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Abstrakt

Cilem této diplomové prace je vyuZiti pocitaCovych prostfedi pro zabezpeceni domu
elektronickym zabezpecovacim systémem. Vysledkem prace je centralizovany
zabezpecovaci systém fungujici po ethernetové sbérnici. Mikropocitac se tedy bude chovat
jako senzor a zdroven jako Ustfedna. Uzivatel ma o vSem prehled pomoci administracniho

prostiedi, do kterého mohou byt pfidavany dal$i mikropocitace se svymi senzory.

Klicova slova: mikropocitac, Raspberry Pi, ethernet, shérnice, EZS

Abstract

The objective of this thesis is to propose a computer operated house security
system. The outcome is a centralized security system operating on an Ethernet bus. The
user is able to monitor the system through admin environment which can easily be

enhanced through more microcomputers that are equipped with sensors.

Keywords: microcomputer, Raspberry Pi, Ethernet, bus, security
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1. Uvod

Vysledkem by méla byt plné implementovand kostra softwaru, ktery se bude dale
zdokonalovat. Elektronické zabezpeceni rodinného domu s vyuzitim pocitacovych prostredi
vyzaduje vybrat spravny hardware a vytvofit fidici software. Jako hardware jsem vybral
mikropocita¢ od britské nadace Raspberry Pi Foundantion, kterd tento pocita¢ malych

rozmeéru vyviji pro podporu vyuky informatiky na Skolach.

Diplomova prace je rozdélena na nékolik kapitol tak, aby bylo vse prehledné vysvétleno.
Prvni ¢ast prace je zamérena teoreticky. Jednd se o pfiblizeni problému elektronickych
zabezpecovacich systém(, shrnuti stdvajiciho stavu trhu a popis vyuzitych protokoll a

technologii.

Dalsi ¢ast je koncipovdna jako prakticka ¢ast a obsahuje navrh a feSeni hlavniho jadra.
Podkapitoly o vyuzitém hardwaru a implementaci softwaru jsou oddéleny, ale zaroven
propojeny. Kapitoly jsem oddélil, jelikoz software by po minimalnich zdsazich mohl

fungovat i na jiném HW.

V neposledni fadé se pokusim srovnat ekonomickou narocnost a srovnani s komercénimi

vyrobky. Na konec zhodnoceni vysledku a zavér.



2. Elektronicky zabezpecovaci systém (EZS)

Prvni kapitola shrnuje prehled vyuzivanych senzor( a jejich zapojeni k Ustfedné. Prvni heslo
je Elektronicky Zabezpecovaci Systém, jde o systém napdjeny elektfinou s ucelem
zabezpedit, stfezit a chranit objekty a mistnosti, a v neposledni fadé také nas. Samoziejmé
Ze nds nemUze chranit pouze tento aktivni systém. EZS se doporucuje vyuZivat s prvky
pasivni ochrany, jako jsou napfiklad mtiZe na sklepnich a pfizemnich oknech, automatické
rozsvécovani svétel v nepritomnosti, bezpeénostni dvere apod. Podle urcitého stupné
ochrany se lii realizace a sloZeni celku. V dnesni pokrocilé dobé firmy nabizi své systémy
jako skladacku, kde je kazdy schopen vybrat si, co potfebuje, a kolik potrfebuje senzorf,

sirén, central.

Povinné zakladni prvky EZS:

) razné druhy senzord, detektor(
. ustfedna

J sirény — jako akusticky signal

J majaky — jako opticky signal

. kldvesnice

J zalozni zdroje energie — UPS

Prace se zabyva zabezpeclenim rodinného domu, coZz odpovidad na stupnici zabezpeceni

stupni 1 nizké riziko. Stupnice ma 4 stupné:

nizké riziko - rodinné domy, byty, gardze chaty, apod.
nizké az stfedni riziko - komeréni objekty

stfedni az vysoké riziko - zbrané, ceniny, informace, narkotika

i A

vysoké riziko - objekty narodniho a vyssiho vyznamu
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2.1. Typy senzoru

Senzor nebo také cidlo méfi urcitou fyzikalni veli¢inu a prevadi ji na signdl, ktery jde ddle
zpracovavat ve vzdalenych fidicich centrech. Nejcastéji se jedna o elektricky signal. Senzory
mulzZeme rozdélit na dva typy podle toho, co chrani, a to na ochranu prostoru a ochranu

plaste.
2.1.1. Plastova ochrana

2.1.1.1. Magnetické kontakty
Magnetické kontakty se vyuzivaji spiSe jako jistici prvek dvefi, oken, mfizi. JelikoZ nehlidaji
vyplné a prostor, vyuZivaji se jako prvky ochrany pfi nepovolané manipulaci s kldvesnici, a
centralou, které jsou umistény na zdech. Zabranuji tak demontazi dlileZitych soucasti, jako
mUzZe byt demontdZ napajeciho zdroje. Diky tomuto jednoduchému senzoru zabranime
deaktivovani zabezpeceni bez toho, aby systém nedostal upozornéni o pripadné loupezi.
Zpravidla jsou senzory zavrtany pfimo do rdm( oken a dvefi, nebo pod krabici ve zdi.
Ustfedna vyhodnocuje hodnotu odporu detekéni smyeky doplnéné o vyvaZovaci odpory a
zapnuti a vypnuti stara se relé. Pomoci dvojité vyvazené smycky jsme schopni detekovat 3

rizna hlaseni senzoru.[6]

e Nic se nedéje, vSe v poradku.
e Poplach (nékdo napf. oteviel okno bez odkédovani mistnosti).
e Sabotaz.
a. Odpojeni senzoru nebo manipulace se senzorem.
b. Zkracovani smycky.
2.1.1.2. Senzory chranici sklenéné plochy
Tento druh cidel je velmi rozsifen v ochodech s velkou sklenénou plochou. Senzor funguje
na principu detekce zvuku tfisténi skla. Mame dvé varianty vyuziti. Prvni variantou je, ze
senzor je nalepen primo na skle a detekuje zvuky pfimo ve hmoté skla. Tento zpUsob je
méné efektivni a méné prakticky, jelikoz pfi vyssim poctu sklenénych ploch se zvySuje pocet
senzorl. Mnohem prakticté;jsi je vyuZiti akustického senzoru, kdy senzor detekuje akusticky

tristéni skla. Vyhoda je tedy ochrana vice sklenénych ploch najednou, ale pfi Spatném

nastaveni citlivosti mGze senzor detekovat ruchy z okoli. Napfiklad pokud nékdo rozbije
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sklenénou nadobu pred restauraénim zafizenim ¢&i kontejnery na sklo, nebo dokonce

vyloupi automobil pfed budovou.[6]

2.1.1.3. Senzory vibraci/otfesu
Méné vyuzivané senzory v bézném prostiedi. Jedna se o senzory, které snimaji otfesy, které
mohou byt zplsobeny dobyvanim se do mistnosti. M(iZe se jednat o dobyvani se kladivem
nebo sekyrou skrz dvefe, vrtani skrz zed atd. Senzory maji tedy vyuZiti spiSe v bankach na
ochranu trezor(l. Tento typ se vyuZiva také jako ochrana pred zhroucenim budovy.

Napftiklad u vyrobnich zavod(, kde jsou rotacni stroje, které mohou rozvibrovat budovu.[6]

2.1.2. Prostorova ochrana

Podle stylu zjisténi naruSeni rozliSujeme senzory pasivni, kde senzor reaguje pouze na
fyzikaIni zmény v jeho okoli, a ddle senzory aktivni. Aktivni senzory vytvari svij urcity

pracovni perimetr a detekuje zmény v tomto prostredi.[6]

2.1.2.1. Pasivni infraCervené senzory
NejpouZivanéjsi senzor na zajisténi prostoru. Princip senzoru vyuZiva pyroelektricky jev.
Podobné jako mechanickym tlakem Ize deformovat krystalickou mtizku dielektrik, mGzeme
tuto deformaci vyvolat i zménou teploty. V latkdch s jednou polarni osou symetrie tak lze
zménou teploty vytvaret dipdlovy moment, jehoz velikost je pfimo Umérnd zméné teploty
a ma smeér této polarni osy symetrie. Pokud se narusitel pohybuje ve snimané zéné a jeho
teplota je odlisnd od teploty okoli, zachycuje senzor prechod objektu z aktivni do neaktivni

zony. [1][6]

3 < Procesor

Vystup Rele
PIR Element Zesilovaé

Obrazek 1: Funkce PIR senzoru [1]
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Na obrazku 1 nazorné vidime, Ze se skuteCné jednd o pasivni typ senzoru, jelikoZz nic
nevyzaruje, ale pouze detekuje zmény dopadajiciho IR zarfeni pres jeho optiku. Dale uz jen

potfebné zesileni a procesovani vystupu, ktery nabyva hodnot 0 a 1.

Nevyhody senzoru jsou velké, spusténi poplachl muize zplsobit domdci zvife, proménlivé
Dale mUzZe spoustét alarm hybajici se zaclony. Vliv bilého svétla Ize eliminovat pomoci
¢erného zrcadla, ale stdle pfi montazi plati, Ze na senzor nesmi dopadat slunecni svit ani

odrazené svétlo. Senzor lze také obelstit, pokud pouZijeme teplotné odizolované obleceni.

Pasivni pyroelektricky senzor je tedy hojné vyuzivan pro jeho jeho cenu a nenarocnost.
Jelikoz pro zabezpeceni prostoru naseho rodinného domu je potfeba monitorovat pohyb,
zvolil jsem tento typ k ochrané prostoru domu. V praci je vyuzivan PIR modul SBO0612A-2,

ktery lze zakoupit na internetu pftiblizné za 80 korun.

Obrazek 2: Pir modul[15]

Tento modul jsem vybral pro jeho vlastnosti a cenu. Diky rozsahu napajeciho napéti Ize

rovnou pripojit na GPIO piny. Vlastnosti: [15]

e rozméry: 24 x32 mm

* napajeni: DC3.3V-15V

e spotfeba: <1mA

e vystup: Logickd O nebo 1, 3V

* nastavitelna citlivost

¢ nastavitelné zpozdéni

e nastavitelné osvétleni pro sepnuti
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® zpozdéni: 2s az 70min

e provozni teplota: -20 az 85°C

¢ infracerveny senzor: dvojity, nizky Sum, vysoka citlivost
e vzdalenost detekce: 5.6m

e Uhel detekce: 120°

2.1.2.2. Aktivni infraervené senzory
Z nazvu vyplyva, Ze senzor funguje opacné jako pasivni senzor. Nic nezkouma a sam vysila
do prostoru IR paprsky, které se odrazeji a vraceji se zpét. Cidlo tak nelze deaktivovat
prelepenim snimace. Vyuziti je stejné jako PIR, pouze je poufziti jistéjsi. Nejcastéjsi vyuZziti je

tedy zajiSténi prostor v budové, kam neni pfistup.

2.1.2.3. Aktivni ultrazvukové senzory
Dalsi z fady aktivnich senzor(l. V tomto pfipadé je vyuZivano vinéni o kmitoctu nad 20kHz,
tedy nad slySitelnym pasmem. Senzor obsahuje jak vysila¢, tak i pfijimac. Vysila¢ vysila
vinéni o konstantni frekvenci a pfijimac ptijima odrazené vinéni od prekazek v mistnosti,
neni doporucéeno pouzivat na otevieném prostranstvi. V klidovém stavu je vyslany a pfijaty
signal porovnavan elektronikou a s casem se neméni. Pokud se v zorném poli senzoru
pohybuje pfedmét, osoba nebo zvite, dojde ke zméné faze prijatého vinéni a je vyhlasen
poplach. Pfi vyhodnoceni se vyuZiva principu Dopplerova jevu, u kterého se s pfiblizenim
nebo vzdalenim objektu méni frekvence, a tim i faze odrazeného signdlu. Neméni se vsak

vzdalenost narusitele, ale pouze pfitomnost odchylky nad povolenou toleranci.

Nyni bych jesté zminil detektory koure a detektory teploty slouzici nejen pro EZS, ale také
pro EPS (elektrickd poZarni signalizace). Senzory zabezpedujici prostor se vyskytuji i v
kombinovaném provedeni. Na trhu jsou jejich vzajemné kombinace, aby se vyrusily urcité

nedokonalosti jednoho ¢i druhého senzoru.
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2.2.  Ustfedny

Ustfedna je mozek celého systému, jsou zde posilany signdly po sbérnici nebo bezdratové,
a poté jsou zpracovany. MlzZeme vyuzit centralniho, decentralizovaného nebo hybridniho
pristupu k usporadani fidicich systémQ. Stupen centralizace zavisi na poctu lokalit prvk(.

Nejpouzivanéjsi typy:

e Ustfedny smyckové (analogové)
e Ustfedny s pfimou adresaci ¢idel
e Ustfedny smiSeného typu

e Ustfedny s bezdratovym prenosem poplachového signalu od Cidel

2.2.1. Smyckové
Ustfedna ma pro kazdou poplachovou smycku vstupni vyhodnocovaci obvod. Obvod je
feSen pro pfipojeni proudovych smycek o definované hodnoté a toleranci. Smycka je
zakoncena zakoncovacim odporem tak, aby vykazovala pfedepsanou hodnotu odporu pro
prislusny typ ustfedny. Zména odporu smycky zplsobenad aktivaci nékterého z ¢idel smycky
nebo sabotazi na smycce vede k vyhlaseni poplachového stavu systému EZS. [7] Poplachové

smycky systému EZS jsou tvoreny nejéastéji sériovym zapojenim rozpinacich kontakt( cidel.

ustfedna EZS

rozbocovaci krabice
O ¢idla EZS

— smyckové vedeni
ustfedna EZS

Obrazek 3: Smyckova ustredna [7]
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2.2.2. S pfimou adresaci Cidel

Tato ustfedna pracuje na principu komunikace po datové sbérnici “Ustfedna — senzory“.
Ustiedna periodicky generuje adresy jednotlivych ¢idel a pFijima piislu$né odezvy. Velkou
vyhodou tohoto systému je, Ze pfi naruSeni objektu ustfedna oznami, ktery konkrétni
senzor byl aktivovan a jaky je druh naruseni. Tento systém pfinasi vyhody uZivateli v
pfipadé, Ze je v objektu misto trvalé obsluhy, nebo mame-li zajistén prenos na PCO (i
monitorovaci pult hlidaci sluzby. V jiném ptipadé vyhody pfimé adresace oceni predevsim

instalacni firma pfi servisu téchto systémd. [7]

ustfedna EZS

5
3

O ¢&idlaEZS
sbérnicové (datové) vedeni

Ustfedna EZS

Obrazek 4: Ustfedna s pfimou adresaci [7]

2.2.3. Smiseného typu
VyuZiva se zde takzvanych koncentratorl, neboli jde o typ ustfedna — koncentrator.
Komunikace mezi Ustfednou a koncentratory probiha pomoci datové ¢i analogové sbérnice.

Na koncentratory jsou senzory pripojeny pomoci smycek jako u smyckovych ustfeden.[7]

Z

oo

ustfedna EZS

ﬁ smy¢kové moduly

(koncentratory)
O Cidla EZS

—— smy¢koveé vedeni
— Sbérnicoveé (datové) vedeni

ustfedna EZS
Obrazek 5: Ustiedna smi$eného typu [7]
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2.2.4. S bezdratovym prenosem
Tento model se pouZivd hlavné tam, kde se s Zadnym systémem nepocitalo. Jelikoz
nepotfebujeme Zadny stavebni zdsah, nebo muiZieme pouZit bezdratovy senzor jako

rozsifeni stavajiciho systému.

Nevyhodou tohoto systému je moZnost ruseni a vzniku planych poplach(. A pokud Uto¢nik
zjisti kmitocet a druh modulace, snadno mUzZe senzory zahltit a zabezpeceni je neudcinné.

[7]

2.2.5. Porovnani systému Ustfeden
Z predchazejicich kapitol mizeme usoudit, Ze se jedna o dva pfistupy k reseni problému

sbérnicového systému.

2.2.5.1. Centralizovany pfistup
Veskera data jsou zpracovavana na jednom misté, které je patficné zabezpeceno. Toto
pracovisté pak komunikuje s kazdym prvkem samostatné. Zvysuji se zde ndklady na kabelaz.
Vyhodou je tedy centrdlni pfistup, nevyhodou jsou jiz zminéné naklady na délku rozvodu a
moznost nestability systému, kterda muze byt zplsobena zavislosti na jednom zafizeni.

Vhodné spiSe pro mensi objekty.

2.2.5.2. Decentralizovany pfistup
Decentralizovany systém ma veSkerou inteligenci integrovanou v jednotlivych ¢&lenech
systému a ke svému plnohodnotnému provozu nepotrebuje Zzadné centralni fizeni. Tento

zpusob potiebuje vyuzivat technologie umoznujici technologie komunikace po sbérnici. [7]
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3. Sbérnice

Pod pojmem sbérnice obecné rozumime soustavu vodic(, kterd umoznuje prenos signall
mezi jednotlivymi zafizenimi. Pomoci téchto vodi¢i mezi sebou jednotlivé ¢asti komunikuji
a prenaseji data. Prilmyslové sbérnice jsou v soucasnosti v technickém svété dilezZitym
nastrojem pro sbér, distribuci a vyhodnoceni dat. Digitalni systémy diky rozvoji a cené
mikrokontrolér( a mikroprocesor(i nahrazuji analogové systémy, zjednodusuji kabelaz a
pfina$i mnoho dalsiho. Ridici systémy v automatizovaném procesu tak nedostdvaji pouze
data, kterd by musely samy zpracovavat, ale dostdvaji rovnou cely balik zpracovanych dat.
Takze operator pultu nezna jen okamzité hodnoty, ale mlzZe vidét stav opotiebeni, stav
kalibrace cidel a napfiklad diky tomu, Ze je vice ¢idel na sbérnici a maji navaznosti, mohou

senzory decentralizované spolupracovat.

Jak je zminéno vyse, diky cenam a dostupnosti dnes vznika spousta sbérnic, které jsou tzce
zaméfeny na oblast, kam patii (naptiklad CAN sbérnice je nejvice vyuZivana
v automobilovém primyslu). V ndsledujicich kapitolach pfiblizim typy pramyslovych i
neprimyslovych sbérnic, které jsou si hodné podobné, a to v tom, Ze se snaZi integrovat

nekompatibilni systémy v jeden.

Prace je zamérena na rodinny dim, kde neni potfeba vyuZivat prliimyslové sbérnice.
V nasledujicich kapitolach budou pfiblizeny sbérnice, které nejéastéji vyuzivaji mikro

pocitace.
RS-232

Standart RS-232 je jeden z nejstarSich, pouziva se k sériové komunikaci mezi dvéma
zatizenimi. To znamen3, Ze spojeni Ize provést pouze pro komunikace s jednim zatizenim,
kde jsou vysilany bity postupné za sebou. Tento typ ma vyhodu v tom, Ze data jsou posilana
v sérii, takZe na fyzické vrstvé nevznikaji kolize. Ridici signaly maji opacnou logiku od signal@i
prendsejicich data. V dnesni dobé tento standard ustupuje univerzalni sériové sbérnici

znamou pod zkratkou USB.
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RS-485

Je standard sériové komunikace po dvou nebo ¢tyfech vodicich. Pouziva se predevsim v
pramyslovém prostiedi, kde diky tomu, Ze nema definovany konektory, dochazi
k nesprdvnému zapojeni. Standard RS485 je navrien tak, aby umoZiioval vytvoreni
dvouvodi¢ového poloduplexniho vicebodového sériového spoje. Ma stejny zaklad jako
standard RS232, od kterého se lisi predevsim jinou definici napétovych udrovni,
nepfitomnosti modemovych signalli, mozZnosti vytvareni siti (téz sbérnice) sestavajicich az
z 32 zatizeni a moZnosti komunikace na vzdalenost az 1200m (proti 20m u RS232). Vyhodou
rovnéz je, ze linku RS485 je mozné vytvorit z Siroce rozsireného standardu RS232 pomoci

jednoduchych prevodnik( drovné.
1-wire

Dalsi sbérnice komunikujici po dvou vodicich je 1-Wire od firmy Dallas Semiconductor.
Hojné pouZivdna v zabezpecovaci technice napfiklad pro dochazkové systémy, rizné
senzory atd. Sbérnice ma jeden fidici obvod (master) a jeden ¢i vice ovladanych zafizeni
(slave). VSechny obvody jsou zapojeny jednak na spole¢nou zem, jednak paralelné na
spole¢ny datovy vodic. Tento datovy vodic je pfipojen pres odpor cca 5k na napajeci napéti
a "zdvihad" tak sbérnici do log. 1. Komunikaci zahajuje vidy master reset pulsem. Nejprve
"stadhne" datovy vodi¢ do log. 0 (uzemni ho) a drzi ho na této Urovni minimdlné 480
mikrosekund. Pak sbérnici uvolni a nasloucha. Odpor zatim vrati sbérnici zpét do log. 1.
Pokud je na sbérnici pfipojené néjaké 1-Wire zafizeni, tak detekuje tuto vzestupnou hranu
a po prodlevé (15 - 60 us) stahne sbérnici na 60 - 240 ps k log. 0. Pokud se zafizeni spravné
ohlasi, mlze master zacit vysilat a pfijimat data. Data jsou vysilana v tzv. "time slotech",
¢esky bychom tekli nejspis v "¢asovych Usecich" nebo v "okénkach". Slot je dlouhy 60 az
120 us a béhem jednoho slotu je vyslan nebo pfijat jeden bit informace. Mezi jednotlivymi

sloty musi byt minimalné 1 us mezera, kdy je sbérnice v klidu. [12]
SPI

Sbérnice SPI (Serial Peripheral Interface) predstavuje jednu z forem sériovych externich
sbérnic slouZicich pro vzajemné propojeni dvou ci vice komunikujicich uzl(i, pficemz jeden

uzel obvykle vystupuje v roli takzvaného radice sbérnice (master), ostatni uzly pracuji v
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rezimu slave. Uzel, ktery pracuje jako master, obsahuje generator hodinového signalu,
ktery je rozveden do vSech ostatnich uzl(i, ¢imZ je umoznén zcela synchronni (navic jesté

obousmérny) prenos dat.
12C

12C je zkratka z celého ndzvu Inter-Integrated Circuit. Na rozdil od SPI ma I2C pouze jeden
datovy vodi¢, takze funkce sbérnice pti prenosu dat je poloduplexni. Také to znamena
ponékud sloZitéjsi interni strukturu vSech ptipojenych zafizeni, protoZe ptislusné piny musi
byt mozné prepinat ze vstupniho reZzimu na rezim vystupni. Také zde neni pouzit vybér
zafizeni typu slave pomoci zvlastnich signdll, protoze kazdému uzlu je pfifazena
jednoznacnd adresa — kromé elektrickych charakteristik je totiz presné stanoven i
komunikacni protokol, coz je dalsi rozdil oproti vySe popsané sbérnici SPI. Obecné je mozné
fici, Ze 12C je sice ponékud sloZitéjsi, ale zato flexibilnéjsi sbérnice, ktera se velmi casto
pouziva i pro komunikaci na delsi vzdalenosti (fadové metry, viz napfiklad DDC u monitor(),

nez je tomu u sbérnice SPI.[13]
Ethernet

Posledni sbérnici, kterou si pfedstavime, je Ethernetova sbérnice. Tuto sbérnici jsem vybral
pro komunikaci mezi serverem a klienty. Toto spojeni lze udélat i pomoci vySe zminénych
sbérnic, ale Zadna neni tak rozsitena, a navic prace maze byt dostupna odkudkoliv na svété.
Zakladnim principem prenosu dat na ethernetu je sdileni média, soupefeni o sbérnici a
feSeni kolizi dat. Pro pfistup ke sdilenému prenosovému médiu (sbérnici) se pouziva
metoda CSMA/CD (Carrier Sense with Multiple Access and Collision Detection), ¢esky
metoda mnohondasobného pfistupu s naslouchanim nosné a detekci kolizi. Stanice (sitova
karta), ktera potrebuje vysilat, nasloucha, co se déje na pfenosovém médiu. Pokud je v
klidu, zacne stanice vysilat. MUze se stat (v dlsledku zpozdéni signalu), Ze dvé stanice
zacnou vysilat priblizné ve stejny okamzik. Jejich signdly se pochopitelné navzdjem zkomoli.
Tato situace se nazyva kolize a vysilajici stanice ji poznaji podle toho, Ze béhem svého
vysilani zaroven zjisti prichod ciziho signalu. Stanice, kterd detekuje kolizi, vysSle kratky
signal (jam o 32 bitech). Poté se vSechny vysilajici stanice odmlci a pozdéji se pokusi o nové
vysilani. Mezi opakovanymi pokusy o vysilani stanice pocka vzdy ndhodnou dobu. Interval,

ze kterého se cekaci doba ndhodné vybird, se béhem prvnich deseti pokus( vidy
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v v

zdvojnasobuje. Stanice tak pfi opakovanych neuspésich ,fedi” své pokusy o vysilani a
zvySuje tak pravdépodobnost, Ze se o sdilené médium Uspésné podéli s ostatnimi. Pokud
se béhem Sestndcti pokust nepodafi rdmec odvysilat, stanice své snazeni ukonci a ohlasi

nadrizené vrstvé neuspéch.
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4. Hardwarova cast

Zabezpeceni domu pomoci pocitacovych prostiedi nabizi mnoho mozZnosti, jak problém
fesit. Na internetu Ize najit fadu vyrobkl v rlznych cenovych a vykonnostnich rovinach.
Mezi nejzndméjsi patfi Raspberry Pi, Arduino, Edison a dalsi jejich mutace. Kazdy
mikropocita¢ ma obrovskou komunitu lidi, ktefi vytvari rizné tutoridly a poskytuji pomoc

zaCinajicim vyvojarim. V této prdci je vyuZit prvni ze zminénych, a to Raspberry Pi.

4.1. Raspberry Pi

Raspberry Pi neboli Malina nebo také RPi je jednodeskovy mikropocita¢ o velikosti 4“
telefonu (presné 67,6 x 30 mm). Cena je opravdu dostupnd, nejnovéjsi model Pi2 Ize koupit
okolo 900,- K¢&. Vyviji ho britska nadace Raspberry Pi Foundantion s cilem podpofit vyuku
informatiky ve Skolach. Jeho zdkladem je SoC Broadcom BCM2836 z rodiny ARM Cortex-A7
taktovany na 900 MHz, s posilenou jednotkou FPU, zpétné kompatibilni s Raspberry Pi 1.
Graficky procesor VideoCore IV a 1024 MB (model 2) nebo 512 MB (model B+) sdilené
paméti. Naopak neobsahuje zadné rozhrani pro pevny disk nebo SSD — pro zavedeni
systému a trvalé uchovani dat je urcen slot na SD kartu. | kdyZ ma RPi video vystup pro

monitor, nebudu ho pouzivat, pouze pro instalaci systému a zakladni nastaveni.

Na Raspberry budu pfistupovat z konzole pocitace, a to pomoci SSH. Jde o zabezpeceny
komunikacni protokol, ktery vyuziva TCP/IP. SSH byl navrzen jako nahrada za telnet a dalsi
nezabezpecené vzdalené konzole, které posilaji heslo v nezabezpecené formé&, a umoznuji
tak jeho odposlechnuti pfi pfenosu pomoci poéitacové sité. Sifrovani prenasenych dat,
které SSH poskytuje, slouZi k zabezpeceni dat pfi prenosu pres nedivéryhodnou sit, jako je

naptiklad Internet.

Jako serverové RPi jsem vyuZil model RPi 2, diky jeho vykonu na ném mdize pracovat

administracni server, kterému je vénovana kapitola o software.
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Obrazek 6: Raspberry Pi 2

Zakladni vlastnosti modelu Raspberry Pi 2 na obrazku &islo 6:

e 40 GPIO pinud

e 4USB2.0

e Micro-SD karta

e niZSi energeticka naroénost, ktera se pohybuje okolo 0,5 — 1 Wattu
e 1024 MB RAM sdileno s grafickou kartou

e ethernetovy adaptér 10/100

4.2, GPIO

GPIO nebo General Purpose Input/Output jsou piny, tedy jakési vyvody, které lze
programovat pomoci softwaru. Do téchto pinl lze posilat elektricky signal, nebo ho z nich
naopak prijimat, tim Ize ve findle pracovat s pfipojenym hardware na té nejnizsi Urovni. Na

Raspberry je takovych vyvodU celkem 26 nebo 40 (B+).
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3.3V 5V
GPIO 2 (12C1_SDA) 5V
GPIO 3 (12C1_SCL) GND
GPIO 4 (GPCLKO) GPIO 14 (UART_TXD)
GND GPIO 15 (UART_RXD)
GPIO 17 GPIO 18
GPIO 27 GND
GPIO 22 GPIO 23
3.3V GPIO 24
GPIO 10 (SPI_MOSI) GND
GPIO 9 (SPI_MISO) GPIO 25
GPIO 11 (SPI_SCLK) GPIO 8 (SPI_CE0)
GND GPIO 7 (SPI_CE1) Key
e ID_SC @ Power (5 Volts)
GPIO 5 GND © Power (3.3 Volts)
GPIC 6 GPIO 12 @ Ground
GPIO 13 GND % g(e:niertalﬂlnputs/Outputs
el Sl @ sPI nﬂénﬂiﬁ
GPIO 26 GPIO 20 O UART Interface
GND GPIO 21 QO ID EEPROM Interface

Obrazek 7: GPIO piny legenda

Z obrazku je patrné, Ze ne vSechny piny jsou GPIO , nékteré jsou piny pro urcitou sbérnici,
o kterych pojedndva kapitola 3. Diky tomu nemusime pfipojovat dalsi hardware, jelikoz
vystupy jsou plné pfipraveny k vyuZiti urcité sbérnice. To znamena, Ze zde nenajdeme
pouze logické vstupy a vystupy, ale také hodiny pro synchronizace a také napdjeci sbérnici.
Napajeni externiho hardwaru trvalejsiho razu neni doporuéovano. Mohlo by dojit ke znic¢eni

celé desky. To plati obzvlasté pro motorky a serva.

4.3. Napajeni

K napdjeni mikropocitace Raspberry Pi je potfeba zdroj s vystupnim napétim 5V a 1-2A.
Kabel musi byt zakonéen mikro USB koncovkou, jakou zname od nabijecich adaptér( na

telefony. Mame tfi moznosti napdjeni:

Originalni napajeci zdroj — reseni pro pripad, kdy je pobliz zdroj elektrického napajeni ze

site.
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Powerbanka — reSeni pro pfipad, kdy neni pobliz napajeni ze sité, nebo pro pfipad, kdy
dojde k vypadku napajeni. Powerbanka muze tedy byt pouzita jako ndhradni zdroj UPS. Diky
spotiebé RPi 0,5 — 1 Watt vydii powerbanka pfi kapacité 10 000 mAh dodavat energii po

nékolik dni.

PoE — (power over ethernet) pokud bude IP senzor nedostupny pro napdjeni z elektrické
sité, je vyhodné vyuZit napajeni skrze Ctyr parovy kabel. Usetfi se tim tak kabely, jelikoZ neni
nutné vést napajeni a data zvlast. Diky tomu je jednodussi feseni pro nahradni zdroj
energie. Tim je mysleno, Ze centrdlni zdroj PoE je napojen k zaloZznimu zdroji. POE umoZiuje
spravci sité snadny dalkovy restart napajeného pfistroje na konci kabelu vypnutim a

zapnutim napdjeni na portu.

4.4. Kamerovy systém

Kamerovy systém (CCTV — Closed Circuit Television, uzavreny televizni okruh) je uZiti kamer
ke sledovani prostor, k zobrazovani zabérl z kamer na monitorech a archivaci natocenych
zabérl. Jde o nejmodernéjsi ochranu dnesni doby. Pfi poufZiti je ale potfeba povoleni,
pokud kamery snimaji verejny prostor, jelikoz diky kamerdm ndam mizi veskeré soukromi.

Zakladni prvky CCTV systému jsou

e kamera
e objektiv
¢ digitdlni videorekordér

e monitor

vvvvv

V pfipadé Raspberry Pi odpada nutnost videorekordéru, jelikoz vse se odehrava na stejné
desce. Vystupy milZeme periodicky premazdvat na externim uloZisti, které je

reprezentovano externim diskem nebo flash diskem.
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K ziskani obrazu potfebujeme tedy néjakou kameru. RPi nabizi dvé moznosti pfipojeni. Za
prvé lze vyuzit USB webkamery, kde po zapojeni do jednoho z USB portl je nutno kameru

naistalovat. Za druhé je moznost vyuziti pfislusenstvi Raspberry Pi a to Camera Pi.

Obrazek 8: Kamerovy modul Raspberry Pi

Modul se pfipojuje pomoci CSI portu na desce. Modul stoji pfiblizné 700 korun. Kamera ma
vystup 1080p30, 720p60 a VGA9O0. FullHD video je opravdu kvalitni a Ize ho sdilet po siti.
Diky sdileni videa se systém rozroste o velmi platnou ¢ast zabezpecdovaciho systému.
Abychom nenahravali zbytec¢né, je mozné nahravat jen 2-5 snimk( za sekundu, nebo vibec,

a teprve pfi naruseni perimetru zacit nahravat plné ve FullHD a 30 snimcich.

4.5. Senzory

Vyuzitim senzor(l z druhé kapitoly a po jejich pfipojeni k GPIO pinim vytvofime inteligentni
senzor, ktery pfipojime pomoci standartniho konektoru RJ-45 do routeru nebo switche.
Pokud pfipojime k jednomu raspberry vice Cidel napfiklad pomoci sbérnice 12C, stava se

z raspberry takzvany koncentrator zminény v kapitole 2.2.3. o Ustfednach.
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4.6. Zapojeni

Zapojenim raspberry do sité ziskdvame adresovatelny senzor, ktery komunikuje po LAN
siti. Lokalni sit umozriuje adresovat vsechny raspberry v siti, ale pokud bychom chtéli, a my
chceme, komunikovat s internetem, a tim si zjednodusit obsluhu, budeme potrebovat
router. VyuZiti pouze rozbocovafe s sebou nese potfebu nastavit kazdému senzoru
statickou IP adresu. Pokud pouZijeme router, mizeme vyuzit DHCP serveru, ktery
automaticky pfrirasi IP adresy, a ty posléze zafixujeme, aby po dalSim spusténi nebo vypadku

nedochazelo ke kolizim IP adres.

Obrazek 9: Zapojeni dvou RPi do switche
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5. Softwarova cast

Softwarova ¢ast je v této prdci stézejni. Teprve software ddva celému projektu logiku, co
ma kdy délat a jak reagovat. Tato ¢ast by Sla ddle rozdélit:

* server
e klient
e databaze

5.1. Serverova strana

Serverova strana je v tomto pripadé jedno raspberry v siti, na kterém je nainstalovan
serverovy operacni systém. Zde ndm pracuje nejrozsifenéjsi z webovych servert, a to

Apache http server s otevienym kédem.

WWW stranky jsou napsdny v jazyce PHP s vyuzitim kaskadovych styli. O operace na
stdnkach, které nevyvolava uzivatel, se stard javascript a AJAX. Diky tomu jsou statusy
periodicky obnovovdny a uzivatel tak nemusi nic znovu nacitat. Abychom pochopili
funkénost, je potfeba si osvétlit nasledujici pojmy - IP protokol, TCP, soket a komunikace

mezi serverem a klientem.

5.1.1. Protokol IP

IP (Internet Protocol) je zdkladni komunikacni protokol sitové vrstvy, na kterém je dnes
postaven Internet. IP protokol zajistuje komunikaci dvou pocitac¢li. Komunikace probiha
predavanim IP datagramd na zakladé IP adres. Kazdy datagram je samostatna datova
jednotka, kterd obsahuje vSechny potiebné Udaje o adresatovi i odesilateli a poradovém
Cisle datagramu ve zpravé. Datagramy putuji siti nezavisle na sobé a poradi jejich doruceni
nemusi odpovidat poradi ve zpravé. Doruceni datagramu neni zaruceno, spolehlivost musi

zajistit vyssi vrstvy (TCP, aplikace). IP adresa (ve verzi protokolu IPv4) ma 4 byte.

IP datagram
Tabulka 1: IP datagram
Bajty 0 1 2 3
0az3 Verze IP IHL Typ sluzby Celkova délka
4az7 identifikace priznaky Offset fragmentu
8az1l TTL (time to live) | Cislo protokolu Kontrolni soucet hlavicky
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12 az 15 Zdrojova adresa
16 az 19 cilova adresa
20 aZ ((HL*4)-1) rozsifena nepovinna nastaveni
data
5.1.2. TCP protokol

Protokol TCP (Transmision Control Protocol) je dnes asi nejpouZivanéjsi. Jedna se o
takzvanou spojovou sluzbu. Znamena to, Ze pfed samotnou komunikaci se navaze spojeni.
VSechna odeslana data se potvrzuji a na konec je nutné spojeni ukondit (uzavrit). TCP paket
obsahuje svou hlavicku a samotna data, kterd prenasi. TCP paket bude vloZen do IP
datagramu (jako data IP datagramu) a odeslan. Soucasti TCP hlavicky je takzvany port.
Jedna se o 2 byte-ové Cislo. Kazda aplikace, kterd komunikuje pomoci TCP, ma pridélen svj
v ramci pocitace jednoznacny port. Zjednodusené lze Fici, Ze zatimco IP protokol zajistuje
komunikaci dvou pocitacll, tak TCP protokol zajistuje komunikaci dvou aplikaci na téchto
pocitacich. TCP port lze tedy povaZovat za jednoznacnou "adresu" aplikace na pocitadi.
Bude-li navazovat TCP spojeni, budeme zaddvat vidy IP adresu a TCP port. Budeme tedy

urcovat, s jakym pocitacem a s jakou aplikaci na ném hodldme komunikovat.[14]

Aplikaéni vrstva
HTTP. SMTP, POP3,
DATA IMAP, SSH. DNS
(napt. HTTP, SMTP a dalsi)
Zdrojovy port,
cilovy port. .. Transportni vrstva
TCP. UDP
DATA
Zdrojova [P,
cilova IP, ... Sitova vrstva
- IP, ICMP, DHCP. ARP
HLAVICKA ' ' '
DATA
(IP)
Zdrojova MAC,
cilova MAC, ... Vrstva sitfoveho rozhrani

Ethernet. ADSL, Wifi, PPP

Obrazek 10: Zapouzdieni TCP [14]

Na obrazku 10 je vidét postupné zapouzdrovani hlavicek v OSI modelu.
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5.1.3. Komunikace klient — server

Chceme-li komunikovat se vzddlenym pocitacem, je tfeba vytvorit soket. Pfeklad slova
soket je objimka, zasuvka, hrdlo (trubky). Mdme za Ukol pomoci soketu spojit dva pocitace.
Pfedstavme si, ze mezi pocitatem, u kterého sedime, a vzdadlenym pocitacem, se kterym
chceme komunikovat, je natazené potrubi (kroucend dvoulinka). V kazdém pocitaci je jeden
konec trubky - hrdlo trubky. Nejprve musime vytvorit hrdlo trubky (vytvofrit soket - funkce
soket). Poté musime druhy konec nasmérovat spravnym smérem. Tedy zasunout druhy
konec roury do vzdaleného pocitace (navazat spojeni - funkce connect). Mame-li takto
vytvorené potrubi, miZeme do naseho konce potrubi (do soketu) néco vlozit (poslat data -
funkce send). Tak odesSleme data na server. Také nam muze néco na nasem konci potrubi
vypadnout (pfijem dat - funkce recv). KdyZz uZ nepotfebujeme komunikovat nebo
nechceme, tak nas konec potrubi zahodime (uzavieme spojeni - funkce close). Na druhé
strané potrubi sice bude k dispozici druhy konec trubky, ale nebude mit kam posilat. Pokud
do néj néco vhodi druhd strana, tak to nikam nedojde (nds konec uz neni). Je zfejmé, Ze
kdyZ navazujeme spojeni (ddvame druhy konec potrubi do vzdaleného pocitace), musi byt
na vzdaleném pocitac¢i néco, co potrubi uchopi a pfipravi svlj konec potrubi pro

komunikaci.[10][11]

soket — funkce, ktera vytvori soket

bind — funkce pojmenuje soket, spoji IP s portem

listen — vytvafi frontu pozadavk(

* accept - vybere poZzadavek na spojeni z fronty poZzadavku a potvrdi ho
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5.1.4. Vyvojovy diagram administrace

Start / zadani URL

Zadej Heslo

Heslo spravné?

Pfipojeni k DB

Nacteni zafizeni

Predchaze!
Alarm nebo
pusténo?,

Je zafizeni Je zarizeni
spusténo nalezitelné?

Spusténi Alarmu.

Chceme spustit Zména Statusu

-

Zmékni . Zjistujeme aktudlini Zafizeni spravné
macknl Spustit stav senzor( odpojeno. Zména Zapsani akce do
Logtl

statusu na
nenalezeno
+L47
A
e\ o 2 Vypnout Senzor
ANO
Alarm spustén 2 p?k,us - .305
odeslani emailu
NE
sem opravnénd ANO—p- Zadej _PIN k PIN $patné
osoba deaktivaci
ANO

Obrazek 11: Vyvojovy diagram serverové casti
Na obrazku 11 je vyvojovy diagram administraéni www stranky. VSe zacind v libovolném

prohlizeci. Je Ihostejné, zda na PC, tabletu nebo mobilu www aplikace funguje vSude, coz
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je velka vyhoda pro vzdaleny pfistup. Po spravném zadani hesla se dostavame na obrazovku

administrace, ktera je na obrazku nize.

Project R =+ Pfidat zafizeni
Zafizeni
Nazev IP Pfidano Status Akce
test2 127.0.0.1 24,01.2015 20:32  Spuiténo B Zastavit [YLlogy Tl Smazat

Obrazek 12: Administracni WWW
V pripadé, Ze se pripoji senzor spravné, administrace okam?zité zjistuje jeho stav. Pokud ho
nenalezne, status stranka nevyplni. Zato v pripadé, Ze by senzor byl pfipojen a zaroven byl
zaktivnén a nastal okamzik, Ze je nedostupny, to by vyvolalo alarm. Alarm je tedy vyvolavan
vice podnéty. Zaprvé Spatnou manipulaci s ostatnimi senzory, kdy je nejprve nutné senzor
vypnout az potom odpojit. Zadruhé, kdyz senzor vysle zpravu o tom, Ze na jeho senzorech

je néco v neporadku. Alarm vypadd v administraci nasledovné.

Project R = Pfidat zafizeni
Zarizeni
Nazev IP Pridano Status Akce
test2 127.0.0.1 24.01.2015 20:32  Alarm Zastavit [7)Logy [WSmazat

Obrazek 13: Spustén ALARM

Pokud se alarm spusti, systém ho zapiSe i s ¢asem do logli. Do téchto zdznamU se zapisuiji i

jiné operace. Kazdé zafizeni ma svoje zaznamy. Logy po zobrazeni vypadaji takto.

PrOject R = Pridat zafizeni
— Zafizeni

Nazev 1 Pfidano Status Akce

test2 127.0.0.1 24.01.2015 20:32  Alarm Zastavit [ logy [l Smazat

— Logy zafizenitest2 (127.0.0.1) z data 02.05.2015 16:42:42 & Znovu nadist [ Smazat Logy 3 Zaviit

Cas Prikaz
02.05.2015 14:41:09 alarm
02.05.2015 14:40:47 started
02.05.2015 14:40:46 stopped
02.05.2015 14:39:04 alarm
02.05.2015 14:38:46 started

Obrazek 14: Logy
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Pro prehlednost systém oznacuje ¢ervenou barvou ty zaznamy, které jsou duleZité. Obsluha

ma tak jednoduchou praci s hleddnim v historii zaznamd.

KdyZz chceme pfidat dalsi zafizeni do systému, je to jednoduché. Abychom neztratili
prehled, zatimco vyplfiujeme povinna pole, je odkaz, ktery se nachazi v pravém hornim

rohu se zelenym plus, fesen jako vyskakovaci okénko.

PrOject = 4k Pridat zafizeni
Zafizeni
Nazev IP . [akee
PFidat zafizeni b4
test2 127.0.0.1 Ng P spustit  [MLogy i Smazat
arev
IP adresa
Pfidat

Obrazek 15: Nové zafizeni

Okénko pouze pozaduje nazev, ktery je libovolny a IP adresu. O spravnost IP adresy se stara
skript, takze uZivatel nemlzZe zadat pismena nebo cisla mimo rozsah 255.255.255.255.
Adresu ziskdme bud’ pfimo ze zafizeni, kde muize byt nastavena staticky, nebo z routeru,

ktery adresu ptiradil.

5.2. Klient

Klient je skript, ktery je nahran na znamé zafizeni v seznamu zafizeni v administraci. Jde o
Python skript. Volba jazyka Python je z dlvodu jednoduchosti a mnozstvi knihoven
k manipulaci s GPIO piny. Skript je rozdélen na dvé ¢asti. Jedna ¢ast se stard o senzory, které
jsou pfipojeny, a druhd ¢ast kédu se stard o navazani komunikace s administracni strankou.
Aby se tyto dvé casti nebrzdily nebo na sebe nemusely ¢ekat, jsou obé funkce pojaty jako
vlakno. Vldkna jsou zpracovavana paralelné, takze se nemuze stat, Ze by kvuli komunikaci
raspberry zapominalo kontrolovat senzor. Po spusténi skriptu se nastavi hodnota senzoru
na ,zastaveno”. Jakmile si vyzadd administrace stav, je ji podan. Administrace chce zménu,
skript ji pfijme a provede. Diky vlaknovému pracovani neni problém pfridat vldkno pro
zpracovani emailovych notifikaci. Diky témto notifikacim by i pfi vypadku komunikace bylo
RPi schopno varovat a vyhlasovat alarm. Na diagramu niZze je vSe popsané graficky

zrekapitulovano.
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Spust skript
alarm.py

Cekéame na pfipojeni
Administrace

chee Vratim Status Odpojim
Administrace _ZaN\leg 2 / <
FEns senzoru komunikaci

A

Administrace
poZaduje zménu
stavu

Neznama

NE——P
funkce

Obrazek 16: Python skript

5.3. Databaze

Databdze je postavena na databdzové systému MySQL nyni vyvijenou firmou Oracle.
MySQL je multiplatformni databaze. Komunikace s ni probiha — jak uz ndzev napovida -
pomoci jazyka SQL. Podobné jako u ostatnich SQL databazi se jedna o dialekt tohoto jazyka
s nékterymi rozsifenimi. Databaze je zpravovana nastrojem phpMyAdmin, ktery je nahrdn
na serverové strané. Diky tomuto nastroji miZzeme databazi upravovat, mazat, vytvaret

nové tabulky nebo zpravovat klice.

Aby administrace mohla fungovat, jsou potfeba dvé tabulky. Jedna pro zafizeni a druha pro
zaznamendvani logl. K databazi se pripojujeme pomoci rozhrani PDO, které definuje

mnoho metod, které se pro kazdou databazi jmenuji stejné a jsou také prehlednéjsi.
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5.3.1. Sestaveni tabulky zafizeni a logu

Pfipojeni k databazi:

SDB = new PDO('mysql:host=localhost;dbname=test;charset=utf8', 'root

SQL sestaveni tabulky zafizeni:

SET FOREIGN_KEY_CHECKS=0;

DROP TABLE IF EXISTS "device’;

CREATE TABLE “device’ (

id" int(10) unsigned NOT NULL AUTO_INCREMENT,

‘name’ varchar(32) CHARACTER SET latinl NOT NULL DEFAULT ",
‘ip* varchar(15) COLLATE utf8 czech _ci NOT NULL,

‘cdate” timestamp NULL DEFAULT CURRENT_TIMESTAMP,
PRIMARY KEY ('id")

)  ENGINE=MyISAM  AUTO_INCREMENT=4  DEFAULT
COLLATE=utf8 czech_ci;

SQL sestaveni tabulky logu:

DROP TABLE IF EXISTS ‘log’;

CREATE TABLE ‘log” (

id" int(10) unsigned NOT NULL AUTO_INCREMENT,

‘device_id" int(10) unsigned NOT NULL,

‘command’ varchar(32) COLLATE utf8_czech_ci NOT NULL,
‘cdate’ timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
PRIMARY KEY ('id")

) ENGINE=MyISAM AUTO_INCREMENT=5 DEFAULT
COLLATE=utf8 czech_ci;

1 u)_

7

7

CHARSET=utf8

CHARSET=utf8
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6. Ekonomicky rozbor

Ekonomickd stranka je jedna z nejdllezitéjsich, abychom zjistili, jestli se reSeni

s mikropocitaem vyplati. A pokud se vyplati, tak o kolik a pro¢. Pro porovnani pouziji

modelovy pfiklad domu 3+1.

Varianta s Jablotron 100

1x Ustfedna, LAN komunikator 12 120

1x Ovladaci klavesnice s RFID 2 400

4x  PIR detektor pohybu, magneticky kontakt otevieni 6 400

1x Internisiréna 1400

1x Externisiréna 3000

4x  Pristupovy bezkontaktni Cip 300
Celkem v¢. DPH 15% a Montdaze zdarma 25620,-K¢

Varianta s mikropocitacem Raspberry Pi

4x  Raspberry Pi 2 4000

1x  Dotykovy displey 1000

4x PIR 250

4x  Magneticky senzor 400

1x Internisiréna 800

1x  Externisiréna 2000

1x Router 500
Celkem 8 950,- K¢

U obou variant neni do cen zapocitana kabeladz a napajeni.

Na prvni pohled nam vychazi model s mikropocitacem, kde navic nevyuzivdame plny

potencial. Misto klavesnice je zde zvolen dotykovy display. Na display je moino
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naprogramovat virtualni klavesnici. Diky virtudlnimu prostfedi na displeji je moznost
zobrazeni nejen kldvesnice, ale také seznamu alarm(. Popfipadé zde mUzeme rovnou
kontrolovat kamerovy systém, jako nouzové reseni to postaci. Cena u komeréniho vyrobku
musi byt vyssi, jelikoZ je potieba zaplatit vyvoj a také je nutné zaplatit licence. Diky absence
licence zabezpecovaciho systému bychom nedostali slevu od pojistovny. Licenci musi také
platit i montdzni firma, kterd musi mit své techniky zaskolené, aby montaz byla provedena

precizné a bez zadnych vad.
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7. Dosazené vysledky

Cilem prace bylo navrieni zabezpecovaciho systému pomoci pocitacovych prostredi.
Vyuziti mikropoditace Raspberry Pi se pro tento Ukol osvédcilo. Diky tomu bylo dosazeno
kladnych vysledku prace. Diplomova prace jiz déle jak mésic pracuje ve zkusebnim provozu
bez jakychkoliv vad. Mohly nastat chyby typu Spatné zvolené logiky, a z toho plynouci
zacykleni kodu, coZ se nestalo. Hardware tudiz nema Zadné vétsi nedostatky. Pfinosem

zvoleného hardwaru je moznost pokracovani.

Ceho jsem zatim nedosahl a v budoucnu rad na své praci vylepsil? Rad bych obohatil svou
praci o mailové nebo SMS upozornéni. Dale bych zdokonalil komunikaci tak, aby byla
moznost decentralizovaného pfistupu. Na konec jesté vice uZivatelsky pfistup do

administrace.
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8. Zavér

Ve své diplomové praci jsem se zabyval feSenim komunikace v pocitacovém prostredi pro
elektronicky zabezpecdovaci systém. Prvni polovina prace je zamérena na stdvajici stav
feSeni. MlZete se docist o nejpouzivanéjsich senzorech, jak funguji a kde se nejcastéji
pouzivaji. Ddle jsem popsal detailné jeden senzor, ktery se nejc¢astéji pouzivd k ochrané
prostoru. Jedna se o PIR senzor, ktery ma i své nevyhody. Nevyhodou mUze byt Spatné
umisténi, které mUze spoustét plané poplachy. Plany poplach nejcastéji nastava, kdyz se
v prostoru pohybuji zvifata nebo to muze byt pohyb zaclon zplsobeny privanem nebo
otopnymi télesy. Ale i tyto nedostatky jdou odstranit pouzitim vhodné ¢ocky. Napftiklad PIR
detektor od firmy Jablotron JA-150P ma moZnost instalace tii réiznych druh@l ¢ocek. Cocky
na hlidani dlouhych chodeb nebo vySe zminéné cocky zamezujici spousténi pfi pohybu

zvirat nebo zaclon.

Dalsi vyznamnou kapitolou je kapitola o druhu Ustfeden. V mé praci je pojem Ustfedna
mirné modifikovan, jelikoZ nejde pouze o Ustfednu, ale i o senzor, komunikacni rozhrani a
server. Diky tomu mlzZeme zapojit senzor jakkoliv do sité a mlzZeme mezi sebou
komunikovat. Zatim jde tedy o centralizovany pfistup, kde jeden senzor je ve funkci master
a funguje na ném server, ktery se stard o ostatni adresy v siti. Ostatni mikropocitace se

chovaiji jako slave (podfizeny) a ¢ekaji na prikazy.

Aby tato vzajemna komunikace mezi senzory mohla fungovat, je tfeba senzory (v tomto
pfipadé mikropocitace) spojit. Mame na vybér z nékolika typl sbérnic. Mame sbérnice
pramyslové, kde jsou kladeny velké naroky na spravnou funkci, deterministicky pfistup a
bezkolizni stavy. A dale sbérnice bézné primyslové nepouzivané, kde mohou kolizni stavy
nastat. V kapitole, kde se zabyvdm sbérnicemi, jsem vytipoval nejpouzivanéjsi sbérnice v
mikropocitadovém svété. Sbérnice SPI, 12C, 1-wire jsou pouzity pro komunikaci mezi
mikropocitatem. V mé praci pouzivam mikropocita¢ Raspberry Pi a senzory PIR modul a
magneticky senzor. Spojenim Raspberry Pi a senzor(l jsem ve své praci vytvoril velmi
inteligentni senzor. Tento senzor sdm o sobé skoro nic neumi, umi pouze vyhodnotit stav
¢idel a vyvolat alarm nebo jiny stav. Proto musi komunikovat s ostatnimi inteligentnimi
senzory. Pro komunikaci mezi mikropocitadi (inteligentni senzor) jsem vyuzil ethernetovou

sbérnici, kde kazdy senzor ma svoji jedine¢nou adresu.
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V hardwarové casti se detailnéji seznamime s mikropocitatem Raspberry Pi druhé
generace. Raspberry je velmi obliben u vSech, ktefi se v domacnosti pokouseji vytvorit
néjaké automatizované procesy. Nékteré projekty jsou opravdu zdafrilé a navozuji dojem,

ze diky pocitaci velkého jako kreditni karta, Ize Fidit cely dim, automobil nebo letadlo.

Softwarova ¢ast je logika toho vSeho. Diky kédu béZicim na sd karté dostava prace smysl.
Ja se tak diky skriptu na jednom a www rozhrani na druhém muzu dozvédét, co potrebuiji.
Www administrace je takova kostra, kterou si uzivatel musi vyplnit svymi senzory. Stranky
jsou napsany tak, aby bylo moiné jednoduse priddvat dalsi aktivity. O tom pojednava

detailné kapitola 5.

V zadvéru bych jesté chtél zhodnotit ekonomickou stranku véci. Kdyz si dany zabezpecovaci
systém sestavim sdm pomoci nakoupenych, dnes jiz bézné dostupnych soucastek, mam
pocit nejen z dobfe fungujiciho systému, ale také usSetfim nékolik tisic a pro ucely
zabezpeceni rodinného domku to bude dostacujici. Urcité si kazdy, ktery ma trochu
technické mysleni, mize vyzkouset takovyto systém, pro své potieby, postavit sdm. Pro
komeréni feSeni bych se rozhodl pouze tehdy, pokud by mi okolnosti nedovolovali pouzit
m{j systém, nebo pokud by se jednalo o vétsi objekt. Jsem zastdncem ndzoru, Ze pokud se
v této oblasti pohybuji a dokazi si systém vytvofrit, nepfinese mi to pouze ochranu, ale také
pocit z dobre odvedené prace. Také mohu premyslet nad tim, jak systém, ktery jsem si

sestavil, zdokonalit.

Co bych jesté v budoucnu rad na své praci vylepsil? Rad bych obohatil svou praci o mailové
nebo SMS upozornéni. Ddale bych zdokonalil komunikaci tak, aby byla moZnost

decentralizovaného pfistupu. Na konec jesté vice uzivatelsky pFistup do administrace.
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EZS
EPS
PIR

USB

MAC
RPi
GPIO
TCP
uDP

www

Seznam zkratek

Elektronicky zabezpecovaci systém
Elektronicky poplasny systém
pyroeletricky senzor

universal seridl bus

internet protocol

Fyzickd adresa

Raspberry Pi

General Purpose Input/Output
transportni protokol potvrzovany
transportni protokol nepotvrzovany

world wide web
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