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Abstrakt

Tato prace se vénuje moznostem opti-
malizace serveri, na kterych jsou provo-
zovany webové aplikace psané v jazyce
PHP a vyuzivajici MySQL databazi. Ci-
lem préace je ukazat moznosti zvyseni
vykonu celé infrastruktury bez zasahu
do kédu aplikace.

P1i feseni daného problému jsem tes-
toval HTTP kompresi a HTTP cache.
Obé vedly k vyraznému snizeni vytizeni
konektivity serveru. Dale jsem zkoumal
moznosti optimalizace PHP. Zméril
jsem, ze PHP 7 a HHVM pfinaseji né-
kolikanasobné zvyseni vykonu na rozdil
od opcode cache, jez zvysuje vykon jen
o polovinu.

V kapitole o MySQL popisuji query
cache, jejiz prinos je v ruznych pro-
stredich odlisny a obecné doporucuji
ji vypnout. Dé&le jsem pri zkoumani
storage engine tabulek v MySQL da-
tabazi dosel k zavéru, ze nejvhodnéjsi
je pouziti InnoDB. Posledni kapitola
trim linuxového jadra souvisejicim s
TCP spojenimi. Zjistil jsem, ze vychozi
nastaveni parametri neni vhodné pro
velmi zatizené servery a mélo by byt
zZvyseno.

Prace dokazuje, Ze je mozné zvy-
$it vykon webovych aplikaci Upravou
konfigurace serverti.

Klicova slova: TCP, HTTP, PHP,
HHVM, MySQL, linuxové jadro, opti-
malizace vykonu

/ Abstract

This thesis deals with the possibili-
ties of optimising servers hosting web
applications which are written in PHP
and which store data in the MySQL
database. The aim of the thesis is
to show the options of increasing the
infrastructure’s performance with no
interference into the application code.

First of all, HT'TP compression and
HTTP caching were tested. Both re-
sulted in a significant reduction in the
server’s connectivity utilisation. I then
proceeded to the examination of the
possibilities of PHP optimisation. My
measurements have shown that the
deployment of PHP 7 as well as HHVM
results in a multiple performance in-
crease, unlike the deployment of opcode
cache, which increases the performance
only by 50%.

Query cache is described in the chap-
ter on MySQL. Its effect varies in dif-
ferent environments and I generally rec-
ommend to turn it off. After examining
storage engines in MySQL, I have es-
tablished InnoDB as the most suitable
of all. The last chapter focuses on the
most important parameters of the Linux
kernel which influence the behaviour of
TCP connections. I have determined
that the default settings are unsuitable
for heavily loaded servers and should be
increased.

The thesis proves that it is possible
to increase the performance of web ap-
plications by adjusting the servers’ con-
figuration.

Keywords: TCP, HTTP, PHP,
HHVM, MySQL, linux kernel, per-
formance optimisation

Title translation: Analysis of server
applications’ behaviour during overload
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Kapitola ].
Uvod

Skriptovaci programovaci jazyk PHP a databazovy server MySQL patii dnes mezi velmi
popularni technologie vyuzivané v mnoha projektech. Neni nejspise nutné zminovat, ze
jednim z nejvétsich z nich je momentalné Facebook. Ackoli se optimalizaci PHP a
MySQL vénovalo jiz nemalo ¢asu, diky ¢emuz jsou tyto technologie obecné povazovany
za velmi vykonné, maji i sva tskali, jejichz neznalost mtze vést k mnoha problémum a
vypadkiam.

I 1.1 Motivace

V pracovnim zivoté jsem si jiz nespocetnékrat ovéril, ze kazdy ma odlisSné zkusenosti
ke zlepseni kvality prace celého kolektivu, jakoz i k zajisténi stability provozovanych
aplikaci a predchazeni zbytetnym problémtm. Sdileni poznatkd pomoci dokumentii
podobnych této praci miize juniorim pomoci stat se rychleji plnohodnotnym ¢lenem
tymu a seniorim miize oteviit prostor pro Sirsi diskuzi. V kone¢ném disledku vede vse
k vylepseni sluzby a rozsireni znalostni zakladny.

Prace obsahuje mé znalosti nabyté béhem nékolika let spravy serveri jednoho z nej-
navstévovanéjsich portdlt na ¢eském internetu. Bohuzel byly Casto ziskany az fesenim
(Casto zbyteéné) nedostupnosti webu. Rad bych touto cestou tyto znalosti a zkuSenosti
predal dal vsem, kteri se potykaji s podobnymi problémy. V budoucnu mam v planu
dokument nadéle rozsifovat o dalsi poznatky, které diky novym projektum ziskam at
uz ja ¢i mi kolegové.

I 1.2 Cile prace

Tato bakalarska prace si klade dva cile.

Cilem méfitelnym bude porovnat vykon pii pouziti PHP aplikaci na riznych tech-
nologiich, pouziti optimalizovat a nasledné zmérit rozdil ve vykonu, ktery byl takto
dosazen pouze zménou konfigurace. Zajimavé v tomto méreni bude porovnani vykonu
nékolika verzi PHP, a tim i zodpovézeni otazky, zda se z pohledu vykonu serveru vyplati
udrzovat kéd kompatibilni s nejnovéjsi verzi ¢i nikoli. Dalsi zajimavé porovnani bude
s HHVM, které Facebook vyviji pravé kvuli optimalizaci vykonu a zrychleni nacitani
webu, a tim i sniZzeni poctu serveru potfebnych k provozu.

Druhym cilem bude sdileni vlastnich zkusSenosti s provozem webil s vysokou navstév-
nosti. Tato prace by méla pomoci nejen spravcum, ale i vyvojarim vyporadat se s
nejcastéjsimi problémy, které bézné nastavaji.



Kapitola 2
Teoreticka cast

Teoreticka cast je rozdélena do podkapitol dle jednotlivych vrstev, kterymi musi uziva-
teliv pozadavek pri zpracovani projit. Vybrany a popsany jsou pouze ty Casti vrstev, se
kterymi se bude pracovat v praktickych kapitoldch této prace. }) Jako prvni je popsano
TCP, nasleduji komunika¢ni protokol mezi uzivatelem a webovym serverem HTTP, sa-
motné zpracovani pozadavku na urovni webového serveru a nakonec popis funkcénosti
PHP spolu s moznostmi jeho napojeni na webové servery.

I 2.1 TCP protokol

Protokol TCP je protokolem 4. vrstvy ISO/OSI modelu a zajistuje komunikaci mezi
dvéma konkrétnimi aplikacemi bézicimi na pocitacich, které spolu komunikuji. Protokol
TCP se stard o spravné navazani spojeni, zabezpecuje prenos dat a ukonceni spojeni.
Kdyz dojde k problému pri komunikaci, zajisti opravu opétovnym odeslanim dat, pri-
padné aplikaci informuje o situaci, ze které se nelze zotavit.

Pro potfeby této prace jsou z TCP protokolu nejdilezitéjsimi prvky zdrojovy port,
cilovy port a pfiznak. Ostatni ¢asti jsou dobfe popsdny v 9. kapitole knihy [1].

Zdrojovy a cilovy port jsou 16bitova ¢isla, jez mohou nabyvat hodnot 0 - 65535. Pri
komunikaci slouzi kombinace zdrojové adresy, zdrojového portu, cilové adresy, cilového
portu a protokolu k jednoznac¢nému urceni spojeni.

Priznak slouzi k identifikaci stavu spojeni. Ptiznaky jsou déle popsany v podkapito-
lach 2.1.1 a 2.1.2.

TCP segment

A
\

IP zéhlavi TCP zahlavi
zpravidla 20 bajtd | zpravidla 20 bajtd

7 \
0 8 16 24 310
Zdrojovy port (source port) Cilovy port (destination port) A
16 bitd 16 bitd
Poradové ¢islo odesilaného bajtu (sequence number)
32 bitd
Poradové Cislo prijatého bajtu (acknowledgment number) 5
32 bitl w
A A n U[A|P|[R|S|F
Délka z_ahlavn Rezgr\:a R|C|S|[S|Y]|! Délka okna (window size)
4 bity 6 bitl Glk|lR|TININ
Kontrolni soucet (TCP checksum) Ukazatel naléhavych dat (urgent pointer)
16 bitd 16 bitd v

Volitelné polozky zahlavi

Obrazek 2.1. TCP segment 2)

1Y Viem vrstvadm se zevrubné vénuji zdroj [1]
2) Obrézek je prevzat ze zdroje [1]



B 2.1.1 Navazani TCP spojeni

Aby mohlo dojit k prenosu dat mezi dvéma pocitaci v siti, je nejdiive potfeba navazat
spojeni. Pfi navazovani spojeni se jedna aplikace, nazyvand klient, pripojuje k druhé
aplikaci, nazyvané server, ktera naslouchd na urcéitém portu a ¢eka na ptichozi spojeni.

Pred zacatkem komunikace si klient zvoli ¢islo portu, ktery bude pouzivat. Pokud
nemd zadné preference, mize pouzit ¢islo 0 a operacni systém mu pridéli jedno z volnych
Cisel.

Spojeni je navazano vymeénou t¥i TCP segmentti. Prvni segment jde od klienta k
serveru a méa priznak SYN, néasleduje odpovéd od serveru s priznakem SYN a ACK.
Na zavér jesté klient potvrdi serveru, ze tento segment prijal, odeslanim segmentu s
priznakem ACK. Po této vyméné je spojeni navizano. Pro nds jsou dilezité stavy,
které mizeme vidét v systému v jednotlivych fazich navazovani spojeni. Tyto stavy
jsou zobrazeny v obrazku 2.2.

Klient Server
CLOSED LISTEN

SYN_SENT SYN\)
cK SYN_RCVD
3\(N“’P‘
ESTABLISHED ACK
\ ESTABLISHED

Obrazek 2.2. Tricestné navazani TCP spojeni

B 2.1.2 Ukonéeni TCP spojeni

Dojde-li jedna komunikujici strana do stavu, kdy jiz odeslala vsechna data a uz zadna
dalsi odesilat nebude, mize zacit proces ukoncovani spojeni zaslanim segmentu s pii-
znakem FIN. Tato strana provadi aktivni ukonceni spojeni a jiz nesmi odeslat zadna
data. Druhd strana ale i naddle mtze odesilat data a bude provadét pasivni ukonceni
spojeni.

Dulezité jsou pri ukoncovani spojeni stavy, jejichz jednotlivé faze lze vidét v systému.

FIN_WAIT_1 FIn
(aktivni ukonceni) \ CLOSE_WAIT
(pasivni ukonceni)

ACK
FIN_WAIT 2 % LAST_ACK
TIME_WAIT / l

ACK
CLOSED \ CLOSED

Obrazek 2.3. Schéma ukonceni TCP spojeni

Jak je zfejmé z diagramu 2.3, jedna ze stran zacne aktivni ukonceni spojeni odeslanim
segmentu s priznakem FIN a zméni svij stav spojeni na FIN_WAIT1, pasivni strana se



2. Teoreticka &ast

po prijeti tohoto segmentu prepne do stavu CLOSE_WAIT a zasle zpét potvrzeni, ¢imz
aktivni stranu prepne do stavu FIN_.-WAIT2. V tomto stavu aktivni strana uz nemuze
odesilat data, ale stale mize data prijimat. V momenté, kdy i pasivni strana dokoné¢i
odesilani dat, odesle i ona FIN a pfepne se do stavu LAST_ACK, ve kterém jiz jen ¢ek4
na potvrzeni. Aktivni strana se po prijeti posledniho FIN segmentu prepne do stavu
TIME_WAIT, nésledné odeslani potvrzeni pak uzavie spojeni na obou stranach.

B 2.1.3 Zobrazeni spojeni v linuxu

Pro zobrazeni vSech aktualnich spojeni v linuxu slouzi piikaz nestat. Dalsi moznosti
ziskat seznam spojeni je soubor /proc/net/tcp, respektive /proc/net/tcp6 pro IPv6.

$ netstat -ant
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 127.0.0.1:53 0.0.0.0:%* LISTEN

tcp 0 0 0.0.0.0:22 0.0.0.0:%* LISTEN

tcp 0 232 109.123.223.232:22 78.45.8.79:49876 ESTABLISHED

Obrazek 2.4. Ukazka vystupu piikazu netstat
Dalsi casto uzivany prikaz je lsof, ktery zobrazuje mimo jiné i dalsi informace o
bézicich procesech.

I 2.2 HTTP protokol

Pti komunikaci na webu se pouziva protokol 7. vrstvy ISO/OSI modelu nazvany HTTP
(Hypertext Transfer Protocol). Pro pozadavek i odpovéd se pouziva stejny format zprav,
sklddajici se z povinné hlavicky a volitelné datové ¢asti. Tyto dvé casti se oddéluji jednou
prazdnou radkou. Hlavicka obsahuje vSechny potiebné informace, jako je dotazovana
adresa, dotazovany server (host), jazykova sada klienta, komprese a mnoho dalsich.

Pii komunikaci s webovym serverem vytvaii spojeni klient (nejcastéji prohlizec),
ktery sestavi a odesle pozadavek na server, kde je zpracovan, a klient pak prijme od-
poved. V ramci navazaného spojeni pak existuji dalsi moznosti komunikace, ale to neni
pro nase ucely dulezité.

Samotny protokol HTTP byl navrzen jako bezstavovy. To znamené, ze v ramci pro-
tokolu neni drzena zadnd souvislost mezi pozadavky jednoho uzivatele a webovy server
vSechny zpracovava jako by byly prvni. ReSeni této situace je popsano v kapitole 2.4.4
o PHP sessions.

GET /tools.html HTTP/1.1
Host: www.joes-hardware.com

Obrazek 2.5. Ukdzka HTTP pozadavku

HTTP/1.1 200 OK

Date: Sun, 01 Oct 2000 23:25:17 GMT

Server: Apache/1.3.11 BSafe-SSL/1.38 (Unix) FrontPage/4.0.4.3
Last-Modified: Tue, 04 Jul 2000 09:46:21 GMT

ETag: "373979-193-3961b264"

Accept-Ranges: bytes

Content-Length: 403

Connection: close

Content-Type: text/html



2.3 Zpracovani pozadavku na webovém serveru

<HTML>

<HEAD><TITLE>Joe’s Tools</TITLE></HEAD>

<BODY>

<H1>Tools Page</H1>

<H2>Hammers</H2>

<P>Joe’s Hardware Online has the largest selection of hammers on

the earth.</P>

<H2><A NAME=drills></A>Drills</H2>

<P>Joe’s Hardware has a complete line of cordless and corded drills, as
well as the latest in plutonium-powered atomic drills, for those big
around the house jobs.</P> ...

</B0ODY>

</HTML>

Obrazek 2.6. Ukdzka HTTP odpovédi od serveru
Uvedené piiklady pochézi ze zdroje [2], ktery také poslouzil pro pripravu této kapi-
toly.

I 2.3 Zpracovani pozadavku na webovém serveru

Vétsina serverovych aplikaci, které naslouchaji na néjakém portu a zpracovavaji prichozi
pozadavky, se musi vyporadat se situaci, kdy pozadavky nechodi jeden po druhém za
sebou, ale server jich musi obslouzit vice v jeden moment. Na webu tomu neni jinak, a
kazdy webovy server proto musi tuto vlastnost splnovat. Nasleduji nejcastéji pouzivané
pristupy, jak se s touto tlohou vyporadat.

B 2.3.1 Prefork

Tento zpusob je nejcastéjsi u webového serveru Apache2. Webovy server pri spusténi
vytvori nékolik dalsich podprocest (forku), které budou zpracovavat dotazy. Prijde-li na
webovy server pozadavek, jeden z pripravenych procesu jej prijme, zpracuje a klientovi
odesle odpovéd. V prubéhu zpracovani pozadavku je tento proces blokovan, nemuze se
tedy vénovat nicemu jinému. Chceme-li, aby nas server mohl obslouzit 200 soucasnych
spojeni, musi mit pripraveno 200 procest.

Ackoli se tato metoda miuze zdat neefektivni, ma sva pozitiva. Jednou z hlavnich
vyhod je fakt, ze procesy mohou vznikat a zanikat bez jakéhokoli dopadu na aplikaci.
Pokud tedy mame v aplikaci chybu a vime, ze po 1000 pozadavcich za¢ne byt proces
nestabilni napiiklad kvili spatnému uvolnovani pameéti, mtizeme ho ukoncit a spustit
novy. Vyraznym negativem je u preforku zcela jisté paméfova narocnost, ktera vznika
z nutnosti udrzovat velké mnozstvi procesu.

B 2.3.2 Vicevlaknovy pristup

Dalsim dulezitym prfistupem téz dostupnym v implementaci Apache2 (worker), ktery
serverové aplikace pouzivaji, je pristup vicevlaknovy. Kazdy pozadavek vytvori jedno
vlakno, ve kterém je obslouzen. Vldkna samoziejmé mohou byt pripravena z thread
poolt, takze se stejné jako u preforku nemuseji vytvaret pri kazdém pozadavku. Znac¢nou
vyhodou je zde mnohem mensi pamétova naroc¢nost.

Nevyhodou tohoto pristupu vsak je to, ze vSechny casti a moduly musi byt psany
tak, aby podporovaly vicevlaknovy pristup. To neni vzdy dodrzeno, a proto neni v
nékterych pripadech mozné tuto konfiguraci pouzit. PTi vysokém poctu vladken navic
dochazi k situacim, kdy aplikace Casto mezi vlakny ptrepind, ¢imz zvysuje naro¢nost na
procesor.
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B 2.3.3 Rizeny udalostmi (Event driven)

Princip tohoto pristupu, pouzivaného ve webserverech lighttpd a nginx, je uplné odlisny
od pristupt zminénych vyse. Zakladni myslenka je, Ze existuje jeden proces s jednim
vldknem, které v cyklu zpracovava frontu udélosti. Kazdy pozadavek, ktery je vytvoren
na takovyto server, je rozdélen na velmi mnoho malych ¢asti, pficemz kazda cast vraci
callback na dalsi. Pozadavek je zpracovavan postupné. Zadné z ¢asti vsak nesmi pouzit
blokované volani, na které by musel proces ¢ekat. Jako priklad uvedme ¢teni pozadavku
od uzivatele. Je zbytecné blokovat proces pii ¢ekdni na data od uzivatele, kdyz mtzeme
definovat callback, ktery se ma zavolat, az data dostaneme. Mezitim procesor muze
zpracovavat dalsi pozadavky.

Tento pristup je velmi popularni na webovych serverech, které zpracovavaji velké
mnozstvi pozadavkl, pravé z duvodu, ze jsou méalo narocny na systémové zdroje. Jeho
nevyhodou je, ze proces muze vytizit jen jedno jadro procesoru. To se vsak d& resSit
vytvorenim vice procesti. Pro spravné zatizeni serveru je tak doporuceno vytvaret tolik
procest, kolik mé server jader.

B 24 pPuP

PHP je vicetucelovy skriptovaci jazyk spoustény na strané serveru. Je navrzen k vyvoji
webti, ale pouziva se také jako obecny programovaci jazyk.

Jazyk PHP je navrzen jako thread-safe, diky ¢emuz ho mtizeme nasadit i v kombinaci
s webovym serverem Apache2, jenz bude pozadavky zpracovavat ve vlaknech. Bohuzel
ne vsechna rozsireni PHP toto pravidlo dodrzuji, a proto se tato varianta prilis ¢asto
nepouziva. Takovymi rozsirenimi jsou naptiklad setlocale a gettext. Z tohoto divodu
bude v této praci k PHP pristupovano tak, ze kazdy zpracovavany pozadavek pouziva
a blokuje jeden proces, aby pozadavek vyridil.

PHP procesy mezi sebou nesdileji zadny kontext, proto veskeré sdileni dat musi byt
provedeno na aplika¢ni trovni. Chceme-li tedy v aplikaci naptiklad udélat cachovani
dat, musime tuto vlastnost implementovat na trovni kédu pomoci sdilené paméti, mem-
cached, soubort ¢i jinych technologii.

B 2.4.1 PHP jako modul do Apache2

Velmi oblibenou a nejjednodussi variantou je nasadit PHP jako rozsiteni do Apache2.
Veskerd komunikace mezi webovym serverem a PHP interpretem probiha v jednom
procesu, PHP skripty jsou proto vykonavany se vSemy pravy webového serveru.

totiz nevime, zda proces webového serveru bude zpracovavat PHP skript, ¢i jen staticky
obsah, ktery je vyrazné méné narocny. Vice o planovani zdroju server v podkapitole 5.8.

B 242 PHP-CGI/PHP-FastCGI/PHP-FPM

CGI (Common Gateway Interface) je jednoduché rozhrani navrzené za ticelem spous-
tét externi programy informacnim serverem nezavisle na platformé. Rozhrani CGI je
popséano v [3].

Cely princip fungovani PHP vyuzivajictho CGI je ten, ze v momenté, kdy webovy
server zjisti, ze pozadavek ma byt zpracovan PHP, vytvoii novy PHP proces, kterému
preda vsechny potrebné informace, necha jej pozadavek zpracovat a nasledné jej opét
ukon¢i. Tento zpusob méa velkou vyhodu v tom, ze oddélime zpracovani statického ob-
sahu od dynamického. Zdroje se pro tyto obsahy tudiz daji planovat separatné. Neustalé
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vytvareni a ukoncovani PHP procesti bude mit vSak vysokou rezii a server jimi bude
zbytecné zatizen.

Za timto ucelem vzniklo FastCGI, které obohacuje stavajici CGI o dalsi rozsiteni.
FastCGI na rozdil od CGI nechava procesy bézet dlouhodobé a jen jim predava po-
zadavky ke zpracovani, kdyz je to potreba. Po dokonceni pozadavku se proces uspi a
spotirebovava tak minimum prostredki. FastCGI dale prinasi moznost zpracovavat po-
zadavky externé na ruznych serverech, coz ndm umoznuje uplné oddélit webovy server
od serveru zpracovavajictho dynamické pozadavky.

PHP-FPM je alternativni implementace FastCGI, kterd obohacuje existujici FastCGI
o lepsi spravu procest. Umoznuje dynamicky vytvaret a ukoncovat procesy podle aktual-
niho vytizeni nebo je nésilné ukondéit v pripadé, ze pozadavek trva déle nez je stanoveny
limit. To se hodi v momentech, kdy prestane fungovat nastaveni max_execution_time.

B 243 HHVM

HHVM (HipHop virtual machine) je alternativni PHP interpret, za jehoz vyvojem stoji
Facebook. Jeho hlavni prednosti je JIT (Just In Time) kompilace, znamé téZ pod néa-
zvem dynamicky preklad. Tato metoda je znama z jazyka Java, kde pri spusténi aplikace
dochézi k prekladu kédu podle aktualni platformy. Na rozdil od Javy provadi HHVM
preklad béhem zpracovani pozadavku, spolu s dalsimi analyzami. Tim muze zpraco-
vani kddu jesté vice optimalizovat. Jako priklad zde poslouzi volani funkce, kdy HHVM
sleduje datové typy vstupnich a vystupnich proménnych, coz nasledné pouzije pti opti-
malizaci. Facebook je ve vyvoji HHVM velmi aktivni. Zverejnil jazyk Hack, vychéazejici
z PHP, ale rozsitreny o dalsi funkce. Témi jsou napriklad type hinting, asynchronni
volani, generické t¥idy a mnoho dalsich.

HHVM bohuzel pouziva vicevlaknovy pristup zpracovani pozadavku, coz mize pri-
nést komplikace pri jeho nasazeni. Tyka se to hlavné aplikaci vyuzivajicich setlocale a
dalsi funkce, jez nejsou na vicevlaknovy pristup pripraveny. Pivodné HHVM obsahoval
i webovy server, aktudlné je vsak tato vlastnost jiz odstranéna a k HHVM se lze pripojit
jiz jen pomoci protokolu FastCGI za pouziti jiného webového serveru.

B 2.4.4 PHP Sessions

Jak jiz bylo zminéno v podkapitole 2.2, HT'TP je bezstavovy protokol. To ptfinasi kom-
plikace v aplikacich, kde potrebujeme sdilet stav mezi pozadavky, naptiklad pri prihla-
Seni na web a pri prochdzeni ¢asti urcené jen prihlasenym uzivatelim. HTTP protokol
vsak podporuje cookies, coz je ¢ast hlavicky, kterd muze obsahovat riznéd data o maxi-
malni velikosti 4kB. Cookies mohou byt nastaveny serverem v hlavic¢ce odpovédi, nebo
klientem, napriklad pomoci javascriptu. PHP fesi problém bezstavového HTTP pomoci
sessions, tedy serializovanych objektu ulozenych na serveru. Do jedné cookie je ulozen
jen ndhodné vygenerovany fetézec, ktery kazdou session jednoznacné identifikuje. Vét-
Sinou se tato cookie jmenuje PHPSESSIONID, to se vSsak d4 zménit v nastaveni PHP.
Alternativou je prendseni tohoto identifikdtoru v adrese pozadavku, to se dnes jiz ale
prilis nepouziva.



Kapitola 3
Popis méreni

V této kapitole bude predstavena aplikace, pomoci které budeme mérit, stejné tak jako
nastroje, jez k méreni pouzijeme. Déle bude popsana metoda méreni. Kapitolu ukonc¢ime
popisem serverového vybaveni a schématem zapojeni jednotlivych servert.

B 3.1 Méiena aplikace

Kazdy kod mé jinou rychlost zpracovani a je ruzné optimalizovan. Pri zpracovani po-
zadavku jsou Casto vyuzivany i dalsi sluzby (napf. databaze), které aplikaci poskytuji
data nebo rozsirujici funkce. Kéd v pribéhu zpracovani vytvari nova spojeni, zasila po-
zadavky a Ceka na odpovédi. Velmi casté je tudiz pouziti PHP jazyka spolu s MySQL
databdazi. Z vyse uvedenych divodu byla pro ucely naseho méreni vybrana aplikace
Wordpress, ktera se realné aplikaci velmi podobéa a je i velmi oblibena. Wordpress je
nainstalovan v aktualni verzi 4.1.2 bez jakychkoli rozsiteni. Zameérné tedy nejsou pou-
zita ani rozsiteni Wordpressu na cachovani, protoze se nesnazime maximalizovat vykon
jednoho konkrétniho webu, nybrz celé infrastruktury.

I 3.2 Méfici nastroj a postup méreni

K samotnému méreni byl vybran nastroj Siege, dostupny v oficidlnich repozitarich De-
bianu. Jednou z vyznamnych vlastnosti Siege je moznost volat vice URL adres, které
jsou poskytnuty v souboru. URL adresy je mozné ze souboru vybirat nahodné, ¢imz
je lépe simulovano chovani uzivatele. Mezi dalsi vlastnosti Siege, kterych budeme pti
meéreni vyuzivat, patii moznost omezit délku méreni poc¢tem volani nebo casem.

$ siege -—concurrent=400 --benchmark --time=5M --file=./seznam-url-adres
**x STEGE 2.70

*x Preparing 400 concurrent users for battle.

The server is now under siege...

Lifting the server siege... done.
Transactions: 24232 hits
Availability: 100.00 %
Elapsed time: 299.87 secs
Data transferred: 214.05 MB
Response time: 4.91 secs
Transaction rate: 80.81 trans/sec
Throughput: 0.71 MB/sec
Concurrency: 396.55
Successful transactions: 24232

Failed transactions: 1
Longest transaction: 9.35
Shortest transaction: 1.49

Obrazek 3.1. Ukédzka pouziti programu Siege



3.3 Mé¥ici prostredi

Na webovém serveru nas zajima zatéz procesoru a vykon serveru pri pretizeni. Z to-
hoto divodu bude pro kazdou mérenou konfiguraci zménén pocet procest nebo vldken
zpracovavajicich pozadavky. Zacneme se 16 procesy, nebot 16 je zaroven pocet vldken
serveru dostupnych. Postupné budeme pocet procesii zvysovat na 24, 32 a 64. Experi-
mentalné potom zméfime jednu konfiguraci i s vétsim poctem procesu. V situacich, kdy
bude na databdzovém serveru zapnuta query cache, budeme métit i 8 procesti, abychom
ziskali vysledky, kdy server nebude pretizen. Za tucelem simulace pripojenych klienti
budeme kazdou konfiguraci zatézovat jednim az dvéma sty procesy generujicimi poza-
davky na server. V pribéhu méreni bude sledovan nejen pocet spravné vygenerovanych
odpovedi, ale i primérna doba odpovédi. Jelikoz budeme v pribéhu méteni webovy
server restartovat, probéhne pred kazdym meérenim zahrivaci kolo bez méreni vysledki.
Tim se naplni cache webového i databazového serveru. Poté probéhne samotné méreni.
Na server budou zasilany pozadavky v daném poctu pripojenych klient vzdy po dobu
jedné minuty.

B 3.3 Méiici prostiedi

Pro tcely méreni budou pouzity tii servery, pricemz jeden bude slouzit ke spousténi
meériciho nastroje, druhy bude obsluhovat webové pozadavky a tireti bude slouzit pouze
jako databazovy server. Na vSech serverech byla nainstalovana aktualné stabilni verze
Debianu — Wheezy. Hardwarové konfigurace byly vybrany tak, aby vzdy doslo ke stopro-
centnimu vytizeni webového serveru a ostatni komponenty mély stale dostupny vykon
a neovliviiovaly tak vysledky méreni.

-

Méfici server HTTP komunikace Webovy server

Obrazek 3.2. Schména zapojeni serveru

Meéficim serverem bude jednoprocesorovy server obsahujici Intel Core2 Q6600 se
¢tyrmi jadry, 8GB DDR2 paméti a jeden rotacni disk o kapacité 320GB. Mérici server
bude vétsinu doby jen cekat na odpovédi od webového serveru, procez je tato konfigu-
race dostacujici.

Webovy server bude obsahovat dva ¢tytrjadrové procesory Intel Xeon E5620 podpo-
rujici Hyper-threading, 12GB DDR3 paméti a jedno SSD o kapacité 240GB.

Databazovy server se bude skladat ze dvou Sestijadrovych procesoru Intel Xeon L5640
podporujicich Hyper-threading, 4GB DDR3 paméti a jednoho SSD o kapacité 240GB.
Na databéazovy server bylo ndhodné vygenerovano 10GB dat. Data obsahuji celkem 200
217 uzivatelu, 200 225 ¢lanka a 2 450 134 komentait, rovnomérné rozlozenych mezi
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¢lanky. Tim se minimalizuji situace, ze by se pri méreni jedna stranka nacetla vicekrat,
zaroven vsak bude databazovy server schopen obslouzit vsechny pozadavky z paméti,
a nebude tak webovy server zpomalovat pristupem k disku.

Vsechna zatizeni budou propojena Mikrotikem 2011iL-IN, ktery disponuje péti FastE-
thernet a péti Gigabit Ethernet porty. Pro pripojeni servert byly pouzity jen gigabitové
porty, aby nedoslo k saturaci linky mezi servery.

Pti méfeni budou pouzity nasledujici verze PHP:

= PHP 5.4.40

= PHP 5.5.24

= PHP 5.6.8

s PHP 7.0.0 (git commit d880ead8a733202be2f74228339390e81ab824b5)
= HHVM 3.6.1

V nékterych mérenich bude pouzita opcode cache. V konfiguraci s PHP 5.4 bude
pouzita xcache, od verze 5.5 bude pouzita nativni opcache.

Ze zkupiny webovych servertt budou méreny Apache2 (prefork), kde bude PHP nacten
jako modul. Tato konfigurace patii mezi nejcastéji pouzivané. Déle byl vybran Nginx v
kombinaci PHP-FPM, ktery je casto sklonovan jako reseni problému s vykonem. A do
tretice byl vybran HHVM s webovym serverem Nginx.
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Kapitola 4
Optimalizace webového serveru

Nasledujici kapitoly se budou zabyvat moznostmi optimalizace prenosu dat mezi serve-
rem a klientem. V ramci této kapitoly budou vsechny technologie testovany na realném
webovém serveru s redlnou zatézi od redlnych uzivateli.

I 4.1 HTTP komprese

Vlastnost HT'TP komprese umoznuje prendset data mezi serverem a klientem v kom-
primované podobé. V hlavicce pozadavku, ktery klient odesila na server, miize klient
pomoci hlavicky Accept-Encoding specifikovat, v jakém kédovani mé server odeslat
odpoved. Server néasledné do své odpovédi prida hlavicku Content-Encoding, ktera
obsahuje informace o zvoleném kédovani.

160 100
140 90
80
120
—_ 70
@
2 100
s 1 60 £
o 2
E= o
| 80 50 ]
o o
5 e
e © g
s L
B4 K
Eg 30
40
20
20
10
0 0
19:00:00 19:28:48 19:57:36 20:26:24 20:55:12 21:24:00 21:52:48 22:21:36 22:50:24
Cas
m— \/yUZiti Sit& == Z&téZ procesoru

Obrazek 4.1. Vliv HTTP komprese na vyuziti sité a zatizeni procesoru

Prilozeny obrazek 4.1 porovnava mnozstvi odchozich dat se zatézi procesoru realného
webového serveru, kde byla zapnuta HTTP komprese béhem vecerni spicky. Propad na
sitovém provozu je v tomto pripadé 50%, zatimco zdtéZ procesoru se nezménila.

HTTP komprese muze vyrazné snizit sitku datového pasma, kterou server potrebuje
na odbaveni pozadavkl od klientii. Na vykon serveru nemé tato technologie zadny
negativni vliv.

I 4.2 Cache na strané klienta

Snad kazdy web obsahuje kromé textu i CSS styly, javascript, obrazky nebo jiny pod-
purny obsah, ktery se méni velmi ziidka. Tim padem vznika otazka, zda je nutné tyto
soubory stahovat pri kazdém nacteni webu, ¢i zda je lepsi je cachovat na strané klienta.
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4. Optimalizace webového serveru

Webovy server mize pomoci HTTP hlavicek v odpovédi napovédeét prohlizeci, jak
dlouho mé soubor uchovavat v cache. Prohlizec¢ si takovy soubor ulozi na disk a uz od
webového serveru dany soubor nevyzaduje. Z dlouhodobého hlediska se takto da usetrit
sffova konektivita a vyrazné zrychlit nac¢itani webu. Samotna cache se v ramci HT'TP
protokolu dé ovladat nékolika ruznymi zpusoby a je na klientské aplikaci, jak s tim
nalozi.

Uplné nejjednodussim zpiisobem je hlavicka v odpovédi Expires, kterd klientské
aplikaci sdéli datum a c¢as, kdy méa vyprset platnost cache.

Webovy server muze ke kazdé odpovédi pridat hlavicku Last-Modified. Klient se
nasledné pri kazdém dalsim pozadavku jen zeptd, zda se dany obsah neménil, a to po-
moci hlavicky If-Modified-Since. Pokud se nic nezménilo, je mu navracena odpoved
s kédem 304, v pripadé zmény mu jsou zaslana nova data.

Etag je dalsi HT'TP hlavicka velmi podobna Last-Modified. V tomto piipadé vsak
nehraje roli ¢as, ale podpis souboru. Webovy server u kazdého souboru spocitd hash
a poskytne ho klientovi v odpovédi. Klient nasledné pti dalsim pozadavku informuje
server hlavickou If-None-Match, kterou verzi souboru méa ulozenu.

V soucasné dobé nabizi nejrozsitenéjsi moznosti nastaveni cachovani hlavicka
Cache-control, kterd mimo klasického omezeni na ¢as mysli i na situace, kdy lze mit
mezi serverem a klientem proxy server, ktery sam o sobé muze také provadét cachovani.

V ramci HTTP protokolu lze jednotlivé moznosti kombinovat. Nasledujici ukéazka
obsahuje ¢asti HT'TP hlavicky od klienta a serveru.

If-Modified-Since:Tue, 21 Apr 2015 14:17:29 GMT
If-None-Match: "55365bf9-1dc"

Obrazek 4.2. Ukézka ¢asti HTTP hlavicky klienta s informaci o cache

Cache-Control :max-age=43200
ETag:"55365bf9-1dc"

Expires:Fri, 01 May 2015 22:11:45 GMT
Last-Modified:Tue, 21 Apr 2015 14:17:29 GMT

Obrazek 4.3. Ukézka ¢dsti HTTP hlavicky serveru s informaci o cache
Webové servery maji konfiguraci pro cachovani jiz pripravenu. Programétor se tudiz
nemusi starat o spravnost hlavicek, vétsinou staci zménit nékolik mélo nastaveni a
hlavicky se spravné nastavi.
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Obrazek 4.4. Vliv cachovani prohlizeCe na vyuziti sité a na pocet pozadavkl na server
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4.3 Keep-alive spojeni

Na obréazku 4.4 je viditelny vliv HI'TP cache na mnozstvi pozadavka a vyuziti sité
serveru. V tomto pripadé doslo k usetreni poloviny Sitky pasma a webovy server odba-
vuje polovinu pozadavki.

U opravdu hojné navstévovanych webt je potieba myslet i na vedlejsi efekt cachovani
na strané klienta. V momenté, kdy se na server nahraje novy obsah, ktery jesté klienti
nemaji stazeny, dojde ke stazeni. S rostoucim poctem zmén a uzivateld roste i naroc-
nost na sit a dalsi prostredky serveru. Muze proto dojit k situaci, kdy se aktualizaci
webu zapric¢ini pretizeni vlastnich serverti. V roce 2008 se tato situace stala servertim
seznam.cz.

I 4.3 Keep-alive spojeni

Béhem nacitani stranky se bézné stahne nékolik desitek dalsich soubort z daného ser-
veru v podobé styli, obrazki atd. Za tGcelem zrychleni nacitani webu byla ve specifikaci
HTTP/1.1 navrzena moznost recyklace TCP spojeni. Server klientovi v HTTP odpovédi
fekne pomoci hlavicky Connection: keep-alive, ze dané spojeni ma nechat oteviené
a ze jej muze pouzit pro dalsi HTTP pozadavky. Timto zpusobem se uSetii rezie na
vytvareni dalsich spojeni.

Samoziejmé ma i tato technologie urcité nevyhody. Pouzivime-li webovy server, ktery
vyuziva metodu zpracovani prefork nebo vlakna, musime pri planovani poc¢tu procesu a
zdroju pocitat s rezervou pro keep-alive spojeni. Vétsina webovych serveri podporuje
moznost omezit pocet soubéznych spojeni ve stavu keep-alive. Stejné tak je podporovan
timeout pro ukonceni spojeni v pripadé, kdy neptijde zadny pozadavek, z divodu,
aby spojeni nebylo naviazano naporad. Bézné hodnoty jsou v fadu jednotek vterin. U
webovych servert fizenych udédlostmi je tento problém minimalni, spojeni konzumuje
jen zanedbatelné mnozstvi paméti.
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Obrazek 4.5. Vliv nastaveni keep-alive na poc¢et TCP spojeni na serveru

Nema-li webovy server povoleno keep-alive spojeni, vytvari klient pro kazdy poza-
davek nové spojeni. To ma za néasledek vyssi pocet spojeni, ktera server musi udrzovat
hlavné v TIME_WAIT stavu. Dobfe je to viditelné na grafu 4.5, ktery porovnava pocet
spojeni ve stavu ESTABLISHED a TIME_WAIT pred a po zapnuti keep-alive.

13



Kapitola 5
Optimalizace PHP

V této kapitole budou blize rozebrany moznosti optimalizace PHP za tcelem dosazeni
vyssiho vykonu. Déale bude vyzkouseno a porovnano vice verzi PHP. Nakonec zminime
nékolik vlastnosti PHP, které mohou pusobit problémy.

I 5.1 Opcode cache

Pod pojmem optimalizace PHP si vétsina z nés predstavi opcode cache, kterd velmi
casto zapric¢inuje vyrazny rozdil ve vykonu. Opcode cache je systém, ktery kompiluje
PHP kéd do bajtkédu (bytecode) a ukladd si jej do paméti. To umoziuje pouzivat
jiz pripraveny bajtkod misto kompilace PHP pri kazdém pozadavku. Princip je velmi
podobny ¢innosti HHVM, které toho vsak vykonava vic. Zevrubné jsou funkce opcode
cache a jeji ruzné implementace popsany ve ¢tvrté kapitole zdroje [4]. Od PHP verze
5.5 [5] je jiz integrovand implementace Zend Opcache a neni tudiz potieba instalovat
zadna rozsireni.

VsSechna méreni probihala na PHP verzi 7, pficemz na databazovém serveru byla
zapnuta query cache.
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Obrazek 5.1. Vliv opcode cache na vykon PHP

Zapnutim opcode cache na serveru se zvysil vykon z 2509 zodpovézenych pozadavku
na 3973 v konfiguraci s 32 PHP procesy. Tato zména, kterd ve vétsiné pripadu nema
zadny vliv na funkénost provadéného kédu, prinasi vyrazné zlepseni vykonu.

P1i méteni bylo také vidét, ze v momenté, kdy PHP nemusi ¢ekat na vykonani SQL
dotazi a dostane data ihned, je schopno vytizit vSechna vldkna serveru na 100%. Dals{
pridavani procestu zpracovavajicich pozadavky tedy neprindsi zadny rist poctu odpovedi
od serveru.
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5.2 Srovnani vykonu riznych verzi PHP

I 5.2 Srovnani vykonu riznych verzi PHP

Meéreni ruznych verzi PHP bylo provedeno v konfiguraci, pri které byl webovy server
nginx v kombinaci s PHP-FPM v jednotlivych verzich. Na databazovém serveru musela
byt zapnuta query cache. Divodem bylo PHP 7, jez dokazalo pretizit MySQL server,
¢imz doslo k negativnimu ovlivnéni vysledkti. Mérici nastroj Siege byl spustén v 64
vladknech.
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Obrazek 5.2. Porovnéni vykonu nékolika verzi PHP

Z namérenych hodnot je vidét v obrazku 5.2, ze s kazdou verzi PHP 5 dochézi k nepa-
trnému zlepseni vykonu a server je schopen vratit vice odpovédi. V pravé pripravované
verzi PHP 7 udélali vyvojari velky kus prace a dokézali zvysit vykon PHP dokonce az
na dvojnéasobek.

B 5.3 Srovnani vjkonu PHP 7 a HHVM

PHP verze 7 je PHP nové generace, ve kterém byla prepsana cast kédu tak, aby dodavalo
vyssi vykon a snizeno mnozstvi paméti. Vyvojari v PHP 7 vyrazné prepsali interni
struktury pro praci s proménnymi [6], ¢imz docilili zvySeného vykonu oproti predchozi
verzi PHP 5. Aktudlné vSak zmény nejsou plné kompatibilni se starsi verzi PHP. Na
tom nicméné vyvojari pracuji.

S ohleden na vysoky vykon HHVM i PHP 7 bylo méfeni provadéno se zapnutou
query cache na MySQL databazi a vsechna spojeni s databazi byla komprimovana.
Nameérené hodnoty nam ukazuji, ze HHVM je vyrazné rychlejsi. PHP 7 je aktualné
skoro o polovinu pomalejsi nez reseni od Facebooku.

Porovname-li hodnoty méreni s hodnotami, které jsem naméril v kapitole 5.2 zjistime,
ze HHVM je schopno obslouzit tfikrat vic pozadavkt nez aktualné stabilni verze PHP
5.6.
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Obrazek 5.3. Srovnani vykonu PHP 7 a HHVM

B 5.4 MysQL komprese

Stejné jako v HTTP je i v MySQL protokolu podpora komprese dat pii prenosu. MySQL
server umoznuje komprimovat zpravy delsi nez 50 bajtt. To je nekonfigurovatelna hod-
nota zapsana ve zdrojovém kédu jako konstanta.
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Obrazek 5.4. Vliv MySQL komprese na vykon webu

Graf na obrazku 5.4 zobrazuje méreni se zapnutou a vypnoutou MySQL kompresi
v konfiguraci Nginx a PHP-FPM s 32 procesy. Méfeni ukézalo, ze MySQL komprese
nema na vykon webu zadny vliv nebo mé dokonce nepatrné zaporny.

I 5.5 Realpath cache

V PHP je kéd webu casto rozdélen do mnoha malych soubort. Pti zpracovani poza-
davkil dochazi k jejich nacitani podle aktudlni potteby. Pokazdé kdyz se v PHP nacita
soubor, musi o ném PHP interpret z jadra systému ziskat informace. V pripadé, ze
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5.6 Vlykon open basedir

jsou v cesté souboru symbolické odkazy, musi jadro systému také vsechny prelozit. Pri
ziskavani informaci se vold systémové volani stat, které v pripadé chybéjicich dat v
bufferu souborového systému muze vést az ke ¢teni z disku. Protoze ¢teni z disku ne-
patii mezi nejrychlejsi operace a snazime se mu pokud mozno vyhnout, obsahuje PHP
realpath cache, v niz si uchovava informace o pouzivanych souborech.

Realpath cache se nastavuje pomoci prepinace realpath_cache_size, jenz udava ve-
likost paméti pouzitou pro cache, a prepinace realpath_cache_ttl, udavajicitho dobu,
po kterou budou data v cache uchovana. V PHP existuje funkce realpath_cache_get,
kterd vrati seznam vsech soubort v cache, a funkce clearstatcache, jez vynuti smazani
cache.

I prestoze je vétsinou systémové volani stat odbaveno z bufferu souborového systému,
u zatizenych systémt, kde je navic mnoho souborii, se obcas stava, ze stat zacne
byt pomaly a dojde k pretizeni systému. Toto chovani jsem nékolikrat pozoroval pri
pouziti filesystému XF'S s velkym mnozstvim soubort a také v situaci, kdy byly soubory
pripojeny pres sit pomoci NFS.

I 5.6 Vykon open basedir

Nastaveni open_basedir je jednim z bezpecnostnich mechanismt PHP interpreta. Tato
vlastnost méa za kol omezit pristup z PHP k souborum, které jsou mimo vymezené
adresare. Pokusime-li se tedy naptiklad funkci file_get_contents precist soubor mimo
povolené adresare, PHP vrati chybu a ¢teni se nezdari.

Zjistujeme-li prikazem strace, jak se vola funkce include pri vypnutém nastaveni
open_basedir, vidime na vypisu 5.5, ze se nejdiive ziskaji informace o souboru a né-
sledné se soubor otevte.

1lstat("/var/www/incl.php", {st_mode=S_IFREG|0644, st_size=0, ...}) =0
open("/var/www/incl.php", O_RDONLY) = 13

Obrazek 5.5. Vystup piikazu strace pri volani PHP funkce include bez open_basedir
Navodime-li stejnou situaci, ale s aktivnim nastavenim open_basedir, vidime na
vypisu 5.6, ze PHP interpret musi vykonat mnohem vice prace.

1lstat("/var/www/incl.php", {st_mode=S_IFREG|0644, st_size=0, ...}) =0
lstat ("/var/www", {st_mode=S_IFDIR|0755, st_size=4096, ...}) = 0
lstat("/var", {st_mode=S_IFDIR|0755, st_size=4096, ...}) =0
lstat("/var/www/incl.php", {st_mode=S_IFREG|0644, st_size=0, ...}) =0
lstat ("/var/www", {st_mode=S_IFDIR|0755, st_size=4096, ...}) = 0
lstat("/var", {st_mode=S_IFDIR|0755, st_size=4096, ...}) =0
1stat("/var/www/incl.php", {st_mode=S_IFREG|0644, st_size=0, ...}) = 0
lstat ("/var/www", {st_mode=S_IFDIR|0755, st_size=4096, ...}) = 0
lstat("/var", {st_mode=S_IFDIR|0755, st_size=4096, ...}) =0

lstat ("/var/www", {st_mode=S_IFDIR|0755, st_size=4096, ...}) =0
lstat("/var", {st_mode=S_IFDIR|0755, st_size=4096, ...}) = 0

open("/var/www/incl.php", O_RDONLY) = 13

Obrazek 5.6. Vystup prikazu strace pri volani PHP funkce include s open_basedir
Cely tento problém je podrobné rozebran v nahldsené chybé pod ¢islem 52312 [7].
Realpath cache je vypnuta, kdyz je nastavena hodnota open_basedir, PHP pak z bez-
pecnostnich davodu kontroluje vSechny rodice v adresarovém stromu az ke korenu. Tato
kontrola je volana vicekrat z nékolika mist v PHP, proto v nasem pripadé pozorujeme
tTi opakovani.
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5. Optimalizace PHP

Toto chovani se d& pozorovat i u nastaveni safe_mode, které se od PHP verze 5.3 jiz
nepouziva.

I 5.7 Zamky na PHP sessions

Sessions jsou bézné pouzivany pro ukladani informaci o prihlaseném uzivateli ¢i o uzi-
vatelové pravé rozpracované praci. Na velkém mnozstvi webu slouzi sessions pouze k
identifikaci uzivatele a ve vétsiné pripadua se z ni jen Cte.

PHP ma pro ukladani sessions unifikované rozhrani, ¢imz umoznuje implementaci
mnoha zpusobt ulozeni dat. Sessions mohou byt ulozeny na disk v podobé soubort,
do MySQL databaze, Memcache ¢i jakékoli jiné databaze, pro kterou je napsan ovla-
da¢ (session handler). Samotny ovlada¢ ani nemusi byt napsan v jazyce C, muze byt
napsan primo v PHP samotném. K registraci vlastniho sessions ovladace slouzi funkce
session_set_save_handler.

Mnoho dostupnych ovladac¢t mé vsSak slabinu v podobé zamku, coz miize zpusobit
nemalé problémy. Nejcastéji se sessions ukladaji do soubortd na souborovém systému,
pricemz jeden soubor reprezentuje jednu session. V tomto piipadé se PHP snazi udr-
zovat session konzistentni, v jeden moment ji proto mize pouzivat pouze jeden proces.
Jakmile se v PHP aplikaci zavola funkce session_start dojde k zamknuti souboru se
session a zadny jiny proces tuto session nemuze pouzivat. Po dokonceni pozadavku je
soubor se session opét odemknut. Bude-li webovy server zpracovavat pozadavek jed-
noho uzivatele dlouhou dobu a stejny uzivatel otevie dalsi okno stejném webu, uvidi
pouze bilou obrazovku, protoze PHP proces bude ¢ekat na zdmek, jenz drzi prvni pro-
ces. Timto zptsobem miize uzivatel otevirat stiale nova okna, dokud nezaplni vSechny
procesy serveru, ¢imz zpusobi jeho vypadek.

PHP podporuje moznost uzaviit session funkci session_write_close a dale pouzi-
vat obsah session jen pro ¢teni. Uzavieni session vSsak musi byt vyvolano z PHP kédu.
Jinou moznosti feseni problému se zamky je pouziti ovladace, ktery session nezamyka a
ktery pri kazdé zméné detekuje a slouci pouze zménéné hodnoty. Tato metoda nicméné
neni univerzalni a v nékterych situacich mize zptsobit problémy s konzistenci dat.

Ve webovém prostiedi, kde jsou sessions nejcastéji uzity k identifikaci uzivatele, se
vsak muzeme chytrym ndvrhem aplikace vyhnout tomu, abychom sessions viibec pouzili.
Jeden z névrhu je popsdn ve zdroji [8] na strané 40. Principem je, Ze sessions PHP
viibec nepouziva a misto toho se ulozi do cookies identifikace uzivatele (napriklad jeho
ID nebo uzivatelské jméno) a prida se k tomu podpis celého obsahu cookies. Je-li podpis
vytvoren dobrou hashovaci funkci a pridame-li do podepisovaného textu i skrytou c¢ést,
nebude pripadny tutoénik schopen tento podpis podvrhnout. Prijde-li pak na server
pozadavek, kterému nesouhlasi podpis, muze byt takovyto pozadavek odmitnut. Tato
metoda bohuzel zvysuje naroénost na procesor, protoze s kazdym pozadavkem se musi
ovéfit validita podpisu. Uplné se diky ni v8ak vyhneme pouziti sessions a nemusime
resit problém, jaké ulozisté pro né pouzit a jak toto ulozisté skalovat a sdilet mezi vice
servery.

B 5.8 Planovani zdroji

Nejhorsi situace, kterda pro administratora mutze nastat, je, kdyz aplikace spotiebuje
vsechny dostupné prostredky serveru a server prestane odpovidat. Vétsinou se na ta-
kovyto server nedd ani prihlasit a tézko se zjistuje, co se stalo.
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5.9 Vlybér webového serveru

Diky tomu, ze PHP zpracovava kazdy pozadavek v separdatnim procesu, muizeme
dosti presné naplanovat zdroje serveru a podobnym situacim se tak vyhnout. Kazda
zpracovavand stranka potrebuje ke svému uspésnému dokonceni urc¢ité mnozstvi casu
procesoru a ur¢ité mnozstvi paméti.

Mnozstvi paméti, kterou budeme potrebovat, mizeme vypocitat tak, ze vynasobime
maximalni poc¢et PHP procesti hodnotou memory_limitu a priddme k tomu néjakou
pamét pro dalsi aplikace bézici na serveru. Memory_limit je soucast PHP urcujici ma-
ximéalni mnozstvi paméti, jez muze byt pii zpracovani pozadavku alokovana. Pii pre-
kroceni tohoto limitu je vyhozena fatalni vyjimka a celé zpracovani je ukonceno.

P1i planovani poctu jader nebo procesoru je vhodné udélat vykonnostni testy na
provozované aplikaci a podle toho se rozhodnout. Obecné vsak plati, ze PHP vétsinu
casu ¢eka na néjaké dalsi zdroje dat, diky ¢emuz miizeme na serveru spustit vice PHP
procesu nez ma server dostupnych jader. Je to vSak rtizné pro kazdé prostiedi a aplikaci.

Zpracovani kazdého pozadavku v jednom procesu ma i dalsi vyhodu. Pomoci néstroju
jako je strace se muzeme podivat, co dany proces déld, nebo v systému vidime bez
hlubsiho zkoumani, kolik spotiebovava paméti. Vzdy mame jistotu, ze bude zpracovavan
jen jeden pozadavek v jeden moment.

B 5.9 Vybér webového serveru

S planovanim zdroju serveru tzce souvisi vybér webového serveru. Kombinace Nginx
a PHP-FPM je casto spojovana s vysokym vykonem. Porovnal jsem tedy vykon této
konfigurace s ¢asto pouzivanym webovym serverem Apache2 s PHP jako modulem.
Meéreni probéhlo pro nékolik kombinaci poc¢tu PHP procesi a poctu pripojenych klientt.
Query cache na MySQL databézi byla vypnuta, stejné jako MySQL komprese.
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Obrazek 5.7. Rozdil vykonu Nginx a Apache2

Z obrazku 5.7 je vidét jen nepatrny rozdil ve vykonu. Pro zpracovani PHP pozadavki
tedy neni dulezité, ktery webovy server bude pouzit. Pfi méreni vsak nebyly zahrnuty
pozadavky na staticky obsah. Hlavni vyhoda konfigurace Nginx a PHP-FPM spociva v
tom, ze zatimco PHP-FPM mé pocet procesi omezen na 128, Nginx miize na pozadavky
na staticky obsah dale odpovidat. To ale neni mozné u konfigurace s Apache2 a PHP
modulem, protoze vSech 128 procesi Apache2 je blokovano vykonavanim PHP kédu.
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Obrazek 5.8. Zavilost poctu odpoveédi serveru na dobé generovani odpovédi

Dalsim zajimavym jevem viditelnym na obrazku 5.8 je zavislost mezi poctem od-
povedi serveru a prumérnym casem, ktery server potieboval k odpovédi. Na grafu lze
pozorovat, ze server dosahl svého maximalndho vykonu pti 48 pripojenych klientech. V
té dobé byla ale doba nacitani jiz dvojnasobna v porovnani s dobou, kdy mél server mi-
nimdlni z4téz. Dilezitou informaci zde je, Ze procesor byl vytizen témér na 100% jiz pii
32 pripojenych klientech. Dalsi zvysovani poctu pripojenych klientt vedlo k vyraznému
prodluzovani ¢ekaci doby na odpovédi serveru. Pocet odpovédi serveru vSak zustal stale
stejné vysoky, nebyl tedy zaznamenan zadny vyrazny propad.
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Kapitola 6
Optimalizace serveru MySQL

MySQL server je podle wikipedie [9] druhy nejrozsitenéjsi relacni databdzovy server.
O jeho optimalizaci jiz bylo napsdno mnoho knih. Vybornym zdrojem je [10], kterd
podrobné rozebird fungovani MySQL. Z tohoto zdroje a také z [11] jsem vychdazel pri
pripravé této kapitoly.

V ramci této kapitoly budou popsany dva nejcastéjsi zdroje problémt s MySQL
databazi.

I 6.1 Storage engine

Databazovy server MySQL disponuje unikatni vlastnosti, tj. ze si lze vybrat u kazdé
tabulky jeji typ (storage engine), a tim i ovlivnit zptusob ulozeni dat na serveru. Mezi
zékladni typy patii MyISAM, Innodb, Blackhole a Memory.

Memory tabulky existuji v paméti serveru a pri jeho restartu dojde ke ztraté vsech
dat. Tento druh tabulek je vhodny pro data, kterda si mizeme dovolit kdykoli ztratit.
Je ale treba si uvédomit, ze pouzivani memory tabulek mtze zpusobit problémy pfi
MySQL replikaci. Pouziva-li se row based replikace a jeden ze serverti je restartovan,
muze dojit k situaci, kdy maji oba servery nekonzistentni data a v pfipadé manipulace
s daty dojde k rozpadu replikace.

Blackhole tabulky na serveru nikdy nedrzi zadna data. Jakékoli ¢teni vzdy vrati
prazdny vysledek. Blackhole tabulky jsou pouzivany pii replikaci, kdy dotazy typu
INSERT, UPDATE, DELETE jsou provedeny, ale dochazi pouze k jejich zapisu do
binlogu. Zmény jsou néasledné replikovany na dalsi servery. Pouziti blackhole tabulek je
ale vzacné.

Nejcastéjsim typem tabulek je MyISAM. Dlouhou dobu byl tento druh tabulek v
MySQL nastaven jako vychozi. V. MyISAM je implementovano mnoho funkei, jez v
ostatnich ulozistich chybi. Prikladem mohou byt prostorové indexy ¢i fulltext indexy
D). Hlavn{ nevyhodou MyISAM je zpiisob prace s daty. P¥i jakékoli zméné dojde k
zamknuti celé tabulky. Zmény dat mtize v jeden moment provadét jen jeden SQL dotaz,
ostatni museji ¢ekat, nez je tento ukoncen. To zplisobuje, ze i PHP procesy cekaji na
data z databéze, coz vede ke zpomaleni a padu celého systému. Problém se zdmky se
tyka i nékterych dotazu ctoucich data. V seznamu procesu je pak u ostatnich procesu
vidét Waiting for table level lock. MyISAM nepodporuje transakce a nespliuje
pravidla ACID. Dal$im problémem jsou nutné opravy po padu systému — MyISAM
tabulky mohou ziistat v nekonzistentnim stavu. Na vyvoji MyISAM se v soucasné dobé
jiz nepracuje.

InnoDB sice nemé vSechny moznosti MyISAM, pti praci s tabulkami vsak zamyka
pouze ty radky, jez zamek potrebuji. Tim InnoDB umoznuje, aby v jeden moment
upravovalo tabulku vice procestu. InnoDB také splnuje vSechna pravidla ACID. InnoDB
je doporuceny storage engine pro tabulky.

1) Od verze 5.6.4 jsou fulltext indexy podporovany i v InnoDB, avsak implementace neni stejna.
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6. Optimalizace serveru MySQL

I 6.2 Query cache

Cachovani dotazi na drovni databéze je velmi diskutovanym tématem. Na jedné strané
miize tato metoda vyrazné zvysit vykon databédze, na strané druhé vsak muze negativné
ovlivnit vykon celého systému a zptsobit problémy. Je proto dilezité veédét, jak tato
vlastnost funguje, a podle toho ji v zavislosti na prostiedi pouzit.

Databazovy server MySQL pouziva ke cachovani dotazti pouze jednu globélni cache,
kterd je sdilena vSemi relacemi. Do cache jsou ulozZeny vSechny dotazy typu SELECT,
pricemz je ulozen vzdy specificky SQL dotaz a k nému dany vysledek, ktery se pri
prvnim zpracovani také vrati klientské aplikaci. Piijde-li na server identicky pozada-
vek, MySQL databaze na néj jiz odpovi daty z cache bez toho, aby jej musela znovu
zpracovat. Dotaz vsak musi byt naprosto totozny s puvodnim dotazem, a to i véetné
komentari a mezer.

Na prvni pohled se zda, ze MySQL cache ptinasi spoustu vyhod, jako naptiklad
usetreni procesorového ¢asu a zrychleni aplikace. M4a vsak i své stinné stranky. Obecné
je znamo, ze v programech, kde se pouziva cachovani, je slozitou otazkou invalidace
cache. Neni tomu jinak ani u MySQL databaze. K invalidaci cache dochazi pokazdé,
kdyz dojde ke zméné dat v urcité tabulce. MySQL nedrzi zadné informace o tom, ktery
zdznam z tabulky je uchovan v cache. P¥i zméné dat v tabulce tedy invaliduje vsechny
vysledky v cache, jez s danou tabulkou souviseji. V pripadé tabulek, do kterych se
zapisuje casto, dochazi neustalym vyprazdnovanim ke snizeni efektivnosti cache. Pri
invalidaci cache jsou vyuzivany zamky. Proto muze aplikace na tyto zamky c¢ekat, a to
i desitky vterin. V prehledu dotazu, které MySQL server v jeden moment zpracovava,
pak vidime Waiting for query cache lock.

Kazdé prostredi je jiné a nékde query cache muze pomoci, zatimco jinde mtze naopak
velmi uskodit. Je proto potieba si chovani vyzkouset na specifické aplikaci a pokud query
cache neprinasi velmi vyrazny zisk, je lepsi ji vypnout.

Pro spravu query cache v MySQL se pouzivaji dva zakladni konfigura¢ni parametry.
Query_cache_type ovldda chovani samotného cachovani, pricemz mé tii mozné hodnoty:

m 0 - Cache je uplné vypnuta a dojde k uplnému zpracovani kazdého dotazu

= 1 - Dojde ke cachovani vSech dotazu, které nezacinaji SELECT SQL_NO_CACHE.

m 2 - Databdzovy server cachuje jen dotazy, které to samy explicitné vyzaduji, tzn.
vSechny, které zac¢inaji SELECT SQL_CACHE.

Druhym parametrem pro nastaveni cache je velikost paméti, kterd bude pro cache
vyhrazena. Velikost paméti se ovlada parametrem query_cache_size.
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Kapitola I
Optimalizace jadra

V posledni kapitole bude podrobnéji rozebrano nékolik dilezitych nastaveni linuxového
jadra. Nastaveni sama o sobé nezvysuji vykon tak vyrazné jako predchozi optimalizace,
hraji ale dtilezitou roli v systémech s vysokym poctem spojeni. Je proto diilezité je sledo-
vat a navysit jejich hodnotu v pripadé potreby. Vychozi nastaveni ve vétsiné linuxovych
distribuci neni vhodné pro velmi zatizené systémy. VsSechna zde uvedend nastaveni se
daji ménit nékolika zpusoby, nejpouzivanéjsim z nich je soubor /etc/sysctl.conf.

V oficidlni dokumentaci od vyvojari je toho popsano mélo, nicméné jako velmi de-
tailni zdroj informaci byl pouzit [12].

I 7.1 Pocet otevienych souborti

Parametr fs.file-max omezuje celkovy pocet otevienych souborti v systému. V pripadé
prekroceni limitu je do logu zapsédna hldska VFS: file-max limit 1231582 reached.
Aktudlni pocet otevienych souboru je mozné ziskat ze souboru /proc/sys/fs/file-nr.

I 7.2 Lokalni rozsah portt

Parametr net.ipv4.ip_local_port_range urcuje rozsah porti, které server muze po-
uzivat pro odchozi spojeni vytvorena na serveru. Prichozi spojeni nejsou timto ovliv-
néna, protoze jsou vzdy vedena na jeden konkrétni port. Vétsina aplikaci ale vytvari
dalsi spojeni, naptiklad na databazi, a nebude-li mu linuxové jadro moci pridélit ¢islo
portu, skond¢i takové spojeni chybou.

I 7.3 Pocet opakovaného odeslani nepotvrzeného
paketu

Parametry net.ipv4.tcp_syn_retries a net.ipv4.tcp_synack_retries ovlivnuji,
kolikrat bude znovu odeslan paket, na ktery od druhé strany neprislo potvrzeni. Hlavné
druhy parametr je dulezity na serverech, na néz je smérovan verejny provoz, obzvlasté
pak v momentech titoku. Server se pti itoku typu SYN flood snazi nékolikrat odpovedét
na prichozi SYN, na strané klienta ale nikdo neodpovidd. Vyhodou TCP spojeni je
to, ze kdyz se klientské strané nepodari navazat spojeni, snazi se o to znovu. Proto
muzeme na serveru snizit pocet pokusu o znovuzaslani paketu s odpovédi na velmi
nizkou hodnotu. Snizi se tim doba, nez server uvolni alokované zdroje pro spojeni, na
kterd nikdo neodpovida. Prvni zminéné nastaveni pak ovliviuje, kolikrat bude zaslan
SYN, snazi-li se server vytvorit spojeni.
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7. Optimalizace jadra

I 7.4 Doba ukonceni spojeni

Parametr net.ipv4.tcp_fin_timeout je hodnota ve vtefindch a urcuje, jak dlouho
bude spojeni drzeno ve stavu TIME_WAIT pred tim, nez bude uplné ukonceno.
Potiebujeme-li rychle uvolnovat porty a zdroje pro TCP spojeni, je vhodné tuto
hodnotu snizit.

I 7.5 Fronta prichozich spojeni

V linuxovém jadre musi TCP spojeni projit pii vytvareni nékolika frontami. Aby mohla
prijimat spojeni, musi kazda serverova aplikace vytvorit socket, ktery bude naslouchat
ve stavu LISTEN. V kédu této aplikace nasleduje nekonecna smycka. Obsahuje funkei
accept Cekajici na nové spojeni a také koéd, ktery spojeni obslouzi. V momenté, kdy
aplikace obsluhuje spojeni, nemize prijmat dalsi spojeni. S tim ji pomuze jadro, které
pro takovato spojeni spravuje frontu. Velikost této fronty se urcuje v momenté, kdy
aplikace ve funkci listen zada kernel o port, ktery chce pouzivat.

V pripadé webovych serverti se velikost fronty da nastavit v konfiguraci a nemusi se
upravovat zdrojové kédy. Tato hodnota ma vsak i sviij limit nastaveny v jadre. Tento
limit se ovladd nastavenim net.core.somaxconn. Vychozi hodnota je 128 a d4 se zvysit
az na 65 535.

V predchozim pripadé jsme se podivali na jiz navizanad spojeni, TCP spojeni se
vSak musi nejdiive navazat. Linuxové jadro obsahuje jesté druhou frontu, jez obsahuje
spojeni, kde SYN paket byl jiz prijat, ale jesté neprislo potvrzeni na paket SYN+ACK.
Nastaveni velikosti této fronty se provadi pomoci net.ipv4.tcp_max_syn_backlog.

Jadro obsahuje jesté jednu frontu, a to frontu pro vsechny prichozi pakety na sitovém
rozhrani, jez postupné zpracovava. Hodnota net.core.netdev_max_backlog nastavuje
maximalni pocet paketi, které mohou byt vlozeny do fronty v pripadé, ze jsou pakety
prijmany rychleji, nez je jadro muze zpracovat.
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Kapitola 8
Vyhodnoceni

Zavérem bych rad vyhodnotil a shrnul vSsechna méreni a provedené optimalizace.

Porovnanim webového serveru Apache2 s PHP modulem a Nginx s PHP-FPM jsem
zjistil, ze vykon obou feSeni pri zpracovani PHP pozadavkt je velmi podobny. Dtuvodem,
pro¢ je druhy webovy server natolik cenén, je fakt, ze v této konfiguraci jsou oddéleny
PHP procesy od samotného webového serveru, ktery mezitim jesté muze zpracovavat
pozadavky na staticky obsah.

Ackoli prindsi vyvoj PHP stdle nové moznosti, zlepSeni vykonu v rdmci rady PHP
5 je zanedbatelné. Cena za hosting webu tudiz rozhodné neni hlavnim kritériem pro
prechod na vyssi verzi, protoze k vyrazné zméné nedojde. To ale neplati pro pravé
pripravovanou verzi PHP 7, jez pfinasi az dvojnasobny nartst vykonu. Pouzijeme-li
alternativni PHP interpret HHVM od Facebooku, jsme schopni z nasi aplikace ziskat
az trikrat vyssi vykon v porovnanim s pouzitim PHP 5. U HHVM vsak musime pocitat
s moznosti nekompatibility nékterych funkci. Nastup stabilni verze PHP 7 bude pro
hostingové prostredi znamenat velky krok kupredu. Pevné vérim, ze se v mnohych
datacentrech snizi spotieba energie, protoze bude zapotiebi mensiho mnozstvi serveru.
Neni-li prechod na PHP 7 nebo HHVM mozny, lze vykon PHP vyrazné zlepsit zapnutim
opcode cache. Pokud bych ja sam vyvijel novou aplikaci v PHP, snazil bych se ji od
zacatku psat tak, aby byla kompatibilni s HHVM. Za zvazeni by urcité stdlo pouziti
jazyka Hack, jenz z PHP vychazi.

V ptuvodnim navrhu méreni jsem nepocital s moznosti pouziti query cache na MySQL
databazi. Vykony PHP 7 a HHVM vsak byly natolik necekané, ze query cache zapnuta
byt musela. Obecné je vsak efektivnost query cache v MySQL sporna. Prestoze v nasem
prostiedi vyrazné pomohla, nemusi vést jeji zapnuti vzdy k pozitivnim vysledkim.
V nékterych mérenich doslo také k tplnému zaplnéni 1Gbps portu na databazovém
serveru. Musel jsem tedy zapnout kompresi dat mezi webovym a databazovym serverem.
Samotné zapnuti komprese neprineslo zadné zlepseni vykonu, vyuziti sité vsak kleslo
Ctytikrat.

Co se tyce protokolu HTTP, ucinil jsem dvé zasadni optimalizace. Nejdrive jsem
zapnul HTTP kompresi, coz vedlo ke snizeni vyuziti sité na polovinu, bez dopadu na
vykon procesoru, a to diky vyrobctim procesoru, kteii kompresni funkce integrovali
do procesoru. Dalsiho snizeni zatizeni sité jsem docilil zapnutim cachovani statického
obsahu v prohlizec¢ich uzivatelid. V momenté jeho zapnuti doslo ke skokovému snizeni
mnozstvi prenesenych dat o dalsi polovinu. Druhym pozitivnim efektem bylo vyrazné
snizeni poctu pozadavkt na server. Tyto zmény jsem provadél a jejich uc¢inek testoval
na realné aplikaci s redlnou zatézi.

V ramci této prace jsem overil, ze vykon webu mize byt nékolikrat zvysen i bez
zasahu do kédu aplikace, pouze diky spravnému nastaveni serveru.

Véirim, ze préace splni i sviij druhy cil a jejim prectenim ziskaji ¢tenari vétsi prehled
o moznych optimalizacich aplikaci psanych v PHP, pri nichz nebylo tfeba zasdhnout
do kodu. Uplatni-li ¢tenaii nékteré z mnou popsanych optimalizaci v praxi, mohou
vyznamné snizit pocet vypadki svych webovych aplikaci.
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8. VWyhodnoceni

RAd bych praci v budoucnu déale rozsitoval, coz se tyka naptiklad kapitol o optimali-
zaci MySQL serveru a linuxového jadra. Hodlam téz pokracovat ve zkoumani moznosti
novych protokoltl vznikajicich kolem HTTP, jez maji zrychlit prenos dat mezi serve-
rem a uzivatelem. Budu potésen, pokud zde mi stavajici i budouci kolegové naleznou
inspiraci pro vlastni praci. Piinosem téz bude kazda diskuse, jiz tato prace podniti.
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P¥iloha A
Seznam pouzitych zkratek

ACID
bytecode

CGI

Debian
gettext
HHVM
HTTP

HTTP cookie

PHP
PHP session
Siege

TCP
URL

Zkratka pro vlastnosti: Atomicity, Consistency, Isolation, Durability
Prenositelny kod, ktery je nezavisly na platformé. K jeho spusténi
je potteba béhové prostredi, které zajisti preklad do strojového kédu
podle aktualni platformy:.

Common Gateway Interface

Popularni linuxova distribuce

Knihovna slouzici k prekladim

Alternativni PHP interpret vyvinuty spolecnosti Facebook.
Hypertext Transfer Protocol

Jedna z hlavicek HTTP protokolu, ktera slouzi k prenaseni dat mezi
pozadavky

Viceucelovy skriptovaci jazyk spoustény na strané serveru. Je navrzen
k vyvoji webii, ale pouziva se také jako obecny programovaci jazyk.
Mechanismus pro zachovani dat mezi jednotlivymi HT'TP pozadavky
uzivatele

Linuxovy nastroj, ktery dokaze zasilat HI'TP pozadavky na server
Transmission Control Protocol

Uniform resource locator
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