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Tomas VyskoCil se ve své bakalafské praci zabyval aktualnim problémem detekce
anomalii v chovani uzivatelu, ktery tizi vétSinu poskytovatell internetovych sluzeb.

Problém detekce anomalniho chovani uzivatell ziskava v poslednich letech na
dulezitosti, a to ruku v ruce s tim, jak se metody strojového zpracovani stavaji zakladni soucasti
vétsiny internetovych sluZzeb. Rada internetovych aplikaci dynamicky upravuje sv(ij obsah a
funkcionalitu na zakladé &etnosti pfistupd, kliki. Nekorektni uzivatelé se snazi ziskat vyhodu
umeélym vytvarenim pfistupu k vlastnim zdrojum a tim sluZbu (resp. algoritmy v pozadi) “donuti”
prezentovat je jako dulezité. Diky vynalézavosti takovych uzivateld, anonymity z pohledu
poskytovatele sluzby a velké variabilité v chovani uzivateld se uloha automatické detekce
takového podvodného chovani stava velice naroCnou. Tato bakalarska prace si kladla za cil
poskytnout pfehled existujicich metod, vybrat vhodné feseni, implementovat jej a vyhodnotit
jeho kvalitu.

V avodnich kapitolach je definovan problém, jednotlivé pojmy, které se v této oblasti
pouzivaji, a uvadi fadu pfikladl, ze kterych vyplyva vyznamnost daného problému z pohledu
poskytovatelll internetovych sluzeb. Provedl rozsahlou reSersSi védecké literatury s cilem
sumarizovat soucasna feSeni, na jejichz zakladé postavil feSeni vlastni. V nasledujicich
kapitolach postupné uvadi vyuZzité technologie, charakter a vlastnosti dat a detailni popis
navrhovaného feSeni. V nasledujicich kapitolach jsou uvedeny dosazené vysledky, navrh kroku
pro budouci vyvoj a zavér shrnujici dosazené cile.

Tomas Vyskodil pfistupoval k feSeni ukolu po celou dobu velice pragmaticky a s vysokym
nasazenim. Cely navrh a realizace fe$eni vyzadovaly zpracovani rozsahlého mnozstvi dat s
velkymi naroky na mnozstvi potfebnych vypoctd. Student diplose s timto “problémem” vyporadal
vyuzitim technologii pro zpracovani velkych dat (Hadoop/MapReduce), které byly nad ramec
soucasné vyuky. Je nutné zddraznit, Ze pfedkladané feSeni neni pouhou aplikaci existujicich
metod, ale je Sité na miru problému, obsahu a rozsahu poskytnutych dat. Pfi volbé modell také
spravné zohlednil efektivnost a Skalovatelnost vybraného feseni. Student se také velice dobre
vyporadal s vyhodnocenim svého feSeni. Pfestoze mél k dispozici pouze neanotovana data, tak
na zakladé diskuze s poskytovatelem dat a vlastnim navrhem generovani pochybného chovani,
dokazal poskytnout pohled do efektivity vlastniho feseni.

Bakalafska prace ma vSechny atributy kvalitni technické zpravy. Je tfeba zdlraznit, ze
student pfedklada originalni praci, ktera je zaloZena na znalosti celé Sife problematiky, a to
zpracovani rozsahlych soubord protokoll, navrh modeld chovani, extrakce a vyuziti signald,
které generuje infrastruktura, atp.



Prace je systematicky a pfehledné clenéna, vCetné seznamu literatury, obrazkl a
tabulek. Cislovani kapitol a sekci odpovida b&znym standardiim. Obsahuje seznam pouZité
literatury, na kterou se text pravidelné odkazuje. Obrazky a tabulky jsou citlivé vélenény do
textu, vhodné ilustruji popisovanou problematiku a vysledky experimentd. Cela prace ma
spravny a logicky sled. Je tfeba ocenit, Ze je napsana v anglickém jazyce, coz je pro tento typ
tématiky velmi vhodné. V textu se autor nevyhnul nékterym zvlastnim formulacim, které ale
nesnizuji srozumitelnost a kvalitu pfedloZené prace.

Na zavér zbyva jen konstatovat, Ze cile bakalarské prace byly beze zbytku spinény.
Bakalarska prace obsahuje analyzu, navrh a Uplnou implementaci celkem 3 modell pro detekci
anomalniho chovani uzivateld spolu s kritickou analyzou jejich kvality z pohledu zadanych
metrik. Pfedkladana prace prekracuje svou kvalitou obvyklé naroky na bakalafskou praci.
Splhuje veSkeré pozadavky na ni kladené. Doporucuji pfedkladanou bakalafskou praci k
obhajobé a hodnotim ji znamkou A - vyborné.
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