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Anotace

Cilem diplomové prace je seznameni s komunikacnim standardem PROFINET,
ktery se v souCasnosti pouziva pfedevsim v oblasti automatizace, jeho soucasnym
vyuzitim v Iékafské technice a ndvrhem jeho dalSiho mozného pouZziti v této oblasti. Dva
z navrhi mozZného pouziti jsou v této praci porovnany se stavajicimi feSenimi. Posledni
Casti této prace je méreni, pomoci kterého se porovnaji komunikace tfech standardd,
PROFINET, UDP/IP a TCP/IP, na zéakladé parametrli komunikace (jitter zpozdéni,
determiniCnost zpozdéni, vzorkovaci frekvence, pfenosova rychlost, spolehlivost a
bezpecnost prenosu). Méfeni bylo provedeno v EMC komofe za stavu bez ruSeni a pfi

ruseni prijimace o rliznych frekvencich ruseni.

Klicova slova

PROFINET, Lékarska technika, Ethernet & IP, UDP, TCP, IRT, OSI model, Priimyslova
komunikace



Abstract

The aim of this thesis is to introduce the PROFINET communication standard,
which is currently used mainly in the field of automation, its current utilisation in medical
technology and suggestions for possible further utilization in this field. Two of the
suggestions of possible utilization are compared to current solutions in this thesis. The
last part of this thesis is the measurement by which the three communication standards
PROFINET, UDP/IP and TCP/IP, are compared. This comparison is based on the
communications parameters (jitter delay, determinism delay, sampling frequency, bit
rate, reliability and security of transmission). Measurement was carried out in the EMC
chamber under the state without interference and receiver interference for different

interference frequencies.

Key words:

PROFINET, Medical devices, Ethernet & IP, UDP, TCP, IRT, OSI model, Industrial
communication
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Kapitola 1

Uvod

Cilem diplomov& préace je zhodnotit moznost vyuziti komunika¢niho protokolu

PROFINET v oblasti Iekafské techniky.

PROFINET je jednim z hlavnich komunika¢nich standardd zaloZzenych na

prdmyslovém Ethernetu s velkou budoucnosti na celosvétovém trhu. Tento protokol je

podporovan fadou vyrobcid a vyuzivany pfedevsim v automatizaci vyroby, automatizaci

procesl Ci fizeni. Zejména se jednd o oblast automobilového priimyslu, strojirenstvi,

potravinarfského a balicitho prlmyslu, tiskaren, logistiky a v dnesni dobé se zacina

vyuZzivat i v [ékafskeé technice a dalSich oblastech.

Hlavnimi vlastnostmi tohoto standardu jsou:

Vztah kontrolér I/O — zafizeni 1/O

Komunikace mezi PLC v distribuovanych systémech (distribuovana inteligence)
Komunikace mezi distribuovanou pfistrojovou technikou, jako jsou vzdéalené 1/O,
pohony atd.

Komunikace v realném case a synchronizovana komunikace (IRT) pro napf.
aplikace s fizenim pohybu

Jednoducha a jasna pravidla pro navrh a instalaci se standardizovanymi
pramyslovymi konektory a primyslovymi sitovymi komponentami

Vzdalena udrzba a diagnostika po siti prostfednictvim zavedenych standard( IT
(napf. SNMP)

Ochrana proti nezadouci manipulaci, nepovolenému pfistupu a celkové
zabezpeceni technologie pomoci primyslovych bezpec¢nostnich komponent
Priimyslova bezpecnost (PROFIsafe) pro ochranu strojli, personalu a okolniho
prostfedi

Kontinudlni vyvoj v mezinarodnich pracovnich skupinach sdruzovanych
mezinérodni organizaci PROFIBUS International

Kompatibilni s IT standardy: HTTP, FTP, e-mail

Bezdratova komunikace

Vysoky komunika¢ni vykon, rychlost pfenosu az v fadech 0,25 ms


http://stest1.etnetera.cz/ad/current/index.php?vw=0&ctxnh=a2be4182ab&ctxp=home

Uvod

o Nadstavby
o PROFIenergy — Gspora energie
o PROFIdrive — fizeni motor(

o PROFIsafe — zajisténi bezpecnosti pfenosu

Pokud se jedn& o lékarskou techniku, v souCasné dobé se PROFINET vyuZiva
pfi hyperbarické kyslikové terapii pro fizeni komory. Pomoci PROFINETu komunikuje
PLC s fidicim pocitatem a HMI (Human Machine Interface). DalSim stavajicim vyuzitim
protokolu PROFINET je fizeni motor( pfi testovani kolennich endoprotéz, kdy se simuluji
pohyby jako stani, sezeni, atd.

V Sesté kapitole prace budou rozebrany dalSi oblasti, ve kterych by se dal vyuzit
protokol PROFINET. Jedna se predevsim o prenos signald u chirurgického robota mezi
ovladaci konzoli a operaénim ramenem, pro fizeni vozikl, které by samostatné jezdily
po nemocnici, v diagnostickych pfistrojich, v asistivnich technologiich, atd.

DalSi Cast prace bude zaméfena na méfeni, na jehoz zakladé bude mozné
porovnani protokolu PROFINET s protokoly Ethernetem & IP (konkrétné se jedna a
protokoly UDP/IP a TCP/IP) na zakladé parametri komunikace (jitter zpoZdéni,
determiniCnost zpozdéni, vzorkovaci frekvence, pfenosova rychlost, spolehlivost a
bezpec€nost prenosu). Samotné meéfeni bude probihat v prostiedi bez ruSeni a v

prostfedi ruSeném na konkrétni frekvenci.

Jednotlivé body zadani budou podrobnéji rozebrany v nasledujicich ¢astech:

e Analyza pozadavkl jednotlivych aplikaci medicinské techniky ve vztahu k
parametrim komunikace - datovy tok, vzorkovaci frekvence, presnost
synchronizace, spolehlivost a bezpecnost pfenosu je zpracovana v kapitole 8.

e Zhodnoceni aplikovatelnosti a pfinosu protokolu PROFINET ve zvolenych
aplikacich medicinské techniky bude podrobnéji rozepséano v kapitole 7.

e Popis systém bezdratové komunikace PROFINET vc€etné postupu névrhu je
shrnut v kapitole 8, vysledky méfeni ve stavu bez vnéjSiho ruSeni a s ruSenim a
nasledné porovnani s protokolem Ethernet & IP je uvedeno v kapitole 9.

¢ Vyhodnoceni vykonnost metalického PROFINETu na z&kladé predloZzenych
odbornych materialli a nasledné porovnani se stavajicimi feSenimi pouzivanymi

v mediciné je rozebrano v kapitole 8.



Kapitola 2

Obecny popis vrstev OSI

Tato kapitola je vénovana zakladnim informacim o OSI modelu, coZ je standard,
ktery se vyuzivd ke komunikaci mezi pocitaCovymi systémy a dale nabizi pouZzivani
rznych protokoll a rliznych sitovych architektur.

2.1 OSI model — zakladni informace

Referencni model OSI (Open Systems Interconnection — propojovani otevienych
systém{) umoziuje plynulou komunikaci sobé& podobnych i nepodobnych systémd, a to
diky jednotné architektufe, kterou se fidi vyrobci hardwaru, navrhéfi protokoll i tvlrci
operacnich systém(. Tento standard se vyuzivd pfi komunikaci mezi rlznymi
pocitatovymi a distribuovanymi systémy a dale nabizi pouzivani rdznych protokold a
rlznych sitovych architektur.

H1

H2

H3

H4

H5

H6

Obréazek 1 Vrstvy OSI modelu
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Model OSI je konceptudlni kostrou. Je tvofen sérii standardd, které definuji
pravidla pro propojovani systéml — co se pfi nich déje, jak se to déje, jak je nutné
pfipravit data, aby mohla byt pfenesena na vzdaleny pocitac. Logika modelu nefik4, co
prfesné se ma v jednotlivych vrstvach odehravat; urCuje vSak, jaka funk&nost je kazdou
vrstvou vyjadfena. Konkrétni implementace funkCnosti kazdé vrstvy zavisi na vyrobci
nebo dodavateli, ktery vyrdbi dany hardware Ci protokol. Z toho vyplyvda, Ze jednotlivd
zafizeni nemusi byt stoprocentné kompatibilni, pfesto vSak cely model OSI zajiStuje
nejvyssi moznou miru této slucitelnosti.

Referencni model OSI se sklada ze sedmi vrstev (usporadanych smérem dold od
uzivatele smérem k fyzickému médiu):

e Aplikacni

e Prezentacni

e Relacni

e Transportni

e Sijtova
e Linkova
e Fyzicka

Kazd& mé svoji pfesné vymezenou funk&nost, kterd je nutna k tomu, aby data byla
spravné pfipravena a pfenesena na vzdéleny pocitac, na kterém béZzi stejny nebo
odliSny systém, a ktery mliZe, ale nemusi pracovat se stejnymi protokoly.

Pfi pfipravé dat, kterA maji byt po siti odeslana, musi byt vaS poZadavek
zpracovan a presmeérovan. Kazda vrstva OSI modelu dopini do zpravy svoji hlavicku a
fidici informace. Tyto Udaje odstrani odpovidajici vrstva na vzdaleném (cilovém)
pocitaci. Jakmile data dorazi do linkové vrstvy, spusti se algoritmus CRC (cyclical
redundancy check) nebo FCR (frame check sequence), ktery vypocit4 kontrolni soucet.
Tento kontrolni souCet (CRC) je pfiddn na konec balicku a slouzi pro kontrolu
neporusitelnosti (zda odeslané bity odpovidaji bitdim doslym na vzdaleny pocitac). Pojem
ramec (frame) vyjadfuje logické seskupeni informaci, kterym data projdou v linkové
vrstvé. Po rozdéleni do rdmci jsou data odesilana po dratu jako elektrické nebo optické
signaly, sloZzené z bitdl 1 a 0. Data pfijme vzdaleny pocitac.

Na druhé strané probihd opacCny proces. Kazda vrstva odstrani své Udaje a

ofiznuty vysledek preda vyssi vrstvé. Takto je zpracovan kazdy dosly rAmec.



Obecny popis vrstev OSI

2.2 Jednotlivé vrstvy OSI modelu

Jak jiz bylo zminéno v predchozi ¢éasti, OSI model se sklada ze sedmi vrstev,

které zde budou podrobnéji rozebrany.

2.2.1 Aplikacni vrstva

Hlavni Ulohou aplikaéni vrstvy je zajistit rozhrani vici zasobniku protokold. Na

rozdil od ostatnich vrstev nezajistuje sluzby pro Zadnou jinou vrstvu.
Mezi sluzby zajiStované aplikacni vrstvou patfi:

e Aplikace se sitovymi sluzbami a sluzbami pro propojené sité

e Souborové a tiskoveé sluzby

e E-mail

e Pfistup k webu (HTTP)

e Pfistup ke vzdalenému pocitaci (Telnet)

e Protokol FTP

2.2.2 PrezentaCni vrstva

Prezentacni vrstva zajistuje obecny datovy format mezi rznymi platformami.
Je zodpovédna za nasledujici sluzby:
e Prevod a preklad dat
o Komprese a dekomprese dat
 Sifrovani a desifrovani dat

Prikladem protokolu prezentacni sluzby je XDR (eXternal Data Representation).

2.2.3 Relacni vrstva

Relacni vrstva fidi a ustavuje datové pfenosy mezi uzly v siti v podobé tzv. relaci.
Relaci tvofi dialog mezi prezentacnimi vrstvami na dvou Ci vice systémech. Tato vrstva
dale vyfizuje mezisystémové pozadavky na rlizné sluzby a odpovédi na tyto pozadavky.
Ridi komunikaci mezi dvéma aplikacemi na rGiznych poéitacich a datové proudy.

Uginnost fizeni komunikace mezi pod&itaci v relacni vrstvé zavisi na tom, zda
komunikace probiha v rezimu half-duplex nebo full-duplex.

Mezi protokoly relacni vrstvy patfi napfiklad protokol NetBIOS (Network Basic

Input Output System), ktery ustavuje relaci mezi dvéma systémy.
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2.2.4 Transportni vrstva

Tato vrstva je obecné chipana jako néstroj pro zajisténi spolehlivého a kvalitniho
pfenosu dat mezi dvéma komunikujicimi procesy nebo programy spusténymi na
vzdalenych pocitacich (pouze pfi pouZziti protokolu TCP misto UDP).

Transportni vrstva zajistuje:
e Ridi komunikaci na trovni koncovych zafizeni mezi dvéma procesy b&zicimi na
vzdalenych pocitacich.
e Poskytuje vy3Sim vrstvam spojové orientované Ci spojové neorientované sluzby.
e Pouzivad adresy portd klienta i serveru pro identifikaci procesl spusténych na
hostitelskych pocitacich.
e Segmentuje data pro aplikace ve vyssich vrstvach.
Ukolem transportni vrstvy je identifikovat procesy, které spolu komunikuji, a zajistit pro
né spojove orientované sluzby a spolehlivy pfenos nebo co nejrychlejsi doruceni. Na této
vrstvé pracuji protokoly TCP a UDP. Adresovani dat je feSeno pomoci portd
(oznaCovanych téz jako sokety), které identifikuji program Ci proces, ktery komunikuje na

urCitém zarizeni.

2.2.5 Sitova vrstva

Sitové vrstva zajiStuje adresaci — prifadi logické adresy zdroje a cile komunikace
a urci nejlepsi cestu pro sméfovani dat v prostfedi s vice fyzickymi segmenty.
Sitové vrstva pokryvé tyto ¢innosti:
¢ Komunikaci mezi dvéma hostitelskymi pocitaci
e Logické adresovani
e Dorucovani paket(
e Smérovani
Protokoly sitové vrstvy pracuji s logickym adresovanim, které je nutné odliSit od MAC
(Media Access Control) adres fyzické vrstvy, které jsou pfifazeny pfimo sitovym kartam.
Kvlli dosaZeni co nejlepSiho smérovani dat vyuzivaji zafizeni sitové vrstvy
(napriklad smérovace) prepinani paketll. Béhem tohoto procesu smérovac precte
z paketu doslého na jednom rozhrani logickou adresu sitové vrstvy a preda paket na

jiném rozhrani smérem k jeho cili.
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Na urovni sitove vrstvy existuji sledujici protokoly:
e RARP, ARP, BOOTP, DHCP - pfeklad adres nebo konfigurace
¢ |CMP — diagnosticky a fidici protokol (pfikaz PING)
¢ RIP, IGRP, EIGRP, OSPF, BGP — smérovaci protokoly

2.2.6 Linkova vrstva

Linkova vrstva je zodpovédna za pfenos a pfijem jednotlivych radmcd, a také za
jejich fyzické adresovani. Do kazdé sitové karty je vypalena jeji MAC adresa (adresa
linkové vrstvy). Linkova vrstva pfid4 na zaCatek ramce hlavicku a na konec &tyrbajtovy
kontrolni souCet (kontrolni soucet pfidava pouze tato vrstva), takze z paketu je vytvoren
ramec.

Povinnosti a charakteristiky linkové vrstvy:
e Linkova vrstva fidi pfistup k vlastnimu pfenosovému médiu
e Pridava k ramcim hardwarové adresy vychoziho a cilového pocitace
e Prevani pakety na ramce, a tak pfipravuje pakety k pfenosu
e Prebira odesilani a pfijem dat po dratech
e Pocit4 kontrolni sou€et (CRC — Cyclic Redundynccy Check nebo FCS — Frame
Check Sequence)

¢ Na této urovni pracuji mosty (bridge) a pfepinace (switch)

2.2.7 Fyzicka vrstva

Fyzicka vrstva se zabyva prenosem jednotlivych bitd (nul a jednicek), ze kterych
je tvofen ramec. Bity jsou pfenasSeny jako elektrické nebo svételné pulsy. Tato vrstva se
téz zabyva elektrickymi a mechanickymi charakteristikami vedeni, kédovanim signalu,
specifikacemi konektorll a pfenosovym napétim.

Tato vrstva zahrnuje napfriklad:

¢ Elektrické a mechanické charakteristiky

e Kddovani signalu

e Jednicky a nuly (1, 0)

e Fyzické specifikace konektord
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2.3 PROFINET v ISO/OSI modelu

Rozdéleni komunikacniho protokolu PROFINET do vrstev OSI modelu je vidét
v tabulce Cislo 1. Na fyzické vrstvé prenos zajiStuje 100 BASE-TX a 100 BASE-FX.
Linkovéa vrstva podporuje jak Half Duplex komunikaci tak Full Duplex. Protokolem na
sitové vrstvé je protokol IP (IP adresy jednotlivych zafizeni). V transportni vrstvé je
uplatiiuje UDP protokol (pro nepotvrzovany prenos) a TCP (potvrzovany prenos).
Aplikacni vrstva je kompatibilni s protokoly Telnet, http,...[13]

ISO
o PROFINET 1I/O Services PROFINET CBA (dnes se jiz
Aplikacni B o
PROFINET 1I/O Protokol nepouziva)
. DCOM
Aplikacni A RPC . .
Spojeni orientované RPC
Prezentacni
Nepopsany Nepopsany
Relacni
Transportni UDP TCP
Sitova P
Linkovéa IEEE 802.3 Full Duplex, IEEE 802.1 Q Priority Tagging
Fyzicka IEEE 802.3 100 BASE-TX, 100 BASE-FX

Tabulka 1 Integrace PROFINETu do OSI modelu (pfevzata z [13])
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KomunikacCni standard PROFINET

PROFINET je jednim z hlavnich komunikac¢nich standardu zaloZenych na
priimyslovém Ethernetu na celosvétovém trhu s velkou budoucnosti. Tento protokol je
podporovan fadou vyrobcid a vyuzivany pfedevsim v automatizaci vyroby, automatizaci
procesl Ci fizeni. Zejména se jednd o oblast automobilového priimyslu, strojirenstvi,
potravinarského a balicitho prlmyslu, tiskaren, logistiky a v dnesni dobé se zacina
vyuzivat i v medicinské technice a dalSich oblastech. Pocet zafizeni, podporujicich
PROFINET, pouZzivanych na trhu v poslednich letech zna¢né vzrost: 7600000 zafizeni
bylo instalovano do konce roku 2013, a jejich pocCet i nadale roste (viz obrazek 2). [10]

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Obréazek 2 Pocty PN zafizeni (pfevzaty z [10])

PROFINET se déli na dva standardy PROFINET CBA, ktery slouzil pro
komunikaci mezi dvéma kontroléry a dnes neni jiz pouzivany, a PROFINET I/O (€asto se
o ném miluvi jen jako o PROFINETu), ktery poskytuje komunikaci mezi kontrolérem a
zafizenim.

Ethernet byl sam o sobé navrzen jako komunikacni standard pro datovou vyménu
na urovni kancelafskych aplikaci. PoZadavky na prlimyslovou komunikaci jsou ale

9
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N e

daleko vyssi, napf. schopnost prace v realném Case, integrace distribuované pfistrojové
techniky, rychlé instalaéni metody atd. Pravé témto pozadavk(m vyhovuje novy na
vyrobci nezavisly komunikacni standard PROFINET definovany mezinarodni organizaci
PROFIBUS International.
PROFINET propojuje zafizeni, fidici systémy i celé Casti technologie, aby
umoznil rychlejsi, bezpecnéjsi, levnéjsi a kvalitn&jsi vyrobu.
Ctyfi klicové funkce PROFINETuU jsou:
e Vykonnost: automatizace v realném Case
e Bezpecnost: komunikaci, ktera se tykd bezpecnosti, zajiStuje PROFIsafe
e Diagnostika: vysoka dostupnost pfipravkd v dlsledku rychlého uvedeni do
provozu a efektivniho feseni problémd

e Ochrana investic: Bezproblémova integrace sbérnicovych systém

3.1 DalSi primyslové Ethernety

Priimyslovy Ethernet je vykonny sbérnicovy systém pro datové prenosy od
arovné fizeni procesll aZz po nadfazené lokalni nebo rozlehlé sité. Systém je specialné
6jSi  prlmyslové podminky a disponuje vykonnou datovou
komunikaci. [6]

Primyslovych Ethernetl v dnes$ni dobé existuje celd fada. Priklady nékolika

hlavnich variant, mezi kterymi je i PROFINET, jsou vidét v tabulce cislo 2.

Oznaceni Architektura | Pozadavky na hardware | Casové parametry Standard
EtherCAT segment RT standardni 100 ps/cyklus? IEC 62407
EtherNet/IP otevrena standardni 300 ps/cyklus?, IEC 62413
architektura jitter 0,5 ps
Ethernet segment RT standardni/ASIC <400 ps/cyklus, IEC 62408
Powerlink jitter <1 ps
TCnet otevrena standardni <5 ms/cyklus, IEC 62406
jitter <10 ps
Modus-RTPS | otevrena standardni asi 5 az 10 ms/cyklus | |EC 62030
ProfiNet segment RT standardni/ASIC 5az20 ms (1 ms)/ | IEC62411
Jeyklus®, jitter 1 ps
SERCOS Il segment RT | standardni/FPGA ASIC | 31,25 pus (250 pus)/ | IEC 62410
Jeyklus®, jitter <1 ps
P-Net on IP otevrena standardni - IEC 62412
EPA otevirena modifikovany MAC nékolik milisekund IEC 62409
Vnet/IP otevrena standardni 10 ms IEC 62405

D pro 100 synchronizovanych pohonti

2 pro 30 synchronizovanych pohonti

3 pro variantu 10 (V2) nebo IRT (V3)

4 pro 10 a pro 100 synchronizovanych pohont

Tabulka 2 Prlmyslové Ethernety (pfevzato z [21])
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3.2 Popis protokolu PROFINET[5]

PROFINET 1/O (PN) je primyslovy Ethernet probihajici v redlném case (RT —
real-time) zaloZeny na IEEE 802.3 (Fast Ethernet) a navrzeny pro komunikaci v redlném
Case mezi kontrolérem (typicky PLC) a zafizenimi I/O (napf. Sinamics), coZ umozfiuje
vyuziti standardu TCP/IP a soubé&zna RT vyména dat po stejné siti. RT ramce jsou
uloZeny pfimo v ethernetich ramcich bez vyuziti protokold vyssi vrstvy jako je napfiklad
UDP nebo TCP, to znamena, Ze se vyhnou TCP/IP zasobniku a mohou byt feSeny pfimo
v PN zasobniku zafizeni.

Standardni kandl se vyuziva pro fidici koncept, ktery spravuje konfiguraci a
diagnostiku PN zafizeni. Cyklicka procesni data, udalosti a alarmy jsou posilany pres RT
kandl. PROFINET definuje rlzné tfidy pro RT komunikaci, které zahrnuji
nesynchronizovanou a synchronizovanou komunikaci.

e RT tfida 1, kter4 probih& v readlném Case — RT data jsou v ramci podsité posilany
pres asynchronni RT kandl. Pro tuto komunikaci nejsou potfebné Zadné specialni
informace o adresaci. Cilovy uzel je identifikovdn pouze podle cilové adresy
(destination address). Nesynchronizovand komunikace RT v podsiti je obvyklou
metodou pro pfenos dat. Pokud byl datovy pfenos RT omezen na jednu podsit
(stejné ID siteé), je tato varianta nejjednodusSi. Tato komunikacni cesta je
standardizovana paralelné ke komunikaci UDP/IP a implementovana v kazdém
zafizeni PROFINET 10. Odesilaci doba cyklu mdze byt nizsi nez 10 ms.

e RT ftfida 2 — Ramce mohou byt pfendSeny v synchronizované nebo
nesynchronizované komunikaci. Vtomto pfipadé midzZze nesynchronizovana
komunikace vypadat stejné jako komunikace ve tfidé 1. V pfipadé synchronni
komunikace je zaCatek sbérnicového cyklu definovan pro vSechny uzly. Tento typ
prfenosu dat, ktery byl navrzen pro vykonnost, s sebou pfindSi specifické
poZzadavky na hardware (ethernetovy kontrolér/pfepina¢ s podporou isochronnim
prenosu).

e RT tfida 3 (IRT pfenos) - Synchronizované komunikaci vedené v rdmci podsité.
Béhem synchronizované komunikace této tfidy jsou prenaSena procesni data s
maximalni pfesnosti v pfesném poradi uvedeném v systémovém inZenyrstvi
(maximalni pfipustna odchylka od zaCatku sbérnicového cyklu je 1 ps). Pomoci
prenosu dat optimalni topologie je tato funkce téZz oznaCovéna jako izochronni RT
(IRT) mdd. V8echna PN zafizeni a prepinace jsou synchronizovany do jednéch

hodin a IRT data jsou odeslany v pfedem nakonfigurovanych a planovanych

11
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¢asovych slotech. Odesilaci doba cyklu dosazena v tomto rezimu mUze byt nizsi
nez 31,25 us. BEhem komunikace v této tfidé nejsou Zzadné Cekaci doby. Aby
bylo mozné vyuzit pfenos dat ureny pro maximalni vykon, jsou potfeba zaveést
zvlastni pozadavky na hardware (Ethernetovy fadi€ s podporou izochronni
provozu).

e RT tfida UDP — Synchronizovani komunikace kfizové podsité (cross-subnet)
mezi rlznymi podsitémi vyZaduje adresovaci informace pres cilové sité (IP
adresy). V této tfidé RT mohou byt pouZity standardni prepinace. U RT ramcl
jsou dostatecné datové cykly s periodou 5 ms pfi 100 Mbps ve Full Duplex médu
s VLAN tagem.

4
@
T
i

Switching Wireless
s

A

Robots

Motion Control
& Drives

Other Fieldbusses

@- T || @i

Remote

Obréazek 3 PROFINET (obrazek prevzat z [4])

3.3 Charakteristika protokolu PROFINET[4, 5]

PN zafizeni jsou spojena pomoci prepinace do topologie hvézdy nebo sbérnice.

Tato zafizeni uzivaji model slotli/subslotl v aplikacni vrstvé. Slot reprezentuje
fyzicky nebo logicky modul zafizeni. Je rozdélen do subslotl (viz obrazek 4), ke kterym
jsou zadany I/O data, alarmy a diagnosticka data. Subsloty jsou rozhrani k procesim a

12
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navic definuji forméat dat. OdliSné moduly zafizeni a jejich segmentace jsou popsany
pomoci GSDML (Generic Station Description Markup Language) ve specifikaci pro
zafizeni GSD (Generic Station Description).

Kazdy uzivatelsky profil je adresovan pomoci API (Application Process Instance),
které definuje sloty a subsloty vyuZivané timto profilem. APl umoZnuji rlizné aplikace,
které probihaji tak, aby se zabranilo pfekryvani datovych oblasti (slotli a subslotd).

Index definuje funkci, ktera méa byt zahajena prostfednictvim kombinace
slotl/subslotl (napf. ¢teni vstupnich dat z subslotl, ¢teni z funkci 1&M, ¢teni skuteéné
nebo poZadované konfigurace, atd.). Data lIze acyklicky Cist nebo zapisovat pomoci
sluzby Cteni/zapis.

Cyklickd data I/O jsou adresovana zadanim kombinace slotu a subslotu, které
mohou byt volné definovany vyrobcem.

Pro acyklicky datovy pfenos pomoci sluzeb c¢teni/zapis mlze aplikace urcit
pfesna data, ktera budou adresovana pomoci slotl/subslot(.

Slot 0 and Siot 1 and Siot 0x 7FFF and
Subslot 1 = DAP Subslot 0 = Slot Subsiot 0 = Slot
Subslot 1 to 0x7FFF
Channel 1 to x Subslot 1
Channels 1to X
j Subslot 2
Channels 1 o X Subslot ... 0x7FFF
Subslot 0x7FFF

Obréazek 4 Sloty a subsloty

PROFINET 1/O je zaloZzen na modelu pro vyménu dat producent/konzument.
Producent (obvykle provozni zafizeni na urovni procesu) poskytuje konzumentovi
(normalné PLC s programem pro zpracovani) procesni data. PN zafizeni mize
obsahovat libovolné usporfadani funkci (producent/konzument).

PROFINET /O definuje tfi role zafizeni:
e Kontrolér I1/0
e Supervizor I/O
e Zafizeni l/O,
které budou podrobnéji rozebrany v dalSich ¢astech této kapitoly.

13
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PROFINET IO poskytuje definice protokolll pro nasledujici sluzby:
e RozliSeni adres periferii
e Cyklicky pfenos dat I/0 (RT a IRT)
e Acyklicky prenos alarm
e Acyklicky pfenos dat (parametry, detailni diagnostika, I&M data, informacni
funkce, atd) dle potfeby
¢ ReZim redundance pro RT ramce
Kombinace téchto komunikacnich sluzeb v nadfazeném kontroléru umoziiuje mimo jiné

realizovat pohodlny systém diagnostiky, detekce topologie a vymeénu zafizeni.

Kontrolér 1/O Supervizor 1/0

Zarizeni 1/0

Obréazek 5 Kontrolér /O, supervizor I/O a zafizeni 1/0

3.4 Komunikace v realném Case (real —time (RT))

Mnoho komunikacnich sluzeb ve standardu PROFINET se vyskytuje v redlném
Case. V RT jsou vZzdy pfenaSena procesni data a alarmy. Tato komunikace tvofi zaklad
pro vyménu dat. RT data jsou zpracovdna s vysSSi prioritou ve srovnani s udaji
TCP(UDP)/IP. Tato metoda vymény dat umoznuje dosazeni doby cyklu na sbérnici
v rozsahu nékolika set milisekund.

Koncept komunikace v redlném ¢ase miZe byt realizovan pomoci standardnich

sitovych komponent, jako jsou pfepinaCe a standardni etherneti kontroléry. RT
14
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komunikace probiha bez TCP/IP informaci. Pfenos RT dat je zaloZzen na cyklické

vyméné dat pomoci modelu producent a konzument. [4]

3.5 Komunikace v izochronnim modu (Isochronous —
Real — Time (IRT))

Izochronni vyména dat pomoci standardu PROFINET je definovana v pojeti
izochronniho realného Casu (Isochronous — Real - Time (IRT)). Doby cykly vymény dat
se obvykle pohybuji v rozmezi od nékolika set mikrosekund do 1 milisekundy. IRT
komunikace se od RT komunikace liSi v jejim izochronnim chovéni, coZ znamend, Ze
sbérnicové cykly zacinaji s maximalni pfesnosti. Zacatek sbérnicového cyklu se mize
liSit maximalné o 1 pus. Pouze timto zplisobem mohou byt ¢asové intervaly vysilanych I/O
dat zajistény s nejvyS$Si presnosti. Z tohoto dlvodu byla synchronizovana PN
komunikace, také nazyvand IRT komunikace (izochronni komunikace v realném case)
nebo izochronni komunikace, zavedena. IRT se vyuZiva napfiklad v aplikacich pro
fizeni pohybu (polohovéni). [4]

Z technického pohledu ma IRT komunikace podobu RT tfidy 2 a RT tfidy 3, které
se lisi pouze v datové propustnosti. Pfenos dat ur¢eny pro maximalni vykon vyZaduje
hardwarovou podporu pro pouZité prepinace. Komunikace se déli na vyhrazeny interval
a otevfeny interval.

Ve vyhrazeném intervalu jsou pfenaSena pouze €asoveé kriticka 1/0 data, zatimco
nejsou potfeba. Definovany ,Clock master," ktery je obecné integrovany do kontroléru

I/O, provede synchronizaci uzlQ.

3.5.1 PoZzadavky na fizeni IRT

VSechna zafizeni, kterd se UCastni IRT komunikace, jsou synchronizovana
pomoci stejného ,Clock master'. IRT komunikace je zaloZena na nésledujicich
podminkéach:

a) S ohledem na schopnosti v realném case komunikace probih& pouze v ramci
jedné podsité, jelikoZ nejsou Zadné moznosti adresace pres TCP/IP. Existujici
adresovani mechanismd bylo snizeno (i pro nesynchronizovanou komunikaci)
tak, Ze je v ramci podsité dostacujici adresovani zafizeni pouze na zakladé MAC

adresy.

15
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b) Sbérnicovy cyklus je rozdélen do vyhrazené IRT faze a oteviené faze, které jsou
definovany takto:
e Ve vyhrazené fazi (IRT fazi) mohou byt IRT tlohy pouze zpracovany
e Votevieném intervalu je zpracovani prace (job processing) fizeno na
zakladé priorit

IRT open IRT open
Channel Channel Channel Channel

«— Cycle 1= «=—Cycle 2= +—— Cyclen —™

E.g. 1 ms position control cycle

B

Obréazek 6 Rozdéleni sbérnicového cyklu do IRT kandalu a otevieného kandlu (prevzaty z [4])

c) Prisné pozadavky na presnost fikaji, Ze vSechna zafizeni v ramci IRT domény
musi podporovat izochronni provoz. Rozdéleni jednotlivych fazi se maze lisit.
Pfechod ze ,zeleného intervalu“ (green interval) na ,rezervovany interval"
(reserved interval) jde prfes ,Zluty interval" (yellow interval), ve kterém pfepinac
vhodny na IRT komunikaci pfijima pouze prace, které mohou byt zcela
prepraveny pfed zaCatkem dalSiho "rezervovaného intervalu". Pokud neni
zajisténo prfesmérovani téchto praci pfed zaCatkem dalSiho rezervovaného

intervalu, tyto ramce jsou doCasné uloZeny a odeslany v dalSim ,zeleném

intervalu"”.
= _ cycle timee.g. 1ms ‘
—reserved interval green interval reserved interval
green/red I ﬂ greenfred
border m.?vwd border
green frame shall
complete here

Obréazek 7 Intervaly (obrazek prevzaty z [4])

Cerveny interval — vtomto intervalu mohou byt pfedany prostiednictvim pFepinaci
pouze ramce tfidy RT 3. Pokud pfijdou UDP/IP ramce nebo jsou generovany (protoze

aplikace neumoznuje IRT) béhem ,Cerveného intervalu”, pak jsou doCasné uloZzeny
16
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v prepinacich podporujici IRT a jsou odesilany teprve po dokonCeni ,rezervovaného
intervalu”. Pfijem cyklického dat je Casové presny tak, Ze synchronni aplikace Ize spustit
pfimo bez zpoZzdéni.

Oranzovy interval - vtomto intervalu mohou byt pfedany prostfednictvim prepinacd
pouze ramce tfidy RT 2. OranzZovy interval se spusti (pokud je k dispozici) hned na
zaCatku Send clocku nebo po Cerveném intervalu. Radmce RT tfidy 2 nevyZaduji
prfedchozi planovani, v disledku ¢ehoz neni Sitka pasma, ktera je k dispozici, optimalné
vyuzita. PFijem cyklickych dat neni pfesné naCasovan, proto musi byt soucasti
bezpecnostni rezerva.

Zeleny interval — slouzi pro preposilani datovych rdmc( v pfepinaci. Pokud pfijdou IRT
ramce béhem zeleného intervalu, tak budou zni€eny a vytvofi se alarmova zprava.
Zeleny interval nemusi v ramci faze viibec existovat.

Zluty interval — pro odesilani datovych ramcd v pfepinacgich. Pokud ma byt zajistén

zacatek dalsi rezervované faze, mize byt tento interval GpIné zakazan.

3.6 Cyklicky datovy prenos

Cyklickd 1/0 data jsou prendSena jako RT data mezi producentem a
konzumentem v parametrizovatelném rozliSeni. Jsou organizovana do jednotlivych 1/O
prvkll (subslots). Spojeni je sledovano pomoci watchdogu (mechanismus sledovani
¢asu). Pfi pfenosu dat v ramci jsou data v subslotu nasledovana stavem producenta.
Tato informace o stavu je hodnocena pfislusnym konzumentem 1/O dat. Je mozZné pouZit
tyto informace k vyhodnoceni platnosti dat ze samotné cyklické vymény dat. Kromeé toho
jsou prenaSeny stavy konzumenta pro Celni smér. Pro tento UCel jiz neni pfimo nutnd
diagnostika. U kazdého ramce zpravy ,Data Unit* (trailer) nasleduji doprovodné
informace tykajici se celosvétové platnosti dat, zalohovani a diagnostiky stavu (stav dat,
stav prenosu). Informacni cyklus (pocitadlo cykl() poskytovatele je uveden tak, aby jeho
rychlost aktualizace mohla byt snadno stanovena. Selhani cyklickych dat na vstupu je
monitorovano v komunikacnim  vztahu  pfislusnym  konzumentem.  Jestlize
nakonfigurovana data na vstupu v dobé sledovani spadnou, konzument odeSle aplikaci

chybovou zpravu.
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3.7 Acyklicky datovy prenos

Acyklicky vymeéna dat lze pouzit k parametrizaci a konfiguraci zafizeni /0 nebo k
precteni informaci o stavu. Toho se dosahuje pomoci rdmcl pro Cteni/zapis pres
standardni IT sluzby pomoci protokolu UDP/IP. Kromé datovych zaznamid jsou k
dispozici pro pouziti vyrobcl zafizeni. Tyto systémy datovych zaznami jsou specialné
definovany:

¢ Diagnostické informace - Ize kdykoliv precist uzZivatele z libovolného zafizeni.
e Polozky zaznamu Error (alarmy a chybova hlaSeni) - mohou byt pouzity k urCeni

podrobnych naasovanych informaci o déni v ramci v zafizeni I/O.

¢ |dentifikacni tdaje - jsou uvedeny v PNO smérnici a v 1&M funkcich.
¢ Informacni funkce tykajici se skutecného a logického modulu strukturovani.
e Precteni I/O dat

Index se pouziva pro odliSeni sluzeb ¢teni/zapisu.

3.8 Multicast Communication Relation — MCR

MCR byl definovan pro vymeénu dat s vice parametry. To umoziuje pfimy prenos
dat z producenta do vice uzl (do vSech uzld) jako pfima vyména dat. MCR jsou uvnitf
segmentu vymenény za RT rdmce. MCE datové kfizové segmentace sleduji vymeénu dat
tfidy RT UDP. Data, kterd jsou vyménovana prostfednictvim MCR, podléhaji modelu
zafizeni I/0 a jsou pfifazena k subslotim. Subslot M — producent ze zafizeni I/O mlze
publikovat vstupni data jak k pridélenému kontroléru I/O pfes vstupni CR tak i pfes vztah
multicast komunikaci (M-CR). Pro dva CRL mohou byt pouZity riizné zplsoby vysilani
(RT, IRT).

3.9 Datovy prenos orientovany na udalosti (Event-
oriented data traffic)

Pfenos udalosti je v PROFINETu modelovan v ramci konceptu alarmd. Patfi mezi
né systémové definované udalosti (napfiklad odstranéni a vkladani modulll) ale i
uzivatelem definované udalosti zjisténé v systému kontroly (napfiklad vadna zéatéz
napéti) nebo udalosti, které se objevi v fizeni procesu (napfiklad pfilis vysoka teplota).
KdyZ dojde k udalosti, musi byt k dispozici dostatek paméti pro komunikacni pfenos dat
s cilem zabranit ztraté dat a umoznit alarmtm, aby byly rychle prfedany kontroléru I/O ze
zafizeni I/0. Jakakoliv fatalni chyba je vzdy signalizovana jako alarm. Kazdy alarm
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spusti zaznam v diagnostickém vyrovnavaci paméti. Alarmy jsou zahrnuty v acyklickych
RT datech.

3.10 Kontrolér 1/0O (10 - Controller)

Kontrolér I/O je obvykle soucasti PLC a fidi proces automatizace. Procesni data
mezi zafizenimi /0O a kontrolérem 1/O jsou vyménovany v realném Case a v pfedem
definovanych cyklickych ¢asovych intervalech.[5]

Kontrolér 1/O poZaduje procesni data (vstupy z nastavenych zafizeni /O pfi
zapnuti), zpracovava svlj fidici program, procesy svého fidiciho programu, a prenasi
procesni data, tak aby odchazela k pfislusnému zafizeni I/O.

Kontrolér 1/0 mlze vytvorit jedno AR s vice zafizenimi I/O. V radmci jednoho AR
mUze nékolik IOCR a API pouzivat pro vyménu dat, coz mize byt uZite¢né napfiklad,
jestlize se vice nez jeden uZivatelsky profil (PROFIdrive, Encoder, atd.) podili na
komunikaci, pfi které jsou najednou vyzadovany riizné subsiloty.

Kontrolér I/O musi podporovat nasledujici funkce:

e Ovladani alarmd

e Vyména procesnich dat (zafizeni I/O v prostoru hosta 1/0O)

e Acyklické sluzby

e Parametrizace

e Diagnostika nakonfigurovaného zafizeni I/0O

e Iniciator pro zaloZeni kontextu pro zafizeni I/O

e Pfifazeni adresy pfes DCP (v€etné automatické detekce poruch zafizeni a pfijeti
nahrazeni provozniho zafizeni v rezimu uZivatelskych dat)

o API (Application process instance) [4]

3.11 Supervizor I/O (IO - Supervisor)

Supervizor I/O je kontrolér, ktery je schopen prevzit fizeni nad zafizenim misto
stavajiciho kontroléru.

3.12 Zarizeni I/O (IO - Device)

Zafizeni 1/0 je perifernim provoznim zafizenim, které tvofi rozhranni
k automatizacnimu procesu. 1/O-zafizeni Ize rozdélit na dvé Casti. Blokové zafizeni 1/0

ma pevnou modulovou konfiguraci popsanou v souboru GSD, zatimco modularni
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zafizeni /0 umoZznuje pfidavat a odebirat moduly v zavislosti na pozadavcich. Soubor
GSD obsahuje v3echny mozné moduly. Pfesna konfigurace zafizeni I/O musi byt
definovana v inZenyrském néstroji (engineering tool, pfikladem inZzenyrského néstroje
mlze byt Simotion Scout, ktery se pouzivd pro komunikace s kontrolérem ze fady
Simotion). Toto feSeni se star4 pouze o automatickou konfiguraci blokového zafizeni
I/0. Aktualni modulova konfigurace modularniho zafizeni /O miZe byt vyétena pomoci
SNMP (Simple Network Management Protocol) protokolu.

PN systém obsahuje alespon jeden kontrolér I/O a jeden nebo vice zafizeni 1/O.
Zafizeni I/0O m(ze vyménovat data s vice kontroléry 1/O.

{-Industrial Ethernet
_Switch

e e == one d
Standard
10-Device

,,,,,

Windows-PC as
PnP I0-Controller

Obréazek 8 Priklad zapojeni (pFevzato z [5])

3.13 Adresace ve standardu PROFINET

Zafizeni podporujici PN 1/O jsou adresovany pomoci MAC adres a IP adres. Na
obrazku Cislo 10 je vidét sit, ktera se sklada ze dvou podsiti, které jsou reprezentovany
riznymi ID sité (masky podsité). RozliSeni adres u téchto zafizeni je zaloZeno na
symbolickém nazvu zafizeni, ke kterému je pfifazena unikatni MAC adresa. Poté je
systém nakonfigurovan — inZenyrsky néastroj (engeneering tool) nacte veSkeré
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poZadované informace pro vyménu dat na kontroléru I/O vCetné IP adres pfipojenych
zafizeni 1/0. Kontrolér /O miZe na zakladé jmen zafizeni 1/0 rozpoznat
nakonfigurované periferie a pfifadit jim zadané IP adresy pomoci protokolu DCP
(Discovery and Configuration Protocol), ktery je integrovany ve standardu PROFINET.
Po pfidéleni adres se systém zapne a do zafizeni I/O jsou posilany parametry. Systém
je poté k dispozici pro produktivni datové prenosy.

DHCP/DNS
10-Controller I0-Supervisor ke
Q:wdms viaDCP | Name
ia
&
=, DC 5
D S, 2
~
R 5
&

10-Devices 1 Router 1

Network segment 2, i.e.

Network segment 1, i.e.

network ID 1 (e.g.: 192.168.18.0) network ID 2 (e.g.: 192.168.19.0)

Obréazek 9 Sit zarizeni PN 1/0O mUze byt rozdélena do nékolika podsiti (pfevzato z [4])

3.14 AR

Mezi kontrolérem 1/O a kazdym zafizenim I/O je zaloZen vztah AR (Application
Relation). V rdmci vztahu AR jsou data, kterd maji byt vyménéna, definovana v rdiznych
komunikacnich vztazich (CR - Communication Relations). Cyklicka procesni data uzivaji
CR data I/0. Konfigurace a dalSi acyklicka data se predavaji do CR datového zaznamu a
alarmy se predavaji v readlném ¢ase do CR alarmd.

Po navazani vztahu AR mezi kontrolérem 1/O a zafizenim 1/O prochazi
vytvorenym kanalem:

e Zaznamova data (Record data) CR
e Datal/OCR
e Alarmy CR
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Kontrolér I/O Alarmy Zatizeni /O

Obréazek 10 AR

3.15 Provozni rezim PROFINETu I/O

3.15.1 Systémoveé inzenyrstvi a GSD

PFi povoleni systémového inZenyrstvi jsou vyZadovany soubory GSD (General
Station popis) zafizeni, kterd maji byt nakonfigurovany. Béhem systémoveho inZzenyrstvi
jsou propojeny moduly/submoduly definované v souboru GSD tak, aby se namapovaly
do realného systému a byly pfitazené k slotlim/subslotdm.

3.15.2 Identifikace zafizeni pomoci zadani jména

Jméno lIze zadat vzdy pomoci protokolu DCP (Discovery a Configuration
Protocol) defaultné integrovaného nastaveni v kazdé PN zafizeni, na zakladé jména
dojde k pfidéleni IP adresy b&éhem pfifazovani adres.

DHCP (Dynamic Host Configuration Protocol) naSel Siroké vyuZiti na celém sveété,
napfiklad nastaveni adresy pfes DCP. PROFINET poskytuje moZnost pro nastaveni
adresy pfes DHCP ¢i jiné mechanismy specifikované vyrobcem. Volby adresovani
podporované prostfednictvim PN zafizeni jsou pro prislusné zafizeni definovany v
souboru GSD. Kazdy vyrobce kontroléru /O také poskytuje inZenyrské nastroje pro
konfiguraci provozu. Na obrazku Cislo 12 je vidét vztah mezi definicemi GSD, konfiguraci

a zobrazenim realného provozu.

3.15.3 Stazeni provoznich informaci

Po skonCeni inZzenyrského provozu jsou kontrolérem 1/O staZena provozni data,
kterd mimo jiné obsahuji specifickou provozni informaci. V dlsledku toho ma kontrolér

I/0 v8echny informace potfebné pro adresaci zafizeni I/O a pro vyménu dat.
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Engineering Tool

Device Manufacturer provides
a GSD file and defines the
/O modules

Plant View
Siot 0 Siot 1 Slot2  Sot3..
O | u-mol | """"’"Ill Subsiot 0 |
a Device family 1
@ || subsiors, Adaption of the GSD Definition Module 1
s pomy bl beprbu i T
RecordData > 0x00,034,...
Parameter
Const tata > 0x00,0x34,..
E - Doteiton odie 1 |
I a
J

Obréazek 11 Vztah mezi definicemi GSD, konfiguraci a zobrazenim realného provozu (pfevzato z [4])

3.154 RozliSeni adres

Prfed tim neZ muizZe kontrolér vyménovat data se zafizenim 1/O, musi byt
pfifazena zafizeni I/O IP adresa na zakladé nazvu zafizeni, coZ musi probé&hnout pred
zapnutim systému, které se vztahuje k uvedeni do provozu/restartu automatizacniho
systému po Zapnuti nebo Resetu. IP adresa je pfidélena v ramci stejné podsité pomoci

protokolu DCP integrovaného ve vychozim nastaveni v kazdém PN zafizeni I/O.

3.15.5 Zapnuti systému

Kontrolér 1/0 vzdy iniciuje zapnuti systému po spuSténi/restartu na zakladé
konfiguracnich dat bez jakéhokoli zasahu uZzivatele. Pfi zapnuti systému do provozu
kontrolér I/O zavadi explicitné zadany komunikacni vztah (CR) a aplikacni vztah (AR) se

zafizenim 1/O.

3.15.6 Vymeéna dat

Po uspé3ném dokonceni zapnuti systému si kontrolér I/O a zafizeni I/O vyméni

procesni data, alarmy a acyklicka data.
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3.16 Start-up faze

Po zapnuti systtmu PN I/O je ihned zahajena Start-up faze, pfi které musi
kontrolér 1/0 nakonfigurovat vSechna zafizeni. Po uspé&sSném skonceni této faze zacne
probihat cyklickd vyména dat. Kontrolér I/O pfijima nezbytnou datovou konfiguraci
z inZenyrského nastroje.

Pfed spusténim operace PN systémem potfebuje znat kazdé PN zafizeni své
jméno (device name), které je zadano v inZzenyrském nastroji a které zaroven zna
kontrolér 1/0.

V prvnim kroku pfifadi kontrolér I/O kazdému zafizeni I/O IP adresu pouzitim
DCP protokolu (Discovery and Configuration Protocol). Po kompletnim pfifazeni IP adres

pokraCuje zahajovaci faze posilanim zpréav, které jsou vidét na obrazku ¢islo 13.
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Obréazek 12 Navazani AR
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Kontrolér I/O zaloZzi AR a odpovidajici CR ke kazdému zafizeni I/O s odpovédi na
spojeni (Connect Request), kterd zahrnuje nékolik blok, jejichZ popisy a dal$i informace
jsou uvedeny nize:
¢ AR blok — obsahuje jedine€ny identifikator (ARUUID) pro AR
e Vstup CR bloku — definuje CR pro cyklicka data ze zafizeni I/0O do kontroléru 1/O.
Parametry jsou mimo jiné pouZzivany v redlném Case pro tfidy, ID rdmce a
nacCasovani dat. Navic tento blok obsahuje definici APl - popisuje, které sloty a
subsloty jsou pfeneseny do kontroléru I/O.
e Vystupni CR blok — stejné jako pro vySe uvedena data z kontroléru I/O do
zafizeni I/O.
e Ocekavany submodul blok: Tento blok spojuje sloty/subsloty ze vstupu a vystupu
CR blokd s moduly/submoduly tohoto zafizeni, jak je uvedeno v souboru GSD.
e Blok vztahu multicastové komunikace (MCR): obsahuje data o vytvofeni datové
komunikace mezi nékolika zafizenimi I/O.

e Blok CR alarm( — specifikuje priority alarmd a maximalni délku alarmg.

Zafizeni 1/0O potvrdi dotaz na spojeni (Connect request) odeslanim odpovédi na
spojeni (Connect response). V pfipadé, Ze se nevyskytne Zadné chyba, odpovéd zrcadli
konfiguraci dat z dotazu na spojeni. Pokud nejsou pfitomny vSechny oCekavané moduly
v zafizeni 1/O, tak zafizeni odpovi blokem Module Diff. Submoduly by mohly potfebovat
dodatecné parametrizovana data, kterd jsou pfitomna v GSD modulu. Kontrolér 1/O
odeSle dotaz na zapis (Write-Request) kazdému zafizeni 1/O, které obsahuje tato data.
Zafizeni 1/0 potvrzuje pfijeti pomoci odpovédi na zapis (Write-Response). Zafizeni 1/0
potvrzuje pfijeti pomoci odpovédi na zépis (Write Response). Konec parametrizacniho
procesu je signalizovan pomoci dotazu na ovéfeni (DControl-Request), ktery vysila
kontrolér 1/0O a oCekavéa odpovidajici reakci. Kdyz zafizeni I/O jiz zpracovalo pfijata data,
signalizuje svoji operacni pfipravenost pomoci dotazu na ovéfeni (CControl-Request).
Start-up faze koncCi potvrzenim kontroléru I/O pomoci odpovédi na ovéfeni. Poté je

navazan vztah AR, kterym mohou prochazet potfebna data.
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3.16.1 Start-up faze pro IRT komunikaci

Pro IRT komunikaci navic plati, Ze kontrolér I/O vysila nasledujici:
e Nacitani synchronizacnich dat pro Cervené a oranzoveé intervaly
e Pfedavani informaci pro Cerveny interval
e V pfipadé nutnosti nacitani informaci pro existujici isochronnim aplikace

Na zacatku zahajovaci faze jsou vSechny periferie v ,zeleném intervalu*.

3.16.2 Detekce souseda (Neighborhood detection)

Pro detekci souseda se vyuZziva protokol LLDP (Link Layer Discovery Protocol).
PN zafizeni si vymeénuji stavajici adresovaci informace s propojenymi sousednimi
zafizenimi pfes vSechny porty prepinaCe. Sousedni zafizeni jsou tak jednoznacné
identifikovana a je ziskano jejich fyzické umisténi. Protokol LLDP je implementovan
pfimo v softwaru, a proto nevyZaduje zadnou specialni hardwarovou podporu. LLDP je
nezavisly na strukture sité (linie, hvézda, atd).

conti apha

- = 1

port002§ switch1

‘. 2]
port003 delta

port001 -

Obréazek 13 PN zafizeni znaji své sousedy (obrazek prevzaty z [4])

port001

port001

3.17 Koncept automatické konfigurace, kterou vyuziva
PROFINET 1I/O

Pfi béznych operacich ziskava kontrolér 1/0O konfiguracni data z inZenyrského
nastroje. RozSifeni PN zafizeni o komunikacni kanal Ad-hoc a komunikacni sluzbu
implementovanou v kontroléru 1/0 nebo jinym PnP (Plug-n-Play) serverem (PnP server
je centrélni server, ktery koéduje logiku spravy a rozsSifenych informaci o rozmisténi
(obrazky, konfigurace, soubory a licence) pro rozmisténé prostfedky. Server komunikuje
s agentem na zafizeni, které podporuje zjednoduSeny proces implementace pomoci

urCitého protokolu pro rozmisténi (deployment protocol).) [8]. Ad-hod kanal Ize pouZzit se
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vSemi RTE, které umoznuji standardni TCP/IP komunikaci bez manualni konfigurace.

VyuZzitim tohoto kanélu jsou vyménény parametry potfebné pro PN konfiguraci. Na

obrazku Cislo 15 je vidét tento pfistup s nezbytnymi operacemi tak, aby funkce PnP

fungoval.

PnP 10-Controller

tasks

[ 1EC61131 |!

\

Profinet
10

Ethernet

/ not scope of ™
\_ this paper /

Standard
10-Device

Profinet
10

Ethemet

A\

A

PnP I0-Device

A

DHCP
Server

\ 4

P
Profinet
10
Ethernet

Obréazek 14 Automatickéa konfigurace (prevzato z [5])

Pro kompletni feSeni pomoci PnP musi byt proménné aplikace mapovany na

procesni data ze zafizeni 1/0. Zde je kladen ddraz na automatickou konfiguraci PN

zasobniku. To znamend, Ze zafizeni I/O musi byt pfipojena k siti a vymény dat mezi

zafizenim 1/O a kontrolérem 1/O se spusti bez manuélniho zadsahu a prekonfigurovani

kontroléru 1/O. Zafizeni I/O mize byt pfidano kdykoli b&éhem provozni doby sité.

Proces automatické konfigurace je rozdélen do péti krokd:

1. ZaloZeni fyzického spojeni: Zafizeni musi byt pfipojeno k siti, coZz znamena, Ze

stavaijici sitové infrastruktury (napfiklad pfepinace, které podporuji VLAN tagging

a prioritizaci paket() musi byt k dispozici. Neni nutné brat v Gvahu topologii sité,

protoze podporuje riizné PN topologie - hvézda, strom, fadek, prstence a rlizné

jejich kombinace.
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2. ZjiStovani: Nové pfipojena zafizeni musi informovat kontrolér 1/O o své
pfitomnosti nebo kontrolér /O musi skenovat sit, aby zjistil, jestli existuji néjaka
nova zafizeni.

3. Zakladni komunikace: Kontrolér 1/0O potfebuje informace o novém zafizeni. Pro
tento UcCel se pouzivd komunikacni kanal ad-hoc pro stazeni souboru GSD. DalSi
moznosti je staZzeni souboru GSD z centralniho Ulozisté soubord.

4. Zhodnoceni schopnosti: Ze staZzeného souboru popisujiciho zafizeni konfiguracni
sluzby kontrolér I/O musi zjistit vSechny potfebné parametry pro PN zasobnik.

5. Konfigurace: PN zasobnik musi byt konfigurovan podle vysledkl ziskanych v
kroku 4. Poté mohou zacit cyklické vymény procesnich dat mezi kontrolérem 1/O

a novym zafizenim.

V nasledujici Casti jsou popsany vySe uvedené kroky pro navrhovany pristup pro dva

rtizné pfipady - pro PnP povoleny zafizenim 1/O a pro standardni zafizeni 1/O.

3.17.1 Automaticka konfigurace zarizeni 1/O podporujici PnP

Pro druhy a tfeti krok automatického konfiguracniho procesu slouzi komunikacni
kanal ad-hoc. Pokud se uvaZuji jen pozadavky pro objevovani a pfenos GSD soubord,
staci pouZzit standardy pochazejici z rodiny TCP/IP.

Automaticka konfigurace Ize popsat nasledujicimi zpdsoby.
1. Fyzické spojeni: Nové zafizeni mize byt pfipojeno k siti pomoci volného portu
ethernetového prepinace bez pfedchozich speciélnich opatfeni, coz se v souladu

s kompletni definici PnP (Plug-and-Play).

2. ZjiStovani: Nové zafizeni musi byt schopno pfijimat IP adresu z existujiciho

DHCP serveru v ramci svého segmentu sité a DHCP server je pfidan k zafizeni

I/O (obvykle neni k dispozici na standardni 10-zafizeni). ZjiStovaci proces

pouziva protokoly WSDiscovery a WS-Pfenos poskytované DPWS zasobnikem.

Oba protokoly umozZnuji zafizeni objevovat specifické sluzby v siti a meénit

metadata zafizeni. Kdykoli je nové zafizeni 1/O pfipojeno k siti, odeSle WS-

Discovery pomoci multicast zpravu (hello message) IP adrese, ktera je

definovana v DPWS standardu. Kontrolér /O rozpozna nové zafizeni a nacte

jeho metadata (napfiklad vyrobce a nazev zafizeni, firmware) pomoci protokolu

WS-Transfer.

3. ZA&kladni Komunikace: 10-Device hosti svlj vlastni soubor GSD. Konfigura¢ni

sluzby na kontroléru 1/0O mlzou nacist soubor zavolanim sluzby GET-GSD na
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zafizeni 1/0. Tato sluzba pfenasi GSD soubor prostfednictvim mechanismu

SOAP Message Transmission Optimization (MTOM - mechanismus pro pfenos

velkych binarnich pfiloh pomoci zprav SOAP jako hrubé bajty, coZz umozfiuje

mensi zpravy[9]).

Zhodnoceni schopnosti: Konfiguracni sluzby analyzuji pfijaty GSD soubor. Na

zakladé jeho Udaji se musi definovat parametry potfebné k zaloZeni cyklické

vymény dat. Prvni konfiguracni sluzba musi definovat nazev PN zafizeni, ktery je
zaloZen na identifikatoru zafizeni v obsazeném GSD souboru. Pokud zafizeni se
stejnym identifikhtorem v siti jiz existuje, tak je k ndzvu zafizeni pfiddno porfadové

Cislo. Potom je tento nazev zafizeni odeslan na 10-Device prostfednictvim DCP

Set-Request. Ostatni parametry jsou pouzity v Connect-Request k vytvoreni AR

na zafizeni I/0. Tyto parametry jsou:

e AR-Blok: ARUUID mize byt definovan nahodné, ale musi byt jedinecny.

e Vstup CR bloku: Pro cyklickou vyménu dat ze zafizeni I/O do kontroléru I/O je
definovan jeden CR. RT tfida 1 je definovana jako standardni hodnota. Tfidy
2 a 3 jsou vyuzivany PN IRT. ID rdmce je vybrano z pfedem definovaného
rozsahu, ktery PROFINET specifikuje pro tfidu 1. Zaklad pro vypocet
parametrli ¢asovani je MinDevicelnterval uvazovany v souboru GSD, ktery
uvadi minimalni ¢as mezi dvéma odesilajicimi cykly zafizeni I/O. Je-li
hodnota MinDevicelnterval vétSi neZz vychozi hodnota (ti. 8 ms), vyslany
cyklus je nastaven na MinDevicelnterval misto vychozi hodnoty. API je
nakonfigurovano. Obsahuje vSechny vstupni signaly zafizeni I/O. Vstupy jsou
extrahovany ze GSD souboru.

e Vystup CR bloku: Pro cyklickou vyménu dat z kontroléru 1/O do zafizeni I/O je
definovan jeden CR blok, ktery kromé udajl pro vystupy zafizeni 1/O
obsahuje potvrzeni pro vstupni data CR.

e OcCekavany submodulovy blok: Zde jsou nainstalovany vSechny submoduly
z GSD souboru. MCR a blok alarmi CR nemusi spustit cyklicky proces
vymény dat. Nékteré submoduly by potfebovaly dalSi parametrizaCni data
z GSD souboru. V tomto pfipadé je sloZzen ramec Write-Request obsahujici
tyto data.

Konfigurace: Konfigurace sluzby nastavi vSechny potfebné parametry PN

zasobniku na kontroléru 1/O.
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Schéma automatick& konfigurace zafizeni 1/0 podporujici PnP je vidét na obrazku

Cislo 16.
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The standard PN start-up
procedure (see fig. 1) follows

Obréazek 15 Automatickéa konfigurace zafizeni 1/0 podporujici PnP (pFevzato z [5])

3.17.2 Automaticka konfigurace standardniho zafizeni I/O

Hlavnim omezenim v procesu automatické konfigurace standardniho zafizeni I1/0
je fakt, ze zafizeni /0 nem(ze odeslat svij GSD soubor na kontrolér I/O. To by
vyZadovalo manudlni adaptaci firmwaru, kterd neni ve vétSiné pripadli mozn4a, proto
musi byt soubory starSich zafizeni /0O uloZeny v centralnim UloZisti dosazitelném v ramci
sité. Tim mlze byt kontrolér /O sam nebo vyhrazeny FTP-server. Automaticka
konfigurace standardnich zafizeni I/O se liSi od autokonfigurace zafizeni I/O podporujici
PnP v nasledujicich bodech:

e Zjistovani: Pro standardni 10-Device nemUlze byt DPWS zasobnik pouzit pro
zjistovani, protoze firmware nemUze byt upraveny dal$imi funkcemi. Kromé toho

bézna zafizeni /O neobsahuji DHCP klienta. Misto toho mudze kontrolér I/O
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pomoci protokolu DCP objevovat novéa zafizeni I/O, proto kontrolér I/O pravidelné
posila dotaz na identifikaci (Identify-Requests) na PN multicast MAC adresu.
VSechna zafizeni /0 odpovidaji pomoci odpovédi na identifikaci (Identify-
Responses) obsahuijici jejich jména (device name) — pokud jsou k dispozici MAC
adresu a identifikator zafizeni. Na zakladé téchto odpovédi kontrolér I/O umi
rozpoznat nova zafizeni. Zafizeni I/O jeSté nepfijme IP adresu.

e Z&kladni komunikace: Kontrolér /O mdze komunikovat se zafizenim I/O pomoci
identifikatoru tohoto zafizeni, ktery byl pfedloZeny v rdmci odpovéd na identifikaci
(Identify-Response frame). Na zakladé tohoto identifikatoru mize kontrolér I/O
naCist z FTP serveru pfislusny GSD soubor. IP adresa FTP serveru je
nakonfigurovana a GSD soubory vSech moznych zafizeni I/O musi byt dostupné
na serveru pred pfipojenim k siti.

e Zhodnoceni schopnosti: Tento krok je podobny bodu 5 z minulého pfipadu.
Jediny rozdil je, Ze zafizeni 1/O neobdrzelo IP adresu, protoZe v tomto pfipadé
chybi DHCP klient. Proto je funkce podporujici DHCP implementovana
v kontroléru I/O. Tato funkce vybere IP adresu a pfifadi ji (spolu s ndzvem
zafizeni PN) zafizeni I/O v DCP Set-Request.

Prlibéh automatické konfigurace pro standardni zafizeni I/O je znazornén na obrazku

Cislo 17.
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Obréazek 16 Automaticka konfigurace standardniho zafizeni I/O (pfevzato z [5])

3.18 Diagnostika v PROFINETu

Diagnostika sité je soucasti diagnostického fizeni a vyznamné pfispiva ke
spolehlivosti provozu sité. Pro ucely adrzby a pro monitorovani sitovych komponent byl
zaloZen mezinarodni standard SNMP (Simple Network Management Protocol), ktery
umoznuje pfistup pro ¢teni a zapis (pro administraci) sitovych prvkl a nacteni
statistickych Gdaji vztahujici se k siti - idaje o konkrétnim portu a informace tykajici se
detekce okoli. DalSimi diagnostickymi prostfedky pro sité reprezentujici integrace
monitorovacich funkci pfimo do sitovych komponent jsou napfiklad pfepinac. Pfepinace

jsou navrzeny jako zafizeni I/O a maji vysSi aroven integrované inteligence.

3.19 Funkce I&M (ldentification & Maintenance)

Schopnost precist zakladni informace ze zafizeni je velmi uzite€né v mnoha

pfipadech. Tyto informacni funkce jsou uvedeny v datovych strukturach 1&M0O az I&M4
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(definovén je i I1&M5, ktery se zatim nepouzivd). Data 1&M se nacitaji pomoci sluzeb
Cteni. Kazdé zafizeni I/O musi dodat alespon tyto udaje:

e ID typu (order ID)

e MAC adresa

e Revize hardwaru

e Revize softwaru

e Typ zafizeni

e |D vyrobce

e VSechna data I1&MO0 (kazdé zafizeni musi podporovat 1&MO0)

Tato data jsou nezbytna pro adresaci zafizeni i pro ¢teni funkci I&M.

3.20 Redundance (Redundancy)

Topologie hvézda, kterd je hodné vyuzivana v Ethernetu, kde je kombinovana
s line strukturou, umozZziiuje fetézeni viceportovych prepinacu.

Z&loZzni komunikacni cesty jsou v systému automatizace nezbytné pro vyrazné
zvySeni dostupnosti systému. Redundancéni manaZer a nékolik klientd pfispivaji ke

spravnému fungovéani automatizovaného systému.

3.21 Webova integrace (Web integration) [4]

Koncepty zaloZzené na webovych sluzbach mohou byt pouZzity v oblasti provozu a
diagnostiky. Webové sluzby lze popsat mechanismy pro integraci PN zafizeni do svéta
internetu a intranetu. Standardni protokoly (napfiklad http) se pouZivaji pro pfistup k PN
zafizeni z internetu nebo intranetu. Data jsou pfendSena ve standardnich formatech
HTML nebo XML. Velkou vyhodou je, Ze vzhledem k celosvétové dostupnosti, mlize
vyrobce aplikace snadno podporovat uZivatele pfi uvadéni do provozu. Data jsou
pristupna prostfednictvim standardnich webovych stranek.

MoZzné aplikace pro webovou integraci zahrnuiji:

* Testovani a uvedeni do provozu

* Pfehled dat zafizeni (PROFINET 1/O)

* Diagnostiky zafizeni a systémové dokumentace / dokumentace o zafizeni
Poskytnuté informace by mély byt poskytnuty ve formétu, ktery je schopny Cist Clovék

(napfiklad pomoci prohlizece) a ve strojoveé Citelné formé (napfiklad soubor XML). Pokud
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se pouzije PN webova integrace, jsou obé varianty trvale k dispozici. Pro urcité

informace PN webova integrace poskytuje standardizovand XML schémata.

3.21.1 Zabezpeceni

PN webové integrace je specifikovana tak, aby byl pfistup k PN zafizeni shodny
pro pfistup z internetu i intranetu, coz dovoluje, Ze mohou byt pouZzity vSechny vyhody
webové integrace, i pokud neni PN zafizeni pfipojeno k internetu. U téchto lokalnich
pristupl je riziko neopravnéného pfistupu velmi nizké a srovnatelné s modernimi
systémy HMI.

PN webova integrace se, pro sité v rdmci vétSiho vyrobniho zafizeni nebo pres
internet, opird o fazi konceptu bezpecnosti, ktery doporucuje bezpecnostni koncepci
optimalizovanou pro specificky pfipad aplikace s jednou nebo vice upstream
bezpecnostnimi z6nami. Tim nejsou Zadn& konstrukéni omezeni umisténa na konceptu
webové integrace, protoze bezpecnostni opatfeni jsou vzdy umisténa mimo PN zafizeni.
Na jedné strané jsou tato nezatizen4d PN zafizeni a na druhé strané umoZziuje
bezpecnostni koncepce byt optimalizovdna na ménici se bezpecnostni poZzadavky v
konzistentni automatizaci technického feSeni. V soucasné dobé je vyvinut bezpecnostni
koncept umoznujici jednotlivym zafizeni i celym siti byt chranény pfed neopravnénym
pristupem.

Bezpecnostni mechanismy mohou byt napfiklad pouzity v transportnich
protokolech (TCP/UDP a HTTP). Kromé toho Sifrovani, autentizace a administratorsky
pristup jsou Skalovatelné na pouzivané webové servery. PokrocCilé bezpecnostni prvky,

jako jsou napfiklad aplika¢ni brany, mohou byt pfidany podle potfeby pro webové sluzby.

3.21.2 Segmentace

Jadro bezpecnostniho konceptu je v bezpecnostné motivované segmentaci
automatizacni sité. Uzly sité v ramci bunky jsou chrdnény zvladstnimi bezpecnostnimi
sitovymi komponenty (napfiklad pfepinate nebo bezpelnostni zafizeni), které Fidi
datovy pfenos z a do bunky a zkontroluje pfistupovd prava. Je povolen pouze
autorizovanym datovy pfenos. Speciélni bezpecnostni klientsky software lze pouZzit pro
pfistup z klientskych osobnich pocitacd k automatizaGnimu zafizeni. Terminaly

nevyzaduji Zadné vlastni bezpecnostni funkce.
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3.21.3 Sprava sité

Sprava sité zahrnuje vSechny funkce pro spravu sité, jako je napfiklad

konfigurace (pfidélovani IP adres), sledovani chyb (diagnostika) a optimalizaci vykonu.

3.21.4 Management IP
Pouziti TCP/UDP a IP na PROFINETu vyZaduje, aby PN zafizenim, jako jsou

sitové uzly, byla pfifazena IP adresa. Pfifazeni adresy pomoci vyrobcem specifikovanym
konfiguracnim systémem: Tato alternativa je nutna, protoZze systém pro spravu sité neni
vzdy k dispozici. V PROFINETu je specifikovany protokol DCP (Discovery a
Configuration Protocol), ktery umoZzZnuje, aby byly IP parametry pfifazeny pomoci
nastroje, ktery je vyrobcem specifikovanym konfiguracnim systémem, nebo b&éhem mimo
systémoveého inZzenyrstvi.

Automatické pfifazeni adresy pfes DHCP: DHCP (Dynamic Host Configuration
Protocol) byl zfizen v sitich se systémy pro spravu sité. PROFINET poskytuje pouZiti
tohoto standardu a popisuje vhodné zplsoby, jak pouzit DHCP v PN prostiedi.

Implementace DHCP v PN zafizeni je volitelna.

3.21.5 Sprava diagnostik

Spolehlivost sitovych operaci ma velmi vysokou prioritu v oblasti spravy sité.
SNMP (Simple Network Management Protocol) byl zaveden ve stavajicich siti pro
adrzbu a monitorovani sitovych komponent a jejich funkci. Za ucelem sledovani PN
zafizeni pomoci zaloZenych systémU fizeni je vhodné pouzit protokol SNMP, ktery
umoznuje pfistup pro Cteni ze zafizeni (monitorovani, diagnostiku) i zapis (sprava) do

zafizeni.

3.22 Operace v MES

Systém MES (Manufacturing Execution Systems) se déli do nasledujicich Ctyf operaci:
« Udrzba
* Vyrobni operace
* Operace kvality
* Operace zasob
Vzhledem k tomu, Ze téma udrzby m& velky vyznam ve vyrobni i v procesni

automatizaci. Operace udrzby jsou PROFINETem podporovany. Vysledkem je
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odpovidajici dokument, ve kterém je mimo jiné definovan i informacni obsah dllezity pro
rozhrani MES.

3.23 Sitovainstalace

Mezinarodni norma ISO/IEC 11801 a jeji evropsky ekvivalent EN 50173 definuje
standard informacnich technologii pro aplikaci neutrdini sité pro vybudovany komplex.
Tato norma tykajici se kabelaze tvofi patef pozadavkll na ethernetové kabeldZze v
prdmyslové automatizaci.

PROFINETI kabelaz je charakterizovana:
* Vysoky vykon s vyznamnymi systémovymi rezervami
» Jednoduché planovani a instalace

« Optimalni pfizpdsobeni se primyslovym aplikacim

3.23.1 Pristup PN komponent

PROFINET vyuZiva definovany komponentni pfistup pro kabeldz s jednoduchymi
pravidly vybéru. Faktory, které je tfeba zvazit, jsou celkova délka kabeldZze a pocet
pfechodl mezi kabelem a konektorem.

Tento vysledny pristup v pfenosovém vedeni se setkdva spolehlivym zplisobem s
pozadavky na PN kabely tj, s vyznamnymi systémovymi rezervami. V tomto pfipadé se
nevyzaduje Casové naroCné planovani, vypoCty ani méfeni. Pfistupovd komponenta

vyZaduje harmonizované PN konektory a kabely

3.23.2 Tridy prostredi

PROFINET rozdéluje podminky prostfedi do dvou tfid, ¢imZ eliminuje zbytecné
sloZitosti a umozZnuje specifické poZzadavky automatizace. Tridy prostfedi PN definujici

automatizacni aplikace jsou rozdéleny na vnitini tfidu kryti v chrdnéném prostfedi, jako

vvvvvv

3.23.3 PN kabely

Pevné prlimyslové kabely mohou byt vystaveny extrémnimu mechanickému
namahani. VyZaduji specialni konstrukci. Prlvodce instalaci definuje rdzné druhy

kabell, které byly optimalné pfizplsobeny pfislusSnym prdmyslovym okrajovym
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podminkam. Dostatecné rezervni systémy umoziuji primyslovou a pevnostni instalaci
bez omezeni pfenosové vzdalenosti.
Optické kabely nejsou citlivé na elektromagnetické vlivy a umoziuji v nékterych

~s 7

pfipadech delSi sitové rozpéti nez je u symetrického médéného kabelu.

Datové kabely
PN kabellim odpovidaji typy kabelll pouzivanych v priimyslu:

* PROFINET Typ A: Standardni trvale-smérovany kabel, Zadny pohyb po instalaci

* PROFINET Typ B: Standardni ohebny kabel, ob€asny pohyb nebo vibrace

* PROFINET Typ C: Speciélni aplikace: napfiklad vysoce flexibilni, neustaly pohyb
Kabely jsou navrzeny tak, aby byly vhodné pro pouziti v primyslovém prostfedi ve
vnitfnich i venkovnich prostorech. U typl A a B je komponentni pfistup PROFINET

platny bez omezeni. Pro typ C je tfeba vzit v tvahu omezeni pfislusného produktu.

Copper Fiber Optic
IP 20 RJ 45 SC-RJ
Inside {
IP 67
Outside [[RJ 45 M12 |[[SC-RJ M12

=

Variant 14 Variant 5 D-coded Variant 14 Oraft IEC 61076-3-
Pas 61076-3-117  1EC B1078-3106  1EC 61076-3101| Pas 61078-3-117 101
AIDA Hybrid 24 \bit and Data AIDA

Obréazek 17 PROFINET nabizi fadu préimyslovych konektor(

Vzhledem k elektrické izolaci je pouziti optickych kabell vhodné pro pfenos dat
zejména v pripadé, kdy je obtizné stanovit vyrovnani potencialli mezi jednotlivymi
oblastmi zafizeni. Opticka vlakna nabizeji vyhody oproti médi v pfipadé extrémnich EMC

pozadavka.

3.23.4 Konektory
V zavislosti na topologii byly definovany 24 V konektory rozdélené do dvou
vykonovych tfid.
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PFima topologie (Line topology): push-pull konektor
Push-pull konektor byl vyroben tak, aby uspokojili poptavku pro napéjeni v souladu s
némeckymi pozadavky pro automobilovou vyrobu. Tento push-pull konektor obsahuje

Ctyfpinovou vloZzku a navic funkéni zem.

7/8 "konektor

Konektor 7/8 "konektor mlze byt také pouZit jako alternativa k push-pull konektoru.

Hybridni konektor
TFi ampérovy hybridni konektor RJ45 umozZnuje hybridni nabijeni zafizeni. Za timto
Gcelem obsahuje kromé RJ45 viozky Ctyfi 16 A dalSi napdjeci kontakty. Tyto kontakty se

pouZzivaji pro dva oddélené okruhy.

Hvézdova topologie: Konektor M12
Podle specifikace Pl, mlze byt kddovany konektor M12 pouzit pro napajeni jednotlivych

zafizeni, ktera jsou zapojena do hvézdy. To je omezeno na jeden obvod a proud 4 A.

3.23.5 Sitové komponenty

PN zafizeni jsou pfipojena pfes aktivni sitové komponenty - prepinac, ktery je
integrovan do periferniho pfistroje. Specifikace sitovych prvkl( zajiStuje snadnou
instalaci. ProtoZe sitové komponenty PN podporuji prekfizeni a autonegotiation,
prenosové kabely jsou prefabrikované na obou koncich se stejnymi vyvody.

Pokud jsou data prenaSena pomoci médénych kabell, maximalni délka
segmentu mezi dvéma uzly (polni zafizeni nebo spinace) je 100 m. Kabely z optickych

vlaken mohou mit délku az 14 km.

3.23.6 Bezdratovy pfenos

Vyhody bezdratového datového pfenosu se stale vice uplatiuji v prdmyslové
oblasti. Flexibilita a mobilita bezdratové sitové infrastruktury také umozni zcela nové
feSeni v oblastech, kde nelze pouZit elektrick& vedeni, nebo mohou byt pouzita pouze s
omezenim, kvdli mechanickému omezeni, pozadavkim na bezpecnost, Ci jinym
ddvodim ochrany prostfedi. Aplikace zahrnuji integraci pohyblivych ¢asti systému do
komunika¢ni infrastruktury nebo pfipojeni té€zko pfistupnych senzor(i, ale i mobilni

obsluhu a sledovani i dopravni systémy funguijici bez fidiCe.
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PROFINET umoZiuje komunikaci napfi¢ touto bezdratovou komunikacni siti.
Déle je schopen zvladnout rlizné radiové technologie pro Sirokou $kalu aplikacnich
oblasti, z nichz kazda ma specifické parametry, pokud jde o pfenosové rychlosti, rozsah,
pocet uzl( a podobné.

Pokud jde o prlimyslové bezdratové profily, PROFINET pouzivA WLAN a
Bluetooth podle standard( z oblasti IEEE 802.11 a 812.15.

3.24 Komponenty [6]

e Pasivni sitové komponenty

e Primyslové prepinace (switches) SCALANCE X
¢ PLC s integrovanym rozhranim

e Moduly rozhrani pro produkty SIMATIC S7

e Rozhrani pro PG/PC/Software

¢ InZenyrské nastroje

e Distribuované periferie

e Senzorika, méfeni a vyhodnocovani

e Propojeni rliznych siti (gateways)

e Prlimyslova mobilni komunikace

e Moduly pro zabezpeceni komunikace SCALANCE S

3.25 Vyhody standardu PROFINET[6]

¢ Komunikace mezi PLC v distribuovanych systémech (distribuovana inteligence)

e Komunikace mezi distribuovanou pfistrojovou technikou, jako jsou vzdalené 1/O,
pohony atd.

e Komunikace v realném Case a synchronizovana komunikace (IRT) pro napf.
aplikace s fizenim pohybu

e Jednoducha a jasna pravidla pro navrh a instalaci se standardizovanymi
pramyslovymi konektory a priimyslovymi sitovymi komponentami

e Vzdalena udrzba a diagnostika po siti prostfednictvim zavedenych standard(
informacni techniky (napf. SNMP)

e Ochrana proti nezadouci manipulaci, nepovolenému pfistupu a celkové

zabezpeceni technologie pomoci primyslovych bezpec¢nostnich komponent
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e Primyslova bezpecnost (Safety technologie) pro ochranu strojli, personélu a
okolniho prostfedi

e Kontinualni vyvoj v mezinarodnich pracovnich skupinach sdruzovanych
mezinérodni organizaci PROFIBUS International

o Kompatibilnost s IT standardy: HTTP, FTP, e-mail

e Bezdratova komunikace - komponenty SCALANCE W

e Vysoky komunika¢ni vykon
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Kapitola 4

Profily PROFINETuU

Komunikacni standard PROFINET obsahuje tfi profily, na které bude zamérfena
tato kapitola. Jedna se o:
e PROFIdrive
o PROFlenergy
e PROFIsafe

4.1 PROFIdrive

Technologie pohonll (Drive technology) je za&kladnim pozadavkem vyroby i
procesni automatizace. Pfipady uZiti jsou v rozsahu od pohond s pevnou a variabilni
rychlosti, jako jsou Cerpadla, ventildtory a kompresory atd. Jednoosé regulatory polohy
se vyuzivaji pro aplikace jako je pohyb, nastaveni a umisténi. Viceosé interpolace jsou
pouzity pro baleni, tisk, nebo frézovani.

Jednou z nejrychleji rozvijejicich se oblasti automatizace je viceosé polohové
fizeni, které je vyuZivané v automatizovanych procesich - napfiklad tiskafské stroje,
obréabéci nebo textilni stroje apod. mohou pracovat rychleji, pfesnéji a spolehlivéji nez
diive v pfipadé konvencnich systémi zaloZenych na mechanickych pFevodovkach.
PROFIdrive umoZnuje takové systémy realizovat nad technologiemi PROFIBUS a
PROFINET. [11]

4.1.1 Zakladni model PROFIdrivu

Z&kladni model PROFIdrivu definuje automatizaCni systém pro fizeni pohybu -
pocet zafizeni a vztah mezi nimi (aplikacnich rozhrani, pfistup k parametrdim, atd.) bez

ohledu na pouzity komunikacni systém. RozliSuje se mezi témito tfidami (obrazek 19):
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@y COmmunication
Relationship

O Communication

Obrazek 18 Komunikace mezi jednotlivymi PN zafizenimi

PROFIdrive podporuje cyklickou i acyklickou vyménu dat.

4.1.2 Médy a telegramy

PROFIdrive definuje obecné z&klady stavového stroje (state machine) pro
vSechny jednotky, coZ se pouziva k pohonu do urcitého provozniho stavu nebo k jeho
vypnuti kontrolovanym zplsobem. Dodatec¢ni stavové stroje jsou definovany pro fizeni
otacek (speed control) a pro rezimy pozice drivi. Ridici a stavova slova tvofi v cyklické
vyméné datovych zprav rozhrani mezi ovladacem a pohonem.

Jednotlivé bity jsou pfidélovany na zakladé specifického rezimu. Procesni data
(PZD) jsou prenasena pres cyklické rozhrani. "Cisla signalu" jsou definovana pro
nejCastéji pouzivana procesni data a tim usnadnuji psani na rozhrani procesnich dat a
konfiguraci. Standardni telegramy byly definovdny na zakladé téchto standardnich
signall pro nejcastéji pouzivané aplikace. Stejné telegramy se pouzivaji v PROFIBUSU i
PROFINETu.

4.1.3 Stavovy diagram (state machine)

Stavovy diagram je detailni model chovani systému skladajici se ze stavd,
stavovych prechodl a akce. Definuje, které konkrétni stavy by mély byt uvedeny pro
konkrétni pfikaz a za jakych podminek by mél byt pfechod z jednoho stavu do druhého.

Poradi a Casové omezeni jsou urCeny a fizeny sekvencnim fidicim systémem.
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Obrazek 20 ukazuje vSeobecny stavovy stroj pro PROFIdrivi drive, ktery se vztahuje na

vSechny mady véetné rezimd rychlosti a polohy.

Coast Stop Standstill detected
Off Coast Stop or Disabled Operation

and No Coast Stop or Quick Stop
and No Quick Stop

S

S2 Ready for Switching O
oy sl S5 switching Off quick stop

Coast Sop (/\ Standstill detected

or Quick Stop o Disabled Opetatlon chk Stop
o Smp ss Switched On J
Enable Disable /\ \
ope,at,on Operation Quick Stop
s4 Operation
e oo oo

—_—)
Increasing priority
Obrazek 19 VSeobecny stavovy stroj pro PROFIdrivi drive

Modré bloky predstavuji stavy systému S1 az S5 a Sipky oznacuji prfechody, které jsou

mezi nimi mozné. Priority rliznych pfechodU jsou oznaceny poétem ervenych tecek.

4.1.4 Praktické vyuziti PROFIdrivu

PROFIdrive technologie se pouziva v riznych aplikacich.

e Cerpadla se pouzivaji v mnoha prdmyslovych odvétvich - od chemickych a
farmaceutickych priimysld po prlimysl zpracovavajici ropu a zemni plyn,
potravinérsky, hornictvi a v odvétvi tykajici se odpadnich vod.

e Ventilatory se pouZivaji v systémech budov &i oblasti odpadni vody, papirenském
prdmyslu, hornictvi a chemickém prlimyslu atd. Ddlezitymi kritérii jsou spotieba
energie a bezhlu¢ny provoz.

e Kompresory se nachazi v mnoho aplikacich, jako je klimatizace a chladici
zafizeni, chemicky préimysl, oblasti ropy a zemniho plynu nebo ¢isténi odpadnich

atd. Dopravuji a stlaCuji plyny na urcity tlak.
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4.1.5 Vyhody PROFIdrivu [11]

4.2

Energeticky efektivni hospodareni s energii

Bylo prokdzano, ze pouzivanim samotnych konvenc¢nich drivdi podporujici
PROFINET a PROFIBUS se mohou snizit naklady na energii aZz o 60%.
Dodatecné pouziti PROFlenergy optimalizuje spotfebu energie jesté vice.
Bezdréatové aplikace

Stejné jako u jinych PROFIBUS nebo PROFINET produktd mohou byt drivy také
pouZity bez problém{ v bezdratovych aplikacich prostfednictvim integrace pres
prdmyslové brany WLAN.

Vzdéaleny pfistup, uvedeni do provozu, diagnostika a sledovéani stavu
Pomoci sitovych drivd s PROFIBUSem a PROFINETem lIze snadno systém
uvadét do provozu a diagnostikovat €innost pomoci vzdaleného pfistupu. Pro
tento UCel PROFIdrive poskytuje monitorovaci funkce standardizovanych

mechanismu.

PROFlenergy [11]

UZivatelé automatizace na celém svété se snazi minimalizovat spotfebu energie,

snizit néklady v souladu se zpfisfiujici "zelenou” povinnosti. Metody se pohybuji od

vypnuti zafizeni ¢i ru¢ni instalaci poloautomatickych systém vypinanim, coz je vétSinou

surové, drahé nebo tézko zvladnutelné.

f
PROFlenergy

Obréazek 20 Znak PROFlenergy (pfevzato z [11])

Koncept profilu PROFlenergy umoZziiuje ovladacimu zafizeni (napf. PLC) odeslat

pfikazy do jednotek spotfebovavajicich energii (ECU - Energy Consuming Units) k

signalizaci pauz jako poledni prestavka, dovolena €i nahodné preruSeni linek nebo

pretiZzeni.
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4.2.1 Vyhody PROFlenergy

4.3

Uspora néklad@ za energii

Koncept PROFlenergy umoZnuje aktivni a efektivni hospodafreni s energii
zafizeni primyslové automatizace na sitich PROFINET napfiklad inteligentnim
vypnuti nepotfebnych spotiebicli na siti, a tim vyrazné snizit naklady za energii.
ZarucCend zafizeni a neutrélni vyrobci

Koncept PROFlenergy vyuziva existujici PROFINET mechanismy, které zajiStuji
rychlou a jednoduchou implementaci. Pfikazy mohou byt pfeneseny v rdmci celé
sité pomoci protokolu PROFINET.

Snadné pouZiti

Integrovand funkce spinaciho napjeni v provoznich zafizenich umoZznuje Gspory
energie nejen béhem dlouhych prestavek, ale i béhem kratkych a velmi kratkych
prestavek. Zafizeni jsou vzdalené fizeny pomoci pfikazi PROFlenergy.
PROFlenergy umoZziuje absolutni spolehlivost dostupnych zafizeni, protoZe jsou

na konci pauzy plné pfipravena k provozu.

PROFIsafe [11]

FunkEni  bezpeCnost ve vyrobnich podnicich je nedilnou soucasti

automatizace. Bezpecnostni systémy jsou nutné pro ochranu zafizeni, zdravi, zivotQ i

okolniho prostfedi. Na rozdil od minulosti, kdy byly bezpecnostni systémy

implementovany nezavisle na hlavnim fidicim systému, jsou dnes jeho nedilnou

soucasti. Technologie jako PROFIBUS nebo PROFINET poskytuji dostatecné moznosti

k vytvareni distribuovaného fidici systému s integrovanymi bezpecnostnimi funkcemi.

PROFIsafe

Obréazek 21 Znak pro PROFIsafe (pfevzato z[11])

PROFIsafe je integrovana bezpecnostni technologie vhodn& pro pouZiti ve viech

oblastech diskrétni vyroby a automatizaci procesu. Je nezavisly na zplisobu komunikace

a poskytuje nakladové efektivni a flexibilni funkéni bezpe€nost. PROFIsafe technologie
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se drzi na trhu ve vedouci pozici v prdmyslovych sbéricich zaloZzenych pro bezpecné

komunikacni systémy.

4.3.1 Vyhody PROFIsafe

Efektivni vyuZiti technologii a produktd

Siroka Skala produktli od réiznych vyrobcli umoziiuje snadnou a cenové efektivni
konfiguraci systému.

Jednoduché technika a instalace

Standard a aplikace souvisejici s bezpecnosti Ize naprogramovat pro PROFIsafe
pomoci jediného nastroje a certifikovanych funkénich blokd. Déle tato technologie
umoznuje vysokou flexibilitu pfi vyméné stavajicich relé technologii a pfi
modernizaci stavajicich zafizeni. Pouziti certifikovanych zafizeni zjednoduSuje
prijeti systému.

Uspora néaklad(

Uspor nakladl je docileno pomoci redukované kabelaze, flexibilni konfigurace,
parametrizaci a diagnostiky. Snadny a nakladové efektivni navrh systému se
Sirokym spektrem produktd ode vSech typd vyrobct.

Snadna implementace PROFIsafe feSeni

PROFIsafe feSeni Ize snadno implementovat a levné replikovat prostrfednictvim
TOV certifikovaného softwaru.

Flexibilita na zakladé riznych architektur

Rdzné architektury fidicich systémi souvisejicich s bezpecnosti se mohou bez
problém0 pfizplsobit PROFIsafe komunikaci. PROFIsafe tak otevird dvefe k
novym a inovativnim funkcim pfistroje.

Jednokanélovy pfistup (Single-Channel approach)

Protokol PROFIsafe je vhodny pro sité PROFIBUS a PROFINET bez dopadu na
tyto stdvajici standardy siti. Je moZné pfenaSet bezpe€nostni zpravy na
stavajicich standardnich sbérnicich kabelech v koexistenci se standardnimi

zpravami.
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e Black-channel pfistup
PROFIsafe nemé& Zadny dopad na standardni sbérnicové protokoly a je nezavisly
na zakladnich pfenosovych kanéalech.

e Bezpecnostni prostredky
Ukolem bezpec¢nostni komunikace mezi dvéma partnery je dodavat spravna data
na spravné misto just-in-time. R0zné chyby pfenosu se mohou vyskytnout, pokud
jsou zpravy prevedeny v komplexni sitové topologie v dUsledku selhani

hardwaru, mimoradného elektromagnetického ruseni nebo jinych vlivd.
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Kapitola 5

Soucasné vyuziti protokolu
PROFINET v automatizaci

Jak jiz bylo zminéno vySe, protokol PROFINET se vyuziva pfedevSim v oblasti
automatizace. Ve VvétSiné pripadl se jednd o technologické oblasti, kde previadaji
diskrétni vstupni a vystupni signaly a jsou pfevazné pouZzivany vyrobni technologické
komponenty. Mezi typické pfiklady takovych systémovych oblasti patfi: zafizeni pro
zasobovani a skladovani fady material(l; balici, plnici nebo paletiza¢ni procesy pro
konecné produkty; dale i dopravni prostfedky a jejich pohony a ovladaci prvky.
Technické inovace a dalSi vyvoj téchto sloZzek bude stale obsahovat rozhrani Ethernet
(napf. PROFINET). V téchto systémech je automatizace oznaCovéana jako "hybridni"
automatizace.

Priklady aplikaci jsou:

« Ve farmaceutickém préimyslu — vyroba Iék( je technologicky fizen& procedura, ale
baleni (napfiklad tablet) je diskrétni vyrobni postup pomoci komplexnich balicich
strojl.

« V pivovaru — fizeni diskrétnich vyrobnich Gkold - ¢isténi a pInéni lahvi, stohovani
beden a ukoly, na které se pouzivaji roboty.

« V automobilovém primyslu - lakovna s jejimi procesnimi systémovymi pozadavky
je soucasti typického vyrobniho systému sériové vyroby. [4]

Pro priblizeni vyuZziti protokolu PROFINET je nize uvedeno nékolik konkrétnich pfikladt

jeho pouziti.

5.1 Automatizace v letadlech — Boeing

Spolecnost AIT, zabyvajici se vyrobou letadel, navrhla celkové usporadani fidici
architektury, naprogramovany systém kontroly pohybu pomoci PLC, distribuované I/O a
integrovanou bezpecnost a poskytla podporu tykajici se pozadavkl na vnitfni strukturu
Boeingu a podpory Zivotniho cyklu.

Z&kladni schéma systému fizeni pohybu zahrnuje: fizeni pohybu, HMI pracujici
na systéemu Windows, Safety PLC, moduly zabezpeceni proti selhani a standardni 1/O
moduly (spojené pfes PROFIsafe). Ve bézZici na siti PROFINET.
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Soucasné vyuziti protokolu PROFINET v automatizaci

N4

Jednotlivé elementy spolu béZi v této konfiguraci, bezpecnostni zafizeni pracuji
souvisle, poskytuji odpovidajici droven odpovédi na vSechny situace nouzovych

zastaveni. [10]

5.2 Monitorovaci system v lodich — Plachetnice

Spole€nost eL-Tec pouziva protokol PROFINET pro vyménu dat mezi zafizenimi
(napriklad pro Fizeni motoru a pozarni signalizace). PROFINET je certifikovan pro
prepravu a zpracovani dat pfenaSenych mezi PLC a moduly I/O a béznymi ethernetimi
daty, ktera jsou prenaSena v realném Case. Systém ma pozadované rychlosti reakce a
podporuje velmi rychlou vizualizaci.

Monitorovaci systém fidi vSechny ddlezité funkce lodi - motory, ventily
v drenaznich Cerpadlech, pohonné hmoty a zatézovaci tanky, nadrze na cerstvou vodu,
vytapéni a chlazeni zafizeni, pozarni hlasiCe, bateriovy systém, navigaCni svétla a
palubni svétla.

Ve je fizeno s ddrazem na Uspory energie. Lod je rozdélena do Sesti ¢asti a kazda z
nich ma vlastni fidici PN spinac, ktery se pfipoji na zafizeni I/O kolem lodi. Ddlezitym
divodem pro volbu PROFINETu byly Uspory realizované v kabelazi. Cely systém
komunikuje prostfednictvim PN sité z optickych vlaken, ktera pfinasi velkou obchodni

vyhodu spolu s vyznamnymi Gsporami hmotnosti - dileZité v designu lodi. [10]

5.3 Automobilovy primysl

V tovarné automobilky Volkswagen v mésté Puebla v Mexiku, ktera je druhou
nejvétsi tovarnou koncernu Volkswagen na svété, je vel50 stanicich instalovano 10 000
zafizeni s komunikaci PROFINET. Komunikacni sit zde sou€asné prenasi jak provozni
data, tedy komunikaci v realném Case, tak i data pro fizeni vyroby vy3Si arovné. Kromé
toho je v této siti kombinovan protokol PROFIsafe pro zajiSténi funkéni bezpecnosti. Za
zminku stoji také skutecnost, Ze je zde kladen velky ddraz na pouZiti certifikovanych

zafizeni PROFINET. [15]

5.4 Otaceni kabiny v zabavnim parku [10]

Zabavni park ve Svédsku pouziva bezdratovou komunikaci pomoci protokoll
PROFINET a PROFIBUS k ovladani kabiny pfepravujici 80 osob na vrcholu 116 m véze

o e

s vyhledem Gothenberg. Kabina se otaci kolem své vlastni osy, aby osoby mohly vidét
50
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meésto z vySky. Stary systém fFizeni pouZzivajici relé musel ustoupit a pro bezpecnou a
acinnou kontrolu se pfeslo na komunikaci pres PROFINET.

Resenim bylo pouZiti bezdratového PROFINETu. Jeden bezdratovy pfistupovy
bod (WAP) je umistén ve vytahové kleci, kolem kterého je umistén kabel k anténé. DalSi
anténa je umisténa vertikdlné na vnéjSi strané véze, takze je zde vzdy navdzano datové
spojeni s vytahovou kabinou. Zabezpecovaci signaly oznamuijici poruchy jsou pfendseny
téz pfes PROFINET. Vzhledem ktomu Ze vSechny jednotky a HMI zafizeni jsou
integrovany do jednoho systému, Ize ke vSem uzllim systému pfistupovat z libovolného
mista. Ridici systém zna pfesnou cilovou pozici vytahu a také spoustéci rychlosti. PLC
pocitd zpomaleni rampy a zaroven pevné senzory ujiStuji postoj k vytahu. Monitorovaci

systémy jsou dva - jeden systém sleduje fizeni polohy a druhy polohu.

5.5 Otacejici se hlava Franze Kavky [16, 17]

Jedenactimetrova socha hlavy Franze Kavky (viz obrdzek 23) z umélecké dilny
Davida Cerného o hmotnosti 39 tun zdobi od 31. fijna namésticko pfed prazskym
obchodnim centrem Quadrio. Monument je sloZzeny ze 42 blyStivych vrstev, které se
otaceji podle scénare fizeného pocitatem a divak tak mlze byt pfitomen nekonecné
Kafkové proméné.

Pohyb sochy zajiStuje 42 synchronnich motorli napajenych 21 motorovymi
moduly. Vlastni pohyb sochy zajiStuje systém fizeni pohybu Simotion P320 znacky
Siemens, ktery prostfednictvim rychlé komunikacni sbérnice PROFINET fidi ménice
frekvence Sinamics S120. Vyjimecnost sochy a vysoké naroky na jeji instalaci doklada
napt. velky poCet nezavisle fizenych os. Do konstrukéniho feSeni byly zakomponovany
napdjeci jednotky s rekuperaci, ktera vétSinu brzdné energie vraci zpét do sité, coz
prinasi Usporu energie v fadu desitek procent. Jednim ze zéakladnich poZzadavkl byla
moznost kdykoliv v budoucnu rekonfigurovat veSkeré pohyby objektu, coz pfedpoklada
instalaci otevieného fidiciho systému. Chovani sochy je tedy mozné kdykoliv nastavit dle

prani autorizované osoby.
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Obréazek 22 Hlava Franze Kavky (pfevzato z [16])
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Kapitola 6

Soucasné vyuziti protokolu
PROFINET v oblasti medicinskeé
techniky

Pfedchozi Cast byla zaméfena na pouziti protokolu PROFINET pfedevsim
v primyslu a automatizace, kde je mozné nalézt obrovské mnozstvi prikladd aplikaci.
PROFINET se v soucasné dobé zacind pomalu objevovat i v oblasti zdravotnické

techniky. BohuZel jeho vyuZiti je zde zatim minimalni oproti dalSim oblastem.

6.1 PFistroj natestovani kolennich endoprotéz [7]

Simulator, ktery vyvinuli védci z Laboratofe experimentélni biotribologie pfi
CVUT, dokaze simulovat proménlivé zatizeni kolenni nahrady, a to v celém rozsahu
posuvného a rotacniho pohybu a pfi odpovidajicich rychlostech. Pfistroj provadi in vitro
simulace opotfebeni kloubnich nahrad za podminek, které se pfiblizuji podminkam in
vivo. Simulator realisticky navazuje vSechny rezimy chlize, méni frekvence krokl a
simuluje rychly béh, sed a vztyk. Zohlediuje pfitom mechanické vlastnosti materiald,
z nichZ jsou endoprotézy vyrobeny, ale i vlastnosti a funkce lidského organismu, jemuz
ma byt kloub implantovan.

K vyzkouseni kloubni nahrady je potfeba provést fadové okolo péti milionl cykld,
coz odpovida pfiblizné dvéma mésicim normalni chiize. Diky tomu lze posoudit rizika,
kterd vznikaji béhem pouzivani u implantovanych kloubnich n&hrad.

Pohyby simulatoru se uskute¢ni pomoci elektromotorl. Posun vpfed a vzad
(anterior/posterior) se déje pomoci linearnich elektromotord. Ohybani kolene
(flexe/extenze) a rotaci okolo svislé osy (interior/exterior) zajiStuji dva torzné-rotacni
elektromotory. Rizeni celého soustroji obstarava systém Simotion D435 od spole¢nosti
Siemens, ktery je soucasti fidicich systémd fady Simotion D. Tento systém je uréen
maximalné az s tficeti dvéma. Simotion D diky svému rovnomérnému odstupfiovani
pokryvaji svym vykonem velmi Siroké spektrum aplikacnich moznosti — od jednoduchych

polohovacich uloh s jednou osou aZ po narocné ulohy s kratkymi cykly a mnoha osami.

53



Soucasné vyuziti protokolu PROFINET v oblasti medicinské techniky

6.2 Hyperbaricka kyslikova terapie [14]

Hyperbaricka kyslikova terapie (HBO — Hyperbaric oxygen therapy) je metoda
vyuzivana pro podavani Cistého kysliku pacientovi pfi tlaku vy3Sim nez atmofericky za
Gucelem zvySeni koncentrace O2 v tkanich, krvi a bunkédch. Terapie se pouZziva pfi
vzduchové (plynové) embole, otravé oxidem uhelnatym, otravé kyanidem, pfi klostridiové
myonekréze, nemoci z dekomprese, tézké anemii, intrakranialnim abscesu, akutnich
popéleninch atd.

Pro hyperbarickou kyslikovou terapii se vyuzZivd specialni vicemistna komora
(Automated multiplace chambers, schéma komory na obrazku 24). Diky automatizaci a
technologii zaloZzené na pocitaCich je mozné témér dokonalé sledovani profilu,
bezbolestné oSetfeni, opakovatelnost, vyzkum a lécba pacientl se specialnimi
poZadavky (napfiklad s neurologickymi onemocnénimi). Podle autor [14] bylo
v automatizované komore za dobu 9 mésicl aplikovano cca 540 standardnich procedur
a 180 oSetfeni pro lidi se zvlaStnimi podminkami

Lécba pomoci hyperbarické kyslikové terapie se sklada ze tfi krok(: komprese,
léCby pfi daném tlaku a dekomprese.

Kazda z téchto tfech komor ma svij regulacni ventil a dva bezpecnostni ventily.
Vzduch vstupuje do komory pfes pneumatické tlumi¢e. Dekompresni obvod je
ekvivalentni tlakovému obvodu. PLC (Programmable logic controller) ¢te analogové
signaly ¢itacl a Fidi analogové a digitalni pohony. PLC komunikuje pomoci protokolu
PROFINET s pocitatem a panelem HMI (Human Machine Interface).

Na obrazku 24 je vidét elektromechanické schéma automatizované vicemistné
komory, ktery je rozdélena do tfech oddéleni — hlavni komora, pfedkomora a JIP. Cilem
predkomory je umoznit pohyb pacienti a zdravotnickému personalu mezi oddélenimi s
riznymi tlaky, pripadné k pfivedeni Iékafe do komory k IéCbé pacienta Ci v akutnim
pfipadé k odvezeni pacienta. V hlavni komofe probiha samotn& hyperbaricka kyslikova

terapie.
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Obréazek 23 Automatizovana vicemistna komora - schéma (prevzato z [14])

PLC fidi hlavni prvky zafizeni (komunikace, senzory, ventily, bezpe€nostni prvky,
kompresni tlaky, tlak v kyslikovém okruhu, atd.). Pokud PLC Zzjisti anomalii, nemdze
terapie zacCit a porucha musi byt opravena. V pfipadé, Ze se nejedn& o poruchu nebo jiz
byla opravena, vybere se tlakovy profil a nate se s kombinaci objemu prostoru
(napriklad predkomory + hlavni komory). Jakmile jsou pacienti pfipraveni uvnitf komory a
dvere jsou bezpecné zavieny, zaCiné lIéCba. Pfi terapii celou dobu kontrolér hlida tlakovy
profil.

Cely proces je fizen pomoci PLC, v pfipadé popsané komory se jedna o IM 151-8
PN/DP od spole€nosti Siemens. Ovladaci program Step 7 byl téZ vyvinut spolecnosti
Siemens. Jazykem programu je AWL (seznam instrukci jazyka).
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Cely proces pracuje automaticky. Lékafsky a technicky persondl jen dohlizi na
léEbu navrZzenou programem SCADA a miZe proces ovladat dotykové pres HMI.
LéCba je v souCasné dobé provadéna automaticky a bezpené. Profily jsou

dodrZzovany mnohem hlad$im zplsobem nez dfive.
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Kapitola 7

Mozneé vyuziti protokolu PROFINET
v dalSich oblastech zdravotnické
techniky

Pfedchozi Casti byly zaméfeny na souCasné vyuZiti protokolu PROFINET, jak
v oblasti primyslu a automatizace, kde je vyuzivan v hojné mite, tak v oblasti Iékarské
techniky, kde se teprve pomalu zacina objevovat. Jelikoz mnoho pfistrojii vzniklo na
zakladé stroji a principll pouzivanych bézné v priimyslu, dalo by se na tuto tradici
navazat a vyuzit PN zafizeni v dalSich oblastech lékafrské techniky. Popis dalSiho
mozného uplatnéni PROFINETuU bude cilem této kapitoly.

Na obrazku cislo 25 je rozkresleno mozné vyuZziti. Mapa je rozdélena do tfi sekci:

e Aplikacni oblasti — mozné oblasti (oddéleni) ve zdravotnickych zafizenich, kde

se daji pfistroje vyuZzivajici PROFINET pouzit

e Automatizacni ulohy — konkrétni pfistroje, na které by se dal PROFINET

aplikovat

e Technologie - vlastnosti PROFINETu s mozZnosti vyuZiti pro IékaFfskou

techniku
Jednotlivym sekcim jsou vénovany samostatné podkapitoly 7.1 az 7.3.

V tabulce Cislo 3 byly na jednu osu dany Aplikacni oblasti a na druhou
Automatizacni Glohy. Prlinikem téchto dvou sekci jsou konkrétni pfistroje, které by se
mohly ve zdravotnickych zafizenich pouZzivat (podrobnéji popsani v Casti 7.4). Pro tyto
pristroje je vytvofena tabulka Cislo 4, do které jsou na druhou osu pfidany PN vlastnosti.
Vysledkem prinik( téchto os jsou ziskany konkrétni aplikace pouziti (podrobnéji v ¢asti
7.5).
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Obréazek 24 Mozné vyuziti protokolu PROFINET
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7.1

MoZzné vyuZziti protokolu PROFINET v dalSich oblastech zdravotnické techniky

AplikaCni oblasti

Standard PROFINET by se mohl uplatnit v nasledujicich oblastech:

Infek€Eni oddéleni — uplatnéni je mozné i na jinych oddéleni ¢i mistech, kde hrozi
ndkaza personalu pacienty trpicimi inkEnimi chorobami. Pokud by doSlo na
téchto oddéleni k Caste¢né automatizaci (napfiklad prevazeni pacientli pomoci
bezobsluznych posteli, rehabilitace pomoci robotického ramene, operace
provadéné chirurgickym robotem, kdy lékaf mlze byt v jiné mistnosti nez je
pacient,...) doslo by k minimalizovani pravdépodobnosti nakazy.

Chirurgické operace pomoci mini robotll — béhem operaci by se uplatiiovali
mini roboti, ktefi by se pohybovali uvnitf pacienta (napfiklad v dutiné bfisni) a
operovali ho. Jejich uplatnéni by bylo zejména v hodné nepfistupnych mistech.
HMI (ZV, pfenos biologickych signald) — tato oblast by se tykala predevsim
dvou aplikaci. Prvni by byla zpétn4 vazby pfedevSim u robotické chirurgie a
rehablitace. Pfi operaci by operujicimu |ékafi mohlo pomoci HMI, kterym by se
prendSela zpétna vazba — odpor. TakZe pokud by operujici nastroj narazil na
prekédzku, chirurg by citil tento odpor odporem na joystiku, ktery je instalovan
v operacni konzoli a pfes ktery se pfendsi pohyby z jeho rukou na nastroje na
operaCnim rameni. V tomto pfipadé by se lékaf nemusel spolehnout jen na
kameru upevnénou na rameni, ale i na tuto zpétnou vazbu. P¥i rehabilitaci by se
postupovalo podobnym zplsobem. Pacient by citil odpor, ktery by vytvarelo
rameno rehabilitacniho pfistroje.

Prenos biologickych signalt by se mohl vyuzivat napfiklad v asistivnich
technologii, kdy by mél pacient nasazeny bryle, které by snimaly ocni pohyby
pacienta. Tyto pohyby by byly pfeneseny pomoci PROFINETu do PC (vyhodou
této aplikace by bylo minimalni zpozdeéni, kdy by pacient nemusel ¢ekat nez se
kurzor posune).

Emergency a JIP — pro potfeby téchto oddéleni se PROFINET mUize vyuzit pro
prfevoz pacientll pomoci posteli, které jezdi bez obsluhy (napfiklad na operacni
sél, CT, MR atd.).

Rehabilitace — PROFINET by se v rehabilaci vyuzivat pfedevsim kvdli odporu,
ktery by byl vyvijen rehabilitatnim ramenem na pacienta.

Diagnostické oddéleni - v diagnostické oblasti by se mohl vyuZivat protokol

PROFINET (hlavné PROFIdrive) pro fizeni rotace rentgenky a detektord.
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7.2

AutomatizacCni ulohy

V minulé ¢asti byly zminéni oblasti, ve kterych se da PROFINET vyuzit. Tato Cast

bude spiSe zaméfena na konkrétni tlohy, které se daji pouZzit ve vice oblastech lékarské

techniky.

Modular machines — roboti, ktefi by se pohybovali uvnitf pacienta a
komunikovali mezi sebou.

RehabilitaCni pfistroje — jedné se pfedevSim o robotické rameno slouzici pro
rehabilitacni ucely napfiklad pro rehabilitaci rukou.

Diagnostické pfistroje - v diagnostickych pfistrojich by se mohl vyuZivat
protokol PROFINET (hlavné PROFIdrive) pro fizeni rotace rentgenky u
pocitacové tomografie.

Asistivni technologie - protokol PROFINET by se dal vyuZit pfedevSim pro
pfenos biologickych signalll napfiklad z oka. VyuZiti by bylo v aplikacich, kde je
mozny pohyb kurzoru oénimi pohyby, dale by se mohl signal z o¢nich pohybl
pouzivat napfiklad pro nastavovani posteli v nemocnicich, kdy by si pacienti i po
tézkych operacich &i po Urazech byli schopni sami polohovat postel, jak by
potfebovali.

Bezobsluzné postele — postele, které se pohybuji po oddélenich pfipadné po
celém arealu zdravotnického zafizeni bez obsluhy. Je mozné pacienta, pfipadné
néjaky material, nalozit na postel nebo vozik a ten ho dopravi na cilové misto.
Pohybovat se mliZe tato postel pomoci ¢erné Cary nebo navigacéniho systému.
Pro naplanovani cesty na cilové misto by mohlo byt pouZito prohledavani
stavového prostoru (soucasti by byla mapa zdravotnického zafizeni), které by
naslo optimalni cestu z vychozi polohy do cilové.

Robotické rameno — Robotické rameno slouZi k robotické chirurgii. Rameno
komunikuje s operacni konzoli, ve které sedi lékar, ktery operuje pomoci joystik(
a pedalll. Pohyby rukou se pfendsi na operacni nastroje, které jsou nasazeny na

robotickém rameni.
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7.3

MoZzné vyuZziti protokolu PROFINET v dalSich oblastech zdravotnické techniky

Technologie

Ve druhé kapitole doSlo k seznameni s komunikacnim protokolem PROFINET.

Nékteré jeho vlastnosti by se daly i vyuZit v oblasti l1ékafské techniky. Jedna se

predevsim o:

Stochastické RT — prenos ramcl v readlném case.

Deterministické IRT — izochronni pfenos ramcl. IRT je zaloZzeno na tom, Ze
ramce prichdzeji vzdy s pfesnou periodou, diky tomu se dosahuje rychlosti
pfenosu az 0,25 ms.

Bezdratovy prenos — k bezdratovému prenosu se vyuZivaji zafizeni Scalance
W, které mezi sebou komunikuji pomoci kanall wifi.

HTTP / HTML — protokol PROFINET je kompatibilni s mnoha protokoly, mezi
které patfi téZz protokoly webové sluzby. To umoZznuje tomuto standardu
nastavovani parametrd a dokonce i obsluhu pomoci webového rozhrani.

Send clock — PROFINET umoziiuje mezi svymi uzly velmi rychlou komunikaci,
jejiz hodnoty dosahuji az 0,25 ms.

PROFIsafe — jedn4 znéstaveb PROFINETu, ktera slouzi predevsim
k bezpeCnosti. PROFIsafe zajiStuje kontrolu, Ze etherneti ramce dorazili
v poradku — Zadny se neztratil ani zafizeni nepfijalo Zadny ramec dvakrét.
PROFlenergy — dalSi pouzivanou nastavbou je PROFlenergy, ktera slouzi
predevSim k Uspofe energie, coZ je vdnedni dobé velmi diskutované téma.
Zafizeni podporujici protokol PROFlenergy se mohou pfepnout na néjakou dobu
do sleep modu a po jeho ukonceni jsou pfipravena hned k pouziti, diky Cemuz se
pristroj nepfijde o data, kter4 jsou na ném uloZzena. PROFlenergy Setfi spotfebu
energie a tim pfispiva ke snizeni nakladd zdravotnického zafizeni a zaroven je
Setrn& k Zivotnimu prostredi.

PROFIdrive — posledni pouzivanou nastavbou je standard PROFIdrive, ktery

slouzi predevsim k fizeni pohybu (nastavovani otacek ale i sledovani polohy).
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Tabulka 3 Aplikacni oblast - automatizacni tloha
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Tabulka 4 Pristroje - technologie
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7.4 Konkrétni aplikace vyuziti protokolu PROFINET

Na obrazku cCislo 25 bylo popsano vyuZiti protokolu PROFINET pomoci brain
mapy, kterd byla rozdélend do tfech Casti — aplikacni oblasti, automatiza¢ni Ulohy a
technologie. Na zakladé téchto tfi ¢asti vznikly tabulky Cislo 3 a 4.
V tabulce ¢&islo 3 vySly prinikem aplikacnich oblasti a automatizacnich uloh
nésledujici pfistroje, které by mohly mit uplatnéni ve zdravotnickych zafizenich:
¢ Rehabilitacni stroje
¢ Robot operujici nejen infikované pacienty
e Prevoz pacientd
e Prenos biologickych signalli k ovladani aplikaci
e Mini roboti pro operace
e Zpétna vazba (odpor) pii operaci/rehabilitaci

e Diagnostické pfistroje

7.4.1 RehabilitaCni pfistroje

Rehabilitacni pfistoj, napfiklad rehabilitani rameno, by mohl komunikovat
bezdratové s fidicim uzlem (pocitacem, ktery mu posila data). Pro prfenos pokynll mezi
fidicim uzlem a ramen (napriklad nastaveni parametr(l) by se pouZival RT prenos, ktery
je mozny prenaset bezdratové. U téchto pfistrojli by bylo mozné vyuzit zpétné vazby,
kterd znaci odpor, ktery by musel pacient v ramci rehabilitace pfekonavat (Ize pouze po
kabelu). BohuZel v souCasné dobé neni mozné vyuzivat bezdratovy pfenos IRT
komunikace. V pfipadé, Ze by byl vyvinut pfistroj, ktery by IRT pfenos umoznoval, byla
by mozZzné i bezdratovd komunikace. PROFINET umoznuje i komunikaci pfes internet,
kterd lze vyuzit pro nastavovani parametrd ¢ ovladani ramene - start a konec

rehabilitace, nastaveni jiného rehabilitaniho programu.

7.4.2 Robot operujici infikované pacienty

Chirurgicky robot operujici infikované pacienty by se nijak neliSil od klasického
chirurgického robota. VyuZiti by naSel predevsim na infekénim oddéleni, kde je potfeba
snizit pravdépodobnost pfenosu infekce z pacienta na obsluhu. Operacni konzole by se,
z divodu bezpecnosti, nachazela mimo operacni sal. U tohoto robota je vétsi ddraz
kladeny na bezdratova feSeni, kter& by umoZnovala pfenos signalu mezi konzoli a

operaCnim ramenem pomoci PROFINETu pres wifi kanal, coz by bylo moZzné pouze za
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predpokladu, Ze pljde o RT komunikaci. Bezdratové feSeni by bylo zaplaceno tim, Ze
systém pfijde o zpétnou vazbu, kdy operatér vnimé odpor tkané na joysticich a nemusi
pouze spoléhat na kameru. Dale by bylo mozné pro operaci vyuzit i webové rozhrani, ale
musela byla se zajistit bezpecnd komunikace, aby nebylo mozZné ztratit data pfipadné
posilat data jina.

Pro bezpecnou operaci je tfeba vyuzit standard PROFIsafe, ktery zajiStuje
spravné doruceni ethernetich rdmcd (zafizeni nedostane zadny ramec dvakrat ani neni
moznd jejich ztrata). TakZze napfiklad neni mozné, Ze pokud operatér pfestane davat
pokyn pfestat fezat do tkané, tak operacni nastroj bude fezat dal, protoZe rAmec nesouci
tuto ddlezitou infomaci nedos$el na misto urceni.

Déle je u chirurgického robota dilezitd rychlost prenosu dat. PROFINET
umoziuje prenaset data az za 0,25 ms. U robota by to bylo vyhodné pro pfenos pokynl
z konzole do ramene a pro posilani alarmd, které oznamuji né&jakou udalost, ktera

v zafizeni I/O nastala.

7.4.3 Prevoz pacient(

Pfevoz pacientl by probihal na stejném principu jako funguji bezobsluzné voziky,
které se vyuzivaji vrlznych skladech (pfikladem takovych vozikli jsou voziky BT
Autopilot od spoleCnosti TOYOTA [18], které se vyuZivaji pro prepravu a zakladani
zbozi).

Pro navrh posteli pro prfevoz pacient( najde své uplatnéni i PROFINET. Kazdy
vozik by mél vsobé zabudovany pfijimaC PROFINETi komunikace, pfes ktery by
centrélni uzel fidil motory a tim urCoval, kam mé& postel jet. Cela komunikace probih&
bezdratove, takZze neni tfeba mit napriklad v podlaze umistény kabely. Neni téz tfeba
¢ernd Céra, kterou postel sleduje. DalSi vyhodou této komunikace je fakt, Zze centrélni
uzel presné vi z udajll, diky informacim pfenasejicich se v RT z postele do uzlu, kde se
postele pravé nachazi.

Pro nastaveni cilového bodu je mozné vyuzit i internetové rozhrani, takze je
mozné posilat postel z jednoho bodu do druhého prostfednictvim jakéhokoliv zafizeni —
mobilu, tabletu Ci pocitaCe. Pro planovani optimalni cesty z bodu A do bodu B by se
uplatnily algoritmy pro prohledavani stavového prostoru, diky kterym by byla nalezena
nejlepsi trasa.

Pomoci standardu PROFIsafe je zajiSténa bezpecnost provozu. PROFIsafe
zajiStuje spravné prijeti ramcl (Zadny nebude ztracen ani pfijat dvakrat). Tim se da

zabranit pripadné srazce posteli nebo narazlim do prekazky.
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Vyhodou tohoto systému by bylo i sniZzeni vlivu lidského faktoru pfi pfepravé
osob, kdy napfiklad persondl s posteli narazi do prekazky. Pokud lze pominout Skodu na
majetku zdravotnického zafizeni, tak véstim problémem mdze byt zranéni pacienta. Pfi
automatizaci pfevozu by se tyto problémy minimalizovaly.

DalSi standard, PROFlenergy, zajiStuje uUsporu energie. Po dovezeni na
konkrétni misto je mozné vozik pfepnout do sleep modu - napfiklad je-li pacient delSi

dobu vySetfovan nebo neni postel k pfevozu zrovna potfeba.

7.4.4 Prenos biologickych signall k ovladani aplikaci

Ovladani aplikaci jen pomoci o¢nich pohybd mlze pomoci spouté lidi, ktefi
prodélali téZkou nemoc nebo Uraz a nemohou dobfe pohybovat rukama. Pro snimani
o¢nich pohybli se pouziva specialni senzor, ktery miZe byt pfipevnény na brylich.
Senzor snima data, které je mozné pomoci protokolu PROFINET pfenasSet do pocitaCe a
tim oladat rlizné aplikace — polohovani postele, psani vzkaz(, atd.

Pro pfenos snimani signalll z oka PROFINET nabizi IRT pfenos, pro pfenos

konkrétniho pokynu se pouZije RT prenos, ktery Ize feSet bezdratové.

7.4.5 Mini roboti pro operace

Mini roboti zaloZeni na principu modular machines by se mohli pohybovat uvnitf
pacienta a operovat ho. Komunikace mezi nimi a centralnim uzlem by musela probihat
bezdratové a probihala by v redlném Case stejné jako monitorovani polohy jednotlivych
elementd. Pro nastaveni parametrli a polohy jednotlivych robotd by se dal vyuzivat
internet. TakZe by nebyl problém vést operaci z jiné mistnosti zdravotnického zafizeni.

Standard PROFIsafe by zajistil spravny pribé&h komunikace stejné jako v pfipadé

chirurgického robota.

7.4.6 Zpétna vazba (odpor tkané) pfi operaci/rehabilitaci

Zpétné vazba (odpor tkané) by pfi operaci pomahala lékafri, ktery by diky ni ziskal
vétsi cit a nemusel by se jen spoléhat na kameru pfipevnénou na rameni robotického
ramene. Na operacnich nastrojich by byly umistény senzory, které by snimaly silu
pUsobici na nastroj. Tato sila je podle zdkona akce a reakce stejna jako sila plisobici na
tkdn. Na zékladé téchto sil by se prenaSel signal z néstroje, ktery je vloZen na
robotickém rameni, do operacni konzole konzole, kde Iékar operuje pomoci joystikd, na

kterych by citil odpor tkané. Pro pfenos zpétné vazby je nutnd IRT komunikace, tudiz
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neni mozny bezdratovy pfenos mezi operacni konzoli a robotickym ramenem. Pro
pfenos pokynl (napfiklad posunuti nastroje) staci komunikace v realném case. Pro
bezpecénou komunikace je tfeba PROFIsafe, ktery zaruci spravny prenos dat (nemlze se
stét, Ze nastroj bude do pacienta fezat, pfestoze lékar tuto Cinnost jiz ukoncil).

Odpor pfi rehabilitaci by fungoval na podobném principu.

7.4.7 Diagnostické pfristroje
Mezi diagnostické pfistroje, ve kterych by se mohl uplatnit PROFINET, patfi

pocitaova tomografie a magneticka rezonance. V pocitacové tomografii by se jednalo o
fizeni rotace rentgenky okolo pacienta, u magnetické rezonance o otaceni magnetu. Pro
tyto Cinnosti je idedlni standard PROFIdrive, ktery Fidi otaCky i polohu. Zéaroven je
vhodné vyuzit IRT komunikaci. Pro pfenos dat, kde neni kladen didraz na takovou
presnost jako u otaceni, sta€i pouzit RT komunikaci, kterd je mozna i bezdratové.
Bezdratovd komunikace je idealni jelikoz nedojde kzamotani kabelll uvnitf
diagnostického pfistroje. Jelikoz protokol PROFINET je kompatibilni s protokoly
webovych sluzeb, je moZné ovladat pfistroj i pfes internet.

PROFlenergy by se uplatnila u CT, kdy by po skon&eni vySetfeni bylo mozné
prepnout nékteré Casti do sleep modu a v pfipadé potfeby (napfiklad béhem nocni

smeny) je mozné pristroj hned pouzit.

7.5 Mozné problémy zminénych navrh

e Velikost Access pointu — velikosti Acces pointd v soucasné dobé se pohybuiji
v fadech desitek centimetr(l. Pro nékterd vyuZziti, napfiklad pro prenos ocnich
signall, by bylo tfeba daleko zmensit jejich velikost (idealné v fadech centimetr().

e Pfenos IRT pouze pomoci kabelu — v souCasné dobé je mozny bezdratovy
pfenos PN komunikace pouze v realném Case. JelikoZ vyvoj novych technologii
jde stale kupfedu, je mozné, Ze za nékolik let budou prostfedky pro zajisténi
bezdratové IRT komunikace, coz by vedlo k vétSimu vyuZziti PROFINETu nejen

v |ékarské technice.
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Kapitola 8

Soucasne pristroje ve zdravotnické
technice

V minulé kapitole bylo zminéno nékolik navrhd, ve kterych by se dal vyuzit
protokol PROFINET. Cilem této Casti prace bude porovnani navrhd z minulé kapitoly

s feSenimi, které jsou v souasné dobé k dispozici.

8.1 Soucdasné reSeni rehabilitacniho ramene

Jedno z moznych feSeni robotického ramene pro rehabilitaci je popsano v ¢lanku
[19], ze kterého se v této Casti vychazi.

Rehabilitacni pfistroje obsahuji v dnes$ni dobé vice snimacich zdrojli, které
umoznuji pokrocilé snimani. V téchto implementacich se vyskytuji nékteré nebezpecné
slozky — napfiklad nerovhomérné datové toky. K monitorovani datového toku slouZi
SafeNet, ktery se zaméfuje na zapouzdfeni nerovhomérného toku do deterministického.
Tyto strukturované datové toky mohou byt v procedurach povazovéany za urovné pro

hodnoceni a ovéfovani bezpecnosti pfi posurovani rizik a certifikaci.

Obréazek 25 Priklad roboticky asistované rehabilitace a manipulatorem, sledovacimi kamerami a
snimanim EMG. Snimek pofizeny v prib&hu experimentalni tréninku na Robotics Lab CNR-Itia/ Villa
Beretta rehabilitacni centrum, Costa Masnaga (LC), Itélie. [19]

Nékteré rehabilitacni experimenty v sobé zahrnuji provozné bezpecnostni

opatfeni — pfedevSim se jedna o nouzové zastaveni robota, které je zaloZzeno na
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znamém stavu proménné bezpecnosti robota a dokonce i na fyzickém stavu
pacientovych koncetin. Bezpecnostni software zahrnuje vrstveni kddu pro toleranci chyb
pro senzory a aktuatory, mechanické omezeni energie a kontroly zajiStujici, Ze
nezanedbatelné chyby v kdédu nemlzou vést k nebezpecnym vykonim robota.
Rehabilitacni zafizeni jsou vybavena redundantnim senzorem polohy, softwarové
sledovani bézného provozu a procesy navrzenymi pro analyzu rizik a zavad.

Vysledna vzorova sitova architektura je siti univerzalnich pfistroji vcetné

unsafe
sensor

sensors
sub-network

nebezpecnych uzlli (obrazek ¢islo 27).

unsafe
sensor

unsafe
sensor

ansafe unsafe
sensor sensor

safe )
sensor
®

safe I/0

unsafe

PLCs

Obréazek 26 Roboticky distribuovany systém zahrnujici bezpe€né a nebezpecné uzly/zafizeni

Na obrazku Cislo 28 je zobrazen metodicky ramec pro SafeNet: (a) obecna sit
slozena zbezpeCnych a nebezpelnych zafizeni se proméni v bezpe€nou sit
prostfednictvim fady architektonickych a procesnich Ukonl zahrnujicich redundanci a
kontrolu konzistence v siti, coZ tvofi nasledujici vyuZiti dat funkéné bezpecnymi. Tyto
akce jsou podrobné uvedeny v (b), kde rGizné zdroje (roboti a senzory) jsou procesné
vyhodnoceny ve dvou (architektonicky redundantnich) kontrolnich uzlech. Po procesnim
vyhodnocenim dat jsou konzistentni data mezi dvéma uzly ovéfena pomoci bezpe&ného
uzlu / vrstvy pfes bezpecnostni funkce (FB).

70



Soucasné pristroje ve zdravotnické technice
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Obréazek 27 Metodicky rdamec pro SafeNet

V navrzené sitové konfiguraci vznikaji ¢asové a prostorové rozdily, které se nejvice
projevuji u senzoru sledujiho pacientovy pohyby. Kontrolni uzly potvrzuji data z robota i
senzorl, u kterych se predpoklada, Ze mohou byt neprfesné nebo zpozdéné.

Na obrazku &islo 29 je zakreslena architektura prvkl dllezitych pro bezpecnost v
multisenzorialni pokojl pro rehabilitaci hornich koncetin: data slouZzici k ovladani robota
a dat z 6 kamer sledujicich pohyb pacienta jsou odeslana na SafeNet SRP/CS (prava
strana). Sbérnice pouzité v této realizaci SafeNet jsou zvyraznény tu¢nymi Carami. Data
sledovani pohybl jsou pravidelné uzivana pro kinematické hodnoceni.
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o

PLC-2 SafePLC PLC-1
|
al i
safePOWERLINK i |
UDP/IP |
|
ENCODER CONTROLLER |
4
f'd |
[ ] ;k |
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Obréazek 28 Architektura
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V tabulce 5 je rozepsano nastaveni parametrli rehabilitacniho robota z ¢lanku [19]:

Nastaveni

Aktudlni frekvence smycky 1 kHz
Rychlost frekvencni smycky 500 Hz
Pozice frekvencni smycky 500 Hz
Maximalni rychlost 1m/s
Komunikace

Rizeni — bezpecné PLC 400 Hz
Rizeni — virtualni realita 70 Hz
Rizeni — kamerovy systém 70 Hz
Kamerovy systém — bezpec¢né PLC 70 Hz
Prekryti rozliSeni v VR 0.5 mm

Tabulka 5 Nastaveni charakteristiky (pfevzato z ¢lanku [19])

V tabulce 6 je popsano pohotovostni reakce rehabilitacniho robota z ¢lanku [19]:

‘ Pohotovostni reakce robota

Cas ukonéeni (breaking time) 50 ms
Vnitfni cyklus driveru 1ms
Komunikac¢ni cyklus 2ms
Komunika¢ni watchdog 5ms

Reak&ni doba pro rdizné mimofadné udalosti

Vnitfni problém driveru 51 ms (vnitfni cyklus driveru + €as ukonceni)
Externi vzdalené zastaveni PC 52 ms (komunikac¢ni cyklus + €as ukonceni)
Komunikaéni chyba 55 ms (komunikacni watchdog + €as ukonceni)

Rizené zastaveni posunuti (robot ve stfedu pracovni plochy)

Maximalni zpomaleni 40 m/s*

Tabulka 6 Pohotovostni reakce robota
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Porovnani reSeni
pristrojll je zajisténi bezpecného toku dat. V tomto ¢lanku je zajisténi provedeno pomoci
protokolu SafeNet. MoZnym FeSenim tohoto problému by bylo téZ pouZiti protokolu
PROFINET s jeho nastavbou PROFIsafe, ktery by bezpecnost zajistil také.

PFi pouziti PROFINETu by doSlo ke zrychleni komunikace. V tabulce €islo 5 jsou
uvedeny hodnoty pro frekvence komunikace apod. Pro frekvenci komunikace fizeni —
PLC, kter4 dosahuje hodnoty 400 Hz, je mozné ziskat periodu komunikace 2,5 ms. P¥i
pouziti PROFINETuU se ndm perioda zméni 1 ms a pfi pouziti IRT komunikace mize
dosahovat i nizSich hodnot.

DalSi vyhodou pro pouziti PROFINETuU je kompatibilita s jinymi protokoly. Pro

nastavovani parametrd rehabillitace by Slo jednoduse pfes webové rozhrani.

8.2 Re3eni chirurgického robota podle &lanku [20]

V ¢lanku [20] se diskutuje navrh rdmce pro chirurgické roboty. Pro demonstaci
funkci byl autory ¢lanku navrzen chirurgicky robot Araknes.

Plvodné byly navrhy Iékarskych robotd inspirovany Gspésnymi prlimyslovymi
feSenimi. OvSem specifika Iékarské aplikace vedla k rozvoji lepSi kinematiky, ovladacich
mechanism{ a vyvoji vhodnych material(, ze kterych je robot sestaven.

Chirurgicky robot je systém skladajici se z:
e Kloubové a motorizované mechanické konstrukce (v nékterych pfipadech
inspirovanych klasickymi chirurgickymi nastroji)
e Elektronické soucastky
e Softwarove kontroléry

e HMI (human machine interface)
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2D support screens 3D (stereoscopic) screen

jp—

Eye-tracker

&

.

Forearms support Adjustable console base

Obréazek 29 Araknes - chirurgicka konzole (pfevzato z [20])

Omega.7

Modified handle

Obréazek 30 Araknes — HMI s pneumatickymi brzdami a kontaktnimi €idly integrovanymi do rukojeti
(pfevzato z [20])
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Console

Electromagnetic
tracker
Aurora®

Umbilical port

SPRINT

Obréazek 31 Araknes Dionis a slave roboti SPRINT (pfevzato z [20])

Tyto nastroje  jsou pouzivany kprovadéni zasahl v omezenych
nestrukturovanych prostorech vné i uvnitf téla pacienta. Sebemensi porucha jakékoliv
Casti robota mize byt pro pacienta kritickd. Proto je cilem vSech vyrobcl i organizaci
zabyvajicich se touto problematikou chybdm co nejvice zabranit.

K zajiSténi bezpecnosti ze strany elektrické ¢asti se mino jiné pouZivaji:
e Dostupny switch mrtvy muz (Dead man’s switch) - kontaktni senzor, nozni pedal
e Dostupné tlacitko k okamzitému zastaveni

e Hardwarovy watchdog
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Hlavni specifikace kontroléru robota Araknes

RTOS Linux RTAI (komunikace mezi procesy)
VysokoUrovnova fidici frekvence 1 kHz
Nizkourovnova ridici frekvence 10 kHz
Hmatové rozhrani 1 kHz
Komunikace s nizkotUroviiovym kontrolérem Ethernet MTAP
Komunikace s opera¢ni konzoli Ethernet UDP
Prenosové zpozdéni cyklu Maximalné 600 ps

Tabulka 7 Hlavni specifikace kontroléru robota Araknes

Operacni systém pracujici vrealném Case (RTOS) je nutny k zajiSténi, Ze
systém pracuje deterministickym zplsobem. VSechny monitorovaci Ukoly, t.j
komponenty grafického uZivatelského prostfedi (GUI - Graphical User Interface) jsou
provozovany s niz8i prioritou v prostfedi, které neprobiha v realném case, aby bylo
zajisténo deterministické chovani systému.

V robotu Araknes se pouZivaji diferencialni pozice a referencni sily ziskané
pomoci haptického zafizeni, aby se vytvofil odpovidajici diferencialni pohyb
chirurgického robota. Dva rizné rezimy teleoperace u chirurgického robota:

1. ZvétSeni pracovniho prostoru: zda pracovni prostor haptického zafizeni je mensi
nez prostoru robotické ruky, napf. pfi zmenSovéani velikosti pozice/orientace pfi
provadéni mikrochirurgickych Ukold — je mozné posouvat malymi chirurgickymi
néastroji, které odpovida velkému posunuti haptického rozhrani.

2. Absolutni pozice: haptické rozhrani Araknes je vybaveno motory, pneumatickymi
brzdami a kontaktnimi senzory; zablokovani polohy/orientace koncového efektoru
systému je mozné zastavenim teleoperace chirurgem. Z tohoto ddvodu budou
integrace diferencialnich pohybl odpovidat absolutni poloze/orientaci koncového
efektoru.

V soucasné dobé nebyly zavedeny techniky k detekci kolizi z nékolika dvoda.
Za prvé chirurgicka vstupni dynamika byla z bezpecnostnich divodd omezena v pasmu
0-10 Hz. Za druhé setrvacnost pristroje je povaZzovana za nizkou. Za tfeti kolize jsou
dovoleny, jelikoZ root vyuziva reZzimu teleoperace, ve kterém se chyba polohy robota
privadi jako tlak zpét do rukou operatéra; umozinuje tak chirurgovi citit nejen interakce
Zivotniho prostredi, ale také jakykoliv kontakt mezi témito dvéma robotickymi elementy.
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Porovnani stavajiciho feSeni s PN

Pro zaruCeni bezpecnosti pfenosu komunikace, ktera je pro I€ékafské pristroje na
pfednim misté (jakoZto celkovad bezpecnost a spolehlivost systému), lze vyuZit jiz
zminény PROFIsafe.

Pro komunikaci se ve stavajicim feSeni pouzivd protokol UDP, pfi pouZziti
PROFINETu by bylo mozné dosahnout vysSich rychlosti pfenosu a zaroven vyuZzit jeho
velkou pfednost, cozZ je IRT komunikace, kterd ma velké vyuziti pfi fizeni pohyb.

8.3 Parametry komunikace

Pro lepSi porovnani PROFINETu se souCasnymi feSenimi v pfipadé
chirurgického robota a rehabilitacniho ramene vznikla tabulka Cislo 8. Nékteré hodnoty
jsou jiz znamy z pfedeSlych tabulek, dalsi bylo tfeba z téchto hodnot dopoditat.

Rehabilitacni . o
PROFINET Chirurgicky robot

robot

Send clock 1 ms 1 ms

2,5ms
PFenos obrazku
(pro kompresi 30,7 Mbit/s 2,15 Mbit/s 30,7 Mbit/s
1:10)
Potfebn&
vzorkovaci
frekvence pro >2 kHz >2 kHz >2 kHz
fizeni
PFesnost

_ IRT -1 ps
synchronizace

Bezpec€nost a
spolehlivost PROFIsafe SafeNet

prenosu

Tabulka 8 Porovnani parametr komunikace

Pro vypocet pfenosu obrazku z kamery bylo pouzito jeji nejhorsi rozliSeni 640 x
480 pixeld. Pfenos obrazku se pocital pomoci vzorce (1):
v = 640*480*frekvence (@H)]
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Kdy hodnoty pro frekvence byly pouzity z vySe uvedenych tabulek.
o frekvence pro PN — 1 kHz
¢ frekvence pro rehabilitacniho robota — 70 Hz (viz tabulka €. 5)
o frekvence pro chirurgického robota - Vysokouroviova fidici frekvence — 1 kHz
(viz tabulka €. 7)
Pro prenos je tfeba brat v Gvahu i jejich kompresy, ktera je v této praci nastavena na
hodnotu 1:10.

Vzorkovaci frekvence je ziskana na zakladé vzorkovaciho teorému — vzorkovaci
frekvence musi byt vySSi nez dvojndsobek maximalni frekvence. Hodnoty maximalni
frekvence, které byly ziskdny opét z tabulek 5 a 7, jsou pro vSechny tfi pfipady 1 kHz.

Vzorkovaci frekvence musi byt tedy vySSi nez 2 kHz.

O presnosti synchronizace se da mluvit pouze u protokolu PROFINET, ktery je
schopny izochronni komunikace — IRT, kdy jsou data doruceny na zafizeni v pevné
danych okamzicich. Mozna odchylka od téchto okamzik( je maximalné 1 ps (pokud je
vySSi, dojde k ukonCeni komunikace). Pro komunikaci v realném Case synchronizace

neexistuje.
Bezpecnost pfenosu je v pfipadé PROFINETu zajiSténa pomoci nastavby

PROFIsafe, pro rehabilitacni rameno ji zajiStuje SafeNet. V pfipadé chirurgického robota

nebylo feSeni této problematiky v €lanku [20] zminéno.
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Kapitola 9

Porovnani komunikace pomoci
protokold PROFINET a Ethernet & IP

Tato kapitola bude zaméfena na méfeni komunikace pomoci protokolu
PROFINET a protokol(i Ethernet & IP. Ethernet je protokol fyzické a linkové vrstvy a IP je
protokol sitové vrstvy (viz OSI model — kapitola 2). K pfenosu dat mezi dvéma zafizenimi
je tfeba pfidat jeSté protokoly transportni vrstvy. V této praci budou pouZity protokoly
UDP, pomoci kterého jsou data pfenaSena bez potvrzovani prijeti, a TCP, kdy po
pfenosu dat z jednoho zafizeni na druhé je se odeSle potvrzeni o spravném pfijeti.

Cilem mérfeni je sledovat a vyhodnotit chovani bezdratové komunikace, kteréd je
zamérné zatizend chybou - ruSenim pfijimaCe o velikosti frekvence pfenosu, mezi
zafizenimi. Komunikace mezi zafizenimi probiha v redlném Case. Pfi méfeni se testuje
odolnost komunikace a vypofddani se stouto chybou. Kvalitativnimi ukazateli
komunikace jsou:

e Jitter zpozdeéni

e Determini¢nost zpozdéni
e Send clock

e Spolehlivost pfenosu

e Délka vypadku jednotlivych rdmcl

Soustava (viz obrazek €. 32), na které bylo uskute€néno meéfeni pro testovani
komunikace, se sklada z nasledujicich Casti:
¢ Notebook — s pfislusnym softwarem
e Simotion D455-2 DP/PN — Simotion je zafizeni, které se vyuziva k fizeni motord.
e Scalance W786-2RR — umoZziuje bezdratovy prenos dat, pro komunikaci vzdy
musi byt jeden z nich nastaven jako Access point (AP) a druhy jako klient

e ProfiTab — pro zachyceni ramcti pomoci programu Wireshark
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~

Scalance

Scalance

Simotion Simotion

Obréazek 32 Soustava pro testovani komunikace

Pro méfeni byl potfebny nasledujici software:

e Simotion Scout

e Wireshare

Komunikace probiha nésledovné: Nejprve se spusti program Simotion Scout
s pfislusSnym programem pro komunikaci. Data odchazi z notebooku do prvniho
Simotionu. Odtud jsou data odesilana do prvniho Scalance, ktery je nastaven jako
Access point (AP). AP vysila klientovi data na frekvenci 5 GHz (tato frekvence byla
zvolena z dlvodu mensiho mnoZstvi ruseni) pfes prostor, ktery je nejprve bez ruseni,
poté jsou simulovana ruseni o frekvenci 5 GHz a rlizném vykonu (viz ¢ast 9.5). Klient
data pfijme a pfeda je dale druhému Simotionu, ktery je po pfijmuti poSle pfes soustavu
nazpét. Tato smycka vznikla z dlivodu, Ze pokud pro spravné fizeni je nutné nejen data
spravné odeslat a pfijmout, ale i poslat odpovéd, ktera bude v pofadku doruc¢ena. Dobu
od odeslani ramce z prvniho zafizeni a pfijmuti tamtéZz urCuje jitter zpozdéni. Tato
hodnota je dvojnasobkem celkového €asu priichodu pres méfici soustavu.

Mezi prvnim Simotion a AP a mezi klientem a druhym Simotion byl vloZen
ProfiTap, ktery je pfiveden do pocitate a je mu pfifazena IP adresa. Wireshark
zachycuje ramce, které prochazi ProfiTapem. Pomoci téchto ramcli bude moZné
vyhodnotiti kvalitu komunikace.

MérFeni bylo provedeno v bezodrazové komore na katedfe Elektromagnetického
pole, kde bylo mozné zajistit nezaruSené prostredi i prostfedi zaruSené na konkrétni
frekvenci (viz kapitoly 9.1, 9.2 a 9.3).

V prostfedi Simotion Scout byly vytvofené tfi projekty (konkrétni postup
v kapitolach 9.1, 9.2 a 9.3) kazdy pro jeden komunikacni protokol — PROFINET, UDP/IP
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a TCP/IP. Kazdy z projektdl m& svoji hardwarovou konfiguraci a program napsany

Vv jazyce ST (Structured text).

9.1 Komunikace pomoci protokolu PROFINET

Simotion je kontrolér vyuzivajici se k fizeni motord. PROFINET umoziiuje pouze
komunikaci mezi kontrolérem I/O a zafizenim 1/O, kdy je navazan aplikacni vztah (AR).
Pokud je vyZzadovana komunikace mezi dvéma kontroléry, musi byt jeden z nich

nastaven jako iDevice. Soustava pro testovani komunikace je vidét na obrazku Cislo 33.

Scalance Scalance

Kontrolér 1/0 I - Device

Obréazek 33 Sestava pro komunikaci mezi zafizenimi pomoci PROFINETu

9.1.1 Navrh hardwarové konfigurace

Prvnim krokem v tvorbé projektu je vytvoreni hardwarové konfigurace. Vytvofi se
kontrolér, kterému se pfifadi pfislusné vlastnosti — typ zafizeni, PN karta CBE30, které
se pfitadi PN komunikace a IP adresa.

TotéZz nastavime u druhého Simotion, ale navic je potfeba nakonfigurovat
iDevice, kdy se Simotion pfidaji vstupy a vystupu (v této praci zafizeni bude mit Ctyfi
vstupy a Ctyfi vystupy (Ize si zvolit i jiné pocty), pficemz jejich maximalni délka mdze mit
254 Bytll). Dalsim krokem je vytvoreni GSD file pro tento iDevice, ktery se pfida do
hardwarové konfigurace kontroléru. Do této konfigurace se pridaji oba Scalance, kterym

je jesté potfeba pfifadit IP adresa.
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Obréazek 34 Hardwarové konfigurace kontroléru

Nasleduje konfigurace Hostu, kdy se pfifadi vstupy a vystupy nastavené na
iDevice kontroléru. Toto nastaveni probiha v Address list kontroléru. Po nastaveni

7 w7z

konfigurace je tfeba naprogramovat komunikaci (viz nasledujici Cast).

9.1.2 Program pro komunikaci

Komunikace mezi zafizenimi, kterd& bude vtéto praci porovnavana
s komunikacemi pomoci dalSich protokoll, probih& v redlném ¢ase. Program pro fizeni
komunikace je napsén v jazyce ST, ktery byl navrzen pro programovani komunikace
mezi PLC.

Kontrolér I/O odeSle zafizeni 1/0O (v pfipadé tohoto méfeni iDevice) data. Tato
data pfijme zafizeni I/O a odeSle znovu kontroléru. Data se generuji a posilaji az do

doby ukonceni pfes HMI nebo spadnuti AR. Vysledky méfeni jsou popsany v €asti 9.5.
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9.1.3 Odesilani a pfijimani dat, méreni jitteru zpozdéni
Hodnoty odesilanych dat se pro Gcel testd v kazdém cyklu inkrementuji, aby bylo

mozné na zékladé hodnot ur€it aktuélni zpozdéni (na jeho z&kladé jitter zpozdéni). Pro

odesilani dat byla nastavena hodnota vnitfniho cyklu na 1 ms (plati pro vSechna méreni).

i
20
00
a0
70
E0
0
40
|
20

)

Obrazek 35 Odeslana data, prijata data a aktualni zpozdéni pro PROFINET

Na zakladé dat odeslanych a pfijatych rdmci se ur€uje aktudini zpozdéni, které
je ziskano jako absolutni hodnota rozdilu hodnot v odeslaném a pfijatém ramci. Na
zakladé absolutnich hodnot vznikla tabulka jitterd zpozdéni, do které se tato zpozdéni
zapisuji. Zachyceni odeslanych dat, pfijatych dat a hodnot aktuélniho zpozdéni je vidét
na obrazku 35.

Pro pfenos dat mezi zafizenimi musi byt navazédno AR, které spadne v pfipadé,

Ze chybéjicich tfech ramcU. Pro dalSi pfenos je nutné znovu tento vztah navazat.

9.2 Komunikace pomoci protokolu UDP/IP

DalSim protokolem, ktery se vyuziva v komunikace je UDP/IP. Jeho prednosti je
rychlost komunikace na uUkor toho, Ze nezaruCuje spravny pfenos dat mezi prvky sité.
MizZe napriklad dojit ke ztraté ramcl, pfijeti jednoho rdmce dvakrat, prohozeni pfijatych
ramcl anebo poskozeni. Spravné prijeti ramcld mize byt napriklad zajiSténo protokoly
vySSi vrstvy.

Komunikace pomoci protokolu UDP/IP je jednoduSi v tom, Ze neni nutny vztah
kontrolér - zafizeni, ale komunikace mdze probihat mezi dvéma zafizenimi Simotion (viz

obrazek 36). To se odrazi v jednodussim navrhu hardwarové konfigurace.
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[ ]

Scalance

Scalance

Simotion Simotion

Obréazek 36 Soustava pro meéreni komunikace pomoci UDP/IP

9.2.1 Navrh hardwarové konfigurace

N e

Navrh hardwarové konfigurace je daleko jednodu$Si nez pro prenos dat pres
PROFINET. Vytvorena konfigurace bude uplné stejna pro oba kontroléry Simotion.

Kazdému kontroléru se nastavi prislusné vlastnosti — typ zafizeni, karta CBE30,
ktera je pfipojena k Access pointu (pfipadné ke klientovi) — viz obrazek Cislo 37.
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Obréazek 37 Hardwarovéa konfigurace pro Simotion

9.2.2 Program pro komunikaci

Komunikace mezi zafizenimi probih& nasledovné. Prvni Simotion vySle dat pres
AP a klient druhému kontroléru Simotion, ktery data pfijme a poSle zpét prvnimu
kontroléru. Tato smycka je dllezitd pro zpétnou vazbu, Ze vysilana data se spravné
pfijmou jinym prvkem a ten o jejich pfijeti informuje prvek, ktery je vyslal. Komunikace
mezi témito dvéma kontroléry je zachycena pomoci programu Wireshark ve dvou
mistech — mezi prvnim Simotionem a AP a mezi klientem druhym Simotionem.
Zachycené ramce slouZzi k porovnani komunikace. DalSi méfené parametry komunikace

a jejich ziskéni jsou uvedeny v ¢asti 9.5.

85



Meéreni komunikace mezi zafizenimi pomoci protokold PROFINET a Ethernet & IP

T

které zajiStuji pfenos dat. Konkrétné se jednd o _sendUDP a _receiveUDP.

Program pro komunikaci u prvniho Simotion se skldda ze dvou casti, kdy prvni
program slouZi jen k odeslani dat a druhy Kk jejich pfijimani. U druhé Simotion je cely
proces zahrnut v jednom programu, kde se data nejprve pfijmou a hned odeSlou nazpét.
Tak to jsou odesildna vygenerovana data cyklickou komunikaci do pferuseni

komunikace z HMI. Chybgjici ramce nejsou nijak detekovany.

9.2.3 Odesilani a pfijimani dat, méreni jitteru zpozdéni

Princip odesilani a pfijimani dat pfes protokol UDP/IP je stejny jako u PROFINET
stejné jako méfeni jitteru zpozdéni, které je u tohoto protokolu vySsi nez u PROFINETu
(viz obrazek 38). Jedinym rozdilem je, Ze tento UDP/IP nekontroluje spravné doruceni

rdmcl a nijak neupozoriiuje na chybéjici.

TC_fues_move |OMorstors[1] Delapich
endDatal]

Obrazek 38 Odeslana data, pfijata data a aktualni zpozdéni pro UDP/IP

9.3 Komunikace pomoci protokolu TCP/IP

Poslednim protokolem, o kterém se bude v této praci hovofit je komunikacni
protokol TCP/IP. Tento standard nedosahuje takovych rychlosti jako predchozi
protokoly, ale jeho velkou vyhodou je, Ze zajiStuje spolehlivy pfenos — nedojde ke ztraté
rdmcl, vicenasobnému pfijeti jednoho ramce, atd. RAmce se odesilaji jednim sitovym
elementem a jsou prijimany druhym. Po pfijeti rAmce je poslana prvnimu elementu

potvrzujici zprava o pfijeti. Pokud neni rdmec dorucen, druhy element si vyZada
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opétovné odeslani tohoto ramce. Soustava pro méfeni pfenosu dat je stejnd jako u

prenosu pfes UDP/IP (viz obrazek 37)

9.3.1 Navrh hardwarové konfigurace

Hardwarova konfigurace pro protokol TCP/IP je stejn& jako u protokolu UDP (viz
kapitola 9.2.1)

9.3.2 Program pro komunikaci

Pro komunikaci pomoci protokolu TCP jsou téZ v knihovné jazyka ST pfipraveny
funkce. Jedn& se o funkce _tcpSend a _tcpReceive. Komunikace probiha na zékladé
modelu Klient — server, takZe je nutné jesté pred odesilanim dat oteviit klienta pomoci
pfipravené funkce _openClient a server pomoci _openServer. K témto metodam existuji

funkce na zavreni klienta a serveru - _closeClient a _closeServer.

9.3.3 Odesilani a pfijimani dat, méreni jitteru zpozdéni
Odesilani a pfijimani dat, stejné jako vypocet, jitteru zpozdéni probiha stejnym
zplsobem jako u predchozich dvou protokolll. Naméfena data jsou vidét na obrazku

¢islo 39, kde je mozné pozorovat jesté vy$si zpozdéni nez u predchozich protokold.

endD

Obrazek 39 Odeslana data, pfijata data a aktualni zpozdéni pro TCP/IP
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9.4 RuSeni prfenosu dat

Pro porovnani chovani protokold, byl pfijimac pfenosu dat zarusen na frekvenci 5
GHz (stejna jako vysilaci) s proménnym vykonem. Frekven&ni spektrum ruSeni je vidét

na obrazku Cislo 40, kdy nosnou frekvenci je pravé hodnota 5 GHz.

Frekvencni spektrum ruseni
% T T T

30

2

Data

“ies 49 495 5 505 51 515
Frekvence [Hz] ad

Obréazek 40 Frekvenéni spektrum ruseni

Cilem tohoto méreni je sledovat chovani komunikace pfi ruseni na 5 GHz pfi
rznych vykonech. Priib&hy ruseni pro hodnoty -4 dBm, -3dBm a 0.5 dBm jsou
zobrazeny na obrazku 41.
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nul
SB[ e e e e R -

H H H H — pro hodnotu ruseni -4 dBm | :
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Obréazek 41 Pribéh ruseného signalu pro vykony -4 dBm, -3 dBm a 0,5 dBm

Ve

9.5 Vysledky méreni

Samotné méreni parametrli komunikace za stavu bez ruseni a rusenim probihalo
v EMC komofre (viz obrazek 42).

\;\
Ny
n’[\‘\'_.. YARLEIET

Obréazek 42 Soustava pro porovnavani protokol v EMC komofe
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Anténa pro ruSeni pfijimace je vidét na obrazku 43.

Obréazek 43 RuSeni anténou

Parametry komunikace byly ziskavany dvéma zpdsoby:
e Chytanim ramcl pomoci programem Wireshark na ProfiTapech, které jsou
umistény mezi access pointem a kontrolérem.
e Aplikaci IO monitoring.

Vysledky obou téchto metod jsou uvedeny v ¢astech 9.5.1 a 9.5.2.

9.5.1 Vysledky ziskané pomoci zachyceni ramc
programem Wireshark

Prvnim zplsobem ziskavani parametrll bylo vyuzitim programu Wireshark.
Vysledkem této metody je zobrazeni ramci, které prosly jednotlivymi ProfiTapy.
Vysledky jsou uloZzeny na pfilozeném CD. Kdy v ndzvu je zakdédovan komunikacni
protokol, Cislo ProfiTap (PT1 — data z ProfiTapu mezi prvnim kontrolérem a AP; PT2 —
data z ProfiTapu mezi druhym AP a druhym kontrolérem; oba — ramce zachycené
z obou ProfiTapl zarovén) a vykon ruseni, pfi kterém byly ramce ziskany. (napf. nazev
PN_PT1_bezRuseni znaci data pfenaSena pres protokol PROFINET, ziskana z prvniho
ProfiTapu za stavu bez ruSeni).
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Na z&kladé dat ziskanych programem Wireshark vznikly nésledujici tabulky.
V prvnim sloupci jsou uvedeny vykony, pfi kterych byla data pofizena. Ve druhém
sloupci jsou vidét pocty chybéjicich rdmcl (v pfipadé PROFINETuU se jednd o pocet
spadlych aplikacnich vztahd), ve tfetim sloupci délka, po kterou vypadek probihal (kdy
z té samé adresy byla odeslana dalSi data) a v poslednim sloupci je uveden Casovy
rozestup mezi rdmci odeslanymi ze stejné zdrojové adresy na stejnou cilovou adresu
(pozn. Vnitini ¢as cykll pro kontroléry byl u vSech komunikaci nastaven na 1 ms).

Vyhodnoceni dat vzniklo z 20 s zaznamu.

[dBm] pocet vypadkl AR [ramce] délka vypadku [s] odesilani ramcu [ms]
bez ruseni 0 0 1
-7 0 0 1
-6,9 0 0 1
-4,1 0 0 1
-4 0 0 1
-3,9 0 0 1
-3,8 1 7,2 1
-3,7 1 7,2 1
-3,5 1 7,2 1
-3,2 2 7,2 1
-3,1 1 7,2 1
-3 2 7,2 1

Tabulka 9 Data ziskana programem Wireshark pro PROFINET

V tabulce Cislo 9 jsou zobrazeny vysledky této metody pro standard PROFINET.
Z téchto dat je vidét, Ze tento protokol si poradil s ruSenim az do hodnot -3,9 dBm. Pfi
ruSeni od -3,8 dBm zacalo dochazet k vypadkiim aplikacniho vztahu, tudiZz nebylo
mozné posilat ani pfijimat data. Doba jednotlivych vypadk(l (mezi odeslanim ramct ze
stejné zdrojové adresy pred ukonéenim AR a odeslanim rdmcil po novém navazani AR)
se pohybuje okolo 7,2 s (doba potfebna pro navazani nového aplikacniho vztahu, ktery
zajiStuje spolehlivy pfenos dat — pfi padu AR vzdy v aplikaci vyskocCi alarm, pomoci
kterého se urCi aplikace Ci uzivatel detekuje problém v komunikaci). Pfi hodnoté vykonu
-3 dBm spadlo dvakrat AR a jiz se znovu nezvladlo navazat. Doba mezi odesilanim

rdmcl ze stejné adresy se konstantné pohybovala okolo 1 ms pfi jakémkoliv ruseni.
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[dBm] pocet vypadkd délka vypadku [ms] odesilani ramcu [ms]
bez ruSeni 65 4-7 4-7
-7 66 4-7 4-7
-6,1 63 4-7 4-7
-4 64 4-7 4-7
-3,5 62 4-7 4-7
-3 65 4-7 4-7
-0,5 66 4-7 4-7
-0,3 61 4-7 4-7
-0,25 64 4-7 4-7
-0,23 66 4-7 4-7
-0,2 65 4-7 4-7
-0,1 66 4-7 4-7

Tabulka 10 Data ziskana programem Wireshark pro UDP/IP

V tabulce Cislo 10 jsou uloZeny hodnoty pfenosu pro protokol UDP/IP. Hned na
prvni pohled je vidét, Ze pfenos dat odolaval vétSimu ruSeni nez predchozi protokol a
data se pfenaSela az do vykonu -0,1 dBm. Déle je v tabulce vidét pomérné vysoky pocet
vypadkl ramcl i pro méfeni v nezaruSenim prostoru. Pro ovéfeni téchto chyb bylo
provedeno jesté dodatecné méreni, ve kterém byly vynechany AP, aby se ovéfilo, zda
tyto chyby vnikaji na access pointech nebo se data ztraceji v prostoru. Toto méreni
spocivalo v propojeni obou kontroléru pomoci kabelu. Velikost chybé&jicich rdmcl v3ak
zlstala stejna. Z ¢ehoZ Ize usoudit, Ze za tyto chyby nejsou zplisobeny bezdratovym
prenosem, ale nejspiS chybou v aplikaci.

Ramce pfi komunikaci pfes protokol UDP/IP byly pfenaSeny v nepravidelnych
intervalech, které se pohybovaly v rozmezi pfiblizné 4 az 7 ms pro vSechna méfeni.
Vypadky se neprojevovaly mezerou v komunikaci, ale pfeskoCenim identifikacniho Cisla

ramce na Cislo o jedno vysSi.
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[dBm] pocet vypadkd délka vypadku [ms] odesilani ramcu [ms]
bez ruseni 0 0 10
-4 0 0 10
-3,5 0 0 10
-3 0 0 10
-2,5 0 0 10
-2 0 0 10
-1 0 0 10
-0,5 0 0 10
0 2 2-20 12
0,1 2 2-20 10-20
0,2 3 2-20 11-20
0,4 3 2-20 10-20
0,5 6 2-20 15-20

Tabulka 11 Data ziskana programem Wireshark pro TCP/IP

V posledni tabulce tohoto zplisobu ziskavani dat je komunikace pomoci protokolu
TCP/IP. Tento standard odolaval jeSté vySSimu ruSeni nez predchozi dva protokoly. Kdy
hodnoty pfenos dat se ukonéil az pfi ruSeni o vykonu +0,5 dBm. Vypadky ramcl se
zacCaly objevovat aZ pfi vykonu ruSeni O dBm a jejich pocCet se se zvySujicim se ruSenim
zvétSoval. Délka vypadku ramce k opétovnému pfenosu se nepravidelné pohybovala
v rozmezi od 2 do 20 ms. Casova prodleva mezi vysilanymi ramci byla pro stav bez
vypadkl pfiblizné konstantni a pohybovala se okolo 10 ms. P¥i zvy3Sujicim se rueni se i
tato doba postupné zvySuje. VysSi Casové prodlevy mezi odesilanim ramcl jsou

zplsobeny ¢ekanim na potvrzeni o spravném doruceni ramcd.

9.5.2 Vysledky ziskané aplikaci IO monitoring

DalSi parametr komunikace byl ziskan pomoci aplikace IO monitoring, ktera na
zakladé odeslanych a pfijatych dat dopocitdva aktudlni zpozdéni, které poté
zaznamenava do tabulky jitter(l zpoZdéni. Zpozdéni je vypocitano jako absolutni hodnota
rozdilu dat pfijatych a odeslanych v jednom casovém okamZziku (jelikoz data se
inkrementuji v kazdém cyklu o jedniCku). Vypoctena hodnota je celkovy Cas, za ktery
ramec odejde z prvniho kontroléru pfes soustavu do druhého a odtud se vrati zpét. Tato

smycka je dllezita pro zpétnou vazbu, ktera se pouziva v fizeni.
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Tabulky s naméfenymi hodnotami jitteri zpozdéni jsou uvedeny v pfiloze A. Data
jsou uvedena v procentech z diivodu rdiznych poétll odeslanych a pfijatych ramcl. V této
¢asti budou pro lepsi predstavivost uvedeny jen grafy priibéhd jitterd zpozdéni.

PROFINET - jitter zpozdeni

bez ruseni
rugeni -4 dBm

Pocet ramcu [%]

Takty [ms]

Obréazek 44 Jitter zpozdéni pro PROFINET

Vysledky prvniho provedeného méfeni jsou vidét na obrdzku 44. Kdy se jedna o
meéfeni jitteru zpozdéni pro PROFINET. Jak je ztohoto obrdzku patrné (i z tabulky
v pfiloze A), pro hodnoty vykonu ruseni -4 dBm nedochazi k zadnym vypadkiim AR
(hodnoty zacinaji v nule, pak dojde k navySeni a poklesu opét do nuly). Pro hodnoty -3,8
dBm az -3 dBm doch&zi k postupnému zvedani hodnot na poc¢éatku i ke konci, coz znaci
pad AR. Pfi ztrdté rdmce IO monitoring stale ¢ekd na jeho pfichod, tim se zvySuje i
zpozdéni, které se pripiSe vSem hodnotam jitterd zpozdéni. Proto se v datech zobrazi
nerealna nulova hodnota zpozdéni. Cim vice vypadk( nastane, tim vétsi jsou hodnoty
jitterd na zacatku Spicky i na konci. Jak je vidét z obrazku 44, jitter zpozdéni pro
PROFINET se pohybuji mezi hodnotami 4 — 10 ms. Pfiblizné tyto hodnoty si tento
standard drZi i pro pfenos v prostfedi s ruSenim.

DalSim protokolem, na ktery byla aplikovana funkce 10 monitoring je UDP/IP.
Hodnoty jitteru zpozdéni, které byly pro stav bez ruSeni po stav s ruSenim -3 dBm, se
stéle zlepSovaly (sniZzovaly se jeho hodnoty). Pfi zvySeni ruSeni dochazelo k zhorSeni
téchto hodnot. Jitter zpoZzdéni se hodné prodluZzovat az na hodnoty 70 ms, kdy ¢ekal na
chybgjici ramce, ktera nepfichdzely nebo pfiSly az v dalSim cyklu pfenosu dat. Na
obrazku c¢islo 45 je zobrazena jen ¢ast prlbéhd do hodnoty jitteru zpozdéni 25 ms.

Ostatni hodnoty jitteru zpozdéni byly tak malé, Ze na obrazku zanikaly.
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Zvlastnosti na tomto grafu pribéhu je fakt, Ze okolo hodnoty jitteru zpozdéni
dojde k prudkému poklesu dat pfenaSejicich se s timto zpozdénim, kdy se vytvofi dva
vrcholy. Tento jev nastava pfi ruseni i v prostiedi bez ruseni, kromé jitterl pro ruseni o

vykonu 3 dBm. Pro¢ tento pokles vznika se bohuzel nepodafilo objasnit.

UDP - jitter zpozdeni

bez ruseni
ruseni -4 dBm
ruseni -3.5 dBm
ruseni -3 dBm
—ruseni-0.5 dBm
ruseni -0.1 dBm

50

45

=
=1

o
&

w
=]

Ny
&

Pocet ramecu [%]

20

Takty [ms]

Obréazek 45 Jitter zpozdéni pro UDP/IP

Poslednim grafem zn&zoriujici hodnoty jitteru zpozZdéni je na obrazku Cislo 46 a
jedna se o protokol TCP/IP. Z obrazku je patrné, Ze hodnoty jitteru zpozdéni kromé
posledniho méfeni, kdy dochézelo k takovému ruseni, Ze nebyl mozny pfenos dat, maji
podobny pribéh jitteru zpozdéni. Hodnoty vrcholu se pohybuiji v rozmezi 8 az 30 ms. Pro
zvySujici se ruSeni dochazi opét k prodluZzovani zpozdéni, kdy rdmec nemusi pfijit
vlibec. Z prilozenych tabulek je vidét, Ze hodnoty jitteru zpozdéni mohou nabyvat i 100

ms.
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TCP - jitter zpozdeni

bez ruseni

ruseni -4 dBm
ruseni -3.5 dBm |:
ruseni -3 dBm |
ruseni -1 dBrm
ruseni +0.5 ¢Bm |:

Pocet ramcu [%]
o
T

L oA\

10

1 i | 1 |
40 50 60 70 &0
Takty [ms)

Obréazek 46 Jitter zpozdéni pro TCP/IP

Pro lepSi porovnani namérenych dat jsou na obrazcich 47, 48 a 49 zachyceny
pribéhy jitterl zpozdéni vSech tfech protokoll pro rlizna ruseni.

Na obrazku €islo 47 jsou zaznamenany prlbéhy jitteru zpozdéni pro PROFINET,
UDP/IP a TCP/IP pro hodnotu ruSeni -4 dBm.

Jitter zpozdeni pro ruseni -4 dBm

——PROFINET
——UDPAP
TCP/P

Pocet ramcu [%]

paley

Takty [ms]

Obréazek 47 Jitter zpozdéni pro PN, UDP/IP a TCP/IP pfi ruSeni - 4 dBm

Jak je ztohoto obrazku patrné, nejmenSi jitter zpozdéni je u protokolu
PROFINET, kde dosahuje hodnot od 4 do 9 ms. U protokolu UDP/IP je opét k vidéni jiz

zminovany prudky pokles tentokrat v hodnoté 9 ms.
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Jitter zpozdeni pro ruseni 3.5 dBm

PROFINET
UDP/IP
TCP/P

50 —

40—

30—

Pocet ramcu [%]

20—

Takty [me]

Obréazek 48 Jitter zpozdéni pro PN, UDP/IP a TCP/IP pfi ruSeni - 3,5 dBm

Obrazek 48 porovnava jitter zpozdéni pro vykon ruSeni -3,5 dBm. Protokoly
UDP/IP a TCP/IP maji témér stejné prlbéhy jako pfi ruSeni -4 dBm. V PROFINETuU uz se

zacinaji projevovat vypadky aplikacniho vztahu a dochazi k zvySeni nerealnych dat.

Jitter zpozdeni pro ruseni -3 dBm

— PROFINET
—— UDP/IP
TCPAP

Pocet ramcu [%]

Takty [ms]

Obréazek 49 Jitter zpozdéni pro PN, UDP/IP a TCP/IP pfi ruSeni - 3 dBm

Na poslednim obrazku, ktery slouzi k porovnani jiz nékolikrat zminénych

protokold, je zaznamenan jitter zpozdéni pro vykon ruseni o hodnoté -3 dBm. Protokol
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TCP/IP nabyvé stale stejnych hodnot, zatim co u UDP/IP doslo k narovnani poklesu do
vrcholu. PROFINET pfi tomto ruSeni jiZ nezvladl znovu navazat AR, které jiz, podle
aplikace 10 monitoring, nékolikrat spadlo, jak je vidét na priibéhu.

9.6 Porovnani vysledk(

Pfedchozi ¢ast byla zaméfena na vysledky méfeni pomoci jednotlivych metod.
V prvnim pfipadé byl k ziskavani parametrd pouzit program Wireshark a ve druhém
aplikace 10 monitoring. Cilem této podkapitoly bude porovnat namérena data.

Mezidoba Konecny

_ Délka _
Send mezi vykon . Spolehlivost
o - vypadku _
clock [ms] odesilanim ruseni (ms] pfenosu
ms
ramcd [ms] [dBm]

PROFINET 1 -3
UDP/IP 1 4-7 -0,1 4-7 Ne
TCP/IP 1 10-20 0,5 2-20 Ano

Tabulka 12 Porovnani vysledk méreni

Tabulka ¢islo 12 slouzi pro lepsi porovnani vysledkl. V prvnim sloupci jsou
uvedeny hodnoty send clock, které jsou nastaveny v hardwarové konfiguraci pro kazdy
komunika¢ni standard na hodnotu 1 ms. P¥iblizné tuto hodnotu pro odesilani ramcl
z kontroléru dodrzuje PROFINET. Jak je vidét z tabulky Cislo 9, ¢as mezi odesilanymi
ramci neni zavisly na vykonu ruSeni. U protokolu UDP/IP se data odesilaji
v nepravidelnych cyklech, které maji periodu vrozmezi 4 az 7 ms a jsou nezavislé na
velikosti vykonu ruSeni. DelSi prodleva je u standardu TCP/IP, kdy se tyto hodnoty
pohybuji v rozpéti od 10 do 20 ms v zavislosti na ruSeni. PFi ruSeni niz§im nez 0 dBm
jsou data odesilany pfiblizné s konstantni Casovou vzdalenosti 10 ms. Pfi vySSi hodnoté
ruSeni jiz dochazi k vypadkim ramcl a tim i k delSimu rozestupu. Vy$§i hodnoty mezi
¢asy odeslani jsou zplsobeny ¢ekanim na doruceni potvrzeni o pfijeti rAmce.

Vykon ruseni, pfi kterém uz nedochazi k pfenosu dat, je uveden ve tfetim sloupci
tabulky. PROFINET pad4 jiz pfi hodnoté vykonu -3 dBm, pfi kterém se mu jiZ nepodafri
navazat AR. Dlvodem padu AR je nedoruceni tfech ramcd. Pro UDP/IP doSlo
k nedoruCeni dat az pfi hodnoté vykonu -0,1 dBm. U této komunikace dochéazelo
k vypadkdm ramct, které systém nijak nezaznamenal a nereagoval na né. U TCP/IP
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dochazi k detekci vypadkl, jelikoz kazdy pfeneseny rdmec musi byt potvrzen, Ze
v poradku dosel na cilovou adresu. K vypadkim ramct dochézelo u tohoto protokolu az
pfi ruSeni 0 dBm.

Délka jednotlivych vypadkd se pro PROFINET pohybovala okolo 7,2 s, béhem
kterych bylo tfeba znovu navazat AR. Pfi kazdém padu aplikaniho vztahu byl odeslan
prislusny alarm. U UDP/IP vypadky nebyly vibec detekovany a ramce byly pfijimany
v pfibliznim rozestupu 4 az 7 ms. Pro TCP/IP se doba vypadku ramce (Cas, mezi
poslednim odeslanim rdmce ze zdrojové adresy na cilovou pfed vypadkem a prvnim
odeslanim na stejnou cilovou adresu) se pohybovala v rozmezi 2 az 20 ms.

Spolehlivost pfenosu je zaloZzena tom, zda systém vi o nedoruceni potfebného
ramce. U PROFINETu a TCP/IP zdznamy o nedoruceni ramce byly patrné. U protokolu

UDP/IP k informacim o nedoru¢eni nedochazelo.

Porovnani dat nameéfenych pomoci aplikace 10 monitoring, je jiz CasteCné
zminéno v C4sti 9.5, kdy jsou porovnavany hodnoty jitteru zpozdéni pfi vykonu ruseni -3
dBm, -3,5 dBm a -4 dBm. Jak je z obrazk( patrné, nejmensi jitter zpoZdéni nastava u
protokolu PROFINET. Pa4d AR u PROFINETu se v naméfenych datech projevi
nesmyslnymi hodnotami v nizkych taktech a hodnotach ve vysokych taktech, kde
kontrolér Ceka na data, ktera se zpét nevrati, a tim se zvySuji jittery zpozdéni pro
vSechny takty.

U UDP/IP a TCP/IP dochazi pfi rusSeni téz k vy$Sim hodnotadm jitteru zpozdéni,

které se postupné zvysuje az do fadd desitek ms.
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Zaver

Cilem diplomové prace bylo sezndmeni s komunikacnim standardem PROFINET
a vyhodnoceni jeho vyuZzitelnosti v oblast |€ékafské techniky.

PROFINET je standard, ktery se v hojné mife vyuZiva v oblasti automatizace, a
v nékolika pfipadech jiz i v I€kafské technice. JelikoZ spousta aplikaci, které se osvedcily
v primyslu, se zacalo pouzivat pro medicinské Gcely, kde doslo k jejich dalSimu rozvaiji,
Ize predpokladat, Ze podobny osud by mohl mit i protokol PROFINET. Jednou z jeho
hlavnich vyhod je moznost IRT komunikace, kdy jsou data pfijimana vzdy ve stejnych
¢asovych okamzicich a tim je dosazeno vyssi rychlosti pfenosu, ¢ehoZ je vyuzivano
predevsim v fizeni. DalSi velké vyhody pfinasi jeho nastavby PROFIdrive, PROFIsafe a
PROFlenergy.

V této praci bylo nalezeno nékolik aplikaci z oblasti mediciny, kde by se dal
protokol PROFINET implementovat. Jedn& se napfiklad o komunikaci mezi operacni
konzoli a ramenem u chirurgického robota, dalSimi pfiklady jsou pFfenos dat u
rehabilitacniho ramene, fizeni vozik(l pfevazejicich pacienty, v oblasti diagnostiky, atd.

Hlavnim dlvodem jeho vyuZiti je spolehlivost a bezpeénost komunikace, ktera je
pravé v této oblasti diskutovana. V souCasné dobé se pro komunikaci mezi zafizenimi
pouzivd protokol UDP, ktery mlze byt jesté doplnén o daldi protokoly (napfriklad
SafeNet), které zajiStuji spolehlivy pfenos. PROFINET sam o sobé zajiStuje relativné
bezpecny prenos, kdy pfi neobdrzeni tfech rdmcd spadne AR a odeSle se alarm. Pro
spravné doruceni ramcl a zvySeni spolehlivost Ize vyuZit jeho profil PROFIdrive.

Na zakladé porovnani protokolll PROFINET, UDP/IP a TCP/IP, které bylo v této
praci provedeno lze fici, Ze data se pomoci protokolu PROFINET odesilala v redlném
Case pfiblizné ve stejnych ¢asovych okamzicich a s malym rozptylem jitteru zpozdéni (v
porovnani s dalSimi dvéma protokoly). Dale byl zajistén relativné bezpecny pfenos dat.

Z Udaji o PROFINETu a provedenych méfenich Ize usoudit, Ze protokol

PROFINET je vhodny k dalSimu vyuZiti v I€ékarské technice.
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Priloha A

7 A4 Ve

Vysledky méreni jitteru zpozdeéni
Vv procentech

Vysledky z méfeni jitteru zpozdéni, které bylo provedeno v EMC komore, jsou
zaznamenany v nasledujicich tabulkach. Jelikoz v kazdém méfeni byl pfenesen jiny
pocet ramcl, jsou naméfené hodnoty uvedeny v procentech.

V tabulce Cislo jsou uvedeny hodnoty jitteru zpozdéni protokolu PROFINET pro

jednotlivé vykony ruSeni (viz kapitola 9).

PROFINET (v procentech)

jitter
Znﬁ’c[’;ds‘]? rub§eezn|' 7aem | B0 | gan [4dem | 20 1 20 L 20| am | dom | aom |-3dEm
1 0 0 0 0 0 o| o007| o028 131 063| 353| 638
2 0 0 0 0 0 o| o007| o028 131 063| 351| 638
3 0 0 0 0 0 0| o006| o024] 126 o054| 305| 559
4 002| o000| 002| 002 o000| o000| 007] o028 132| o063]| 351| 638
5 851| 2828| 2273| 657| 2165| 1491| 010| 026| 131| 487| 307| 559
6 6372 | 5491| 51,17| 6405| 60,31| 57.47| 7.75| 23.38| 1026| 58.85| 353| 933
7 2372 | 1561| 2461| 2842| 1684| 23.66| 6315| 48,05| 5272| 2952| 4855| 2001
8 404| 120| 148| 093] 121| 396| 2447| 2447| 2358| 169| 13,77| 764
9 0 0 0 0 0 o| 398| 163| 230| o062| 319| 575
10 0 0 0 0 0 o| o007| o028 o057 o062| 349| 641
1 0 0 0 0 0 0| o007| o029 136 o047| 361| 654
12 0 0 0 0 0 o| o007| o029 136 o047 360| 655
13 0 0 0 0 0 0| o007| o029 136 o047 360| 655

Tabulka 13 Hodnoty jitteru zpozdéni pro PROFINET

V tabulkdch jsou zaznamenany hodnoty jitteru zpozdéni pro UDP/IP a
v tabulkach hodnoty jitteru zpozdéni pro TCP/IP.



UDP/IP (procenta)

sl bez | | 61 | Lqgm| 35 | 3 | 05 | 03 | 025 | 023 | 02 | 01
nFi)[ms] ruseni dBm dBm dBm dBm dBm dBm dBm dBm dBm

3 0,00 | 0,00 | 0,04 | 000 | O,00 | O,07 | 0,03 | 0,02 | 0,02 | 0,02 | 0,04 | 0,00
4 0,29 | 0,36 | 1,50 | 041 | 0,37 | 1,26 | 0,59 | 0,48 | 0,27 | 0,42 | 0,52 | 0,44
5 2,16 | 228 | 220 | 220 | 223 | 7,36 | 1,63 | 1,77 | 0,69 | 1,01 | 1,26 | 1,12
6 344 | 3,43 | 3,30 | 3,38 | 3,40 10,87 | 2,15 | 254 | 0,88 | 1,31 | 1,68 | 1,48
7
8
9

372 | 3,71 | 354 | 3,72 | 3,66 | 1163 | 2,49 | 2,82 | 1,00 | 1,49 | 1,92 | 1,70
16,11 | 15,92 | 15,66 | 15,77 | 15,85 | 50,22 | 11,18 | 12,67 | 4,75 | 7,26 | 9,58 | 8,97
187 | 2,12 | 2,11 | 2,23 | 2,16 | 6,97 | 403 | 3,18 | 1,99 | 2,26 | 4,37 | 453
10 17,47 | 17,54 | 17,29 | 17,49 | 17,50 | 2,83 | 15,04 | 1556 | 6,69 | 7,36 | 13,89 | 13,49
11 17,07 | 17,02 | 16,85 | 16,97 | 16,98 | 2,73 | 14,36 | 15,00 | 6,40 | 7,06 | 13,36 | 13,03
12 13,68 | 13,61 | 13,53 | 13,68 | 13,68 | 2,15 | 12,42 | 12,64 | 565 | 6,30 | 11,96 | 11,86
13 10,74 | 10,81 | 10,82 | 10,91 | 10,88 | 1,73 | 11,14 | 10,86 | 4,34 | 3,25 | 11,03 | 11,03
14 10,46 | 10,52 | 10,45 | 10,50 | 10,53 | 1,69 | 10,57 | 10,50 | 34,35 | 37,04 | 10,55 | 10,66
15 2,75 | 248 | 2,49 | 256 | 254 | 0,48 | 6,21 | 4,85 | 16,65 | 12,47 | 7,20 | 7,78
16 0,17 | 0,14 | 0,18 | 0,15 | 0,18 | 0,01 | 1,95 | 1,583 | 526 | 3,94 | 3,01 | 3,63
17 0,04 | 0,02 | 0,02 | 0,02 | 0,02 | 0,00 | 0,89 | 0,87 | 2,95 | 2,21 | 1,75 | 231
18 0,02 | 0,01 | 000 | 000 | O,00 | O,00 | O,76 | 0,80 | 2,69 | 2,01 | 1,61 | 2,17
19 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | O,74 | O,76 | 2,58 | 1,93 | 1,60 | 2,13
20 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,72 | O,70 | 050 | 0,38 | 1,28 | 0,93
21 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | O66 | 063 | 0,44 | 0,35 | 0,80 | 0,58
22 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | O47 | 0446 | 0,26 | 0,16 | 0,47 | 0,30
23 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | 0,25 | 0,27 | 0,15 | 0,14 | 0,35 | 0,17
24 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | O,16 | 0,28 | 0,09 | 0,09 | 0,20 | 0,09
25 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,10 | 0,283 | 0,07 | 0,06 | 0,11 | 0,06
26 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,08 | 0,21 | 0,06 | 0,05 | 0,08 | 0,05
27 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,07 | O,20 | 0,04 | 0,03 | 0,07 | 0,04
28 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,06 | 0,20 | 0,04 | 0,03 | 0,07 | 0,04
29 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,06 | O,07 | 0,04 | 0,02 | 0,06 | 0,04
30 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,05 | 0,04 | 0,083 | 0,02 | 0,05 | 0,03
31 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,05 | 0,08 | 0,03 | 0,02 | 0,04 | 0,03
32 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | 0,04 | 0,02 | 0,03 | 0,02 | 0,04 | 0,02
33 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | 0,03 | 0,02 | 0,08 | 0,02 | 0,04 | 0,02
34 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | 0,03 | 0,02 | 0,02 | 0,02 | 0,03 | 0,02
35 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | 0,02 | 0,02 | 0,02 | 0,05 | 0,10 | 0,06
36 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,05 | 0,02 | 0,02 | 0,05 | 0,09 | 0,06
37 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,06 | 0,02 | 0,02 | 0,05 | 0,10 | 0,06
38 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,06 | 0,02 | 0,02 | 0,05 | 0,10 | 0,06
39 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,00 | O,06 | 0,02 | 0,02 | 0,05 | 0,10 | 0,06
40 0,00 | 0,00 | 0,00 | 0,00 | O,00 | O,00 | O,06 | 0,02 | 0,01 | 0,05 | 0,06 | 0,10

Tabulka 14 Hodnoty jitteru zpozdéni pro UDP/IP (prvni ¢éast)



UDP/IP (procenta) - pokraCovani

sl bez | | 61 | Lqgm| 35 | 3 | 05 | 03 | 025 | 023 | 02 | 01
nFi)[ms] ruseni dBm dBm dBm dBm dBm dBm dBm dBm dBm

40 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,06 | 0,02 | 0,01 | 0,05 | 0,06 | 0,10
41 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O00 | 0,05 | 0,02 | 0,01 | 0,05 | 0,06 | 0,10
42 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,05 | 0,02 | 0,01 | 0,04 | 0,05 | 0,10
43 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,05 | 0,02 | 0,01 | 0,03 | 0,04 | 0,09
44 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,03 | 0,02 | 0,01 | 0,02 | 0,03 | 0,06
45 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,03 | 0,02 | 0,01 | 0,02 | 0,03 | 0,05
46 0,00 | 0,00 { 0,00 | 0,00 | 0,00 | O,00 | 0,03 | 0,02 | 0,13 | 0,11 | 0,03 | 0,05
47 0,00 | 0,00 { 0,00 | 0,00 | 0,00 | O,00 | 0,04 | 0,02 | 0,10 | 0,09 | 0,02 | 0,05
48 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,05 | 0,02 | 0,09 | 0,09 | 0,01 | 0,05
49 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,05 | 0,02 | 0,09 | 0,08 | 0,01 | 0,04
50 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,05 | 0,00 | 0,09 | 0,08 | 0,01 | 0,04
51 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,05 | 0,00 | 0,08 | 0,07 | 0,01 | 0,04
52 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,04 | 0,00 | 0,07 | 0,06 | 0,01 | 0,03
53 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,04 | 0,00 | 0,06 | 0,05 | 0,01 | 0,03
54 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | O,00 | 0,03 | 0,00 | 0,05 | 0,04 | 0,01 | 0,03
55 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,02 | 0,00 | 0,03 | 0,03 | 0,01 | 0,02
56 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00 | 0,02 | 0,02 | 0,01 | 0,01
57 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00 | 0,01 | 0,01 | 0,01 | 0,01
58 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00 | 0,01 | 0,01 | 0,00 | 0,01
59 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00 | 0,01 | 0,01 | 0,00 | 0,01
60 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00 | 0,01 | 0,01 | 0,01 | 0,01
61 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00 | 0,00 | 0,01 | 0,01 | 0,01
62 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00
63 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
64 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
65 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
66 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
67 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01 | 0,00
68 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
69 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
70 0,00 | 0,00 { 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,01

Tabulka 15 Hodnoty jitteru zpozdéni pro UDP/IP (druha Cast)



TCP/IP (procenta)

zjmc?zr bez | -4 | -35 | -3 | -25 | -2 -1 | -05 | O 01 [ 02 | 04 | 05
[ﬁws]. ruSeni| dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm

7 0,03| 002| 001| 002| 002| 003 002 001 002 001| 002| 002| 0,01
8 0,03| 002| 001| 002| 002 003 002 001 002 001| 002| 002| 0,01
9 0,47| 0/46| 046| 047| 046| 048] 042| 009| 021| 016| 019| 0,21| 0,09
10 050| 048| 047| 048| 048] 051| 045| 010| 023| 017| 0721| 0,23| 0,09
11 8,98| 895| 908| 898| 9,00| 893| 850| 244| 427| 3,28| 4,38| 439| 2,32
12 8,98| 895| 908| 899| 9,00| 893| 850| 244| 427| 3,28| 4,538| 439| 2,32
13 9,82| 9,81| 985| 984| 983| 982| 950| 297| 621| 504| 605 6,23| 3,86
14 9,82| 9,81| 985| 985| 983| 982 950| 297| 622| 504| 605 623| 3,86
15 9,90| 9,89| 991| 990| 990| 989 967| 3,12| 681| 563| 6,60 684 454
16 9,90| 9,89| 991| 990| 990| 989 967| 3,12| 681| 563| 6,60 684 454
17 9,87| 9,87| 9,89| 9,88| 9,88| 9,86| 964| 3,14| 7,01| 587| 675 698 4,88
18 9,86| 9,87| 9.89| 987| 987| 9,86| 963| 3,14| 7,01| 587| 6,75| 698 4,87
19 9,38| 9,42| 944| 941| 940| 9,38| 927| 317| 7,48| 641| 7,11| 7,32| 557
20 9,38| 9,41| 943| 940| 940| 9,38| 927| 316| 7.48| 641| 71| 7,32| 557
21 1,05| 1,05| 094 1,03| 1,03| 1,08| 1,47| 1,14| 4,60| 4,60| 4,09| 431| 471
22 1,04| 1,05| 0,93| 1,03| 1,03| 1,07| 146| 1,13| 460| 4,60| 408| 431| 4,70
23 0,41| 043| 035| 041| 040| 044| 081| 081] 380| 393| 3530| 353| 4,30
24 0,40| 043| 0,34| 040| 039| 043| 080| 081] 350| 392| 330| 353| 4,30
25 0,09| 009| 007 006 008 009| 030 050| 270| 3722| 250| 262| 3,80
26 0,08| 008| 006 006 008 008 029 050 269| 322| 249| 261| 3,380
27 0,01]| 001| 000| 000 000 000 013| 035| 216| 2,74| 2,01| 2,07| 3,42
28 0,00] 0,00| 0,00| 000 000 000 013| 035| 216| 2,73| 2,01| 2,07| 3,42
29 0,00] 0,00| 000| 000 000 000 010 0724| 1,78 230| 1,63| 1,70| 3,70
30 0,00| 0,00| 000| 000 000 000 010| 024| 1,78 229| 1,63| 1,70| 3,70
31 0,00| 0,00| 0,00| 000 000 000 002 008 092 1533| 082| 080| 1,25
32 0,00] 0,00| 0,00| 000 000 000 002 008 092 133| 1,29 080| 1,25
33 0,00| 0,00| 0,00| 000 000 000 002 006 006 101| 097| 057| 088
34 0,00/ 0,00| 0,00| 000 000 000 002 006 006 096| 074| 056| 0,88
35 0,00] 0,00| 0,00| 000 000 000 002 005 005 078 060| 045 0,70
36 0,00] 0,00| 0,00| 000 000 000 002 005 005 078 060| 045 0,70
37 0,00| 0,00| 0,00| 000 000 000 001 004 004 064| 049| 0738| 058
38 0,00] 0,00| 0,00| 000 000 000 001| 004 004| 064| 049| 0738| 058
39 0,00] 0,00| 0,00| 000 000 000 002 003 003 052| 040| 031| 049
40 0,00] 0,00| 000| 000 000 000 002 003 003 052| 040| 031| 048

Tabulka 16 Hodnoty jitteru zpozdéni pro TCP/IP (prvni ¢ast)



TCP/IP (procenta) - pokracovani

zjmc?zr bez | -4 | -35 | -3 | -25 | -2 1 |-05| o | 01|02 ]| 04] 05
[ﬁws]. ruSeni | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm | dBm

41 0,00/ 0,00 0,00/ 000| 0,00 0O00| 002 002 002 040| 031] 0,21 0,33
42 0,00/ 0,00 0,00/ 000| 0,00 0O00| 002 002 002 040| 031] 0,21 0,33
43 0,00/ 0,00 0,00/ 000| 0,00 0O00| 002 002| 026| 035 0,27| 0,18 0,28
44 0,00/ 0,00 0,00/ 000| 000 0O00| 002 002| 026| 035 0,27| 0,18 0,28
45 0,00/ 0,00 0,00/ 0O00| 0,00 0O00| 002 002| 024 030| 0,23] 0,15] 0,24
46 0,00/ 0,00 0,00/ 000| 0,00 0O00| 002 002| 024 030| 0,23] 0,15] 0,24
a7 0,00/ 0,00 0,00 0O00| 0,00 0O00| 002 001 0,22 O,28| 0,21| 0,13] 0,20
48 0,00/ 0,00 o0,00f 000| 0,00 0O00| 002 001 0,22 0O,28| 0,21| 0,13] 0,20
49 0,00/ 0,00 0,00 000| 0,00 0O00| 001 001 0,29 0,25| 0,9| 0,11| 0,17
50 0,00/ 0,00 0,00/ 000| 0,00 0O00| 001 001 0,29 0,25 0,9| 0,11| 0,17
S5l 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000] 001 0,15 0,20f 0,6] 0,08 0,12
52 0,00/ 0,00 0,00/ 000| O,00| 0O00| 000] 001 0,15 0,20f 0,15| 0,08 0,42
53 0,00/ 0,00 0,00/ 000| 000 0O00| 000 001 0,24 O418| 0,24| 0,06] 0,39
54 0,00/ 0,00 0,00/ 0O00| 0,00 0O00| 000 001 0,24 O418| 0,24| 0,06] 0,38
55 0,00/ 0,00 0,00/ 0O00| 0,00 0O00| 000 001 0,13| O,16| 0,22] 0,05| 0,36
56 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000 001 0,13| 0O,16| 0,22] 0,05| 0,36
57 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000] 001 0,22] 0,09| 0,07] 0,05| 0,32
58 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000] 001 0,23] 0,09 0,07] 0,05/ 0,32
59 0,00/ 0,00 0,00 000| 0,00 0O00| 000 001 021 0,07 0,06] 0,05 0,31
60 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000 001 0221 0,07 006] 0,05 0,31
61 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000] 001 007 005 004 0,04 0,25
62 0,00/ 0,00 0,00/ 000| 000 0O00| 000| 001 007 005 004 0,04 0,25
63 0,00/ 0,00 0,00/ 000| 000 0O00| 000 0O00| 006 0,04 003] 0,03 0,23
64 0,00/ 0,00 0,00/ 000| 000 0O00| 000| 0O00| 006 0,04 003] 0,03 024
65 0,00/ 0,00 0,00/ 000| O00| 0O00| 000| 0O00| 004 003 003] 0,03 0,21
66 0,00/ 0,00 0,00/ 000| O,00| 0O00| 000| 0O00| 004 003 003] 0,03 0,21
67 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000 0O00| 004 003 002] 0,02 0,19
68 0,00/ 0,00 0,00/ 000| 000 0O00| 000 0O00| 004 0,03 002] 0,02 0,19
69 0,00/ 0,00 0,00/ 000| O00| 0O00| 000 0O00| 003 002 002] 0,01 0,17
70 0,00/ 0,00 0,00/ 000| 0,00 0O00| 000| 0O00| 003 002 002] 0,01 0,17
71 0,00/ 0,00 0,00 000| 000 0O00| 000 000 002 002 001] 0,01 0,13
72 0,00/ 0,00 0,00 000| 0,00 0O00| 000 000 002 0,02 001| 0,01] 0,13
73 0,00/ 0,00 0,00 0,00| 0,00 000| 000 000| 002 002| 001] 0,01 0,22
74 0,00/ 0,00 0,00 0,00| 0,00 000 000 000 002 002 001] 0,01 0,22

Tabulka 17 Hodnoty jitteru zpozdéni pro TCP/IP (druha Cast)



TCP/IP (procenta) pokracovanl 2

Z““g bez | -4 | -35 25| 2 | -1 | -05 01| 02 | 04 | 05
[ﬁws]. ruSeni | dBm | dBm dBm dBm | dBm | dBm | dBm dBm dBm | dBm | dBm | dBm

75 0,00/ 0,00 000| 000 000 000 000 000| 002| 001 001 0,00| 0,12
76 0,00/ 0,00 000| 000 000 000 O00| 000| 002| 001 001 000 011
7 0,00/ 0,00 000| 000 000 000 O00| 000| 002| 001| 001 0,00| 0,01
78 0,00/ 0,00 000| 000 000 000 0O00| 000| 002| 001 001] 0,00| 0,01
79 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001 001] 001 0,00 0,08
80 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001 001] 001 0,00| 0,08
81 0,00/ 0,00, 000| 000 000 000 0O00| 0O00| 001 001] 001 0,00| 0,08
82 0,00f 0,00, 000| 0,00{ 000| 0O00| 0O00| 0O00| 001 001| 001 0,00 0,08
83 0,00/ 0,00 000| 000 000 000 0O00| 0O00| 001 001| 001 0,00| 0,07
84 0,00/ 0,00 000| 000| 0,00 000 0O00| 0O00| 001 001| 001 0,00| 0,07
85 0,00/ 0,00 000| 000 000 000 O00| 000| 001 001| 001 0,00| 0,07
86 0,00/ 0,00 000| 000 000 000 O0O0| 000| 001 001| 001 0,00| 0,07
87 0,00/ 0,00 000| 000 000 000 O00| 000| 001 001| 000 0,00 0,07
88 0,00/ 0,00 000| 000 000 000 O0O0| 0O00| 001 001| 000 0,00| 0,07
89 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001| 000f 000 0,00| 0,06
90 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001| 000 000 0,00| 0,06
a 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001| 000| 000 0,00| 0,05
92 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001 000 000 0,00| 0,05
93 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001 000 000 0,00| 0,05
94 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001| 000 000 0,00| 0,05
95 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001 000 000 0,00| 0,04
96 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001| 000f 000 0,00| 0,04
97 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001 000 000 0,00| 0,03
98 0,00/ 0,00, 000| 000 000 000 O00| 0O00| 001 000 000 0,00| 0,03
99 0,00/ 0,00 000| 000f 000 000 O00| 0O00| 001| 000f 000 0,00 0,03

Tabulka 18 Hodnoty jitteru zpozdéni pro TCP/IP (prvni ¢ast)



Priloha B

Obsah prilozeného CD

1. Diplomova prace ve formétu .pdf

2. Projekty v programu Simotion Scout

3. Algoritmy v jazyku ST (v textovém souboru) pro komunikace pomoci zminénych
protokold

4. Zachycena data pomoci programu Wireshark



