1 Popis

Sdruzeni CZ.NIC, spravce narodni domény, se zabyva zabezpecovanim provozu domény
nejvyssi urovné .CZ.

Kazdy den se mnoho stranek stava obéti hackerskych ttoki. Ty mimo jiné zaneché-
vaji v kodu persistentni skodlivy obsah, ktery predstavuje riziko pro navstévniky kom-
promitovanych stranek - snazi se zneuzit slabiny v jejich prohlizec¢ich a neaktualizo-
vanych dopliicich, pfimét uzivatele k nainstalovani dalstho malware nebo vyldkat piis-
tupova hesla k sluzbam tietich stran.

CZ.NIC, kde autor textu pracuje, se snazi hackerské aktivité zamezit, aktivné vyh-
ledava napadené stranky a kontaktuje jejich majitele s upozornénim, ze k nakaze doslo
a dalsimi informacemi, jak jeji dusledky fesit. K vyhledavani téchto prezentaci tézi data
z vefejné dostupnych zdroju skodlivych domén a o kazdém incidentu si vede zadznamy.

1.1 Motivace

Abychom pfinaseli majitelim relevantni informace, napadend strdnka je podrobena
analyze, kterd mé za cil zjistit, zda je ndkaza skute¢né pritomné, nebo se jednéa falesny
poplach.

Tato analyza se neziidka déla vicekrat, napt. kdyz majitel domény zada informaci,
zda je uz nékaza vyfeSena. Protoze Skodlivy kod, ktery napada stranky, miize mit
mnoho forem, je jeho lokalizace ¢asové naroc¢na.

Lze sice uzivat verejné dostupné skenery webovych stranek. Praxe ukazuje, 7ze
pro mnozstvi napadenych stranek, které je tieba analyzovat, nejsou tyto skenery zcela
spolehlivé. V mnoha piipadech bylo tfeba dalsi manualni prace, opatrné, aby si admin-
istrator sim navstévou zavirovanych stranek nenakazil pocitac.

Je zadouci spravu napadenych webovych stranek co nejvic automatizovat.

Cilem této prace je nejprve poskytnout piehled o Skodlivém kodu, ktery ktery
zanechéavaji itocnici v kodu napadenych webovych prezentaci. Navrhnout a napro-
gramovat aplikacni feSeni, které je schopné na zékladé vlastni analyzy vyhledavat tento
skodlivy kod, zjistit, co tento kod déla a na jaké IP navstévnika unasi. Toto TreSeni
mé byt pfipojeno k stavajicimu, které CZ.NIC pouziva, a Setfit lidsky ¢as, spojeny se
spravou napadenych stranek. Aplikaci uvedeme do provozu. Abychom ovérili, ze je
feSeni v poradku, provedeme testovani v readlném provozu.

1.2 Organizace prace

Nejprve popiSeme, jak prace s incidenty v soucCasnosti probihd a ukdzeme prichod
systémem, ktery se pouzivd. Potom dikladné rozbereme praci administratora tohoto
systému a zminime slabiny, které praci zpomaluje. V analytické ¢asti probereme druhy
skodlivého kodu a teoreticky i na piikladech ukédZzeme, co tento kod déla a jak se na
stranky / k navstévnikovi mohl dostat.



Navrhneme pak vhodné teSeni, které tento kéd bude schopno samo na strankach
vyhledavat a provedeme jeho implementaci. Abychom zjistili, jak se systém osvédcuje,
otestujeme prichod systémem s uzivatelem i bez uzivatele, které bude mit za cil zjistit,
zda program je v praxi schopen Skodlivy kod najit.

V diskuzi probereme zajimavé poznatky, se kterymi jsme se v praci setkali a zminime
moznosti dalsiho rozvoje.

1.3 Terminologické poznamky

Protoze hlavnim jazykem programéatora je v soucasné dobé anglictina, budeme v praci
pouzivat nékolik terminti. ke kterym v ceském jazyce neexistuje ekvivalent, nebo by
srozumitelnost textu jejich otrokyckym prelozenim utrpéla. Rigorézni ctenar je pak
proSen, aby jejich uziti v ¢eském jazyce omluvil.

e cache, cachovat, default, exploit, framework, log, loggovat, mailing list, parser,
sandbox, screenshot, ticket, tracker, URL



2 Pozadi problematiky

Ke spravé informaci o napadenych doménach vyuziva CZ.NIC aplikaci Malicious Do-
main Manager (MDM), ktera byla vyvinuta v roce 2012 vyzkumnym pracovistém ve
spolupréci s narodnim tymem pro Feseni bezpec¢nostnich incidenti (CSIRT!), ktery
je CZ.NIC provozovan. MDM autonomné prohledava vetrejné dostupné zdroje infor-
maci o doménach napadenych nékterym typem Skodlivého kédu a informuje o nich
administratora|CZ.NIC, 2012|. Nabizi rozhrani, skrze které lze zahajit komunikaci s
majitelem domény, a mailové vlakno uklada do trackovaciho systému Request Tracker.

V nasledujici kapitole si predvedeme funkénost MDM, obeznamime ¢tenéfe s tilohou
administratora a zjistime, jaké méa slabiny stavajici proces spravy napadenych domén.

2.1 Stavajici reseni
MDM z hlediska aplika¢ni architektury tvoii dva oddélené systémy, oba napsané v
Pythonu2 a sdilejici ptistup k PostgreSQL databazi. Prvni z nich obstarava vnitini
funkcionalitu - prohledéva dostupné internetové zdroje, hlida v nich zmény a obohacuje
databézi. Druhy z nich je pfistupny pies webovy server a slouzi pro vlastni administra-
torskou praci v aplikaci.

Zdrojoveé kody jsou vefejné dostupné? pod svobodnou licenci GNU GPL v3.

2.1.1 Vnitfni funkcionalita

Planova¢ tloh na hostujicim serveru pe-
riodicky spousti dva skripty, které pred-
stavuji branu k vnit¥ni funkcionalité ap- | oot Tk
likace. Ta je znazornéna na obrazku.
. . o . . . e feed updater
Prvni ze skripti obsluhuje spojeni
se serverem, na kterém bézi Request

tracker. Souhrnné zanasi zmény do P°=‘9'°5°L [5 o ’
ig datastore
databéze. Jeho hlavnim ucelem je, aby k

zrychlil nacitani webového serveru, ktery

mue tickety sledovat z kopie v lokalni Figure 1: Diagram vnitini funkcionality
databazi, misto aby se pfipojoval k Re-

quest trackeru s kazdym webovym pozadavkem. Je doporuceno jej spoustét kazdych
deset minut.

Druhy skript se vola jednou za pil hodiny. Iniciuje dotaz na dostupné zdroje, zda
neobsahuji hlageni o nové napadenych doménach. K webovym zdrojum se piipoji pres
http protokol a pres mailovy protokol IMAP se prohledava mailing list. Aby nezatézoval
zdroje tim, ze by opakované nacital celou jejich databazi, vysledky vyhledani se cachuji

"‘ Webové
PU zdroje

Thttp://csirt.cz
https://gitlab.labs.nic.cz/labs /mdm



v lokalnim alozisti (na obrazku big datastore), obsluhovanym Pythonem. V soucasné
dobé MDM vyuzivd Malware Patrol, Google Safebrowsing, Phishtank a Zeus Tracker.



2.1.2 Webovy server

Webové rozhrani MDM bézi na serveru Apache jako Python modul, napsany ve frame-
worku Pyramid?.

Na hlavni strance se nabizi souhrnné statistické udaje o poctu incidenti (novych /
feSenych / vyfeSenych) a seznam nové doslych e-mailii, které zaslali majitelé domén. V
dolni ¢asti je seznam e-mailti, u nichz se nepodafilo dohledat mailové vlakno, kam patii,
protoze jejichz odesilatelé zménili predmét. Na néasledujicim obrazku vidime screenshot
hlavni strany,.

Vlevo na kazdé strance je menu, které umoziuje prochazeni ruznych kategorii inci-
dentii a vyhledavaci pole.

Podivejme se napiiklad do kategorie Nové hrozby. V této kategorii jsou incidenty,
které jesté administrator nefesil. V prvnim sloupci nalezneme seznam nakazenych
domén. Ve sloupci Soucasné hrozby je uveden pocet nakazenych URL, evidovanych
k doméné. Dale tabulka obsahuje informace o predpokladaném typu malware, cas,
kdy byla hrozba naposledy zjisténa a zdroj, ze kterého informace pochazi. Pro lepsi
orientaci umoznuje tabulka strankovani a zménu poctu zobrazeni vysledki na stranku.

Kliknutim na nazev domény se dostaneme na stranku s detailnim popisem incidentu.
V tabulce jsou vypsana vSechna nakazenid URL, ostatni sloupce se podobaji vypisu
kategorie. Na karté historie administrator vidi seznam URL, ktera uz byla webovym
zdrojem vyhodnocena jako bezpecna, na karté korespondence je pak formular, skrze
ktery mize napsat vlastnikovi. Formular obsahuje nékolik Sablon mailu. Mail obsahuje
formalni zadost o odstranéni nakazy, seznam napadenych URL a podrobnosti, které se
v Sabloné 1isi podle typu zdroje.

Karta status obsahuje interni zaznam o incidentu, kdy byl vytvoten, vyfesen a jaky
administrator s nim pracoval. Interni zdznam se generuje v prostém textu, do kterého
muze administrator zasdhnout a napsat vlastni poznamku. Jak vidime na obrazku,
nékteré weby jsou napadany znovu a znovu.

MDM - Spravce skodlivych domén

Stav databaze

Aktudini poet Ekodiivich domén -

Aktudlni poéet Skodlivich URL -]

celkem vyfedenych domén -

Celkem vyfedenyich URL ]

Posledni aktualizace “01-09 17:53:31

Aktualni poéty zaznamii podle zdroji
Google Safebrowsing -

Malwarepatrol ]

Phishtank -

Zeus tracker

manusing phidané

Nové zpravy

Zpravy spojené s doménami

Doména Posledni zména

[ 2015-01-09 06:23:11

Figure 2: Uvodni stranka
webového rozhrani

3http://docs.pylonsproject.org/projects/pyramid /en /latest /



Seznam novych hrozeb

Hrozby
Upravit vybrané Wybratvée  Odznaditvée Invertovat vybér
Ty Sougasné hrozby  Nejnovéjsi hrozba Zdroje
malware 1 2015-05-07 07:40:00 3
malware 7 2015-05-07 07:39:34 3
malware,phis 43 2015-05-07 07:38:17 R
malware 475 2015-05-04 16:52:43 M
malware 5 2015-05-04 16:52:43 R ]
malware 1 2015-05-04 16:52:43 3
malware 86 2015-05-04 16:52:43 3
malware 67 2015-05-04 16:52:42 3
malware 21 2015-05-04 16:52:42 Q]
malware 354 2015-05-04 16:52:41 M
Stranka 1 224 b b Zobrazeno od 1 do 102 233 polozek

Figure 3: Vypis kategorie
incidentt

Cesky| English
Detai z
Soudasné hrozby | Historie ~ Korespondence | Status = Whois
Sougasné hrozby
GSB Adi T Zaétek hrozby Zdroje

maware 20150504 16:5227 )
malware  2015-05-04 16:52:16
malware  2015-05-04 16:5205
maware 20150504 165157 )
malware  2015-05-04 16:5145
malware  2015-05-04 16:5120
malware  2015-05-04 16:51:10
maware 20150504 1651:08 )
malware  2015-05-04 16:5034

malware  2015-05-04 16:50:18

Zobrazeno od 1 do 10z 10 polozek

Figure 4: Detail incidentu domény - karta
soucasné hrozby



2.2 Uloha administratora

Nyni probereme ¢innost, kterou vykonava
administrator. Jsou to 2 typy uUkoni - [Detail: Sl cz

kontakt s majitelem nakazené domény a | o e g | s
dalsi analyza napadené stranky.

2011-05-17 22:23:19 - ufivat
2011-09-06 13:16:11 - uZivat
2011-1
2012-04-24 11:
2012-04-25 07: 5!

2.2.1 Komunikace s vlastnikem e

2012-05-14

Administrator informuje vlastnika domény | o
o zjisténém ttoku, aby ten mohl co |
nejrychleji zasahnout, pirijmul opatieni,
ktera zabrani zneuziti uniklych dat a min-
imalizoval vzniklou Skodu. V kontakt-
nim modulu nastroje MDM administra-
tor vybere Ssablonu podle pivodu hlaseni
nidkazy - napt. Sablona pro databazi
Phishtank obsahuje link k ticketu, ktery
se 0 jeho doméné v databazi vede, pro
Google Safebrowsing Sablona obsahuje navod co délat, aby vyhledava¢ prestal doménu
blokovat. Kontaktni idaje vyhleda v internim registru domén, které CZ.NIC spravuje,
nebo piimo z napadenych stranek. V momenté, kdy administrator odesle prvni mail,
se incident piesouva do kategorie f{eéené, kde zustava, dokud neni webova prezentace
vyhodnocena jako znovu bezpec¢na.

Casto se stava, Ze se mail vrati jako ne-
doruditelny. Tehdy se administrator snazi

Figure 5: Karta status incidentu

najit jiny kontaktni idaj spravce domény. @ E
) ) Nrra kontakt
2.2.2 Analyza stranky analyz: viastnika

Hledaji se stopy, odkud ttoc¢nik pfisel,

resp. s kterymi Skodlivymi adresami

Je utok spjat. Data se pak v soucas-  Figure 6: Hlavni ¢innosti administratora
nosti vyuzivaji hlavné ve sluzbé Turris

[footnote|, vyzkumném projektu, ktery

pomaha uzivatelim s ochranou doméci

sité pomoci specidlniho routeru.

2.3 Slabiny v procesu

Pocet incidenti se rok od roku zvysuje, od doby spusténi sluzby MDM zaznamenalo uz
pres 8 000 nakazenych domén. Kazdy den jich 5 - 30 pfibyva.

Hlavni problémy procesu tkvi (1) ve vysokych narocich na organiza¢ni schopnosti ad-
ministratora a (2) na velkém poctu akci, které je administrator nucen dokola provadeét.



Protoze je tfeba ru¢ni analyzy napadeného webu, af uz v lokalnim prohlizedi (zabezpecenym
pluginem) nebo ve virtualnim opera¢nim systému, administrator neustéle ¢eli zvySenému
bude na jedné ze stovek stranek nasazen. Cast analyzy lze prenechat pomoci automat-
ickych nastroju (nap¥. UrlQuery, Sucuri SiteCheck), ty ovSem pii vét§im poc¢tu analyz
nahodné selhavaji. Analyzu stranky pritom nelze vynechat, naopak je tieba ovéfit,
7e podezieni na piitomnost malware neni mylné, a nékdy je tfeba analyzovat stranku
vicekrat za sebou, abychom se ujistili, zda nakaza u7z je pryc.

Opakované akce Uloha administratora kromé vlastni analyzy napadeného webu
spoc¢iva v tom, ze tdaje o kazdé doméné proklikne, najde si kontaktni e-mail a odesle
vlastnikovi Sablonu. Zvlasté dohledat si kontaktni e-mail v internim registru domén zna-
mené navstivit az sedm po sobé jdoucich stranek. Paklize vlastnik domény nereaguje
a situaci nenapravi, je na administratorovi, aby hlidal, zda mél vlastnik dost ¢asu na
odpovéd a zda existuje jiny komunika¢ni kontakt, jiny mail ¢i telefon; a aby zjistil,
nemé-li zakaznik plny mailovy kos. Pole s textovymi poznamkami k doméné v karté
Status, které nahrazuje CRM, je zastrcené ve vlastnim tabu a jeho sprava a udrzovani
vyzaduje dalsi klikani a skrolovani. Pokud doména byla v historii napadena vicekrat za
sebou a tedy nékolikrat ménila stav z vyreseno na novd hrozba a zpét, situace je zvlast
nepiehledna. S prispénim toho, Ze prostifedi MDM nativné neumoziuje t¥idit domény
do vlédken podle vice parametri (zda uz probéhla jejich analyza a zda vlastnik byl
uspésné kontaktovan), v praxi pak vznikaji zmatky, vedouci k tomu, Ze se tytéz stranky
analyzovaly opakované, nebo se jednomu kojicimu majiteli vola t¥ikrat za sebou.

Administrator ma tedy k dispozici pokro¢ily néastroj, ale stale na ném zustava bre-
meno dalsich manudlnich ¢innosti (viz obrazek) - vyhledavani kontaktu vlastnika a
¢asové naroc¢né analyza stranky v prohlizeci ¢i skrze externi nastroje.

Malware domain manager | @ Browser ‘
A :
@ | Napadena doména P %7 Externi nastroje
< |- kontaktuj viastnika 1

administrator
cz,nic Interni registr domén

-

"y

=

2

Fa \\ z
Q Mapadena doména

| - analyzuj kéd
| |roison




3 Analyza

Probrali jsme, jakym zptisobem v soucasnosti probiha feseni bezpec¢nostnich incidentt a
kde jsou slab& mista. Abychom mohli navrhnout zpusob, jak proces urychlit, podivame
se hloubéji na to, co konkrétné bezpec¢nostni incident obnasi - v ¢em nakaza skodlivym
kédem spociva, jak se projevuje a jakid znama feSeni by ndm mohla byt napomocna.

3.1 Druhy skodlivého kédu

Rozlisujeme mnoho kritérii, podle kterych mizeme skodlivy kod klasifikovat - napiiklad
dle zptsobu nékazy, tcelu ¢i vedlejsich ucinki.

Néktery skodlivy kod se posila postou, jiny se replikuje do souboru na disku. Adware
je dobfe patrny podle toho, 7ze zobrazuje reklamy, ransomware zlo¢inné Sifruje data na
disku, keylogger odposlouchava hesla a piikazy a trojan pusobi, Ze pocita¢ obéti se
stane zombie pésdkem|Lis, |.

Viry mohou byt psany v Zertu, prvni zndmy virus na svété jenom zobrazoval na
pocitaci zpravu “Chyt si mé”, virus Cruncher dokonce piisobil kladné - komprimoval
soubory a Setfil tak misto. |[kaspersky]

Dnes uz ale hrozbu malware nikdo nepodcenuje. Denné vznikaji desetitisice novych
algoritmti. Jenom v roce 2013 vzniklo 20 % malwaru[Pan, 2014]. Malware pouzi-
vaji hackeii i vlady, aby nelegilni cestou ziskavali osobni, finan¢ni a firemni infor-
mace. Dochazi dokonce k pfipadim vydirani - hackefi pozadovali vykupné po sloven-
ském poskytovateli Vnet, aby ustali se svym DDoS tutokem, ktery blokuje dostup-
nost sluzeb. Vnet se musel vyporadat s dctyhodnym tokem napadenych serveri 400
Gb / s, coz je “niekolkonésobne vic¢gie mnozstvo dat, nez preteka celym slovenskym
internetom”[Slo, 2015].

Pro nas ucel nas zajima pouze skodlivy kod, ktery ohrozuje navstévniky webu a
ato¢i bud'to na prohlize¢ (malware), nebo na navstévnika (phishing). Takové dtoky
se nezaméiuji jen na znamé redakéni systémy a frameworky, kde jedna objevena zran-
itelnost ohrozuje tisice implementaci naraz, ale i na lokalni aplikace ¢i statické HTML
stranky. Utoéni boti zjisti, jaké sluzby na serveru bézi, zkousi prolomit hesla FTP
serveru, pripadné pfistup dostanou piimo od webmastera, jehoZ pocita¢ byl napaden
virem. Utoky na webové stranky pfichazeji ve vinach. Stranky vlastnéné tymsz clovékem
byvaji napadnuty v rozmezi nékolika minut po sobé, byt spolu obsahové ani technolog-
ickou strukturou nesouviseji.

3.1.1 Phishing

Cilem phishingu je vyldkat od navstévnika citlivé idaje, ¢asto prihlagovaci heslo do
néjaké sluzby. Vyuziva pritom dimyslné maskovaci techniky. Na napadeném serveru
vytvori stranku, kterd vérné imituje piihlasovaci formular. Zbytek serveru muze phishin-
govy tutoénik nechat zcela netknuty a plné funkéni, takze si webmaster pii navstéve



svych stranek nemusi v§imnout ni¢eho podezielého. Nebo obét pfesméruje na stranku,
jejiz URL pfipomina adresu legitimni napodobované webové prezentace.

Na obrazku nize vidime divéryhodné vypadajici zpravu, ktera se nachazi na jed-
nom ¢eském serveru. Nahodny navstévnik je pfesmérovan na adresu, kterd pripomind
prihlasovaci formular sluzby AOL.

Thank you..

You have successfully submitted your information for verification,you will be
redirected to AOL Mail in 5 seconds, please wait ...

.

Pokud navstévnik vlastni AOL ucet a prihlasi se, jdou tdaje piimo utoc¢nikovi. Ba
co vic, utoc¢nikuv skript muze s nabytymi tdaji uzivatele skute¢né prihlasit na jeho
ucet, takze si uzivatel nedozvi, Ze jeho heslo bylo ukradeno.
Jak ukazuje vyzkum|Mohebzada et al., 2012|, velké procento uZivatelia je nachylné
utoku podlehnout. Vyzkumnici legdlni cestou ziskali e-maily studentii univerzity, zareg-
istrovali si stranku http: / /www.myaus.info, ktera se podobé oficidlnim strankam http://myaus. aus. edu
a rozeslali 10 000 phishingovych e-maili. O heslo pfiglo 9 % studentt a 5 % zamést-
nanci univerzity.
Pfesto se phishing pozné velmi snadno. Pokud méame echo, Ze se na strance vysky-
tuje, pozname jeho pfitomnost vétsinou na prvni pohled.

3.1.2 Malware

Forma skodlivého koédu se v nahlasenych doménach opakuje, protoze se v drtivé vétsiné
nejednd o osobni prilom hackera, ale o stopu po nékterém z automatickych nastroju.

V javascriptové Sabloné nebo konkrétni strance na webu se inkluduje kod, ¢asto velmi
obfuskovany (necitelny ¢lovékem), ktery vposledku na pozadi vyvolava http pozadavek.
Néktery kod ¢eka na urcitou verzi opera¢niho systému nebo prohlizece|Kolbitsch et al., 2012].
Pozna ji podle http hlavicek nebo dle verejné znamych hack, ¢ili detaili, v kterych se
chovani prohlizecu lisi. Jiny malware se objevi pouze jednou, zkusi provést Skodlivou
¢innost a do prohlizece ulozi cookie. Pokud se navstévnik vrati v témz prohlizeci s
navstévni cookie, malware se na strance viibec neprojevi a neni mozna jeho detekce.

Zpiasob napadeni navstévnika Nastrojem tGtoku na webovych strankéch jsou prede-
v&im skriptovaci funkce prohlizece. Utoénik vlozi do stranky javascriptovy kod, ktery
je schopen vykonavat libovolnou skodlivou ¢innost na pozadi. Pokud ho nevlozi piimo
na stranky, zneuzije néktery HT'ML tag, ktery ho donacte.

Zde uvadime prehled ¢asto zneuzivanych /zneuzitelnych cest, které malware vyuziva,
podle zdroje [Phakoontod and Limthanmaphon, 2012, 67-8|. Pfitom u laskavého ¢tenaie
predpoklddame znalost jazyka HTML a javascriptu.

HTML tagy:
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e tag script - bud primo obsahuje kod, ktery prohlize¢ vykond, nebo pomoci atributu
src ukazuje na URL se skodlivym kédem

e iframe, frame - vlozi do stranky jinou stranku

e cmbed, object - vlozi do stranky objekt, napiiklad skodlivy Flash

e img - nacte obrazek z jiné domeény (pro¢ je to Skodlivé, vysvétlime nize)
e meta - prosté unese navstévnika na jinou doménu

Do libovolného tagu miizeme vlozit kod v atributu - tzv. inline javascript. Tagu b,
ktery déla text tuénym, nastavime atribut onclick (nebo on-cokoli), ktery pii kliknuti
na element spusti javascript udalost.

> <b onclick="javascript:alert(1)’>text</b>

Toto se zvlastnim zplisobem se tyka navic nevinného tagu link, ur¢eného pro nacitani
styli, kde mazeme javascript vlozit do atributu href.

Zneuzivané funkce javascriptu:

e document.location - pfesméruje navstévnika pryc

e document.cookie - vlozi skodlivou url

e document.write - piepiSe stranku

e document.createElement - vytvoii dynamicky HTML element

e alert - testovaci funkce, jejiz pfitomnost na produkénim webu signalizuje, ze byl
zneuzit

e unescape - preklada kodovany tetézec do pismen

e cval - spusti libovolny koéd z textového Fetézce

Maskovani kédu O funkei eval se zdroj|Phakoontod and Limthanmaphon, 2012]kupodivu
nezminuje, presto tuto mocnou funkci, v kombinaci s funkci unescape, Skodlivy kod
neziidka vyziva. Umoziuje proménit nevinné vypadajici textovy fetézec v dynamicky
generovanou funkci. Ta pak neni vidét ve zdrojovém kodu stranky, protoze v dobé
jejtho generovani funkce jesté neexistovala. NezkuSeny webmaster proto ve svém zdro-
jovém kodu vidi jen nic nefikajici fadu znaki a nerozpozna, Ze se jedna o skodlivy kod.
Pokud rozpozné, neni snadné zjistit, co kod piesné déla bez toho, aniz ho spusti, coz je
riskantni.
Ukryta funkce muze vypadat naptiklad takto:

> <script>eval (’\x66\x75\x6e\x63\x74\x69\x6f\x6e\x20\x77 ...

Abychom kod bezpecné pielozili do ptuvodnich pfikazi, miuzeme funkci eval nahradit
funkci console.log a spustit v konzoli prohlizece.
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> console.log(’\x66\x75\x6e\x63\x74\x69\x6f\x6e\x20\x77 ...

Zjistime, ze Skodlivy kod vypada takto:

> function wcaD(pnt){function nuEeg(bfNzv){var dBb=0;var bDKB=bfNzv.length;var oA

Jak vidime, skodlivy kéd vyuzil néktery obfuskator, ktery pirejmenoval vSechny proménné
a nazvy funkci na nesmyslné rady znakt, takze tento kod snadno prohlize¢ vykoné, ale
¢lovék mu porozumi jen stézi.

Setkali jsme se s tim, Ze misto nesmyslnych znaki obfuskitor pouzil slovnik an-
glictiny a vSechny objekty skriptu prejmenoval na sémanticky nosna anglicka slova,
takze kod na prvni pohled vzbuzoval dojem, Zze ho piimo psal ¢lovék. Az posléze bylo
jasné, ze slova nemaji zadny vyznam a pouze matou.

Jiny Skodlivy kod mize byt obfuskovan nékolikandsobné. Pii pouziti console.log
jsme pak nedostali prohlize¢em zpracovatelny kod, ale pouze dalsi funkci eval naplnénou
fadou nesmyslnych symboli. Abychom se dostali na dien takovéhoto kodu, museli jsme
jsme novy eval opét nahradit funkci console.log . K nasemu velkému pifekvapeni byla
funkce timto a jesté jednim podobnym zpuisobem v sobé zakédovand 72x, coz jsme
zjistili, az kdyz jsme opatrné vytvorili rozkédovaci algoritmus na miru.

Utocnici také mohou zneuZzit znama jména, napiiklad jeden typ nakazy na stranku
importuje soubor jquery-1.40.15.js, jehoz jméno evokuje oblibeny framework. Navic
tento framework se vétSinou pouziva také v obfuskované podobé, ovSsem ne z diavodu
mateni, ale minifikace - jsou odstranény vSechny mezery a nézvy proménnych zkraceny.
Neznaly clovék proto tento zptsob maskovani muze prehlédnout.

Posledni zpisob skryvani javascriptu, ktery uvedeme, spociva v pouziti funkce set-
Timeout. Kod odlozi svoje vlastni spusténi a unikne tak pozornosti [Rozzle de-cloaking
Fig 17].

HTML elementy se nejcastéji skryvaji pomoci CSS stylovani, piikazy display: none,
visibility:hidden, nebo nastavenim §itky a vysky na nulu. Oblibena technika tto¢niki je
umistit tento neviditelny element pod kurzor mysi navstévnika, ktery na napadené nebo
piratské strance klika napriklad na tlac¢itko spusténi videa, ovSsem misto toho klikne na
skryty element (tzv. clickjacking, nos kliknuti mysi).

Neékdy skodlivy kod nebyva skryt viibec. Kupodivu castym znakem malware, na
ktery casto narazime, je Sestiznakovy komentar pred anebo po vpaSovaném koédu. Kod
muze vypadat napiiklad takto:

> document.write(’<script type="text/javascript" src="http://xavieanssystems.com/
> /*/60c35ex*/
Motivaci pro vkladani zbytec¢ného komentaie vedle Skodlivého kédu se ndm nepodafilo

rozlustit. Zjistili jsme vsak, 7e na tuto jasnou stopu ttoku pftisli i autofi antivirovych
systému. Dle serveru virustotal.com, ktery shromazduje analyzy dostupnych antivirt,
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byl pfedchozi piiklad oznacden jako skodlivy kod 18/52 antivira. Odstranili jsme potom
funkci document.write a nechali jen komentar (to jest jiz zcela neskodny kod), avsak i
tehdy byl skript nadale hlasen jako heuristicky trojan.

Kromé javascriptu a HTML elementtu 1ze maskovat i celé ndzvy domén. Maloktery
uzivatel totiz vi, Ze doménové jméno jde vyjadrit riznymi zpusoby. Jak uvadi eticky
hacker Robert Kiimmel[Kiimmel, 2011, 118|, na Google doménu se skrz DNS servery
miizeme dostat péti zptisoby. K povSimnuti jsou predevsim posledni tii, méné znameé.

e http://www.google.cz - pFimé doménové jméno
e http://74.125.87.104 - IP adresa

e http://1249728360 - dword tvar

e http://0x4a.0x7d.0x57.0x68 - hex tvar

e http://0112.0175.0127.0150 - oktalovy tvar

(Pocet tvart neni konec¢ny, piiklad plati pro IPv4, adresy typu IPv6 mizeme zapsat
jesté v dalsich tvarech.)

Dalsi vynikajici metoda, na kterou jsme v poslednich mésicich zacali narazet, je
pouzivani mnohonésobnych fadu u domény. K doméné www.fotokorri.wz.cz si napiiklad
hacker nastavil ¢inskou doménu 7. fadu www.fotokorri.wz.cz.619f4903b9d47923.d99q.cn
. Neznaly uzivatel, ktery nevi, jak se URL adresa tvori, ji snadno piehlédne. Doména 3.
radu sestava z fady nesmyslnych ¢isel a pokud prehlédne tecku, snadno si bude myslet,
ze Cisla jsou jen néjaky sémanticky nevypovidajici parametr.

Tuto techniku vyuziva veskery typ malwaru a dle zkuSenosti sméfuje doména 1.
fadu do Ciny (cn), nebo na Kajmanské ostrovy (cc). Doména je pofizena zadarmo
a muze byt dle potieby tto¢nikem rychle zrusena, takze po jejim piivodnim obsahu
nezustava zadna nalezitelna stopa.

Cil gkodlivé &innosti Cinnost Skodlivého kodu na strankéch je v roce 2015 stejna
jako v dobé pred tfemi lety, jak popisuje zdroj [safeguard]. Skodlivy kéd na strankach
funguje ptedevs§im jako brana pro dalsi formy nakazy.

Nejcastéji se provadi utok Drive by Download, kdy je navstévnikuv prohlize¢ une-
sen na nepiatelskou stranku, kterda vyhodnoti jeho vlastnosti a podstréi mu adekvatni
exploit |[browser jsguard|, ktery se pokud mozno na pozadi nainstaluje do prohlizece
obéti ¢i primo do jejtho systému.

Jindy muze ttocnik nabidne ke stazeni spustitelny soubor .exe s libivym jménem v
nadéji, ze si ho navstévnik stahne. Velmi vynalézavou zranitelnosti, kterou obsahovaly
star§i verzi prohlize¢i, je Unitrix. Uto¢nik vyuzil vlastnosti jednoho znaku Unicode,
ktery se ve vychodnich zemich vyuziva k prepnuti textu na C¢teni zprava doleva. Ke
stahnuti vystavil soubor se jménem napi#. Girl Al-gpj.exe, ovSem misto pomlcky za
‘AL’ je umistén tento neviditelny fidici znak, ktery fetézec “gpj.exe” otoci na “exe.jpg’.
Navstévnik si tedy mysli, Ze otevird obrazek se jménem “Girl Alexe.jpg”. V dobé
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psani prace je stale moznost na tuto zranitelnost narazit v praxi. Na soubor s takto
upravenym jménem jsme narazili napiiklad na sluzbé Ulozto.sk.

Na obrazku nize vidime, jak vypada vysledek vyhledavani tohoto souboru na Google.
V&imnéte si, ze Unicode znak prehéazel metadata stranky.

> cute-girlot.ZolU | exe.jpg
ulozto.sk/xgm1gaTk/cute-girl-gpj-exe ~ Translate this page
cute-girljaleidZ hcynebalbO od tavoripoK .0 - + .Bk 22.442 robuS exe .exe.jpg
onem eicavosalhirp $amen kA .tisalhirp vrpjan Sisum as einavosalh erP .tisalhaN ...
[piiklad maskovani domény

- zranitelnost Unitrix|

cute-girlexe.jpg

.‘_. Subor
[cute-girlexe.jpg je ve skutecnosti
.exe soubor]|

V dnes$nich prohlizecich uz byla chyba Unitrix zaplatovana a pfi stahovani souboru
prohlize¢ ukazuje spravnou piiponu.

Podstréit soubor lze v8ak i jinymi zptsoby. Setkdvame se s tim, Ze uto¢nik napodobi
stranky Youtube, ptedstira, ze spusti video néjaké zhavé Zeny, ale hned na to vyzve
uzivatele, aby “updatoval sviij Flash plugin pro prehrani videa”, pficemz vérné napodobi
design Adobe Flashe. Misto pluginu vSak navstévnik autorizuje ve svém pocitaci jasny
vir.

Kromé stahovani nebezpec¢nych soubort hackeri itoc¢i i jinak. Zminime jesté tutok
zjednodusené CSRF, ktery vyuziva toho, Ze je uzivatel v prohlizeci piihlaSeny v jiné
sluzbé, napiiklad ve fiktivni Bance.cz. Uto¢nik zjistil, Ze Banka nepouZiva token pro
autorizovani pozadavka platby, a tak do napadené stranky super-videa-sexy.cz umisti
obrazek:

> <img src=’http://banka.cz/ucet/poslat?komu=hacker&kolik=1000" />

V idedlnim piipadé staci, ze obét je v Bance piihlaSena na vedlejsim tabu prohlizece a
na tuto stranku pfijde jen na okamzik, a hacker se obohati.

Zpusob napadeni serveru Abychom méli obrazek o malwaru na webech uceleny,
je tieba jesté probrat, kudy se ndkaza dostane na server. Existuje obrovsého mnozstvi
znamych dér a jejich pocet se rozrista. Jen v minulém roce 2014 se objevily dvé
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obrovské zranitelnosti, které zahybaly celym internetem, protoze zasahovaly i tfadu
duvéryhodnych serverti. Prvni z nich byl Heartbleed bug, chyba v Sifrovani SSL. Podle
skenu nékolika desitek tisic ¢eskych adres, ktery CZ.NIC provedl, se ukazuje, Ze na tuto
zranitelnost bylo nachylnych kolem 6 - 9 % serverii [Durechova and Duracinska, 2014].
Druhy bug Shellshock se tyka zneuziti nezamyslené vlastnosti samotného unixového
bashe, kterd v jeho zdrojovém kodu zistavala dlouhé 1éta nepovSimnuta. Vzhledem k
tomu, 7Ze vétSina serverti bézi pod Unixem, §lo se prolomit do serveru pouhou spravné
upravenou http hlavickou. Testy CZ.NIC ukazuji[burechové, |, ze jakmile byla zranitel-
nost zvefejnéna, hackeii zahajili mohutnou vlnu tutoki, které cilili na dosud neupdato-
vané servery.
Normalni http hlavicku User-Agent, kde prohlize¢ posila informace o své verzi:

> User-Agent: Mozila Firefox 36

Staci ji upravit nésledovné a na nachylném serveru spustime perl s privilegii webového
serveru, ktery vykona koéd z nasi skodlivé adresy:

> User-Agent: () { :; }; curl http://202.143.160.141/1ib21/index.cgi | perl

Stranou chyb v serveru existuje také skala chyb ve webové prezentaci. Nachylné jsou
webové prezentace s framework jako je CMS Wordpress, zvlast pokud obsahuji fadu
neaktualizovanych pluginti. Hackerium snadno prohledaji velky adresovy prostor, naj-
dou domény, na kterych bézi Wordpress a testuji jeden exploit za druhym.

Klasickym zpisobem tutoku jsou pak neosSetfené uzivatelské vstupy - injekce SQL
kodu a injekce javascriptu (tzv. XSS) [surfGuard].

Ovsem i bezchybné zaplatovana aplikace muze byt napadnuta, pokud je napadnut
systém webmastera, kde ma ulozena piistupova hesla.

Mobily a tablety jsou v dnesni dobé o Fad zranitelné&jsi nez notebooky a stolni pocitace,
jak ukazuje pokus CZ.NIC. Stac¢i v restauraci zacit poslouchat, jaké wifi sité zafizeni
vyhledéavaji a podle toho uréit, kde se hosté ve svém soukromém 7ivoté zdrzuji|Basta, 2014].
Pokud uto¢nik podvrhne SSID nékteré z vyhledédvanych siti, p¥istroje hosti se mohou
zacit pfipojovat pfes néj - a byt kompromitovany.

Mezi typické patii také toky pies socialni inzenyrstvi. Ve Facebook chatu ptichazi
odkaz, ktery se tvaii jako video a ma profilovou fotku cilového uzivatele, aby zvysil
zvédavost obéti. V&imnéme si, ze odkaz nema v popisu fFetézec “video”, ale “v!d30”, aby
co nejdéle métl automatické protispammové filtry - captcha stroje proti strojim. V
pripadé, ze na odkaz klikneme, skon¢ime na nebezpec¢né strance.

15



2 hours ago

Private VD30
10.pe
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[zneuzity

ucet pritele na FB rozesila scam|

3.2 Souvisejici nastroje

Soucasna feseni boje proti malware operuji na nékolika arovnich. (VyuzZivame poznatky
ze zdroje[Sachin and Chiplunkar, 2012, 268-9|.)

3.2.1 Automatické nastroje

Prvni droven je antivir a firewall na pocitaci klienta.

Za dalsi droven miuzeme povazovat nadéjny projekt Google Safebrowsing. Pokud
vyhledavac¢ Google vyhodnoti stranku jako vadnou, zanese ji do vefejné databaze Safebrows-
ing. Z ni ¢erpaji data prohlizece Firefox a Chrome. Pokud uzivatel téchto prohlizeci
prijde na podezielou stranku, zobrazi se mu varovny text.
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Reported Attack Page!

This web page at www.filman.cz has been reported as an attack page and has
been blocked based on your security preferences.

Attack pages try to install programs that steal private information, use your computer
to attack others, or damage your system.

Some attack pages intentionally distribute harmful software, but many are
compromised without the knowledge or permission of their owners.

Why was this page blocked?

[vystrazny text google
safebrowsing|

3.2.2 Volitelné dopliky v prohliZeéi

Dalsi aroven zabezpeceni na webu mohou piinést bezpecnostni dopliikky. Zde zminime
NoScript?, ktery v zakladnim nastaveni blokuje vegkeré nebezpe¢né skriptovani. U%i-
vatel kazdy web, ktery navstévuje, explicitné oznaci jako povoleny. Méa tak jistotu, ze
pokud se ndhodou dostane na nezndmou nebezpecnou stranku, skripty se nevykonaji.
Podobnou funkcionalitu nabizi i doplnék JS Guard|Kishore et al., 2014].

3.2.3 Vice profili

Pokrocilou troven zabezpeceni pfinasi také pouzivani vice profili v prohlizeci. Jeden
profil muZzeme pouzivat na prohlizec¢i socidlnich siti a druhy na internetové bankovnictvi.
Pokud se nakazi jeden profil, vyznamné to snizi pravdépodobnost kompromitace i
druhého profilu.

3.2.4 Prevence serveru

Webmaster serveru by nemél opomenout nasledujici kroky (dle seznamu|[Scambray and Shema, 2002,
312].)

odstranit testovaci uzivatele (a uzivatele guest)

spravné nakonfigurovat sit (firewall serveru)

spravné nakonfigurovat a zaplatovat webserver
e nastavit opravnéni v databazi (bézny uzivatel nesmi mit root prava)

e oSetiit veskery uzivatelsky vstup v aplikaci

“https://noscript.net/
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Muzeme zkusit i hacknout/zkontrolovat vlastni server nékterym z dostupnych néstroju
a sluzeb: [footlinks!] Wapiti (xss, sql injekce) , Havij (sql injekce), Qualys (SSL cer-
tifikat), VirusTotal, Quttera, Sucuri, urlQuery (detekce skodlivého kédu). Za zminku
stoji také projekt shodan.io, ktery vyhledava na internetu nezabezpecené véci - od stavu
lednicky pres ovladani kluzisté po vefejné dostupné kontrolni panely elektraren.

18



4 Navrh

Na zakladé predchozich znalosti se pokusime navrhnout reseni, které urychli stava-
jici spravu Skodlivych domén. Hlavni problémy tkvély ve zdlouhavé praci s aplikaci
MDM a v ¢asové naro¢nosti ru¢niho analyzovani napadené stranky. Detailnéji si tedy
probereme, jak je mozno praci s aplikaci a ru¢ni analyzu urychlit a automatizovat.

4.1 Prace s MDM

Prace s aplikaci MDM by méla byt rychlejsi. Je tfeba identifikovat sekvence kroki,
které administrator provadi vzdy za sebou, a pomoci mu je ptreskakovat. K hlavnim
problémum patii predevsim uklikanost aplikace. Nepiindsi zaddné zvlastni klédvesové
zkratky a pouziti nékterych plugini jQuery (napiiklad tabs pro dynamicky vypis tab-
ulek) znesnadiiuje ovladani stranek pomoci klavesnice.

Administrator v aplikaci provadi tfi typy tukont, a to podle aktualnich ¢asovych
mozZnosti:

Posilat maily vlastnikiim nové€ napadenych domén Cinnost je tfeba udélat
co nejdiive od obdrzeni hlaSeni, alespon jednou denné, aby vlastnici domén mohli vcas
reagovat.

Nase reseni by mélo hlavné administratorovi pomoci s hledanim kontakti na vlast-
niky domén, protoze to je tfeba délat kazdy den, i v ¢asovém presu. Pfitom samotné
vyhledani v internim doménovém registru je zalezitosti rutinni, vSak zdlouhavou, pro-
toze k nalezeni e-mailu je kvili kazdému kontaktu tfeba znovu projit nékolik stranek.

Analyzovat napadené domény Tuto akci muze administrator vykonéavat jednou
za par dni, muze projit hromadné nékolik domén.

Nase TeSeni by méla automaticky spojovat nahlaSené url s néjakym spolehlivym
analyzatorem. Muzeme zkusit vyuzit néjaky nastroj z konce minulé kapitoly (napf.
urlQuery nebo Sucuri), nebo vyvinout vlastni analyzator. Analyza by méla zjistit,
které skodlivé stranky s napadenou strankou souvisi, jejich IP a pripadné jak konkrétni
instance Skodlivého kédu vypada.

Telefonicky kontaktovat vlastniky, ktefi nejsou dostupni na mailu Ma-
jitelé domén maji v doménovém registru ¢asto neaktudlni informace a maily zaslané na
oficidlni kontaktni adresy se vraci zpatky. CZ.NIC v takovém piipadé nemize promptné
poskytnout informaci, ze je web v neporadku. Administrator by se vSak mél snazit kon-
taktovat vlastniky i jinak, nejrychleji telefonem, pokud mé majitel v registru nastaven
telefonni udaj (telefonni ¢isla dle praxe zastaravaji pomaleji nez mailové adresy).

Tato ¢innost se musi vykonavat pres den, nelze v noci.

Nase feSeni by mélo z interniho registru domén nacist telefonni adaj.
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Shrnuti Protoze 1. a 3. ¢innost souviseji (oboji na¢ita tudaje z interniho registru),
zkusime vyvinout software, ktery spoji MDM s internim registrem. Plati vSak omezent,
ze ke zdrojovému kodu interntho registru neméame pristup, je zabezpecen zaméstna-
neckym jménem a heslem, neni tedy mozné vytvorit API, které by s MDM komu-
nikovalo. Protoze je v8ak soucasné pocet uzivateli MDM omezen na administratory z
fad zaméstnanci spole¢nosti, mizeme vyvinout standardizovany doplnék, ktery interni
registr ptiméje s MDM komunikovat.

Zkusime navrhnout, jak by vypadal tento doplnék, a pak budeme tesit 2. ¢innost,
propojeni MDM s analyzatorem.

4.2 Doplnék do MDM a interniho registru

Sekvenci tkont, kterd spoc¢iva v mackani stejnych tlacitek na znamych strankach a
doplnovani hodnot do vstupnich poli, mize vyborné udélat uzivatelsky javascript. Do-
plnék Greasemonkey pro Firefox umoziuje spoustét uzivatelské javascripty na riznych
strankéch. Regenfm by bylo, kdyby tento doplnék na pozadani rozklikal hlaSeni o vSech
incidentech, zjistil, jestli uz probéhla mailova komunikace, a pokud ne, zah&jil by ji se
Sablonou dle typu incidentu a na adresu automaticky ziskanou z interntho registru.
Doplnék musi vytesit komunikaci mezi zabezpecenym internim registrem a MDM.

4.3 Automatizace analyzy

Jako doprovodny nastroj k ru¢ni analyze administratofi vyuzivaji systémy urlQuery
a Sucuri. Oba systémy proskenuji url a vrati vypis skodlivého kodu, ktery na strance
naleznou. UkaZeme si, jak vypada jejich vystup. Budeme testovat na vysledcich analyzy
nakazené stranky www.fotokorri.wz.cz, o které z rucniho testovani vime, Ze obsahuje
presmérovani na stranku www.fotokorri.wz.cz.8e07b6066bc6b549.d99q.cn .

4.3.1 Nastroj urlQuery

Analyza ve sluzbé urlQuery trva asi 45 vtefin. Vypis obsahuje screenshot, vypis
skodlivych piikazii spousténych javascriptem a seznam domén, na které se stranka
pripojila. V diagramu vidime, Ze ¢inskou doménu urlQuery korektné naslo.
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HTTP Transactions (40)

toplist.cz

cpro.baidustatic.com = cpro.

www.fotokorriwzez

cloudedn.yousee.com

‘ www.fotokorri 52a287268c472899.d9%q.cn

al.dnbizedn.com

GET /images/index.gif HTTP/1.1 lew 88.86.117.154

Host: www.fotokorri.wz.cz HTTP/1.6 200 OK
Content-Type: image/gif

GET /favicon.ico HTTP/1.1 lew 88.86.117.154

Host: www.fotokorri.wz.cz HTTP/1.© 404 Not Found

Content-Type: text/html

GET /img/w300/baidu.png HTTP/1.1 = 50.117.125.244

Host: al.dnbizcdn.com HTTP/1.0 200 OK
Content-Type: image/png

GET /js/b/client.js HTTP/1.1 = 50.117.125.244

Host: al.dnbizcdn.com HTTP/1.0 200 0K

Content-Type: applicatio

[vypis urlQuery|

4.3.2 Nastroj Sucuri

Analyza v Sucuri je o néco rychlejsi, ale ma o néco horsi vysledky a neobsahuje screen-
shot. Jak vidime v néhledu vysledki, korektné ukazuje, ze je stranka kompromitovana,
ale méné casto najde domény. V naSem piipadé ve vysledcich nezobrazuje c¢inskou
doménu, ovsem ukazuje blok javascriptu, kde se gkodlivy kod nachézi (oviem méné
piehledné nez ve sluzbé urlQuery, kterd piimo zobrazuje, jaké skodlivé piikazy se prove-
dou).

Sluzba Sucuri je sympaticka tim, ze prinasi webmasterum webu tipy, co délat, i
pokud je jejich skenovand webova prezentace v poradku, napiiklad upozoriuje na neak-
tualizovany Wordpress.

Warning: Malicious Code Detected on This Website!

Website: www.fotokorri.wz.cz/
o Status: Infected With Malware. Immediate Action is Required.
Web Trust: Not Currently Blacklisted (10 Blacklists Checked)
Scan Result Severity Recommendation
@ valware Detected Critical
ISSUE DETECTED DEFINITION INFECTED URL
Website Malware malware-entry-mwjs1507v20 http:iwww.fotokorri.wz.cz/ ( View Payload )

Website Malware malware-entry-mwjs150?v20 http:iwww.fotokorri.wz.cz/404javascript.js ( View Payload )

Enown javascript malware. Details: http://labs.sucuri.net/db/malware/malware-entry-mwjsl502v20

<bod =" leftmarg prargin="0" marginwidth

marginheight="0">

[vypis sucir]
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4.4 Integrace nastroju

Pokusili jsme se oba nastroje spojit se sluzbou MDM. Do stranky s vypisem detailu
incidentu MDM jsme vlozili automaticky generované linky na zminéné analyzatory,
které se pri otevieni stranky samy spoustély ve vedlejsich tabech prohlizece. Lokélni
prohlize¢ byl pomoci uzivatelskych skriptii upraven tak, aby analyzatory vzaly URL z
MDM a bez meskani spustily generovani skenu, aniz by ¢lovék musel mackat tlacitko
“ok”.

(Na nésledujicim screenshotu vidime automaticky generované linky, v8imnéme si
“uq” pro urlQuery a “sc” pro Sucuri. Dalsi linky, o kterych bude fe¢ nize, jsou “vm” pro
virtualni stroj, “sf” pro Google Safebrowsing, “da” pro interni registr domén, “img” pro
sluzbu zajistujici screenshot a “nova” pro automatické odesilani zprav majiteli.)

ug sc da vm sf img nova(0) dna: -

Soucasné hrozby f7 Historie Korespondence f8 Status f9

Soucasné hrozby

GSB Adresa

[predbézna implementace
automatickych nastroju do MDM]

Experimenty ukazaly, ze urlQuery vraci vynikajici vysledky, ovSem analyza trva
prilis dlouho a pfi vétsim mnozstvi analyz beznadéjné pada, analyzuje se donekonec¢na.
Béhem prace s MDM by bylo vhodné moci analyzovat tfeba 10 URL najednou, ovSem
urlQuery toho nebylo schopno. Z neznamych divodua urlQuery selhalo tfeba i pii jediné
analyze a misto vysledku vratilo oznamenti, Ze stranka neni dostupna. (Duvody nelze s
jistotou urcit, protoze nezndmé vnitini strukturu urlQuery, roli miize hrat i geograficka
vzdalenost od analyzovaného serveru.)

4.4.1 Virtualni stroj

Prestoze jsme spustili dva externi analyzatory, administrator musel nakonec pfeci jen
vyhodnotit vétSinu stranek ruc¢né.

Aby pfitom zustal v bezpeé¢i, mél by mit vypnuté skriptovani v prohlizeci alespon
na trovni dopliku NoScript. Jenze kdyz se Skodlivy kod nevykond, jeho ru¢ni analyza
je natolik zdlouhavé, Zze se stava nepouzitelnou.
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Testovali jsme proto moznost spoustét URL ve virtualnim stroji, skrz aplikaci Virtu-
albox [footlink]. V ném bézel stary operacéni systém WinXP a ni¢im nechranény Firefox.
Malware se sice dobie provadél a bezpecné testoval, nicméné piibyly nadbytec¢né oper-
ace okolo - URL se musela vkopirovat do virtualniho stroje, pficemz nékdy komunikace s
virtudlnim strojem selhavala a clipboard nesel pouzit. URL se tedy ukladala do souboru
ve sdilené slozce a ve virtualnim stroji se kopirovala zpatky do prohlizece. Proces se po-
daftilo ¢astecné urychlit pres externi webovy server, ke kterému méla pristup jak lok&lni
stanice, tak virtudlni stroj. Externi server ptijal URL z MDM a pro virtualni stroj
nabizel rozhrani, kde se URL sama rozklikla. (Na screenshotu predbézné implementace
(vyse) funkci zajistoval automaticky link “vm” jako wvirtualmachine.) Nicméné piestoZe
vysledky analyzy ve virtualnim stroji byly dobré, byl totozny problém zjisténé udaje
pienést bezpetné zpét na lokdlni stanici. Jednalo se tedy o kostrbaté nefunkéni feeni.

4.4.2 Vlastni analyzér

Po netispésnych pokusech jsme dospéli k tomu, Ze nejvétsi nadéji na tspéch je stavba
vlastniho analyzéru. Mél by zvladnout v néjakém svém virtualnim stroji pustit bézny
prohlize¢, na ktery malware cili, a proto se snaze projevi s vétsi pravdépodobnosti nez
pii statické analyze zdrojového kédu, nacteného primo do analyzéru z http. Mél by
umét komunikovat s timto prohlizeCem a presné fici, na kter¢ URL se prohlize¢ pfi
navstiveni URL dostal. A mél by mit API, s kterou by jednoduSe dodaval data do
MDM a ptebiral URL k analyze.

V pripadé, Ze bychom méli tento stroj, pomocnou vrstvu mezi MDM a uzivatelem,
mohl by implementovat i dalsi automatiza¢ni pozadavky, které praci s MDM urychli a
které by externi sluzby stézi mohly piinést:

e pamatovat si vysledky analyzy, aby se k nim mohl administrator vratit

e generovat Skodlivda URL v CSV, abychom tim vytvofili seznam objevenych skodlivych
IP a adres (pro proprietarni vyuziti v projekt Turris)

e sam predpovidat skodlivi URL podle znamych vzoru (napi: nacitani skriptu
“.php” ze souboru na cizi doméné)

e umoznit adminstratorovi rozhodnout, které domény, IP nebo URL se budou
propfisté automaticky povazovat za skodlivé (protoze jeden typ malware Casto za-
sahuje mnoho webovych prezentaci, administrator by se nemusel ru¢né rozhodovat
u kazdé domény, ale rovnou vidél, Ze je stranka nakazena)

Screenshot Analyzér by dale mél byt schopen udélat screenshot, protoze screenshot
stranky prinasi velmi cenné informace. Pokud je stranka ttoénym zasahem zcela zde-
molovana, administrator to zjisti na prvni pohled a nemusi dal zkoumat. Experimen-
tovali jsme s externimi sluzbami na automatické pofizeni screenshotii, jmenovité se
sluzbou url2png [footlink]. Nicméné pokud bychom chtéli zobrazit obrazek v analyze,
narazili jsme na to, zZe sluzba je placena.
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Navic by bylo vhodné, aby screenshot odrazel vysledky béhu konkrétni analyzy,
nebot nepratelsky skript miize béhem 2 spusténi vratit rizné vysledky, a tak by mél
byt pofizen pfimo analyzérem.
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5 Implementace

V této kapitole se podivame na realizace feSeni navrhnutého v navrhové ¢asti. PopiSeme
pouzité technologie, jeho architekturu a zajimavé algoritmy.

5.1 Analyzér

Virtuélni stroj, kde bézi server analyzéru, je napsan v jazyce Python3. Spou$ti bezpecné
sandboxované Firefoxy, které se snazi simulovat bézného navstévnika, na kterého muze
Skodlivy kod zatitocit. Server dale obsluhuje databazi a nabizi dvé komunika¢ni rozhrani
- prvni dostupné pfimo na adrese stroje pres htlp protokol, umoziuje spustit analyzu
URL. Druhé rozhrani je ur¢eno pro MDM, kde se vysledek analyzy integruje do piuvodni
strdnky incidentu, ze které je analyza volana, a obohacuje ji o dalsi ovladaci prvky.

5.1.1 Sandboxovany Firefox

Server mize spoustét az 20 riznych profila Firefoxu. Ty jsou specialné nastaveny, aby
ignorovaly Google Safebrowsing a dalsi bezpecnostni mechanismy prohlizece. Kazdy
profil mé& nainstalovano rozsiteni, které umozinuje dalsi analyzac¢ni funkce.

Piimy log z prohliZec¢e Firefox je spustén s parametrem, ktery ho pfiméje vést log
vSech navstivenych stranek. Ten mé& tu vyhodu, Ze pokud jeho béh selze a program
spadne, pfesto méame jistotu, ze ziskame informace o béhu.

Doplnék do Firefoxu V ramci prace jsme naprogramovali vlastni rozsiteni, které je
v kazdém Firefoxu nainstalované ze spole¢né slozky. Rozsiteni se stara o hlubsi analyzu
kodu v nékolika modulech.

Jakmile muze, spusti doplnék $pionazni modul, ktery mé za cil zjistit, které skodlivé
piikazy stranka vykona. Hned potom nastartuje paralelné modul traffic sniffer, ktery
odposlouchava veskerou komunikaci. Potom pét vtefin pocka, aby se skodlivé kody
stihly na strance pohodlné vykonat. Od této chvile ¢ekd na zpravu, ze se vSechny
stranky vykonaly a udéla screenshot, jak stranka dopadla. Ceka maximalné dalsich
pét vtefin, potom udéla screenshot a stranku zavie nésilim, protoze nékteré stranky
jsou schopny nacitat skripty donekonecna ve smycce a pribéh by nemél konec. Pokud
se presto néco stane a prohlize¢ neskoné¢i (napiiklad pokud néktery malware porouchéa
prohlize¢ natolik, ze prestane reagovat), 25 vtefin po spusténi prohlizece ho server
ukond¢i néasilim, i za cenu toho, Ze nedostane screenshot.

Modul: Traffic sniffer Modul Traffic sniffer se stara o to, aby nam neunikla zadna
stranka, ktera se nacte. Protoze malware unasi uzivateliiv prohlize¢ na finalni destinaci
¢asto skrz nékolik vedlejsich webovych stranek, chceme mit prehled o tom, kudy vSude
prohlize¢ Sel a s jakym kodem se setkal. K odposlouchavini kodu pouzivame podobny
kod jako rozsifeni Firebug|Odv, 2008|.
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Velky problém byl, ze se ivodni URL zacala nacitat ihned se startem prohlizece,
jesté predtim, nez doplnék zacal kéd zachytavat. Prvni URL tedy casto prosla bez
povSimnuti. Zajimavé je, ze se to kvuli internim procesim Firefoxu nedélo vzdy, obcas
Firefox zdrzela sluzba Heartbeat, coz je projekt telemetrie od Mozilly, kterd se vzorku
uZivateli obc¢as zepta na spokojenost s vyuzivanim prohlizece. | |

Vsimnul jsem si, Ze i v nastrojich vyvojare a v rozsiteni Firebug, pokud chceme zo-
brazit status sité, musime poprvé znovu nacist stranku. Je tedy mozné, ze funkcionalita
neni pristupnd ani programatorim, dikladné obeznamenym s vnit¥ni strukturou Fire-
foxu.

Méli jsme na vybér tedy ze dvou metod, jak prvni stranky piesto nacist. Bud pro
prvni request vyuzit vnitini modul Firefoxu PagelLoad, ktery ale nezachyti data tak
spolehlivé jako odposlouchévani. Druh& moznost, kterou jsme zvolili, je mezistranka.
Misto abychom startovali Firefox na URL http://example.com, startujeme ho na http://localhost /redirec
V momenté, kdy se doplnék tspésné nacte, zjisti tuto specidlni stranku a prohlizec¢
bezpecné presméruje.

Modul: Spy Doplnék NoScript sice blokuje Skodlivé skripty, ale soucasné ni¢i jejich
praci. Negjistime s nim tak, co skripty mély v tmyslu udélat. Modul Spy nema za
cil chranit uzivatele a misto toho tak pfedefinuje piimo piuvodni javascriptové funkce
prohlizece. Pokud kéd naptiklad vola funkci unescape, zavola se misto ni nase nahrazena
unescape, kterd zalogguje parametr a vrati vysledek stejny, jako originalni unescape.
Malware nepozna zadny rozdil a provede se. Takto snadno deSifrujeme, jaky kod se
presné provadi.

Velké problémy jsme méli s implementovanim narusené funkce eval, protoze se ne-
jedna o funkci v pravém slova smyslu, ale o jazykovy konstruktu javascript, takze
pracuje na nizké irovni. P¥i testovani jsme se totiz setkali se skriptem, ktery ve funkci
eval vola jako parametr dal$i konstrukci, funkci arguments.callee. Ta vraci odkaz na
funkci z lokdlniho kontextu. V momenté, kdy jsme funkci eval nahradili §piénem a
pak chtéli vratit vysledek origindlni eval, arguments.callee nutné nabyval jinych hod-
not. Misto funkce arguments.callee bychom mohli vlozit funkce arqguments.callee.caller,
ktera jde v kontextu o droven vys, ale protoze eval je jazykovy konstrukt, feSeni nefun-
guje. (Odzkouseno shodné v implementaci ECMAScriptu interpreterem SpiderMonkey
v aktuélni verzi Firefoxu a v .Chrome. Nakonec jsme v parametru eval piimo nahradili
text “arguments.callee” textem “*arguments.callee.caller.name“*, coz je metoda, kterou
Mozzila, spravce standardu, oznacuje za nestandardni a riskantni. Nicméné feSeni fun-
guje.

Funkce document.write je natolik interni, ze se nam ji nepodafilo prepsat tak, aby-
chom ji byli schopni znovu spustit. Abychom v8ak neomezili malware v jeho béhu, simu-
lujeme jeji funkénost piikazem document.getElementsByTagName(“html”)[0].innerHTML=
str. Mame nastésti jistotu, ze tag HTML existuje, nebot Firefox jej do DOMu dopliuje
i na jinak zcela nevalidnich strankéch.

Jakmile se provede néjaky podeziely ptikaz, modul odesle hlaseni zpét do hlavni
¢asti doplinku. Ten zpréavu ihned ulozi do souboru, abychom o ni nepfisli v piipadé

26



padu prohlizece (ktery je stale pravdépodobny, protoze skodlivy kod muze mit ne¢ekané
nésledky). Protoze zapis do souboru prohlize¢ déla pouze asynchronné a mize mit i
nékolik vterin zpozdéni, velky pocet podezielych funkci, které se vykonavaji tésné po
sobé, mé ten efekt, ze je prohlize¢ prestane stihat zapisovat (ale nespadne). Pfesto je to
pro nas vyhodnéjsi zapisovat co nejrychleji, nebot méame jistotu, ze se administratorovi
dostane zprava o Skodlivych piikazech - a ten si v piipadé vét§iho zajmu muze stranku
zanalyzovat ruc¢né.

Modul: Screenshot Do finadlni podoby stranky je injektovan skript, ktery posle
udaje o kone¢nych rozmérech stranky - vysku a $ifku obrazovky. Malware podle in-
jektaze eventualné muze prtijit na to, ze chci stranku upravit. Ale injektaz provadéji i
bézné rozsiteni, takze je nizkad pravdépodobnost, Ze by malware poznal, Ze je v sand-
boxu. (Pravdépodobnost se déle snizuje zpozdénou injektazi.) Podle vysky a $irky
vytvoiime objekt canwvas, kam screenshot vlozime a z néj pfedame do souboru ve for-
méatu data-octet, v kodovani base64. Nelze ukladat piimo png soubory, protoze vystup
implementace algoritmu base64, ktera je v dopliku dostupny, je mozna vadny - lisil
se od pozdéjsich vysledki, které base64 vracela v Pythonu. Nechdme tedy screenshot
posléze zpracovat Pythonem.

5.1.2 Server analyzéru

Server se primarné stard o spousténi sandboxovanych instanci prohlizece. Déale zpra-
covava vystup z néj a v piijatelném formatu vypisuje pomoci rozhrani. Vysledky béhu
prohlizece se ukladaji do datové struktury crawl, ktera je schopna pojmout vSechny in-
formace a odkazy na lokalni soubory. Datovou strukturu crawl! postupné obohacuje pét
riiznych moduli, z nichz kazdy se stara o svou ¢ast logi. Struktura je potom cachovana
ve formatu yaml, ktery je ¢itelny clovékem.

Pokud je jedna URL analyzovana vicekrat, server je schopen kazdou z nich ulozit do
zvlastni slozky v cache adresaii, aby Sly porovnat rizné vysledky riznych analyz téze
stranky (a jeji posun k vyfeSeni malware nakazy).

Parser: NSPR log Zpracuje soubor logi, které zanechala dana instance Firefoxu,
kterd je spousténa s instrukei disledné loggovat udalosti interntho typu nsHttp, tedy
vSech moznych navstivenych domén. Loggovani je natolik dusledné, Ze v logu nachazime
i informace o bézné neviditelnych doménach - jako je napiiklad vySe zminéna sluzba
Heartbeat.

Parser: Traffic Parser projde cache adresar a hleda vSechny soubory, které vy-
generoval modul doplitku Traffic sniffer podle pfedem domluveného forméatu: Néazev
souboru je oSetfeny nézev konkrétniho URL, pfipona “tmp”, na prvnim fadku se vys-
tkytuje plné znéni URL (které by bylo nebezpe¢né uchovavat v nazvu souboru) a mime-
type, druh obsahu, jak ho Firefox vyhodnotil.
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O tyto soubory obohati objekt crawl. Pii vypisu analyzy totiz chceme vidét jen
podstatnd data a ne vSechny udaje, které mame k dispozici - ty jsou zobrazeny na
vyzadani. Navic chceme zdrojové soubory ukazovat s vyznacenou syntaxi a zkracené
o nepodstatné a neskodné objekty. K vyhledani zajimavych objektu (iframe, script,
img, embed...) pouzivame knihovnu Pythonu beautifulsoup, ktera je sice pomalejsi
nez napiiklad s Pythonem dodéavana lzml, ale zato si poradi i s riznymi nevalidnimi
tagy [footnote : jak uvadeji autori, dle kreda této knihovny, ze “tuhle hroznou stranku
jsem nepsal, ale musim ji parsovat”]. Syntaxi pak zvyraznime s pomoci knihovny pyg-
mentize. V piipadé HTML pouzijeme na obarveni defaultni tiidu HTMLLexer, v pfi-
padé skripti jsme si vSak udélali situaci slozitéjsi. Protoze javascriptové knihovny
jsou dlouhé, chceme pro lepsi orientaci zvyraznit funkce, které povazujeme za poten-
cialné nebezpecné. K tomu jsme si napsali vlastni gramatiku jazyka, ktery vychéazi v
javascriptu, tfidu MdmaugJsLexer. Funkce jako document.write se vypisuji obrovskym
¢ervenym fontem, aby je administrator vidél na prvni pohled. Jsme si védomi toho,
7e vysledek nemuze podchytit vSechny nebezpec¢né funkce, nebot javascript umoziuje
jejich obfuskaci, a misto: “document.write” muze byt ve zdrojovém koédu napséno jen:

«“ 3,99

a=‘doc’+‘ument.write’;”.

(Analyza objektt typu QuickTime a Flashe by byla velmi slozita, naStésti se ji
nemusime viibec zabyvat - protoze uz jen pouhé piitomnost téchto objekti na strance
je podeztelym signalem.)

Parser: Spy Parser projde soubory z modulu dopliky Spy podle podobné domlu-
veného formétu. Jednotliva chycené volani nebezpecénych funkef oSetii proti XSS a vraci
objektu crawl k piimému vypisu jako formétovany HTML kod. Pokud ovSem analyza
ukéaze velky pocet podezielych funkci, anebo pokud jsou nékteré tdaje o funkcich prilis
dlouhé (typicky, kdyz hacker vola unescape s veledlouhym parametrem, ktery dynam-
icky rozbaluje gkodlivou funkei), vrati jen 100 znakt pro maximalné 10 volani a p¥ida
permanentni odkaz, pod kterym administrator nalezne ptivodni kod.

Parser: Metadata Obohacuje objekt crawl o dalsi informace, které primo nesouvisi
s béhem instance prohlizece. Prvni z nich je geolokace. Ke kazdé doméné dohleda
vSechny TP adresy a k tém se pokousi zjistit geolokaci. Protoze se instance Firefoxu
béhem béhu ¢asto pripojuje i k 20 strankdm a urceni geolokace probih4 z externi sluzby,
spustime na kazdou doménu i na kazdy geodotaz vlastni vldkno. Pfitom hlidame,
abychom negenerovali pfili§ mnoho vlaken, coz by vedlo k padu celé analyzy - pokud
je pocet vlaken vétsi nez n, pockame, az vlakna dobéhnou, konsolidujeme je a teprve
potom pustime dalsi varku. (S ¢islem n stale experimentujeme. )

Druhy typ metadat jsou udaje z databaze. Ke kazdé IP se pfifadi zaznam, jaké
doméné (doménam) patii, v ramci jaké analyzy jsme ji potkali a kdy a zda jsme
ji vyhodnotili jako Skodlivou, podezielou, nebo divéryhodnou. Objekt crawl ihned
ziska prehled o doménéch, se kterymi jsme se setkali v minulosti, a v analyze Cervené
podtrhava skodlivé domény, zatimco informace o duvéryhodnych doménéch srazi na
minimum a fadi je dospodu.
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Parser: Screenshot Aby mohl Firefox bézet, musi byt k dispozici displej. Na
virtudlnim stroji vSak pouzivame jen virtualni displej, realizovany knihovnou zubf.
Pavodné jsme chtéli screenshot ziskavat bez asistence Firefoxu, pouhym sejmutim ak-
tualniho stavu virtualniho displeje, feSeni z zvbf se vSak ukazalo jako prilis pomalé a
zdrzovalo béh skriptu. Implementovali jsme proto sejmuti screenshotu piimo ve Fire-
foxu, ma to tu vyhodu, Ze vidime nejen rozliSeni virtudlni obrazovky, ale obraz celé
plochy, kterou finalni stranka v prohlizeci zabira.

Jak jsme se ovSem zminovali vySe, ve Firefoxu jsme narazili na problém s desSifrovanim
base64. Parser Screenshot tedy nacte base64 kod, prelozi ho do PNG formatu a pii té
prilezitosti obrazek zmens$i na inosné rozméry nahledu.

5.1.3 Databaze

Pro tucely ukladani dat pouzivame tlozisté MySQL. Pro komunikaci s Pythonem jsme
zvolili ORM databazovou vrstvu knihovny peewee, abychom mohli s objekty databaze
zachéazet jako se tiidami Pythonu.

Ptvodné bylo feSeni implementovano pomoci pymysql, ta ale nezvladala sdilet zdroje
mezi vlakny a vracela chybu InterfaceError (0, ”). Protoze komunita b&hem t¥i let
nenalezla Yegeni®, piesli jsme na peewee.

5.2 Doplnék do MDM

Jako druhou programovaci ¢ast jsme ¢astec¢né automatizovali opakujici se funkce v
MDM. To jsme realizovali pomoci doplitku Firefoxu Greasemonkey, ktery umoziuje na
danych strankach spoustét uzivatelsky javascript.

Cinnost Greasemonkey zac¢ind hned na tGvodni strance. Pfihlasovani je realizovano
pomoci sluzby MojelD. Po vyplnéni uzivatelského jména je uzivatel na druhé strance
tupé vyzvan, aby zmackl “ok”. Oba tyto kroky jsou preskocCeny, uzivatelské jméno se
vyplni automaticky a tlacitko se zmackne. (Heslo sluzba neuklada, to je jednou za
mésic uzivatel nucen napsat rucné.)

5.2.1 Hlavni stranka

Do tvodni stranky je vlozen iframe, ktery zajistuje spojeni s internim registrem domén.
Sta¢i vyplnit heslo a kliknout na tlac¢itko “login” a skripty v Greasemonkey obstaraji
zbytek, spousti se totiz i v registru domén. Registr vloZeny v iframe s MDM komunikuje
pomoci bezpeé¢ného API HTML pro posilani zprav. Informace mohou téci skrz iframe
v ramci dokumentu a neni realizovano zadné internetové spojeni, takze nehrozi tnik
informaci. Elegantné jsme se tak dostali k datim z registru, aniz bychom ohrozili
bezpec¢nost.

Shttp:/ /stackoverflow.com /questions /6650940 /interfaceerror-0
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C':eslgl English Daphne

MDM - Spravce Server: | pspng +f

w - r

skodlivych

domén Username: |erejthar
, Password: |seessess |

Stav databaze

481 Login

Aktualni pocet skodlivych domén

Aktualni poéet skodlivych URL 5190

Celkem vyfeenych domén 8441

Celkem vyfesenych URL 123002

Posledni aktualizace 2015-05-07 16:09:08

Aktualni poéty zaznami podle zdroj@ [greasemonkey - integrace

registru a mdm]|

5.2.2 Prochazeni incidenti

Javascriptova nadstavba davkové projde desitky nahlaSenych domén naraz, za uzivatele
se sama proklikd do detailu a diky provazanosti s internim registrem domén si vytaha
neverejné e-maily vlastniki (vSechny mozné). Pokud nestoji v cesté zadna piekazka,
zvoli spravnou Sablonu e-mailu, odesle jej a je-li v8e v potadku, zavie tab prohlizece.
Z toho plyne, 7e nejdilezitéjsi tlohu systému, okamzité informovéani vlastniki domén o
hrozbach na jejich serveru, mize prevzit cron, automaticky bot.

Remember: NoScript c
Daphne logged, Firebu

™ Chci poslat maily (?)
Chci analyzovat (?)
Chci telefonovat lidem (?)
™ Nechci zahrnout wz.cz apod (?)

. ) 5 o ) launch |Limit: 50
Toto menu pribylo na stranku s prehledem incidentii:

incident]

V nadpisu jsou v8echny dilezité pfipominky - pro béh Greasemonky je tfeba mit
zaplé rozsiteni NoScript (kdyby se administrator ndhodou ukliknul a piesel na skodlivou
doménu), je tfeba byt piihlaSen v internim registru a deaktivovat rozsifeni Firebug,
které v kombinaci s béhem néro¢nych uzivatelskych skripti ptsobi zamrznuti tabi.

Nésleduje kratké menu, které odpovida pozadavkim z navrhové casti. Uzivatelské
skripty se za¥idi podle toho, co chce administrator délat (zda poslat maily, analyzovat
stranky nebo telefonovat lidem). Tlac¢itkem launch spustime az 50 domén naraz. I kdyz
na serveru analyzatoru nemam k dispozici prostfedky pro tolik Firefoxii, server nech4
pozadavky na analyzu ¢ekat, az se zdroje uvolni (a instance Firefoxi dob&hnou).

30



Se vzdéalenym analyza¢nim serverem Greasemonkey plné komunikuje a pfedklada
vysledky. Snadno tak pfijdeme i na kod, ktery je vysoce obfuskovany - nechame ptisobit
samotny Firefox, aby se malware mohl projevit ve svém domécim prostiedi, nerusen
vyskytem zadnych bezpecnostnich opatieni.

Lidsky uzivatel ma pak k dispozici presny popis mist, které nevédomky nedobrovolné
navstivi kdokoliv, kdo pfistupuje na podezielou URL. Nékolika pohyby Sipkou pak
vykona hlasovani o tom, kterd z URL je evidentné nebezpecna, kterou zaslouzi zvysenou
ostrazitost a které duvérujeme natolik, 7e se s pii dalsi analyze nebudeme muset zabyvat.
Nize mame ukéazku toho, jak vypadd napaden&d doména po analyze.

Detail: s cz

l i Jpovéd(3) dnii; 103

Soulasné hrozby 17 Historie Korespondence 18 Status 19 Whais

Soutasné hrozty

GSB Adresa e Zadanes: hazby Zaroje

8 i BBy fm Mm maware 2015-01.08 11:51:33 2 |
add b

.." i 3 matware 2014-09-29 11:51:43 ."
add b

2§ | et mabware 2014-09-29 11:51:37 3
add b

) ot fil.bm mabware 20140920 11:50:33 3
add t

L R i Ty matware 2014-09-20 1:50:14 3
adc

) e povery mabware 2014-09-20 11:50:12 3
add b

[ W TRV-NSV-NonSIoph w1 2 him malware 2014-09-29 114551 & |
add to &
15 :| 4 4 sSwakal 21 b Ml T Zobrarenood 160727 poiatek

® nfa m;:nw.edmhm

*/p 34.0. %86_64/en-US/firefox-33.1-34.0.5. partial.mar
il

1= allow http:/ fdownload.mozilla.org
2001:4b78:1001::181 88 weii kontakt.cz b http:/ /we . COrradorossi. it
217.64.202.205 989 www kontakt.cz b http:/fwe, corradorossi. it

[obohhacenastranka s de-
tailem incidendtu]

Uplné nahofe zistal panel odkazt, ktery jsme popsali v navrhu, kdy URL mizeme
postoupit jesté nékolika dalsim externim sluzbam (napf. “uq” je urlQuery. .. ). Nakonec
je pripojena informace, Ze v mailovém trackeru jsou 3 zpravy, pficemz od posledni up-
lynulo celych 103 dni. Béhem této doby byla doména stile nakazend, protoze jeji
majitel nereagoval. NiZe jsou taby opatfené klavesovymi zkratkami, aby mél admin-
istrator usnadnén pohyb. Kazdé nahlasené URL na doméné je opatieno tlacitkem “add
to analysis” pro pripad, 7e bychom v rdmci webu chtéli priotestovat jesté dalsi URL.
(Napft. kdyz automaticky nastroj napoprvé malware nenasel.) Lze je spustit vSechny
najednou, vysledky se nam slouci s vysledky analyzy, ktera je pod tabulkou. V nasem
pripadé obsahuje tfi weby. Hned prvni z nich je dle URL corradorossi.it, jasny pripad
jedné z mnoha domén, které jsou udrzovany jen za tcelem $iteni malware - zpola smysl
davajici nazev a podezielé jméno PHP skriptu s ¢iselnym parametrem, takto poslednich
nékolik let vypada nejcastéjsi priklad malware odkazu. Dalsi plus, kterym Setiime cas,
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je dohledavani IP k doménam - kazd4d doména ma vypsany modie vSechny adresy, ke
kterym se vztahuje, a to jak IPv4, tak IPv6. Dalsi doména patii regulérnimu down-
loadu mozilla.net a posledni je diivéryhodna mozilla.org, kterd se pro tplnost zatradila
na konec seznamu.

Pod analyzou se neustéle generuje tabulka, kde je mozny CSV export pro projekt
Turris.

Zpozdéna analyza Domény nemusime analyzovat rovnou. Jakmile se s nimi an-
alyzator setka, oznaci je. V momenté, kdy si udélame cas na dikladné zkoumaéani
podezielych domén, vyuzijeme rozsifené menu aplikace - polozku “Malware domain
kandidati”. Greasemonkey nam vygeneruje stranku se vSemi doménami, které jesté
vyzaduji nase rozhodnuti.

Malware domain kandidati
CSV export pro Turris FW

Stav databaze / Nové zpravy
Ostatni zpravy

Nové hrozby (387)

[obohacené hlavni menu)

To administratora osvobozuje od situaci, kdy se v doménach, které analyzoval /neanalyzoval
smutné orientuje pouze pomoci fialového zbarveni navstivenych odkazi v prohlizedi.
Jednou za urceny ¢as muzeme provést také davkovy export CSV pro Turris dal$i novou
polozkou v menu.

Mabay: main man. T Virtual tester machine

it b r m i
Napadena doména ]\F {Q Sandboxed firefox

|

Greasemonkey I
— . I i
B Python webserver
prohlizeéi ! [55 I_
B J

administrator J

/

A’
[ cz,nic Interni registr domén

7, Ulozisté metadat
MySGoL. o analyze

[prehled vylepgeného feseni|
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6 Uzivatelské testovani

Tetovani s uzivatelem mé za cil zjistit nékolik véci.
1. zda je navrh rozlozeni ovladacich prvki dobry, nebo zmatec¢ny
2. zda uzivatel bude umét intuitivné vyuzit novou funkcionalitu
3. zda se uzivatel bude orientovat ve vysledcich analyzy

Ocekavany uzivatel aplikace je kolega autora. Pivodni aplikaci MDM zné a dovede se
v ni dobfe orientovat. Probéhla dvé testovani, v prvnim jsme zkouseli jenom 3. faktor,
orientaci ve vysledcich analyzy, protoze to je stézejni ¢ast prace.

6.0.3 Pribéh testovani

Pted prvnim testovanim jsem ptipravil 7 riznych pokusnych stranek a uzivatel mél za
cil najit Skodlivy kéd. Nyni popiSeme, jak dlouho trvalo neskolenému uzivateli najit
skodlivy kéd v pokusné strance a kde byl umistén.

1. 20 s, kod byl v tagu script, ktery unasel prohlize¢ navstévnika na cizi doménu
emercruz.com/vfjw7gtz.php 2id=17007351

2. 5 s, kod byl vlozen v tagu iframe
3. 25 s, kod byl vlozeny ve skriptu jako v pFipadé (1)
4. 10 s, skodlivy koéd se na strance nenachézel, protoze doména byla zrusena

5. 30 s, kod byl v inline javascriptu, pficemz sméfoval na obfuskovanou doménu
www.fotokorri.wz. cz. 9080f5db02e72f04.d99q.cn

6. 5 s, kod byl v iframe

7. 25 8, kod byl v neviditelném tagu img a sméroval na IP (misto na doménu)
88.198.51.82/dev/cent/cnt.php ?d=gufex.cz

Ve vsech piipadech byl skodlivy kod spravné uréen. V piipadé testu (4) pro orientaci
pomohlo, Ze analyza obsahovalo screenshot s jasnou informaci o zruseni domény. Ne-
dostatky jsme nalezli pii identifikaci kodu v javascriptu, ktery trval uzivateli vyrazné
déle.

Do druhého testovani jsme proto upravili zachazeni s javascriptem. Kod je ted
dostupny pouze na vyzadani, administrator musi kliknout na odkaz a formétovany
vystup se otevie v novém okné.

Druhé testovani probéhlo pfimo na aplikaci MDM. Uzivatel se mél prihlasit do
interntho registru domén, u 3 novych incidenti zaslat majitelim domén maily, spustit
analyzu nahodnych domén a vyhodnotit ji.
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Uzivatel spravneé zvolil v menu, zZe chce posilat maily a vyhodnocovat analyzu, navolil
¢islo 3 a kliknul na tlac¢itko “launch”. Maily se zaslaly samy a ziistaly taby s analyzou.
Skodlivy koéd na dvou z nich se nachéazel v externim tagu script, ktery uzivatel tentokrat
bez problému nasel. V tietim piipadé byl Skodlivy kod vlozen piimo do napadené
stranky a pouzival funkci ewval, kterou uzivatel spravné identifikoval jako Skodlivou a
hlasoval stranku zablokovat.

6.1 Testovani bez uzivatele

Testovani aplikace bez uzivatele méa za cil podrobit systém vysoké zatézi. Béhem
testovani jsme sledovali log analyzatoru a stav hostitelského pocitac¢e pomoci utility
htop.

Ukézalo se, ze béh konfigurovaného poctu 20 firefoxt stroj naraz nezvladne. Stroj
zaCal hazet vyjimky ohledné alokace paméti (k dispozici ma 1 GB RAM) a procesy
Firefoxu zistavaly viset. Puvodné jsme se domnivali, Ze kdyz stroj zvladne Firefox s
20 taby, zvladne i 20 instanci, ale byla to mylna domnénka. V praxi jsme pocet omezili
na 3 Firefox a upravili server tak, aby v pifipadé, ze ma vice pozadavku na analyzy nez
volnych instanci, nechal pozadavky viset tak dlouho, nez se instance uvolni.
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7 Diskuze

V této ¢asti se podivame, jaké nové poznatky zprovoznéni sluzby piineslo, zhodnotime
jeho pfinos a nastinime mozny rozvoj.

7.1 Nové poznatky

Zajimavych vysledki jsem dostahl s propiranou napadenou strankou www.starechovaci.cz
. Utoénik tam vyuZiva piikaz eval s kratkym argumentem v nékolika tisicich iteracich.
Posledni z nich nastavuje cookie a presmérovava na skodlivou doménu s italskou kon-
covkou.

> eval: " function p09() {\r\n var static="ajax’;\r\n var controller="index.php’;\r\n

var p = document.createElement(‘iframe’);\r\n\r\n p.src = "http://www.dedoniturismo.it /cnt.phy
p.style.position = ’absolute’;\r\n p.style.color = ’543;\r\n p.style.height

= ’543px’;\r\n p.style.width = ’543px’;\r\n p.style.left = ’1000543;\r\n

p.style.top — ’1000543”;\r\n\r\n if (/document.getElementByld(’p’)) {\r\n

document.write(’<p id=\\"p\\’ class=\\"p09\\” ></p>’);\r\n document.getElementByld('p’).ap
Wr\n}\r\nfunction SetCookie(cookieName,cookieValue,nDays,path) {\r\n

var today = new Date();\r\n var expire = new Date();\r\n if (nDays==null

|| nDays==0) nDays=1;\r\n expire.set Time(today.get Time() 4+ 3600000*24*nDays);\r\n
document.cookie = cookieName+\"=\"-escape(cookieValue)\r\n + \";ex-

pires=\" + expire.toGMTString() + ((path) ? \"; path=\" + path :
A"\ r\n P\ r\nfunction GetCookie( name ) {\r\n var start = document.cookie.indexOf(

name + \"=\" );\r\n var len = start + name.length + 1;\r\n if ( ( !start

) &&\r\n ( name != document.cookie.substring( 0, name.length ) ) )\r\n

{\r\n return null;\r\n }\r\n if ( start == -1 ) return null;\r\n var end =
document.cookie.indexOf( \";\", len );\r\n if ( end == -1 ) end = doc-
ument.cookie.length;\r\n return unescape( document.cookie.substring( len,

end ) );\r\n}\r\nif (navigator.cookieEnabled)\r\n{\r\nif(GetCookie(’visited uq’)==55){ }else{S
55,1,/ )rm\ £ np09(0);\ r\n}
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Na screenshotu vidime seznam nékolika prvnich evaldi. Na konci je Sipka s odkazem,

ktery vede na plné znéni Skodlivého kodu.
Mnoho zkusenosti jsem nabyl také s vypinanim cache v prohlizeci, ktery mél ten-
dence opakované ukladat mezivysledky napadenych stranek. Analyza pak nepfinesla
ocekdvané vysledky. Seznam nutnych preferenci, které je tieba nastavit kazdé pouzi-
vané instanci sandboxovaného Firefoxu, uviddim v dokumentaci zdrojového kodu, spolu
s tipem, jak soubor prefs.js, kde Firefox preference z meta stranky about:config, uklada,
efektivné nakopirovat do vSech ostatnich instanci, aniz bychom je museli spou§tét.

7.2 Prinos a dal$i rozvoj

Sluzba vyznamné piispéla k praci se systémem MDM. Nize vidime ¢ast analyzy stranky
fotokorri.wz.cz . Server spravné identifikoval skodlivy kod stejné jako sluzby urlQuery a
Sucuri. Nize na screenshotu jsou URL s klicovym slovem allow jejichz vypis je zkracen,
protoze se jedna o diive potkané duvéryhodné domény.
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[fanalyza fotokorri

V soucasnosti je ve sluzbé MDM kolem 400 zastaralych domén, jejichz majitelé
nereaguji a které je tieba analyzovat, zda kod stale obsahuji, nebo zda zlstaly ne-
dopatienim v seznamu vefejnych zdroju Skodlivych domén. Diky tomuto projektu
bude mozno tento pocet v pristich mésicich vyznamné snizit.

V cca jednom z deseti pripadi se stava, zZe analyza selze a malware neni spravné
detekovan. K zlepSeni detekce muzeme experimentovat napiiklad se zménou hlavicky
user-agent, abychom piiméli projevit se i malware, ktery ¢eka na jiné prohlizece.

Do budoucna planujeme oteviit analyzér jako verejnou sluzbu - nyni bézi v interni
VPN spolecnosti a zvenku se k rozhrani nikdo nedostane.
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8 Shrnuti

V préaci jsme probrali soucasné typy skodlivého kodu, zvlasté jsme se zamérili na phish-
ing a malware na strankach. Probrali jsme, jak se jednotlivé typy malwaru na stranky
dostanou, co délaji s navstévniky a co je jich cilem, a moznosti, jak se malwaru branit.
V dalsi fazi jsme se zabyvali rozvojem systému MDM, ktery slouzi ke spravé skodlivych
domén. Prace s nim mé byt rychlejsi a také mé zahrnovat moznost analyzy URL adres,
které jsou z vyskytu skodlivého kédu podezielé.

Zrychleni MDM jsme implementovali pomoci uzivatelskych javascripti, které obo-
hacuji jednotlivé stranky o novou funkcionalitu. Zdroje uzivatelskych skriptu jsou
ulozeny na internim sdileném disku, kde probih& vyvoj, takze zmény se ihned pro-
jevi v8em administratorim, ktefi MDMAUG pouzivaji. Analyzér pak bézi pod nazvem
MDMAUG (augmentované MDM) v interni siti CZ.NIC. Zdrojové kdody lze stahnout
na strance projektu®.

Shttp://web.edvard.cz/mdmaug/
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Abstrakt

Nasledujici prace si klade za cil zpracovat reSersi Skodlivého kodu, ktery utocnici vkladaji do
napadenych webovych prezentaci. Posléze navrhneme a implementujeme program, ktery bude
schopny vyhledat ve skriptech webu podeziely kod a vypsat skodlivé IP domény, na které je
navstévnikiv prohlize¢ skodlivym kdéden unasSen. Program implementujeme do existujici aplikaci
Malicious Domain Manager, ktera slouzi ke spravé udaji o napadenych doménéch a otestujeme.

Kli¢ova slova: malware, hrozba, Firefox, automatizace, sit’, hacker, dopliiky

Abstract

Main subject of this work is to analyze the types of malware code that attackers include into hacked
websites. Then we design and realize program capable of suspicious code detection in website
scripts, that lists the IP addresses of malicious domains visitor's browser is redirected to. We
implement the program in the current application Malicious Domain Manager that serves as an
incident handling platform.

Key words: malware, threat, Firefox, automation, network, hacker, addons

Prohlaseni
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proti pouziti tohoto Skolniho dila ve smyslu § 60 zdkona ¢. 121/2000 Sb., o autorskych pravech a
pravech souvisejicich, ve smyslu pozd¢jsich znéni tohoto zékona.



