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Abstrakt

Cilem této diplomové prace je portace
operacniho systému Linux na modul
Colibri T20 a implementace ovladace
do tohoto operac¢niho systému pro tep-
lotné odolny Ethernetovy prepinac.
Tento prepinaC je postaven na obvodu
88E6065 vyvinutym firmou Marvell,
ke kterému je pripojen USB-Ethernet
kontrolérem AX88772b od firmy Asix,
ktery spliuje pozadovany pramyslovy
rozsah teplot. Tento kontrolér slouzi
k pripojeni prepinace za pomoci USB
sbérnice.

Dané zadani bylo vyfeseno rozsite-
nim stavajictho ovladace pro kontrolér
AX88772b, tipravou prepinaciho subsys-
tému pro podporu zarizeni pripojenych
za béhu systému a vytvorenim ovladace
pro prepinaci obvod 88E6065.

V préaci byl vytvoren systém, ktery
aspésné zprovozni prepina¢ a vytvori
pro néj rozhrani viditelné v uzivatel-
ském prostoru operacniho systému.

Klicova slova: Linux, Ovladace, USB,
DSA, Colibri T20, Marvell mv88e6065,
Asix ax88772b

/ Abstract

The aim of this diploma thesis is to in-
tegrate operating system Linux to em-
bedded module Colibri T20 and imple-
ment drivers for thermally resilient Eth-
ernet switch connected via USB. This
Ethernet switch is based on switch cir-
cuit Marvell 88E6065. This switch cir-
cuit is connected to USB RMII interface
provided by Asix AX88772b controller.

The practical part of this thesis in-
cludes design and implementation of
the driver for operating system Linux.
Mentioned driver extends current driver
of controller Asix AX88772b. It was re-
quired to add possibility to Distributed
Switch Architecture switch chip to
connect switch without significant in-
terrupting to the system. Subsequently,
a driver for switch circuit 88K6065 was
added.

Result of this thesis is successful con-
nection of the switch to the module and
creation of an interface which is visible
from a user space.

Keywords: Linux, Drivers, USB,
DSA, Colibri T20, Marvell mv88e6065,
Asix ax88772b
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Kapitola ].
Uvod

Cilem mé diplomové prace je vytvoreni ovladace do opera¢niho systému Linux
pro Ethernetovy prepinac, ktery by splnoval prumyslové teplotni rozsahy.

Tyto prepinace se v dnesni dobé témeér nevyrabéjl a moduly, které by splnovaly tyto
teplotni rozsahy a mély integrované MII rozhrani, které slozi ke komunikaci s prepinaci
a Ethernetovymi fyzickymi vrstvami, jsou finan¢éné velmi nédkladné. Proto se tato prace
zabyvéa moznosti pripojeni Ethernetového prepinace pomoci USB sbérnice, coz umozni
dosdhnout pozadovanych vlastnosti levnéjsim zptisobem.

Vytvoreni tohoto ovladace bylo zadano firmou Retia a.s. se sidlem v Pardubicich.
Tato firma se zabyva tvorbou elektronickych vojenskych systémi, zaznamovych zarizeni
a lokaliza¢nich a bezpecénostnich systémtl. Uéelem je nahrazeni starsiho modelu konfigu-
rovatelného prepinace, ktery splnuje industrialni teplotni rozsahy, za vykonnéjsi. Firma
poskytla pro tuto praci modul Colibri T20 1) a konfigurovatelny piepinac i s ndvrhem
jeho zapojeni. Prepinac je zalozen na prepinacim obvodu 88E6065, ktery je vyvinut fir-
mou Marvell a ktery tvori jadro samostatné desky plosnych spoji. Deska konfigurova-
telného prepinace je pripojena Ethernetovym kontrolérem s USB rozhranim AX88772b,
vyrabénym firmou Asix, ktery podporuje pripojeni fyzické vrstvy za pomoci rozhrani
RMIL.

Pro vytvoreni ovladace bylo potfeba provést portaci operac¢niho systému Linux
na modul Colibri T20, ktery ma integrované hostitelské USB rozhrani a spliuje
prumyslové teplotni rozsahy. Dalé bylo nutné implementovat ovladace do operac¢niho
systému Linux pro zafizeni prepinaciho obvodu s moznosti inicializace za béhu. Imple-
mentace byla provedena na soucasné verzi Linuxového jadra se snahou zaradit ovladac

do hlavni vétve Linuxového jadra.

Prace ma nasledujici strukturu. Ve druhé kapitole 2 je popsidna pouzita technologie,
jako je sbérnice USB, MII rozhrani i rozsitrené rozhrani RMII. Tato kapitola se také
vénuje popisu relevantnich Linuxovych subsystému — sitového, USB a subsystému pre-
pinace.

V kapitole 3 Pouzity Hardware je popsan zvoleny procesorovy modul Colibri T20
a pouzitd deska konfigurovatelného Ethernetového prepinace. Zvlastni diraz je kladen
na popis ¢ipt pouzitych na této desce — USB kontrolér Asix AX88772b a prepinaci
obvod Marvell 88E6065.

V nasledujici kapitole 4 s ndzvem Implementace je popsan postup nahrani nového

Linuxového jadra a navazujici postup pfi ozivovani desky. Déale pak popisuje architekto-

1Y https://www.toradex.com/computer-on-modules/colibri-arm-family/nvidia-tegra-2


https://www.toradex.com/computer-on-modules/colibri-arm-family/nvidia-tegra-2

nicky navrh daného ovladace pro operacni systém Linux a rozebird implementaci tohoto
navrhu.

V kapitole 5 s ndzvem Testovani je popsano, jak bylo testovano nastaveni prepinaciho
obvodu. Déle se zde popisuji probéhlé testy ovladace prepinaciho obvodu. Na zavér

kapitoly jsou vysledky téchto testti vyhodnoceny.



Kapitola 2
Pouzité technologie

V této kapitole je popsana pouzitd technologie. Prvni ¢ast je vénovana popisu sbérnice
USB, ktera je popsdna v 2.1. V dalsi casti je popsdno rozhrani Media Independent
Interface (MII). Ke konci této kapitoly je pojedndvdno o tom, jak vypadaji ovladace
v opera¢nim systému Linux a jak vypada rozhrani Linuxového subsystému Distributed

Switch Architecture, které je pouzito pro dany ovlada¢ a s nim souvisejici subsystémy.

I 2.1 Univerzalni sériova sbérnice

Univerzalni sériova sbérnice (USB) je technicky standard vyvijeny od roku 1994 pro pri-
pojeni periferii k pocitaci. Tato sbérnice méla nahradit pomalé sbérnice (jako jsou sé-
riova linka, paralelni port, PS2 a mnohé dalsi) jednou sbérnici [1]. V dnesni dobé USB
umorznuje prenaset velké mnozstvi dat s rychlosti az 640 MB /s u USB zafizeni verze 3.0.
Diky tomu se pouziti USB rozsirilo a nyni je podporovano skoro kazdym druhem zaii-
zeni, které umoznuje mimojiné prenaset video, audio ¢i dokonce i Ethernetové ramce.
Podporovana zarizeni jsou rozdélena do tfid z divodu sjednoceni funkcionality a chovani
zafizeni. Nejzndméjsimi tfidami jsou Human Interface Device, Printer a Mass Storage,
které jsou vice popsiny ve vyvojarské dokumentaci [2]. Toto sjednocené chovani ma
za dusledek vyuzivani spoleé¢nych ovladaci, které mohou uzivatelé vyuzivat pro praci
s témito zarizenimi. Problém s nékterymi druhy zarizeni je takovy, ze je nejde do danych

tTid zaradit, popripadé maji rozsitené chovani a potfebuji specialni pristup.
B 2.1.1 Rysy USB zafizeni

USB sbérnice vyuzivd metodu Master/Slave pro pristup k médiu a podporuje detekci
pripojeného zafizeni za béhu (plug-and-play) a naslednou automatickou konfiguraci
(hotplug). USB sit se skldda ze tif druhi zafizeni [2]:

m Hostitel — je zarizeni typu Master a je jako jediny v systému, idi komunikaci a obvykle
integruje rozbocova¢ oznaceny jako kofenovy. Pridéluje zafizenim unikatni adresy
v siti.

m Rozbocovac — distribuuje datové toky a identifikuje ptripojeni a odpojeni dalsich za-
Fizeni.

® ZaTizeni — pojmem zalizeni je minéno koncové zarizeni s pozadovanou funkcionalitou,

které odpovida na fidici zpravy.

USB zafizeni je asymetrickd sbérnice se stromovou topilogii a s jednim zafizenim

typu Master. Strom je sloZzeny z linek bod-bod, pricemz USB rozbocovace vytvareji
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jednotlivé uzly tohoto stromu a zafizeni tvori jejich listy. Linky USB sbérnice jsou 4—
vodicové skladajici se z diferencialniho paru datovych linek, napétového a zemniciho
vodice, které jsou pripojeny k zarizeni a USB rozbocovac¢im. USB umoznuje pripojit
az 127 zafizeni v ramci jedné USB sité o hloubce maximalné péti rozbocCovacu tak, jak

muzeme vidét na obrazku 2.1.

Tier 1
(Host controller, root tier, root hub)

Host
Root Hub

Tier 5

Tier 6

Tier 7

Obrazek 2.1. Piiklad topologie sbérnice USB. Obrazek prevzat z [3].

Diky tomu, Ze sbérnice USB je typu Master/Slave, umozinuje jednoduchy mecha-
nismus detekce a enumerace, nebo-li pribéhu konfigurace (vice informaci nize 2.1.2),

za béhu systému. Pribéh enumerace je rizen a konfigurovan automaticky hostitelem.

B 2.1.2 Komunikace

USB komunikace je zalozena na logickych kandlech, tzv. rourdch. Kazdému vystupnimu
kanalu by mél odpovidat pravé jeden vstupni. Koncovy bod obsahuje rouru s definova-
nym smérem.

USB miize mit maximalné 30 koncovych bodi. Koncovy bod je asociovan s rourou,

kterd ma predem definovany smér a typ prenosu:

= Ridici — obousmérna roura slouzici ke konfiguraci zafizeni. Kazdé zaiizeni disponuje
timto druhem roury. Ma rezervovanou urcitou prenosovou kapacitu.

m Izochronni — jednosmérnd roura slouzici ke stalému prenosu vétsiho objemu dat.
M4 garantovanou latenci, prenos vsak neni spolehlivy. Tento typ roury je vhodny
pro audio a video.

m Prerusovaci — jednosmérna roura slouzici pro Casté prenosy malého mnozstvi dat.
M4 garantovanou $itku pdsma. A prenos dat je spolehlivy. V ptipadé chyby se prenos

opakuje.
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m Blokovy — jednosmérné roura slouzici k prenosu velkého mnozstvi dat. Nemé rezer-
vovanou zadnou prenosovou kapacitu ani dobu odezvy. Komunikace po této roufe

je spolehliva a v pripadé chyby se prenos opakuje.

Koncové body jsou inicializovany v pribéhu enumarace USB zarizeni, ktera probiha
po kontrolni routre oznacené ¢islem 0, ktera je unikatni pro kazdé zafizeni a jako jedina
z rour je obousmeérna.

Enumerace je posloupnost standardizovanych prikaz, kterou zapocal hostitel. V pru-
béhu enumerace se predavaji deskriptory, které obsahuji dulezité informace o zarizeni.

Hierarchii deskriptoria lze vidét na obrazku 2.2.

| Device Descriptor J

0 1

Interface 0 Interface 1 Interface 0 Interface 0 Interface 1
AS0 AS1 ASO AS1 ASO

[E"dp"im] [E"dp"im] [E”dp“im] | More Endpoint Descriptors
i 2 3 )

Obrazek 2.2. Hierarchie deskriptori USB zafizeni. Obréazek prevzat z [4].

m Deskriptor zafizeni — obsahuje informace jako je identifikatoru (ID) vyrobce a pro-
duktu. Téz obsahuje informace o tridé a maximalni délce paketii, které mize roura
0 prijmout.

m Konfigurac¢ni deskriptor — oznamuje, jak ma byt zafizeni napajeno, jaky ma zafizeni
maximalni odbér proudu a pocet rozhrani. Téchto dekriptort miize byt vice.

m Deskriptor rozhrani — tento deskriptor informuje o funkcionalité celku, jako je trida
koncovych zafizeni a pocet koncovych bodu.

m Deskriptor koncového bodu — pouziva se k presnému popisu koncového bodu.

m Textovy deskriptor — tento deskriptor prendsi pouze citelné informace o zarizenich

v kédovani Unicode.

Na zakladé informaci v deskriptorech se opera¢ni systém rozhoduje, ktery druh ovla-

dace pritadi danému druhu zarizeni.

I 2.2 Media Independent Interface

Tato sekce predpokladé znalost modelu ISO/OSI.



Media Independent Interface (MII) je typ rozhrani, které umoznuje pripojeni pro-
cesoru k fyzickému médiu a je na téchto prvcich nezévislé. Tento typ rozhrani je spe-
cifikovan standardem IEEE 802.3, ktery je popsan v [[5], kapitola 22]. MII propojuje
dvé vrstvy modelu ISO/OSI, a to vrstvu spojovou, konkrétné jeji ¢dst Media Access
Constroll (MAC) 1), s vrstvou fyzickou (PHY) 2). MII rozhrani podporuje dva datové
toky — 10 Mb/s a 100 Mb/s. Na obou datovych tocich je funkcionalita MII identické,
lisi se pouze v nomindlni frekvenci hodin. Vyssi rychlosti prenosu je mozno dosdhnout

pouzitim rozhrani na Gigabite Media Independent Interface, které podporuje rychlost
az 1 Gb/s.

LAN
osl CSMA/CD
REFERENCE LAYERS
MODEL ! !
LAYERS | HIGHER LAYERS |
APPLICATION / | LLC (LOGICAL LINK CONTROL) OR OTHER MAC CLIENT
PRESENTATION / / MAC CONTROL (OPTIONAL)
SESSION / MAC—MEDIA ACCESS CONTROL
/
TRANSPORT , Y | RECONCILIATION | | RECONCILIATION
7 MI/GMII—p
NETWORK /
. PCS
DATA LINK v AUl —p T PMA PHY
mau { | PMA PMD
PHYSICAL
_ _ _ _ wvor— | moI—>| |
MEDIUM MEDIUM
10 Mb/s 100 Mb/s, 1 Gb/s

AUl = ATTACHMENT UNIT INTERFACE

GMII = GIGABIT MEDIA INDEPENDENT INTERFACE

MAU = MEDIUM ATTACHMENT UNIT
MDI = MEDIUM DEPENDENT INTERFACE
MIl = MEDIA INDEPENDENT INTERFACE

PCS = PHYSICAL CODING SUBLAYER
PHY = PHYSICAL LAYER DEVICE

PLS = PHYSICAL LAYER SIGNALING
PMA = PHYSICAL MEDIUM ATTACHMENT
PMD = PHYSICAL MEDIUM DEPENDENT

Obrazek 2.3. Spojitost mezi rozhranim MII, modelem ISO/OSI a modelem ITEEE 802.3
CSMA/CD LAN. Obrézek prevzat z [5].

Na obrézku 2.3 je vidét ptripojeni MII na Reconsiliation Sublayer (RS) a Physical
Coding Sublayer (PCS) nebo Physical Layer Signaling (PLS). RS je podvrstva, ktera
mapuje signaly z MII na MAC/PLS obsluhu. PLS a PCS jsou vrstvy, které se staraji

o kédovani a dekédovani signalii. Konkrétni mapovani MII signalt znazornuje obrazek
2.4.

1y MAC je popséna standardem IEEE 802.2001. Stard se o pfijiman{ a odesilan{ rdémct (p¥stup k médiu).
2) PHY prevadi bitovy stream na signal a definuje jeho dorucent.



PLS_Service Primitives Reconciliation sublayer MIl Signals

TX_ER
TXD <3:0>
TX_EN
TX_CLK

PLS_DATA request g

PLS_SIGNAL .indication - —

CoL

RXD <3:0>
RX_ER
RX_CLK

PLS_DATA.indication -¢

PLS_CARRIER.indication -¢ — CRS

BBl

PLS_DATA_VALID.indication g

RX_DV

Station Management

<«——— MDC
<+— Do

Obrazek 2.4. Mapovani signali podvrstvy RS mezi rozhranim MII a vrstvou PLS. Také
lze vidét pripojeni STA. Obrazek pievzat z [5].

Jak mtizeme vidét na obrazku 2.4, fyzické rozhrani MII se skladd ze dvou druhil
sbérnic, a to datové 2.2.1 a ovlddaci (STA) 2.2.2. STA muze byt pfipojeno az k 32
fyzickym jednotkam, které obsluhuje.

B 2.2.1 Datova ¢ast MIl rozhrani

Datova ¢ast MII disponuje nékolika druhy signald, které lze vidét na pravé strané
obrazku 2.4. Tyto signdly jsou pfipojeny k premapovaci vrstvé RS. Vyvody vysilajici

datové signdly jsou:

s TX_CLK - vyvod vysilajici referencni hodinovy signél pro synchronizaci signéal vy-
silanych po vyvodech TX_EN, TXD a TX_ER. Zdrojem signidlu TX_CLK je vrstva
PHY. Frekvence tohoto signdlu by méla byt 20% z nominalni hodnoty ptfenosu dat,
+100ppm.

# RX_CLK - vyvod vysilajici referencni hodinovy signal pro synchronizaci signald vysi-
lanych po vyvodech RX_DV, RXD a RX_ER. Zdrojem signdlu RX_CLK je podvrstva
RS. RX_CLK mtze odvodit referencni hodnotu frekvence z prijimanych dat nebo
z nomindlni hodnoty jako u signalu vyvoduu TX_CLK.

s TX_EN - vyvod vysilajici signal, ktery indikuje, Ze je podvrstva RS pripravena ode-
silat data.

m TDX — ¢tvefice datovych vyvodu vysilajici signal (TDX[3:0]) ovladand podvrstvou
RS, ktera pfendsi data synchronné na zékladé signdlu z vyvodu TX_CLK. TDX]0]
prendsi nejméné vyznamny bit. Pokud je TX_EN fyzicky odpojen, TDX nemé zadny
efekt na ¢innost vrstvy PHY.



s TX_ER — vyvod vysilajici signdl fizeny podvrstvou RS, ktery indikuje. ze vrstva PHY
zacCala vysilat jeden ¢i vice symbolu, které nejsou soucasti dat, nebo ze predcasné
doslo k preruseni ramce. Signal na tomto vyvodu je synchronni s hodinovym signalem
z vyvodu TX_CLK.

m RX_DV — vyvod vysilajici signal, ktery znaci, ze pfijatd data jsou validni. Tento
signal je fizen vrstvou PHY a je synchronni se signdlem z vyvodu RX_CLK.

s RXD — ¢tvefice datovych vyvodu vysilajici signal (RDX][3:0]) ovlddand vrstvou PHY.
Tato ¢tvefice vyvodi slouzi k pfenosu dat z vrstvy PHY do podvrstvy RS. RXDI[0]
prendsi nejméné vyznamny bit.

m RX_ER - vyvod vysilajici signal fizeny vrstvou PHY, ktery indikuje, Ze nastala chyba
detekovana v pribéhu prijimani ramce. Pokud je vyvod RX_DV odpojen, vyvod
RX_ER nemé zadny vliv na ¢innost podvrstvy RS.

m CRS - vyvod vysilajici signal indikujici, zda je piijemce nebo odesilatel zaneprazd-
nén, nebo je ve stavu idle. Signél z vyvodu neni synchronizovan se signdlem z vyvodu
TX_CLK, RX_CLK. Pokud je bit z registru 0.8, popsany v 2.8, aktivni, signal na vy-
vodu ma nedefinované chovani.

m COL - vyvod vysilajici signal, ktery je vyvolan vrstvou PHY, indikujici kolize,
které nastaly na médiu. Signél z vyvodu neni synchronizovan se signalem z vyvodu
TX_CLK, RX_CLK. Pokud je bit z registru 0.8, popsany v 2.8, aktivni, signal na vy-

vodu mé nedefinované chovani.

AN

™en _/ ) A
SO 0000000NSEE80 0N
CRS [” A \\\_

coL “

AN

Obrazek 2.5. Bezchybnd komunikace po MII rozhrani. Obrézek prevzat z [5].

Na obrazku 2.5 1ze vidét, jak vypada komunikace po MII rozhrani. Pin TX_CLK pre-
nasi referencni hodinovy signdl, ktery se pravidelné méni. Pri odesilani dat se aktivuje
signal z vyvodu TX_EN. Nésledné se po vyvodu zacne odesilat preambule. Pfenos téchto
dat je popséan nize. S prijimanim signalu zac¢ne byt prijemce zaneprazdnén, a proto akti-
vuje signal z vyvou CRS. Celd komunikace probiha pouze jednim smérem a neobsahuje
zadnou chybu, jak je mozno vidét ze signalu na vyvodu COL.

Réamec dat, ktery je prenasen po MII rozhrani, je doplnén o hlavicky a paticky po-

pséné forméatem:



2.2 Media Independent Interface

<vstupni ramec><preambule><sdf><data><edf>
kde jednotlivé polozky maji nésledujici vyznam:

= vstupni ramec — je doba mezi ramci, pti které nesmi dojit k zadné ¢innosti na rozhrani
MII. Délka této periody neni presné specifikovana.

m preambule — je definovana posloupnost dat, kterd se skladd ze 7 oktetu (byti) a je
prenasena ve formé pravidelného stridani jednic¢ek a nul.

m sdf — oktet, ktery oznamuje zacatek ramce.

m data — znaci prenesend data.

= efd — konec ramce, ktery deaktivuje signél z vyvodu TX_EN.

Ramce jsou prenaseny tak, ze oktet je rozdélen na dvé poloviny tzv. nibbles. Tyto
poloviny jsou odeslany po datovych linkdch TXD nebo RXD. Priklad odeslani oktetu

po signalech TDX je zndzornén na obrazku 2.6 nize.

First Bit MAC'’s Serial Bit Stream
MSB
LSB‘ DO ‘ D1 ’ D2 ‘ D3 ‘ D4 ‘ D5 ‘ D6 ‘ D7‘
T T T T
First | ! ! ! Second
Nibble ' ' ! ' Nibble
| | | |
DO -t -4 - —|= =~
LSB | | :
- 1 | —_ = — 41
Mil D1 | |
Nibble .
D2 - — = =
Stream |
________ _l
msB | P3

Obrazek 2.6. Rozdéleni bytu, ktery je nasledné odeslan po vyvodech TDX. Obrézek pie-
vzat z [5].

B 2.2.2 Ovladaci rozhrani a p¥islusny registrovy prostor

Ovladaci ¢ast sbérnice, kterd se znac¢i STA, se pouzivd k nastavovani a ¢teni hodnot
mezi vrstvami MAC a PHY. Toto rozhrani je dvoulinkové sériové a obsahuje dva datové

vodice:

s MDC — vyvod vysilajici signal urcujici casovou zédkladnu pro signal vysilany vyvodem
MDIO. Signal z vyvodu MDC je aperiodicky, neméa zadnou minimalni ani maximalni
frekvenci, mél by se vsak pohybovat v rozmezi od 160 do 400 ns.

s MDIO — vyvod vysilajici signal. Tento vyvod je vstupné vystupni a jsou po ném
posilany signdly obéma sméry. Je tvoren tristavovym obvodem mezi vrstvami PHY
a STA. Pin se pouziva k pfenosu kontrolnich zprav mezi zarizenimi. Prenos je fizen

z vrstvy PHY. Signal z vyvodu MDIO je synchronizovany se signalem z vyvodu MDC.

Format ovladacich ramct je popsan v tabulce 2.1. Data z této tabulky jsou odesilana
po vyvodu MDIO ve sméru z levé strany tabulky do pravé.
V tabulce 2.1 1ze vidét hodnotu preambule (PRE), coz je posloupnost 32 bitu skldda-

jicich se z hodnot logickych jednic¢ek. Preambule slouzi k synchronizaci signalu z vyvodu
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PRE ST 0) PHYAD REGAD TA DATA IDLE

Cteni 1..1 01 10 AAAAA RRRRR Z0 D..D y/
zapis 1...1 01 01 AAAAA RRRRR 10 D...D 7

Tabulka 2.1. Formét ovlddacich zprav. Tabulka pfevzata z [[5], Tabulka 22-12].

MDC. Zacatek ramce je oznaceny ST a ma hodnotu 01. Poté jsou odesilana data popisu-
jici operacni kéd (OP), kterd urcuji druh operace: ¢teni nebo zapis. PHYAD je zkratka
pro fyzickou adresu zatizeni o délce 5 bitti. Tim dokdzeme naadresovat az 32 zafizeni.
Prvni bit adresy je nejvice vyznamny bit. Dalsi polozkou je adresa registru (REGAD)
¢islovana podle nize uvedenych registra 2.8. Dalsim blokem je TA. Pfi operaci Cteni
hodnota TA obsahuje stav vysoké impedance (Z) slouzici k prohozeni piijemce za ode-
silatele, jak Ize vidét na obrazku 2.7. Prohozeni odesilatelt probihé z duvodu pozadavku
odpovédi na operaci ¢teni. Odpovédi se mysli vyzadana hodnota z registru. Pii operaci
zapis tato zména neni potfeba a stav vysoké impedance je nahrazen logickou jednickou.

Odesiland data maji 16 bitovou hodnotu, tedy stejnou jako je velikost registri.

<R> <Z> <0>

AN
MDIO P, \

Obrazek 2.7. Cteni z registru pii komunikaci po sériové ovladaci lince STA. Obrazek
prevzat z [5].

Operacemi ¢teni a zapis muze vrstva MAC pristupovat k registrovému prostoru
na vrstvée PHY, ktery tak mtize ménit. Cést tohoto registrového prostoru je defino-
vana standardem 802.3. Registrovy prostor obsahuje dva zdkladni skupiny registra —
kontrolni a stavovy. VSechny vrstvy PHY, které podporuji rozhrani MII, by mély pou-

zivat pravé tyto skupiny registri 2.8.
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Basic/Extended
Register address Register name
MII GMII

0 Control B B
1 Status B B
2,3 PHY Identifier E E

Auto-Negotiation Advertisement E E
5 Auto-Negotiation Link Partner Base E E

Page Ability
6 Auto-Negotiation Expansion E E
7 Auto-Negotiation Next Page Transmit E E
8 Auto-Negotiation Link Partner Received | E E

Next Page
9 MASTER-SLAVE Control Register E E
10 MASTER-SLAVE Status Register E E
11 PSE Control register E E
12 PSE Status register E E
13 MMD Access Control Register E E
14 MMD Access Address Data Register E E
15 Extended Status Reserved B
16 through 31 Vendor Specific E E

Obrazek 2.8. Registry STA rozhrani. Obrézek prevzat z [5].

Tyto registry specifikuji zadkladni vlastnosti vrstvy PHY pro MII rozhrani o rychlos-
tech 100 Mb/s a 1 Gb/s. Registry 2 — 14 jsou ¢asti rozsifeného registrového prostoru [5]
(22.2.4). Blizsi popis stavového a kontrolniho registru je uveden v pfilohdch B.3 a B.4.

B 2.2.3 Reduced Media Independent Interface

Reduced Media Independent Interface (RMII) je obdoba rozhrani MII, kterd mé ale
snizeny pocet vyvodu z 16 na 8 [6]. Toto sniZeni je zajiSténo pridénim premapujici
podvrstvy Reconsiliation Sublayer (RS). Ta muze nahradit stavajici podvrstvu RS nebo

muze byt pripojena za ni [7].
Ptipojenou podvrstvu RS za stavajici rozhrani lze vidét na obrazku 2.9.

11
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MII MAC I/F to RMII MAC IF RMII PHY UF to MII PHY I/F
TX_EN TXD[1:0] - TX_EN
TXD[3:0] TX_EN - TXD[3:0]
TX_ER - TX_ER
TX_CLK -—— TX_CLK
COL - -— COL
CRS 8 1 _ RX_ER* | || CRS
RX_DV - CRS_DV RX_DV
RXD[3:0] RXD[1:0] RXD[3:0]
RX_ER & RX_ER
RX_CLK - 1 _REFCLK | o RX_CLK

I

I S
50 MHz Reference Clock
(Sourced externally or from Switch ASIC)

*Note:RX_ER is a required output of the PHY The switch
ASIC may choose to use this input.

Obrazek 2.9. Rozsifeni rozhrani MII o dalsi podvrstvu RS. Obrazek prevzat z [6].

RMII pouziva stejné ovladaci rozhrani jako MII definované standardem IEEE
802.3u [5], ktery je popsan v sekci 2.2.2.

Hlavnimi rozdily RMII rozhrani oproti MII jsou datové signdly TXD a RXD. které
jsou v RMII rozhrani pouze 2 bity Siroké. Déle signaly COL a CRS jsou zde sjedno-
ceny do jednoho signdlu na vyvodu CRS_DV. Dalsim rozdilem je detekce kolizi, ktera
je na vrstvé MAC provedena jako logicky soucin signdli TX_EN a CRS_DV. Zdrojem

hodinového signélu je vrstva MAC nebo je generovan externimi hodinami.

I 2.3 Subsystémy operacniho systému Linux

Tato kapitola obsahuje informace o tom, co to je ovladac, a dale popisuje zakladni sta-
vebni prvky poskytované opera¢nim systému Linux: device, net_device, usb subsystém,

usbnet, mii_bus, DSA a sysfs.

B 23.1 Ovladac

Ovladac je ¢ast programu (algoritmu), kterda spravuje nebo kontroluje urcité zatizeni
pripojené k pocitaci. Ovladace vytvareji softwarové rozhrani pro hardwarové zarizeni,
které umoznuji opera¢nimu systému ovladat tento hardware, aniz by uzivatel védél, jak
presné funguje [1].

Linuxové jadro je monoliticky operacni systém, a proto ovladace zarizeni jsou nahrany
ve stejném pamétovém prostoru jako samotné jadro. Operacni systém Linux umoznuje

zavadét tyto ovladace dynamicky za béhu systému nebo staticky pri jeho kompilaci.

12



2.3 Subsystémy operacniho systému Linux

B 2.3.2 Struktura device

Kazdé zatizeni je v opera¢nim systému Linux reprezentovano instanci struktury device.
Struktura device obsahuje informace o tom, co zarizeni potrebuje, aby spravné fungovalo
v systému. Mnoho subsystémii uchovava informace o strukture device a tyto informace
vyuziva k dalsim tkontm. VétsSina zarizeni neni reprezentovana pouze strukturou device.
Misto toho nékteré instance ve struktufe device, jako je kobj, obecné implementuji

zafizeni, kterd jsou nadiazend struktuie device [8] 1).

B 2.3.3 Zafizeni typu net device

Struktura net_device popisuje sitové rozhrani jak fyzické tak virtudlni (jako jsou
VLAN)[9]. Sitové rozhrani muze prijimat a vysilat velké mnozstvi dat, a proto je imple-
mentace podobnd diskovym zafizenim [1]. Sitova zafizeni prijimaji data asynchronné
a ukladaji je do vyrovnavaci paméti.

V Linuxovém jadre je sifovy subsystém implementovan tak, ze je na protokolu neza-
visly.

Jednotlivé polozky struktury net_device mohou byt klasifikovany do nékolika kate-
gorii [9]:

= Konfigurac¢ni polozky — ¢ast konfigurace je automaticky naistalovana Linuxovym ja-
drem a je mozné je ménit programy z uzivatelského rozhrani, jako je ifconfig a ip.

= Statistiky — napriklad statistiky jako pocet odeslanych paketti a paketii prijatych.

m Stav zarizeni

m Spréva prenosu — nastaveni kvality sluzeb (QoS).

s Tabulka virtualnich funkci — je tabulka ukazatelti implementovanych ovladact zari-
zeni. Obsahuje funkce jako je aktivace a deaktivace porti, nastaveni adres a mnohé

dalsi popsané v dokumentaci Linuxového jadra nebo v [9].

B 2.3.4 USB subsystém

Linuxové jadro podporuje dva druhy USB ovladac¢t — ovladace na hostovském systému
a ovladace na perifernim zatizeni [1]. USB ovlada¢ na hostovském systému pracuje
na systému, ke kterému je USB zafizeni pripojeno. Ovlada¢ v perifernich zarizenich,
neboli ,USB gadget drivers“ kontroluje pripojend zarizeni pres USB. Na obrazku nize
miuzeme vidét USB hierarchii datovych struktur USB subsystému, kde USB zarizeni
miuze existovat v nékolika ruznych subsystémech (net, block, char ...). Jidro USB je
c¢ast USB subsystému, kterda implementuje rozhrani pro USB ovladace, které chtéji

ovladat hardware a pristupovat k nému tak, jak muzeme vidét na obrazky 2.10.

1) Popis datové struktury device lze nalézt na http://1xr.free-electrons.com/source/include/linux/
device.h?v=3.19#L730
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User

VFS block Net Char TTY

layer layer layer layer layer
Kernel

USB Device Drivers

USB Core

USB Host Controllers

Hardware

Obrazek 2.10. Hierarchie USB subsystému. Obrazek prevzat z [1].

Koncové body USB jsou popsany v jadie Linuxu strukturou usb_host_endpoint. Tato
struktura obsahuje informace o realném koncovém bodu pripojeného zafizeni ve struk-
ture usb_endpoint_descriptor. Struktura usb_endpoint_descriptor popisuje data pomoci

prijatych deskriptori.

Device :
Interface ¢; USB
| driver \
Config Endpoint i
Endpoint !
Endpoint :
Interface |, . USB \
: driver
Endpoint i
Endpoint :
Endpoint .

Obrazek 2.11. Hierarchie USB popisuje, jak jsou zaobaleny jednotlivé ¢dsti USB subsys-
tému. Obrézek prevzat z [1].
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USB rozhrani tak, jak mtzeme vidét na obrazku 2.11, je sloZzeno z nékolika konco-
vych bodu, které tvori jedno logické pripojeni, jako je napriklad mys, klavesnice, video
atd. Néktera USB zarizeni vSak mohou mit vice rozhrani. Napiiklad USB repoduktory
mohou mit dvé rozhrani, jako je USB klavesnice pro tlacitka reproduktoru a USB audio
pro jeho zvuk [1]. Linuxové jadro pouziva pro kazdé rozhrani pravé jeden ovladac. Kazdé
rozhrani je popsano strukturou usb_interface. Tato struktura obsahuje informace, které
jadro USB predava USB ovladac¢am.

Kazdé zafizeni miize mit rizné nastaveni, které je predavano v deskriptorech. Li-
nuxové jadro popisuje toto nastaveni ve strukture usb_host_config a celé USB zafizeni
strukturou usb_device. Jedno USB zarizeni vSak mtize mit konfiguraci vice. Konfigurace
se mohou v prubéhu prace zafizeni ménit.

Ovladace USB zarizeni obycejné odkazuji data ze struktury wusb_interaface do struk-
tury wusb_device.

Subsystém sysfs (viz v sekci 2.3.8) umoznuje pristup ke strukturdm wusb_device
a usb_interface, které jsou zobrazeny jako slozky a soubory. Priklad cesty v sysfs

reprezentujici strukturu usb_device muze vypadat nasledovné:
/sys/devices/pci0000:00/0000:00:09.0/usb2/2-1

K vyse uvedené cesté k USB zafizeni je na zvyraznéném tadku USB rozhrani re-
prezentovano strukturou usb_interface. Tato struktura je pojmenovana podle forméatu
root_hub-hub_port:config.interface (pro hlubsi stromy je schéma root_hub-hub_port-
hub_port:config.interface):

/sys/devices/pci0000:00/0000:00:09.0/usb2/2-1/2-1:1.0

Pro komunikaci se vsemi USB zafizenimi pouzivd Linuxové jadro strukturu USB
request block (URB). URB definuje asynchronni typ komunikace, ktera slouzi k posilani
a prijmu dat pro specificky koncovy bod USB a specifické USB zatizeni.

B 2.3.5 Subsystém usbnet

Usbnet je subsystém Linuxového jadra, ktery umoznuje ovladat sifova zafizeni jako
je Ethernet, DSL, IDSN atd.

Ovladac pro zarizeni Asix AX88772b patii do tFidy usbnet. Na obrazku 2.12 nize lze
vidét UML diagram dulezitych struktur pro tento ovladac.

driver_info | net_device | I usb_interface l I usb_device ]()—)l usb_host_endpoint
L

] L | L ] L ] L ]
A S

Obrazek 2.12. Diagram tiid vybranych datovych struktur v subsystému usbnet.
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Na obrazku 2.12 je zndzornén subsystém usbnet obsahujici vztahy mezi jednotlivymi

strukturami, které maji nésledujici vyznam:

m net_device — struktura reprezentujici sitové rozhrani
m driver_info — struktura pro ovladac¢ usbnet zarizeni

= usb_device — struktura reprezentujici zarizeni USB

B 2.3.6 Struktura mii bus

Struktura mii_bus reprezentuje MII rozhrani. Obsahuje tabulku virtudlnich funkci

a umoznuje pristup k registrim popsanych v sekci 2.8.

B 2.3.7 Subsystém Distributed Switch Architecture

Distributed Switch Architecture (DSA) je subsystém pro spravu hardwarovych Ether-
netovych prepinaci [10]. Tento subsystém podporuje prepinace, které jsou pripojeny
zpusobem zobrazenym na obrazku 2.13.

MI/RMII/GMII

LAN

MIl mgmt

Obrazek 2.13. Mozné pripojeni Ethenetového prepinace k procesoru, které vyuziva sub-
systém DSA. Obrazek je prevzat z [10].

DSA subsystém interpretuje kazdy port prepinace jako oddélené sitové rozhrani po-
psané v sekci 2.3.3. Konfigurace prepinace, jako je nastaveni portt a sprava MII roz-
hrani, se déje na zdkladé struktury ukazateli na funkce ethtool_ops, kterou vyuziva
napiiklad néstroj Ethtool ).

Subsystém DSA podporuje i propojeni mezi prepinaci tak, jak je mozno vidét na ob-

razku 2.14. Takto propojené prepinace lze ovladat skrz MII rozhrani.

1) Ethtool je standardni nastroj Linuxu pro ovlddani a podporu ovladact a zarizeni.
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ethO 10

porty 1 -8 porty 9 - 16

Obrazek 2.14. Mozné pripojeni DSA prepinac¢t k procesoru. Obrazek je prevzat z [10].

Na obrazku 2.15 je diagram tiid dilezitych struktur v subsystému DSA, které jsou

nezbytné pro funkénost subsystému.

dsa_switch tree _p————>jnetdevice
= t ]

71

l

dsa_switch % dsa_chip_data

£ >
1
dsa_switch_driver P — mv88e6065

net_device o—-> dsa_slave_priv

I

phy_device o—> phy_driver

T

marvell_phy_driver

Obrazek 2.15. Diagram tiid vybranych datovych struktur DSA subsystému.

Na tomto obrazku 2.15 jsou zvyraznény struktury mii_bus, net_device a struktura
dsa_platform_data. Tyto struktury DSA subsystém nevytvari, a proto je potfeba je pte-

dat subsystému zpusobem, ktery je popsan v kapitole 4.4 Implementace.
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Instance subsystému DSA je reprezentovana strukturou dsa_switch_tree, kterd obsa-
huje odkazy na struktury:

m dsa_platform_data — tato struktura obsahuje informace o korenovém zafizeni. Také
obsahuje strukturu dsa_chip_data popsanou nize.

m net_device — tato struktura odkazuje na hlavni sitové zarizeni ( viz sekce 2.3.3 ), ktera
obsahuje informace o pouzitém protokolu.

m dsa_switch — obsahuje data pro jednotlivé prepinace:

m dsa_switch_tree — je odkaz na rodicovskou strukturu.

m dsa_chip_data — struktura obsahujici informace o fyzickém prepinac¢i — kolik ma
porti a jaké jsou jejich nazvy. Navic obsahuje informace o popisu hardwaru
ve zkompilovaném device tree ).

m device — je odkaz zarizeni prepinace.

m dsa_switch_driver — struktura popisujici ovlada¢ prepinacia, obsahuje funkce
na spravu pripojeného prepinace. V jadre se struktura obsahujici odkazy na funkce
oznacuje jako tabulka virtualnich funci [9)].

m mii_bus — je ovlada¢ MII sbérnice.

m net_device — je odkaz na sitové zarizeni reprezentujici port zarizeni.

B 2.3.8 Souborovy systém sysfs

Souborovy systém sysfs je obsazen v Linuxovém jadre od verze 2.6. Umoznuje jadru
operacniho systému exportovat informace do uzivatelského prostoru za pouziti pameéti
[12]. Hlavnim ucelem je reprezentovat objekty jddra, jejich atributy a jejich vzdjemné
vztahy. Vétsina atributl je reprezentovana textovymi soubory, které jsou v kédovani
ASCII a obsahuji pouze jednu hodnotu. Sysfs poskytuje dvé rozhrani k reprezentovani
dat:

= kernel programming interface — slouzi k exportovani a importovani polozek (viz nize)

skrz sysfs do jadra.

m user interface — slouzi k zobrazeni a manipulaci s témito polozkami (viz nize), které
mapuje zpét na objekty v jadre.

Mapovani objektt a atributi na objekty v sysfs mtzeme vidét v tabulce 2.2.

Interni Externi
Jaderné objekty Slozky
Atributy objekti Soubory

Vazby mezi objekty Symbolické odkazy

Tabulka 2.2. Tabulka popisujici mapovani objekti a atributu z jadra. Tabulka prevzata
z [12].

1) Device tree je struktura, pfedévina zavadééem operacniho systému, ktera, popisuje pfipojeni hardwaru.
A tak odleh¢uje kédu, ktery by popisoval kazdy detail. [11].
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Systs je pripojen do slozky /sys/. Slozka /sys/ muze vypadat nasledovné:

Sysfs je reprezentovano v Linuxovém jadre jako struktura kerfs_root, ktera se sklada
z uzlu kernfs_node. Tyto struktury vyuzivaji instance struktur kobj k reprezentaci dat,
a také obsahuji t¥i druhy obsluzného voldni — na zapis, ¢teni a na uvolnéni.
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Kapitola 3
Pouzity hardware

Tato kapitola popisuje pouzity procesorovy modul, na kterém byl provadén vyvoj ovla-

dacu, desku konfigurovatelného prepinace a ¢ipy, které jsou na této desce pouzity.

I 3.1 Procesorovy modul Colibri T20

Modul Colibri T20, vyrabény firmou Toradex, je poc¢itacovy modul zalozen na NVIDIA
Tegra 2 vestavéném systému na ¢ipu [13]. Tento modul déle obsahuje 256 MB DDR2
paméti a 512 MB NAND flash paméti. M4 velké mnozstvi komunikacnich rozhrani, jako
je I2C, SPI, UART, MMC, USB a Ethernet a vystup pro PWM. Také obsahuje audio

a video vystup. Cip obsahuje periferie popsané v blokovém diagramu na obrazku 3.1.

& JE

L%

oo \/X/ g AVAYA

X1 SODIMM200 Connector Interface X2 FFC

Obrazek 3.1. Procesorovy modulu Colibri T20. Obréazek prevzat z [13].

Firma Toradex dodava k tomuto modulu podporu pro Linuxové jadro verze 3.1.10.

I 3.2 Systém na Cipu NVIDIA Tegra 2

Systém na c¢ipu NVIDIA Tegra 2 od firmy NVIDIA je zaloZen na dvoujadrovém pro-
cesoru Cortex A9 se symetrickym procesorovym jadrem s frekvenci okolo 1 GHz [14].
Jelikoz se jednd o systém na Cipu, obsahuje tento ¢ip mnoho blokt, jako je napfii-

klad Audio/Video rekordér, graficky procesor s podporou 2D rendrovani a 3D pixelové
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3.3 USB—-Ethernet kontrolér Asix AX88772b

a vektorové shadery. Tento systém na ¢ipu dosahuje vysokého grafického i vypocetniho
vykonu, viz [15].

Procesor Cortex A9 m4 32-bitovou RISC !) architekturu vyvinutou spoleénost{ ARM
Holding vénujici se vyvoji procesorovych jader. Tento procesor podporuje out—of-order
a spekulativni provadéni instrukei. M4a plnou podporu koherence paméti pro symetrické

procesory. Procesor téz obsahuje jednotku pro vypocty s plovouci fadovou ¢arkou.

Bloky systému na ¢ipu NVIDIA Tegra 2 lze vidét na obrazku nize 3.2.

HD VIDEO
ENCODER ———

GEFORCE GPU Gen3

y—— IMAGING

HDVIDEO
DECODER

CORTEX-A9 CORTEX-A9

;
SECURITY Dual
USB ENGINE HDMI DISPLAY

Y MIPI ' : '
DSI/CS)/ NAND DDR2 SPI
Hs) FLASH LP-DDR2 SDIO

Obrazek 3.2. Bloky procesoru NVIDIA Tegra 2. Obréazek prevzat z [14].

B 3.3 USB-Ethernet kontrolér Asix AX88772b

AXS88772b je zédkaznicky integrovany obvod vyrabény firmou Asix, ktery umoznuje pii-
pojeni Fast Ethernet rozhrani za béhu systému. To je urceno pro zarizeni disponujici

hostitelskym rozhranim USB verze 1.1 nebo verze 2.0.

Jako jediny z vyrabénych modelt dosahuje v revizi AX88772b teplotnich rozsahu
od —40 do +85°C. Coz odpovida primyslovym teplotnim rozsahiim. AX88772b ma mo-
difikovatelnou vicefunkéni sbérnici, ktera umoznuje pripojit RMII rozhrani, popsané v
sekci 2.2.3, nebo Reverse-RMII zpiisobem MAC-to-MAC k mikrokontroléru s Ethernet
MAC RMII rozhranim. MAC rozhrani je plné kompatibilni se standardy IEEE 802.3,
IEEE 802.3u.

1) Architektura RISC oznacuje procesory s redukovanou instrukéni sadou.
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Packet Buffer Memory COE MAC 10/100M S
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EEDIO —o Ll MDC/ MDIO
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GPIO_2~0, General Purpose
T . e P L ]
MFEQ, etc. - « » USB Core and Interfaces

PLL Clock Powear-On-Rasat
Generators & Rasat Gan.

XTL25P, XTL25N DPDM RESET N

Obrazek 3.3. Blokovy diagram ¢ipu AX88772b od firmy Asix. Obrazek je prevzat z [16].

Jak je vidét na obrazku 3.3, ¢ip AX88772b obsahuje Ethernetovou vrstvu PHY, ktera
vsak nemuze byt aktivni soucasné s RMII rozhranim. Déale obsahuje periferii pro pripo-
jeni EEPROM paméti a nastavitelné vyvody, nejcastéji pouzivané pro pripojeni LED

diod. Tento ¢ip téz obsahuje regulator napéti z 3,3 V na 1,8 V.

B 3.4 Ethernetovy prepinaé Marvell 88E6065

Marvell 88E6065 je 5 + 1 portovy Ethernetovy prepinac integrovany na c¢ipu. Obsahuje
pét portu s fyzickou vrstvou 10 BASE-T /100 BASE-TX, z nichz dva porty mohou byt
vyuzity pro optickou linku 100 BASE-FX. Navic obsahuje port, pro pripojeni MAC
vrstvy pomoci RMII nebo MII rozhrani. Téz jde pripojit pouze pres ovladaci rozhrani
z MIL. Zaifzeni ma vysokorychlostni neblokujici étyfaroviiovy QoS ).

Vrstva PHY tohoto zafizeni podporuje plug-and-play s moznosti automatického
urceni sméru, automatického urceni polarity a automatického urceni rychlosti. Za-
rizeni dale podporuje 64 z 4096 802.1Q WLAN s 3 urovnovou ochranou. Obsahuje
dvé RMII/MII/SNI rozhrani, kterd mohou byt pfipojena k ovladacimu rozhrani nebo
ke kontroléru s integrovanou vrstvou MAC. MAC a PHY vrstvy jsou plné kompatibilni
se standardy IEEE 802.3, IEEE 802.3u a IEEE 802.3x.

Zarizeni muze byt konfigurovano pres ovladaci rozhrani nebo muze nacitat nastaveni
z EEPROM paméti.

1) QoS umoziuje siti, garantovat lepsi kvalitu sluzeb. A umoziuje aplikacim pozadovat a piijimat pred-
vidatelné drovné téchto sluzeb, aby zvysili pritok sité a jeji odezvu. [17].
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Obrazek 3.4. Zapojeni systému s ¢ipem 88E6060 od firmy Marvell, které je velmi podobné
zapojeni ¢ipu 88E6065. Obrazek je prevzat z [18].

Jak lze vidét na obrazku 3.4, ktery popisuje obvod Marvell 88E6060, ktery je velmi
podobny obvodu Marvell 88E6065. Oba tyto modely potiebuji externi hodinovy krystal

a zdroj napéti.

I 3.5 Deska konfigurovatelného prepinace

Deska konfigurovatelného piepinacée byla vyrobena firmou Retia a.s. 1) na zakladé jejich

navrhu a zapojeni, ktard jsou popsana v prilohach B.1, B.2.

Tato deska byla vyrobena za ticelem nahrazeni starsiho modelu konfigurovatelného
prepinace, ktery splnuje prumyslové teplotni rozsahy, za vykonnéjsi.

Zjednodusené schéma této desky je znazornéno na obrazku 3.5.

1Y Firma zabyvajici se elektronickymi vojenskymi systémy, zdznamovymi zaiizenimi a lokaliza¢nimi a bez-
pecnostnimi systémy. www.retia.cz
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Toradex
Colibri T20

uUSB
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AX88772b 88e6065

EEPROM krystal EEPROM krystal
M93-C66 25 MHz M93-C66 25 MHz

Obrazek 3.5. Blokové schéma zapojeni desky konfigurovatelného prepinace.

Konfigurovatelny prepina¢ umoznuje nastaveni Ethernetového prepinace za pomoci
USB Ethernet kontroléru AX88772b od firmy Asix @, ke kterému je pripojena externi
pamét EEPROM M93-C66 !). Tento kontrolér je pfipojen pies RMII rozhrani k &ipu
Marvell 88E6065 @, viz na obrazku nize @

CRSDV

RXD1

RXDO

TXEN

TXD1

TXDO

MDC
MDIO

REF_CLK

Obrazek 3.6. Pripojeni RMII rozhrani mezi zatizenimi Marvell 88E6065 a Asix AX88772b.
Obréazek upraven podle [18].

I k tomuto ¢ipu je pripojena externi pamét EEPROM.

!y Popsané na http://www.st.com/web/catalog/mmc/FM76/CL1276/SC112/PF639957referrer=70071840
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3.5 Deska konfigurovatelného prepinace
Oba ¢ipy Asix AX88772b a Marvell 88E6065 maji vlastni krystal s frekvenci 25 MHz.

Deska je navic osazena reguldtorem napéti a prepinaci pro ruzna nastaveni MII rozhrani,

jak je mozno vidét v priloze B.1.
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Kapitola 4
Implementace

Tato kapitola popisuje portaci Linuxového jadra verze 3.19 pro modul Colibri T20 3.1,
kterd byla zapotrebi pro dalsi implementaci ovladact. Déle se zabyva zptsobem oziveni
desky konfigurovatelného prepinace 3.5 a naslednym popisem tvorby ovladace pro tento
prepinac 4.4 a jeho implementace 4.5.

Vyvoj byl provadén na vyvojovém kitu s modulem Colibri T20. Pro vyvoj ovladace
bylo zvoleno jadro z upstreamové vétve Linuxového jadra ). Prace byla zapocata s verzi

Linuxového jadra 3.17, a pozdéji aktualizovana na verzi 3.19.

I 4.1 Portace Linuxového systému

Pro portaci hlavni vétve Linuxového jadra bylo vyzadovano nékolik nastroju a programu
pro preklad koédu, jako je kompildtor pro architekturu ARM, v nasem pripadé pouzit
kompilator Linaro?), ktery téz obsahuje linker, jez je vyuzivan pro slinkovani preloze-
nych kodua. Dale je potfeba néastroj pro verzovani git a nastroj pro kontrolu generovani
spustitelnych soubort — make.

Byla zvolena noveéjsi verze jadra, nez kterou podporuje Toradex, a tou je verze 3.1.10.
Dtivodem byla komunikace s vyvojari hlavni vétve Linuxového jadra a néasledné poslani

patche.

B 4.1.1 Zavadé¢ U-Boot

Jako prvni krok bylo potifeba nainstalovat zavadéc, ktery by se postaral o zavedeni

Linuxového jadra na modul Colibri T20. Pro tento tikol byl zvolen zavadé¢ U-Boot ?),

ktery je vyuzivan i vyrobcem modulu Colibri T20, avsak byla zvolena jeho novejsi verze.
V tomto kroku bylo nutné stahnout a zkompilovat nejnovéjsi zavadéc. Jako kon-

figurac¢ni soubor byl zvolen colibri_t20_iris_config, ktery popisuje modul Colibri T20

s vyvojovou deskou Iris.

export CROSS_COMPILE="/PATH/gcc-linaro/bin/arm-linux-gnueabihf-

export ARCH=arm

git clone git://git.denx.de/u-boot.git

make colibri_t20_iris_config
make -j8

vV V. V V V

1) Linuxové jadro je mozné stdhnout na http://git.kernel.org/cgit/linux/kernel/git/torvalds/
linux.git

?) To je mozné stdhnout z https://launchpad.net/gcc-linaro.

3) U-Boot je mo#ny stahnout z repozitife git://git.denx.de/u-boot.git
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Dale bylo potfeba stahnout nastroj, ktery by slouzil k vytvoreni cilového binarniho
souboru zavadéce U-Boot. Ten vyuziva configuraéni soubory od firmy Toradex, které
se spoji s prelozenym zavadécéem, které zkopirujeme do kotenového adresatre néstroje
cbootimage.

> git clone https://github.com/NVIDIA/cbootimage-configs.git

> cd cbootimage-configs

> cbootimage -gbct -t20

tegra20/toradex/colibri-t20/colibri-t20_512_v12_nand.bct.cfg
colibri-t20 512 v12 nand.bct

> cp “/PATH/u-boot/u-boot-dtb-tegra.bin u-boot.bin

> cbootimage -t20
tegra20/toradex/colibri-t20/colibri-t20_512_v12_nand.img.cfg
colibri-t20_512_v12_nand.img

Poté byl zavadéc zaveden z diskového souboru nasledujicim prikazem:

> tegrarcm --bct colibri-t20_512_v12_nand.bct --loadaddr=0x00108000
--bootloader=../u-boot/u-boot-dtb-tegra.bin

Po zavedeni tohoto zavadéce bylo mozné sledovat, jak se na konzoli modulu Colibri
T20 zobrazil vypis tohoto zavadéce. A za pomoci USB-Ethernetového kontroléru, ktery

byl integrovany na modulu, byl nahran obraz zavadéce do paméti RAM modulu

Tegra20 (Colibri) # usb start
(Re)start USB...
USB1: USB EHCI 1.00
scanning bus 1 for devices... 1 USB Device(s) found
USB2: USB EHCI 1.00
scanning bus 2 for devices... 2 USB Device(s) found
scanning usb for storage devices... O Storage Device(s) found
scanning usb for ethernet devices... 1 Ethernet Device(s) found
Tegra20 (Colibri) # setenv ipaddr 192.168.80.90
Tegra20 (Colibri) # setenv serverip 192.168.80.3
Tegra20 (Colibri) # tftpboot 0x02100000 colibri-t20_512_v12_nand.img
Waiting for Ethernet connection... done.
TFTP from server 192.168.80.3; our IP address is 192.168.80.90
Filename ’colibri-t20_512_v12_nand.img’.
Load address: 0x02100000
Loading: #######H#HHH#HHHHHHE RS
3.6 MiB/s
done
Bytes transferred = 729088 (b2000 hex)

Bylo nutné nahrit obraz zavadéce do paméti NAND a prepsat puvodni zavadéc
soucasnym. Délka pTeneseného obrazu byla 0xb2000, viz vypis vyse. Tato hodnota byla

potieba k urceni délky prepisovaného tiseku NAND paméti.

Tegra20 (Colibri) # nand erase.chip
NAND erase.chip: device O whole chip
Erasing at 0x3ffc0000 -- 100% complete.

OK
Tegra20 (Colibri) # nand write 0x02100000 0 0xb2000

27



4. Implementace

NAND write: device O offset 0x0, size 0x95000
577536 bytes written: OK

Po resetu zafizeni byl na sériové konzoli vidét vypis aktualizovaného zavadéce U-
Boot, ktery ale v tento moment nebyl schopen nalézt zadné jadro operacniho systému.

Jadro bylo ptidano v dalsim kroku popsaném v sekci 4.1.2.

B 4.1.2 Linuxové jadro

Nasledujicim krokem byla instalace aktualni verze jadra, kterd byla nutna k vyvoji
ovladaci a komunikaci s Linuxovou komunitou. Jelikoz upstreamové jadro nepodporuje
rfadic NAND paméti, ktery je soucasti ¢ipu Colibri T20, nacitdni tohoto jadra bylo
realizovano pres Ethernetovou sit [19].

Pro instalaci Linuxového jadra bylo potfeba stdhnout a prelozit verzi 3.19 [19].
Pro nastaveni jadra byla zvolena konfigurace tegra_defconfig, ktera obsahuje moduly

a ovladace pottebné pro jeho béh.

git clone git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git
cd linux

git checkout v3.19

export LOADADDR=0x408000

export ARCH=arm

export CROSS_COMPILE=/PATH/gcc-linaro/bin/arm-linux-gnueabihf-

make tegra_defconfig

make -j8 ulmage

V V. V V V V V V

Po prelozeni verze 3.19 bylo potieba nahrat obraz jadra a ptelozeného device tree!)
do RAM paméti modulu za pomoci prikazu pro zavadéé U-Boot po sériové lince nasle-
dujicimi prikazy:

Tegra20 (Colibri) # usb start

Tegra20 (Colibri) # setenv ipaddr 192.168.80.90

Tegra20 (Colibri) # setenv serverip 192.168.80.3

#
#

Tegra20 (Colibri) # tftpboot ${kernel_addr_r} ulmage
Tegra20 (Colibri) # tftpboot ${fdt_addr_r} tegra20-iris-512.dtb

Po nahrani obrazti byly nastaveny parametry pro Linuxové jadro 2), tedy nastaveni
konzole, jejiho portu a rychlosti, dale pak nastaveni oddilu s distribuci a jejiho typu
souborového systému. Pokud v nastaveném oddilu bude obraz souborového systému

s nainstalovanou Linuxovou distribuci, jadro tuto distribuci zavede.

Tegra20 (Colibri) # set bootargs console=ttyS0,115200n8 earlyprintk
root=/dev/mmcblkOpl rootfstype=ext2 rw rootdelay=1
Tegra20 (Colibri) # bootm ${kernel_addr_r} - ${fdt_addr_r}

1) Device tree je struktura, predavana zavadécem operacniho systému, kterd popisuje pripojeni hardwaru.
A tak odleh¢uje kédu, ktery by popisoval kazdy detail. [11].
2) https://www.kernel.org/doc/Documentation/kernel-parameters.txt
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4.2 Zavedeni Linuxové distribuce OpenWit

I 4.2 Zavedeni Linuxové distribuce OpenWrt

Pro zaveden{ Linuxové distribuce OpenWrt, kterd je postavena na néstroji Buildroot!),

je potreba stahnout zdrojové kddy.

> git clone git://git.openwrt.org/openwrt.git

Poté musime nastavit néstroj pro kiizovou kompilaci nebo vybérem cilové architek-

turu.

cd openwrt
make menuconfig

Po nastaveni cilové architektury a vzhledu systému, mizeme prelozi nasi distribuci.

make -j8

Poté muzeme zkopirovat vznikly souborovy systém na SD kartu, kterd je zforméto-
vand na podporovany souborovy systém jadra operac¢niho systému tak, jak je vidét v
sekei 4.1.2.

I 4.3 Oziveni desky prepinace

Pro oziveni desky byl nejprve testovan USB kontrolér Asix AX88772b, viz sekce 4.3.1.
Po oziveni komunikac¢niho rozhrani tohoto kontroléru bylo dalsim krokem ladéni Ether-
netového prepinace Marvell 88E6065, viz sekce 4.3.2. Nakonec bylo provedeno testovani
Ethernetovych porti prepinace. V prubéhu tohoto testovani bylo objeveno nékolik chyb

v navrhu desky, které byly na zédkladé mych pripominek opraveny.

B 4.3.1 Oziveni USB-Ethernet kontroléru Asix AX88772b

V pribéhu ozivovani USB kontroléru byla objevena zavada v jeho pripojeni na desce
konfigurovatelného prepinace. Tato zavada se projevovala chybnou komunikaci na USB
sbérnici, kterd byla objevena pri pouziti modulu Colibri T20. Tato chybnéd komunikace
je zndzornéna na obrazku 4.1. Je zde znatelné, ze pakety, které dorazily k hostovskému

zarizeni, modul piijimal poskozené.

1) Buildroot je zalozen souborech typu Make uréenych pro kifZovou kompilaci néstrojii, souborového
systému, jadra a zavadéce.
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269 17.642991000 host 10.0 use 64 GET DESCRIPTOR Request DEVICE
270 17.643178000 10.0 host USB 64 GET DESCRIPTOR Response DEVICE [Malformed Packet]
271 17.643191000 host 10.0 UsB 64 GET DESCRIPTOR Request DEVICE
272 17.643553000 10.0 host UsSBE 64 GET DESCRIPTOR Response DEVICE [Malformed Packet]
273 17.643565000 host 10.0 UsB 64 GET DESCRIPTOR Request DEVICE
274 17.643928000 10.0 host USBE 64 GET DESCRIFTOR Response DEVICE[Malformed Packet]
275 17.754991000 host 10.0 use 64 GET DESCRIPTOR Request DEVICE
276 17.755180000 10.0 host USB 64 GET DESCRIPTOR Response DEVICE [Malformed Packet]
277 17.755195000 host 10.0 UsB 64 GET DESCRIPTOR Request DEVICE
278 17.755553000 10.0 host USBE 64 GET DESCRIPTOR Response DEVICE [Malformed Packet]
279 17.755565000 host 10.0 usB 64 GET DESCRIPTOR Request DEVICE

755929000 64 DESCRIFTOR Response DEVICE[Malformed

# Frame 280: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0
USE URB
=]
E [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]
[Malformed packet (Exception occurred)]
[severity level: Error]
[Group: Malformed]

0000 cO c2 a2 1f 00 88 ff ff 43 02 80 0a 01 00 2d 00
0010 05 74 cb 54 00 00 00 00 a2 9%9b 05 00 e0 ff ff ff
0020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 02 00 00 00 00 00 00

Obrazek 4.1. Zaznam chybné komunikace na USB sbérnici mezi PC a USB kontrolérem
Asix AX88772b, ktera byla zavinéna neptipojenim blokovaciho kondenzétoru.

Po upravé zapojeni zacal USB kontrolér odpovidat na dotazy aktudlniho ovladace

v operacnim systému Linux. To bylo mozné ovérit z uzivatelského prostoru prikazem:

1lsusb

To USB 2.0 Host L'F

EEPEOM

FMII
OFR.
o Magnetic PHY ceiver
Fber
Transceiver
RI45

Obrazek 4.2. pripojeni vrstvy PHY, popiipadé rozhrani RMII. Obrazek prevzat z [16].

7 obrazku 4.2 lze vy¢ist, ze kontrolér AX88772b neni schopen komunikovat po roz-
hrani PHY a RMII sou¢asné. Zapisem do registru ¢islo 0 [16] je aktivovano pravé jedno
z danych dvou rozhrani a téz musi byt spravné nastanena spojka K2, viz B.1, ktera

urcuje funkénost viceucelovych vyvodi.
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B 4.3.2 Oziveni Ethernetového prepina¢e Marvell 88E6065

K oziveni Ethernetového prepinace Marvell 886065 bylo zapotiebi aktivovat RMII
rozhrani a provést nékolik zasahti do zapojeni ¢ipu na desce. Taktéz bylo zapotiebi ak-
tivovat funkéni komunikaci pres kontrolér Asix AX88772b, jak je popsané v sekci 4.3.1,
ktery na zdkladé USB piikazt je schopen posilat ovladaci zpravy pres RMII rozhrani.
Navic bylo potreba vyresit, v jakém mdodu bude tento Ethernetovy prepinac¢ pripojen.
Pro pripojeni prepinace bylo zvoleno pripojeni MAC-to-MAC, ve kterém hodinovy sig-
nal pro signal MDIO vysila zafizeni AX88772b a hodiny o frekvenci 50 MHz pro RMII
rozhrani Ethernetovy prepina¢ Marvell 88E6065. Zapojeni je znazornéno na obrazku
3.6.

Protoze i v zapojeni ¢ipu byla nalezena chyba v komunikaci, byly doplnény chybéjici
blokovaci kondenzatory. Navic byl objeven problém, ze tento ¢ip se po kazdém zapnuti
nastavil do odlisnych nastaveni. Pro vyreseni tohoto problému byl k ¢ipu doplnén kon-
denzator, ktery zafizeni opakované resetoval po dobu casové konstanty RC.

Deska tak méla béhem této doby moznost, aby se vstupni hodnoty na vsech vyvodech
ustalily ve spravném stavu.

Pro zajisténi spravného a deterministického chovani prepinace byly pridany pull-up

a pull-down rezistory viz B.2.

m pull up rezistor — na vyvodech SW_MODE, ADDR4, P5_.MODEO, P5_ MODE1
a P5_MODES3.
= pull down rezistor — na vyvodu P5_.MODE2.

B 4.4 Navrh subsystému

Pro dané zadéani bylo potieba vytvorit subsystém, ktery by propojoval ovlada¢ Ether-
netového prepinace Marvell 88E6065 se subsystémem DSA a s ovladac¢em pro kontrolér
Asix AX88772b.

Cilem navrhu bylo propojeni téchto ¢asti tak, aby dodana deska konfigurovatelného
prepinace byla podporovana opera¢nim systémem Linux a aby tento prepinac¢ bylo
mozno nastavit z uzivatelského prostoru operacniho systému.

Za timto ucelem bylo nejdiive potfeba rozsitit ovladac¢ Asix AX88772b o podporu
RMII rozhrani, které nebylo naimplementovano v opera¢nim systému Linux, a o moz-
nost pripojeni k subsystému DSA. To bylo vyreseno vytvorenim souboru s obsluznou
rutinou v souborovém systému sysfs. Tato obsluznad rutina aktivuje RMII rozhrani,
pridéli potfebnou pamét a nastavi ji pro subsystém DSA a néasledné inicializuje tento
subsytém. Navic byla rozsitena uvolnovaci funkce ovladace. Kromé uvolnéni samotného
ovladace také vola uvolnéni subsytému DSA. Toto rozsiteni bylo provedeno z duvodu
navraceni pridélené paméti operacnimu systému.

Dalsim krokem byla tuprava subsystému DSA. Tento subsystém vytvari kazdému

portu Ethernetového prepinace rozhrani viditelné z uzivatelského prostoru operac¢niho
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systému a pripojuje k nim prislusny ovlada¢ pro dany Ethernetovy prepinac. Tento
sybsystém bylo potfeba rozsitit o schopnost uvolnovani a alokace za béhu.
Nésledovalo vytvoreni ovladace Marvell 88E6065. Tomuto ovladac¢i byla pridana
schopnost nastavit pozadované chovani Ethernetového prepinace a komunikovat
skrz USB kontrolér.
Nakonec operacni systém Linux zajisti, aby ovladace spolu komunikovaly a aby byl
po pripojeni USB kontroléru a inicializaci subsystému DSA pfifazen spravny ovladac

Ethernetového prepinace.

I 4.5 Zpracovani

Sekce zpracovani popisuje provedeni jednotlivych ¢asti ovladace podle ndvrhu popsaném
v predchozi sekci 4.4.

Jelikoz nebyl ovladac¢ pro zafizeni Asix AX88772b pripraven na pripojeni RMII roz-
hrani, bylo zapotiebi tento ovlada¢ rozsitit o aktivaci rozhrani. To vsak nemuze byt
aktivni soucasné s rozhranim Ethernet PHY, které je taktéz integrovano na c¢ipu, jak
je zobrazeno na obrazku 4.2. To bylo provedeno zapsanim dat do registru oznaceném
SW_PHY_SELECT, ktery aktivoval druhé rozhrani. Dale bylo potreba zaregistrovat
strukturu mii_bus, ktera bude slouzit k ovladani RMII rozhrani tohoto kontroléru.

Poté bylo potieba upravit subsystém DSA tak, aby podporoval inicializace zafizeni
za béhu a jeho odhlasovani a uvolnovani. Poslednim krokem bylo vytvoreni samotného
ovladace pro zarizeni Ethernetového prepinace Marvell 88E6065, ktery fesi jeho funke-

nost.

B 4.5.1 Zména ovladace zarizeni Asix AX88772b

Ovladac¢ zatizeni Asix AX88772b je jiz pritomen v Linuxovém jadie. Ale jeho verze
neméla implementovanou podporu rozhrani RMII, proto bylo potteba doplnit ovladac
o aktivaci tohoto rozhrani.

Byla zvolena moznost, ze aktivace RMII rozhrani bude provedena ptes zapis do sou-
boru usb_dsa_bind, ktery je souCasti souborového systému sysfs a je umistén ve slozce
DSA_BIND, ktera je podslozkou USB zafizeni. Timto zdpisem do souboru se nejen
aktivuje RMII rozhrani, ale také se provede navazani se subsystémem DSA.

Vytvoreni slozky, ktera obsahuje zminény soubor, lze vidét na kédu nize:

1 priv->kobj.kset = kset_create_and_add("DSA_BIND", NULL,
kobject_get (&dev->udev->dev.kobj));

2 if (!priv->kobj.kset){

& ret = -ENOMEM;

4 goto free;

5 F

6

7 ret = kobject_init_and_add(&priv->kobj, &dsa_bind_ktype,
NULL, "dsa_bind");

8 if (ret)

9 goto free_kobj;

32



Na tadku 7 tohoto koédu se v instanci dsa_bind_ktype struktury kobj_type predavaji

atributy a operace obsluzné rutiny pro zapis a ¢teni ze souboru.

Popis struktur popisujici atributy a operace souboru usb_dsa_bind, ktery obsahuje

obsluznou rutinu, lze vidét nize.

1

static struct asix_attribute asix_attribute = __ATTR(usb_dsa_bind,

0664, usb_dsa_show, usb_dsa_store);

= = O 00 N O 0ol dbd W
= O

= e
w N

14

static struct attribute *asix_default_attrs[] = {
&asix_attribute.attr,

NULL,

I

static const struct sysfs_ops dsa_bind_sysfs_ops = {
.show = usb_dsa_attr_show,
.store = usb_dsa_attr_store,

i3

static struct kobj_type dsa_bind_ktype = {
.sysfs_ops = &dsa_bind_sysfs_ops,
.release = driver_release,
.default_attrs = asix_default_attrs,

I

Po zapisu do tohoto souboru byla vyvoldna obsluzné rutina wusb_dsa_store(), jejiz

ukazatel byl nainicializovin v prubéhu inicializace ovladace Asix AX88772b opsané

vyse.

Tato rutina ndsledné vyvolala funkci az88772_set_bind_dsa(), kterd vypada néasle-

dovneé:

© 0 NO O WN -

=
= O

NNNNDNDNDDNDR B B 2 2 e
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static int ax88772_set_bind_dsa(struct asix_common_private *priv)
{

struct usbnet *dev = priv->dev;

int i, ret, embd_phy;

u32 phyid;

int temp = AX88772_RMII;

/* Enable RMII interface for external PHY */
asix_write_cmd(dev, AX_CMD_SW_PHY_SELECT, 0, O, 1, &temp);

for (i = 0; i < AX88772_MAX_PORTS; i++) {
phyid = asix_mdio_read(dev->net, i, 0x3);
if (phyid == MV88e6065_ID)
break;

}

if (phyid == MV88e6065_ID) {
ret = ax88772_init_mdio(dev);
if (ret)
return ret;

priv->use_embphy = 1;
priv->pdev = dsa_create_pdev(priv->mdio, dev->net);

if (priv->pdev == NULL)
return -ENOMEM;
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27

28 ret = dsa_probe_net_device(priv->pdev, dev->net);
29 if (ret)

30 return ret;

31 b

Nejprve tato funkce aktivuje RMII rozhrani zapsanim do registru, jak lze vidét
na radku 9. Na radcich 11 az 15 je znazornéna jeji dalsi funkce, a to testovani, zda bylo
k USB kontroléru pripojeno zarizeni Marvell 88E6065 dle standardizovianého registro-
vého prostoru, viz obrézek 2.8, konkrétné vycétenim z registru ¢islo 3. Ten obsahuje iden-
tifikdtor a revizi zatizeni. Pokud bylo objeveno zatizeni Marvell 88E6065, tato funkce na-
vic vyplni strukturu asiz_common_private a nasledné zavola funkci dsa_probe_net_device.

Struktura asiz_common_private ve verzi jadra 3.19 obsahuje néasledujici prvky:

® kobject — struktura popisujici objekt v souborovém systému sysfs.

m mii_bus — struktura odkazujici na komunikacni rozhrani USB.

m use_embphy — pfiznak informujici o typu pouzitého rozhrani (RMII nebo PHY).

= dsa_up — priznak informujici o pouziti subsystému DSA.

= ushnet — struktura odkazujici na zarizeni Asix AX88772b.

= platform_device — struktura popisujici Ethernetovy prepinac, jako je pocet portu

a jejich nazvy. Je naplnéna ve funkci dsa_crete_pdev.

Po naplnéni zdkladnich struktur ovlada¢ Asix AX88772b nainicializuje subsystém
DSA zavolanim funkce dsa_probe_netdevice(). Naslednd zména DSA subsystému je po-

psand v 4.5.2.

B 4.5.2 Uprava subsystému DSA

Subsystém DSA byl rozsiten o vefejnou funkci dsa_probe_netdevice(), kterd vytvari
instanci dsa_switch_tree reprezentujici Ethernetovy prepinac¢. Kazdy port prepinace
je reprezentovan vlastnim virtualnim Ethernetovym rozhranim net_device popsanym
v sekci 2.3.3. Tato Ethernetova rozhrani jsou zavisla na rodicovském sitovém rozhrani
ovladace Asix AX88772b, které je jim nadrazené.

V casti ovladace, ktera ma za kol uvolnovat pamét, bylo potreba provést nékolik
zmeén, jelikoz v puvodnim provedeni se nepredpokladalo, Ze by se tento ovlada¢ nékdy
uvolnoval. To plyne z debaty na [20]. Funkce na uvolnovani ovladace nebyla v pi-
vodni verzi dokonéena, a proto byla upravena ¢ast jeji uvolnovaci rutiny dsa_destroy(),
kterd ve verzi 3.19 Linuxového jadra podporuje uvolnéni vsech portu interpretovanych
strukturou net_device a internich struktur DSA ovladace, jako je struktura dsa_switch

a dsa_switch_tree.

B 4.5.3 Vytvoreni ovladace zafizeni Marvell 88E6065

Pro ovladani zarizeni Marvell 88E6065 bylo zapotiebi vytvorit ovladac¢, protoze neni

naimplementovan ve verzi 3.19 v Linuxovém jadre.
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Tento ovladac je instanci struktury dsa_switch_driver, jak je vidét na obrazku 2.15.
Struktura dsa_switch_driver obsahuje metody, které zajistuji inicializovani, uvolnéni
a nastaveni prepinace jako celku i jeho jednotlivych porti, téz obsahuje metody pro za-

pis na médium.

B 4.6 Spojeni jednotlivych ovladaéii

Vsechny ovladace jsou implementovany tak, aby vykonavaly svou ¢ést.

P1i pripojeni USB zafizeni a vycteni identifikdtoru ze zafizeni se zavede ovladac
AX88772b, ktery aktivuje rozhrani PHY. Po zdpisu do souboru usb_dsa_bind v adresari
prislusného USB zarizeni se na ¢ipu Asix AX88772b aktivuje rozhrani RMII a nainici-
alizuje se Ethernetovy prepina¢. DSA subsystém tak vytvori pro kdzdy port prepinace
rozhrani a pripoji prislusny ovladac pro prepinaci obvod. V pripadé dané desky se jedna
o ovladac¢ pro Ethernetovy prepina¢ Marvell 88E6065.

Po tspésném spojeni jednotlivych ovladaci je mozné konfigurovat ovlada¢ pomoci

uzivatelského nastroje ethtool.

I 4.7 Odezva komunity

Zmény v kédu Linuxového jadra, popsané v predchozich sekcich, byly posalany formou
»patchi k okomentovani komunitou vyvojara Linuxového jadra. Odezva komunity byla
velmi rychld 1), odpovédi se mi dostalo béhem pouhych par hodin. Vyvojai Andrew
Lunn se vyjadril k mému napadu a navrhl nékolik optimalizaci: vyhnout se zménam
v DSA subsystému a vytvorit obalovaci ovladac¢ pro ovladac¢ kontroléru AX88772b.

Vyuzil jsem radu vyhnout se zménam v subsystému DSA a needitoval jsem do velké
miry alokujici ¢ast subsystému DSA. Avsak druhou navrhnutou optimalizaci, kterou
bylo vytvoreni obalujictho ovladace pro ovlada¢ Asix AX88772b, jsem nepouzil, protoze
ma zména v tomto ovladaci nijak neovliviiuje jeho chovani.

Muyj prispévek strhl debatu o moznostech subsystému DSA v Linuxovém jadie — sub-
systém DSA pry neni pripraven pro podporu pripojovani a odpojovani zarizeni za béhu
systému. Pravdépodobné vsak tato zména subsystému DSA nenastane ani v pristich
verzich Linuxového jadra. Z diskuze vsak vyplynulo, Zze se pravdépodobné cely subsys-

tém DSA v budoucnu prepise.

I 4.8 Inicializace zarizeni

Tato ¢ast testuje inicializaci zafizeni a nasledné zapnuti Ethernetovych portu prepinace.
Nastaveni pripojeného konfigurovatelného prepinace bylo provedeno néastroji ifconfig

a ip.

'Y http://1lists.openwall .net/netdev/2015/04/21/20
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Dalsim krokem po pripojeni zarizeni bylo nastaveni rodicovského sifového rozhrani
jako aktivni. V nasem pripadé se jednalo o zafizeni ethl, které reprezentovalo zarizeni
Asix AX88772b.

> ifconfig ethl up

Po aktivovani rodicovského zarizeni bylo nutné pripojit tento uzel k DSA sub-
systému. To bylo provedeno zapsanim ¢islice 1 do souboru wusb_dsa_bind, ktery
se nachézi ve slozce pattici k prislusnému USB zarizeni, v nasem pripadé je tato cesta
/sys/devices/soc0/c5008000.usb/usb3/3-1/3-1.1/DSA_BIND /dsa_bind/usb_dsa_bind.

Pak tento prikaz vypada nasledovne.

> echo 1 > /sys/devices/soc0/c5008000.usb/\
usb3/3-1/3-1.1/DSA\_BIND/dsa\_bind/usb\_dsa\_bind

Po tomto prikazu byl ovlada¢ prepinace inicializovan a vytvoril virtudlni rozhrani
pro kazdy ze svych porti. Zapnuti tohoto portu by mohlo probihat naptiklad néasle-

dovné, kde nazev rozhrani portu je porti.

> ifconfig portl up

Tento prikaz aktivuje portl, ktery mé nastavenou automatickou konfiguraci rychlosti
a tento port neni umistén v zadné z VLAN.

Po provedeni téchto prikazi se povedlo tispésné nastavit Ethernetovy port prepinace.
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Kapitola 5
Testovani

Tato kapitola se zabyva testovanim implementovaného reseni zejména na propustnost
a stabilitu sité. Jelikoz se jednd o systém s podporou inicializace za béhu, je také

dulezité, aby se v feseni neobjevovaly zadné neuvolnéné bloky paméti.

B 5.1 Testovani uvolitovani paméti

Testovani uvolnovani paméti probéhlo nékolika zpusoby.

Prvnim zptsobem bylo testovani pomoci nastroje v Linuxovém jadre, kterou je Kernel
Memory Leak Detektor ). Tento nastroj sleduje alokované bloky a uklad4 si o nich
informace. Pokud nalezne neuvolnény blok paméti, na ktery neni zadna reference, vypise

chybovou hlasku, kterou mtizeme vidét nize.

unreferenced object OxdaafbfcO (size 64):
comm "kworker/0:1", pid 29, jiffies 4294949812 (age 272.380s)
hex dump (first 32 bytes):
64 73 61 5f 62 69 6e 64 00 5a 5a H5a 5a 5a ba ba dsa_bind.ZZZZZZZ
ba ba ba ba 5a ba ba ba ba ba ba 5a ba ba ba ba ZZZZZZZZ7Z7Z77Z7Z7Z
backtrace:
[<cO0b6ee0>] kstrdup+0x2c/0x54
[<c01359f4>] __kernfs_new_node+0x28/0xc4
[<c013691c>] kernfs_new_node+0xlc/0x38
[<c0136c40>] kernfs_create_dir_ ns+0x18/0x60
[<c0138a60>] sysfs_create_dir_ns+0x48/0x94
[<c0215cb0>] kobject_add_internal+0x9c/0x2d0
[<c0216034>] kobject_init_and_add+0x48/0x70
[<c0369184>] ax88772_bind+0x174/0x220
[<c03741b0>] usbnet_probe+0x208/0x6b4
[<c038a9ac>] usb_probe_interface+0x164/0x1f4
[<c02£54c8>] driver_probe_device+0x10c/0x22¢
[<c02f3c64>] bus_for_each_drv+0x44/0x8c
[<c02f5384>] device_attach+0x70/0x88
[<c02f4adc>] bus_probe_device+0x84/0xa8
[<c02f3034>] device_add+0x2ec/0x4e0
[<c0388818>] usb_set_configuration+0x530/0x75¢c

Jak 1ze vidét z tohoto vypisu, nastroj Kernel Memory Leak Detektor drzi informace
ke kazdé alokované instanci objektu a uklada o ni informace, jako je jeji velikost, stari
a misto v kédu a stav zasobniku, kde byla pamét alokovana. Z téchto informaci muzeme

vyhledat, jaka funkce alokovala pamét, a na zakladé toho opravit kod.

1) Kernel Memory Leak Detektor je ndstroj v Linuxovém jadie, ktery umoziiuje nalezeni §patného uvolnéni
paméti. Funguje podobné jako trasujici garbage collector.
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Chyba zminéné vyse nastala v mém kédu, kdy jsem zapomnél odregistrovat instanci

typu kobj v subsystému sysfs.
Po opraveni této chyby, dalsi neoc¢ekavané neuvolnéni paméti tento nastroj neobjevil.

Dalsim zpusobem bylo testovani skriptem, ktery opakované registruje a odregistro-
vava ovladac¢. Ten objevil chybu v pristupu ke sdilenému objektu net_device, konkrétné
v DSA subsystému, ktery obsahuje funkci poll, ktera je vyvolana ¢asovacem. Tato funkce
periodicky vyc¢ita stav portu ze zarizeni.

Nékolikrat nastalo, ze béhem zpracovavani funkce poll byla data, s nimiz funkce poll

pracovala, uvolnéna. To zapric¢inilo zpanikafeni jadra a nésledny pad systému.

Po uzamceni sdilenych dat tento problém jiz nenastal.

I 5.2 Testovani zarizeni a vykonu

Cilem tohoto testu je otestovat kvalitu automatického nastaveni fyzickych linek prepi-
nace a maximéalni rychlost prenosu dat pres prepinac.

V prvni fadé bylo potieba se ujistit, ze prepina¢ je dobfe nastaven. To probihalo

sV

Po pripojeni UTP kabelu mezi prepina¢ a pocitac bylo nutné zapnout port ptepi-
nace 4.8. Po nastavneni portu prepinace by zarizeni mélo zacit komunikovat s pocita-
Cem, tj. méla by probéhnout automatickd konfigurace rychlosti. Toto je mozné vidét

nize z vypisu nastroje ethtool.

> ethtool ethO

Settings for ethO:

Supported ports: [ TP MII ]

Supported pause frame use: No

Supports auto-negotiation: Yes

Advertised pause frame use: Symmetric Receive-only

Advertised auto-negotiation: Yes

Link partner advertised link modes: 10ObaseT/Half 10baseT/Full
100baseT/Half 100baseT/Full

Link partner advertised pause frame use: No

Link partner advertised auto-negotiation: Yes

Speed: 100Mb/s

Duplex: Full

Port: MII

PHYAD: O

Transceiver: internal

Auto-negotiation: on

Link detected: yes

Zde je vidét, ze je pripojena fyzicka linka a prepinac¢ podporuje automatickou kon-

figuraci rychlosti, konktrétné 10 Mb/s a 100 Mb/s s obousmérnym ¢i jednosmérnym

prenosem dat.
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=
.
Konfigurovatelny
prepinac
- 1

PC1 PC2
192.168.202.222 192.168.202.42

Obrazek 5.1. Pripojeni konfigurovatelného prepinace pro testoviani komunikace.

Po pripojeni dalsiho zarizeni, aktivovani dalsiho z porta a nastaveni IP adres vypada
zapojeni tak, jak je uvedeno na obrazku 5.1. Po tomto pfipojeni mohlo byt testovano,
zdali prepinac spravné prenasi data. Mezi nejzakladnéjsi testy prenosu dat patii ping,
ktery je jeden z kontrolnich zprav ICMP protokolu.

> ping 192.168.202.222

PING 192.168.202.222 (192.168.202.222) 56(84) bytes of data.
64 bytes from 192.168.202.222: icmp_seq=1 ttl=64 time=0.368 ms

--- 192.168.202.222 ping statistics ---
11 packets transmitted, 9 received, 18}, packet loss, time 9997ms
rtt min/avg/max/mdev = 0.368/0.424/0.466/0.042 ms

Jak je vidét na vypisu, zarizeni PC2 tspésné poslalo ICMP paket ping skrz prepinac,
a také na tento dotaz dostalo odpovéd formou ICMP paketu PONG.

Nyni bylo mozno otestovat prenos dat na redlnych datech, kterd byla pro tento tucel
nacitdna ze zafizeni /dev/zero. Pro spusténi testu rychlosti prenosu dat bylo nutno
na jednom z téchto pocitact zapnout server, ktery bude naslouchat na volném portu,
v nasem pripadé na portu 4242. Pro tento kol byl vybran pocita¢ PC1, ktery za pouziti

nastroje netcat spustil server, ktery posloucha na zvoleném portu.

> nc -1k -z 4242 > /dev/null

A na druhém pocita¢i PC2 bylo nutno zapnout pfrenos dat na prvni pocita¢ PC1
s danou IP adresou a danym portem tak, jak mtzeme vidét na vypisu nize:

> dd if=/dev/zero bs=16000 count=625 | nc -v 192.168.202.222 4242

192.168.202.222 2112 (idonix-metanet) open

625+0 records in

625+0 records out
10000000 bytes (10 MB) copied, 0.877273 s, 11.4 MB/s

Na tomto prikladé bylo odeslano 10 MB dat v 625 paketech, které byly pfenesena
rychlosti 11.4 MB/s.

> dd if=/dev/zero bs=160000 count=625 | nc -v 192.168.202.222 2112
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192.168.202.222 2112 (idonix-metanet) open

625+0 records in

625+0 records out

100000000 bytes (100 MB) copied, 8.49099 s, 11.8 MB/s

> dd if=/dev/zero bs=1600000 count=625 | nc -v 192.168.202.222 2112
192.168.202.222 2112 (idonix-metanet) open

625+0 records in

625+0 records out

1000000000 bytes (1.0 GB) copied, 85.9629 s, 11.6 MB/s

Tyto testy také byly provadény na riznych velikostech a rychlost prenosu se pohy-
bovala v rozmezi od 11.3 MB/s do 11.8 MB/s. Toto rozmezi zpusobuje délka a pocet
hlavicek paketi.

Pro kontrolu rychlosti prenosu byl proveden test ndstrojem iperf:

> iperf -s

Server listening on TCP port 5001

TCP window size: 85.3 KByte (default)

[ 4]1oc 192.168.202.11 port 5001 connected with 192.168.202.22 port 3591
[ID]Interval Transfer Bandwidth

[ 4] 0.0-10.0 sec 110 MBytes 91.8 Mbits/sec

Ten prijal potvrzend data prenesend protokolem TCP s rychlosti okolo 11.47 MB/s.

> iperf -s -u -i 1

Server listening on UDP port 5001

Receiving 1470 byte datagrams

UDP buffer size: 208 KByte (default)

[ 3]1loc 192.168.202.11 port 5001 connected with 192.168.202.22 port 3468
[ID]Interval Transfer Bandwidth  Jitter Lost/Total Datagrams

[ 31 0.0- 1.0 sec 11.4 MBytes 95.4 Mb/sec 0.125 ms 7/ 8118 (0.086%)
[ 3] 1.0- 2.0 sec 11.4 MBytes 95.2 Mb/sec 0.122 ms 20/ 8117 (0.25%)
[ 3] 2.0- 3.0 sec 11.4 MBytes 95.4 Mb/sec 0.119 ms 10/ 8119 (0.12%)
[ 3] 3.0- 4.0 sec 11.4 MBytes 95.3 Mb/sec 0.121 ms 17/ 8118 (0.21%)

Ten prijal nepotvrzend data prenesend protokolem UDP s rychlosti se okolo
11.9MB /s.

7Z testu lze tvrdit, ze automatické nastaveni rychlosti porti Ethernetového prepinace

se nastavi spravné na nejvyssi moznou rychlost a odesilana data odpovidaji rychlosti
100 Mb/s Ethernetu.
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Kapitola 6
Zavér

V této praci byl vytvoren ovlada¢ do operacniho systému Linux pro konfigurovatelny
Ethernetovy prepina¢ dodany firmou Retia a.s., ktery splinuje primyslové teplotni roz-
sahy.

Na modul Colibri T20, ktery mé integrované hostitelské USB zafizeni a spliuje pri-
myslové teplotni rozsahy, byla naportovana verze 3.19 jadra operacniho systému Linux.
Dalé byl implementovan ovladac pro konfigurovatelny prepinac¢ do této verze operacniho
systému, ktery umoznuje inicializaci zarizeni za béhu a umi reprezentovat kazdy port
prepinace jako virtualni rozhrani viditelné v uzivatelském prostoru operac¢niho systému
Linux.

Tento ovladac je slozen z tpravy stavajiciho ovladace pro kontrolér Asix AX88772b,
ktery byl rozsiten o podporu ovladani rozhrani RMII a podporu pripojeni k subsystému
DSA. Dalsi tpravou prosel subsystém DSA, ktery byl doplnén o moznost pripojeni a
uvolnéni zatizeni za béhu. Nakonec byl naimplementovan ovladac pro ¢ip Ethernetového
prepinace Marvell 88E6065, ktery ovlada funkénost obvodu Ethernetového prepinace.

Implementace vytvoreného ovladace byla provedena na verzi 3.19 Linuxového jadra
a zmény v Linuxovém jadfe byly zaslany k okomentovani Linuxovou komunitou, kde
bylo navrzeno nékolik tprav a vylepseni. Avsak moje zména nebyla zaclenena do jadra.

Finalni verze ovladace byla testovana na spravnost uvolnovani paméti, korektnost
konfigurace portu prepinace a rychlost prenosu dat. Ve vsech téchto parametrech dosahl

ovlada¢ zadoucich vysledkii.
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Néazev tématu: Integrace Ethernetového prepinace do embedded zafizeni s OS Linux

Pokyny pro vypracovani:

1. Nastudujte sitovy subsystém OS Linux, zaméite se na zafizeni typu Distributed Switch
Architecture. Dale se seznamte s procesorovym modulem Toradex Colibri T20 a s obvody
ASIX AX88772B, Marvel 88E6083.
2. Naportujte linuxovou distribuci OpenWrt na modul Colibri T20.
3. Implementujte chybéjici kéd potrebny pro zprovoznéni Ethernetového prepinace Marvel
88E6083 pfipojeného pres USB zafizeni ASIX AX88772B. Pokuste se vysledny kod
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Bit(s) Name Description R/W?
0.15 Reset 1 =PHY reset R/W
0 = normal operation SC
0.14 Loopback 1 = enable loopback mode R/'W
0 = disable loopback mode
0.13 Speed Selection (LSB) 0.6 0.13 R/W
1 1 = Reserved
1 0 = 1000 Mb/s
0 1 =100 Mb/s
0 0 =10 Mb/s
0.12 Auto-Negotiation Enable 1 = enable Auto-Negotiation process R/'W
0 = disable Auto-Negotiation process
0.11 Power Down 1 = power down R/W
0 = normal operationb
0.10 Isolate 1 = electrically Isolate PHY from MII or GMII R/W
0 = normal operation
0.9 Restart Auto-Negotiation 1 = restart Auto-Negotiation process R'W
0 = normal operation SC
0.8 Duplex Mode 1 = full duplex R/W
0 = half duplex
0.7 Collision Test 1 = enable COL signal test R/W
0 = disable COL signal test
0.6 Speed Selection (MSB) 0.6 0.13 R/W
1 1 = Reserved
1 0 = 1000 Mb/s
0 1 =100 Mb/s
0 0 =10 Mb/s
0.5 Unidirectional enable When bit 0.12 is one or bit 0.8 is zero, this bit is ignored. R/'W
When bit 0.12 is zero and bit 0.8 is one:
1 = Enable transmit from media independent interface
regardless of whether the PHY has determined that a valid
link has been established
0 = Enable transmit from media independent interface only
when the PHY has determined that a valid link has been
established
0.4:0 Reserved Write as 0, ignore on read R'W

#R/W = Read/Write, SC = Self-clearing.

YFor normal operation, both 0.10 and 0.11 must be cleared to zero; see 22.2.4.1.5.

Obrazek B.3. Kontrolnf registr STA rozhrani. Obrdzek je prevzat z [5].
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B Prilohy

Bit(s) Name Description R/W?*

1.15 100BASE-T4 1 =PHY able to perform 100BASE-T4 RO
0=PHY not able to perform 100BASE-T4

1.14 100BASE-X Full Duplex 1 =PHY able to perform full duplex 100BASE-X RO
0=PHY not able to perform full duplex 100BASE-X

1.13 100BASE-X Half Duplex 1 =PHY able to perform half duplex 100BASE-X RO
0=PHY not able to perform half duplex 100BASE-X

1.12 10 Mb/s Full Duplex 1 =PHY able to operate at 10 Mb/s in full duplex mode RO
0=PHY not able to operate at 10 Mb/s in full duplex mode

1.11 10 Mb/s Half Duplex 1 =PHY able to operate at 10 Mb/s in half duplex mode RO
0=PHY not able to operate at 10 Mb/s in half duplex mode

1.10 100BASE-T2 Full Duplex 1 =PHY able to perform full duplex 100BASE-T2 RO
0=PHY not able to perform full duplex 100BASE-T2

19 100BASE-T2 Half Duplex | 1=PHY able to perform half duplex 100BASE-T2 RO
0=PHY not able to perform half duplex 100BASE-T2

1.8 Extended Status 1 = Extended status information in Register 15 RO
0 =No extended status information in Register 15

1.7 Unidirectional ability 1 =PHY able to transmit from media independent interface RO
regardless of whether the PHY has determined that a valid
link has been established
0=PHY able to transmit from media independent interface
only when the PHY has determined that a valid link has been
established

1.6 MEF Preamble Suppression 1 =PHY will accept management frames with preamble RO
suppressed.
0=PHY will not accept management frames with preamble
suppressed.

1.5 Auto-Negotiation 1 = Auto-Negotiation process completed RO

Complete 0 = Auto-Negotiation process not completed

14 Remote Fault 1 =remote fault condition detected RO/
0 = no remote fault condition detected LH

13 Auto-Negotiation Ability 1 =PHY is able to perform Auto-Negotiation RO
0 =PHY is not able to perform Auto-Negotiation

1.2 Link Status 1 = link is up RO/
0 = link is down LL

1.1 Jabber Detect 1 = jabber condition detected RO/
0 = no jabber condition detected LH

1.0 Extended Capability 1 = extended register capabilities RO
0 = basic register set capabilities only

2RO = Read only, LL = Latching low, LH = Latching high

Obrazek B.4. Stavovy registr STA rozhrani. Obrézek je prevzat z [5].
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Priloha C
Obsad prilozeného CD

switch_patch_3-19.patch Patch ovladace Ethernetového prepinace pro verzi jadra 3.19.
.config_kernel Konfigururace Linuxového jadra.
.config_openwrt Konfigurace distribuce OpenWrt.

Adresar ml:

000* Patche poslané do hlavni vétve Linuxového jadra.

Adresar docs:

Jan_Kaisrlik_dp.pdf Soubor s textem diplomové préce.
board.pdf Schéma desky ethernetové prepinace.

board2.pdf Schéma desky ethernetové prepinace.
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