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Abstrakt

Prace se zabyvd moznostmi odchy-
tavani udélosti na opera¢nim systému
Android. Z udalosti, které je mozné
zachytit, jsou poté vybrany ty, které
mohou pomoci k odhaleni potencidlné
skodlivého chovani aplikaci. Na zakladé
vybranych udalosti je implementovan
prototyp aplikace pro Android pro jejich
sbér. Nakonec je aplikace otestovana
na testovacich datech a vyhodnocen
potencidlni pfinos tohoto pristupu pfti
detekci malwaru.

Klicova slova: malware,
aplikace, odchytavani udalosti

Android,

/ Abstract

Vi

This work deals with the possibility
of monitoring events on the Android
operating system. The events that can
be helpful in detecting potentially mali-
cious behaviour of applications are then
selected. On the basis of selected events
a prototype of Android application is
implemented. Finally, the application
is tested on test data and the potential
benefits of this approach to malware
detection are evaluated.

Keywords: malware, Android, appli-
cation, monitoring of events

Title translation: The possibility of
monitoring events on Android and its
use for detecting suspicious behavior of
applications
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Kapitola ].
Uvod

Android je operacni systém pro mobilni zafizeni zalozeny na jadru operac¢niho systému
Linux. V roce 2003 byla zaloZena spole¢nost Android, Inc., s cilem vytvorit konkurenci
k opera¢nimu systému Symbian. Velkym zlomem byl rok 2005, kdy byla tato spole¢nost
koupena spole¢nosti Google se zdmérem vstoupit na trh s mobilnimi telefony.

V roce 2007 byla platforma Android predstavena skupinou technologickych firem
Open Handset Alliance v cele s firmou Google a dalsimi vyznamnymi ¢leny jako
Samsung, HTC, Intel a Qualcomm, ktefi se vsichni podileji na vyvoji otevieného
standardu pro mobilni zafizeni [1]. Velice dilezitou charakteristikou Androidu je fakt,
ze je to software s otevienym zdrojovym kédem (open source software).

Od roku 2010 byl zaznamenan obrovsky nartist poc¢tu prodanych mobilnich zarizeni
s Androidem, ktery tak v tomto ohledu suverénné predcil vSechny ostatni mobilni
operacni systémy. S timto velkym nartstem poctu zarizeni se zvysil samoziejmé i pocet
aplikaci, jejich uzivateli a vyvojara. Tento rist s sebou samoziejmé prinasi i ¢im dal
vétsi pocet skodlivych aplikaci [2] — malwaru (zkratka pro malicious software).

Prikladem skodlivého chovani aplikaci je automatické posilani SMS zprav na pré-
miova ¢isla bez uzivatelova védomi, sbirani citlivych informaci o uzivateli (spyware)
a dale forma vydéracstvi, které se docili zasifrovinim dat na telefonu a naslednym
pozadavkem na poplatek pro desifrovani dat (ransomware) [3]. Nejcastéjsi motivaci au-
tortt malwaru pro Android je tedy vydélat penize primo nebo zjistit dilezité informace
o uzivateli, a tyto informace posléze zpenézit. Mobilni telefon je zafizeni, které maji
lidé casto cely den u sebe, a tudiz je velice dobie vyuzitelné k zjisténi citlivych
osobnich informaci o jeho uzivateli [4].

Standartnim zdrojem aplikaci je sluzba Google Play. Vsechny aplikace publikované
prostfednictvim této sluzby by mély dodrzovat urcitd pravidla [5], jednak aby se udrzela
kvalita aplikaci, a také aby bylo pevné definovano chovani, které neni povoleno. Navic
jsou vsechny publikované aplikace podbrobeny malware skenu. Diky tomu je pocet
skodlivych aplikaci na sluzbé Google Play velice nizky. Existuji vSak i neoficidlni
zdroje aplikaci a na nich uz neni vyskyt malwaru neobvykly. Nejvice je malware
cileny na éinsky, rusky a anglicky mluvici uzivatele, piicemz je to pfedevsim Cina,
kde se nachazi mnoho alternativnich internetovych obchodt s aplikacemi.

V soucasné dobé patii mezi nejobvyklejsi techniky detekce malwaru detekce zalozené
na signature. Tato metoda funguje v principu tim zpisobem, Ze pokud se v souboru
najdou pfedem definované fetézce bajtli, je soubor oznacen jako malware. Signatury
také mohou obsahovat zastupné znaky (wildcards), které zastupuji jakykoliv bajt. Lze
tak vytvorit detekci, kterd je v principu obecnéjsi nez detekce bez zdstupnych znaki,
coz je zadouci, protoze cilem je pokryt co nejvétsi pocet malwaru co nejmensim poctem
detekci. Dalsi technikou je detekce na zakladé vnéjsi podobnosti. V tomto pripadé
jsou definovana urcitd pravidla, kterd musi byt splnéna, aby byla aplikace oznacena
jako malware. Mezi takova pravidla patii napiiklad charakteristiky jednotlivych sekci
spustitelného kédu aplikace, povoleni, ktera si aplikace vyzadé, nebo charakteristiky
fetézcu, které se v aplikaci nachézeji.



Tvirci malwaru casto vytvareji vice verzi svych skodlivych aplikaci a snazi se jejich
detekei a odhaleni ztizit pomoci Sifrovani a obfuskace zdrojového kédu [6]. Na druhé
strané je obfuskace uzitecna i pro vyvojare, ktefi tim mohou do jisté miry ztizit
reverzni inzenyrstvi jejich softwarovych produkti. Z téchto divodl je v nékterych
pripadech tézké vytvorit efektivni signatury [4].

Cilem této prace je zjistit moznosti sledovani udalosti na opera¢nim systému An-
droid za 1ucelem odhaleni potencialné skodlivého chovani aplikaci. Motivaci pro sledo-
vani udalosti je moznost jeho vyuziti jakozto alternativniho zdroje informaci o apli-
kacich, na jehoz bazi by se daly aplikace kategorizovat jako potencidlné skodlivé nebo
dokonce primo jako malware. Dalsim cilem je pak ovérit, jestli je tento pristup k odha-
lovani malwaru efektivni ¢i nikoliv. Pfedpokladanym pfinosem této préce je zjisténd,
zda vibec sledovani udalosti mize prispét k odhalovani potencidlné skodlivych aplikaci
¢i nikoliv.



Kapitola 2
Zaklady Androidu

Platformu Android lze rozdélit do étyt vrstev, jak je patrné z obrazku 2.1. V nejnizsi
vrstvé je operacni systém zalozeny na jadre Linuxu, ktery poskytuje hardwarovou abs-
trakci pro vyssi vrstvy [7]. Zajistuje management paméti, procesu, baterie, sitového
pripojeni a dalsi. Protoze je Android urc¢en predevsim na mobilni zafizeni, velky diraz
je kladen na Setfeni baterie. V mobilnich zafizenich se pouzivd pamét flash, kterd ma
oproti pevnému disku mensi pocet zapist. Dikazem diirazu na spotiebu baterie a flash
pamét je napriklad to, Zze Android nepodporuje strankovani na disk a resi nedostatek
volné operacni paméti vétsim sdilenim paméti a pripadné ukonc¢enim bézicich procest.

Druhou vrstvou je vrstva knihoven a béhového prostiedi (runtime). Zde se nachdzi
knihovny SGL pro 2D grafiku, OpenGL-ES pro 3D grafiku, Media framework pro zob-
razeni obrazki, videa a prehravani zvuku. SQLite pro databaze, OpenSSL pro krypto-
grafické funkce, ddle WebKit — engine pro vykreslovani webovych stranek a Bionic, coz
je spolecnosti Google upravena verze standartni knihovny jazyka C pro Android.

Do této vrstvy se fadi i virtudlni stroj (virtual machine), ve kterém bézi vsechny
aplikace a radi se tam i knihovny pro Android napsané v Javé. Aplikace mohou byt
napsany v C/C++ a zkompiloviny do nativniho kédu nebo v jazyce Java a pak byt
interpretovany. Interpretuje je virtualni stroj, kterym je Dalvik Virtual Machine (DVM)
respektive Android Runtime (ART), ktery DVM od verze 5.0 (Lollipop) zcela nahra-
dil. Divodem pouziti jiného virtudlniho stroje nez Java Virtual Machine (JVM) je
potfeba efektivnéjsitho vyuziti paméti a procesoru na mobilnich zafizenich a také fakt,
ze technologie a koncepty pouzité v JVM jsou patentovany spole¢nosti Oracle. JVM
mé zasobnikovou architekturu zatimco DVM je zaloZeno na registrech, to znamen4, ze

Kazda aplikace bézi ve své vlastni instanci virutalniho stroje a ve svém vlastnim
procesu. Kazdé aplikaci je také pridéleno user ID. Aplikace nemohou pristupovat k
souborum a procesium jinych aplikaci pokud jim to neni explicitné povoleno. Tyto me-
chanismy prispivaji k izolaci aplikace od zbytku systému a tim i k vétsi bezpecnosti.

Treti a ¢tvrtou vrstvou je vrstvy aplikaci a aplika¢niho frameworku. Aplika¢ni fra-
mework poskytuje aplikacim API, diky kterému mohou jednoduse pfistupovat k mnoha
funkcim, kontrolovat zivotni cyklus aplika¢nich komponent, sdilet data ostatnim aplika-
cim, pristupovat k souborim pro uzivatelské rozhrani a zjistovat informace o ostatnich
nainstalovanych aplikacich. Poskytuje také funkce pro zjisténi polohy telefonu, identifi-
kace zarizeni (IMEI) a SIM karty (IMSI).

Nejvyssi vrstvou uz jsou samotné aplikace instalované uzivatelem nebo aplikace pre-
dinstalované, naptiklad webovy prohlize¢, SMS klient, adresaf kontakti a prohlizec¢
obrazk.



Applications

Home, Contacts, Phone, Browser, ...

Application Framework

Managers for Activity, Window, Package, ...

Libraries Runtime

SQLite, OpenGL, SSL, ... Dalvik VM, Core libs

Linux Kernel

Display, camera, flash, wifi, audio, IPC (binder), ...

Obrazek 2.1. Ptehled vrstev Androidu, prevzato z [3].

I 2.1 Komponenty aplikace

Jsou celkem 4 typy komponent, které jsou reprezentovany tiidami Activity , Service,
BroadcastReceiver a ContentProvider. Jedna aplikace se muze sklddat z vice kompo-
nent. Kazdé z téchto komponent predstavuje samostatnou jednotku a casto i vstupni
bod aplikace. Komponenty mohou v principu fungovat i bez pritomnosti ostatnich kom-
ponent stejné aplikace. Komponenty jsou aktivovany asynchronné pomoci zprav, které
se nazyvaji Intent. Intenty jsou explicitni nebo implicitni. Explicitni intenty v sobé
nesou konkrétnim nazev komponenty, kterd ma byt volana, zatimco implicitni intenty
specifikuji jen typ komponenty, o tom, kterda se zavold muze rozhodnout uzivatel. Za-
chytavani Intenti je zptisob kterym lze zjistit co se na systému déje, napriklad instalace
nové aplikace, prijmuti SMS a zapnuti zarizeni. Pravé odchytavani intentd je jedna z
moznosti jak odhalit pfitomnost potencidlné nezadouci aplikace.

B 2.1.1 Activity

Aktivita predstavuje jednu ,obrazkovku“ s uzivatelskym rozhranim. Aktivity mohou
byt nezavislé na ostatnich komponentach aplikace, v praxi to znamend, ze pokud mame
aplikaci, kterd obsahuje aktivitu pro zobrazeni obrazku a potfebujeme z jiné aplikace
obrazek zobrazit, je mozné tuto aktivitu pouzit i pres fakt, ze k jiné aplikaci vibec
nepatri. Pouzivani aktivit ostatnich aplikaci funguje tak, ze aktivita definuje, jaky typ
Intenti je schopna tspésné zpracovat. Po vyslani Intentu je pak systémem nebo samot-
nym uzivatelem vybrana nejvhodnéjsi aktivita pro jeho zpracovani. Aktivita je vzdy
spusténa v hlavnim vldkné aplikace, které je také oznacovano jako UI thread [9)].



B 2.1.2 Service

Service je komponenta pro béh na pozadi, to znamend, ze narozdil od Aktivity nemé
uzivatelské rozhrani. Je urcena pro déle trvajici operace, ale jeji nevyhodou je, ze nebézi
ve svém vlastnim vlakné, ale ve vldkné hlavnim. Pokud chceme docilit, aby bézela ve
svém vlastnim vlakné, musi dédit od tridy IntentService, kterd sama dédi od tridy
Service. Service se pouziva napiiklad pro stahovani dat z Internetu, v dobé kdy neni na
popredi zadnd Aktivita dané aplikace.

B 2.1.3 BroadcastReceiver

BroadcastReceiver je komponenta, ktera je schopna odchytavat udélosti (konkrétné ob-
jekty typu Intent) vysilané systémem nebo ostatnimi aplikacemi. Jsou dva typy vysila-
nych broadcasti. Prvnim typem je normal broadcast, ktery zachyti vsichni posluchaci s
tim, Ze neni definovano v jakém poradi budou jejich metody onReceive() zavolany. Dru-
hym typem je ordered broadcast, ve kterém jsou vsichni registrovani posluchaci volani
postupné podle priority. Danou zpravu muze pak posluchac poslat dal a nebo broadcast
zrusit. Existuje i jednodussi verze BroadcastReceiveru, a to LocalBroadcastReceiver,
kde zprava neopousti aplikaci, ze které je odeslana [9].

BroadcastReceiver je dilezitou komponentou, diky které muzeme sledovat uddalosti
jako zapnuti mobilniho telefonu, ptijeti SMS zpravy, zménu pripojeni k siti, nainstalo-
vani nové aplikace a dokoncen{ stahovani. K odhalovani podezielého chovani je dobrym
kandidatem.

B 2.1.4 ContentProvider

Ttida ContentProvider umoznuje aplikacim sdilet data. Ostatni aplikace je pak mohou
data ¢ist a upravovat, pokud je to povoleno. Data poskytovand ContentProviderem jsou
prezentovana v tabulkdch podobnym tabulkdam v rela¢nich databazich.

B 2.2 Format a usporadani APK

Android application package (APK) je formét, ve kterém jsou distribuovany aplikace
pro Android. Je zaloZen na formétu Java Archive (JAR), ktery vychdzi z formétu zip,
pouzivanému ke kompresi. APK v sobé typicky obsahuje tyto soubory a slozky:

* ———— assets/
[-- 1ib/
| -- armeabi/
|-- x86/
| -- META-INF/
| -— MANIFEST.MF
|-- CERT.RSA
| -- CERT.SF
-— res/
| -- drawable/
|-- layout/

| -—— AndroidManifest.xml
|-- classes.dex
| -- resources.arsc

Vypis 2.1. Format APK



2. Zaklady Androidu

Ve slozce assets se mohou nachazet jakékoliv soubory, které aplikace potiebuje, ob-
razky, databaze, hudba a v pripadé malwaru napiiklad i zasifrované soubory, které
pri béhu aplikace desifruje. Slozka lib obsahuje zkompilovany nativni kod, jednotlivé
podslozky odpovidaji raznym architekturam procesori. META-INF obsahuje digitalné
podepsany certifikat, ktery je pouzit pro podepsani aplikace, respektive jejich soubori,
vyjma souboru nachéazejicich se ve slozce META-INF. Certifikdt nemusi byt podepsany
certifika¢ni autoritou, vétsina certifikatu je diky tomu self-signed. Podpis tedy neslouzi k
autentizaci APK, ale pro ovéreni toho, ze je aplikace updatovana stejnym autorem (tzn.
drzitelem privatniho klice daného certifikdtu), kterym byla vytvorena. Slozka META-
INF obsahuje také kontrolni soucty ostatnich souboru aplikace. Slozka res (odvozeno od
resources) obsahuje obrazky a soubory ve formatu xml udévajici rozlozeni uzivatelského
rozhrani.

Soubor classes.dex obsahuje kod aplikace spustitelny v Dalvik Virtual Machine. For-
mat dex je pouzit misto standartniho Java formétu class. Soubory dex je mozné na-
hrat i za béhu aplikace pomoci tiidy DexClassLoader a volat metody pomoci balicku
java.lang.reflect. Nahrani za béhu je jedna z technik, kterou malware aplikace pouzivaji.
Napriklad si zasifrovany soubor dex se skodlivym kédem ukryji ve slozce assets a pak
za béhu desifruji a nahraji do virtudlniho stroje k vykonani [10].

Soubor AndroidManifest.xml v sobé obsahuje dulezité informace o aplikaci. Obsahuje
jméno balicku, které slouzi jako unikatni identifikator aplikace . Je v ném uvedena verze
aplikace (napf. Bluetooth nebo kamera). Manifest také obsahuje seznam komponent
aplikace a jména jejich tiid v kodu. U kazdé komponenty je také mozné uvést seznam
Intenti, které je schopna zpracovat. Z bezpec¢nostniho hlediska je v manifestu nejdulezi-
téjsi seznam povoleni (permissions), ktera aplikace pozaduje. Pri instalaci se informace
o pozadovanych povolenich zobrazi uzivateli, pricemz m&a uzivatel moznost piijmout
instalaci nebo ji odmitnout. Nékteré malware aplikace spolehaji na to, ze uzivatelé
tyto informace nec¢tou a bezmyslenkovité instalaci povoli. Mezi potencidlné nebezpecna
povoleni patii zasilani SMS, monitorovani odchozich hovort, ¢teni systémovych logu,
upraveni ruznych nastaveni, zjisténi polohy (pomoci GPS, Wi-Fi nebo triangulace z
GSM sité), ¢teni kontakti a zapisovani historie a zélozek webového prohlizece.



Kapitola 3
Prizkum udalosti sledovatelnych na platformé
Android

Na opera¢nim systému Android existuji mechanismy, diky kterym lze sledovat udélosti,
které se na zarizeni odehravaji. Pod pojmem udalost se mysli akce nebo zména co v
systému nastane. Muze se napiiklad jednat o prijeti SMS zpravy, pristup na webovou
stranku v prohlizedi, ale i véci v nizsich vrstvach, jako zpristupnéni prav root a vysunuti
SD karty. Udalosti mohou mit také odlisny puvod, nékteré jsou nasledkem akci uzivatele,
jiné aktivitou nainstalovanych aplikaci a dal$i mohou mit ptivod v samotném opera¢nim
systému. Ne v mnoha pripadech lze piimo zjistit, kdo je pivodcem urcité udélosti.
Na druhou stranu podrobnéjsi pohled na ¢asovou souslednost a kontext udalosti ma
potencial odhalit pri¢inu a ptuvod udalosti ostatnich.

K lepsi orientaci ve sledovatelnych udalostech se nabizi rozdéléni udélosti do kate-
gorii podle nékolika rtznych kritérii. Jednim takovym kritériem je ptivod udalosti, dis-
kutovany v minulém odstavci. Z vyse uvedenych davodi je vSak toto kritérium velmi
nepraktické. Dalsim kritériem je periodicita sledovani udalosti. V nékterych ptipadech,
jako je napriklad nainstalovani nové aplikace neni potteba periodicky kontrolovat, jestli
byla nainstalovina, lze si zaregistrovat receiver, ktery bude zavolan vzdy, kdy k nain-
stalovani nové aplikace nastane. Opacny piipad je zjisténi, jestli nedoslo k zpristupnéni
prav root, kde je potieba aktivné v intervalech kontrolovat, jestli nedoslo ke zménam.
Dalsim kritériem, podle kterého lze udalosti rozdélit je podle implementace, nejlépe
podle tiid, které Android k tomuto tucelu poskytuje, jako naptiklad ContentObserver,
BroadcastReceiver a FileObserver. Dalsim kritériem je také potfeba prav root k
sledovani udalosti, nékteré udalosti totiz bez téchto prav standartné sledovat nelze.

Kazdé z uvedenych kritérii ma své vyhody a nevyhody, navic se do jisté miry vzajemné
prekryvaji. Z toho duvodu jsem udélosti rozdélil do ruznych kategorii bez pevného
kritéria, nékde totiz dava smysl ridit se vice podle zpusobu implementace, jinde zase
podle vécného vyznamu udalosti. Nasleduje hrubé rozdéleni do kategorii:

1. Udalosti zachycené pomoci komponenty BroadcastReceiver prijmajici objekty typu
Intent, které v sobé obsahuji dalsi data a informace, které zalezi na typu vysilaného
Intentu.

2. Zmény dat poskytovanych ostatnimi aplikacemi, tyto zmény lze sledovat pomoci tridy
ContentObserver.

3. Zmény soubort sledovatelnych pomoci tiidy FileObserver.

4. Informace o ostatnich procesech a komponentach pravé bézicich na systému posky-
tované ttidou ActivityManager.

5. Zjisténi informaci o nainstalovanych aplikacich poskytovanych tridou PackageMa-

nager.

. Zpristupnéni prav root, které lze obecné zjistit vice zpusoby.

. Cteni systémovych logti pomoci néstroje logcat.

8. Udalosti vytvarené primo uzivatelem, napiiklad dotyky obrazovky.
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9. Sledovani senzorti, které zarizeni poskytuje, jako jsou senzory pohybu, polohy a tep-
loty.

10. Sledovani sitové komunikace, kterého lze docilit vice zplisoby s riizné podrobnymi
vysledky:.

Nasledujici podkapitoly budou vénovany podrobnéjsimu popisu sledovani udalosti
rozdélenych do uvedenych kategorii.

I 3.1 BroadcastReceiver

BroadcastReceiver (déle jen receiver) je komponenta aplikace, kterd umi ptijimat broad-
casty. Broadcast je zprava o udalosti, prakticky jsou broadcasty vyuzivany jako mecha-
nismus pro posildni zprav a informaci mezi jednotlivymi komponentami aplikaci [9].
Broadcasty mohou byt odeslany ostatnimi aplikacemi nebo systémem samotnym. Aby
mohl receiver prijmat broadcasty, musi byt zaregistrovan, a toho lze docilit dvéma zpt-
soby: staticky a dynamicky.

Staticky zaregistrovany receiver musi byt zaznamenin v souboru AndroidMani-
fest.xml pomoci tagu <receiver>, v ném lze dale nastavit, jaké broadcasty chce
dany Receiver prijmat, a to pomoci tagu <intent-filer>, a také jestli muzZe pri-
jimat broadcasty z jinych zdroji nez je aplikace, ke které patii pomoci atributu
android:exported. Déle lze pomoci atributu android:permission nastavit, aby
Receiver piijmal broadcasty jen od takovych aplikaci, které vlastni urcitou permission.
Za zminku stoji i dalsi atribut android:process vynucujici béh receiveru ve svém
vlastnim procesu.

Dynamicky zaregistrovany receiver se registruje v kédu aplikace pomoci volani me-
tody registerReceiver )!) t¥idy Context. V piipadé, Ze dany receiver uz nepotiebu-
jeme, ma tento zpusob registrace vyhodu v tom, Ze je jednodussi receiver zrusit, nez v
pripadé statické registrace.

Pro implementaci receiveru sta¢i zdédit od ti¥idy BroadcastReceiver a prekryt me-
todu onReceive (). V této metodé se nedoporucuje vykonavat jakékoliv operace, které
potfebuji vice c¢asu, systém totiz po 10 sekundéch povazuje receiver za kandidata k
zablokovani nebo zruseni. Jakmile se vykona vsechen kéd v onReceive (), objekt rece-
iveru je povazovan za neaktivni a systém ma povoleno ukoncit proces, ve kterém bézi.
7 tohoto duvodu se nedoporucuje volat jakékoliv asynchronni operace, protoze by se
mohlo stat, ze v dobé kdy, bude potieba zpracovat takovou operaci, bude uz receiver
neaktivni.

Z bezpecnostnich divodi nemohou od verze Androidu 3.1 receivery prijmat jakékoliv
Intenty, pokud uzivatel ani jednou manualné nespustil aplikaci, ke které dany receiver
patti [9]. Pokud ji vsak uzivatel zapne alespon jednou, receivery této aplikace budou
moci prijmat Intenty i pres nédsledné vypnuti a zapnuti zafizeni. Uzivatel muze také
manualné v nastaveni receiver deaktivovat.

BroadcastReceiver ve své metodé onReceive() prijméa jako parametr objekt typu
Intent. Intenty jsou obecné v Androidu vyuzivany ke startovani jednotlivych kompo-
nent, a to konkrétné vsech kromé ContentProvideru. Je potieba zduraznit, ze Intenty
odeslané pomoci metody startActivity() jsou urceny pouze Aktivitim a proto ne-
mohou byt prijaty BroadcastReceivery. Totéz plati i naopak. V nasem pripadé nés
zajimaji jen Intenty, se kterymi pracuje receiver. Aplikace mohou vysilat broadcasty
pomoci metody sendBroadcast () spolecné s Intentem jako jejim parametrem.

1) Musi se vsak dbét na to, aby byl Receiver i odregistrovan pomoci metody unregisterReceiver (), jinak
hrozi chyba leaked broadcast receiver.
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Po prijeti Intentu v metodé onReceive() lze zjistit, o jaky typ Intentu se jedna
pomoci metody getAction(), ktera vrati fetezec definujici danou akei, napriklad an-
droid.intent.action.BOOT_COMPLETED. Pro prijmani urcitych intentia je potfeba, aby
meéla aplikace patficné permissions ve svém Manifestu. Trida Intent ma mnoho dalsich
metod k ulozeni a ziskani dat a informaci, které v ném jsou ulozeny. Prikladem takové
metody je getExtras().

Zde je seznam vyznacnych typu Intentii, vétsina z nich je odesilana systémem a z
bezpecnostich diuvodi nemohou byt odeslany nikym jinym. K prijeti nékterych Intentt
je také potreba mit dostatecnad povoleni deklarovana v AndroidManifest.xml.

® android.intent.action.ACTION_SHUTDOWN
® android.intent.action.BOOT_COMPLETED
® android.intent.action.REBOOT

Tato trojice Intenti je vyslana systémem pri vypnuti, zapnuti nebo restartovani za-
Tizeni. Nejvétsi vyuziti ze vSech ma BOOT_COMPLETED, a to v pripadech, kdy potrebuje
aplikace bézet na pozadi uz od zapnuti zarizeni. Konkrétné tedy zachyti tento Intent a
v metodé onReceive () sama zapne Service pomoci dalsiho Intentu.

android.intent.action.PACKAGE_ADDED
android.intent.action.PACKAGE_CHANGED
android.intent.action.PACKAGE DATA_CLEARED
android.intent.action.PACKAGE_FULLY_REMOVED
android.intent.action.PACKAGE_REMOVED
android.intent.action.PACKAGE_REPLACED
android.intent.action.MY_PACKAGE_REPLACED
android.intent.action.PACKAGE_RESTARTED

Skupina Intentu, které se vysilaji pri akcich okolo instalovani a odebirani aplikaci
(resp. balicku - packages). Vétsina z nich v sobé kromé jména balicku dané aplikace nese
také informaci o User ID (UID) aplikace, coz je ¢islo pridélené aplikaci pfi prvnim nain-
stalovani, toto ¢islo by mélo pro jednu aplikaci zustat po celou dobu stejné, kromé pri-
padu, kdy je preinstalovana. Zajimavym Intentem z této skupiny je PACKAGE_CHANGED,
ktery je vyslan v pripadé aktivovani ¢i zablokovani komponent nainstalovanych aplikaci,
toho 1ze docilit napt. volanim metody setComponentEnabledSetting () tiidy Package-
Manager.

®m android.intent.action.UID_REMOVED
Vyslan pri odebrani User ID ze systému.

android.provider.Telephony.SMS_RECEIVED
android.intent.action.DATA_SMS_RECEIVED
android.provider.Telephony.SMS_REJECTED
android.provider.Telephony.SMS_SERVICE_CATEGORY_PROGRAM_DATA_RECEIVED
android.provider.Telephony.SMS_DELIVER

Intenty signalizujici akce spojené s prijmanim SMS zprav. Diky témto Intentim lze
zjistit obsah pravé prijaté SMS a také ¢islo odesilatele. Receiver zaregistrovany k témto
Intentiim je velice Casto vyuzivany ve spyware aplikacich ke Spehovani piijmanych SMS
zprav nebo v malware aplikacich, které se snazi zaregistrovat uzivatele k sluzbam, které
stoji penize, bez jeho védomi.

m android.provider.Telephony.WAP_PUSH_DELIVER
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m android.provider.Telephony.WAP_PUSH RECEIVED

Slouzi k pr{jmani WAP Push zprdav. Ty jsou uréeny k posilani odkazu ke stazeni
obsahu jako jsou vyzvanéni, obriazky nebo tapety.

m android.intent.action.NEW_OUTGOING_CALL
m android.intent.action.PHONE_STATE

Pouzivané k zachytavani prichozich a odchodzich hovorti. V pripadé odchoziho hovoru
je Intent odeslan pred samotnym vytacenim a obsahuje volané ¢islo, které lze i zménit.
V pripadé prichozich hovort jsou rozliSovany 3 ruzné stavy: IDLE, OFFHOOK a RINGING.

m android.net.conn.CONNECTIVITY_CHANGE
m android.net.wifi.WIFI_STATE_CHANGED

Slouzi k sledovani stavu pripojeni k siti. Intent v sobé drzi referenci na objekt typu

Vv

m android.net.wifi.p2p.CONNECTION_STATE_CHANGE
m android.net.wifi.p2p.THIS_DEVICE_CHANGED

Intenty k signalizaci zmény peer2peer Wi-Fi pripojeni.

® android.intent.action.DOWNLOAD_COMPLETE
m android.intent.action.DOWNLOAD_NOTIFICATION_CLICKED

Intenty vysilané tfidou DownloadManager po uspésném stazeni souboru. Download-
Manager je systémova sluzba urcend k stahovani pres HI'TP protokol. Poskytuje API
aplikacim k jednodussimu stahovani.

m android.intent.action.PROXY_CHANGE
Slouzi k ohlaseni zmény pouzivané proxy.

m android.bluetooth.adapter.action.CONNECTION_STATE_CHANGED
m android.bluetooth.device.action.ACL_CONNECTED
m android.bluetooth.device.action.ACL_DISCONNECTED

Intenty slouzici k vysilani zmén v Bluetooth pripojeni.

® android.intent.action.MEDIA_EJECT
® android.intent.action.MEDIA_MOUNTED
m android.intent.action.MEDIA_UNMOUNTED

Pouzivané k zjisténi, jestli je pfipojena externi pamét (SD karta) a jestli je k dispozici.

m android.intent.action.EXTERNAL_APPLICATIONS_AVAILABLE
m android.intent.action.EXTERNAL_APPLICATIONS_UNAVAILABLE

Tyto Intenty posilaji seznam aplikaci, které byly nainstaloviny na externi pamét
a pravé se staly prisupnymi nebo naopak uz pristupné nejsou. Kromé nazva balickia
aplikaci v sobé obsahuje také seznam UID téchto aplikaci.

m android.app.action.DEVICE_ADMIN_ENABLED

Aplikace, které chtéji ziskat opravnéni administratora zarizeni musi implementovat
receiver, ktery c¢ekd na tento Intent. Tento Intent bude poslan jen vybrané aplikaci,
kterou uzivatel zvolil jako administratora zarizeni.

®m android.intent.action.BATTERY_LOW
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Je odeslan v piipadé dochézejici baterie.

android.intent.action.SCREEN_OFF
android.intent.action.SCREEN_ON
android.intent.action.USER_PRESENT
android.intent.action.WALLPAPER_CHANGED
android.intent.action.CONFIGURATION_CHANGED

SCREEN_OFF je odeslan v pripadé, kdy zafizeni nereaguje (napft. v rezimu spanku) a
nemusi pri tom nutné byt vypnuta obrazovka, jak by nazev mohl napovidat. SCREEN_ON
je odeslan v presné opacném piipadé nez SCREEN_OFF. USER_PRESENT je vyslan poté, co
uzivatel zada heslo nebo gesto pro odemceni zatizeni (keyguard). WALLPAPER_CHANGED
odeslan pri zméné tapety. CONFIGURATION _CHANGED hldsi zménu nastaveni reprezento-
vanych tfidou Configuration, mezi né patii orientace obrazovky a zména klavesnice a
jazyka.

® android.intent.action.DOCK_EVENT

Signalizuje pripojeni zarizeni do dokovaci stanice.

I 3.2 ContentObserver

Triida ContentObserver slouzi ke sledovani zmén obsahu poskytovaného ostatnimi
aplikacemi, a to konkrétné obsahu poskytovaného komponentou ContentProvider. Pro
funkci ContentObserveru je ho potieba zaregistrovat pomoci metody registerCon-
tentObserver () tiidy ContentResolver. Dilezity parametr této metody je Uniform
Resource Identifier (URI), ktery urcuje jaky obsah bude sledovan. Po tispésném zare-
gistrovani bude v ContentObserveru zavolana metoda onChange () vzdy, kdyz se obsah
zméni. Existuje také moznost vytvorit ContentObserver s objektem typu Handler v
konstruktoru, metoda onChange bude pak zavolana ve vldkné, ve kterém byl ptislusny
Handler vytvoren. [9]

Dilezitym faktem je, ze pfi volani onChange () sice vime, Ze se obsah zménil, ale
informaci o tom, co se konkrétné zmeénilo uz nemame, z toho duvodu je potieba si néja-
kym zpusobem ukladat jednotlivé stavy a pak porovnavat rozdily mezi nimi. Nabizejici
se Teseni je ulozit si sefazeny seznam polozek a pti kazdém novém stavu vyhledavat po-
lozky v novém seznamu pomoci binarniho pileni ve starém seznamu. Timto zptisobem
lze najit polozky, které pribyly.

Vsechny URI, které jsou standartné poskytovany systémem Android jsou ulozeny
konstanty ulozené v téchto tiidach oproti napevno danym konstantdm v zdrojovém
kédu, URI by se mohla teoreticky v budoucnu zménit a pak by druhy z uvedenych
zpusobu prestal fungovat.

Zde je vycet zajimavych URI:

m content://com.android.launcher.settings/favorites?Notify=true
m content://com.android.launcher2.settings/favorites?Notify=true

Tyto URI slouzi k pristupu k ikonam na domovské plose.

m content://sms/inbox
m content://sms/sent
m content://sms/outbox
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URI ke ¢teni odeslanych a prijatych zprav zakladni aplikace pro praci s SMS zpra-
vami. K pristupu je tfeba mit povoleni READ_SMS.

m content://com.android.contacts
Pouzivano ke ¢teni kontaktt, nutné mit povoleni READ_CONTACTS.

m content://browser/bookmarks

m content://com.android.chrome.browser/bookmarks

m content://com.sec.android.app.sbrowser.browser/bookmarks
m content://org.mozilla.firefox.db.browser/bookmarks

URI historie a zalozek obvyklych prohlizecti, nazvy mohou byt matouci, vyskytuje se
tam sice jen slovo bookmarks, ale ve skutecnosti obsahuji i historii prohlizeni. Ke ¢teni
je potieba povoleni READ_HISTORY BOOKMARKS.

m content://call log/calls

Slouzi ke ¢teni zdznamt hovoru, je potfeba mit povoleni READ_CALL_LOG.

I 3.3 FileObserver

Dalsim zpusobem jak sledovat zmény a udalosti na zarizeni s Androidem je pomoci tridy
FileObserver. Trida FileObserver umoznuje sledovat udalosti tykajici se soubort,
konkrétné jejich vytvoreni, smazani, ddle zmény v souboru, presunuti a také otevieni a
zavieni souboru pro ¢teni ¢i zapis. Vsechny vyjmenované akce budou zaznamenany bez
ohledu na to, ktery proces danou akci vykonal [9].

Sledovani adresaii pomoci FileObserveru nefunguje rekurzivné, to znamend, ze
zmény budou hlaseny jen pro soubory a adresdfe o droven pod sledovany adresar a
ne hloubéji. Pro sledovani vSech soubori a podadresari se tedy musi FileObserver
doimplementovat tak, aby fungoval rekurzivné [11]. Dalsi dulezitou véci, na kterou je
tfeba si davat pozor, je aby nebyl FileObserver uvolnén garbage collectorem, z toho
diavodu je nutné drzet si referenci na vytvoreny FileObserver po celou dobu, co bude
jeho funkce potreba.

K implementaci staci vytvorit vlastni tfidu dédici od tridy FileObserver a prekryt
metodu onEvent (), ta bude zavolana vzdy, kdyz dojde ke zméné. Jejim parametrem
je cesta k souboru, u kterého doslo ke zméné a informace o zachycené akci. Cestu k
soubortm, které chceme sledovat musime zadat hned v konstruktoru. Samotné sledovani
zacind a konci volanim metod startWatching() a stopWatching().

Sledovani soubort timto zpusobem je limitovano tak, ze aplikace, ve které byl Fi-
leObserver vytvoren musi mit prava ¢teni sledovaného souboru. Na Androidu z bez-
pecnostnich divodi nemaji standartné aplikace pravo ¢teni souborii ostatnich aplikaci.
Vyjimkou je pripad, kdy aplikace ukladaji sva data na SD kartu, protoze vSechny sou-
bory z SD karty mohou &ist i zapisovat vSechny ostatni aplikace. Cteni je povoleno
i v adresari /system, ve kterém délaji zmény zejména aplikace urcené k ziskani root
privilegii, pomoci FileObserveru tedy lze jejich aktivitu zaznamenat. Aby mohl File-
Observer Cist soubory, které nejsou na SD karté a patii ostatnim aplikacim, je potieba
ziskat root prava a na pozadovanych souborech povolit prava pro ¢teni.

I 3.4 ActivityManager

ActivityManager je tfida pomoci které lze zjistit informace o praveé bézicich aplikacich.
Umoznuje vypis stavu vybrané aplikace a vypis vyuziti operacni paméti na zaklade
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process id (pid). Déle poskytuje informace o bézicich procesech, lze zjistit, jaké aplikace
v téchto procesech bézi a k tomu UID téchto procesu. Kromé informaci o procesech lze
také zjistit informace o bézicich Service komponentéch, a to napr.: jméno Service, dobu
od zapnuti Service, ¢as posledni aktivity a pid procesu, ve kterém bézi.

ActivityManager ma také moznost ukoncit béh procestu bézicich na pozadi (tzn. téch,
které nejsou piimo viditelné uzivatelem). Priklad vypisu pid procesu a vSech aplikaci,
které v nich bézi:

ActivityManager activityManager = (ActivityManager)
getSystemService (ACTIVITY_SERVICE) ;

List<ActivityManager.RunningAppProcessInfo> runningAppProcessInfolist =
activityManager.getRunningAppProcesses();

String[] pkgList;
ActivityManager.RunningAppProcessInfo runningAppProcInfo;

for (int i = 0; i < runningAppProcessInfolist.size(); i++) {
runningAppProcInfo = runningAppProcessInfolist.get(i);
Log.i(TAG, "pid: " + runningAppProcInfo.pid);
pkglist = runningAppProcInfo.pkglList;

for(int j = 0; j < pkglist.length; j++) {

Log.i(TAG, "Package name: " + pkgList[j]);
}

}

Vypis 3.2. Kod pro ziskani pid préavé bézicich procesi.

I 3.5 PackageManager

Pomoci tfidy PackageManager lze zjistit informace o ostatnich nainstalovanych apli-
kacnich bali¢cich, prevazné se jedna o informace ulozené v souboru AndroidMani-
fest.xml daného balicku. Seznam nainstalovanych aplikaci se ziskda pomoci metody ge-
tInstalledPackages() a informace o jedné konrétni aplikaci pomoci getPackage-
Info (). Informace o jednotlivych komponentach aplikac¢nich balicku lze ziskat pomoci
metod getActivityInfo(), getReceiverInfo() a getServiceInfo(). [9]

Déle lze pomoci metod getPackagesHoldingPermissions() a checkPermission()
zjistit, jaka povoleni byla aplikaci pridéléna.

Dalsi zajimavé metody jsou queryIntentActivities(), queryIntentServices() a
queryBroadcastReceivers(). Pomoci téchto metod lze zjistit seznam vsech kompo-
nent, které jsou schopny zpracovat pozadovany Intent (tak jak je uvedeno v Manifestu).
Timto zpusobem lze napriklad ziskat seznam receivert, které ¢ekaji na prijeti SMS, coz
je obvykla praktika spywaru. Je moznost také zjistit, jestli ma aplikace receiver re-
gistrovany na Intent android.app.action.DEVICE_ADMIN_ENABLED, ktery je potfeba
implementovat, pokud se aplikace chce stat Device administratorem?!). V posledni fadé
1ze také zjistit jméno aplikacniho balicku na zdkladé wid.

7 informaci z Manifestu si lze relativné snadno vytvorit obrazek, co dana aplikace vy-
zaduje a ¢eho je schopna, proto je PackageManager k odhaleni potencidlné nezadoucich
aplikaci velice uzite¢ny. Implementace se nejlépe nabizi v kombinaci s BroadcastRecei-
verem cekajicim na nainstalovani nového aplikac¢niho balicku.

1Y Detailngjsi informace na http://developer.android.com/guide/topics/admin/device-admin.html
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I 3.6 Detekce prav root

Detekei root prav lze provést mnoha zpusoby. Skutecnost, ze zafizeni skutecné bézi s
pravy root, bohuzel nelze ovérit s jistotou, nicméné existuje mnozstvi metod, kterymi je
mozné tuto skutecnost ovérit s vysokou pravdépodobnosti. Ke zjisténi, zda mé zarizeni
nastavena prava root je mozné pouzit nékteré z nasledujicich metod [12].

1. Podle digitalniho podpisu jadra systému.

2. Podle pritomnosti specidlnich aplikaci.

3. Podle pritomnosti spustitelnych soubort su.
4. Podle prav zapisu do konkrétnich adresait.

5. Podle reakce na pokus o vykonani prikazu su.

Prvnim zpiisobem je zkontrolovani konfigurace a soubort, které se ¢asto lisi pravé na
zakladé toho, jestli ma zarizeni prava root. Sem patti zjisténi, jestli je jadro operac¢niho
systému podepsano oficidlnim klicem od vyvojare ¢i nikoliv. Pokud neni, znamena to,
ze je na zafizeni pravdépodobné nainstalovana alternativni ROM, a ty maji ve vétsiné
pripadi zpristupnénd root prava. Zde je priklad zdrojového kédu provadeéjici tento test
[13]:

private static boolean firstRootCheck() {
String buildTags = android.os.Build.TAGS;
return buildTags !'= null && buildTags.contains("test-keys");

Vypis 3.3. Metoda firstRootCheck().

Pokud by proménna buildTags obsahovala Tetézec release-keys, znamenalo by to,
Ze je na zafizeni nainstalovana oficidlni ROM, coz samo o sobé o rootnuti zafizeni nic
nevypovida. Pokud ale obsahuje fetézec test-keys, je rootnuti zarizeni pravdépodobné,
ale neda se to tvrdit s naprostou jistotou.

Dalsi zptisob je hledani nainstalovanych aplikaci, které jsou k ziskani root prav urceny.
Tato metoda stejné jako predchozi neni stoprocentné spolehliva. Zde jsou priklady jmen
aplikac¢nich balickt, které jsou urcené k ziskani root prav:

m eu.chainfire.supersu

s com.noshufou.android.su

s com.ramdroid.appquarantine
m com.thirdparty.superuser

Kromé kontroly nainstalovanych aplikaci lze i zkontrolovat pritomnost binarnich
spustitelnych souborui s nazvem su (super user), diky kterym lze spustil termindl s
pravy root. Nejcastéjsi cesty, kde se su nachézi jsou:

m /system/bin/su
® /system/xbin/su
m /sbin/su

® /system/su

Dalsim znakem indikujicim prava root jsou povolend prava pro zapis adresari, které
standartné zapisovatelné nejsou, mezi tyto adresare patri:

m /data
m /system
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3.7 Cteni logti

m /system/bin
m /system/sbin
m /system/xbin
= /vendor/bin
m /sys

m /sbin

m /etc

m /proc

V neposledni fadé lze prikaz su vykonat a ovérit, jestli prikaz funguje ¢i nikoliv, poté
pripadné zavolat prikaz id, diky kterému lze ovérit, ze dany proces bézi s uid rovnému
nule, protoze v Linuxovych systémech ma tcet s root pravy vzdy wid rovno nule.

Dtlezitym faktem zustdva, ze ani jedna z uvedenych metod neni bezpodminecné
spolehliva. Také existuji aplikace, které jsou primo urcené k maskovani root prav v
zarizeni. Na druhou stranu, i kdyz nejsou uvedené metody stoprocentni, porad poskytuji
cenné informace.

B 3.7 Ctenilogi

Operacni systém Android v sobé obsahuje systém pro logovani udalosti a ¢teni logt
vytvorenych aplikacemi a systémovymi komponentami. Systém pro logovani se sklada
ze ¢tyT buffert poskytovanych jadrem operac¢niho systému, prvni z nich main je urcen
pro logovani aplikaci, druhy events je pro informace o udélostech na systému, déle radio
pro zaznemanavani akci souvisejicich s pripojenim do mobilni sité, v posledni radé buffer
system urceny pro debugging. [14]

Déle existuje tfida pomoci které lze do logii zapisovat, tou je android.util.Log.
Dalsi ¢asti je program pro ¢teni logt jménem [ogcat. Program logcat lze spustit pres
adb (Android Debug Bridge) pro ¢teni logi v redlném ¢ase na pocitaci, ke kterému
je zaTizeni pripojeno. Standartné ¢te logcat jen buffer main, ale lze nastavit i ¢teni
ostatnich bufferi.

Logcat je mozné ¢ist i pomoci programového kédu piimo v aplikaci, je k tomu ale
potfeba povoleni android.permission.READ _LOGS. Od verze Androidu 4.1 Jelly Bean
neni pro bézné aplikace mozné toto povoleni dostat, jedinym zpasobem jak toto omezeni
obejit je ziskat prava root. S pravy root pak lze aplikacim pridat povoleni, které by
standartné nemohly dostat, v tomto ptripadé by vykonani piikazu primo v aplikaci
vypadalo takto:

Runtime.getRuntime ()
.exec("su -c pm grant <jmeno_package> android.permission.READ_LOGS");

Vypis 3.4. Vykondani piikazu su piimo ve zdrojovém kddu.

Vystup programu logcat je mozné filtrovat podle tagu a priority. Tag predstavuje
komponentu ze které zprava pochazi, to znamena, ze tag miuze byt napriklad Acti-
vityManager. Priorita indikuje dtlezitost dané zpravy, celkem mé 7 drovni: verbose,
debug, info, warning, error, fatal a silent. Udalosti, které se daji pomoci logcat zachytit,
jsou zapnti jakékoliv komponenty Activity, ¢teni prijaté SMS a pristup na URL pomoci
webového prohlizece.
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3. Priizkum udalosti sledovatelnych na platformé Android

Overview of Android Logging System

Target
Java program

System.out
/System_err

m.android internal . os)

android.util. Log AncroidPrintStrEam

Mative program

stdout liblog
Istderr

Kernel adb logcat

Idevilogimain [devilogimain
Idevilogiradio {devilog/radio
devlog/event Idevllogievent

Idewilogisy stam [devilog'system

Obrazek 3.1. Prehled logovaciho systému na Androidu, prevzato z [15].

I 3.8 Monitorovani uzivatelského rozhrani

Monitorovani dotykt obrazovky i mimo vlastni aplikaci lze docilit vytvorenim Service,
ve kterém je poté vytvoren velice maly fragment uzivatelského rozhrani. V tomto frag-
mentu pak zaregistrovat OnTouchListener, ktery bude sledovat vSechny dotyky mimo
tento fragment a jelikoz je tento fragment velmi maly a okem prakticky neviditelny,
vsechny dotyky budou spadat mimo fragment a zaroven si uzivatel fragmentu nevsimne
[16]. Timto lze monitorovat vSechny dotyky, kromé dotyku v notifika¢ni a navigacni
casti uzivatelského rozhrani a také dotykt vykonanych pred odemcenim obrazovky.

Samo o sobé sledovani dotyku obrazkovky asi nemé schopnost zjistit, co se na zarizeni
déje, ale v kombinaci s ostatnimi sledovanymi udalostmi mize pomoct v detekci poten-
cialné skodlivého chovani ostatnich aplikaci. Piikladem muze byt udalost odeslani SMS
a zaroven absence jakéhokoliv uzivatelského dotyku ve vymezeném case pred odeslanim
dané SMS. V tomto prikladé sice s naprostou jistotou nemiizeme tvrdit, ze chovani je
skodlivé, ale je minimalné podezrelé.

I 3.9 Senzory

Zarizeni s Androidem mohou mit k dispozici senzory. Senzory jsou schopné mérit zrych-
leni, teplotu, rotaci zafizeni, magnetické pole a tlak. Toto méreni se také di svym
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3.10 Monitorovani sitové komunikace

zpusobem povazovat za udédlosti, co se na systému déji, ale pro odhaleni potencialné
skodlivého chovani aplikaci pravdépodobné neni uzitecné. Jako zajimavost lze uvést
proof of concept!) malware jménem Soundcomber [17], ktery snim4 fe¢. Analyzou feci
je pak schopny identifikovat naptiklad ¢islo kreditni karty.

I 3.10 Monitorovani sitové komunikace

Monitorovat sitovou komunikaci ostatnich aplikaci na Androidu lze vice zptsoby.

Nejjednodussi, ale zaroven nejvice limitovany zptsob je pomoci tridy TrafficStats,
kterd poskytuje metody pro zjistésni poc¢tu odchozich a prichozich packetu ¢i bajtu.
Metody jsou schopné vratit pocet packetii ¢i bajtt pro dané wid, konkrétné se jedna
o metody getUidRxBytes() a getUidRxPackets() pro prijaté, a getUidTxBytes()
a getUidTxPackets() pro odeslané. Timto zptsobem vsak nelze zjistit IP adresy, se
kterymi aplikace komunikuji, zjitit lze jen velikost odeslanych a prijatych dat.

Dalsim zpusobem je pouziti packetového analyzatoru tepdump. Tepdump pracuje v
prikazové Fadce a je schopen zachytit veskerou sifovou komunikaci rodiny protokoli
TCP/IP. Vystup programu muze byt textovy nebo ve formatu pcap, ktery lze déle
analyzovat napr. pomoci programu Wireshark. Tento zpusob zachytavani packetu po-
skytuje mnoho informaci a podrobnosti, ale jeho velkou nevyhodou je fakt, ze tepdump
pro svij béh vyzaduje prava root.

Déle je mozné sledovat oteviené tcp a udp sockety pomoci ¢teni souboru ve slozce
/proc/net/. Informace je mozné ¢ist ze soubori tep, tepb, udp a udp6. Tyto soubory
mohou byt ¢teny vsemi aplikacemi, i bez specidlnich prav nebo povoleni a bez prav root.
Na tyto soubory ale nelze pouzit tiidu FileObserver, protoze data ziskana z téchto
soubort nejsou ulozena na disku, ale jsou generovana automaticky pokazdé, kdy je ze
soubort ¢teno. Je tedy potfeba v pravidelnych intervalech dané soubory ¢ist.

Dalsi moznosti je pouziti tiidy VpnService, pomoci které lze zachytavat odchozi a
prichozi pakety. Tato tiida ale neni k tomuto Ucelu urc¢ena. Zpusob, ktery zachytavani
paketti umoznuje spoc¢iva ve vytvoreni VpnService, pres kterou je presmérovana veskera
komunikace ptes tcp a udp. Zachycené pakety musi byt po zpracovani déle odesldny
puvodnimu adresatovi, aby byla sitova komunikace funkéni.

1) tzn. funkéni model doposud jen teoreticky predpokladaného néavrhu
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Kapitola 4
Vybér vhodnych udalosti k popisu chovani
malware

K vybéru vhodnych udélosti k popisu potencialné skodlivého chovani aplikaci je potfeba
pochopit, o co se tyto aplikace snazi a jak svého cile dosahuji. V nasledujicich kapito-
lach budou uvedeny vybrané udalosti a konkrétni priklady malware aplikaci, které by
mohly byt potencidlné sledovanim témchto udélosti odhaleny. Je zcela mozné, Ze na
sledovaném systému vyvstane podeziely sled udalosti, i kdyz se na ném ve skutecnosti
zadny malware nenachdazi. Je proto nutné brat udalosti opatfené timto sledovanim nikoli
jako detekci samotnou, jako spise ukazatel pravdépodobnosti, ze se na daném zarizeni
malware nachéazi a takto oznacena zarizeni ¢i aplikace podrobit hlubsimu zkoumani.

I 4.1 BroadcastReceiver

Jedna z potencidlné nebezpecnych véci je instalovani nebo odinstalovani aplikaci bez
uzivatelova védomi, proto je vhodné tyto udélosti sledovat, a to pomoci receiveru prij-
majicim tyto Intenty:

android.intent.action.PACKAGE_ADDED
android.intent.action.PACKAGE_CHANGED
android.intent.action.PACKAGE_REMOVED
android.intent.action.PACKAGE_REPLACED
android.intent.action.UID_REMOVED

Pokud se zachyti uddlost PACKAGE_ADDED muzeme zjistit informace o pravé nainsta-
lované aplikaci diky PackageManageru. Intent PACKAGE_CHANGED je odeslan, pokud je
nékterd z komponent ostatnich aplikaci zapnuta nebo vypnuta. Malware Casto vypina
svou hlavni Activity komponentu, protoze tim dosdhne vymazani své ikonky z menu.
Uzivatel si pak hiife vS§imne toho, zZe je skodliva aplikace na jeho zafizeni nainstalovana.
Nésledujici tryvek kédu pochdzi z malware pojmenovaného Hidelcon [18], ktery se do-
stal i na Google Play. Zdrojovy kéd byl ziskan dekompilaci pomoci programu jadz. Na
arykvu je vidét volani metody setComponentEnabledSetting () s takovymi parametry,
které zpusobi zmizeni ikony aplikace z menu. Zdroj malwaru: [19]

File file = new File(new File(b.a()), "Pconfig.txt");
if (file.exists()) {
CompassActivity compassActivity2 = this.a;
String a = k.a(file);
if (a.f(a) && Integer.valueOf(a).intValue() == 1) {
this.a.getPackageManager ()
.setComponentEnabledSetting(this.a.getComponentName(), 2, 1);

Vypis 4.5. Uryvek kédu ziskaného z malwaru pojmenovaného Hidelcon.
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4.2 ContentObserver

Jiné rodiny malware jsou zaméreny na zpravy SMS, a to na odesilani SMS na premi-
ova Cisla nebo registraci sluzeb pres SMS bez uzivatelova védomi. Zachytavani Intenti
pro prijeti SMS zpravy je tak vhodnou udéalosti k potencidlnimu odhaleni malwaru to-
hoto typu. Déle je malware schopen i vytacet telefonni ¢isla, z toho divodu je dobré
poslouchat i Intenty, které jsou vyslany pti zahdjeni hovoru nebo vytoceni cisla.

m android.provider.Telephony.SMS_RECEIVED
®m android.intent.action.DATA_SMS RECEIVED
m android.intent.action.NEW_OUTGOING_CALL
m android.intent.action.PHONE_STATE

Malware casto stahuje nové aplikace a soubory do zafizeni a v pripadé, ze k tomu
pouzije tfidu DownloadManager, je mozné prijmat Intenty po zdarném stazeni souboru.

m android.intent.action.DOWNLOAD_COMPLETE

I 4.2 ContentObserver

Dalsi motivaci malwaru je néjakym zptisobem primét uzivatele k tomu, aby si prohlédl]
obsah néjaké webové stranky, muze to byt napiiklad reklama a nebo také podvodna
stranka, ktera se pokousi uzivatele oklamat. Vhodnym nastrojem, jak uzivatele primét
k zobrazeni daného obsahu je nainstalovani ikonky do aplika¢niho launcheru, ktera
po kliknuti otevie webovy prohlize¢. Déle také umélé pridani zalozek nebo historie do
webového prohlizece. Z téchto duvodu je vhodné vyuzit ContentObserver. Prohlizecu
je vsak mnoho a neexistuje jedno sjednocené URI, ze kterého by se dala historie ziskat,
musi se tedy pouzivat URI pro kazdy konkrétni prohlize¢. Piiklady URI popularnich
webovych prohlizecu:

m content://com.android.launcher.settings/favorites?Notify=true
m content://browser/bookmarks

m content://com.android.chrome.browser/bookmarks

m content://com.sec.android.app.sbrowser.browser/bookmarks

m content://org.mozilla.firefox.db.browser/bookmarks

Sledovani odchozich SMS zprav je velice uzitecné k odhaleni aplikaci, které odesilaji
SMS zpravy na prémiovéa cisla. URI pro odchozi zpravy je:

m content://sms/outbox

Prikladem malwaru posilajicim SMS zpravy je trojan Scavir. Scavir je zaméfen na
rusky mluvici uzivatele a do zarizeni se snazi dostat pod zaminkou falesného antiviro-
vého skenu. Uryvek kédu posilajictho SMS:

if (cc > 0) {
smsText = new StringBuilder(String.valueOf (smsText))
.append ("+2") .toString() ;
}
if (!this.currentMNC.equals(Activator.MTS_MNC)) {
sms.sendTextMessage ((String)pair.first, null, smsText, sentPI, null);
} else if (cc < 2) {
sms . sendTextMessage ((String)pair.first, null, smsText, sentPI, null);

}

Gt

Vypis 4.6. Uryvek kédu ziskaného z malwaru jménem Scavir.
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4. Vlybér vhodnych udalosti k popisu chovani malware

I 4.3 FileObserver

Pomoci FileObserveru lze sledovat zmény souborti na SD karté a ve slozce /system.
Néktery malware se snazi ziskat prava root. Metody, které k tomu pouziva ¢asto zahrnuji
i modifikaci soubort v adresafi /system, a proto méa sledovani tohoto adresafe potencial
tuto ¢innost odhalit. Malware muze také byt charakterizovan konkrétnimi soubory, které
uklada na SD kartu, takze i sledovani soubort na SD karté mutze k odhaleni pomoci.

I 4.4 ActivityManager

Seznam spusténych aplikaci ziskany pomoci tiidy ActivityManager muze pomoci od-
halit zdroj ostatnich zachytavanych udélosti nebo naopak dokazat, ze urcita aplikace
nemuze byt puvodcem udéalosti, protoze v ¢ase kdy k nim doslo nebyla aplikace zapnuta.

I 4.5 PackageManager

Pomoci ttidy PackageManager, lze zjistit povoleni, ktera ostatni aplikace pozaduji. Diky
tomu lze identifikovat potencialné nebezpecné aplikace, které maji mnoho povoleni.
Tabulka potencidlné nebezpecnych povoleni:

ACCESS_COARSE_LOCATION ACCESS_FINE_LOCATION
BIND_DEVICE_ADMIN BIND_VPN_SERVICE
BLUETOOTH_ADMIN CALL_PHONE

GET_ACCOUNTS GET_TASKS
INSTALL_PACKAGES INSTALL_.SHORTCUT
INTERNET KILL_.BACKGROUND_PROCESSES
MOUNT_UNMOUNT_FILESYSTEMS PROCESS_OUTGOING_CALLS
READ_CALL_LOG READ_CONTACTS
READ_HISTORY_BOOKMARKS READ_LOGS
READ_PHONE_STATE READ_SMS
RECEIVE_BOOT_-COMPLETED RECEIVE_SMS

RECORD_AUDIO SEND_SMS
UNINSTALL_SHORTCUT WRITE_HISTORY_BOOKMARKS
WRITE_SECURE_SETTINGS WRITE_SMS

Tabulka 4.1. Tabulka potencidlné nebezpeénych povoleni.

Dale lze také zjistit, na jaké Intenty ma aplikace registrované receivery. Potencialné
nebezpecné receivery poslouchaji na tyto Intenty:

m android.provider.Telephony.SMS_RECEIVED
® android.intent.action.NEW_OUTGOING_CALL
m android.app.action.DEVICE_ADMIN_ENABLED

I 4.6 Detekce prav root

Veskeré aplikace urcené k ziskani root prav na zafizeni jsou potencialné nebezepecna,
protoze s pravy root méa aplikace nad zarizenim plnou kontrolu, muze naptiklad ¢ist
vsechny soubory a tim potancialné ziskat citlivd data o uzivateli. Zjisténi, jestli jsou k
dispozici prava root je tak k odhaleni potencidlné nezddoucich aplikaci vhodné.

20



4.7 Cteni logti

B 4.7 Ctenilogi
Cteni logti dokaze nahradit nasledujici povoleni:

s READ_CONTACTS

s GET_TASKS

s READ_HISTORY BOOKMARKS
= READ_SMS

Z bezpecnostich duvodi neni mozné od verze Androidu 4.1 Jelly Bean ¢ist systémové
logy bez prav root. Cteni logti je tedy z velké ¢asti nahraditelné ostatnimi udalostmi, to
vSak neznamenad, ze neprinasi zadnou pridanou hodnotu, lze sledovat spousténi systé-
movych komponent, interakci uzivatele s obrazovkou. Nevyhodou je obrovské mnozstvi
informaci, které k odhaleni potencialné skodlivého chovani nepomahaji a tudiz vytva-
reji informacni Sum. Sledovani logti z uvedenych divodi neni do budoucna perspektivni
metodou pro odhalovani potencialné skodlivych aplikaci.

I 4.8 Monitorovani uzivatelského rozhrani

Monitorovani interakce uzivatele s obrazovkou nema samotné moznost odhalit jakékoliv
potencialné skodlivé chovani aplikaci. V kombinaci s ostatnimi sledovatelnymi udalostmi
vsak muze mit urc¢itou hodnotu. Muze totiz pomoci odhalit s jakou pravdépodobnosti
se urcité udalosti odehraly jako nasledek primé interakce s uzivatelem, a tato informace
uz prinosna je.

I 4.9 Monitorovani sitové komunikace

Monitorovani siftové komunikace je pro odhaleni malwaru na zafizeni velice uzitecné.
Malware ¢asto dostava prikazy ze vzdaleného serveru k vykonani, timto zptsobem miize
autor malwaru prakticky ovlddat zarizeni na dalku a spoustét funkce, které chce. Dalsi
vyuziti je v pripadé, kdy malware aplikace stahuje novy binarni soubor ke spusténi,
coz je pomeérné efektivni technika, jak skodlivy software skryt. Pokud mame k dispozici
databdazi serverti, ze kterych pochéazi skodlivé aplikace nebo s nimi skodlivé aplikace
komunikuji, ma potom monitorovani sitové komunikace potencial k jejich odhaleni.
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Kapitola 5
Implementace

Na zakladé vybéru udélosti vhodnych k odhaleni potencialné skodlivych aplikaci na sys-
tému byla implementovana aplikace ve vyvojovém prostiedi pifimo urceném k vyvoji pro
Android s ndzvem Android Studio. Android Studio je zalozeno na vyvojovém prostredi
IntelliJ IDEA. Android Studio vyrazné ulehc¢uje konfiguraci, vyvoj a nasledné nasazeni
aplikaci pro Android a jeho jedinym konkurentem je prostredi Eclipse s pluginem ADT
(Android Development Tools). Informace k implementaci ¢erpany z [20].

Struktura zdrojového kédu vytvoreného projektu je nasledujici (vSechny soubory maji
priponu .java):

Package name: cz.cvut.pisky.monitor

* —-—-— BootReceiver
|-— MainActivity
|-— constants/
| | -- EventConst
| | -- PeriodConst
| -- database/
| | -- DbHelper
|-- event/
| | -- Event
| | -— EventDao
| -- observers/

| | -— LauncherIconObserver
| | -— RecursiveFileObserver
| | -— SmsSentObserver

| | -- CallReceiver

| | -- DownloadReceiver
| | -- PackageReceiver
| | -- SmsReceiver

| | --— InitRunnable
| -— ActivityCheck
| -- BrowserCheck
| -— NetCheck

| -— RootCheck

|-- InitService

|-- MyIntentService

|

|

|

|

| -— service/
|

|

| | -— ScreenTouchService
|

— util/
|-- Util
Vypis 5.7. Struktura vytvoreného projektu.
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5.1 MainActivity

I 5.1 MainActivity

Predstavuje jedinou Activity komponentu celé aplikace, a tim padem i jediné uzivatel-
ské rozhrani aplikace. Umoznuje uzivateli nastavit periodu, se kterou se budou provadét
jednotlivé tkony. Déle obsahuje dvé tlacitka, prvni pro vymazani vSech zdznamua uda-
losti z databaze a druhé ke zkopirovani databdze na interni pamét, kterou lze ¢ist.

Monitor

Event Monitor
Monitoring starts automatically after

boot.
Root check period 30 / 60 sec
&
Activity check period 20/ 60 sec
———
Browser check period 40 / 60 sec

Connection check period 10/ 60 sec
—i

CLEAR DATABASE

EXPORT DATABASE

Obrazek 5.1. Uzivatelské rozhrani MainActivity.

I 5.2 BootReceiver

Trida BootReceiver je komponentou BroadcastReceiver, ktera je spusténa po zapnuti
zaTizeni. Slouzi k zapnuti komponent bézicich na pozadi, a to konkrétné InitService
a ScreenTouchService.
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5. Implementace

I 5.3 Adresar constants

Obsahuje tridy EventConst a PeriodConst. Ttida EventConst v sobé drzi konstanty
pro ukladani udélosti do databdze, typicky to jsou nazvy udalosti, napriklad retézec
Package added.

Trida PeriodConst obsahuje periody, ve kterych se zjistuji informace o udalostech,
o které se konkrétné jedna bude uvedeno dale.

I 5.4 Adresar database

Obsahuje ttidu DbHelper dédici od tridy SQLiteOpenHelper. Obsahuje metody pro
pristup a spravu databaze, konkrétné o vytvoreni tabulky s udalostmi, dale pro vyma-
zani veskerych zdznamu z této tabulky a také metodu pro zkopirovani celé databaze na
interni ¢itelnou pamét.

Ttida DbHelper je implementovana jako névrhovy vzor Singleton (thread safel)
verze), pokud bychom totiz do databédze pristupovali z vice vldken skrz vice instanci
DbHelper, mohlo by dojit k jejich vzajemnému zablokovani.

I 5.5 Adresar event

Instance tridy Event predstavuji zaznamenanou uddlost, ma atributy id, dateTime,
milisFromBoot, type, info, extras.

Atribut type predstavuje typ dané udalost, info predstavuje pokud mozno stru¢nou
informaci o dané udélost a atribut extras je pouzit k ulozeni podbrobnéjsich zaznamu
o udalosti.

Atributy dateTime a milisFromBoot predstavuji cas zaznamenani uddlosti. Duvo-
dem k zaznamenani ¢asu ve dvou atributech je ten, ze dateTime je ziskdn pomoci tiidy
Date, a je zaznamenana v clovékem jednoduse citelném formatu, jeji nevyhodou je
fakt, ze odpovida uzivatelem nastavitelnému casu, a tak je potencialné nepresnym uka-
zatelem. Z tohoto duvodu existuje atribut milisFromBoot, ktery vzdy obsahuje pocet
uplynulych milisekund od zapnuti zatrizeni az po zaznamenéani udalosti. Trida EventDao
slouzi k samotnému ukladani zaznama do vytvorené databéze

I 5.6 Adresar observers

V tomto adresafi jsou t¥idy implementujici ContentObservery cekajici na zmény v uloze-
nych SMS, pfi zméné SmsSentObserver zajisti ziskani vSech odeslanych SMS a ulozeni
odchozich ¢isel do databaze. Dale RecursiveFileObserver, urceny ke sledovani zmén v
souborech ve slozkach /system a /sdcard a k ulozeni téchto zmén do databaze. VSechny
observery v této slozce jsou registrovany v metodé run() tridy InitRunnable.

I 5.7 Adresar receivers

Adresar se tridami dédici od tfidy BroadcastReceiver.
CallReceiver ¢eka na odchozi hovory a uklada vytacena cisla do databaze. Downlo-
adReceiver sleduje udalost dokonceni stahovani pomoci tiidy DownloadManager, ale

1Y Pojem thread safe v piipadé névrhového vzoru Singleton znamend, 7e i v piipadé price s vice vlakny
bude s jistotou existovat jen jedna instance dané tiidy.
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5.8 Adresar runnable

zadné dalsi informace neposkytuje. PackageReceiver ¢ekd na udalosti nainstalovani a
odinstalovani aplikaci, dale zména komponent aplikaci a jejich aktualizace. Navic pri
udélosti nainstalovani nové aplikace provéri pomoci odeslani intentu tiidé MyIntent-
Service potencidlné nebezpecnd povoleni, kterda byla nové aplikaci pridélena a ulozi
jejich zéznam do databdze. Po nainstalovani nové aplikace podobnym zpusobem také
overi, jestli pravé nainstalované aplikace neobsahuji komponenty schopné ¢ist prichozi
SMS zpravy.

I 5.8 Adresaf runnable

Obsahuje tiidy InitRunnable, ActivityCheck, BrowserCheck, NetCheck a RootCheck.

Trida InitRunnable je spusténa ve svém vlastnim vldkné a je zodpovédna za prvni
spusténi vsech metod, které jsou urcené k periodickému zaznamenavani udalosti. V této
ttidé je vytvofen objekt tiidy Handler, ktery se pouziva k dodavani Runnable objektti
k vykonani ve vlakné, ve kterém je handler vytvoren. Vsechny metody run() runnable
objekti dodané skrz tento handler jsou timto zptsobem spustény poporadé v daném
vlakné. Zbytek tiid v adresari runnable/ je urcen k periodickému sledovani udélosti a
instance téchto trid jsou dodavany skrz handler vytvoreny ve tridé InitRunnable.

Ttida ActivityCheck zjistuje informace o tom, jaké aplikace pravé na systému bézi.
Trida BrowserCheck sleduje historii a zalozky zakladniho predinstalovaného prohlizece.
Trida NetCheck ¢te soubory /proc/net/tcp a /proc/net/tcp6 a déle je prevadi do
kapitole 3.6. VSechny uvedené tiidy ukladaji zjisténé informace do databéze.

Mechanismus, kterym se docili periodického spusténi pozadovanych metod spociva
ve volani metody tfidy Handler s ndzvem postDelayed(). Kostra tiidy, kterd perio-
dicky vykonava pozadovany kéd je vidét na tryvku kédu. Pro vysvétleni jsou vlozeny
komentare.

public class PeriodicCheck implements Runnable {
private static final String TAG = "PeriodicCheck";
private Context context = null;
private Handler handler = null;
private EventDao eventDao = null;

/* handler, diky kterému je moZné periodicky spoustét
metodu run(), je predan v konstruktoru */
public PeriodicCheck(Context context, Handler handler) {
this.context = context;
this.handler = handler;
this.eventDao = new EventDao(this.context);

3

/* metoda run() zavold vSechny poZzadované metody pomoci
this.callAllChecks() a dale preda instanci sebe sama
handleru ke spuSténi za dalSich (PeriodConst.checkPeriod * 1000)
milisekund */
Q@0verride
public void run() {
Log.i(TAG, "run() called from thread: "
+ Thread.currentThread() .getId());
this.callAllChecks();
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5. Implementace

this.handler.postDelayed(this, PeriodConst.checkPeriod * 1000) ;
by

/* sjednocujici metoda pro vSechny kontroly,
aby byla metoda run() prehledné&jsi #*/
public void callAllChecks() {
this.check();
by

// metoda k ziskani dané udilosti a jeji uloZeni do databaze
private void check() {
Log.i(TAG, "check() called ");

// zde je standartné kéd ziskavajici danou udilost

// nasledujici fadek ukladad informace do databaze
this.eventDao.createEvent (EventConst.CHECK, "info", "extras");

Vypis 5.8. Kostra tiidy pro periodické vykonavani metod.

I 5.9 Adresar service

Obsahuje tfidy InitService, MyIntentService a ScreenTouchService.

InitService je spusténa po zapnuti zafizeni a slouzi k vytvoreni nového vlakna,
do kterého jako Runnable objekt vklida instanci tifidy InitRunnable. Divodem k
vytvoreni nového vldkna je snaha o plynulé uzivatelské rozhrani. Kdyby nové vldkno
vytvoreno nebylo, v dusledku by to znamenalo, ze vétsina periodickych akci k ziskavani
udalosti by byla spusténa v hlavnim vldkné, ve kterém bézi i uzivatelské rozhrani, a to
muze vést k jeho zaseknuti a déale to zhorsuje jeho odezvu.

MyIntentService je ur¢ena k vykonavani jednorazovych akci, a to ve svém vlastnim
vldkné. Mezi tyto akce patii zkopirovani databaze na interni pamét, vymazani databa-
zovych zaznamu a zjisténi nebezpecnych povoleni pridélenych dané aplikaci.

ScreenTouchService je komponenta service spusténa pri zapnuti zafizeni. Je spus-
téna v hlavnim vlakné, a to z toho duvodu, Ze je urcena k zachytavani dotykt obrazovky
a obsahuje prvek uzivatelského rozhrani.

I 5.10 Adresar util

Obsahuje pomocné metody vyuzivané naptic¢ projektem.
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Kapitola 6
Testovani

Pro tcely testovani byl pouzit emulator Genymotion, zarizeni HT'C Vision s nainstalo-
vanou neoficidlni ROM CyanogenMod s verzi Androidu 4.2.2 Jelly Bean (API level 17)
a ddle tablet LG tablet V500 s oficialni verzi Androidu 4.4.2 KitKat (API level 19).

K pohodInéjsimu a rychlejsimu prohlizeni uklddanych zaznamt o udalostech jsem
pouzil standartni tiidu pro logovani android.util.Log. Po spusténi vytvorené aplikace
Ize pak snadno ukladané logy ¢ist pomoci prikazové radky a programu adb prikazem
adb logcat. Zobrazované logy lze pak jednoduse filtrovat, napt. vyvojového prostredi
Android Studio umoznuje nastaveni podrobného filtrovani logti.

I 6.1 PackageReceiver a ScreenTouchService

Odchytavani udalosti jsem nejprve testoval na jednodussich aplikacich. Jako demon-
straci jsem vybral nainstalovani aplikace z Google Play jménem Electronic Function
Generator [21]. Ukdzka demonstuje funkénost tiid PackageReceiver, ScreenTouch-
Service a MyIntentService. Log zachycenych udalosti pri nainstalovani aplikace byl
upraven pro lepsi ¢itelnost a vypadéa nasledovné:

===== NEW ENTRY =====

Time: 611323

Type: Screen touch

Info: MotionEvent

Extras: none

===== NEW ENTRY =====

Time: 622821

Type: Screen touch

Info: MotionEvent

Extras: none

===== NEW ENTRY =====

Time: 634107

Type: Package added

Info: Package name: com.erdemaslan.functiongenerator

Extras: UID: 10146, Replacing: false

===== NEW ENTRY =====

Time: 634148

Type: Permission check

Info: Package name: com.erdemaslan.functiongenerator

Extras: Permissions granted to com.erdemaslan.functiongenerator:
android.permission.INTERNET

===== E] IR ====

Time: 634250

Type: Query intent check

Info: none
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6. Testovani

Extras:

ACTIVITY INTENTS

Intent: android.app.action.ADD_DEVICE_ADMIN
Package: com.android.settings/.DeviceAdminAdd

BROADCAST INTENTS

Intent: android.intent.action.NEW_OUTGOING_CALL

Packages:

cz.cvut.pisky.monitor/.receivers.CallReceiver
com.lge.qremote/.settings.PhoneStateBroadcastReceiver
com.avast.android.mobilesecurity/.app.filter.core.OutgoingCallReceiver

Intent: android.app.action.DEVICE_ADMIN_ENABLED

Packages:

com.lge.email/.service.EmailDevicePolicyReceiver
com.lge.email/.service.EmailDevicePolicyReceiverNoSdCard
com.lge.email/.service.EmailDevicePolicyReceiverDPM
com.lge.email/.service.EmailDevicePolicyReceiverUserAccount
com.lge.email/.service.EmailDevicePolicyReceiverNoSdCardWifiOnly
com.lge.email/.service.EmailDevicePolicyReceiverWifiOnly
com.google.android.gms/.mdm.receivers.MdmDeviceAdminReceiver

Intent: android.provider.Telephony.SMS_RECEIVED

Packages:
com.avast.android.mobilesecurity/.app.filter.core.MessageReceiver
com.lge.email/.receiver.SmsReceiver
com.lge.p2p/.msg.transaction.MsgReceiver_phone
com.google.android.gms/.icing.proxy.SmsMonitor
cz.cvut.pisky.monitor/.receivers.SmsReceiver

Vypis 6.9. Vypis udélosti zachycenych pomoci tiid PackageReceiver a ScreenTouchService

Prvni dvé udélosti jsou typu Screen touch a odpovidaji kliknuti v aplikaci Google
Play na tlacitko install a déle na tlacitko accept, pro akceptovani pozadovanych po-
voleni. Nasleduje typ udalosti Package added, kterd dale obsahuje UID nainstalované
aplikace a jméno jejiho aplika¢niho balicku. Po nainstalovani aplikace automaticky na-
sleduje kontrola pozadovanych povoleni, to odpovida udalost typu Permission check.
V tomto pripadé je vidét pouze jen jedno potencidlné nebezpecéné povoleni INTERNET.
Posledni akci automaticky spusténou po nainstalovani nové aplikace, je Query intent
check, kterda mé za ukol zjistit veskeré aplikace, které maji zaregistrované receivery
na pozadované intenty. Pii dikladném zkontrolovani je vidét, ze nové nainstalovana
aplikace tyto receivery zaregistrovany nema.

I 6.2 RootCheck

Dalsim testem je ovéreni zda funce pro zjisténi root opravdu funguji, za timto ucelem
bylo pouzito jiz zminéné zarizeni HTC Vision s ROM CyanogenMod, které ma root
prava odemcend. Periodicky vypis na tomto zarizeni vypada takto:

Kontrola root prav ukazuje hodnotu true, pokud vysledek jejiho testu naznacuje, ze
prava root jsou k dispozici. Na vypisu je vidét, ze dva z Sesti vykonanych testu ukazuji,
ze root je k dispozici.
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===== NEW ENTRY =====

Time: 132677

Type: Root check

Info: Build.TAGS true

Extras: none

===== NEW ENTRY =====

Time: 132971

Type: Root check

Info: otacerts.zip false

Extras: none

===== NEW ENTRY =====

Time: 133009

Type: Root check

Info: Superuser.apk false

Extras: none

===== NEW ENTRY =====

Time: 133040

Type: Root check

Info: At least one su or busybox binary present: true
Extras: /system/bin/su present: true,
/system/xbin/su present: true,
/system/xbin/busybox present: true
===== NEW ENTRY =====

Time: 133101

Type: Root check

Info: At least one rooting package present: false
Extras: none

===== NEW ENTRY =====

Time: 133138

Type: Root check

Info: At least one directory writable: false
Extras: none

Vypis 6.10. Ukazka periodického vypisu ziskaného tiidou RootCheck.

B 6.3 ActivityCheck

Dalsim testem je ovéreni udalosti zachycenych tiidou ActivityCheck pomoci t¥idy
ActivityManager. Na vypisu je vidét seznam procesti a komponent service spusténych
na zafizeni, tyto informace jsou uzite¢né k odhaleni potencidlniho zdroje ostatnich za-
chytavanych udélosti. Informace jsou pomoci t¥idy ActivityCheck zaznamenavany pe-
riodicky. Vypisy byly zamérné zkraceny, protoze obsahuji mnoho zaznamu a vycet vSech
neni ucelem této ukazky.

===== NEW ENTRY =====

Time: 1521981

Type: Process check

Info: Number of running processes: 29

Extras:

PID: 2952 UID: 10004 Package names: com.android.browser

PID: 2187 UID: 10035 Package names: com.google.android.location
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PID: 1953 UID: 10039 Package names: com.android.systemui

PID: 2013 UID: 10024 Package names: com.android.inputmethod.latin

PID: 2092 UID: 10035 Package names: com.google.android.gms

PID: 2212 UID: 10019 Package names: com.android.location.fused

PID: 1803 UID: 1000 Package names: com.google.android.backup,
com.android.providers.settings

PID: 2160 UID: 10035 Package names: com.google.android.gsf,
com.google.android.syncadapters.contacts, com.google.android.gms

PID: 2850 UID: 10066 Package names: cz.cvut.pisky.monitor

PID: 2147 UID: 10047 Package names: com.android.smspush

// zde zkraceno

===== NEW ENTRY =====

Time: 1522037

Type: Service check

Info: Number of running services: 30

Extras:

Name: com.android.phone.TelephonyDebugService

PID: 2025 UID: 1001 Active since: 25959

Name: com.google.android.gms.gcm.GemService

PID: 2160 UID: 10035 Active since: 37079

Name: com.google.android.location.internal.GooglelLocationManagerService
PID: 2092 UID: 10035 Active since: 32773

Name: com.android.bluetooth.pbap.BluetoothPbapService
PID: O UID: 1002 Active since: 48500

Name: com.android.location.fused.FusedLocationService
PID: 2212 UID: 10019 Active since: 27278

Name: com.google.android.gms.common.stats.GmsCoreStatsService
PID: 2288 UID: 10035 Active since: 38296

Name: com.android.smspush.WapPushManager

PID: 2147 UID: 10047 Active since: 25580

Name: com.android.bluetooth.pan.PanService

PID: O UID: 1002 Active since: 19935

Name: com.google.android.location.NetworkLocationService
PID: 2187 UID: 10035 Active since: 26612

// zde zkraceno

Vypis 6.11. Vypis informaci o bézicich procesech ziskanych pomoci tiidy ActivityCheck.
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6.4 RecursiveFileObserver

I 6.4 RecursiveFileObserver

Funkce tridy RecursiveFileObserver zpusobi pri vytvoreni, zméné a nasledném sma-
zani souboru test_file v cesté /sdcard nasledujici vypis. Prvni zdznam odpovida vy-
tvoreni souboru, druhy zidznam odpovidd zméné obsahu souboru a posledni zaznam
odpovidé jeho smazani.

===== NEW ENTRY =====

Time: 333846

Type: File observer

Info: Event: CREATE, Path: /sdcard/test_file
Extras: none

===== NEW ENTRY =====

Time: 336379

Type: File observer

Info: Event: MODIFY, Path: /sdcard/test _file
Extras: none

===== NEW ENTRY =====

Time: 338431

Type: File observer

Info: Event: DELETE, Path: /sdcard/test_file
Extras: none

Vypis 6.12. Vypis uddlosti zachycenych pti zménédch sledovanych soubort pomoci tiidy
RecursiveF'ile Observer

I 6.5 SmsSentObserver a SmsReceiver

P1i odeslani a prijeti SMS jsou zaznamenany tyto informace:

===== NEW ENTRY =====
Time: 281392
Type: SMS received
Info: Originating address: +420 xXX XXX XXX
Extras: none
===== NEW ENTRY =====
Time: 281568
Type: SMS sent
Info: Sent sms messages:
ID: 1
Address: xxx xxx xxx Date: 1432134066262
Type: 2
Extras: none

Vypis 6.13. Vypis informaci ziskanych pri odeslani a ptijeti SMS.
Telefonni ¢isla jsou v ukdzce zamérné skryta a obsah SMS neni zaznamendvan viibec,
nicméné i obsah SMS by mohl byt uziteény k urceni, zda je SMS vysledkem néjaké

nezadouci ¢innosti.
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Problém pii monitorovani odeslanych SMS je v tom, Ze na nékterych zarizenich neni
mozné primo pristupovat jen k odeslanym zpravam, ale jen ke vSem zpravam najednou.
P1i jakékoliv zméné v databazi SMS se pak spusti dany observer a vypise odeslané SMS,
to vSak znamena, ze nikde neni informace o tom, jakd konkrétni zprava byla odeslana,
ale jednoduse mame seznam odeslanych SMS. Pozadovanou informaci musime zpétné
zjistit.

I 6.6 NetCheck

Pro ovéreni sledovani tcp pripojeni byl otevien webovy prohlize¢ a zadana adresa
https://www.google.com.

===== NEW ENTRY =====

Time: 2970799

Type: TCP check

Info: /proc/net/tcp entries:
Remote address: 216:58:213:4:443
Status: TCP_ESTABLISHED
Packages: com.android.browser
Remote address: 216:58:208:33:443
Status: TCP_ESTABLISHED
Packages: com.android.browser
Remote address: 216:58:213:4:443
Status: TCP_ESTABLISHED
Packages: com.android.browser
Extras: none

Vypis 6.14. Informace o otevienych spojeni aplikace com.android.browser

I 6.7 Ransomware Simplocker ukazka

Pro testovani udélosti na zafizeni s nainstalovanym malwarem jsem pouzil emuldtor
Genymotion, konkrétné obraz zarizeni Galaxy Nexus s verzi Androidu 4.4.2. Na emula-
tor byl nainstalovan malware Simplocker [22] se jménem balicku com.fbsmanager.umgr.
Zde je vybér zajimavych udalosti zaznamenanych po instalaci a spusténi této klamné
aplikace. Vystup byl zformatovan k lepSimu c¢teni.

===== NEW ENTRY =====

Time: 394643

Type: Package added

Info: Package name: com.fbsmanager.umgr
Extras: UID: 10052, Replacing: false

===== NEW ENTRY =====

Time: 394683

Type: Permission check

Info: Package name: com.fbsmanager.umgr
Extras:

Permissions granted to com.fbsmanager.umgr:
android.permission.CALL_PHONE
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android.permission.CAMERA
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.INTERNET
android.permission.READ_PHONE_STATE
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.SEND_SMS

===== NEW ENTRY =====

Time: 394708

Type: Query intent check

Info: none

Extras:

ACTIVITY INTENTS

Intent: android.app.action.ADD_DEVICE_ADMIN

Package: com.android.settings.DeviceAdminAdd
BROADCAST INTENTS

Intent: android.intent.action.NEW_OUTGOING_CALL
Package: cz.cvut.pisky.monitor.receivers.CallReceiver
Intent: android.app.action.DEVICE_ADMIN_ENABLED
Package: com.fbsmanager.umgr.GhhjIr

Intent: android.provider.Telephony.SMS_RECEIVED
Package: com.android.mms.transaction.PrivilegedSmsReceiver
Package: cz.cvut.pisky.monitor.receivers.SmsReceiver

===== NEW ENTRY =====

Time: 855764

Type: Package changed

Info: Package name: com.fbsmanager.umgr

Extras: UID: 10052 Component list: com.fbsmanager.umgr.Main

===== NEW ENTRY =====

Time: 895847

Type: TCP6 check

Info: /proc/net/tcp6 entries:

Remote address: D83A:D02E:0000:FFFF:0000:0000:0000:0000:0050
Status: TCP_CLOSE_WAIT

Packages:

com.android.keychain com.android.providers.settings
com.android.inputdevices com.android.settings android

Remote address: 8CD3:0F60:0000:FFFF:0000:0000:0000:0000:1466
Status: TCP_ESTABLISHED

Packages: com.fbsmanager.umgr

Extras: none

===== NEW ENTRY =====

Time: 955965

Type: TCP6 check

Info: /proc/net/tcp6 entries:

Remote address: 616B:865A:0000:FFFF:0000:0000:0000:0000: 1466
Status: TCP_SYN_SENT
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Packages: com.fbsmanager.umgr

Remote address: D83A:D0O2E:0000:FFFF:0000:0000:0000:0000:0050
Status: TCP_CLOSE_WAIT

Packages:

com.android.keychain com.android.providers.settings
com.android.inputdevices com.android.settings android
Extras: none

===== NEW ENTRY =====

Time: 1015141

Type: Service check

Info: Number of running services: 16

Extras:

Name: com.android.phone.TelephonyDebugService
PID: 566 UID: 1001 Active since: 22184,

Name: com.fbsmanager.umgr.RIJLHgVP

PID: 1286 UID: 10052 Active since: 845714,
Name: com.android.bluetooth.hdp.HealthService
PID: 907 UID: 1002 Active since: 26911,

Name: com.android.systemui.ImageWallpaper

PID: 481 UID: 10043 Active since: 21159,

Name: cz.cvut.pisky.monitor.service.InitService
PID: 1091 UID: 10051 Active since: 28924,

Name: com.android.systemui.SystemUIService

PID: 481 UID: 10043 Active since: 20826,

Name: cz.cvut.pisky.monitor.service.ScreenTouchService
PID: 1091 UID: 10051 Active since: 28925

// zde zkraceno

Vypis 6.15. Vybrané informace zachycené po nainstalovani Simplockeru.

Prvni tii udalosti jsou spustény ihned po nainstalovani. Je vidét, ze aplikace po-
zaduje pomérné mnoho potencidlné nebezpecnych povoleni a dale je v udélosti typu
Query intent check vidét, ze ma zaregistrovany receiver na intent k ziskani prav admi-
nistratora zatizeni. To je Casta praktika malware aplikaci, které se pokousi o uzamceni
obrazovky zatizeni. Dalsi podezrelou udalosti je Package changed a to konkrétné zména
komponenty com.fbsmanager.umgr.Main. Aplikace se tim snazi skryt ikonu z aplikac-
niho menu. Nasleduji dva vypisy, na kterych je vidét, ze aplikace ma oteviené spojeni.
Jako posledni je vypis na pozadi bézicich service komponent na systému a v nich i
com. fbsmanager.umgr .RJLHgVP, kde je vidét nesmyslné jméno komponenty. Autori
malware totiz ¢asto vytvareji vice verzi malware, kde automaticky generuji nové nazvy,
co nemaji zadny smysl.

P1i dikladnéjsim pohledu na sebrana data je v tomto pripadé vidét, ze je relativné
snadné potencidlné nebezpecnou aktivitu zazanamenat, ale v praxi oznacovat konrétni
aplikace jako malware pomoci této metody je podle mého nazoru moc riskantni a mohlo
by vést k velkému mnozstvi false positives').

1) V tomto kontextu to znamena chybné oznaceni programu jako malware.
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Kapitola I
Vyhodnoceni prinosu a efektivity reseni

P1i sledovani udalosti si muzeme vsimnout, ze prakticky nikdy nemuzeme s tplnou
jistotou Tici, jaka aplikace tuto udalost zpisobila. Samoziejmé existuji i pripady, kdy
muzeme s velkou pravdépodobnosti Tici, ze je na zarizeni malware a oznacit aplikaci,
kterou za malware povazujeme. To se vSak jevi jako mozné pouze v pripadech méné
sofistikovaného malwaru, ktery se nesnazi svou aktivitu na zafizeni skryvat, jeho icelem
je dostat se na zarizeni pod falesnou zdminkou a tam jednorazové vykonat skodu 6.15.
Mezi takové jednorazové aktivity patii uzamceni telefonu a nasledné vydirdni uzivatele
nebo odeslani SMS zpravy na prémiova ¢isla, kterd si autor malwaru sam zaregistroval
a tim padem obdrzi za tyto odeslané SMS penize. Cim méné je malware sofistikovany
a snazi se jednorazové vykonat dané nezadouci akce, tim vice je k odhaleni pomoci
navrhované metody néachylny, protoze je jednodussi zpozorovat podezielou aktivitu ve
sledovanych udalostech.

Problém vsak nastava u sofistikovanéjsiho malwaru. Autori malwaru ke svému tcelu
pouzivaji napiiklad legitimni aplikace, a to tim zptsobem, ze kod legitimni aplikace
poupravi a pak ji nechaji volné ke stazeni na internetu. V sesbiranych datech pomoci
za dané udélosti zodpovida. Pokud je navic pridany kus kodu umistén nékde, kde neni
Casto ¢i pravidelné volan, odhaleni je jesté vice ztizeno.

Dalsim problémem je fakt, ze pokud bychom chtéli na zakladé sledovanych udalosti
primo urcit, ktera aplikace je malware, ponese to s sebou pravdépodobné vysoky pocet
falesnych poplachu (false positives), a to je v praxi velmi nezddouci. Kromé toho muze
dojit i k chybnému identifikovani skodlivého chovéani, jen diky ndhodnému sledu uda-
losti, které vypadaji jako nezadouci, ale ve skutecnosti se o skodlivou aktivitu nejedna.

7 vyse uvedenych duvodi nepovazuji sledovani udalosti jako vhodného kandidata
k pifimé detekci malwaru, ale spise jako potencidlniho pomocnika a ukazatel rizika,
¢i pravdépodobnosti, Ze se malware na zarizeni nachézi. Zajimavym tématem by bylo
urceni této pravdépodobnosti na zakladé strojového uceni. Pouziti strojového uceni k
odhaleni malwaru neni v antivirovém softwaru neobvyklé.

Sledovani udalosti by také mohlo slouzit jako pomocnik pii ziskdavani potencidlné
nezadoucich vzorkt aplikaci k podrobnéjsi analyze.

35



Kapitola 8
Zavér

Cilem této bakalarské prace byl prizkum sledovatelnych udélosti na platformé Android
a jejich vyuziti k odhaleni potencialné skodlivého chovani aplikaci. Praktickou ¢asti této
prace bylo vytvoreni prototypu aplikace pro Android za ucéelem sbéru vybranych udéa-
losti, které by mohly chovani malware charakterizovat. Dale bylo cilem zjistit, do jaké
miry je tato metoda uzitecnd k detekci podezrelého chovani aplikaci na zarizeni.

P1i priuzkumu sledovatelnych udalosti jsem vychazel predevsim z oficidlni dokumen-
tace, dale jsem na zékladé informaci o chovani malwaru pro Android vybral z udélosti
ty, které maji potencial urc¢ita nebezpecend chovani definovat. Na zakladé tohoto vybéru
byl navrzen a implementovan prototyp aplikace pro sbér vybranych udéalosti. Aplikace
byla otestovana na prikladovém malwaru Simplocker a bylo ukazéano, ze pii analyze
sebranych udalosti lze potencidlni hrozbu identifikovat. Problémem pirimé detekce mal-
waru pomoci navrhované metody se vsak jevil potencial ke vzniku false positives. I kdyz
neni tato metoda k primé detekci vhodnd, jeji vyuziti spoc¢iva spise v nalezeni potenci-
alnich hrozeb a zjisténi miry podezielého chovani na zafizeni.

Domnivam se, ze aby bylo mozné prinos a vyuziti této metody jesté presnéji a s vétsi
jistotou oveérit, bylo by nutné mnohem rozsahlejsi testovani. Dalsim navazujicim krokem
k této praci a k vyuziti navrzené metody v praxi je tedy testovani pouzité metody
na vétsim poctu zarizeni a s daleko vétsi a rozmanitéjsi skupinou vzorki. Dukladnéjsi
analyzou vystupt takového testovani by pak bylo mozné stanovit podrobnéjsi kritéria
pro podezrelé chovani aplikaci. Nakonec by zbyvalo feseni nasadit v experimentalnim
rezimu primo do produkce, aby bylo mozné ziskat a analyzovat realnd data.

I pres vSechny problémy diky kterym se tato metoda ve vysledku jevi jako pomérné
nespolehliva, vérim, ze je mozné s jeji pomoci rozpoznat urcité priznaky malwarového
chovani a podrobit aplikace na potencidlné infikovaném zarizeni hlubSimu zkoumani.
Minimalné Ize timto zptisobem ziskat zdroj potencialné skodlivych vzork.
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Priloha A
Seznam zkratek

ADB
ADT
API
APK
ART
DVM
HTTP
IMEI
IMSI
IPC
JAR
JVM
PID
ROM
SD
SGL
SIM
SMS
SQL
SSL
SU
TCP
UDP
UI
UID
URI
URL
WAP
XML

Android Debug Bridge

Android Developer Tools
Application Programming Interface
Android application package
Android Runtime

Dalvik virtual machine

Hypertext Transfer Protocol
International Mobile Station Equipment Identity
International Mobile Subscriber Identity
Inter-process communication

Java Archive

Java virtual machine

Process ID

Read-only memory

Secure Digital

Skia Graphics Library

Subscriber Identity Module

Short Message Service

Structured Query Language

Secure Sockets Layer

super user

Transmission Control Protocol
User Datagram Protocol

User interface

User ID

Uniform resource identifier
Uniform resource locator

Wireless Application Protocol
Extensible Markup Language

39



Ptiloha B
Obsah prilozeného CD

* ———— cz.cvut.pisky.monitor.apk
|-- Monitor.zip
|-- piskaja2_bp.pdf

Vytvorend aplikace cz.cvut.pisky.monitor.apk, projekt vytvoreny v prostiedi Android
Studio Monitor.zip a soubor piskaja2_bp.pdf s touto praci.
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