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Abstrakt

Cilem této prace je zavést automatizované testovani sitovych zarizenich spolecnosti
Conel. Zaméril jsem se zejména na vyuziti testovani zalozeného na modelech v imple-
mentaci testovaciho systému. Zvoleny problém jsem vytesil ndvrhem testovaciho serveru
skladajiciho se z nékolika samostatnych ¢asti. Testovaci systém se sklada z aplikace ob-
sluhujici testovani, testovactho API, testovacich skripti a webové aplikace. Podstata
tohoto feseni je rozdéleni jednotlivych tkoni do samostatnych ¢asti. Vytvoril jsem fe-
Seni, které je funkéni a lehce upravitelné s pribyvajicimi pozadavky na testovani, ¢i
na vlastni systém. Piinosem této prace je zdokonaleni a zrychleni testovani sitovych
vyrobku spole¢nosti Conel.

Klicova slova

Systémové testovani, testovani zaloZzené na modelech, embedded zafizeni, automati-
zované testovani.
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Abstrakt

The target of this thesis is introduce automated testing of network devices to Conel
company. I've focused on the use of models base testing in the implementation of the test
system. I solved select problem by proposal testing server. Server composed of several
separate parts. the test system consists of testing the application, testing API, test
scripts and Web applications. the essence of this solution is the allocation of individual
tasks into separate parts. I created a solution that is functional and easily editable with
advancing testing requirements, or with new functionality of own system. the contri-
bution of this work is to improve and speed up testing of networking products Conel
company.

Keywords

System testing, model based testing, embedded device, automated testing.
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1 Uvod

Tématem této diplomové prace jsou metody automatizace testu sitovych prvku.
Nejdiive popisi definici testovani a ruzné zpusoby, jak je mozné testovani provadeét.
Definice testovani je podle IEEE Software Engineering Body of Knowledge (SWEBOK
2004) nasledujici:

"Softwarové testovani se skldda z dynamického ovérovani chovani programu proti oce-
kévanému chovani programu na konecné mnoziné testovacich pripadt vhodné vybranych
z obvykle nekonecné mnoziny pripada."

Na zptisoby testovani lze pohlizet nékolika pohledy. Prvnim pohledem na testovani
je jeho rozdéleni na Sest jednotlivych trovni. Mezi tyto tirovné testovani patii testovani
programatorem, testovani jednotlivych jednotek kédu, funkéni testovani, integracéni tes-
tovani, systémové testovani a akceptacni testy. Vsechny arovné budou detailné popsany
v kapitole pouzivané metody testovani. Dalsim pohledem na kategorizaci testovani je
zpusob provadéni testti. Prvnim zptisobem je manudlni testovani, kdy tester manudlné
provadi testy podle predem danych testovacich procedur. Dokonalejsim zptisobem tes-
tovani je takzvané automatizované testovani, kdy testy jsou provadény automaticky
dle pfedem napsanych testovacich procedur. Testovaci procedury jsou psany testery ¢i
vyvojari. Vsechny testovaci procedury musi byt prepisovany pri zméné funkcionality
vyrobku nebo pri pridani nového vyrobku. Timto pristupem je uSetfeno spoustu casu,
ktery by byl plytvan opakovanym manudlnim testovanim identickych véci. Poslednim
znamym a v dnesni dobé modernim zptisobem testovani je testovani zalozené na mo-
delech. U tohoto zptusobu testovani je vytvoren model testované oblasti, ¢i zafizeni,
a automaticky se generuji testovaci procedury. Zpusob testovani zalozeného na mode-
lech usetti dalsi Cas straveny tpravami a tvorbou dalsich testovacich procedur pti zméné
funkcionality softwaru ¢i pridani nového produktu, jelikoz je upravovan pouze model
zalizeni. Testovaci systém, ktery bude vystupem této diplomové prace, by mél testo-
vat zafizeni na Urovni systémového testovani. Systémové testy by mél testovaci systém
pro konkrétni zarizeni vybirat a provadét automatizované pomoci testovani zalozeného
na modelech.

1.1 Praktické vyuziti

Praktickd implementace testovaciho systému bude provedena pro testovani routert
spole¢nosti Conel. Zadani diplomové préace jsem si vybral, jelikoz ve spolec¢nosti pracuji
na ruznych pozicich jiz 4 roky. Zpusoby testovani vyrobku se béhem fungovani firmy
ménily néasledujicim zpisobem. Zpocatku, kdy pocet modeli routeru byl velmi maly
a routery vyvijel pouze jeden programator, bylo providdéno pouze testovani progra-
matorem a nasledovali az akceptacni testy u zakaznika. Pri rostoucim poc¢tu modeli,
funkcionalit a poc¢tu vyvojara byl tento systém jiz ddle neudrzitelny a mezi testy progra-
matorem a akceptacnimi testy musely byt vloZzeny systémové testy provadény testerem
podle testovacich procedur. Dnes, kdy pocet modell routert presahuje 30 zdkladnich
modelu a nové funkcionality pribyvaji ¢im dal tim rychleji, je tento systém déle neu-
drzitelny. Jiz nyni by kompletni testovani vSech funkcionalit na vSech typech routert
trvalo priblizné mésic prace v jednoho clovéka.
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Obrazek 1 Priklad routeru

Na zakladé téchto skutecnosti byl vznesen pozadavek na testovaci systém, pomoci
kterého bude mozné automaticky testovat aktudlné vyvijeny firmware na vsech vyra-
bénych modelech routeru a jejich volitelnych portech. Zvolena byla kombinace inte-
gracniho testovani a testovani zalozené na modelech. Testovani bude pokryvat pouze
integracni a systémové testovani, jelikoz z vétsi Casti je firmware testovanych vyrobku
tvofen opensource programy. Psani unit testt pro kazdy open source program je ¢asové
a slozitostné neprinosné. Systémové testovani by mélo probihat alespon jednou denné,
aby bylo mozno ptipadné chyby odhalit jiz béhem vyvoje firmwaru a tim se usnadnil
a zrychlil samotny vyvoj. Dalsim velikym prinosem je zkvalitnéni samotného testovani,
jelikoz testeri mohou vymyslet nové testovaci procedury a situace namisto opakovaného
manualniho testovani stejnych procedur.

1.2 Aktualnost

Testovani kazdého vyrobku pred uvedenim na trh, ¢i testovanim nového firmwaru
pred jeho vydanim, je velmi dulezitd soucast vyvoje a neméla by se opomijet. Hlav-
nim davodem prubézného testovani kompletni funkcionality zatizeni je dobré jméno
u zédkaznika, ktery nemd zdjem o vyrobek plny chyb. Dalsim duvodem prubézného tes-
tovani je méné prace pii pozdéjsim opravovani zplisobenych chyb. PTi zvysovani poctu
vyrobku a funkcionalit je nutné zvysSovat pocet testert nebo zménit pristup k zpusobu
testovani. Jelikoz prvni reseni se zda byt na prvni pohled neefektivni, tak se v této praci
vydam druhou cestou. Pii zvySovani efektivity testil pouziju automatizované testovani.
Dale pokud to bude mozné, a alespon trochu efektivni, vyuziji dnes velmi moderni me-
todu testovani zalozeného na modelech. Kazdému zatizeni by mél byt vytvoren model,
pomoci kterého budou na urcenych zafizenich spoustény vybrané testy s danymi para-
metry. V dnesni dobé, kdy je nutné vice a vice reportovat, nebo shromazdovat testovaci
procedury, muze automatizovany systém pomoci jesté vice.

1.3 Vystup prace

Hlavnim cilem préce je hotové feseni automatizovaného systémového testovani vsech
modell bezdratovych routerii spolecnosti Conel. Vystupem feseni bude testovaci la-
boratof obsahujici vSechny vyrobky, pomocné sitové prvky a testovaci server. Dalsim
vystupem bude aplikace spousténi testu a pripadnou rezii, interface pro zobrazovani
reportu ze vSech testd a moznost administrace testovaciho systému. Posledni cil je vy-
tvoreni testovacich procedur pro testovani jednotlivych funkci bezdratovych routert.
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1.4 Struktura prace

Celou diplomovou praci lze rozdélit do tfech hlavnich ¢asti. V prvni teoretické ¢asti
budou rozebirdny vsechny rizné metody a pristupy k testovani samotnému, aby bylo
mozné déle stavét na teoretickém zakladu. Déle v teoretické ¢asti budou prozkouméany
vSechny mozné dostupné produkty urcené k samotnému testovani, ¢i produkty slouzici
k jednotlivym tkontim potfebnym pro testovani danych produkti. Zde bude kladena
snaha vyuzit co nejvice kvalitnich hotovych feseni slouzicich k iceltim testovani vyrobku
spolecnosti Conel. Idedlni cesta by byla nalézt produkt slouzici k nasemu tcelu, ale jeli-
koz je pozadavek velmi specificky, s velkou pravdépodobnosti bude potreba z velké ¢asti
testovaci systém vyvinout. Druha c¢ast prace se bude zabyvat praktickym navrhem vsech
casti zabyvajici se testovanim kazdého routeru. V prvni fazi bude navrhnuta testovaci
laborator z hlediska potrebného hardwaru. Déle bude popsan nivrh a implementace
programu zajistujici samotné testovani a tkony s testovanim souvisejici. Nasleduje ka-
pitola vénujici se uzivatelskému interfacu pro reportovani vysledk a administraci sa-
motného testovani. Samostatna kapitola popisuje API pro snadné dopisovani novych
testovacich procedur. Zakladni API bude dodéano s testovacim programem a dale bude
popsana moznost dopisovani novych specifickych programii. Stézejni ¢asti je kapitola
popisujici testovaci procedury jednotlivych funkcionalit. Posledni ¢asti je prakticka im-
plementace testovaci laboratote a testovani celého systému. Vystupy z tohoto testovani
budou pouzity v posledni kapitole zabyvajici se moznosti budouciho vylepseni a rozsi-
feni testovaciho systému.



2 Pouzivané metody testovani

V této kapitole se pokusim popsat co nejvice znamych pohledi a zpisobii na testo-
vani, aby bylo dale mozné vybrat, aplikovat a navrhovat testovaci systém s ohledem
na dnesni metody a trendy v testovani. Nejdiive popisu trovné testovani, kterymi by
mél kazdy vyrobek pred uvedenim na trh projit. Déale popisi zptisoby testovani, kterymi
miuze testovani probéhnout. V posledni kapitole jsou popsany dalsi nezarazené mozné
pohledy a pristupy k testovani.

2.1 Urovné testovani

Testovani vyrobkt pred uvedenim na trh prochazi nékolika stupni testovani. Nékteré
stupné jsou pri vyvoji pouzivany bez toho, aby si to vyvojari uvédomili a jiné dulezité
stupné testovani jsou zase ¢asto opomijeny. Mnou rozebirany model méa celkem 5 stupnu
testovani. Jednotlivé stupné dale popisi a rozeberu jejich pfinos a moznosti pouziti
v mém testovacim systému.

Klient by potieboval <& B Akceptacnitesty
Pozadavky g B Systemove testy
Design - |Integracni testy
Unit testy,
Kaod - Testovani
programatorem

Obrazek 2 Schéma testovaciho modelu

2.1.1 Testovani programatorem (Developer testing)

Prvni a dplné nezbytnou fazi testovani by méli provadét programétori. Programa-
tor by si mél zkontrolovat jestli je mozné firmware prelozit, a déle jestli jeho nova ¢i
opravend funkcionalita funguje spravné. V dalsi fazi testovani by mél zkontrolovat koéd
jiny programator, ktery kéd nepsal. Tuto fazi vétSinou provadi architekt pii zafazovani
nové ¢i upravené funkce do hlavni vétve repozitafe projektu. VSechny chyby odchycené
v této fazi testovani uSetii spoustu Casu straveném v dalsich fazich testovani.



2.1 Urovné testovani

Testovani programétorem muze vypadat jako samoziejmé véc, kterd by nemusela byt
ani uvadéna. Bohuzel opak je pravdou a i tato situace miize nastat. V pripadé Ze, je tato
faze vynechana, je pravdépodobné, ze spousta chyb je odhalena az ve fazi systémového
testovani, kdy zjistovani, reportovani a oprava chyb stoji znacnou rezii.

2.1.2 Testovani jednotek (Unit testing)

Uroven testovani jednotek obsahuje testovani jednotlivych &sti nebo moduld soft-
waru. Za jednotku, neboli ¢dst, lze povazovat objekt s jednou jedinou funkcionalitou,
a to napiiklad t¥idu, objekt, program ¢i softwarovy modul. Tato troven testovani testuje
spravnost zdrojového kédu a ne funkei programu jako celku. Velmi zndmym piikladem
jsou JUnit testy v javé, kde je ke kazdé tfidé a metodé vytvarena testovaci tiida ¢i
metoda.

Unit testy je vyhodné pouzit pri tvorbé nového projektu, jelikoz s unit testy je po-
tfeba poditat jiz pii ndvrhu zdrojového kédu a pri ndvrhu kédu zéroven testy vytvaret.
Dopisovani testt do jiz existujictho projektu by stdlo neiimérnou namahu a mnoho
tprav kédu pro prizpusobovani samotného programu pro unit testovani.

Zdrojovy kod pro vyrobky testované navrhovanym testovacim systémem je vyvijen
jiz 10 let a zaroven na téchto zdrojovych kédech jsou stavény i nové vyrobky. Navic pres
devadesat procent firmwaru pouziva opensource reseni. Diky témto dvéma skute¢nostem
je v nynéjsi situaci neredlné pridat unit testovani do navrhovaného testovaciho schématu
pro routery firmy Conel.

2.1.3 Integracni testovani (Integration testing)

Po predchozich dvou tirovnich testovani, jenz jsou provadény programatory, prichazi
faze, kdy se hotovy vyrobek dostava do ruky testertum. Testeri vétsinou provadi dvé
drovné testovani, integracni testovani a systémové testovani. Nékdy jsou tyto dveé faze
spojovany do jedné a nazyvaji se systémové integrac¢ni testovani. Obé drovné budou
déle detailnéji popsany.

Integracni testovani

Obrazek 3 Priklad grafického zndzornéni integra¢niho testovani

Pomoci integrac¢niho testovani testujeme integraci jednotlivych komponent mezi ostatni
komponenty, dale také integraci jednotlivych komponent do opera¢niho systému ¢i
na konkrétni hardware. Jako priklad mohu uvést testovani integrace programu ode-
silani sms zprav na opera¢nim systému Linux, ktery bézi na hardwaru konkrétniho
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routeru. Priklad znazornuje, ze neni testovano pouze odesilani sms zprav, ale kompo-
nenta v zavislosti na opera¢nim systému a hardwaru. Jednotlivé komponenty mohou
byt naptiklad subsystémy, databdzové implementace, infrastruktura, rozhrani a systé-
mové konfigurace. Integracni testovani lze z testovani vypustit, jelikoz chyby nalezené
v této fazi by byly odhaleny ve fazi systémového testovani.

Integracni testy navrhuji testefi na zakladé ¢tyr zdkladnich skutecnosti, a to soft-
warovy a systémovy design vyrobku, architektura firmwaru, pracovni postup s danou
komponentou a moznymi pripady pouziti. Na zdkladé téchto ¢tyr skutecnosti tester
navrhne testovaci pripady a postupy. Podle téchto postupt jsou jednotlivé komponenty
dale testovany manudlné testery ¢i automaticky automatem.

Testovaci automat bude v prvnim kroku testovat integracnimi testy vsechny zakladni
komponenty routeru, jako napriklad posilani SMS zprav, bézicim na kazdém z z 50 riz-
nych vyrobku. Zde je nejlépe vidét ptinos testovaciho automatu. Veskutecnosti by tester
meél provést test integrace vsech funkcionalit na vSech padesati odlisnych vyrobcich, coz
je ¢asové znacné nirocné. Zatimco automat tento test muze provést kazdy den na vSech
vyrobcich paralelné béhem kratké doby. Timto testovanim je ovérena integrace daného
programu na vsech vyrobcich a neunikne zadna chyba zpiisobena chybou v firmwaru,
¢i chybou nékteré ze soucasti routeru, ¢imz miize byt naptiklad odlisnd implementace
odesilani sms v bezdratovém modulu.

2.1.4 Systémové testovani (System testing)

Systémové testovani je posledni fazi testovani béhem vyvoje produktu. Vefazi systé-
mového testovani se testuje vyrobek jako celek z pohledu zdkaznika. Jsou navrhnuty
jednotlivé testovaci pripady, které mohou nastat v praxi, a dle téchto pripadia jsou
vyrobky testovany. Priiklad takového testovaciho scénare muze byt testovany router,
do kterého je pres Ethernet pripojena IP kamera a pies sériové rozhrani teplotni sen-
zor. Data z téchto zarizeni jsou pres OpenVPN tunel, sestaveny pres mobilni spojeni,
posilana na vzdaleny server.

OpenVPN over Mobile connection | AN a
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Obrazek 4 Priiklad systémového testovani

Systémové testy mohou obsahovat funkéni i nefunkéni testy, které jsou dédle popsané
v sekci vénované témto typum testovani. Dale je mozné testovat kvalitu ¢i rychlost
prenosu dat, které mohou byt provadény na vyrobcich ve standartnim, ale i ve stizeném
prostiedi, naptiklad v klimatické komote nebo v EMC prostiedi. Na systémové testovani
je také mozné pohlizet jako na testovani bilé ¢i cerné skiinky. Oba zpisoby jsou také
dale popsény v kapitole vénujici se dalsim typum testovani.

V navrhovaném pripadé testovani bude systémové testovani provadéno ve stejném
kroku a pomoci stejnych nastroju jako integracéni testovani, ¢ili tento model se blizi diive



2.2 'Testovaci procesy

zminéné moznosti spojeni systémovych a integracnich testii. V navrhovaném pripadé
testovani lze nékdy urcit hranici mezi systémovymi a integracnimi testy a nékdy je
toto rozdéleni obtizné urcit. Vétsina systémovych testi, obdobné jako integracni testy,
bude mozné provadét automaticky pomoci testovaciho automatu. Jiné systémové testy,
jako napriklad testy v klimatické komore, budou muset byt déle z kapacitnich divodua
provadény manualné, jelikoz vSech padesat vyrobkt se do klimatické komory nevejde.
Naopak tyto testy nezavisi na zméné firmwaru, ¢ili ve vétsiné pripadech sta¢i pouze
jedno provedeni klimatickych testl pri vyvinuti nového hardwaru vyrobku a ne pti kazdé
zmeéné firmwaru.

2.1.5 Akceptacni testovani (Acceptance testing)

Posledni trovni testovani je akceptacni testovani. Akceptacni testovani jiz neni pro-
vadéno testery ve firmé, kde je vyrobek vyvijen. Testovani je provadéno u cilového
zakaznika na konkrétni aplikaci vyrobku. Piipadné chyby & nesrovnalosti od pozado-
vané funkcionality jsou reportovany zpét a byva océekdavana rychla reakce na opravu
téchto chyb. Snahou testovaciho systému samoziejmé bude odhalit vSechny pripadné
chyby pred touto trovni, tedy pred dodanim vyrobku zakaznikovi. Jelikoz se tato faze
provadi az u koncového zakaznika, diplomova prace se touto fazi dale nebude zabyvat.

2.2 Testovaci procesy

Faze systémového a integra¢niho testovani lze provadét pomoci trech raznych pri-
stupt k testovani. VSechny tii pristupy se od sebe lisi hlavné v délce a slozitosti navrhu
testovani a v délce samotného provadéni testii. V neposledni radé se lisi jejich pokryti
testovacich pfipadu a tim i kvalita testovani. Podle slozitosti ndvrhu testi by bylo mozné
popisované pristupy testovani seradit sestupné na testovani zaloZené na modelech, au-
tomatizovaném testovani a manudlnim testovani. Cilem této price je automatizovat,
a tim zkratit provadéni testti, a zaroven rozsirit moznosti testovani. Z cile prace tedy
vyplyva, ze se budu snazit pokusit o prechod z nynéjstho manualniho testovani na au-
tomatizované testovani a v nejlepsim pripadé na testovani zalozené na modelech.

2.2.1 Manualni testovani

Prvnim pristupem provadéni testli je manualni testovani. Manuélni testovani je mozné
rozdélit do dvou nezavislych krokd. Prvnim krokem kazdého manudlniho testovani je
vytvoreni testovactho planu. Testovaci plan obsahuje informace o tom, co by mélo byt
na vyrobku testovano, jak by mél byt vyrobek testovan a nakonec, jak casto by mél
byt vyrobek testovan. Dle tohoto planu navrhuje testovaci technik testovaci scénare
a jejich jednotlivé testovaci procedury. Navrhovani testovacich procedur se provadi po-
kazdé pri zméné nebo pridani funkcionality vyrobku. Navrh provadi testovaci technik
s pozadovanymi znalostmi o testovaném vyrobku.

Druhou fazi manudlniho testovani je samotné provadéni testii. Testy se provadéji
manualné primo na testovaném objektu podle predepsanych testovacich procedur. Pro-
vadéni testd je opakovano pti kazdé zméné ve firmwaru vyrobku a dle jeho komplexnosti
byva i velice ¢asové narocny. 7 toho divodu byvaji nékteré testy vypoustény na tkor
kvality testovani celého vyrobku. Samotné testovani je prace manudlni dle predepsanych
pokyni a také velmi ¢asto se opakujici, z toho plyne, Ze tuto praci mize vykondvat tes-
ter bez znalosti ndvrhu testovani samotnych vyrobku a jejich technologii. Déle se tento
proces primo nabizi k néjakému zlepseni jakoukoliv automatizaci.
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Obrazek 5 Schéma manuélniho testovani [1]

Ve spolecnosti, kde bude testovaci systém nasazovan, se nyni vSechny testy prova-
déji manuilné dle predepsanych testovacich procedur. Jak uz bylo v ivodu zminéno,
pri rychle rostoucim poctu vyrobku a jejich funkcionalit je nadale tento systém testo-
vani neudrzitelny. Provadéni integrac¢nich a systémovych test se budu snazit presunout
do jednoho ze sofistikovanéjsich zpasobu testovani. Déle pro specifické testy, jako napri-
klad EMC testy nebo klimatické testy v teplotni komote, nebude z kapacitnich davodu
mozné plné automatizovat a bude mozné navrhnout moduly pro zjednodusené manuélni
testovani.

Mohou nastavat i pripady manuélniho testovani, kdy nejsou vytvoreny testovaci plany
a testovaci procedury, kde je mozné pozdéji dolozit adekvatni vysledky testovani. Dalsi
nevyhodou tohoto pfistupu k testovani je vynechani velkého mnozstvi testovacich pri-
padi, jelikoz se jednd spise o ndhodné testovani, proto tento postup neni urcité dopo-
rucovan.

2.2.2 Automatizované testovani

Druhym, a sofistikovangjsim zptisobem provadéni testi, je automatizované testovani,
nékdy také nazyvané testovani zalozené na skriptech. Automatizované testovani lze
rozdélit do trech zakladnich fazi. Prvni faze vytvoreni testovaciho planu je shodna
s manudlnim testovanim.

Druhou fazi automatického testovani je implementace testovacich procedur do spus-
titelnych skriptu. Skriptovaci testy mohou byt napsdny v néjakém standardnim pro-
gramovacim ¢i skriptovacim jazyku nebo v jazyku primo uréenému k psani testovacich
skriptfi. V nasem systému bude k psani testovacich skriptt pouzit skriptovaci jazyk Bash
a jednoduché programy napsané v programovaci jazyk C. V automatizovaném pristupu
testovani nam pribyla dalsi role programétora potfebného k implementaci testovacich
procedur do spustitelnych skriptt. Testovaci skript je spustitelny skript nebo program,
ktery provede jednu testovaci proceduru. Testovaci skript obvykle obsahuje inicializaci
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Obrazek 6 Schéma automatického testovani [1]

testovaciho zarizeni, uvedeni testovaciho zafizeni do pozadovaného kontextu, vytvoreni
vstupnich testovacich hodnot, pfedani vstupnich hodnot do testovaného zafizeni, na-
hrani odpovédi od testovaného zafizeni, nakonec porovnani odpovédi a ocekdvaného
vystupu a vyhodnoceni vysledku.

Treti fazi automatického testovani je automatické spousténi testu. Testy jsou spous-
tény automaticky pomoci nastroje pro spousténi testti. Nastroj provadi spousténi testi
automaticky bez interakce s obsluhou. N&stroj navic obsahuje moznost paralelizace
testu nezavislych na néjakém zdroji. Zde je vidét velika casova a tedy i financéni Gspora
oproti manualnimu testovani. Jestlize chceme provést novy test zarizeni, spustime pouze
testovaci nastroj a neni potfeba manuélné testovat vSechny funkcionality.

Naopak tento pristup prindsi vétsi rezii pfi zméné funkcionality ¢i priddni nového
zatizeni. Pokud je zménéna testovaci procedura ¢i pfimo funkcionalita vyrobku, musi
byt predélany a priddny testovaci skripty. Tato tdrzba muze byt v pripadech intenziv-
niho vyvoje stejné casoveé nakladna jako tvorba novych testovacich procedur pro danou
funkcionalitu.

2.2.3 Testovani zalozené na modelech

NejsofistikovanéjSim resenim testovani je testovani zalozené na modelech, zndmé taky
jako MBT (Model Base Testing). Zjednodusené lze model tohoto systému popsat né-
sledovné. Tester vytvori model testovaného zafizeni, z tohoto modelu se automaticky
vygeneruji testovaci skripty, které jsou pak spoustény nad testovanym vyrobkem. U to-
hoto testovani odpada spoustu ¢asu pri navrhu a tpravach testovacich skripti. Naproti
tomu je velmi Casové naro¢né navrhnuti samotného testovaciho systému a modelu tes-
tovaného vyrobku. Samozrejmé, Ze vSechno neni tak jednoduché, jak se na prvni pohled
zd4, a tak dale jsou detailné popsany vSechny faze tohoto zpiisobu testovani. Jednotlivé
faze MBT jsou vyvoj modelu testovaného zatizeni, generovani abstraktnich testt z mo-
delu, prevedeni abstraktnich testil na spustitelné testy, spusténi testi na testovaném
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Obrazek 7 Schéma testovani zaloZeného na modelech [1]

Prvnim krokem testovani zalozeném na modelech je tedy vytvoreni abstraktniho mo-
delu testovaného zarizeni. Model by mél byt jednodussi nezli samotné zarizeni a mél by
se zamérit na jeho klicové vlastnosti.

Druhym krokem testovani zalozeném na modelech je generovani abstraktnich testu
z hotového modelu. Jelikoz by ve vétsiné ptipadi bylo vygenerovano nekoneéné mnozstvi
testovacich pripadi, tak je potfeba urcit néjakad testovaci kritéria, aby bylo mozné
vygenerovat koneéné mnozstvi testi. Tyto testy jsou sekvenci operaci nad modelem.
Pouzivaji zjednoduseny pohled na testované zafizeni a nejsou piimo spustitelné.

Treti ¢asti testovani zalozeném na modelech je transformace abstraktnich testi na spus-
titelné konkrétni testy. Transformace miize byt providéna dvéma zpisoby. Prvnim zpi-
sobem je transformacni nastroj, ktery pouziva Sablony a mapuje kazdy abstraktni tes-
tovaci pripad do spustitelného skriptu. Nebo je mozné napsat adaptér kédu, ktery
implementuje kazdou abstraktni operaci jako operaci nad testovaném zafizeni a doplni
ji detaily, které nejsou navrzeny v abstraktnim modelu.

Ve ¢tvrtém kroku jsou spoustény konkrétni testy na testovaném systému. Tato faze je
shodn4 s tieti fazi automatizovaného testovani. Tedy muze pouzivat stejny systém a ve
zjednodusené varianté lze tici, Ze jde pouze o jiné generovani testovacich skripti. Déle
jde tento krok rozdélit na online a offline testovani. Pti online testovani se generuji testy
pii kazdém spusténi testu. Pri offline testovani{ jsou testy predem generoviny a pokud
nenastane zména v testovacim modelu, jsou pouzivany stejné jiz predem generované
testy.

V poslednim patém kroku se analyzuji vysledky spusténych testi a jejich korektni
chovani. V pripadé netspésného kroku se analyzuje pfic¢ina a misto vzniku chyby. Nej-
Castéjsi mista vzniku chyby jsou chybny model, chybny adaptér kodu a v neposledni
fadé muze chyba vzniknout chybnou funkci testovaného vyrobku.

Z popisu tohoto zptisobu testovani je vidét, ze v pripadé spravné implementace tohoto
systému na testovany produkt by mohlo vyrazné usnadnit praci pti testovani. Samotnd
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implementace je velmi slozité a ne vSechny testované objekty lze efektivné popsat timto
systémem. Nasazeni systému testovani zalozeného na modelech ztroskotalo po nékolika
letech i ve velkych spole¢nostech jako napiiklad IBM. V testovacim systému pro vyrobky
spole¢nosti Conel bude snaha pouzit systém testovani zalozeného na modelech alespon
na nevyssi abstraktni trovni. [2]

2.3 Typy testovani

Posledni podkapitola typy testi probird pojmy z testovani, které nebyly obsazeny
v zadném z predchozich modelt a v testovani se obc¢as pouzivaji ¢i naopak je néktery
z predchozi modela pouziva a nebyly detailné popsany.

2.3.1 Testy splnénim a selhanim

Testy splnénim pouzivaji pro vstupni data pouze mnozinu dat, které testovany systém
musi spravné vyhodnotit. Taktéz se chovame k systému korektnim zptisobem, pti tom
kontrolujeme jestli odpovéd od testovaného systému se shoduje s o¢ekdvanou odpovédi.
Naopak pri testech selhdanim zachazime s testovanym systémem nekorektné a na vstup
mu privadime data, které systém neumi vyhodnotit a kontrolujeme jestli systém nespadl
nebo systém nevraci odpovéd shodujici se s o¢ekavanym vystupem.

2.3.2 Progresni a regresni testy

Progresnimi testy nazyvame testy kontrolujici nové funkce testovaného vyrobku. K se-
staven{ progresnich testt je nutnd znalost novych funkei daného vyrobku. Regresnimi
testy se nazyva opétovné testovani jiz testovanych vlastnosti vyrobkt. Regresni testy
jsou casto provadény pri dokonceni casti vyvoje pro ujisténi, zda-li nové tpravy neo-
vliviiuji jiné ¢asti firmwaru. Taktéz jsou provadény pred vydanim nového firmwaru.

2.3.3 Smoke testy

Smoke testy je oznaceni testii obsahujici pouze jednoduché testovani spustitelnosti
produktu a jeho zékladnich funkcionalit. Vétsinou se toto testovani provadi pied sys-
témovymi testy. Nejvetsi vyznam téchto testi prichazi ve vyrobé novych produktiu
pro ovéreni funkénosti vyrobeného vyrobku.

2.3.4 Funkcni a nefunkéni testy

Pomoci funkénich testi jsou testovany vsechny funkce implementované v testovaném
vyrobku a jejich spravné fungovani. Tyto testy jsou popisovany v predchozich kapi-
tolach. Dalsi metodou jsou Casto opomijené nefunkéni testy testujici funkce vyrobku
piimo nesouvisejici s jeho funkcionalitou. Jednéd se naptiklad o testovani vykonu ce-
lého vyrobku nebo jeho ¢asti. Kontroluje se zde jestli vyrobek dosahuje pozadovaného
vykonu a zaroven jestli je pfi zvySené zatézi stale dobie funkéni.

2.3.5 Testovani bilé a cerné skrinky

Testovani bilé skiinky je provadéno, pokud pfi navrhovani testi mé tester pristup
a vyuziva zdrojovych kédu testovaného vyrobku. Naopak pfi testovani ¢erné skiinky
tester zdrojové kédy k dispozici nemé a k navrhu testi vyuziva pouze dokumentace
k danému vyrobku.
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2.3.6 Statické a dynamické testy

Statické testy nepotiebuji ke svému provadéni spustény program. Naopak dynamické
testy ke svému fungovani potiebuji spustény funkéni program. [3]
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3 Dostupné testovaci nastroje

V kapitole dostupné testovaci nastroje popisu zkoumanou cast dostupnjch open-
source i komerc¢nich nastroji pro jednotlivé faze testovani. U vSech testovacich néstroju
bude posuzovan prinos v pripadé nasazeni v testovacim systému pro vyrobky spole¢nosti
Conel.

3.1 Jenkins ClI

Jenkins CI je nastroj pro kontinuélni integraci. Kontinualni integrace spoc¢iva v cas-
tém kompilovani zdrojového kédu a nésledném spousténi testil nad timto softwarem.
Jenkins CI je nastroj napsany v programovacim jazyce Java. Tento nastroj ma podporu
kompilace ruznych projektt diky veliké moznosti nastaveni a velké podpore v podobé
rozsifujicich plugind, jejichz pocet neustéle roste.

Obrazek 8 Logo produktu http://www.jenkins-ci.org

Jenkins CI je dobry a pfehledny buildovaci systém s podporou mnoha programova-
cich jazyku. Velikou vyhodou tohoto systému je opensource feseni projektu, naopak
nevyhodou jsou veliké systémové pozadavky nastroje. Tento systém sice podporuje tes-
tovani, ale podporuje pouze testovani na trovni testovani jednotek, které v navrhovaném
systému nebude vubec vyuzito. Jenkins CI naopak nepodporuje funkéni a systémové
testovani na konkrétnim hardwaru, které je v testovacim systému vyzadovano.

# Jenkins
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Obrazek 9 Piiklad oteviené aplikace Jenkinsen

Pouziti néastroje Jenkins CI pro kontinudlni integraci v testovacim zafizeni by bylo
mozné pouze ve fazi buildovani vSech firmwart. Skripty zajistujici spravnou funkei s bu-
ildovacim program ltib je potfeba napsat stejné jak pii pouziti systému Jenkins, tak
pri vlastnim spousténi pirekladu. LTIB je image systém pouzivajici se pro preklad firm-
waru vetsiny testovanych vyrobkt. Taktéz samotné spousténi téchto skripti bude v tes-
tovacim systému jiz implementovano v ¢asti obsluhujici spousténi testovacich skripti.
Na zékladé¢ téchto skutecnosti jsem upfednostnil pouziti vlastniho spousténi kompi-
la¢nich skriptd, hlavné z divodu jednotného systému pro vizualizaci vSech informaci
o prubéhu vsech fazi prekladu a testovani.
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3 Dostupné testovaci nastroje

3.2 Testlink

Testlink je nastroj pro spravu a organizaci testi. Nastroj je vytvoreny jako webova
aplikace napsand v jazyce PHP vyuzivajici databazi MySQL nebo PostgeSQL. Aplikace
je zdarma i pro komerc¢ni ucely, jelikoz je sifena pod licenci GPL.

4 TestLink

Obrazek 10 Logo produktu http://www.testlink.org

Naéstroj testlink umi spravovat a organizovat testy a testovaci pripady. Testlink obsa-
huje pét zédkladnich piliti, o které se dale opira a tvori jeho strukturu. Prvnim a zédklad-
nim prvkem je testovaci pripad neboli test case. Testovaci pripad lze prirovnat k skriptu
Ci testovaci proceduie popisované ve zpiisobech testovani. Dalsim prvkem je sada testt
oznacovana test suite. Sada test organizuje testy do funkénich skupin. T¥etim prvkem
nastroje testlink je testovaci plan. Testovaci plan je sestaven ze sad testd a déle z dalsich
informaci o daném testovani. Dalsim prvkem je testovaci projekt, ktery je zakladnim
prvkem systému. Testovaci projekt v znamé terminologii odpovida testovanému sub-
jektu. Poslednim prvkem tohoto systému je uzivatel. Jednotlivi uzivatelé maji rtizna
prava tprav v systému, aby byla zavedena bezpecnost systému. Tento systém umi také
podle vlozenych vysledkli testi vytvaret reporty o testovani v riznych forméatech.

W Testlink i e 2@

Obrazek 11 Piiklad oteviené aplikace Testlink

Néstroj Testlink miize byt u¢inny v pripadé manualniho testovani pro snadnou spravu
testu a reportovani vysledku téchto testi. I v pfipadé navrhovaném testovacim systému
spolec¢nosti Conel by bylo mozné systém nasadit. Jestlize by byl systém nasazen, byly by
nutné dpravy tohoto systému k pozadavkim automatického testovani a specidlnim po-
zadavkim na modularnost testovanych vyrobki. Po kratkém zkoumadani jsem zjistil, ze
upravy pro automatické testovani a dpravy k potfebam hierarchie testovaci laboratore
by byly rozsahlé. Déle systém Testlink ptisobi velmi neptehledné. Diky témto zaveé-
ram jsem se rozhodl pro nepouziti nastroje Testlink pro spravovani testi a reportovani
vysledkd.

3.3 Selenium

Selenium je nastroj pro testovani webovych aplikaci. Nastroj Selenium je také open-
source projekt napsany v jazyce Java. Selenium je dostupné ve ¢tyfech variantach a to
Selenium IDE, Selenium RC, Selenium WebDriver a Selenium Grid. Selenium IDE je
plugin do internetového prohlizece Firefox. Dale Selenium RC, ktery si sam pousti in-
ternetové prohlizece a provadi na nich testy. Testy je mozné psat v jazycich Java, C,
Python, Ruby, Perl, PHP a pro psani téchto testu je pripraveno prehledné API. Sele-
neium WebDriver usnadnuje psani samotnych testtl na tikor nutnosti psani vsech testu
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3.4 VectorCAST

na kazdy prohlize¢. Posledni Selenium Grid umoznuje paralélni spousténi testti na vice
strojich i pocitacich.

Obrazek 12 Logo produktu http://www.seleniumhg.org

Selenium je dobry nastroj pro testovani webovych aplikaci. Nastroj bude urcité vyu-
zitelny i pro testovani webového rozhrani zarizenich testovanych v testovaci laboratofi.
V prvni fazi nasazeni testovaci laboratotfe budou jednotlivé konfigurace ménény pomoci
ssh a telnet pristupu do routeru. Jelikoz tento nastroj vice moznosti nepodporuje, tak
nebude v prvni fazi nasazovani testovactho zafizeni vyuzit.

3.4 VectorCAST

Nejlepsim zkoumanym testovacim néstrojem byl komercéni produkt VectorCAST od spo-
le¢nosti VECTOR, Software. VectorCAST je platforma pfimo urcéend k testovani em-
bedded zarizeni podporujici velkou skalu zarizeni a testi.

VECTOR \y

software
Obrazek 13 Logo produktu http://www.vectorcast.com/

Samotny produkt je rozdélen do nékolika c¢asti, které jsou dodavany zvlast podle
potieb zdkazniku a typu cilové testované aplikace. Prvni dva programy se zabyvaji
testovanim jednotek a integra¢nim testovanim. Prvni program je VevtorCAST/Ada,
ktery je urcen pro testovani softwaru napsaném v jazyce Ada. Ada je robustni staticky
typovany programovaci jazyk urceny pro programovani kritickych aplikaci. Tento jazyk
v testovanych zafizenich nikdy nebyl pouzit a tak se dale timto programem nebudu
zabyvat. Druhym programem urcenym pro testovani jednotek a integracéni testovani je
VectorCAST /C++ urcenym pro aplikace psané v jazycich C a C++.

VectorCAST /C++ je feseni pro automatizované testovani jednotek a integracni tes-
tovani. Tento nastroj pfimo automatizuje vytvareni unit testll pro samotny zdrojovy
kéd. Néstroj je mozné spustit nativné nebo na konkrétni cilové platformé. Pro spousténi
na cilové platformé je potreba néstroj VectorCAST /RSP, ktery bude popsan pozdéji.
Dalsi vlastnosti tohoto systému je jednoduché regresni testovani softwaru, kdy je mozné
automaticky spoustét jiz vytvorené testy. Nastroj muze pracovat ve dvou médech a to
Source méd a Agile méd. Prvni Source méd tvori testy z moduld, které jsou jiz im-
plementovany. Druhy Agile méd nepotrebuje pro tvorbu testi zdrojové kédy daného
modulu, ale sta¢i mu pouze jeho hlavickové soubory.

Pro lepsi spravu regresniho testovani slouzi néstroj VectorCAST /Manage. Néastroj je
vhodny pro vyvoj aplikaci s dlouhym zZivotnim cyklem, ¢i s vétsimi vyvojovymi tymy.
Clenové celého tymu mohou pohodlné spoustét regresni testy a sledovat jejich vysledky.
Nastroj dale obsahuje podporu testovani aplikace na vice operacnich systémech, vice
cilovych platformach a raiznych konfiguracich. Testovani stejného modelového pripadu
ve vSech moznych situacich je dulezité pro stoprocentni ovéreni systému. Nastroj umoz-
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3 Dostupné testovaci nastroje

6 - TR

Obrazek 14 Priklad oteviené aplikace VectorCast

nuje také funkei testovani zalozené na zménach, kdy nastroj sleduje zmény zdrojovych
kédh a spousti pouze testy modulli, na kterych byly provedeny zmény.

VectorCAST /Cover analyzuje vyuziti kodu v pritbéhu systémového testovani. Pomoci
tohoto nastroje je mozné zjistit, jaka c¢ast aplikace nebyla pfi samotném systémovém
testovani testovana. Druhym néstrojem pro analyzu kédu VectorCAST /MCDC muzeme
provést analyzu vSech moznych stavil a podstavi, kam se aplikace psand v jazyce C ¢i
C++ mize dostat.

Testované aplikace je mozné testovat primo na cilové platformé pomoci jiz diive
zminéného nastroj VectorCAST /RSP. V tomto néstroji je implementovéana Sirok4 skala
kompilatoru. Pomoci VectorCAST /RSP lze stdhnout testovaci postup pfimo na cilovou
platformu, kde jsou vSechny testy provadény a vysledky odeslany zpét testovacimu
zalizeni. VSechny kroky probihaji automaticky na pozadi bez interaktivity obsluhy.

Reseni pro testovani embbeded aplikaci VectorCAST, a jeho viechny dopliiujici ba-
liky, je velmi silnym néstrojem. Po detailni zkouméan{ tohoto nastroje a jeho funkci-
onalit nemohu ani tento néstroj doporucit pro icely automatické testovani vyrobku
spole¢nosti Conel. Hlavnim divodem nevhodnosti pouziti tohoto néstroje je potreba
zdrojového kodu k tvorbé jak testovani jednotek, tak integracniho testovani. Firmware
v testovanych vyrobcich je z devadesdti procent tvoren opensource projekty. Tvorba
takovych testi na veskerém software by byla velmi dlouha prace s nejasnym vysled-
kem, taktéz projekt neobsahuje zadnou podporu systémového testovani a navrh testi
vzhledem k modularnosti testovanych zafizeni.

3.5 Maveryx

Maveryx je komerc¢ni feseni pro automatizované testovani aplikaci s grafickym uzi-
vatelskym rozhranim. Tato aplikace podporuje testovani aplikaci napsanych v jazyce
Java a aplikaci pro operacni systém Android. Aplikace Maveryx se nebude hodit k po-
uziti v testovacimu systému, ani pro reseni zadného mezikroku testovani, jelikoz zadna
z podporovanych technologii neni v testovanych zafizenich pouzita.
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3.6 Robot Framework

3.6 Robot Framework

Robot Framework je framework pro automatizované akceptacni testovani a vyvoj
fzeny testy. Zakladni testovaci moznosti lze rozsirit pomoci novych knihoven napsanych
v jazyce Java nebo Python, pomoci kterych je mozné doplitovat nova klicova slova.

*® Ssttings ***

** Test Cases ***

** Keywords ***

Obrazek 15 Priiklad testu ve framewotku http://robotframework.org/

Robot Framework je pékny priklad, jak by mohl testovaci framework vypadat. Speci-
fické pozadavky testovaciho frameworku pro testovani sitovych embedded zafizeni tento
framework neobsahuje. Samoziejmé by se daly vSsechny knihovny dopsat pomoci pri-
davnych knihoven a systém upravit k potfebam testovaciho zarizeni, jednodussi cestou
vsak bude vzit dobré zkusenosti z testovan{ tohoto frameworku a postavit vlastni APIT
vhodné pro testovani embedded aplikaci.

Robot Framework je opensource projekt pod Apache Licenci 2.0. Robot Framework je
nezavisly na opera¢nim systému a aplikacich, jelikoz jadro frameworku pouziva Python.

3.7 Embedded Unit

Embedded Unit je nastroj pro testovani na tirovni testovani jednotek. Nastroj je urcen
pro testovani softwaru pro embedded aplikace. Jelikoz tuto uroven testovani nebudu
prozatim implementovat do testovactho systému, tak nebude tento nastroj prozatim
vyuzit.

3.8 Linux Test Project

Linux Test Project méa za cil testovani stability, spolehlivosti a robustnosti Linu-
xového jadra a souvisejicich funkci. Timto nastrojem bychom mohl testovat Linuxovou
distribuci pro architekturu testovanych zafrizeni. S takto detailnimi testy se pro testovaci
laborator prozatim nepocita, ale pro kvalitni testovani vyrobkt se bude do budoucna
hodit.
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3 Dostupné testovaci nastroje

3.9 Ostatni aplikace

API pro vytvareni jednotlivych testii bude vyuzivat rizné, prevazné opensource pro-
gramy ze svéta sitovych technologii, napriklad Curl pro komunikaci mnoha sitovymi
protokoly. VSechny tyto pouzité programy budou popsany v kapitole vénujici se API
testovaciho systému.
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4 Navrh testovaci laboratore

Pro testovani vSech vyrobku spolec¢nosti Conel nejdiive navrhnu strukturu testo-
vaci laboratore. Testovaci laborator bude ethernetova sit obsahujici vSechny testované
vyrobky spolec¢nosti Conel, riznd prislusenstvi pripojené k jednotlivym vyrobkam, tes-
tovaci server a konfigurovatelné switche. Fyzicky bude pro testovaci sit vyroben stojan
s obdélnikovym ptdorysem asi 60cm na 80cm a vyskou jeden a pil metru. Konfigu-
rovatelné switche a testovaci server budou umistény ve spodni ¢éasti stojanu. Na dvou
protilehlych sténach stojanu budou v patrech namontovany DIN listy, na které se budou
pridélavat testované routery, napajeci zdroj ¢i ruzna dalsi zafizeni potfebnd k testovani
interfact testovanych zafizeni.

4.1 Testovaci server

Jadrem testovaci laboratore bude server, na kterém pobézi vSechny aplikace zajis-
tujici testovani a reportovani vysledki. Testovaci server je pripojen ke vSem zarizenim
v testovaci siti a oddéluje testovana zarizeni od firemni sité. Testovaci server muze byt
fyzicky umistén jinde nezli uvniti racku, protoze ho s testovaci siti propojuji pouze dva
ethernetové kabely.

Obrazek 16 Ubuntu server

4.1.1 Hardwarova vybava testovaciho serveru

Testovaci server bude pocitac¢ s parametry procesor Intel core i7, 16GB RAM a 256GB
SSD diskem. V pripadé potfeby budou pro archivovani starsich logu a ptelozenych fir-
mward doplnény dalsi klasické magnetické disky. Pro ucely testovani bude server osa-
zen dvémi gigabitovymi ethernetovymi kartami pro komunikaci s testovanymi vyrobky
a jednou gigabitovou ethernetovou kartou pro pripojeni serveru do firemni sité. Ser-
ver dale ma osazeno jedno WiFi rozhrani pro testovini WiFi konektivity testovanych
vyrobki.

4.1.2 Softwarova vybava testovaciho serveru

Operacni systém testovaciho serveru jsem zvolil Linuxovou distribuci Ubuntu, jelikoz
operacni systém Ubuntu je pouzivan jako referenéni systém pri vyvoji ve spole¢nosti,
kde bude testovaci systém nasazovan. Nasazena bude verze Ubuntu Server 14.04.1 LTS
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4 Navrh testovaci laboratore

s prodlouzenou podporou na pét let. Na serveru bude umisténa databize uchovavajici
vsechny informace o testovani a webova aplikace zobrazujici vysledky z testovani. Da-
tabazovy systém pouzity k uchovavani vysledku bude asi jeden z nejznaméjsich systému
a to MySQL. Pro fungovani webové aplikace bude na server nainstalovan Apache server
s PHP. Spousténi testi obsluhuje testovaci aplikace testlab, ktera je umisténa na testo-
vacim serveru. Na server se také instaluje fada malych samostatnych programi tvorici
testovaci API urcené pro zjednoduseni psani jednotlivych testti. Programy instalované
na server, které jsou vyuzivany programem testlab a testovacim API budou popsany
v samostatnych kapitolach u programt, kde jsou pouzity. Na serveru bude dale umis-
téna kopie vzdaleného repozitare pro rychlejsi stahovani zdrojovych kédu testovanych
projektu pri kazdém spusténi testovani. V dalsich fazich vyvoje testovaciho zarizeni
by na tomto serveru mohly byt testovany systémy R-SeeNet pro monitorovan{ routert
a SmartCluster pro jednoduchou spravu VPN tunelt.

4.2 Konfigurovatelné switche

Pro pripojeni vsech vyrobkl k testovacimu serveru budou pouzity konfigurovatelné
48 portové switche od firmy CISCO. Dva switche byly zvoleny z dvodu velké ceny
switchi nad 48 portt. Konfigurovatelné switche budou potfeba z divodu mozZnosti
zmény sitové infrastruktury v pribéhu testl bez manudlniho zasahu. Kazdy switch
bude pripojen k jednomu ethernetovému rozhrani serverua budou propojeny i navza-
jem. Nejen vSechny testované vyrobky, ale kazdé fyzické ethernetové rozhrani kazdého
routeru bude pfipojeno do switche. Pomoci VLAN bude mozné jednotlivé porty stej-
ného zarizeni oddélit a vytvorit pozadovanou infrastrukturu testovaci sité. Do switche
budou dale pripojeny dal$i pomocné zarizeni pouzité k testovani, napiiklad CISCO
router pro ovéreni funkcionality proti jinému referen¢nimu zatizeni.

Testovaci server
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r

Test api
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Obrazek 17 Zapojeni testovaciho serveru a switch

4.3 Testovana zarizeni

Bezdratové routery jsou zarizeni, které tvori pres devadesat procent aktudlniho sor-
timentu firmy Conel a pravé tato zarizeni budou v prvni fazi testovany v testovaci
laboratori. Bezdratové routery tvori dnes celkem ¢tyfi modelové fady, které dale ob-
sahuji jednotlivé vyrobky podle technologie bezdratového pripojeni a trovné vybavy
moznych rozhrani. VSechny zafizeni maji moznost pridélani na DIN listu a timto zpi-
sobem budou upevnény na testovaci stojan.
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4.3 Testovana zalizeni

4.3.1 Rada routeri v0

Takzvana nulta fada routeri obsahuje pouze dva vyrobky. Prvnim vyrobkem je
ERT75i, disponujici EDGE technologii, jednim ethernet rozhranim a moznosti osazeni
jednoho volitelného portu. Druhym vyrobkem této rady je URS, ktery se lisi pouze bez-
dratovou technologii, misto EDGE technologie disponuje rychlejsi UMTS technologii.
Oba tyto vyrobky jsou postaveny na operacnim systému uClinux a i pres jejich stari se
firmware stale udrzuje. U téchto modela bude ptfipojeno pouze ethernet rozhrani, které
bude pripojeno do konfigurovatelného switche. Testovani volitelného port bude po-
pséno v samostatné kapitole vénujici se testovani konkrétnich volitelnych porti. Jinymi
rozhranimi tato nultd fada routert nedisponuje.

4.3.2 Rada routeri vl

Rada routeru vl neni od nulté fady marketingové ani koncepéné nijak oddélena.
Rada je z hlediska vivoje oddélena, protoze je zalozena na plnohodnotném operaénim
systému Linux, namisto uCLinuxu pouzitém u predchozich vyrobki. Rada obsahuje
vyrobky URbSi disponujici HSPA+ technologii a LAN routerem XR5i, ktery nedisponuje
zadnou bezdratovou technologii.

5
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a) ER75i v plastové krabici. b) ER75i v kovové krabici.

Obrazek 18 Piiklad vzhledu fady routera a v1.

4.3.3 Rada routerii v2

Rada routertt v2 sebou pfinasf novou modulérni koncepci, a tim i velky poéet riiz-
nych typu routert. Pro pokryt{ vSech moznych routeri této rady bude muset v testovaci
laboratori bézet priblizné tricet routert. Kazdy router bude pripojen Ethernet kabe-
lem do konfigurovatelného switche. Vybrané routery budou mit zapojen binarni vstup
a vystup pro testovani vstupl a vystupu. Déle tyto routery budou mit zapojeny ruzné
zatizeni do USB konektoru, napiiklad flash disk nebo USB/RS232 pievodnik. Modelova
rada v2 obsahuje taktéz az dva volitelné porty, popis zapojeni testovani téchto portu
bude popsano v samostatné kapitole vénujici se konkrétnim volitelnym portim. [4]
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a) URbi v2 v kovové krabici. b) LR77 v2 v plastové krabici.

Obrazek 19 Piiklad vzhledu rady routera v2.
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4 Navrh testovaci laboratore

4.3.4 Rada routerii v3

Modelova fada v3 je posledni vyvinutou fadou routert. Koncep¢né se prilis nelisi
od predchozi fady. Riizné kombinace routert Ize tvorit pomoci dvou volitelnych portu.
Jednotlivé porty lze osadit jakymkoliv volitelnym portem nebo deskou s bezdratovym
modulem. Aby bylo mozné obsdhnout testovani nabizenych kombinaci routeri, bude
v testovaci laboratori muset bézet priblizné dvacet routert této fady. V zakladni konfi-
guraci bude muset byt navic proti v2 radé testovan jeden binarni vstup a jedno ether-
netové rozhrani. [5]
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a) Spectre v3 LTE v plastové krabici. b) Spectre v3 LTE v kovové krabici.

Obrazek 20 Priklad vzhledu fady routeri v3.

4.4 Volitelné porty

Kazdy router lze osadit alespon jednim volitelnym portem. Jednotlivé volitelné porty
rozsiruji router o dalsi rozhrani. Testovan musi byt kazdy volitelny port alespon v kazdé
modelové fadé routerti. Popis volitelnych portt a zptisob zapojeni pri testovani je popsan
v néasledujicich kapitolach tykajicich se jednotlivych volitelnych porti.

4.4.1 Ethernet 10/100

Volitelny port Ethernet 10/100 rozsifuje router o dalsi fyzické Ethernet rozhrani.
Tento port bude testovan stejny zptisobem jako zdkladni ethernet na routeru. Vsechny
tyto porty budou pripojeny do konfigurovatelného switche a pomoci VLAN budou od-
déleny od sité, kde jsou zapojeny primarni Ethernet porty vsech zafizeni.

4.4.2 RS232

Volitelny port RS232 rozsituje router o standardni sériové rozhrani. Sériova rozhrani
budou testovana trojim zptsobem. V prvnim pripadé budou propojeny dva routery se
sériovym rozhranim a mezi nimi budou prendsena data. Druhym zptsobem testti bude
pripojeni loopback desky, kterda umi na sériovém rozhrani odpovidat na par zaklad-
nich piikazi protokolu AT. Napiiklad na piikaz ATI loopback deska odpovida nazev
testovaného rozhrani a hlasku OK. Posledni testovaci piipad sériového rozhrani bude
pripojeni a komunikace testovaného zatizeni a libovolného zafizeni jiného vyrobce. [6]

4.4.3 RS485/RS422

Volitelny port RS485/RS422 rozsifuje router o piepinatelné sériové rozhrani RS485
a RS422. Testovani téchto portu je identické s rozhranim RS232. Testovat bude potfeba
obé tato rozhrani. Vybér jednoho z rozhrani je provadéno pomoci jumperi na desce
volitelného portu.
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4.5 Cisco router

4.4.4 M-BUS master

Volitelny port M-BUS master rozsiruje router o dalsi typ sériového rozhrani. Tes-
tovani tohoto portu bude provadéno zapojenim M-Bus slave loopback desticky, ktera
umi odpovidat na zdkladni dotaz vycteni zaiizeni pomoci M-BUS protokolu. Druhym
zpusobem testovani bude zapojeni redlného M-Bus mérice.

4.4.5 1/0 module CNT

Volitelny port I/O module CNT rozsifuje router o dalsi bindrni vstupy, bindrni vy-
stup, ¢itacové vstupy a analogové vstupy. Testovani tohoto portu bude provadéno pouze
jednim zpisobem. Volitelny port CNT se bude testovat pomoci loopback desky CNT,
ktera podle nastaveni binarniho vstupu postupné dle zndmého postupu nastavuje svoje
binarni a analogové vystupy.

4.4.6 WiFi

Volitelny port WiFi rozsituje router o moznost ptipojeni se do WiFi sité. Tento
rozifujici port lze osadit pouze do modelové fady v2. Rada routert vl nepodporuje
WiFi rozhrani. Rada routert v3 mé moznost osadit WiFi rozhran{ jiz na zakladni desce.
WiFi rozhrani se bude testovat proti WiFi pripojeni testovaciho serveru, WiFi pripojeni
CISCO routeru a v neposledni fadé proti jinému Conel routeru s podporou WiFi.

4.4.7 SDH

Volitelny port SDH rozsitfuje moznost routeru o pripojeni SD karty. Kompatibilita
portu SDH je stejnd jakou u portu WiFi. Testovani portu SDH bude pomoci zapisu
a precteni dat z karty umisténé v drzdku SDH portu. Zadna konektivita v pifpadé
tohoto portu nebude potreba.

4.4.8 Switch

Volitelny port Switch rozsiruje router o dalsi t¥i switchované ethernet porty. Po pri-
pojeni portu Switch do routeru je prvni ethernet switchovan do vsech ti{ portd routeru
u modelové fady v2. Modelova fada router v3 po pripojeni volitelného portu switch
obsahuje 3 nezavislé ethernet rozhrani switchované do t¥i portt.

4.5 Cisco router

Dalsi dilezitou soucasti testovaci sité je bezdratovy Cisco router. Router je zapojen
do testovaci sité pomoci ethernetu. Router dale vyuziva mobilni a WiFi pripojeni. Cisco
router je soucasti testovaci sité z duvodu testovani vybranych protokolt oproti jinému
referenénimu routeru.

4.6 DalSi pomocné pristroje

V testovaci siti budou dale pribyvat riznéd zarizeni pro moznosti lepsiho testovani
jednotlivych rozhrani vsech routeria. Mezi tyto zarizeni budou napiiklad patfit rtzné
méfice se sériovym rozhranim RS232 nebo M-BUS mérice. Dale budou v testovaci siti
umistény konkurenc¢ni vyrobky pro ovéreni funkénosti testovanych vyrobkd s jinymi
sitovymi prvky.
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5 Pohled na modelové testovani

Po schroméazdéni vSech pozadavki na testovani vyrobkt a na samotnou testovaci la-
borator byl navrzen zptsob implementace testovani zaloZzeného na modelech. V prvni
fazi nasazovani tohoto zptsobu testovani routeri spolec¢nosti Conel bude uvazovano
pouze systémové testovani vSech testovanych zafizeni. Modely budou vytvafeny na nej-
vétsi abstraktni mife a to na tUrovni jednotlivych funkci. ZjednoduSené popsdno ma
kazdé zarizeni definovano svij model, ktery nadefinuje spravce testovaciho zatizeni.
Kazdému modelu jsou prirazeny vlastnosti zafizeni a jednotlivé funkce, které by mélo
modelované zarizeni podporovat. Kazda funkce obsahuje sadu spustitelnych testovacich
procedur, pomoci kterych je skutec¢né zarizeni testovano. Na zavér celého testovani se
porovnava vysledek spousténych procedur na skutecnych zatizenich s vysledkem testu
funkce na modelu zafizeni. Na kazdém zarizeni jsou spoustény testy pouze funkci, které
podporuje model testovaného zarizeni. Porovnani provadéji testovaci skripty jednotli-
vych funkci na zdkladé vlastnosti modelu zjisténych z databaze a na zakladé vlastnosti
testovaného zafizeni zjisténych z pripojeného testovaného zafizeni.

Model obsahuje fukce
a parametry zafizeni.

Funkci
testuje
testovaci
procedura.

Porovnani vysledkl testl
na modelu a na zarizent

Testovaci procedury
jsou spousteny
na zafizenich

Obrazek 22 Pohled na modelové testovani

5.1 Funkce zarizeni

Zékladnim pojmem tohoto pfistupu bude funkce, kterou dané zafizeni mize pod-
porovat. Kazda funkcionalita jakéhokoliv testovaného zarizeni je popsdna pravé touto
zékladni vlastnosti. Prikladem takové funkce miize byt posilani sms zprav. Kazdy router
vlastnici bezdratovy modul umoznujici tuto funkcionalitu bude tuto funkci poskytovat
a naopak router bez bezdratového modulu zrejmeé tuto funkcionalitu nebude podporo-
vat.

Funkce definuje vlastnosti chovani dané funkcionality zarizeni, zptisob testovani a pred-
pokladany vysledek testu na modelu. Déale je mozné definovat hierarchii funkci, aby
nebylo mozné testovat néjakou funkeci bez predchoziho tispésného testu jiné funkce. Na-
priklad nem4 smysl testovat nahrani nového firmwaru do vyrobku, pokud se nepovede
uspésné prelozit novy firmware.
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SMS

Model property:
Phone number
Model behavior:

Send sms

Receive sms

Send sms on power up

Send SMS on connect to mobile network
Send SMS on disconnect from mobile network
Send SMS when datalimit is exceeded

Add timestamp to SMS

Remote control via SMS

Obrazek 23 Piiklad funkce posilani sms zprav

5.2 Testovaci procedury

Testovani kazdé funkce bude prakticky realizovano pomoci testovaci procedury. Kazdé
funkci je prirazena sada testovacich procedur, pomoci kterych jsou testovany vsechny
mozné funkcionality dané funkce.

Testovaci procedury jsou implementovany jako spustitelné skripty. Skripty jsou psany
v jazyce BASH a pomoci testovacitho API. Spousténému skriptu se jako parametr pre-
dava identifika¢ni ¢islo testovaného modelu a identifikacni ¢islo testované verze firm-
waru. Skript spousti testy na daném routeru a porovnava vysledky testl spusténém
na routeru s vysledky testl spousténych na modelu testovaného zafizeni.

Praktické pripojeni na konkrétni zarizeni je realizovano pomoci telnet ¢i SSH spojend.
Tento princip ndm umoznuje testovat jakékoliv zafizeni umoznujici komunikaci jednim
z téchto protokoli. Dale je mozné pridani dalsich protokoli, ale u navrhované testovaci
aplikace si vysta¢im pouze s témito protokoly. Pripojeni na model zafizeni je realizovano
pomoci databéze, kde jsou uloZena data modelu. Pro pristup k modelu i testovanému
zalizeni slouzi fada programu z testovaciho API, jenz jsou popsany v samostatné kapi-
tole.

5.3 Model zarizeni

Kazdému vyrobku je ve webovém rozhrani vytvoren model. Model obsahuje infor-
mace o daném vyrobku jako je ndzev testovaného vyrobku, ¢islo portu, do kterého je
vyrobek zapojen, IP adresa primarniho portu vyrobku a vychozi protokol komunikace
se zalizenim a dalsi informace o tomto vyrobku. Déale jsou tomuto modelu prirazeny
funkce, které dany model podporuje. Kazdy testovany vyrobek mé tedy k sobé prita-
zen model obsahujici informace o tomto vyrobku a mnozinu funkci, jenz dany vyrobek
podporuje a maji byt na ném testovany.

Pr1i testovani vyrobku testovaci program testlab dle parametrii modelu navéaze s tes-
tovanymi vyrobky spojeni. Po Uspésném navazani spojeni program spousti na daném
zalizeni testy definované v samotném modelu vyrobku. Déle po provedeni kazdého testu
program porovnava vysledky testil spusténych na testovaném zarizeni s o¢ekdvanymi
vysledky testti spusténych na modelu testovaného zafizeni. Vysledky testt a pripadné
chybové hlasky program zapisuje do databaze pro moznost vytvoreni reportu z kazdého
testovani.
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5.4 Priklad modelu zarizeni

Pro snadnéjsi pochopeni implementace pristupu testovani zalozené na modelech bude
uveden piiklad postupu vytvareni modelu nového testovaného zarizeni a jeho nasledné
testovani. Po ukonceni zakladniho vyvoje je zatizeni pripojeno do testovaci laboratore.
V dalsim kroku je potfeba vytvorit model zafizeni v testovaci aplikaci. Model daného
zalizeni je vytvoren pomoci webové aplikace, jenz bude detailné popsana v kapitole
vénujici se webovému rozhrani testovaci aplikace. Pii vytvareni modelu zafizeni zaddme
jeho parametry. Déle vytvorenému modelu pritadime funkce, které testované zarizeni
podporuje. Timto krokem je ukonceno pridavani nového vyrobku do automatického
testovani.

Pokud je model vyrobku tspésné pridan do testovaciho zafizeni, tak v dalsim spusténi
testovani je novy vyrobek jiz testovan. Testovaci program se pripoji k testovanému
zalfizeni a podle modelu spousti na testovaném zarizeni jednotlivé testy a vysledky
porovnéva s vysledky test provedenych na modelu.

Konkrétnim piipadem mize byt router LR77 v2F RS232, coz je bezdratovy LTE
router s volitelnym sériovym rozhranim. Tomuto routeru pritadime IP adresu na pri-
marnim LAN rozhrani 10.40.28.32, pfipojime ho do tfinactého portu switche. Vyrobek
podporuje komunikaci protokolem SSH i telnet a jako vychozi vybereme SSH proto-
kol. Déale jsou routeru pritazeny nasledujici funkce, SSH pripojeni a telnet pripojeni
jsou funkce potrebné k pripojeni k routeru, pokud tedy testovani téchto funkci skonéi
Uispésné pokracuje se na testovani dalsich funkcionalit routeru. Nyni je testovano pri-
pojeni do mobilni sité, jestlize je router tispésné pripojen je mozné testovat Up/Down
skripty routeru a zalohované pripojeni VRRP. Dale nezavisle na ppp spojeni je testo-
vana funkcionalita sms zprav a sériového rozhrani RS232.

LR77 v2F RS232

1P: 10.40.28.32
Port 13
Protocol: ssh
logged out | logged In
ssh E— pPp }—|::UP"D°W“
1
| teinet | | sms | VRRP |
RS232 |

Obrazek 24 Priklad modelu routeru LR77 v2F RS232

5.5 Vyhody modelového ptistupu

Diky tomuto pristupu neni potieba pri priddvani nového vyrobku psat nové testovaci
skripty pro testovani vyrobku, ale pouze navolime vlastnosti vyrobku. Vyrobek je testo-
van dle testovacich procedur navolenych funkeci. Pokud je vyvinuta nova funkcionalita,
jsou pro tuto funkcionalitu napsany testovaci skripty a vSem zalizenim podporujicim
tuto funkcionalitu se pouze prida nova funkce v jejich modelu a neni proto potieba psiat
testovaci procedury pro vsechny mozné routery zvlast. Pokud dojde ke zméné zapojeni
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5 Pohled na modelové testovani

v testovaci laboratori, opét neni nutné prepisovani vsech testovacich skript routert,
kterych se tato zména tyka, ale pouze je zménén model zatizeni a testovani funguje déle
beze zmén.
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6 Testovaci program

Testovaci systém bézici na serveru testovaci laboratore se skldda z nékolika samo-
statnych casti. Zakladem celého systému je databaze uchovavajici vSechny informace
o struktufe testovaci laboratofe, informace o vSech modelech testovanych zafizeni a data
s vysledky jednotlivych testii. Dalsi soucasti je program testlab, jenz se stara o cely pri-
béh testovani. Nékolika malo prepinaci lze nastavit pribéh testovani. Dalsi soucasti je
sada programil nazyvajici se testovaci API, tyto programy slouzi k usnadnéni psani
jednotlivych testi. Nedilnou soucasti testovaciho systému jsou testovaci skripty, které
lze rozdélit na skripty pro stdhnuti projektu, kompilaci platforem, testovani zarizeni
a uklid projektu. Tyto testovaci skripty odpovidaji testovacim procedurdam v postupu
testovani zalozeného na modelech popsaného v predchozi kapitole. Posledni soucasti
testovaciho systému je webové rozhrani pro sledovani vysledki testovani a nastavovani
chovani testovaciho systému.

6.1 Adresarova struktura testovaciho systému

Jednotlivé casti testovaciho systému jsou rozlozeny v adresidfové strukture serveru
nasledovné. Vsechny soucésti testovacitho programu testlab jsou umistény v adresati
/opt/testlab/main a vSechny programy testovaciho API jsou umistény v adresafi tes-
tovactho systému /opt/testlab/api. Obé zminéné cesty jsou pridany do systémové pro-
ménné PATH, aby bylo mozné programy spoustét odkudkoliv. Sdilené knihovny, které
vyuziva testovaci program a programy testovaciho API jsou umistény v adresaii tes-
tovactho systému /opt/testlab/lib. Protoze sdilené knihovny pouzivd pouze program
testlab, hlavickové soubory nejsou na server umisfovany. Popsané tfi adresare tvorici
prvni ¢ast testovaciho systému se za béhu neméni a zlstavaji stejné. Jedinou vyjimkou
je aktualizace testovaciho systému, pii které mohou byt opraveny chyby, ¢i muze byt
priddn novy program do testovaciho API. Aktualizaci testovaciho programu provadi
pouze administrator testovaciho systému.

Druhé ¢éast adresarové struktury testovaciho systému obsahuje soubory a adresare mé-
nici se v prubéhu béhu testovaciho systému. Tato ¢ast se nachdzi v adresari /var/testlab
a je rozdélena na nésledujici adresafe. Prvnim adresiiem je clean obsahujici skripty pro
zajisténi tklidu po prekladu jednotlivych platforem. Adresaf compile obsahuje skripty
zajistujici kompilaci jednotlivych vyrobku vSech platforem kazdého projektu. Pro kazdy
projekt je v tomto adresari sada skripti, platforma a produkt se zadava jako parametr.
V adresari checkout nalezneme skripty starajici se o stdhnut{ ¢i aktualizaci zdrojovych
kédt kazdého projektu. Pro stahovani zdrojovych kodi se vyuzivaji repozitife a kon-
krétné bude vyuzit verzovaci systém GIT. Adresar source slouzi k uchovani zdrojovych
kédu jednotlivych projekti. Project je pracovnim adresdrem, kam jsou kopirovany zdro-
jové kody jednotlivych platforem, a kde jsou nasledné prekladany. Déle je tento adresar
rozdélen do jednotlivych podadresait dle jednotlivych verzi prekladaného firmwaru.
V kazdém adreséifi releasu jsou adresafe pro kazdou testovanou platformu. Adresaie
jednotlivych verzi se pred ukoncenim kompilace odstranuji, jelikoz dale nejsou potieba
a zabiraji velky prostor na disku. Prelozeny firmware vsech vyrobkt je ukladan do ad-
resale firmware a do podadresafe s ndzvem identifikacniho ¢isla verze, pro ktery byl
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6 Testovaci program

firmware prelozen. Tento adresar bude pozdéji presunut na jiny disk vzhledem k ome-
zené kapacité ssd disku. Testovaci skripty se nachédzeji v adresari tests. Adresai tests
se dale déli na podadresare s nazvy funkci. V adresdrich s ndzvem funkci se nachazeji
jednotlivé testovaci skripty, jejichz nazev je shodny s testovaci procedurou. Poslednim
adresarem této Casti testovaciho systému je adresar logs. V adresari logs se ukladaji
logy z jednotlivych fazi testovani, napriklad logy ze stahovani zdrojovych kédu, ze sa-
motné kompilace vSech vyrobki a z tuklidu po prekladu. Adresar je clenén podle typu
logu a déle podle verze testovaného firmwaru. Adresar s logy bude postupné pfesu-
nut na jiny disk obdobné jako adresat firmware. Chybové logy z provadénych testu se
ukladaji do databaze.

| var - testlab  —— tests |

L
—b-: checkout |

= compile
[ oS |

[
—b-i clean |

—
= firmware |
i =

—l-iconﬁgurau’un |

—b—l project |

[
- Www r .‘I himl |

usr - bin

- bin

= include —b-r testlab
Obrazek 25 Adresarova struktura testovaciho systému

Treti ¢ast testovaciho systému se nachazi v adresari /var/www /html. Tuto ¢ast tes-
tovaciho systému tvori webové stranky testovaciho systému.

6.2 Struktura databaze

Vsechny informace o testovanych zafizenich a vysledcich testi jsou ulozeny v da-
tabdzi. K témto uceliim byla vyuzita MySQL databédze. K databdzi ma pristup sa-
motny testovaci program testlab, vSechny programy testovaciho API a v neposledni
radé webova aplikace slouzici k administraci modeli testovanych zafizeni a reportovani
vysledku testi. Pro organizované uchovavani vsech dat byla navrzena zdkladni struk-
tura databéze, kterd se Casem s pribyvajici funkcionalitou testovaciho systému muze
rozsitovat. Jednotlivé tabulky této struktury jsou popsany v samostatnych sekcich.

6.2.1 Tabulka fwreleases

Prvni zédkladni tabulkou celého systému je tabulka fwreleases. V tabulce fwreleases
jsou ulozeny informace o testovaném releasu. Release je vytvoren a ulozen do databéze
pri kazdém spusténi programu testlab, aby bylo mozné rozlisit jednotlivd testovani.
Vsechny tabulky uchovavajici informace o konkrétnim testu odkazuji pravé na jeden
konkrétni zaznam této tabulky. Tabulka fwreleases prozatim obsahuje pouze 3 tdaje.
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Polozka idfwreleases je primarnim klicem tabulky, polozka date uchovava datum a cCas
vzniku releasu a polozka type urcuje typ vydani firmwaru.

| fwreleases ¥
idfwreleases INT
date DATETIME

type VARCHAR(45)
B

Obrazek 26 Tabulka fwreleases

6.2.2 Tabulka platforms

Tabulka platforms obsahuje informace o jednotlivych platforméach. Platforma je sku-
pina vyrobkiu postavena na spole¢nych zdrojovych kédech a na jednom typu procesoru.
Platformy se dale déli na vyrobky. Tabulka obsahuje prozatim nasledujici 4 polozky.
Polozka idplatforms, kterd je primarnim klicem tabulky, polozka name slouzi k ulozeni
nazvu platformy, dale polozky timeout_ checkout a timeout_ build slouzici k nastaveni
timeoutu skriptu pro stazeni zdrojovych kédu platformy a pro prelozeni zdrojovych
kodi platformy.

—| platforms v
idplatforms INT
name VARCHAR({45)
timeout_checkout INT
timeout_build INT

| 3

Obrazek 27 Tabulka platforms

6.2.3 Tabulka products

Tabulka products obsahuje informace o jednotlivych produktech. V této tabulce
nejsou produkty chapany jako jednotlivé produkty v testovaci laboratoti, ale pouze jed-
notlivé druhy firmwaru. Rozdéleni bylo provedeno z divodu moznosti nahrani stejného
firmwaru do rizného hardwaru a tim vzniknutim jiného vyrobku. Tabulka products
obsahuje pouze 3 nésledujici polozky. Polozka idproducts, které je primarnim klicem
tabulky, polozka idplatforms odkazujici na danou platformu v tabulce platforms. Po-
sledni polozka name definuje nazev produktu.

| products v
idproducts INT
idplatforms INT

name VARCHAR(45)
»

Obrazek 28 Tabulka products
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6.2.4 Tabulka checkout

Tabulka checkout slouzi pro ukladani vysledki stazeni zdrojovych kédu z repozitare.
Tabulka obsahuje 4 polozky. Polozka idcheckout je primarnim klicem tabulky. Polozka
idplatforms odkazuje na tabulku platforms a udava stahovanou platformu. Polozka
idfwreleases odkazuje na tabulku fwreleases a udava release, ktery je testovan. Posledni
polozka state uklada stav vysledku skriptu pro stazeni aktudlnich zdrojovych kédu
platformy.

| checkout ¥
idcheckout INT
idplatforms INT

idfwreleases INT

state TINYINT
>

Obrazek 29 Tabulka checkout

6.2.5 Tabulka builds platform

Tabulka builds_ platform slouzi k uklddani vysledkt prekladu celé platformy, ¢ili
vSech vyrobku dané platformy. Tabulka obsahuje celkem 4 polozky. Polozka idbu-
ilds_ platform je primarnim klicem tabulky. Polozka idplatforms odkazuje na tabulku
platforms a udava platformu, které se vysledek prekladu tyka. Polozka idfwreleases
odkazuje na tabulku fwreleases a udéava k jakému vydani firmwaru je zdrojovy kod
prekladan. Posledni polozka state predstavuje stav ukonceni prekladu firmwaru celé
platformy.

| builds_platform ¥
idbuilds_platform INT
idfwreleases INT
idplatforms INT

state BINARY

Obrazek 30 Tabulka builds platform

6.2.6 Tabulka build product

Tabulka builds_ product slouzi k ukladani vysledkt prekladu jednotlivych vyrobki.
Tabulka obsahuje celkem 4 polozky. Polozka idbuilds_ product je primarnim klicem ta-
bulky. Polozka idproducts odkazuje na tabulku products a udava produkt, jenz je pre-
kladan. Polozka idfwreleases odkazuje na tabulku fwreleases a udava, k jakému vydani
firmwaru je zdrojovy kod prekladan. Posledni polozka state predstavuje stav ukonceni
prekladu firmwaru daného produktu.
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| builds_product ¥
idbuilds INT
idfwreleases INT
idproducts INT

state BINARY

Obrazek 31 Tabulka builds product

6.2.7 Tabulka routers

Tabulka routers je urcena pro ulozeni modelti vSech routert pritomnych v testo-
ale skutecny testovany vyrobek. Kazda polozka této tabulky predstavuje jeden model
testovaného zafizeni, tudiz testovany jsou pouze zafizeni, které jsou ulozeny v této ta-
bulce. Kompletni model zarizeni netvori pouze tabulka routers. Model zafizeni tvori
i dalsf tabulky, které jsou s tabulkou routers provazany riznymi typy vazeb. Tabulka
routers obsahuje nasledujici polozky. Polozka idrouters je primarnim klicem tabulky.
Polozka idproducts odkazuje do tabulky products a definuje firmware, jenz ma byt na-
hran do tohoto vyrobku. Polozka idplatform odkazuje do tabulky platforms a definuje
platformu, na které je dany vyrobek postaven. Dalsi polozka name slouzi k pojmeno-
vani vyrobku v testovaci laboratori, tato polozka slouzi pouze k snadnému rozeznani
vyrobkil v testovaci laboratori. Polozka port definuje v jakém portu switche je zapojen
primarni ethernet testovaného vyrobku. Vychozi IP adresu primarniho portu testova-
ného zarizeni definuje polozka address. Prozatim posledni polozkou tabulky routers je
protocol. Polozka protocol ur¢uje primarni protokol, pomoci kterého testovany vyrobek
komunikuje s testovaci aplikaci.

_| routers v
idrouters INT
idproducts INT
idplatforms INT
name VARCHAR(45)
port VARCHAR(45)

address VARCHAR(45)

protocel VARCHAR(45)
3
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6.2.8 Tabulka functions

Dalsi tabulkou pomoci niz se tvori model testovaného zarizeni je tabulka functions.
Tabulka functions sdruzuje data o jednotlivych funkcich, které mohou testované vy-
robky podporovat. Tabulka obsahuje nasledujici polozky, definujici informace o dané
funkci. Polozka idfunctions je primarnim klicem tabulky. Polozka name definuje nazev,
pod kterym je dana funkcionalita reprezentovana v testovacim systému. Posledni je
polozka order urcujici poradi v jakém maji byt funkcionality testovany.
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_| functions v
idfunctions INT
name VARCHAR(45)

order INT

Obrazek 33 Tabulka functions

6.2.9 Tabulka dependences

Treti tabulkou tvorici model testovaného zarizeni je tabulka dependences. Pomoci ta-
bulky dependences je mozné definovat zavislosti jednotlivych funkei na jinych, tudiz je
mozné definovat spusténi jednoho testu v zavislosti na vysledku jednoho nebo vice pre-
deslych testti. Popsana funkcionalita je realizovana pomoci nasledujicich tiech polozek.
Polozka target odkazuje na urcitou funkci a urcuje funkci, kterd je zavisla na vysledku
jinych funkci. Polozka dependences dale odkazuje na zdrojovou funkci a urc¢uje funkei,
na které zavisi provedeni testl funkce target. Posledni polozka urcuje typ zavislosti.
Podporovany jsou dva typy zavislosti, bud musi byt spravné otestovany vsechny prede-
§lé funkce nebo staci ispésny vysledek test pouze jedné ze zdrojovych funkei.

"] dependeces v
target INT
dependence INT
type BOOLEAN
-
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6.2.10 Tabulka routers has functions

Dalsi tabulkou tvorici model testovaného zafizeni je tabulka routers_has_ functions.
Pomoci této tabulky jsou kazdému modelu prifazeny funkce, které je mozné testo-
vat. Prifazeni je realizovano pomoci dvou cizich kli¢t odkazujicich do tabulek routers
a functions. Do tabulky routers odkazuje polozka idrouters a polozka idfunctions od-
kazuje do tabulky functions.

| routers_has_functions ¥
idrouters INT

idfunctions INT

Obrazek 35 Tabulka routers has functions

6.2.11 Tabulka procedures

Tabulka procedures jiz neslouzi k uchovani dat z abstraktnfho pohledu testovani
zalozeného na modelech. Tabulka uchovavi jednotlivé spustitelné procedury slouzici
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k testovani funkci. Procedury jsou definované nasledujicimi polozkami. Polozka idpro-
cedures je primarnim klicem tabulky. Polozka idfunctions odkazuje na zdznam v tabulce
functions a definuje funkci, kterou mé procedura testovat. Polozka name definuje nazev
procedury, pod kterym se spustitelny skript v testovacim systému reprezentuje. Polozka
unit slouzi k lepsi reprezentaci vysledné hodnoty daného skriptu. Pokud procedura vraci
hodnotu, kterd je definovana jakoukoliv jednotkou, muze byt v polozce unit tato jed-
notka definovana. Polozka timeout urcuje ¢as maximéalniho béhu testovaci procedury.
Po uplynuti tohoto ¢asu je testovaci procedura ukoncena.

_| procedures ¥
idprocedures INT
idfunctions INT
name VARCHAR(45)

unit VARCHAR(45)

timeout INT
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6.2.12 Tabulka tests router

Vysledky testovani jsou ukladény do t¥i riznych tabulek pro jednodussi reporto-
vani vysledkt testovani. Prvni tabulkou je tests_ router do niz jsou ukladany informace
o testovani celého zarizeni. Za tGspésny se tento test povazuje, pokud vSechny procedury
spusténé na testovaném zarizeni byly ukonceny uspésné. Tabulka obsahuje ¢tyri néasle-
dujici polozky. Polozka idtests_router je primarnim klicem tabulky. Polozka idrouters
odkazuje na tabulku routers a urcuje jakému zafizeni je vysledek testu urcen. Polozka
idfwreleases odkazuje na tabulku fwreleases a urcuje k jakému vydani firmwaru je vy-
sledek testu pritazen. Posledni polozkou je samotny vysledek testu a to polozka result.

| tests_router ¥
idtests_router INT
idmouters INT
idfwreleases INT

result TINYINT
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6.2.13 Tabulka tests function

Druhou tabulkou slouzici k ukladani vysledki testi je tabulka tests function. Tato
tabulka sdruzuje vysledky vsech testovacich procedur dané funkce na jednom testova-
ném zafrizeni. Test funkce je povazovan za Uspésny, jestlize vsechny testované procedury
této funkce probéhli tspésné. Tabulka tests_ function obsahuje pét nasledujicich polo-
zek. Polozka idtests_ function je primarnim klicem tabulky. Polozka idfunctions odka-
zuje na tabulku functions a definuje testovanou funkci. Polozka idfwreleases odkazuje
na tabulku fwreleases a definuje k jakému testovanému firmwaru je vysledek testovani
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funkce pritazen. Polozka idrouters odkazuje na tabulku routers a definuje jakému zari-
zeni je vysledek testu prirazen. Posledni polozka result urcuje samotny vysledek testu.

| tests_function ¥
idtests_function INT
idfunctions INT
idfwreleases INT

idrouters INT

result TINYINT

Obrazek 38 Tabulka tests function

6.2.14 Tabulka tests procedure

Posledni tabulkou slouzici k ukladani vysledki testu je tabulka tests_ procedures.
V této tabulce jsou ulozeny vysledky ze vSech spusténych testovacich procedur. K iden-
tifikaci vysledku testu z kazdé testovaci procedury slouzi Sest nasledujicich polozek.
Polozka idtests_procedure je primarnim klicem tabulky. Polozka idprocedures odka-
zuje na tabulku procedures a definuje testovaci proceduru. Polozka idrouters odkazuje
na tabulku routers a definuje jakému testovanému zafizeni mé byt vysledek prirazen.
Polozka idfwreleses odkazuje na tabulku fwreleases a definuje jakému testovanému re-
leasu mé byt vysledek testu prifazen. Polozka result urcuje vysledek testu. Posledni
polozka value slouzi k ulozeni jakékoliv pomocné informacni hodnoty, kterou miize vy-
generovat testovaci skript.

| tests_procedure ¥
idtests_procedure |NT
idprocedures INT
idmuters INT
idfwreleases INT

result TINYINT

value INT
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6.2.15 Tabulka logs

Tabulka logs shromazduje vSechny chybové vypisy, jenz jsou vygenerovany testova-
cimi skripty. Tabulka obsahuje pét nasledujicich polozek. Polozka idlogs je primarnim
klicem tabulky. Polozka idprocedures odkazuje na tabulku procedures a definuje k jaké
testovaci procedufe je chybova hlaska prirazena. Polozka idrouters odkazuje na tabulku
routers a definuje testované zarizeni, kde chyba vznikla. Polozka idfwreleases odkazuje
na tabulka fwreleases a definuje jakého firmwaru se chybova hlaska tyka. Posledni po-
lozka event urcuje samotny text chybové hlasky.
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| logs v
idlogs INT
idprocedures INT
dmouters INT

idfwreleases INT

event TEXT

Obrazek 40 Tabulka logs

6.3 Popis programu

O pritbéh celého testu se stard program testlab. Testlab je program psany v jazyce C.
Program po spusténi otevie systémovy log pro moznost logovani chyb do systémového
logu. Filtrovany systémovy log by mél byt pozdéji zobrazovan na webovém rozhrani tes-
tovaciho systému. Prvni hlaskou do systémového logu je informace o spusténi programu
testlab danym uzivatelem a v urceny c¢as. Po otevieni systémového logu program roze-
bira parametry na piikazové fadce. Parametry jsou rozebirany pomoci funkce getopts.
Pomoci parametru Ize ovlivnit chovani programu testlab.

Jedinym povinnym parametrem je nazev testovaného projektu v daném repozitari.
Pred tento povinny parametr je mozné umistit dva volitelné prepinace upravujici cho-
vani programu. Prepina¢ -r urcuje, zda prelozeny firmware bude oznacen jako release
nebo beta verze. V pfipadé ze parametr neni zadan, firmware je prelozen jako beta verze.
Druhym prepinac¢em -b s povinnym parametrem urc¢ime vétev repozitare, ze které maji
byt zdrojové kody kompilovany.

Checkout

Test router

v

Test tunnel

v

Clean

Obrazek 41 Zakladni schéma testovaciho programu

Po rozebrani parametra se provadéji pripravné kroky pro samotné testovani. V prv-
nim kroku je pfipravena nova verze a nasledné vlozena do databaze. V adreséfi project
je vytvoren novy adresai s nazvem identifika¢niho ¢isla testovaného releasu. Po téchto
krocich je zaloZen novy release firmwaru a muze se prejit k samotnému testovani.
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6.3.1 Checkout

V prvnim kroku testovani jsou stahovany zdrojové kédy testovaného projektu. Nazev
projektu je predan programu jako parametr a detailni informace o projektu jsou zis-
kény z databaze. Po ziskani vSech informaci je spustén program checkout a v hlavnim
programu se pouze ¢ekd na ukonceni programu checkout.

Program checkout je spoustén se tfemi parametry. Prvnim parametrem je identifi-
kacni ¢islo testovaného releasu, druhym parametrem je identifika¢ni ¢islo stahovaného
projektu a poslednim parametrem je nazev stahovaného projektu. Nejdiive je kontrolo-
vana existence skriptu provadéjici stazeni platformy. Stahovani zdrojovych kéda pomoci
padu checkout skriptu muze byt stahovani zdrojovych kédu platformy ze dvou a vice
ruznych repozitaira. Po zkontrolovani existence skriptu je checkout skript spustén. Chy-
bovy i standardni vystup skriptu je presmérovan do souboru s logem. Tento soubor se
nachdzi v adresari logs, dale v podadresari s nazvem identifikac¢niho ¢isla releasu, kde
jsou samotné soubory pojmenované podle nazvu stahovaného projektu. U skriptu je
dale kontrolované, jestli Cas spusténi neptekracuje nastaveny timeout. V pripadé pre-
kroceni ¢asu spusténi je skript ukoncen s chybovym navratovym koédem. Na zavér je
vysledek stazeni projektu ulozen do databdze. V této fazi testovani je také zjistovana
verze firmwaru a hash posledniho commitu zdrojového kédu.

Po ukonceni aktualizace zdrojovych kéda projektu jsou zdrojové kédy kopirovany
do pracovnich adresai jednotlivych platforem. V téchto pracovnich adresatrich jsou
zdrojové kédy dale kompilovany.

6.3.2 Compile

Dalsi fazi kazdého testovani je kompilace zdrojovych kédua vSech platforem. Pro ukla-
dani prelozenych firmwari je vytvofen adresar s nazvem identifika¢niho ¢isla verze v ad-
resari firmware. Po vytvoreni tohoto adresare je pro kazdou platformu spustén program
compile. V programu testlab se dale ¢ekd na ukonceni vSech programu compile.

Program compile je spustén se tremi parametry. Prvnim parametrem je identifi-
kacni ¢islo testovaného releasu, druhym parametrem je identifika¢ni ¢islo prekladané
platformy a poslednim parametrem je nazev preklddané platformy. Program compile
nejdrive provede zménu pracovniho adresafe na adresar se zdrojovymi kody prekladané
platformy. Program déle z databéze ziské nézvy vSech produktu patiicich pod zpracova-
vanou platformu. Nyni je provedena kontrola existence skriptu provadéjiciho samotnou
kompilaci zdrojovych kédu platformy. Jednotlivé produkty se spousténému skriptu pie-
davaji jako parametr. V pripadé existence skriptu pro kompilaci zpracovavané platformy
je postupné tento skript spoustén s parametry vsech vyrobki. Standardni a chybovy
vystup spusténého skriptu je presmérovavan do souboru obdobné jako u programu chec-
kout. Diky uloZeni vsech vystupu jsou informace o prekladu firmwart zpétné dostupné.
Doba béhu skriptu je kontrolovana, a jestlize presdhne zadany timeout, skript je pred-
Casné ukoncen s chybovym navratovym kédem. Toto opatieni je provadéno z divodu
predejiti zaseknuti celého testovaciho systému. Kazdy prelozeny firmware je zkopirovan
z adresafe, kde byl prelozen, do adresafe urceného pro prelozené firmwary aktualniho
releasu. Po zkopirovani firmwaru je vysledek prekladu kazdého vyrobku ulozen do da-
tabaze. Vysledek prelozeni platformy, ¢ili vSech vyrobku, je na zavér této sekce také
ulozen do databaze z diivodu snadnéjsi prezentace dat.
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6.3.3 Remote server

Po ukonceni prekladu vsech vyrobku kond¢i faze kontinudlni integrace a zacind sys-
témové testovani na konkrétnim hardwaru. Pro ucely testovani se s kazdym zafizenim
udrzuje permanentni spojeni pomoci jednoho z protokoli telnet nebo SSH. Zptisob
komunikace pomoci permanentniho spojeni byl zvolen, jelikoz diky velmi ¢astému opé-
tovnému pripojovani zafizeni jiz dale neprijimala dalsi zaddosti o pripojeni. Nejdrive jsou
z databaze vybrany vSechny testované zarizeni a pro kazdé testované zafizeni je spustén
program remote server udrzujici permanentni spojeni.

Program remote server je spoustén se tfemi povinnymi parametry. Prvnim para-
metrem je identifikdtor zarizeni. Identifikdtor zarizeni je ¢islo, pomoci kterého mohou
testovaci aplikace komunikovat se zafizenim. V ramci testovaciho systému je v tomto pa-
rametru predavano identifikacni ¢islo zarizeni pouzité v databédzi. Druhym parametrem
je IP adresa zafizeni s jimz ma byt udrzovano spojeni. Poslednim povinnym parametrem
je protokol, kterym je provadéno spojeni s zarizenim. Nyni jsou podporoviny dva pro-
tokoly, a to telnet a SSH. Déle je mozné pouzit volitelné parametry k tipravé vychozich
prihlasovacich informaci. Prvnim volitelnym parametrem lze zménit prihlasovaci jméno
do zafizeni. Parametr lze zménit pomoci prepinace -u a defaultni hodnota je uzivatel
root. Dalsim volitelny parametrem lze zménit prihlasovaci heslo do zafizeni. Parametr
Ize zménit pomoci prepinace -p a jeho defaultni hodnota je pfihlasovaci heslo root.
Poslednim volitelny parametrem je port, na kterém se sestavuje spojeni s testovanym
zalizenim. Port lze zménit pomoci prepinace -t a vychozi ¢islo portu je 23.

Program remote server po zpracovani vsech parametra vytvori pojmenovanou rouru,
pomoci nichz bude komunikovat s programy testovacitho API. Pojmenované roury jsou
vytvareny v adresari /tmp. Nazev roury, pomoci které server nasloucha ptichozim po-
zadavkim je remote_server__id_ pipe, kde id je identifikacni ¢islo zarizeni. Nazev roury,
pomoci které server predava odpovéd dotazovanému programu, je remote_ client_ pid_ pipe,
kde pid je process id dotazovaného programu. Po vytvoreni komunikac¢ni roury ptichazi
faze, kdy remote server ¢eka na pifjem pozadavku. Cekani na pifjem pozadavku je pro-
vedeno blokovanym otevienim c¢teci pojmenované roury. Zde je program blokovan az
do otevreni této roury klientskym programem. Pokud klientsky program z testovaciho
API otevie tuto rouru a zapiSe do ni data, remote server je precte a ulozi do datové
struktury. Z datové struktury zpravy je zjisténo o jaky druh zddosti se jednd a zddost
je provedena. Remote server podporuje nésledujici typy zadosti:

e Vykonani piikazu

e Zména adresy pripojeni

e 7Zména portu pripojeni

Zména prihlasovaciho jména
Zmeéna prihlasovaciho hesla
Zména protokolu pro prihlédseni
Nastaveni defaultni konfigurace
Restart pripojeni do routeru
Ukonceni aplikace

Informace o aktualni adrese
Informace o aktualnim portu
Informace o aktualnim uzivateli
Informace o aktualnim hesle
Informace o aktualnim prihlasovacim protokolu

Po provedeni piikazu remote server odpovida jednou z téchto moznych odpovédi:
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Test procedure

tl_remote tl_status tl_remotechange tl_remoteinfo

pipe [tmp/remote_server_<id router=_pipe

pipe ftmp/remote_client_<pid program=_pipe

¥
C
Remote server ey SRR
change_port

change_user
change_pass
change_protocol
default_conf
reconnect
close_conn

i1

telnet stdin | stdout | stderr | exec

ssh

Tested device Plink

Obrazek 42 Schéma komunikace s testovanym vyrobkem

o Uspé&sné vykonani

e Chyba ve skriptu

Funkce vsech zadosti jsou zfejmé jasné z jejich nazvi a tak dale bude detailné po-
psana hlavni a nejvice pouzivana zadost vykonani piikazu. Samotné vykonani prikazu
je provedeno podle zvoleného protokolu.

Telnet

P1i provedeni piikazu pomoci protokolu telnet je nejdiive kontrolovano, jestli je spo-
jeni s testovanym zafizenim aktivni. Jestlize spojeni aktivni neni, pokusi se program
spojeni s testovanym zarizenim znovu navazat. V pripadé protokolu telnet byla napsana
vlastni knihovna pro obsluhovani telnet spojeni. Navazani spojeni je provedeno nava-
zanim TCP spojeni na portu, kde testované zatizeni obsluhuje prichozi telnet spojeni.
Po navazani spojeni jsou precteny parametry telnet relace a zadost o zadani prihlasova-
ciho hesla. Nejdrive jsou zkontrolovany parametry relace a nasledné odeslana odpoved
s parametry pozadovaného chovani telnet relace. Déle je odeslano prihlasovaci jméno
uzivatele routeru. Po odeslani uzivatelského jména je ocekavana zadost o uzivatelské
heslo, které je také odeslino pomoci TCP spojeni do zafizeni. V pripadé tspésného
prihlaseni navazovaci funkce vraci ¢islo file deskriptoru spojeni. V ptipadé jakéhokoliv
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neuspéchu pii prihlageni do routeru je ukonéeno TCP spojeni se zarizenim.

Po tspésném navazani spojeni se mohou do routeru posilat prikazy, které by mél
router vykonat. Samotné posildni prikazi do routeru je velice jednoduché. Prikaz je
poslan pomoci vytvoreného TCP spojeni do routeru a nasledné jsou pfijimany data,
dokud neni prectena sekvence znakt CR, LF, # a mezera. Pro zamezeni chyb pfi prijmu
z routeru je nastaven timeout 60 s. Po precteni celé odpovédi z routeru je odpoved
zpracovana a pomoci pojmenované roury odesldna dotazovanému programu. Ukonceni
telnet spojeni s testovanym zarizenim je provadéno uzavienim daného TCP spojeni.

SSH

Komunikace s testovanym zafizeni pomoci SSH protokolu je feSena pomoci programu
Plink. Program Plink je z balicku Putty-tools a vykonava funkci SSH klienta. Divodem
pro¢ je pouzit program Pink misto standartnitho SSH klienta je moZznost zadani pfi-
hlasovaciho hesla jako parametr programu. Inicializace SSH spojeni je tedy provadéna
spusténim programu Plink v novém procesu. Komunikace remote serveru s programem
Plink probiha pomoci standardniho vstupu a vystupu. Pred spusténim programu Plink
je standardni vstup a standardni vystup programu Plink pfipojen na nepojmenované
roury vytvorené v programu remote server pro komunikaci s programem Plink. Po spus-
téni programu Plink je ¢ten vystup programu Plink a je kontrolovano tispésné navazani
spojeni s testovanym zafizenim. V ptipadé¢ tspésného spojeni s testovanym zafizenim
inicializa¢ni funkce vraci PID programu Plink. Pokud spojeni nebylo tispésné navazano,
program Plink je ukonc¢en a funkce vraci informaci o nedspésném pripojeni.

Po tspésném prihlaseni je mozné pomoci remote serveru pomoci SSH protokolu po-
silat do testovaného zafizeni prikazy. Pii odesilani ptikazu je nejdrive zkontroloviano
sestavené spojeni. Samotné odesilani prikazt je provedeno skrz nepojmenovanou rouru
na standardni vstup aplikace Plink. Nasledné je ¢ten standardni vystup aplikace Plink
do precteni stejné sekvence znak jako u telnet spojeni. Z divodu zamezeni chyb pii pre-
nosu je pro prijem odpovédi nastaven timeout 60 s. Pokud do vyprseni timeoutu neni
prikaz zpracovan, spojeni je uzavieno a znovu inicializovano. Po prijmu celé odpovédi
je odpovéd zpracovana a odesldna pres pojmenovanou rouru dotazovanému programu.
Ukonceni SSH spojeni je provadéno poslanim signédlu kill programu Plink.

6.3.4 Test

Po tspésném navazani spojeni se vSemi testovanymi zarizenimi je zapocato samotné
testovani téchto zafizeni. Testovani bude rozdéleno do nékolika sekci podle typu pro-
vadéni testil. V prvni fazi bude implementovano testovani jednotlivych zafizeni. Tento
pristup testuje kazdy router samostatné a testovani vsech zarizeni probihd paralelné.
V dalsich fazich bude implementovano testovani zarizeni proti sobé, typickym testem
miize byt spojeni dvou zarizeni IPsec tunelem. TTretim typem testovani bude sekvenéni
testovani zarizeni, kdy pfi testovani bude vyuzit jedineény zdroj, tudiz je nutné vSechny
zalizeni testovat postupné.

Pro otestovani vSech zarizeni je pro kazdé zafizeni spustén program test se dvéma pa-
rametry. Prvnim parametrem je identifikator testovaného releasu. Druhym parametrem
programu test je identifikacni cislo testovaného zafizeni. Po kontrole parametrti, pro-
gram test z databaze vybere vSechny podporované funkce testovaného zatizeni. P¥i zpra-
covavani kazdé funkce jsou z databdze vybrany vSechny testovaci procedury uréené pro
testovani dané funkce. Nyni je vSe pripravené pro postupné spusténi vsech testovacich
procedur.
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Pred samotnym spusténi je nejdiive kontrolovana existence testovaciho skriptu. Déle
jsou vytvoreny nepojmenované roury pro predavani informaci ze skriptu do testova-
ciho programu. K predavani vysledné hodnoty testu je na rouru testovaciho programu
pripojen standardni vystup spusténého skriptu. Predavani chybovych hlasek z testo-
vaného skriptu je provadéno propojenim chybového vystupu a nepojmenované roury
testovaciho programu. Po spravném nastaveni vstupu a vystupt je spustén testovaci
skript. P¥i béhu testovaciho skriptu samotny program ceka, jestli mu ze skriptu nepfi-
chézeji nsjaka data, ¢i jiz nevyprsel timeout pro provedeni skriptu. Uspésnost provedeni
testu je vyhodnocovana z navratové hodnoty testovaciho skriptu. Po ukonceni skriptu
je do databéaze zapsan vysledek testu, hodnota testu predana pres standardni vystup
skriptu a chybové hlasky predané pres chybovy vystup skriptu.

6.3.5 Clear

Nyni, kdyz jsou firmwary prelozeny a testy provedeny, prichazi faze dklidu, kdy jsou
ukoncovany bézici programy a odstranovany doc¢asné soubory. Nejdrive jsou ukoncovany
programy remote server udrzujici spojeni s testovanymi zatrizenimi. Ukonceni programu
je provedeno spusténim programu remote exit, jenz pouze odesila prislusnému remote
server procesu prikaz pro ukonceni aplikace. Po odeslani zadosti o ukoncéeni véem pro-
gramim remote server, hlavni program ¢eka na ukonceni vSech programu remote server
a remote exit. V dalsim kroku je provedeno odstranéni vsech prelozenych platforem.
Na kazdou platformu je zavoldn program clear, ktery podle projektu spousti prislusny
skript clear pro tklid platformy. Ukol skriptu clear je odstranit soubory, pro jejichz
smazani by byla potfeba prava root, tudiz by z programu testlab nesly smazat. Napii-
klad platforma prekladéana pomoci ltibu vold pouze ltib -m distclean. Pribéh tohoto
skriptu je obdobné jako u skriptu checkout a compile logovan do soubori v adresari logs.
Po vy¢isténi vsech platforem jsou vSechny soubory v adresdfi project odstranény. Na-
konec je uvolnéna vsechna dynamicky alokovand pameét, uzavien log a program testlab
je ukoncen.
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Dalsi nedilnou soucasti testovaciho systému je framework pro zjednoduseni psani jed-
notlivych testi. Testovaci APT tvori sada programi, kde kazdy z nich vykonéva speci-
ficky, a v testovani casto opakujici, ikon. Nazev kazdého programu se sklddé s predpony
tl__ a nazvu daného programu, ktery vétsinou vystihuje jeho tucel. Hlavnim cilem vy-
tvoreni testovaciho API je zjednoduseni psani samotnych testtl, a tim i prevedeni psani
testll z programatord k testertim.

V prvni fazi je k dispozici zdkladni sada programi testovactho API, kterd je nize
popsana. Déale bude podporovano dopisovani vlastnich programu testovacitho API. Pod-
porované programovaci jazyky, pro psani vlastnich API programi, jsou jazyky C a Bash.
Pro jazyk C je mozné vyuzit knihovny pro komunikaci s remote serverem a komunikaci
s databazi testovaciho systému. Pii psani novych uzivatelskych programu testovaciho
API v Bashi je mozné vyuzit pro komunikaci s remote serverem program tl_ remote.

7.1 Knihovna cspipe

Knihovna libtl__cspipe.so slouzi ke komunikaci s testovanym zafizen{ prostrednictvim
remote serveru. Knihovna definuje ndzvy pojmenovanych rour, prostiednictvim kterych
je komunikovidno s remote serverem, ddale velikost prijimaciho a odesilaciho bufferu
a vycet typu vSech prikazi, které remote server podporuje. Pro vyménu dat pres roury
slouzi struktura message remote, kterda obsahuje process id dotazujictho programu,
polozku z vyctu podporovanych prikazu a buffer s posilanymi ¢i prec¢tenymi daty.

Knihovna obsahuje ¢tyfi funkce pro komunikaci s remote serverem. Inicializace spo-
jeni s remote serverem je provadéna pomovi funkce client_ starting. Funkci se jako pa-
rametr predava process id béziciho programu a pti ispésném pripojeni funkce vraci file
deskriptor otevieného spojeni. Spojeni je mozné ukoncit pomoci funkce client_ ending,
které jsou preddny parametry file deskriptor otevieného spojeni a process id béziciho
programu. Knihovna déle obsahuje funkce pro zapis do oteviené serverové roury a ¢teni
z klientské roury. VSechny tyto operace je mozné provést funkci pipe_request, které se
jako prametr predava typ zadosti, buffer s obsahem ptedavané zpravy a buffer pro na-
plnéni prijaté zpravy. Tato funkce vraci -1 pfi netispéchu pri spojeni s remote serverem
nebo testovanym zaiizenim a jakékoliv kladné ¢islo pii spravné odezvé remote serveru.

7.2 Knihovna database

Knihovna database poskytuje funkce pro pristup a manipulaci s databazi testovaciho
systému. Knihovna definuje prihlasovaci udaje k samotné databéazi a strukturu jednot-
livych tabulek. Knihovna také obsahuje funkce pro pripojeni k databédzi a nasledné také
odpojeni od databaze. K dispozici je fada funkci, pomoci kterych je mozné ziskat jed-
notliva data z databaze. Data jsou z databaze predavany jako dynamicky alokované
vicerozmérné pole. Déale je mozné vyuzit funkce pro vkladani a upravu zdznamu v da-
tabazi. Databazové funkce primarné slouzi k vyuziti v hlavnim testovacim programu,
ale i v nékterych API programech najde tato knihovna vyuziti.
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7.3 Knihovna utils

Posledni vlastni pouzivanou knihovnou je knihovna utils. Knihovna utlis obsahuje
funkce pro zmény v systému. Prvni funkce close_all_fds slouzi k uzavieni vsech ote-
vieni souborovych deskriptorti. Druha a zatim posledni funkce této knihovny zajistuje
rekurzivni mazani adresar.

7.4 Program checkproduct

Prvni program checkproduct slouzi k ziskani ndzvu firmwaru pattictho do daného
vyrobku. Syntaxe tohoto piikazu je t1_checkproduct <id>. Jedinym parametrem id
zadavame identifikacni ¢islo zarizeni. Program zjisti ndzev firmwaru z databaze pomoci
databdzového dotazu z knihovny database.

7.5 Program remote

Zékladnim programem pro komunikaci s testovanym zarizenim pomoci remote server
je program remote. Syntaxe programu remote je tl_remote <id> <command>. Prvni
parametr id urcuje identifikacni ¢islo zarizeni, s kterym chceme komunikovat. Dru-
hym parametr command je samotny prikaz, jenz bude v testovaném zarizeni proveden.
V pripadé tspésného navazani spojeni s testovanym zarizenim vypise program vystup
provedeného piikazu na testovaném zafizenim a ukondi se s identickym navratovym ko-
dem. Jestlize se z jakéhokoliv divodu nepodaftilo k testovanému zafizeni pripojit, tak je
na chybovy vystup vypsana prislusna hlaska a program se ukon¢i s navratovym kédem
120. Program remote pro komunikaci s remote serverem pouzivd knihovnu cspipe.

7.6 Program remotechange

Pomoci programu remotechange je mozné zménit parametry pripojeni a prihlaSeni
do testovaného zarizeni. Syntaxe programu je t1_remotechange [-p <port>] [-i <ip>]
[-u <user>] [-s <pass>] [-t <protocol>] <id>.Parametrem port je zménén TCP
port na kterém se pokousime pripojit. Parametr IP zméni cilovou IP adresu pripojeni.
Parametry user a pass urcuji prihlasovaci tdaje, pomoci kterych se do testovaného
zatizeni prihlasujeme. Parametr protocol urc¢uje protokol pripojeni k testovanému zari-
zeni, nyni jsou k dispozici protokoly telnet a ssh. Poslednim povinnym parametrem id
urc¢ime zarizeni, kterému chceme zménit parametry pripojeni. Program remotechange
po startu nejdiive odesle informace o zméné parametri pripojeni remote serveru, a poté
je odeslan remote serveru pokyn k restartu pripojeni k testovanému zatizeni.

7.7 Program remoteinfo

Program remoteinfo slouzi k ziskani aktudlnich informacich o parametrech pfipo-
jeni s testovanym zafizenim. Syntaxe programu je tl_remoteinfo [-p] or [-i] or
[-u] or [-s] or [-t] <id>. Program zpracuje pouze jeden zadany pfepinac, a to
ten posledni zadany. Zadanim prepinace -p ziskdme port, pomoci kterého je testované
zalizeni pripojeno. Pti zadani pfepinace -i program vrati IP adresu zafizeni, ke kte-
rému je remote server pripojen. Prepinace -u a -s slouzi ke zjisténi uzivatelského jména
a hesla, které byly pouzity k pripojeni do testovaného zarizeni. Pti zadani posledniho
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mozného prepinace -t dostaneme zpét protokol pomoci, kterého jsme do testovaného
zafizeni pripojeni. Parametrem id zadame identifikator dotazovaného zatizeni. Program
pouze odesle zadost o informaci jednoho z parametri remote serveru a vytiskne prichozi
odpovéd na standardni vystup.

7.8 Program routerready

Program routerready ¢eka na start testovaného zarizeni, napiiklad po rebootu zari-
zeni. Syntaxe programu je tl_routerready [-t <timeout>] <id>. Prvnim parame-
trem timeout lze zadat maximalni ¢as ¢ekani na start routeru, kdy defaultni cas je
120 s. Dale je potieba zadat parametr id, coz je identifika¢ni ¢islo testovaného zafizeni.
V prvni fazi ¢ekani na nabéhnuti zafizeni je zkouSen ping na testované zatizeni. Jestlize
do vyprseni timeotu byla prijata odpovéd, je pokracovano druhou fazi testu. V druhé
fazi testu je zkousSeno pripojeni do testovaného zafizeni pomoci remote serveru. Jestlize
do vyprseni timeoutu prijde od remote serveru validni odpovéd, je vypsan celkovy cas
¢ekani na start routeru a program ukoncéen. V pripadé vyprseni timeoutu v jakékoliv
fazi je vypsdna chybovd hlaska a program je ukoncen s ndvratovym kdédem 2.

7.9 Program status

Programem status je mozné z testovaného zafizeni vycist status zarizeni, ¢i primo
pouze hodnotu polozky statusu zafizeni. Syntaxe tohoto programu je t1_status <id>
<category> [<subcategory>]. Prvnim parametrem id je zaddno identifika¢ni cislo
zalizeni, ze kterého ma byt status vycten. Druhym parametrem category urc¢ime po-
zadovanou kategorii statusu, napriklad lan pro informace o sitovém rozhrani. Posledni
volitelnou polozkou subcategory uréime jakou polozku v dané kategorii ma program vy-
tisknout. U jiz zminéné kategorie lan si muzeme nechat vratit naptiklad polozku MAC
Address.

7.10 Program updateconf

Pro nahrani nové konfigurace do testovaného zaiizeni slouzi program updateconf.
Syntaxe programu je t1_updateconf -f <config> -t <function> [-d <confdir>]
<id>. Prvnim parametrem config je urcen nazev konfigurace, jenz ma byt do routeru
nahravdna. Parametr function urcuje testovanou funkci nahravané konfigurace. Tretim
volitelnym parametrem confdir je mozné zménit adresaf s nahravanymi konfiguracemi.
Vychozi adresar je /var/testlab/conf. Posledni parametr id urcuje router, do kterého
mé byt nova konfigurace nahrana. V prvni fazi jsou z remote serveru prislusného za-
Fizeni zjistény pristupové a prihlasovaci udaje k testovanému zafizeni. Déale je pomoci
programu curl nahrana nova konfigurace do testovaného zarizeni. V pripadé jakékoliv
chyby je aplikace ukoncena se stejnym navratovym kédem jakym byl ukoncen program
curl.

7.11 Program updatefw
Nahrévani nového firmwaru do testovaného zafizeni je provadéno pomoci programu

updatefw. Syntaxe programu updatefw je t1_updatefw -r <release> -f <firmware>
[-d <fwdir>] <id>. Prvnim parametrem release urcime z jakého prelozeného releasu
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mé byt firmware vybran. Parametr firmware urc¢uje nazev nahravaného firmwaru. Treti
volitelny parametr fwdir umozinuje zménit adresar, odkud jsou firmwary vybirdny. De-
faultni adresar je /var/testlab/firmware. Poslednim parametrem id uréime do jakého
testovaného zafizeni mé byt novy firmware nahran. Pti nahravani nového firmwaru jsou
nejdrive z remote server prislusného zarizeni zjistény pristupové a prihlasovaci udaje
testovaného zarizeni. Dale pomoci programu curl je nahran do zafizeni novy firmware,
po nahrani nového firmwaru do zafizeni se zafizeni zaCne automaticky aktualizovat.
Program updatefw je ukoncen se stejnym navratovym kédem jako program nahravajici
novy firmware curl.

7.12 Program slog

Programem slog je mozné vyc¢ist a filtrovat systémovy log testovaného zarizeni. Syn-
taxe programu je néasledujici t1_slog [-n <lines>] [-p <program>] <id>. Prvnim
volitelny parametrem upravujeme pocet vypisovanych radktu systémového logu. De-
faultné je vypisovano sto radka logu. Druhym také volitelny parametrem je mozné
filtrovat vypisované radky logu, napriiklad podle spusténého programu. Poslednim pa-
rametrem id je uréeno, z jakého testovaného zarizeni je systémovy log vycitan. Program
po spusténi provadi pouze vycitani systémového logu prostiednictvim remote serveru
z testovaného zarizeni a pripadné systémovy log dale filtruje dle zadaného parametru.

7.13 Program rlog

Programem rlog je mozné vycitat a filtrovat reboot log testovaného zatizeni. Reboot
log obsahuje divody, kvili jakym bylo testované zarizeni v minulosti restartovano.
Syntaxe programu rlog je t1_rlog [-p <program>] <id>. Pomoci prvniho parametru
program je mozné filtrovat vypisované fadky reboot logu. Druhy parametr id urcuje
testované zarizeni, ze kterého je reboot log vycitan. Program rlog po spusténi pomoci
remote server pouze vycte z testovaného zarizeni reboot log a pripadné filtruje fadky
podle zadaného parametru.

7.14 Program klog

Poslednim ze sady programii urc¢enych pro vycitani logh z testovanych zarizenich je
je program klog. Programem klog je vycitan kernel log testovaného zafizeni. Syntaxe
tohoto programu je tl_klog [-p <program>] <id>. Prvnim volitelnym parametrem
lze nastavit filtrovani vypisovanych radka kernel logu. Parametr id urcuje testované
zatizeni, ze kterého bude kernel log vycitan. Program klog po spusténi pomoci remote
server pres prikaz dmesg vycCte z testovaného zafizeni kernel log a dédle ho pripadné
filtruje podle zadaného parametru, ¢i primo tiskne na standardni vystup.

7.15 Program changeparam

Program changeparam slouzi k provedeni zmény jednotlivych polozek konfigurace
testovaného zafizeni. Zména se projevi ihned po provedeni piikazu a neni nutné zadné
nahravani konfigurace do zafizeni. Syntaxe programu remotechange je t1_changeparam
-f <function> -p <param> [-r <profile>] <id> <value>. Prvnim parametrem function
je urcena funkce, u které se parametr méni, napriklad ppp u mobilniho spojeni. Druhym
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parametrem param je uréen ménény parametr. U funkce ppp mizeme zménit napriklad
parametr apn. Volitelnym parametrem profile je mozné urcit jiny profil konfigurace, kde
bude parametr ménén. Dalsim parametrem id zvolime testované zafizeni, kterému ma
byt urceny parametr zménén. Posledni parametr value udava novou hodnotu ménéného
parametru. Program changeparam po kontrole vSsech parametri prevadi ndzvy téchto
parametri na velkd a mala pismena dle potreby testovanych zarizeni. Dale je sestaven
prikaz pro zménu parametru v testovaném zafizeni pomoci programu sed a nasledné je
pomoci remote server odeslan do testovaného zarizeni.

7.16 Program mobileready

Program mobilready slouzi k ¢ekani na navazani mobilniho spojeni testovaného za-
fizeni. Syntaxe programu je t1_mobileready [-t <timeout>] <id>. Prvnim volitel-
nym parametrem timeout je mozné zménit maximalni ¢as ¢ekani na pripojeni zarizeni
do mobilni sité. Defaultni ¢as ¢ekani je 120 s. Druhym parametrem id je urceno testo-
vané zafizeni. Program provadi kontrolu ¢ekani na mobilni spojeni kontrolou ptiraze-
nim IP adresy mobilnimu rozhrani. Kontrola IP adresy je provadéno kazdou sekundu
az do vyprseni timeoutu nebo do tspésného navazani spojeni.
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Komunikaci testlabu s jeho uzivateli obsluhuje webova aplikace. Webova aplikace
je vytvorena pomoci technologii html, css, php a javascript. Pomoci webové aplikaci
bude mozné prohlizet modely vSech zarizeni a jednotlivé modely upravovat. Model
zalizeni obsahuje vSechny informace o testovaném zarizeni, napriklad IP adresu zarizeni,
informace o vlozené SIM karté a podporované funkce. V neposledni fadé je mozné
zjistit informace o vSech vykonanych testech zafizeni a prekladech firmwart. Jednotlivé
moznosti zobrazeni a tpravy informaci jsou popésany v nasledujicich sekcich.

8.1 Sekce build

Sekce build zobrazuje vsechny informace o stahovani zdrojovych kédu z repozitara
a jejich nasledné kompilaci. Sekce je prozatim rozdélena na tii stranky list release, build
platforms a build products. Prvni strdnka zobrazuje informace o jednotlivych releasech
a ve zbylych dvou strankach nalezneme informace o prekladech vsech firmwart.

8.1.1 Stranka List releases

Prvni stranka list releases sekce build informuje o vSech vytvorenych verzich. Rele-
ase je vytvoren pti kazdém spusténi programu testlab a jsou k nému vazany vsechny
informace celého pribéhu testovani. Stranka obsahuje pouze jednu tabulku, kde kazdy
rfadek odpovidéd jednomu vytvorenému releasu.

TestLab Goliath Build  Test  Model
Builds [Routers]
List releases Build platforms Build products

Releases list

State Build ID Build version Build date Build type Repository branch Repaository hash Checkout log
h) 14 513 2015-04-16 03:00:01 BETA master fd40557c2d33fea700c06bed30db2edfcdiccid2 E
vJ 13 513 2015-041517:42:58 RELEASE master fd40557c2d33fea700c06bed30db2edfcdlccid2 E
0 12 513 2015-04-1517:31.07  BETA master fd40557c2d33fea700c06bed30db2edicdiccid2 E
\) n 513 2015-04-151774:35  BETA master fd40557c2d33fea700c06bed30db2edicdiccld2 E

Obrazek 43 Strianka release sekce build

Tabulka mé celkem osm sloupcti. Prvni sloupec state informuje o vysledku stazeni
nebo aktualizaci zdrojovych kédu testovaného projektu. Sloupec state rozlisuje dva
stavy jimiz jsou modra kulicka prii uspésném stazeni zdrojovych kédu a Cervena ku-
licka pri neispésném stazeni zdrojovych koédu. Sloupec Build ID zobrazuje jedinecné
¢islo identifikujici kazdy release, které musi byt v jednom projektu u kazdého releasu
unikatni. Sloupec build version zobrazuje verzi prekladanych zdrojovych kodi. Build
date zobrazuje datum a ¢as, kdy bylo testovani spusténo. Sloupec build type informuje,
zdali testovany release byl ve fazi BETA nebo ve fazi ostrého releasu urceného pro
zdkazniky. Sloupec repository branch informuje, z jaké vétve repositare byl firmware
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prekladan a sloupec repository hash zobrazuje hash posledniho commitu testovaného
zdrojového koédu. V poslednim sloupci je umistén odkaz na log z pribéhu stahovani
¢i aktualizace zdrojovych kédu testovaného releasu.

8.1.2 Stranka Build platforms

Builds platform je prehledova stranka zobrazujici vysledky prekladi testovanych plat-
forem. Aktudlni zobrazovany release je zobrazen v nadpisu této stranky. Dale stranka
build platforms obsahuje dvé tabulky. Prvni dominantni tabulka zobrazuje vysledky
prekladli a obsahuje pouze dva sloupce. Prvni sloupec state zobrazuje vysledek pie-
kladu platformy a druhy sloupec platform obsahuje ndzvy preklddanych platforem. Na-
zev platformy slouzi také jako odkaz na prehled prekladi vsech vyrobku této platformy.
Druhd mensi tabulka obsahuje pouze jeden sloupec se seznamem odkazt na preklady
platforem poslednich releast.

TestLab Goliath Build Test Madel

Builds [Routers]
List releases Build platforms Build products
Builds platforms - 5.1.3 (2015-04-16 03:00:01) BETA #14 [master] Last releases
State Platform Version
g RBVI 5.1.3 (2015-04-16 03:00:01) BETA #14 [master]
= 513 (2015-04-1517:42:58) RELEASE #13 [master]
Q@ B 5.3 (2015-04-1517:31:07) BETA #12 [master]
[* ] RBV3 5..3 (2015-04-1517:14:35) BETA #11 [master]
5.1.3 (2015-04-1517:10:55) BETA #10 [master]

Obrazek 44 Stranka platform sekce build

8.1.3 Stranka Build products

Stranka build products jiz zobrazuje konkrétni informace o prekladu vybranych pro-
dukti. Stranka méa totozné rozlozeni s predchozi strankou build platforms. Zde prvni
tabulka informuje o prekladech produkti a obsahuje celkem pét sloupct. Prvni slou-
pec state indikuje vysledek prekladu firmwaru. Sloupec product obsahuje nazev firm-
waru prekladaného produktu. Sloupec platform zobrazuje platformu daného produktu.
V pripadé uspésného prelozeni firmwaru jsou ve sloupci firmware odkazy na soubory
s prelozenym firmwarem. Posledni sloupec logs obsahuje odkazy na logy z kazdého pie-
kladu, pomoci nichz Ize jednoduse hledat pripadné chyby pti prekladu. Druha tabulka
mé totozny obsah i vyznam jako u predchozi stranky build platforms.

TestLab Goliath Build Test Madel

Builds [Routers]
List releases Build platforms Build products
Builds products - 5.1.3 (2015-04-16 03:00:01) BETA #14 [master] Last releases
State  Product Platform Firmware Logs Version
Q SPECTRE-v3-HSPA RBV3 a 5.3 (2015-04-16 03:00:01) BETA #14 [master]
c 513 (2015-04-1517:42:58) RELEASE #13 [master]
@ specTREVIATE RBV3 a 5.3 (2015-04-15 17:31:07) BETA #12 [master]
@ sPECTREv3-COMA REV3 == 513 (2015-04-1517:14:35) BETA #)1 [master]
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8 Uzivatelsky interface

8.2 Sekce test

Sekce test shromazduje vSechny informace z druhé faze testovani, kdy je prelozeny
firmware nahran do jednotlivych zafizeni, a ty jsou nasledné testovany. Sekce test ob-
sahuje celkem ¢tyTi stranky. Prvni stranka devices zobrazuje prehled testovani jednot-
livych zafizeni v kazdé verzi firmwaru. Stranka functions zobrazuje prehled testovani
funkei na jednotlivych zafizenich. Stranka procedure zobrazuje vysledky zvolenych tes-
tovacich procedur na jednotlivych zafizenich. Posledni stranka log vypisuje chybové
hlasky vzniklé prii pribéhu testovani.

8.2.1 Stranka Devices

Prvni stranka devices sekce test obsahuje pouze jednu tabulku. V jednotlivych sloup-
cich tabulky jsou vSechna testovand zarizeni a kazdy radek obsahuje informace o jedné
testované verzi firmwaru. Kazd4 burika uvnitt tabulky zobrazuje informaci a vysledku
pribéhu testl na zarizeni v urcité verzi firmwaru. Vysledek testi mize byt bud tispésny,
coz signalizuje zelena fajfka, nebo muze byt netspésny, coz signalizuje ¢erveny kiizek.
Cerveny kifzek také slouzi jako odkaz na logy netispésnych testti odpovidajictho zaii-
zeni. V pripadé ze, zafizeni nebylo testovano, zustava bunka prazdna.

TestLab Goliath

Tests [Routers]

Tests devices

BIVIAS  BIVIAS BIVIAS BVIAS  BIVIAS SPECTRE

Malsasa/Davicn ERTS  URS  URSI XS EATSIVZRRAYSIVZ URSZ LRSIV URSIVIL LRYT¥Z LRTT vIL CRIOVZ XRSIVZ XRSNIEUCRINE o0t S 0 TR T L
v ® o " " x * v x o % ® ¥ * " v v "
x = E x = x x * ® "

v v v v o v o o
v x v * = x *® o *® v o ® Fl ES ® o v =
o v v v o 'l o v

®
ESEAE AT
w4 e
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8.2.2 Stranka Functions

Stranka functions slouzi k zobrazeni prehledu testii jedné testované verze firmwaru.
Verzi firmwaru je mozné si vybrat pomoci pravé tabulky obdobné jako na strance builds
platform nebo pfechodem z pfedchozi stranky devices. Informace o aktudlnim zobraze-
ném releasu jsou umistény v nadpisu stranky. V hlavni tabulce jsou zobrazeny vysledky
testu funkci na jednotlivych zarizenich. Kazdy sloupec predstavuje jedno zafizeni, kazdy
radek predstavuje jednu funkci a vSechny buriky uvnitt tabulky zobrazuji vysledek testu
funkce na daném routeru. Ikona zobrazujici neldspésny test je zaroven odkaz na vypis
logu netspésnych procedur odpovidajici funkce.

TestLab Goliath

Tests [Routers]
Tests function - 5.1.2 [2015-04-14 15:07:31) BETA #1 [master] Last releases
ERTSI RATS URS URSI URS LAY LRTT CRID XRS XRSI UCRT BVAS BIVIAS BIVIAS BIWVIAS BIVIAS SPECTRE Verson
Function/Device ER7S! URS LRSI MRSL "' W2 v w2 wviL v AL w2 v@ WIE v2 wIHC VAC VAL vAM vINH vIUE I
L3 w v Cd v v v Cd Cd v b
e
x bl b ' v v E ' b v
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8.2 Sekce test

8.2.3 Stranka Procedures

Stranka procedures zobrazuje vysledky vSech spusténych testovacich procedur nebo pouze
vysledky testovacich procedur jedné vybrané funkce. Funkci si lze vybrat na predchozi
strance functions. RozloZeni a funkce stranky jsou zcela totozné se strankou functions,
pouze misto funkei jsou zobrazovany jiz konkrétni testovaci procedury a jejich vysledky.

TestLab Goliath

Tests [Routers]

Tests procedure - 5.1.2 (2015-04-14 15:07:31) BETA #1 [master] Last reteases
ERTS RRTS URS URSI URSI LRTT (RT7 CRIO XRS XRSI UCRT BIVIAS BAVIAS BIVIAS BIVIAS BIVIAS SPECTRE warsion

e Vi w2 vl I v@ wRL w2 @ WIE vl wIHC vALC vELL VIH vDWM vALTE o

oo x v v A W v v v v v

wan ® ¥ L b v w b b b o v

chack x v v v e v b v b b v
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8.2.4 Stranka Logs

Stranka logs je prozatim posledni strankou sekce test. Na této strance jsou zobrazeny
vSechny chybové hlasky z testovacich procedur. Stranka obsahuje pouze jednu tabulku,
kde kazdy radek odpovida jedné chybové hlasce. Tabulka obsahuje celkem pét sloupct.
V prvnim sloupci release je zobrazen k jaké testované verzi firmwaru chybova hlaska
odpovidé. Sloupec router urcuje testované zarizeni, kde chyba vznikla. Misto, z kterého
chybova hlaska vzesla, urcuji nasledujici sloupce function a procedure. Posledni sloupec
event obsahuje samotnou hldsku predanou chybovym vystupem z testovaci procedury.

TestLab Goliath

Tests [Routers]

Logs

Relasa Router Femcrion Procedure Massage
51,0 (045-04-45 Mc5715) BETA 1 [masser] URSIVAL rap e
513 (HRS-04-55 Mc5T15) BETA 06 [master] URSVIL dhyndns iy
513 (050455 16 5115 BETA 06 [master] Uiy comnecs_ssh wh

Comunactio

Comuraction
Check acteal
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9 Navrh testti pro Conel routery

V této fazi je pripraven cely systém pro testovani routeru. Testovaci laborator se
vsemi vyrobky je kompletné postavena. Testovaci server je nainstalovan a nakonfiguro-
van. Mam navrhnutou databéazi a adresarovou strukturu testovaciho systému. Systém
pro stahovani zdrojovy kédu, kompilovani projektt a nésledné spousténi testu jiz také
funguje spravné. Pro provadéni jednotlivych kroku testu jsou k dispozici programy
z testovaciho API a vysledky vsech testll je mozné zobrazit pomoci webovych stranek.

V neposledni fadé je navrhnut pristup testovani zalozeny na modelech. Pomoci to-
hoto pristupu rozdélim vSechny funkcionality vSech routert do funkci. Nédsledné kazdou
funkci rozdélim na jednotlivé procedury, kdy kazda procedura testuje elementarni cho-
vani této funkce. Napriklad pokud je déna funkce pripojeni routeru do mobilni sité,
tak v této funkci je testovaci procedura testujici zmény APN tohoto pripojeni. Pomoci
téchto funkci je mozné namodelovat vsechny testovana zafizeni. Pomoci téchto modela
jsou pro kazdé zafizeni vybirdny a spoustény konkrétni testy.

Pro zékladni testovani funkénosti celého portfolia vyrobkt spolecnosti Conel byly na-
vrzeny nasledujici funkce a testovaci procedury. V prvni fazi implementace testovaciho
systému budou spoustény tyto nize popisované procedury.

Testovaci skripty jsou spoustény se dvéma parametry. Prvnim parametre je identi-
fika¢ni Cislo testovaného zarizeni. Pomoci tohoto ¢isla je mozné komunikovat s danym
zalizenim a zjistovat detailni informace o zafizeni z databaze pomoci programt popsa-
nych v sekci vénujici se testovacimu API. Druhym parametrem je predavano identifi-
kacni ¢islo testovaného releasu.

9.1 Checkout

Testovani kazdého projektu je zapocato stazenim zdrojovych kéda daného projektu.
Zpusob stazeni zdrojového kddu je zajisténo pomoci skriptt checkout. V tomto skriptu
definujeme zpusob stazeni zdrojovych kédu. Napriklad stazeni pomoci verzovacich sys-
tému git, ¢i cvs nebo zkopirovani projektu z urcitého mista. VSechny projekty testo-
vaciho systému se stahuji pomoci verzovaciho systému git primo ze serveru testovaci
laboratore, kde jsou vytvoreny kopie repozitaiti vsech testovanych projekti. Kopie je
pravidelné kazdou minutu udrzovana aktualni. Tento postup byl zaveden z divodu
zrychleni samotného testovani a rapidniho zmenseni datovych tokl. Priméarné je staho-
vana hlavni vétev master.

9.2 Compile

Pro kazdy projekt je ddle napsan skript zajistujici kompilaci daného projektu a vybra-
ného produktu. Skript je poustén se dvéma parametry. Prvnim parametrem je cilovy
adresal kam mé byt vysledny firmware nakopirovan a druhym parametrem je nazev
prekladaného vyrobku. Prozatim se pro vsechny testované projekty pouziva buildovaci
systém ltib, tudiz skripty zajistujici preklad projektt vypadaji velice obdobné. Kazdy
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9.3 Clean

skript je provadén v adresafi, kde je projekt stazen. V prvnim kroku je otevien adre-
sar 1tib. Déle pokud se preklada prvni vyrobek platformy, tak je vybrana zpracovavana
platforma. Samotné vybrani platformy je provedeno ve dvou krocich. V prvnim kroku je
spustén skript platform s parametrem nazev platformy. Skript platform byl do buildova-
ciho systému doplnén v ramci testovaci laboratore, jelikoz Itib nepodporoval prekladani
bez interakce uzivatele. Vybér platformy je dokoncen spusténim programu Itib v konfi-
gurac¢nim rezimu. V dalsim kroku je vybran produkt, ktery ma byt prekladan. Vybrani
produktu je provedeno zapsanim jeho nédzvu do souboru appname. Nyni jsou smazany
prelozené ¢asti zavisejici na vyrobku a spustén samotny preklad. V piipadé tspésného
ukonceni prekladu jsou pielozené firmwary nakopiroviny do adresaie predaného jako
parametr skriptu. Preklddani projektti pomoci skript bylo zvoleno z duvodu univer-
zélnosti a jednoduchém pridavani novych projektu zalozenych na ruznych buildovacich
systémech.

9.3 Clean

Pred ukoncenim testovani je provadén tklid po kompilaci projekti. Aby bylo mozné
smagzat vSechny soubory a adresare zdrojovych kddt a soubory vytvorené pii samotném
prekladu je nutné provést clean nad projektem. Jelikoz clean kazdého projektu je pro-
vadén odlisSnym zplisobem, je pro kazdy projekt vytvoren vlastni skript. Pro projekty,
které jsou zatim testovany v testovaci laboratofi je nejdiive otevie adresar ltib. Samotny
uklid po pfekladu je proveden spusténim programu ltib v médu distclean. Na zavér se
skript vrati do vychoziho adresare a je ukonc¢en s navratovym kdédem programu Itib.

9.4 Funkce firmware

Zéakladni funkcionalitou kazdého vyrobku je moznost nahrani nového firmwaru. Na funkci
nahrani nového firmwaru je zalozeno veskeré dalsi testovani. Pokud se nepodaii nahrat
novy firmware neni divod testovat jakoukoliv funkcionalitu, jelikoZ tyto testy neodpo-
vidaji danému firmwaru. [7] [8]

9.4.1 Procedura upload

Prvni testovaci procedura funkce firmware testuje nahrani firmwaru do testovaného
zafieni. V prvnim kroku je zjistén nazev firmwaru testovaného zafizeni z databaze
testovaciho systému. Déle je spravny firmware nahran do testovaného zatizeni pomoci
utility updatefw z testovaciho API. Test je ukoncen uspésné, pokud se podari nahrat
firmware do zafizeni.

9.4.2 Procedura start

Dalsi testovaci procedura funkce firmware testuje, jestli router po nahrani firmwaru
nastartoval. V tomto testu se nejdrive jednu sekundu ¢eké na reboot routeru po ukonceni
programovani, jelikoz pokud by se router testoval ihned po nahrani, testoval by se jesté
bézici stary firmware. Déle je spustén program testujici pripojeni routeru do testovaci
sité. V tomto programu je nejdiive testovan ping na router a v piripadé ispésného pingu
je testovano odezva routeru na prikaz echo. Test konci tspésné, pokud se na routeru
podari ping, a také se k nému podafi pripojit jednim z podporovanych protokoli. Tento
test vraci také Cas startu routeru v sekundach.
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9 Navrh testu pro Conel routery

9.4.3 Procedura check

Posledni procedura funkce firmware check testuje shodu verzi firmwaru v routeru
s nahravanou verzi firmwaru testovacim systémem. V prvni fizi je z databaze zjistén
nazev firmwaru testovaného vyrobku. Pomoci ndzvu firmwaru je nalezen soubor s verzi
firmwaru dodévany s prelozenym firmware a jeho obsah ulozen do proménné. Po zjisténi
pozadovaného firmwaru je zjistén aktualni firmware v zarizeni pomoci programu status.
Nakonec jsou tyto dvé verze porovnany a skript je uspésné ukoncen, pokud jsou obé
verze totozné.

9.5 Funkce configuration

Dalsi funkcionalitou, kterou podporuji vSechny testované zarizeni je funkcionalita
obsluhujici konfigurace. Konfigurace zarizeni je seznam parametra s hodnotami urcu-
jici chovani daného zarizeni. Funkcionalita konfigurace je také velmi dilezitd, jelikoz
v kazdém testu je nastavovana odlisnd konfigurace a sleduje se chovani daného zafizeni.
Pro préci s konfiguraci je v zarizenich nékolik zékladnich nastroji. Konfigurace je mozné
zalohovat a nahravat nové. Dale je mozné pracovat s takzvanymi profily. K dispozici
jsou az Ctyti alternativni profily. Nakonec je mozné ménit parametry pfimo v routeru
prepisovanim urcitych soubor.

9.6 Funkce connect

Nyni prichdzeji dvé zdkladni funkcionality, které obstardvaji pripojeni do routeru.
K dispozici jsou dvé moznosti pripojeni do testovanych zarizeni. Ne vSechna testovana
zalizeni podporuji oba typy pripojeni. Prvni typ pripojeni do routeru je pomoci kla-
sickych nesifrovanych protokoli telnet, ftp a http. Jedna se o nezabezpecené pripojeni,
takze neni podporovano nejnovéjsimi zarizeni platformy v3.

9.6.1 Procedura telnet

Prvni procedura telnet testuje pripojeni do routeru pomoci protokolu telnet. Nejdrive
je zjistén puvodni komunikac¢ni protokol, aby bylo mozné pred ukonc¢enim testu proto-
kol zpét obnovit. Komunikac¢ni protokol je zjistén z remote serveru pomoci programu
remoteinfo z testovactho API. Déle je remote serveru odesldn pozadavek na zménu
komunikac¢niho protokolu pomoci programu remotechange. Po zméné protokolu je kon-
trolovano, jestli se protokol opravdu zménil, a to opét pomoci programu remoteinfo.
Na zavér je provedena zkouska komunikace pomoci telnet protokolu. Zkouska komuni-
kace je provedena pomoci programu remote a prikazu echo, nasledna kontrola komu-
nikace je provadéna porovnanim vriceného Tetézce s fetézcem vypisovanym prikazem
echo. Poslednim krokem tohoto testu je vraceni puvodniho komunikaéniho protokolu
remote serveru.

9.7 Funkce connect ssh

Druhym moZznym zptisobem komunikace s testovanymi zafizenimi je pomoci zabez-
peceného Sifrovaného protokolu ssh. S podporou protokolu ssh souviseji i dalsi sifrované
typy pripojeni klasickych protokoli. Napiiklad zabezpecend varianta ftps protokolu
pro pienos dat ftp, ddle sifrovand varianta https webové protokolu http. Zabezpecené
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9.8 Funkce mobile

Sifrované protokoly nepodporuji kvuli malému vykonu starsi modely testovanych zari-
zeni, naopak nejnovéjsi modely zarizeni podporuji pouze tento druh spojeni.

9.7.1 Procedura ssh

Procedura ssh testuje spojeni s testovanym zarizenim pies Sifrovany protokol ssh.
Pripojeni protokolem ssh je provadéno pomoci programu plink, jelikoz standardni ssh
klient nedovoluje zadani hesla pripojeni jako parametr. Tato funkcionalita je stejné
jako telnet zaintegrovana do remote serveru, tudiz je mozné se k ssh spojeni chovat
stejné jako k telnet spojeni. Diky tomuto faktu vypada testovaci procedura totozné
jako testovaci procedura pro telnet s jedinym rozdilem, pfi zméné protokolu pomoci
programu remotechange se jako parametr nepredéva telnet nybrz retézec ssh. Podminka
uspésnosti provedeni testu je opét totozna s procedurou telnet.

9.8 Funkce mobile

Nyni jiz jsou popsény vSechny funkcionality nutné k testovani vSech zarizenich a pre-
jdeme k popisu vsech ostatnich funkcionalit. Prvni testovana funkcionalita je funkce
mobile. Funkce mobile v sobé obsahuje spole¢ny zaklad vSech bezdratovych moznosti
pripojeni. Zakladnimi vlastnostmi ptipojeni jsou napiiklad ptirazeni IP adresy, zkouska
komunikace ¢i zména parametru urcujici velikost odchoziho packetu MTU. Jednotlivé
vlastnosti této funkcionality jsou popsany v testovacich procedurdch testujicich tuto
vlastnost. Tato funkce naopak nezohlediuje typ spojeni bezdriatového modulu se zari-
zenim, ¢i podporované bezdratové technologie. [9]

9.8.1 Procedura connect

Procedura connect popisuje vlastnost routeru pfipojeni pomoci mobilniho spojeni.
Uspésné pFipojeni do mobilni sité je definovano piifazenim IP adresy rozhrani mobil-
niho spojeni. Samotny test probihd pouze spusténim programu mobileready, ktery cekd
tTi minuty na pritazeni I[P adresy rozhrani mobilniho spojeni. Program, tedy i skript,
vypisuje pouze ¢as v sekundéch, ktery ¢ekal na pripojeni routeru do mobilnf sité. Skript
je ukoncen uspésné, pokud se routeru podari pripojit do mobilni sité do t¥i minut.

9.8.2 Procedura ping

Procedura ping popisuje vlastnost routeru zakladni komunikace v mobilni siti. Vlast-
nost zakladni komunikace je popsana provedenim alespon jednoho tspésného pingu
na zafizeni v mobilni siti. Samotny test probfhd nésledovné. V prvnim kroku je za-
lohovano puvodni APN. Poté je zménéno APN mobilniho spojeni na conel.agnep.cz,
aby byla na vSemi zafizenimi pristupnd referen¢ni adresa. Kvili projeveni zmény APN
je proveden restart sluzby PPP starajici se o mobilni spojeni. Po restartu mobilniho
spojeni se Cekd na sestaveni mobilniho spojeni s novym APN pomoci programu mo-
bileready. V pripadé tspésného navazani mobilniho spojeni je proveden ping s péti
pokusy na adresu 10.0.0.1. Na zavér je parametru APN navracend ptuvodni hodnota.
Skript vypisuje ¢iselnou hodnotu v procentech poctu tspésné provedenych pingi. Test
je ukoncen jako tuspésny, jestlize byl tispésné prijat zpét alespon jeden pokus o ping
na adresu 10.0.0.1.
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9 Navrh testu pro Conel routery

9.8.3 Procedura apn

Procedura apn popisuje moznost ovlivnéni chovani mobilniho spojeni pomoci parame-
tru APN. Parametr APN urcuje sit, ke které se testované zarizeni pripojuje. Testovana
zatizeni typicky obsahuji SIM karty podporujici firemni APN conel.agnep.cz a APN
umoznujici pristup do internetu internet.t-mobile.cz. Test vlastnosti zkouma, jestlize se
zméni sit mobilniho pfipojeni pii zméné parametru APN. Samotny test probihd nésle-
dovné. Nejdrive je zalohovano puvodni APN. Nésleduje zména APN na conel.agnep.cz.
Kvuli projeveni zmény APN je proveden restart mobilniho spojeni. Dale pomoci pro-
gramu mobileready je ¢ekdno na sestaveni mobilniho spojeni. Po sestaveni mobilniho
spojeni je zjisténa piidélena IP adresa mobilniho rozhrani. Stejny postup je proveden
pro zadani internetového APN. V pripadé, Ze se router v obou zadanych APN piipojil
do mobilni sité, jsou porovnavany IP adresy obou pripojeni. Jestlize jsou IP adresy
ruzné, tak je funkcionalita spravna a test ukoncen uspésné.

9.8.4 Procedura address

Procedura address popisuje vlastnost mobilniho spojeni prifazujici IP adresu roz-
hrani mobilniho spojeni. Pokud zndme IP adresu SIM karty v uréitém APN, muzeme
zadat tuto adresu jako parametr mobilniho spojeni. Pii vytvareni mobilniho spojeni se
pouzije tato adresa a vytvoreni spojeni by se mélo provést rychleji. Test této funkcio-
nality odpovidd zadanim IP adresy SIM karty a tspésném vytvoreni spojeni. Test je
prakticky implementovan nasledovné. Nejdiive jsou zélohovany parametry routeru IP
adresa a APN. Poté je z databaze zjisténa IP adresa SIM karty vlozené do testovaného
routeru. Po zjisténi IP adresy je tato adresa zadana jako parametr mobilniho spojeni,
druhym ménénym parametrem je APN, pro které je tato adresa pouzita. Pro kontrolu
funkénosti zadani IP adresy je restartovdno mobilni spojeni a pomoci programu mo-
bileready je ¢ekano na sestaveni mobilniho spojeni. Skript je ispésné ukoncen, jestlize
IP adresa SIM karty ziskana z databéze je totozna s IP adresou SIM karty pridélené
mobilnimu rozhrani. Skript nadale vypisuje ¢as v sekundach, za jak dlouho se router
pripojil do mobiln{ sité. Na zavér skript navrati ptivodni nastaveni routeru.

9.8.5 Procedura operator

Procedura operator popisuje vlastnost urc¢eni operatora mobilniho spojeni. Operator
je urcen pétimistnym ciselnym kédem. Zadanim parametru operator je urychleno pii-
pojeni do mobilni sité, ¢i moznost zménit operdtora, pokud to SIM karta umoznuje.
Testovani této vlastnosti mobilniho spojeni probiha nasledovné. V prvni fazi je zalo-
hovana nynéjsi polozka konfigurace operator. Poté je z databdze zjistén operator SIM
karty testovaného zarizeni. Ziskany operator je zadan jako novy parametr testovaného
zalizeni operdtor. Z duvodu provedeni zmény v konfiguraci je proveden restart mobil-
niho spojeni, a déale se ¢ekd na nové sestaveni mobilniho spojeni. Pokud bylo spojeni
uspésné navazano, je porovnavan pridéleny operdtor s operdtorem zadaném jako pa-
rametr. Jestlize jsou tyto operatofi totozné, je skript ukoncen s nulovym navratovym
kédem. Skript vytiskne na standardni vystup dobu sestavovani spojeni se zadanym
operatorem v konfiguraci.

9.8.6 Procedura mtu

Procedura mtu popisuje vlastnost mobilniho spojeni ovliviujici velikost odesilaného
packetu. Pii zméné tohoto parametru bychom méli sledovat zménu velikosti odesila-
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9.9 Funkce mobile edge

nych packeti. Testovani zmény parametru MTU je provadéno nasledujicim zptisobem.
Nejdiive je zalohovana nynéjsi hodnota MTU a nastavime novou hodnotu MTU na 500.
Pro aplikaci zmén v nastaveni nechdme restartovat mobilni spojeni a pockdme na znovu
navazani tohoto spojeni. Po pfipojeni testovaného zafizeni do mobilni sité je zjistén na-
zev rozhrani mobilniho spojeni pro tcely diagnostiky provozu sité. Dale je v routeru
na pozadi spustén ping s velikosti vétsi nez nastavenad maximéalni velikost packetu. Ping
na pozadi je spoustén pomoci programu z testovaciho API pingb. V pribéhu pingu
je v testovaném routeru zaroven pustén program pro monitorovani sité tcpdump. Po-
moci tecpdumpu jsou po dobu tif sekund sledovany odchozi packety typu icmp request
na mobilnim rozhrani. Po ptichodu logu z tcpdumpu je kontrolovana velikost odesi-
lanych packetti. Jestlize velikost packeti, je rovna maximalni velikosti packett je test
tkoncen s nulovym navratovym kédem, tedy byl ukoncen tspésné.

9.9 Funkce mobile edge

Funkcionalita mobile edge popisuje moznost pripojeni testovaného zarizeni do mobilni
sité pres technologie GPRS a EDGE. Tyto technologie nepodporuji vsechna zarizeni,
proto byla pro tuto vlastnost vytvorena samostatnd funkcionalita. Testovana zafizeni
se k technologii EDGE pftipojuji, pokud v misté pouziti neni dostupna lepsi technologie,
C¢i zafizeni lepsi technologii nepodporuje nebo je mozné spravnym parametrem vynutit
pripojeni routeru do mobilni sité pres tuto technologii.

9.9.1 Procedura type edge

Procedura type EDGE popisuje moznost pripojeni zafizeni do mobilni sité pres tech-
nologii EDGE. Moznost pripojeni technologii EDGE je testovana vynucenim technologie
EDGE a cekanim na navazani spojeni pomoci teto technologie. Test testujici tuto vlast-
nost probiha nasledovné. V prvnim kroku je zadlohovan ptavodni typ sité pro pozdéjsi
obnoveni a nastavime novy typ sité na typ GPRS/EDGE. Z duvodu projeveni nastave-
nych zmén je restartovano mobilni spojeni a dale je ¢ekdno na nové sestaveni spojeni.
Po tspésném sestaveni spojeni je pomoci programu status zjisténa technologie, pomoci
které je testované zarizeni pripojeno do mobilni sité. Test je ukoncen Uspésné, pokud
zjistény typ sité odpovida nastavené technologii EDGE. Na zavér testu se pouze nastavi
zpét puvodni typ technologie.

0.10 Funkce mobile umts

Funkcionalita mobile UMTS popisuje vlastnost pripojeni zafizeni do mobilni sité
pomoci technologie UMTS a HSPA+. Tyto technologie nepodporuji vsechna zarizeni
umoznujici mobilni spojeni. Naptiklad CDMA routery nepodporuji GPRS pfenosy,
EDGE routery podporuji maximalné technologie typu EDGE. Naopak LTE routery
podporuji i nizsi technologie UMTS a EDGE. Zafizeni komunikuje technologii UMTS,
jestlize nepodporuje nebo v misté pouziti neni k dispozici lepsi technologie nebo jestlize
je spravnym parametrem vynucena technologie UMTS.

9.10.1 Procedura type umts

Procedura type umts popisuje moznost pripojeni zafizeni do mobilni sité pfes tech-
nologii UMTS. Testovani technologie UMTS je provaddéna totoznym zpusobem jako
testovani predeslé technologie EDGE. Jedinym rozdilem v samotném testu je, Ze misto
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9 Navrh testu pro Conel routery

technologie EDGE se nastavuje technologie UMTS a zjisténa technologie je porovna-
vana s technologii UMTS.

0.11 Funkce mobile lte

Funkcionalita mobile LTE popisuje vlastnost pripojeni zafizeni do mobilni sité po-
moci technologie LTE. Technologie LTE je v nynéjsi dobé nejrychlejsi a nejvyspélejsi
bezdratovou technologii podporovanou zarizenimi spole¢nosti Conel. Tyto routery maji
moznost komunikovat mimo LTE technologie i pomoci EDGE a UMTS technologii.

9.11.1 Procedura type Ite

Procedura typu lte popisuje moznost pripojeni zafizeni do mobiln{ sité pies technolo-
gii LTE. Testovani technologie LTE je provadéno totoznym zpusobem jako u predeslych
technologii EDGE a UMTS. Jedinym rozdilem v testovaci procedure je nastavovani
technologie LTE v konfiguraci a porovnavani vyc¢tené technologie s technologii LTE.

9.12 Funkce mobile ppp

Funkcionalita mobile ppp popisuje pripojeni zafizeni do mobilniho spojeni pomoci
protokolu ppp. Protokol ppp, neboli point to point protokol, je standardni protokol
linkové vrstvy pouzivany v telekomunikaci. Chovani testovanych zafizenich, komuniku-
jicich timto protokolem, miZzeme zménit napiiklad zménou autentizace, ¢i vytaceného
¢isla. Protokol ppp pouzivaji vesmeés zafizeni se starsimi modely bezdratovych modulu,
protoze se jedna o velmi stary protokol, ktery je v dnesni dobé nahrazovian noveéjsimi
a rychlejsimi protokoly, naptiklad protokolem QMI.

9.12.1 Procedura chap

Procedura chap popisuje vlastnost pripojeni protokolem ppp pomoci autentizace
CHAP. Ve vychozim stavu router vybird jednu z autentizaci PAP ¢i CHAP a pomoci
té se prihlasi do mobilni sité. Vychozi chovani lze ovlivnit zménou parametru autenti-
zace na autentizaci CHAP, poté se bude router prihlasovat do sité jediné autentizaci
CHAP. Testovani zvoleni autentizace CHAP probiha nasledujicim zptsobem. Nejdiive
je zalohovan puvodni typ autentizace a autentizace je nastavena na CHAP. Pro proje-
veni zmény typu autentizace je potreba restart PPP spojeni. Dale je ¢ekdno na nové
sestaveni spojeni se zvolenou autentizaci. Po sestaveni spojeni je v logu hledédna hlaska
od deamona pppd hlasici tspésné prihlaseni do sité pomoci autentizace CHAP. Test
konéi tispésné, jestlize je hlaska "CHAP authentication succeeded' nalezena, v opac-
ném pripadé skript konci s chybovym navratovym koédem.

9.12.2 Procedura pap

Procedura PAP popisuje vlastnost pripojeni routeru do mobilni sité protokolem PPP
pomoci autentizace PAP. Chovani a nastavovani autentizace jiz bylo popsano v proce-
dufe vénujici se autentizaci CHAP. Samotné testovani této autentizace je také shodné
s testovanim autentizace CHAP, az na dvé drobné zmény. P nastavovani autentizace je
nastavena autentizace PAP a hledana hlaska logu je zménéna na "PAP authentication
succeeded".
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9.12.3 Procedura number

Procedura number popisuje vytacené ¢islo pro PPP spojeni. Defaultné vytacené ¢islo
zajistuje spravné spojeni, avSak v odivodnénych pripadech mizeme toto ¢islo pomoci
parametru number zménit. Zména c¢isla se projevi zmeénou c¢isla v AT prikazu ATD.
Test vlastnosti probihd nasledovné. Nejdrive je zalohovano ptivodni telefonni ¢islo a na-
staveno jakékoliv jiné ¢islo. Z diivodu projeveni zmény vytaceného ¢isla je restartovano
mobilni spojeni. Po restartu mobilniho spojeni je po dobu tficeti sekund sledovan systé-
movy log testovaného zafizeni a je vyhledavan AT piikaz ATD s parametrem zadaného
¢isla v konfiguraci. Test je prohlasen za Uspésny, jestlize je dany piikaz v logu nalezen.
Nakonec je navraceno ptuvodni telefonni ¢islo a mobilni spojeni je restartovano.
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10 Testovaci laborator v praxi

Nyni je vSechna softwarova ¢ast testovaci laboratore pripravena k pouziti a je potieba
vse zaCit testovat na fyzickém hardwaru. Pro osazeni vSech Céasti testovaci laboratore
byl vytvoren specidlni stojan. Stojan ma ve spodni ¢asti policky na rtzna vybaveni.
V polickach je prozatim umistén testovaci server a konfigurovatelny switch. Horni ¢ast
stojanu tvori DIN listy slouzici k umisténi testovanych zafizeni. Celkem je zde umisténo
deset DIN list po dvou metrech. Pro jednodussi vedeni kabelaze jsem na stojan pripevnil
plastové ranzirovaci panely.

Obrazek 50 Neosazeny stojan

Pro prvni fazi nasazeni testovani budu muset rozvést napdjeni a LAN sit. Napéjeni
jsem fesil pomoci jednoho spinaného zdroje s moznosti montovani na DIN listu. Sa-
motny zdroj mé pouze dvé svorky na vystupni napajeni, tudiz jsem vedle zdroje umistil
svorkovnice na DIN listu pro rozvedeni napajeni vsech tficeti testovanych zarizeni. Na-
pajeci kabely testovanych zafizeni jsou dédle vedeny ranzirovacim panelem a rovnomeérné
po celé délce stojanu vyvedeny ven. Ethernetové kabely jsem vedl od switche umisté-
ného ve stfedni polici stojanu do svrchniho ranzirovaciho panelu, kde jsou Ethernetové
kabely také rovnormérné vyvedeny ven. Timto rozloZzenim jsem vytvoril univerzalni
stojan, kde pro pripojeni nového zarizeni stac¢i pouze zarizeni pripevnit na DIN listu,
pripojit napédjeni a Ethernet pomoci volné visicich kabeli.
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Obrazek 51 Priiprava kabeldze na stojan

Poslednim krokem potfebnym pro uvedeni testovaci laboratoie do provozu je pripo-
jeni vSech testovanych zafizeni. Do testovaci laboratore jsem zapojil vSechny dostupné
routery spolecnosti Conel.

Po zapojeni vSech testovanych vyrobku jsem testovaci laboratof spustil a zah&jil
testovaci provoz, kdy je kazdy den proveden pieklad a test vSech vyrobku. Pri pravi-
delném testovani jsem prozatim nenasel zavazné nedostatky. Obc¢asné nepripojeni za-
Fizeni do mobilni sité je zpisobeno velmi slabym signdlem v docasném misté umisténi
testovaciho stojanu. Tento problém by mél byt vyfeSen premisténim stojanu po jeho
kompletnim osazeni.
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10 Testovaci laborator v praxi

Obrazek 52 Dokoncené testovaci pracovisté

Obrazek 53 Dokonéené testovaci pracovisté
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11 Navrhy na budouci rozsireni

Testovaci laborator je v nynéjsim stavu jiz plné funkéni a pravidelné testuje zakladni
funkcionality vsech instalovanych vyrobku. Pomoci testovaciho API lze snadno dopl-
novat nové testy testujici dalsi funkcionality. Psani novych testovacich procedur jsem
predvedl i testerim a ti jiz zkousi psat nové testovaci procedury. Nova zarizeni lze jed-
noduse pridavat nastavenim jejich zakladnich vlastnosti a prifazenim podporovanych
funkcionalit, ¢ili vytvorenim jejich modelt.

Pro zvétseni objemu testovanych funkci, a tim i zlepseni kvality samotného testovani,
by bylo vhodné testovaci systém déle rozvijet ve sméru psani novych testii. Nové testy by
mély testovat vSechny jednotlivé funkce routeru. Pti dopisovani novych testti obcas mize
vzniknout pozadavek na novy program testovacitho API, avsak tyto pozadavky by mély
postupem cCasu vymizet. Nejvétsim zasahem do testovaciho API, ktery bude muset byt
v budoucnu udélan je vytvoreni sady programi pro automatickou konfiguraci switchii.
Ve sméru dopisovani novych testti nebude vyvoj testovaci laboratore nikdy ukoncen,
jelikoz se testované vyrobky neustale vyvijeji, tudiz testovaci procedury budou muset
byt neustale dopisovany.

Dalsim budoucim rozsitenim bude testovani vSech dostupnych rozhrani routert. Nyni
jsou testovany pouze vSechny Ethernet rozhrani. V dalsich fazich bude piidano testovani
vstupli a vystuplt bude potfeba vyvinout pripravek, kde na jedné strané bude komu-
nikacéni rozhrani pro komunikaci s testovacim serverem a na druhé strané bude fada
nastavitelnych bindrnich vstupt a vystupt. Vstupy a vystupy tohoto piipravku budou
propojeny se vstupy a vystupy vSech testovanych zatizenich.

Spravnou spolupraci hardwaru se softwarem je mozné kontrolovat napriklad mérenim
spotteby kazdého zarizeni po nahrani nového firmwaru. Tato hodnota muze byt také
pouzita k urceni priamérnych spotteb novych vyrobki. Pro méfeni spotfeby bude do tes-
tovaci laboratore umistén méri¢ s jakymkoliv komunika¢nim rozhranim pro pfipojeni
do testovaciho serveru, nejlépe s Ethernet rozhranim. Dale bude navrhnuta specialni
deska, jejiz vstupem bude napdjeci napéti pro vsechny zarizeni testovaci laboratore
a komunikacni rozhrani pro komunikaci s testovacim serverem. Vystupem desky budou
napajeci napéti pro vSechny testované zarizeni. Mérici modul bude schopen postupné
pomoci relé privadét jednotlivd napdajeci napéti pres ampérmetr a tim mérit spotrebu
daného zarizen{ bez jejich vypnuti.
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12 Zavér

Cilem této prace bylo navrhnout, implementovat a ovérit funkcnost metodiky pro au-
tomatizované testovani s vyuzitim postupu testovani podle modeli. Nejdiive byly ro-
zebrany vsechny dostupné pohledy na testovani. Ze vsech metodik byly vybrany zpu-
soby testovani implementované v testovacim systémem. Implementovana bylo integracni
a systémové testovani vSech vyrabénych vyrobku, ostatni trovné testovani by nepfina-
Sely takovy prinos u konkrétnich testovanych vyrobki. Dalsi pouzita metodika testovani
vychézi ze samotného zadani prace a je to testovani podle modeli. Kazdému zafizeni
v testovaci laboratofi je vytvoren model skladajici se zakladnich informaci o daném za-
fizeni a vSech jeho podporovanych funkci. Podle téchto informaci se na vsech zarizenich
poustéji a vyhodnocuji testy.

V dalsi fazi byly zkoumany dostupné nastroje pro rtuzné typy testovani. Zde nebyl
nalezen zadny néstroj, ktery by byl schopen plné testovat zatizeni, pro které ma byt
testovaci systém postaven. I tpravy jakéhokoliv ze zkoumanych feseni by byly casové
srovnatelné s vyvojem nového vlastniho systému pro systémové a integracni testovani.
Ve zbytku prace se tedy pocitd s vyvojem nového systému a pouzitim samostatnych
utilit v rdmeci moduli nebo API testovaciho systému.

V nasledujici kapitole byla navrzena laboratof, kde bude samotné testovani probihat.
Testovaci laboratof je navrzena tak, aby pfi samotném testovani nebyl nutny jakykoliv
manualni zdsah. Laborator si lze predstavit napriklad jako LAN sit obsahujici vSechny
testované vyrobky, testovaci server, konfigurovatelné switche a déle rizné pomocné
zalizeni pro testovani. Navrh sité celé laboratofe i dalsich komponenti se v prubéhu
vyvoje novych testd ukazala jako zdafend. VSechny prozatim napsané testy fungovaly
bez jakéhokoliv manualniho zasahu do testovaci laboratore.

Déle je popsan zpusob implementace testovani podle modela do testovaciho systému.
V testovacim systému byl zvolen nejvice abstraktni pristup k testovani podle modeli.
Ke kazdé funkcionalité je napséna sada testovacich procedur pomoci niz je dand funkce
testovana. Modely jednotlivych zarizeni poté sklddame praveé z téchto funkcionalit a ddle
jejich zékladnich vlastnosti. Témito vlastnostmi muze byt napiiklad IP adresa zafizeni
nebo telefonni ¢islo SIM karty osazené uvnitf. Samotné testy se dale spoustéji a vyhod-
nocuji podle téchto model.

Spousténi stahovani zdrojovych kéda, prekladu, jednotlivych testt a dalsi rezii po-
tfebnou pfi testovani obstarava hlavni program testlab. VSechny tyto kroky se program
testlab snazi provadét co nejvice paralelné, aby samotné testovani bylo co nejrychle;jsi.
Jenom pri samotném pfekladu je pii kompilaci program trikrat rychlejsi nez sekvencni
skript. Program testlab vytvari a nasledné odstranuje pomocné adresare potirebné pri
prekladu, dale obstarava vkladani vysledkua testi, ¢i chybovych hlasek do databaze.

Prozatim bylo napsdno celkem 22 programii testovactho API a knihovna pro jedno-
duchou komunikaci s testovanymi zarizenimi a databazi testovaciho serveru, pomoci
niz se daji velmi snadno dopisovat dalsi programy testovactho API. Hotové programy
pokryvaji zédkladni oblast testovani sifovych prvki, ale v budoucnu bude urcité potreba
dopisovat nové specializované programy.

Pomoci webového rozhrani je mozné zjistit vSechny informace o pribéhu testovani
jednotlivych kroku, pripadné nalézt misto selhani netspésného testu ¢éi prekladu. Déle
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je mozné prohlédnout si vlastnosti modeli testovanych zarizeni, ¢i samotné modely
upravovat. Webové rozhrani obsahuje zakladni potfebnou funkcionalitu. Dalsi funkéni,
nebo grafické prvky budou dopliovany dle potreby v prubéhu pouzivini testovaciho
systému.

Nedilnou soucasti testovaciho systému popisujici vlastnosti jednotlivych zarizeni jsou
testovaci procedury. Jak jiz bylo zminéno, modely kazdého zarizeni se skladaji z jednot-
livych funkei a kazda funkce je popsana sadou testovacich procedur. Nyni jsou napsany
zékladni testovaci procedury pro kazdé zatizeni, a dile bude vylepsovan model kazdého
zatizeni dopisovanim jednotlivych testovacich procedur. Testovaci procedury jsou psany
ve skriptovacim jazyku, jelikoz tato ¢ast testovaci laboratore bude neustale ve vyvoji
s prichdzejicimi novymi funkcionality testovanych zarizeni.

Po navrzeni teoretické pristupu k testovani a nésledné implementace programii obsta-
ravajici vSsechny kroky, byla sestavena a testovana kompletni testovaci laborator. Béhem
testu se neprojevily zadné zavazné chyby. Drobné chyby se objevovaly v implementa-
cich jednotlivych testi. Tyto chyby byly predpokladané a byly jiz odstranény. Chyby
v testech odrazi skuteénost z teoretického ivodu, jenz uvadi, ze pokud test je proveden
chybné, tak je ve vétsiné pripadi chybny model zarizeni nebo je chyba v samotném
zalizeni.

Cil préace se podafrilo splnit v celém rozsahu, podarilo se navrhnout, implementovat
a otestovat metodu automatizovaného testovani sitovych prvki. Implementace nyni bézi
na skutec¢nych vyrobcich spolecnosti Conel. Jiz nyni testovaci systém dokaze otestovat
béhem pul hodiny vse, co by manudlné tester testoval dva pracovni dny. Testovaci
systém lze diky navrhnutému konceptu snadno rozvijet ve sméru doplnovani novych
testovanych vyrobku i dopliovani novych testovanych funkcionalit.
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