
České
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Kapitola B

Instalace a nastaveńı SSH

B.1 Úvod

SSH budeme potřebovat pro př́ıstup ke vzdálenému serveru na kterém budou dostupné
nástroje pro analýzu zdrojových kód̊u. Také jej využijeme při zálohováńı a bezpečných
přesunech soubor̊u.

Instalaci je popsána pro distribuci Debaian operačńıho systému GNU/Linux.

B.2 Instalace

Instalace SSH serveru i klienta je na velice jednoduchá. Provedeme ji př́ıkazem:

apt−get i n s t a l l s sh

Tento př́ıkaz nainstaluje mimo jiné baĺıčky openssh-server a openshh-client.

B.3 Nastaveńı

Nastaveńı spoč́ıvá ve vygenerováńı SSH kĺıč̊u a jejich akceptaci na straně serveru.

B.3.1 Klient

Vygenerujeme SSH kĺıč, který budeme použ́ıvat pro komunikaci se serverem.

ssh−keygen −t r sa −b 4096 −C ”your email@example . com”

Tyto kĺıče jsou většinou ukládány do adresáře /.ssh a maj́ı název id rsa a
id rsa.pub.
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B.3 NASTAVENÍ

B.3.2 Server

Nejprve źıskáme bezpečnou cestou kĺıč klienta. Můžeme k tomu použ́ıt SSH přenos s
autentizaćı pomoćı hesla do systému a př́ıkaz scp .

To můžeme provést spuštěńım př́ıkazu:

scp ˜/ . ssh / i d r s a . pub uz i va t e l@se rv e r : ˜/ k l i c

Ten nás vyzve k zadáńı hesla uživatele uzivatel.

Nyńı, když máme kĺıč dostupný na serveru, kĺıč zahrneme do autorizačńıch a
odstrańıme dočasný soubor /klic.

cat ˜/ k l i c >> ˜/ . ssh / author i z ed keys

Uživatel se nyńı může ověřovat pomoćı tohoto kĺıče. Pokud zachováme výchoźı názvy
soubor̊u, nemuśıme měnit obsah konfiguračńıch soubor̊u klienta a serveru.
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