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Abstrakt:

Cilem této préace je navrh a implementace zabezpecovaci knihovny pro automa-
ticky generované REST sluzby. Vytvoril jsem procesor, ktery na zdkladé modelu
rozhodne, zda ma piihldseny uzivatel pravo s daty pracovat (podle roli a vlast-

nictvi). Vytvorené feseni je snadno rozsifitelné o dalsi zpusoby zabezpeceni.

Klicova slova: REST, zabezpeceni, autentikace, autorizace



Abstract:

The goal of this thesis is to design and implement security library, that will
provide authorization service for generated REST web services. I developed a
main processor, which decides if the crud operation of the currently logged user
is authorized or unauthorized (due to roles and ownership permissions). This

solution can be easily extended by another user-created authorization mechanism.
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1 Uvod

V dnesni dobé je tézké nenarazit pti svych kazdodennich ¢innostech na nékterou
RESTful sluzbu, i kdyz o tom vibec nemusime védét. Staci, kdyz si v mobilnim
telefonu vytvotrime kol na nadchézejici den, a telefon zavola prave takovou RE-
STtul sluzbu proto, aby tento zaznam ulozil na server do databaze. To znamena,
ze nékde na webu existuje controller, ktery obsluhuje pozadavky na data zdroje
ukol.

Pokud bychom ale chtéli konkrétni tkoly pfitadit ke konkrétnimu uzivateli,
musime do databaze ptridat tabulku uzivatel, a vazbou M:N ji propojime s tabul-
kou tikol. Pak musime ptidat dalsi funkcionalitu, ktera bude obsluhovat pozadavky
na data zdroje uzivatel. Cilem automaticky generovanych RESTful sluzeb je, aby
se s roz§itenim modelu nemusela rozsitovat i funkcionalita ostatnich ¢ésti webové
aplikace, ale aby se zménil opravdu jen model. Navic, pokud pouzijeme feSeni,
které umi nad takovouto sluzbou automaticky generovat uzivatelské rozhrani,
usnadnime si tim i praci pii vyvoji frontendové c¢éasti aplikace. Pokud se pak
napiiklad stane, ze jednu tfidu modelu rozsitime o novy atribut, zména se nam
automaticky projevi i v uzivatelském rozhrani, aniz bychom v ném museli cokoliv
upravit.

Cilem mé prace je zaméfit se na tu ¢ast automaticky generované RESTful
sluzby, ktera se stara o zabezpeceni, hlavné o cast autoriza¢ni. To znamena, ze
budu tesit otazku zabezpeceni jednotlivych zdznamu v databazi pred uzivateli,
ktefl nemaji pravo s témito zaznamy pracovat, a to i na urovni jednotlivych

sloupci.



2 Analyza

2.1 REST

REST (Representational state transfer) je architektonicky styl, ktery predstavil
Roy Thomas Fielding ve své dizertacni praci[4]. Je to architektonicky styl slozeny
z nékolika sitové orientovany architektonickych styli, s nékolika omezenimi navic,

které definuji jednotné rozhrani.

2.1.1 Omezeni REST
Klient-server

Rozdéleni na klienta a server. Vyhodou tohoto oddéleni je to, ze se klient nemusi
starat o ¢isté serverové ¢innosti a naopak. Napft. klient se nemusi starat o ukladani
dat, server se zase nemusi zabyvat uzivatelskym rozhranim. Klient i server navic
mohou byt vyvijeni nezavisle na sobé, protoze se oba vyviji proti jednotnému
rozhrani. Spojeni funguje vzdy tak, ze klient kontaktuje server s pozadavkem, a

server na néj bud odpovi, nebo ho zamitne.

Bezestavovost

Na strané serveru se neuchovava zadna informace o stavu klienta. To znamena, ze
kazdy pozadavek v sobé musi obsahovat vsechny informace potiebné k tspésnému
zpracovani, bez ohledu na jakékoliv predchézejici pozadavky. Na strané serveru
tim dojde k uSetfeni zdroju, protoze po kazdém dotazu muze server informace o
klientovi zahodit. Na druhou stranu se posilanim vsech potfebnych informaci s

kazdym dotazem zvysuje zatéz na siti.



Pouziti cache

Toto omezeni pozaduje, aby byla v kazdé odpovédi ze serveru informace o tom,
zda klient muze nebo nemuze dany dotaz cachovat. Klient pak nemusi pokazdé
posilat dotaz na server, ale muze si vzit data z vlastni cache. Tim se snizi zatéz,

kterd je kladena na sit.

Vrstveny system

Komponenty, ze kterych se systém skladd, je na sebe mozné komponenty navazo-
vat. Komponenty v jedné vrstvé ale mohou komunikovat pouze s komponentami

v dalsi nejblizsi vrstve.

Jednotné rozhrani

vvvvvv

definuje pomoci ¢tyt omezeni:

e Identifikace zdroje - jednotlivé zdroje musi byt identifikovany, tento iden-

tifikator pak musi byt v pozadavku klienta

e Manipulace se zdrojem - Pokud uzivatel ziskal pristup ke zdroji, muze

na ném provadét CRUD operace (pokud na to ma opravnéni)

e Samopopisujici zpravy - Kazdy pozadavek, ktery prijde, v sobé musi ob-

sahovat vSsechny informace, které jsou potieba pro tispésné splnéni pozadavku

e Hypermedia

Code-On-Demand

Toto nepovinné omezeni umoznuje klientum rozsitit si vlastni funkcionalitu tim,

ze si stahnou kod ve formé apletu nebo skriptu a nésledné ho vykonaji.

2.2 Autentizace vs autorizace

Zabezpeteni REST sluzeb se skldda ze dvou hlavnich c¢ésti, a to autentizace a

autorizace. Autentizace je proces ovéreni identity uzivatele. Autorizace obvykle



nasleduje po autentizaci. Je to proces, ktery ovéri, ze dany autentizovany uzivatel

ma opravneéni k akci, kterou chce uskutecnit, naptiklad smazat zaznam v databézi.

2.3 Autentizace

Na zacatku tohoto procesu je neznamy uzivatel, ktery se potiebuje autentizovat.
Na konci by mél byt ptfihlaseny uzivatel, u kterého je ovérena jeho identita.

Cilem by meélo byt[5]:

e Provazat systémovou identitu s uzivatelem pomoci prihlasovacich
udaji. To znamend, ze pro kazdého uzivatele musime mit systémovou
identitu. Propojeni uzivatele a systémové identity se pak provede podle

prihlasovacich udaju.

e Poskytnout rozumné autentizacni zabezpeceni s ohledem na dulezitost
aplikace. Neni nutné utrdcet obrovské penize za dokonalé zabezpeceni
n¢jaké chatovaci sluzby, na druhou stranu je nezddouci pouzivat basic au-
tentizaci pro prihlaseni do internetového bankovnictvi. Musi se zvolit za-

bezpeceni, které odpovida dulezitosti aplikace.

e Odepreni pristupu utocniktm.

2.3.1 Antentiza¢ni nastroje pro JavaEE

Diky tomu, ze je Java jednim z nejpouzivanéjsich programovacich jazyku[7],
existuje i mnoho jiz existujicich feSeni zabyvajicich se autentizaci. Pokud ne-
potiebujeme pouzit néjaky neobvykly typ autentizace, ktery neni v zadném exis-
komunitou a je pravidelné aktualizované. Tam neni takova pravdépodobnost exis-
tence chyby, nez kdybychom si vyvijeli vlastni autentiza¢ni nastroj.

Piikladem miuze byt framework Spring security. Jedna se o velmi rozsiteny
open-source framework (pro zajimavost mé okolo 900 “fork” na GitHub), ktery
je zaroven aktivni (posledni commit do repozitafe byl par dni zpatky). Dle doku-
mentace tento framework podporuje i velké mnozstvi typu autentizace, napiiklad:

Basic, Digest, LDAP, SSO.



2.3.2 Dalsi architektonicka doporuéeni pro autentizaci

Dle serveru owaspl[5] by se mél architektonicky navrh aplikace drzet nasledujicich

doporuceni (uvddim pouze zde pouze vybér):

e Vsechny chranéné funkce a zdroje by mély byt chranény jednim spoleénym

autentizaénim mechanizmem.

e Prihlasovaci idaje musi byt prenaseny v zabezpecené formé. To znamena,
7e by se nemély piendset v plaintext formé, ale bud’ by mély byt nejdifve u
klienta zasifrovany (napf. javascriptem), nebo je tieba pouzit ke komunikaci

zabezpeceny protokol (napi. HTTPS).

e Priihlasovaci udaje se v databazi musi ochranit pouzitim hashovaci funkce

a soli.

e Priispatném prihlaseni by aplikace neméla sdélovat, za je Spatné ptrihlasovaci
jméno nebo heslo. Utocnik této informace pak muze vyuzit k tomu, ze uz

bude mit potvrzené prihlasovaci jméno a bude zkouSet jen prolomit heslo.

vvvvvv

akce. To znamena ze k potvrzeni akce se kromé prihlasovacich udaju prida
jesté ovéreni pomoci néjakého uzivatelem vlastnéného zatizeni. Muze to byt
napiiklad ovéreni pomoci zaslaného SMS kédu, nebo pro potieby vysokého
zabezpeceni to muze byt pouziti podepisovaciho zafizeni. Je to kalkulacka,
ktera generuje prihlasovaci token. Uzivatel si touto metodou muze ovérit,
ze opravdu komunikuje s bankovnim serverem, protoze server pro kontrolu
vygeneruje uzivateli zpét druhy token, ktery si uzivatel muze ovéfit ve své

kalkulaéce.

2.3.3 Ochrana pf¥ed nékterymi typy utoku
Predikce session

Ve chvili, kdy se na serveru vytvoii session, zapise se ke klientovi cookie s identi-
fikatorem session (session id). S kazdym dotazem klienta pak server podle hodnoty

této cookie pozna, kterd session patii k danému klientovi. Pokud je generovani



session id predvidatelné a zaroven ttocnik vi, jak se jmenuje cookie se session id,
muze se pokusit uhddnout session id a dostat se pres autentiza¢ni mechanizmus.
Napf. v hlaviéce dotazu posle cookie JSESSIONID=uzivatell (JSESSIONID je
cookie bézné pouzivana Java enterprise aplikacemi), a pokud je uzivatel uzivatell
piihlaseny, mize se itok podafit. Resenfm je pouzivat co nejméné predikovatelny

algoritmus na generovani session id.

Odchyceni session

Utoénik muze napifklad na vefejné pifstupné siti odchytavat okoln{ sitovou komu-
nikaci, a pokud neni komunikace radné sifrovana, muze utocnik z dotazu ostatnich

uzivatelu odchytit session id. Poté pod touto session muze pracovat na serveru.

Main-in-the-middle

V tomto ptipadé tutok spociva v tom, ze klient nekomunikuje piimo s cilovym
serverem, ale komunikuje pres ttocnika. Utoénik pak muze ¢ist komunikaci klienta
s cilovym serverem a zaroven muze tuto komunikaci ménit (klient posle pozadavek
na zaplaceni 20K¢, ale utocnik pozadavek zméni a na server dorazi pozadavek na
zaplaceni 20 000K¢ na utocénikovo éislo iétu). Proti tomuto dtoku nepomuze ani
komunikace chranénd SSL, protoze klient otevie SSL pfipojeni k utoénikovi, a
utocnik otevie jiné SSL pripojeni k serveru. Moznosti ochrany jsou napiiklad
pouziti dalsi vrstvy Sifrovani pomoci tajnych klicu, ovérovani SSL certifikdtu u

duvéryhodné autority, nebo kontrola pomoci vefejnych klicu.

2.4 Autorizace

Jednim z nejbéznéjsich zpusobt autorizace je definice opravnéni u metod cont-
rolleru. To je v poradku v pripadé, ze existuje pro kazdou tiidu modelu jeden
controller, ktery obsahuje metody pro vsechny CRUD operace na této konkrétni
tride. Tento pristup ale nemuzeme pouzit v nasem piipadé, kdy budeme mit
jeden univerzalni controller, ktery bude zpracovavat CRUD operace pro vice mo-
delovych tiid. Definovani piistupu tedy bude muset byt definovano jinde nez v

controlleru.
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Listing 2.1: Ukazka autorizace podle roli (spring security - pfistup na stranku)

@Secured ("ROLE_ ADMIN" )
@QRequestMapping ( value=" /admin” , method = RequestMethod .GET

public String admin(ModelMap model){
return ”"admin_page” ;

}

11




3 Framework AspectFaces

Framework aspect faces je framework, ktery usnadnuje vyvoj frontendové casti
webovych aplikaci - uzivatelského rozhrani. Poskytuje podporu pro automatické
generovani Ul podle kontextu, automatické pouziti validaci, umoznuje pouziti

vlastnich rozlozeni (layout) a mnoho dalsiho.

3.1 Architektura

Vse, co musime udélat pro zobrazeni dat na UI, je pfedat frameworku instanci,
kterou chceme vykreslit[6]. Proces, kterym framework projde pted vykreslenim

dat:

Po predéani instance si framework vytvoiri pomoci inspektoru metamodel

dané ttidy, ten pak jesté upravi na zakladé globalniho kontextu

Nésleduje vybér sablon pro jednotlivé atributy podle aktualniho kontextu

Poté se vybere rozlozeni (layout), podle kterého se bude Ul vytvaret

Nésleduje zobrazeni dat uzivateli na Ul

12
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Inspection-based Filter model based on

approach global context A :
ctua
« Security meta-model

Data instance(s) * Local settings
* Addition marks * Etc. E
DSL Component
templates/tags
Layout application Ul Components gen.
Component Flat .
) N -~ i
tree * Layout templ. selection m/' * Component templ. selection
» Context injection « Layout (mapping)
* Context injection
Apply to
runtime * Field presentation
* Age, mood, binding
Y * Validation

User interface
component

« Form/Table/Etc.

Obrazek 3.1: Ukazka zivotniho cyklu frameworku

3.2 Konfigurace

V hlavnim konfiguraénim souboru aspectfaces-config.xml se registruji vsechny
druhy anotaci (pro pouziti framworku, validaci, jpa apod.) a mapovaci soubory.
V mapovacim souboru se uvadi prifazeni jednotlivych datovych typu Sablondm,
které ho budou vykreslovat na Ul. Da se zde pouzit i podminéné mapovani, kdy
se Sablona vybira jesté podle zadaného vyrazu. Zde je priklad ¢asti mapovaciho

souboru, véetné podminénych mapovani:

Listing 3.1: Ukazka mapovaciho souboru

<mapping>

<type>String</type>

<default tag="inputTextTag” maxLength="255" size="30"
required="false” />

<condition expression="${not empty email and email = true
}7 tag="inputTextTag” />

<condition expression="${not empty password and password
— true}” tag="inputTextTag” />

</mapping>

13
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Priklad sablony pro ¢islo (number.xhtml):

Listing 3.2: sablona pro number (tag)

<ui:param name="1id” value="\#{prefix}$field$” />
<ui:param name="label”
value="\#{text [ ’$entityBean.shortClassName () .
firstToLower () $.$ field$’]}” />
<ui:param name="value”
value="\#{$entityBean .shortClassName () $.$ field$}”/
>
<ui:param name="rendered”
value="\#{empty render$field . firstToUpper()$ 7 ~’
true’ : render$field.firstToUpper()$}” />
<ui:param name="required” value="\#{empty required$field.
firstToUpper ()$ 7 $required$ : required$field.
firstToUpper ()$}7 />
<ui:param name="minValue” value="$min$” />
<ui:param name="maxValue” value="$max$” />

<ui:define name="input”>

<h:inputText

rendered="\#{rendered}”

required="\#{required }”

id:”\#{id}’?

title="\#{label}”

value="\#{value}">

<f:convertNumber />

<f:validateLongRange minimum="\#{empty minValue ? 0’ :
minValue}” maximum="\#{empty maxValue ? 10000000000’
maxValue}” />

</h:inputText>

</ui:define>

<ui:define name="output”>
<h:outputText value="\#{value}” />
</ui:define>

14




Framwork umoznuje mit nastaveno vice mapovacich souboru pro ruzné kon-

texty. Konfigurace se pak vybira podle jejtho jména:

Listing 3.3: Ukézka ruznych konfiguraci pro ruzné kontexty

<configurations—registration>

<configuration name="default” path="/WEB-INF/af/html.
config .xml” check—modification="true” lazy—load="true”/
>

<configuration name="table” path="/WEB-INF/af/table.config
.xml” check—modification="true” lazy—load="true” />

</configurations—registration>

Listing 3.4: ziskani konfigurace

Configuration configuration = ConfigurationStorage.
getInstance ().getConfiguration (” default”);

3.3 Metadata

Pro kazdou tiidu modelu se vytvaii tzv. metamodel této tiidy. Obsahuje infor-
mace o samotné tiide:

e jeji jméno

e seznam atributu, které se maji na frontendu zobrazit

e Kazdy atribut obsahuje tyto informace:
— jméno
— navratovy typ

— Sablona, ktera se ma pouzit pii vykresleni item proménné, které se
uplatni pii vytvéreni tagu z Ssablony (napf. viditelnost, povinnost, ma-

ximalni délku u ¢isla)

Metadata jsou potiebna pro to, aby mohl framework pracovat obecné se vSemi

tridami modelu aniz by védél, jakou konkrétni t¥idu aktudlné zpracovava.

15
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3.4 Standardni vs. distribuované uzivatelské
rozhrani

AspectFaces se muze pouzit bud ve standardni verzi, kde se pouzivaji jsp tagy,
nebo v distribuované verzi, kde se k modelu pristupuje javascriptem. Javascript
ajaxem pres univerzalni REST controller provadi CRUD operace.

V distribuované verzi nejsou Sablony pro jednotlivé typy vstupnich poli defi-
nované v xhtml souborech, ale v samotném javascriptu, zde je napiiklad vidét

vstupni pole pro ¢islo:

Listing 3.5: javascriptova Sablona pro ¢islo

Templates.numberTag = Templates. prefixTag

+ "+’<input id=\""+vars |’ prefix’]+vars|[ name’]+’\"”
+ 7 required=\""+ifNull (vars [ required '], false)+’\"”
+ 7 value=\""4+vars [’ value’]+\"”

+ 7 name=\""+vars |’ prefix |4+ vars [ name’]+'\"”

+ 7 type:\” number\” 7

+ 7 maxlength=\""+vars | maxLength’]+"\""

+ 7 size=\""+vars [’ size’]+'\">" "7

+ Templates.suffixTag;

Javascriptova Sablona je oproti jsp tagu celkové hufe ¢itelna a Spatné se upravu-
je, hlavné diky mnoha uvozovkam, které se v sabloné nachazi. Na druhou stranu
se v redlu uprava téchto sablon nebude dit casto, Ssablona se nadefinuje jednou, a
pak uz by se neméla vyraznéji ménit.

Velka vyhoda distribuovaného uzivatelského rozhrani je ta, ze je vystavena jed-
na obecnd REST sluzba, na kterou se nemusi dotazovat jen jeden typ uzivatelského
rozhrani (webové), ale na tu samou sluzbu se muze dotazovat napiiklad mobilni
aplikace, desktopova aplikace, jind webova sluzba.

Ve své préaci pracuji pravé s verzi, kde se pouziva distribuované Ul, protoze

pravé na tuto REST sluzbu budu aplikovat svou zabezpecovaci knihovnu.
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3.5 Dotazovaci jazyk pro distribuované uzivatelské
rozhrani

Javascript se dotazuje Controlleru pomoci jednoduchého jazyka. V dotazu posila
jméno tridy, se kterou chce klient pracovat. Do jména tridy se muze ptidat pomoci

znaku ‘@’ i atribut. Dotaz na server pak muze vypadat takto:
e GET /some.package.SomeClass@someAttribute/13

Tento dotaz nacte z databéaze instanci tiidy SomeClass s id = 13, a vrati hodnotu
atributu someAttribute této instance. Takto klient ziska data, kterd chce zobrazit
na Ul. K datum ale musi ziskat i metadata, aby védeél, jak ma zaznam zobrazit.

Na metadata se klient zepta takto:
e GET /some.package.SomeClass@someAttribute

Server v tomto pripadé nenacita nic z databaze, ale nacte si tiidu SomeClass,
ziskd Field someAttribute a vrati jeho metadata. Poté, co klient ziska jak data,

tak metadata, muze oboji vyuzit k zobrazeni dat.
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4 Navrh a implementace vlastniho

reseni

4.1 Architektura

Protoze zpusobu, podle kterych omezovat/povolovat piistup k dattum, je nepfeberné
mnozstvi a vSechny bych nedokézal pokryt, musel jsem své feseni udélat jako
snadno rozsititelné podle potieb uzivatele. Implementoval jsem tedy zastiesujici
ti{du, kterd zajistuje beh jednotlivych autorizacnich procesoru (Procesor). Ta-
to tfida pro vsechny CRUD operace zajistuje kontrolu opravnéni uzivatele a
pifpadné provedeni/neprovedeni operace, nebo jeji Gasteéné omezeni. Castecnd
omezeni znamena, ze ma uzivatel pravo na operaci s danou entitou, ale nema

opravnéni tuto operaci provadét se vsemi jejimi atributy.

4.1.1 Implementované procesory

Ve svém teSeni jsem implementoval dva autoriza¢ni procesory, a to podle uzivatelskych
roli (RoleRestrictProcessor), a podle vlastnictvi zdznamu (OwnerRestrictProces-
sor). Oba tyto procesory jsou fizené anotacemi.

RoleRestrictProcessor

Tento procesor omezuje pristup na zakladé uzivatelskych roli. Vyuziva anotaci

RoleRestrict, ktera definuje allow/deny role pro vsechny CRUD operace.
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Listing 4.1: Anotace RoleRestrict

QTarget (value = {ElementType.TYPE, ElementType.FIELD})
@Retention ( RetentionPolicy .RUNTIME)
public @Qinterface RoleRestrict {

String allowCreate () default {};
String denyCreate () default {};
String allowRead () default {};

[]
H
String [|] denyRead() default {};
[]
[]
[]
[]

String allowUpdate () default {};
String [|] denyUpdate() default {};
String allowDelete () default {};
String denyDelete () default {};

int priority () default 1;

Pokud neni u tfidy nebo u atributu uvedena anotace @RoleRestrict, vraci pro-
cesor automaticky ptriznak ALLOW s prioritou Integer. MIN_VALUE, takze ope-
raci povoli, ale jen s nejnizsi moznou prioritou. Stejné se procesor chova, kdyz
sice anotace existuje, ale pro danou operaci je pole allow i deny prazdné. Zde je

priklad:

Listing 4.2: Priklad aplikace anotace RoleRestrict

@RoleRestrict (

allowRead = {"REGISTERED\_USER” , "ADMIN” } |
allowUpdate = {”ADMIN” },

allowDelete = {”ADMIN” }

public class SomeClass implements SecuredEntity

V tomto pripadé muze:

e uzivatel s roli REGISTERED_USER nebo ADMIN ¢ist zéznamy (s prioritou

1 - defaultni priorita)
e kdokoliv vytvaret zdznam (s prioritou Integer. MIN_VALUE)
e uzivatel s roli ADMIN upravovat zdznamy (s prioritou 1)
e uzivatel s roli ADMIN mazat zdznamy (s prioritou 1)

Stejné to plati i pro atributy.
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OwnerRestrictProcessor

Tento procesor omezuje piistup na zdkladé vlastnictvi daného zdznamu (kazdy
zéznam méa uvedeno, jaky uzivatel ho vlastni). Vyuzivd anotaci OwnerRestrict,

ktera definuje operace, které muze provadét vlastnik zaznamu.

Listing 4.3: Anotace OwnerRestrict

QTarget (value = {ElementType.TYPE, ElementType.FIELD})
@QRetention ( RetentionPolicy .RUNTIME)

public @interface OwnerRestrict {

OperationType [] allowed () default {};

int priority () default 1;

Pokud neni u t¥idy nebo u atributu uvedena anotace @OwnerRestrict, vraci
procesor automaticky priznak ALLOW s prioritou Integer. MIN_VALUE, stejné
jako u RoleRestrict procesoru. Pokud je anotace pritomna, procesor vrati piiznak
ALLOW jen v pripadé, ze je uzivatel vlastnik daného zadznamu a zaroven operace,

kterou pozaduje, je uvedena v anotaci. Zde je ptiklad:

Listing 4.4: Pouziti anotace OwnerRestrict

@OwnerRestrict (
allowed = {OperationType.CREATE, OperationType .READ,
OperationType .UPDATE}

public class Booking implements SecuredEntity

Pokud je uzivatel vlastnik zdznamu, muze zdznam vytvorit, ¢ist a upravovat,

nesmi ho jen smazat.

Prace hlavniho procesoru

Pokud prtijde hlavnimu procesoru pozadavek na operaci se zaznamy, zavola hlavni
procesor jednotlivé procesory, které mu vrati piiznak allow/deny. Pokud se sejdou
rizné pifznaky z riznych procesort, rozhodne hlavni procesor bud podle vracené
priority, nebo uprednostni allow pred deny v ptripadé, ze jsou priority stejné. Po
zavolani vSech zaregistrovanych procesortt hlavni procesor bud provede operaci,
nebo vyhodi vyjimku UnauthorizedException. Pokud se rozhodne provést opera-

ci, tak:
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¢teni procesor nacte z databaze zaznam, atributy, které uzivatel nema pravo

¢ist nastavi na null

uprava procesor nacte z databdze stary zaznam, vSechny atributy, které
ma uzivatel pravo upravovat, nastavi na novou hodnotu, ostatni ponecha

podle starych hodnot. Pak zaznam ulozi

vytvoreni procesor vytvori novy zaznam, hodnoty, které uzivatel muze

vytvaret, nastavi dle novych hodnot, ostatni nastavi na null

smazani procesor smaze zaznam z databaze

1 RestrictProcessor

) processCreate(Class<?>, Object, List<String>, User) ClassMetadata

) processRead(Class<?», Object, List<String>, User) ClassMetadata

) processUpdate(Class<?>, Object, List<String>, User) ClassMetadata

@ processDelete(Class«<?>, Object, List<String>, User) ClassMetadata

3 £
i |

€ OwnerRestrictProcessor €' RoleRestrictProcessor
) processCreate(Class<?>, Object, List<String>, User) Classhetadata @ processCreate(Class<7>, Object, List<String>, User) ClassMetadats
) processRead(Class<?», Object, List<String>, User) ClassMetadata @ processRead(Class<7>, Object, List<String>, User) ClassMetadata
@) processUpdate(Class<?>, Object, List<String>, User) Classhetadata @ processUpdate(Class<?>, Object, List«Strings, User) ClassMetadatz
@ processDelete(Class<?>, Object, List<String>, User) ClassMetadata @ processDelete(Class<?>, Object, List<String>, User) ClassMetadats

Obrézek 4.1: Diagram jednotlivych procesort

£ Processor

m addRestrictProcessor(RestrictProcessor) void
m processCreate(String, Map<5tring, Object=, User) wioid
m processRead(String, User) Collection < ProcessedEntity >

m processUpdate(String, Map<5tring, Object:=, User) void
m processDelete(String, User) void

Obrazek 4.2: Struktura hlavniho procesoru

21



4.2 Popis jazyka

Jazyk, ktery prijima hlavni procesor jsem puvodné prevzal z jazyku AspectFaces,

musel jsem ale provést nékteré tipravy. Vstupni queryString muze obsahovat:
e @ - oddeélovac atributu
o # - id entity

Vstupni queryString tedy muze vypadat napiiklad takto:
some.package.SomeClass#13@QsomeAttribute@someAnother Attribute
Pokud chceme s timto queryStringem provést naptiklad operaci update, postu-

puje procesor takto:

e operace read - procesor rozdéli queryString podle @, a provadi operaci
read od prvniho do predposledniho prvku. Pokud se nékdy v této fazi stane,
ze uzivatel nema opravnéni k operaci read, tak cely proces konci zamitnutim
operace. Uzivatel tedy musi mit pravo na ¢teni pro vSechny prvky queryS-

tringu

e provedeni samotné operace - pokud ma uzivatel pravo na cteni celého

queryStringu, procesor podle autorizace zajisti nebo odmitne danou operaci

4.3 RozsiFitelnost

Kazdy autorizacni proces musi implementovat rozhrani RestrictProcessor, které
definuje metodu pro kazdou CRUD operaci. Kazda z téchto metod vraci informaci
o tom, zda ma uzivatel opravnéni operaci provést, v jakém rozsahu, a s jakou
prioritou. Hlavni procesor pak tyto informace podle priority sbird a urci, zda se
muze operace provést, nebo na to uzivatel nema opravnéni.

Konrétné musi kazdy procesor vracet instanci tiidy ClassMetadata, kterd ob-

sahuje informace:

e restrictType - atribut obsahujici ALLOW/DENY pro operaci na daném

zaznamu

e priority - priorita vztahujici se k restrictType
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e attributes - seznam metadat o atributech, kazdy obsahuje:
— name - jméno atributu
— restrictType - ALLOW/DENY pro operaci na daném atributu
— priority - priorita vztahujici se k restrictType

Pokud by uzivatel potieboval rozsitit funkénost hlavniho procesoru o dalsi typ
ochrany, muze si u procesoru zaregistrovat vlastni implementaci. Tato tfida musi
implementovat rozhrani RestrictProcessor. Poté zavolanim metody addRestrict-
Processor muze zaregistrovat svuj procesor. Tim se pfida mezi ostatni procesory

a hlavni procesor ho za¢ne pouzivat.

Listing 4.5: Rozhrani RestrictProcessor

public interface RestrictProcessor {

ClassMetadata processCreate(Class<?> clazz , Object
instance , List<String> attributes , User currentUser);
ClassMetadata processRead(Class<?> clazz , Object instance ,

List<String> attributes , User currentUser);
ClassMetadata processUpdate(Class<?> clazz, Object

instance , List<String> attributes , User currentUser);
ClassMetadata processDelete (Class<?> clazz , Object

instance , List<String> attributes , User currentUser);
¥

4.4 Limity

Hlavni procesor zpracovava vysledky z jednotlivych procesort relaci OR, to zna-
mend, ze umi povolit operaci v piipadé, ze je uzivatel vlastnik zaznamu, nebo ma
roli ADMIN. Neumi ale spojit vysledky tak, aby se dalo zajistit, ze zdznam muze
upravovat jen vlastnik, ktery ma navic roli ADMIN. Na to by bylo tfeba postavit
jesté spojovaci vrstvu nad jednotlivymi procesory, a definovat jeji vlastni jazyk,
podle kterého by spojovala vysledky z jednotlivych procesoru.

Dalsi omezeni predstavuje datovy typ, ktery je pouzity pro ID. Soucasné reseni
umi pracovat pouze s datovym typem Long. Pokud mé byt entita soucasti auto-
maticky generované REST sluzby, musi pouzivat jako primarni kli¢ Long. Toto
by se dalo vyfesit parametrizaci primarniho klice, nicméné by to byl celkem velky
zasah jak do funkcionality zabezpecovaci knihovny, tak do modelu. Zatim tedy

nechavam primérni kli¢ typu Long jako povinny.
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5 Vzorova aplikace

Jako vzorovou aplikaci jsem si chtél vybrat jiz existujici, relativné znamou apli-
kaci. Vybral jsem si proto jeden ze vzorovych projektu Seam, konkrétné Seam
Booking[8]. Tento projekt jsem nejdiive upravil tak, aby fungoval s distribuo-
vanym uzivatelskym rozhranim AspectFaces (tedy ptes automaticky generovanou
REST sluzbu). Poté jsem pridal zabezpecovaci knihovnu a nastavil zabezpeceni

modelu tak, aby davalo co nejvétsi smysl.

5.1 Popis

Seam Booking je projekt zalozeny na frameworku Seam 3. Je to jednoduché
webova aplikace na spravu rezervaci hotelu. Je mozné se prihlasit, prohlizet ho-
tely, spravovat vlastni vytvorené rezervace, upravovat je. Aplikace pracuje s jed-

noduchou databazovou strukturou. M4 tii tabulky:
e Hotel - Tabulka pro jednotlivé hotely
e Traveler - Tabulka pro registrované uzivatele

e Booking - Tabulka vytvofenych rezervaci (vazba mezi uzivatelem a hote-

lem)
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£ hotel
address
city
country
name
price

stars

Stas 7 booking
zP hoter-ickid beds
checkindate

checkoutdate

creditcardexpirymonth
creditcardexpiryyear
creditcardname
creditcardnumber
creditcardtype
smoking

uses-Tdid 71 hotel_id

- 7| user_id
traveler

email

name

password
username

Obrazek 5.1: Puvodni databazové schéma Seam Booking

Hotel name

Marriott Courtyard

181 Peachtree
MNE

Obrazek 5.2: Ukazka puvodniho zobrazeni hotelu v Seam Booking

5.2 Aplikace AspectFaces na vzorovou aplikaci

Cilem aplikace AspectFaces na vzorovou aplikaci je vytvoreni distribuovaného
uzivatelského rozhrani, tedy vytvoreni jednotného Controlleru, ktery bude zpra-
covavat CRUD operace nad modelem. Dotazy na Controller bude posilat ja-
vascript u klienta, ktery se také bude starat o jejich spravné zobrazeni podle dat
a metamodelu.

AspectFaces Controller vyzadoval, aby tfidy modelu rozsitovaly spole¢nou tiidu
TimestampedEntityObject, to bylo potifeba v aktudlnim modelu zménit. Také
bylo tfeba upravit mapovani AspectFaces tak, aby zahrnovalo tiidy z modelu

SeamBooking;:
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Listing 5.1: Mapping pro typ User

<mapping>

<type>User</type>

<default tag="entitySelectTag” required="false” />
</mapping>

Po aplikaci AspectFaces vypadal napt. kéd pro vykresleni aktualnich rezervaci

prihlaseného uzivatele takto:

Listing 5.2: Vykresleni rezervaci pomoci javascriptu

<div class="section”>

<h:panelGroup rendered="#{not identity.loggedIn}”>
You must be logged in to see the list of
your hotel bookings.
</h:panelGroup>
<span id="bookings” />
</div>
<c:if test="#{not empty currentUser}”">
<div class="id">#{currentUser.id }</div>
<script type="text/javascript”> loadListForm ( org.

jboss .seam.examples. booking . model. User@bookings
", #{currentUser.id}, ’bookings’, true);
</script>
</c:if>

Po zavolani funkce loadListForm javascript nejdiive na controller poslal dotaz

na strukturu:
e GET ./af/org.jboss.seam.examples.booking.model. User@bookings

Controller nasel tfidu podle jména, ziskal z ni atribut bookings, a vratil ja-
vascriptu metadata tiidy org.jboss.seam.examples.booking.model.Booking, coz je

typ atributu User.bookings. Poté javascript poslal dotaz na samotnd data:
e GET ./af/org.jboss.seam.examples.booking.model.User@bookings/1

Controller nasel t¥idu User, nacetl si z databaze zaznam s id 1, vzal si hodnotu
atributu bookings, a ten vratil javascriptu. Javascript pak na zakladé metadat o

ttidé Booking a dat z databaze sestavil formuldf s rezervacemi.
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Name: Marriott Courtyard

Address: Tower Place, Buckhead

City: Atlanta

GA

State:

Zip:

c
w
=

Country:

Stars:

Price:

Obrazek 5.3: Ukazka formulare generovaného AspectFaces - Hotel

5.3 Aplikace zabezpeceni na vzorovou aplikaci

5.3.1 Uprava controlleru

Pro aplikaci zabezpeceni bylo tieba upravit i samotny controller. Tim, ze zabez-
pecovaci knihovna fesi sama i praci s databazi, tak vétsina prace s databazi ubyla
z controlleru. Controller také upravuje puvodni jazyk AspectFaces pro pouziti v

zabezpetovacim frameworku (umistuje id na spravné misto do queryStringu).

5.3.2 Uprava javascriptu

Vzhledem k tomu, ze se po aplikaci zabezpeceni mohou lisit metadata ruznych
instanci jedné entity, je potieba, aby se javascript dotazoval ne na metadata pro

ttidu, ale na metadata pro konkrétni zaznam podle id.
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5.3.3 Uprava modelu

Do databéze pribyla entita Role, ktera je vazbou M:N provazéana s entitou User.
To je pozadavek RoleRestrictProcessoru. Také ke kazdé entité pribyl atribut ow-
ner, coz je vazba na tabulku User. To vyzaduje OwnerRestrictProcessor. Nové

schema pak vypada takto:

vvvvvvvv

Obrazek 5.4: Databazové schéma po aplikaci zabezpeceni Seam Booking

Tiidy modelu musi implementovat rozhrani SecuredEntity, coz je zajisténo
dédicnosti skrz TimestampedEntityObject. Rozhrani SecuredEntity spolu s roz-
hranim User a Role definuje zékladni databdzovou strukturu. Zajistuje, ze kazda
entita bude mit atributy id a owner, také zajistuje to, Ze tabulka s uzivateli bu-
de navazana na tabulku s rolemi.To jsou podminky, které musi byt splnény pro

pouziti RoleRestrict a OwnerRestrict procesoru.:

I SecuredEntity I Role L User

m getld() Long m getld() Leng m getld() Long

m! getCwner() Uszer ™ getRole() String m getRoles() ist<Role»
ml getUsers()  List<lser»

Obrazek 5.5: Rozhrani User, Role a SecuredEntity
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Do modelu byly ptidany anotace @OwnerRestrict a @RoleRestrict tak, aby to

co nejvice odpovidalo realité.

Hotel

Zabezpeceni tiidy Hotel jsem nastavil tak, ze Cist zaznamy muze kdokoliv, ale

ostatni CRUD operace jsou povolené jen administratorum:

Listing 5.3: Zabezpeceni tiidy Hotel

O O W N~

@RoleRestrict (
allowCreate = {"ADMIN” },
allowUpdate = {”ADMIN” },
allowDelete = {”ADMIN” }

public class Hotel extends TimestampedEntityObject
implements Serializable

User

Administrator ma na entité User plna prava, vlastnik ma pravo ¢ist a ¢astecné i

upravovat.

Listing 5.4: Zabezpeceni tiidy User

O O© 00O Uk WhN

—_

@RoleRestrict (
allowRead = {”ADMIN” } ,
allowCreate = {"ADMIN” },
allowUpdate = {"ADMIN” } |
allowDelete = {”ADMIN” }
)
@OwnerRestrict (
allowed = {OperationType .READ, OperationType.UPDATE}

public class User extends TimestampedEntityObject
implements Serializable , cz.ctu.egermmal.security .model
. User
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Booking
Rezervace je zabezpecena takto:
e administrator muze na rezervaci provadét vsechny CRUD operace

e vlastnik muze rezervaci vytvorit, ¢ist a castecné i upravovat. Vlastnik muze
z atributu upravovat jen moznost kuidckého/nekufackého pokoje, zadny

jiny atribut zménit nemuze.

Listing 5.5: Zabezpeceni tiidy Booking

@RoleRestrict (
allowRead = {”ADMIN” } ,
allowCreate = {"ADMIN” },
allowUpdate = {”ADMIN” } |
allowDelete = {”ADMIN” }

@OwnerRestrict (
allowed = {OperationType.CREATE, OperationType.READ,
OperationType .UPDATE}

public class Booking extends TimestampedEntityObject
implements Serializable , SecuredEntity

Listing 5.6: Zabezpeceni atributi smoking a beds

@RoleRestrict (
allowRead = {”ADMIN” } ,
allowCreate = {"ADMIN” },
allowUpdate = {”ADMIN” }
)
@OwnerRestrict (
allowed = {OperationType .CREATE, OperationType.READ
, OperationType .UPDATE}
)

private Boolean smoking;

@RoleRestrict (
allowRead = {”ADMIN” },
allowCreate =
allowUpdate

)

@OwnerRestrict (
allowed = {OperationType.CREATE, OperationType.READ

}
)

private Integer beds;
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5.3.4 Ptiklady funkcionality
Vybér entity

Prava uzivatelu se aplikuji i na vybér entity, na kterou se dany zaznam ma vazat. 7
nasledujicich obrazku je vidét rozdil v dotazu na ziskani vSech zaznamu z tabulky
User. Administrator ma pravo vidét vSechny uzivatele, na rozdil od standardniho
uzivatele, ktery muze ¢ist jen sam sebe. V tomto pripadé se uplatnuje anotace

umisténd nad typem.

Shane Bryzak E|

User:

Dan Allen
Hotel: Lincoln Baxter Il
Jose Freitas

Octopus Platypus
2015-06-28

Checkin Date:

(a) Administrator

Dan Allen B
Dan Allen

W New York - Union Square E

(b) Normalni uzivatel

Obréazek 5.6: Rozdil mezi administratorem a normélnim uzivatelem - zabezpeceni
tridy

V dalsim prikladé je vidét pouziti anotace nad atributem. Pokud bychom chtéli
zajistit napriklad to, aby administrator nemohl vidét ¢islo platebni karty, kterou
zadava uzivatel pri zalozeni objednavky, muzeme z pole allowRead udélat deny-

Read a pridat roli “ADMIN”.
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Checkout Date: 2015-07-01

Credit Card Type:
(a) Administrator

Checkout Date: 2015-07-01

Credit Card Number:
Credit Card Type:

(b) Normalni uzivatel

Obréazek 5.7: Rozdil mezi administratorem a normélnim uzivatelem - zabezpeceni
atributu
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6 Testovani

V ramci prace jsem provedl dva druhy testu. V aplikaci jsem implementoval Unit
testy pro kontrolu spravnosti procesoru, ktery zpracovava zabezpeceni, a pro-
vedl jsem testy vykonnostni, abych mohl porovnat efektivitu zabezpeceni oproti

puvodni vzorové aplikaci.

6.1 Unit testy

Protoze jsem chtél pokryt co nejvétsi zabér funkei zabezpecovaci knihovny, vy-
tvoril jsem sadu unit testu. K tomu jsem si vytvoril testovaci model, ktery od-
povidd modelu vzorové aplikace Seam booking. Implementoval jsem simuldtor
EntityManageru, ktery si misto ukladéani dat do databaze drzi data v operacni
paméti. Pied spusténim kazdého testu jsou data opét inicializovana do vychoziho
stavu, aby se jednotlivé testy neovliviovaly.

Testy jsou rozdéleny do 4 tiid podle jednotlivych CRUD operaci:

e CreateTest pro testovani operace create
e ReadTest pro testovani ¢teni zaznamu
e UpdateTest pro testovani operace update

e DeleteTest pro testovani mazani zaznamu
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Celkové jsem implementoval 18 testovacich metod:

€ CommonTest

40 initDefault) void
™ init() void
@' UpdateTest
" CreateTest il % testUserHotelUpdate()
# ReadTest i & testUserHotelCreate() void W % testAdminHotelUpdate()
il & testAdminHotelCreate() void il 5 testAdminUserUpdate()
W B testUserAnotherUserRead() void _
= b testUserUserCreate() void i % testUserSelfUpdate(
il % testUserUserRead() void
i % testUnknownUserBookingCreate()  void W % testUserAnotherUserUpdate()
il & testloggedUserBookingCreste() void il 5 testUserBookingUpdate()
i % testAdminBookingUpdate()

Obrézek 6.1: Struktura unit testu

6.2 Testy vykonnosti

void
void
void
void
void
void

void

2" DeleteTest

d

g
o
o

testUserHotelDelete()
testAdminHotelDelete()
testUserAnotherUserDelete()
testUserSelfDeletel)

void
wvoid
void

void

K testum vykonnosti jsem si vybral stranku, na které je nejvice zmén oproti

ostatnim. Je to stranka vyhledavéni hotelu (/search). Vsechny testy byly méfeny

po obnoveni stranky CTRL+F5, takze pri nacitani stranky nebylo nic nac¢tené

v cache. Neméril jsem cas do nacteni html stranky a zavolani onload, ale az do

stavu, kdy byla stranka kompletné nactena.

6.2.1 Prostiedi

Celou dobu jsem vyvijel i testoval na stejném prostiedi. Jako aplika¢ni server jsem

si zvolil server Jboss AS 7.1.1. Vybral jsem tento server na doporuceni vedouciho

prace, ale také z duvodu, ze ho znam nejlépe z Java aplika¢nich serveru. Server

fungoval s parametry -Xmx4096m -XX:MaxPermSize=512m. Databazi jsem zvo-

lil PostgreSQL. Hlavné proto, ze s PotgreSQL nemam takové zkuSenosti jako s

jinymi databazovymi stroji, a chtél jsem se s nim naucit pracovat.
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6.2.2 Samotna vzorova aplikace

Vzorovou aplikaci jsem testoval ve stavu, ve kterém jsem ji stahl z oficialniho
repozitare Seam.

V této verzi stranky neni zadné dotahovani dat javascriptem, vSe se renderuje
na serveru.

Z méteni vychazi, ze se prumérna doba zobrazeni pohybuje okolo 1714ms. Je to
pomeérneé vysoké ¢islo, muze to byt dano tim, ze testy probihaly na lokdlnim stroji,
kde kromé serveru bézelo navic mnoho dalsich aplikaci - nékolik databazovych

stroju (mysql, postgresql, oracle), vyvojové prostiedi, internetovy prohlize¢ apod.

6.2.3 Po aplikaci aspectFaces

Po nasazeni aplikace s AspectFaces se prumérny cas zvysil na 2376ms, coz je o
cca 650ms vice, nez s Cistou Seam Booking aplikaci. V konzoli prohlizece bylo
vidét, ze onéch cca 650ms byly dotazy javascriptu na data a metadata. Vsechny
testy ovSem probihaly jako prvni nacteni stranky, lze tedy predpokladat, ze po

ulozeni ¢asti dat do cache by nasledujici zobrazeni probihaly rychleji.

6.2.4 Po aplikaci zabezpeceni

Po pridani zabezpecovaci knihovny opét stoupla prumérna doba nacteni stranky,
tentokrat na 3180ms, coz je o cca 800ms vice, nez po uplatnéni AspectFaces.
V tomto piipadé jsem u kazdého dotazu také méril, kolik casu stravi dotaz na
backendu (tedy od zavoldni controlleru do vraceni odpovédi). Tento c¢as vysel
prumérné na 530ms. Zbyvajicich 270ms se d& prisoudit tomu, Ze se po uplatnéni
zabezpeceni nemohou cachovat metadata pro jednotlivé t¥idy, ale pro kazdy zdznam
v datech se musi stahnout vlastni metadata. Po prvnim stazeni uz se ale cachuji

v lokdlnim tlozisti prohlizece, takze dalsi dotazy uz by mély byt rychlejsi.
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6.2.5 Porovnani vysledkii

Zde jsou vidét kompletni data z testu. U kazdé varianty jsem udélal 15 pokus.

K pokusum jsem pouzival prohlize¢ Google Chrome.

Test ¢. | Puvodni aplikace | AspectFaces | Zabezpeceni - celkové | Zabezpeceni - backend
1 1750 2250 3190 454
2 1810 2170 3500 474
3 1700 2780 3470 554
4 1650 2430 2950 378
5 1690 2250 3420 419
6 1620 2100 3040 579
7 2160 2340 2830 491
8 1920 2280 3520 332
9 1710 2480 3760 1035
10 1860 3010 2870 528
11 1660 2220 2870 587
12 1590 2250 3140 432
13 1550 2320 3310 438
14 1530 2610 2710 509
15 1510 2160 3120 746
prumeér | 1714 2376.67 3180 530.4

Tabulka 6.1: Casy zobrazenf v ms

Z vysledku je jasné vidét, ze pridani zabezpeceni a automaticky generovaného

REST rozhrani zpomali nacitani stranky, v tomto piipadé na témér dvojnasobek.

Rad bych ale v budoucnu provedl jesté dalsi test na ¢istém “produkénim” prostiedi

vystaveném na webu, abych mohl vyzkouset ¢asy nacteni stranky a prodlevu pii

dotahovani dat javascriptem ze vzdaleného stroje, na kterém nebézi tolik procesu

jako na vyvojovém stroji. Také bych chtél zkusit provést minifikaci javascriptu a

css, protoze nékteré css nebo javascriptové soubory maji velikost pres 100KB.
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Methos status

Ukézka stahovani js a css souboru
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{ Zavér

7.1 Shrnuti

Cilem této diplomové prace bylo navrhnout a implementovat feseni, které bude
feSit zabezpeceni automaticky generovanych RESTful sluzeb. Tohoto cile jsem
dosahl, feseni jsem navrhl, implementoval, a funkénost ovéril na vzorové aplikaci
Seam Booking. Na vytvoreni automaticky generované RESTful sluzby jsem pouzil
dle zadani framework AspectFaces, ktery jsem téz integroval do aplikace Seam
Booking. Reseni jsem navrhl tak, aby bylo snadno rozsifitelné i bez dprav v
zabezpecovaci knihovné tim, ze si uzivatel knihovny muze sam ptidat vlastni
implementaci zabezpecovaciho procesoru, pripadné i nahradit obé implementace

obsazené v knihovné svymi vlastnimi.

7.2 Vyhody feseni

Reseni je navrzené tak, aby bylo snadno rozsifitelné ve chvili, kdy je potfeba
pridat zcela novy typ zabezpeceni. Uzivatelem implementované nové zabezpeceni
nemusi brat nutné informace jen z anotaci, muze si naptiklad brat vstupni data z
konfigura¢niho souboru, z jiné databédze, nebo se rozhodovat jen podle nahodnych

¢isel. Hlavni procesor pak vysledky z jednotlivych procesoru spoji dohromady.

7.3 Nevyhody feseni

Soucasné Teseni je navrzené tak, ze potiebuje mit v kazdé entité atribut id typu
Long, ktery reprezentuje primarni klic. To nuti uzivatele k tomu, ze ackoliv chce

pouzit primarni kli¢ typu String, musi misto toho pouzit Long.
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Dalsi nevyhoda (omezeni) je ta, ze jednotlivé zabezpecovaci procesory mezi
sebou maji vazbu OR, takze neni mozné spojit vysledky dvou ruznych procesoru

do podoby AND.

7.4 Prace do budoucna

Nejdiive bych rad alespon zcasti odstranil nevyhody mého feseni. Rad bych
provedl zobecnéni primarniho klice tak, aby byl genericky. Pak by bylo mozné
pouzivat jakykoliv objekt jako primarni kli¢, naptiklad i slozeny kli¢. Pokud bude
pozadavek na jinou vazbu mezi procesory nez OR, bude tieba zapracovat jazyk,
ktery podle kontextu propoji jednotlivé procesory jinou vazbou.

Dalsi véc, kterou je tieba udélat, je zajistit si “produkéni” prostiedi, a znovu vy-
zkouset vykon vzorové aplikace. Do tohoto testu zahrnout i minifikaci javascriptu
a css souboru.

Chtél bych také praci presunout z privatniho do verejného repozitare, a pokud

by byl zajem komunity, dale bych ji rozvijel.
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Seznam pouzitych zkratek

CRUD Create, Read, Update, Delete
HTTPS Hypertext Transfer Protocol Secure
LDAP Lightweight Directory Access Protocol
UI User Interface

REST Representational state transfer

SSL Secure Sockets Layer

SSO Single sign-on
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Prilohy

e 1. Kompaktni disk

— Zdrojové kédy vzorové aplikace: source/SeamExamples

— Zdrojové kédy zabezpecovaci knihovny: source/security

— Text diplomové préce
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