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Anotace:

Cilem této prace je navrh a nasledna realizace serverové virtualizace pro oblast
zakladniho Skolstvi a poskytnuti vSech vyhod, které virtualizace nabizi. Virtudlni
servery pak budou poskytovat potfebné sluzby pro oblast Skolstvi. Zejména se
jedna o datové ulozisté, smérovac, doménovy server, fadi¢ Active Directory, web
server a poStovni server. Vcelém feSeni bude pouzit svobodny software

s otevienym kodem, ¢imz dojde k nemalé finan¢ni Gspofte.
Klicova slova:

virtualizace, QEMU, KVM, DNS server, Bind, DHCP server, poStovni server,

Skolni server, doménovy fadi¢

Summary:

The aim of this bachelor thesis is a scheme and a consequent realization of a
server virtualization in the primary school area and providing all the benefits that
are offered by the virtualization. Virtual servers will then provide necessary
services for the area of education, in particular: network attached storage, router,
domain server, Active Directory controller, web server and mail server. In the
entire realization will be used free software with an open code which will result in

considerable financial savings.

Index Terms:

virtualizaction, QEMU, KVM, DNS server, Bind, DHCP server, e-mail server,

school server, domain controller
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1. Uvod

1.1Rozbor prace

Cilem této prace je instalace a konfigurace viceucelového serveru pro oblast
zakladniho nebo stiedniho Skolstvi. Server bude poskytovat jak bézné pouzivané
sluzby typu Active Directory, DHCP server, DNS server tak i nov¢ poStovni
server, spolehlivé datové ulozist€¢ ¢i1 pokroCily smérovac s firewallem. Kritické
sluzby budou od sebe bezpecné oddéleny a pravidelné¢ zalohovany diky
virtualizaci.  V maximalni mozné mife bude vyuzit svobodny software

s otevienym kédem, ¢imz dojde k nemalé finan¢ni uspote.

2. Virtualizace a jeji uZziti
2.1Co je to virtualizace

O virtualizaci se za¢ina ve svété techniky mluvit koncem 20. stoleti jako o metodé
logického rozdé€leni sdlovych pocitaci. V dneSni dobé& vizualizaci chapeme jako
nastroj, ktery ndm umoziuje na dané hardwarové platformé, pomoci softwaru
zvan¢ho hypervizor vytvaret simulované prostiedi pro béh dalSich opera¢niho
systému, které se anglicky oznaGuji “guest“. Cesky pieklad host je zde ponékud
zavadgjici, protoZze se plete sanglickym oznacenim pro hostitelsky systém,
anglicky oznacovany téz “host“. Proto budu vtéto praci pouzivat anglické
terminy host a guest. Podle tUplnosti simulovaného hardware rozliSujeme nékolik

druht virtualizaci.

2.1.1 Emulace nebo simulace
Emulace umoziiuje pocitacovému programu nebo opera¢nimu systému bézet na
jiném hardwaru, nez pro ktery je primarné napsan. Emulace simuluje fyzicky
pocita¢ a je také schopna piijimat data na vstupu a zajistit korektni vystup. Tento
zpiisob virtualizace prostfedi zvySuje moZnosti prenositelnosti mezi platformami,

na druhou stranu ma vétSinou vyrazné negativni vliv, pfedevsim na vykon.



Tohoto zpisobu virtualizace se hojné vyuzivd v pfipadech, kdy konkrétni
hardware, naptiklad procesor, neni fyzicky dostupny. Mezi nejzndmé;jsi

predstavitele této platformy patii Qemu, PeatPC &i Bochs.™

2.1.2 Plna virtualizace
Zakladem plné virtualizace je, vytvofeni virtudlniho guest systému, ktery
disponuje vSemi prosttedky fyzického stroje, jako je naptiklad plna instrukcéni
sada, kterda odpovida pouzitému procesoru Intel nebo AMD. Virtudlni stroj navic
vibec nepozna, Zze bézi ve virtualizovaném prostiedi. KliCové je sdileni
prostiedkii. O to se stara hypervizor, ktery fidi a pfid€éluje Cas virtudlnim strojim,
dale jim alokuje jejich vlastni Cast paméti, fidi pfistup k fyzickym sitovym
jednotkdm a fadi€im pevnych diskl. Daéale musi zajistit logické priorovani

jednotlivych fyzickych zdroji.!

2.1.3 Castecna virtualizace
Tento zpiisob virtualizace simuluje nebo emuluje vicero instanci jednoho
hardwaru. Naptiklad odd€luje adresni prostor, umi oddélit procesy, nebo sdilet
prostiedky, avSak neumi od sebe plné oddélit jednotlivé guest systémy. Prakticky

proto nelze v tomto piipad¢ mluvit o plnohodnotném virtualnim stroji.m

2.1.4 Paravirtualizace
Operacni systém si je veédom, Ze je virtualizovan, a jeho zdrojovy kod je
modifikovan tak, aby byla odstranéna potieba binarniho piekladu. Hlavni zménou
je uprava kritickych operaci. Tato volani jsou nahrazena tzv. hypercally, které
komunikuji pfimo s hypervisorem. Vyhodou je zrychleni systému, nevyhodou je
nutnost zmény jadra operacniho systému. Zatimco u systému s otevienym kodem
jako je Linux nebo OpenBSB to neni problém, u operaCnich systémi Microsoft

takovd zména moznd neni a tento typ je pro né nedostupny.[4]

2.2 Pro¢ virtualizovat

2.2.1 Konsolidace

Mezi  nejdilezitéjSi  argumenty pro  pouziti  virtualizace  bezesporu  patii

konsolidace. Pii klasickém pouziti, tedy jeden fyzicky pocita¢ na jeden operacni



systém, se kupuje hardwaru tak, aby vykonnostné pokryl zatézové Spicky. K

témto Spickam dochazi jen obcas, zbytek Casu je hardware nevyuzit.

Podle statistik je standardni vytizeni hardwaru pii tomto druhu pouziti kolem
20%. Pfi pouziti virtualizace muUzeme nckolik instalaci serveri provozovat
virtualné na jednom fyzickém hardwaru. Docilime tak lepsi vyuzitelnosti, nebot’
Spicky budou rozlozeny v c¢ase a vykon hardwaru bude pouzit pro nékolik
virtudlnich serveri soucasné. Navic tak dojde ke znaénému snizeni nakladu,
nebot’ neni potfeba kupovat tolik fyzickych servert. Dals§i vyhodou je nizsi
spotfeba elektiiny a samoziejmé 1 z toho plynouci mensi naroky na chlazeni.
Dojde také ke snizeni narokd na potfebné misto v serverovng. Pii pouziti sdilené
storage, napiiklad za pouziti technologii SAN nebo iSCSI, je dokonce mozné
servery za chodu piesouvat z jednoho fyzického serveru na jiny. Dochazi pouze k
pfesunu malého mnozstvi nezbytnych dat a obrazu paméti, nebot vlastni data
serveru jsou umisténa na sdilené storage. Timto zplsobem mulzeme s virtudlnimi
servery dynamicky pracovat, pfesouvat je napiiklad v pripadé potieby na silngjsi

hardware. ['!]

2.2.2 0ddélené prostiedi
Stale vice se také pouzivaji odd€lend prostiedi pro jednotlivé sluzby, hlavné
z bezpecnostnich davodi. Sluzby velmi c¢asto sdileji rizné systémové prostiedky
¢i knihovny a navzijem se mohou ovliviiovat. Pfi pouziti virtualizace pak pfi
padl jedné sluzby nejsou ovlivnény sluzby jiné a dojde tedy jen k castecnému
odmitnuti sluZzeb. Ptipadné lze pouZzit rozdilné knihovny, které by si jinak mohly
prekazet. Pii pouziti virtualizace opét neni nutné sluzby provozovat na oddéleném
hardwaru, ale je mozné je pustit soucasné¢ na jednom fyzickém serveru v
oddélenych virtualnich strojich. Diky absolutni separaci virtualnich stroji pad
jednoho virtudlniho stroje neovlivni ty ostatni. Také pfi kompromitaci jedné
sluzby ttoénik nemlze ovlivnit jiné sluzby, pokud jsou puStény v jinych
virtualnich strojich. Podobného principu lze také pouzit v ptipadé, Ze mame
odladénou aplikaci, kterd nam bézi na urité verzi opera¢niho systému. Neni tedy
zddouci ménit verzi operacniho systému a provadét nové odladéni aplikace. Muze
ale nastat piipad, ze z né&jakého divodu potiebujeme nasadit novej§i hardware,

ktery ovSem neni podporovan starSim operacnim systémem. Diky virtualizaci



muzeme toto elegantné vyfteSit, nebot do host systému nainstalujeme novéjsi
operani systém a skrze virtudlni zafizeni poskytneme =zafizeni star$i verzi
opera¢niho systému, ktery pustime ve virtudlnim stroji. V nékterych ptipadech je
také nutné poskytnout klientim plny pfistup k operaénimu systému, naptiklad
skrze ssh. Pokud na jednom serveru provozujeme sluzbu pro vice klientli, je toto
témeéf nemozné vyreSit, nebot administratorska prava pfidélend jednomu klientovi
by mohla ohrozit bezpecnost dat pro ostatni klienty. Pokud pouzijeme
virtualizaci, muzeme pro kazdého klienta provozovat vlastni virtudlni stroj, a
tudiZz mu miZeme ponechat plnd prava k systému. Za prvé neuvidi data jinych
klienti a za druhé si kazdy mize provadét nastaveni podle vlastni potieby, aniz

by to ovlivnilo ostatni. "

2.3 Moznosti virtualizace

Jak jiz bylo feeno v Gvodu, software nebo firmware, ktery vytvaii a spravuje béh
virtudlnich stroji, nazyvame hypervizor nebo se téz mizeme setkat s anglickym
terminem virtual machine manager (VMM). Ten muze bézet piimo na fyzickém
serveru, coz je puvodni koncept CP/CMS vyvinuty v IBM v roce 1960. Schéma
tohoto modelu je na obrazku 2.3.1 vlevo. V dneSni dob& je asi nejznaméjsi
hypervizor tohoto typu ESXi od spole¢nosti VMware ¢i XenServer od spolecnosti
Citrix. Druhou mozZnosti je béh hypervizora na bézném operacnim systému, ktery
nazyvame host. Takovéto hypervizory jsou napfiklad VirtualBox, Hyper-V a
nebo QEMU-KVM.!!

Normal
Running
Apps

Type Il VMM

Type | VMM Host 0S, e.g. Windows

CPU Memory Hard-Disk  Network CPU  Memory Hard-Disk  Network

Obrazek 2.3.1: Moznosti virtualizace: (vlevo) nativni, (vpravo) host OS



3. Prehled resSeni s otevienym kdodem
Vtéto kapitole se budu veénovat nejvyznamnéjSim a  nejpouzivanéjSim

hypervizorim s otevienym kodem.
3.10racle VM VirtualBox

VirtualBox je multiplatformni software, ktery zastdvd funkci hypervizora na host
systému, nabizi plnou virtualizaci a je k dispozici sjistym omezenim zdarma ve

dvou variantach.

Prvni variantou je VirtualBox Open Source Edition (OSE) se zdrojovymi kody,
skripty pro kompilaci a slicenci GNU General Public License. Tato verze ale ma

jista omezeni, neni zde totiz podpora USB, USB over RDP, ¢i iSCSIL

Druhou moznosti je VirtualBox Personal Use and Evaluation License (PUEL) s
predkompilovanym bindrnim kdédem. Avsak tato moznost je vyhradné pro osobni

pouziti nebo pro zkusebni ucely.

Pro rozsédhlé instalace nabizi Oracle manazera virtualnich stroji s otevienym

kédem s ndzvem Hyperbox.

Nejvétsi  vyhodou  hypervizora VirtualBox bude bezesporu jednoduchost a
uzivatelsky piivétivé prostiedi, diky cemuz je hojné vyuzivdm pravé pro osobni
potfebu béznych uzivateli. Nevyhodou jsou jednak restrikce verze s GNU licenci,
znaéné omezené moznosti konfigurace virtudlnich pocitach a nepiiliS dobra

povést o stabilité a vykonu VirtualBoxu.™

3.2Xen

Jedna se puvodné o projekt svobodného softwaru s otevienym kodem zuniverzity
v Cambridge, ktery nasledné¢ koupila spole¢nost Citrix. Poté doSlo nékolikrat
k pfejmenovani, hlavné¢ z marketingovych divodi a vsoucasné dobé je tento
hypervizor nabizen pod jménem XenServer, ktery je kdispozici zdarma
sotevienym kodem. Zpoplatnénd je az verze pro rozsahlé instalace, ktera
obsahuje rozsdhlejSim management virtudlnich stroji. Z obrazku 3.3.1, kterym
spole¢nost  Citrix prezentuje svlij produkt je vidét, Ze se jednd o nativniho

hypervizora s paravirtualizaci. !



Network and Storage 1/O

Xen Project Hypervisor
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Xen Control Interface Virtualized Hardware

Hardware

Obrazek 3.2.1: Usporadani XenServeru.
3.3 ESXi Open Source

Dalo by se fict, zZe VMware ESXi je jednim =z pfednich hrac¢h ve virtualizaci
s pomé&m¢ dlouhou tradici. Prvni verze ESX Server byla pfedstavena vroce 2002
a jednalo se o proprietarni feSeni nativniho hypervizora pro rozsahlé instalace. Az
vroce 2013 vramci konkurenénich boji s ostatnimi vyrobci hypervizori se
VMware rozhodlo uvolnit ESXi jako opensource. Varianta s otevienym kddem je
nabizena zdarma ale bez technické podpory a nékterych pokrocilejSich nastrojii

managementu. Pro realné nasazeni se doporuuje placend verze.!!

3.4QEMU-KVM

Vprvni fadé je potieba uvést, Zze se jednd o spojeni dvou samostatnych véci.
QEMU  (Quick EMUIlator) je jak jiz nazev napovidd emuldtor ale zaroven i
virtualizator. Kdyz spustime Qemu jako emulator, mizeme emulovat nejrizny
hardware  (napiiklad =~ ARM  architekturu) na  vlastnim  pocita¢i  pomoci
dynamického piekladu, ktery poskytuje dobry vykon. Druhou moznosti je pouzit
Qemu jako \virtualizator. Ktomu je potieba spustit Qemu bud v prostiedi
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hypervizora Xen, anebo mit nainstalovany modul KVM (Kernel Virtual Machine)
vjadfe Linuxu, C¢ili virtualizaéni stroj zaloZzeny na linuxovém kernelu. KVM
vyzaduje od procesoru hardwarovou podporu virtrualizace, protoze KVM
nepouziva paravirtualizaci ale hardwarovou virtualizaci. Spojenim hardwarové
virtualizace zmodulu KVM a emulitoru Qemu vznikd silny hypervizor
s nepfebernym mnozstvim nastaveni. Qemu 1 KVM je svobodny software

otevienym kédem volng $ifitelny pod licenci GNU GPL. [BIP]



4. Realizace

4.1 Analyza problému

V oblasti zakladni nebo stfedni Skoly je tifeba investovat do nového serveru
z divodu konce zivotnosti stdvajiciho serveru. Stavajici server slouzi jako fadic
domény, tadi¢ active directory, DNS, DHCP server a jsou na ném ulozena data
veétsSiny uzivateld. Od nového serveru se ocekavd, ze umozni poskytovat jak
vSechny stavajici sluzby, tak i1 dalsi vyuzitelné sluzby pro Skolu. Jedna se zejména
o spolehlivé datové ulozisté, ptipadné s moznosti sitového zavadéni operacniho
systtmu do bezdiskovych klientl, pracujici pod protokolem SMB/CIFS,
pokrocCily smérova¢ a firewall pro feSeni konektivity Skoly, hostovani webovych

stranek Skoly a e-mailovy server.

4.1.1 NavrzZeni optimalniho reseni
Vyssi spolehlivost nového serveru ze strany hardware by mélo zajiStovat kvalitni
rackové teSeni obsahujici dva zdroje, RAID fadi¢c a moznost ptidat dal§i procesor
a pamét v pripad¢ potteby. Ze strany softwaru bude lepsi dostupnost a bezpecnost

zajisStovat virtualizace jednotlivych sluzeb. V co moznd nejvyS$$si mife bude pouzit

svobodny software s otevienym kdédem, ¢imz dojde 1 k nemalé finanéni Gspofe.
4.2 Hypervizor

Vybér hypervizora je vzdy v jist€é mife subjektivni zaleZitost a to zejména, pokud
planujeme vyuzit svobodné feSeni s otevienym kodem a piijdeme o casto dilezité
kritérium, kterym je cena. Pokud se podivime na vysledky nckterého testu,
srovnavajici vykonové stranky hypervizorl,, zjistime, Ze se vé&tSina vysledkd pftilis
nelis$i a zdil¢ich vysledki neni patrno, ktery hypervizor je nejlepsi. DalSim
pomérné dualezitym aspektem pii vybéru je “mira rozSifenosti“ a podpora ze
strany ostatnich uzivateld v podob& nejriiznéjSich internetovych navodi a diskusi,
protoze na rozdil od komer¢nich produkti, svobodné projekty s otevienym kdodem
nemivaji zfizenou oficidlni technickou podporu. V mém projektu jsem se nakonec
rozhodl pouzit kombinaci Qemu a KVM, kterd pomémné slusné¢ obstava ve
vykonovych testech, ma velice dobrou podporu zftad ostatnich uzivateli a jedna
se o ryze svobodny software sotevienym kodem na rozdil od ostatnich

hypervizort, které jsou jen ¢astecné opensource.
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Samotnd instalace probiha v nékolika etapach. Prvni etapou je instalace
opera¢niho systému s modulem KVM vpozici host OS. V dnesni dobé je jiz
jaderny modul KVM soucasti distribucnich jader, takze je na vybér ze spousty
distribuci Linuxu. Vmém piipadé, kdy je instalace zamysSlena jako serverové
feSeni na skutecném hardwaru, je vhodné zvolit takzvany “enterprise” systém,
ktery kromé ptedpiipravenych balickl pro spravu je vétSinou uvadén vyrobcem
serveru jako podporovany operani systém. V mém piipadé¢ jsem vybral CentOS
Linux, ktery sice vyrobce oficialn¢ nepodporuje, ale jedna se o voln¢ dostupnou
linuxovou distribuci zaloZenou na enerprise systému Red Hat Linux, ktery je

vyrobci servert podporovan.

4.2.1 Instalace a konfigurace
At uZ budeme instalovat CentOS zdisku DVD nebo z USB kli¢enky, dalezitym
bodem instalace je rozdéleni diskti. Hardwarovym architektem serveri ze
spole¢nosti HP mi bylo doporuc¢eno jako optimalni feSeni pro potifebu zakladni
Skoly sohledem na cenu a vykon pozit trojici rychlych diskd s kapacitou kolem
450 GB vRAID 5 pro b¢éh operacnich systém a dva pomalejsi disky s kapacitou
kolem 1 TB vRAID 1 na souborovy server. Protoze ptfedpokladdm instalaci na
server s hardwarovym RAID fadi¢em, nebudu se v této praci zabyvat konfiguraci
softwarového RAID pole. Co vSak vsekci rozdéleni diskGi rozhodné stoji za
nastaveni je LVM. Logical Volume Manager je systém pro spravu logickych
oddil, ktery pfinasSi spoustu vyhod oproti klasické praci s diskovymi oddily.
LVM vytvaii logické oddily, kter¢é miZzeme za bchu ménit, ruSit, zvétSovat,

vytvéfet obrazy a jsou do jisté miry nezavislé na hardwaru. !'%



logical volumes

[ / ]( /home ) volno

LVM - volume group )

DISKOVY ODDIL DISKOVY ODDIL

physical volumes
Obrazek 4.2.1.1: Schéma ilustrujici princip funkce LVM

Proto v sekci nastaveni diskii zvolim manudlni nastaveni diskovych oddila. Prvni
oddil vytvofim pro pouziti bootovani s kapacitou 500 MB. Tento oddil nesmi byt
spravovan LVM. Je vhodné jesté vytvofit zvlastni oddil pro swapovani, ktery jiz
muze byt typu LVM ale je potifeba pouzit specidlni systém soubort swap, ktery je
specialné pfizplisoben pro rychlé odklddani a c¢teni dat vyrovnavaci paméti. Zbylé
misto na disku pfitadim do kofene systému oznaCovaného / a zde rozhodné

pouziji LVM, ktery mi umozni pozdé¢ji velikost oddilu meénit a dle aktudlnich

pozadavki rozdélovat.

MANUAL PARTITIONING CENTOS 7 INSTALLATION
]
~ New CentOS 7 Installation centos-swap
Name: swap
fboot 500 MB
wdal
/ 8.98GB | Label:
centos-root
Device Type: LVM v Encrypt
File System: swap v
Volume Group  centos (DB free) v Madify...

Note: The settings you make on this screen will not be applied
until you click on the main menu's ‘Begin Installation’ button.

Obrazek 4.2.1.2: Manualni nastaveni diskovych oddilt pro instalaci.
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K dokonceni instalace jiz stati pouze =zadat heslo sprdvce a pfipadné vytvofit
dalstho wuzivatele. Po prvnim piihlaSeni je potfeba zapnout pfipojeni Kk siti,
abychom si mohli stdhnout a nainstalovat dal$i potfebné programy. To se provede
piepsanim polozky ONBOOT=no na ONBOOT=yes v souboru
/etc/sysconfig/network-scripts/ifcfg-eth). Nyni nam jiz nic nebrani provést update
systtmu pomoci pifikazu yum update a nasledné zacit sinstalaci samotného
hypervizora. Jak jiz bylo feceno, jaderny modul KVM je vdne$ni dob¢
standardn¢ ~ zahrnut v jadfe linuxovych distribuci, ¢imz se nam  prace
zjednodusuje. QEMU mitizeme stdhnout ze stranek projektu a zkompilovat, anebo
vyuzit pohodInéjsi cesty svyuzitim takzvaného balickovaciho systému, kdy

instalaci provedeme ptikazem:

yum install gemu-kvm.
Pro kontrolu je dobré piekontrolovat, zdali je modul kvm nacteny nasledujicim

piikazem:

lsmod | grep kvm.

Pokud se nam zobrazi kvm intel, pfipadné kvm amd, je server pfipraven
virtualizovat dalS$i guest systémy, avSak zejména pro méné zkuSené uzivatele je
vhodné vyuzit takzvaného spravce virtudlnich pocitacl, piipadné spravce
virtudlnich pocitact s grafickym rozhranim. Dobré zkuSenosti jsem ziskal se
spravcem virtualnich pocita¢ti libvirt, ktery ma moznost grafického rozhrani a
dokaZe pouzivat vétsi mnoZstvi hypervizorti. Navic nabizi dal§i pokrocilé nastroje
pro praci s virtudlnimi stroji. Instalaci lze opé&t provést pomoci balickovaciho

systému piikazem

yum install libvirt
Timto je systém piipraven vytvafet nové virtudlni stroje, avSak konkrétni praci

s virtualnimi servery se budu vénovat az o nékolik kapitol pozdéji.
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4.2.2 Nastaveni sité
Virtudlni stroje maji stejné¢ jako fyzické pocitace fadu vstupnich 1 vystupnich
rozhranni, ktery nam zajistuji komunikaci. U stolnich pocitaci to typicky byva
monitor, klavesnice a myS, avSak u serverli je situace ponckud jind. Monitor,
klavesnici ani mys cCasto u serveru vubec nenajdeme, veSkera komunikaci totiz

probiha ptes sitové rozhrani.

V piipadé, Ze jsme nainstalovali spravce virtualnich pocitaci Libvirt, pfi instalaci
se vytvorilo automaticky nové sitové rozhrani snazvem vibr0. Toto rozhrani
zalozené na NAT je vsSak wurCeno spiSe pro snadné a rychlé vyzkouSeni
virtualizace. Pro redlny provoz virtudlnich serverd je =zapotiebi vytvofit nové
sitové rozhrani, takzvany sitovy most, ktery bude sdileny mezi vice virtudlnich
serveri najednou. Pokud pracujeme v systétmu CentOS, budeme muset nejdiive
vypnout vychoziho spravce sitovych piipojeni, ktery by nam blokoval vytvotfeni

sitového mostu. K tomu lze pouzit nasledujici piikazy:

chkconfig NetworkManager off

chkconfig network on

service NetworkManager stop

service network start

Dale wupravime v adresaii /etc/sysconfig/network-scripts/ soubor ifcg-ethO, ktery
se stara o sitovou kartu tak, aby byl soucasti sitového mostu. Toho mulzeme

docilit naptiklad pomoci nasledujicich prikaz:

# cat > ifcfg-eth0 <<EOF

DEVICE=ethO

HWADDR=00:11:22:33:44:55

ONBOOT=yes

BRIDGE=br0

NM CONTROLLED=no

EOF

Ptikaz HWADDR je vhodné doplnit vlastni MAC adresou.

Druhy soubor bude vytvafet nové virtualni zafizeni typu sitovy most. Ve stejném

adresafi vytvotime soubor ifcg-br0 a pouzijeme tyto parametry:
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DEVICE=br0

TYPE=Bridge

BOOTPROTO=dhcp

ONBOOT=yes

DELAY=0

NM CONTROLLED=no

Nasledné mulzeme restartovat sitova pfipojeni a vypnout netfilter pro sitovy

most.

service network restart
cat >> /etc/sysctl.conf <<EOF
net.bridge.bridge-nf-call-ip6tables = 0
net.bridge.bridge-nf-call-iptables = 0
net.bridge.bridge-nf-call-arptables = 0
EOF

# sysctl -p /etc/sysctl.conf

Nyni by mél byt sitovy most aktivni a pfipraven k pouZiti pro virtualni servery.!'”

4.2.3 DHCP server
Zkratka DHCP pochazi z anglického Dynamic Host Configuration Protocol, coZ
se b&zné preklada jako protokol pro konfiguraci sitovych klientd. DHCP je jiz
pomémé  dlouhou dobu  standardizovan, ale puvodn¢ byl publikovan
jako doporuceni RFC 2131 vroce 1997 a jak jiz nazev napovidd, DHCP server
ur€itym  zptisobem muize konfigurovat TCP/IP parametry jednotlivych klientt.
Kromé& IP adresy mize DHCP server ptidélovat naptiklad i masku sit&, implicitni
branu, DNS servery, jméno hostitele a domény, muze hostitelim nastavit chovani
podle urcitych norem, zménit jeho MAC adresu, informovat ho o SMTP, POP,
NTP a dalSich serverech, zapnout, nebo vypnout IP forwarding, bezdiskovym

stanicim urci cestu k bootovacimu obrazu, apod.

V mém piipadé, kdy madm nainstalovan hypervizor na bézné verzi CentOS Linux,
mizu si dovolit nainstalovat DHCP server paralelné¢ s hypervizorem, tedy piimo

na host systém. Zdaleka nejrozsifencjsi software pro tuto sluzbu je DHCP server
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od ISC (Internet Systems Consortium), ktery je poskytovan svobodné
s otevienym kodem. Pro instalaci pomoci balickovaciho systému bude piikaz

v naSem piipad¢ vypadat takto:

yum install dhcp
Instalaci se nam vytvoii konfiguracni soubory, manudlové stranky, init skripty a
mimo jiné také program dhcpd, kery bézi na serveru jako démon a poskytuje

vlastni DHCP sluzbu.

Po instalaci je tieba nejprve dhcp server spravné nakonfigurovat a teprve poté
spustit dhcp démona. Umisténi konfiguratnich soubori zavisi na distribuci
opera¢niho systétmu, v mém piipadé¢ je tim /etc/dhcp/, kde se nachdzi jiz
ptedpfipravené dva soubory. Prvnim souborem je dhcpd.conf, ktery slouzi
k nastaveni parametrii dhcp serveru pro pfidélovani IPv4 adres a druhy soubor
dhcpd6.conf, ktery ptidéluje IPv6 adresy. V mém piipadé budu konfigurovat
pouze IPv4 dhcp server a to jiz zminénym souborem dhcpd.conf, jehoz obsah

uvadim niZze.

option domain-name "tyrsova.cz";

option routers 192.168.1.254;

option domain-name-servers 192.168.1.1, 192.168.1.2;
option subnet-mask 255.255.255.0;

option broadcast-address 192.168.1.255;
default-lease-time 3600;

max—lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;

host guru {
hardware ethernet 08:00:4b:2c:22:23;
fixed-address 192.168.1.100;
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Nasledn¢ soubor ulozime a spustime dhcp démona pomoci piikazu

systemctl start dhcpd

a pomoci piikazu

systemctl enable dhcpd
nastavime démona, aby se spoustél automaticky pifi startu serveru. V tento

okamzik je dhcp server funkéni a je piipraven pfijimat zadosti od klienth.
[13][14][15]

4.2.4 DNS server
Jmenny server je jednim ze zékladnich sluZzeb nejen pro pfistup k internetu ale i
pro mistni sit. Stard se o preklad ndzvii pocitacli na sitové adresy a opacn¢. Mezi
nejrozSitenéjsi DNS servery patii Bind, a proto se budu i vtéto praci zabyvat
pravé jim. Bind verze 9 je vyvijen stejné¢ jako DHCP server v minulé kapitole
spolecnosti Internet Systems Consortium a jednd se o univerzalni dns server,
ktery muze byt nastaven jak do role rekurzivniho, tak i do role autoritativniho dns

S€rveru.

Pokud bychom se rozhodli mit dns server pfistupny =z internetu naptiklad jako
autoritativni server nasi domény, pak by bylo dobré =z bezpecnostnich divodi
vytvofit novy virtudlni stroj vyhrazeny pro tuto sluzbu. Tim by se dalo alespoinl
Castecné¢ zabranit vyfazeni celého fyzického serveru napiiklad pifi DoS nebo
DDoS utocich. Dns server bychom mohli pravideln¢ zalohovat a bezpetné oddélit

od ostatnich sluzeb béZicich na stejném fyzickém stroji.

Vmém piipadé zcela nevidim divod ke spravé vlastni domény ze strany
internetu, a proto mij dns server bude pfistupny pouze pro lokalni sit, ¢imz

podstatné zmensSim bezpe€nostni rizika a Bind nainstaluji na hos systém.
Bind 9 se v CentOS Linux instaluje pomoci balickovaciho systému piikazem:

yum -y install bind bind-utils

Hlavni  konfiguraéni  soubor /etc/named.conf nastavuje umisténi  ostatnich
konfigura¢nich souborti, porty pro komunikaci, dnssec, pro které zoény bude
rekurzorem a obsahuje jména a odkazy na konfiguracni soubory jednotlivych zon.

V mém piipad€ vypada konfiguracni soubor nasledovné:
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options {
directory"/var/named";
dump-file"/var/named/data/cache dump.db";
statistics-file"/var/named/data/named stats.txt";
memstatistics-file"/var/named/data/named mem stats.txt";
allow-query{ localhost; 192.168.1.0/24; };
allow-transfer { localhost; 192.168.1.0/24; };
recursion yes;
dnssec-enable yes;
dnssec-validation yes;
dnssec—-lookaside auto;
bindkeys-file "/etc/named.iscdlv.key";
managed-keys-directory "/var/named/dynamic";
pid-file "/run/named/named.pid";
session-keyfile "/run/named/session.key";
i
logging {
channel default debug {
file "data/named.run";
severity dynamic;
i
i
view "internal" {
match-clients {
localhost;
192.168.1.0/24;

zone "." IN {

type hint;

file "named.ca";
i
zone "tyrsova.cz" IN {

type master;
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file "local";
allow-update { none; };
i
zone "1.168.192.in-addr.arpa" IN {
type master;
file "local.rev";
allow-update { none; };
}i
i
Soubory definujici jednotlivé zony jsem vytvofil ve vychozim adresari, kterym je
/var /named/ . Celkem se tedy jednd o tfi soubory. Prvni se jmenuje named.ca a
urCuje kofenové dns servery, kterych se milj dns server zeptd v pfipadé, Ze sam
nezna odpovéd’. Soubor local definuje zoénu tyrsova.cz, tedy tu zoénu, ve které se
dns server sam nachazi a pro kterou vraci klientim autoritativni odpovédi.
Posledni soubor local.rev slouzi ke zpétnému piekladu IP adres v lokalni siti na

sitové jméno.
Pokud mame vSechny soubory spravné nakonfigurovany, miizeme Bind spustit.

systemctl start named
systemctl enable named
Témito piikazy nejprve spustime démona named a poté zajistime, aby se démon

spousté] automaticky pfi startu systému. '°

4.2.5 Smérovac a firewall
Existuji dvé mozZnosti, jak pfipojit fyzicky server k mistni siti a internetu. Prvni
moznosti typickou pro vétSinu menSich siti, je vyuzit samostatny smeérovac se
zapnutym piekladem adres a server umistit aZz za smérova¢ do mistni sité
s privatnimi [P adresy. Vyhodou je relativni bezpeci v mistni siti, avSak velikou

dani je omezena komunikace s internetem zptisobena zminénym piekladem adres.

Druhd moznost, je umistit server tak, aby sam plnil funkci smérovace a tedy byl
zaroven pripojen do Internetu tak 1 do mistni sit€. Toto feSeni odstrafiuje

nevyhodu omezené komunikace s internetem a zaroven pro lokéalni sit' zachovame
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bezpec¢i pomoci piekladu adres. Ve skuteCnosti existuje jesSté tieti moznost. Pokud
mate k dispozici dostatecné mnozstvi vetejnych IP adres, muzete kazdému
pocitaCi pfifadit jednu vefejnou adresu a neni potieba fesSit problém s piekladem
adres. AvSak vhledem k faktu, Zze volné¢ IPv4 adresy jiz nejsou k dispozici,
pravdépodobné¢ nedostanete od poskytovatele pfipojeni vice nez jednu vefejnou

IP adresu.

Vmém piipadé ma Skola kdispozici dvé nezavisla pfipojeni k internetu, kdy u
primarniho je k dispozici jedna vefejnd IP adresa a u zédlozniho dokonce vefejna
IP adresa neni poskytovana. Pro feSeni celkové konektivity vyuziji serveru, jako
pokrocilého smeérovace, ktery bude sam vybirat pfipojeni k internetu dle

dostupnosti a zaroven se bude starat o preklad IP adres pro lokalni sit’.

Prvnim krokem je nastaveni I[P adres, pfidélenych od obou poskytovateli
pfipojeni k internetu na sitovém rozhrani WAN. Primarni pfipojeni nastavime
kompletné vcetné vychozi brany, u zéalozniho pfipojeni vyplnime pouze IP adresu
a masku sit¢. Tim docilime, Ze pfi normalnim stavu budou vSechna data do
internetu  odchazet pfes primarni pfipojeni. Pro piipad vypadku jsem vytvofil
skript, ktery kontroluje dostupnost pfipojeni kinternetu a v pfipadé poruchy
zméni [P adresu vychozi brdnu na zalozni a zarovel mi posSle email

s upozornénim na vypadek primarniho pfipojeni.

#!/bin/sh
# skript pro hlidani konektivity

while true
do sleep 30

check=$( ping -c 1 -W 10 8.8.8.8 | grep icmp* | grep
bytes | wc -1 )

if [ Scheck -eq 0 ];

then
route add default gw xxxX.xxX.xxxX.xxx ethl
echo Vypadek internetu v ZS Tyrsova | mail -s
"test" "vojta.roztocil@tyrsova.cz"

sleep 7200
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route del default gw xxx.xXxxX.xxxX.xxx ethl
else
fi
done

exit O

Po dvou hodindch se skript piepne zpét na primarni vychozi branu, a pokud je
konektivita opravena, zilstane tak. V opaéném piipadé se cely proces periodicky

opakuje az do opraveni primarniho pfipojeni.

Dalsi dualezitou funkci smérovace je NAT a firewall. K obojimu vyuziji rozsahly
firewall Netfilter, ktery je obsahly v jadie systému a ovladd se pomoci nastroje
Iptables. Pomoci nésledujicich piikazi nainstalujeme nastroj Iptables, vypneme

vychozi firewall systému, povolime a nasledné zapneme Iptables.

yum install iptables-services iptables-utils

systemctl stop firewalld.service

systemctl disable firewalld.service

systemctl enable iptables.service

systemctl start iptables.service

Veskera pravidla a nastaveni iptables muizeme kontrolovat a ménit v souboru
/etc/sysconfig/iptables. Druhou moznosti je psani pravidel pfimo do konzole a
nasledné uloZeni do souboru. At uz zvolime kterykoliv zplsob, vysledek by mél
byt stejny. Na zacatku je potieba nastavit vychozi politika firewallu. Tedy jinymi

slovy co se ma stat s pakety, pokud nebude v sekci pravidel vyjimka.

Vychozi politika miZe byt rGznad v zévislosti na pouziti firewallu a naptiklad jeho
umisténi v siti. Vmé praci jsem zvolil pfisn¢j$i politiku a odmitdam vSechna
spojeni, ktera ptrichazi na vstup smérovae nebo chtéji projit. Povoleny jsou jen

pakety smérem z pocitace.

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT
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Déle je sekce, ktera nastavuje pieklad adres. Prvni ptikaz se Upln€ netykd Iptables
ale povoluje predavani paketd skrz jadro systému, které je ve vychozim stavu
zakdzané. Dalsi piikaz zapind samotny pieklad adres z vnitini sit€¢ LAN (ethO) do
WAN (ethl). Nasledn¢ se povoluje prachozi spojeni, které je ve vychozi politice
zakazano a posledni pravidlo povoli pieposilani z rozhrani WAN na rozhrani

LAN u existujicich, a nebo souvisejicich spojeni.

echo "1" > /proc/sys/net/ipv4/ip forward

iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE
iptables -A FORWARD -i eth0O -o ethl -j ACCEPT

iptables -A FORWARD -i ethl -o eth0O -m state --state
ESTABLISHED, RELATED -j ACCEPT

Posledni sekci jsou samotnd pravidla firewallu. Povoluji spojeni, kterd byla
iniciovana z mistni sit¢, vstup pro mistni smycku a dale vycet portd, na kterych se
pakety nebudou =zahazovat. Pro vzdaleny piistup pomoci SSH je dobré mit
zapnuty port 22, port 80 pro web server, porty 25, 110, 143 pro poStovni server a
odpovidat na icmp echo-request zadosti. To se mize hodit pifi diagnostice

problému v siti ptikazem ping.

#FW pravidla

iptables -A INPUT -m state --state RELATED,ESTABLISHED -
j ACCEPT

iptables -A INPUT -i lo -j ACCEPT #propust na vstup vse
pokud je vstupni rozhrani loopback

iptables -A INPUT -p tcp --dport 80 -3 ACCEPT
iptables -A INPUT -p tcp --dport 22 -3 ACCEPT
iptables -A INPUT -p tcp --dport 25 -3 ACCEPT
iptables -A INPUT -p udp --dport 110 -j
iptables -A INPUT -p tcp —--dport 143 -3

iptables -A INPUT -p ICMP --icmp-type echo-request -j
ACCEPT

Timto by méla byt jak lokalni sit, tak samotny server chranén pied piripadnymi
utoCniky. Vnitini sit' 1 server jsou zinternetu nedostupny, pokud uZzivatel sdm
neinicializuje spojeni z vnitini sit€¢. Vyjmuty jsou dilezité porty poskytujici

sluzby, u kterych je zadouci, aby byly dostupné z internetu. 1
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4.3Web server

Prvni virtudlni server, ktery jsem nainstaloval, byl web server, ktery bude slouzit
pro prezentaci webovych stranek Skoly. V soucasné dob¢ je velké mnozstvi
systémii pro http server, avSak od roku 1996 je nejrozsifenéjSim http serverem
Apache, jehoz vyvoj zacal vroce 1993 vjedné univerzité pavodné pod jménem
NCSA HTTPd. Avsak po nckolika letech odeSel hlavni programator, a doSlo
k zastaveni projektu. Protoze ale tou dobou uz spousta spravcl pouzivala NCSA
HTTPd, vznikla komunita, ktera vytvafela opravné patche a ztoho vznikl nazev
Apache (A patche).'” Vdnesni dob& miZeme Apache nainstalovat na téméf
vSechny operacni systémy, avSak nejpouzivanéjsi a nejobvyklejsi je pro tyto ucely
Linux. J& mam dobré zkuSenosti s Debian Linuxem, proto jsem nainstaloval

Apache HTTP server na Debian Linux.

Co se ty¢e konkrétnich parametrii virtudlniho stroje, je potfeba vyjit
z predpoklddané navstévnosti webovych stranek. Maximalni pocet navstévniku,
kteti budou na webu zakladni Skoly souCasné, nebude asi nikdy v fadu tisici ani

stovek. Proto bude i s rezervou stacit pridélit pro virtualni stroj 2GB RAM.

Po spusténi virtudlniho stroje mizeme pfejit kinstalaci vSech soucasti, které
standardné¢ web servery vyuzivaji. Zkratkou pro tyto programy se stdva LAMP,
tedy Linux, Apache HTTP server, MySQL a PHP. Instalace Debian Linuxu je
velice podobnd jako instalace CentOS, kterou jsem popsal v piedeslych
kapitolach. AvSak rozhodné¢ doporuCuji nainstalovat pouze Standard system
utilities, protoZze instalace grafického rozhrani by zbytecn€ spotiebovavala
systétmové prosttedky a navic se nenainstaluji programy, které nechceme.
Instalace zbylych programt je nejjednodussi s vyuzitim baliCkovaciho systémi

nasledujicimi piikazi:

apt-get install apache2

apt-get install mysgl-server mysgl-client

apt-get install phpdS phpb-mysgl libapacheZ2-mod-phpb
apt-get install phpmyadmin
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Kde prvnim piikazem se provede instalace Apache HTTP serveru, vcetné
vytvofeni uzivatele www-data. Dals§i piikaz je pro instalaci mysql. Béhem této
instalace je velice vhodné nastavit heslo pro mysql server. Ve tretim tadku
instalujeme php vcetné propojeni s apache servrem a mysql. Posledni, spiSe uz
volitelny tadek je instalace projektu phpmyadmin, ktery umoznuje spravovat
mysql databdze pomoci webového rozhrani. Pro kontrolu, ze se podafilo
nainstalovat apache2 mizeme zadat do internetového prohlizece z kteréhokoliv

pocitace ze stejné sit¢ IP adresu prave nainstalovaného web serveru.

| http://192.168.1.217/ x Ok

€ @ 1921681217 Hledat

It works!

This 1s the default web page for this server.

The web server software 1s running but no content has been added, yet.
Obrézek 4.3.1: Vychozi stranka http serveru Apache

Ptipadné jest¢ mulzeme obdobné¢ udélat kontrolu pomoci phpmyadmin, kde za ip

adresu napiSeme /phpmyadmin
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/' 4 PhPMyAdmin x \(+

€ @1921681.217,

php
Vitejte v phpMyAdmin

Jazyk - Language

<

Cesky - Czech

Pfihlaseni ¢

Jméno:

Heslo:

Proved

‘ PrihlaSeni vyZaduje povolené cookies.

Obrézek 4.3.2: PtihlaSovaci strdnka phpMyAdmin

Timto je hotova zdkladni instalace web serveru, se kterou muze vétSina webovych
stranek bez problémt fungovat. V zdloze samoziejm¢ zUstava sousta pokrocilé

konfigurace a modulfl, ktera by vydala na samostatnou publikaci.'™

4.4 Samba v roli doménového radice Active Directory

S terminem  Active Directory se poprvé setkdvame u opera¢niho systému
Microsoft Windows Server 2000, ktery vznikl na =zakladé¢ stidle se zvySujici
poptavky po komplexnim feSeni spravy pocitacovych siti. Active Directory
funguje jako ucelené feSeni pro spravu pocitacli s operaénim systémem Microsoft
Windows a je postaven z nasledujicich zékladnich sluzeb. Prvni znich je
distribuovana adresafova sluzbu, kterd vyuzivd protokol LDAP a je v podstaté
jadrem Active Directory. Dalsi sluzbou je Kerberos, sitovy autentizacni protokol,
ktery umozZiiuje komukoli komunikujicimu v  nezabezpefené siti  prokazat
bezpecné svoji identitu. Posledni ze zdkladnich sluzeb Active Directory je DNS,

’ . 1w Sy . v v s e v 20
se kterym je siln& provazano, a dokonce jsou na ném nékteré Gasti zalozeny. 2
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Toto feSeni se stalo velmi oblibené a je dnes téméi standardem napiiklad v oblasti
zakladnich nebo stfednich $kol. Vyhodou je komplexni feSeni od jednoho vyrobce
software a uzivatelsky zndme prostfedi, avSak velkou nevyhodou je financni
naro¢nost licencovani a obcasné problémy s komptabilitou riznych verzi
Windows ze strany serveru a klientské stanice. Toto tvrzeni vychazi zmé
zkuSenosti, kdy obcas selze pfihlaSeni klientské stanice s operatnim systémem
novejSim nez Windows XP kitadi¢i domény AD se systtmem Windows Server
2003. Nutno dodat, ze Microsoft uddva vSechny verze Windows jako
kompatibilni, avSak zaroven nabizi na svych strankdch opravné balicky pro ptipad

problémi.

Pomémé novou alternativou k Active Directory se stal svobodny software
s otevienym kodem s nazvem Samba a to od verze 4.0, ktery dokdze byt jak klient
domény Active Direcory, tak 1 doménovy fadi€. Projekt samba vznikl s cilem
svobodné implementace SMB protokolu pomoci reverzniho inZenyrstvi a dnes je

dilezitou soucasti k propojeni Linux/Unix systémi s Active Directory.

Ma4a bakalarskd prace klade za cil mimo jiné pouzivat svobodny software pro
oblast skolstvi, ve které je témét zvykem pouzivat Active Directory a klientské
stanice s operacnim systémem Microsoft Windows. Proto pro moje feSeni pouziji
software Samba v roli doménového ftadice a pokusim se vytvofit stejné prostiedi

pro klientské pocitace, které poskytuje Active Directory od spolecnosti Microsoft.

Prvnim krokem je vytvofeni nového virtudlniho pocitace, ktery bude slouzit jako
doménovy fadi€. V pokynech projektu Samba nedoporucuji pouzivat doménovy
fadi¢ jako souborovy systém, proto bude stacit pro virtualni disk ptid€lit kolem
30GB volného mista a souborovy server bude oddéleny. MnoZstvi operacni
paméti miZzu ménit dle potieby béhem chodu serveru a bude se pravdépodobné
odvijet od mnozstvi pfipojenych klientd. Operacni systém jsem zvolil stejné jako
na ostatnich virtudlnich strojich Debian Linux. Po instalaci je tifeba rozsifit
atributy souborového systému ext3/4, protoze Samba potiebuje souborovy
systém, ktery podporuje jak “uzivatele tak “systém* (xattr). Daéle je potieba
doinstalovat knihovny a programy, které Samba potiebuje. Toho Ize docilit

pomoci balickovaciho systému ptikazem:
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apt-get install build-essential libacll-dev libattrl-dev
libblkid-dev libgnutls-dev libreadline-dev python-dev
libpamOg-dev python-dnspython gdb pkg-config libpopt-dev
libldap2-dev dnsutils libbsd-dev attr krb5-user docbook-
xsl libcups2-dev acl

Pokud se podafilo vSe nainstalovat bez probléml, mulzeme piejit k instalaci
Samby. Jsou celkem tfi moznosti. Prvni je vyuzit opét balickovaci systém, avSak
tato moznost neni doporucovana, protoze baliCkovaci systém neni Uplné¢ aktudlni.
Druhou moznosti je vyuzit balicek SerNet EnterpriseSAMBA, coz je
predkompilovany bali¢ek pro snadnou instalaci, avSak je dostupny pouze po
registraci. Posledni varianta je staZzeni svobodnych zdrojovych kodi a nasledna
kompilace a instalace. Touto moznost ziskdme nejaktudlnéjsi verzi Samby, a

proto ji doporucuji. Pfikazem

wget https://download.samba.org/pub/samba/samba-
4.2.1.tar.gz

ulozime nejnovéj$i  stabilni  verzi do  pocitace, nasledn¢ ji  rozbalime,

zkompilujeme a nainstalujeme.

tar -xvzf samba-4.2.1.tar.gz

./configure

make

make install

Po skoncCeni instalace muizeme jiz Sambu nastavit jako primarni fadi¢ domény.
Ktomu slouzi nastroj samba-tool domain provision. Pokud pfidame parametr --
interactive spusti se pruvodce, ktery se bude postupné ptat na Kerberos realm,
NetBIOS doménové jméno, roli serveru, zda chceme vyuzit vnitini DNS, [P
adresu pro preposilani DNS dotazi a heslo pro administritora dané domény.
Nasledné se vytvoii doména a v pfipadé, Ze jsme zvolili “ Samba Internal DNS
Server”, spusti se jiz nakonfigurovany DNS server pro potteby Kerberos a
adresafové sluzby. V /etc/resolf.conf pouze nastavime, aby systém pouzival tento

DNS server. V mém piipadé bude soubor vypadat nasledovné:

domain tyrsova.cz

nameserver localhost
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Ke konfiguraci Kerberos slouzi predpiipraveny soubor
/usr/local/samba/private/krb5S.conf, ktery se vytvofil béhem zaklddani domény.
Timto souborem muizeme piepsat konfiguracni soubor Kerberos /etc/krb5.conf.
Pro testovani Kerberos pak slouzi ptikaz klist, ktery vraci stav spravovanych

domén takzvané listky.

Na zavér bychom neméli zapomenout na volitelnou, avSak vysoce doporucenou
sluzbu pro korektni béh Samby, kterou je NTP server na fadi¢i domény. Active
Directory totiz vyzaduje pfesnou casovou synchronizaci mezi vSemi klienty a
Kerberos serverem. Poslednim krokem je pak pfipojeni uzivatelskych stanic do
domény. Konkrétni zplsob se vzdy odviji od opera¢niho systému, pro ukazku
prikladdam  obrazek  4.5.1 s pfipojovanim  klientské  stanice s operacnim

syst¢émem Windows 7 do domény tyrsova.cz.
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Obrazek 4.4.1: Piipojeni uzivatelské stanice do domény

Pokud planujeme doménu pouZzivat v redlnych podminkach, budeme potiebovat

n¢jaké nastroje na spravu domény. V souCasné dobé existuji dvé zakladni
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moznosti. Prvni znich je vyuzit nastroje samba-tool, kterym mizeme z prostiedi

konzole serveru fidit chod domény. Druhou mozZnosti

popisovanou

jako

nejlehci,

je

vyuziti

Microsofts

a programatory Samby

RSAT

(Remote

Administration Tools) na pracovni stanici s opearcnim systémem Windows.
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Obrazek 4.4.2: Microsofts Remote Server Administration Tools

Jako optimalni feSeni, vychdzejici zmé zkuSenosti se mi jevi kombinace obou
nastrojii pro spravu. PredevSim pro drobné upravy muze byt vyhodné&jsi Microsoft
RSAT, ktery je dobife piehledny a srozumitelny, avSak pro operace s vice objekty

je nedostatetny a je tfeba vyuZit nastroj samba-tool.!"”!

4.1 Postovni server

PoStovni server se stard o odesilani, doruCovani a pfijimani zprav -elektronické

poSty. Pokud se rozhodneme provozovat vlastni poStovni server, ziskame tim

hned nékolik vyhod. Budeme mit absolutni kontrolu nad celym serverem, zpravy

budou vbezpe¢i bez hrozby piecteni tfeti stranou a pifi vyuziti svobodného

software nebudeme muset platit poplatky za vyuZzivani cizich poStovnich severt.

V soucasné dobé je pro oblast Skolstvi k dispozici teSeni Google Apps, které je
zatim nabizeno zdarma a zahrnuje v sobé mimo jiné poStovni server. Piesto se ve

své praci budu vénovat konfiguraci vlastniho posStovniho serveru a to jak
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z divodu edukativniho, tak 1 zdavodu stale se zhorSujicich licen¢nich podminek

Google Apps.

Mezi dva nejrozSitenéjsi svobodné programy s otevienym kodem pro posStovni
server se fadi Postfix a Sendmail. V mé praci vyuziji pro odesildni a dorucovani
zprav Postfix. Ke c¢teni skrze protokoly POP3 a IMAP bude slouzit svobodny

software s otevienym kdédem Dovecot.

Pokud mé& Postfix slouzit jako plnohodnotny poStovni server, musi umeét
doruCovat zpravy cilovym serverim, omezit piistup k serveru jen pro registrované
uzivatele, provadét formalni kontrolu zprav a mit takzvany “blacklist® ¢i
“whitelist“.  V neposledni fadé¢ se musi také starat o dorucovani koncovym
uzivatelim. MozZnosti nastaveni poStovniho serveru jsou takika nepieberné a je
dalezité si hned na zacatku ujasnit, co budeme od poStovniho serveru vyzadovat.
Jednim z vychozich parametri je planovany pocet uzivateld. Pro malé mnozstvi
uzivateli vtadu jednotek je situace jind nez pro stovky uzivatelt, ktefi se navic
napiiklad casto obménuji. Pro nckolik maélo uzivateli sta¢i pouzivat klasické
systétmové ucty, kdy uzivatel ziskd pfistup k serveru a vytvoii se mu domovska
slozka v adresaii /home/ kam se budou ukladat zpravy. 1 kdyz je toto feSeni
jednoduché, pro vétsi mnozstvi uzivateli je téméf nevyhnutelné vytvofit takzvané
virtudlni uZivatele, ktefi nemaji v systému jako celku své uZivatelské ucty.
Vyhodou je, ze mizeme oddéelit vyuzivani pocitace od poStovnich sluzeb,
samostatné spravovat databazi uzivateld a hesel, kterou mizeme mit v otevieném
tvaru, protoZe mimo poStu se hesla nepouzivaji. Do Unosné meze lze mit databazi
virtudlnich uZivateld uloZenou lok4ln¢ v souboru, avSak pro vétSi mnoZstvi
uzivateli je tfeba vyuzit néktery databazovy systém. Pii pouZiti kombinace
Postfix a Dovecot mame na vybér z MySQL a PostgreSQL. Toto feSeni je b&zné
na stfednich 1 velkych poStovnich serverech. Dobie se spravuje a je piehledné.
Ovsem v prostiedi, kde mame jiz zavedenou centrdlni databdzi uzivatel, kterou
v pfipadé¢ zdkladnitho ¢i stfedniho Skolstvi casto byva Active Directory, je
vétSinou zbyte€né mit dalSi oddélenou databazi pro posStu. Propojeni Active
Directory s poStovnim serverem umoZiiuje protokol LDAP zminény v pifedeslé

kapitole.
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Stavbu postovniho serveru jsem =zacal vytvofenim nového virtudlniho pocitace,
vramci zachovani jednotnosti operacnich systému jsem vyuzil opét Debian Linux
ve verzi Wheezy. V balickovacim systému je k dispozici Postfix ve verzi 2.9,

ktera je dostatecné aktualni. Instalace se provede ptikazem:

apt-get install postfix

Béh programu fidi komponenta sndzvem master, ktera spousti vykonné moduly
starajici se o konkrétni ukoly. To je nazorné¢ vidét v konfiguranim souboru
master.cf, ktery je umistén stejné jako ostatni konfiguraéni soubory v adresafi
/etc/postfix. VeétSina konfigurace se ale provadi pomoci souboru main.cf. V mém

ptipadé vypada konfiguraéni soubor main.cf nasledovné:

myhostname = mailserver.tyrsova.cz
myorigin = $mydomain

biff = no

delay warning time = 3h

mynetworks = 127.0.0.0/8

smtpd client restrictions =
permit mynetworks,
check sender access hash:/etc/postfix/access,

permit

smtpd sender restrictions =
permit mynetworks,
reject non fgdn sender,
reject unknown sender domain,
check sender access hash:/etc/postfix/access,

permit

smtpd recipient restrictions =
permit mynetworks,
reject non fqgdn recipient,

reject unknown recipient domain,
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check recipient access hash:/etc/postfix/access,
reject unauth destination,

permit

smtpd error sleep time = 30
smtpd soft error limit = 10
smtpd hard error limit = 20

smtpd helo required = yes

disable vrfy command = yes

virtual mailbox domains = tyrsova.cz
virtual mailbox base = /var/mail/virtual

virtual mailbox maps =
ldap:/etc/postfix/ldap/vmailbox.cf

virtual alias maps = ldap:/etc/postfix/ldap/virtual.cf
virtual minimum uid = 100
virtual uid maps = static:100

virtual gid maps = static:100

Prvni tadek urCuje cely nazev pocitaCe. Parametr myorigin se pouZiva v piipadé,
kdy odesilatel neuvede celou svoji adresu, ale pouze nazev uzivatele bez domény.
Biff ptedefinovavd nastaveni pro lokdlni dorucovani zprav, tedy pro systémové
uzivatele. Vmém piipadé je biff = no, protoZze pouzivam virtualni uZivatele.
Delay warning time definuje, po jaké dobé dostane odesilatel zpravu, ze
odeslana poSta se stile nachazi ve front¢ a nebyla odeslana. Parametrem
posty. Pomoci restrikénich pravidel je potfeba nastavit aby poStovni server
nemohl byt zneuzit pro rozesilani spamu. Restrikéni pravidla funguji vzdy
v poradi, vjakém jsou napsana, a pokud pii vyhodnocovani se néckteré pravidlo
vykona, vyhodnocovani skon¢i. V mém piipadé¢ se tedy nejdiive zkontroluje,
zdali klient spliuje parametr mynetworks a pokud ne, zkontroluje se jeste
takzvany “whitelist, jehoz hash je umisténa v /etc/postfix/access. Nasleduji

ochranné parametry, které stanovuji jak dlouho cekat pii chybé a kolikrat se muze
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chyba zopakovat, nez je klient odpojen.  Smtpd helo required = yes vyzaduje
navazani komunikace piikazem HELO nebo EHLO, coz je dalsi drobna ochrana
pfed zneuzitim serveru. V posledni ¢asti konfiguracniho souboru se nastavuje
pouzivani  virtudlnich uzivateld ale hlavné cesty kdil¢éim konfiguratnim

souboriim, které nastavuji propojeni s Active Directory skrz protokol LDAP.

Pro piistup k postovnim schrankdm jsem vyuzil jiz zminény program Dovecot,
ktery se stara o IMAP a POP3 server. V konfiguraci je opét potfeba nastavit
spojeni skrze LDAP a zajistit piistup ke schrdnkam, které jsou fyzicky

v domovskych adresaiich uzivateli Active Directory.

Nyni maji vSichni uzivatelé Active Directory funkéni vlastni e-mail, pro odesilani
a pfijimani poSty. Pfistupovat k nému mohou bud’ pomoci postovnich klientl jako
je mnaptiklad Microsoft Outlook, Mozilla Thunderbird nebo pomoci webmailu,
ktery mize byt nainstalovan napiiklad na web server vytvofeny v minulé kapitole.
Vybirat muzeme z celé mnoziny svobodnych aplikaci pro webmail. Mezi

nejznaméjsi patii Horde, Modoboa, Roundcube, Zimbra ¢i Squirrelmail. (211

5. Zavér

Podafilo se navrhnout vicetcelovy server pro oblast zakladniho a stfedniho
Skolstvi, ktery poskytuje nejvice vyuzivané sluzby v této oblasti a zaroven
vyuzivd vyhradné svobodny software sotevienym koédem. Tim je docileno
vyrazné¢ financni uUspory pii licencovani softwaru. Cel¢ feSeni je maximalné
Skalovatelné pouZitim virtualizace, kterd zarovel umoziuje jednotlivé virtualni

servery pravidelné zalohovat a bezpecné oddélit jednotlivé funkce.

Cely projekt byl realizovan na testovacim serveru v uzaviené siti. Nasazeni do
redlného provozu bylo vzhledem k chybéjicim finanénim prostfedkiim Skoly na
nakup serveru opozdéno. V soucasné dobé probihd vybérové fizeni na dodavatele

hardwaru a poté probéhne realizace.

Béhem testovani se podafilo vyzkouSet vétSinu funkei, které server nabizi vcetné
Casto obavané Samby v roli fadi¢e Active Directory. Vypracovat se podafil jak

navrh, tak realizace, ¢imz bylo zadani splnéno.
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5.2Seznam pouzitych zkratek
CIFS - Common Internet File System
DHCP - Dynamic Host Configuration Protocol
DNS - Domain Name System
GNU - GNU not UNIX
GPL - General Public License
IMPA - Internet Message Access Protocol
iSCSI - Internet Small Computer System Interface
KVM - Kernel Virtual Machine
LDAP - Lightweight Directory Access Protocol
LVM - Logical Volume Manager
NAT - Network address translation
OS - operaction system
POP3 - Post Office Protocol verze 3
RAID - Redundant Array of Independent/Inexpensive Disks
RDP - Remote Desktop Protocol
SAN - Storage area network
SMB - Server Message Block
USB - Universal Serial Bus

VMM - virtual machine manager
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6. Prilohy na CD

Soucasti této prace je prilozeny kompaktni disk, ktery obsahuje tuto praci
v elektronické podobé ve formatu pdf. Dale se na disku nachazi archiv tar s
konfiguratnimi soubory host systému. Konfiguraéni soubory jsou uloZeny vcetné

cesty k adresafi a je tak tedy mozné konfiguraci popisovanou v této praci obnovit.
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