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Abstract

The goal of this bachelor thesis is to create an enhanced monitoring system for a cloud
platform Open-Nebula that would store data for a duration of at least one year and present
them in graphs in a user-friendly environment.

The final solution uses one2influx daemon to gather monitoring data from OpenNebulas
XML-RPC API and saves them to the InfluxDB database. The visualization is done using
Grafana tool and after a customization of one2influx the solution is applicable to other cloud
solutions as well, e.g. OpenStack.

At the moment the solution is in a state of limited functionality. The problem is caused
by an undebugged version of InfluxDB. This work thus serves more as a demonstration of
what can be achieved with the use of InfluxDB in a short period of time.

Abstrakt

Cilem této bakalaiské prace je vytvoreni nadstavby cloudového systému OpenNebula pro
rozsifeny monitoring, ktera bude uchovavat data po dobu miniméalné jednoho roku a prezen-
tovat je v grafech v privétivém uzivatelském rozhrani.

Vysledné feseni pouziva démona one2influx k ziskdni dat o monitoringu z OpenNebula
XML-RPC API a uklada je do databéze InfluxDB. Zobrazeni probih& pomoci nastroje Gra-
fana a feSeni lze nasadit po upravé one2influx i na dalsi cloudové platformy napt. OpenStack.

Momentélné je systém ve stavu s omezenou funkcionalitou. Problém je zptisoben neod-
ladénou verzi InfluxDB. Prace tak mé hlavné vyznam jako ukazatel, ¢eho pijde v nejblizsi
dobé s InfluxDB doséhnout.
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Kapitola 1

Uvod

Védecké vypocetni centrum CERIT-SC mé cloud computing cluster postaveny na plat-
formé OpenNebula (ONE), ktera v8ak neobsahuje pokro¢ilejsi podporu sledovani zatéze a to
pfedevsim v dlouhodobém horizontu.

ONE ma vlastni grafické uzivatelské prostiedi pro spravu cloudu jménem Sunstone, které
ale poskytuje jen par zakladnich grafu staticky ukazujicich poslednich dvanéact hodin vytiZzeni.
Pozadavkem CERIT-SC je mit Citelna data z historie a tedy grafy, v kterych se dé vracet do
minulosti, ale zobrazovat i aktualni vytizeni. Navic piijde o samostatny systém, ktery nebude
integrovany do prostfedi Sunstone a tak bude mozno z graf vy¢ist informace o virtuéalnich a
fyzickych strojich v rameci vice instanci cloudi OpenNebula (nebo i jinych platforem), které
budou integrovany do monitorovaciho systému.

S obecnym fungovanim privatniho IaaS cloudu sezndmim &tenafe v kapitole Analyza,
podrobnéji se zaméfim na OpenNebulu i OpenStack a shrnu pozadavky zadavatele.

Bude-li FeSeni nékdy nasazeno, je jasné, Ze bude potfebovat adrzbu. Pokud se spravné
pospojuji existujici feseni, pak se o idrzbu budou starat uzivatelé téchto projekti. P¥i pouziti
existujicich systému je tedy kritické, vybrat ty spravné a k tomu je vhodné pospojovat. Témto
tikolim se vénuji v kapitole Navrh.

Po vybéru uz nezbyvéi nez spojovaci ¢lanek naprogramovat a celkové uvést systém do
chodu, cozZ je spoletné s testovanim predmétem kapitoly Implementace.

Shrnuti ¢eho jsem doséhl a co je potieba vylepsit, najdete v kapitole Zavér. V pfiloze A
je nakonec seznam zkratek a pro zédjemce o nasazeni uvadim v priloze B Manual.
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Kapitola 2

Analyza

V této kapitole bych nejprve predstavil cloudové sluzby, kterymi se budu v této praci
zabyvat. Poté v souladu se zaddnim i moZnosti monitoringu ve virtualizovaném linuxovém
prostiedi obecné a konkrétné. Na zavér pozadavky na budouci systém od zadavatele.

2.1 Privatni cloud

Zde uvedu nékolik zakladnich informaci o dvou privatnich cloudovych feSenich pro pro-
jekty OpenNebula a OpenStack. Prvni je dulezity, protoze jeho monitoringem se zabyvam
ve zbytku prace a druhy je tu kvuli moZznosti rozsifeni monitorovaciho systému na dalsi
cloudové sluzby.

2.1.1 OpenNebula

OpenNebula je open-source cloudova platforma sponzorované spolecnosti OpenNebula
Systems. Slouzi k vytvareni a spravovani virtualni infrastruktury, kterou pak lze pouzivat
jako public, private nebo hybrid cloud v podobé IaaS. Za klicové vlastnosti projektu jsou
povazovany napiiklad transparentnost procesi i technologif a inovace v novych technologiich
pro pokryti pot¥eb velkych cloudovych nasazeni. [12]

2.1.2 OpenStack

OpenStack je obdobny open-source projekt jako ONE, ktery zacal jako spoleéné dilo
Rackspace Hosting a NASA. V soucanosti je provozovan spole¢nosti OpenStack Foundation,
ktera je sponzorovana mnoha dalsimi firmami. [17]

Narozdil od ONE je OpenStack slozen z nékolika nezéavislych ¢asti a poskytuje tak napii-
klad i sluzby typu DNS a Hadoop, pro které je v ONE potieba vytvorit a nastavit samostatné
virtualni servery. [12] [28§|



KAPITOLA 2. ANALYZA

2.2 Obecné moznosti monitoringu ve virtualizovaném linuxo-
vém prostiedi

V této kapitole predstavim nékolik zakladnich nastroji a da se Fict i principt pro provoz
a monitoring laaS cloud.

2.2.1 Hypervizor

Hypervizor je v kontextu této préce software, ktery umoznuje virtualizovat operacni
systém, neboli dovoluje nékolika opera¢nim systémiim najednou sdilet hardwarové prostfedky
stroje, na kterém bézi. Mezi nejznaméjsi patii napiiklad KVM, Xen nebo VirtualBox.

2.2.2 libvirt

Libvirt je skupina nastroji pro spravu virtualizace na jednom fyzickém stroji. Poskytuje
jednotny piistup ke spravé vice riznych hypervizorti, bez nutnosti pouzivat jejich specifické
nastroje pro kontrolu kazdého zvlast. Diky moznosti vzdaleného piistupu je pak vhodny,
jako zékladni stavebni prvek rozsahlejsich virtualiza¢nich IaaS systémi nasazenych na vice
fyzickych stojich, jako tfeba Eucalyptus a OpenStack. [10] [11]

2.2.3 collectd

Collectd je démon, shromazdujici data o vytiZzeni stroje, na kterém pravé bézi. Jednou
z vyhod tohoto démona je mnozstvi pluginu, které lze vétSinou rozdélit do dvou velkych
skupin:

e vstupni: Jsou periodicky dotazovany a vraci hodnotu néjakého méfeni.

e vystupni: Ziskavajl z démona hodnoty a mohou je napiiklad zapisovat do RRD sou-
boru (vice v 3.1.3 RRDtool), CSV souborii nebo je posilat dal po siti, kde muze dalsi
instance collectd naslouchat a uklddat data centralné.

Vice se lze do¢ist v manualovych strankach [24].

2.2.4 Ganglia

Ganglia je, da se Tici, alternativa ke collectd pro monitorovani vétsich skupin serveri a
clustert. Tento systém nejprve rozdéli sit na jednotlivé skupiny, kde kazdy ¢len mé v jeden
okamzik uloZeny vSechny naméfené metriky ostatnich ¢lent a v réamci skupiny je i sdili.
Centralnimu shromazdovacimu serveru se pak staci dotézat kteréhokoliv zafizeni ze skupiny,
aby ziskal informace o vSech ¢lenech. Nasbirana data jsou ve finale ukladana pomoci RRDtool
(vice v 3.1.3 RRDtool) a lze k jejich vizualizacim pfFistupovat i pies webové rozhrani.

Pristup k predavani informaci je hlavni rozdil oproti collectd, kde v nastaveni pro vétsi
sité vi o ostatnich zafizenich jen centralni server, ktery data shromazduje. Collectd tak
musi mit spojen{ s kazdym uzlem, naproti tomu Ganglii sta¢i pouze jedno spojeni s kazdou
skupinou. [25]



2.3. MOZNOSTI MONITORINGU V PRIVATNICH CLOUDECH

2.3 Moznosti monitoringu v privatnich cloudech

2.3.1 OpenStack Ceilometer

Tento subsystém se pouziva pro sbér infromaci o infrastruktufe cloudu, konkrétné na-
priklad vytiZeni fyzickych a virtudlnich stroju. Tyto informace pak lze pouzit k vytvéareni
fakturaci, pouze za to, co zékaznik opravdu vyuzil. Také se daji vytvorit upozornéni pii
presdhnuti urcitého procenta vytizeni, které pak miize resit skdlovaci program nebo adminis-
trator. Kromé zakladnich méritelnych metrik jdou vytvorit i nové, tfeba pro ziskavani dat z
vlastnich aplikaci. Proces, ktery data shromazduje, je v zdkladnim nastaveni uklada do Mon-
goDB. Pouzit lze i jiné databaze nebo uloZeni do souboru a posilani dal po siti protokolem
HTTP. Pokud je pro ulozeni pouzita jedna z podporovanych databézi, lze pak pro ziskani
starsich dat pouzit unifikované REST API. Data jsou ukladéna s neklesajici granularitou
navzdy, ovSem u nékterych databézovych tlozist lze nastavit pro data TTL (time-to-live).

Ve webovém rozhrani OpenStacku jménem Horizon pak lze zobrazit, oproti moznostem,
ONE pokrocilejsi grafy jednotlivych metrik. [15] [16]

2.3.2 Monitoring v OpenNebule

ONE poskytuje dvé zakladni moznosti monitoringu, kde obé& maji spole¢né to, ze ucho-
vavaji data na ridicim serveru, ktery budu nazyvat front-endovy. MozZnosti jsou nésledujici:

e UDP-push model: Lehéi varianta, kde v jednotlivych hostech bézi collectd, které
periodicky posila data v UDP paketech Fidicimu serveru. Jeho nevyhodou vsak je, Ze
sit, ve které komunikace probiha, musi byt bezpecné, protoze se jedna o nesifrovanou
komunikaci.

e SSH-pull model: Oproti predchozimu jde o tézkopadné&;jsi feseni vhodnéjsi pro mensi
cloud. V tomto pripadé se front-endovy server periodicky dotazuje sond, napft. libvirt
v hostech. Vyhodou je pak sifrovand komunikace, ale nevyhodou rychlost ziskani dat,
protoZze je omezen pocet soubéznych SSH spojeni a kviuli ¢ekani pak jsou nutné i vétsi
intervaly mezi jednotlivymi dotazy.

Alternativou k nativnim moZnostem muze byt pouziti systému Ganglia, ktery ma ze strany
ONE podporu pro ziskavani dat, ale jeho konfigurace se musi provadét pro kazdy stroj
zvlast pomoci tdloh v cronu, coz z néj déla zbyteéné slozitéjsi alternativu k fungujicimu
implementovanému systému. Navic uz nativni systém sam sondy ma, ty sbiraji data podobné
jako Ceilometer a jsou rozsiritelné.

Problémem je, Ze ONE uklada tato data ve své interni databézi (SQLite nebo MySQL)
v nedokumentovaném formatu po dobu pouze dvanacti hodin. Existuje ale opét API typu
XML-RPC, kterého se lze dotézat na aktualni a omezené i historické udaje. Pro programa-

torav komfort pak lze pouzit obalujici knihovny v Ruby a Javé. [13]

Posledni alternativou, ktera by mohla ulevit fidicimu serveru je moznost odchytavat na
ném pakety néjakym dal$im programem, ktery je bude posilat dal a nebude vyuzivat robustni
XML API OpenNebuly, viz ONESnooper Server!. Jelikoz vSak jeité neni vyzkouSené, jak

! <https://github.com/arax/onesnooper-server>>
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moc dé uziti API front-endovému serveru zabrat, budu pouZivat k ziskidni dat API, coZ lze
protoze v CERIT-SC pouzivaji monitoring UDP-push modelem.

Nakonec bych chtél jasné definovat ¢ast objekti, jez lze ziskat z API OpenNebuly a které
budu dale vyuzivat:

o fyzicky stroj (host): Zakladni stavebni prvek cloudu. Stroj, na némz bézi OpenNe-
bula a lze na ném stroje virtualizovat.

e virtualni stroj (VM): Virtualizovany host, ktery obecné nem4 piimy p¥istup ke viem
hardwarovym prostredktm.

e datastore: Ulozné médium, které se pouziva k uchovani obrazii diski pro VM. Lisi se
typy ukladani a moznostmi, jak poskytuji data hostim.

e template (pro VM): Sablona pro vytvareni VM. Kazdy VM mé svou Sablonu a tou
jsou definovany jeho parametry, napi. CPU, RAM, sité.

e uzivatel (user): Jde uzivatelsky ucet s ur¢itymi pravy. Muze byt vlastnikem néjakého
virtualniho stroje nebo datastoru.

e skupina (group): Skupina uZivateli.

e cluster: Skupina hosti a datastort.

2.4 Pozadavky na monitorovaci systém

V nasledujici sekci uvadim obecné a funkéni pozadavky zadavatele.

2.4.1 Obecné pozadavky

1. Ukladat data monitoringu po delsi dobu, optimélné t¥i roky (minimélné jeden rok) s
klesajici granularitou

2. Uchovavat data i pro uz neexistujici stroje
3. Nad databéz{ musi existovat agregace starsich dat
4. Systém musi byt Skdlovatelny. Predpokladé se rostouci objem dat

5. Moznost pfidani skriptit pro ziskédvani dat z jinych cloudovych platforem, a tedy i
zobrazeni grafi z nich

6. Dokumentované API poskytujici historicka data
7. Implementace v jazyku Ruby

8. Pouzité néastroje musi byt open-source
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2.4.2 Funk¢ni pozadavky
1. MoZnost ¢erpani dat z vice OpenNebula instanci

2. UloZena data v ur¢itém intervalu se musi dat manualné smazat pro zmenseni zabraného
prostoru

3. Zobrazovat informace o po¢tu bézicich virtualnich stroji
4. Vlastnosti zobrazeni grafi musi byt nastavitelné, napf. vybér ¢asového intervalu
5. Podporovat grafy pro VM, hosty, datastory a clustery
6. Podporovat nésledujici filtrovaci podminky pro zobrazeni grafii:
(a) Pro VM - ID, jméno, ID hosta, jméno hosta, ID clusteru, jméno clusteru, ID
uzivatele, jméno uzivatele, ID skupiny, jméno skupiny
(b) Pro Hosta - ID, jméno, ID clusteru, jméno clusteru, ID pouZivanych datastort

(c) Pro Datastore - ID, jméno, ID clusteru, jméno clusteru, ID uZzivatele, jméno uzi-
vatele, ID skupiny, jméno skupiny, ID pouzivajicich hosti, transfer manager, typ

(d) Pro Cluster - ID, jméno
7. Prekladani grafu nékolika metrik v jednom obrézku
8. V grafech musi byt moznost zobrazit tyto metriky:

(a) Pro fyzické stroje:
i. Volné a obsazené misto v datastoru
ii. Alokované a dostupné zdroje CPU/RAM
iii. Vyuzité a dostupné zdroje CPU/RAM
iv. Vyuzité a alokované zdroje CPU/RAM
(b) Pro virtualni stroje plati v8e, co pro fyzické a navic:
i. Poslana data do sité

ii. Prijata data ze sité
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Kapitola 3

Navrh

V produkénim prostiedi zadavatele maji momentalné vice nez 200 bézicich fyzickych
stroji a virtualnich v fada stovek az nizkych tisicti, kde obé ¢&isla budou s postupem casu
rust. Jelikoz chceme data ze vSech serveru ziskavat v co nejkratsich ¢asovych intervalech, tak
se nejedna o trivialn{ kol a svym rozsahem by vydal na samostatnou bakalafskou praci.

Nagtésti, jak jsem zminil v 2.3 Moznosti monitoringu v privatnich cloudech maji Open-
Nebula i OpenStack systém pro centralizované shromazd ovani dat o monitoringu, pfistupna
pres API. ShromaZzdovani dat mam tedy vyfeSené a staci vymyslet, jak uchovat a vizualizovat
tato data.

V této kapitole se tedy budu vénovat névrhu pfedevsim téchto dvou ¢asti a to pouze
pro piipad OpenNebuly. OpenStack méa obdobné API a data se lis{ viceméné pouze nazvy
a formatem, proto pak staci data ukladat ve formatu shodném s OpenNebulou a vysledek
prace muze byt pouZit pro oba cloudy.

Jesté na zacatek bych rad zavedl nékolik pojmii:

e downsampling: Funkce, kterd dokéze prevést body s danou granularitou na hrubsi.
Uvadim priklad, kde jsou dvé ¢asové série se zaznamy kazdou minutu (série A) a deset
minut (série B): Pomoci n&jaké agregacéni funkce (percentil, prumér) se downsamplin-
gem z deseti bodu série A spocita hodnota jednoho nového bodu v sérii B.

e OpenNebula objekt: Stavebni prvek OpenNebula cloudu, ktery lze ziskat z ONE
XML-RPC APL

e tag: Je popisek, neboli filtracni kritérium, které identifikuje jakému objektu naméfena
metrika patii a jaké jsou dalsi parametry objektu. Kromé ID se v8ak v libovolném
Casovém okamziku miiZe zménit, proto je potfeba jej zaznamenat ke kazdému bodu v
Case.

3.1 Ukladani dat

V obrazku 3.1 jsou zobrazeny vztahy mezi jednotlivymi hlavnimi objekty monitoringu
v ONE. Modfe jsou oznaceny tagy a Cervené jsou oznaceny metriky, které se pro prislusny
objekt méri.



KAPITOLA 3. NAVRH

CLUSTER
ID
NAME
DATASTORES :ID [
HOSTS : ID
HOST
ID
NAME
—0g CLUSTER_ID HH
CLUSTER
DATASTORE YMS - 1D
ID DATASTORES : 1D
UID DISK_USAGE M
GID MEM_USAGE
UNAME CPU_USAGE D
GMNAME MAX_DISK UID
MNAME S 1 MAX MEM GID
DS _MAD MA}(:CPU UNANME
T™_MAD FREE_DISK GMNAME
CLUSTER_ID FREE_MEM NAME
CLUSTER FREE_CPU MEMORY
TOTAL_MB USED_DISK CPU
FREE_MB USED_MEM NET_TX
USED_MB USED_CPU NET_RX

Obrazek 3.1: Schéma objektl a jejich atributi, které lze ziskat z API OpenNebuly

Potiebuji tedy ukladat ¢asové body, které reprezentuji hodnotu néjaké metriky a navic
jsou k nim uloZeny tagy, reprezentujici vztahy mezi objekty. Co se pro takové potieby skvéle
hodi jsou time series databaze. V této podkapitole bych se proto rad vénoval jejich prehledu,
ktery bylo nutné vytvofit, abych mohl vybrat nejlepsi mozné feseni. Ukladéni do soubort a
implementaci Cisté vlastnich FeSeni jsem vynechal. Agrega¢ni funkce, vyhledéavani apod. pra-
cujici v néjakém distojném case neni trividlni naprogramovat a navic u stavajicich projektt
je vétsi pravdépodobnost toho, Ze se o né nékdo bude starat i po ukoncéeni mé prace. Pokud se
nezajiméte o detaily jednotlivych feSeni, v tabulce 3.1 je pak porovnéani téch nejvhodnéjsich
souCasnych time series databdzovych néstroju.

3.1.1 OpenTSDB

OpenTSDB je jeden z nejpouzivanéjsich nastroji umoziujicich shromazd ovani a ukladani
velkého mnozstvi ¢asovych bodt, které mohou nést informace o namérenych hodnotach.

Na serverech, ze kterych chce ziskdvat tidaje, bézi jeho klienti, ktefi v intervalech posilaji
naméiené hodnoty sbérnym démonim (TSD) a ti uz se staraji o ukladani dat v NoSQL
databézi HBase.

Tento systém je vyhodny hlavné svou gkalovatelnosti, protoZe 1ze nasadit tolik T'SD, kolik
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miize byt poskytnuto serveri. Bohuzel tato vlastnost mi zde moc nepomiize, protoze zdrojem
jsou instance cloudil a ta je momentalné jedna. Navic aktualni verze 2.1.0 doporucuje ukladat
pouze kolem 6-7 tagt k ¢asovému bodu, nez dojde ke zhorSen{ rychlosti vyhledavani a tohle
mnoZstvi nestaci. [14]

Dalsi dulezitou vlastnosti je, Ze data uklada s neklesajici granularitou, az pokud chcete
data precist z HTTP API, miZete pouzit funkei pro downsampling k rychlejsimu vykresleni
dat. Hrubsi data existuji pouze v okaziku dotazu a pii dal$im dotazu se vypocty budou
provadét znovu. [23] [29]

3.1.2 SQL databaze

Resenf s pouzitim relacnich databazi MySQL & PostgreSQL, asi jako jediné dovoluje
jednodusSe uchovat many-to-many vazbu mezi hosty a datastory, bohuZel znamenéa také navrh
slozitého databazového schématu.

Moznosti je napiiklad jedna tabulka pro jednu metriku, jednoho objektu v jeden ¢asovy
interval. Zaznamy budou ve dvou sloupcich: ¢as a hodnota metriky. Pocet tabulek jsou pak
kombinace pres vSechny metriky, objekty a granularity. To je velké ¢islo a méfené metriky
i objekty se s postupem ¢asu mohou ménit, coz by znamenalo upravovat tohle komplexni
schéma. Navic je potfeba zaznamenat vSechny tagy. To lze napfiklad pridanim vSech pfislus-
nych tagi do jména tabulky ve tvaru ndzev_tagu=hodnota, kde pro vybrani spravnych bodu
pak stac¢i vybrat vSechny tabulky, které by pasovaly regularnimu vyrazu pro vybér uréenych
hodnot tagt. Nakonec bych jesté musel implementovat vlastni funkci pro prevedeni na hrubsi
granularitu.

3.1.3 RRDtool

Nézev tohoto néstroje je akronymem round-robin database tool a jde o databézovy sys-
tém s predem zadanou velikosti. Funguje tak, Ze kdyZ se zapiSe novy bod a archiv je plny,
prepisSe se bod nejstarsi. Jednotlivé databaze se ukladaji do souborti, kde jeden mtiize obsa-
hovat nékolik méfenych zdroji/metrik, naptiklad velikost poslanych dat do sité. Databaze
navic ocekava, Ze nova data se zapis$i v predem zadanou periodu a pokud ne, zapiSe se Ze
hodnota nenf znama, aby nedoglo ke zkresleni ve funkcich pracujicich s témito daty. Jeho
prednosti je podpora agregacnich funkci, které spocitaji napiiklad primér z nejnovéjsich
hodnot v zadaném intervalu. RRDtool neni jen back-end, ale lze jim i vykreslovat grafy. [26]

3.1.4 Graphite

Je podobné jako OpenTSDB projekt slozeny z nékolika néstort:

e démon carbon, kterému se posilaji nova data
e databaze whisper na systému RRD

e webova aplikace pro vykreslovani grafa

11



KAPITOLA 3. NAVRH

Graphite v podstaté vychézi z projektu RRDtool. Lisi se hlavné tim, ze RRDtool o¢ekava
data v predem danych intervalech, kdezto Graphite je zvlada ukladat i v nepravidelnych.
Dalsim rozdilem je pak to, ze Graphite je modernéjsi aplikace napsana Pythonu, coz jej i
pres v8echny optimalizace ¢ini pomalejsim nez RRDtool, ktery je napsany v C. Kviili lepSim
moznostem vizualizace zde v8ak pro mé mé nakonec vétsi hodnotu nez RRDtool. [4]

3.1.5 Druid

Druid je pokrocily systém pro ukladani ¢asosbérnych tidaji v readlném case. Misto méfeni
metrik se spiSe pouZiva na zaznamenéni riznych logi nebo tfeba méfeni poctu kliknuti na
reklamy. Uvadim ho jako zastupce ze skupiny analytickych néastroji pro big data, které by
se zde daly pouzit.

Jeho asi nejvétsi vyhodou je rychlost zépisu i ¢teni. Pro zvySen{ dostupnosti je cely systém
mozno rozlozit na nékolik serverti a presto bude data poskytovat ihned, co jsou dostupna
v cachi na né€kterém z uzli. Jeho komplexnost je vSak i jeho slabinou, protoze se skldda z
nékolika v podstaté samostatnych ¢asti a kazda se miize rozbit. Nékteré systémy sice mohou
vypadnout a podstatna ¢ast bude kvuli dobré implementaci fungovat, nicméné plati, Ze vice
pohyblivych ¢asti je vétsi riziko.

Komplexni systém také znamené slozitéjsi konfiguraci a udrzbu. Také pfimo k nému
neexistuje zadny nastroj pro vizualizaci ulozenych dat a neposkytuje vhodnou funkci pro
downsampling, kterd by Sla zautomatizovat.

Nakonec bych pak zminil Ze mimo rychlosti disponuje i moznosti pfidat k datovym bodim
neomezené mnozstvi tagi. [30]

3.1.6 InfluxDB

InfluxDB je time series databéaze v nejnovéjsi verzi postavena nad BoltDB. Jeji prednosti
je oproti ostatnim jednoduchy dotazovaci jazyk, ktery vychézi ze syntaxe SQL, i kdyZz data-
baze nevyZzaduje predem urc¢ené schéma. Skupiny bodu se shromazduji v méfenich a existuji
funkce, které z méreni automaticky vytvari nové s hrubsi granularitou. Nejvétsim nedostat-
kem InfluxDB je, Ze tagy jsou implementované az v nejhovéjsi verzi 0.9, ktera se momentalné
jesté testuje. Tato verze by v8ak méla byt hotova v co nejblizsi dobé&. Potfebné funkce jsem
vyzkousel a ve vétsing piipadu byly funkéni, proto to nepovazuji za zavazny nedostatek. [9]

3.1.7 Blueflood

Systém vytvoreny v Rackspace ke zpracovan{ metrik generovanych jejich managed clou-
dem. Blueflood je napsan v Javé nad NoSQL databazi Cassandra a podporuje automaticky
downsampling. BohuZel projekt, alesponn navenek, z pohledu na jejich repozitaf na GitHubu,
neni nijak aktivni. Navic nepodporuje tagy. [1]

3.1.8 NoSQL databaze

Nekteri pouzivaji pro ukladani i samostatnou NoSQL databazi. Znamena to vSak navrh
vlastniho schématu, které se podobné jako u SQL FeSeni mize ménit. Oproti klasickym SQL
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databazim by se vSak mély chovat 1épe pro vétsi mnozstvi dat, ve smyslu rychlejstho pristupu
a jdou i lépe skdlovat. Nakonec je zde tedy potfeba podobné mnozstvi prace jako u SQL.
Konkrétni piipad mozné implementace neuvadim, protoze NoSQL databaze se od sebe silné
lis{ a jeden postup nelze aplikovat na vSechny.

3.1.9 Prometheus

Prometheus je nastroj pro monitoring, ktery vyvinuli v SoundCloudu. Body jsou zde
ukladany vicedimenzionalng, tedy kazda metrika miize mit vice tagii (dimenzi). Neni to ale
jen databéze, je to cely monitorovaci systém. Od ostatnich se tak lisi hlavné prednostnim
pouzitim pull modelu, ktery jsem zminil v 2.3.2 Monitoring v OpenNebule. V nastavené peri-
odé se dotazuje koncovych bodti, na kterych bézi jeho klientské knihovny. Ty pak lze rozsitit
tak, aby vracely hodnoty pozadovanych metrik. Jako bonus méa v sobé zabudované pékné
prostiedi pro vykreslovani grafii. Hlavni nevyhodou pak je, Ze nepodporuje downsampling.
[18] [19]

3.1.10 Dalsi reSeni

Existuje vice time series databézi a zde jesté heslovité dvé uvedu, aby bylo jasné, Ze jsem
se zabyval i jimi. Pro naSe pouziti se vS8ak nehodi.

e Newts: Mensi projekt postaveny nad Cassandrou, umi si vypocitat downsampling, ale
neumi ho uchovat.

e KairosDB: Fork OpenTSDB podporujici jako back-end mimo HBase i H2 a Cassan-
dru.

3.1.11 Shrnuti

Do uzstho vybéru jsem nakonec zvolil OpenTSDB, jako zazity standard, InfluxDB, Gra-
phite a Prometheus. V tabulce 3.1 si muzete prohlédnout, jak obstaly proti kritickym poza-
davkim. Je patrné, Ze nejlepsi volba je InfluxDB, i kdyZ je jesté ve vyvoji.
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OpenTSDB InfluxDB Graphite Prometheus
VH’orlzontalnl ANO ANO NE ANO
skalovatelnost
Automaticky NE ANO ANO NE
downsampling
Podpora
vétsiho NE ANO NE ANO
mnozstvi tagi
Nastroje pro
vykreslovani{ ANO ANO ANO ANO
grafu

Tabulka 3.1: Plnén{ kritickych pozadavki u vybéru nejslibnéjsich projekti

3.2 Model nasazeni

V obrazku 3.2 je zachycen model nasazeni. Prostfednika mezi existujicimi feSenimi tvori
démon one2influx, kterého jsem naprogramoval. Ziskava data z ONE API a uklada je do
InfluxDB, odkud si je muze nahrat Grafana pro vykresleni grafi. Sipky znazornuji, jestli
muZe byt spojeni Sifrované nebo ne. Zelend znamena ano. Oranzova je spojeni s InfluxDB,
které jsem otestoval a momentilné nefunguje, ovSem v nejbliz8ich verzich je planovana jeho
podpora, viz diskuze! na GitHubu. OpenNebula API SSL nepodporuje, proto ¢erna sipka.

Jednotlivé komponenty lze spustit na samostatnych serverech. Pokud bude komunikace
probihat v zabezpecené siti, nejlepsi je asi FeSeni, kde vSechny t¥i komponenty (démon,
databéaze i Grafana) b&zi na jednom serveru. Jestlize by zabezpecena sit nebyla k dispozici,
pak by se pouze démon pfesunul na front-endovy server OpenNebuly.

Podrobnéjsi informace o jednotlivych komponentach uvedu v nasledujicich podkapitolach.

!<https://github.com/influxdb/influxdb/issues/2115>
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3.3. PODROBNEJI O INFLUXDB
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OpenNebula one2influx InfluxDB
Administrator Grafana

3.3

Obrazek 3.2: Model monitorovaciho systému

Podrobnéji o InfluxDB

Zde bych rad nastinil architekturu a zasadni funkce InfluxDB, pro které jsou kli¢ové tyto
pojmy:

Databaze: Nejvétsi spravni celek, podobny pojmu databaze z MySQL. Slouzi k ome-
zeni piistupu jednotlivym uZivatelim a omezeni oblasti pisobeni ostatnich funkei.

Meéieni: Oznaceni méfené metriky.
Série: Kombinace méreni a skupiny tagu.

Retention policy: Cast databéze s pravidlem, které zajistuje funkci round robin
archivu z RRDtool. Pfi vytvareni se ur¢i ¢asovy interval, jméno a replikac¢ni faktor
(pouzitelné pro cluster rezim) a vSechny body starsi nez povoleny interval se odtud
vzdy automaticky odstrani. Cas vynucenf retention policy lze nastavit. [7]

Continuous query: Jsou pojmenované dotazy, které se po zavedeni pocitaji automa-
ticky a lze je presmérovat do nové série i v jiné retention policy. Zde je budu pouzivat
pouze pro downsampling. To nejlépe vysvétlim na nasledujicim pirikladu, kde CQ jmé-
nem cq101 fungujici nad databéazi db, které z retention policy jménem one_day vybere
vzdy kaZzdych sedm minut nejnovéjsi data. Z nich vytvori praimér a prida k nim tagy
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které byly v sérii one_day a maji se zachovat a tento novy bod vlozi do retention policy
week_day a série se stejnym jménem jako vychozi, tedy MEM. [8]

1 CREATE CONTINUOUS QUERY "cq101" ON "db"

2 BEGIN

3 SELECT mean(value) AS value INTO "db"."one week"."MEM"
4 FROM "db"."one day"."MEM"

5 GROUP BY time (7m), CLUSTER_ID, CLUSTER NAME, HOST ID
6 END;

e HTTP API: Jde o nejvice nizkoirovhovy zptsob komunikace s InfluxDB. Pouzivaji
se HT'TP metody POST pro zapis a GET pro ¢teni. Tato funkce mi fesi pozadavek na
API poskytujici historicka data.

o Webové uzivatelské rozhrani: Jde o uzivatelsky piivétivéjsi zpisob spojeni s In-
fluxDB. Lze zde naptiklad vytvaret nové databaze nebo retention policy a provadét
dotazy prostfednictvim dotazovaciho jazyka InfluxDB. Vysledky se zde oproti zéklad-
nimu JSON formétu zobrazi v tabulce.

e Cluster rezim: Jde o konfiguraci InfluxDB pro nékolik serveru, kvili zvySeni vykonu
pro zapis i ¢teni a zvySeni dostupnosti. UZ v minimalnim nastaveni pro tfi servery, lze
ustat chybu jednoho, bez celkového vypadku sluzby. [6]

e Zalohovani: Je mozné klasicky pro veskera data na aktualnim systému nebo inkre-
mentalni, které ulozi pouze zménu od posledni zalohy. [5]

3.4 Podrobnéji o ukladani

Kvtli zbyteénosti uchovéavat starsi data v piivodnim rozliseni, bych zde rad probral téma
vrstvy granularity. Kazda vrstva odkazuje na jeden ¢asovy interval a o ¢im delsi interval jde,
tim hrubsi je granularita. Nasleduje piiklad vrstev které by se daly pouzit, ale ve finale, bych
chtél nechat tuto volbu na administratorovi:

e den se zdznamy po jedné minuté

tyden se zdznamy po sedmi minutéch

e mésic se zaznamy po pul hodiné

rok a déle se zéznamy po Sesti hodinach

Pro tento priklad jsem vychazel jsem z prvni granularity, kterda by méla byt pro monitoring
dostacujici a potfebuji na ni zaznamenat 1440 bodi. Zbylé granularity jsem dopocital tak,
aby pii vyzna¢nych casovych intervalech (tyden, mésic, rok) obsahovaly stejny pocet bodu.

Kazdé vrstvé granularity pak vytvofim retention policy. Kromé posledni, které si uchova
data navzdy. Pro manualni mazani je mozné pridat nakonec dalsi vrstvy, nap¥. pro dva
a tfi roky. InfluxDB momentélné podporuje, pro tento projekt vhodné, mazani v asovém
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intervalu pouze pro série v retention policy a tak pak mtzu smazat pouze celé vrstvy, coz
by u téch dvou a t¥i letych nemuselo vadit.

Zapisovat pak budu data kazdou minutu do prvni retention policy a nastavim CQ pro
kazdou méfenou metriku tak, aby se data automaticky prelévala z jedné retention policy do
druhé.

3.5 Vykresleni grafi

Zvolenim InfluxDB jsem si tuto ¢ast zna¢né usnadnil, protoze lze pouzit vizualizacni
néstroj Grafana.

Grafana je uzivatelské prostiedi pro vykresleni dat z OpenTSDB, Graphite a InfluxDB.
Bylo pivodné psané pouze jako webové aplikace, kde byl pro jeji provoz potieba webovy
server, napiiklad Apache. Pro uchovani nastaveni grafti se musela pouZit néjakd externi
databéze, tfeba InfluxDB. Aktuélni verze 2.0 je vSak prepsana v Go, s vlastnim webovym
serverem i databazi. [2| [3]

Prvnim krokem k pouziti je zadéni zdroje dat. Poté uz lze v prostredi vytvorit vlastni
panel (v terminologii Grafany dashboard), kde lze na fadky umistit grafy. Co se na grafu
zobrazi se nastavuje pro InfluxDB bud pfimo jejich dotazovacim jazykem nebo Grafana
podporuje vybér na vysSsi drovni, kde zkratka naklikite, co za metriky, v jakém cCase a s
jakymi podminkami se méa zobrazit. Tato vice vizudlni a ¢lovéku pfirozenéjsi moznost vsak
omezuje moznosti presného urceni zobrazenych dat. [3]

Veskerou konfiguraci dashboardi lze exportovat a importovat ve formatu JSON, takze
lze dobie naskriptovat prostiedi pro ulozené metriky, aniz by ho ¢lovék musel nastavovat celé
rucéné.

3.6 one2influx

One2influx je démon, kterého jsem napsal v jazyce Ruby. Periodicky se dotazuje ONE
API na aktuélni hodnoty z monitoring systému. ONE API sice vraci i hodnoty za poslednich
12 hodin, takze by Sel pouzit i pfistup, kdy se perioda dotazti misto feknéme zékladni jedné
minuty zménila na 12 hodin. Z historie v8ak nejdou vy¢ist vSechny informace (napiiklad
piislusnost datastoru ke clusteru), a proto volim moZnost ziskdvani aktualni hodnoty.

Mym cilem bylo umoznit administratorovi vybér pfesné toho, co chce sledovat. Proto méa
one2influx podrobné nastaveni, kde lze povolit nebo zakizat vSechny dilezité metriky. Vice
o implementaci v dalsi kapitole.

17



KAPITOLA 3. NAVRH

18



Kapitola 4

Implementace

V této kapitole uvedu podrobnosti o tom, jak probihala implementace tohoto projektu,
od nastaveni prostiedi pro vyvoj, pres naprogramovani démona, konfiguraci Grafany, az po
testovani a nalezené problémy.

4.1 Implementac¢ni prostiedi

Pristup pfimo k OpenNebula API v CERIT-SC jsem pochopitelné nedostal, ale nastésti
ONE poskytuje ke stazeni predkonfigurovany virtudlni disk pro virtualiza¢n{ néstroj Virtu-
alBox, ktery byl pro mé potieby naprosto postacujici. Virtualni OpenNebulu ve verzi 4.12
jsem mél spusténou u sebe na notebooku s opera¢nim systémem Arch Linux.

Metacentrum, které s CERIT-SC spolupracuje, mi poskytlo uzivatelsky piistup k Open-
Nebule, kde jsem si vytvoril virtudlni stroj pro InfluxDB a Grafanu k testovani. Jako opera¢ni
systémy jsem zde pouzival Debian ve verzich 7.8 a 8, protoze Grafana i InfluxDB poskytuji
balicky pro Debian a instalace je pak opravdu jednoduché.

Jelikoz, jak uz jsem zminil v 3.2 Model nasazeni, InfluxDB zatim nemé implementovano
SSL, tak jsem vzdy pii testovani vytvoril pomoci SSH tunely. Ty port forwardingem mapo-
valy porty pro pristup a zépis do InfluxDB na porty u mé v notebooku pristupné pouze z
localhostu. Porty InfluxDB jsem pak firewallovym programem iptables na vzdaleném serveru
zablokoval, aby mi nikdo nepovéfeny nemohl mazat data, protoZze pri ¢etném restartovani a
mazéni instalace jsem ¢asto pouzival pfednastavené prihlasovaci tudaje.

4.2 Implementace one2influx

K implementaci démona jsem vybral pozadovany jazyk Ruby ve verzi 2.2.2p95, ale ke
spusténi staci jakakoliv verze vyssi nez 2.0.0. Protoze jsem byl v dobé psani bez predchozich
zkuSenosti s Ruby, ¢erpal jsem zéklady z knih The Well-Grounded Rubyist [21| a Eloquent
Ruby [27]. K nim jsem vyuzival oficidlni online dokumentaci [20], abych drZel krok s ak-
tualni verzi 2.2.2. Komentafe byly psany pro nastroj YARD!, ktery slouzi ke generovéani
dokumentace z komentéaiu ve zdrojovém kédu. K vyvoji jsem dale pouzival verzovaci nastroj

! <http://yardoc.org/>
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git a zmény nahraval na hosting git repozitaia GitHub, kde lze zdrojové kody one2influx i s
dokumentaci dohledat?.

Cely program je napsan jako gem, coz je jednotny forméat knihoven v Ruby, zjednodusujici
instalaci a spravu zéavislosti. Funkéni verzi jsem umistil na hosting gemtt RubyGems.org, kde

je vefejné dostupny?.

V pseudokodu ve vypisu 4.1 je shrnuta v jednoduchosti funkcionalita programu.

1 nac¢ti konfiguraci

2 otestuj spojeni s ONE

3 otestuj jestli databéize a retention policy existuji
4

5 if nepovedlo se cokoliv z vySe uvedeného
6 ukonc¢i program a vypis chybu

7 end

8

9 while true do

10 ziskej data z ONE

11 if nepodatilo se ziskat data

12 zkus to znovu, maximalné jesté 4x
13 end

14

15 uloz data v InfluxDB

16 if nepodatilo se ulozit data

17 zkus to znovu, maximalné jeSté 4x
18 end

19

20 uspi program na zadany interval

21  end

Vypis 4.1: Pseudokod funkcionality one2influx

Program lze rozsitit nebo upravit na sbirdni jinych metrik resp. jejich poméra. Ve tiidé
Config (4.2.2.1) lze nastavit kromé zakladnich udaju pro funkénost i které metriky budou
sbirany a které tagy prifazeny. Navic jsou t¥idy, které dédi z OneObject, implementovany
tak, aby do nich 8ly pridat nové funkce. Pak je mozné snadno tvorit napiiklad poméry mezi
metrikami a tedy metriky nové.

4.2.1 Pouzité gemy
Zde je pouze vycet pouzitych knihoven. Vyhodné by bylo i vyuZziti gemu pro usnadnéni

komunikace s InfluxDB. Takové sice existuji, ale jesté nejsou kompatibilni s verzi 0.9. Nicméné
komunikace s HI'TP API nenf nijak slozita.

2<https://github.com/zidekmat/one2influx>
3 <https://rubygems.org/gems/one2influx >
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4.2. IMPLEMENTACE ONE2INFLUX

4.2.1.1 Pro béh

e json: Knihovna pro vytvareni fetézci ve formatu JSON z Ruby asociativnich poli.
Potfebna, protoze InfluxDB pfijimé nové body v tomto formatu.

e opennebula: OpenNebula XML-RPC API nadstavba pro pouziti v Ruby kodu.

e nokogiri: Knihovna ke zpracovani XML.

4.2.1.2 K testovani

e gyoku: Knihovna pro vytvareni XML, pouzita ke generovani falesnych tdaji z Open-
Nebuly k testovani.

e rubystats: Knihovna obsahujici metody pro generovani normélniho rozdéleni.

4.2.2 Tr¥idy

Zde uvedu k ¢emu slouzi jednotlivé tfidy one2influx. Vice lze najit v komentéfich piimo
ve zdrojovém kodu.

4.2.2.1 Config

Tato tfida je v programu doslupna pies globalni proménnou $CFG, kterd obsahuje jeji
instanci. Pro spravny béh programu je potiebné nastavit piistupové body k ONE API a
InfluxDB, ostatni nastaveni neni potfeba ménit.

Ve vypisu 4.2 je pak, jako priklad nastaveni zaznamenavanych metrik a tagi, konfigu-
race pro virtudlni stroj. Pfidani ¢ odebrédni monitorované metriky nebo tagu se provadi
odkomentovani resp. zakomentovinim piislusného radku.

Tagy ziskané z XML-RPC API by v databézi nebyly jedinecné, protoze kazdy objekt
obsahuje napf. atribut NAME. Proto jsou tagy v nastaveni reprezentovany asociativnim
polem, kde kli¢ je jméno tagu, které se ulozi do databéze a hodnota je jméno tagu v XML
ziskaného z ONE. Kli¢e lze ménit podle pfani uzivatele. Tag ID u zadného z objekti neni
uveden, protoze jde o tag povinny a nesmi se zakizat.

Specialni tagy DSS_IDS a HOST_IDS jsou realizac{ many-to-many vazby mezi hosty a
datastory. DSS_IDS obsahuje ID vSech datastori, které tento host pouziva. Jedné se o fetézec
ve tvaru: ,,ID_1,,ID_2,,.. .,,, protoZe InfluxDB podporuje jednoduché regularni vyrazy pro
filtrovani tagt a lze pak napiiklad filtrem WHERE DSS_IDS=’.%,5,.*,7,.%’ zobrazit néjakou
metriku hosta, ktery pouziva datastory s ID 5 a 7. HOST_IDS se chova stejné, jsou to ID vSech
hostti, ktefi pouzivaji datastore.

U metrik nebylo asociativni pole potieba, protoZe ty jsou uz tak jedine¢né v ramci celé
databaze. Je tedy pouzito normalni pole.

Zvl1astni skupinu pak tvoii jesté pole cust_metrics, které obsahuje ndzvy novych metrik.
Naptiklad v 4.2 je metrika MEMORY_PERC, kterd udava percentuélni vyuziti RAM. Podobné
nové metriky lze implementovat v jednotlivych t¥idach dédicich z OneObject. O nich vice v
4.2.2.4.
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1 # Virtual machine

2 vm: {

3 tags: {

4 CLUSTER _ID: ’'CLUSTER ID’,

5 CLUSTER NAME: 'CLUSTER NAME’ ,

6 HOST ID: 'HOST ID’,

7 HOST NAME: 'HOST NAME’,

8 VM NAME: 'NAME’,

9 UID: 'UID’, # [int] wuser’s ID

10 GID: 'GID’, # [int] group’s ID

11 UNAME: 'UNAME’, # [string| user’s name

12 GNAME: ’'GNAME’ , # [string [ group’s name

13 #VM STATE: ’STATE’, # [int] virtual machine state
14 #ACM STATE: °’LCM _STATE’ # [int] substates for ACTIVE state
5},

16 metrics: |

17 'MEMORY' , # [kB] memory consumption

18 CPU’, # [%] 1 VCPU consumed

19 # (two fully consumed cpu is 200)
20 #’NET TX’, # [B] sent to the networ

21 #’NET RX’ # [B] received from the network

2 ],

23 cust_metrics: |

24 #’MEMORY PERC’ # Computes percentage usage of memory for VM|
25 |

26 }

Vypis 4.2: Konfigurace tagti a metrik pro virtudlni stroj

4.2.2.2 Data

T¥ida Data slouzi pouze k zapouzdieni procesu ziskdni dat z OpenNebuly a uchovani
vSech bodi, které se maji v aktualni interval nahrat.

4.2.2.3 Influx
Ttida pro komunikaci s InfluxDB. Ovéfuje existenci databaze s retention policy a uklada

nové body do databaze. Body jsou kvili lepsimu vykonu rozdéleny na davky po 2500 bodech
a kazdé se v piipadé chyby pokusi ulozit jesté ¢tyrikrat.

4.2.2.4 OneObject

Generalizace OpenNebula objektt. Slouzi k ziskavani dat z XML dokumenti, prepisuje
tagy z XML na jména v konfiguraci, ziskavéi zavedené i nové metriky.
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4.3. KONFIGURACE INFLUXDB

Nové metriky jsou implementovany ve funkcich, které zacinaji get_ a néasleduje nézev
nové metriky. Napiiklad tedy: get_MEMORY_PERC. Kromé konvence pro pojmenovani také
musi vracet hodnotu metriky.

4.2.2.5 Host

Dédi z OneObject a od ostatnich se lisi tim, Ze mé specialni tag DSS_IDS, urceny pro
filtrovani regularnimi vyrazy.

4.2.2.6 Datastore

Dédi z OneObject a podobné jako Host implementuje metodu pro specidlni tag HOSTS_IDS.

4.2.2.7 Cluster

Dé&di z OneObject a od ostatnich se lisi tim, Ze jeho XML reprezentace ziskana z OpenNe-
buly neobsahuje zadné metriky, pouze ID hostt a datastort. Proto je zde navic pfi vytvareni
instance piijiman parametr obsahujici v8echny hosty, ze kterého se vyberou ty nalezici ak-
tualnimu clusteru a z nich se jako soucty spocitaji metriky vykonu celého clusteru.

4.2.2.8 VirtualMachine

Dé&di z OneObject a jeho XML reprezentace z ONE neosahuje piislusnost ke clusteru a

hostovi, proto se pfi inicializaci predava jesté jako dalsi parametr host, na kterém virtualni
stroj bézi a odtud se ziskaji tagy jméno a ID pro hosta a cluster.

4.2.2.9 FakeOne

Ttida urcena k testovani. Nahrazuje spojeni s ONE a generuje nadhodné XML reprezentace
OpenNebula objekti. Pocty obsaZenych objektt jde nastavit v konstruktoru t¥idy.

4.2.2.10 FakeData

Ttida urcena k testovani, jde o apravu t¥idy Data, aby byla schopné fungovat bez spojeni
s realnym ONE XML-RPC API a misto toho pouZivala FakeOne.

4.3 Konfigurace InfluxDB

InfluxDB pred spusSténim neni potfeba nijak zvlast nastavovat. Jedind pro vyvoj za-
jimava moZznost byla nakonfigurovat cluster rezim, pro zvysSeni poc¢tu zapsanych bodu za
sekundu a rychlejsi odezvy pii dotazovani. Bohuzel dokumentace k tomuto nastaveni jesté
plné neexistuje a sam jsem jej zprovoznit nedokazal.

Bylo ale potfeba provést nastaveni databéze, coZ je ale jednoduSe proveditelné pres
webové GUI. Databazi jsem vytvoril a pfifadil k ni retention policy podle piikladu vrstev
granularity z 3.4 Podrobnéji o ukladani.
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Pak uZ jen zbyvalo nastavit mezi nimi CQ, které se vsak ukézaly jako ne uplné funkéni,
a proto jsem je ne vzdy vyuzival, vice v 4.6.

4.4 Konfigurace Grafany

Grafanu jsem po vét8inu ¢asu pouzival v zdkladnim nastaveni, jen jednou jsem otestoval
SSL a to necini problém. Konfigurace pro zobrazeni grafii je uz pomérné intuitivni zalezitost,
ktera se ale musi odklikat. Nakonec jsem si vystacil s jednim dashboardem na obrazku
4.1 s pomérné nezajimavymi, ale pravdivymi grafy o zatézi mé testovaci OpenNebuly ve
VirtualBoxu. Dashboardy lze nahrévat ze souborti a tento konkrétni jsem pridal na pfilozené
CD.

Q 28 Memory .

Mean memory allocation (MEM_USAGE / MAX_MEM) for whole cloud, last 10h

Mean of memory load (USED_MEM / MAX_MEM) for whole cloud, last 10n

Mean of memory waste (HOST_MEM_ALOC / HOST_MEM_LOAD) for whole cloud, last 10h

Obrazek 4.1: Ukazkovy dashboard v Grafané

4.5 Testovani

Testovani jsem provadél s InfluxDB ve verzich 0.9RC25 az 0.9RC29 a Grafanou 2.0.0
az 2.0.2. Protoze je program zamyslen jako démon, tak nevypisuje chyby na standardni
chybovy vystup, ale do souboru one2influx.log, jehoZ umisténi lze nastavit v konfiguraci.
Logy navic kazdy den za¢nou s prazdnym souborem stejného jména a zadznamy z piedchoziho
dne ulozi do nového souboru, kde nazev mé za pfiponu datum piedchoziho dne.
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4.6. PROBLEMY PRI TESTOVANI

4.5.1 Test funkdénosti

Pro odladéni funkénosti jsem vyuzival virtualizovanou OpenNebulu (viz 4.1), kde byl
nastaveny jeden fyzicky a dva virtualni stroje. Continuous query jsem nastavil z pocatku
pouze pro jednu metriku a ukézalo se, Ze i tak funguji jak se jim zachce, proto jsem je
odstranil. Toto nastaveni, kde se data uklddala v podstaté pouze jeden den jsem mél spusténé
nepretrzité 5 dni a nevyskytly se Zddné problémy. Zapis i ¢teni probfhaly v fddech maximélné
stovek milisekund. One2influx by se i pfi fungujicich CQ choval stejné, proto se domnivam,
Ze sta¢i pockat aZ na oficidlni vydani verze 0.9, které by mohlo byt béhem ¢ervna/ervence.
[22]

4.5.2 Test se zatézi

Abych pfiblizil podminky provozu ostrého nasazeni, potfeboval jsem ve své virtualni
OpenNebule vice fyzickych a virtualnich stroji. ONE ve VirtualBoxu v8ak mé své limity, a
tak jsem navrhl tfidu, ktera generuje falesné XML reprezentace pro nastavitelny pocet ONE
objektt. Testovani jsem tak provadél pro 300 hosti, 600 VM, 500 datastori, 100 clusteri,
300 skupin a 600 uzivateli.

Diky falsovani vystupu OpenNebuly jsem mohl prenést one2influx na server, kde bézi
InfluxDB a Grafana. Opét jsem vynechal CQ a data tak nahraval pouze do prvni vrstvy gra-
nularity. Tady ovSem byly vysledky mnohem horsi. Testovani jsem provadél na stroji s 2GB
RAM a 1GB swapovacim oddilem a uZ po pfiblizné Sestnacti hodinach byla pamét i swapo-
vaci prostor serveru kompletné vytiZzeny a tedy celkova odezva serveru byla mnohonésobné
delsi. Na InfluxDB se to projevilo tak, Ze ¢teni i zapis mély odezvy v minutich a vétSina

MY wrvoe

zapistt se ani neprovedla. Usp&$néjsi jsem nebyl ani s p¥idanim RAM na 4GB, aZ zvySeni

vvvvvv

jednotkach sekund a to i po déle nez jednom dni.

O tomto stavu jsem napsal zpravu? a umistil ji na git repozitaf InfluxDB. Zadné odezvy

jestli jsou to realné systémové naroky nebo jestli se jedna o néjakou chybu se mi zatim
nedostalo.

4.6 Problémy pri testovani

Jelikoz InfluxDB z verze 0.8 na verzi 0.9 prodélal v mnoha oblastech zna¢né zmény a
ani funkcionalita, ktera dfive necinila problémy, nyni nebyla zaruc¢ena. P¥i implementaci
mého TeSeni se tedy objevily spousty problémi. Vétsina pramenila z nedostatecné aktuélni
dokumentace. Zasadnim problémem se pak ukazaly byt continuous query, které mély byt
prednosti InfluxDB. Fungovaly naptiklad pouze pro jednu metriku a pokud se pridala dalsi
uz nefungovalo zadné. InfluxDB je ale stale ve vyvoji a stale vice se bliz{ stabilni verzi 0.9
a vyvojari jesté pred vydanim slibuji jejich dukladné testovani, proto celé feSeni postavené
nad InfluxDB povazuji v dlouhodobé&jsim méfitku za pouzitelné. One2influx se predélévat
nemusi a mize byt nasazen az s vydanim stabilni verze InfluxDB.

4<https://github.com/influxdb/influxdb/issues/2519>
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Kapitola 5
Zaveér

Co se tyce zadani, tak navrzend kombinace one2influx, InfluxDB, Grafana spliuje v
teoretické roviné vSechny pozadavky. I kdyZ jesté neni stabilni, stale je o krok napted oproti
FeSenim s pouzitim ostatnich databazovych systému a vyplati se pockat. Kriticky pozadavek
na agregaci starSich dat v praxi, v aktualni verzi InfluxDB 0.9RC29, nelze povazovat za
splnény. Nicméné da se Fici, ze InfluxDB by se uz do vydéani stabilni verze nemélo nijak
vyrazné ménit. Lze predpokladat, Ze feseni bude plné funkéni s odladénym vydéanim, tedy v
ramci jednoho az dvou mésict a to i bez mého zésahu.

Do budoucna Ize systém vylepsit predevsim nahrazenim nebo prepsanim one2influx. Na-
hrazeni by bylo mozné, jako plugin collectd, ktery by byl vstupné-vystupni a se stejnou
funkcionalitou jako one2influx, s tim Ze by vyuzival zabudované podpory v InfluxDB pro
nacitani dat z collectd. Vyhoda by byla v tom, Ze collectd je klasicky linuxovy démon, je-
hoZz funkénost je provéfena a neni tak experimentalni jako one2influx. Dal8i moZnost je pak
vyuzit v one2influx néjakou knihovnu pro pfipojeni k InfluxDB, coZ by opét pfineslo, vice
uzivateli ovéfenou funkénost, a tedy vice oSetfené chovéni v chybovych situacich. Bohuzel
zadné neni momentalné kompatibilni s InfluxDB 0.9. Pokud by pouzivani ONE API bylo v
praxi na front-endovy server prili§ naro¢né, stélo by za to zvazit nasazeni systému Ganglia
nebo odchytéavat pakety z monitoringu posilané na front-end néjakym dalsim programem.
Naptiklad ONESnooper Server z 2.3.2.

Nakonec bych chtél poznamenat, ze feSeni se povedlo navrhnout tak, aby se dalo pouzit i
na jiné cloudové platformy, tfeba na zminovaném OpenStacku. Je tfeba pouze doimplemen-
tovat prostifednika mezi API OpenStacku a InfluxDB. Tomu se nelze nijak vyhnout, protoze
kazdy cloud méa API a reprezentaci dat jiné.
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Priloha A

Seznam pouzitych zkratek

API  Application Programming Interface
CERIT-SC CERIT Scientific Cloud
CQ  Continuous Query

CSV  Comma-separated values

DNS Domain Name System

HTTP Hypertext Transfer Protocol
l[aaS Infrastructure as a Service
JSON JavaScript Object Notation
KVM Kernel-based Virtual Machine
NoSQL Not Only SQL

ONE OpenNebula

REST Representational State Transfer
RPC Remote Procedure Call

RRA Round-robin Archive

RRD Round-robin Database

SQL  Structured Query Language
SSH  Secure Shell

SSL Secure Sockets Layer

TSD Time Series Daemon

UDP User Datagram Protocol
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VM  Virtual Machine (virtualni stroj)

XML Extensible Markup Language
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Priloha B

Manual

V tomto manualu pro nasazeni monitorovaciho systému piepokladam funkéni OpenNe-
bulu ve verzi 4.12, kde front-endovy server mé opera¢ni systém Debian 8 a ONE ma na
http://localhost:2633/RPC2 dostupny pristupovy bod pro XML-RPC API. Pro jednodu-
chost provedu instalaci pravé na tento server, i kdyz v praxi doporuc¢uji vlastni server pro
InfluxDB dohromady s Grafanou.

Nasledujici postup plati pro aktualni verze InfluxDB (0.9RC29) a Grafany (2.0.2).

B.1 Pozadavky

e Opera¢ni systém GNU /Linux
e Ruby verze 2 a vySsi

e z1ib 1.2.8, jako zavislost nokogiri (gem pouzity v one2influx 4.2.1.1)

B.2 Instalace

Instalace InfluxDB a Grafany je v prostfedi Debianu jednoduché, protoze existuji pii-
pravené balicky. Doporucuji je ale misto repozitait stdhnout pfimo z oficialnich stranek jed-
notlivych produkti. VSechny zéavislosti by mély byt piimo v baliccich a instalaci 1ze provést
jednoduse programem dpkg, spravcem balicki pro Debian.

Ve vypisu B.1 jsou konkrétni potfebné piikazy pro instalaci a spusténi, protoze pro
oba programy neni potfeba zadna konfigurace pfed spusSténim. Vyjimecéné jsem zde pouzil
opravdu malé pismo, aby odkazy na vzdy aktualni verzi, které by mély néjaky ¢as vydrzet,
zustaly nezalomené.

$ wget https://grafanarel.s3.amazonaws.com/builds/grafana latest amd64.deb
$ wget https://s3.amazonaws.com/influxdb /influxdb_latest amd64.deb

$ sudo dpkg —i influxdb/influxdb_latest amd64.deb grafana latest amd64.deb
$ sudo service grafana—server start

$ sudo service influxdb start

Vypis B.1: Instalace one2influx
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One2influx je program psany formou gemu, diky ¢emuz se o zéavislosti stara spravce ba-
lickt RubyGems, ktery je umi automaticky nainstalovat. Ve vypisu B.2 je uveden piiklad
instalace zavistlosti one2influx, které je tfeba provést ruc¢né.

$ sudo apt—get update
$ sudo apt—get install ruby ruby—dev libghc—zlib—dev —y

Vypis B.2: Instalace zéavislosti one2influx

Neuvadim zde spusténi, protoZe one2influx nejprve potiebuje nastavit spojeni s Open-
Nebulou a InfluxDB, kterym provedu az v podkapitole B.3.

B.2.1 Instalace one2influx - pro produkéni prostredi

Tato instalace neobsahuje moznost testovani bez OpenNebuly. JelikoZ jsem gem umistil
na komunitni hosting RubyGems.org, jeho instalace se provede pouze piikazem: gem install
one2influx.

Program pak bude uzivateli pro spusténi dostupny globalné.

B.2.2 Instalace one2influx - pro testovani

Tato instalace je vhodnéjsi pro testovani a vychazi ze stazeni zdrojovych koda, které jsem
umistil na hosting git repozitaii GitHub a nainstalovani zavislost{ pomoci gemu bundler.
Priklad instalace je ve vypisu B.3.

$ wget https://github.com/zidekmat/one2influx/archive/master.zip
$ unzip master.zip
$ cd one2influx—master && gem install bundle && bundle install

Vypis B.3: Instalace one2influx k testovani

Program bude spustitelny pouze pfes soubor bin/one2influx.

B.3 Konfigurace

B.3.1 InfluxDB

Nasledujici nastaveni je mozné provést piimo pres HTTP pozadavky na API nebo pomoci
GUI, které je dostupné na adrese: http://localhost:8083. Prvnimi kroky jsou vytvofeni
databédze a retention policy. Oba jdou realizovat pres GUI rozhrani a neni potieba znat
piikazy. Pro vytvoreni retention policy doporucuji pouzit vrstvy granularity z 3.4 Podrobnéji

VVVVV

Zbyva uz jen nastavit continous query pro agregace dat mezi jednotlivymi vrstvami. Je
potieba nastavit jedno CQ pro kazdou metriku a agregaci. Jedna metrika tedy bude mit t¥i
pravidla pro piiklad z 3.4. ProtoZe je to dohromady spousta pravidel, nebudu zde vypisovat
cely konkrétni piiklad, ale uvedu ve vypisu B.4 jedno pravidlo, ze kterého lze vychézet
ve skriptu pro generovani vSech zbylych. Nazev jmeno_db je potfeba upravit, stejné jako
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B.3. KONFIGURACE

jmeno_query, které musi byt nad databazi jedine¢né. Déale je tfeba zménit gran_z a gran_do,
které udavaji z jaké a do jaké retention policy se ma agregace provést. Misto int_agregace
se zad4 interval, nad kterym se spocCitd agregacni funkce, zde mean prumeér, ale tu lze také
nahradit. Nakonec se misto seznam_tagu uvede seznam tagt, oddélenych ¢arkou, které se
vztahujl k metrice jmeno_metriky a chceme je zachovat.

CREATE CONTINUOUS QUERY "jmeno query" ON "jmeno db"
BEGIN
SELECT mean(value) AS value
INTO "jmeno db"."gran do"."jmeno metriky"
FROM "jmeno db"."gran z"."jmeno metriky"
GROUP BY time(int agregace), seznam tagu
END;

Vypis B.4: Obecné continuous query

Vytvarenim CQ prochazim tak dopodrobna, protoze pro né jesté neni na aktudlni verzi
opravend oficialni dokumentace.

Upozornéni

InfluxDB mé po prvnim spusténi oteviené porty 8083 (GUI) a 8086 (API), proto je dopo-
rucuji zvendi blokovat napiiklad pomoci iptables nebo alespoit zménit heslo administratora
a pozadovat autentizaci.

B.3.2 Grafana

Nastaveni Grafany silné zavisi na preferencich administratora, podle toho o jaké statis-
tiky ma zajem. Na pfilozeném CD je v souboru dashboard. json pifklad konfigurace, ktera
generuje dashboard na obrazku 4.1 a z niz lze vychazet pri vytvaren{ vlastnich dashboardi.

Konfigura¢ni soubor lze nahrat pres GUI, které je dostupné na portu 3000, kokrétné pro
nahrani je odkaz: http://localhost:3000/dashboard/import.

Jako v pfipadé InfluxDB i zde doporucuji zménit pocatecni heslo a navic pouzit SSL.

B.3.3 one2influx

Nastaveni one2influx se provadi v souboru config.rb v adresari
one2influx/lib/one2influx/, ktery se pro instalaci v produkénim prostiedi nachazi v jedné
ze slozek pro instalaci gemi a ty lze zjistit piikazem gem environment. Pro instalaci k
testovani je tam, kde jste rozbalili soubor master.zip.

Pro pouzivani programu musite nastavit spojeni s OpenNebulou a InfluxDB, kde je navic
potfeba doplnit jméno pouzité databaze a retention policy, ze které se bude vychézet.

Ostatni polozky jsou v souboru bohaté komentované, a proto je zde nebudu rozebirat.
Jen dodam, Ze pii nastaveni metrik a tagi se odstranuje pridanim # pred prvni znak na
rfadku a pridava odebranim prvniho znaku # na fadku. Tag ID je u vSech objektd povinny,
tudiz neni nastavitelny.
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B.4 Testovani

Testovani slouzi k vyzkouSeni systému nanecisto bez funkéniho nastaveni OpenNebuly.
Program generuje XML, které by normalné ziskaval z ONE, to zpracovava a posila klasic-
kym zptisobem do InfluxDB. Nastavit po¢ty jednotlivych objektii, které se budou generovat
je mozné v souboru one2influx/test/fake_lib/fake_one.rb. Nastaveni metrik je mozné
jako v pripadé klasického b&hu programu, ale spusténi se provadi prikazem:
test/one2influx_fake.

Upozornéni

Pro spravny béh bez zbytecnych chybovych hlasek doporucuji v nastaveni one2influx
zakézat zaznamenéni vlastnich metrik (cust_metric), protoZe ne vSechny vztahy jsou ve
falesnych XML dokumentech generované.

B.5 Spusténi

Pokud jste provedli alespon zakladni nastaveni InfluxDB a one2influx. Doporucuji pro-
gram spustit na pozadi jednim z nésledujicich piikazii, protoZe program je zamyslen jako
démon, tak je chybovy vystup ukladdn do souboru one2influx.log a ne na standartni
chybovy vystup.

one2influx & disown - pro spusténi produkéni instalace

one2influx/bin/one2influx & disown - pro spusténi instalace k testovani
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Priloha C

Obsah prilozeného CD

| -- dashboard.json # Vzorovy dashboard pro otestovani funkénosti
| # one2influx

|-- latex/ # Adresar obsahujici zdrojové kédy pro vytvoreni

| # pdf bakalafské prace

|

| -- one2influx/ # Adresar se zdrojovymi kédy a dokumentaci aplikace
| # one2influx

I

| -- README.txt # Navod pro pouziti CD

|

‘-- text/ # Adresar obsahujici pdf bakalarské prace
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