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Abstract

The aim of this work is to design and implement a driver for the network adapter situated
on the CML147786CX650HR-128 module produced by RTD Embedded Technologies,
Inc. The driver is intended to operate under the second generation of a RT kernel
developed by Mr. R. Martinek in the case of his diploma thesis. The driver meets all time
requirements for a selected particular hard real-time application.

The integral parts of the driver are: network card service routine, communication via IP
and UDP protocols and DHCP client functionality. Other applications running under the
RT kernel can utilize it in order to communicate via UDP. The driver is represented by
static binary library. The communication from and towards to other modules can be
conducted by using the mail service function provided by the kernel itself.

Abstrakt

Cilem této prace je navrhnou a implementovat ovlada¢ pro sitovy adaptér obsazeny na
modulu CML147786CX650HR-128 firmy RTD Embedded Technologies, Inc. Ovladac¢
pracuje pod RT jadrem druhé generace vytvofenym R. Martinkem v ramci jeho diplomové
prace a spliiuje Casové pozadavky na maximalni dobu exekuce povolené pro danou hard-
real time aplikaci.

Soucasti ovladae je obsluha hardware sitové karty, komunikace prosttednictvim
protokolt IP a UDP, a funkce DHCP Klient. Aplikace bézici pod RT jadrem mize pomoci
tohoto ovladace komunikovat prostfednictvim protokolu UDP. Ovladac je reprezentovan
binarni statickou knihovnou, se kterou ostatni moduly komunikuji pomoci zprav
predavanych prosttednictvim mail funkce RT jadra.
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1 Uvod

Moznost komunikace prostifednictvim sitovych protokolt z rodiny IP je v soucasné dobé
béznou soucasti aplikaci. Proto vznikla potieba ptidat k Real Time (RT) jadru ovladac
pro sitovou kartu a funkce pro pfijem a odesilani UDP paketd. Tato prace navazuje na
diplomovou praci Radomira Martinka RT rozsifeni OS DOS pro platformu PC104
implementujici RT jadro [1]. Toto rozsiteni je specificka aplikace pracujici pod systémem
DOS na platformé Intel x86.

Ovlada¢ je implementovan pro ethernetovy modul Intel 82559-ER nachazejici se na
pocitac¢i CML147786CX650HR-128 firmy RTD Embedded Technologies, Inc. Pouziti
tohoto pocitaée je Vv zadani této diplomové prace a vychazi z ptedchozich praci a
existujicich tloh vytvotfenych pro tento pocitac.

Modul ovladace spolu s funkcemi pro piijem a odesilani UDP paketil tvoti jednu binarni
knihovnu. Samotné RT jadro a piipadné ovladace dalSich periferii také tvofi binéarni
knihovny. Tento pfistup umoziuje jednoduché sestaveni vysledné aplikace pracujici pod
RT jadrem a podporuje konfiguracni management diky moznosti verzovat jednotlivé
binarni knihovny.

ProtoZe aplikace vyzaduje béh v redlném case, tak tvorba ovladace a obsluznych funkci se
musi fidit specifiky vyvoje software pro béh v realném case. V prvni fadé to znamena, ze
nesmi byt piekrocen ¢as b&hu pridéleny planovacem RT jadra. V opaéném piipadé by
mohl byt narusen ocekavany béh aplikace a zpusobeny problémy v aplikaci fizeném
systému.

Knihovna modulu ovladace obsahuje i podptrné funkce pro praci s protokolem IP. Jedna
se funkci o DHCP klient, pro automatické nastaveni IP adresy zafizeni. Dale je to
implementace protokolu ARP, ktery slouzi ke zjisténi fyzické adresy (MAC) protistrany
na zaklad¢ znalosti IP adresy.
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2 Analyza a navrh

2.1 Pozadavky

Na tvorbu ovladace sitového adaptéru jsou nasledujici pozadavky. Tyto pozadavky
vychazeji ze zadani diplomové prace a ze zachovani jednotnosti vyvoje software v ramci
projektu.

e Vytvoreni ovladace sitové karty Intel 82559-ER obsahujici prostiedky pro piijem
a odesilani UDP paketi. Tento ovlada¢ bude pracovat pod RT jadrem.
Komunikace modulu ovladace sitového adaptéru s ostatnimi ¢astmi systému bude
prostiednictvim c¢islovanych zprav. Tato ¢ast software bude pracovat v systému
realného Casu a jeji funkce musi dodrzovat casové omezeni na sviij béh.

e Modul bude obsahovat funkce pro inicializaci ovladace. Funkce budou umoznovat
nastaveni a precteni IP adresy, fyzické adresy sitového adaptéru, piecteni
statistickych informaci z adaptéru, zjisténi a nastaveni stavu sitové linky. Tyto
funkce se volaji pfed spusténim smycky RT jadra a nepodléhaji pozadavkiim na
¢asové omezeni béhu funkce.

e Vytvoreni statické funkce pro usnadnéni prace s datovou strukturou UDP paketu.
Jsou to funkce pro praci s poloZkami v hlavicce paketu, jejich Cteni a nastaveni.

e Realizace automatického nastaveni parametrt IP rozhranni pomoci DHCP.
e Implementace protokolu ARP, pro zjisténi fyzické sitové adresy.

e Vhodné rozdéleni programu ovladace do modulti. Hlavni rozdélni bude na modul
vlastniho ovladace, prace s hardware sitové karty, a modul pro realizaci vyssich
sitovych vrstev dle referenéniho modelu ISO/OSI.

e Pouziti programovaciho jazyka C a vyvojovych prostiedi Open Watcom a Eclipse.
Vysledny modul ovladace sitové karty bude tvofit jednu binarni knihovnu a
hlavickovy soubor. Béhem tvorby software pouzivat systém Mercurial pro spravu
Verzi.
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e Nepouzivat dynamické alokovani paméti. VSechna potiebnd pamét pro funkci
modulu ovladace bude alokovana staticky nebo bude pfi inicializaci ovladace
z aplikace predan ukazatel volnou na pamét.

2.2 Vyvojové prostiedi

Software RT jadra, jakoz i ostatni Casti projektu s jadrem spolupracujici, jsou psany
v jazyku C. Jako vyvojové prostiedi je pouzit Open Watcom verze 1.9. Toto prostiedi
umoziuje vytvaiet programy pro vice platforem. V projektu RT jadra se vyuziva Extended
DOS, 32 bitové rozsiteni OS DOS pod nazvem PMODW/W. To zajistuje béh 32 bitové
aplikace pod ¢istym systémem DOS, ktery je 16 bitovy. Diky tomu muze aplikace
vyuzivat celou pamét’ dostupnou na PC104 modulu pocitace a ne jen 640kB vyuzitelnych
pod systémem DOS.

Protoze prace s IDE Open Watcom neni uzivatelsky pfivetiva a nespliuje jiz soucasné
pozadavky na vyvojové prostiedi, pouziva se z Open Watcom prevazné jen kompilator a
linker. Jako uzivatelské prostiedi slouzi Eclipse doplnéné o skripty na kompilaci
zdrojovych kodu, které se jednoduse spoustéji piimo z Eclipse. Dale je Eclipse doplnéno o
regularni vyrazy rozboru vypisu chyb produkovaného kompilatorem Open Watcom, pro
snadnou identifikaci a lokalizaci chyb ve zdrojovém kodu.

2.3 Vlastnosti real-time systému

PocitaGovy systém realného Casu (real-time systém), je takovy pocitacovy systém, v némz
spravné chovani zavisi nejen na spravnosti vysledkl pouzitych algoritmi, ale také na
skutecném case, v nichz jsou tyto vysledky dostupné. PocitaCovy systém pracujici v
readlném Case musi reagovat na podméty ze svého okoli v ¢asovych intervalech, které jsou
uréeny prostiedim, kde tento systém pracuje a funkci systému. Casovy okamzik, kdy musi
byt vysledek dostupny, se nazyva deadline. Podle dusledkd nedodrzeni tohoto okamziku
se systémy realného Casu déli do tii kategorii:

e Soft real-time systém — vysledek je pouzitelny i po deadline. Syst¢ém muze
pracovat dale.

e Firm real-time systtm — vysledek neni pouzitelny po deadline, ale nedojde
k vaznym nasledkiim vlivem tohoto zpozdéni.

e Hard real-time systém — nedodrzeni deadline miize zpisobit vazné problémy. U
této kategorie systémui musi byt vysledek dostupny za vSech okolnosti do deadline.



2.3 Vlastnosti real-time systémi )

V operacnich systémech realného ¢asu se pouzivaji rizné metody pro planovani tloh. Ty
1ze rozdélit podle riiznych kritérii.

Jedno rozdéleni je na statické a dynamické planovani. U statického planovani je plan dan
pii kompilaci a za béhu systému se neméni. Toto planovani vyzaduje znalost vsech tiloh
vyskytujicich se v systému pro vytvoreni planu. Dynamické planovani provadi rozhodnuti,
kterou ulohu spustit jako dalsi, na zakladé aktualniho stavu az za béhu systému. Vybere
jednu z uloh, které ¢ekaji na pridé€leni Casu procesoru pro svuj béh. Statické planovani je
jednodussi a mé nizsi vlastni rezii nez dynamické planovani. U statického planovani je
také  zajiStén  determinismus  systému. Dynamické plénovani mulze  vést
k nedeterministickému chovani systému.

Dalsi kritérium rozdéleni planovani tloh v systému je preemptivni a nepreemptivni.
U nepreemptivniho planovani aktudlné bézici tiloha neni pierusena, dokud sama nevrati
fizeni jadru. U preemptivniho planovani miZze byt vykonavani tlohy pferuseno, pokud je
potieba provést tlohu s vyssi prioritou.

U hard real-time systémi se pouziva bud’ dynamické preemptivni, nebo statické
nepreemptivni planovani.[2]

Ovlada¢ sitového adaptéru, ktery je pfedmétem této diplomové prace, bude soucasti hard
real-time systému. To znamena, Ze jeho ¢innost nesmi zpusobit piekroceni deadline. Proto
se vyzaduje jeho definované a predvidatelné chovani za vSech okolnosti. Kvili
snadngjSimu zajisténi determinismu celého systému, nejsou povolené preruseni. Z toho
vyplyva i chovani funkci ovladace. RT jadro pouziva nepreemptivni statické planovani.
Proto musi funkce ovladace po zavolani jadrem, vratit fizeni zpét jadru do definovaného
casu.

Ke zvySeni determinismu systému postaveného nad RT jadrem a tim i zajisténi, ze hard
real-time uloha bude pracovat spravné, pfispiva také zvoleny programovaci jazyk a
pouzivani pouze staticky alokované paméti. U jazyka C je vysledny nativni strojovy kod
dan pii kompilaci na rozdil od interpretovanych jazykl. Diky statické alokaci paméti a
eliminaci rekurze nemuze dojit k vyCerpani volné paméti a nemoznosti pridéleni dalsi
paméti za béhu systému. Alokace dynamické paméti s sebou nese rezii danou hledanim
volné paméti. Cas potiebny na tuto Ginnost je obecné nedefinovany a zileZi na
konkrétnich knihovnach.
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2.4 Komunikace modulu ovladace s RT jadrem a aplikacemi

Modul ovladace sitového adaptéru tvoti samostatnou binarni knihovnu, ktera je zavisla
jen na RT jadru. Pro nastaveni sitového rozhrani se pouziji inicializac¢ni funkce ovladace.
Tyto se zavolaji ptimo z aplikace. Pro pfenos UDP paketli mezi sitovym ovladatem a
jinymi komponentami systému se pouzije sluzba SYS MAIL RT jadra. Tato sluzba
poskytuje rozhranni pro zasilani zprav zaregistrovanym piijemcim. Kazda zprava je
definovana jako struktura SYS_MAIL_T obsahujici identifikator zpravy mailld a ukazatel
na data pData. Identifikator zpravy je pfirozené Cislo uréujici vyznam zpravy a dat, na
které ukazuje pData.

Po obdrzeni zpravy si dany modul zapamatuje tuto zpravu, ale ihned ji nezpracovava.
Ke zpracovani zpravy dochéazi, az kdyz RT jadro pfidéli modulu procesorovy cas.
Ptipadna odpovéd na zaslanou zprdvu je realizovana jako dal§i zprava s jinym
identifikatorem.

Zpravy jsou rozesilany vzdy vSem, kdo si zaregistroval pfijem zprav. Piijemce rozhoduje,

RT jadro
Paket piijat Paket pfijat
Sitovy [ > .
modul |« SYS_MAIL P Aplikace
Paket Paket
zpracovan zpracovan
o Paket
Paket pfijat zpracovan
A 4 \ 4
Modul X

Obr. 2.1 - Zasilani zprav prostfednictvim RT jadra

jestli zprava je nebo neni uréena pro néj a jestli ji zpracuje nebo ignoruje.

Uvedeny obrazek ukazuje, jak je po pfijeti paketu sitovym modulem odeslana zprava
Paket prijat. Tento paket zpracuje aplikace a nasledné odesle zpravu Paket zpracovan.
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2.5 Sitovy adaptér Intel 82559-ER

Sitovy adaptér Intel 82559-ER podporuje standard ANSI/IEEE 802.3u pro 100BASE-TX
a 10BASE-T provoz. Hlavni ¢asti adaptéru jsou:

e Fast Ethernet Media Access Controller (MAC) — adresovani a fizeni piistupu
k pfenosovému médiu

e Physical Layer (PHY) interface — pievadi bitovy tok dat na fyzicky signal
e Sériova EEPROM pamét’ — zde je ulozena konfigurace adaptéru

Obecné jsou PHY interface a MAC dvé fyzické komponenty. U tohoto sitového adaptéru
jsou integrovany do jedné soucastky 82559-ER. Logicka struktura vSak zlstava zachovana
a komunikace mezi MAC a PHY probiha ptes Media Independent Interface (MII). Flash
pamét’ neni na pocitaci CML147786CX650HR-128 osazena. Tato flash pamét’ ma vyuziti
pfi nacitani operacniho systému ze sit€ misto z disku pocitace. Sitovy adaptér je pfipojeny
k pocitaci pies PCI sbérnici. Kompletni blokové schéma adaptéru je na Obr. 2.2.

Adaptér podporuje plné duplexni i polo duplexni komunikaci. Obsahuje ptijmovou a
vysilaci 3 KB FIFO pamét. Podporuje auto-negotation, tj. automatické nastaveni
pfenosové rychlosti a duplexniho rezimu, podle moznosti sité. Poskytuje statistické
informace o poctu prenesenych ramct, chyb pfi pfenosu na stran¢ Ethernetu a poctu chyb
pii pfenosu na strané pocitace, naptiklad z diivodu zaplnéni pfijmové fronty.

2 | Modul |4 ~
RJ-45 &> fittru [ ”| 100Base-TX PHY
IMII
Flash pamét’ < >
(volitelng)
Intel 82559-ER
EEPROM < >
4
PCI sbérnice

Obr. 2.2 - Blokovy diagram sitového adaptéru
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2.5.1 Intel 82559-ER ze softwarového pohledu

2.5.1.1 Konfiguracni registry PCI

Proto, aby bylo mozné komunikovat s néjakym zafizenim na PCI sbérnici, musi byt

znamy jeho bazové adresy, V jakém prostoru se tyto adresy nachdzi (mapované do paméti
nebo I/0) a ¢islo preruSeni, které zafizeni generuje. Tyto informace lze zjistit u PCI
zafizeni diky podpofe Plug and play. Po startu pocitae software, obvykle BIOS, po
zjisténi pfitomnych zafizeni jim piifadi bazové adresy a linky pieruSeni. Toto nastaveni je

piistupné pres PCI konfiguracni prostor. Pomoci volani sluzeb BIOSu lze zjistit piitomna

zafizeni zapojena na PCI sbérnici a pak u zvolenych zafizeni piecist nebo upravit jejich

nastaveni. Jednotliva zafizeni jsou identifikovana dvojici ¢isel Vendor ID a Device ID,

ptipadné jesté poradovym Cislem zafizeni, pokud je v systému vice stejnych zafizeni. Intel

82559-ER ma Vendor ID 8086h a Device ID 1209h.

31 24 | 23 16 | 15 8|7 Adresa
Device ID Vendor ID 00h
Status Command 04h
Class Code Revision ID 08h
BIST |  Header Type | Latency Timer Cache Line Size 0Ch
CSR Memory Mapped Base Address Register 10h
CSR 1/0 Mapped Base Address Register 14h
Flash Memory Mapped Base Address Register 18h
Reserved Base Address Register 1Ch
Reserved Base Address Register 20h
Reserved Base Address Register 24h
Reserved 28h
Subsystem 1D | Subsystem Vendor ID 2Ch
Expansion ROM Base Address Register 30h
Reserved | Cap_Ptr 34h
Reserved 38h
Max_Lat | Min_Gnt Interrupt Pin Interrupt Line 3Ch
Power Management Capabilities Next Item Ptr Capability ID DCh
Reserved | Data Power Management CSR EOh

Tab. 2.1 - PCI konfiguraéni registry

Tabulka ukazuje konfiguracni registry, které¢ pouziva sitovy adaptér. Kromé prvnich dvou

registrtl jsou pro tvorbu ovladace dilezité nasledujici registry.

e Command — povoluje se zde funkce Bus Master, nezbytna pro spravnou ¢innost
adaptéru. Zatizeni muze pak docasné pievzit kontrolu nad PCI sbérnici a prenést

data z/do paméti pocitate pomoci DMA. Aktivuje se zde pfistup do pamétového a
I/O prostoru adaptéru, bity Memory Space a /O Space mohou byt nastaveny

nezavisle na sobé.
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@
=

Popis
1/0 Space
Memory Space
Bus Master Enable
0
Memory Write and Invalidate
0
Parity Error Response
0
SERR# Enable
9 0
10- 15 Reserved

0N |g|h~|W|IN|FR|O

Tab. 2.2 - PCI konfiguraéni registr Command

Latency Timer — uréuje maximalni ¢as, po ktery muze zatizeni kontrolovat PCI
sbérnici, pokud je jako Bus Master. Jednotka je cyklus PCI sbérnice.

v

Base Address Register — zde jsou bazové adresy pro piistup k adaptéru. Nejnizsi
bit urCuje typ adresy, hodnota 0 znamena mapovana do paméti, hodnota 1
mapovana do I/O prostoru.

Minimum Grant Register (Min_Gnt) — minimalni ¢as v cyklech PCI sbérnice, kdy
zatizeni kontroluje PCI sbérnici. Registr je jen pro ¢teni.

Maximum Latency Register (Max_Lat) — urCuje jak casto zafizeni poticbuje
pristup k PCI sbérnici. Registr je jen pro ¢teni, jednotka je cyklus PCI sbérnice.

Ostatni registry nejsou z hlediska vyvoje tohoto ovladace vyznamné, proto zde neni

uveden jejich popis. Kompletni popis registrd je v dokumentaci Intel 82559-ER [3].

2.5.1.2 Softwarové rozhrani adaptéru

Software v pocitaci komunikuje se sitovym adaptérem pomoci registra i sdilené paméti.

Struktury v paméti lze rozdélit do téchto tii asti:

Control / Status Registers (CSR) — fidici a stavové registry. Nachazeji se na
adaptéru a lze k nim pfistupovat pres pamét’ nebo 1/O. Bazova adresa téchto
registrll je v konfigura¢nim prostoru PCI.

Command Block List (CBL) — spojovy seznam piikazovych blokt (Command
Block - CB) pro adaptér. Nachazi se v hlavni paméti pocitace.

Receive Frame Area (RFA) — oblast pro pfijimané ramce. Je to spojovy seznam
slozeny z popisovacu piijimanych ramca (Receive Frame Descriptor — RFD). Za
kazdym RFD se nachazi pamét’ pro pifijimany ramec. Nachazi se v hlavni paméti
pocitace.
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Prvnich 8 bajti z CSR se nazyva System Control Block (SCB). SCB piestavuje hlavni
komunikac¢ni bod pro fizeni adaptéru a zjistovani jeho stavu. Adaptér se sklada ze dvou
vykonnych jednotek, Command Unit (CU) a Receive Unit (RU). Command Unit provadi
piikazy zadané v CBL, dokud nedojde na konec seznamu nebo neni zastavena pies SCB.
Receive Unit se chova podobné. Piijima ethernetové ramce a uklada je do hlavni paméti
pocitace, dokud je volné misto v RFA nebo neni zastavena pies SCB.

2.5.1.3 Stavové a Fidici registry adaptéru

Tabulka Tab. 2.3 ukazuje fidici a stavové registry (SCR) adaptéru.

31 24 | 23 16 | 15 8|7 0 Offset
SCB Command Word SCB Status Word 00h
SCB General Pointer 04h
Port 08h
EEPROM Control Register | Reserved 0Ch
MDI Control Register 10h
Rx DMA Byte Count 14h
PMDR | Flow Control Register Reserved 18h
Reserved |  General Status General Control 1Ch
Reserved 20h — 2Ch
Function Event Register 30h
Function Event Mask Register 24h
Function Present State Register 38h
Force Event Register 3Ch

Tab. 2.3 - Stavové a Fidici registry adaptéru (SCR)

e SCB Status Word obsahuje stav jednotek CU a RU, déle indikuje dokonceni ¢teni /
zapisu na MDI (Management Data Interface). Pomoci MDI komunikuje MAC
sPHY.

e SCB Command Word obsahuje masky pferuseni vV hornim bajtu. V dolnim bajtu
jsou piikazy pro CU a RU. K jejich provedeni nedochazi okamzité, zaleZi na
vnitinim stavu adaptéru. Akceptovani piikazu je indikovano vynulovanim dolniho
bajtu SBS Command Word.

e SCB General Pointer se pouziva u n¢kterych piikazi. Jsou v ném ukazatele na
CBL nebo RFA.

e PORT registr umoziiuje provést reset zatfizeni a diagnostiku adaptéru.
e EEPROM Control Register slouzi ke komunikaci s pfipojenou EEPROM paméti.

e MDI Control Register umoziuje konfiguraci a zjisténi stavu PHY. Naptiklad
precteni stavu linky nebo nastaveni prenosové rychlosti.
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e General Status obsahuje informace o stavu linky, tj. pfenosovou rychlost, plné
nebo polo duplexni rezim, a zda je linka v aktivnim stavu.

2.5.1.4 Piikazy pro Command Unit

Piikazy pro Command Unit se piedavaji prostiednictvim Command Block List (CBL). Pro
spusténi prvniho piikazu se nejprve nastavi SCB General Pointer na adresu prvniho CB
a pak se zapisem do SCB Command Word spusti Command Unit.

31 16 | 15 0| Offset
Command Word Status Word 00h

EL[S[1]  XXXXXXXXXX  [cMD | C [ X ]| OK | XXXXXXXXXXXXX
Link Address 04h
Data 08h

Tab. 2.4 - Format struktury Command Block

Command Word obsahuje bity:

e EL — jednickova hodnota znamend, ze tento blok je posledni. Po vykonani tohoto
prikazu se CU zastavi a je vyvolano preruseni.

e S — jednickova hodnota znamend, Zze po vykonani piikazu se CU zastavi a je
generovano pieruseni. Na rozdil od ptedchoziho ptikazu je nactena hodnota z pole
Link Address a po opétovném spusténi se provede piikaz z CB nachazejici se na
této adrese.

e | —pokud obsahuje jednicku, je generovano pieruseni po vykonani piikazu

e CMD - 3 bitova hodnota obsahujici ptikaz pro CU. Ptikazy dulezité pro tvorbu
ovladace v této diplomové praci jsou Transmit, Configure a Individual Address
Setup. Ptikaz Transmit odesle jeden Ethernetovy ramec. Piikazy Configure a
Individual Address Setup slouzi k nastaveni adaptéru a MAC adresy.

e Ostatni bity maji vyznam jen u nékterych piikazi. Pokud se nevyuzivaji, musi byt
nastaveny na nulu.

Status Word obsahuje bity C a OK. Bit C je nastaven adaptérem po vykonani ptikazu a bit
OK urcuje, zda byl piikaz proveden bez chyby. Nékteré piikazy vyuzivaji i jiné stavové
bity.

Link Address obsahuje adresu nasledujiciho CB. Tato adresa je relativni vzhledem
k bazové adrese CU. Fyzicka adresa se ur¢i jako soucet z pole Link Address a bazové
adresy CU. Po zpracovani ptikazu z aktualniho CB se nacte z této adresy novy CB a zacne
se s jeho zpracovanim.
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Pole Data je volitelné¢ a jeho vyznam se mize dle kontextu ménit: obsahuje naptiklad
odkaz na pfenasena data v piipadé piikazu Transmit, nebo jsou zde ulozena konfiguraéni
data u piikazt Configure a Individual Address Setup.

2.5.1.5 Praces Receive Unit

Jednotka pro pfijem ramct pracuje s Receive Frame Area (RFA), tj. oblasti v paméti
pfipravené ovladaem sitové karty, kam se ukladaji ptijaté ramce. Ukolem ovladace je
zajistit, aby byly dostupné volné Receive Frame Descriptors (RFD) pro pfijimané ramce.
Jinak by dochazelo k jejich ztraté. Indikace ztraty ramce je v SCB Status Word viz Tab.
2.3.

31 16 | 15 0 | Offset
Command Word Status Word 00h

EL S| 000000000 [ H]|SF] o000 | c|0]OK] Status Bits
Link Address 04h
Reserved 08h
00 | Size | EOF | F | Actual Count 0Ch

Tab. 2.5 - Format struktury Receive Frame Descriptor

Struktura je podobna CB. Jsou zde v$ak navic stavové bity, indikujici problémy pfi piijmu
ramce a shodu adresy v ramci s adresou nastavenou v adaptéru. VétSina z téchto bitd se
nastavuje jen v pripadé¢, ze je nastaveno ukladani chybnych ramct, i kdyz chyby mohou
vzniknout az pozdé¢ji po pfijeti ramce adaptérem (napf. nedostatecné velké misto
rezervované pro ramec).

Pole Size urcuje velikost vyhrazené paméti pro ramec. Obsah piijatého ramce je ulozen
hned za RFD. Bit EOF nastavi adaptér na 1 poté, co jsou data z ramce kompletné nahrana
do paméti pocitac¢e. V poli Actual Count je po piijeti ramce a jeho uloZzeni do paméti
zaznamenana velikost pfijatého ramce zvétSend o velikost struktury RFD.

Po nastaveni bazové adresy RU a adresy prvniho RFD se miize Receive Unit spustit. Ta si
po naéteni RFD a jeji analyze ulozi adresu nasledujici RFD z pole Link Address. Pti
pfijmu ramce se pomoci DMA zapisuje jeho obsah za RFD. Kdyz je cely ramec zapsan do
paméti nastavi se Status Word, bit EOF a pole Actual Count. Pak se RU posune na dalsi
RFD, podle pole Link Address, a postup se opakuje. Po piijeti a zapisu ramce do paméti
pocitace je generovano pieruseni a nastaven piiznak v SCB Status Word.

RU poskytuje akceleraci vypocti kontrolnich soucti TCP a UDP paket. Pokud je tato
funkce zapnuta, tak se u kazdého piijatého Ethernetového ramce spocitd jeho soucet.
Soucet je dvoubajtova hodnota a pocitd ze vSech bajtii, co se zapisuji do paméti pocitace.
Adaptér ji pak zapiSe za piijaty ramec a velikost piijatych dat je pak o 2 bajty vétsi.
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Ovlada¢ musi z tohoto souctu odecist data z Ethernetové a IP hlavicky. Takze misto
pocitani souctu z celého ramce se pocita soucet jen z hlavicek.

2.6 Sitova komunikace

Sitova komunikace je rozdélena do nékolika Grovni. Toto rozdéleni popisuje referencni
model ISO/OSI. Model rozdéluje komunikaci v poéitacovych sitich do 7 vrstev. Pfi
piijemce je tomu analogicky ale v opa¢ném poradi. Komunikace dvou systému se fidi
protokoly a probihd mezi stejnymi urovnémi dvou systému. Ne vzdy jsou vSak vSechny
urovné tohoto modelu vyuzity. Na rovni jednoho systému mezi sebou komunikuji jen
vrstvy sousedni (o jednu Groven vyssi nebo nizsi).

Vrstvy modelu 10S/OSI:

1. Fyzickd — specifikuje fyzické parametry komunikace. Tj, vlastnosti kabeli,
konektort, modulace signdlu a napétové Grovné.

2. Linkova — propojeni dvou sousednich systému. Provadi pievod dat z fyzické
vrstvy do rdmct a zpét.

3. Sitova — realizuje adresovani a smérovani v siti. UmoZiluje komunikaci
systémi, které spolu nesousedi.

4. Transportni — zajist'uje pienos dat mezi koncovymi uzly.

5. Relaéni — fidi dialog mezi komunikujicimi systémy. Navazuje a ukoncuje
spojeni.

6. Prezentacni — provadi mapovani dat mezi aplikacni a relacni vrstvou.

7. Aplikacni — tato vrstva poskytuje rozhrani pro komunikaci aplikaci.

Sitovy ovlada¢ v této diplomové praci pracuje na trovnich linkové az transportni vrstvy.

2.6.1 Ethernetové ramce

Sitovy adaptér Intel 82559-ER pracuje na linkové vrstvé s Ethernetovymi ramci, piesnéji
ramci typu Ethernet II. Data téchto ramct se odesilaji jako bitova posloupnost. Ramec se
sklada z oktetd, tj. osmic bitl. Toto oznaceni vzniklo z divodu rozdilné délky slova u
riznych typu pocitaci. Ramec zafina preambuli, ktera slouzi k synchronizaci hodin
ptijemce. Preambule je tvofena 7 oktety stiidajicich se 1 a 0. Nasleduje oznaéeni zacatku
ramce, adresy cile a zdroje, typ rdmce a data. Ramec je zakonCeny kontrolnim souctem
CRC32. Kontrolni soucet vypocitava a ovétuje sitovy adaptér. V datové Casti je vlozeny
paket vyssiho protokolu, v této diplomové praci je to bud’ paket IP, nebo ARP. Z pohledu
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ovladace je vidét jen Cast obsahu ramce, od adresy cile po datovou cast. Ostatni Casti jsou
doplnovany a odebirany pfi zpracovani ramce adaptérem.

Preambule SFD Adresa zdroje Adresa cile Typ / Délka Data CRC32

7 oktett 1 oktet 6 oktetll 6 oktetll 2 oktety 46 - 1500 oktetlt 4 oktety

Tab. 2.6 - Format Ethernetového ramce

Pokud je v poli Typ / Délka hodnota vétsi nez 1500, jedna se o Ethernet II a toto pole
urcuje typ vyssiho protokolu dat v ramci. Pokud je pfendsenych dat mén¢ nez 46 okteta,
doplni adaptér datové pole nulami az do minimalni velikosti.

2.6.2 Internetovy protokol

Internetovy protokol (IP) je Siroce rozsifeny protokol pro pienos dat. V soucasnosti je
nejrozsitenéjsi jeho revize 4 (IPv4). Tato revize zafina byt postupné nahrazovana noveéjsi
IPv6. V této praci je implementovan jen starsi a rozsSifenéjsi IPv4. Specifikace protokolu

IPv4 je v RFC 791 [5].

Protokol se pouziva v sitich s piepojovanim paketi. Tento protokol nezarucuje doruceni
pfenaSenych dat. Neni zaruCeno pofadi pfijimanych datagramii a je mozny piipadny
vyskyt duplicitniho pfijeti datagramu. Neni zaru¢ena integrita prenasenych dat. Zaruceni
spolehlivosti pfenosu ma na starosti vyss$i protokol nebo aplikace, pokud je ji potieba
zajistit.

Jednotlivé koncové uzly v IPv4 jsou identifikovany 4 bajtovou adresou. Tato adresa je
rozdélena na dvé Casti, identifikaci sité a identifikaci koncového uzlu. Identifikace sité je
ve vysSich bitech adresy. Rozdé€leni mezi tyto dvé ¢asti je dano bud’ tfidou sité (A, B, C, D
a E) nebo podle novéjsich standardt je vyjadieno poétem biti identifikace sité (Classless
Inter-Domain Routing — CIDR). Adresa se nejcastéji zapisuje v teckové notaci v desitkové
soustaveé po bajtech. Sitova adresa je urcena bud’ maskou sit¢, nebo poctem biti adresy
sité. Naptiklad 192.168.1.5/24, kde 24 znamena, ze adresa sité je prvnich 24 bitd, tj.
192.168.1.0. Maska této sité je 255.255.255.0. K propojeni siti slouzi smérovace (routry).
Nékteré rozsahy adres siti jsou vyhrazené jako privatni sit¢ a pakety z téchto siti nejsou
pienasené dale za smérovac. Pro snadnéj$i identifikaci se pouziva doménové jméno, které
se dotazem na DNS server prelozi na IP adresu. V diplomové praci toto neni
implementovano. Jsou podporovany jen IP adresy v numerické formé.

IP paket se sklada z hlavicky a datové ¢asti. Obsah hlavi¢ky je zabezpecen kontrolnim
souctem. Datova cast zabezpeCena neni a spoléha se na nizsi vrstvu nebo zabezpeceni
spolehlivosti pfenosu zajiStuje vyssi vrstva. U Ethernetu je kazdy ramec zajistén CRC32.
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Offset | 0 718 15 | 16 23 | 24 31
0 Version | IHL DSCP | ENC Total Length
32 Identification Flags | Fragment Offset
64 Time To Live | Protocol Header Checksum
96 Source IP Address
128 Destination IP Address
160 Options

Tab. 2.7 - Format IP hlavi¢ky

Version oznacuje verzi protokolu a ma fixni hodnotu 4 pro IPv4.

IHL je 4 bitové pole, kde je ulozena velikost hlavicky. Hodnota je v 32 bitovych
slovech. Minimalni hodnota je 5, tj. 20 bajtt.

DSCP (Differential Services Code Point) obsahuje zna¢ku pro mechanismy
zajistujici sluzbu s definovanou kvalitou (QoS)

ENC (Explicit Congestion Notification) je volitelné pole, dle RFC 3168.

Total Length obsahuje celkovou délku paketu v bajtech. Pokud je paket rozdélen
do vice fragmentl, je zde ulozena velikost fragmentu. Celkova velikost paketu je
Vv piipad¢ jeho fragmentace znama az po piijeti posledniho fragmentu.

Identification obsahuje identifikaci paketu. Slouzi k rozpoznani fragmentti paketu
pii jeho sestavovani pfi ptijmu. VSechny fragmenty maji toto pole stejné.

Flags je 3 bitové pole pro fizeni a identifikaci fragmentovani paketu.

o Bit 0 ma nazev MF (More Fragments) — oznacuje fragmentovany paket.
Posledni fragment paketu ma tento bit nulovy.

o Bit I je oznacen jako DF (Don’t Fragment) — nefragmentovat. Pokud neni
mozné takovyto paket odeslat bez fragmentace, tak je takovyto paket
zahozen.

o Bit 2 musi byt vzdy 0.

Fragment Offset urCuje pozici fragmentu v paketu vzhledem k jeho pocatku. Je
udavana v osmibitovych blocich.

Time To Live (TTL) uréuje maximalni stafi paketu v sekundach. Pokazdé kdyz
paket opusti smérovac, snizi se tato hodnota o jednicku. Pokud je tato hodnota
nulova, je paket zahozen. Slouzi jako prevence proti posilani paketu v kruhu a také
pfi sestavovani paketu z jeho fragmenta (pro ptipad ze néjaky fragment nedorazi).
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e Protocol identifikuje pouzity vyssi protokol. Napiiklad UDP (17) nebo TCP (6).

e Header Checksum obsahuje kontrolni soucet hlavicky. Je to jedni¢kovy doplnék 16
bitového souctu obsahu hlavi¢ky. Pii vytvareni kontrolniho souctu je pole Header
Checksum nulové. Pii ovéfovani kontrolniho sou¢tu musi byt vysledek souctu
obsahu hlavi¢ky roven 0. Pokud neni, je paket zahozen.

e Source IP Address obsahuje odesilatele paketu.
e Destination IP Address obsahuje adresu piijemce paketu.
e Options jsou volitelné ¢asti hlavicky.

Adresy adresata a ptijemce se mohou béhem pienosu paketu v siti ménit. Napiiklad pfi
pfenosu paketu z privatni sité do internetu se ve smérovaci prepiSe adresa odesilatele na
internetovou adresu smérovace.

Datova &ast paketu nasleduje bezprostiedné za hlavickou. Ciselné hodnoty protokolt a
Options spravuje organizace Internet Assigned Numbers Authority (IANA),
http://www.iana.org.

S fragmentaci IP paketu souvisi hodnota maximum transmission unit (MTU). Urcuje
maximalni velikost fragmentu IP paketu véetné hlavicky. Pokud je paket nebo fragment
vétsi nez hodnota MTU a neni nastaven bit DF, je rozdélen na vice fragmenti. MTU je
dano moZnostmi nizSich sitovych vrstev. Ethernet md maximalni velikost datové ¢asti
1500 bajtt, proto je vétSinou MTU nastaveno na tuto hodnotu.

Pro podporu protokolu IP a konfiguraci zatizeni pfipojenych k siti slouzi fada protokold.
V této praci je implementovan protokol ARP a DHCP. Vyznamnym protokolem je ICMP
(Internet Control Message Protocol). Jednou z jeho hlavnich funkci je reportovat chybové
stavy pii prenosu paketu, napt. pokud hodnota TTL dosahne 0 nebo cil neni dostupny.
V takové ptipadé odesle odesilateli zpravu o zahozeném paketu s diivodem jeho zahozeni.
Dalsi funkci je Echo, tj. ovéfeni dostupnosti adresata. Protokol ICMP neni v této
diplomové praci implementovan.

2.6.3 Protokol UDP

Protokol UDP (User Datagram Protocol) popisuje RFC 768 [7]. Protokol neptidava k IP
zadné zajisténi pfenosu paketu, ma tedy v tomto sméru stejné vlastnosti. Je jednoduchy
a bezestavovy, vyuzivaji ho jednodussi protokoly typu dotaz — odpovéd’ jako je NTP
a DNS, nebo ma vyuziti u pfenosu obrazu a zvuku. Pfidava k adresovani IP protokolu
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&isla portll pro rozliSeni vice aplikaci bé&Zicich na jednom poéita¢i. Cisla portil jsou 16
bitové hodnoty a ty jsou rozdé€leny dale do nékolika intervali.

e 0 je rezervovana hodnota. Lze ji pouzit jako zdrojovy port v piipadé, Ze neni
o¢ekavana odpoveéd’ na takovyto paket.

e 1 az 1023 jsou porty dobie znamych sluzeb, pro spusténi aplikace pfijimajici
pakety na téchto portech je obvykle potfeba mit administratorska prava.

e 1024 az 49151 jsou porty zaregistrované u IANA.

e 49152 az 65535 se pouzivaji jako zdrojové porty pfi komunikaci klienta se

serverem.
Offset | 0 15 | 16 31
0 Source Port Destination Port
32 Length Checksum

Tab. 2.8 - Format UDP hlavicky

e Source Port identifikuje port odesilatele. Piijemce pouzije toto ¢islo k odeslani
odpovedi.

e Destination Port identifikuje port piijemce.

e Length uréuje celkovou délku UDP. To znamena velikost UDP hlavicky a datové
casti.

e Checksum je volitelny kontrolni soucet. Pokud neni pouzit, je zde 0.
Datova ¢ast paketu nasleduje ihned za hlavickou.

Kontrolni soucet UDP se pocitd z obsahu UDP hlavicky a datové casti a takzvané
pseudohlavicky IP. Je to struktura vznikla spojenim casti hlavicky IP s UDP hlavic¢kou.
Zptsob vypoctu je stejny jako u kontrolniho souctu IP.

Offset | 0 718 15 | 16 23 | 24 31
0 Source IP Address
32 Destination IP Address
64 0 | Protocol UDP Length
96 Source Port Destination Port
128 Length Checksum

Tab. 2.9 - Format IP pseudohlavi¢ky

Pole UDP Length obsahuje soucet velikosti UDP hlavicky a datové Casti.
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2.6.4 Protokol ARP

Address Resolution Protocol (ARP) je podptrny protokol IP. Slouzi ke zjisténi linkové
adresy adresata na zakladé znalosti jeho IP adresy. Pfi komunikaci protokolem IP je
adresat identifikovan svou IP adresou. Linkova vrstva sitové komunikace ma svoji vlastni

adresaci a nefidi se adresou vyssiho protokolu. Proto je nutné zjistit linkovou adresu pfi
odesilani IP paketu. Specifikace ARP je v RFC 826 [8].

Offset 0 | 1
0 Hardware Type (HTYPE)
Protocol Type (PTYPE)
Hardware Address Length (HLEN) Protocol Address Length (PLEN)
Operation (OPER)
Sender Hardware Address (SHA)
Sender protocol Address (SPA)
Target Hardware Address (THA)
Target protocol Address (TPA)

OO |BIN

Tab. 2.10 - Format ARP paketu

e Hardware Type oznacuje typ protokolu linkové vrstvy. Ethernet ma piifazenu
hodnotu 1.

e Protocol Type oznauje typ protokolu sitové vrstvy. IP ma pfifazenu hodnotu
0800h.

e Hardware Address Length urcuje délku adresy linkové vrstvy v bajtech. Velikost
linkové adresy u Ethernetu je 6 bajtu.

e Protocol Address Length urcuje délku adresy sitové vrstvy v bajtech. Velikost
IPv4 adresy jsou 4 bajty.

e Operation obsahuje pozadovanou operaci. 1 je pro zadost o sd€leni linkové adresy.
2 je pro odpovéd’. Pole muze obsahovat i jiné kody operaci, které ARP podporuje,
ale ty nejsou podstatné pro tvorbu ovladace v této diplomové praci.

e Nasleduji linkové a sitové adresy odesilatele a cile.

Paket ARP zadosti se odesila jako broadcast (linkova adresa ff:ff:ff:ff:ff:ff). Obdrzi jej
tedy vSichni na stejném segmentu sité. Pii odpovédi jsou vyplnéné vSechny adresy a ARP
paket se posila jen zadateli. Aby se pfed kazdym odesilanim IP paketu nemusela zjistovat
linkova adresa od adresata, pouzivd se ARP tabulka pro uchovani jiz zndmych dvojic
adres. Zaznamy V této tabulce mohou byt statické nebo dynamické. Statické zaznamy jsou
zadany pti konfiguraci sité nebo adaptéru. Dynamické zaznamy se ptidavaji do tabulky na
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zékladé¢ ARP dotazli a maji Casové omezenou platnost, aby se projevily zmény v nastaveni
IP adres v siti.

2.6.5 Protokol DHCP

Dynamic Host Configuration Protocol (DHCP) je protokol, ktery slouzi k distribuci
konfiguracnich parametrii sité. Pomoci tohoto protokolu zjisti pocitaC nastaveni sité
z DHCP serveru. Timto je odstranéna nutnost manuélniho nastaveni sité a pfidava vyhody
centralni spravy konfigurace sité. Protoze se konfigurace sit¢ muze v Case ménit, maji
obdrZena data omezenou platnost a musi se periodicky obnovovat. Zakladnimi parametry
konfigurace sit¢ jsou IP adresa, maska sité, adresa vychozi brany, adresy DNS serverii a
Casova platnost téchto zaznami. Moznosti DHCP jsou vSak mnohem vétsi. DHCP je
protokol aplika¢ni vrstvy a pro pienos dat vyuziva UDP. DHCP je specifikovan v RFC
2131 [9]. Piidéleni IP adres DHCP serverem zadajicimu zafizeni mize byt realizovano
n¢kolika zplsoby:

o Staticka alokace — DHCP server ma tabulku se zadanym mapovanim MAC adresy
na IP adresu a na jejim zakladé odpovi.

e Dynamicka alokace — DHCP server vybira z rozsahu adres. Zadajici zafizeni si
»pujcuje adresu z tohoto rozsahu. DHCP server si udrzuje informace, kterd adresa
je pouzita a kdy vyprsi platnost jeji vypuajcky.

e Automaticka alokace — funguje podobné jako dynamicka alokace stim, ze si
DHCP server pamatuje vypujcky adres i po vyprSeni jeji platnosti. Zatizeni pii
opétovne zadosti dostane stejnou IP adresu.

Komunikace zatizeni s DHCP serverem probihd pomoci posilani zprav na UDP port 67.
DPCP server odpovida zatizeni zpravou na UDP port 68. Popis komunikace pii ziskavani
IP adresy klientem je znazornén na Obr. 2.3.

e DHCP DISCOVER - pouziva klient ke zjisténi dostupnych DHCP servert.

e DHCP OFFER - odpovéd’ na ptedchozi zpravu. DHCP server v ni nabizi
konfiguraéni parametry klientovi.

e DHCP REQUEST - 7zadost klienta o pfidéleni nabizenych konfigura¢nich
parametrd. Piipadné zadost o prodlouzeni vyptjcky IP adresy.

e DHCP ACK — DHCP server potvrzuje klientovi konfiguracni parametry a platnost
vypujcky IP adresy, pokud bylo o ni zddano.
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e DHCP NAK — DHCP server oznamuje klientovi, ze DHCP REQUEST nebyl
akceptovan. Napfiiklad proto, ze IP adresu uz pouziva jiny klient.

e DHCP DECLINE - klient informuje DHCP server, ze jemu piidélenou adresu
pouziva n¢kdo jiny. Muze to zjistit naptiklad podle piijatych ARP paket. Pokud
toto detekuje, musi klient odeslat DHCP DECLINE a pozadat znovu o IP adresu.

e DHCP RELEASE — klient ukoncuje vypujcku IP adresy. Napiiklad pti vypinani
pocitace.

e DHCP INFORM - dotaz klienta na parametry sité. Napiiklad se mize webovy
prohlize¢ informovat na adresu proxy serveru. DHCP server odpovida na tuto
zpravu zpravou DHCP ACK.

Klient DHCP server

1. DHCP DISCOVER

—

2. DHCP OFFER

P Aaa

3. DHCP REQUEST

I

4. DHCP ACK

PEla

Obr. 2.3 - DHCP relace — ziskani IP adresy

Pokud klient nezna IP adresu DHCP serveru, za¢ina s nim komunikaci broadcastem na
UDP port 67 se zpravou DHCP DISCOVER. Dalsi komunikace jizZ probihd jen mezi
klientem a serverem dle Obr. 2.3. Pti zadosti o obnoveni vypujcky adresy, klient odesle
DHCP REQUEST a DHCP server mu tuto zadost potvrdi, pfipadné zamitne.

Vsechny zpravy maji jednotny format. Konfigurace a pozadavky jsou umistény na konci
zpravy v poli Options. Toto pole nema pevnou velikost. Seznam moznych polozek v poli
Options zacinaji tzv. Magic Cookie, coz je hodnota 63825363h, pak nasleduje typ zpravy.
Konec pole Options je dan jednobajtovou zarazkou o hodnoté ffh.
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Offset | 0 718 15 | 16 23| 24 31
0 Op HType HLen Hops
4 Xld
8 Secs | Flags
12 ClAddr
16 YIAddr
20 SIAddr

128 CHAddr
132 GlAddr
148 SName
212 File
340 Options

Tab. 2.11 - Format DHCP zpravy

Op rozlisuje mezi zadosti, hodnota 1, a odpovédi, hodnota 2.

HType a HLen urcuji typ a velikost adresy linkové vrstvy. Pro Ethernet je to typ 1
a velikost 6. Typy adres ptidéluje IANA a jsou v sekci ARP.

XId je id transakce. Cislo nahodné vygenerované klientem. Slouzi k propojeni
zadosti s odpovedi.

Secs naplni klient. Obsahuje pocet sekund od zacatku relace s DHCP serverem.

Flags obsahuje v nejvy$sim bitu piiznak broadcast. Tento bit nastavi klient, pokud
chce, aby pfisla odpoved’ jako broadcast. Ostatni bity jsou nulové.

CIAddr naplni klient svou IP adresou, pokud ji uz ma ptifazenou.

YIAddr obsahuje IP adresu klienta.

CHAGddr obsahuje adresu linkové vrstvy klienta. Zbytek pole je doplnén nulami.
SName naplni klient svym jménem. Toto pole neni povinné.

Options obsahuje parametry, které nejsou obsazené ve strukture DHCP zpravy.
Jedna se naptiklad o typ pozadovanych informaci od DHCP serveru. Obsah tohoto
pole specifikuje IANA.

Ostatni pole se v této diplomové praci nevyuZzivaji a jsou nulové.
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3 Realizace

Ovladac¢ sit'ového adaptéru je rozdélen do nekolika logickych ¢asti podle jejich funkce. Je
tak mozné v budoucnu rozsitit ovlada¢ o podporu jiného sitového adaptéru nebo
protokolu, a to bez vétsich zasaht do stavajiciho ovladace.

Zakladni moduly sitového ovladace jsou:

e INTEL82559 DRV - Modul rozhrani komunikace s aplikaci. Zde se nachazi
vykonna funkce ovladace, kterou periodicky vola RT jadro.

e [INTEL8255X - Modul pro praci s hardware sitového adaptéru.
e NET_IP - Modul pro praci se sitovymi protokoly IP, UDP a ARP.
e NET_DHCP - Modul DHCP klient.

e NET_UTILS - Modul podpirnych funkci pro ¢innost ovladace ovladac.

Aplikace \

Ovladac 3

Sitovy ovlada¢

INTEL82559_DRV

INTEL8255X Ovladac 2

NET_IP

NET DHCP \‘

RT jadro

NET_UTILS

Obr. 3.1 - Zadlenéni sit'ového ovladace v systému

V systému muze byt razny pocet ovladact. Tato diplomovéa prace obsahuje dva ovladace.
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Vsechny vySe uvedené moduly sitového ovladace jsou soucasti jedné binarni knihovny.
Spolu s touto knihovnou se distribuuje hlavickovy soubor s deklaraci funkci a datovych
typt pouzitych v rozhrani ovladace.

Soucasti této diplomové prace je také specialni ovlada¢ obsahujici modul pro ovéfeni
funk¢nosti sitového ovladace pracujici pod RT jadrem a ten je doplnén déle testovaci
aplikaci bézici pod OS Windows, ktera bude stimto modulem v ramci testovani
komunikovat.

3.1 Modul INTEL8255X

Tato ¢ast sitového ovladace komunikuje piimo s hardware Intel 82559-ER. Poskytuje
funkce pro inicializaci adaptéru, zjiSténi jeho stavu a pfijem a odeslani Ethernetového
ramce. Protoze, jsou rozdily Vv sitovych adaptérech Intel 82557 az 82559 malé, je mozné
tento snadno upravit pro podporu vice typi adaptéri. Proto mé jméno tohoto modulu na
konci pismeno X. V této diplomové praci je vSak implementovan jen ovlada¢ pro sitovou
kartu nachazejici se na primyslovém pocitaci CML147786CX650HR-128.

Hlavni funkce adaptéru jsou piijem a odesilani Ethernetovych rdmct. Modul obsahuje dvé
kruhové fronty, jednu pro pfijimané a druhou pro odesilané ramce. Pii inicializaci
ovladacée se modulu piedaji odkazy na pamét’ rezervovanou pro tyto fronty.

V inicializacni funkci modulu se ve fronté pro pfijem ramcl vytvoii struktury RFD a
vytvoii se znich kruhovy spojovy seznam. Za RFD je vyhrazené misto pro pfijimané
ramce. Z jednotlivych RFD je vytvofen spojovy seznam.

Ve front€ pro odesilani rdmcti se vytvoii struktury CB. Za samotnym CB je vyhrazeny
prostor pro uloZeni dat odesilaného ramce. Jako u fronty pro pfijem i zde je vytvofen
spojovy seznam z jednotlivych CB.

CuU
Frame data

Cu
Frame data

CuU
Frame data

CuU
Frame data

CcuU
Frame data

CuU
Frame data

Pocet CB a RFD je dan velikosti pfidélené paméti pii inicializaci. Kazd4 polozka ve fronté
pevné danou velikost uf¢enou maximalni velikosti Ethernetového ramce a struktury RFD,

L 4

L 4

L 4

L 4

Obr. 3.2 - Fronta odchozich ramct

L 4
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resp. CB. Protoze se piedava inicializacni funkci velikost kazdé fronty v bajtech, mize na
jejim konci vzniknout nevyuZzivana oblast.

V inicializa¢ni funkci dochazi kromé nastaveni front i K samotné inicializaci adaptéru. Ta
spo¢iva v nalezeni bazovych adres adaptéru v pamétovém prostoru a provedeni jeho
resetu. Po vykonaném resetu se nastavi PHY na auto-negotation, tj. automaticka detekce
pienosové rychlosti a duplexniho rezimu. Dale se piecte z EEPROM paméti MAC adresa
adaptéru. Tato adresa se nastavi jako filtr. Adaptér pak piijima jen ramce jemu urcené.
Nakonec se nastavi samotny adaptér a adresy CBL a RFA. Po této inicializaci je adaptér
pripraven na odesilani ramct a spusténi jejich piijmu.

Nastaveni PHY se provadi jen pfi inicializaci a modul neobsahuje funkce pro zmény
v PHY. Komunikace s PHY probiha po jednotlivych bitech a je ¢asové naro¢na. Ovladaji
se vystupy elektricky pfipojené pifimo na sériové rozhranni PHY. Pro odeslani kazdého
bitu se musi nastavit jeho hodnota na vystup a provést jeden cyklus hodin, tj. nastavit bit
hodinového signélu na jedni¢ku a po prodlevé zpét na nulu. Cteni probiha analogicky
S tim, Ze se ¢tou jednotlivé datové bity a hodinovy signal se tidi jako pti zapisu.

Pro detekci pfijatého ramce slouzi funkce Intel8255X_GetFrame. Pokud vrati True, je
pfijat alespon jeden ramec. Funkce ma jeden parametr skb, ve kterém je v piipadé
pfijatétho rdmce vracen ukazatel na data rdmce a jeho velikost. Po vyzvednuti rdmce
z piijmové fronty se zavola funkce Intel8255X_FrameReceived, ktera uvolni dané RFD
pro piijem dal§itho ramce. Pokud doSlo k vyCerpani volnych RFD, tak sitovy adaptér
zastavil pfijem ramcd. V takovém ptipadé dojde ve funkcei Intel8255X_FrameReceived po
uvolnéni RFD ke spusténi pfijmu.

Parametr skb je struktura obsahujici polozky:
e (data — obsahuje ukazatel na RFD
e frame_data — obsahuje ukazatel na data piijatého Ethernetového ramce.
e len — obsahuje velikost pfijatého ramce v bajtech.

Odesilani ramct funguje analogicky k pfijmu. Funkci Intel8255X_PrepareTransmitFrame
se zjisti adresa pro uloZeni odesilan¢ho ramce. Po pfeneseni obsahu ramce na tuto adresu,
funkce Intel8255X_TransmitFrame zajisti jeho odeslani. Pokud uz jsou ve fronté jiné
ramce k odeslani, tak se jen nastavi CB. Jinak se navic spusti CU.

Modul obsahuje funkce pro piecteni stavu linky, statistickych ¢itaci, MAC adresy a fizeni
pfijmu ramc.
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3.2 Modul NET_IP

Modul NET IP se skldda ze dvou ¢asti. Prvni zpracovava IP a UDP pakety, druha c¢ast
obsluhuje ARP protokol. Pro pfijeti Ethernetového ramce ze sitového adaptéru se urci
protokol, kterym jsou data obsazena v Ethernetovém ramci pienaSena. Na zakladé
protokolu se tento ramec pieda bud’ APR ¢asti NET _IP, anebo do IP c¢asti. Pokud ma
ramec jiny typ protokolu nez ARP nebo IP, tak je zahozen.

3.2.1 Modul NET_IP - ARP

Zpracovani piijatého ARP paketu se fidi doporu¢enim v RFC 826 [8]. Je implementovana
jen podpora nezbytnd pro tuto diplomovou praci, tj. protokol IPv4 a Ethernetové ramce.
ARP ¢ast modulu obsahuje ARP tabulku. Tato tabulka ma v kazdém tadku ulozenou
adresu linkové vrstvy (MAC adresa), IP adresu a Cas posledni aktualizace. Pfijem ARP
paketu probiha podle algoritmu, ktery reprezentuje nasledujici pseudokod.

if “hardwarovy typ == Ethernet
if “protokol == IPv4*
merge := false
if “IP adresa odesilatele je v tabulce”
aktualizace tabulky
merge := true

if “IP adresa adresdta je moje
if “merge == false
pridani IP a MAC do tabulky

if “je to ARP Zadost*“
vytvoreni ARP odpoveédi a jeji odeslani

Alg. 3.1 - Zpracovani p¥ijatého ARP paketu

Pti odesilani IP paketu je potieba zjistit linkovou adresu. Toto se provede dotazem do
ARP tabulky. Pokud se v ARP tabulce pozadovany zaznam nachazi a neni zastaraly, tak
se pouzije tato MAC adresa. Jinak se vytvoii ARP paket s dotazem na MAC adresu
ptislusnou k dané IP adrese a odesle se na sitovy adaptér.

ARP tabulka ma fixni velikost danou pii kompilaci. Pokud dojde Kk jejimu zaplnéni a je
potieba piidat novy zdznam, tak se pfepise ten nejstarsi.
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3.2.2 Modul NET_IP - IP

Tato ¢ast modulu zpracovava IP a UDP pakety. Tento modul komunikuje pomoci
SYS_MAIL (funkce jadra) s ostatnimi ¢astmi systému. Zajistuje rozdé€leni IP paket na
fragmenty, a pokud je to potieba, i sestaveni IP paketu z jeho fragmentt. Obsahuje dvé
pamét'ové oblasti, jednu pro pfichozi a druhou pro odchozi pakety. Tyto pamét'ové oblasti
jsou organizovany jako kruhové fronty.

3.2.2.1 Piijem IP paketa

Pti ptijeti Ethernetového ramce a rozpoznani IPv4 protokolu se nejprve provede kontrola
IP hlavicky. Pokud nesouhlasi kontrolni soucet IP hlavi¢ky, nebo se IP adresa adresata
neshoduje s nastavenou IP adresou v ovladaci, tak se paket zahodi. Dale se provede
kontrola protokolu nastaveného v IP hlavi¢ce. Jiné nez UDP pakety se zahodi. KdyZ paket
projde testy v IP hlavicce, pokracuje ve zpracovani paketu. Projdou se ptichozi pakety a
hleda se paket se stejnym odesilatelem a identifikaci (pole Identification IP hlavicky).
Pocet prohlédnutych paketli je omezen, kdyz se nenalezne hledany paket a dosahne se
limitu, pokracuje se dal az pfi novém zavolani funkce ovladace RT jadrem. Pokud takovy
paket neni nalezen, vytvoii se nova polozka paketu a ulozi se. ProtoZe jako prvni nemusi
byt pfijat prvni fragment IP paketu, nemusi byt tedy ani znama jeho celkova velikost.
V takovém piipad¢€ se pro paket rezervuje misto o maximalni velikosti IP paketu. Kdyz je
pfijat pocate¢ni fragment IP paketu jako prvni, rezervuje se jen misto pravé potiebné pro
ulozeni konkrétniho paketu. Pti prochazeni paketd se kontroluje jejich stafi ve fronté, a
pokud piekro¢i hodnotu v TTL, je paket odstranén. Protoze z fragmentti IP paketu
s vyjimkou prvniho neni zjistitelny jeho UDP port, uklddaji se vSechny pfichozi
fragmenty. Teprve az po pfijeti kompletniho paketu se na zakladé¢ UDP portu paket bud’
zahodi, nebo se posle prostrednictvim SYS_MAIL aplikaci.

Hlavicka zaznamu s paketem obsahuje informace urychlujici prochézeni ptijatych paketa
a jejich zpravu. Hlavicka obsahuje tyto pole:

e next — Ukazatel na nasledujici paket (hlavicku zaznamu).

e max_age — Maximalni staii paketu. Hodnota vznikne souctem aktualniho Casu
s TTL fragmentu paketu, ktery je pfijat jako prvni.

e first_hole — Pofadové ¢islo bajtu prvni prazdné oblasti v paketu. Tj. takové oblasti,
pro kterou jeSté nebyly pfijata data. Dany fragment zatim nebyl pfijat.

e identification — Pole identification z IP hlavicky.

e hdr_size — Velikost IP a hlavi¢ky v bajtech.
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e state — Stav paketu. Indikuje, zda je paket kompletné piijaty, zpracovany nebo
paket neni urcen pro aplikaci a po piijeti bude zahozen.

Oblast v paméti, kde se ukladaji piijaté pakety je realizovana jako kruhova fronta.

Sestavovani IP paket z jejich fragmentd vychazi z RFC 815 [10]. Algoritmus pouziva ke
svoji ¢innosti strukturu hole_descriptor obsahujici polozky first a last obsahujici prvni a
posledni bajt v prazdné oblasti v paketu a polozku next, kde je ulozena adresa nasledujici
struktury hole_descriptor. Tyto struktury tvofi spojovy seznam. Odkaz na prvni
hole_descriptor je ulozen v hlavi¢ce zdznamu. Na zacatku je first nastaveno na 0 a last na
maximalni velikost, protoze nejsou pfijata zadna data z paketu. Podobné jsou u IP
fragmentu zavedeny hodnoty first a last obsahujici pozici prvniho a posledniho bajtu
z fragmentu vzhledem k paketu. Pfi ptijeti fragmentu se provadi algoritmus Alg. 3.2.

1. if “jsem na koci seznamu hole_descriptor”
goto krok 9

2. vyber dalsi hole_descriptor ze seznamu

3. if “fragment.first > hole.last”
goto krok 1

4. if “fragment.last < hole.first”
goto krok 1

5. smaz aktudlni hole_descriptor

6. if “fragment.first > hole.first”
Vytvor novy hole_descriptor s first=hole.first a last=( fragment.first-1)

7. if “fragment.last < hole.last a fragment paketu ma nastaven MF (more fragments)”
Vytvor novy hole_descriptor s first=(fragment.last+1) a last= hole.last

8. goto krok 1

9. if “seznam s hole_descriptor je prdazdny”
paket kompletné prijat

10. return. Cekdni na dalsi fragment.

Alg. 3.2 - Sestaveni IP paketu z fragmenti
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Protoze pole fragment offset z IP hlavi¢ky je v nasobcich 8 bajti, je timto urena hranice,
kde jsou rozd€leny fragmenty, a je tak minimalni velikost fragmentu. Tim vznik4 misto
pro uloZeni hole_descriptor bez pouziti dal$i paméti. Struktura hole_descriptor je ulozena
na zacatku kazdé prazdné oblasti.

Poté co je UDP paket kompletné pfijat, je na zdkladé UDP portu rozhodnuto, kdo je jeho
piijemce. Bud’ to mize byt DHCP klient, pokud je zapnuty a Cislo portu je 68. Jinak se
odesle zprava pomoci SYS_MAIL, Ze byl pfijat paket.

Zprava o dal$im doruceném paketu se odesila az po doruceni potvrzeni o zpracovani
ptedchozi zpravy.

3.2.2.2 Odesilani IP paketi

Sitovy ovladac¢ periodicky kontroluje stav fronty odchozich paketti. Pokud se v ni nachazi
paket, dojde nejprve k doplnéni chybéjicich informaci IP hlavi¢ky, pak k samotnému
odeslani paketu.

Odesilani se tidi parametrem MTU. Pokud je celkovy pocet bajti vyssi nez toto ¢islo,
dochazi k fragmentaci paketu. Jednotlivé fragmenty jsou predavany do modulu
INTELS8255X, ktery si je ukladd do vystupni fronty. Pfeddvani fragmentl probiha
postupné tak, aby se nepiekroc¢il maximalni ¢as béhu funkce ovladace.

Pti odesilani paketu se dopliuje MAC adresa adresata do Ethernetového ramce. Muze
nastat situace, ze tato adresa neni znama. Pak se vygeneruje ARP paket s dotazem na
MAC adresu a ¢eka se na odpovéd. Pokud se nepodaii zjistit MAC adresu, je paket
zahozen, protoze jej nelze odeslat.

Pti dotazu na MAC adresu se kontroluje, jestli je IP adresa cile ve stejné siti jako IP adresa
odesilatele. Pokud tomu tak neni, hleda se MAC adresa vychozi brany. Kdyz v tomto
piipadé neni vychozi brana nastavena, je paket zahozen.

3.2.2.3 Komunikace s aplikaci

UDP pakety jsou pfedavany aplikaci pomoci sluzby SYS_MAIL RT jadra. Tato sluzba
rozesila zaregistrovanym piijemctiim zpravy obsahujici jeji identifikator a ukazatel na data.
Identifikatory zprav jsou zadané pii inicializaci ovladaCe. Pro komunikaci aplikace
s ovladacem sitové karty jsou definovany Ctyfi zpravy:

e receivedUdp — Zpravu odesila sitovy ovlada¢ pro ptijeti UDP paketu. Po obdrzeni
této zpravy jeji piijemce vyhodnoti, pfipadné zkopiruje, obsah UDP paketu a
potvrdi sitovému ovladaci jeho piijeti.
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e processedUdp — Zpravu odesila piijemce UDP paketu. Signalizuje sitovému
ovladaci, ze miize danou zpravu odstranit z fronty ptichozich paketa.

e sendingUdp — Odesila aplikace sitovému ovladaci. Ovlada¢ po jejim pfijeti zaradi
pozadovany UDP paket do odchozi fronty. Poté odpovi aplikaci, Ze miize uvolnit
pamét’ s UDP paketem.

e sentUdp — Odesila sitovy ovlada¢ jako potvrzeni piijeti UDP paketu k odeslani.

V systému miize byt v jednom okamziku jen jedna nepotvrzend zprava o piijeti, resp.
pozadavek na odeslani UDP paketu. Pokud aplikace odesle vice zprav sendingUdp, nebo
by ovlada¢ poslal vicekrat receivedUdp, tak by se zpracovala jen prvni zprava a ostatni
Zpravy by se ignorovaly.

Ve zprave je ulozen ukazatel na strukturu s UDP paketem. Tato struktura se sklada z IP a
UDP hlavicky (pfevzatych z prvniho fragmentu paketu) a datové ¢asti.

Pfed odeslanim zpravy sendingUdp musi aplikace zadat hlavicky IP a UDP. Ovlada¢
doplnuje pouze kontrolni soucet hlavic¢ek, délku fragmentt IP paketd a pole identification.
K tomuto ucelu jsou v sitovém ovladaci vytvorené pomocné funkce. Pokud neni zadana
IP a MAC adresa odesilatele, tj. ob& pole jsou nulové, doplni ji ovlada¢ podle hodnot
nastavenych pfi inicializaci ovladace.

V piipadé, ze neni nastavena IP adresa pocitace, nedochazi k odeslani UDP pakett. Jen se
Vv takovém piipadé potvrdi jejich pievzeti a dané pakety se zahodi. Tato situace muze
nastat, pokud se nepodaii zjistit IP adresu z DHCP serveru.

3.3 Modul NET_DHCP

Modul DHCP se pouziva jen, pokud je povolena funkce DHCP klient pfi inicializaci
ovladace. Modul mé za kol zajistit pfidéleni IP adresy, zjiSténi masky sit€, vychozi brany
a hodnoty MTU od DHCP serveru. Po ptidéleni IP adresy musi tento modul periodicky
obnovovat vyptjéku piidélené IP adresy. Zadost o obnoveni vypujéky se odesilda po
prekroCeni tii ¢tvrtin Casu vypijcky. Pti korektnim ukonceni prace programu a tim i
ovladace, dojde k ukonceni vypiij¢ky u DHCP serveru.

Z4dné funkce tohoto modulu nejsou zpfistupnéné pro aplikaci béZici pod RT jadrem.
Aplikace miize jen zjistit, zda byla IP adresa ptid€lena a sitovy ovlada¢ je schopen
pfijimat a odesilat UDP pakety.
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Obr. 3.3 - Vyvojovy diagram DPCP Kklienta

Komunikace s DHCP serverem tvoii transakce, které maji svij Ciselny identifikator.
Zakladni stav DHCP klienta je IDLE. Pokud zatim neni pfidélena IP adresa nebo se blizi
konec jeji vypljcky, zacind se nova transakce.

Odesilani pakett DHCP serveru je rozdéleno do dvou casti BUILD a SEND. V ¢asti
BUILD se vytvaii UDP paket s poZzadavkem, a v ¢asti SEND se tento poZadavek odesil4.
Po odeslani se v ¢asti SEND upravuje stav DHCP transakce, na jehoz zakladé se
zpracovavaji ptichozi UDP pakety od DHCP severu.

Ptichozi UDP pakety se pfijimaji, jen pokud jsou ocekavané. Jinak se zahodi. Pti piijmu
se oveéii identifikator transakce, identifikdtor DHCP severu a typ zpravy. Pokud udaje
souhlasi, aktualizuje se stav transakce a DHCP klienta.
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3.4 Modul NET_UTILS

V modulu NET UTILS jsou podpurné funkce pro Cinnost ovladace. Modul vyuziva
knihovny pcilib vytvoifené firmou RTD Embedded Technologies, Inc. Tato knihovna
obsahuje funkce pro detekci sitového adaptéru v pocitac¢i a umoznuje pfistup ke
konfigura¢nim registrim PCI. Modul obsahuje také casovy subsystém ovladace a definice
struktur, které nespadaji pod Zadny z ostatnich modult.

3.4.1 Cas v sitovém ovladadi

Modul obsahuje funkce pro zjisténi aktualniho Casu v pocitaci. Jednak funkce cita¢
procesoru TSC a za druhé funkce pracujici se systémovym casem. Pro ¢teni TSC (Time
Stamp Counter), jsou v modulu dv¢ funkce:

e GetTSC64S — Funkce vraci 64 bitovou hodnotu ¢itace TSC za pouziti instrukce
RDTSC. Pted ptectenim TSC provede serializaci pomoci instrukce CPUID. Tim se
zaruci, ze je c¢ita¢ TSC pieCteny aZz po vykonani vSech instrukci, umisténych
VvV programu pfed touto funkci. Serializace eliminuje vliv toho, ze procesor miize
vykonavat instrukce mimo potadi, neZ v jakém jsou v programu. U méfeni malych
Casl, jednotky az desitky instrukci, by bez serializace dochédzelo k velkym
Nepresnostem.

e GetTSC64N — Funkce vraci 64 hodnotu ¢itace TSC, ale neprovadi serializaci, pred
Ctenim Citace. Serializace ma nenulovou rezii a proto se neprovadi v piipadech,
kdy se mé&ii vétsi casovy usek. Naptiklad u systémového Casu.

Systémovy Cas neni redlny cas, protoze tento neni k dispozici na tomto pocitaci. Pocitac
neobsahuje baterii pro zalohovani RTC (Real Time Clock) a po startu pocitate jsou
hodiny vZdy inicializované na stejnou hodnotu. Systémovy ¢as se odvozuje od ¢itace TSC
a je zavisly na spravném nastaveni hodnoty frekvence procesoru pii inicializaci ovladace.

Systémovy Cas se pouziva proto, Ze je to 32 bitova hodnota a jeho jednotka je vzdy stejna.
Jako jednotka Casu byla zvolena desetina sekundy. Hrubégjsi déleni na jednotky sekundy
by nemuselo vyhovovat pii nizSich hodnotach TTL pfichozich fragmenti pakett. Nizsi
hodnota jednotky systémového ¢asu neni potteba pro ¢innost. Také by se zkratila perioda,
za kterou dojde k preteceni 32 bitového CitaCe, ktera je pii jednotce Casu desetina sekundy
priblizné 13,6 let.

Casové udaje jsou potiebné pro spravnou &innost DHCP klienta, ARP tabulky a
vyfazovani netplnych IP paketl z fronty ptfichozich paketf.



3.5 Modul INTEL82559_DRV 33

3.5 Modul INTEL82559 DRV

Modul INTEL82559 DRV tvofi rozrani sitového ovladace a fidi jeho casti. V tomto
modulu je umisténa vykonna funkce ovladace, kterou periodicky vola RT jadro. Obsahuje
také podpurné funkce pro praci s UDP pakety, a funkce pro fizeni a zjisténi stavu
adaptéru.

3.5.1 Inicializace ovladace

Pted pouzitim ovladade se musi provést jeho inicializace. Pfi ni se predavaji ovladaci
konfigura¢ni parametry a ukazatele na pamét’ pro fronty pouzivané ovladacem, ulozené ve
struktute 182559 DVR_INIT_T:

o frameBuff - Ukazatele na paméti pro fronty pro Ethernetové ramce v modulu
INTELS8255X véetné jejich velikosti. Velikost paméti pro rdmce nesmi byt moc
mald, minimalné by se do ni mél vejit UDP paket o maximalni velikosti.

e udpBuff - Ukazatele na paméti pro fronty pro UDP pakety v modulu NET IP
vcetné jejich velikosti. Velikosti téchto oblasti musi byt vétsi neZz maximalni
velikost UDP paketu.

e dhcpClientEnable — Povoluje funkci DHCP klient v sitovém ovladaci. Jinak se

v

e inetAddr — IP adresa pocitace. Pro zadani této adresy slouzi makro IP4_ADDR.
e inetNetMask — Maska sité. Pro jeji zadani 1ze pouzit makro jako u inetAddr.
e defGateway — Adresa vychozi brany. Pokud neni zadana, je zde nastavena 0.

e mtu — Maximalni velikost dat v Ethernetovém ramci. Standardni hodnota je 1500
bajta.
e ttl — Maximalni Zivotnost paketu v sekundach, resp. maximalni pocet prichodd

paketu smérovacem. Tato hodnota se doplnuje do IP hlavicky.

e macAddr — MAC adresa sitového adaptéru. Pokud jsou zde zadany samé 0,
pouzije se MAC adresa uloZzend v EEPROM sitového adaptéru.

e fCpu — Frekvence procesoru. Slouzi k pfepo¢tu hodnoty vracené instrukci RDTSC
na sekundy.
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e displayNum — Cislo servisni obrazovky. Pokud je zadana zaporna hodnota,
servisni obrazovka se nepouziva.

e mailld — Ciselné identifikatory zprav, se kterymi komunikuje ovlada s ostatnimi
ovladaci a aplikaci prostednictvim SYS_MAIL.

Béhem inicializace ovladace funkci INTEL82559 DRV _Init se inicializuji vSechny jeho
soucasti a zaregistruji se pfijemci zprav z modulu jadra SYS_MAIL. Pak je ovladac
pfipraven ha zaregistrovani v RT jadru pomoci funkce INTEL82559 DRV_Register. Po
registraci je ovlada¢ ptipraven na spusténi aplikace pod RT jadrem.

3.5.2 Ridici a stavové funkce ovladade

Naésledujici funkce, vyjma inicializacni, lze pouzivat az po inicializaci ovladace.
Deklarace publikované mimo ovlada¢ maji pfedponu INTEL82559 DRV _ u funkci a
182559 DRV_ u datovych typu, aby jejich jména nekolidovaly s deklaracemi jinych
ovladacii. Tato predpona neni v nasledujicim textu uvadéna.

bool_t Init (INIT_T *netParams)

Funkce provede inicializaci ovladace, tj. inicializuje vSechny jeho moduly. Jako parametr
je uvedena struktura popsana vySe v kapitole 3.5.1. Funkce vraci TRUE, pokud se
inicializace zdafila. V opa¢ném pfiipadé se inicializace nezdafila, naptiklad z dGvodu
absence sitového adaptéru v pocitaci.

void Uninit()

Funkce ukon¢i Cinnost sitového ovladace. Hardware sitového adaptéru je uveden do
vychoziho stavu.

bool_t Register()

Zaregistruje ovlada¢ v RT jadru. Pfi registraci ovladaCe se v jadru zaregistruje vykonna
funkce ovladace, kterou jadro periodicky vola.

bool_t SetFilter(uint8_t index, FILTER_T *filter)

Nastavi filtr pfijimanych UDP paketl na zéklad¢ zdrojové IP adresy, a cilové IP adresy a
UDP portu. Lze ulozit vice filtrli, kazdy ma svoji pozici danou parametrem index. Filtry
jsou ¢islované od 0. Pro zruSeni filtru na dané pozici se funkce zavola s parametrem filter
rovno NULL. Pokud se aplikace pokusi nastavit filtr mimo rozsah 0 az
MAX_FLT_INDEX, funkce vrati FALSE.
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STATE_T GetState()

Funkce vraci stav ovladace sitového adaptéru. Navratové hodnoty mohou byt:

e LINK DOWN - Sitovy adaptér nedetekuje linkovy signal. Pravdépodobné
adaptér neni zapojen do sité.

e READY - Ovlada¢ ma ptid€lenou IP adresu a je pfipraven na piijem a odesilani
UDP paketti.

e NO_IP_ADDR — Nepodatilo se ziskat IP adresu od DHCP serveru, v tomto stavu
ovlada¢ nepfijima ani neodesila UDP pakety. Muze jit jen o doCasny stav, nez se
P adresu podafi ziskat.

3.5.3 Funkce pro praci s UDP pakety

Tyto funkce pouziva aplikace pro usnadnéni prace s UDP pakety. Funkce pracuji nad
strukturou pouzivanou pfi zasilani zprav mezi ovladacem a aplikaci.

int32_t GetPacketLength(void *packet)
Vraci celkovou velikost UDP paketu v bajtech, tj. velikost UDP hlavicky a dat.

int32_t GetUDPDatalLength(void *packet)
Vraci velikost dat v UDP paketu v bajtech.

void* GetUDPDataPtr(void *packet)
Funkce vraci ukazatel na prvni bajt dat v UDP paketu.

void ExchangeSrcDst(void *packet, uint16_t datalLength)

Funkce pracuje nad pfijatym paketem. Provede zdménu odesilatele a adresita u MAC
adres, IP adres a UDP portli. Zaroven nastavi velikost datové ¢asti UDP paketu.

void SetDontFragment (void *packet)

Funkce nastavi pfiznak nefragmentovat u IP hlavicky. Pokud je celkova velikost IP paketu

v

druhou stranu zarucuje, ze paket nebude rozdélen do vice fragmenta.
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void BuildUDPPacket(void *packet, INET_ADDR_T dtsAddr, uint16_t dstPort, uint1l6 t
datalength)

Funkce vytvoii hlavicky Ethernetového ramce, IP a UDP. Nastavi adresu cile a velikost
dat pfenaSenych paketem.

3.5.4 Popis ¢innosti ovladace

Cinnost ovladade je fizena jednou vykonnou funkci, kterou periodicky vola RT jadro.
Protoze se musi minimalizovat ¢as straveny v této funkci, je funkce ovladace rozdélena do
nckolika fazi.

Povolen
DHCP CLIENT DHCP IDLE <
J klient L )
¥ y Ne . v_
[ CHECK RX - > SENDING
. J '\ )
p \ 4 .
Prazdna \_ Ano PROCESS MAIL
fronta pfich. N J
ramcu ¢
( ~N
[ RECEIVED ] CLEAR TX
\ J
l A A
[ PROCESS FRAME ]

[ RECEIVE UDP
A

Obr. 3.4 - Vyvojovy diagram ¢innosti ovladace

Po inicializaci ovladace je vychozi stav IDLE. Pak se cyklicky prochéazi jednotlivymi
stavy Vv zavislosti na stavu fronty pfichozich Ethernetovych rdmcii, rozpoznaném
protokolu v ramci a povoleni funkce DHCP klient.
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Protoze je stavli v systému relativné hodné a u vykonné funkce se musi minimalizovat
maximalni Cas jejiho vykonani, je aktudlni stav reprezentovan jako odkaz na funkci, pro
spravu daného stavu. Kazdému stavu tedy odpovidé jedna funkce. Pfechod mezi stavy je
realizovan zménou funkce, ktera se vykonava ve vykonné funkci ovladace. Tento princip
poskytuje nejen konstantni ¢asovou slozitost vV zavislosti na poctu stavi, ale i1 jednodussi
spravu vétsiho poctu stavli, nez v piipadé pouziti vétveni programu pomoci Switch,
protoze je zde kazdy stav izolovan ve své funkci.

e Stav IDLE -V tomto stavu se provadi aktualizace systémového Casu.

e Stav DHCP CLIENT — Zde se fidi komunikace s DHCP serverem. Realizuje
odesilani a zpracovani piijatych UDP paketd. Rozdé€leni na mensi casti je
provedeno az v modulu DHCP klienta. Pro vytvoieni, odeslani UDP paketu DHCP
serveru anebo jeho piijeti je zapotiebi vicenasobného volani funkce v modulu
NET_DHCP. Dokud neni operace dokoncena, tak ovladac ztistava v tomto stavu.

e Stav CHECK RX — Kontroluje, zda nejsou ve fronté pfichozich Ethernetovych
ramcu prijaté ramce.

e Stav PROCESS FRAME - Zjisti se typ protokolu pfenaSené¢ho Ethernetovym
ramcem. Pokud je to ARP, preda se ke zpracovani ARP modulu. Pokud IP, ovéti
se IP hlavicka a ur¢i vyssi protokol, pienaseny v paketu. Pokud ramec neobsahuje
podporovany protokol, je zahozen.

e Stav RECEIVE UDP — Volanim funkce Ip_RecvUDPFragment, se provede
zatazeni fragment IP paketu do fronty V modulu NET IP. Funkce ma vnitini stav a
muize byt vyzadovano opakované volani, nez se podaii vlozit IP fragment do
fronty. V tomto stavu mtize ovladac zistat po nékolik zavolani vykonné funkce.

e Stav RECEIVED — Provede uvolnéni mista ve fronté pfichozich Ethernetovych
ramci a pfipravi RFD na pfijeti dalSiho ramce.

e Stav SENDING - Vola se zde funkce Ip_SendFrame z modulu NET_IP. Tato
funkce zajisti fragmentovani a odesilani IP paketli umisténych ve front€ odchozich
UDP pakett. Funkce se jako u stavu RECEIVE UDP vola opakované, dokud neni
operace dokoncena. Pak teprve dochézi k presunu do dalsiho stavu ovladace.

e Stav PROCESS MAIL — Zpracovava piijaté zpravy od SYS_MAIL. Jsou to zpravy
o zpracovani piijat¢ého UDP paketu aplikaci a pozadavek na odeslani UDP paketu.
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e Stav CLEAR TX — Aktualizuje stav fronty odchozich Ethernetovych ramct podle
realné odeslanych ramct. Piipravi misto nové misto pro odesilani dal§ich ramci.

3.6 Sestaveni ovladace

Tvorba ovladace probiha ve vyvojovém prostiedi Eclipse. Sitovy ovlada¢ tvori
samostatny projekt v Eclipse. Protoze kompilator Open Watcom neni piimo podporovan
v Eclipse bylo nutné vytvorit make soubory, které popisuji kompilatoru jak sestavit
knihovnu ovlada¢e. Samotna kompilace se spousti pomoci davkového souboru
gen_drv.bat, ktery lze spustit ptimo z Eclipse. Vystup kompilatoru piebira Eclipse a je
Vv jeho prostredi je k dispozici jak cely vypis z kompilace, tak zformatované chybové
Zpravy.

Pro odstranéni vysledkt piedchozich kompilaci je vytvoien davkovy soubor clean.bat,
ktery je také spustitelny piimo z Eclipse.

Soucasti ovladace je informace o jeho verzi a Case sestaveni. Tyto informace se predavaji
RT jadru pfi registraci ovladace a jsou pak dostupné na obrazovce pii béhu systému s RT
jadrem.
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4  Testy ovladace

Pro testovani sitového ovladace byly vytvofeny dvé pomocné aplikace. Prvni aplikace ma
nazev NET TEST a je to demonstra¢ni aplikace béZici pod RT jadrem. Druha aplikace
s nazvem UDPTest je pro OS Windows, a umoznuje odesilat a pfijimat UDP pakety.

Pfi vyvoji a pro ovéfeni prenasSenych dat po siti byla pouzita aplikace Wireshark. Tato
aplikace zaznamendva Ethernetové rdmce piendSené zvolenym sitovym rozhrannim. Umi
pracovat s velkym mnozstvim sitovych protokoli a umoznuje detailni analyzu
pfenaSenych rdmcu.

4.1 Demonstracni aplikace UDPTest

Aplikace komunikuje protokolem UDP saplikaci NET TEST a pouziva pakety
definované v Tab. 4.1. Je vytvofena ve vyvojovém prostiedi QtCreator verze 3.4.0. Toto
prosttedi bylo zvoleno proto, Ze diky knithovndm Qt lze snadno vytvofit pozadovanou
aplikaci s grafickym uZivatelskym rozhranim. Knihovny Qt jsou nezavislé na opera¢nim
systému a lze tak aplikaci zkompilovat i1 pro jiné OS nez Windows.

Offset Popis
0 Potadoveé ¢islo zpravy. Slouzi ke sparovani odeslaného
a ptijatého UDP paketu v aplikaci UDPTest.
4 Pozice textové zpravy v datech UDP paketu.
8 Délka textové zpravy v UDP paketu.
12 Vypli paketu pted zpravou.
Pozice textové zpravy. Textova zprava.

Vypli UDP paketu za zpravou.

Tab. 4.1 - Format UDP paketu testovacich aplikaci

Program UDPTest vytvaii UDP pakety zadané délky a vklada do nich zpravu zadanou
uzivatelem. Textova zprava je vlozena na nahodnou pozici v datech UDP paketu. Po
odeslani UDP paketu se ¢eka na odpovéd’ od aplikace NET TEST. Kdyz odpovéd’ dorazi
je zobrazen Casovy rozdil mezi odeslanim a piijetim UDP paketu. Odesilany a piijaty
UDP paket musi mit stejné potadové Cislo.

Vzhled a popis aplikace UDPTest je v piiloze D.
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4.2 Demonstracni aplikace NET _TEST

Demonstracni aplikace se skldda ze sitového ovladace a testovaciho ovladace. Oba
ovladace jsou zaregistrované v RT jadru a jadro periodicky vola jejich vykonné funkce.
Aplikace o¢ekava data v UDP paketu ve formatu podle Tab. 4.1.

Vypli pied a za zpravou je v paketu obsazena, jen pokud je potfeba. Po pfijeti UDP
paketu je zobrazena zprava a potadové Cislo paketu na obrazovce aplikace a UDP paket je
pak odeslan zpét odesilateli.

Vykonné funkce v ovladacCich se volaji jednou za periodu simulace hlavni smycky RT
jadra. Tato perioda je v aplikaci nastavena na 500us. Na vyzvednuti, zpracovani a odeslani
UDP paketu je potieba vicero zavolani vykonnych funkci v zavislosti na velikosti UDP
paketu. Proto odeslani odpovédi trva delsi ¢as, nez by bylo potieba, kdyby mezi volanim
vykonnych funkci nebyla ¢asova prodleva.

Vzhled obrazovky aplikace NET_TEST je v piiloze C.

4.3 Testy komunikace pomoci UDP

Prvni test spociva v pfijmu a odeslani jednoho nefragmentovaného UDP paketu. Tj.
takového, ze velikost celého IP paketu nepiesahne hodnotu MTU. UDP paket zachyceny
pomoci aplikace Wireshark je na obrazku Obr. 4.1.

No Time Source Destination Protocol Length | Info
67 45.890492000 CadmusCo_41:4f:06 Broadcast ARP 42 who has 192.168.16.897 Tell 192.168.16.886
68 45.893805000 RtdEmbed 03:1f:2e CadmusCo_41:4f:06 ARP B0 192.168.16.89 1s at 00:d0:81:03:1f:2e
69 45.894052000 192.168.16.86 192.168.16.89 UDP 154 Source port: 12036 Destination port: 12035

Obr. 4.1 - Nefragmentovany UDP paket

Pti odeslani prvniho UDP paketu, nejprve probéhne ARP dotaz na MAC adresu patfici
k IP adrese 192.168.16.89. Poté, co sitovy ovlada¢ odpovi, dochazi k samotnému pienosu
UDP paketu. V opacném sméru uz ARP dotaz neni potieba, protoze MAC adresa je
uloZena v ARP tabulce. Sitovy ovladac ji tam zapsal pti piijmu UDP paketu.

Druhy test ukazuje pfijem a odeslani UDP paketu, ktery bylo nutné fragmentovat.
V aplikaci UDPTest byla nastavena velikost paketu na 3500 bajtid. UDP paket byl pii
odesilani rozdélen na 3 IP fragmenty. MTU je u sitového rozhrani na strané programu
UDPTest nastaveno na 1500 bajt. Na stran¢ aplikace NET TEST je v sitovém ovladaci
nastavena hodnota MTU na 1492 bajtd. Zaznamenané Ethernetové ramce z této
komunikace jsou na Obr. 4.2.
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Je zde vidét rozdéleni UDP paketli v obou smérech na 3 fragmenty. Pfi odesilani ma
Ethernetovy ramec maximalni velikost 1514 bajti. Tj. hodnota MTU zvétSena o velikost
hlavicky Ethernetového ramce.

No Time Source Destination Protocal | Length | Info
3 1.403460000 192.158.16.85192.168.16.89 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=0, ID=28bf) [Reassembled 1in #5]
4 1.403556000  192.158.16.86 192. 168.16.89 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=1480, ID=28bf) [Reassembled in #5]
5 1.403646000 192,168.16.86 192.168.16.89 uDP 584 Source port: 12036 Destination port: 12035
5 1.426856000 192.168.16.89 192.168.16.86 IPv4 1506 Fragmented IP protocol (proto=UDP 17, off=0, ID=0700) [Reassembled in #8]
8 1.427707000 192.168.16.89 192.168.16.86 uDP 610 Source port: 12035 Destination port: 12036

a m [

<~ Internet Protocol Version 4, Src: 192,.168.16.89 (192.168.16.89), Dst: 192.168.16.86 (192.168.16.86)
Version: 4

Header length: 20 bytes m
Differentiated Services Field: Gx00 (DSCP @x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 1492

Identification: Ox0700 (1752)

Flags: 0x01 (More Fragments)

Fragment offset: 1472

Time to live: 16

Protocol: LDP (17)

Header checksum: oxdb&1 [correct]

Source: 192.168.16.89 (192.168.16.89)

Destination: 192.168.16.86 (192.168.16.86)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

Reassembled IPv4 in frame: 8

P Data (1472 bytes) [+]

11~

=

-

-

Obr. 4.2 - Fragmentovany UDP paket

V opacném sméru mé zachyceny rdmec maximalni velikost 1506 bajt, coz odpovida
nastavené hodnoté¢ MTU.

O spravném pienosu UDP paketl sved¢i 1 spravné zobrazeni zpravy na obrazovce aplikace
NET TEST a zobrazeni ¢asu pfijeti odpovédi v aplikaci UDPTest.

Na obrazovce NET TEST je vidét i maximalni Cas straveny uvnitf vykonné funkce
sitového ovladace. Tento Cas se pochybuje vrozmezi 11 az 25 ps, Vzavislosti na
maximalni velikosti pfenaseného paketu.

Pii zjiStovani maximdlni ¢asové narocnosti byl testovan pfistup k sitovému adaptéru
pomoci I/O 1 registri mapovanych do paméti. Nebyl zjistén vyznamny rozdil mezi obéma
ptistupy, ¢asova narocnost byla v primérném piipade u obou stejna.

4.4 Testy DHCP klienta

Pokud je v programu NET TEST zapnuta funkce DHCP klient, tak se jeho startu pokousi
ziskat IP adresu od DHCP serveru. Zaznam takové komunikace je na Obr. 4.3. Je vidét, ze
probiha podle specifikace, jak je uvedeno v kapitole 2.6.5 Protokol DHCP. Komunikace
zaina tim, Ze sitovy ovlada¢ odesle DISCOVER, na tuto vyzvu reaguje DHCP server
odpovédi OFFER. Pak sitovy ovlada¢ zazada o nabidnutou IP adresu zpravou REQUEST
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a nakonec DHCP server potvrdi pfidéleni této adresy zpravou ACK. Dokud neni IP adresa
piid€lena, odesila sitovy ovlada¢ UDP pakety DHCP serveru jako broadcast.

No. Time Source Destination Protocol | Length | Info
15 15.870595000 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID Ox567acfBa
16 15.871627000 192.168.16.1 192.168.16.89 DHCP 364 DHCP Offer - Transaction ID OxS67acfBa

192.168.16.1 192.168.16.89 DHCP 364 DHCP ACK - Transaction ID 0x567acf6a

Seconds elapsed: ©
b Bootp flags: Ox0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: ©0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: RtdEmbed _03:1f:2e (00:d0:81:03:1f:2e)
Client hardware address padding: 000000CO0OOROOO0000D0
Server host name not given
Boot file name not given
Magic cookle: DHCP
P Option: (53) DHCP Message Type
P Option: (54) DHCP Server Identifier
< Option: (50) Requested IP Address
Length: 4
Requested IP Address: 192.168.16.89 (192.168.16.89)
P Option: (55) Parameter Request List
P Optien: (255) End
Padding

Obr. 4.3 - Zaznam DHCP komunikace

Po pfidéleni IP adresy je vidét v zaznamech DHCP serveru MAC adresa
00:d0:81:03:1f:2e a k ni pridélena IP adresa 192.168.16.89. Coz ukazuje, ze ptidéleni IP
adresy probéhlo opravdu spravné.

Zaznam z aplikace Wireshark ukazuje pouzité Options pii odesilani zpravy REQUEST. Je
zde uveden typ DHCP zpravy (REQUEST), identifikdtor DHCP serveru (obsahuje IP
adresu serveru), pozadovanou IP adresu a seznam dal$ich pozadovanych parametrti.

Zadost o obnoveni vypujcky IP adresy probiha stejné jako Zadost o jeji pridéleni a proto
zde neni uveden zaznam z této komunikace.
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5 Zavér

Sitovy ovladac¢ v real-time systému je komplexni subsystém pracujici s hardware sitové
karty a sitovymi protokoly. Proto, abych mohl vytvofit tento ovlada¢, jsem nastudoval
specifika tvorby software v real-time systémech, dokumentaci k sitovému adaptéru Intel
82559-ER, specifikace sitovych protokoli a RT jadro vytvotrené R. Martinkem.

Vytvoril jsem sitovy ovlada¢, ktery umoziuje aplikaci pod RT jadrem komunikaci
prostiednictvim protokolu UDP. V ovladaci je mozné zapnout funkci DHCP klient, pro
automatické piidéleni IP adresy od DHCP serveru, jinak musi byt nastaveny parametry
sité pfi inicializaci ovladace. Pro snadnéjsi diagnostiku a piehled o préci ovladace, miize
ovlada¢ zobrazovat statistické¢ udaje o ptenesenych Ethernetovych ramcich a aktuilnim
nastaveni IP adresy na obrazovku aplikace.

Rozdélenim prace ovladace do menSich tsekli se podafilo dosahnout maximélni doby
bcéhu vykonné funkce ovladace 25 ps. Tim je zaruceno, Ze sitovy ovladac¢ neovlivni b¢h
hard real-time tlohy pod RT jadrem, pokud tato uloha poskytne ovlada¢i minimalné 25 ps
dlouhé &asové intervaly pro jeho provedeni. Cinnost samotného sitového ovladade neni
hard real-time ulohou, pfednost ma aplikace spusténa pod RT jadrem.

Sitovy ovlada¢ podporuje jen IP protokol verze 4. Podpora pro IPv6 neni v ovladaci
implementovana. Toto ale nepfedstavuje problém, protoze i kdyz podporu IPv6 uz
obsahuje vétSina novych zafizeni a pocitaci, tak podpora pro IPv4 je unich stale
pfitomna.

ZlepSeni vykonnosti sitového ovladace by bylo moZzné dosdhnout tipravou RT jadra tak,
aby se vykonna funkce sitového ovladace volala ¢astéji. Napiiklad ve stejném bloku jako
se volaji servisni funkce jadra. Aktudln€ se vold jednou za periodu RT smycky a
nedociluje se tak velké datové prostupnosti a tak rychlé odezvy, jakych by se dalo
dosdhnout v opa¢ném piipade.
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A Seznam zkratek

ARP- Address Resolution Protocol

BIOS Basic Input-Output System

CB Command Block

CBL Command Block List

CSR Command / Status Register

CRC Cyclic Redundancy Check

CuU Command Unit

DHCP Dynamic Host Configuration Protocol
DNS Domain Name Server

EEPROM  Electrically Erasable Programmable Read-Only Memory

FIFO First In First Out

IANA Internet Assigned Numbers Authority

RFC Request for Comments

ICMP Internet Control Message Protocol

IP Internet Protocol

ISO/OSI International Organization for Standardization / Open Systems

Interconnection

MAC Media Access Control
MII Media Independent Interface
MTU Maximum Transmission Unit

NTP Network Time Protocol
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(OR] Operating System

PCI Peripheral Component Interconnect
PHY Physical Layer

RFA Receive Frame Area

RFD Receive Frame Descriptor

RT Real Time

RTC Real Time Clock

RU Receive Unit

SCR Status and Control Registers
SCB System Control Block

TCP Transmission Control Protocol
TSC Time Stamp Counter

TTL Time To Leave

UDP User Datagram Protocol
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B Obsah priloZzeného CD

e readme.txt - popis obsahu CD

o text

e £xe

e SIC

dp_cvekml.pdf — Text diplomové prace ve formatu PDF
dp_cvekml.docx — Text diplomové prace ve formatu DOCX

UDPTest — Aplikace UDPTest.exe
NET_TEST.exe — Testovaci aplikace
INTEL82559 DRV — Binarni knihovna ovladace s hlavickovym souborem

UDPTest — Zdrojovy kod aplikace UDPTest
INTEL82559 — Zdrojovy kod testovaci aplikace
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C Obrazovka aplikace NET_TEST

Received packets 7 Sent packets: ?
Message: 19 "Testing message ..."

Obr. C.1 - Snimek aplikace NET _TEST

V horni ¢asti obrazovky je zobrazena aktualni IP adresa. Nasleduji pocty pfijatych a
odeslanych Ethernetovych ramci. Véetné téch co se z n¢jakého diivodu zahodi.

V dolni ¢asti se zobrazuji tidaje od testovaciho ovladace.

Je zde uveden pocet piijatych a odeslanych UDP paketli a je zobrazena posledni pfijata
zprava, vcetné jejiho potadového cisla.
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D Aplikace UDPTest

7| UDP Test o[- s

Address | 192,163.1

&

[#5]

Dstport | 12035

Srcport | 12035

LN
i

La

tart Stop | | Send

Message Testing message...
Message size 3500

Message number

L
Lo )]

Obr. D.2 - Aplikace UDPTest

V horni ¢asti aplikace se nastavuje IP adresa, zdrojovy a cilovy UDP portu. Zména téchto
udajii je mozna jen dokud se nestiskne Start a aplikace neotevie UDP port pro
naslouchani.

Po stisku tlacitka Start 1ze odeslat zpravu, zadanou nize. Lze zadat celkovou velikost dat
vV UDP paketu. Textova zprava se umisti na ndhodnou pozici v datové oblasti paketu.
Pokud je velikost paketu pfili§ mala, aplikace ji upravi tak, aby bylo mozné odeslat
textovou zpravu.

Tlacitkem Send se zprava odesild, vedle tlacitka se zobrazi ¢as mezi odeslanim a piijetim
dané zpravy v milisekundéch.

Pro upravu nastaveni aplikace po stisku Start, 1ze pouzit tlacitko Stop, které opét
zptistupni nastaveni aplikace.

V dolni ¢asti je uvedeno poradové Cislo posledni odeslané zpravy.
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