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Anotace

Cilem diplomové prace je popsat systénidigho volani \Ceské republice
a v zahrariii. Podrob® a ucelen charakterizovat stavajici systémy a popsat mozny
budouci vyvoj v této oblasti se zafanim na vyuZiti IP telefonie.

Diplomova prace je roztkna do dvoucasti. Prvnicast se zabyva systémy
tisiového volani \Ceské republice. Podrobpopisuje systém lokalizace polohy, navrh
telefonniho centra ti®vého volani a systém eCall.

Druha cast diplomové prace pojednava o systémechioviEho volani
ve Spojenych statech Americkych gegevsim systému Next Generation 911, jenZ je
pIné adaptovan naifjem tisiového volani pomoci IP telefonie.
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Summary

The purpose of diploma work is to describe the gemecy call system in the
Czech Republic and abroad. Characterize the egissgstems in detail and
comprehensively and describe possible future dewedmts in this area with
concentration on the use of IP telephony.

The thesis is divided into two parts. The firsttpéeals with emergency call
systems in the Czech Republic. It describes theesysf localization position in detail,
the proposal of PSAP and eCall.

The second part deals with emergency call systemthe United States of
America and particulary of Next Generation 911 eyst which is fully adapted to
receive emergency calls using IP telephony.
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Uvod

e

Pri mimoradnych udalostech je systém telekomunikaci jednimejdilezitéjSich
nastroj pro rychlou odezvu zachrannych slozek a minimeiizadrat na ZzZivat
nebo majetku. Komunikai systémy zastavaji Jildzité role - tisova volani, nouzova
komunikace a nouzoveé vystrahy.

Telefonni systémy, tauz zaloZzené na wejném telefonnim systému (PSTN)
nebo telefonni systémy spravované statem, jsowtrezipro vSechny 3 role.

Pti prechodu z telefonniho systémtepojovanych okrulnna si¢ zaloZzené naigpinani
paket (IP telefonie) je nezbytn&ghodnotit, jak jsou tyto sluzby k dispozici.

Komunikace prosgednictvim internetu #inasSi nové moznosti v rozvoji sluzeb
(8irsi nabidka sluZeb,ét8i odolnost siti, rychlejSi reakce), nicraépozbyva dveéry
vV negetrzitém zaji&ni sluzby, bezproblémovému provozu a znamého @niist
terminalu.

Ve WtSing zemi s¥ta mohou obyvatelé pouzit telefon k zavolani pomatuz

se jedn& o zdravotni pomoc, policii nebo basi/Sechny tyto systémy majicdsti:

1. Jednotné telefonnéislo - napiklad linku 112 Ize vytdit v 81 zemi s¥ta
(predevSim se jedna o evropské #efd], dale je to linka 911 v USA, Kanad
a nekolik zemi v Jizni Americe a dalSi;

2. Smerovani hovoit — hovory z mnoha mist se sejdou v jednom telefarggntru
tisnového volani (déle jen TCTV), nebo ¥ipad vytizenosti daného TCTV
budeme automatickyfppojeni na jiné (na@ppri Zivelnych pohromach;

3. ldentifikace volajiciho — je nutné identifikovat lagciho pro pipad
zlomysiného volani nebo wipad, Zze by postizeny nemohl &d informace
ze zdravotnich nebo jinychidoda

4. ldentifikace mista volani — znalost mista udalgstinezbytna pro urychleni
samotného zasahu, v mnohi#ppdech neni volajici schopen polohslisd




1 IP telefonie

Internetova telefonie nasi audiovizualni zaznam v podobP paked
po internetu a intranetovych sitich. Transport augtvani paket s audiovizualnimi
daty je fizeno protokolem RTP (Real-time Transport Protocfd) s relacemi
vytvoienych nejastji signalizatnimi protokoly H.323 [3] a SIP (Session Initiation
Protocol) [4,5]. Protokol H.323 byl zaveden orgaciz ITU-T (International
Telecommunication Union), a proto je svym provedeblizSi telefonnim standakoh.
Tento protokol je starSi a slogg&i nez protokol SIP. Pouziva binarni zapis, cézuje
proces ladni. Z toho dvodu se pomaluipchazi k protokolu SIP. Protokol SIP vznikl
pod zastitou organizace IETF (Internet Engineeflingk Force). Jde o textovy protokol
strukturou podobny najklad poStovnimu protokolu SMTP nebo protokolu HTTBlo
zpravy je tvéeno textovymi polozkami, které popisujfedavané informace. Textova
podstata protokolu napomaha nejen jednoduchémanilacile pedevSim snadné

rozSkitelnosti.
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H.323 gatekeeper

Obr. 1 Architektura sluzby SIP [5]

Protokol SIP je typu klient-server, takze komunikgwobiha vyrinou dvou

typt zprav, pozadavka odpo¥di.

Typy pozZadavi jsou:
INVITE: INVITE slouZi k piizvani uzivatele nebo sluzby k podileni se na relac
Télo zpravy obsahuje popis relace (spojeni).
ACK: Potvrzeni, Ze klient v gadku gfijal odpowd na INVITE dotaz.
BYE: Oznameni protistran Zze hodlame ukatit hovor. Metoda BYE maze byt

vyslana jak volanym tak volajicim.




- CANCEL: Metoda CANCEL vyjatuje preruSeni zahajeni relace jest
pied jejim navazanim.

- REGISTER: Metoda REGISTER je pouzivana k registsmitasné adresy
klienta u SIP serveru, ktery jtgda lokalizani sluzl.

Typy odpowdi jsou:

- 1xx: Prozatimni odpaydi jako poZzadavekifjat, vyzvani

- 2xx: Uspich. PoZadavek jeffjat, pochopen a akceptovan

- 3xx: Presngrovani. Jeieba vytvdit novy upraveny pozadavek.

- 4xx: Chyba klienta. Spatn& syntaxe pozadavku, maiiadavek neffe byt
proveden

- bxx: Chyba serveru. Server neni schopen provéstyptozadavek

- 6xx: Globalni chyba. Pozadavek nelze provést nagadserveru

Pro funkci protokolu SIP jsou nepostradatelné klayivybéroveé to jsou:

- TO: Adresa volaného

-  FROM: Adresa volajiciho klienta

- VIA: Adresa klienta, ktery vysila poZadavek nebaesd servér, pies réz
pozadavek prosSel a kudy se bude vracet og&pov

- CALL-ID: Unikatni identifikace volani

-  CONTACT: Aktualni skutéen& adresa klienta

- RECORD-ROUTE: Seznam adres setvekteré ch¥ji dostavat veSkerou
komunikaci nalezejici k hovoru

- ROUTE:Posloupnost adres serugpres které je poZzadavek sravan a klienta,
ke kterému méa pozadavek dorazit.

- REQUESTURI: Aktualni adreséat pozadavku. Udaj se vyskytuje wnpradce
pozadavku za metodou (typem pozadavku)

Pro vytvdeni atizeni relace musi SIP lokalizovatastnika. Kazdy &astnik
kazdy &astnik je bd’ jednoznané identifikovan pomoci telefonnihéisla gidéleného
dle dopordgeni ITU E.164 [6] nebo je identifikovan URL adre§eu nezavisla
na aktualni IP komunikaich prostedki. Metoda REGISTER se pouziva pro registraci
adresy. UzZivatel si fiZe registrovat svou adresu sam, nebo fzemza #&j provest

nékdo jiny. Lze upesnit dobu, po kterou ma byt adresa registrovamamérs pokud
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klient tuto dobu neuvede, plati standardni dobahgetiodiny. Klient nmize zruSit
existujici registraci specifikovanim doby regisgdcyv hlavéce EXPIRES

Kazdy (astnik ma alespio jeden identifikator AOR (Address Of Record).
Volajici zahaji hovor odeslanim SIP pozadavku INEIha mistni odchozi proxy
nebo SIP server v cilové doméPokud je druha strana ochotna hoviinmut, odesle
zpst odpovd OK a navratovy koéd ,200“. Odpedi volajici strany je zprava AKN,
ktera potvrzuje pjeti odpowdi volaného. Poté fize prolghnout samotny rozhovor.
Pro ukorgeni hovoru musi dktery z &astniki odeslat pozadavek BYE, na ktery
pro kladné vyizeni odpovi kédem ,200“. Proces spojeni je komplet mize z&it
vlastni hovor.
Jednotlivé zpravy sestavaji z posloupnosti textbvydlavicek. Vytvaeni
a rozpoznavani¢chto zprav na str@énodesilatele resp.fipemce je jednodusSi nez
u binarnich zprav. Odpada zde problém sloZitéhisapu ladni s pouzitim analyzatoru
nag. ASN.1 [7] Ukorgeni spojeni je u SIP signalizace provedeno pedsictvim
Zadosti BYE. Klient poSle serveru zadost, kterawesepotvrdi odpo¥di OK.
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2 Tisnové volani vCR

Cisla tisiového volani slouzi k oznameni udalosti, kdy jeodln Zivot, zdravi,

majetek nebo vejny paadek. VCeské republice jsou provozovany tyto linky:

- 112 Jednotné evropskéslo tisiového volani;
- 150 Hasisky zachranny sbdatR;

- 155 Zdravotnicka zachranna sluzba;

- 156 Obecni/rsstska policie;

- 158 PolicieCR.

Zneuziti &chto linek je oznéovano jako zlomysiné volani. Uskdteni
zlomyslnych volani je f@stupkem proti pravnim normam, za kteryaze Cesky
telekomunik&ni (rad dle 8 120 z&kon&. 127/2005 Sb. a souvisejici v platném
zreéni [8], ucklit pokutu az do vySe 100.00K[9]. Ve zvla¥ zavaznych fipadech
muze byt takové jednani klasifikovano jako trestigi poskozovani a ohrozovani
provozu obeck prosgsSného z&zeni [10]. Hovory na ti@vé linky jsou zé&chto
duvodi nahravany. Nicméndruhou stranou mince je fakt, Ze za nezavolanisiavou
linku se vystavujete stihani za trestim neposkytnuti pomaoci.

Dle vyjadeni Nikoly Sedové £TU secisla 150, 155, a 158 sedada #izovat
v souvislosti se zavédim automatizace mezistského provozu od roku 1970.
Na mistni Urovni byl&isla zavadna jiz dive v souvislosti s vystavbou automatickych
usteden pro mistni provoz — systém P 51. iNdad v Praze byl&isla 150, 155 a 158
vyuZivana jiz v roce 1969.

Linka 156 z#&ala byt zavd¢ha aZ v souvislosti se vznikem obecné policie
podle zékon&. 553/1991 Sh., o obecni policii, ze dne 6. 12.11®izovani této linky
bylo postupné, zavislé na rozhodnuti jednotlivydhcioa podléhajici moznostem
smerovani v tehdejSich telekomunik@dch sitich. Nap v Karviné byla linka zavedena
v roce 1992, v Ostraw roce 1993, v Praze koncem roku 1994 a.napabde v roce
1996.
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2.1.1 Jednotné evropskaslo tisiového volani ,112“

Cislo 112 je evropskéislo tisiového volani, které je dostupné jak v pevnych tak
i v mobilnich sitich na tzemi Evropské unie a takénoha dalSich statech po celém
swté. Pouziva se v jakékoliv situaci, kdy dochazi kodleni zdravi, Zivotédi majetku.
Zejména pak vifppadech, kdy se jedna o kombinaci vySe uvedenykioraa volajici
si neni zcela jist, kterou konkrétni krizovou linkavolit. Jednotné evropskéislo
tisnového volani tak propojuje vSechny slozky zachraoniéntegrovaného systému,
nasledkentehoz dochazi k rychlému a efektivnimiegani nezbytnych informaci.
Jednotlivé nastalé situace Ize régrteSit volanim na tigve linky, které jsou
platné na UzemCR. DaleZitym faktem je, Ze volani na tatdsla je vzdy bezplatné.
U tisiové linky 112 je navic zabezfno volani i v situacich, kdy:
- v telefonnim pistroji neni vioZzena SIM karta;
- volajici ma nulovy stav kreditu;
- u piistroje je zablokovana klavesnice nebo je volankutenovano

z telefonniho automatu a volajici nema hotovost.

CR je v rdmci 1ZS rozélena do 14 Gzemnich célk
- Hlavni mésto Praha;
- Stredaesky kraj;
- Jihatesky kraj;
- Plzeisky kraj;
- Karlovarsky kraj;
- Ustecky kraj;
- Liberecky kraj;
- Kralovéhradecky kraj;
- Pardubicky kraj;
- Vysxina;
- Jihomoravsky kraj;
- Olomoucky kraj;
- Zlinsky kraj;
- Moravskoslezsky kraj. [11]

13




Pt ¢emz po vytdeni linky 112 se automaticky dovolate nasfusné centrum
HZS. Je samdejmé, Ze jednotliva telefonni centra jsou navzajdaso¢ i datow
propojena a vifpact pretizeni linky nebo jinych situaci je tedy hovor auaticky
piesneérovan na jiné telefonni centrum. Systémideho volani je navic nastaven tak,

aby kvalita nebo rychlost spojeni nebytagnérovanim ovlivréna.

2.1.2 Operatai tisnovych linek

Nedilnou souasti telefonnich center tisvého volani jsou operéip

ktefi tisnové linky obsluhuiji.

Obr. 2 Centrum tigového volani Ostrava [12]

Na vSechny tyto operatory jsou kladeny vysoké paxkyg na koncentrovanost,
znalost poskytovani prvni pomoci a nelze opomenremit jazykové pozadavky —
Anglicky a Néemecky jazyk. Hovory tisového centra jsou monitorovany a nahravany
k poz&jSi analyze. Operator ma vzdy k dispozici informgdtou je telefonnicislo

volajiciho a jeho fibliznou polohu zobrazenou v mapovém editoru.
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Operétai ptisluSného centrathem hovoru zjisti co mozna nejvice relevantnich
informaci a naslednje predaji vSem zasahujicim slozkdm. Vyhodou vyuZzitiyli112
je také zaruka, Ze operator je schopen kbve anglickém¢i némeckém jazyce. DalSi
vyhodou je, Ze operator mdigtup k informaci o poloze volajiciho. Identifikao@sta
volani zkracujetas potebny pro poskytnuti ptgbné pomoci. Na obr. 2 jsou zachyceni
operatdi tisnovych linek majici kontinualniighled o vytizeni systémurghlednym

grafickym systémem.

2.1.3 Doporuwena struktura volani

Interni zdroje 1ZS uvéaii tuto dopordenou strukturu tigoveho volani:
- presna adresa: ¢sto, ulice &islo popisné;
- co se dje, informace o postizeném,;
- informace o volajicim;

- asistovana prvni pomoc; Instrukce pro volajicitmogdat do gijezdu pomoci.

15




2.2 Zavedeni jednotného evropskéhdisla tisiové volani 112
v CR
2.2.1 Rozhodnuti. 91/396/EEC

V roce 1991 Rada Evropského hosps#éého spolkenstvi (EHS, pozn.
.European Economic Community“ EEC) vydala rozhodru®1/396/EEC [13] ze dne
29.cervence 1991 o zavedeni jednotného evropsk#hbla tisiového volani. Stalo
se tak pedevSim zdvodu usnadéni komunikace s ti®vymi sluzbami v ramci
Evropské unie, protoze doslo k vyraznémuistir pohybu osob v rdmci Evropy.

V souwasnosti pouziva kazdy stat sva vlastnidig cisla, ktera jsou pro cizince
mnohdy neznama d&ipzavolani zpravidla narazi na jazykovou bariéria MySe
uvedenénxisle proto musi byt zabezfmno, Ze zprdva o minédné udalosti bude
piijata a bude zabezpena adekvatni reakce. @gpb zabezp®ni a odbaveni musi byt
upraven tak, aby v daném statu co nejlépe odpownitaldni organizaci jeho nouzovych
systén.

Povinnost zavést jednotné evropskeé telef@isio tisiového volani byla uloZzena
vdem ¢lenskym stdtm s tim, Ze do konce roku 1996 musi byt ve vSeatech plg
funkéni. Pro gistup k tomuto tisovému volani bylo stanoveno telefortinglo 112.

V souvislosti se snaholieské republiky zapojit se do evropského int&gitao
procesu byly také zde zahajeniistusné kroky k zavedeni jednotnétisla tigiového
volani jako jedné z podmine#enstvi v Evropské unii. Na zakladiz zmininého
rozhodnuti uvolnilCesky telekomunikéni kad CTU) telefonniéislo 112, na émz
byla do roku 1998 provozovana sluzba poskytujibbrmaci o gesnéméase (sluzba

piesnéhaasu byla pesunuta na tet. 14112) [14].

2.2.2 Usneseni VIAdY'R ¢. 391/2000 Sb.

O zavedeni jednotnéhsisla tisiového volani 112 Ceské republice bylo
rozhodnuto v usneseni VIA@iR &. 391 + P [15] ze dne 19. dubna 2000. Toto usneseni
bylo vydano v souladu s rozhodnutim Rad@1/396/EEC. Planovany termin zavedeni
jednotné linky do provozu byl stanoven na 2. led@@3. Dale bylo rozhodnuto, Ze v té
doke jiz provozované linky 150, 155 a 158 budou zachgva no¥ ziizenécislo 112

bude fungovat v sogliném provozu.
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V zdsadach a harmonogramu zavedeni bylo schvéterstslo tisiového volani
bude svedeno do 6 oblastnich telefonnich centefstem dislokace Praha, Pize
Usti nad Labem, Hradec Kralové, Brno a Ostrava.jdakvedeno v tab. 1, budou tato
telefonni centra obsluhovat Uzemi jednoho nebaceé Wraji a jejich obsluhu budou
zabezpe&ovat fFislusnici Hagiského zachranného sbafR. Potebny paéet pislusnilka

je feSen ndrstem pdetniho stavu o 116tslusniki

Misto dislokace Obsluhované uzemi

Praha Hlavni resto Praha a 8tdaesky kraj
Plzei Plzaisky aCeskobudjovicky kraj

Usti nad Labem Ustecky, Karlovarsky a Liberec kra|
Hradec Krélové Kralovéhradecky a Pardubicky kraj
Brno Brrensky, Jihlavsky a Zlinsky kraj
Ostrava Ostravsky a Olomoucky kraj

Tab. 1 Oblastni TCTV a jejich obsluhované uzemi

Ulohy telefonniho centra budoutijem tisiového volani weské i cizitesi,
vyhodnoceni tisové zpravy a fedani nezbytnych udajkteré identifikuji miméadnou
udélost, misté prislusSnému opetaimu stedisku slozky 1ZS odpadnému vysilat sily

a prostedky k mistu mim#adné udalosti.

2.2.3 Usneseni VIad¢'R &. 350/2002 Sb.

Usneseni VIady eské republiky. 350 + P [16] ze dne 3. dubna 20Gheslo
zmeény v predchozim usneseri. 391 + P v zavashi jednotného evropskéhdisla
tisiového volani 112 ¢R.

Patet telefonnich center tisvého volani byl zvySen z 6 na 14, tj. centra TCTV
112 byla vybudovana u krajskych op&rech a informanich stedisek HZS. Pilotni
projekt k o¥reni spravné furidnosti technologie telefonniho centrantgého volani
a technologie krajského opérdho a informaniho stediska HZS byl proveden
na Uzemi Jihteskeho kraje.

K zajis€ni obsluhy center byl navysSen g prislusniki o 52 osob. Bjimany
jsou pouze osoby s pgebnymi jazykovymi znalostmi. Obsluhy telefonnichntes
tisnového volani jsou systematicky jazykKowa odborg pripravovany pro fijem
tisnovych zprav v jazyce anglickém a v jazycémeckém. Fjem tisiovych zprav
v jinych cizich jazycich nez anglina a rmcina je reSen softwarovou podporou,

spolupraci s ndptrzitymi pracovisti provozovatelverejnych telekomunikénich siti
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as ostatnimi opetaimi stedisky zakladnich sloZzek integrovaného zachranného
systému. Pro zaji&i odborné zfisobilosti obsluh jsou vybudovana Skolni pracavist
jako sowast Skolniho opetaiho a informaniho stediska.

Harmonogram zavedeni iitsvéhocisla Zistal v platnosti dle usneseni VIa@R
¢. 391 + P. stim, Ze inve&tii vydaje, fivodre uréené na Skolni opetai stedisko,
byly pouzity pro pilotni projekt na Uzemi Jimského kraje a n#éeSeni stavebni
a technologické ipravenosti Skolniho opefaiho stediska pro dodavku technologie

a Upravu navazujicich a souvisejicich technologii.
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2.3 Architektura informa ¢niho systému pro podporuéinnosti
1ZS

Integrovany zachranny systém je vyraznyclisgibem ovliviovan informani
podporou. Proto by @&l byt wWnovana vyznamna pozornost ugpbu jejiho
zabezpeéeni. Mezi kltové prvky zmgsobu zajidini informani podpory Ize bezesporu
zaradit navrh architektury inforntaiho systému I1ZS vychéazejicich zicth zpisobi

jeho¢innosti [17].

2.3.1 Architektura informaniho systému IZS

Architektura inform&niho systému 1ZS definuje hlavni prvky jeho struigtu
a vzdjemné vazby mezi nimi. Ob&cje mozné ho povaZovat za systém systém
Zakladnimi stavebnimi prvky jsou inforra systémy pro fljem tisiovych volani
aoperani tizeni jednotlivych slozek 1ZS. Oba tyto systéemy I|z®vazZovat
za dispeéerské systémy k zajiti informani podpory proieSeni jednotlivych akci
z&chranného charakteru [17].

Vychozim prvkem architektury je inforrmdai systém HZS umdidijici
celorepublikovy pijem tisiovych volani Zisel 112 a 150 a seasre zaji¥uje tizeni sil
a prostedki pii zachrannych a likvidmich pracich v radmci jednotlivych kigj
K tomuto systému jsoures datovou vazbu ve foendatové ¥ty pripojeny dispéerské
systémy Polici€R a Zdravotnické zachranné sluzby.

Souasti navrhu architektury je charakteristika jejizhkladnich princip.
Pri formulaci principi se vychazi z celkového konceptu IZS, strukturyedko zasad
oper&niho fizeni, technologickych moznosti i vychoziho staeghhickéhotieSeni
informacnich systém jednotlivych slozek 1ZS. Vyznamnou roli sehralkdéazahranini
zkuSenosti a pozadavky EU naitgé volani 112 [17].

Mezi z&kladni principy, které by &y byt vramci navrhu architektury
informasni systému I1ZS respektovany, padrincipy:

- princip autonomie zabezfge, Ze dana slozka 1ZS je autonomni a m& sv
vlastni inform&ni systém. Vzajemna informovanost slozek IZS buaj&tna
pienosem informaci ve forrdatové ¥ty;

- princip jednoduchosti sgéva v zajiséni rychlé informéni podpory oper@aimu
fungovani slozek I1ZS;
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princip odolnosti zabezpeje odolnost systému uli porucham, vypadku
elektrické energie a ztiétlat;

princip integrace vyjadije fijeti konceptu systém systéns jejich vzajemnym
propojenim do uitého celku. Informéni systém IZS je tv@n relativi
samostatnymi inform@mimi systémy slozek 1ZS, které jsou prestictvim
standardu datové&ity integrovany v jeden celek;

princip otewenosti zabezpeje snér dalSiho vyvoje jak po strance
technologickeé, tak i funini. Vyvoj by meEl byt nezavisly na konkrétnim
dodavateliteSeni. Z toho w/odu je nejasgji volen systém modulérni, ktery
umoziuje zapojit vice dodavatel Nicméré tento postup vyZzaduje striktni
dodrzovani stanovenych standard

princip rozsiitelnosti ma za kol zajistit moznost integraceSdl prvki 1ZS
do struktury systému. Jedna sdeqevSim o systém adresace uZivatel
a indexovani dat;

princip standardizace je nevyhnutelnou podminkounkdni slwitelnosti
jednotlivych informanich systémi. Redl predstavuje soubor technologickych
standard a je roviz predpokladem Kk zaji8hi otewenosti systéiin pro dalsi
VYVOj a inovace;

principu udrzitelnosti zabezpaie efektivitu rozvoje tak, aby ipact zavadni
novych technologii nebo postumedochazelo ke zvySovani nakiasa provoz

systému. Naopak vede ke snizovani nanak persondl a provozni naklady [17].

2.3.2 Datova ¢ta

Pro komunikaci mezi systéemy jednotlivych slozek IESvymena informaci

pomoci tzv. datovédty zcela zasadni. Datov&ta je vytvdena operatorem TCTV

112 ve standardizovaném formatu XML. Princip date¥y zaji¥uje zkraceni doby

do vyslani sil a progtdki zejména v fipadech, kdy je nutny zasah vice slozek

integrovaného zachranného systému.

Datova ¥ta je co nejrychleji fedana konkrétnim opemam stediskim

jednotlivych slozek I1ZS, kterd jsou k systému TCTY2 @ipojena pomoci datové &it
MPLS (Multiprotocol Label Switching). Opemi stediska vysSlou, na zaklad
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ziskanych informaci z datovéty, potebné sily a prostdky na misto mim@dné

udalosti.

V nize uvedené tabulce jetrghled® uvedena prchodnost datovée &y

na jednotlivé slozky IZS Libereckého kraje.
Obsah datovédty:

1.

Co se stalo — typ a podtyp udalosti. Jedna se poyediEznou klasifikaci dle
toho, co volajici nahlaSuje, nikoliv o stanoversgtiozy;

Poznamka — volnou formou zapsané &téu dophujici informace o udalosti.
Pr.: StarSi muz, 58 let, po padu na schodech, kidkg&domi;

Udaj o pouzitém telefonnimiistroji — telefonni¢islo, ze kterého bylo volano,
v prfipacd volani z mobilniho telefonu bez SIM karty se zaoja IMEI
(International Mobile Equipment Identity) tohoto bimiho telefonu, jenz je
pro kazdy pistroj jedin€né;

Identifikace volajiciho — jméno volajiciho, z peehylinek automaticky pomoci
sluzby Info 35 (databaze vSech telefonnétsel), ze siti mobilnich operéator
pouze, pokud je znamo a volajici h@&lsfzadavano réng);

Mistopis — adresa je zadavana ve formatu: staj, &kaies, obec, mistniast
obce, ulicegislo popisné. Z pevnych linek je zadano automatiaksobilnich
siti je zadavano tm¢. Pokud je znamo nebo pokud volajicélgdtak 1ze rgne

doplnit patro &islo bytu;

6. Cislo udalosti v systému TCTV;

Jméno a fijmeni operatora, jenz odbavoval danou udalost;

Cislo IP telefonu pracovi&tna kterém byla udalost zpracovana.

Prehled ptichodnosti datovédty na slozky IZS na GUzemi Libereckéhg
kraje, stav ke dni: 5. 8. 2005

SloZzka I1ZS | Liberec| Jablonec nad| Semily Ceska Lipa
Nisou
HZS ANO NE

(po propojeni siti MPLS budetmhodna
datova ¥ta na viechny UO v Libereckém kraj
zatim veSkeré datovéty konci na KOPIS
HZS LK, IP telefonie je sirovana dle platné
rajonizace)

PCR ANO ANO ANO ANO

ZZS NE NE NE NE

Tab. 2 Rehled piichodnosti datovédty [18]
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2.3.3 Prvky architektury informéniho systému 1ZS

Projekt navrhu informé&ich systém vyraznym zfisobem ovlivnily i podminky
pro zajiséni komunikace vymezené zakon&m239/2000 Sh. a souvisejicich v platném
zréni [19] a ndvazné vyhlasky. Vyhlaska328/2001 Sb. [20], novelizovana vyhlaskou
¢. 429/2003 Sb. [21], pro oblast krizové komunikasnovila, Ze fenos dat
v jednotlivych systémech bude zajistpredevsim s vyuZzitim delové telekomunikani
sitt Ministerstva vnitra.

Propojeni na dalSi informiai systémy, pedevsSim Zachrannou zdravotnickou
sluzbu, je zaji$n s vyuZitim pevné wejné telekomunikéni sit a pronajatych
datovych okrufi od komeénich poskytovatél

Na zaklad uplatreni vySe uvedenych prindipa s uplaténim zasad krizové
komunikace tvéi zakladni prvky architektury inforndaich systém 1ZS:

— informani systém TCTV 112 a informiai systém Vyjezd (ISV);

jednotny systém varovani;

informani systém Polici€R ,Dispeser — Majak 158

informasni systém Z&chranné zdravotni sluzby;

komunika&ni systém. [17]

Informasni systém HZSCR je zakladni prvek 1ZS. Zajije pijem tisiového
volani z tisiovych linek 112 a 150 a nasled@évna to operéni fizeni sil a prosedka
HZS pi realizaci zachrannych a likvidaich praci. Systém respektuje krajské
uspdadani HZS. V fipad, Ze jsou vSichni operdatotisiového volani Opetaiho
informainiho stediska (OPIS) kraje obsazeni, umope systém transfer tievého
volani na OPIS jiného kraje s volnou kapacitou. 1I@p® je vSak mimgadna udalost
koordinovana d@eSena silami a prasidky mistg prislusného kraje, vamz mimagadna
udalost vznikla.

Technologicky je tvien d¥ma inform&nimi systémy, Telefonni centrum
tisnového volani TCTV 112 a informiaim systémem Vyjezd ISV. VSechny kraje
vyuZivaji stejné softwarovéieSeni, coZz zajiflje vysoky stupe sowinnosti
a interoperability sil a prosdki pri feSeni mim&adnych udalosti.

TCTV 112 zaji$uje pijem tigiovych volani a jejich f@dani. ISV zajifuje
informani podporu opekaiho fizeni sil a progedki pri feSeni mim#éadné udalosti.

Tento systém zajifije takéfizeni technologickych procisumoziujicich dalkové
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ovladani garadZovych vrat, otevirani a uzavirAnezgpvych bran, dalkové ovladani
radiovych retranstmich prvki atd.

Vyznamnou oblasti inforngai podpory ochrany obyvatelstva je oblast varovani.
V¢asné pedani informaci o vzniklém nebezpévori zaklad aktivace sil a prasdka
ochrany, pipadré vc¢asnou akceschopnost k zachirativota a zdravi obyvatelstva
a jejich majetku. Za varovani se povazujedani informaci obyvatelstvu o hr@zb
vzniku mimadadné udalosti, ffipadre 0 mimaadné udalosti, ktera jiz nastala. Sasti
varovani je také informace o moznyctskbdcich mimé&adné udalosti na obyvatelstvo
a zmsobech jejich eliminace. Varovani je zajigt rmiznymi typy sirén, mistnimi
informainimi systémy a hromadnymi inforgr@mi prostedky.

Informasni systém Polici€ R predstavuje komponentu 1ZS, zajigici operani
fizeni PolicieCR pri feSeni mim#adnych udalosti jak z hlediska 1ZS, tak dalSich
oper&nich policejnich¢innosti. Jedné se o diseesky systém, zaji§ijici informani
a komunik&ni podporu opekmimufizeni sil a progedki na teritoriu. Systém zajigje
obsluhu tigové linky 158. Systéem je tven subsystémy, respektujicimi krajské
uspdgadani.

VSechny kraje pouZivaji stejnou softwarovou platforDisp&er - Majak 158,
viz obr. 3. Systém proSel vice nez desetiletym jgmwoa respektuje pozadavky policie
na operani fizeni. Jeho hlavnim rysem je jednoduchost @&lnost realizace

informacnich¢innosti [17].

PCR

1
Vyrozumgni ™ Informasni

Informasni systém

— systém | 1 Dispeter — Majak 158¢
Varovani o i
byvvatelstvad™ 1] Vyjezd !
obyvatels v% - : 775

c > ! Informasni systém
TCTV 112 e Dispeter — Majak 155

— !
Prenos o _T ______ T_ o T
datove vty 112 150 155 158

Obr. 3 Architektura informiniho systému 1ZS [17]

Informani systém ZZS zaji®ije informa&ni podporucinnosti zdravotnické
zachranné sluzby. Tak jako ostatni infodmasystémy zajidlje pijem tisiového
volani a operéni fizeni vyjezdovych skupin ZZS. Oper&toavic v mnoha fipadech

poskytuji volajicimu asistovanou prvni pomoc, &jgjodporou by o byt zajiStno
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zrarenému jeji laické poskytovani ddi@zdu zdravotnické pomoci. Systém zdjig
obsluhu tigové linky 155. V sotasné dob zaji¥uji jednotliva pracovist jak prijem
tisnového volani, tak opetai fizeni nasazenych sil a prisiki. Systém je
organizovan na principu krajského usfaéani. na rozdil od fpdchozich systéin
nedoslo ve vSech krajich k nasazeni jednotnéhwandtéhareSeni. V sotasnosti jsou
vyuzivanadctyii feSeni siznou &fi funkénosti. Do budoucna neni #wbdu vioZzenych
investic gredpoklad, Ze by doSlo k sjednoceni softwarovée qiaty.

Komunikani systém zajidije k podpoe cinnosti IZS hlasové a datové sluzby.
Datova ¢ast komunikaniho systému zajiSje penos dat v ramci jednotlivych
informasnich systém.

Kazda ze slozek 1ZS ma gvkomunikani systém. HZS ma vytven vlastni
komunika&ni systém, jehoz zakladem jsou digitalni teleforisiredny, prvky siti
pienosu dat a dalkové digitalni okruhy. Provozigdgn a prvik siti genosu dat
si zaji¥uje tato bezpmostni slozka vlastnimi silami. Digitalni okruhyois pronajaty
od komeénich poskytovatél V ramci TCTV 112 zajifuje grenos hoval a dat uéeny
poskytovatel (V letech 2004 a7 2006esky telecom, a.s., 2006 az 2014
02 Czech republic, a.s.). PolidigR vyuziva ke komunikacid@lovou telekomunikéni
sit Ministerstva vnitra CR. VSechny vy$e uvedené systémy je mozné abecn
charakterizovat jako digitalni systémy vyuZivajictdalkovému penosu technologie
PDH (Plesiochronous Digital Hierarchy), SDH (Syrafous Digital Hierarchy), ATM
(Asynchronous Transfer Mode) a TCP/IP (Transmissi@ontrol Protocol/Internet
Protocol). Nasazeni datovych okfulkychézi z kapacitnich pozadavinformanich
systéni i technologickych moznosti jednotlivych lokalittdpojeni na systémy ZZS je
zajiSeno s vyuzitim pronajatych digitalnich okiuhod komeénich poskytovatél.
Samostatnodast komunikaniho systému iedstavuje zajighi komunik&ni podpory
mobilnim uZivatelm, nasazenym k zaji8ti zachrannych a likvidaich praci
v prostoru miméadné udalosti. Tuto funkci zafi§je radiokomunikéni st Pegas [22].
Jedna se o digitalni radiokomunika systém respektujici pozadavky beapestnich
sloZzek na zajighi mobilni hlasové a datové komunikace. TechnolagteSeni vychazi
z pramyslovych standafd Tetrapol. Systém je vybudovan nankavém principu
s moznosti zajighi rozhlaSovaciho provozu i dvoubodovych §p&@ystém provozuje

Ministerstvo vnitra prosednictvimCeské posty, a.s.
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2.3.4 Pegas — Matra (Tetrapol)

Radiokomunik&ni st Pegas zajiflje komunik&ni podporu mobilnim
uzivatehm. Jeji vystavba byla velkym dilem ovl&ma novodobymi bezgaostnimi
hrozbami. Ceska republika si zvolila pro zaj$ti komunik&nich poteb svych
bezpeénostnich sloZek systém technologie Tetrapol, jenizpavany radiokomunikai
standard v rdmci Evropské unie.

Pegas byl fivodre nazvem projektu, nicmérse pozdji stal nazvem hromadné
radiokomunikani slozek 1ZS, ktera byla vybudovana eské republice v obdobi 1994
az 2003. Jedna se o pozemni radiokomumikat’, ktera je svych charakteremcana
piedevsim pro pouziti v zachrannych a beénpstnich slozkach.

Monopol na vyrobu technologickychiasti a koncovych ¥&eni standardu
Tetrapol ma evropskéa spotest EADS (European Aeronautic Defense and Space
Company), respektive jeji divize Cassidian.

Vznik technologie standardu Tetrapol zéglove Francii v osmdesatych letech
minulého stoleti, kdy skupinagdci, pracovnik z praxe a odbornikna kryptografii
vytvorila radiokomuniké&ni standard, ktery se pagdstal swtové uznavanymeSenim
pro mobilni radiové komunikace bezpestnich slozek.

Zakladem prdeSeni problematiky radiokomunik@ho systému slozek IZS bylo
usneseni VIAdY'R ¢&. 246/1993 [23] ze dne 19. &wna 1993. Toto usneseni uloZilo
Ministru vnitra ve spolupraci s ostatnimi resortypracovat navrh technickéheseni
konektivity stavajicich spojovacich primiki slozek 1ZS. Ukolem se zabyvala
mezirezortni komise, ktera dopdéia obmenu stavajicich siti slozek 1ZS genara
novym radiokomunikénim systémem. Tento systén€lnbyt sdilen a vyuzivan vsemi
slozkami IZS a to jak zag&hnych situaci, tak iip zdsazich v mistech mirddnych
udalosti. Ve vybrovém ftizeni, které prodhlo vroce 1994, vySla witre firma
Matracom Nortel Communication. Ta naslédmahajila vystavbu radiokomuni&ai sit
na bazi technologie Matracom 9600. Vystavba radiokakani si¢ Pegas byla
dokortena v srpnu 2003. Nasledibyl stanoven datum 1. Unora 2007 jako zavazny
termin pro zahjeni rutinniho provozu na urovniref@ch stedisek a mobilni pozarni
techniky (Termin zavedeni stanoven v dokumentu EjZB0O-2975/K1S-2006).

U Zdravotnické zachranné sluzby, ifep snhahu pa¥eného zastupce

Ministerstva zdravotnictvi, nedoSlo k zavedeni tétechnologie celoplogn
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do jednotlivych kraj, tak jak tomu je u HZS a (R. Fi¢inou tohoto stavu je
samostatnost krajskych ZZS. Ministerstvo zdravawitidi ZZS pouze metodicky a je
tak proto obtiznéienaset zary z jednani na jednotlivé zdravotnické zachraringby

v krajich. To v konéném disledku vede k nejednotnémuispbu komunikace v ramci
IZS.

2.3.4.1 Charakteristika radiokomunikni sit Pegas

Radiokomunik&ni st Pegas je pkhdigitalni systém s integrovanymi hlasovymi
a datovymi sluzbami. Pracuje v kmitovém pasmu 380 — 400 MHz [24] Sgiupem
FDMA s kanalovym odstupem 12,5 kHzieRosova rychlost jednotlivych kadal
pro hlasovou komunikaci je 8 kbpgitBm je 6 kbps vyuzito proipnos vlastni hlasove
komunikace a 2 kbps jsou &grény pro zabezp®ni a vlastni systémoveé zpravy.
Prenos dat mze probihat datovym kanalem i&posovou rychlosti 3,6 kbps. Zbyast
kapacity radiového kanalu je vyuZita pro zabéepé a vlastni systémové zpravy.
Veskera komunikace je zabezZpma proti pokréilym metodam odposlechu.
Komunikace probiha v Sifrovaném rezimu s automatickentralni distribuci kii.
Systém jereSen jako biikovy, kde kazda hika pracuje se svazkem radiovych kanal
Z&kladem buky je zakladnova stanice, ozfuwana téZ jako base station, urénst
na vhodné terénni domingnttak, aby bylo mozZzno radiovym signalem pokryt
pozZadovany prostor.
Komunikace mezi zakladnovou stanici a uZivatelskyimiminaly probiha
na radiovych kanélech. Tyto kanaly s#i do trech typ:
- provozni kandl zabezpajici hlasové komunikace, které jsou dynamicky
piidélovany podle provoznich poZzadayk
- fidici kanal (organizani), ktery je v ramci biky jen jeden a zabezfge
pienos systémovych informaci mezi koncovymitizenimi (terminaly)
a infrastrukturou, zarove zabezpé&uje datovy penos mezi terminaly
a pevnou datovou siti, diky tomu provozni kanalysme blokovany
datovymi [fenosy a jsou pkk dispozici pro hlasovou komunikaci;
- vyclerény (dedikovany) datovy kanal (DDCH — Dedicated D@taannel),
vV nové verzi systémového programového vybavend git mozno takeé

vyclenit hovorovy kanal jako datovy, tim dojde ke zewBprostupnosti sit
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pii vice pozadavcich na datové komunikace; v jednatoviém kanalu je
mozné uskui#nit az ¢tyii nezavislé datové komunikace; nevyhodou tohoto
ieSeni je, Ze jiz ip jedné datové komunikaci je $henén a obsazen cely
radiovy kanal, ktery, pokud neni nahrazen, omepglje vyuziti pro hlasové
sluzby.

PloSné pokryti Uzemi radiovym signalem umg2z automaticky fechod mezi
buinkami bez nutnosti zasahu obsluhy. Systém umjez rovrez souldzne vysilani
do rekolika burek. Vzajemna komunikaceétchto dvou drufi provozu umoiuje
reagovat na Siroké spektrum provoznich pozatladdklademieSeni celostatniho
systému Pegas jsou vzajednpropojené regionalni gitV daném kmitétovém pasmu
jsou dale vylerény kanaly pro gimy mod (DIR), na kterych je prov&do samostatné
spojeni mezi radiostanicemi bez toho, aby byla iguinhfrastruktura zakladnovych
stanic a dalSich préksystému. Na zakladozadavk uzivateh se vyrobce technologie
zabyva tak&eSenim penosu dat i vigmém rezimu. Vychazitpdevsim z pozadavku
piislusniki haséského sboru narpnos stavovych informaci, monitorujici jak zakladni
Zivotni funkce zasahujiciho riplusnika, tak vetiny souvisejici <£innosti jeho
dychaciho fistroje. V koncepci spodaosti Cassidian je v dlouhodobém zém téz
moznost integrac&del zakladnich nebezpeych latek pimo do terminélu.

Systém pegas byl budovan v navaznostilenéni GzemiCeské republiky
na okresy. V satasné dob je vSak preferovano pokryti opéra oblasti, ktera rize
sdruzovat jederti vice byvalych okres Pokryti tohoto Uzemi je realizovanotiou
mnoZzinou zékladnovych stanic v zavislostidhenitosti terénu. Biika samotna, Uzemi
pokryté jen jednou zakladnovou stanicitSinou pokryva Uzemi vice okfeslednotlive
radiové sié opera&nich oblasti jsou sdruzeny v zavislosti na statapra uspéadani
do regionalni sé stidicim dohledovym pracovi&n. Souhrn regionalnich siti v ramci
Ceské republiky tvid narodni gi, které jefizena z centralniho pracowist

Na tomto pracoviSti se nastavuji orgawizia parametry s nejvysSi Urovni.
Organiz&ni parametry fedem definuji fistupova prava terminalu v radiokomuniké
siti Pegas. Narodnitsiy podminkachCeské republiky realizuji sitkrajské, kterych je
14. Krajské sit jsou propojeny datovou siti X.25 a digitdlnimikiéami o genosové
rychlosti 2 Mbps. Datova 6iX.25 zaji§uje p‘enos dat pro p&eby spravy d&izeni celé
sit Pegas. Renosové okruhy o rychlosti 2 Mbps propojuji zaklah stanice

s ustednami.
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Prepinaci vrstva
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- verejné komutované siti
-externim radiovym sitim

Radiova vrstva

MSW : prepinac fizeni; SSW : druhotny pfepinac; BS : radiove relé

Obr. 4 Vrstvy infrastruktury sitPegas [25]
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Terminal- telefor

—Forma dotaz

Obr. 5 Rehled zakladnich sluzeb systému Pegas [17]

Na obr. 5jsou uvedeny zakladniugpby komunikace a sluzby dostupné

v radiokomunikani siti Pegas. Ramci IZS jsou vyuzivanyegevSim systémove

hlasové komunikace, tzv. ot@né kanaly a vifimém rezimu pak provoz DIR.

Ze sluzeb datovych komunikaci je vyuzivano zasi8iS, genos stavovych hlaSeni

a u policie pak dotazy do databazi. Od roku 200G6égerozviji sluzba AVL, jenz

umoziuje automatickou lokalizaci vozidel. Na systém misdgm reSenim je progedek
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technologie Tetrapol IDR (Independent Digital Répgas jehoZ pomoci Ize autono#n
vykryt poZadovanou lokalitu radiovym signalem.

K datu 1. z& 2011 bylo izemiCR pokryvano 220 zakladnovymi stanicemi
(vykryvei, prevadci), které jsou umigovany na vybrané koty a vykryvaji signal
nejbliz8i zakladnové stanice. Pi@sinictvim pevadi¢iu jsou vykryvané i zajmové
objekty, jako jsou nap Zeleznéni ¢i silni¢ni tunely. Pokryti Uzemi signalem je
matematickym modelem progteno na 96% Uzemi pro vozidlové termindly. 2niino
termindlu je garantovana konektivita na infrastowit si€ v obcich nad 20 tisic
obyvatel. Poet zakladnovych stanic vychazi u usneseni viadg lbg tento poet
navrZzen jako $edni varianta. V souvislosti se vstup€iR do Schengenského prostoru
jsou umisovany pevadiée v @ihrancnich oblastech tak, aby mohly byt ghy

pozadavky na komunikai zabezp&ni v rdmci pihranini spoluprace.

2.3.4.2 Pouziti systému Pegas ArmadoR

Pristup k systtmu PEGAS (mimo zakladnich slozek 1Z%odle zakona
¢. 239/2000 Sb. to jsou(MR, HZS, ZZS) je poskytovan i tzv. ostatnim slozkam
pro sodinnostni komunikaci, f@devSim v oblasti krizovéhdizeni podle zakona
¢. 240/2000 Sb. Radiokomunik@ sit PEGAS-MATRA je jednou z moznosti
predavani signalpro uvaeni vojsk ACR do vy3Sich stufii bojové pohotovosti.

Terminaly PEGAS jsouiféleny pro Utvary vylenované do 1ZS, Vojenskou
polici a ostatni subjekty @R, vyuzivajici VKV radiovy systém PEGAS
pro zabezp&ni spojeni pohyblivych sluzeb. Na zaklg®ohody o vyuzivani systému
hromadnych radiovych siti* mezi MO a M\, j. SSI-585/110-95 odboru spojeni
a informatiky MV, mohou tento systém vyuZivat i &ng MO. Provoz zéakladnovych
stanic (BS) jetizen OKIS MV CR prostednictvim hlavnich radiovych dsten
(MSW).

Pokyny pro zpracovani, ukegnovani, znény a vyuzivani souboru dokumeént
stanovuje n#zeni Ministerstva vnitraé. 25 ze dne 25. dubna 2012 ,Provozni
dokumentace systému PEGAS*" a ,,Bespastni postupy pro praci operaiquzivatet)
radiokomunik&niho systému PEGAS¢j, MV-81592-1/SIK5-2013).
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2.4 Technologické&esSeni telefonickych centeris/eho volani
(TCTV 112)

Reseni telefonniho centraitéa/ého volani je zaloZzeno na moderni technologii
spojujici telefonii a informéni systém. Vlastni technologie fieSena &kolika zpisoby,
aby byla zajis&tna efektivita prace s informacenthem mimdadné udalosti.

CentralizovanéreSeni znamena, Ze opetatdnotlivych sloZzek IZS pracuji
na jednom spolmém pracovisti. To je zejména vyhodnéi fxoordinaci zasahu
u udalosti velkého rozsahu. Déle to je distribuévéeseni, kde operatopracujici
na oda@lenych mistech, jsou propojeni komunikémi prostedky. Nicmég navenek se
systém chova jako celek. Poslednim je komdinhaieSeni, které je kombinaci
predchozich dvou [26].

Veskeré technologie telefonickych centerndseho volani 112 poskytuje
spole&nost Telefonica 02 Czech republic, a.s., nicénéndodavatelem
telekomunik&niho feSeni byla spot@ost NextiraOne Czech, spol. s r.0. a aglika
ieSeni zajiBovala spolénost MediumSoft, a.s.

Spole&nost MediumSoft, a.s., jejiz nastupnickou spitssti je od 1. ledna 2011
Vitkovice IT Solutions, a.s. [27], byla certifikova dle normyCSN EN I1SO 9001
vroce 2001 a dale vroce 2004 byla certifikovareeddnim bezpsostnim dgadem
pro stupé utajeni ,Cavérné“ dle zakonac. 148/1998 Sb., o ochranutajovanych
skute&nosti. [28] Spolénost Vitkovice IT Solutions, a.s. pokrge ve vyvoji syster
pro podporwinnosti sloZzek IZS a to v oblastech [29]:

- Prijem tigiového volani - SW proifjem tisiového volani na linky 112, 150,

155, 156, 158;

- Oper&niftizeni ZZS - SW praéizeni slozek Zdravotni Zachranné Sluzby;

- Oper&niftizeni MEP - SW pratizeni sloZzek Mstské Policie;

- Krizovéftizeni - SW pro krizovéizeni;

- GIS - Graficka podpora IZS;

- IKK - Integrovana krizova komunikace.

Spole&nost  Vitkovice IT Solutions, a.s. je certifikovanastandardy
CSN EN ISO 9001 (Systém managementu jakosti) z 20@8, CSN EN ISO 14001
(Systém environmentalniho managementu) z roku 2085 EN ISO 27001 (Systém
managementu bez§osti informaci) z roku 2005 @SN ISO/IEC 20000-1 (Systém
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managementu sluzeb - Infortma technologie) zroku 2006 [30]. Dale dne
24.¢ervna 2011 ziskala od Narodniho bermsstniho Badu os¥déeni podnikatele
na stup@ utajeni ,Davérné* dle zakona¢. 412/2005 Sb., o ochranutajovanych
informaci a o bezg@ostni zjsobilosti [31].

Spole&nost NextiraOne Czech, spol. s r.0., od 28. 4. 2ffmenovana na
Dimension Data Communications Czech, spol. s n®.certifikovana standardy
CSN EN ISO 9001 (Systém managementu jakosti) z 20@9, v roce 2005 ziskala
certifikat CSN EN ISO 14001 (Systém environmentalniho managamermale
certifikat CSN ISO/IEC 20000-1 (Systém managementu sluZzeb orireni
technologie) v roce 2006 @SN EN ISO 27001 (Systém managementu baapsi

informaci) v roce 2006 [32].

2.4.1 Vyvoj a realizace systému

Realizace systému byla zajata vroce 2001 [14] vystavbou Skoliciho
pracovis¢ na Odborném diliSti pozarni ochrany Frydek-Mistek. PracoviSje
vybaveno simulatorem tisvého volani pro ippravu budoucich operator Tato
piiprava zahrnovala, krofmvyuky ovladani technologie a aplikacéjmu tisiového
volani, zvladnuti procesuiipmu hovoru a zakladnihoighledu procesu opeiiho
fizeni a dale také jazykovouipravu operatdr prijmu tigiového volani v anglickém
a remeckém jazyce.

Zaroveh s probihajicim vycvikem budoucich operétprobihala v letech 2002
a 2003 vystavba 14 krajskych telefonnich centefiotiého volani dle schématu
uvedeném na obr. 6. Centra byla odrifha 2003 uvedena do testovaciho provozu
pouzitim testovaciho telefonnihgisla. Bihem testovaciho provozu byl systém
podroben rozsahlé analyze aé&zatvym zkouskam. V ramci vyhodnoceni vyslédk
testovani byly odstrany zjiS€né zdvady a byla zahajen@igrava na pilotni ostry
provoz systému.

Na zaklad vybornych vysledi provozu TCTV Praha byl od 15ervna 2004
spustn ostry provoz modernich TCTV na linku 112 v krhjima GzemiCech
a od 22¢ervna 2004 na uzemi Moravy. Vyjimkou byl Kralovétheaky kraj, kde bylo
rozhodnuto o umishi technologie do nové budovy, jejiz stavba bylkaidena v roce

2005, a Moravskoslezsky kraj, kde bylo telefonnitnan integrovano do existujicich
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technologii Centra ti®vého volani Ostrava. PIné dokemi projektu vystavby
telefonnich center ve 14 krajich tak nastalo v trroku 2005.

DB + GIS Aplikaéni SW CTI server
Ustredna PBX Zaznam hlasu Pracovist
Alcatel OXE operétot

Privatni sf
Ministerstva ®
vhitra Sit Telefonica O2

Czech Republic, a.s.

Datové Ulozist IP datova si ‘ PSTN / ISDN I Tistova volani

Databaze

uzivateli pevné o |— __ |
sitt INFO 3t Okresni slozky

1ZS

Obr. 6Reseni systém komunikace TCTV 112 od NextiraOne IC[28]

2.4.2 Funk¢ni bloky systému
2.4.2.1 CTl server

CTI server ma za ukol propojit telefonni acfiacovou architekturu. CTI server
se funkné nachazi za PBX U&tdnou a ma za ukol zpracovavat signaly a déle je
predavat pes architekturu LAN. U TCTV 112 je pouZzit CTI systéod spolénosti
Genesys, ktery zajigje propojeni aplikéniho softwaru a telefonnich technologii.

Mezi dalSi funkce CTI serveru patpropojeni s databazovymi systémy,
kde musi byt dodrZzena kompatibilita se standardgrCpatabase Connectivity (ODBC)

a programovacim jazykem SQL. Uniofe nahravat provoz do digitalnich format
a provadt hodnoceni kvality. DalSi nem&ndilezitou funkci je moZznost vedeni
piiposlechu operatérv realnémcase, ktery je jednim z nastiogvysSovani kvality

sluzeb (Quality control) nebo zabezpei vyuky novéka zkuSenymi operétory. CTI
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nabizi roz&ené reportovaci funkce, jako jsou modifikované gmafaplikace ukazujici

informace o hlasovém provozu v reédln&ase.

2.4.2.2 Pobanova lUstedna

Pobdkova ustedna PBX (Private branch exchange) ma za Ukol st

vystupni body do telefonni &itPro spravnou funkci call centra je nezbytna podpo
CTI serverem.
Ustredna PBX je v tomto systému reprezentovana systéaieatel-Lucent OmniPCX
Enterprise. Je to vysoce vykonny, indna multimedialni telekomunikai systém,
ktery je vhodny pro gedre velké a velké telekomunikai reSeni. Umokuje prenosy
hlasu, dat a obrézdo kapacity 50 000 ifpojnych port a gipojeni do kzZnych
telekomunik&nich siti pomoci analogovych, digitalnich i ISDNmeoani.

Reseni Enterprise umidije pirozené pipojeni do datovych LAN/WLAN siti
vSech tyj a grenosy hlasu po sitich ATM, Frame Relay a zejmé&eaqs typu VolP.
Vysoka spolehlivost je zakena zdvojovanim centralnich jednotek a zalohovacimi
mechanismy proignosy signalizace. Jde o systém s dokonalym zabexzipe hlasove
i datové komunikace.

Reseni umoaiuje vytv&et nejizngjdi druhy privéatnich siti ¢etrg virtuélnich),
podporuje spolupraci s pibacovymi aplikacemi a vytv@ni rozlehlych Call Center.
Srdcem OmniPCX Enterprise je sada komu&iikao softwaru zahrnujici celotadu
komunikanich aplikaci pro OS Linux s celkovym dtem 500 nabizenych funkci.
Software nize k&zet natech typech servér Common Hardware CPU (modul "Rack"),
Crystal Hardware CPU (modul Crystal) a Standarddodavané servery
(nag. IBMx306). Komunik&ni server podporuje medialni brany praéippjeni k
vefejné telekomunikéni siti nebo dalSim #eenim. Pro systémy s velkym dtem
spojeni se pouziva brana Crystal hardware [34,35].
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Obr. 7 Architektura komunikaihoieSeni Alcatel-Lucent OmniPCX Enterprise [35]

2.4.2.3 Zaznam hovar operatol TCTV

Jednim z dlezitych systém z pohledutizeni kvality a z dvoda legislativnich
je nahravani provozu TCTV 112. VesSkery hlasovy pmow systému je nahravan
vykonnym systémem NICE Query, ktery umaje on-line pistup k nahravkam. Tento
piistup maji jak operator TCTV 112 tak i opénastediska slozek 1ZS profipad
zpetného vyhodnoceni &ité krizové situace nebo igsreéni informaci o udalosti.
Hovory jsou archivovany po dobu minimal& mesiai a na kazdém krajském pracovisti
je mozné s pomoci specialniho softwaru vyhled&paolre exportovat tyto hovory
pro dalSi vyuziti (naip slozkamicinnymi v trestnin¥izeni).

Nahrdvani hovdr, pripadré obrazovek operatora, jéizeno nahravacimi
pravidly, ktera definuji podminky, za kterych ma& bgvor na monitorovaném daeni
zaznamenan. Nahravky jsou lok&luloZzeny na zaznamové kompongne ale mozné
vyuZzit i manualni uloZeni na jiné médiudnsystém obohatit o funkcionalitu archivace
avyhowt tak poZadavkm na dobu uchovani nahravek. Nahravky jeawodu
bezpénosti mozné Sifrovat.

Krom¢ fyzického zaznamu hovrbyva reSeni vybaveno rozhranim pro CTI
integraci s telekomunikaim systémem. Diky ni je vytign seznam zazndm
o jednotlivych zaznamenanych hovorech.
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2.4.2.4 Systém propojeni TCTV 112

Technologie tisového volani jeteSena jako jednotna a jednotlivA TCTV 112
se vzajemaé zalohuji. V gipads poteby Ize tiovy hovor odbavit z jakéhokoliv TCTV.
Toto feSeni nicméhvyzaduje jednotnou konfiguraci systému.

Komunikani platformu telefonnich center #i®vého volani navrZzenou
a dodanou formou subdodavky spmlesti NextiraOne Czech t¥ioti pobaikoveé
ustedny Alcatel OmniPCX Enterprise 4400 unaingt v Praze, Plzni a Olomouci.
Na tyto Ustedny je napojeno 11 vzdélenych hioftzv. remote TCTV)dchto Usteden

ve zbyvajicich krajiclCR, viz nize uvedena tab. 3.

TCTV platforma TCTV 112

Praha Hlavni rgsto Praha
Ustecky kraj
Liberecky kraj
Kralovéhradecky kraj
Stredaiesky kraj
Plzea Plzaisky kraj
Jihatesky kraj
Karlovarsky kraj

kraj Vysatina
Olomouc Olomoucky kraj
Moravskoslezsky kraj
Zlinsky kraj
Jihomoravsky kraj
Pardubicky kraj

Tab. 3 Rozdleni TCTV platforem a jednotlivych TCTV kiaj36]

Obr. 8 Rozmisini a propojeni TCTV 112 ¢R [36]
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Na obr. 8 a 9 jsou znazama napojeni vzdalenych pracaviga jednotlivé
platformy. Komunikace mezi platformami je zaji$a pomoci dvojitého, na s&b
nezavislého, datového vedeni LL-NET s rychlogthpsu 2 Mbit/s (E1).

Komunikace mezi platformou a remote TCTV je zabéepa datovou linkou
LL premium s rychlosti fenosu 2 Mbit/s. Komunikace mezi geograficky vzdghen
piipojenymi centry je vedena tranziteniep platformy leZici ve stru spoje. Timto
zpasobem je zabezpena vzajemna komunikace vSech TCTV v siti. MnoZskavnich
a zéloznich pracouwiszavisi na velikosti osidleni daného regionu. Celkie v CR 68
hlavnich pracovi§ z toho nej¥tSi zastoupeni v g@tu deseti ma hlavni &sto Praha.

Patet zaloznich pracou§e vzdy polovéni.
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Obr. 9 Rozmisini a propojeni TCTV 112 [37]

2.4.2.5 Aplikace
Aplikaéni software TCTV (dale jen ASW112) realizuje vegkerZivatelské

funkce spojené siffmem tisiovych volani. ASW112 se sklada z fénkch modui,
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které pracuji nad datovym schématem infafmilao systému a vytvéji tak prostedi, v
némz mohou dispiri/ operatdi TCTV feSit zpracovani tiového volani.

2.4.3 System lokalizace hovoru

Systém byl navrzen tak, aby pro¢&dautomatickou lokaci volajiciho. Tato
funkce operatamm zaji¥’uje zobrazeni polohy volajicihaipo na monitoru pétace
v aplikaci Geografického Inforndaiho Systému (GIS).

Systém GIS a databaze jsou jedny z nepostradatelspetasti systému
pro spravnou funkci slozek 1ZS. Geograficky infotimasystém GIS je pouZzivan vice
jak 13 let a za tuto dobu doSlo k velkému rozmadbuvSechcinnosti slozek IZS.
Systém GIS je nepostradatelny pro podporu jednotelsahu, ip prevenci a ochran
obyvatel. Vzhledem k tomu, Ze HAR pouziva velké mnoZstvi informaci, ma proto
ziizen Centralni datovy sklad, o ktery se starajc@vaici Institutu ochrany obyvatel
v Laznich Bohdane (100 LB). Data nejsou dena jen pro HZSR, ale dle smluv
s poskytovateli jsou distribuovana i dalSim slozkéf®. Spravci GIS HZS kréj
a pracovnici 100 LB vyuZivaji ke spré&dat, tvorld mapovych projekt a tisS€nych
vystupi desktop GIS aplikace ArcGIS, ArcSDE a ArcGIS Serve

Geograficky informani systém je technologie a nastroj, ktery pouZziva
a zpracovava Udaje polohovazané k povrchu Zeimje schopny pracovat s digitalnimi
mapami i s popisnymi databazemi, propojit prostér@yrafické) a popisné (negraficke)
databazové udaje, vyhodnocovat poZadavky, kterébkuri klasické databazové
dotazy s geografickymi daji, vyhledavat a analytowdatabazové udaje piivk
avysledky pak fehled@ zobrazit ve forma mapovych vystup [38,39]. Mezi
negrafické databazové udaje Hlifad pati: Databaze ulic &isel popisnych, historie
piedchozich vyjezil registr osob se zdravotnim postizenim, datab&bezpénych
chemickych latek, specialni geografické databazméEné na nehody ve skalnich
oblasteclCR.
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Obr. 10 Systémiedavani informace o poloze volajiciho [33]

Lokalizace mista volajiciho je jednou z nagFitéjSich funkci GIS klienta.
Ta se da roziit na dva zfisoby. Jednak je to lokalizace mista volani z pesitie
a lokalizace ze sitmobilni. Dispéer (osoba) fijima hovor na tigovou linku a spolu
s hovorem Call Agent vyhodnocuje ,datovou sloZkaVéru. V gipad, Ze jde o volani
Z pevné sé, pak se na strardispeerské aplikaceifpravi datova ¥ta, ktera obsahuje
telefonnicislo a posle se zabezpaym protokolem v XML forra do tzv. databaze
INFO 35.

Databaze INFO 35 obsahuje lokatinad informace a kazdé pevné telefonni
stanice. To znamenda, Ze ke kazdému telefonnéisiu existuje zdznam o jeho
vlastnikovi a jeho adresa ve strukturované péddtresni informace jsou mimo jiné
postaveny na standardu UIR-ADR (Uzemientifikaini registr adres). Nasle&n
se vraci XML dokument, ten je zpracovan a vSechigzité informace jsou zobrazeny
jak v textové podobv disp&erském SW, tak v GIS aplikaci.

Jedné-li se o telefonni hovor, ktery je zpfedkovan mobilni siti, je velmi
podstatné jaky operator volani zptestkoval. V systému jsou implementovany dva
zpasoby identifikace mista volani. Prvni je vazanzawa indexy oblasti.
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V pripact druhého pistupu identifikace, je ifjata primo soutadnice v systému
WGSB84, kterd ofi reprezentuje pravgodobnost vyskytu volajiciho. Disyr vSak
musi byt s touto skuteosti vhodi obeznamen, aby nenabyl dojmu, Ze mistagsipé.
Jistou miru vagnostiisuzuji gesré vyobrazené sdaadnici kruhy, které se zobrazuji
se stedem v pijaté soudadnici. Jejich polorr je jistym zpisobem nefimo ungrny
poctu obyvatel v dané lokadit

V obou zpisobech interpretace dostava dale dispenformaci o obci odkud
je volano a zaroveje GIS klientem vyslana informace o lokaldispeerskeé aplikaci.

Ta pak v textové podeéh,pied@ipravi“ mistopisné entity pro deni mista udalosti.

112 + suffix

Mobilni sit
(02, TM CZ, Vodafone)

02 fixni st’

112 + suffix
A - ¢&islo

Dekédovana
data

volajiciho  zobrazeni
polohy

Adresni

Gcastnicka < .l
databaze

Obr. 11 Systém deni polohy volajiciho [37]

Volani na pisluSnou tisovou sluzbu vyuziva sénovani pomoci tzv. NIRA
(Network Independent Routing Address) kédu. NIRADKé sngrovy znak ukitého
mista v siti {idici ustedny HOST) v ,naddekadickém formatu®. Tento kodhezh&né
uréuje, Ze vSechna volani jsou &mvana do konkrétni Gstdny HOST.

Lokalizace je provedena na zaldadkresu (oblasti)) umishi piipojného
koncového bodu. Kazdé oblasti je ze strany poslagede pro linky tisového volani
piitazen tzv. NRN koéd (Network Routing Number), na aékl kterého je hovor
smerovan na fislusné (spadové) TCTV 112. 8ravanicisel dophkovych sluzeb typu
1x... musi byt zaji¥no ve tvaru NRN +islo sluzby (format srovani Exxxxyyy,
nag. E2134158. Exxxx vyjadije ¢islo NRN dle smrovych tabulek sestavenych
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operatoremSnerovani v siti TCTV je realizovano pomoci TOID veatu: E TOID
yyy, kde yyy je nap 150.

TOID jednoznané uréuje, odkud se volani uskdt@lo a je vyuzito
ke sngrovani na operatora wiglusSném regionu arpdstavuje sufix polohy.

Suffix je speciélni kdd, duojici presnou polohu volajiciho z mobilni &it/olani
Gcastniki ze v8ech mobilnich i fixnich siti jsou &mvana k vybranému HOST v siti
02, kam je pes ISDN30 svazky fijpojen na jeden z 3 platforem TCTV 112.
U mobilnich siti systém TCTV 112 vyuziva tzv. pusystém, kdy mobilni operator
on-line edava informaci o aZpsréné poloze volajiciho v suffixu Bisla (112, 150).

U sit pevné linky TCTV 112 na zakladA-¢isla volajiciho posila dotaz do databaze

INFO 35 obsahujici adresni informace o vSech paviigkach.

2.4.4 System eCall 112

Soutasti systemu timveho volani 112 je systém eCall, ktery je z&wad ramci
projektu HeERO. Tento projekt je spolufinancovarosedky Evropské komise
v ramci programu ICT PSP a na jeho zavade podileji Chorvatsk@eska republika,
Finsko, Nemecko, Recko, Italie, Nizozemi, Rumunsko a Svédsko [40]ziRainutim
Evropské komise z 1@ervna 2012 bylo rié&zeno, Ze vSechna vozidla vyrobena od roku
2015 musi tento systém obsahovat [41]. Stanoveky28d5 byl zmnénén na lfezen
2018 [42]. Impulsem pro zavedeni systému byly \disjeanalyzy dopravnich nehod,
pii niz bylo zjiS&no, Ze kdyZ je dopravni nehoda rozpoznana neprodiege roviz
znama i poloha, zkrati to dobu k poskytnuti ponveciméstech o 40% a mimo &sato az
0 50% [40].

Ackoliv se tento systém mnohym nezamlouvauvadlu mozného zneuziti
ke sledovani, five ndm v budoucnostitippopravni neho& zachranit Zivot. Systém
eCall se aktivuje vifpadt dopravni nehody a s vyuzitim linky 112 pozada mpo.
Slozky IZS tak automaticky ziskaji informace o nghdystem umi automaticky nebo
manual@ hlasem propojit ¢astniky nehody s operatorem TCTV 1X2gaudio systém
vozidla a poskytnout tak rady k poskytnuti prvnirpmai.

Pilotni projekt HEERO je ¢R od roku 2006 Usgns realizovan a testovan
GR HZS, Ministerstvem dopravy a spdtesti Telefonika O2. Dale se na vyvoji PSAP
podilely spolénosti NextiraOne Czech (telekomunika ¢ast PSAP), MediumSoft
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(aplikatni ¢ast PSAP) a Telematix (navrh OBU jednotky, konadtav oblasti
telematickych sluzeb a ITS).

Cilem pilotniho projektu HeERO bylo &teni realizace iljimu a zobrazeni
eCall dat na testovacim systému sluzby TCTV 11giealevSim jejich fedavani
v realnémcase ostatnim slozkam 1ZS podilejicich se na zasabstovani pilotniho
projektu neprobihalo v ostrém provozu TCTV 112,reddestovaci platforén
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Obr. 12 Princip fungovani sluzby eCall [43]

Specialni jednotka eCall (OBU), jenz je vybavenk&l &hrtou (neni nezbytna),
pii aktivaci minimal& dvou c¢idel (airback, narazové senzory, beapsstni pasy)
sestavi spojeni s tisvou linkou 112. Kroré toho je mozné zavolat o pomoc mangéln
pomoci tl&itka umiséného v automobilu. Prasidnictvim sestaveného spojeni jsou
odeslana data o dopravni netidgdro kontrolu pijeti dat na TCTV 112 je zp odeslano
potvrzeni) a zarove s datovym fipojenim je sestaven hlasovy kanal k operatorovi
linky 112.
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Obr. 13 Piib¢h eCall volani [43,44]

Telekomunik&ni ¢ast platformy tvéi dva komunika&ni astedny Alcatel-Lucent
OmniPCX Enterprise a CTI nadstavba Genesys. Afttikaéast je rozdlena do i
funkénich casti — dispéerska, administratorska a grafickast. Komunikani cast
musela splnit podminku so&itmého penosu dat MSD mezi OBU a PSAP a hlasovym
spojenim. Déle byl spém poZadavek, aby informaci z eCall operatorélvida jiz
zakEhlém procesnim modelu odbaveniitgehocisla 112. Projekt se potykal s absenci
konenych standaril sluzby eCall (standardy transportniho protokolu gienos MSD.

Proto byl nakonec aplikovan multifrekvam prenos DTMF. Tento ignos ma
na starosti zdzeni IVR, zajigujici prijem DTMF. CTI nadstavba Genesys byla
upravena, aby bylo mozno zpracovat MSD data [44jasled® zobrazit v systému
operatora. Obsahem MSD data jsou &gisna délka a B{a mista udalosti, strovy
vektor, casoveé razitko, VIN vozidla (z toho Ize zjistit typzidla, sté a barvu, pokud
nebyla od vyroby zenéna) a jaky typ aktivace spustil systém eCall (awttichy nebo
manualni), vice o obsahu a velikosti informaci vIMg uvedeno v tab. 4.

42




Name Size TIype Validation Description Nore
(bytes)
Control 1 Integer | no Bit7: Automatic 211
activation
Bit6: Manual activation
Bit5: Test call
Bit4: No confidence in
position
Bit3-Bit0: Reserved
Vehicle 20 String | The number VIN number according | 2.1.2
identification consist of 17 to ISO 3779
characters not
including the
letters I. O or
Q.
Time stamp | 4 Integer | value >=0 UTC seconds 213
Location 4 Integer | -324000000 = | Latitude (WGS-84) in 214
value < milliarcseconds
324000000
4 Integer | -648000000 = | Longitude (WGS-84) in
value = milliarcseconds
648000000
1 Byte 0 < value = Direction in degrees.
255 The nearest integer of
360.0*value/255.0
Service 4 Byte[4] | IPV4 format or | Service provider IP 215
provider blank field Address or blank field
Optional data | 102 Suing | no Further data (e.g. crash | 2.1.6
mformation) or blank
field
Total bytes: | 140

Tab. 4 Obsah datové zpravy MSD [45]

Operator TCTV 112 zpracuje udalost na zakiMSD dat a pokud vyhodnoti,
Ze se nejedna o plany poplach nebo testovaci votagava v systéemu TCTV 112
udalost s fislusnou klasifikaci. Vznikla datov&ta je rozeslana na jednotlivé slozky
IZS.
Samotny systém by mohl do budoucna Zayat i dalSi sluzby:

- elektronicky mytny systém

- sledovani provozu firemnich automabil

- sledovani automoliilprevazejicich cenny nebo nebespg naklad

- zaji¥ovat technickou podporu specialnim diohpojiseni

- funkce gerné” skinky (sledovani rychlosti,ifppoutani bezp@ostnimi pasy

43




2.4.5 Prinosy systému TCTV 112

Zavedené technologie umoznily vyuzivat soubor nbwlazeb. Analyza sbve
signalizace umoznila identifikaci volanébisla a identifikactisla volajiciho Gastnika.

V souvislosti s penositelnosticisel se stala nepostradatelnou sluzba identifikace
telefonniho operatora. Diky spolupraci HZS s prowaeli telefonnich siti \eské
republice byla zavedena sluzba identifikace adpesyé telefonni stanice a identifikace
polohy mobilniho telefonu. Takto ziskané informags®u pro zachranné slozky
nezbytné a toiedevsim v fipadech, kdy volajici ze zdravotniéhjinych divoda tuto
informaci operéatorovi siit nemize.

Uniformni feSeni systéin ve vSech 14 krajich umtidje pouzit jednotny
geograficky system (GIS), bezproblémovou vzajemmastupitelnost jednotlivych
TCTV, vzajemné zalohovani technologii a mozZnostjernaé jazykové podpory
operatot. V rdmci budovani datovych siti bylo vytemo nezavislé IP telefonni spojeni
mezi systémemifimu tisiovych volani a jednotlivymi opetaimi stedisky zakladnich
sloZzek integrovaného zachranného systému.

Zavedeni novych modernich technologii umoZnilo¢ pnsystémo¥ vyuZzivat
sluzby jako:

- identifikace volanéhgisla;

- identifikacecisla volajiciho;

- identifikace adresy pevné telefonni stanice;

- identifikace telefonniho operatora;

- identifikace IMEI kodu mobilniho telefonuiprolani bez SIM karty;

- identifikace polohy mobilniho telefonu;

- jednotny geograficky inforntai systém;

- vzjemné zalohovani technologii;

- nezavislé IP telefonni spojeni mezi ogeiani stedisky;

- jazykova podpora;

- sluzba eCall.

Nicmére kazda inovace seboltiipasSi svoje nedostatky jako:

- 50% vSech hovdrje zlomyslnych;

- vySSi pozadavky naffpravu operatar,
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- Zdravotnickd zachranna sluzba neniéphk&leréna do technologie TCTV
112.

2.5 Program IS IZS

Sowasny stav fijmu tisiového volani vykazuje nedostatky, které b§lyrbyt
odstragny. Neni oddlena role operatora a disfgga u rkterych ZZS a nejsou
zavedeny jednotné standardyikladem niize byt nejednotna klasifikace mitdalnych
udélosti u vSech slozek 1ZS. To skegevsim projevujeip sdileni udalosti, kdy neni
mozné jejich sdileni s ostatnimi slozkami beifho zadani vlastni udalosti. Vyzadani
sowinnosti neni mozno provést datovoétou. Problematicka je i séunnost na mist
zasahu, protoze neni sdilena poloha sil a f@dkt zasahujicich sil 1ZS. Jednotky
nemaji spolény mapovy zéklad a neni sdilena vlastni of@rasituace uvagici
prostory zasahu, rozsah zatmoi, polohu velitele zasahu, dilizawry, atd.

Velitel zasahu tuto situaci mugésit zizeni Stabu zasahu, kde jsou zastupci
podilejici se slozek IZS. To wimém disledku vede ke ztizeni moznosti se na dany
zasah v pedstihu pipravit. Dochazi ke zdrzenitipzahajeni sotinnosti a fizeni
spolg&nych zasah je obtizné.

Z vySe uvedenych tvoda byl spus&n program Informéniho systému IZS.
Zaner projektu byl formulovan uz vroce 2006. Nicngémprojekt je intenziv
pripravovan od roku 2008 definovanim zakladnich vétag jednotlivych sloZzek I1ZS,
vymezenim pravidel vzajemné spoluprace a celkovgldmu projektu [46,47,48].
Vroce 2009 byla dokamna Analyza technickéh&eSeni projektu IS 1ZS k blizSi
specifikaci projektu NIS 1ZS a vfiochu roku 2010 byla ipravena Analyza
interoperability operaihotizeni zakladnich sloZzek IZS, jenz slouzi jako zdkiasstup
pro pipravu jednotlivych krajskych standardizovanychjgkti [49]. Vice informaci

o jednotlivych fazich realizace je na obr. 14.
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Obr. 14 Harmonogram realizace programu IS 1ZS [52]

2.5.1 Struktura programu IS 1ZS

Zakladni ideou struktury Inforntaiho systému IZS je vzajemna provazanost
vSech slozek 1ZS. Zavedeni spolgch technologii a standadrdvSude tam,
kde jednotlivé slozky vykonavaji obdobnainnost. Pdet dikich projekfi v ramci
programu IS 1ZS je veliky s ohledem nac¢pb zi&astrénych subjeki a nutnost
respektovat vlastnické vztahy s ohledem nadhattitul programu.

Gestorem programu IS 1ZS je Ministerstvo vnitraengralnireditelstvi HZSCR
(MV — GR HZS CR). Subjekty zapojené doiipravy jednotlivych projeki jsou
HZSCR, Policie CR, ZZS jednotlivych krdi, kraje CR, Asociace krdj CR
a Ministerstvo zdravotnictvi.

Rozpaet na realizaci Programu IS 1ZS byl stanoven fillipné 2 miliardy Ke.
Naklady na realizaci programu z 85% hradi strultiréondy (SF) Evropské unie
a zbylych 15 % zpsobilych naklad pokryva rozpstemCR [50].
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Program IS IZS je sloZen z dith projeki::

Strechovy projekt - Narodni Informiai Systém IZS.
Prijemcem dotace je MVEB HZS CR a uzivateli vystufp budou zakladni slozky 1ZS
a Ministerstvo  zdravotnictvi. Rozpet na pokryti realizace projektucini

527 miliéni K¢.

Krajské standardizované projekty programu IS IZHjeRci dotace jsou jednotlivé
z&kladni slozky IZS kréj Krajské standardizované projekty (KSP) jsou pealény
ve struktute:

- 13 x KSP HZS kraje, 1x projekt Centralni operiastedisko HZSCR +
feSeni spokna pro slozku HZE'R, 1x KSP hl. m. Prahy (tento projekt
nebyl uznan zgsobilym pro financovani ze SF EU, proto bude pokryt
zrozp@tu HZS CR), planovany rozpgt byl stanoven na 464,239
milionua K¢ [51].;

- 13 x KSP Krajskéreditelstvi policie (KRP), 1x projekt Centralni
opera&ni stedisko 'R + feSeni spola pro slozku R, 1x KSP R
hl. m. Prahy (tento projekt nebyl uznanigpbilym pro financovani
ze SF EU, proto bude pokryt z rozpw PCR), planovany rozpget byl
stanoven na 530 milidgnK¢;

- 13 x KSP ZZS krdj, 1 x ZZS hl. m. Praha (tento projekt nebyl uznan
zpasobilym pro financovani ze SF EU, proto bude pokrybzpd@tu
Magistratu hl. ndsta Prahy), planovany rozfet byl stanoven na 494

miliona K¢.

Celkem se jednd o 45 dith projekfi, ztoho je 42 projekt spolufinancovanych

ze strukturalnich fondEvropské unie [50].
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Obr. 15 Struktura programu IS 1ZS

Na obr. 15 je ndzoizobrazena struktura programu IS IZS a finiknavaznost
jednotlivych ditich projekfi. Struktura programu naztige funkéni propojeni
jednotlivych sodasti 1ZS. Jednotna struktura umoZzni budouci sjestmosloZzek 1ZS
pod jeden vykonny organ IZS. Struktura jako takdwa méla byt zcela nezavisla

na umistni a zajistit tak vysokou akceschopnost a opetaljédnotek.

2.5.2 Strechovy projekt NIS IZS

Hlavnim ginosem tohoto projektu je snizeni nasledkimaradnych udalosti
v pripact spole&nych akci vice slozek 1ZS diky rychlejSim a prov&Em zasatim.
Ty umoziuje plrg dostupné tisoveé volani, pesrgjSi ueni mista mimtadné udalosti,
okamzité zahajertinnosti potebnych slozek a rychlejStgprava na misto.

Predpokladem je jednotna technologieitigeho volani a GIS, univerzalni tok
oper@&nich dat ¥etns moznosti vizualizace spadleé operani situace a podpora
pro Siroké vyuzivani navigaich systém. Proto sotésti projektu NIS 1ZS je
i modernizace technologii.

Generalnim dodavatelem narodniho infotmbo systému IZS byla stanovena
Ceska posta, s.p.. Respektive jeji&mi Od3tpny zavod ICT sluzby.

48




2.5.2.1 Cile projektu NIS 1ZS

NezvySit provozni néklady I1ZS - zavedenim novych technologii nesmi dojit
ke zvySeni nakladna adrzbu a obnovu #aeni, ani na nakup sluzeb. R&Zznmesmi
dojit ke zvySeni p&iu pracovnik (mzdové naklady) a zvySeni qio oper&nich
stredisek (rezijni naklady). Spinim €chto podminek je podminkou udrzitelnosti
projektu.

ZlepSit poskytovani pomoci oaniam pr¥i MU - cilem projektu je zlepSit spolupraci
slozek 1ZS a tim dosahnout zkraceni kgdko ¢asu pro poskytnuti pomoci postizenym.
ZvysSit G¢innost operaniho Fizeni - rychlost a spolehlivost opeir@ho tizeni i
spol&nych zésazich jefpdevSim dana kvalitou technologii prgjgm tisiového volani

a schopnosti sdilet opérd data v redlnéndase. Zavedenim standard modernizaci
technologii dojde k eliminaci dneSnich prodlev akaeemu zkraceni zahajeni
spole&ného zasahu.

ZvysSit a¢innost tisiového volani - &innost tisiového volani je dana dostupnymi
kanaly, kterymi nmiZze olgan slozky 1ZS kontaktovat. ideZitou roli hraje dostupnost
GSM signalu a fedevsim rychlosti sestaveni telefonického hovosahepnosti akana
se na tisovou linku dovolat jak za normalni, tak za krizosiéuace. V pipad osob
hovaicich cizim jazykem je nutné s co nejkratSim zgobu vyhledat operatora,
ktery je schopen tf®ve volani pijmout.

Zasadni zrnou je moznost vyuzit kippmu tisioveho volani veskeré volné
operatory bez jakéhokoliv regionalniho omezeniodeazené hovory jsou povazovany
ty, kdy volajici za¥si v cekaci fron. Novou technologii bude eliminovana céékaci
fronta, pokud budou volni operéito
Zvysit presnost lokalizace mista vzniku MU- vyuzitim kvalitniho GIS, lepSich
moznosti lokalizace mista MU a sdilenim dat meazlsdmi IZS dojde ke zpsréni
mista nasazeni SaP. Tento cil souvisi &pin poZzadavik EU [53].

Zrychlit zahajeni ¢innosti vSech nezbytnych zakladnich slozek 1ZS cilem je
minimalizovatéasovou prodlevu do zahajemmnnosti dalSich nezbytnych slozek 1ZS.

Zkratit ¢as prepravy sil a prostedki na misto MU - pouzitim modernich
naviganich systém a jednotného GIS monitorovat pohyb nasazenychaSgfatit tak

pramérné dojezdovéasy na misto zasahu.
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Zajistit vyuZiti ITS MV vSemi slozkami IZS - sdilenim opefaich dat v redlnérsase
dojde ke zn&nému zvySeni nardkna enosy dat. Tyto dodateé naroky, které by
nasledg zvySovaly provozni néklady, budou eliminovanyeyedenim vzajemné
komunikace mezi sloZzkami IZS na jiz vybudovanouasfrukturu ITS MV.

Zajistit jednotnou technologii pro p¥ijem tisiiového volani- na zéklad analyzy
moznosti Utlumu néarodnickisel tisiového volani, které provedla VIAdaR dne
23. 7. 2008, bylo rozhodnuto o zachovani stavdjici@rodnichisel tisiového volani.
Duvodem pro toto rozhodnuti byla moznost nechataoh vyuzit jen jednu ze slozek
IZS pri feSeni mimeadné udalosti [54]. Uniformni vybaveni vSech sloE&R umozni
hlasové i datové sdileni fgdani identifikovanych Gdajkooperujici slozce I1ZS.

Zajistit jednotny GIS - nejednotnéfeSeni mapovych podkladztéZuje spolénou
lokaci MU v realném case. Jednotny GIS spotey jak pro tigové volani,
tak pro podporu opetaihoftizeni, umozni sdilena data znazornit.

Zajistit vSestranny tok operaénich dat - cilem je zajistit pechod od hlasové
komunikace ke komunikaci datové a zajistit tak phd@eni dat o mimi@dné udalosti
mezi operatory slozek 1ZS.

Vytvorit podminky pro nasazeni navig&nich systénmii - cilem projektu je zaveést
do praxe obous#nny tok lokaliz&nich dat mezi zasahujicimi jednotkami a systémem
oper&nihofizeni a docilit tak efektivnihiizeni SaP.

Zajistit sdileni vizualizace oper#&ni situace- Kelem je zajistit pro vSechny zasahuijici
slozky 1ZS spolénou vizualizaci opegai situace, ktera zahrnuje zobrazeni mista
udalosti, hranice kontaminované oblasti, mistoteklkého stanovi8t aktualni pozice
veliteli anebo vedoucich slozek 1ZS, pozici SaP slozek -IZ8obilni (nap. hlidky
pro uzaveni komunikaci), zvyrazmi sneri dopravy (pijezd a odjezd slozek IZS,

dalkova doprava vody) aélovy prostor [55].

2.5.2.2 TechnickéreSeni NIS 1ZS
TechnickéreSeni vychazi ze stavu z roku 2009. V ramci Uzemi yybudovany

3 hlavni platformy TCTV s poliiovou ustednou (Praha, Plzen, Olomouc) &ito 3
platformam je fipojeno 1lvzdalenych (remote) TCTV. Projekt ma kal (bdstranit
nedostatky v komunikaci jednotlivych slozek, kteggbu zapicinény pouzivanim

nejednotnych standaid
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Logicky konceptreSeni poita s vybudovanimiit datovych center na stavajicich
hlavnich platformach TCTV 112. U jednotlivych krapudou vybudovana krajska
oper&ni stediska narodniho systémijmu tisiového volani (NSPTV). flezitou roli
v tomto systému zastava jednotny geograficky inf&mh systém. Vysledny produkt
zajisti vzajemné sdileni informaci o udalostechzapavky na saiinnost a sdileni
oper&ni situace. Na obr. 16 je znazémo technick&eSeni datovych center a na obr. 17

je predvedeno jejich vzajemné propojeni.
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Obr. 16 TechnickéeSeni datového centra projektu NIS 1ZS [56]

2 %10 GE

Obr. 17 Vzajemné propojeni datovych center [56]
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Zakladni technicky konceptime plre vyuzit vyhod IP telefonie nebo vyuzit
dualniho penosu hlasu a dat nebo dokonce kombinovat obansyst@ualni telefonie
pro MAIN a plnou IP telefonii pro REMOTE. Volba kkrétniho feSeni zavisi na
finanénich prostedcich a licetnim podminkam, viz obr. 18.

Obr. 18 Architektura NSPTV - kombinovana duélnétehie [55]

NSPTV bude vedeno po separatni LAN. VSechnyokié prvky konektivity
budou zdvojeny. Platformy MAIN funguji jako vstupbbdy do systému z ¥ené
sluzby. Podle vystupu simulace pd$tazachovani stavajiciho celkového ¢ho
vstupnich linek. Kazda MAIN lokalita jefipojena 4x 2,048 Mbit/s ISDN30 kandly,
z toho 3 jsou pouzity proffchozi hovory a 1 pro hovory odchozi. V celém systége
k dispozici 3x90 vstupnich kaniah 3x30 kand vystupnich. Odchozi hovory nesnizuji
vstupni kapacitu systému.

ITS paté (10GE/1GE) QoS
Separovana LAN = —LAN slozky Separovana LAN LAN slozky

[ esa[[f cis | ca [ =]
[~ =]

Obr. 19 Architektura NSPTV — IP telefonie [55]
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Vzhledem k tomu, Ze jedina MAIN platforma musi kghopna tidit celou republiku,
je nutné poet vstupnich linek roz8t na kazdé platforgh na 270 vstupnich a 90
vystupnich kanal Lokalita primarnich platforem bude praypddobré zachovana
s ohledem na existujici zdvojen&pgmjeni k véejné siti. Minimalg platformy MAIN
budou mit pimé propojeni do ITS (Integrovana telekomugiikiast’) a do hlasové sit
HZS.

V ramci dalSiho pokrsvani projektu bude rozhodnuto, zdali nevybudovat
v Hradci Kralové dalsi MAIN platformu. Ta by slolgihem implementace pro vyvoj
pilotniho reSeni a navaznbud’ pro rozlozeni zéfe, nebo jako platforma pro vyvoj
a testovani.
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3 Tisnové volani 911 v USA

Sluzba zachranného volani 911 se stala synonymenvexejnou bezpénost
v celé Severni Americe a stala se fidtdchranného systému. TalileZitou sodast
reakce na nastalé mif@mné udalosti, jako jsowtrné boie, povods, sesuvy pdy,
aniky chemikalii velkého rozsahu a dalsi.

V poslednich deseti leteatislo 911 proslo slozitym vyvojem ve snaze udrzet
krok s rozvijejicimi se formami komunikace. Staliev uzivatel pouziva mobilni
telefony, satelitni telefony, systémy s automatickdunkci oznameni havérie
a IP telefonii. Fichod novych technologii vyZaduje &nu stalych opekanich postup,
modernizaci prosedki a vybaveni aighodnoceni zjsobu informovani obyvatel.

NENA (National Emergency Number Association) je fpsionalni neziskova
organizace vyhradnzantiena na podporovani vyzkumu, planovani, Skolenizaaje
technologii tisového volani v USA a KanadSpolupracuje s vyzkumnymi pracovniky
z univerzit a podili se na zavwad naizeni komise FCC (Federal Communications

Commission) do zivota.

3.1 Historie

Prvni pouZiti tigsové linky 911 je zaznamendno v unoru 1968 veéstin
Haleyville ve stat Alabama. Nicmé® cesta k zavedeni linky tisvého volani 911
zatala mnohem ive.

Zavadni tisiového volani inicializovala komise pro vymahanivara vykonu
spravedInosti (Commission on Law Enforcement anchibiktration of Justice) v Unoru
1967. Tuto komisi sestavil 36. prezident Spojengtdfi americkych Lyndon Baines
Johnson. Komise dopaiila, aby policejni slozky &y jediné celostath platnécislo,
na které by obyvatelé wipad® nouze volali. Doporteni se v této dab tykalo
predevsim metropolitnich oblasti z&nmale do budoucna ¢to byt zavedeno po celém
Uzemi. Po tomto opini volala pedevsim asociace hésj kterd reagovala na vyssi
pocet umrti i pozarech v porovnani s okolnimi staty.

Dne 3.cervna 1967 Komise progdu a technologii vydala zérecnou zpravu
[57] ukenou Komisi pro prosazovani prava a vykonu spranesii. Ve zpray je
popisovan vzorovy ifjpad, kdy postizeny byl lupeém okraden o veSkerou hotovost
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anema moznost volat policii pomockZné linky. \&tSina velkych mist ma <
policejnich telefonnich ifstroji ,call boxes". Nicméa tyto pristroje byly nenapadné
a veejnosti nepistupné. Z provedené analyzy vyplynulo, Zéigipipréni policejnich
call boxa vefejnosti nepinese dostatey uzitek. P pokusu o zavolani policie
z k¥Zného telefonu byl volajici konfrontovan s ohrormaujfadou policejnich jurisdikci
a souvisejicich telefonnictisel (50 telefonniciisel na policejnim oddeni v rdmci
Los Angeles Country). Komisi bylo dopényvano zavedeni jednotnéhiisla tisioveho
volani po vzoru Velké Britanie, kde je zavedenovarzalnicislo tisiového volani 999.

V listopadu 1967 prathlo jedndni mezi Bilym domem a komisi FCC aérav
byly podstoupeny spataosti AT & T, jenz byla v té dabhlavnim poskytovatelem
telefonniho spojeni. Dne 12. ledna 1968dstavitelé spotmosti AT & T na tiskové
konferenci ve Washingtonu DGastavili ¢islo 911 jako univerzalndislo tisiového
volani [58]. Systém byl adaptovan a rozvijeékalika telekomunikanimi spol€nostmi
az do nywjSi podoby Enhanced 911 (dale jen E911).

Systém E911 automaticky zjistil polohu a identitolajiciho. Prvni takto
upraveny systém byl spuétve neéstt Chicago v roce 1976 [59] a poskytoval sluzby
hastskych jednotek a jednotek policie. Sluzbadieho volani E911 je nynirigtupné
prakticky ve vSech metropolitnich oblastech USAam&dy.

Dne 26.tijna 1999 byl vydan dezity Zakon o bezdratovych komunikacich
a vaejné bezpéosti (The Wireless Communications and Public Safatt 106—-81)
[60], nicmér je zndm jako Zakon 911. Tento zakon posilil rédhdvého cisla 911

ve vSech statech unie jak u pevnych telefonniaklitak i bezdratovych telefan

3.2 Telefonni systémy USA

Telefonni si# USA se v mnoha aspektech liSi od siti, které jsmyozovany
v evropskych zemich. Zeské republice a vestsiné daldich zemi po celém & jsou
telefonni si& spravovany organizacemi, které ipastdtu a jsou tak fpmo fizeny
zadkonnymi normami. V USA jsou vlastniky a provozisiaspojovych prosedki
(v¢etre verejnych telefonnich sitiyazné kometni organizace, které poskytuji spojovée
sluzby. Podstatnéipom je, Ze tyto instituce, ozdavané jako Common Carriers
(CLEC), nejsou statnimi institucemi, ale organizacsoukromého sektoru.
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Stat si zachoval pravo tyto instituce regulovatravadct nad nimi technicky
dozor. DalSi podstatnouéei je, Ze wkuje maximalni vysi poplatk za poskytované
spojoveé sluzby, které si tyto organizace mohéwvat. Za delemtizeni a technického
dozoru byla v roce 1934 zalozZena jedina organizacelofederalni jsobnosti, Federal
Communications Commission. Do pravomoci FCC spddajiunikace z/do zahratii
a komunikace mezi jednotlivymi staty v rdmci USA. R&Zzdém z &hto stah je
pak instituce nazyvana Public Utilities Commissi@gdle jen PUC), ktera ma mistni
pusobnost [61].

Poskytovatal spojovych sluzeb je v sdasné dob v USA kolem 1200 [62].
Mezi nejwtsi pati firmy AT&T, Bell, MClI Communications, US Sprint &eneral
Telephone and Electronics. Existence vice poskyghvapojovych sluzeb znamena
jejich vzajemnou konkurenci, a visledku toho i existenciiznych tarifi za spojeni

mezi stejnymi misty.

3.2.1 Problémy vzniklé zavaaim IP telefonie

Prechodem na IP telefoniii@stalo mit mnoho fiedpokladi, na nichz fungoval
stavajici systém tit®veého volani 911, smysl. Problémy vznikaji v pojetthnologie
PSAP (dale jen Public-Safety Answering Point), REAP pracujeifimo s IP telefonii
nebo IP telefonii pracuje jenigs gateway. How@me tedy o PSAP, které pracuji
s IP telefonii, anebo ,staré* PSAP (Legacy PSAP)C8sny systém je zaloZen
na soukromych subjektech, které zabeénjieaktualizace lokalizaich dat (adresy atd.).
Nicmérg v IP telefonii nespravuje systém mapovani poudinge spadova spairost.
IP sluzby Ize ziskat od jedné spslesti a adresy (n&p SIP URL) zase od jiné

spole&nosti.

3.2.2 Lokalizace IP z#izeni

Stejre jako u e-mailovych adres, SIP URL nejsou spojejgdaim mistem nebo
dokonce s konkrétni IP adresou. PSAP navrzenénam p IP telefonii jiz nepégbuji
pii prijimani SIP pistup k IP adrese nebo MAC adrese od té doby, kBystgnalizace
zpravidla prochazi vice routery. Jingkeno, zadny zdznych identifikatod, které jsou
zhruba ekvivalentem telefonnicllisel, neniZze spolehli¢ identifikovat Fistroj

volajiciho a jeho umishi. Zapojenim VPN siti se tento problém gegrohloubi,
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protoZe to nize zmisobit, Ze terminaly mohou byt pokladany za e mistni sé
LAN, trebaZe jsou fyzicky umi&ty v Gplrg jiné siti.

Bez ohledu na architekturu &itnusime byt schopni zjistit polohu IPiizzeni.
Pro identifikaci polohy bude pouzito¢kolik nize uvedenych metod, které jsou
rozdkleny s ohledem na technickou né&most, spolehlivost a na sitelnost se
stavajicimi systémy. Federalni komise FCC pozZadaljg, poloha mobilnich #zeni
byla v 67% pipadi zjiSttna s pesnosti v okruhu 50 m a pro oblast 150 m v 95%
piipadi [63]. Na druhou stranu ale neexistuje norma precsjaci informaci

o nadmaské vySce, &oliv tento aspekt je u vySkovych budov podstatimdarmaci.

Metody pro uéeni polohy je mozné roztit do 3 nasledujicich skupin: metoda
zaloZena na cilovém mésftarget-based), metoda zaloZzena na dotazu (quEasad)
a hybridni metoda.

- Metoda mechanismu cilového mista #izeni, které ma byt lokalizovano,&ur
vlastni polohu, a pak ji odeSlégs komunikani kanal tazateli.

- Metoda zaloZena na dotazu — metoda pracuje nénépaprincipu, poloha je
uréena pomoci dotdizna terminalové zéeni.

- Hybridni metoda kombinujeffstup obou pedchozich metod.

Metoda zaloZena na dotazu spojuje spravupimoci protokolu CDP (dale jen
Cisco Discovery Protocol) [64],fikaz traceroute protokolu ICMP (dale jen Internet
Control Message Protocol) [65] a protokol ARP (Aekl Resolution Protocol - pouziva
se pro pevod sfové adresy IPv4 na fyzickou adresu MAC) do jedumdkEe mapping.
Funkce mapping, jak jiz nazev napovida, mapuje pri#aizeni (host name) nebo IP
adresu rozhrani a vyrobuislo z&izeni. Je H tom pouzita funkce traceroute, ktera je
pouzivana k nalezeni posledniho routeredgkoncovym zidzenim.

V zavislosti na nastaveni tato adresézem byt pouZzitelnA pro SNMP dotazy
(Simple Network Management Protocol je protokalemy pro spravu siti, umadjici
skér dat a jejich nasledné vyhodnocovani). Pokud dediizeni vyrobila spoknost
Cisco, bude vyuzit protokol CDP, ktery uniiode identifikovat dalSi Zdzeni gipojena
za timto routerem a jejich rozhrani pro spravu.

DalSim nastrojem pro zji&ti polohy jsou dotazujici se protokoly SNMP.

PouZivaji se ke zji&hi fyzické MAC adresy zé&eni prostdnictvim ARP protokolu
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routeru. Stanoveni MAC adresy je zabergm® pomoci dotdz Dotazy na zji&ni
MAC adresy se Zadaji pro kazdou virtualni LAN aZtdaloby, neZ je znama kyzena
fyzickd MAC adresa.

IP telefon niize byt gipojen @gimo do LAN nebo mze byt gipojen ges dalSi
sitovy prvek. Za timto €elem se pouZiva tracer, ktery se pokousiturspaadani
pomoci protokolu CDP. Tento protokol, jenz je neégi§vna Fenosovém mediu
a funguje na druhé vrstveferegniho modelu ISO/OSI,dii v drtivé wtSiné sitovych
zaizeni a je pouzivan pro sdileni informaci o jinymfmo pipojenych sousednich
zarizenich. Protokol CDP se pouziva k ziskani HW opftatfy, IP adresy a nazvu
rozhrani sousednichifzeni.

Kazdé zéizeni, které je konfigurované pro CDP posila pecioél zpravy, tzv.
oznamovae. Oznamovée obsahujiizné informace jako je: HW platforma, IP adresa
a nazev rozhrani a dobu uchovani (hold-time), ea@a$, po ktery siifjimaci z&izeni
ponech& konkrétni CDP informaciegltim, nez ji smaze. Kazdérizeni také zjiBuje
obsah CDP zprav odeslanych z jinycltizeni, aby zjistilo informace o jednotlivych
sousedech.

Mezi ¢asto vyuzivané protokoly gatprotokol LLDP (dale jen Link Layer
Discover Protocol). Stegnhjako protokol CDP, pracuje i LLDP na 2. vrstlinkova
vrstva), ale pat mezi otevené standardy. Je standardizovan dle IEEE 802.1X®-2
a je pouzivan mnoha vyrobci (rfapiP, Juniper). Jedna se o jednocestny protoketykt
pouze vysila informace pomoci multicasturdgm nedochazi k Zzadnému potvrzovani
prijatého oznameni nebo k navazovani spojeni. Aktormék pomoci protokolu LLDP
odesila pes své porty informace o sbbstatnim z&éizenim v siti. K odesilani dochazi

periodicky (netastji kazdych 30 nebo 60 vtie) nebo i zmeéné na aktivnim prvku.

V oznameni iZze byt pordrné dost informaci, povinné jsou:

- MAC adresa,;
- ID portu, ges ktery bylo oznameni odeslanég;
- TTL — doba platnosti.

Dale se mohou posilat informace o nazvitizami, verzi softwaru, IP, VLAN apod.
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Kazdy zaznam méaso¥ omezenou platnost. Pdijpti nového oznameni se
platnost prodlouzi. Pokud oznameiiégtane fichazet, tak je po vyprsegasu takové

zarizeni zapomenuto [66].

Informace o okolnich z&enich Ize rovéZ ziskat pomoci sledovani pirtleden
port s mnoha MAC adresami ukazuje, Ze je dalSicswiebo jiny siovy prvek v cest
k IP telefonu nebo jinému #aeni [67]. Hlavni omezeni tohotorigtupu je, Ze je
pravdEpodobré omezeno dotazovani uvhgtejné administrativni domeény.

Jakmile utime zasuvku v siti, pomoci databazefizeni zjistime pesné
umisgni kazdého zdzeni. Bohuzel toto funguje pouzeiizenych hub a switchi,
navic to vyZaduje figsnou a aktualizovanou databazi struktury sititd2eg i kdyz je
zjisténa poloha aktivniho prvku, diky délce navazujicitealeni (UTP, opticky kabel)
muze byt koncové zé&eni vzdalené i stovky métr

U IP telefonie Ize pouzit i jiné mechanismy praam polohy koncovych

zarizeni, jako napklad kombinace z nasledujicich:

Ruéni vstup — u tohoto mechanismu sedi@d s tim, Ze je uzivatel nucen uvést
svoji polohu. Tento princip m& nespornou vyhoduhide dané zé&zeni ¢asto
stthovano. Pokud je t@eni neustale fpmig’ovano, niize owfit, zdali je umisini
platné.

Ethernetové vylepSeni— funkce ethernetovych switthmohou byt rozgeny
tak, aby pravidelty posilaly pakety s polohou z kazdého portu. V tipah vice
switchovych sitich ethernet, byéha kazdé z&zeni gijimat pakety s polohou. Pakety
samotné uz ale poskytuji jertiglavnou informaci (nap cislo popisné budovy, patro,
¢islo zasuvky, atd.). Takova funkce je uéité pro spravu majetku. Dokonce i bez
Gpravy switcli, mize byt tento fistup snadno implementovan pro hrubou {eepou)
lokaci uvni¥ objektu, pokud nenitivyvedena ven z budovy.

Chytré zasuvky — samy zasuvky jsou aktivnimi izzenimi s funkci switche
a dotazuji se na MAC adrestigmjenych zéizeni, vyrabi nap spol&nost Panduit [67].

Témér bezdratové pristupy — standardni GPS #aeni nefunguje v budovach,
proto Ize k od&eni polohy pouzit signél stanic BTS. Zji$a poloha je sigsnosti na
100 m, coz je zejména ve vyskovych budovach sldesitnebo dokonce stovkami

pater nedostateé.
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Bezdratové si€¢ LAN — rekteré IP telefony pouZivaji standardy IEEE
802.11a/b/g/n technologie Wi-fi [69] pracujici nd 2 5 GHz ke komunikaci s mistnimi
sitmi LAN. Pouziti €chto technologii je limitovano dosahem, proto odpatbhy IP
telefonu vychazi z polohy zakladnové stanice. Odi@dhy miZze byt zlepSen giienim
intenzity signalu jedné nebo dokonce i vice zakitagnoh stanic a néslednym

porovnanim s mapou pokryti signalem.

3.2.3 PSAP pro IP telefonii

Prechod center thi®vého volani na IP telefoniifipasSi nové moznosti, ale
zarover i nové problémy. PSAP, spolupracujici s internetermo#iuje nabidnout
daleko bohatSi nabidku komunékéch sluzeb, nap operatdi pomoci videohovoru
mohou mluvit s osobami znakovdeci nebo mohou ziskat lepSighled o situaci
na mist zasahu a dinnégji tak poskytnout odborné vedeniti pposkytovani prvni
pomoci. Momentalé je mozné pomoci specialnihoiizeni TDD (Telecommunications
Device for the Deaf)[70] poslat textovou zpravuokymy, ale tato Zdézeni nejsou
dostupna Siroké ¥ejnosti. DalSi moznosti, kterou Ize uskui¢é pomoci internetu, je
pienos biometrickych dat od pacienta, ktery je dgmiajo operatorovi.

Stavajici PSAP poZzaduji vysoce specializovanowastfukturu. Kdezto PSAP pracuijici
s IP telefonii si vystd pouze se $ovym gipojenim na péitat, coz nize byt praktické
nagiklad v gipad nezbytnych pesuri pii Zivelnych pohromach. Protokol SIP
umoziuje prichozi hovor distribuovat na vice mist najednouonebstups do té doby,
nez rtkdo odpovi na hovor. Paralelni distribuce hovorw#tmje rovnongrné rozalit
zatizeni jednotlivych PSAP. Zatimco sériové distoNani hovoit vytvéi fronty,

u kterych je hovor po jisté déliekani automatickyiepojen na zalozni PSAP.

Problémy u PSAP pracujici s IP telefonii jsou pwubd jako u starSich verzi
PSAP. | pes @idané opatni, technologie IP telefdmemize zajistit pachod hovoru
na jakékoliv PSAP ve vSechfipadech. NiZe je uvedena architektura, pomoci ksené
tyto problémyfeSeny. Pro porovnani technologického vybaveni jgoobr. 20 - 22.
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Obr. 22 Sotasné komunik&ni centrum [71]

3.2.4 Urc¢eni polohy u systému E911

Urceni polohy je pro spravnou funkci systému E911 wewb a vyuZiva se

k tomu databaze ALl (dale jen Automatic Locatiorfohmation) [72]. Databaze je
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aktualizovdna mistnimi soukromymi telefonnimi spotestmi ILEC (Incumbent Local
Exchange Carrier) pod hlaskiou mistnich samosprav. Mezi n&fi pati spol€&nost
Verizon [73]. Databaze ALI navic slouzi jako zdioformaci pro databazi MSAG
(Master Street Address Guide), ktera je pouZivamasikErovani tisiového hovoru
na g@isludné centrum ti®vého volani.

Po vyta@eni tisiové linky hovor prochaziips véejnou telefonni si PSTN
na uzlovou telefonni Ggdnu ozné&vanou jako Class 4 nebo Tandem. Tot&zzmi
umoZiuje navazat spojeni s dalSimitizenimi typu Class 4 nebo Class 5 a pouziva se
k pitepinani na dalkové hovory. Typickym zastupcem jdzeai 4ESS nebo n&éi
N4E od spolénosti Alcatel-Lucent. [74] Ustdna pro svoji funkci pouziva v§tové
smerovani pro vyhledavani v databazich SRDB (Seledidwvating Database) a MSAG
(Master Street Address Guide). Porovnava telefaimsid na zakladl vzniku vyzvy
k umisgni v siti nebo porovnavéislo zachranné sluzby ESN (Emergency Service
Number) gisluSsného centra tisvého volani PSAP. KdyZz hovor dorazi nasjusné
centrum tigového volani, prothne porovnani polohy s databazi ALI. Vysledek je
odeslan zg na centrum tisoveho volani (PSAP), kde operator tyto vysledkyopoé

s vyzvou volajiciho na PC. Cely systém je zobrarmenbr. RDE

Enhanced 911
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Local Exchange
carrier service
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Obr. 23 Systém E911 [75]
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Ur¢eni polohy zavisi na tom, byla-li pro zavolani ptaZzpevna linkaci
bezdratovy (mobilni) telefon. Déale zavisi na tyjid, kterou dany hovor prochazel.

Pevna E911 (Wireline E911) jedena pro z&zeni, ktera jsou trvalefipojena
k PSTN. Bezdratova E911 (Wireless E911) jéena pro mobilni Zézeni jako jsou
mobilni telefony. VolP E911poskytuji soukromé kotmérspol€nosti prostednictvi
sit Internet. Pro pouziti VolP E911 je nezbytné polRitelefonni pistroj a pro tyto
Gcely vyvinuty software. Telefonni systtm MLTS (Mdithe Telephone system)
nachazi uplatni na podnikovych telekomunikaich sitich. Pro &eni polohy
volajiciho, na &chto jednotlivych systémech, je nezbytniézpisobit a aktualizovat
databazi ALL.

3.3 Centra tisgoveho volani E911 (PSAP)

Centrum tigového volani je cilem hovoru. Jednarédha niZze obsluhovat vice
PSAP nebo jedno PSAP e spadat pod vicero istlen. Uzemi pokryté pouze
jedinym centrem tiwvého volani je zabezpeno slozkami policie, hasi
a zdravotnilkk daného Uzemi. Kazdé centrumdtgého volani maipdéleno jedingné
¢islo ESN (Emergency Service Number).

Informace o lokal& volajiciho je znazogma systémem CAD (Computer
Assisted Dispach) dispera. Prvni systémy CAD poskytovaly adresu volagicih
v textové podod, historii volani a dostupné jednotky zachrannéysténu. Nicméa
v roce 1994 se poprvé pada na obrazovku CAD zobrazit adresu volajicihostdpné
jednotky zachranného systému a daiézité informace jako rozmisii hydrantt nebo
uskladrini nebezpénych materidl a to v3e v realnértase [76]. Kratce poté byl systém

mapovych podklatl standardem ve vSech CAD a vyvijen spolu s linkbi. 9

3.3.1 Propojeni PSAP

Kazdy poskytovatel sluzby (ILEC) ma alesipdvé obousmérné zalozni linky
0 prenosove kapadt64 kbit/s (DS0) propojujici kazdou tstinu s centrem tisvého
volani. Tyto linky jsou bd napojeny na centra namo nebo pes specialni telefonni

switch na jednotlivh PSAP. Tyto specialni teleforsmiitche jsou zndmy jako 911
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Selective Routers. Jejich pouzitigan dal timc¢asgjsi, protoZe zjednodusuji propojeni
mezi si€émi s protokolem ISUP/SS7 (ISDN User Part) a starSystémy PSAP.
Systém centra ti®veho volani si $ identifikaci telefonnihogisla musi urdt

poradit jak s impulsni volbou, tak i s tonovou \amlltelefonniha@isla.

3.3.2 Funkce E911 na pevné lince

Cislo volajiciho (calling party number nebo A-numb@ pouZito k ziskani
informace, pod které centrum itee/ého volani volajici spada. Pro st polohy je
PSAP telefonniislo porovnano s databazi ALl. Samotna databaze jaldd PSTN
odElena (zcela zamneg) a zajiSéna. O databaze se staraji soukromé gpoki ILEC
dle smlouvy s PSAP. Databaze ALl je u kazdé ILE@ne:na (maji fizné formaty).

Krom¢ databaze ALI se pouziva databaze MSAG, ktera njin® obsahuje
seznamy ulic &isla popisna. Kdyz je vytvan novy déet, tak je ke konkrétni adrese
v MSAG hledanctislo ESN, na které by &byt hovor nasrrovan. Jiné Spotmosti
CLEC (Competitive Local Exchange Carriers) a daégkytovatelé pevnych linek
Zadaji o pistup do databaze ALI na zaktadohody s ILEC.

V piipac, Ze telefonnicislo volajiciho neni v databazi ALI (selhani databa
ALI), je hovoru gidéleno defaultnicislo ESN, které je pro tentofipad od PSAP
vytvoieno. Operator v ramci hovoru s volajicim pozadéaesi adresy a nasledino
piesneruje na jeho spadové PSAP. Takoveéto selhani dazabBér jsou spolénosti

ILEC postihovany.

3.3.3 Pozadavky komise FCC

FFC mé gkolik poZzadavk na zabezp®ni spojeni jak linkovymi telefony, tak

i telefony mobilnimi:

e Zakladni 911: VSechny hovory na telefonniisle 911 musi bytiedany do call
centra, bez ohledu na to, jaky mobilni telefon nebge pouzita.

 Faze 1 E911: Operator PSAR piijmu volani z bezdratového telefonu musi
maximalre do 6 minut Wit telefonni ¢islo, ze kterého je volano, ale

i identifikovat BTS oblasti, ve které se volajicahazi.
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 Faze 2 E911: Nejpozi do 31. 12. 2005 wo byt lokalizovatelnych sluzbou
911 minimalg 95% telefonnich ifistroji. Tato podminka nebyla spgima
3 poskytovateli (Sprint Nextel, Alltel a US Celldlaproto jim FCC ulozila
pokutu v celkové vysi 2.830.000 daidi77].

 Faze 3: Faze 3 pouze odrazi stav, kdy jednotligkpimvatelé nebyli schopni
piejit na potebnou technologii. Proto byl stanoven kémg termin
implementace nejpozj do z&i 2012.

Provozovatelé bezdratovych linek musi ke &jist pozice volajiciho odést
zemepisnou Siku a délku s naesnosti maximath300 m khem 6 minut od poZadavku
PSAP. Poloha neni tgna pouze pro slozky zachraéidaby se dostali co nejrychleji

na misto, ale rowz slouzi k pesnerovani na konkrétni PSAP (u mabil

3.4 Systém NG911

Podn@t k vyvoji nového systému tievého volani vzesel ze strany Ministerstva
dopravy (USDOT), které zaroweposkytovalo finadni prostedky pro jeho vyvoi.
Cilem tohoto projektu je umoznit Sirokéregosti fFistup ke sluzbam tisveé linky 911
a to nezavisle na pouzitemiizeni (klasické pevné telefony, mobilni telefonyoIV
telefony nebo jinych Z&zenich zaloZenych na IP komunikaci). NG911 nawang
systém E911 artmlava nové technologie zaloZzené na vyuZiti f@eych standaid
(standardy, které nejsou vazany na konkrétnihobggamebo skupinu vyrobg

Novy systém poskytuje&Si schopnost poZzadat o pomoc nebo sdilégzita
data s poskytovatelem zachranného systému z lihékiol mista. Krogh komunikace

s mistnim PSAP, je moZnégmaSet tisové volani i na jiné PSAP kli sdileni

dlezitych adaj.

Obr. 24 Oficialni logo Next Generation 911 [78]
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3.4.1 Ucel zavedeni NG911

Jak uz byloie¢eno vyse, rozvoj potacovych technologii a sitinternet vedl
k poZzadavku na novy systém, ktery umozni jak bddproovy provoz systéE911,
tak zarové bude podporovat technologie zaloZzené na IP konagnik/elky diraz byl
kladen na architekturu, kterd by byla zaloZenan&#i volného standardu protokolu
IP/SIP.

Systém tisového volani 911 je i ips provedené modernizace zaloZzen
na desitkach let staré technologii, ktera nestilndetdtempo s trendem vyvoje
pacitatovych technologii. Rkladem je nemoZnost zasléani fotografii nebo vigsss
stavajici komunikéni kandly. Vtab. 5 jsou porovnany moznosti systémE@ill

s moznostmi NG911.

Enhanced 911 Next generation 911
Zdrojem informaci je primagn hlasovy| Zdrojem informaci je hlas, text, snimky
hovor prostednictvi telefonu. nebo video, fpadre kombinace

uvedenych, progtdnictvi mnoha tyfim
komunikanich z&izeni.

Hlasova komunikace poskytuje minimalnfbnadny penos dat poskytuje fadu

Gdaje. MOoZnosti.
Mistni sprava systému, fgnos dat aJe umozdn vzdaleny fistup, genos 4
zalohovani. sdileni dat a zalohovani.

Tab. 5 Porovnani moznosti systému E911 a NG911[79]
Omezeni systému E911 vyplyva z pouzité technolegigi® s pepojovanim
okruhi. Kdy veSkera komunikace probih&d pegem sestaveném okruhu.

3.4.2 Predpoklady zavedeni NG 911

Pred zahdjenim prace na vyvoji systému byly stanoveétyyi hypotézy,
které nély zasadni dopady na samotny koncept.

- Prvnim gedpokladem bylo stanoveno, Ze bude zachovana r@dnim
samospravy na provozovani PSAP. PSAP budou mdgimapt,
analyzovat a fesnerovavat hovory linky 911 na mistni zachranné
slozky.

- Druhym pedpokladem bylo stanoveno, Ze komugikasluzby budou

zaloZeny hlavé na IP telefonii.
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- Tietim gedpokladem bylo stanoveno, Ze architektura systBiG911
bude zaloZzena na vyuziti otemych standaifda technologii, aby byla
zabezpé&ena budouci flexibilita a podpora pro upgrade.

- Ctvrtym predpokladem byla stanovena podporai@mthendikepovanych
obyvatel (Uplna neboast&né hluchota), kié budou pouzivat pokuié
technologie na béazi IP (napvideo a interaktivni text), ale bezimé
vazby na PSAP.

3.4.3 Definovani rozsahu projektu NG911

Pro realizaci navrhu systému NG911 bylo nutné hiadé pozadavi definovat
samotny rozsah projektu a torepdevSim z pohledu poZaddivkna technologii.
Pozadavky na zachranné sluzby sézou liSit v zavislosti na mistnich gebéach
a organizani struktae. Nicmér kazdd mistni NG911 tsiby mela obsahovat jedno
nebo vice PSAP a odpovidat poZzadawkna zajiSni vaejné bezp&nosti. Sfova
rozhrani musi umozZnitiflem tisiovych hovoit a zprostedkovat penos hovoru na jiné
PSAP nebo na dispek mimo lokalni sf. Dale tato rozhrani zabezpg pristup
k externim sluzbam a databazim (hapdravotni Udaje, mapové podklady pro GIS,
identifikace osob). &koliv volajici mize poskytnout informaci o poloze, je nutné tuto
skute&nost jesk verifikovat operatorem PSAP.
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Language Trarsistion
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DEVICE ™ BA
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| SYSTEM () ||
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DEVICE
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Obr. 25 Navrh systému NG911[80]

Hlavni sogasti systému NG911 jsou:
- prostedky pro zpracovaniftjatych dat zjinych systéi prijatd data maji
podobu textu, hlasu, obrazovych dat nebo videa;
- telefonni switche a automatickérepinge hovofi ACD (Automatic Call
Distributor);
- monitorovaci z&zeni (Call detail logging);
- systém pro zobrazeni mapovych podkladGIS;

- systém pro sirovani hovoi;

- databaze pro identifikaci uZivabel databaze selektivniho routeru a databaze

automatické identifikace tatisla ANI a automatické zji&i polohy ALI;
- rozhrani, ktera propojufiasti NG911 PSAP s dalSimi padpymi systémy, bez
kterych by nebyly dorteny nezbytné informace.

3.4.4 Rozhrani systéemu NG911

Vnitini uspdadani mezi sovymi komponenty NG911 a ¥$i rozhrani je zobrazeno
na obr. 26. Vzhledem ke stéle probihajicimu vysejtoto usp@dani nize znenit.

Navrh jednotlivych rozhrani systtmu NG911 vychazinamdnich
i mezinarodnich standard Tyto standardy souvisi s aplikacemi a protokoR |
komunikace systému NG911. Na vyvoji standasd gredevsim podilely standardizd
organizace SDO jako IETF (Internet Engineering Teekce), ATIS - ESIF (Alliance
for Telecommunications Industry Solutions - EmemyerServices Interconnection
Forum), ITU, TIA (Telecommunications Industry Asgimn), 3GPP (3 rd Generation
Partnership Project), APCO (Association of Publede®y Communications Officials
International) a NENA.

Je vyvijena snaha tato jednotliva rozhrani standavdt a zajistit tak
bezproblémovou spolupraci na hranicich jednotlivytiti. Standardizace by rovh
piinesla ¥tSi paet navzajem zagmitelnych systérin, sniZeni ceny a SirSi nabidku trhu.
Z toho divodu je mezi standardizaimi organizacemi i ETSI [81].
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Obr. 26 Usptadani systému NG911 (Boundary NG911) [80]

Vnitfni uspdadani obsahuje:

rozhrani mezi PSAP CPE (Customer Premises Equipnaesfovymi prvky,
rozhrani umofuje gimé @ipojeni centra tisového volani k internetové siti;
rozhrani mezi PSAP CPE a wuimimi datovymi zdroji mapovaciho software
a databazemi GIS, zajife spravnou funkci mapoveé podpory operatory PSAP;
rozhrani mezi s$bvymi prvky a databdzemi systému pro zabéepe
identifikace osob, spravu dat,&@wevani polohy volajiciho a strovani dat;
rozhrani ¢lovék — stroj HMI (Human Machine Interface) meziijpmcem
hovoru a prosedky pro komunikaci (nap mikrofon, sluchatky, klavesnice,

kamera).

Jedno z moznych ¥sich uspgtéddani obsahuje:

rozhrani mezi aplikacemi nebo fzenimi utenymi pro IP komunikaci
a stovymi prvky pro snmirovani hovoit ke spadovému PSAP. Toto rozhrani je
vlastre souborem rozhrani, které uniodi realizovat IP komunikaci;

rozhrani k propojeni starSich verzi komugikah aplikaci s aplikacemi
zaji¥ujicimi internetovou komunikaci. V pbé¢hu prechodu na systém NG911

je provozovatdim siti nadale povoleno pouzivat selektivni routery;
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- rozhrani mezi jinymi call centry a sitidg@nou pro IP telefonii;

- rozhrani mezi PSAP podporujici IP komunikaci a extaei databazemi (ndp
databaze s telematickymi daty, daty geografickéhstésnu GIS nebo
zdravotnimi databazemi);

- rozhrani mezi PSAP podporujici IP komunikaci a lsmidi zachranného
systému;

- rozhrani mezi starSimi verzemi PSAP a zachrannyumibami komunikujicimi
prostednictvim IP komunikace. StarSi typy PSAP by byiyp@eny k systému
NG911 prostednictvim externi brany [80].

3.4.5 Porovnani komunikace systériG911 a E911
Nize uvedené diagramy, na obrazcich 27 a 28, tnjioprehledrg porovnat

datovou a hlasovou komunikaci starSiho systému B8lsystémem NG911.
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Obr. 27 Blokové schéma systému E911 [80]

Funkce volani aiignos dat u starSiho systému E9lizenbyt popséana nésledujicim
zpiasobem:
- volajici vytati telefonnic¢islo 911 za pomoci libovotnmoZznych komunikénich
prostedk;

- hovor je rozpoznan systémem a prochazi dale spomezenym mnoZzstvim
informaci (informace o iedvolle telefonnihocisla a zgtnou volbou). Poté
hovor prochazi az na selektivni &ovas;
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selektivni smrova® porovnava data s databazi ANI, porovnava teleférsio

a jeho pedvolbu se zaznamem, ktery ma o danémgnist

cizi PSAP mohou fiistoupit do jineého PSAP prdsdnictvim desetimistného
¢isla nebo pomoci selektivniho routeru;

poté co hovor dosje k vybranému PSAP, koncovéiizaeni CPE dorki hovor

a data spojena s hovorem operétorovi linky;

ve stejnou chvili, kdy je hovortat centrem tisového volani, prodhne ogieni
polohy a informace o poloze je odeslanatzjp PSAP pro zobrazeni na displeji
operatora;

v zavislosti na charakteru tievého hovoru nebo v jakékoliv zavislosti
na mimdadné udalosti, G¥e byt hovor pepojen na jiné PSAP nebo na jiné
misto @ijmu, tento postup e zgistupnit lokalni i externi databdze pro
zjisteéni dalSich informaci.
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Obr. 28 Blokové schéma systému NG911[80]

Funkce volani a ienos dat u systému NG9llube byt popsana nésledujicim
zpiasobem:

volajici vytai telefonni ¢islo 911 nebo fi¥e poslat nouzovou zpravu
libovolnym komunik&nim prostedkem;

hovor je rozpoznan a pate&nim zpracovanim dat, je ziskanislo pro zgtné
volani a poloha volajiciho nebo kod mista volap¢ito vSe progednictvim
piislusné pistupové sit nebo vstupem do sitzachranného systémures
firewall;

piistupova gi spojena fipojenim k siti zachranného systémuiza byt zaloZzena
na bazi IP protokolu;

smerovaci IP protokoly jsou uzivany k identifikaci am&ovani hovoru nebo
zpravy do pislusné PSAP, nebo jsou dynamicky vybrana zaloZBARP
identifikovana smrovymi tabulkami;
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- poté co hovor dorazi do vybrané PSAP, koncovwé&eni CPE v PSAP dotu
hovor a data spojena s hovorem operatorovi;

- ve stejnou dobu, kdy hovortigle do PSAP, je operatorovi zobrazena poloha
volajiciho;

- vzavislosti na charakteru #isvého hovoru nebo v jakékoliv zavislosti
na mimdadné udalosti, fize byt hovor pepojen na jiné PSAP nebo na jiné
misto @ijmu, tento postup h¥e zgistupnit lokalni i externi databaze pro
zjisteni dalSich informaci.

Oba dva systémy nicmérpro spravné odbaveni hovoru vyZzaduji propracovanou

spravu dat a systérizeniridicich proces

3.4.6 Faze zavathi NG911

3.4.6.1 Faze 1: |éto 2005 — jaro 2007

Na vyvoji a realizaczakladni architektury NG911 a jejich jednotlivyau&sti

se podilelo mnoho organizaci. Mezi hlavni ifpadlENA, Americké Ministerstvo
dopravy (USDOT), Kanadska Radio-televizni a teleknikatni komise (CRTC),
IETF, fada telekomunikanich spolénosti, atd. Hlavnimi oblastmi vyvoje byly{iehy

hovorii, smeérovani hovoi v zavislosti na poloze a podpora Sirokého spekiulimédii.
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Obr. 29 Zakladni architektura Next Genaration B [
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Zakladnim pedpokladem rychlého odbaveni itss€ého hovoru je it co
nejpresrji polohu volajiciho a fesnerovat hovor na fislusné PSAP. Pro nalezeni
ieSeni byla definovana sluzba URN (Uniform ResouMa&me). Ta je pouZita
prostednictvi dotazu URI protokolu SIP.

Samotné tisové volani je identifikovatelné diky informaci vakicce TO
protokolu SIP. DalSim produktem vyvoje je protoKobST (Location to Service
Translation Protokol), ktery méa za ukol &wvani hovoru v ramci dané lokality.

Sluzba URN poskytuje spektrum sluzeb bez nutnosiit, ukdo tyto sluzby
poskytuje vzhledem k aktualni poloze volajiciho.piNaurista bude schopen pouzit
mobilni telefon k vytéeni ¢isla tisiového volani (911 nebo 112) bez znalosti toho,
v jaké zemi se nachazi.

Nicmére sluzba URN se netyka pouzentigeho volani, ale Ize s ni ggtupnit
mnoho dalSich sluzeb jako: telefonni adies@pravarenské sluzby (411 a 611), statni
informani  sluzby (311), sluzby pravni (1800 LAWYER), &sisni sluzby,
dodavkové sluzby atd. Bohuzel tyto sluzby jsou oengz nabidkou telefonniho
poskytovatele dané zeémnmebo skupiny zemi a navic jsou stejné identifikafmouzity
K jinym G¢etam.

URN identifikuje sluzby nezavisle na konkrétnim tpkmlu, ktery se pouziva
k poskytnuti sluzby [83].

3.4.6.2 Faze 2: podzim 2007 — léto 2008

Krom¢ prototypu vyvinutého v prvni fazi vystavby, byllmydovan systém POC
(Proof of Concept) pro Americké Ministerstvo dopratdlavnim cilem projektu bylo
sjednotit fGzné formaty podgrnych dat pichdzejicich z mnoha siti (kazdy
poskytovatel/firma ma trochu rozdilné systémy. dbidNské rozhrani, které pouziva
operator, vyslo pravz tohoto projektu.

Aplikace POC musi ust zpracovat hovory z mnoha rozdilnychiizani: IP
telefori, prenosnych pétaca s aplikacemi pro IP telefonii (nap Skype, Zoiper
Classic, Nimbuzz), mobilnich teleforatd. Jako i podjyrna data popisujici typ hovoru
nebo instrukce pro pouzivani&iESinet (Emergency Services IP Network), které se

pouzivaji je srrovani hovoi k jednotlivym PSAP nebo informace o poloze volajc
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Obr. 30 Aplik&ni rozhrani operatora (Call taker software) [82]

3.4.6.3 Faze 3: podzim 2008 — jaro 2009

Hlavnim cilem teti faze NG911 byla integrace textové komunikaceykiému
NG911. Pracovnici vyvoje posuzovalékolik modefi textové komunikace, nez byl
jeden vybran a to jak pro chat - instant messagilt), tak i pro Short Messaging
Service (SMS).

SMS Origination Network Emergency Services |P Network

SIP Message
+ Localion

| SIP Message
: + Location

SMS Gateway

= SMS +
Cellular  Location
Phone

Location] |ESRP URL

SMS Center

LoST Server

Obr. 31 Next Generation 911 3. faze [82]
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U IM komunikace museli vyvojovi pracovnici #ggit problém v podab
vlastnickych prav. Prav nejpopuléargjSi IM protokoly jsou vlasttny a toto je
neslitelné s tezi NG911. Proto byl vytken model na zakladprotokolu SIP. DalSi
piekazkou bylo dorkeni mnoha zpravifjemci najednou. Tento problém byliegen
mechanismy, kteréffchozi zpravy uchovaji vadch fiznych sodastech architektury
NG911.

Prenos SMS zprav ipdstavoval dalSitit problémy v samotném navrhu. Jednalo se
0 prenos polohy, Uprava protokolu SIP a &mné doréeni vice zprav ipjemci.
Resenim bylo soufiné odeslani informace o poloze s textem zpravyhpproblém
byl vyfeSen zavedenim SMS branyefi problém byl vieSen stejnym Zsobem jako

u IM komunikace zavedenim udrzovacich mechatiism

3.4.6.4 Faze 4: jaro 2009 - dosud

Ve c¢tvrté fazi bylo zahgjeno testovaniieBevSim byla sledovana spolehlivost

komunikaniho systému na bazi protokolu SIP.

3.4.7 Studie naklad NG911

Studie néklafl na vyvoj a provoz NG911 zeiz2011 je uvedena v dokumentu
White Paper: A Next Generation 911 Cost Study. Hilaw autory nakladového modelu
jsou Pat Amodio, Dr. Henning Schulzrinne a Jeni¥eManner.[84]

Celonarodni systém tievého volani 911 umakje veejnosti pozadat o pomoc
v nouzi. DileZitou vlastnosti je spolehlivost, ktera zadiuja Zivoty a pedchazi vzniku
naslednych Skod. Systém E911 nebyl choper plodporovat vyvoj IT technologii
v oblasti multimédii, na dt se stale vice obyvatel spoléha. Pro spravné fiamige
potieba zavést Sirokopasmoviggmjeni na vSechna PSAP. Poskytovani tohdieopeni
na celostatnim #titku bude vyZadovat ztiaé finargni prostedky. VySe uvedeny
dokument pedstavuje dva modely pro dosazeni pozadovangpojeni, Ficemz druhy
Z nich je vice rentabilni.

Studie naklad zkouma dva modely nakladha financovani vystavby aijigzné
naklady na celostatni Sirokopasmovégpjeni NG911 k siti a sénovani hovoit mezi
PSAP a ILEC. Nakladovy model byl vytken a jeho fedpoklady byly o¥reny pomoci
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technické analyzy, kter4 pouZivala data ziskanand@alika velkych poskytovatél
komeknich sluzeb, jejich konkurence a prodejc
Vstupy pro oba modely obsahuji mnozstvi PSAP v UBézadavky na &u
pasma, pozadavky na material, instalanaklady a naklady na provoz.
Z diavodu netitelnosti naklad jsou centra PSAP rozigna do 3 kategorii dle
velikosti (pa@tu operatot):
- malé PSARP- 5 nebo méhoperatoi;
- stredni PSAP— 6 az 49 operatéar
- velké PSAP— 50 nebo vice operatar

Studie néklad rovreéz predpoklada, Zze kazdé PSAP bude poskytovat sluzby
NG911pouzitim jednoho ze dvéeSeni giove architektury:

Vyhrazena si (Dedicated network solution) — provozovatel PSARstni
a provozuje celou si(smerovani hovoi, vlastni vybaveni pro zpracovani holor
pronajem datovych okruif.

Hostitelska s (Hosted network solution) — provozovatel PSAP #igamlouvu

s majitelem sé a pronajme si veSkere sluzb§etné vybaveni.

Zakladni model (varianta A) @dpoklada se, Ze vyraznét$ina malych center PSAP
vybere hostované NG91liesSeni; polovina gdnich PSAP vybere hostovahéseni
a vzhledem k velikosti a rozsahu centeiidiggho volani ve velkych &stech, vyberou
vSechna velka PSAP vyhrazea®edeni (Dedicated solution).

Usporny model (varianta B) - rgrdpoklada se, ze konsolidace PSAP bude mit
za nasledek 35% snizenicpo PSAP. Model také ipdpoklada #tSi spolehlivost
u hostitelskéhdesSeni s 50% velkych PSAP a 75%edhich PSAP.

Analyza naklad nejprve utuje paiet PSAP v kazdé velikostni kategorii: malé,
stredni a velké PSAP. Déale se pakipaji jednorazové a opakujici se naklady v ramci
kazdého modelu zaloZzené na réedi mezi centry tigového volani dchto
dvou architektonickychreSeni a na celkovém §a PSAP, které vyzadujifistup
k Sirokopadsmovému optickému vidknu.

Pro jednoréazové Zfstupréni pripojeni, studie bere v Uvahu néaklady na upgrade
z TDM (Time Division Multiplexing) na IP-over-Fibgerprocento center tisvého

volani PSAP, které je teaba upgradovat na IP-over-Fiber, procento

76




z center PSAP, ktera jsou ragsia z jedno-vlaknovéhdipojeni na dudlini pro zlepseni
spolehlivosti a procento center iiiého volani vyZadujicich specialni konstfik
naroky k gipojeni nebo upgrade Sirokopasmového vlakna daae¢isiového volani.

Opakujici se naklady zahrnuji vydaje na propojdistppu vSech PSAP, které
maji typicky formu ngsic¢nich poplatk vztazenych k wité Sice pasma.

Na zaklad odhadu bBznych néklad pro celostatni provoz E911, je moznémnio
aspora v rozsahu od 26 do 55 miliotiolart pri plném zprovozani siti NG911. Odhad
je zaloZzen na fiméreném odhadu @tu trunki. Kazdé PSAP o vroce 2011
v praméru 5 aZz 7 truck a mésicni sazba byla ve vySi 65 az 100 délaa jeden truck.

Pro vySe uvedeny model A (model zakladni) jsou adklza 10 let v celkové
vySi 2,68 miliardy dolak (v¢etre jednorazovych a opakujicich se nakigpdviz tabulka
6.

VSechna PSAP Neperiodické naklady (NRC)
Mala PSAP $302.000.000

Stredni PSAP $776.000.000

Velkd PSAP $153.000.000
VSechna PSAP — celkové ndklady $1.231.000.000
VSechna PSAP — celkové periodicky se opakujici $1.450.000.000
naklady za 10 let

V&echna PSAP — celkova naklady za 10 let \ $2.6800000

Tab. 6 Kalkulace celkovych nakiadarianty A [84]

Na tab. 7 jsou celkové #sicni opakujici se naklady rozéné do 3 velikostnich
kategorii PSAP. fedpokladané naklady jsou kalkulované na dobu 10Hetdnoty

nékladi po prvni 3 roky jsou pro tuto metodu typicky nizki&y menSimu fenosu dat.

Total Monthly Recurring Costs (MRC)

Year1 Year2 Year3 Year4 |Year 5 Year 6 Year7 Year 8 Year9 Year 10
Small PSAP $5,957,050] $15,885,465| $31,770,931| $61,556,178| $107,226,892| $163,143,730[ $194,120,387| $206,511,050| $206,511,050| $206,511,050]
Medium PSAP $2,325,930] $6,202,481| $12,404,962| $24,034,615| $41,866,748| $63,699,482| $75,794,321| $80,632,256| $80,632,256| $80,632,256)
Large PSAP $663,802] $1,770,138] $3,540,276] $6,859,285] $11,948,432] $18,179,317| $21,631,086] $23,011,794| $23,011,794] $23,011,794
Total $8,946,782 $23,858,085| $47,716,169| $92,450,078| $161,042,071| $245,022,529| $291,545,794| $310,155,100| $310,155,100| $310,155,100]

Net Present
Value (NPV) | -$1,448,431,006|

US 10-Year
Treasury Yield
rate 3.03%)

Tab. 7 Kalkulace celkovych periodickychesitnich ndklad varianty A [84]

V tab. 8 na nasledujici strajsou shrnuty jednorazoveé naklady pro variantu A.
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Summary of Non-Recurring Costs (NRC)

Access Connectivity Cost (NRC)

Hosted Cost

Dedicated Solution (IT infrastructure,
ESlInet, etc)

Low High
Dedicated |Dedicated
Bandwidth [TDMto IP| Total % | Total % Network |Network |Dedicated Equipment
(BW) Install PSAP's | Upgrade Total NRC Total NRC- |Cost NRC- |Cost NRC- [Network Cost Refresh and
PSAP Size |Connection [(NRC) (S, M, L) | d PSAP's (per PSAP) [All PSAPs (per PSAP) |(per PSAP) [NRC - All PSAPs | Replacement Total
Small 10 Mb/s $1,100 80% 55% $10,000] $54,888,000] $500,000] $750,000 $61,749,000| $41,701,707] $302,337,375
Medium |10 Mb/s $1,100 19% 75% $25,000] $16,294,875] $750,000| $1,500,000  $611,057,813) $107,035,168| $776,004,966

Large 100 Mb/s $2,800 1%

100%

$0

$1,500,000] $3,000,000(  $128,643,750) $21,086,872] $152,879,821

Tab. 8 Kalkulace celkovych neperiodickych nakiadrianty A [84]

U vySe uvedeného modelu B (Usporny modetdpokladame, ze vSechna PSAP

sjednoti provoz, jak se blizi k plnému zprovéerdn systému NG911. Dale se

piedpoklada&astjsi vyuziti pronajmu siti od mistnich poskytovatel

V tab. 9 jsou znazowmy jednotlivé naklady veréch velikostnich kategoriich
PSAP a pedpokladané jednorazové naklady. Diky konsolidaciter dojde k redukci

poétu PSAP o0 35% a Vifpact castjSiho vyuziti hostovanéhdeSeni velkymi

a stednimi PSAP, dojde ke sniZeni neperiodickych néklad

VSechna PSAP

Neperiodické naklady (NR

Mala PSAP $203.000.000
Stredni PSAP $297.000.000
Velka PSAP $56.000.000

VSechna PSAP — celkové naklady

$556.000.000

VSechna PSAP — celkové periodicky se opakujici

naklady za 10 let

$888.000.000

VSechna PSAP — celkovi ndklady za 10 let

$1.4440000

Tab. 9 Kalkulace celkovych nakladarianty B [84]

Tab. 10 ukazuje celkové asicni periodicky opakujici se naklady prai t

velikostni kategorie sipdpokladanymi kalkulacemi na 10 let. Prvni 3 ro&yy nizkée

naklady na pausal, diky probihajicimieghodu k NG911.
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Total Monthly Recurring Costs (MRC)

Year 1 Year 2 Year 3 Year 4 Year 5 Year 6 Year7 Year 8 Year9 Year 10
Small PSAP $3,872,082| $10,325,553| $20,651,105| $40,011,516| $69,697,479| $106,043,424| $126,178,252 $134,232,183| $134,232,183| $134,232,183)
Medium PSAP $1,245,898|  $3,322,395| $6,644,789| $12,874,279| $22,426,164] $34,120,993| $40,599,663| $43,191,130| $43,191,130| $43,191,130)
Large PSAP $365,847| $975,593| $1,951,186] $3,780,423] $6,585,253| $10,019,340| $11,921,747| $12,682,709| $12,682,709] $12,682,709
Total $5,483,828| $14,623,540| $29,247,080| $56,666,218| $98,708,896| $150,183,758| $178,699,661| $190,106,023( $190,106,023| $190,106,023

Net Present
Value (NPV) -$887,799,225

US 10-Year
Treasury Yield
rate 3.03%)

Tab. 10 Kalkulace celkovych periodickyckEsitnich naklad varianty B [84]

Tab. 11 pedstavuje jednorazové naklady pro variantu B.

Summary of Non-Recurring Costs (NRC)

Dedicated Solution (IT infrastructure,
Access Connectivity Cost (NRC) Hosted Cost ESInet, etc)
Low High
Total % Dedicated |Dedicated

Bandwidth [TDMto IP| Total % | Total % | Total % PSAP's for Network |Network |Dedicated Equipment

(BW) Install PSAP's | Upgrade| New Special Total NRC |Total NRC Total NRC- |Cost NRC- |Cost NRC- [Network Cost Refresh and
PSAP Size |Connection [(NRC) (S,M, L) | d PSAP's | PSAP's | construction Cost (per PSAP)  |All PSAPs (per PSAP) |(per PSAP) |NRC - All PSAPs | Replacement Total
Small 10 Mb/s $1,100 80% 55% 25% 45% $93,599,134 $10,000] $35,677,200] $500,000f $750,000) $40,136,850) $33,778,383| $203,191,567
Medium |10 Mb/s $1,100 19% 75% 25% 40% $27,051,122 $25,000] $15,887,503| $750,000| $1,500,000]  $198,593,789) $55,770,813] $297,303,227|
Large 100 Mb/s $2,800 1% 100% 0% 30% $2,046,979 $50,000f $1,114,913| $1,500,000| $3,000,000} $41,809,Zld $10,569,277| $55,540,388

Tab. 11 Kalkulace celkovych neperiodickych nakladrianty B [84]

Z Udaji tab. 6 a tab. 9 jednoz&i& vyplyva, Ze model zaloZeny na pronajmu siti
a vybaveni od mistnich poskytovdteha polovéni naklady na provoz. Z fingniho
hlediska je tedy vyhodisi.
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4 Zaveér

Cilem této prace bylo popsat problematikidigtho volani \Ceské republice a
v zahranti. Podrob® a uceled charakterizovat stavajici systémy a popsat mozny
budouci vyvoj v této oblasti se zafanim na vyuZiti IP telefonie.

Drtiva wtSina dokumerit je utajovana, nebo je minimdlmpouze pro sluzebni
pottebu, ztoho dvodu se velmi obtizh vyhledavaly podrobnosti k jednotlivym
z&chrannym systéim.

Vyvoj technologii tiaového volani \Ceské republice je mozné posoudit podle 3
projekti. Jsou to: projekt TCTV112, projekt eCall a projsKS.

Zavedeni TCTV 112 néjmeslo @ekavany efekt rychlého ignosu tisove
informace v ramci IZS, vinu na tom nesou nedostgtéormulované standardy tykajici
se genosu informaci v rdmci jednotlivych slozek IZSogptedevsSim se ZZS, ktera ma
nejednotné vybaveni a neni centélizena.

Pro zdokonalenifigmu tisiového volani Bhem dopravnich nehod byl navrzen
systém eCall, ktery poskytuje automatickéaie volani z vozidel ip autonehod. V
roce 2007 Ministerstvo vnitra -generalmiditelstvi HZSCR, Ministerstvo dopravy a
spol&nost Telefonica O2 Ugpre realizovaly spolény pilotni projekt eCall. Tento
projekt bude naplno spu$tod krezna 2018.

Projekt NIS 1ZS mil pomoci lepSiharizeni a modernizaci vybaveni odstranit
nedostatky TCTV 112. Nicméngeneralni dodavatel nedokazal v ramci stanoveného
obdobi pedlozit funkni teSeni. Projekt je vtuto chvili omezen a pracovi@S
zprovozuji vytvorené di¢i ¢asti systému.

Telefonni systémy USA maji oproti evropskym sysiémodliSnou filozofii
v fizeni provozu. V USA jsou vlastnici a provozovatsiti soukromé spoteosti
s relativi¢ malou misobnosti. Je mozné radntici, Ze jsou na regionalni arovni. Tento
systém pinasi sveé klady i zapory.

Mezi zapory bych uvedl:
- jednotlivé sluzby jsou uiznych poskytovatélspojeni rozdilného rozsahu;
- je nutné tyto organizadédit a dozorovat.

Mezi klady bych pak uved!:

- existence velkého mnoZstvi poskytovatepiipojeni znamena vzajemnou
konkurenci, diky niz je zlepSovana kvalita a rozeabizenych sluzeb a cena
piipojeni je tl&ena dol;

- jako dalSi z klad bych uvedl| funkci federalni komise FCC.

Technologie IP telefonie fmaSi mnoho inovaci do systéntisiového volani.
Umoziuje pijem tigiového volani nejen hlasem aléelia i videohovorem. To
umoziuje ziskat vice informaci k poskytnuti kvalitniyechlé pomoci. Budoucnost IP
telefonie pro vyuziti zachrannymi systémy ukazaj projekty Next Generation 911
v USA, tak projekt NIS 1ZS Ceské republice.

V zawru kapitoly Next Generation 911 je provedeno fitrinzhodnoceni, které
nastiiuje ekonomickou vyhodnost pronajmu siti od kamash dodavatél
Ekonomické dopady néeské strat bohuzel nemohly byt zidodu utajeni material
zpracovany.
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7 Zkratky

ACD — Automatic Call Distributor

ALI — Automatic Location Identification

ANI — Automatic Number Identification

AOR - Address Of Record

AVL — Automatic Vehicle Location

CAN — Controller Area Network

CRTC - Canadian Radio-television and TelecommuisicatCommission
CTI - Computer Telephony Integration

CTU —Cesky telekomunikéni tiad

DTMF — Dual Tone Multi Frequency

E911 — Enhanced 9-1-1

ETSI — European Telecommunications Standards umstit
EU — Evropska unie

FCC — Federal Communications Commission

GIS — Geographic Information Systems / Geograficfgrmacni systém
GPS - Global Positioning System

GSM - Global System for Mobile Communications

HMI — Human-Machine Interface

HZS CR — Hasksky zachranny sbareské republiky

ICT — Informani a komunikani technologie

IM — Instant Message (Chat)

IMEI — International Mobile Equipment Identity

IP — Internet Protocol

ISDN —Integrated Services Digital Network

ISO — International Organization for Standardizatio

ISV — Informani systém Vyjezd

IT — Information Technogy / Inforn¢ai technologie

ITS MV — Integrovana telekomunikai st’ Ministerstva vnitra
ITU — International Telecommunication Union

IVR — Interactive Voice Response

IZS — Integrovany zachranny systém




LAN — Local Area Network

MPLS — Muliprotocol Label Switching

MSD — Minimum Set of Data

MU — Mimoradna udalost

NENA — National Emergency Number Association
NG911 — Next Generation 911

NIS IZS — Narodni informa&ni systém 1ZS
OBU — On Board Unit

OPIS — Operéni informani stedisko

OSI — Operating System Interface

PBX — Public Branch Exchange

PCR — PolicieCeské republiky

PSAP — Public Safety Answering Point
PSTN — Public Switched Telephone Network
SaP - sily aipstedky

SDO - Standards Development Organization
SIM — Subscriber Identity Module

SIP — Session Initiation Protocol

SMS - Short Message Service

TCTV — Telefonni centrum th®vého volani
TV — Tisiova volani

UDP -User Datagram Protocol

USDOT - United States Department of Transportation
VIN — Vehicle Identification Number

VolIP — Voice over Internet Protocol

Z7S — Zdravotnickd zachrannd sluzba
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