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Abstrakt

V této praci je analyzovan soucasny stav technologie RFID a embedded systému.
Pomoci minipocitace Raspberry Pi a komponent Metra Blansko je sestaven
RFID systém, identifikujici pfesun osob a zbozi. V praktické casti je navrzen
a naprogramovan minipocita¢ Raspberry Pi, ktery identifikuje pfesun RFID tagu
v konkrétni zoné. Presun RFID tagu je poté reportovan pomoci emailu a SMS zpravy
na mobilni telefon. Je provedeno meéfeni ovéfujici funkénost feSeni a navrzeno
optimalni rozmisténi hardwarovych komponent.

Abstract

The work analyses present state of RFID technology and embedded systems. Using
minicomputer Raspberry Pi and Metra Blansko components there is set up RFID
system to identify movement of persons or goods. Practical part of is concentrated
on embedded system Raspberry Pi programming, which identifies the movement
of RFID tag from one zone to another. This movement is further reported by sending
email or SMS mobile phone message. There is effected the measurement confirming
the functionality and there is also designed the optimal placement of hardware
components.
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1. Uvod

RFID (Radio Frequency Identification) je technologie vyuzivajici
elektromagnetickych vln pro identifikaci RFID tagt, které mohou
byt pripevnény na objekty, osoby.

RFID technologie byla poprvé pouzita za 2. svétové valky pro
identifikaci pratelskych a nepratelskych letadel. V soucasné dobé
se technologie RFID vyuziva v mnoha oblastech pramyslu. Napriklad
v automobilovém prumyslu se RFID tagd pouziva pro sledovani pohybu
soucastek v prubéhu vyroby. Na tézebnich zafizenich pro ropny a plynovy
pramysl jsou RFID tagy noSeny zaméstnanci, ktefi mohou byt v pripadé

nebezpeci rychle lokalizovani a evakuovani [1].

Technologie RFID se vyuziva v ¢im dal vétsi mire. Jednim z duvodt
je vyuziti UHF (Ultra High Frequency) RFID systému, které umoznily zvysit
rozsah c¢tecich vzdalenosti RFID tagli, jsou znamy instalace detekujici
pasivni RFID tagy az na vzdalenost 24 metra [1]. Vyhodou je i nizka cena
technologie, ktera je zalozena na open standardech. Dtivodem vysSsiho vyuziti
RFID je i Internet, ktery umoznuje firmam sdilet idaje napt. o pohybu zbozi

a firmy tak nemusi tolik vyuzivat emaily a telefony jako drive [1].

Ve své praci se zameéfuji na implementaci RFID technologie
pro sledovani predmétti a osob predevsim v budovach, napfiklad sledovani
pohybu osob, lizek v nemocnici. Kdy RFID tagy prochazi RFID branou

(dvefmi) a tento priichod je dale reportovan a vyhodnocovan.
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2. Popis problému, specifikace cile

2.1. Cile prace

Cilem této prace je sestavit embedded systém pro idenfikaci RFID tagt
pomoci minipocCitacem Raspberry Pi a RFID c¢tecky Metra Blansko. Dale
minipocita¢ Raspberry Pi naprogramovat tak, aby pfi pomoci RFID ctecky
identifikoval prfesun RFID tagu z jedné zony do druhé. Reportovani presunu
bude provedeno zaslanim emailu a SMS zpravy a zapsanim do textového
souboru. Funkénost celého systému bude ovéfena méfenim a bude navrzeno

vhodné rozmisténi hardware komponent.
2.2 Popis feSeného problému, struktura prace

Aby bylo mozné sestavit embedded systém pro identifikaci osob
a zbozi, bylo nutné nastudovat technické mozZnosti minipocitace
Raspberry Pi a technologie RFID. Analyze je vénovana prvni cast prace
(I. Teoreticka cast). Poznatky byly z velké Casti Cerpany z literatury uvedené

v kapitole 10 a pfimo z webovych stranek spolec¢nosti Raspberry Pi [2].

V druhé c¢asti prace je popsan zpusob komunikace RFID c¢tecka
a minipocitace Raspberry Pi pomoci virtualniho sériového portu a vlastni
nastaveni minipocitace Raspberry Pi (kapitola 10.1.). Bylo vytvofeno vlastni
reSeni identifikace pfesunu RFID tagu z jedné zony do druhé vcetné meéreni
overujici funkcnost. Dale bylo navrzeno vhodné rozmisténi hardware
komponent (kapitola 8). V casti Il jsou uvedeny prilohy této prace, UML

diagramy, popis nastaveni RFID a grafy méreni.
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I Teoreticka cast

3. Analyza RFID technologie
3.1. Fyzikalni principy RFID

Zakladem RFID systémt je pfenos informaci mezi RFID cteckou
a RFID tagem (transpondérem) pomoci elektromagnetickych vin a zpracovani
ziskanych dat ze cteCky pomoci dalSiho obsluzného software, tj. RFID
middleware. Spektrum elektromagnetickych vln, pouzivanych RFID systémy

je uvedeno na Obr. 1.

frequency (Hz) 100K 1M 10M 100M 1G 10G
LF MF
wavelength (m) 3000 300 30 3 0.3 0.03
common RFID 125/134 13.56 860-960 2.4
bands KHz MHz MHz GHz
' less-frequent 5-7 433 5.2-5.8
RFID bands MHz MHz GHz

Obr. 1. Frekvenéni pasma RFID systému [3].
3.1.1. Generovani elektromagnetickych vin

Na Obr. 2 je uveden vznik elektromagnetickych vln, vysilanych
z dipolové antény. Ve stridavém elektrickém poli, pozice c), na konci prvniho
cyklu v misté pribéhu nulového  stfidavého  napéti, silocary
elektromagnetického pole nekonc¢i na anténé, ale tésné vedle sebe. Vysilané
magnetické pole je tak casové provazané se stridavym elektrickym polem
a je vyzareno do prostoru. Pri vysokych frekvencich, tzn. pfi malych vlnovych
délkach, je generovani vin efektivnéjsi, oddéleni elektromagnetickych vin

se dé€je v primé blizkosti vysilace v misté elektrického pole vysoké intenzity.

-13-
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Obr. 2. Vznik elektromagnetickych vin z dip6lové antény [4].

Vzdalenost mezi dvéma silocarami, Sificimi se stejnym smeérem (vlnova délka

elektromagnetické viny A) lze spocitat podle vztahu:
=<
r=7

Kde c je rychlost svétla (299 792 458 m/s) a f frekvence [Hz] [4].

Tab. 1. Hodnoty vlnovych délek pro rizné VHF-UHF frekvence [4].

Frekvence Vinova délka [cm]
433 MHz 69
868 MHz 34
915 MHz 33
2,45 GHz 12
5,8 GHz 5,2
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3.1.2. Zpétny odraz elektromagnetickych vin.

Elektromagnetické vilny vyzarené do prostoru pfi dopadu na objekt
jsou objektem absorbovany, cast elektromagnetickych vin je preménéna

na teplo a cast vyzarena zpét do prostoru.

V systémech RFID se tohoto fyzikalniho jevu vyuziva a zpétny odraz
elektromagnetickych vin je vyuzit pro prenos dat z RFID tagu zpét k RFID
CteCce. Zpétny odraz vln z RFID tagu je efektivnéjsi u vlny o vyssi frekvenci.
Z tohoto duvodu této technologie vyuzivaji systémy o frekvenénim rozsahu

868 MHz (Evropa), 915 MHz (USA) a 2,45-5,8 GHz [4].

Vysila-li anténa RFID ctecky elektromagnetické viny (viny se S§ifi
sféricky) o vykonu Pgrp, hustotu elektromagnetického pole transpondéru S

ve vzdalenosti r 1ze spocitat:

__ Pgirp (2)

T 4agar?

Anténa RFID transpondéru poté zpétné odrazi do prostoru vykon:
Ps=S*c 3)

Kde o je konstanta nazyvana prifez odrazné oblasti (anglicky radar
cross-section), ktera popisuje, jak dobre objekt (RFID tag) odrazi
elektromagnetické vlny. Konstanta zalezi na parametrech, jako je velikost
objektu, tvar, material, struktura povrchu, vlnova délka a polarizace
elektromagnetickych vin. Zavislost konstanty o na vlnové délce hraje také

dulezitou roli, z toho divodu jsou objekty rozdéleny do tfech kategorii:

- Svételna oblast: vlnova délka je velka v porovnani s rozmérem objektu.
Schopnost objektu odrazet elektromagnetické viny tak mutize byt
prakticky zanedbana.

- Oblast rezonance: vlnova délka odpovida velikosti objektu.

- Oblast opticka: Vlnova délka je v porovnani s velikosti objektu mala.
V tomto pfipadé, hodnotu o ovlivinuje pouze geometrie a umisténi (Ghel

dopadu elektromagnetické viny na objekt).
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Zpétny odraz signalu z RFID tagu se dé€je pouze v oblasti rezonance,

proto je tfeba znat konstantu o rezonuyjici antény.

Zpétné odrazena vlna z RFID transpondéru vysila elektromagnetickée

pole o hustoté:

Ps _ Sxo _  PEgIrp o _ Pgirp*o

S - = = =
Back 4 p+72 4k 7 +72 4xr*12 AT (4% 7)2 *r4

3.2. Techniky RFID komunikace

Komunikace, odeslani informace zjednoho mista do druhého,
je realizovana prenosem energie pomoci elektromagnetickych vin, do kterych
jsou zakodovany potrebné informace. RFID systémy pouzivaji dva hlavni
zpusoby komunikace, prenos indukéni vazbou (anglicky coupling) a prenos

zpétnym rozptylem (anglicky backscattering).
3.2.1. Pfenos indukéni vazbou

Prenos indukc¢ni vazbou vyuziva prenosu energie elektromagnetickym

polem, které vznikne mezi dvéma civkami. Pfenos energie tak zavisi na:

- Operacni frekvenci systému

- Poctu zavita civky

- Uhlu polohy civky, maximalniho pfenosu energie Ize docilit, jsou-li osy
civek paralelni

- Vzdalenosti obou civek

Prenos indukéni vazbou se pouziva u  nizkofrekvencnich
a vysokofrekvenénich RFID systémui, které vyuzivaji anténu ve tvaru
solenoidu. Prenos informace je tak mozny pouze vV blizkosti pole,
generovaném anténou RFID ctecky a RFID tagu a dale se déli podle

vzdalenosti:

- Prenos s tésnou vazbou (anglicky close coupling) ve vzdalenosti

cca l cm.

-16-
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- Prenos se vzdalenou vazbou (anglicky remote coupling) ve vzdalenosti

od1lcmdolm.

Prenos indukc¢ni vazbou je mozny pouze na kratké vzdalenosti. Pro
komunikaci na delSi vzdalenosti (od 1 metru a vySe do az 24 metru
u pasivnich tagu [1]) je potfeba vyuzit elektromagnetickych vln, technologie

prenosu zpétnym rozptylem.
3.2.2. Pfenos zpétnym rozptylem (back-scattering)

Prenosu zpétnym rozptylem vyuzivaji RFID systémy operujici na
ultra-high frekvencich (UHF) a mikrovlnnych frekvencich, Obr. 1.
RFID ctecka odesSle informace zakoédované ve formé elektromagnetickych vin
(viz kapitola 3.2.3.), RFID tag zachyti tuto vlnu, zakoduje svou informaci

do zachycené viny (vlnu zméni) a odesle zpét RFID ctecce.
3.2.3. Nosna vlna, modulace signalu

Samotny periodicky signal vysilany RFID c¢teckou nenese zadnou
informaci. Pro prenos dat pomoci periodického signalu, je tfeba signal

zmeénit, modulovat informaci na tento signal, naprt.:

V(t) = cos(w, t) * cos(w, t) = cos(w, t) *cos(w.t) { o, <K .} (5)
kde cos(w,, t) reprezentuje modulovany signal a
cos(a, t) reprezentuje nosny signal.

Modulace rozdéli nosnou vlnu na dveé postranni pasma. Po modulaci je

tak vysledné frekvencéni spektrum Sirsi.
RFID signaly jsou modulovany digitaln€, pouzivaji se tyto druhy modulaci:

- OOK modulace (On-Off Keying - OOK)

- PIE modulace (Pulse Interval Encoding - PIE)

- Frekvencéni modulace (Frequency Shift Key - FSK)

- Fazova modulace (Phase Shift Key - PSK)

- Amplitudova modulace (Amplitude Shift Key - ASK)
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3.3. Technologie RFID

RFID systémy se skladaji minimalné ze dvou casti, RFID tag, ktery
je umistén na objektu urcenému k identifikaci (obsahuje elektronicka data)
a RFID ctecka, ktera vysila radiovy signal a pracuje jako Cteci zarizeni
pro identifikaci RFID tagli, pfipadné cteci/zapisové zafizeni. V anglické
literatute se pro oznaceni RFID tag pouziva také vyraz ,transponder,
zkratka z anglického slova transmit (vysilat) a response (odpovéd). V RFID

systémech se pouzivaji tyto terminy:

- Cteci bod (read point), umisténi antény napojené na RFID ¢ctecku

- Cteci zona (read zone), oblast ve které je signal antény dostatecné
velky, aby umoznil funkénost RFID tagt, pro urceni sméru pohybu
RFID tagu je potfeba vytvorit dvé Cteci zony

- Cteci udalost (read event), je udalost vygenerovana RFID c¢teckou pri

identifikaci RFID tagu
3.3.1. RFID ¢tecka

Ctecky RFID obsahuji dva zakladni funkcéni bloky, fidici blok
a vysokofrekvencni cast, které v sobé zahrnuje vysila¢c a prijimac¢, Obr. 3.
Na Obr. 4 je fotografie RFID c¢tecky Metra Blansko, typ RFI21.1. Popis ctecky

(material Metra Blansko) a jeji technické udaje jsou uvedeny v kapitole 6.2.

Ridici prikazy

NadFazend < » Ridici blok
softwarova
aplikace 7
Prijatd Odeslana
data data
\ 4

Vysokofrek.
rozhrani

Obr. 3. Zakladni funkéni bloky RFID étecky [autor].
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Obr. 4. Ctecka Metra Blansko. Na pravé strané jsou umistény USB konektor a konektor pro

napajeci zdroj, na levé strané anténni konektor [3].

Vysokofrekvencni ¢ast RFID ¢tecky plni tyto funkce:

- Generuje signal pro aktivaci RFID tagt

- Moduluje vysilaci signal

- Prijima signaly z RFID tagu a tyto demoduluje zpét

Vysokofrekvencni cast cteCcky obsahuje dva nezavislé signalni datoveé

toky, vysilaci a prijimaci, struktura je uvedena v blokovém diagramu, Obr. 5.

Odeslana data

<
<

Pfijata data

|

i Oscilator Modulator Vystupni
i signalu modul

|

|

1

! A

i Demodulace Zesilovac Pasmovy
i signalu signalu filtr

1

Obr. 5. Blokovy diagram HF rozhrani ¢tecky RFID [4].

RFID ctecky operuji v nékolika vyhrazenych frekvencich, jejichz rozsah

/" Anténa

se odviji od pozadavki na dodavany RFID systém a mistni regulaéni

podminky. V soucasné dobé se pouzivaji tyto frekvence:
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- Nizka frekvence (Low Frequecy — LW, 125 kHz, 134 kHz)

- Vysoka frekvence (High Frequency — HF, 13,56 MHz)

- Ultra vysoka frekvence (Ultra High Frequency - UHF, 860 — 960 MHz)
- Mikrovlnna (Microwave, 2,45 GHz, 5,8 GHz)

Nizka frekvence se typicky pouziva pro kontrolu pristupu
a bezpecnost, ve vyrobnich procesech, identifikaci zvitat a pro aplikace, které
vyzaduji kratké cteci vzdalenosti (centimetry az nékolik decimetr(y).
Vysokofrekvencni RFID ctecky/tagy byly vyvinuty jako cenové vyhodna
alternativa k nizkofrekvenénim tagiim, kde RFID tagy mohou byt vyti§tény a
nalepeny na nosice jako mnapf. papir, Obr. 6. Typické vyuziti
vysokofrekvenénich RFID ¢tecek/tagli jsou knihovny, identifikace osob,
kontrola pristupu, apod. Ultra vysoké frekvence pouzivaji aplikace, které
identifikuji RFID tagy na vétSi vzdalenosti, jsou schopny rozpoznat vétsi
mnozstvi taga ve stejny c¢asovy okamzik. Jejich vyuziti je napfiklad
v logistice. Ctecky vyuzivajici mikrovinné frekvence se vétSinou pouzivaji pro
aktivni RFID tagy. Nabizi velké cteci vzdalenosti, vysokou rychlost prenosu
dat a zaroven vysSi cenu RFID tagtl. Jejich vyuziti je napfiklad pfi

monitorovani pohybu vozidel, zelezni¢nich vagonu, prepravnich kontejnert.
3.3.2. RFID tag — RFID transpondér

RFID tag (transpondér) se sklada ze tfi hlavnich casti, antény pro
radiovou komunikaci, integrovaného obvodu a zapouzdfeni. Informace
ulozené v pameéti RFID tagu jsou vysilané anténou do RFID c¢tecky. Vykonové
charakteristiky RFID tagd jsou urCeny pouzitym typem integrovaného
obvodu, schopnosti zapisu/cteni dat, radiovou frekvenci, napétim, atd. RFID

tagy miizeme rozdé€lit podle druhu zdroje energie a druhu paméti.
Déleni podle zdroje energie

Podle zdroje energie RFID tagu délime RFID tagy na pasivni a aktivni.
Aktivni tagy maji v sobé zabudovany napétovy zdroj, pasivni tagy jsou bez

vlastniho napétového zdroje.
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Pasivni RFID tagy

Pasivni RFID tagy jsou napajeny ze signalu vysilaného RFID c¢teckou.
RFID ctecka vysila prostfednictvim antény periodické elektromagnetické
signaly do okoli. Tyto signaly jsou pfrijaty specialni anténou RFID ctecky
a pomoci elektromagnetické indukce, napajeciho kondenzatoru jsou
prevedeny na malé elektrické napéti. Napéti je poté vyuzito integrovanym
obvodem RFID tagu, ktery vySle zpét svlij modulovany, identifikacni signal.
Vysilaci vykon pasivnich RFID tagll je maly, typicka vzdalenost komunikace
RFID tag-RFID c¢tecka je nékolik centimetri az nékolik metrt (pouze

u technologie UHF).

Semi-pasivni RFID tagy

Tyto tagy maji v sobé€ zabudovany vlastni zdroj napéti, baterii, ktery
slouzi k napajeni integrovaného obvodu. Tagy mohou komunikovat na delsi
vzdalenosti nez tagy pasivni a dale maji schopnost monitorovat vstupni data

i kdyz se nenachazi v pritomnosti radiového signalu RFID ctecky.

Aktivni RFID tagy

Aktivni RFID tagy jsou tagy s vlastnim zdrojem napéti a jsou schopny
vysilat samostatné signal k RFID ctecce. Aktivni tagy vysilaji signal bud
v pfredem urcenych casovych intervalech nebo jako odpovéd na dotaz
od RFID c¢tecky. Maji vyssi dosah komunikace se ¢teckou (az nékolik stovek
Nevyhodou aktivnich RFID tagt jsou vySsSi rozméry a vyS$si cena. Vyuzivaji
se k identifikaci cenové naroc¢néjsSiho zbozi, kde cena tagli nehraje vyraznou

roli (napfiklad identifikace kontejnerti v kontejnerové doprave).
Déleni podle druhu paméti:

Read-only memory

Informace u RFID tagt s paméti read-only je do tagu nahrana
v pribéhu jeho vyroby a dale nemutze byt zménéna nebo smazana. Obvykle

tag nese informaci typu sériové cislo, které slouzi jako reference a dalsi
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pfipadné udaje jsou pomoci této reference dohledany v databazi nadrazené
softwarové aplikace. Vyhodou je nizSi cena a nemoznost zménit informace

RFID tagu (identifikaci objektu).

Write-once memory

RFID tagy stouto paméti umoznuji koncovému uzivateli
naprogramovat pamét tagu. Napfiklad uzivatel mize do jeSté nepouzitého
RFID tagu zapsat (pouze jednou) sériové ¢islo polozky, které dale nemtize byt

zZmeénéno.

Read-write memory

U téchto RFID tagt je mozné do pameéti libovolné nahravat a mazat
informace koncovym uzivatelem. Vyhodou je moznost znovupouziti RFID
tagl, vySsi flexibilita a inteligence aplikaci vyuzivajici tagy s touto paméti.
Napfiklad v pribéhu dodani zbozi je mozné do RFID tagu zaznamenavat

dalsi informace a zvySit sledovatelnost, inteligenci systému. Tyto tagy

umoznuji dalS§i pokrocilé funkce, jako je Sifrovani, zamykani paméti,

deaktivaci RFID tagu.

Obr. 6. RFID tag jako plasticka folie, vyrobce Texas Instruments [4].

3.3.3. Anténa

Anténa je zarizeni, které vysila a prijima elektromagnetické viny a méni
je na elektrickou energii. Hlavni vlastnosti antény dutilezité pro RFID systémy

jsou:

- Zisk a vyzarovaci diagram: do jaké miry je vykon vyzafovany z antény

soustredén urcitym smeérem a jakou plochu pokryva.
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- Efektivni apertura (clona): oblast, ze které prijimaci anténa (RFID tag)
ziskava energii.

- Polarizace: orientace elektrického pole vyzafovaného anténou.
Pro pfipojeni RFID ¢tecky k anténé jsou dtlezité tyto tfi parametry:

- Impedance antény.
- Sifka pasma.

- Velikost antény a jeji cena.

Anténa je optimalizovana na predem dany frekvencni rozsah. Vykon

Prirp, ktery vysila izotropni anténa je Sifen sféricky a je definovan:

Pgirp = f:SPHERES *dA (6)

kde S - hustota elektromagnetického pole,

A - sféricka plocha,

Prrp — Efektivni vykon vyzareny izotropni anténou (anglicky Effective
Isotropic Radiated Power) je vykon, ktery by musel byt prenasen rovhomérné
ve vSech smeérech, aby zajistil stejnou hustotu energie elektromagnetického

pole S, jakou ma skutecna anténa ve sméru maximalniho zisku.

VySe uvedena rovnice plati pro vSechny druhy antén. U antén
pouzitych v praxi (napfiklad dipélti), vykon neni vyzafovan rovnomérné do
vSech smérd. Na Obr. 7 je uveden vyzafovaci diagram dipolové antény
v porovnani s izotropni anténou. Délka vektoru G¢ indikuje relativni
vyzarenou hustotu elektromagnetického pole ve sméru vektoru. V hlavnim
smeéru zareni (Gi, lze hustotu elektromagnetického pole spocitat podle
rovnice:

_ P1xG

T gz

(6)

kde P; — vykon dodavany anténe,
Gi — zisk antény,
S — hustota elektromagnetického pole,

r — vzdalenost od antény.
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Elektromagnetické pole isotopické antény

Elektromagnetické pole dipdlu

Obr. 7. Vyzareni elektromagnetického pole izotropni antény v porovnani s dip6lovou

anténou [4].

Zavislost Pgrp, efektivni vykon vyzareny izotropni anténou a zisku antény lze
vyjadrit rovnici:

Pgirp = Py * G;

kde P; — vykon dodavany anténe,

Gi — zisk antény.

3.3.3.1. Polarizace a smérovani antény

Anténu RFID ctecky je treba umistit tak, aby vyzarovala
elektromagnetické pole smérem, kde se nachazi RFID tagy, do c¢teci zony. Na

Obr. 8 je 3-D model vyzarovaciho laloku antény.

Pro kazdy smerovy vektor d, ktery vychazi ze stredu antény, vzdalenost
k povrchu vyzarovaného laloku odpovida relativni hustoté vykonu
vyzafeného anténou v tomto sméru. Smeérovy vykon (zisk antény v daném
sméru) ve sméru vektoru d je podil intenzity zareni ve sméru d a primeérné
intenzity zareni pro vSechny smeéry. Smeérovy vykon spolu se smeérem,
v kterém je maximalizovan, vynasobeny ucinnosti zatreni je zisk smeérové

antény, oznacovany jako G. Tzn. ve sméru maximalni vyzarované hustoty
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vykonu, dostavame G krat vyssi vykon, nez bychom obdrzeli v porovnani
s izotropni anténou. Cim vys$$§i je vykon smérové antény, tim je vyzafovaci
lalok uzsi. Matematicky lze tento vztah vyjadfit aproximaci vyzatfovaciho
laloku vyzatfovacim kuzele a predpokladem, ze energie vyzafovana anténou je
v tomto kuzelu rovnomérné rozprostfena, mimo kuzel k zadnému dalSimu

vyzatfovani nedochazi, viz Obr. 9.

main lobe

side lobes

Obr. 8. Zareni elektromagnetického antény, hlavni vyzafovaci lalok (angl. main lobe) a malé

postranni laloky (angl. side lobes) [3].
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Obr. 9. Aproximace vyzafovaného laloku smérové antény kuzelem [3].

Jednoducha anténa, napf. dipol, vyzafuje elektromagnetické viny
ve sméru osy dipoélu, horizontalné. Nasledkem toho by RFID tag s anténou
orientovanou kolmo k linearné polarizovanému elektromagnetickému poli
neprijimal zadny signal a nemohl ¢ist informace zasilané RFID c¢teckou.
Jednim z feSeni je ménit smér elektromagnetického pole v case a ziskat

kruhové polarizované vilny, ve kterém se elektrické pole otac¢i, Obr. 10. Také
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existuje moznost prepinat mezi horizontalné a vertikalné polarizovanou

anténou (v ¢ase radu milisekund).

right-hand circular
polarization

electric field

antenna

Obr. 10. Kruhova polarizace RFID antény [3].

3.3.3.2. Antény pro RFID ctecky

Smeérové antény se rozmistuji tak, aby obsahly zadanou cteci zonu.
Hruby odhad tvaru c¢teci zony lze ziskat aproximaci kuzelem se snizenim
vykonu antény o 3 az 6 dB po stranach kuzele, viz Obr. 11. Nekdy tento
anténni kuzel byva uveden v technickych datech vyrobce antény. Skutecny
tvar ¢teci zony bude dale ovlivnén postrannimi laloky antény a odrazy od

dalsich objektl nachazejicich se v blizkosti ¢teci zény.

Vi v
- Tmax -
SImax . Fmax

2 V2

antenna

Imax

idealized read zone

6 dB
beamwidth 3 dB

beamwidth > -

Obr. 11. Aproximace tvaru ¢teci zoény panelové antény [3].
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Existuje velké mnozstvi typu antén, které je mozné pouzit pro RFID
ctecky. Pouzivaji se hlavné dva typy s kruhovou a linearni polarizaci.
Kruhova anténa, oproti linearni anténé je schopna cist ze SirSiho uhlu
pfi malé vzdalenosti a muze ¢ist razné orientované RFID tagy. Vyhodou
linearni antény je lepSi Cteci vykonnost a presnost je-li mozné nastavit
orientaci RFID tagu. Pri navrhu RFID systému je treba si uvédomit

nasledujici kritéria [3]:

-V jakeé vzdalenosti od RFID tagu bude umisténa RFID ctecka.
- Lze nastavit pozici a orientaci snimaného RFID tagu a do jaké miry.

- Jak velkou oblast je tfeba pokryt signalem pro snimani RFID tagu.

Panelova anténa (Patch Antenna)

Velmi popularni, jednoduchy typ antény pro RFID ctecky. Sklada se
z ctvercového kovového plechu, veétSi zemnici desky a plastového krytu.
Vyhodou je snadna vyroba a mozné prizplisobeni podle pozadavka
zakaznika. Na Obr. 12 je uvedena jednoducha panelova anténa vysilajici

linearné polarizované viny.

type-N
connector

plastic radome \

RF cable

Obr. 12: Panelova anténa, vlevo plastikovy kryt, vpravo vnitini struktura s vrchnim kovovym

plechem (metal patch) a uzemnénim (ground) [3].

Existuji také panelové antény vysilajici vlny kruhové polarizované.
Napriklad pridanim druhého c¢tvercového kovového plechu pootocenému
0 90 stupnu. Ctvrtinu cyklu anténa vysila horizontalné orientované vlny

a ctvrtinu vertikalné orientované, vyzarované magnetické pole tak rotuje.
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Dalsi mozZnost je pouziti kruhového plechu s asymetrickou drazkou, které

také vytvori kruhove polarizované elektromagnetické pole.

Antényv pro fixni RFID ¢tec¢ky, umisténi, montaz

RFID ctecky pro pasivni RFID tagy se Casto pouzivaji pro sledovani
pruchodu zbozi, osob pfes Cteci zéonu, dvere, branu, nakladaci rampu,...
Takto instalované antény nebudou ménit svoji polohu v case. Typickym
pfikladem je monitorovani priichodu zbozi dvefmi skladu o S§ifce dvefi
3-5 metrti. RFID c¢tecky by nemély Cist tagy mimo cteci zonu, tj. je tfeba
zabranit faleSné pozitivnimu cteni a necist RFID tagy nachazejici se mimo
dvere (zbozi neprochazejici dvermi, RFID tagy umisténé v kapsach
zaméstnanc,...). Dal§i pozadavky kladené na monitorovani priichodu RFID
tagu cteci zonou je detekce z jaké strany tag do zony priSel, detekovat tagy
i kdyZ monitorované zbozi nepropousti elektromagnetické vinéni. Toho nelze
dosahnout pouzitim pouze jedné antény, typické RFID systémy tak obsahuji

Ctyfi antény umisténych na protilehlych stranach dveri.

3 meters

idealized read zones __

9 dBi patch i e

...... _ |2 meters

1 meter

'y

Obr. 13: Priklad idealizované ¢teci zé6ny monitorujici priichod dvefmi o §ifce 3 m, pouzivajici
panelové antény, rozméry kuzele cteci zény odpovidaji technickym parametrtit komeréni

anténé o zisku 9 dB [3].
Dulezité charakteristiky pfi montazi fixni antény RFID ctecky [3]:

- Zisk antény: pri instalaci je tfeba pouzit antény s predem znamym
tvarem kuzele ¢teci zony nez antény vSesmeérové. Pouzivaji se antény o

zisku cca 6 dB (maximalni dovoleny zisk bez pfipadné licence v USA).
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- Siftka pasma: anténa musi byt v souladu s RFID c¢teckou a kabely,
které se pouzivaji. VUSA se pouziva Sitka pasma 902-928 MHz,
v Evropé je pro RFID vyhrazeno pasmo 865-868 MHz.

- Tvar vyzarovaného kuzele antény: kuzel nemusi byt symetricky,
muzeme pouzit jiné tvary kuzele (dlouhé a tizké — tzv. fan beam) a tak
prizplsobit ¢teci zonu zadanému RFID systému.

- Polarizace: polarizace antény zalezi na typu a orientaci antén RFID
tagli. Dipo6lova anténa je schopna c¢ist pouze RFID tagy s anténou
orientovanou ve smeéru linearné polarizovaného elektromagnetického
pole dipolové antény. Kdyz nemutizeme zajistit orientaci RFID tagu,
je treba pouzit anténu s kruhovou polarizaci elektromagnetického pole
(coz vede ke snizeni zisku antény o 3 dB). RFID tagy s dvojitou
dipdlovou anténou jsou méné nachylné na zmény v orientaci a kladou

minimalni naroky na antény RFID ctecek.

U realné instalace je treba uvazovat odrazy elektromagnetickych vin
od dvefniho ramu, vozikt prevazejicich monitorované zbozi a ostatnich
objektt1 v okoli. V pfipadé monitorovani zbozi blizko podlahy, je tfeba
uvazovat i odrazy vin od podlahy. Priblizuje-li se RFID tag anténé, prahu

nacten.

Montaz antén RFID c¢tecek

Pfi upevnéni antén je treba uvazovat mozné dodatecné vychyleni antén
o cca 5-20 stupnu pro zlepSeni ¢teni tagi v jednotlivych zoénach. Je tfeba
také uvazovat material prostredi v okoli antén, napfiklad kompozitni
material stén ovliviiuje ¢teni RFID tagl (tagy mohou byt ¢teny i pres stény).
Dlouhé anténni kabely mohou snizit vykonnost systému. Proto pfi instalaci
je vyhodnégjsi vést kabely sténou pomoci vyvrtanych dér a tak snizit délku

anténnich kabeln na minimum.

Na Obr. 14 je uveden piiklad realizované instalace [6]. Cteci

zona 1 reprezentuje mistnost skladu a cteci zona 2 je prodejna. Ctecka A ma
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pripojené ctyfi antény: Al, A2, A3, A4. Taktéz ctecka B, antény: B1, B2, B3,

B4. Jsou definované dveé cteci zony:

- Cteci zona 1 pokryta anténami A3, A4, B3 a B4
- Cteci zona 2 pokryta anténami Al, A2, B1 a B2

Délka anténnich kabeld je eliminovana vyvrtanim dér ve sténach. Pro

odliSeni ¢tecich zon byly antény ¢teci zony 1 vychyleny o 10 stupnu.

READ ZONE |: STORE ROOM
HE

READ ZONE 2: SALES FLOOR

Obr. 14. Priklad realizace RFID instalace [6].

3.3.3.3. Antény pro RFID tagy

Antény RFID tagli pracuji na stejnych principech jako antény

RFID ctecek, maji ale nékteré odliSnosti:

- Cena: celkové naklady na RfID tag (tj. v€etné integrovanych obvodu-IC,
antény, lepidla, testovani) musi byt mensi 1 USD. Dlouhodobym cilem
je snizit naklady na RFID tag pod 0,05 USD [3]. Naproti tomu stiredné
kvalitni anténa pro RFID ¢tecku stoji kolem 150 USD.

- Velikost: dodavatelské fetézce vyzaduji, aby RFID tagy svou velikosti
vyhovovaly 100 mm dlouhému popisnému Stitku s tloustku mensi
1 mm.

- Polarizace: v mnoha aplikacich orientaci antény RFID tagu nelze
kontrolovat. Je tfeba najit kompromis mezi kruhovou polarizaci antény
RFID c¢tecky (a zmensSit rozsah c¢teni) nebo pouzitim dual-dipoélové

antény RFID tagu (a zvétsSit rozméry RFID tagu a tak zvysit jeho cenu).
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- Dostatecné napajeni: integrované obvody RFID tagu spotfebuji jen
minimum proudu a potfebuji primérené vstupni napéti. Anténa RFID
tagu potrebuje co nejveétsi vystupni napéti, to vSe pfi co nejmensi

velikosti tagu.

Aby bylo mozné vyhovét vySe uvedenym pozadavku, vyvojari RFID tagua
navrhli a vyvinuli fadu neobvyklych anténnich struktur, Obr. 15.

Obr. 15: Komer¢ni vzorky pasivnich UHF RFID tagu [3].

Polarizace

Antény RFID tagll jsou vyrobeny z tenkych vodicti a v pripadé
elektromagnetického vlnéni kolmému k jejich roviné ztstavaji neviditelné
pro RFID c¢tecky. RFID tag tak musi byt vsouladu s polarizaci
elektromagnetickych vln vysilanych anténou RFID c¢tecky. Toho

1ze dosahnout témito zptsoby:

- Spravnou orientaci tagu: umoznit nastaveni RFID tagu, natocCeni
do spravné polohy.

-  Kruhovou polarizaci antény RFID ctecky: anténa RFID ctecky
s kruhovou polarizaci elektromagnetickych vln umozni Cist RFID tagy
v jakékoliv poloze.

- Dual dipol: specialni anténa RfID tagu, ktera umozni c¢teni

elektromagnetickych vin v jakémkoliv smeéru.
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4. Softwarové aplikace s RFID tagy

4.1. Pfenos dat v nadfazené softwarové aplikaci

Nadrazené softwarové aplikace (middleware), které c¢tou data z RFID
tagll, pripadné zapisuji data do téchto tagl a s témito udaji dale pracuji,
provadi tyto operace prostrednictvim RFID c¢tecky. Komunikace mezi
middleware, RFID ¢teckou a RFID tagem probiha principem ,Master-Slave,
Obr. 16.

Komunikaci inicializuje nadfazena softwarova aplikace (middleware),
ktera zactne komunikovat s RFID ¢teckou. Po provedeni pfrikazu softwarové
aplikace, RFID ctecka zasSle dotaz na RFID tag. Pri této komunikaci je RFID
ctecka vroli Master a RFID tag vroli Slave. RFID tag pouze odpovida
na dotazy RFID ctecky.

Hlavni funkci RFID ctecky je komunikace s RFID tagy a prenos dat
mezi middleware a RFID tagy. Dale ctecky zabezpecuji ostatni funkce
bezkontaktni komunikaci napf. autentizace, navazani spojeni, feSeni kolizi,
atd. V tabulce 2 jsou uvedeny zakladni charakteristiky vyuziti RFID systému

pro jednotlivé, vySe uvedené frekvence.

MASTER <<———= SLAVE

Softwarova RFID ctecka RFID tag

A 4
A 4

Aplikace

A
A

D ——
MASTER SLAVE

Obr. 16. Princip komunikace Master-slave mezi RFID ¢teckou a RFID tagem [4].
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Tab. 2. Zakladni charakteristiky RFID systémt, zdroj Allied Business Intelligence Inc.

MW 2,45GHz 5,8

LF 125 kHz HF 13,56 MHZ UHF 868-915 MHz —
Cteci dosah do 0,5m ccalm cca3m ccalm
Relativné drahé, LF Levnéjsi nez LF
systémy vyzaduji | tagy. V porovnani s Pfi sériové vyrobé Podobné
delsi, drazsi vyS§imi frekvencemi| jsou UHF systémy | charakteristiky jako

Obecné

charakteristiky

médénou anténu.
Tagy na bazi
el.mag. /indukce
jsou drazsi nez

kapacitni tagy. Nizsi

tyto systémy maji
nizsi prenos dat a
Cteci vzdalenosti.

Pro aplikace, které

nepotrebuji ¢ist

levnéjsi nez LF a HF.

Nabizi dobry pomér
Cteci vzdalenost a

vykon, schopné Cist

nékolik tagt

UHF tagy, ale vySsi
rychlost pfenosu
dat. Nevyhodou je
snizeni vykon pfi

kontaktu s kovem,

Zdroj energie

Pasivni RFID tagy,

vyuzivajici el. mag.

vyuzivajici el. mag.

Indukci nebo

tagy, vyuzivajici el.

mag. indukci nebo

vykon pfi kontaktu velky pocet tagu soucasne€. kapalinou.
s kovem, kapalinou. soucasneé.
Aktivni/pasivni
Pasivni RFID tagy, | Aktivni/pasivni RFID
RFID tagy,

vyuzivajici el. mag.

indukci nebo

RFID tagu
indukci. napajeci napajeci
napajeci
kondenzator. kondenzator.
kondenzator.
Smart karty,
Sledovani pohybu Sledovani pohybu
Typické Systémy pfistupu, sledovani pohybu
palet, zavazadel (v kontejnerts,
soucasné monitorovani zvirat, zboZzi v logistice
USA), elektronicky elektronicky vybér
aplikace imobilizéry v autech | (zavazadla-mimo
) ) vybér mytného. mytného.
USA), knihovnictvi.
Japonsko nedovoluje
Nejvyssi pocet ) vyuzivani téchto
Celosvétoveé nejvice
instalaci, divodem frekvenci. V Evropé
) ) dostupné HF. )
Poznamky je velky pocet RFID je povolené pasmo
Vyuziti pro smart
tagll pracujicich na K 868 MHz, USA
arty.
nizké frekvenci povoluje pasmo 915
MHz
Rychlost
Nizka Nizka Stfedni Vysoka
pfenosu dat
Schopnost ¢teni
v blizkosti g -
Nizsi Dobra Spatna Spatna

kovu, mokrych

povrchu
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5. Embedded systémy (vestavéné systémy)

Embedded systémy jsou systémy s vestavénym pocitacem. Jsou
vétSinou navrzeny k ovladani jednoucelovych, predem definovanych zatizeni,
na rozdil od napfiklad osobnich pocitact. Z toho divodu mutize byt vestavény
systém pfi jeho navrhu, optimalizovan pro konkrétni aplikaci a pti vyrobé ve
vétSich sériich je jeho cena podstatné niz$§i nez u univerzalnich pocitact.
Prikladem jsou napfiklad bankomaty, fidici jednotky spalovacich motor,
pracek,... Nékteré vestavéné systémy pracuji v realném case. Jako vestaveny
systémy se v soucasné dobé oznacuji také inteligentni mobilni telefony, PDA,

MDA, Mini PC jako napt. Raspberry Pi.

Software vestavénych systému se oznacuje firmware a byva nahran na
pameét Flash, prfipadné ROM. Software pracuje s omezenymi hardwarovymi

prostredky, napf. omezenou pameét.

Procesory embedded systému; pouzivaji obé dvé zakladni procesorové
architektury, Von Neumann a Harvard, instrukc¢ni sadu RISC i non-RISC.
Délka slov vestavénych procesoru je v rozsahu 4 bity az 64 bita. Procesory

vestavénych systému lze rozdélit do dvou hlavnich kategorii:

- Beézné mikroprocesory: pouzivaji oddélené integrované obvody pro
pamét a zarizeni periferii.

- Mikrokontroléry: obsahuji on-chip periférie (zafizeni periferii umisténé
pfimo na Ccipu) a tak snizi spotfebu energie, cenu a rozméry

vestavéného systému.

Pro komunikaci s externimi zafizenimi pouzivaji vestavéné systémy

periférie jako:

- Interface sériové komunikace (SCI) RS-232, RS-422,...
- USB

- Sitové rozhrani Ethernet

- ADC/DAC (Analog to Digital /Digital to Analog)

- Adalsi...
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5.1. Raspberry Pi

Raspberry Pi je vestavény systém s mikroprocesorem o velikosti
nepatrné vetsi nez je kreditni karta. Jadrem Raspberry Pi je multimedialni
procesor Broadcom BCM2835 systém-on-chip (Soc). Tento procesor je

umistén za 256 MB pamétovym Cipem uprostred desticky, viz Obr. 17.

Procesor BCM2835 se odliSuje od pocitacovych procesort (naprtiklad
pouzitych v notebooku) SoC designem a jinou sadou instrukci ISA

(Instruction Set Architecture), znamou pod zkratku ARM.

Obr. 17. Procesor BCM2835 umistény za pamétovym Cipem Hynix (uprostfed) [2].

ARM architektura byla vyvinuta firmou Acorn computers v letech
1980. V PC pocitacich se nepouziva, jeji pouziti je hlavné v mobilnich
zarizeni jako jsou mobilni telefony. ARM architektura pouziva instrukéni
sadu RISC (Reduced Instruction Set Computing) a ma nizké naroky na
napajeni. Desktopové pocitace naproti tomu maji velké naroky na napajeni a

pracuji s instrukéni sadou CISC (Complex Instruction Set Computing).

Raspberry Pi tak pfi pouziti ARM architektury vyzaduje pouze
5ValA napajeni, které se dodava pomoci mikro USB portu. Z téchto
divodli na Raspberry Pi nejsou instalovany zadné chladici desticky, tepelné

vyzafovani je velmi malé.
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Pouzitim ARM architektury je vSak Raspberry Pi nekompatibilni
s PC programy. PC programy jsou vystavény na instrukéni sadé x86

(procesory AMD, Intel a VIA) a nemtizou byt spustény na Raspberry Pi.

Procesor Broadcom BCM2835 pouziva design oznaceny jako ARM11 a
instrukéni sadu ARMv6. Existuje také vySSi verze ARMvV7, pouzivana
v procesorech ARM Cortex, ktera je nekompatibilni s ARMv6, tzn. software

vyvinuty v ARMv7 nepobézi na procesoru BCM2835.

Raspberry Pi pouziva jako operacni systém Linux, distribuce Debian,

Fedora, Remix a Arch Linux.
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II. Prakticka cast

6. Navrh embedded systému

6.1. Navrh systému pro 2zonovou identifikaci osob

a zbozi

Pro navrh dochazkového systému byly pouzity komponenty spolecnosti
Metra Blansko, RFID c¢tecka RFI21.2, multiplexor RFX01, dvé antény RFAO1.
Jako embedded systém byl vybran Raspberry Pi. Schéma zapojeni je

uvedeno na Obr. 18.

Kabel RFCO1 Kabel RECO1
Anténa RF AO1 Anténni RFID ctecka
Multiplexor RFI21.1
RFX01
GPIO kabel
Anténa RF AO1
Napajeni
.. ..................................
USB kabel

Raspberry Pi

LOG soubor

Napajeni :
)
Obr. 18. Zapojeni dochazkového systému [autor].

6.2. RFID ctecka Metra Blansko

Ctecka RFI21.1 ¢te a zapisuje data do RFID tagli a tyto data poskytuje
nadrazenému systému. Pracuje s protokoly EPC Class 1 Gen 2, IP-X, ISO
18000-6B a ISO 18000-6A, prenosova rychlost je az 640 kb/s.
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Ctecka je napajena stejnosmérnym zdrojem 5 V. Pfipojeni antény je
pomoci SMA konektoru. Komunikace s nadfazenym systémem se d¢&je
pomoci rozhrani USB 2.0 s konektorem USB micro typ B nebo pomoci
rozhrani UART 3,3, V. V naSem dochazkovém systému je rozhrani USB 2.0
pouzito pro komunikaci s middlewarem formou virtualniho sériového portu.
Nastaveni virtualniho sériového portu je uvedeno v priloze kapitola 17. UART
rozhrani slouzi k zasilani signald GPIO do pfipojeného multiplexoru. Je
pouzit GPIO plochy pétizilovy kabel zakonceny konektorem Hirose ST40-
10S-CV(80).

Na ctecce jsou dvé indikacni LED diody, zelena indikuje zapojené
napajeci napéti a zluta LED dioda status ctecky (pfripravenost pro

komunikaci s nadrazenym systémem).

Ctecka je zabudovana v nerezovém krytu s hlinikovou chladici deskou,
povrchova uprava lakovanim. Konstrukcéné je tak mozné ctecku pouzit

v prostorach interiéru, pramyslu, logistice a podobné.

Komunikace RFID c¢tecka — middleware

Pro komunikaci s RFID ¢teckou byl vyuzit program spolecnosti Metra
Blansko RFID Reader Demo Application. Aplikace je napsana vV jazyce
python 2.6. Pomoci této aplikace je mozné oveérit a nastavit zakladni funkce
ctecky. Aplikace se spousti v prostfedi Linux skriptem start_linux.sh,

v prostfedi Windows skriptem start_win.bat, Obr. 19.

e METRA BLANSKO a.s. RFI21 RFID Reader demo application [ X-]

Serial port setup
Port | /devATyACMO

Speed [Bd] | 19200

Parity | None

StopBits [ v

Timeout None =
Detect port

Defaults Test Connect

Status: (Press "Test" button)
Reader version:  (Press "Test" button)
Reader ID: (Press "Test" button)
Reader firmware: (Press "Test" button)

RFI21 demo application ver. 1.00 Exit
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Obr.. 19. Okno formulafe pro nastaveni pfipojeni ctecky [5].

6.3. RFID multiplexor RX01 Metra Blansko

Anténni multiplexor RXO01 slouzi k prepinani mezi jednotlivymi
anténami UHF RFID c¢tecky Metra Blansko. Multiplexor umoznuje pripojit az
Ctyfi antény k jedné Ctecce. V nasi aplikaci jsme pripojily pouze antény dve,

které dostatecné identifikuji priichod ¢teci zonu.

Multiplexor je napajen stejnosmérnym napajecim zdrojem S V. Antény
se pripojuji SMA konektorem a kabelem o impedanci 50 ohm. Na
nepfripojené antény je treba pouzit 50 ohm terminatory. Multiplexor je fizen
pomoci GPIO (General Purpose Input/Output) rozhrani RFID ctecky. Ridici
signaly RFID ctecky, které slouzi k prepinani mezi jednotlivymi anténami,
se privedou ze ctecky GPIO kabelem na dvouvodicové rozhrani multiplexoru
oznacené na svorkovnici S1, S2 (napéti nesmi pfekrocit 3,3 V). Rizeni
multiplexoru (L=0 V, H=3 V) je uvedeno v tabulce 3. LED diody (oznaceneé 1,

2, 3, 4) signalizuji aktivni anténu, Obr. 20.

Tab. 3. Ridici signaly multiplexoru [5].

Anténa S1 S2
1 L L
2 L H
3 H H
4 H L

Obr. 20. Zapojeni napdjecich a fidicich kabelt k multiplexoru RFXO01 [autor].
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6.4. Anténa

Pouzita anténa typ RFAO1 s kruhovou polarizaci, vyrobce Metra

Blansko, viz Obr. 22. Technické parametry antény [5]:

Zisk: 7 dBi typ

- Vyzarovaci uhel: 65°

- Anténni konektor: SMA

- Kmitoc¢tovy rozsah: 865-870 MHz

Anténa ma pouziti v RFID technologiich, lze ji vSak pouzit i v oblastech
mimo RFID (telemetrie, logistika, pfenos dat v pasmu 868 MHz). Funk¢nost
antény muze byt ovlivnéna pfitomnosti kovovych, zelezobetonovych
konstrukci v blizkosti antény a pfistrojii, které vyzatruji elektromagnetické

viny.
6.5. Navrh aplikace

6.5.1. Softwarova aplikace

Softwarova aplikace zabezpecujici identifikaci prichodu tagu cteci
zonou byla vyvinuta v jazyce java 1.6. Katalog pozadavkt, Model jednani,
stavovy diagram a navrh hlavnich tfid je uveden v priloze III. Architektura

aplikace byla rozdélena do ¢tyt vrstev (balikt):

- core

processing
- server

constants

V baliku core se nachazi zakladni tfidy aplikace Entry.java a Tag.java,
do kterych se ukladaji parametry pristupu (tzv. Value Objects). Dale tridy
vyjimek.

Balik processing obsahuje tfidy pro manipulaci s daty, vyhodnoceni
priachodu ¢teci zonou. Vyhodnocovani priachodu c¢teci zénou se provadi ve

tridé AccessDAO.java, ktera je feSena jako singletone, metody tfidy
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zabezpecujici vyhodnocovani jsou synchronizovany. RFID ¢tecka Metra
Blansko posila aplikaci detekované RFID tagy kontinualné [5]. Aplikace tak
detekuje vSechny tagy, které se nachazeji v ¢teci zoné RFID ctecky,
vyhodnocovany jsou vsak jen tagy, které prosly c¢teci zonou (které detekovaly
obé dvé antény) v obou smeérech pristupu (pfichod a odchod). Pro docasné
ukladani detekovanych tagli a pruchodt jsou vyuzity kolekce java, rozhrani
java.util.Set, které zabezpeci ulozeni pouze unikatnich hodnot. Jsou

oSetfeny vSechny mozné stavy:

- prachod tagu pfes obé antény obéma smeéry

- pruchod tagu pouze pfes jednu anténu (tj. vstup do ¢teci zény jedné
antény a navrat zpét)

- prachod tagu pres obé antény a okamzity navrat zpét

- vstup do ¢teci zony a setrvani ve Cteci zoné

Soucasti baliku processing jsou i tfidy CleanPassageTimer.java a
CleanEntryTimer.java. Tfida CleanEntryTimer.java odstranuje problém
detekovani tagu vystupni anténou pfi pruchodu pres obé antény. V tomto
pripadé je detekovan priichod c¢&teci zonou, vystupni anténa ale ihned
detekuje vystupujici tag jako vstupujici. Tato detekce je potfebna, protoze
tag mutze ihned projit ¢&teci zénou zpét. Z toho dtuvodu trida
CleanEntryTimer.java po urcCitém casové periodé (osm vtefin, které lze
zmeénit konfiguracnim souborem) tyto detekované tagy odstranuje. Trida
CleanPassageTimer.java fe§i problém detekovani priachodu c¢&teci zénou,
jestlize se vyzarovaci kuzele obou antén krizi. V tomto pripadé je RFID tag
v urcCitém okamziku detekovan obéma anténami soucasné, proto po urcitou
casovou periodu (osm vterin, které lze zménit konfiguracnim souborem) pri
soucasné detekci obéma anténami je zamezeno aplikaci tento prichod
identifikovat vicekrat. Stavovy diagram je wuveden v kapitole 15,
CleanEntryTimer je zde oznacen Timerl a CleanPassagetimer Timer2.
Logovani pruchodtl do souboru zabezpecuje trida PassageLoggingTool.java.

Odesilani notifikacniho emailu se provede ve tridé SendEmail.java.
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Balik server zabezpecuje TCP komunikaci s programem Reader Demo
Application ¢tecky pomoci vlaken, informace o vstupu tagu do cteci zony

jsou predavany do tfidy processing.AccessDAO.java.

V baliku constants je finalni tfida Constants,java, ve které jsou
nastaveny statické proménné aplikace, napriklad nazev logovaciho souboru,
zasilaci emailova adresa, nazvy antén, atd. Je zde také trida
ApplicationConfigFileLoader.java, ktera umoznuje nahrat tyto proménné
aplikace z textového konfiguracniho souboru. Jestlize neni konfiguracni
soubor pritomen nebo jestli obsahuje neuplna data, pouziji se defaultni
hodnoty aplikace. Je tfeba dodrzet mnazev konfiguracniho souboru
,rfidConfig.tx“, hodnoty souboru mohou byt uvedené v jiném poradi, neni-li

néktera uvedena, pouzije se prednastavena hodnota z tridy Constants.java:

leftAntenna: Q1

rightAntenna: Q2

mailAddress: novak@seznam.cz
mailPassword: xxxx
mailSubject: RFID_logging test
clearingTimeout: 15

internet: false

Vyhodnocené tagy jsou logovany do souboru rfidPassages.txt a jsou
zasilany notifikaéni emaily, které emailova schranka preposle pomoci SMS

zpravy na mobilni telefon viz Obr. 27 a 28.

Diagram trid aplikace je uveden v priloze 7. Aplikace se spousti tridou

server.TcpServer, pripadné runnable jar exe souborem, viz pfiloha 10.2.
6.5.2. Komunikace Raspberry Pi — RFID ctecka

Komunikace aplikace s RFID c¢teckou je feSena TCP/IP protokolem.
Aplikace pracuje jako TCP server, ovladaci program RFID c¢tecky ma funkci
TCP klienta. Ovladaci program ctecky je napsan v jazyce python, kod
programu TCP klient byl do tohoto programu naimplementovan. Pri
detekovani tagu, tak TCP klient odesle informaci (Id tagu, Id antény, RSSI)
TCP serveru pomoci lokalniho portu Raspberry Pi. TCP server tuto informaci
pfijme a preda processing vrstvé aplikace pro dalsi zpracovani. Sekvencni

diagram systému je uveden v pfiloze kapitola 13.
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6.6. Testovani aplikace

6.6.1. Pozadavky testovani

- Testovani bude provedeno v misteé vyvoje aplikace.

- Ucastniky testovani budou vyvojaf aplikace a osoba prochazejici éteci
zonou.

- Ucastnici testovani budou provadét testy na dodané aplikaci a
dokumentovat vysledky.

- Opravené chyby budou opét testovany.

- Testovani bude provedeno na platformé Linux (Rapsberry Pi).
6.6.2. Scénare testovani

- Spusteéni aplikace, nahrani konfigura¢niho souboru.

- Pruchody cteci zonou z antény Q1 do antény Q2 a zpét, kdyz se
vyzatfovaci kuzele obou antén neprekryvaji (zaznamenani priichodu do
souboru a notifikace emailem, SMS zpravou).

- Prtichod c¢teci zénou z antény Q1 do antény Q2 a zpét, kdyz se
vyzafovaci kuzele obou antén prekryvaji (zaznamenani prichodd do
souboru a notifikace emailem, SMS zpravou).

- Prtichod c¢teci zonou velkého mnozstvi RFID tagt, kdyz se vyzatrovaci
kuzele obou antén prekryvaji (zaznamenani pruchodt do souboru a

notifikace emailem, SMS zpravou).
6.6.3. Vysledky testovani aplikace

Spusténi aplikace, nahrani konfiguraé¢niho souboru

Spusténi aplikace bylo provedeno podle prilohy kapitola 17 v poradku.

Prtichody ¢&teci zénou z antény Q1 do antény Q2 a zpét, kdyz se

vyzarovaci kuzele obou antén neprekryvaji

Testovani bylo provedeno zaroven s méfenim koridoru, viz kapitola

7.3. Byly testovany pripady, kdy je vzdalenost tagu od antény mensi, nez
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prusecik kfizeni vyzatovacich kuzelli, viz tabulka 8. Provedeno bylo cca 40

prichodu, vSechny pruchody byly GispéSné zaznamenany, viz pfiloha prace.

Priichody c¢&teci zénou z antény Q1 do antény Q2 a zpét, kdyz se

vyzafovaci kuzele obou antén prekryvaiji

Testovani bylo provedeno zaroven s méfenim koridoru, viz kapitola
7.3. Byly testovany pripady, kdy je vzdalenost tagu od antény veétsi, nez
prusecik kfizeni vyzatfovacich kuzeld, viz tabulka 8. Bylo provedeno cca 40

prachodu, vSechny pruchody byly GispéSné zaznamenany, viz priloha prace.

Prtichody ¢teci zénou velkého mnozstvi RFID tagt

Vstupni parametry:

- 10, 20 a 23 kusu ¢ty raznych druht tagl, dle tabulky 5.

- Testovana orientace tagu rovnobézna s plochou antény, Obr 22.

- Vykon RFID c¢tecky 25 dBm (max. vykon).

- Vzdalenost mezi obéma anténami 0,5 m, vyzafovaci kuzele se
prekryvaji.

- Nastaveni casovace 8 a 16 vterin.

- VSechny tagy byly na dobu cca 2 vtefin pfilozeny na prvni anténu a

poté cca 2 vteriny pfilozeny na druhou anténu.
Vystupni parametry:

- Detekce uspéSného prichodu zalogovanim v souboru a zaslanim

emailu/SMS zpravy, vysledky testu jsou uvedeny v priloze této zpravy.
Vysledky testu:

Postupné bylo provedeno pét testt s 10-ti, 20-ti a 23-ti tagy, byl
prekryvaji. Prvni dva testy s 10-ti a 20-ti tagy nedopadly 100 % spravné. U
10-ti tagi RFID ctecka detekovala vSechny tagy, ale vypis logu detekce
prachodu detekoval spravné pouze 9 prichodu, 1 pruchod byl zapsan
v opacném smeru. U 20-ti tagt ¢tecka detekovala pouze 18 RFID tagl, vypis

logu pruchodu detekoval 18 tagd, ale pouze 9 prachodu spravnym smérem.
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Spatné detekovani bylo zplisobeno zpozdénim aplikace (kratka doba
nastaveni casovace a zpozdéni v metodé isInternetReachable() - tfida
AccessDAO.java pri zjiStovani dostupnosti pripojeni na internet). Aplikace
byla upravena, pristup k internetu se nastavuje v konfiguracnim souboru a
doba casovace byla zvySena na 16 vtefin. Po této upraveé aplikace dalsi tri

testy dopadly uspésné, vysledky testt viz tabulka 4 a priloha této prace.

Tab. 4: Vysledné hodnoty testovani priichodu velkého mnozstvi tagt [autor].

” Pocet Pocet
Vykon Pocet pruchodi | prichodi
, v v Pocet | ZpoZdéni | pruchodl v | . | Nazev souborus
Pos Nazev tagu Ctecky tagd Is] detek spravne spatne wisledk
[dBm] | 8 JCEK | detek. | detek. ptehy
Cteckou o . .
aplikaci | aplikaci
1 | Archive H86_A2 W | 25 10 8 10 9 1 testl_10tagu.txt
2 | Archive H86_A2 W | 25 20 8 18 9 9 test2_20tagu.txt
3 | Archive H86_A2 W | 25 10 16 10 10 0 test3_10tagu.txt
4 | Archive H86_A2 W | 25 20 16 19 19 0 test4_20tagu.txt
g | Veechnydruhy )0 g 16 22 22 0 test5_23tagu.txt
tagu z tabulky 5

7. Méfeni

Nize uvedena méfeni byla provedena v laboratofich CVUT Praha a
v mistnosti autora. V blizkosti meéreni byly odstranény objekty, které by
mohly méreni ovlivnit vicenasobnymi odrazy. Pfi kazdém meéfeni bylo
s tagem zachazeno stejn€é, tag se pohyboval rovnomérnym pomalym
pohybem o rychlosti cca 0,3 m/s. Méfeni bylo provedené s RFID tagy, viz

Obr. 21, technické parametry uvedené v tabulce 5.

Tab. 5. Mérené RFID tagy [8].

Cteci rozsah Frekvenéni

Pos. Nazev tagu Rozméry [mm] [m] rozsah [MHz] Poznamky
Confidex Ironside | 51,5x47,5x 10 6-7 865-869 Tag pro pripevnéni na kov
Confidex Survivor 224 x24x8 8-12 865-869 Tag pro jakékoliv pouZiti

Tag pro jednorazové pouziti,
3 | Casey Slim 3000556 | 97 x24x0,2 do 10-ti metrd 860-960 pracuje i v blizkosti kapalin,
nelze pfipevnit na kov

Ar;hlve H§§_A2_W 105 x 65 x 0.5 neuveden 860-961 Tag vyroben pro dokument
(Chip: Impinj Monza) management
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Obr. 21. Méfené RFID tagy, zleva Confidex Ironside, Confidex Survivor, Cassey Slim, Archive

H86_A2_W [autor].
Byly méfeny tyto scénare:

- Meéreni maximalni ¢teci vzdalenosti pro jednu anténu.

- Meéreni tvaru vyzarovaciho kuzele (laloku) pro jednu anténu.

- Meéreni koridoru — dvé antény umisténé ve sténé koridoru.

- Méreni dvefi — dvé antény umisténé nad dvefnim priichodem.

- Meéreni dvefi — dvé antény umisténé vedle zarubné dveri.

7.1. Méfeni maximalni c¢teci vzdalenosti pro jednu
anténu

V mistnosti o rozmérech 6 m x 4,5 m x 2,5 m (d x § x v) byla ve vySce

1 m nad podlahou umisténa anténa, na podlaze polozen metr. Méfeny tag

byl drzen v ruce, ve vySce antény. Pro provedeni tohoto méfeni bylo tfeba

upravit program aplikace, aby vypisoval detekované tagy pouze jednou

anténou. Detekované hodnoty byly logovany do pfislusného souboru.

Pro kazdy tag byla provedena tato meéreni:

- Tag se postupné ze vzdalenosti 5 m priblizoval k anténé, pfi detekovani
tagu cteckou byla odectena vzdalenost, stagem se poté stejnou
rychlosti pokracovalo k anténé. Méreni skoncilo dotykem tagu antény.

- Tag byl prilozen k anténé a postupné se vzdaloval od antény, pfi ztraté

signalu byla ¢teckou odectena vzdalenost.
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Vstupni parametry:

- Ctyfi rizné druhy tagti, dle tabulky 5.
- Dvé méfrené orientace tagua, tag je rovnobézny s plochou antény a
kolmy k ploSe antény, viz Obr. 22.
- Tri nastavitelné hodnoty vykonu RFID c¢tecky:
o 17 dBm-min vykon,
o 20 dBm-vykon mezi max. a min. vykonem,

o 25 dBm-max. vykon.

Vvstupni parametry:

- Detekce maximalni ¢teci vzdalenosti pro jednotlivé pfipady, vysledky
jsou uvedené v tabulce 6.

- Soubor s logy pribéhu méfeni (Cas detekce, ID tagu, RSSI hodnota, ID
antény), viz priloha této prace.

- Grafy zavislosti RSSI na cteci vzdalenosti pro vykon ctecky 25 dBm.
Prirdstky hodnot cteci vzdalenosti zobrazené v grafu pro jednotlivé
hodnoty RSSI byly vypocitany z podilu zméfené maximalni cteci

vzdalenosti a poctu zaznamenanych hodnot. Grafy jsou uvedeny

v priloze, kapitola 16.

Obr. 22. Méfené orientace tagu, vlevo kolma, vpravo rovnobézna orientace k plose antény

[autor].
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Tab. 6: Vysledné hodnoty méfeni maximalni ¢teci vzdalenosti [autor].

Vykon Orientace - Max. cteci
Pos. Nazev tagu ctecky tagu k plose Y. sz da!m’/am / . » | vzdalenost

[dBm] i priblizovani k anténé [m]
1 Confidex Ironside 17 rovnobézna vzdalovani 1,7
2 Confidex Ironside 17 rovnobézna pfiblizovani 0,7
3 Confidex Ironside 17 kolma vzdalovani 2,2
4 Confidex Ironside 17 kolma pfiblizovani 0,3
5 Confidex Ironside 20 rovnhobézna vzdalovani 1,9
6 Confidex Ironside 20 rovnobézna pfiblizovani 0,8
7 Confidex Ironside 20 kolma vzdalovani 2,6
8 Confidex Ironside 20 kolma priblizovani 0,5
9 Confidex Ironside 25 rovnobézna vzdalovani 2,4
10 Confidex Ironside 25 rovnobézna priblizovani 1,0
11 Confidex Ironside 25 kolma vzdalovani 2,9
12 Confidex Ironside 25 kolma priblizovani 1,0
13 Confidex Survivor 17 rovnobézna vzdalovani 3,6
14 Confidex Survivor 17 rovnobézna pfiblizovani 0,9
15 Confidex Survivor 17 kolma vzdalovani 3,3
16 Confidex Survivor 17 kolma pfiblizovani 0,6
17 Confidex Survivor 20 rovnobézna vzdalovani 4,6
18 Confidex Survivor 20 rovnobézna pfiblizovani 1,2
19 Confidex Survivor 20 kolma vzdalovani 4,0
20 Confidex Survivor 20 kolma priblizovani 0,8
21 Confidex Survivor 25 rovnobézna vzdalovani 4,1
22 Confidex Survivor 25 rovnobézna priblizovani 2,4
23 Confidex Survivor 25 kolma vzdalovani 4,8
24 Confidex Survivor 25 kolma priblizovani 1,9
25 Casey Slim 17 rovnobézna vzdalovani 3,8
26 Casey Slim 17 rovnobézna pfiblizovani 0,6
27 Casey Slim 17 kolma vzdalovani 3,1
28 Casey Slim 17 kolma pfiblizovani 0,4
29 Casey Slim 20 rovnobézna vzdalovani 4,3
30 Casey Slim 20 rovnobézna pfiblizovani 0,8
31 Casey Slim 20 kolma vzdalovani 3,9
32 Casey Slim 20 kolma priblizovani 0,9
33 Casey Slim 25 rovnobézna vzdalovani 4,3
34 Casey Slim 25 rovnobézna pribliZovani 1,4
35 Casey Slim 25 kolma vzdalovani 4,6
36 Casey Slim 25 kolma priblizovani 0,9
37 | Archive H86_A2 W 17 rovnobézna vzdalovani 3,3
38 | Archive H86_A2 W 17 rovnobézna pfiblizovani 0,9
39 | Archive H86_A2 W 17 kolma vzdalovani 3,2
40 | Archive H86_A2 W 17 kolma pfiblizovani 0,9
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41 | Archive H86_A2 W 20 rovnobézna vzdalovani 3,5
42 | Archive H86_A2 W 20 rovnobézna priblizovani 1,8
43 | Archive H86_A2 W 20 kolma vzdalovani 2,8
44 | Archive H86_A2 W 20 kolma priblizovani 1,2
45 | Archive H86_A2 W 25 rovnobézna vzdalovani 3,2
46 | Archive H86_A2 W 25 rovnobézna pfiblizovani 2,2
47 | Archive H86_A2 W 25 kolma vzdalovani 4,3
48 | Archive H86_A2 W 25 kolma pribliZovani 1,8

Zavér méreni:

Celkem bylo provedeno 48 méreni, vysledky v tabulce 6, bylo
zaznamenano cca 4000 odectenych hodnot. Z provedenych meéreni vyplyva,
ze pro identifikaci osob a zbozi je nejlépe pouzit nejvyssi vykon ctecky (25
dBm). Pri nizSich vykonech c¢tecky byly odectené maximalni ¢teci vzdalenosti
pro pouziti v praxi nedostatecné. DalSi meéreni funkénosti proto budou

provedena pouze pro vykon RFID ¢tecky 25 dBm.

Zajimaveé nizké hodnoty byly odecteny pfi meérenich, kdy se tag
pomalu pfiblizoval k anténé ze vzdalenosti 5 metr1 ve fixni poloze. Jestlize se
pfi priblizovani s tagem malinko ,zamavalo“ (v rozsahu 1-3 cm), max. Cteci
vzdalenost byla vySsi. Vyrobce Metra Blansko uvadi max. c¢teci vzdalenost
RFID tagu pfi idealnich podminkach 5 metrti [5], této vzdalenosti nebylo
méfenim dosazeno. I kdyz byla pouzita anténa s kruhovou polarizaci,
nameérené hodnoty max. ¢teci vzdalenosti byly vy$si u rovnobézné orientace

tagu. Nameérené hodnoty byly pouzity pro rozmisténi komponent, kapitola 8.
7.2. Méfeni tvaru vyzafovaciho kuzele pro jednu anténu

V mistnosti o rozmérech 6 m x 4,5 m x 2,5 m (d x § x v) byla
na podlaze umisténa anténa, ke které byl prilozen uhelnik. Méfeny tag byl
drzen v ruce, ve vyskach 300 mm, 600 mm, 900 mm a priblizovan k anténé.
Pfi detekovani tagu cteckou byl odecten uhel. Detekované hodnoty byly

logovany do prislusného souboru.

Vstupni parametry:

- Ctyfi rizné druhy tagt, dle tabulky 5.

- Jedna méfené orientace tagu, tag je rovnobézny s plochou antény.
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- Vykon RFID ctecky 25 dBm (max. vykon).

Vvstupni parametry:

- Detekce uhlu vyzarovaciho laloku pro danou vysku, vysledky jsou
uvedené v tabulce 7.

- Soubor s logy prubéhu meéfeni (Cas detekce, ID tagu, RSSI hodnota,
ID antény), viz priloha této prace.

- Nakres vyzarovaciho kuzele, viz Obr. 23, 24, jak jej detekoval kazdy
RFID tag vcetné zmérené RSSI hodnoty v krajnich bodech vyzarovaciho

kuzele pri prvni detekci.

Tab. 7: Vysledné hodnoty méfeni vyzafovaciho kuzele [autor].

. Vysk v, o v . , .
Vykon yska tagu Cteci Pramérny | Vyzarovaci| RSSI v bodé
, ve v nad , v s , e o .
Pos. Nazev tagu Ctecky T uhel Cteci uhel uhel cteciho uhlu
[dBm] [stupné] | [stupné] [stupné] [dBm]
[mm]
1 Confidex Ironside 25 300 60 -58
2 Confidex Ironside 25 600 65 63 54 -60
3 Confidex Ironside 25 900 65 -58
4 Confidex Survivor 25 300 30 -54
5 Confidex Survivor 25 600 35 37 106 -54
6 Confidex Survivor 25 900 45 -60
7 Casey Slim 25 300 40 -50
8 Casey Slim 25 600 50 48 84 -50
9 Casey Slim 25 900 55 -50
10 | Archive H86_A2_ W 25 300 50 -56
11 | Archive H86_A2 W 25 600 60 57 66 -47
12 | Archive H86_A2_ W 25 900 60 -50
A \é f """""" , T TTTTTTTTTTTTT T
i . i i
| 900 mm, RSSI=-58 \ \ 900 mm, RSSI=-60 dBm:_‘~
£ 1 - :
g 600 mm, RSSI=-60 E ! I 600mm, RSsi=-54 dBm
i 300 mm, RSSI=-58 dBm i E 300 mm, RSSI=-54 dBm
! L Lo S m e 1 Lo e e e oo =
N Yoo N ) Yoo

Obr. 23. Nakresy zméfenych vyzafovacich kuzeld pro tag Confidex Ironsize (vlevo) a

Confidex Survivor (vpravo) [autor].
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900 mm, RSSI=-50

900 mm, RSSI=-50 dBm

600 mm, RSSI=-47

600 mm, RSSI=-50 dBm

1400 mm
2200 mm

300 mm, RSSI=-56 dBm

______________________

300 mm, RSSI=-50 dBm

Obr. 24: Nakresy vyzafovacich kuzeltl pro tag Casey Slim (vlevo) a tag Archive (vpravo)

[autor].

Zaveér méreni:

Celkem bylo provedeno 12 meéreni, vysledky tabuka 7, zaznamenano
cca 1200 hodnot. Tagy se priblizovaly k anténé ve fixni poloze, orientace tagu
rovnobézna s plochou antény. Zmeéreny uhel vyzarovaciho kuzele by byl
mensSi (Sirsi vrchol vyzarovaciho kuzele), kdyby se pfi priblizovani s tagem

malinko ,zamavalo“ (v rozsahu 1-3 cm).

Vyrobce Metra Blansko uvadi vyzarovaci uhel pro anténu RFAO1 65
stupnu [5]. S vyjimkou tagu Confidex Ironside byly naméfeny hodnoty vyssi,
nez udava vyrobce. Naméfené hodnoty byly pouzity pro navrh rozmisténi

komponent, kapitola 8.

7.3. Méfeni koridoru, dvé antény umisténé na sténé

koridoru

V mistnosti o rozmérech 6 m x 4,5 m x 2,5 m (d x § x v) byly ve vySce
0,8 metru umistény vedle sebe dvé antény, kolmo k anténam byl na podlahu
umistén metr, viz Obr. 25. Vzdalenost antén vyplynula z vySe uvedenych
meéfeni a byla vypocitana podle vzorce (8) tak, aby prusecik vyzafovacich

kuzeli se nachazel pfiblizné uprostfed maximalni ¢teci vzdalenosti.

lmax *tg (90—¢) (8)
2

kde lnhax - maximalni ¢teci vzdalenost,

@ - uhel vyzarovaciho kuzele.
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Jako maximalni c¢teci vzdalenost byla pouzita vzdalenost zjiSténa
prvnim meéfenim, kdy se tag priblizoval k anténé ze vzdalenosti 5 m. Méfeny
tag byl drzen vruce, ve vySce 0,8 m, rovnobézné s plochou antény.
Detekované hodnoty pristupu byly logovany do pfislusného souboru. Byly
provedeny pruchody tam i zpét ve vzdalenosti, kde se vyzafovaci kuzele
neprekryvaji a ve vzdalenosti kde se vyzarovaci kuzele jiz prekryvaji. Bylo
provedeno cca 10 pruchodl pro kazdy tag a vzdalenost, celkem cca 80

zaznamenanych hodnot.

Vstupni parametry:

- Ctyfi rtizné druhy tagu, dle tabulky 5.

- Jedna méfené orientace tagu, orientace rovnobézna s plochou antény.

- Vykonu RFID ¢tecky 25 dBm (max. vykon).

-  Maximalni ¢teci vzdalenost z prvniho meéreni, priblizovani k anténé ze
vzdalenosti 5 metru.

- Cteci uhel antény.

- Vzdalenost mezi obéma anténami, viz vzorec (8).

Vvstupni parametry:

- Detekce uspéSného prichodu zalogovanim v souboru a zaslanim
emailu/SMS zpravy.

- Odectené RSSI hodnoty pfi vstupu do cteci zény a vystupu ze cteci
zony, tab. 8. Je uveden prumeér hodnot RSSI pro cca 10 provedenych

prichodu pro kazdy tag a pro kazdou vzdalenost tagu od antén.

Obr. 25: Méfeni koridoru [autor].
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Tab. 8: Vysledné hodnoty méfeni priichodu koridorem [autor].

, Max. cteci ~. . | Prusecik kfizeni , Primér | Primér
Vykon N Cteci . , Vzdalenost
p v v vzdalenost - P vyzarovacich RSSI RSSI
Pos Nazev tagu Ctecky | .. .. uhel v 1o tagu od :

[dBm] priblizovani [stupné] kuzell od antény [m] vstup | vystup

[m] P antény [m] v [dBm] | [dBm]
1 Confidex Ironside 25 1,0 63,3 0,5 0,3 -50 -60
2 Confidex Ironside 25 1,0 63,3 0,5 0,7 -57 -60
3 Confidex Survivor 25 2,4 36,7 1,6 0,8 -52 -56
4 Confidex Survivor 25 2,4 36,7 1,6 1,6 -56 -58
5 Casey Slim 25 1,4 48,3 0,6 0,3 -46 -52
6 Casey Slim 25 1,4 48,3 0,6 1,0 -52 -51
7 | Archive H86_A2 W | 25 2,2 56,7 0,7 0,3 -52 -47
8 | Archive H86_A2 W | 25 2,2 56,7 0,7 1,0 -55 -56

Zaveér méreni:

Celkem bylo provedeno 8 meéreni a zaznamenano pfiblizné 80 hodnot
prachodu. Vysledky méfeni, tabulka 8 a priloha této prace, byly pouzity pro
navrh rozmisténi komponent, kapitola 8. VSechny priachody byly aplikaci

detekovany a zaznamenany v poradku.

7.4. Méfeni dvefi, dvé antény umisténé nad dvefnim

prichodem

Méfeni bylo provedeno v laboratofich CVUT. Nad dvefnim priichodem,
v zarubni dvefi byly umistény ve vysSce 2,2 metru dvé antény, k anténam byl
zavéSen metr, viz Obr. 26. Byly méfeny dva rtizné naklony antén. Méfeny tag
byl drzen v ruce, rovnobézné s plochou podlahy. Byly provedeny pruchody
skrze dvefe tam i zpét, prvni prichod by proveden v tésné blizkosti antény,
pfi nasleduyjicich prichodech se vzdalenost tagu od antény postupné
zvySovala o cca 0,2 m az do dotyku tagu s podlahou antény, pripadné
dosazeni maximalni Cteci vzdalenosti. Detekované hodnoty pfristupu byly

logovany do prislusného souboru.

Vstupni parametry:

- Ctyfi rtizné druhy tagt, dle tabulky 5.

- Jedna méfené orientace tagu, orientace tagu rovnobézna s podlahou.
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- Vykon RFID ¢tecky 25 dBm (max. vykon).
- Maximalni ¢teci vzdalenost pfi vzdalovani od antény.
- Uhel sklonu antény pfipevnéné nad dvefnim priichodem.

- Rozmeéry dveri Obr. 31.

Vvystupni parametry:

- Detekce uspéSného prichodu zaznamenanim v souboru a zaslanim
emailu/SMS zpravy, soubory s logy jsou prilohou této prace.

- Odecteni RSSI hodnoty pfi vstupu/vystupu, viz tab. 9. V tabulce jsou
uvedeny hodnoty RSSI v misté dotyku tagu antény a pfi dotyku tagu

podlahy, pripadné pfi dosazeni maximalni ¢teci vzdalenosti.

0d EmailboSMS Cas 10:53
#

0D: valiclud+caf_=valicek=atlas.cz

SUBJ: RFID passage notification

TEXT: Number o passages: 1 TAG:
AC KL

CF Anthenna: Q2 ->> Q1 RSSL:

Prijato:
10:50:10

Obr. 26: Méfeni pruchodu dvefmi [autor]. Obr.27: SMS zprava pro uspésny pruchod [autor].

L (1] B - @ - Dalgi~
RFID passage notification Dorucens posta & |
valiclud@gmail.com 3. 5. (pfed 7 dny) -~

komu: mné =

Mumber o passages: 1 TAG: 03 80 30 AC 02 00 93 20 00 0C A1 CF Anthenna: Q2 -»= Q1 RSS5I: 40

Obr. 28: Emailova zprava notifikujici GspésSny priichod [autor].
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Tab. 9: Vysledné hodnoty méfeni priichodu, antény umisténych nade dvefmi [autor].

Vykon Malx. el Uhel Max. €teci | RSSI v misté RSS! v misté
Pos Nazev tagu Ctecky vzvt.ialsno?t . odkl?nu vzdalenost antény podla.hy /
[dBm] priblizovani anten\v/ [m] [dBm] maxima
[m] [stupné] [dBm]

1 Confidex Ironside 25 1,0 30 1,0 -62 -58

2 Confidex Ironside 25 1,0 50 1,2 -62 -56

3 Confidex Survivor 25 2,4 30 2,2 -58 -56

4 Confidex Survivor 25 2,4 50 2,2 -60 -62

5 Casey Slim 25 1,4 30 1,2 -50 -62

6 Casey Slim 25 1,4 50 1,6 -46 -50

7 | Archive H86_A2_W | 25 2,2 30 2,2 -50 -56

8 Archive H86_A2_W 25 2,2 50 2,2 -54 -56

Zaveér méreni:

Celkem bylo provedeno 8 méreni a zaznamenano priblizné 200 hodnot
prachodu. Vysledky méfeni, tabulka 9 a priloha této prace, byly pouzity pro
navrh rozmisténi komponent, kapitola 8. VSechny priachody byly aplikaci

detekovany a zaznamenany v poradku.

7.5. Méfeni dvefi, dvé antény umisténé vedle zarubné

dveri

Antény byly umistény ve vySce 1 m a ve vzdalenosti 0,6 m od sebe, na
obou stranach dvefniho prichodu a byly oddéleny dvefni prepazkou silnou
8 cm, Obr. 28. Méreny tag byl drzen v ruce, ve vySce 1 m, rovnobézné

s plochou Detekované hodnoty pfistupu byly logovany

do pfislusného souboru. Byly provedeny pruchody tam i zpét ve vzdalenosti

0,8 m.

antény.

Vstupni parametry:

- Ctyfi rtizné druhy tagu, dle tabulky 5.
- Jedna méfené orientace tagu, orientace rovnobézna s plochou antény.
- Vykon RFID c¢tecky 25 dBm (max. vykon).

- Umisténi antén, Obr. 29.
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Vvystupni parametry:

- Detekce uspéSného prachodu zalogovanim v souboru a zaslanim
emailu/SMS zpravy.

- Odectené RSSI hodnoty pfi vstupu do ¢teci zéony a vystupu ze cCteci
zony, tab. 10. Je uveden prumér hodnot RSSI pro vSechny provedené

prichody pro kazdy tag.

Tab. 10: Vysledné hodnoty méfeni prichodu, antény umisténych vedle zarubné dvefri

[autor].
Vykon Ma’x. Cteci Cteci | Vzdalenost 5 Prumer | Prumeér
. e v vzdalenost - ) Pocet RSSI RSSI
Pos Nazev tagu ctecky | ... ... . . uhel tagu od . . )
[dBm] priblizovani a3l | e (i pruchodl | vstup | vystup
[m] [dBm] | [dBm]
1 Confidex Ironside 25 1,0 63,3 0,8 31 -54 -51
3 Confidex Survivor 25 2,4 36,7 0,8 32 -58 -59
5 Casey Slim 25 1,4 48,3 0,8 32 -59 -57
8 | Archive H86_A2 W | 25 2,2 56,7 0,8 39 -55 -52

Obr. 29: Méfeni pruchodu dvefmi, antény umisténé vedle zarubné dvefi [autor].

Zaveér meéreni:

Bylo provedeno cca 30 prachodid pro kazdy tag, celkem
cca 120 zaznamenanych hodnot. Vysledky méfeni, tabulka 10, byly pouzity
pro navrh rozmisténi komponent, kapitola 8. VSechny pruchody byly aplikaci

detekovany a zaznamenany v poradku.
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8. Navrh rozmisténi komponent

Navrh rozmisténi HW komponent je vypracovan pro modelovy pripad
prachodu dvefmi o Sifce 1,5 metru a vySce 2,2 metru. Z vySe uvedenych
meéreni vyplyva, Zze maximalni Cteci vzdalenost a uhel vyzarovaciho kuzele
zavisi na pouzitém tagu. Tag Confidex Ironside je pro pouziti na kovovém
podkladé a proto dale nebude vyhodnocovan. Maximalni ¢teci vzdalenost pri
pfiblizovani tagu Casey Slim nedosahuje Sirky dvefi, a proto také tento tag
nebude vyhodnocovan. Navrh rozmisténi komponent je tak vypracovan pro
zbyvajici dva tagy (Confidex Survivor, Archive H86, viz tab. 5). Z udaju
teoretické casti této prace (kapitola 3.3.3.2.) a z vySe uvedenych meéreni byly

nakresleny pfiblizné tvary ¢teci zony pro tyto dva tagy, Obr. 30.

y
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N\

\ l’
! 1100 mm
1
4
1

\‘i

\
\ -
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Obr. 30: Priblizné tvary ¢teci zény, tag Confidex Ironside (vlevo) a Archive H86 (vpravo)

[autor].

Prichod c¢teci zonou je identifikovan, doslo-li k identifikaci tagu
postupné obéma anténami, nejprve tag identifikuje prvni anténa a poté
druha anténa. Tim dojde k zamezeni tzv. ,faleSnych“ prichodt ¢teci zénou,

kdy osoba/zbozi s tagem do zony vejde a stejnym smérem zase zonu opusti.

Schéma zapojeni instalace je uvedeno na Obr. 18. Uvedené
hardwarové komponenty je tfeba propojit oznacenymi kabely a konecna
instalace hardware komponent zavisi na specifickych moznostech prostredi.

Délka anténnich kabelti od RFID ¢tecky k multiplexoru a od multiplexoru
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k anténam by méla byt co nejkratSi, poznamky k montazi antén jsou

uvedeny v kapitole 3.3.3.2 teoretické casti.
8.1. Dvé antény umisténé nad dvefnim prichodem

Vyska dvefniho priachodu je 2,2 m, tuto ¢teci vzdalenost splnuji pouze
dva RFID tagy, Confidex Survivor s max. cCteci vzdalenosti pri pribliZovani
2,4 m a Archive H86_A2_W, kde je max. Cteci vzdalenost pfi priblizovani
2,2 m, viz tab. 5. Tyto tagy maji maximalni cteci vzdalenost pfi priblizovani
priblizné stejnou, jako vySka dveri. Aby cCteci vzdalenost pokryla vysku dveri,
obé antény by nad dvefni prichod musely byt instalovany takika
rovnobézné s podlahou. V tomto pripadé by se vSak vyzarovaci kuzele antén
prekryvaly, pfi vstupu do cteci zony by ve stejny casovy okamzik
identifikovaly tag obé antény naraz a neSlo by oSetfit ,faleSné“ prtchody
Cteci zonou, kapitola 8. Na Obr. 31 a 32 je nakres této instalace
s vyznacenim ctecich zon pro vyse zminéné RFID tagy, pfi uhlu upevnéni

antén 50 stupnu, viz méfreni kapitola 7.4 a tabulka 9.

Skutecna vySka urcujici hranici Cteci zony vyznacena na obrazcich
31 a 32 (max. ¢teci vzdalenost pro tithel 50 stupnui) se vypocte podle vztahu
(9). Hodnoty pro vypocet této vzdalenosti jsou do vztahu (9) dosazeny z

Obr. 30 tak, aby bylo dosazeno maxima:
Imax *cos (90 —a — f3) 9)

kde lmax — maximalni ¢teci vzdalenost pro dany uhel gz Obr. 30,
o - ihel upevnéni antény (mezi svislou sténou a odklonem antény), v naSem
pripadé 50 stupnu, viz Obr. 31, 32,
B - thel tvaru cteci zony, viz Obr. 30.

Aby byly pokryty signalem antény horni rohy dverniho prostoru, je
tfeba umistit anténu nad dvefni prichod v dostatecné vysce, tuto vysku lze

spocitat ze vztahu (10):

$_dvete

* cotg (%) (10)

kde Savere — Sitka dveti Obr. 31, ¢ - vyzatovaci uhel antény, viz tabulka 7.
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Obr. 31. Nakres hranic Cteci zony pifi umisténi antén nad dvefnim pruchodem pro tag

Confidex Survivor, hranice ¢teci zony je zvyraznéna tlustou, pferusSovanou ¢arou [autor].
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Obr. 32. Nakres hranic Cteci zony pfi umisténi antén nad dvefnim pruchodem pro tag

Archive H86_A2_W, hranice ¢teci zony je zvyraznéna tlustou, preruSovanou ¢arou [autor].
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Obr. 33. Nakres hranic ¢teci zény pfi umisténi antén nad dvefnim priichodem tak, aby byly
vykryty oba horni rohy dvefniho prostoru pro tag Confidex Survivor. Vy§ka nevykrytého

prostoru je 735 mm [autor].

Zhodnoceni:

VySe uvedené rozmisténi anténa nad dvefni prostor respektuje
namérené hodnoty z kapitoly 7. Bylo provedeno porovnani vypoctenych
(teoretickych) a zméfenych maximalnich ¢tecich vzdalenosti pfi Uhlu
upevnéni antén 50 stupnu, tab. 11. Vypocet teoretickych hodnot maximalni
Cteci vzdalenosti byl proveden podle teoretické ¢asti prace (kapitola 3.3.3.2) a

podle vzorca (9) a (10). Na Obr. 31, 32, 33 jsou tyto maximalni ¢teci
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vzdalenosti zakresleny. Hodnoty zjiSténé vypoctem jsou mensi, nez hodnoty

zjiSténé méfenim.

V teoretické casti (kapitola 3.3.3.2.) je uvedeno rozmisténi antén
monitorujici priichod dvefmi se ¢tyfmi anténami. Mé navrhované feSeni
pouziva pouze antény dve. Aby bylo mozné vykryt signalem dva horni dvefrni
rohy, je tfeba umistit anténu o pfiblizné 570 mm nad dvefni prichod.
V tomto pripadé by vSak maximalni Cteci vzdalenost koncila pfiblizné 0,56

metru nad zemi, Obr. 33.

Tab. 11: Porovnani hodnot zjiSténych vypoctem a méfenim [autor].

Max. cteci Max. cteci .y L ox
, . . RSSI v misté | RSSI v misté
Vykon | vzdalenost od | vzdalenost od p
. v« vy . .y antény- podlahy-
Pos Nazev tagu Ctecky zavesené zavesene — vy .
. . méreni meéreni
[dBm] antény- antény-
vy s .y [dBm] [dBm]
méreni [m] | vypocet [m]
1 Confidex Survivor 25 2,2 2,03 -60 -62
2 | Archive H86_A2_W | 25 2,2 1,68 -54 -56

8.2. Dvé antény umisténé vedle zarubné dvefi

Sifka dvefniho prtichodu je 1,5 m, tuto ¢teci vzdalenost opét spliuji
pouze dva RFID tagy, Confidex Survivor a Archive H86_A2_W, viz tab. 5.
Antény je treba rozmistit tak, aby pokud mozno pokryvaly celou plochu
prostoru dverti. V pfipadé, ze tomu tak neni, existuji v prostoru dvetri hlucha
mista, kudy lze Ctecim prostorem projit bez jakékoliv detekce. Na Obr. 34
a 35 jsou v nakresu uvedené hodnoty x, y, z, které lze ovlivnit v prabéhu
instalace antén a tak docilit co nejlepsSiho pokryti prostoru dvetri signalem.
Pro vypocet byla vytvorena jednoducha tabulka v programu Excel (pfiloha
této prace), ktera pomoci goniometrickych funkci pocita pokryti roht1 dvefi
(kritickych hodnot prostoru dveri) signalem, tab. 12. Vysledkem je hodnota
OK (signalem je roh dvefi pokryt) nebo nepokryta horizontalni vzdalenost
rohu v mm (zaokrouhlena na desitky mm). Tabulkou je mozné simulovat
jednotlivé pokryti prostoru dveri pfi instalaci. Rozte¢ antén (vzdalenost

zviz Obr. 34, 35) by méla byt vysSsSi nez je uvedené v meéreni koridoru,
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kapitola 7.3, z divodu lepsi detekce priichodu zoénou (vyzatfovaci kuzele se

pfi vetsi vzdalenosti tolik neprekryvaji).

Tab. 12. Vypocet pokryti dvefniho prostoru signalem antén [autor].

Pokryti | Pokryti | Pokryti | Pokryti
Max. Eteci levého levého | pravého | pravého
vz déienost Cteci | Vyska | Sitka | Vzd. | Vzd. | horniho | dolniho | horniho | dolniho
Pos Nazev tagu v v 2o | Uhel | dvefi | dvefi| x y rohu. OK | rohu. OK | rohu. OK | rohu. OK
priblizovani
[st.] | [mm] | [mm]|[mm] | [mm] / / / /
[mm] , . q q
nepokryti | nepokryti | nepokryti | nepokryti
[mm] [mm] [mm] [mm]
1 Confidex 24000 | 37 | 2200 | 1500 | 1100 | 50 OK oK 780 780
Survivor
2 Confidex 24000 | 37 | 2200 | 1500 | 1500 | 100 OK oK 430 1030
Survivor
3 Confidex 24000 | 37 | 2200 | 1500 | 800 | 200 OK oK 850 400
Survivor
4 Confidex 24000 | 37 | 2200 | 1500 | 1100 | 300 OK oK 530 530
Survivor
5 Confidex 24000 | 37 | 2200 | 1500 | 1100 | 500 OK oK 330 330
Survivor
6 | Archive HS6 22000 | 57 | 2200 | 1500 | 1100 | 50 OK OK 1640 1640
7 | Archive H86 22000 | 57 | 2200 | 1500 | 1500 | 100 OK OK 980 2210
8 | Archive H86 2200,0 | 57 | 22001500 | 800 | 200 OK oK 1960 1030
9 | Archive HS6 2200,0 | 57 | 2200 | 1500 | 1100 | 300 OK OK 1390 1390
10 | Archive H86 2200,0 | 57 | 22001500 | 1100 | 500 80 80 1190 1190
Zhodnoceni:

Uvedené rozmisténi antén v koridoru pro snimani RFID tagua pfi

priachodu dvefmi nepokryva prostor dvefi tak dobfe jako rozmisténi antén

nad dvefnim prachodem. Vyhodou je snadnéj$i montaz, je vhodné pro

instalace, kde prostory priichodu RFID branou (dvefmi) mohou obsahovat

prostory v rozich dveri, které nejsou signalem pokryty. V pripadé potreby

vySSiho vykryti prostoru signalem by bylo tfeba pouzit ¢tyr antén, jak je

uvedeno v teoretické casti, kapitola 3.3.3.2., Obr 13.
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34. Nakres hranic ¢teci zony pfi umisténi antén vedle dvefniho priichodu pro tag

Obr.

¢arou [autor].

, prerusovanou

Confidex Survivor, hranice ¢teci zony je zvyraznéna tlustou
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Obr. 35. Nakres hranic ¢teci zoény pfi umisténi antén vedle dvefniho priichodu pro tag Active
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9. Zaver

V této praci jsem provedl popis technologie RFID a navrhl a sestavil
vestavény RFID systém pro identifikaci osob a zbozi. V teoretické casti byly
v praci shrnuty soucasné pouzivané technologie RFID, byla popsana
problematika instalace RFID hardware komponent, vyzafovacich kuzelt
antén a vestavéného systému Raspberry Pi. V praktické casti prace popisuje
vytvorenou aplikaci, instalaci vestavéného systému Raspberry Pi a RFID
hardware komponent spolecnosti Metra Blansko. Dale je v praktické casti
provedeno meéreni oveéruyjici funkénost systému. Z nameérenych hodnot je poté
navrhnuto vhodné rozmisténi antén tak, aby cteci oblast pokryla co nejvetsi
c¢ast simulovaného dvefniho prostoru. Méfené hodnoty byly zaznamenany do
souboru a zasilany na email, ktery poté hodnoty preposilal SMS zpravou na
mobilni telefon. VSechny stanovené cile prace se mné, i pres nékteré

komplikace, povedlo naplnit.

Pri vysledném méfeni byly nameéfeny zajimavé nizké hodnoty
maximalni ¢teci vzdalenosti pfi pfribliZovani tagu, které byly nizs§i, nez udava
vzdalenost pfi priblizovani RFID tagu k anténé byla nizsi o cca 1-2 metry [5].
Vyzatrovaci thel antény RFAO1 je udavan 65 stupnu [5], naméfené hodnoty
této hodnoté odpovidaly. I kdyz ma anténa RFAO1 kruhovou polarizaci,
nameéfené hodnoty maximalni Cteci vzdalenosti zavisely na orientaci RFID
tagu a byly nizsi pfi kolmé orientaci tagu k ploSe antény, Obr. 22. Hodnoty
zjiSténé meérenim se také podstatné liSily podle pouzitého RFID tagu.
Pfi méreni byl tag drzen ve fixni poloze a bylo s nim pomalu pohybovano, viz
kapitola 7. Jestlize se s tagem pifi meéfeni lehce ,zamavalo“, nameérené
hodnoty cteci vzdalenosti byly lepsi a pomalu se blizily hodnotam uvadénym
vyrobcem. Na takové chovani RFID tagu ale nelze spoléhat, napr. zbozZi se

muze na vyrobni lince nebo v logistickém centru pohybovat jes§té pomaleji.

Praci mohou vyuzit spolecnosti, které uvazuji o vlastni implementaci
RFID systému z komponent Metra Blansko. Namérené hodnoty maximalni

Cteci vzdalenosti a vyzafovacich kuzeltl lze pouzit pro zakladni rozvrzeni

-66-



umisténi antén v prostoru sledovaném RFID c¢teckou a pro hrubé vymezeni

Cteci zony.

Osobnim pfinosem této prace bylo seznameni se s technologii RFID
a vestavénym systémem Raspberry Pi. Prfi vysledném meérfeni jsem
si uvédomil, Ze technické parametry, které udava vyrobce RFID komponent
nemusi vzdy souhlasit s praktickym meérenim. Dale byla zajimava tvorba
programu pro Raspberry Pi, kdy komunikace se c¢teckou nebyla tak
jednoducha, jak jsem si zpocatku predstavoval. Pri vypracovani prace jsem

se seznamil s novou technologii a prohloubil své znalosti v této oblasti.
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III. Pfilohy

11. Katalog pozadavku aplikace minipocitace

Raspberry Pi

Systém na sledovani presunu RFID tagu do cteci zony identifikuje

pfichozi RFID tag a reportuje tento stav emailem a nasledné SMS zpravou.

Pozadavky vznikaji v misté cteci zony, pokryté UHF anténou. Reportovani

provadi minipocita¢ Raspberry Pi, pfipojeny k RFID ctecce.

Pri presunu RFID tagu do cCteci zony je odeslan email, ktery
obsahuje cas vstupu RFID tagu do cteci zony a identifikacni
¢islo tagu.

Pri presunu RFID tagu do Cteci zony je odeslana SMS zprava,
ktery obsahuje c¢as vstupu RFID tagu do cteci zony a
identifika¢ni cislo tagu.

Pokud RFID ctecka prestane komunikovat, je odeslan emalil,

ktery obsahuje informaci o ztraté spojeni.

Na aplikaci monitorovani presunu RFID tagu jsou kladeny funkéni a

nefunkcni pozadavky.

Funk¢ni pozadavky:

monitorovani presunu RFID tagu do cteci zony,

komunikace s RFID ¢teckou Metra Blansko,

reportovani presunu RFID tagu emailem,

reportovani prfesunu RFID tagu SMS zpravou na mobilni telefon,

reportovani odpojeni RFID ¢tecky Metra Blansko emailem,

Nefunk¢ni pozadavky nebyly definovany.
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12. Model jednani RFID systému - Use Case

Use case diagram RFID systému, reportovani vstupu a opusténi cteci
zony RFID tagem.

uc RFID identifikace

RFID systém

acatek aktualizace

Vstup do éteci zény f————————— (monitorov 4ni)

«include»

O «include» \\A
Vlastnik RFIDk _

~ 7 «include»
-

Notifikace emailem

Opusténi ¢teci zény |. Konec aktualizace

(monitorov ani)

«include»

Obr. 36: Model jednani RFID systému [autor].

Zakladni scénar (Basic Path):

Vstup a opusténi cteci zony RFID tagem
1. Pripad uziti zacina, kdyz vlastni RFID tagu vstoupi do Cteci zony.

2. INCLUDE (RFID systém zacina zasilat aktualizace o pritomnosti RFID tagu
ve Ctecl zong€).

3. INCLUDE (RFID systém pripravi zaslani emailu o presunu RFID tagu).
4. Pripad uziti konci, kdyz vlastnik RFID tagu opusti ¢teci zonu.

5. INCLUDE (RFID systém prestane zasilat aktualizace o pritomnosti RFID
tagu ve Cteci zong).

6. INCLUDE (Systém zasSle email o presunu RFID tagu).

Alternativni scénar (Alternate)

ZrusSeni monitorovani vstupu / opusténi ¢teci zony

7. Systém muze kdykoliv zrusit monitorovani ¢teci zony pfi poruse RFID
Ctecky.
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13. Sekvencni diagram RFID systému

sd RFID sekvenéni diagr... /

% RFID Gtetka

Vlastnik RFID tagu

Eteci zéna vstup()

L

Monitorovani
Eteci zény()

notify vstup()

Middleware

&teci zéna vystup()

[T

notify vystup()

(from Actors)

Pfijemce email
zZpravy

poslat email()
|
|
|
|
|
|
|
|
|

Obr. 37: Sekvenéni diagram RFID systému [autor].

14. Hlavni tfidy aplikace

class package core
Java.io.Serializable

core::Entry

- serialVersionUID: long = 1L {readOnly}
- antennald: String

- entryTime: java.util.Date

- entranceTime: long

- rssi: String

- tag: core.Tag

Entry(String, core.Tag, long, String, String
getAntennald() : String

-tag

Java.io.Serializable
core::Tag

- serialVersionUID: long = 1L {readOnly}
- tagld: String
timestamp: java.util.Date

setAntennald(String) : void
getEntryTime() : java.util.Date
setEntryTime(java.util.Date) : void
getRssi() : String
setRssi(String) : void
getEntranceTime() : long
setEntranceTime(long) : void
getTag() : core.Tag
setTag(core.Tag) : void
hashCode() : int
equals(Object) : boolean
toString() : String

+ o+ + + o+ o+ o+ o+ o+ o+t

Tag(String)

getTagld() : String
setTagld(String) : void
getTimestamp() : java.util.Date
setTimestamp(java.util.Date) : void
hashCode() : int

equals(Object) : boolean

o+ o+ o+ o+ o+ o+ 4+

toString() : String

Obr. 38: Hlavni tfidy aplikace RFID systému [autor].
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class package processing/

«interface»
processing::AccessDAOInterface
processing::CleanEntryTimer + tagLeftEntry(core.Entry) : void
[ i - + tagRightEntry(core.Entry) : void
Sl Ude Bl ogger.getl.. freadOniy} + tagleftPassage(core.Entry) : void
" . + tagRightPassage(core.Entry) : void
B
runTlmer(core.Entr-y) ol + cleanOldPassages(core.Entry) : void
~cleanTimer + cleanOldEntries(core.Entry) : void
/
/
/
/
/
/

processing::AccessDAO

~ LOG: org.apache.log4j.Logger = org.apache.log4...

- leftPassage: java.util.Set<core.Entry> = new java.util.H...

- rightPassage: java.util.Set<core.Entry> = new java.util.H...

- leftEntry: java.util.Set<core.Entry> = new java.util.H...

- rightEntry: java.util.Set<core.Entry> = new java.util.H...

- tagCount: int

~ cleanTimer: CleanEntryTimer = new CleanEntryT...

~ loader: constants.ApplicationConfigFileLoader = new constants.A...

-

getinstance() : AccessDAO
AccessDAO()
tagLeftEntry(core.Entry) : void
tagRightEntry(core.Entry) : void
tagLeftPassage(Entry) : void
tagRightPassage(core.Entry) : void
cleanOldPassages(core.Entry) : void
cleanOIldEntries(Entry) : void

- islntemetReachable() : boolean
getTotalCount() : long

- getSecondAnthenna(String) : String

I

-

~INSTANCE

«static»
processing::AccessDAO::Holder

~ INSTANCE: AccessDAO = new AccessDAO() {readOnly}

processing::PassageloggingTool

~ LOG: org.apache.log4j.Logger = org.apache.log4...

- formatter: java.text.SimpleDateFormat = new java.text.S...
- out: java.io.PrintWriter = null

- fw: java.io.FileWriter = null

+ getinstance() : PassagelLoggingTool

- PassageloggingTool()

+ logOnePassages(long, core.Entry) : void
saveToFileOne(long, core.Entry) : void

- formatRecord(long, core.Entry) : String

- initLogging() : void

- closeLogging() : void

- getEntryAnthenna(core.Entry) : String

~INSTANCE

«static»
processing::PassagelLoggingTool::Holder

INSTANCE: PassagelLoggingTool = new PassagelLogg... {readOnly}

pr ing P geTimer

- LOG: Logger = Logger.getL... {readOnly}

+ runTimer(core.Entry) : void

processing::SendEmail

~ LOG: org.apache.log4j.Logger = org.apache.log4...

+ SendEmail()
+ sendlIt(String) : void

Obr. 39: Hlavni tfidy aplikace RFID systému - processing [autor].
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15. Stavovy diagram aplikace

stm StateMo...

Detekce tagu 2.
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1
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detekovan 1. anténo
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u?
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Byl tag jiz do¢asné

detekovan 2. anténou ?
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docasné detekovan ?
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Detekce prichodu
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[ne-zpét
Timer1]

>@
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Timer1]

Timer1

[porovnat]

[ano-porovnat]
Byl prichod jiz
docasné detekovan?

[ne-docasné ulozit

prichod]

Detekce priachodu
1->2 anténa

[ano-ukongit

[ano-detekovat tag]

[ne-porovnat]

Doslo u tagu k prichodu zpét ?

[ano-ukongit]

vtefin ?
[ano-smazat]

Docasné ulozeny tag
smazan

[ukongit]

[ne-ukongit]

Je tag docasné
ulozZen vice jak 5

[ne-zpét Timer2]

[ukonéit]

[ulézit]

UlozZeni pruchodu do
souboru

[spustit Timer2]

[porovnat]

Je priichod tagu do¢asné
uloZen vice jak 8 vtefin?

Doc¢asné ulozeny
prichod smazan

[porovnat]
Existuje internetové
pfipojeni?
[ano-odeslat email]

Notifikaci pichodu
emailem

[odeslat SMS zpravu]

Notifikace prichodu
SMS zpravou

Obr. 40. UML 2.0 Stavovy diagram aplikace [autor].
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16. Grafy zavislosti RSSI na vzdalenosti tagu od antény

pfi méfeni maximalni ¢teci vzdalenosti
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Obr. 41. Priibéh RSSI na vzdalenosti od antény, tag Confidex Ironside pfi pfiblizovani tagu

k anténé [autor].
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Obr. 42. Prtibéh RSSI na vzdalenosti od antény, tag Confidex Ironside pfi vzdalovani tagu od

antény [autor].
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Priibéh RSSI-vzdalenost od antény
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Obr. 43. Priibéh RSSI na vzdalenosti od antény, tag Confidex Survivor pfi pfiblizovani tagu

k anténé [autor].
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Obr. 44. Priibéh RSSI na vzdalenosti od antény, tag Confidex Survivor pfi vzdalovani tagu

od antény [autor].
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Obr. 45. Pribéh RSSI na vzdalenosti od antény, tag Casey Slim pfi pfiblizovani tagu k

anténé [autor].
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Obr. 46. Pribéh RSSI na vzdalenosti od antény, tag Casey Slim pfi vzdalovani tagu od

antény [autor].
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Obr. 47. Pribéh RSSI na vzdalenosti od antény, tag Archive H86-A2-W pfi pfiblizovani tagu

k anténé [autor].
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Obr. 48. Priibéh RSSI na vzdalenosti od antény, tag Archive H86-A2-W pfi vzdalovani tagu

od antény [autor].



17. Instalacni pfirucka

17.1. Nastaveni a zprovoznéni Raspberry Pi [2]:

Nejdrive je treba si pripravit SD kartu (velikost paméti min. 4GB),

ktera obsahuje Raspberry Pi operacni systém. Pro uzivatele PC s operacnim

systémem Windows je postup nahrani OS na SD kartu nasledujici:

a. Stahnout OS zwebu a rozbalit stazeny soubor (*.img) link:

http:/ /downloads.raspberrypi.org/images/raspbian/2012-12-16-
wheezy-raspbian/2012-12-16-wheezy-raspbian.zip

. Stahnout z webu software Win32DiskImager a rozbalit stazeny soubor,

link: https://launchpad.net/win32-image-writer /+download

. Vlozte SD kartu do PC a spustte program Win32DiskImager, objevi se

malé GUI, v combo boxu ,Device“ vlozte cestu k SD karté, do combo
boxu ,Image File“ uvedte rozbaleny image file stazeny v bodé a).
Stisknéte tlacitko ,,Write“. Operacni systém Raspberry Pi se zapiSe na

SD kartu. Obr 49.

%4 Win32 Disk Imager ] B
Image File Device

strfsem_projekt/downloadedSoftware [2012-12-16-wheezyraspbian/2012-12-16-wheezy-raspbian.img [@' G\ =

Progress

Version: 0.9 Cancel | Read ” Wirite || Exit |

e

Obr. 49. GUI programu Win32Disklmager nahrani OS Raspberry Pi na SD kartu [autor].

Po GspésSném nahrani OS na SD kartu, vlozte SD kartu do Raspberry

Pi a pripojte externi klavesnici, myS, monitor, pfipojeni na Internet. Zapojte

mikro USB port na napajeni, podle Obr. 50.
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If not using HDMI, Plug in a USB keyboard
plug in your analogue and mouse

Connect display FConnect input
TV or display

o Connect network
Connect to your wired
ETHERNET

network [optional]

Raspberry Pi
Quick start

Insert SD card
See page 3 for how to
prepare the SD card

o
Power up -k Connect display
Plug in the micro USB Plug in your digital TV

power supply or monitor

Obr 50. Zapojeni Raspberry Pi [2].

Pfi prvnim bootovani OS zmeénte v okné Raspi-config nastaveni locale
zemeé a casovou zonu. Vyberte volbu ,expand_rootfs“ a stisknéte ,YES“. Po
rebootu vlozte defaultni jméno: pi a heslo: raspberry. Na prikazové radce

napiSte ,startx“, kterym se spusti GUI Raspberry Pi [2].
17.2. Nastaveni a spusténi aplikace

Instalace a spusténi aplikace se provadi z prikazové radky, Raspberry

Pi musi byt pfipojené, pomoci ethernetového kabelu, na Internet.

Instalace Java runtime Environment

Aplikace je naprogramovana v jazyce java verze 1.7, JRE instalujte

pfikazem z prikazoveé radky:
- sudo apt-get install openjdk-7-jre
Pro instalaci JDK je tfeba provést prikaz:
- sudo apt-get install openjdk-7-jdk
Uspésnou instalaci javy lze zkontrolovat pfikazem:

- java -vision
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Pro pouzivani java programu je tfeba nastavit proménnou prostredi

JAVA_HOME prikazy:
- JAVA_HOME=“/opt/java/jdk1.7.0_10
- export JAVA_HOME=“/opt/java/jdk1.7.0_10¢
- export PATH=$PATH$JAVA_HOME/ bin
Uspésné nastaveni proméénné JAVA_ HOME Ize zkontrolovat pfikazem:
- export

Instalace python

Ovladaci program k RFID ctecce je napsan v jazyce python 2.6.
Raspberry Pi jiz obsahuje nainstalovany python (vétSinou verze python 2.7.).
Python Raspberry Pi pouziva pro fizeni vstupnich a vystupnich porta
(RPi.GPIO — General Purpose Input Output). Pro kontrolu instalace a zjiSténi
verze python pouzijte pfikaz: find /usr | grep —i gpio. Cast vystupu piikazu je
na Obr. 51. Aplikace RFID c¢tecky vyzaduje doinstalovat python ,wx“ module
(GUI toolkit). Tento modul doinstalujte prikazy:

- sudo apt-get update
- sudo aptget install python-wxgtk2.8 python-wxtools wx2.8-i118n
libwxgtk2.8-dev

yi@raspberrypi find /usr grep -i gpio
/usr/11 ) 2.6/dist- packaqes ‘RP1i/ . S0 _
/usr/ /py > 6/dist- packages/RP1. -0.5.3a.egg-info

jusr/ / 2 st-packages/RPi/ .S0

jusr/ dist-packages/RPi. -0.5.3a.egg-info
Jusr/1ib/py 3/dist-packages/RP1/ .cpython-32mu. so
/usr/1ib/python3/dist-packages/RPi. -0.5.3a.egg-info

Obr. 51: Cast vystupu piikazu zjistujici verzi python na Raspberry Pi [autor].
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Nastaveni virtualniho sériového portu pro Raspberry Pi

Aplikace RFID ctecky je pripojena k Raspberry Pi pomoci USB portu a
komunikuje se RFID c¢teckou sériovym protokolem. Je treba nainstalovat

virtualni sériovy port:

- sudo apt-get install python-serial
Parametry sériové komunikace jsou nastaveny v ovladacim programu
RFID ctecky:
- Baudrate: 115200 Bd

- Parity: None
- Stopbits: 1
- Bytesize: 8

Spusténi aplikace

Nejdrive je treba spustit ovladaci program RFID ctecky prikazem

(nachazime-li se v adresari ../rfi_demo_application) a pripojit ctecku:
- ./start_linux.sh
Poté spustit aplikaci z prikazové radky prikazem:

- java —jar rfiddesktop.jar
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18. Prilohy diplomové prace
Soucasti této prace je prilozené CD, kde jsou ulozeny:

vytvoreny projekt RFID aplikace v jazyce java,

spustitelny rfiddesktop.jar soubor,

soubory s namérenymi hodnotami,

soubory s vysledky testu,

Excel tabulka pro vypocet pokryti dverniho prostoru signalem,

tato prace v elektronické podobé.
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