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Podékovani

V prvni fadé dékuji svému bratrovi, kolegovi Richardovi Wimberskému, se kterym
jsem od prvniho ro¢niku studoval a absolvovali jsme stejné vyukoveé kurzy, Ze jsme se
shodli v ndzoru na vyznam a piinos Extrémniho programovani a vyzkouseli si spolu
praktiku Parové programovani. Dékuji pani vedouci bakalaiské prace Ing. Bozené
Mannové, Ph.D. a vSem ostatnim, ktefi mi umoznili vypracovat bakalafskou praci
praveé touto praktikou.



Abstrakt

Hlavnim cilem této bakalarské prace je navrhnout vhodny protokol pro diskutovani na
internetu. Protokol vznika jako zcela novy a samostatny projekt, urceny k dalSimu
rozvijeni. Duraz je kladen pfedevSim na distribuovanost a decentralizaci pfipojnych
bodt a ulozist’ diskusnich prispévkd.

Soucasti této prace je navrh a implementace prototypu serveru, ktery pouziva
navrzeny komunikaéni protokol. Implementace je provedena v programovacim jazyku
Python.

Abstract

The main aim of this bachelor thesis is design of suitable protocol to discuss on the
internet. Protocol arises as a completely new and independent project and is intended
to be further extended. Emphasis is placed especially on distribution and
decentralization of connecting points and storages of discussion contributions.

Design and implementation of a server prototype using this communication protocol
is included in this work. Implementation is done in the Python programming language.



Obsah

L VOO -ttt ekttt n s eene e 11
1.1. Pfedstaveni zpUsobu vypracovani prace..........cccooeeeeeieiiiiiiiiiineesiennnnns 11
1.1.1. Kaskadové, Iteracni a agilni programovani..............cccceeeveevinnnnnnnn. 11
1.1.2. PArove programoOVAN .......cccceeeeveeiiiiiiie e e e eeee e e e e e e e 12
1.1.3. VYD&r temMatu ... 13

2 O | L= o] Vo] SRS 13
2. VYMEZENT POJMU ...t e e e e e e ettt e e e e e e e e e et e e e e e e e e e e saaaanaaaaeeeeeeessnnnns 14
2.1 DISKUSE ....ctteiiiiiiiiieteeeeeee ettt ettt ettt e e e e aeeneenees 14
2.2, PTOTOKOI ...ttt e e 14
2.3 UZEI ettt 14
YT VT TP 14
2.5, SUPEIUZEN ...t e e e e e e e e e e e aananna 14
P2 T 1= o | PP PP PPPPPPPPPPPPRP 14
3. MOLIVACE @ VIZE ...ttt s e e e e e e et a e e e e e e e eeennnnns 15
G 00 I |V o 11 V7= Lo = SRR 15
TV = S 15
4. EXISTUJICT FESONIT ...ttt 16
4.1. E-mMailoVA KONfEIENCE .......uvveiieiiiiiiiiiiiiiieetee e 16
4.2. Weboveé disKUSNT SYSIEMY ........uuuiiiiiiiiiiiiiiiiiiiiiiieieireeeseeeieeeeeeeeeeeeeeeeees 17
A3, USENEL ...t e e e 18
5. Analyza poZadaVvkU.............euuiiiiiiiiiiiee e 18
5.1. Sh&r poZadavkl............eueuviiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeee e 18
5.2. Analyza sebranych pozadavkl.............ccccceiiiiiiiiiiii 19
B. NAVIN FESENI ... eaanaa 20

ST IS Y=Y Y= 21



ST (I T=] 0L PRSPPI 21

6.3. Spojeni Klienta @ SEIVEIU............eeiiiiiaiiiiiiieieee e 21
6.4. SPOJENT SEIVEIU S SEIVEIEIM ....eiiiiiiieeiiiiiiiiieieee e e e e e sieteeeee e e e e e e e enneees 25
6.4.1. DOPINENT dISKUSE .....ccooiieeiiiiiee e 25
6.4.2. SPOJENT AISKUSH.....vvveiiieieeieiiiiiiee et 29
6.5. Autentizace, autorizace a podepisovani komentard..............ccccevveeeee. 31
6.5.1. Podepisovani KOmentarU ............cccoeeiiiiiiiiice e 31
6.5.2. AULOrZACE @ AULENTIZACE........iii e eeeeeeeiiiiiee e 32
6.6. ChYDOVE KOAY ....ovveeiiiiiiiiiiiiiiitieee et eeeees 32
6.7. ZPTAVY MEZI UZIY ..ttt eassseeeseeneeesesneeees 33
7. REaliZACE PrOtOLYPU . ..ceeeiiiiiie ettt e et e e e e eeeeeenes 35
7. 1. VYVOJOVE NASIIOJE ...evvvvvrvirrieeeeieieeeeettesesssessssssessssssssssssssssssssssssssssssessnnees 35
7.1.1. RepOZItal @ VErZOVANT ....cccvvviiiiiiiiii e 35
7.1.2. Programovaci jazyk a vyvojové prostredi...........ccccoeeeiiiviiiiiiiiiininnn, 35
7.2. Implementace pPrototypPu SEIVEIU........ccovvvvvuuiiieieeeeeeeeeeiiiiiee e e e e e eeeeeannnns 36
7.2.1 SPOIECNA CASE ....vviiie e 36
7.2.2. SErverOVA CASE.......uuuuuuiiiiiiiii e 37
ST I S1 (017 1o PP P PP P PPPPPPPPPPPPP 38
8.1. JEdNOLKOVE tESLY ...uvveiiei e e e e e e e e eeannees 38
8.2. Provedené akceptacni scénare Klientem.............ccovvvvvvviiiiiieecceeeeeeinnn, 38
8.2.1. Test PFPOJENI K SEIVEIU:......uuiiii e e i e e e 38
8.2.2. Test pFihlaSeni do diSKUSE ........ccccovviiiiiiiiiiiie e 38
8.2.3. Test odeslani PriSPEVKU .........cvviiii i 38
8.2.4. Test 0dhlASeni Z diSKUSE..........uuuuuiiii e 38
8.2.5. Test editace starého priSPEVKU .........ccooviiiiiiiiiiiiiiiieeeee e 39
8.2.6. Test editace neexistujiciho PFSPEVKU ...........eevvieiiiiiiiiiiiiiiiiieeeeen 39
8.2.7. Test editace prispévku, ktery nepatfi klientovi ............ccccceeeeeeeeennnn 39

8.2.8. Test SPOojeni diSKUST .......cooiiiiiiiiiiicce e 39



L0 o 11 2T PERPTT 42
10.1. EXtrémni programoOVANT ..........ooiuiiiiiiiiee e e e e siiniree e e e e 42
10.1.1. Zrod Extrémniho programovVan ..........ccccoeeeiiiiiieieeeeee e 42
10.1.2. 12 zékladnich praktik extrémniho programovani................c........ 42
10.2. Obsah pFiloZenN€ho DVD .......ccoooeiiiiiiiiieee e 44
SeznNam ObrazKU.........coooviiiiiiii 45
Seznam pouZityCh zKratekK...........ooovviiiiiiii 46

1 (Y 2= LU0 | - RPN 47



1. Uvod

1. Uvod

1.1. Pfedstaveni zplsobu vypracovani prace

Tato bakalaiska prace koreluje s bakalaiskou praci Richarda Wimberského s ndzvem
Protokol komentovani webovych ¢lankt — klient. Samotny protokol musi byt stejny
jak pro server, tak pro klienta, aby spolu mohli spravné komunikovat. Protokol tedy
musime definovat oba stejné. Protokol jsme navrhli metodou Parového programovani.
Z tohoto divodu je nutné, aby byly nékteré ¢asti obou bakalaiskych praci spole¢né.
Spole¢né jsme pracovali na Uvodu, Definici pojmii, mame spole¢nou Vizi celého
projektu a spoleénd jsme provedli reersi existujicich feSeni. Casteéné stejnou na
nutné urovni mame Analyzu pozadavkl. Pozadavky, tykajici se serveru jsem
analyzoval sam. Navrh feSeni pak bylo potieba vytvofit spole¢né a k tomu jsme
spole¢né vytvorili pouZité obrazky. Samotnou implementaci prototypu serveru jsem
pak vypracoval sam. Testovani serveru i klienta jsme museli provést spole¢né,
samotny server jsem jiz mohl otestovat sém jednotkovymi testy.

1.1.1. Kaskadové, Itera€ni a agilni programovani

V jednotlivych kurzech studia jsme byli sezndmeni s mnoha postupy vyvoje softwaru.
Jednim z nejstarSich zptsobt programovani, je Kaskadové programovani. Je tvoieno
tremi Castmi, které se vzajemné neprolinaji a navazuji na sebe. Prvni ¢ast je navrh,
druhou ¢asti je samotna implementace, tedy naprogramovani a treti ¢asti je nasazeni Ci
vydani softwaru. Tento zplsob je vhodny pro Skolni ucely, pro zacinajici
programatory, ktefi se pod vedenim Skolitele maji nauc¢it syntaxi daného
programovaciho jazyka a maji samostatné¢ vytvofit implementaci néjakého
jednodussiho navrhu. Je pak snadné ohodnotit kazdeho jednotlivého studenta, jak
pfesn¢ implementoval navrh zadany vyucujicim. Zaroven studentovi neddva moznost
spekulovat, ¢i konzultovat smysl, ¢i vyuzitelnost nebo moznosti integrovani daného
navrhu a v dasledku toho navrh pozménit.

V pribéhu casu se ukdzalo, ze kaskddovy zplsob vyvoje softwaru neni prili§
dynamicky a efektivni, velmi pozdé se odhaluji chyby nebo neptesnosti v navrhu
anasledné hledani a odstraniovani chyb v implementaci je Casové velmi narocné
aivelmi pracné. V dusledku toho bylo vyvinuto a popsano vicero postuptu
Iteracniho programovani, které umoziuji agilni vyvoj softwaru. Velmi aproximované
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1. Uvod

o téchto zptsobech mizeme fici, Ze pivodni tfi ¢asti: navrh, implementaci a nasazeni
se rozd¢li do vice podcasti, které spolu vzajemné interaguji, a navic ptibyde testovani.
Metodika agilniho softwaru, kterd ndm s kolegou Richardem Wimberskym pfisla
nejzajimavéjsi, je Extrémni programovani a nékteré jeho praktiky jsme se rozhodli
pouzit pfi vypracovani svych bakalatskych praci.

1.1.2. Parové programovani

Extrémni programovani je metodika agilniho vyvoje softwaru, jehoZ zrod se datuje
k pocatku devadesatych let dvacatého stoleti a za jeho hlavni autory je vSeobecné
povazovana trojice Kent Beck, Ward Cunningham a Ron Jeffries. Extrémni
programovani zavadi 12 praktik a na zavedeni a definovani téchto praktik se podilelo
mnoho odbornikidl. Proto tézko pfisuzovat autorstvi jednomu clovéku nebo néjaké
mens$i skupiné autord. Extrémni programovani je Vv soucasné dobé nejobséahlejsi a
nejprisngjsi definice postupu vyvoje software.

Jednou z praktik Extrémniho programovéni je Paroveé programovéani. Tato praktika
spoc¢iva v tom, Ze u jednoho pocitace sedi dva vyvojaii a ve stejnou dobu na stejném
misté pracuji najednou na stejné véci. PiSe pochopitelné pouze jeden. Aby oba byli
spravedlivé a rovnomérné vytizeni, v psani se stfidaji. Ten, ktery zrovna nepiSe,
konzultuje a ptipadné upravuje. Tato praktika velmi snizuje pravdépodobnost chyby
z nepozornosti v implementaci a napomaha lepSimu pochopeni navrhu, ktery ma byt
aktualn¢ implementovan. U vétSich nez dvouclennych tymi se méni 1 sestaveni part
aje vhodne, aby ve vysledném kdédu nebylo poznat, kdo psal jakou cast. Dalsi
z praktik Extrémniho programovani je Castd Refaktorizace a je tedy obvyklé, ze
v kazdé verzi implementoval danou ¢ast kodu jiny programator.

Z pochopitelnych divodu je ziejmé, Ze neni pfili§ redlné vyzkouSet si parové
programovani v dobé vyuky, kdy se studenti u¢i jednak algoritmizovat a jednak
programovat v daném programovacim jazyce a je potieba ohodnotit, jak se tyto
discipliny naucil kazdy jeden student.
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1. Uvod

Parové programovani je rozumné aZ pro programatora, ktery ma vice pokrocilé
schopnosti v algoritmizaci a mirné pokrocilé znalosti v syntaxi pouzivaného
programovaciho jazyka. Tyto schopnosti a znalosti uz v dob¢é psani zavéreéné
bakalaiské prace studenti maji a proto jsme se s kolegou Richardem Wimberskym
rozhodli vyzkouSet si praktiku Parového programovani pod vedenim pani
Ing. BoZzeny Mannove, Ph.D.

BliZsi popis Extrémniho programovani je zpracovany v piiloze 10.1.

1.1.3. Vybér tématu

Abychom si mohli vyzkouset pracovat spolecn¢ a zaroven dodrzeli konvenci, kdy
néktera ¢ast musi byt samostatna, bylo potieba vymyslet vhodné téma, které by tyto
moznosti pfirozen¢ umoznilo. Téma jsme si vymysleli sami. Navrzeni komunikaéniho
protokolu, definovani klienta a definovani serveru tyto pozadavky spliiuje. Aby klient
mohl komunikovat se serverem, musi komunikovat stejnym protokolem. Definovani
tohoto protokolu musime jednoznacné provést oba spolecné. Prototyp serveru
i prototyp klienta jsme pak vytvofili kazdy zvlast'.

1.2. Cile prace

Cilem této zavéreéné bakalaiské prace a prace Richarda Wimberského s ndzvem
Protokol komentovani webovych ¢lanki — klient je definovat komunikaéni protokol
mezi klientem a serverem. Definovat takovy protokol, ktery bude zprostiedkovavat
distribuovany systém, ktery nebude zavisly na zaddném poskytovateli. Takovy systém,
ve kterém budou existovat diskuse, dokud budou existovat komentujici ucastnici
a zadna diskuse nebude moci byt ukonéena nebo smazana rozhodnutim jedné entity.

Individualnim cilem je definovat vlastnosti serveru a implementovat prototyp serveru.

Dalsim spoleénym cilem je pak vyzkousSet si v praxi nékteré z praktik Extrémniho
programovani, zejména pak Parové programovani. Zhodnotit zplsob prace pfi
parovem programovani a sdélit své subjektivni pocity vyhod a nevyhod Paroveho
programovani.
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2. Vymezeni pojmu

2. Vymezeni pojmu

2.1. Diskuse

Jako diskusi minime offline internetovou komunikaci, rozhovor nékolika osob nad
uritym tématem, jehoZ cilem je shromazdit postifehy a argumenty k danému tématu,
napiiklad webovému ¢lanku.

Offline komunikace nevyzaduje, aby uzivatel bezprostiedné reagoval na zpravu, ktera
mu piijde, ale mize si ji pieCist a zareagovat, az kdyZ se s pocitaéem piipoji
k internetu.

2.2. Protokol

Ptesné¢ urcend konvence, ktera specifikuje komunikaci a pfenos dat mezi dvéma
koncovymi body.

2.3. Uzel

Uzel je libovolny koncovy ucastnik komunikace. V naSem piipadé¢ je to bud’ klient,
nebo server.

2.4. Server

Koncovy bod komunikace, ktery je pfistupny pro jiné koncové body komunikace. A to
jak klienty, tak i servery. Server poskytuje klientiim a jinym serverim jednak seznam
serveru a jednak diskusni ptispevky.

2.5. Superuzel
Superuzel je uzel, ktery je serverem.

2.6. Klient

Koncovy bod komunikace, pomoci kterého si diskutujici stahuje piispévky
v diskusich a pomoci kterého posilad své piispévky.

14



3. Motivace a vize

Z pohledu konceptu bychom jest¢ mohli definovat pojmy Peer, Seeder a Leecher.
Tyto pojmy se bézné¢ pouzivaji v P2P komunikaci. Peer je libovolny ucastnik
komunikace, Leecher je piijemce dat, ktery data neodesila, a Seeder je posila¢ dat,
ktery ma vSechna data z né¢jakého logického celku.

V nasem piipad¢ postaci definovat zavislosti pomoci pojmi klient a server. Protoze se
diskuse budou velmi ¢asto ménit, budou v nich ptibyvat komentafe a cely systém bude
distribuovany, mohl by server jen hadat, jestli je pro danou diskusi Seederem nebo jen
Peerem. Klient je z tohoto pohledu povaZzovan pouze za Leechera.

3. Motivace a vize

3.1. Motivace

Soucasny trend v diskutovani nad webovymi ¢lanky nebo jejich pouhé komentovani
bez ocekavani reakce na Ceském webovém poli je takovy, ze kazdy zpravodajsky
portal ma bud’to svou vlastni webovou diskusi nebo pouziva facebookovy plugin.
Provozovatel portdlu nebo spravce diskusi na daném portdlu se muze kdykoliv
rozhodnout, ze diskusi zrusi, miize jednotlivé ptispévky libovolné mazat, muize
Vv diskusi kdykoliv zamezit ptidavani dalSich piispévkl nebo k nekterému cElanku
nemusi vibec vytvofit diskusi. Obecnou nevyhodou vSech bézné komercéné
provozovanych internetovych diskusi je vlastnictvi diskuse, ¢i diskusniho néstroje treti
osobou, ktera muze kdykoliv komentare smazat a diskutujici nejen Ze nemohou
diskutovat dale, navic tim pfijdou o vSechny komentare. Dalsi vlastnosti, kterd velmi
napomahd vyse popsanému manipulovani s diskusemi je centralizovanost kazdého
daného komentovaciho systému. Mohou sice existovat zalozni servery svelmi
dimyslnym zpiisobem pfesmérovanim na zalozni sever, ale to slouzi obvykle pro
feSeni problému selhani hardwaru nebo pfi problémech se sitovou konektivitou. Mou
motivaci je navrhnout zplsob, ktery by tyto nedostatky eliminoval a slouzil
k jednoduchému a nenarusitelnému komentovani.

3.2. Vize

Vytvofit protokol pro komentovani webovych ¢lankt takovy, ktery bude svobodny
aumozni existenci diskuse minimalné do té doby, dokud budou mit komentujici
o diskusi zajem. Protokol, ktery bude umoznovat, aby cela diskuse nepatiila jedné
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4. Existujici feSeni

osobé¢ a nemohla o osudu diskuse rozhodovat jen jedna osoba. Vytvofit takovy
protokol, ktery bude zaruCovat decentralizovany systém komentovani, aby nebylo
mozné vypnutim jednoho serveru zrusit celou diskusi. Vytvofit takovy protokol, ktery
bude jednoduse rozsifitelny o nové smysluplné funkcionality.

Vytvorit takovy systém, ktery bude komentujicim umoziovat komentovat a prispivat
do diskusi s rozmyslem bez ohledu na pfipojeni K internetu v dobé, kdy pravé pise
svlj komentai. Uzivatel bude moci napsat komentat, i kdyz neni zrovna pfipojen
k internetu, napiiklad z divodu hor$iho pokryti na venkové a az jeho zafizeni, na
kterém piispévek napsal, bude ptipojeno k internetu, dojde k synchronizaci. UzZivatel
nepfijde o svij text, kvili nestabilnimu pfipojeni k internetu.

ry 4 r

4. Existujici reSeni

4.1. E-mailova konference

Jednim z bézné€ provozovanych zpisobli diskutovani na internetu je diskuse
prostiednictvim elektronické posSty. Novy ucastnik se ptihlasi do diskusni skupiny
anové prispévky odesila na urcitou adresu, ze které jsou poté posStovnim serverem
rozeslany vSem ostatnim ptihlasenym tGcastnikim.

Hlavni vyhodou je jednoduchost, nebot’ pro komunikaci Ize pouzit libovolného
postovniho klienta, ktery byva dostupny na nejruznéjsich zatizenich, bez jakychkoli
dodateénych Uprav. Problematické je ale piihlasovani do skupiny piijemct nebo
zakladani novych diskusi, které neni soucéasti bézné elektronické posty a musi ho fesit
kazdy server jinou cestou. DalSi problém se objevuje v rozsahlejSich diskusich. Aby
byl zachovan kontext diskuse, posilaji se ve zpravé i ptedchozi ptispévky, Které
pozd¢ji zabiraji neumérné mnoho mista. Pfi vypusténi nekterych ptispévkli by pak
nov¢ prichozi diskutujici ztraceli moznost Cist a reagovat na star$i piispévky. Zpravy
navic nejsou nijak Cislované, a pokud dojde k nedoruceni nebo vypadku zpravy
nékterym Ucastnikiim, je to témét neodhalitelné.

E-mail pouziva k rozesilani zprav protokol SMTP, k ptijmu zprav starSi POP3 nebo
novejsi IMAP. Ackoli je e-mail jednim z nejrozSifenéjSich zplisobii komunikace
a diskutovani na internetu, pro globalni diskutovani se viibec nehodi.
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4. Existujici feSeni

4.2. Weboveé diskusni systémy

Vhodnéj$im kandidatem by mohla byt internetova sluzba WWW. WWW pouziva
protokol HTTP k ptfenosu dokumentti, obvykle ve formatu HTML nebo XHTML.
Tyto dokumenty nemuseji byt statické soubory, ale mohou byt generované na strané
serveru. Soucasti formatu HTML jsou i1 formulafové prvky, s jejichz pomoci se daji
serveru prohlizeem zaslat data, tedy napiiklad i n&jaka zprava. Formulaie jsou
obecné a parametry zpravy jsou Cisté v rezii webového serveru. To mize byt vyhodné
napiiklad v rozsifitelnosti diskusniho systému — na webu najdeme nejrozmanité;si
systémy jako navstévni knihy, diskuzni fora nebo otazky a odpovédi, ale také
nevyhodné napiiklad tim, ze se nedd spolehnout, ze néjaky parametr bude diskuzni
systém obsahovat. HTTP servery navic po pfeneseni dat ukoncuji spojeni. Je tedy
nutné neustale obnovovat celou webovou stranku, coz vede ke zbytecné zatézi sité.

SniZeni zatéZe je mozné provést technologiemi AJAX? & WebSocket?.

DalSim problémem je, Ze webovy prohlize¢ se ptipojuje pouze k jednomu serveru, je
tedy potieba spoustét novy proces prohlizece pro kazdou stranku s diskusi zv1ast’, coz
s ptibyvajicim mnozstvim diskusi prestdva byt pohodlné a uzivatelé se ke starSim
diskusim uz nevraceji.

Jedna z moznosti, jak tomuto ¢elit, je pouziti RSS ¢tecky nebo upozoriiovani na email,
ptibyde-li do diskuse novy piispévek. Ovsem ne kazdy diskusni systém tuto moznost
nabizi. Dal$im feSenim je vyuziti sluzeb tietich stran jako je Disqus nebo Facebook
Comments plugin, které na nové ptichozi zpravy upozornuji. VloZeni na stranky ale
vyZaduje z&sah provozovatele stranek.

Hlavnim problémem je ovSem architektura WWW. Data se nachazeji pouze na
serveru (at’ uz pifimo provozovatele webu nebo na serveru sluzby tieti strany), je tedy
relativné snadné jej pfetizit, webové piispévky imyslné ménit a cenzurovat, piipadné
pokud se provozovatel rozhodne dale stranky neprovozovat, cela diskuse ptestane
existovat.

! Samotny AJAX tento problém nevyiesi, pofad je potfeba obnovovat stranku, ale protokol HTTP
verze 2 umoziuje neukon¢it spojeni hned po pfeneseni dat, ¢ehoz by se dalo vyuzit pro komunikaci v
realném Case.

2 WebSocket umoziiuje serveru komunikovat s klientem pies full-duplexni TCP spojeni.
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5. Analyza pozadavku

4.3. Usenet

Je jednim z nejstarSich diskusnich systémi na internetu, ktery se jesté bézné pouziva
(je priblizné o deset let star$i nez sluzba WWW). Diskuse vném jsou logicky
rozdéleny do hierarchickych skupin podle pfedmétu, napt. sci.math je skupina
diskutujici o matematice. Ctecka piispévki oznatovanych v Usenetu jako ,,news” je
dnes soucasti vétSiny e-mailovych klientd, a vétSina serveri poskytuje i webova
rozhrani. Jeho hlavni nevyhodou je pravé clenéni do hierarchickych skupin,
coz potvrzuje skupina alt.* (skupina bez predmétu), ktera je nejobsahlejsi kategorii
v celém Usenetu. Kazda skupina (krom¢ alt.*) je navic centralizované kontrolovana
a cenzurovana.

Usenet je distribuovany mezi mnoha, neustdle se ménicimi konglomeracemi serverd,
které si mezi sebou vyménuji své piispévky pomoci zaplavového algoritmu.
Piipomina tak peer-to-peer komunikaci, zatimco komunikace mezi ¢teCkou a serverem
je typickym prtikladem klient-server architektury.

Server se ovSem také nemusi synchronizovat viibec a klient tak nema zaruku, ze uvidi
vsechno, co se v dané skupiné¢ nachazi i na jinych serverech. Dale Usenet nefesi
autorizaci a autentizaci uzivatele a neumoznuje piispévky editovat.

5. Analyza pozadavkii

5.1. Sbér pozadavku

Zde se pokusime vyjmenovat a vypsat poZzadavky Vv fe¢i bézného uzivatele internetu,
ktery neni vyvojafem a ani programatorem a uziva aplikace s grafickym uzivatelskym
rozhranim.

1. Necentralizovany distribuovany systém.

2. Moznost archivovat a distribuovat komentafe jakymkoliv i¢astnikem diskuse.
3. Jednoduché pouziti, snadné konfigurace.

4. Jednozna¢na identifikace uzivatele, ktery ptispiva do diskuse

5. UZivatel bude mit moznost své komentate upravovat.
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5. Analyza pozadavku

5.2. Analyza sebranych pozadavku

1. Protokol bude zprostiedkovavat distribuovany zptsob archivace a predavani dat.
Z4dny ucastnik komunikace nemusi mit nikdy vSechna data. Jednotlivé uzly
komunikace si boudou data synchronizovat. Tato synchronizace bude probihat na
uvazeni kazdého uzlu. U distribuovaného feSeni neni mozné zajistit, aby vSechny uzly
mély vzdy najednou vSechna data. Synchronizace ma vzdy néjaké zpozdéni, zavislé
napiiklad na vytizeni daného hardwaru a sité.

2. Je nutné rozlisit, o jakého ucastnika diskuse jde. U klienta, ktery je pfipojeny
napiiklad pres mobilni telefon s velikosti tlozisté fadove stovky MB az jednotky GB a
S nestabilnim a Casto se ménicim pfipojenim k internetu, u takového by bylo na Skodu
posilat mu vzdy vSechny piispévky. Naopak u uzlu, ktery je na patetni siti a ma velké
datové ulozisté, u takového je vhodné, aby uloZil co nejvice dat.

3. Server bude mit v3e, véetné portu nastavené implicitné. Port se miZe pienastavit
pomoci parametru pii spuSténi. Aplikace bude textova bez GUI. Uzivatel tedy jen
zajisti, aby byl pfislusny port vefejné pfistupny, aby mohl byt plnohodnotnym
superuzlem.

4. Autentizace uzivatele. Bude kontrolovana pti kazdém pfijmuti kazdého komentare
ato i u patchi ke komentaiim. Pfi odesilani komentafe ze serveru neni nutné
kontrolovat autentizaci, protoze se neméla jak zménit od té doby, co komentar pfisel.
Mohlo se zménit pouze ID komentare.

5. Autorizace bude provadéna po pfijeti kazdého komentaie pied jeho uloZenim.
Neautorizované komentaie se nebudou ukladat. Stejné tak Uprava komentait bude
probihat pomoci patchli. Tedy novym komentaifem k opravovanému komentafi, ktery
bude mit nalezity ptiznak, ktery oznaci, jaky komentat upravuje. Pro takovyto patch
komentat budou platit stejnd autentizacni a autorizacni pravidla jako pro jakykoliv
jiny komentar.
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6. Navrh reseni

iu=]
KLIENT 2

e

._ | | mis]
KLIENT 1 N - KLIENT 3

Obrazek 1: Zakladni spojeni

Na obrazku 1 je znazornéno zakladni spojeni s naznacenim kdo se na koho muze
pripojit a kdo ma jakéd data. Klient se miiZze pfipojovat pouze na servery. Server se
mohou piipojovat na jiné servery. Klient se nemtze pfipojit na jiného klienta a server
se nemtiZze pripojit na zddného klienta. Spojeni klienta se serverem je znaceno tenkou
Carou, spojeni serveru se serverem zndzoriuje cara tlustd. Sudy znaci Ulozisté.
Barevné teCky na sudech zndzornuji, jakd rGznd data ma server ve svém uloZzisti.
Kazdy klient ma své vlastni Ulozisté s diskusemi, potazmo s piispévky.
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6.1. Server

Server zastava funkci distributora piispévkt a ulozisté prispévki. K samotnym
prispévkiim nic nepfidava, nevytvari je. Server mize piijmout prispévek jak
od klienta, tak od jiného serveru. U kazdého piispévku, ktery mu pfijde, ovéfi, zda
odpovida podpis. Piispévek si uloZi pouze pokud je podpis v pofadku. Server si kromé
diskusi uklada seznam serveri, na které se kdy pftipojil, aby s nimi mohl spojeni
navazat znovu. Dale si uklada u piipojenych klientt, o jaké diskuse maji zajem a nové
ptichozi pfispévky jim rovnou pieposila. Pfi pfichodu nové zpravy, kterou server
autorizuje, vytvoii server z celé¢ diskuse otisk a zvysi Cislo verze dané diskuse. Na
server neni kladen Zadny narok na identifikaci ¢i autentizaci. Jedinym identifikatorem
serveru je jeho IP adresa a port, ptipadné¢ doménové jméno a port.

6.2. Klient

Klient ma hlavni funkci ¢teni a vytvareni komentarii. Klient se pfipojuje pouze na
servery. Pocet servert, na které se klient mize ptipojit, neni z pohledu konceptu nijak
omezen. Klient navazuje a udrZuje spojeni se serverem.

Pti vytvareni nového komentaie klient vytvoii otisk prispévku, tento otisk podepise a
pak vSe odeSle na server. Volitelnd polozka komentaie je uzivateliv vefejny Klic.
Pokud klient vi, Ze na server, na ktery komentaf posila, jiz né¢kdy uzivateliv vefejny
kli¢ poslal, nemusi ho do komentare ptidavat.

Pti obdrzeni komentafe ze serveru si nejprve zkontroluje, zda podepsany otisk je
otiskem dané¢ho komentafe. Pokud ano, ulozi ho do svého ulozisté véetné podpisu
aumozni uzivateli zobrazit. Pokud podepsany otisk neodpovidd komentaii, klient
komentaf neulozi, ale nikomu jiz tuto skute¢nost neoznamuje. Klient si uklada seznam
serverl, na ktery byl kdy pfipojeny.

6.3. Spojeni klienta a serveru

Spojeni inicializuje klient. Spojeni se realizuje protokolem TCP. Po uspésném
navazani spojeni poSle server klientovi sviij seznam server. Tedy servert, na které
byl jiz n€kdy uspésné piipojen. Klient si aktualizuje svlij seznam serverd a posle ho
serveru. Pro snaz8i pouZiti a sdileni konfigurace je vhodné, aby tento seznam byl
ukladan v podobé textového souboru, ve kterém bude kazda fadka odpovidat jednomu
serveru. Stejny soubor by pak pouZival i server.
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Toto spojeni zlstane navazané a bude piipravené pro posilani zprav od Kklienta
naserver ivopatném sméru ze serveru na klienta. Toto navazani spojeni je
znazornéno na obrazku 2.

KLIENT SERVER

navazani spojeni (adresa:port)

-

seznam superuzli

seznam superuzli

e

Obrazek 2: Navazani spojeni klienta se serverem

Nyni je klient pfipraven na posildni komentaii na server a na pfijimani zprav a
komentarii ze serveru.

Odesilani komentate, které je zndzornéno na obrazku 3, probihd nésledovné:

e Uzivatel prostfednictvim klienta napiSe sviij komentat, piesnéji pouze jeho
text.

e Klient vytvofi komentai z uZivatelem napsaného textu a z atributi, kterymi
jsou: ID diskuse, ¢islo patche, ID komentare, na ktery uZivatel reaguje, podpis,
datum. Volitelnym atributem je wuzivateliv vefejny kli¢. Pokud klient
vyhodnoti, Ze danému serveru jiz nékdy v minulosti uzivateliv vetejny kli¢
posilal, pfidavat ho do atributd nemusi. Kli¢ je v§ak docela veliky a proto je
vhodné ho posilat jen pokud je to nutné, aby se uSetiil sitovy provoz.

e Takto vytvofeny komentat odesle klient na server.

e Server nalezitym zpusobem provede autorizaci. Pokud prob&hne Gspésné, ulozi
si komentar do diskuse, diskusi zamkne, pfid€li ID komentate, vytvori otisk
diskuse a zvysi Cislo verze.

e Probéhla-li autorizace uspésné, posle klientovi kod 200 OK a ptislusny novy
otisk diskuse a nové Cislo verze diskuse. Zaroven tento server odeSle novy
autorizovany prispévek vSem ucastniktim diskuse, se kterymi ma spojeni.
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Pokud autorizace neprobéhla v potrddku, pak posSle server klientovi
odpovidajici chybovy kod, z jakého dtivodu se autorizace nezdafila.

Je-li chybovym kodem 402 Key Required, pak Kklient ktomu samému
komentati pfidd do atributu uzivateliv vetejny kli¢ a znovu ho odesle na
server. Nyniserver pokracuje autorizaci a stejnym zpusobem jako pii
ptedchozim pfijeti pfispévku. Tento proces je zndzornén na obrazku 3.

KLIENT SERVER

uZivatel napise
text komentare

klient vytvofi komentéaF
s nalezitymi atributy
? vefejny kli¢?

odeslani komentéare
-

provede autorizaci
porovnanim otiski

CHYBA nebo 200 OK + otisk diskuse a verze

ulozi si otisk diskuse
a verzi nebo pFi 402
pfida vefejny kli¢
odeslani komentéfe i s vefejnym kliéem -

L]

provede autorizaci
porovnanim otiskua

CHYBA nebo 200 OK + otisk diskuse a verze

ulozi si otisk diskuse
a verzi nebo zareaguje
na CHYBU

Obrézek 3: Klient posila komentaf
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Pfijimani komentare klientem je velmi podobné, jako pfijem serverem, ale je o néco
jednodussi. Klient neposild zpatky 7adné chybové kédy. Ze komentai prijde ze
serveru na klienta v pofadku a nepozménén je zajisténo protokolem TCP, kterym
spolu klient a server komunikuji. Navic posle server klientovi po novém komentafi
jesté aktudlni otisk diskuse a aktudlni Cislo verze diskuse. Klient si stejnym zpiisobem
jako server autorizuje komentéft, tedy porovnanim otiskii komentéfte, ale jen pro své
potieby. Klient si stejné jako server spocitd novy otisk diskuse a novou verzi diskuse
Snoveé pfijatym komentafem a porovnd ho se zpravou, kterou obdrzel od serveru.
Pokud se otisky nebo verze lisi, pak si klient vyzada celou diskusi. Schematicky je
tento postup vyjadien v obrazku 4.

KLIENT SERVER

poslani komentare

provede autorizaci
porovnanim otiskd

I poslani otisku a verze diskuse

spogita otisk a verzi
své diskuse
a porovna je

lisi-Ii se otisky nebo verze poZzadavky o komentare

o=

posle piispévek z poZadavku

Obrazek 4: Klient pFijima komenta¥

Klient si mize libovolné zazadat o seznam piispévku v diskusi. Systém verzovani
diskuse musi byt dodrzeny takovy, aby Cislo verze vzdy odpovidalo poctu ptispévki
v diskusi a to véetné patchti, protoze patch je novy plnohodnotny ptispévek. Klient
tedy podle obdrzené verze od serveru ihned zjisti, kolik ptispévkti mu chybi a vi,
0 které si méa zazadat.
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Klient si miize zazadat o libovolny piispévek jakykoliv server, ke kterému je aktualné
pfipojeny a ktery diskusi disponuje. Timto zpiisobem Ize velmi jednoduse
zrekonstruovat celou diskusi a pieklenout tak pfipadné chyby ¢i vypnuti néjakych
servert.

6.4. Spojeni serveru se serverem

Zde bychom mohli narazit na konflikt terminologii. Z pohledu naSeho konceptu je
pojem server definovan v¢lanku 6.1. V TCP, ktery je zdokumentovan
v IETF® RFC* 793° je ale vidy popisovano jen spojeni mezi klientem a serverem.
Proto jsme si pro naSe potieby a lepsi porozuméni zavedli pojem superuzel v ¢lanku
2.3.

Spojeni mezi superuzly je nutné, aby mohl byt cely systém distribuovany a abychom
pteklenuli chyby ¢i vypnuti nékterych superuzlli. Timto zpisobem navic bude kazda
diskuse ulozena ve stejnou dobu na rtiznych ulozistich a na rtiznych mistech soucasn¢.
Zjednodusené se tedy da hovofit o zdloze €asto se ménicich dat.

Spojeni mezi dvéma superuzly je realizovano pomoci TCP. Kazdy superuzel je pro
TCP serverem, muize se tedy na n¢j piipojit kdokoliv. Ktery ze superuzll se stane
z pohledu TCP klientem a inicializuje spojeni je jedno. V tomto konceptu mtze dojit
k propojeni dvou stejnych superuzlt dvakrat. Takové druhé spojeni by se mohlo zdat
jako redundantni. KaZdé ztakovych dvou TCP spojeni mezi dvéma stejnymi
superuzly muze byt navazano pres jiné smérovace a proto je tato redundance vhodna
pro zalohovani spojeni dvou stejnych superuzlt.

Po navazani spojeni, si superuzly vyméni své seznamy superuzli, podobné jako
v piipadé spojeni klienta a serveru. Od této doby se udrzuje TCP spojeni navazané
a z pohledu naSeho konceptu jiz na sebe superuzly vidi a neni potfeba nadale
rozliSovat, kdo je TCP klient a kdo je TCP server.

6.4.1. Doplnéni diskuse

Pfipojeni do diskuse probiha tak, Ze si superuzel posle pozadavek o ptipojeni k diskusi
a druha strana mu odpovi chybovym kodem 404 Not Found, pokud diskusi nema.

® https://www.ietf.org
* https://www.ietf.org/rfc
> http://www.rfc-base.org/txt/rfc-793.txt
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Pokud diskusi ma, poSle Zadajicimu superuzlu otisky diskuse a seznam superuzld,
kteti jsou do diskuse ptipojeni. Poradi otisku odpovida c¢islu verze diskuse a ¢islo
verze odpovida poc¢tu komentait v diskusi. Nejsnazsi piipad, ktery muze v tuto chvili
nastat, je situace, kdy maji oba superuzly stejnou verzi diskuse a u posledni verze
stejny otisk. Pro zjednoduseni budeme ptepokladat, ze shoduji-li posledni otisky,
shoduji se 1 vSechny otisky pfedchozich verzi.

Pokud se verze lisi, pozna to jako prvni dotazujici se superuzel. Ma-li dotazujici se
superuzel nizsi verzi diskuse, ovéri, zda je otisk jeho posledni verze stejny, jako otisk
odpovidajici verze superuzlu, kterého se dotazoval. Shoduji-li se odpovidajici otisky,
dotazujici superuzel zamkne svou diskusi a od ostatni superuzlii si nechd poslat
ptispévky, které mu chybi tak, aby svou diskusi doplnil a synchronizoval. Tento
postup zazadani o verzi a doplnéni musi opakovat, dokud se verze a otisky neshoduji.
Poté svou diskusi odemkne. Postup je znazornén na obrazku 5.
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SUPERUZEL SUPERUZEL

TCP KLIENT TCP SERVER

navazani spojeni (adresa:port)

-

seznam superuzii

seznam superuzli

e

pfipojeni k diskusi

'

otisky diskuse, seznam superuzll s diskusi

zjisti nizsi verzi
stejné otisky stejnych
verzi

zamkne diskusi

zazadani o chybé&jici komentare
o=

poZadované komentare

odemkne diskusi

Obrazek 5: Spojeni serveru se serverem - doplnéni diskuse 1
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Druhy mozny ptipad nastane v momenté, kdy dotazujici se superuzel ma novéjsi verzi
diskuse neZ dotazovany superuzel a odpovidajici verze diskusi maji stejné otisky.
V tomto momenté posle dotazujici se uzel svij seznam otiskti a nasledny postup je
stejny, jako v pfedchozim odstavci, s tim, Ze zamyka a doplnuje diskusi dotazovany
superuzel. Tato situace je znazornéna na obrazku 6.

SUPERUZEL SUPERUZEL

TCP KLIENT TCP SERVER

navazani spojeni (adresa:port)

i o

seznam superuzli

seznam superuzld

er-

pFipojeni k diskusi

o

otisky diskuse, seznam superuzll s diskusi

zjisti vys$si verzi
stejné otisky stejnych
verzi

otisky diskuse, seznam superuzli s diskusi

-

zjisti nizsi verzi
stejné otisky stejnych
verze

zamkne diskusi

zazadani o chybé&jici komentare
—a}

poZadované komentéafe

o

odemkne diskusi

Obrazek 6: Spojeni serveru se serverem - doplnéni diskuse 2
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6.4.2. Spojeni diskusi

vvvvvv

skute¢nost zjisti jako prvni opét dotazujici se superuzel. Dotazovanému uzlu posle
chybovy kod 501 Version Mismatch. Oba superuzly zamknou své diskuse. Dotazujici
se uzel posle své otisky diskusi a naposila dotazovanému superuzlu postupné
komentate z celé své diskuse. Dotazovany uzel také posle kazdy komentar ze své
diskuse dotazujicimu se uzlu. Poté oba superuzly kazdy zvlast ob¢ diskuse spoji.
Komentaie budou cislovat podle casu. Kcelé¢ diskusi, taktéz vytvoii odpovidajici
otisky verzi diskusi. Tyto otisky si vzdjemné zkontroluji. Vzajemnd kontrola otiskt
novych diskusi je jen formalitou, protoze vznikaji ze stejnych komentdit a stejnym
postupem. Poté oba superuzly danou diskusi odemknou. Spojeni diskuse je
vyobrazeno na obrazku 7.
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SUPERUZEL SUPERUZEL

seznam otiskl diskuse
o

zjisti rizné otisky
stejnych verzi

501 version mismatch I

zamkne diskusi

pozadavky o viechny komentéfFe diskuse

zamkne diskusi

naposila vSechny komentare diskuse

-

pozadavky o vSechny komentaFe diskuse

|

naposila véechny komentéfe diskuse

-
spoji diskuse spoji diskuse
a vytvofi otisky a vytvofi otisky
vsech verzi vsech verzi

odesle otisky verzi diskusi

e
odesle otisky verzi diskusi
B | Y
porovna otisky diskusi porovna otisky diskusi
a odemkne diskusi a odemkne diskusi

Obrazek 7: Spojeni diskusi

Kazdy superuzel si udrzuje u kazdé své diskuse seznam, jaci klienti a které superuzly,
se kterymi ma aktualné navazané spojeni, sleduji tuto samou diskusi. Pokud superuzlu
piijde komentai do dané diskuse a superuzel ho uspé$né autorizuje, rozeSle tento
komentai vSem uzlim ztohoto udrzovaného seznamu, kromé odesilatele tohoto

30



6. Navrh fesSeni

komentate. Obdrzi-li superuzel duplicitni komentaf, ktery jiz ve své diskusi ma, bude
ho ignorovat a nebude ho rozesilat déle.

w o

6.5. Autentizace, autorizace a podepisovani komentaru

Cely systém chceme udrzovat distribuovany. Proto je potieba, aby se distribuované
resily i autentizace, autorizace a podepisovani komentard. Pouziti n¢jakého externiho
systému pro autentizaci, jako je naptiklad Kerberos, by sice bylo pfijemné, ale pii jeho
vypadku nebo zruseni by nebylo mozné vytvaret nebo upravovat komentare. Nabizela
by se tedy moznost pouzit vice riiznych autentizacnich systému, kde by pti vypadku
nebo zruSeni jednoho z nich mohli komentovat alespon uzivatelé, autentizovani jinym
systémem. To ale neni vhodné feSeni, navic by si uzivatelé museli vyfesit registraci na
jiném serveru a to jim muize zbyte¢né komplikovat situaci. Potfebujeme tedy fesit
autentizaci, autorizaci a podepisovani komentaii nékde uvnitt naseho distribuovaného
systému a pro uZivatele co nejjednoduseji.

Autentizaci, autorizaci i podepisovani bude fesit asymetrické Sifrovani, tedy pouZiti
soukromého a vefejného klide s algoritmem RSA®. Kazdy uZivatel bude mit svij
soukromy kli¢ pro podepisovani a vefejny kli¢, ktery bude poskytovat ostatnim
ucastnikim k ovéfeni podpisu. Tyto klice pro wuzivatele vygeneruje vhodnym
zpusobem klient. Soucasti identifikace uzivatele bude praveé verejny kli¢ uzivatele.

w o

6.5.1. Podepisovani komentaru

Soucasti kazdého komentafe bude oznadeni diskuse, ke které komentat patii. Cislo
patche komentaie. Kdo komentai piSe, tedy jméno uzivatele. Samotny text komentare.
Z tohoto vseho klient vytvoii otisk pomoci vhodného hashovaciho algoritmu a tento
otisk podepiSe svym soukromym klicem. Podpis pak bude jako dalSi poloZzka
Vv komentéfi. Pokud je to prvni komentat daného uzivatele do diskuse, musi klient
v komentafi poslat zaroven vetfejny kli¢ uzivatele, aby server mél moznost komentat
autorizovat. Komentaf, na ktery reaguje a vefejny kli¢ je v komentati volitelna
polozka. Pokud klient posle uzivatelsky vetfejny kli¢ do dané diskuse vicekrat nez
jednou, musi byt tento vetejny kli¢ vzdy stejny. Aby byl otisk piispévku a tedy i celé
diskuse konzistentni, zafazuje server vetejny kli¢ pouze do prvniho komentare dané¢ho
uZivatele.

® http://www.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs-rsa-cryptography-standard.htm
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6.5.2. Autorizace a autentizace

Autorizace a autentizace bude provadét kazdy ti€astnik komunikace, tedy kazdy uzel
a to vzdy pii pfijmuti kazdého nového komentafe. Uzel pfijme komentaf a zjisti, zda
je soucasti komentare vetejny kli¢ autora komentatre. Pokud ano, zkontroluje, zda méa
k dispozici vetejny kli¢ k danému autorovi ve svém seznamu. Pokud uzel vetejny kli¢
nema, zazada si o n&j uzlu, ktery mu komentaf poslal. M&-li uzel vetejny kli¢ daného
uzivatele a i ptispévek obsahuje vefejny kli¢, musi se tyto klice shodovat. Neshoduji-li
se, uzel, ktery komentar pfijal, posSle zpatky informaci o tom, Ze se klice neshoduji,
uzlu, ktery mu komentaf poslal. DeSifruje podpis vefejnym kli¢em uzivatele, ktery je
autorem komentare. Vytvoii otisk z pfislusnych polozek komentaie a porovna, zda
jsou otisky stejné. Pokud ano, je komentaf autorizovany a tim zaroven autentizovany
uzivatel, ktery ho vytvofil. Pouze takovyto autorizovany komentat si uzel ulozi do
svého Ulozisté. Pokud otisky nesouhlasi, posle nazpét informaci o tom, ze komentaft
nebyl autorizovany z divodu neshody otisku.

6.6. Chybové kody

200 OK

Kdyz klient posle serveru komentar a server komentai uspesné autorizuje a ulozi, pak
posle klientovi zpét zpravu 200 OK s novym otiskem a Cislem verze dané diskuse, do
které klient ptispél komentafem.

300 Message Not Understood
Chyba znaci, zZe uzel nerozumi zpraveé nebo zprava nema typ.
400 Bad Request

Timto chybovym kodem odpovi server, pokud klient poSle poZadavky, které na
serveru nejsou definovany nebo je jakakoliv jina chyba v poZadavku.

401 Unauthorized

Tento chybovy kod poSle server, pokud neautorizoval piispévek z divodu, Ze je
Spatny podpis komentéate.
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402 Key Requried

Pokud server nemtize ovéfit podpis komentéaie z diivodu, ze nemd ani u sebe ani
v komentafi vefejny kli¢ uZivatele, oznami to klientovi chybovym kdédem 402 Key
Required.

403 Wrong Key

Chybu 403 Wrong Key vrati server klientovi, pokud se snazi autorizovat piispévek,
ale ma uloZeny k danému uZzivateli, autorovi komentate, jiny vefejny kli¢ nez ktery
klient poslal v komentafi.

404 Not Found

Tato chyba znamend, Ze server pozadovanou diskusi nema a ani ji nema Zadny server,
se kterym je aktudlné spojeny.

500 Server Error
Toto je obecnéa chyba serveru
501 Version Mismatch

Chyba serveru, na kterou superuzel upozorni druhy superuzel, jakmile tuto chybu
zjisti. Tato chyba znamena rozdilné komentafe ve stejné diskusi. Tuto chybu fesi
soubézné oba superuzly kazdy zvlast a to tim, Ze ob& diskuse spoji a vytvofi nové
otisky vSech verzi.

6.7. Zpravy mezi uzly

Aby bylo mozné rozlisit, co ktery uzel poZaduje nebo na co odpovida nebo co posila,
zavedli jsme dva rizné typy zprav

Request

Oznacuje pozadavek klienta na server. Napftiklad pro ziskani konktrétniho komentéte,
vlozeni nového komentate nebo ptipojeni do diskuse.

Tato zpradva musi obsahovat atributy type s hodnotou request a method s hodnotami
get nebo put nebo leave nebo join.

Response
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Response je typ zpravy, kterou server dopovid4d na poZadavek klienta. Obsahuje
chybovy kdd a ptipadné odpovéd’ na pozadavek

Tato zprava musi obsahovat atributy type shodnotou response, code s téimistnym
Cislem chyby a message s textem zpravy.

Kazda tato zprava ma dalSi povinné atributy, které vyplyvaji z navrhu komunika¢niho
protokolu.

Pro pienos zprav pies TCP stream si navrhneme jednoduchy protokol. Budeme
predpokladat, ze zprava nebude delsi nez 4 GB, jeji velikost se tedy vejde do 4 bajtd,
které posSleme ptes socket jako prvni, a az poté vlastni obsah zpravy. Po pfijeti prvnich
4 bajt tedy budeme védét kolik dalsich bajti bude jesté potieba precist. Délka bude
v kddovani Network Order, ktery pouZiva Big Endian. Toto koédovani definuje

vvvvv

S protokolem popsanym vyse je spojeno nékolik problémti:

e binarni data jsou pro ¢loveka slozitd precist i napsat

e hlavicka zpravy bez jakékoli redundance neni robustni. Vyskytne-li se nékde
chyba, zprava se poSkodi a nebude mozné se z poSkozeni zotavit. Dokonce ani
neni mozné chybu detekovat, pfeCteni 4 bajti z dat zpravy mize byt
interpretovano jako ptichod dalSich 2 GB dat, coz mlze vést k nekonecnému
cekani.

e omezeni na 4 GB dat.

e nemoznost pfidat dalsi data do hlavicky, jako naptiklad format dat.

e jakékoli rozsifeni v budoucnu nebude zpétné kompatibilni

V nasem ptipad¢ ale neni vétSina téchto problému pftilis relevantni a vétSinu z nich
miZeme vyftesit pouZitim textového formatu JSON pro kodovani zpravy.

Dalsi moznosti by bylo si misto hlavicky zvolit n¢jaky ukoncujici znak, ktery se ve
zpraveé nesmi vyskytnout a ¢ist zpravu dokud na tento znak nenarazime.

V mnoha internetovych protokolech (e-mail, FTP, IRC, HTTP...) se obvykle pouZiva
kombinace obou metod, tedy hlavicky ukonfené néjakym specialnim znakem,
u kterého ale staci, ze se nebude vyskytovat pouze v hlavicce, protoze data jsou uz
pfedem urcend jejich velikosti.
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7. Realizace prototypu

7.1. Vyvojoveé nastroje
7.1.1. Repozitar a verzovani

S ukladénim projekta v repozitafi a s automatickym verzovanim a vytvarenim patchti
jsem se vbéiném zivoté nesetkal. Princip a vyznam znam jiz delS$i dobu
a k praktickému vyuziti jsem dospél az ve Skole v pfedmétu Webové a podnikové
aplikace, kde jsme povinné pouzivali SVN'. Na realizaci zavéreéné bakalatské prace
jsem povazoval za nutnost pouzit n¢jaky nastroj, diky kterému se mohu snadno dostat
k jakékoliv pifedchozi verzi svého koédu a zaroven nastroj, ktery mi umozni
jednoduchym zptsobem na jiném pocitaci pro ptipad, ze mi napiiklad mtj hlavni
pocita¢ piestane fungovat. Ma kritéria na vybér byla spolehlivost repozitate,
jednoduché ovladani nastroje pro ukladani a stahovéni, aby mi pfili§ nezasahl do
systému a aby byl pro mé pouZiti zadarmo.

Na doporuceni jsem si vybral nastroj Git® ve verzi 1.9.5. a repozitaf na URL adrese
http://github.com. Pro snazsi praci s repozitafem jsem si zvolil program SourceTree®
ve verzi 1.6.14.0.

7.1.2. Programovaci jazyk a vyvojové prostredi

Po celou dobu bakalafského studia byla hlavni programovacim jazykem Java'®

a vyvojovym prostiedim NetBeans'. Vyhledové budu v blizké budoucnosti
potfebovat znalosti programovaciho jazyka Python. Protoze mi vyvojové prostiedi
NetBeans moc nevyhovovalo, zvolil jsem na doporuceni vyvojové prostiedi IntelliJ

" domovska stranka produktu na adrese https://subversion.apache.org

& domovska stranka produktu na adrese http://www.git-scm.com

® domovska stranka produktu na adrese https://www.atlassian.com/software/sourcetree/overview
19 domovska stranka produktu na adrese http:/java.com/en/

1 domovska stranka produktu na adrese https://netbeans.org
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IDEA™. Toto je pouzitelné jak pro programovaci jazyk Python, ktery jsem si cht&l
v rdmci implementace prototypu serveru vyzkouSet, tak programovaci jazyk Java.
Zvazoval jsem variantu naprogramovat implementaci v Javé, kdyby mi uceni se
Pythonu délalo problémy.

VSechny tyto nastroje jsem zvolil na doporuéeni po konzultaci s Richardem
Wimberskym, protoze béhem névrhu protokolu jsme zvazovali, Ze bychom na zavér
realizaci prototypu provedli integraci do jednoho programu. Nakonec jsme se ale
rozhodli, Ze integrovat nebudeme, aby bylo jednozna¢né odlisitelné, kdo programoval
jakou cast.

7.2. Implementace prototypu serveru

7.2.1 Spole€na cast

Cast kodu, ktera miZze byt stejnd pro server i pro klienta jsme naprogramovali
praktikou Parového programovani a je to nas spole¢ny produkt.

Konkrétné jsou to dvé tiidy. Trida NodeMixIn a tfida NodeHandler a obé jsou
v souboru common.py

Ttida NodeMixIn obstarava nizsi vrtsvu pfenosu dat a obsahuje metody:

listen, kterd spusti server, poslouchajici na portu definovaném v parametru
metody.

connect, ktera se ptipoji na vzdalenou adresu a port
join, ktera slouzi pro pfipojeni do zadané diskuse
leave, ktera se z dané diskuse odhlasi

put, kterd odesle novy komentar

get, ktera si zazdda o komentar

Jakékoli pfipojeni, spousti v novém vlakn¢ instanci tfidy NodeHandler, ktera zajisti
obsluhu spojeni.

12 domovska stranka produktu na adrese https://www.jetbrains.com
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Novou pfichozi zpravu zpracovava instance tiidy NodeHandler, kterd nejprve zjisti,
zda se jedna o poZadavek nebo o odpovéd na pozadavek. Poté preda zpravu dal téidé
RequestHandler nebo tiidé ResponseHandler, v zavislosti na typu zpravy.

7.2.2. Serverova cast

Server obstarava tiida RequestHandler, piesnéji jeji instance.
Ttida RequestHandler ma metody:

handle_join, ktera posila seznam uzli v dané diskusi uzlu, ktery o join pozadal.
Pokud diskusi nema, zavola join na ostatnich spojenich, ptipadn¢ vrati chybu 404.

handle_leave, ktera odebere uzel ze seznamu pro danou diskusi.

handle_get, ktera posle uzlu, ktery poslal pozadavek, ptispévek ze svého seznamu
ptispévki k dané diskusi.

handle_put, ktera ovéfi, ze je ptispévek spravné podepsan a pokud je, zafadi si ho do
seznamu piispévki k diskusi a odpovi potadovym cislem piispévku v diskusi a hesi
diskuse. Nasledné rozesle zpravu put vSem dal$im Gcastnikiim diskuse. Pfi obdrZeni
pteposlané zprévy join nebo puté, zpravu dal neodesila. Dostane-li pti odesilani
zpravy put odpovéd’ 501 Version Mismatch, zavold metodu merge. Po obdrzeni
seznamu hesi ptispévkl aktualizuje verzi a he§ prispévku ve zpraveé put a odesle ho
Znovu.
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8. Testovani

8.1. Jednotkove testy

Ttida RequestHandler je testovana pomoci jednotkovych testd bali¢kem unittest,
ktery je soucasti distribuce jazyka Python 2.7.

Jednotkové testy jsou naprogramované v souboru server_test.py na ptilozeném DVD.

8.2. Provedené akceptaéni scénare klientem

8.2.1. Test pfFipojeni k serveru:

Klient se ptipoji k serveru, o¢ekava se text ,,Connected from address*

Zobrazil se text: ,,Connected from (92.62.234.126, 53127)“
8.2.2. Test pfihlaSeni do diskuse

Klient se ptipoji do diskuse, ocekava se text: ,,address has joined to topic topic*
Zobrazil se text: ,,(92.62.234.126, 53127) has joined to topic firsttopic*

8.2.3. Test odeslani prispévku

Klient posle novy piispévek, ocekava se text: ,,address contribution received to topic
topic with text text, version version*

Zobrazil se text: ,,(92.62.234.126, 53127) contribution received to topic firsttopic with
text Hello World!, version 1%

8.2.4. Test odhlaSeni z diskuse

Klient se odpoji z diskuse, o¢ekava se text: ,,address left topic topic*

Zobrazil se text: ,,(92.62.234.126, 53127) left topic firsttopic*
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8.2.5. Test editace starého prispévku

Klient edituje stary piispévek, ocekava se text: ,,address edited contribution in topic
topic with text text, version version.

Zobrazil se text: ,,(92.62.234.126, 53127) edited contribution in topic firsttopic with
text Good Bye WordI!*

8.2.6. Test editace neexistujiciho prispévku

Klient edituje neexistujici prispévek, ocekava se text: ,,Error 404 Not Found*

Zobrazil se text: ,,Error 404 Not Found“
8.2.7. Test editace prispévku, ktery nepatfi klientovi

Klient edituje ptispévek podepsany jinym klicem, ocekava se text: ,,Error 401
Unauthorized*

Zobrazil se text: ,,Error 404 Unauthorized*
8.2.8. Test spojeni diskusi

Klient 1 se pfipoji k serveru 1, klient 2 se pfipoji k serveru 2, klient 1 posle ptispévek
do diskuse firsttopic, klient 2 posle ptispévek do diskuse firsttopic, server 1 se ptipoji
k serveru 2. Oc¢ekava se, u klienta 1 text: ,,New contribution to topic firsttopic with
text Hello from client 2* a u klienta 2 text: ,,New contribution to topic firsttopic with
text Hello from client 1*

U klienta 1 se zobrazil text: ,,New contribution to topic firsttopic with text Hello from
client 2, u klienta 2 se zobrazil text: ,,New contribution to topic firsttopic with text
Hello from client 1*

Uvedené jednotkové testy i akceptacni testy dopadly v potadku.
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9. Zaver

Navrhli jsme protokol pro komentovani webovych ¢lankd dle zadani. Naprogramoval
jsem ukazkovy prototyp serverové aplikace, ktera komunikuje s klientem pomoci
protokolu navrZzeného v této bakalaiské praci. Na vice pocitadich jsem si vyzkouSel
funk¢nost tohoto protokolu a prototypu serveru spolu s pfipojenim vice klientt.

Navrzeny protokol a testy na ném provedené splnily ma ocekavani a jevi se jako
vhodny zéklad pro vytvofeni robustniho nastroje pro distribuované a svobodné
diskutovani na internetu.

Béhem implementace a testovani vzniklo nékolik ndpadi na rozsiteni protokolu, které
ale nebyly soucasti této bakalaiské prace.

1. Integrovani klienta a serveru do jedné aplikace.

2. Vytvoieni GUI, k celé aplikaci.

3. Ochrana proti nevyzadanym piispévkam — spamu
jednou z moznosti by bylo tagovani piispévku

4. Navrhnout vyhledavani diskusi.

Implementovany prototyp a soucasny navrh protokolu jsou ur€eny pro vyvojare, ktefi
by je chtéli vhodné rozsifovat a ptiblizit je tak do verze, kterou by bylo mozné
oficidlné predstavit a vydat k testovani §irsi vetejnosti

Rad bych se i1 nadéle podilel na vyvoji tohoto protokolu a jeho rozsifovani a pomohl
k zachovani mySlenky svobodného a distribuovaného zpusobu diskutovani a
komentovani na internetu.

Praktika Parové programovani pfedcila ma ocekéavani, kterd jsem ptfed zahajenim
prace m¢l. Jednak samotna implementace kodu ve dvojici, kdy se dva stfidaji, velmi
pomize méné¢ znalému programatorovi se zlepSit, pokud pracuje se zkuSenéjSim
jedincem. Tim, Ze sleduji ten samy kod dva lidé, ktefi védi, co by méli programovat,
vznikd méné chyb znepozornosti nebo z odskakovani do jinych casti kodu.
Obrovskym piinosem pro mé byla moznost konzultovat ihned mé nejasnosti ptimo pii
psani kodu s nékym, kdo déla uplné to samé.
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Samotny navrh je touto praktikou také mnohem efektivnéj$i a rychlejsi. Moznost
ihned fesit problémy, které mé v souvislosti s ndvrhem napadaly a sjednotit své
predstavy s nékym, kdo bude implementovat jinou ¢ast celého navrhu a s kym budu
nekolik tfid implementovat spole¢né byla pfinosem a urychlenim celé prace.

Osobn¢ jsem na zadné problémy nebo konflikty v souvislosti s Parovym
programovanim nenarazil. Pokud by spolu méli takto pracovat dva programatofi
s velmi rozdilnymi nazory na celu problematiku a situaci a oba byli pfili§ autoritativni,
nevedlo by to ku prospéchu projektu a ziejmé by jeden z nich musel projekt opustit.
Celd metodika Extrémniho programovani vyuziva vice praktik agilniho vyvoje a
programovani, napiiklad dodrZovani firemnich standardi, a proto by k zasadnim
neshoddm na konkrétni implementaci dochazet nemélo.
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10.1. Extrémni programovani

10.1.1. Zrod Extrémniho programovani

Extrémni programovani je agilni metodika vyvoje softwaru. Z&kladni popis z po¢atku
devadesatych let dvacatého stoleti je pfisuzovan trojici Kent Beck, Ward Cunningham
a Ron Jeffries. Tento popis vznikl béhem jejich prace na projektu Chrysler
Comprehensive Compensation System, zkratkou ptezdivany C3. Tento projekt byl
nasazen v roce 1997 a je Casto referovan v literatufe o Extrémnim programovani.

Extrémni programovani je i metodologii vyvoje software. Jednotlivé praktiky béhem
vyvoje software jsou zkoumany a vyhodnocovany, zda jsou dostatecné agilni. Pokud
se prokaze, ze jsou pfili$ rigidni, jsou bud’ zménény nebo vytazeny z metodiky nebo
nahrazeny praktikou jinou.

10.1.2. 12 z&kladnich praktik extrémniho programovani

Obchodni praktiky

1. Planovaci hra. Zakaznik spole¢né s vyvojafi postupné uréuji, jak dosahnout
co nejlepsiho piinosu softwaru v co nejkratsi ¢as. V prvni fazi zdkaznik sepise
seznam funk¢nich pozadavki, které od systému pozaduje. V druhé fazi vytvori
vyvojafi spoleéné se zakaznikem z kazdého funkéniho pozadavku uZivatelsky
scénaf, ve kterém je funk¢énost popséna kde jazykem zékaznika funkce popséana.
Ve treti fazi analyzuji vyvojaii jednotlivé scénafe a urci za jaky Cas a za jakou
cenu mohou tyto funkce naprogramovat. Ve ¢&tvrté fazi zakaznik rozhodne
0 prioritach jednotlivych uzivatelskych scénait a co ma byt implementovano
jako prvni. Scénafe jsou pak zafazeny do jednotlivych iteraci podle zvolenych
priorit.

2. Zakaznik pfFi vyvoji. K vytvofeni pouzitelného software je potfeba mit
k dispozici skute¢ného uZivatele, ktera bude se softwarem pracovat. Tato osoba
musi mit pravomoc ménit pozadavky a stanovovat priority.

42



10. Pfilohy

Vydavani malych verzi. Vydat novou verzi pii vytvoreni kazdé nové
funkcionality. Pro vyvojaie je tak rychlejsi zpétnd vazba a pro zakaznika je
najednou méné zmen.

Metafora. V projektovém tymu je dulezité pouZivat zapamatovatelné
a jednoduché pojmy, aby vSichni dokézali jednoduSe o vyvijeném systému
komunikovat. Metafora je systém nazvu a popist vyvijeného softwaru.

Tymoveé praktiky

5.

Parové programovani. Na implementovani kodu vzdy pracuji spoleéné dva
programatofi u jednoho pracovisté. Spole¢né tvoii jeden zdrojovy kdd. Zatimco
jeden piSe kod, druhy piemysli o pravé psaném kodu a zda je to optimalni feSeni
daného navrhu. Oba programatofi spolu stale probiraji své zaméry a postiehy
a vznikd tak rychld zpétna vazba. Programatofi se V psani stiidaji. Béhem
produkéniho dne se stfida 1 slozeni part.

Spole¢né vlastnictvi kédu. Kazdy programétor vlastni cely zdrojovy kod.
Kdokoliv miize ménit jakoukoliv ¢ast kodu. VSe prochazi testy, pokud nékdo
udéla chybu, hned se projevi, kde chyba je. Spole¢né vlastnictvi kodu je nutné
pro parové programovani a refaktorovani.

Standardy koédu. Pro efektivni spolupraci na spoleéném kodu dodrzuji
vSichni spole¢né standardy. Aby se kazdy programator orientoval v jakékoliv
¢asti kodu. V idealnim ptipadé neni z kodu patrné, kdo ho psal. Bez takovych
standardii by programovani v ménicich se parech a refaktorovani nebylo
efektivni.

Udrzitelné tempo. Jde o zvoleni vhodné pracovni doby tak, aby programatoii
nebyli pretéZzovani. Pokud je programator cCasové pietézovany, je unaveny
a zvysi se chybovost jeho prace a zaroven se prace zpomali. To je pro vyvoj
software nezddouci jev. Pracovni tempo mulze byt pro kazdého programatora
individudlni, obecné z praxe se ma za to, Ze je vhodné pracovat 40 hodin tydn¢.
PfesCasy jsou nezadouci, protoze hrozi riziko tnavy. Pokud je né€kdy potieba
pracovat déle, dodrzuje se pravidlo pfesc¢ast ob jeden tyden.

Programovaci praktiky

9.

Testovani. Pro kazdou funkcionalitu napiSi programatofi nejprve testy.
Samotnou implementaci kddu poté programuji proti t€émto testiim tak, aby testy
prob&hly 100% tsp&sné. Tato praktika se jmenuje Vyvoj fizeny testy, v anglické
literatuie pak akronymem TDD, ktery znamena Test-Driven Development.
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10. Pfilohy

10. Jednoduchy navrh. Vzdy navrhovat a implementovat jen to, co splituje pravé
aktualni pozadavky zakaznika. Protoze zakaznik miize své pozadavky kdykoliv
zmeénit, neni ani ¢asové ani finanéné vhodné programovat funkcionality, které
aktualné nepozaduje. Je velmi mozné, Ze takové funkcionality ani nikdy
poZadovat nebude.

11. Prabézna integrace. Minimalné jednou denné integrovat novy otestovany
kéd do produkéniho softwaru. Integraci provadi pouze jeden par programatord.
Po integraci se provedou integracni testy. Pfipadné integracni chyby jsou
rychleji dohledatelné a opravitelné, protoze se integruje pomerné mald Cast
kodu, ktery je Cerstvy

12. Refaktorovani kédu. Tento pojem zavedl americky programator anglického
puvodu Martin Fowler. Jedna se o vylepSovani jiz existujiciho funkéniho kédu.
Vylepsuje se jednak citelnost kodu pro programatory a jednak se vylepSuje kod
pro snaz$i strojové zpracovani. Pokud néjaky programator vidi kod, ktery
by se dal napsat 1épe, napise ho 1épe. Samoziejmosti je nasledné testovani.

Extrémni nejsou jednotlivé praktiky, ale zptisob jejich pouziti a dodrzovani. Vyuziti
zpétné vazby mezi zdkaznikem, navrhem a programovanim. Dba se na soustavnou
komunikaci mezi jednotlivymi ucastniky vyvoje. Kazdy den by mél zacit kratkou
schiizkou, kde si vSichni Gi€astnici vyméni své poznatky a sdéli problémy, které se pak
nasledné fesi na té roving, kde vznikly.

10.2. Obsah prilozeného DVD

Na priloZzeném DVD na konci této prace jsou soubory

wimbetom_2015bach.docx text této bakalarské prace ve formatu DOCX
wimbetom_2015bach.pdf  text této bakalaiské prace ve formatu PDF

readme.txt navod na spusténi serverové aplikace
requirements.txt soubor se zavislostmi aplikace pro program pip
common.py soubor se spole¢nou casti aplikace

server.py soubor s vlastni implementaci serveru
server_tests.py soubor s jednotkovymi testy aplikace
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HTTP
Www
AJAX
XML
XHTML
AP
RSS
MB
GB
GUI
TCP
JSON
TDD
POP3
SMTP
IMAP
IETF
RFC

IRC

Hypertext Transfer Protocol

World Wide Web

Asynchronous Javascript and XML
Extensible Markup Language
Extensible Hypertext Markup Language
Application Programming Interface
Rich Site Summary

Megabyte

Gigabyte

Graphical User Interface
Transmission Control Protocol
JavaScript Object Notation
Test-Driven Development

Post Office Protocol, version 3
Simple Mail Transfer Protocol
Internet Access Message Protocol
Internet Engineering Task Force
Request for Comments

Internet Relay Chat
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