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Abstrakt

Prace se zabyvd moZnostmi vyuziti technologie NFC pro platby. V Uvodni ¢asti popisuje samotnou NFC
technologii a jeji plvod. V dalsi ¢asti rozebira implementaci NFC do mobilnich telefon( a rozebira
potencionalni obchodni modely NFC platebnich systém(l. Dale se prace vénuje bezpecnosti NFC
komunikace mezi zafizenimi. Dalsi kapitoly rozebiraji soucasny stav a perspektivy NFC plateb ve svété
a v Ceské republice. Zmiriuje konkurenéni technologie v oblasti bezhotovostnich plateb. Popisuje
vyhody a nevyhody NFC oproti ostatnim zpUsoblm plateb. V zavérecné ¢ésti prace je demonstrovana
na dvou pripadovych studiich ekonomickd efektivnost potencionalniho nasazeni NFC platebniho
systému. Cilem prace je rozhodnout, zda je v soucasné dobé ekonomicky efektivni implementovat NFC
platebni feseni.

Klicova slova
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chytré karty, zabezpeceny prvek, SE, TSM, HCE, vyhody NFC, nevyhody NFC, autentizace, bezpecnost
plateb, mobilni penézenka, budoucnost NFC, Czech Wallet

Abstract

The topic of this bachelor thesis is focused on NFC payment technology and its implementation in
mobile phones. The beginning of thesis is about introducing NFC technology and its former technology
of RFID contactless smart cards. Furthermore, the thesis evaluates security concerns about NFC
payments. Other parts of thesis discuss the current state and prospects of NFC payments in the world
and in the Czech Republic. Mentions other competing technologies in non-cash payments. The goal of
this thesis is to evaluate possible advantages and disadvantages of NFC payment technology towards
other contactless mobile payments and decide if there is an economical benefit in implementation of
such payment system. Possible economic benefits are demonstrated in the last part of work on two
case studies.
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1. Uvod

V sou€asném svété dochazi k novému trendu v oblasti platebnich technologii. Zaroven
s rozSifovanim poctu obchodl, kde lze platit bezhotovostné platebnimi kartami,
dochazi také k pribyvani mist, kde lze platit bezkontaktnimi platebnimi kartami.
Celosvétovym trendem je postupné nahrazovat hotovostni platby alternativnimi
zpUsoby placeni. Existuje mnoho rliznych zpUsobl bezhotovostnich plateb a jednim
znich je i vyuziti mobilniho telefonu. V poslednich letech se objevila v mobilnich
telefonech nova funkce zvana NFC. | kdyZ jsou mozZnosti vyuZiti NFC rdznorodé, tak
jednim z primarnich uziti této technologie se postupné staly bezhotovostni platby
pomoci mobilnich telefon(.

Cilem mé prdace je zhodnotit, jestli je platebni systém zaloZzeny na NFC ekonomicky
efektivni a jaké vyhody Ci nevyhody pfindsi oproti jinym konkurenénim platebnim
technologiim. V Uvodu prace popiSi samotnou NFC technologii a jeji plivod. Budu se
vénovat jeji implementaci uvnitf mobilniho telefonu a také jeji bezpecnosti. Dale
zanalyzuji soucasny stav a perspektivy NFC platebni technologie v Ceské republice a ve
svété. V dalsi casti prace zminim rGzné pfimé konkurencni platebni technologie a
pokusim se zanalyzovat vyhody a nevyhody NFC oproti konkurenci. V zavéru prace
demonstruji na 2 konkrétnich pfikladech ekonomické prinosy implementace NFC
plateb. Pokusim se na téchto pfikladech znazornit ekonomickou efektivitu
implementace NFC.

Téma této bakaldiské prace jsem si vybral, protoze sam vyuzivdm velmi casto
bezhotovostni platby a vlastnim nékolik platebnich a kreditnich karet, které jsou
vSechny bezkontaktni. Zaroven vlastnim telefon, ktery podporuje technologii NFC.
Mym osobnim cilem bylo zjistit, pro¢ neni technologie NFC stale ve svété tolik
rozsitena, jak by se z prvniho pohledu mohlo zdat.



1.1. Co je NFC?

NFC, neboli ,Near field communication”, je sada bezdratovych technologii pro pfenos
informaci na kratkou vzdalenost. Technologie NFC vychazi z technologie RFID? a je
kompatibilni s RFID bezkontaktnimi chytrymi kartami. Oproti starsi technologii RFID,
ktera dokdaze v nékterych pfipadech komunikovat i na vétsi vzdalenosti, je NFC omezen
na vzdalenost do 10 cm. NFC pouziva indukci magnetického pole pro vytvoreni
komunikace mezi elektronickymi pfistroji. Umoznuje komunikaci mezi zafizenim
vybavenym NFC na jednom konci a dalsSim NFC zafizenim, NFC Stitkem nebo NFC
Cteckou na konci druhém. V souvislosti s technologii NFC se nejcastéji mluvi o vyuziti
v chytrych mobilnich telefonech, ale dnes dochazi i kimplementaci do tabletd ci
chytrych hodinek. Primarnim ucelem je nahradit touto technologii implementovanou
v mobilnich telefonech kreditni, debetni, slevové karty, nebo klice od aut ¢i od
hotelovych pokoji. Pocatky NFC sahaji do roku 2002, kdy byla tato technologie
vyvinuta spole¢né spole¢nostmi Sony a Philips pro bezdratovou komunikaci.
V nasledujicim roce byla tato technologie pfijata mezinarodni elektrotechnickou
komisi?> a mezinarodni organizaci pro normalizaci®. V roce 2004 bylo zaloZzeno NFC
forum spole¢nostmi Sony, Philips a Nokia za uUcelem rozsifeni této technologie.
V soucasnosti ma NFC forum pres 190 ¢lenl. Vzhledem k tomu, Ze technologie NFC
v sobé sdruzuje vice technologii, existuje také mnoho jinych organizaci ¢i struktur
definujicich normy pro dobre fungujici NFC ekosystém.[1, str. 12] Ohledné NFC je
dllezité si uvédomit, Ze se jedna prakticky o rozsifeni technologie bezkontaktnich RFID
karet do chytrych zafizeni. Jesté nez detailnéji definuji samotnou NFC technologii, je
proto nejprve nutné predstavit obecné technologii RFID a posléze technologii
bezkontaktnich chytrych karet.

Obréazek 1.: NFC logo, Zdroj: http://nfc-forum.org/wp-content/uploads/2013/10/NFC-Forum-Mark.png

L RFID je technologie pro radiofrekvenéni identifikaci. SlouZi pro bezkontaktni komunikaci na kratkou
vzdalenost.

2 Mezinarodni elektrotechnickd komise - zkratka IEC

3 Mezindrodni orgén pro normalizaci - zkratka I1SO



1.2. RFID technologie

Technologie radiofrekvencni identifikace je urcena pro identifikovani a sledovani RFID
Stitkd* s informacemi uchovdvanymi v elektronické podobé umisténych na rdzné
objekty. Vzdalenost, na kterou je mozné tyto Stitky Cist specidlnimi ¢teckami, se rlzni.
RFID stitky se déli na 2 typy, aktivni nebo pasivni. Aktivni Stitek ma vlastni zdroj energie
a naproti tomu pasivni nema Zzadny. Aktivni RFID Stitky se vyuZivaji naptiklad v
automobilech pro platbu mytného na silnicich a pasivni v obchodech pro identifikaci
jednotlivého zboZi. DalSim dileZitym vyuZitim RFID stitk( jsou platby za dopravu a
zbozi. Frekvence RFID se pohybuji od téch nizSich (120 KHz) aZ po ultra dlouhé
frekvence (10 GHz). NFC si bere ztechnologie RFID pouze typy Stitkl pracujici na
frekvenci 13.56 MHz. [2, str. 50]

1.3. Popis technologie bezkontaktnich RFID karet
Pro technologii NFC je dulezita vysoka frekvence 13.56 MHz. Na téchto frekvencich
pracuji 3 typy bezkontaktni RFID karet. Jsou to karty definované mezinarodni normou
ISO/IEC 14443 a ISO/IEC 15693 a karty typu FeliCa®. [2, str. 92]
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Obrazek 2.: Bezkontaktni Orange platebni RFID karta od karetni spoleénosti MasterCard (ISO/IEC 14443), Zdroj:
http://www.fasano.co.uk/administrator/Editor/assets/Orange_Cash_250.jpg

1.2.1 Karty typu ISO/IEC 14443
Mezinarodni norma ISO/IEC 14443 je popsana ve 4 Castech:

e ISO/IEC 14443-1:2008 Cast 1: Fyzickd charakteristika

e ISO/IEC 14443-2:2010 Cast 2: Radio frekvenéni sila a rozhrani signalu
e ISO/IEC 14443-3:2011 Cast 3: Inicializace a anti-kolize

e ISO/IEC 14443-4:2008 Cast 4: Transportni protokol

4 RFID stitek je maly integrovany obvod, ktery v sobé uchovéavé pouze jednoduché aplikace a malé
mnozstvi dat. [2, s.5]
> FeliCa jsou karty od spoleénosti Sony, které se nestaly sou¢asti normy ISO/IEC 14443
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Existuji dva typy (A, B) chytrych karet na zakladé tohoto protokolu. Mezi nimi je hlavni
rozdil v modulaci a kédovani dat. Transportni protokol je pro vSechny typy stejny. Pro
vyuZiti téchto bezkontaktnich karet je potreba je vyuzit v kombinaci s kompatibilni RFID
¢teckou. Nejzndméjsimi implementacemi jsou bezkontaktni karty: [2, s. 94]

e MIFARE — V zavislosti na zabezpeceni dat na karté se rozliSuji typy Classic,
DESFire a dalsi.

e CALYPSO

e EMV platebni bezkontaktni karty

Pro predstavu uvedu strucné, na co se tyto karty vyuZzivaji. Mifare slouzi ¢asto jako
karta pro vstup do objekttl, budov a také jako jizdenka v hromadné dopravé. V Ceské
republice se tento typ karet pouZiva pro systém prazské méstské karty Opencard a
systém plzenské méstské karty. Karty typu Calypso se pouZzivaji také pro bezkontaktni
nakup jizdenek na méstkou hromadnou dopravu. EMV platebni karty jsou soucasti
platebniho systému od spolecnosti EMVco, kterou vlastni predni svétové spolec¢nosti
vydavajici platebni karty. Jsou to spolecnosti American Express, Discover, JCB,
MasterCard, UnionPay, a Visa. [3]

1.2.2 Karty typu FeliCa
Karty typu Felica jsou plivodem zJaponska vyvinuté spolecnosti Sony a pouzivaji se
primarné pro elektronické platby. Jsou velmi podobné kartdam ze standardu ISO/IEC
14443, Dokonce bylo navrhnuto, aby se staly tfetim typem C v daném standardu, ale to
bylo odmitnuto. Felica karty jsou definovany v normé JIS X 6319-4. [2, str. 7]

1.2.3 Karty typu ISO/IEC 15693
Jedna se o karty, které mohou byt Cteny zvétSich vzdalenosti. Maximalni cteci
vzdalenost se u nich pohybuje okolo 1-1.5 metru. [2, str. 66]

1.4. Popis technologie NFC
Technologie NFC pracuje stejné jako ISO/IEC 14443 karty na frekvenci 13.56 MHz a jeji
rychlosti prenosu se pohybuji bud 106 k bit/s, 212 k bit/s, nebo 424 k bit/s.
Technologie NFC je definovana na fyzické vrstvé normami ISO/IEC 18092 (NFCIP-1) a
ISO/IEC 21481 (NFCIP-2). Norma NFCIP-1 je rozsifenim normy ISO/IEC 14443 a popisuje
prenosovy protokol NFC. NFCIP-2 definuje mechanismus vybéru komunikaéniho médu.
NFC dokaze na nejnizsi vrstvé komunikovat s normami ISO/IEC 14443, ISO/IEC 18092,
ISO/IEC 15693. V nasledujicim obrazku Cislo 3 je znazornéna provazanost definovanych
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norem pro NFC. NFCIP-2 vybira typ pouzitého komunika¢niho médu. Je zde popsano
schéma provazanosti jednotlivych norem pro NFC. [2]

ISO/IEC 21481 (NFCIP-2)

ISO/IEC 18092 ISO/IEC 14443

(NFCIP-1) Felica ISO/IEC 15693

Obrazek 3.: Schéma norem podporovanych NFC, Zdroj: Vlastni Giprava

V Tabulce ¢islo 1 jsou shrnuty technologické specifikace NFC.

Technologické specifikace | NFC

Podporované standarty ISO/IEC 14443, JIS X 6319-4 (Felica), ISO/IEC 18092,
ISO/IEC 15693

Frekvence 13,56 MHz

Rychlost pfenosu dat 106, 212, 424 k bit/s

Vzddlenost komunikace <10cm

Cas pfistupu <0,1s

MozZnost Sifrovani ano

Tabulka 1.: Technologické specifikace NFC, Zdroj: Vlastni tprava, [2]

Rychlosti komunikace jsou velmi malé, proto se nehodi NFC pro zadné velké ptenosy
dat. U NFC jde hlavné o rychlou vyménu dat a jeji bezpecnost. Naproti tomu jsou
zasadni informace o vzdalenosti komunikace a ¢asu pfistupu a moznosti Sifrovani.

1.4.1 Typy NFC zarizeni
RozliSujeme zafizeni na aktivni nebo pasivni. Pokud zafizeni ma vlastni zdroj energie
a inicializuje komunikaci, tak se nazyva aktivni. Takové zafizeni je napfiklad mobilni
telefon, tablet, nebo ¢tecka NFC stitk(. Pasivnimi zafizenimi jsou ty, které nemaji zadny
zdroj napéti a pouze odpovidaji na komunikaci ze strany aktivniho zafizeni. Pfi tom
vyuZivaji energie, kterou aktivni zafizeni vygenerovalo. Pasivnimi zafizenimi jsou NFC
Stitky. [4]
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NFC stitky existuji ve 4 typech. V tabulce €. 2 jsou jednotlivé stitky popsany.

Parametr Typ 1 Typ 2 Typ 3 Typ 4
Standard ISO/IEC 14443 | ISO/IEC 14443 FeliCa ISO/IEC 14443
typ A typ A typAiB
Jméno Cipu Topaz Mifare FeliCa DESFire,
SmartMX-JCOP
Velikost paméti | Do 1 kB Do 2 kB Do 1 MB Do 64 kB
Rychlost 106 106 212 106-424
prenosu dat
bezpecnost 16 nebo 32 Malo bezpecné 16 nebo 32 razné
bitovy podpis bitovy podpis
vyrobce IRT Philips (nyni Sony Vice vyrobcl
NXP)
Cena stitku nizka Nizka Vysoka Stredni/vysoka

Tabulka 2.: NFC stitky, Zdroj: [1, s. 102, tabulka 3.7]

1.4.2

Format dat NDEF

Pro vymeénu dat mezi zafizenimi NFC se pouZziva formatu dat zvany NDEF. Tento format

byl definovan v organizaci NFC férum z dlvodu stanoveni jednotného formdatu vymény

dat. Jedna NDEF zprdva mUiZe obsahovat vice NDEF zaznamu. Zdznamy mohou byt

napriklad jednoduché textové informace, webové adresy, podpisy nebo jiné specifické
NFC typy dat. [1, str. 14]

1.4.3

Mo6dy NFC komunikace

Zarizeni NFC mohou komunikovat ve tfech rGznych reZimech:

e Mod emulace karty
e Modd Cteni/Zapis
e Modd Peer to Peer

Kazdy z téchto modl komunikace je pouZitelny pro jiny typ uZiti v praxi.

Méd emulace karty
Tento zpUsob komunikace je pro mobilni telefony nejzasadnéjsi. UmoZriuje mobilnim

telefonlim fungovat jako platebni prostredek. V zasadé v tomto pfipadu komunikace
vystupuje mobilni telefon jako jedna z RFID chytrych bezkontaktnich karet. Cte¢ka NFC

vystupuje jako aktivni zafizeni, které inicializuje spojeni s mobilnim telefonem, ktery

vystupuje jako pasivni zatizeni, chcete-li NFC Stitek, a odpovi na pozadavek.
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Obrazek 4.: Bezkontaktni platba NFC telefonem, Zdroj:
http://www.mobilechoiceuk.com/images/2012/NFC/iwl280-nfc-payment-hd.jpg

Méd Zdpis/Cteni

V tomto zpUsobu komunikace funguje telefon jako ¢teci nebo zapisovaci zafizeni pro
NFC stitky. Smyslem této komunikace je zapisovat do nebo ¢&ist z NFC Sstitkd.
Nejbéznéjsi pouziti je nacitani rlznych dat z chytrych plakatd osazenych NFC Sstitky.
Takovymi informacemi mize byt URL, mobilni Cislo, textova SMS a jiné. Tyto informace
jsou zapsané v NDEF formatu dat. Pfilozenim NFC telefonu ke Stitku a nactenim dat se
automaticky spusti aplikace, kterd dokaZze s danym typem dat pracovat. Napfiklad pfi
nacteni URL® se spusti internetovy prohlize¢ s danou URL.

Mod Peer to Peer

V Médu peer to peer dochazi k aktivni vyméné dat mezi zafizenimi. Pro pfenos mezi
aktivnimi zafizeni se pouziva protokolu datové vrstvy LLCP, ktery je definovdn NFC
forem. Zpravy jsou prenaseny ve formé NDEF. Tento rezim komunikace se pouziva
napfiklad pro vyménu vizitek mezi dvéma telefony nebo pro synchronizaci wi-fi’ i
bluetooth® spojeni pro spojeni zvukovych reproduktort s telefonem. D& se vyuzit, ale i
pro urcité platebni systémy.[2, kapitola 3]

6 ,URL je Fetézec znakll s definovanou strukturou, ktery slouZi k pfesné specifikaci umisténi zdroj0
informaci na internetu” — Zdroj: http://en.wikipedia.org/wiki/Uniform_resource_locator [online]

7 Wi-fi je oznadeni pro nékteré standardy IEEE 802.11 popisujici bezdratovou komunikaci v poéitatovych
sitich.

& Bluetooth je bezdritova technologie pro pfenos informaci.
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2. Implementace NFC v mobilnich telefonech

Standard NFC komunikace je v mobilnich telefonech implementovan v podobé dvou
prvkd. Jedna se o takzvany zabezpeceny prvek (SE) a samotné NFC rozhrani. NFC
rozhrani se sklada z NFC antény, integrovaného obvodu NFC ovladace a NFC
bezdratového front-endu. NFC ovladac zajistuje NFC spojeni v mobilnim telefonu a
funguje jako modulator a demodulator mezi analogovym radiofrekvencnim signalem a
NFC anténou. NFC bezdratovy front-end definuje protokol na vrchu datové spojové
linkové vrstvy a také, jak jsou zprdvy prenaseny mezi zabezpecenym prvkem a NFC
front-endem. Zabezpeceny prvek (SE) je duleZita ¢ast z hlediska pouZiti NFC pro platby,
jelikozZ se do tohoto mista telefonu ukladaji citliva data uzivatele, jako jsou informace o
platebni karté, jizdenkach na hromadnou dopravu a vérnostni karty. VSechny data jsou
na zabezpeceném prvku Sifrovany a zabezpeceny heslem. Zabezpecovaci prvek se da
navenek povaZovat za kombinaci hardware, software, rozhrani a protokoll. Uvnitf
telefonu se jako zabezpeceny prvek pouZivd Cip jiz implementovany od vyrobce,
specialni typ SIM karty® s timto prvkem anebo je také mozné pouzit externi ¢ip v mikro
SD karté'9.[2, str. 83] Nové se Ize obejit i bez zabezpeéeného prvku. Platebni systém od
Google Wallet vyuziva takzvaného HCE. Pro uloZeni dat chytrych karet se namisto SE
vyuZije virtudlni cloud!!, ve kterém budou data zabezpeéeny.[5] V soudasnosti je
technologie NFC implementovana v zafizenich témér vSech prednich vyrobcl
mobilnich telefonl jako jsou Samsung, Sony, Nokia a Apple. V obrazku ¢islo 5 je
znazornéna architektura NFC telefonu. Je na ném znazornéno propojeni SE a NFC
rozhrani a komunikacni cesty jednotlivych NFC komponent(.

F . I
NFC enabled Mobile Phone Baseband

g \L Communication
% ost Controller ’J-,

Haost [SO/IEC 7816

Controller Interface
Interface

Mobile Network
Infrastructure

Secure
Element

SWP or S2C

s NFC Antenna ) NFC Device
NFC NFC Contactless _ | (1) NFC Tag
ey Front-End (CLF) ~ | (2) NFC Mobile
\ ,f (3) NFC Reader

Obrazek 5.: Implementace NFC v telefonu, Zdroj: [2, str. 83, obrazek 3.7]

9 SIM karta je U€astnickd identifikaéni karta, ktera slouZi pro identifikovani uZivatele v mobilni siti.
10 Mikro SD karta je format vyménného pamétového flash modulu.
11 Cloud je datové virtudlni dloZisté
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2.1 Podpora NFC u operacnich systémii mobilnich telefont

Bez chytrych mobilnich telefonl by nevznikl standard NFC. Proto je vhodné zminit, jak
je to s operacnimi systémy pouzitymi v mobilnich telefonech a s jejich podporou NFC.
Samotna pfitomnost NFC rozhrani v zafizeni nestali, je nutné, aby bylo zafizeni
vybaveno jesté operacnim systémem podporujicim NFC. VSechny 4 nejrozsifenéjsi
mobilni operacni systémy nyni podporuji technologii NFC. Nejvétsi podil na trhu dle
nejnovéjsich dat za druhy kvartdl 2014 ma operacni systém Android od spolecnosti
Google. Jeho podil se pohybuje okolo 84,7 %. Za posledni 2 roky se toto procento
pohybuje okolo 80 % vsech prodanych chytrych telefonli. NFC podporuje Android od
verze 2.3 Gingerbread. Druhy nejprodavanéjsi systém iOS od spolecnosti Apple
podporuje NFC od zafi 2014 a verze 8.0. Windows Phone podporuje NFC od verze 8,
kterd byla predstavena v listopadu roku 2012. Blackberry podporuje NFC od roku
2012.[6]

Kvartal (Q) | Android i0S Windows Blackberry | Ostatni
Phone

2014 Q3 84,7% 11,7% 2,9% 0,5% 0,5%

2013 Q3 81,2% 12,8% 3,6% 1,7% 0,6%

2012 Q3 74,9% 14,4% 2,0% 4,1% 4,5%

2011 Q3 57,4% 13,8% 1,2% 9,6% 18,0%

Tabulka 3.: Podil mobilnich operaénich systému dle prodeje za 3. kvartal celosvétové, Zdroj: IDC, 2014 Q3,
Dostupné z: http://www.idc.com/prodserv/smartphone-os-market-share.jsp

2.2 Typy platebnich systémi vyuzivajici NFC rozhrani
NFC platebni ekosystém je rozsifenim soucasného systému platebnich bezkontaktnich
karet. PouZiti NFC rozhrani z hlediska platebnich systém( je velmi rliznorodé. Je
dllezité si uvédomit, Ze vramci NFC platebniho ekosystému existuje mnoho
zucastnénych stran. Nasledujici entity figuruji v obchodnich modelech NFC platebnich
systémdu.

e Vyrobci a dodavatelé NFC Cipu

e Vyrobci a dodavatelé SE

e Vyrobci a dodavatelé mobilnich telefon(
e \yrobci a dodavatelé NFC ¢tecek

e TSM

e Mobilni operatofi

e Poskytovatelé sluzeb

e Obchodnici

e Zdkaznici

e Platebni schéma
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Z hlediska obchodniho modelu mé zajimaji pfedevsim mobilni operatofi, poskytovatelé
sluzeb, TSM a obchodnici. Tito aktéfi jsou v koncovém modelu nejdilezitéjSim
faktorem. Ostatni aktéfi maji jen podpUrné role.

Poskytovatel sluZeb

Poskytovatel sluzeb je aktér, ktery chce poskytnout sluzbu na mobilni telefon
zakaznika. V praxi to znamenad, Ze vytvori mobilni aplikaci, kterd bude na mobilnim
telefonu vyuZita. Jako poskytovatel sluzeb mize vystupovat banka, dopravni
poskytovatel nebo jind organizace.

Mobilni operdtor

Mobilni operatofi poskytuji komunikacni a datovou sit pro vlastniky mobilnich
telefonU. Zkratka spravuji a poskytuji sitovou infrastrukturu, kterd umozriuje bezpecéné
spojeni s NFC telefonem a spravu aplikaci na jeho zabezpeceném prvku.

TSM

Trusted service manager je ,treti strana“ kterd je potfeba pro vytvoreni a sprdvu
dhvéryhodného prostiedi mezi ostatnimi aktéry NFC ekosystému, zejména mezi
poskytovatelem sluzeb a mobilnim operatorem. Pouziti tohoto aktéra neni povinné,
pouze doporucené. Jako TSM mize napriklad vystupovat zaroven i mobilni operator.
TSM umoiznuje poskytovatellim sluzeb distribuovat a spravovat jejich aplikace vzdalené
pfipojenim se k zabezpecenému prvku v NFC telefonu.

Obchodnik

Obchodnici jsou aktéfi, ktefi pfijimaji bezkontaktni platby od zakaznik(i. Potrebuji
vlastnit potfebnou infrastrukturu pro pfijimani takovychto plateb. Zejména musi
disponovat kompatibilnimi NFC ¢te¢kami (POS*2 terminaly).

Zdakaznik
Zakaznik je uZivatel platebnich sluZeb. Inicializuje platbu pfiloZzenim svého mobilniho
telefonu k NFC ¢tecce (POS).

Platebni schéma
Platebni schémata jsou technickd a komercéni ujednani nastavena tak, aby slouzila
karetnim spole¢nostem. Karetni spole¢nosti jsou napfiklad Mastercard, Visa a dalsi.

Obchodni modely

NFC platebni ekosystém lze urcit podle toho, jak moc spolu budou jednotlivi aktéri
spolupracovat. Obchodni modely tedy muzeme rozliSit z hlediska miry spoluprace
jednotlivych aktér(i. Na zakladé toho jsou definovany tfi obchodni modely. [7]

e Model celkové spoluprace

2 point of sale terminal je platebni terminal pracujici s platebnimi kartami. M(iZe byt bezkontaktni i
kontaktni.
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0 Tento model spocivd vdomluvé mezi hlavnimi aktéry (poskytovatelé
sluzeb, mobilni operatofi) na spolecném systému plateb, ktery
umoznuje kazdému se zucastnit. Systém je definovan vétSinou pro
specificky region.

e Bilateralni model

0 Vbilaterdalnim modelu dochdazi k dohodé mezi jednim vydavatelem

zabezpeceného prvku a jednim poskytovatelem sluzeb.
e Samostatny model

O Zde neni zadny prvek spoluprace. Vydavatel zabezpeceného prvku a

poskytovatel sluzby je jedna a ta sama entita.

Tyto obchodni modely lze dale jesté rozlisit podle toho, kdo je za jednotlivé obchodni
procesy v ramci obchodniho modelu zodpovédny. Hlavnim rozliSujicim hlediskem je to,
jaky typ zabezpeceného prvku (SE) se pouZije a jaky aktér ho vydava.

Zde uvadim typy pouzitelnych zabezpecenych prvki:

e UICC (SIM karta) jako zabezpeceny prvek

e Hardwarovy Cip v zafizeni jako zabezpeceny prvek

e Mikro SD karta

o (éste¢né nebo plné nahrazeni zabezpeceného prvku virtudlnim GloZistém na
internetu (feSeni Google Wallet)

Na zakladé prace ustanovené pracovni skupiny mezindrodni neziskové organizace
zvané Mobey férum, se doslo k zavéru, Ze realné pouzitelné modely jsou nasledujici 4:

[7]

e Model celkové spoluprace, kde vydava SE mobilni operator ve formé UICC

e Bilateralni model, kde vydava SE mobilni operator ve formé UICC

e Bilateralni model, kde existuje SE ve formé zabudovaného Cipu. Tedy
vydavatelem SE je vyrobce hardwaru.

e Samostatny model, kde vydavatelem SE ve formé mikroSD karty je poskytovatel
sluzeb.

Modely se vramci Mobey pracovni skupiny hodnotily na zakladé udrzitelnosti
ekosystému, dostupnych definovanych norem pro zvoleny SE a také potencidlni
velikosti dosazitelného trhu.[5] Vzhledem k poslednimu vyvoji ve svété NFC plateb je
potfeba zminit dal$i modely, které implementu;ji jedni z nejvétSich IT spole¢nosti ve
svété, Google a Apple. Google a jeho penézenka Google Wallet vyuzivd systém HCE
(virtualniho cloud) misto SE a Apple a jeho penézenka Apple Pay vyuzivd kombinaci SE
a zabezpeceni ve svém cloudu. S témito typy implementaci je problém, Ze je nelze
pfimo zasadit mezi obecné popsané modely Mobey féra. Pokud by se vsak mély zafadit
do obchodniho modelu, tak by to byl bilateralni model. VSechny tyto zminéné modely
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presto komunikuji ve stejném rezimu emulace karty. Lze jesté zminit jednu variantu, a
to samostatny model, kde se vyuZiva rezZimu komunikace peer to peer.

2.2.1. Bilateralni model (SE vydava mobilni operator)

prvku v mobilnim telefonu aplikaci poskytovatele sluzeb s daty konkrétniho zakaznika.
BéZnou praxi je, Zze mobilni operdtor poskytne zakaznikovi NFC SIM kartu se
zabezpecenym prvkem. TSM zajisti bezpec¢nou komunikaci mezi poskytovatelem sluzeb
a mobilnim operatorem a pres sit operatora se do zabezpeceného prvku nahraje
aplikace poskytovatele sluzeb. V obrazku €. 4 je zndzornén vztah mezi jednotlivymi
aktéry z hlediska jejich pozadavk(. Jako poskytovatel sluzeb zde vystupuje bankovni
instituce. Je dulezité si uvédomit, Ze tento model spoluprace muize nabyvat i dalSich
variant. Casto se stavd, e mobilni operator vystupuje zaroveri i jako TSM a pini jeho
funkci. Sipka vobrazku ukazuje na aktéra, od kterého zdrojovd entita pozaduje
poplatek ¢i sluzbu.

Zakaznik
s NFC
mobilni telefonem

zbozi/sluzby Obchodnik
| -

>
platba POS terminal

UICC (SIM karta)

roéni faktura
poplatek

provize platba

Mobilni operator

spravni
poplatky

poplatky

Vydavatel
bezkontaktnich
karet

Banka obchodnika

vyména

Obrazek 6.: Bilateralni model se SIM kartou jako SE, Zdroj: [8, str.2]

Tento obchodni model je jeden z nejpouzivanéjsich.
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Vyhody a nevyhody takového modelu pro hlavni zucastnéné strany jsou popsany
v tabulce Cislo 4.

Zucastnéna Vyhody Nevyhody/Potencionalni
strana naklady
Poskytovatelé e Zisk od zakaznika, nové e Ziskani/vytvoreni
sluzeb poplatky za sluzby platebni aplikace
e ZvySené objemy e Obchodni procesy
platebnich transakci registrace
e SniZeni manipulace e Napojenina TSM
s hotovosti e Zdakaznicka podpora
e Spokojenost zakaznika e Upgrade systému
pro mobilni
bezkontaktni platby
Mobilni operator e Zisk od PS za misto na e Nutnost vybudovat
UICC a potencialni OTA infrastrukturu
poplatky z e Aplikace pro
e Extra poplatky od umozneéni spravy
zakaznika za SIM kartu a uICC
sluzby e Uprava SIM karet
e Mensi pozdéjsi ochota e Zakaznicka podpora

zakaznikd ménit operatora
e ZvysSeni datového toku na

siti
TSM e Zisk od poskytovatele e Napojenina MO a
sluzeb PS
e Bezpecnostni
infrastruktura
Obchodnik e Rychlejsi ¢asy plateb e Poplatky za
e SniZzené vydaje za transakce
hotovostni operace
e Vérnostni programy
Zakaznik e Pohodlnost e Potfeba obstarat a
e SniZeni Casu platby aktivovat si
specifickou bankovni
aplikaci

Tabulka 4.: Vyhody a nevyhody bilateralniho modelu pro zucastnéné strany, Zdroj: Mobey Forum Whitepaper
2011, [7]

2.2.2. Model celkové spoluprace (SE vydavaji mobilni operatori)
V modelu kompletni spolupriace je podle Mobey fora zdsadni vyuZit TSM jako
prostfednika pro vSechny zucastnéné mobilni operatory a poskytovatele sluzeb. [5]
Predpoklada se totiz, Zze spolu budou navzajem spolupracovat. Je to hlavné kvili
zamezeni priliSné sloZitosti celého ekosystému. Doporucené je mit pouze jednoho
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TSM, ale casto jich v nékterych trzich byva vice. Poskytovatelé sluzeb a mobilni
operatofi maji pfimé obchodni vztahy s TSM. Na obrdzku ¢islo 6 je znazornén vztah
mezi PS, MO a centralni role TSM.

oy
Poskytovatel
sluzeb 1 ) EE—
N— Mobilni
S E— operator 1
Poskytovatel —
sluzeb 2 o
Mobilni
—— operator 2
Poskytovatel TS M \p—/
sluzeb 3

Mobilni
operator x

Poskytovatel
sluZzeb x

Obrazek 7.: Znazornéni vztahd v modelu celkové spoluprace, Zdroj: vlastni Gprava

TSM také poskytuje zdkaznickou podporu a spravuje Zivotni cyklus zadkaznika. V tabulce
Cislo 5 jsou shrnuté vyhody a nevyhody pro hlavni zic¢astnéné strany takto popsaného
obchodniho modelu.

Zucastnéna Vyhody Nevyhody

strana

Poskytovatelé e Zisk od zakaznikd, nové e Investice do
sluzeb poplatky za sluzby ziskani/vyvoje

e ZvySené objemy transakci platebni aplikace
e SniZené vydaje za hotovostni e Zdkaznicka podpora
operace
e Spokojenost zakaznik(
Mobilni e Potencidl ziskat nové Naklady na
operatofi zakazniky vyjedndvani
e Zisk z prenosu dat a transakci s bankami a
e Zisk od TSM za poskytnuty karetnimi
prostor na UICC asociacemi

Nutné nastavit
procedury pro
podporu zakaznikd
Testovani NFC
telefon(

TSM e TSM ma funkci prostfednika,
mozné nadstandartni sluzby

Malo zkusenosti
s implementaci
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e Zisk od poskytovatelt sluzeb (TSM spravuje

a mobilnich operatora aplikaci)
Obchodnik e Rychlejsi ¢asy plateb e Poplatky za
e SniZené vydaje za hotovostni transakce
operace

e Vérnostni programy
e Spokojenost zakaznik(

Zakaznik e Pohodlnost e Potieba obstarat a
e SniZeni Casu platby aktivovat si
specifickou

bankovni aplikaci

Tabulka 5.: Vyhody a nevyhodu pro zticastnéné strany v modelu celkové spoluprace, Zdroj: Mobey Forum
Whitepaper 2011, [7]

2.2.3. Bilateralni model (SE vydava vyrobce hardware)

Tento model lze chdpat jako vystrnadéni mobilniho operatora od profitu
z bezkontaktnich plateb. Poskytovatel sluzeb se vtomto modelu stara o své zakazniky
pfimo a zajisStuje nahrani aplikace do zabezpedeného prvku bez ucasti mobilniho
operatora. Vtomto pfipadé se uzZivd zabezpeleny prvek jiz implementovany od
vyrobce mobilniho telefonu. V praxi ¢asto navazuje poskytovatel platebni sluzby
svyrobci hardwaru a karetnimi asociacemi smlouvy, na zdkladé nichz se do
zabezpecfeného prvku implementuji udaje z karet.

Vyhody/Nevyhody

Tento model se dostava ¢asto do nevole mobilnich operator(. Dostanou se tak mimo
zdroj prijmU z uskutecnénych plateb. Zakaznici si Casto kupuji telefony pfimo od
mobilnich operatoru a tim pddem maji mobilni operatofi kontrolu nad telefony a jejich
NFC rozhranim.

2.2.4. Samostatny model (SE vydava poskytovatel sluZeb jako
mikroSD)

V tomto modelu vystupuje poskytovatel sluzeb nezavisle pro implementaci platebni
aplikace do NFC mobilnich telefond svych zakaznikd. Poskytovatel sluzeb bude
spravovat kompletni platebni ekosystém. To znamena také, Ze i vyvoj platebni aplikace
je vijeho kompetenci. Distribuce SE jako mikroSD karty je také vkompetenci
poskytovatele sluzeb. Vtomto modelu nefiguruje Zzadna treti strana (TSM)
s komer¢nimi ¢i technickymi povinnostmi.

Vyhody/Nevyhody

Pro to aby tento model mohl byt Uspésny, je potieba poskytovatele sluzeb s velkou
trzni silou. Nechat si vyvinout platebni aplikaci, bude jisté draha zaleZitost. Také
vytvoreni distribucni sité pro vydavani SE mezi zakazniky by bylo nesmirné nakladné.

22



V zdsadé by musel poskytovatel sluzeb pocitat pti vybudovani takého modelu se vsemi
naklady, které jsou v modelu spoluprace nebo bilaterdlnim modelu rozdélené mezi
jednotlivé aktéry.

2.2.5. Samostatny model peer-to-peer
Tento model sem zarazuji jen proto, Ze vyuziva v ramci platebniho ukonu NFC peer to
peer komunikaci. V tomto ptipadé funguje placeni pomoci 2 zatizeni podporujici NFC.
Obé zatizeni musi mit nainstalovanou stejnou aplikaci. Platba mlzZe probihat napftiklad
tak, Ze jeden uZivatel zazadd o urcitou ¢astku a ptilozi k druhému NFC zafizeni, kterému
na zakladé vzajemné komunikace vyvstane poZadavek na zaplaceni této ¢astky. Tento
typ aplikace vyuziva napfiklad sluzba PayPal.

Vyhody/Nevyhody

Vyhodou se muzZe zdat naprosté vynechani nutnosti vyuzivat POS terminaly. Je potreba
pouze telefond podporujicich NFC a internetového pripojeni. Banky a mobilni operatofri
zde nepfrichdazi zkratka. Banky ziskavaji SirSi mnoZstvi zakaznikd a mohou navazovat
s poskytovatelem ,peer to peer” platebniho systému partnerstvi. Partnerstvi muze
navazovat i mobilni operator. Nevyhodou jsou velké pocatecni naklady na rozsireni
mezi zakazniky a obchodniky.

2.3 Praktické vyuziti plateb NFC v mobilech
V minulé kapitole jsem predstavil rGzné obchodni modely platebnich systému
zalozenych na NFC. V této kapitole bych rad znazornil pro lepsi predstavu, jak by se
v praxi projevily rizné modely. VSechny nasledujici uvedené pripady uziti vyuZivaji
komunikace v rezimu emulace karty.

2.3.1. Mobilni telefon jako penéZenka sdruzujici vSechny karty

Jednim z hlavnich smysli ekosystému NFC je nahrazeni vice platebnich karet jednim
zafizenim. Bud' se do telefonu nahraje aplikace poskytovatele na SE, nebo se vyuzije
varianty HCE. Pro tuto myslenku je stézejni podminkou maximalni spoluprace vsech
poskytovatel( platebnich karet, mobilnich operator(i, TSM a ostatnich Ucastnikd NFC
ekosystému. Je nutné se na nejvyssi Urovni dohodnout na spolecném systému, do
kterého budou poté rlizni aktéfi vstupovat nezdvisle na sobé. Takové systémy mohou
vyuZivat i jakékoliv dnes bézné uzivané meéstské karty pro vstupy do budov, platby za
sluzby, kde figuruje pfedplaceny kredit. Takto popsana penéZenka presné popisuje, co
by se stalo, kdyby se uskutecnil model celkové spoluprace popsany v kapitole 2.1.
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2.3.2. Mobilni telefon jako platebni prostiedek v dopravé

Ve svété podobné implementace existuji. Velkd mésta ¢asto vyuZivaji méstské chytré
RFID karty pro vstupy do verejnych budov a jako platidla za sluzby, véetné dopravy.
Jako poskytovatel sluzeb zde vystupuje casto provozovatel méstské hromadné dopravy
nebo samotné mésto. Poskytovatel sluzeb bud poskytne aplikaci, diky niz se zakaznik
bude v dopravnich prostifedich pfilozenim k NFC ¢tecce identifikovat a budou se mu
odecitat z jeho uctu jednorazové jizdy, nebo bude mit ¢asovou jizdenku v ni nahranou.
ZpUsobu jak toto resit je vice:

e MizZe to byt na bazi penéZenky (aplikace) do které se nahraje RFID chytra karta
poskytovatele dopravnich sluzeb.

e Nebo na bazi platby za jednotlivé listky. Listek pak vytiskne v papirové podobé
automat.

e Nebo na bazi platby, kde nebude figurovat papirovy listek, ale bude
v elektronické podobé uloZen pres aplikaci v mobilnim telefonu. Tim se pak
bude zdkaznik dopravniho podniku legitimovat.

e Dalsi variantou mlzZe byt, Ze koupé probéhne vyuzitim NFC Stitku. Cestujici
nacte informaci s textem SMS'3, kterou posléze zdkaznik ode$le a obdrZi SMS
s kodem jizdenky. Tak to funguje dnes s tim rozdilem, Ze je potifeba SMS napsat.

2.3.3. Mobilni telefon jako nakupni kos$ik a nasledny platebni
prostiredek

Mobilni telefon s NFC se da poutzit pfi platbé i komplexnéji. V obrazku €. 8 je popsan
proces nakupu v obchodé, kde jsou jednotlivé polozky oznaceny NFC stitky a zakaznik
pouzije svij telefon k naskenovani polozek do svého virtudlniho nakupniho kosiku.
Tento virtuadlni nakupni kosik pak pres aplikaci vtelefonu spravuje. Pfi platbé u
pokladnika se dale nemusi skenovat zboZi v koSiku a zdkaznik pouze pfilozi telefon
k terminalu pokladnika a provede platbu. Timto se cely proces nakupu vyrazné zrychli.

13 SMS (short message standart) je sluzba kratkych textovych zprdv na mobilnich telefonech.
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Obrazek 8.: Proces nakupu v supermarketu, Zdroj: Vlastni tvaha

3. Bezpecnost plateb pomoci NFC

Bezpecnost systému je ochrana proti jeho Umysinému nebo nahodnému zneufziti.
V jakémkoliv platebnim systému je jeho bezpecnost velmi dileZitym prvkem. Samotni
poskytovatelé platebnich systému nas ujistuji, Ze jejich systém je 100% bezpecny. Je
dilezité si uvédomit, Ze toto je spise marketingovy tah. Zadny systém neni 100%
bezpecny. Aby byl NFC platebni systém bezpecny, je potieba zajistit nékolik principa.
Je nutné zajistit dostatecny proces autentizace, ktery dokaze, ze ke spravé platebniho
systému se dostanou pouze opravnéni uZivatelé. Ddle je také nutné zajistit bezpecny
Sifrovany prenos dat mezi NFC zafizenimi. V nasledujicich podkapitolach popisu proces
autentizace v platbach a také rizika, ktera pfi prenosu dat v rezimu NFC nastavaji.

3.1 Autentizace
Autentizace v NFC platbach je velmi dilezita. Je to proces potvrzeni identity osoby
opravnéné pouzivat a spravovat danou platebni aplikaci v telefonu, dany platebni
systém. Pfi platbé bezkontaktnimi chytrymi kartami je moZnosti autorizace mensi
mnozZstvi. Mobilni telefon sopera¢nim systémem umoZiuje rozsifit mozZnosti
autentizace. Da se vyuZit v zasadé nasledujicich metod zabezpeceni zafizeni i aplikace
proti zneuZiti:
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e Autentizace pomoci hesla (vyuZiti néjakého PIN* kodu)
e Biometrickd autentizace

Oba tyto zpusoby pak je mozné v telefonu kombinovat. Pak uz jen zalezi na nalezeni
kompromisu mezi mirou bezpecnosti a jednoduchosti pouziti systému zaloZzenych na
téchto zplsobech autentizace.

Autentizace pomoci hesla

Hlavni operacni systémy a tim i samotny telefon je moiné zajistit nastavenim
zamykaciho kédu. Koéd je bud Ciselny, nebo i formou nakresleni néjakého obrazce
pomoci dotykové obrazovky, ktery znd jen uZivatel zafizeni. V samotnych platebnich
aplikacich je pak mozné nastavit kéd i pro realizaci samotné platby. Timto je vlastné
mozné zajistit zdvojeni systému autentizace.

Biometrickd autentizace

V soucasnosti je tento zplsob novinkou, na kterou lidé slysi. Biometrickd autentizace
spociva v identifikaci opravnénych osob podle fyzickych vlastnosti. Nyni je v praxi hojné
vyuzivany zpUsob autentizace dle otisku prstl. V ivahu dale pfipadaji zplsoby rozliseni
pomoci hlasu, obli¢eje, o¢ni sitnice a jinych.

3.2 Sifrovani pfenosu dat
Bezpecny prenos dat pfi platbé je zajistén Sifrovanim komunikace. V modu peer to
peer je bezpecnostni protokol normy NFCIP-1 standardizovan v ECMA 385 jako NFC-
Sec a ECMA-386 jako NFC-SEC-01. NFC-SEC Ssifrovaci normy pouZivaji ECDH a AES
Sifrovani.

V mddu emulace karty dochdzi k emulaci chytrych karet podporovanych NFC. Tedy
Sifrovani dat probiha pomoci algoritm( DES, 3DES nebo nejnovéjsi a bezpecnéjsi AES.
Zalezi na tom jaka karta je NFC zafizenim emulovana.

Méd Cteni/Zapis a jeho Sifrovani nebudu specifikovat, jelikoZ se neuzivd pro mobilni
platby.

3.3 Rizika prenosu dat

3.3.1 Utok odposlechem dat
JelikoZ jsou data prenasena pouze na kratkou vzdalenost, je utok na komunikaci
obtizny, ale neni nemoziny. Utoénik mlZe odposlechnout komunikaci (anténa,
dekodér). Otazkou je, jak daleko by musel byt Utocnik od zdroje, aby zachytil potfebna
data k utoku. To zavisi na mnoha faktorech jako je geometrie NFC antény v telefonu,

14 PIN je osobni identifikaéni &islo.
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charakteristice Utocnikovy antény, kvalité utocnikova pfijimace, dekodéru a také
prostfedi, ve kterém utok probihd. Dale také zdleZi na tom, vjakém mddu se data
odesilaji z telefonu, jestli je telefon v aktivnim nebo v pasivnim mddu. Mnohem tézsi je
odposlouchdvat, pokud je telefon v pasivnim moddu. V takovémto pfipadé je moiné
data odposlouchavat pouze do vzdalenosti jednoho metru. V opacném pripadé, kdyz
telefon odesild data vaktivnim moddu, je tato vzdalenost az 10 metrd. Zabranit
takovym utokim je mozné pouze pouzitim zabezpeceného kanalu. [9, str. 8]

3.3.2 Utok poskozenim dat
Utok podkozenim dat nenf zas tak nebezpeény, protoze pfi ném nemize dojit k zjisténi
choulostivych dat. Tento utok je prakticky DoS* Gtokem k narueni NFC komunikace.
[10, str. 206]

3.3.3 Utok modifikaci dat
V utoku modifikaci dat chce utocnik, aby ptijimaci zafizeni dostalo néjaka validni data,
ale modifikovanda. Tento zpUlsob Utoku neni moc bézny hlavné kvali tomu, Ze je velmi
slozity. [10, str. 206]

3.3.4 Kradez telefonu
Proti takovému typu utoku se lze branit pouze tak, Ze zaheslujeme pfistup k telefonu.
Napriklad pti zamknuti telefonu je vyZzadovdn pro odemknuti kéd. Stejné tak pro
spusténi platebni aplikace je pozadovan kdd. Ale i tyto bezpecnostni prostiedky lze
prolomit, proto je nejdulezitéjsi po ztraté telefonu hned zablokovat veskeré platebni
karty.

3.3.5 Shrnuti rizik

Pro eliminaci moZnosti Utokd na NFC komunikaci je nutné vkladat dalsi bezpecnostni
prvky, jako jsou zabezpecené SIM karty s daty platebnich karet (SE). Dale je také nutné
vyuzZivat komunikace mezi NFC zafizenimi dostate¢né zabezpecenym Sifrovanym
kanalem. Tim se da zamezit pripadnému uUtoku modifikaci dat nebo odposlechem dat.
Samotny uzivatel NFC mobilniho telefonu muiZe predchazet hrozbam tim, Ze v dobé
necinnosti NFC vypne v telefonu jeho funkci a navic pfidd kéd pro odemknuti
samotného telefonu.

15 Denial of service je utok, pFi kterém se snaZi Uto¢nik vyfadit a znepFistupnit napadenou stranku,
sluzbu.
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4. Soucasny stav a perspektivy NFC v mobilech v CR a ve svété

V této kapitole popi$u soucasny stav rozsifeni NFC plateb ve svété a v Ceské
republice voblasti mobilnich plateb. Nastinim zde jednotlivé nejznaméjsi
implementace tohoto zplsobu plateb.

4.1 Stavve svété

Ve svété dochazi v poslednich letech k velkému pokroku v oblasti NFC bezkontaktnich
plateb. Pro posouzeni soucasného stavu pripravenosti svéta na NFC je dllezité
vychazet z toho, Ze NFC platby jsou zaloZené na RFID chytrych kartach. Naprosto po
celém svété se pouziva implementace EMV platebnich karet. Jedinou vyjimkou byly
donedavna USA. Dle statistik vydanych spole¢nosti EMVco, jak zobrazuje tabulka €. 6,
je v USA v obdobi od c¢ervna 2013 do cervence 2014 pouze 0,03 % vsech karetnich
transakci od EMV platebnich karet. Naproti tomu v zapadni a stfedni Evropé je jich
96,33 % (Evropska zéna 1). Jedna se o kontaktni i bezkontaktni platebni karty.

Region Procentualni vyjadreni zastoupeni EMV
platebnich karet ze vSech uskutecnénych
karetnich transakci

Afrika a Stredni vychod 75,90 %

Asie 19,42 %

Kanada, Latinska Amerika a Karibik 93,33 %

Evropska zona 1 96,33 %

Evropska zona 2 50,47 %

USA 0,03%

Tabulka 6.: Zastoupeni EMV platebnich karet ve svété, Zdroj: EMVco, Dostupné z:
http://www.emvco.com/about_emvco.aspx?id=202

USA jsou praveé ve fazi prechodu z magnetickych kontaktnich platebnich karet na RFID
chytré karty. V poslednich letech vstoupily na pole bezkontaktnich plateb dvé
gigantické IT spolecnosti, Apple a Google. Nyni probiha v USA velky prfechod na nové
POS terminaly certifikované EMV.[11]

Vyznamnymi NFC implementacemi ve svété jsou nasledujici platebni systémy:

e Mastercard Paypass wallet
e Apple Pay

e Google Wallet

e Softcard Wallet

e (Citizy
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4.1.1. Mastercard Paypass Wallet

&2 *2pass

Obrazek 9.: Logo paypass, Zdroj:
http://www.mastercard.ca/_assets/img/paypass/ca_paypass_how_it_works.jpg

Tento platebni systém je od znamé karetni spolecnosti Mastercard. Je to balicek sluzeb
pro online i offline placeni. NFC platby jsou pouze dlleZitou ¢asti tohoto balicku.

4.1.2. Apple Pay

Apple se dlouho technologii NFC vyhybal. Kazdy rok se pfi predstavovani novych
telefon( spekulovalo, Ze do nich konec¢né NFC naimplementuje. Stalo se tak az 9. zari
roku 2014 a spolu s vydanim iPhone 6 byla svétu predstavena sluzba Apple Pay. Apple
Pay funguje se starsi sluzbou Apple Passbook, ve které ma uZivatel uloZzené rtizné RFID
chytré karty. Novinkou je, Ze do Passbooku bude mozné nyni ulozZit i kreditni a debetni
karty. Apple Pay vyuZiva SE zabudovaného v hardwarovém cipu telefonu. NepouZiva ho
vSak Uplné béinym zplsobem. VyuZiva takzvanych tokeniza¢nich plateb. Do SE se
pouze nahraje vygenerované unikdtni ¢islo zvané token. Zadna &isla platebnich karet se
do SE telefonu nenahravaji. Bezpecnost plateb je podporena cteckou otisk(l prsta,
ktera je na telefonech a nyni i nové na tabletech Apple. Informace o otisku uZivatele
telefonu je uloZzena také v hardwarovém cipu SE. Informace o platebnich kartach jsou
uloZeny na cloudovych serverech Applu. Otazkou je, zda se da vérit Applu s tim, Ze data
z nasSich karet budou na cloudu v bezpedi. Pfece jen je jesté Cerstva aféra s Unikem
soukromych fotek celebrit z Cloudu spole¢nosti Apple.[12] Prfesto si myslim, Ze
v souCasném IT svété je Apple natolik velkym fenoménem, ze Apple Pay posune platby
NFC mobilnim telefonem zase o néco dale.

4.1.3. Google Wallet

ﬁ) Google wallet

Obrazek 10: Logo Google Wallet, Zdroj: http://img.talkandroid.com/uploads/2013/10/Google_Wallet_Logo.png

Jednou z nejznameéjsich takzvanych elektronickych penézenek je ve svété Google
Wallet. Tento platebni systém umozZnuje uloZit veSkeré platebni, debetni, vérnostni a
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dalsi typy karet na zabezpecené virtualni UloZisté na internetu. Nasledné pro placeni
vyuzivd samotnou NFC technologii na bezkontaktnich terminalech. Systém predstauvil
Google za podpory Mastercard teprve nedavno vroce 2011, takZze funguje teprve
kratkou dobu. Zabezpedeni plateb funguje napfiklad pfi ztraté telefonu tak, Ze
obrazovka telefonu musi byt vidy zapnutd, aby se mohlo pfistoupit k NFC Cipu. Tedy
heslo pro odemknuti obrazovky musi byt zaddno. Samoziejmé je nutné zadat heslo i
pfi jednotlivych platbach. Dfive bylo nutné mit v telefonu SE ve formé hardwarového
Cipu. Nyni se vyuziva technologie HCE, u které neni potfeba SE.[5] Sluzba byla Casto
blokovana mobilnimi operatory v USA. Ti maji ve hfe vlastni digitalni penéZenku
Softcard.

4.1.4. Softcard

Softcard, drfive nazvand ISIS, je dalSi platebni penézenka pro mobilni telefony
vyuzivajici NFC. Je to systém velmi podobny tomu od Google. Akorat se v ném pouziva
jako zabezpecovaci element specialni ISIS SIM karta, které vydavaji jednotlivy mobilni
operatoti svym zdkaznikiim. Vznikl v USA v roce 2011 jako spolecny projekt mobilnich
operatorl AT & T, T-Mobile a Verizon. Vyhodou oproti Google Wallet je vétsi skala
podporovanych telefond. Koncem roku 2013 se sluzba ISIS rozsifila po celych USA.
PenéZenka od Google a Apple jsou pro Softcard velkou pfimou konkurenci.

4.1.5. Citizy

jihu Francie jiz v roce 2010. Je to rozsahly NFC ekosystém sdruzujici predni francouzské
mobilni operatory, banky, provozovatele dopravy, obchodniky a dalsi zainteresované
osoby. Vsoucasnosti je NFC citizy mobilnim telefonem vybaveno 5,5 milionu
Francouzl. Citizy projekt je ukazkou toho, jak mlzZe byt NFC v kazdodennim Zivoté
prospésné nejen jako platebni prostfedek u obchodnikd, za dopravu, ale i z hlediska
informacni. Po méstech jsou umistovany NFC stitky sinformacemi o koncertech,
sportovnich utkanich, jizdnim fadu a dalSich vécech. [13]

Z mé osobni zkuSenosti musim fict, Ze pfi letosni tydenni navstévé tohoto mésta, jsem
si vS§imnul napfiklad v autobusech a tramvajich vSudyptitomnych bezkontaktnich
terminall pro platby. Bohuzel jako turista jsem nebyl dostate¢né informovan o téchto
moznostech placeni, ale vSiml jsem si mistnich, ktefi tuto moZnost placeni vyuzivali.
Nicméné loga Citizy jsem si v obchodech s mobilnimi telefony vsiml a vypadalo to, Ze
informovanost mistnich byla na vysoké drovni.
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4.1.6. Riizné méstské systémy vyuzivajici NFC
Bezkontaktni platby jsou mimo Evropu a USA na vzestupu i v Asii. V Ciné plisobi China
Mobile, coz je nejvétsi mobilni operator na svété. Spolecné s asociaci platebnich karet
v Ciné China UnionPay ozndmili v ¢ervenci roku 2013, Ze sluzba bezkontaktnich NFC
plateb s telefony s operacnim systémem Android funguje jiz ve 14 nejvétsich ¢inskych
méstech. NFC je ddle velmi rozsifeno v lizni Korey, kde je mimo obvyklé platby
v obchodech velmi popularni s nim platit listky na méstkou hromadnou dopravu.

4.2 Perspektivy do budoucna ve svété

Dalsi rozsifeni plateb pomoci NFC bude v budoucnosti zavislé na rozSifenosti
samotného hardwaru s NFC Cipy a také bezkontaktnich POS temindld. V nasledujicich
letech ma pokracovat trend vydavani telefonu s integrovanou NFC technologii. V roce
2013 bylo 18,2 % ze vSech prodanych telefon(i vybavenych technologii NFC. V roce
2018 by mélo toto procento dle predikce IHS narlst na 64 %.[14] V USA postupné
narUsta pocet bezkontaktnich EMV POS termindll. Dokazuje to i fakt, Ze prezident USA
podepsal zakon pro uZivani ¢ipovych karet dle standardu EMV na vladni Urovni, aby Sla
vlada USA jeho zbytku ptikladem. Evropa je svou siti EMV termindld jiz z ¢asti
pfipravena. Bezkontaktni EMV POS termindly se zde jiz postupné zacinaji
implementovat. Myslim si, Ze i uvedeni Apple Pay vyuzivajici NFC, ptispéje v kone¢ném
dlsledku znac¢nou mérou k dalSimu posilovani NFC v oblasti bezkontaktnich mobilnich
plateb. Kromé implementace do mobilnich telefonl dochdazi v poslednim roce
kimplementacim do chytrych hodinek (Apple iWatch pljdou do prodeje) ¢i do
konvertibilnich notebookll a tabletld. Zhlediska kompletnich NFC platebnich,
dopravnich ekosystémU ukazuje projekt Citizy vyborné moznosti a inspiraci pro dalsi
svétové staty a mésta.

43 StavvCR

V Ceské republice nejsou bezkontaktni platby NFC zatim moc rozsiteny. Platbu pomoci
bezkontaktnich platebnich karet véak podporuje vétsina prednich bank v CR. Co se tyce
rozsitenosti bezkontaktnich plateb skrze mobilni telefon s NFC technologii, je to jiz
horsi. V provozu je pouze pdar implementaci zaloZzenych na bilaterdlnim modelu
s vyuZitim SIM karty jako zabezpecleného prvku. K dohodé pfistupuji pouze jednotlivi
mobilni operatofi s jednotlivymi poskytovateli sluzeb (pfevdiné bankami). Hodné
bankovnich instituci pouze sleduji situaci na trhu a do néjakych alespon pilotnich
projektl se prozatim nepoustéji. Presto existuje ve fazi vyvoje velmi zajimavy projekt
nazvany Czech Wallet.
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4.3.1. Czech Wallet

Vroce 2010 vznikla pracovni skupina pro NFC vrdmci Asociace provozovatell
mobilnich siti.[15] Po 2 letech prace, vzari 2012, pfriSla tato pracovni skupina
s projektem NFC penézenky , Czech Wallet“.[16] Tfi hlavni operatofri, Telefénica 02
Czech Republic, T-Mobile Czech Republic a Vodafone Czech Republic, se dohodli na
spole€ném standardu mobilni penéZenky. Jedna se o spolecné prostfedi mobilni
aplikace sdruZujici potencialné rGzné NFC kompatibilni karty. Tento projekt se da
zaradit mezi model celkové spoluprace. Smysl tohoto projektu je vytvofit jeden
centralni spojovaci prvek, ke kterému budou jednotlivy zajemci pfistupovat skrze své
TSM. Plvodné mél byt spustén pilotni, nebo testovaci provoz v letosnim roce. Bohuzel
podle poslednich zprav se vse odklada minimalné o jeden rok.[17]

| pFesto, 7e je projekt Czech Wallet oproti o¢ekavani pozadu, existuji v CR moznosti, jak
platit pomoci NFC. Tento zpUsob plateb zavedla jako prvni Komercni banka 27. 8. 2012
ve spolupraci s mobilnim operatorem 02. BohuzZel byla moZnost ziskat NFC SIM karty
ukoncena 31. 12. 2013. Zakaznici, ktefi si do té doby zajistili tyto SIM karty, mohou
sluzbu nadale vyuzivat. V soucasnosti je proto jedinou komercni funkéni implementaci
uzZ jen spoluprace GE Money Bank s operatorem O2. Z diskuznich fér na internetu je
patrné, Ze funkcnost neni idedlni a i na podporovanych telefonech uvadénych na
strankdach projektu http://www.kartavmobilu.cz/ ¢asto tato sluzba nefunguje. Od fijna
roku 2013 probiha pilotni testovaci projekt banky CSOB, spole¢nosti Mastercard a
operatora T-Mobile. Zatim je aZ dodnes pouze v pilothnim provozu. Svétové
implementace jako je napriklad Google Wallet u nas nejsou zatim dostupné. V tabulce
. 7 je zobrazeno 6 prednich ¢eskych bank, a zda podporuji mobilni NFC platby. Co se
tyce velkych mobilnich operator(, je neaktivni v testovani pouze Vodafone.

Nazev banky Mobilni NFC platby mobilnim | Datum spusténi
operator telefonem

CsoB T-mobile Spustén pilotni Rijen 2013 -
provoz. soucasnost

Ceska spofitelna Zadna dohoda | Nepodporovany Neni stanoveno.

Komer¢ni banka 02 Spustén komeréni 23.8.2012 - 31.
provoz a zastaven. 12. 2013

GE Money Bank 02 Spustén komeréni 29.1.2013 -
provoz. soucasnost

Raiffeisenbank Zadna dohoda | Nepodporovany. Neni stanoveno.

UniCredit bank Zadna dohoda | Nepodporovany. Neni stanoveno.

Tabulka 7.: Porovnani bank v €R, Zdroj: Vlastni Gprava

4.3.2. Platby za méstkou hromadnou dopravu
Prvnim NFC projektem v CR byla v ji roce 2009 implementace Plzefiské méstské karty
do mobilnich telefonl znacky Nokia se starSim operacnim systémem Symbian. Do
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mobilniho telefonu se nahrala plzeriska chytra karta a s pfedplacenym kreditem se dalo
platit za listky za dopravu, do kina a tfeba i do knihovny. Spolupraci v Plzni navazal
mobilni operator 02 se svoji virtudlni penézenkou 02 Wallet. V Praze je nyni mozné
platit bezkontaktné pomoci RFID platebnich karet nebo NFC napfiklad na zastavce
metra Narodni tfida. Jde o béZzny bezkontaktni platebni terminal podporujici vétsinu
karet nejznaméjsich karetnich asociaci.

Obrazek 11.: Automat na jizdenky na zastavce metra Narodni tfida, Praha, Zdroj: Vlastni fotografie

4.4 Perspektivy do budoucna v CR

| pres neuspokojivou aktualni situaci se Ize koukat na budoucnost plateb pomoci NFC
optimisticky. Postupné dochazi k rozsifovani sité bezkontaktnich termindld fungujici
s NFC telefony. Z hlediska poc¢tu téchto terminal(l je Ceskd republika pod evropskym
pramérem. Pfesto jsme na Spi¢ce v poctu transakci na jednu vydanou bezkontaktni
platebni kartu. Svéd¢i to o tom, Ze cCeSti obcané si dokazali rychle osvojit novou
technologii a vyuzivat ji.[18] V celém svété dochazi v poslednich letech k ohromnému
pokroku ve vyvoji mobilnich zafizeni. Bankovni sektor takovéto trendy musi brat na
védomi. Klicové v daldim vyvoji v Ceské republice bude dalsi budoucnost projektu
Czech Wallet. Zda se mi, Ze jednotlivé projekty bankovnich instituci a mobilnich
operator(l jsou velmi okrajovou zéleZitosti. NFC platby v Ceské republice se zatim tykaji
pouze malého poctu testovacich klient(. S nasazenim modelu celkové spoluprace typu
Czech Wallet by mohly NFC platby v Ceské republice dostat ohromny impulz. Bohuzel
toto jsou zatim pouze spekulace a technologicti nadsSenci si zatim musi pockat na dalsi
vyvoj. Zfejmé ani sluzeb jako je Apple Pay a Google Wallet se v dohledné dobé
nedockame. Nase republika je pro tyto svétové inovatory pouze malym trhem.
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5. Konkurence NFC v oblasti bezkontaktnich plateb

5.1RFID chytré karty

Tato technologie je v sou€asnosti ve svété nejvice rozsitena. Bezkontaktni RFID chytré
karty jsou blize popsané v kapitole 1.2. SRFID kartami se mulZeme setkat pfi
bezkontaktnich platbach EMV debetnimi ¢i kreditnimi kartami. Jak jiz bylo zminéno, tak
NFC wvychdazi ztechnologie RFID. Do konkurence ji uvadim, protoZe nékteri
poskytovatelé a obchodnici u ni zUstavaji kvili jednodussi implementaci systému a
neochoté riskovat. Oproti NFC je RFID pouze schopna jednostranné komunikace.
Z RFID stitk( proudi data k ¢tecimu zafizeni. V pripadé platebnich karet jsou platebni
terminaly POS timto ¢tecim zafizenim. Nyni je velmi populdrni pouZivat platebni
nalepky s RFID ¢ipem, ktery se nalepi na mobilni telefon.[19] Poskytovatelé sluzeb se
k tomuto kroku pftiklani z ekonomickych divodl. Bezkontaktni nalepka je levnéjsi a
jednodussi zpUsob, jak udélat z telefonu platebni prostredek.

Rizika

Utoky na chytré RFID karty jsou moZné. Bezpecnost starsiho typu chytré karty Mifare
Classic jiz byla prolomena a je doporuceno pouzivat Mifare karty pokrocilejsiho typu
s lepsim Sifrovanim. [20]

5.2Mobilni internetové platby
Dalsi konkurenci pro NFC technologii jsou platby mobilnim telefonem, které vyuzivaji
mobilni internet. Zakaznik si zalozi Ucet u poskytovatele takového systému a jeho ucet
se bud propoji sjeho bankovnim uctem, nebo si do ného nabije néjakou penéini
Castku. V telefonu pak staéi mit nainstalovanou aplikaci od poskytovatele nebo vyuZit
webové aplikace, na kterou pristoupi pres webovy prohlize¢ telefonu.

U nas v Ceské republice je takovym systémem nejzndméjsi projekt Mobito. Ve svété
jim je pak Paypal a Moneybrookers. Také spolecnost Mastercard vyuZiva vramci
Mastercard Paypass sluzeb kromé NFC i mobilni internetové platby.

5.3 Bluetooth
Bluetooth je dalsi otevieny standart pro bezdrdtovou technologii. Technologie je
definovana standardem IEEE 802.15.1. Existuje nékolik verzi, z nichz ta nejnovéjsi je
verze 4.0 LE. V nasledujici tabulce uvadim technické specifikace.

€3 Bluetooth

Obrazek 12.: Logo Bluetooth, Zdroj:
http://upload.wikimedia.org/wikipedia/commons/thumb/f/fc/BluetoothLogo.svg/250px-BluetoothLogo.svg.png
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Technicka specifikace

Bluetooth 4.0 LE (Low Energy)

Vzdalenost komunikace

okolo 50m

Frekvence 2.4-2.5 GHz
Rychlost okolo 200 k bit/s
Sifrovani 128 bit AES

Cas pfistupu <3 ms

Spotieba energie <15 mA

Tabulka 8.: Specifikace Bluetooth, Zdroj: Vlastni uprava

Pfestoze existuji dalsi verze, jako je napriklad verze 2.0, ktera je v soucasnosti nejvice
rozsirend, budu se vénovat pouze té nejnové;jsi, protoze pro NFC se jevi jako nejvétsi
konkurent v oblasti mobilnich plateb. Jednim z dlivodu je ten, Ze Bluetooth ve verzi 4.0
LE je stejné jako NFC malo energeticky narocny. Plivodné se spekulovalo, Ze by Apple
mohl posunout tuto technologii vice do podvédomi uzivatelQ, jelikoZ chtél vyuZivat pro
svoje produkty platebni systém zaloZeny na Bluetooth LE. Tato moZnost zatim
s uvedenim na trh novych iPhonl verze 6 s NFC ziejmé padla. Nyni je nezndméjsi
implementace od firmy Paypal s ndazvem Beacon. Jednd se o systém, ve kterém si
obchodnik pofidi POS terminal Beacon od Paypal. Zakaznik pfijde do obchodu
s mobilnim telefonem podporujicim Bluetooth 4.0 LE a aplikaci od Paypal. Obchodnika
upozorni Beacon systém, Ze prisel tento zakaznik a az bude zakaznik pfipraven zakoupit
zbozi/sluzbu, tak obchodnik posle zakaznikovi upozornéni do telefonu a zakaznik
potvrdi transakci. Penize se poslou ze zakaznikova Paypal u¢tu na obchodnikadv.[21]

Rizika
Rizika jsou velmi podobna jako u NFC. Nejvétsim rizikem je moznost odposlechu dat
komunikace. Oproti NFC je utok mozny do vétsi vzddlenosti.

5.4QR kody

Obrazek 13.: QR kod, Zdroj: Vlastni tvorba

Vybornou a bezpecénou alternativou pro platby se jevi vyuziti QR kodd, jelikoz vétsina
lidi ma mobilni telefon s fotoapardtem. V praxi se pouziva tak, ze staci ofotit QR kéd a
platebni prikaz se automaticky vyplni. Da se to pouZit podobné jako zplGsob NFC platby
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s ndkupnim koSikem predstavenym v kapitole 2.3.3, s tim rozdilem, Ze samotnd platba
probéhne pres wi-fi nebo mobilni internet. Casto byva v rliznych platebnich systémech
placeni QR kody jednim z vice mozZnosti platby. QR platby jsou velmi populdrni v USA
kvali specifickému trhu.

Rizika

Tento zpUsob plateb se zdad celkem bezpecnym, protoZe nedochazi k bezdratové
komunikaci na misté, ale pouze pres vzdalenou platbu vétSinou pres mobilni
internetové pfipojeni, které je zaSifrované.

5.5Rozpoznavani biometrickych udajt
Pro takovy zp(lisob platby neni potieba zZaddna kreditni karta, Zddny mobilni telefon, ani
zaddvat nékam néjaka data. Staci pouze si nechat oskenovat vlastni oblicej nebo projet
prst ¢teCkou otiskd a systém v obchodé vyhleda vas ucet a vy jen potvrdite platbu.

Rizika

Zde pfipada v uvahu jak moc spolehlivé takové rozpoznavani je. Co se tyce obliceje, je
to témér stoprocentni. V pripadé otisku prstl je zneuziti mozné a jednodussi. Staci
ziskat otisk dané osoby.

5.6 Prémiové SMS
Drive populdrni typ plateb z doby rozvoje posilani zprav v mobilnich SMS. Nyni stale
populdrni v uréitych sluzbach. Stale je pouzivany napfiklad v platbé za dopravu nebo
parkovani. Moznost platby za listky pro hromadnou dopravu funguje napftiklad v Praze
a jinych méstech.

Rizika

Casto byvaji problémy stimto placenim vreakéni dob& na zpracovani platby. Pro
uzivatele byva Casto tento zplsob platby drazsi nez ostatni. Musi platit navic poplatek
svému mobilnimu operatorovi za odeslani SMS.

5.7 Konkurencni technologie a moZznosti pouziti
V obrazku cislo 14 jsou vidét moznosti vyuziti jednotlivych konkurencnich technologii
véetné NFC v praxi. Jsou vném popsany rGzné typy zpusobl uZiti v obchodnich
procesech. Hlavnim modulem pro vyuZiti je platba. Ostatni moduly jsou pouze pro
rozSifeni moznosti celého nakupniho procesu pro pohodiné;jsi ndakup zakaznika.
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Obrazek 14.: Moznosti NFC a jeho konkurence, Zdroj: Vlastni Gprava [22]

Ze schématu je patrné, Ze nejvyuzitelnéjSimi technologiemi v ndkupnim procesu jsou
NFC, bluetooth a QR kédy. Potencidlné je lze vyuZit pro vSechny zminéné nakupni
procesy a moduly. U téchto technologii se totiz bere v potaz, ze vSechny funguji
spolec¢né s chytrym mobilnim telefonem, u kterého lze vyuzit internetové wi-fi nebo
pfipojeni v siti mobilniho operatora. Diky konkrétnim aplikacim v mobilnim telefonu je
mozné vyuzivat veSkeré moduly zminéné ve schématu. Z hlediska ceny je nejméné
narocné vyuziti QR kédU a z hlediska pohodInosti vyuZiti bluetooth a NFC. V ndkupnim
procesu je také moznost NFC a bluetooth kombinovat s vyuzitim QR koda.

5.8 Porovnani konkurencnich technologii s NFC
V tabulce ¢. 9 porovnavam technické parametry potencidlné vyuzitelnych technologii
pro platby. Jako hlavni konkurenty vidim proti sobé NFC a bluetooth. RFID technologii
nelze brat Uplné jako pfimou konkurenci, kvili jeji spojitosti s NFC. Ostatni mozné
platebni technologie Ize porovnat z hlediska technologickych specifikaci velmi obtizné.

Technologie/
Technologicka
specifikace

NFC

RFID chytré karty
(vysoko-frekvencni)

Bluetooth 4.0 LE

Normy

ISO/IEC 14443,
Felica, NFCIP-1

ISO/IEC 14443,Felica

IEEE 802.15.1

Vzdalenost <10cm <10cm < 15000 cm
komunikace v otevieném
prostoru
Frekvence 13.56 MHz 13.56 MHz 2.4—-2.5GHz
Rychlost 106 — 424 k bit/s 106 — 848 k bit/s 1000 k bit/s

prenosu dat
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Sifrovani mozné mozné mozné
Cas pfistupu <0.1s Zavisi na ¢tecim <0.003s
zafizeni, ale
podobné jak u NFC
Spotreba <15 mA Vyuziva energie <15 mA
energie z Ctecich zafizeni
Rozsifenost ve | nizka stfedni nizka
svété
Podpora vétsSina mobilnich | neuvedeno Vétsina OS
operacnich 0sS
systému
Podpora ANO ANO Pouze okrajova
platebnich
systému
Naroc¢nost Stredni Nizka Vysoka
implementace

Tabulka 9.: Porovnani NFC, Bluetooth a RFID, Zdroj: Vlastni Gprava, [1]

Z porovnavaci tabulky je patrnd podobnost NFC s RFID a také to, Ze NFC castecné
pracuje s normou ISO/IEC 14443. Z tohoto dlvodu odpadaji dalsi investice ze strany
obchodnikd,

Narocnost nasazeni platebni technologie NFC zdlezi zvelké miry na situaci na

ktefi jiz nyni vyuZivaji certifikované bezkontaktni POS terminaly.

konkrétnim trhu a rozsitenosti RFID bezkontaktnich chytrych karet a jeji infrastruktury.
Draha u NFC implementace je predevsim nutnost vyuZiti kvalitnich lidskych zdrojd pro
tvorbu IT infrastruktury bankovnich instituci, mobilnich operdtor( a dalSich aktéru.
Kvalifikované lidské zdroje jsou potfeba pro tvorbu aplikaci pracujicich s NFC. Samotny
hardware je také drahou polozkou. Co se tyCe nasazeni bluetooth tak narocnost
nasazeni je vysokda. Hlavné bluetooth ma nesmirnou nevyhodu na mnoha trzich,
protoze platebni systémy zaloZené na bluetooth musi byt vybudovany od nuly. Zatimco
NFC se muUZe na nékterych trzich opfit o jiz existujici bezkontaktni RFID platebni
infrastrukturu. Technologie bluetooth ma vétsi Sanci na trzich s velmi nizkym rozsifeni
bezkontaktnich RFID platebnich terminald.
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6. Vyhody a nevyhody NFC technologie oproti ostatnim zptisobtim
plateb

Hlavni vyhody NFC platebni technologie spatfuji vtom, Ze vychazi ztechnologie
bezkontaktnich RFID chytrych karet, ktera zaznamenava v poslednich letech v celém
svété vyrazny pokrok. Tam, kde jiz existuje alesporn castecna sit bezkontaktnich
platebnich POS terminald, nic nebrani ke spusténi pilotnich testovacich implementaci a
nasledného komeréniho provozu. Oproti vyuziti bluetooth technologie ma v tomto NFC
v mnoha trzich velkou vyhodu. Pouzivani plateb pres NFC mobilni telefon je navic velmi
jednoduché a rychlé. Staci pfiloZit mobilni telefon k NFC ¢tecce a pfipadné zadat
ovérovaci kdd, nebo se prokazat biometrickymi Udaji (otisk prst). Rychlost a
jednoduchost placeni jsou pro uZivatele plateb, ale i pro obchodniky dllezitymi
aspekty. Pro platby za hromadnou dopravu ve velkych méstech je rychlost platby velmi
dllezitym faktorem. Dalsi nespornou vyhodou NFC je mozZnost nahrat do virtualni
penézenky vice platebnich karet, vérnostnich karet, které pak lze pfi nakupu vyuzZivat.
Tato vyhoda vsak plati pouze pfi spravné zvoleném obchodnim modelu a velkém
rozsahu spolupracujicich bankovnich instituci. VSe zaleZi na navazanych obchodnich
vztazich. Jedna z dalSich vyhod je také to, Ze existuje velka podpora ze strany vyrobcl
hardwaru. Na trhu je nyni v prodeji velké mnozZstvi telefonl s podporou NFC. Kromé
telefonU se zacinaji vyrdbét i notebooky a dalsi zafizeni s integrovanym NFC. Prlzkumy
fikaji, Ze kazdym rokem dochdazi knardstu procenta prodanych telefonl s NFC
funkcionalitou.[24] Tento trend se da urcité brat jako vyhoda pro konkurencni boj
v oblasti platebnich technologii. VSechny zminéné platby, véetné NFC plateb, maji
samoziejmé oproti klasickym hotovostnim platbam spole¢né vyhody, jako jsou snizené
vydaje za manipulaci s hotovosti.

Shrnuti hlavnich vyhod plateb pomoci NFC
e Kompatibilita s normami bezkontaktnich chytrych karet.
e Mnoho organizaci pro rozvoj NFC: NFC férum, Globalplatform?®, podpora
asociace GSMAY’, EMV, Mobey férum.
e Pfenos na kratkou vzddalenost.
e Bezpecnost oproti vyuZziti standartni penéZenky s kartami a hotovosti.
0 Moiznost vice druh(l zabezpeceni (autentizace, Sifrovani komunikace).
e Rychlost komunikace, jednoduchost plateb.
0 Mensi fronty v obchodech, lepsi sluzby zakaznikim, vyuZiti v dopraveé.
e Podpora vyrobcl hardware.
e Vsestrannost (vSeobecné vyuziti NFC nejen pro platby).
e Novy reklamni prostor uvnitt platebnich aplikaci.

16 Globalplatform je nezévisla neziskova organizace, majici na starosti standardizaci infrastruktury pro
VyVvoj, nasazeni a spravu Cipovych karet.”, Zdroj: http://www.globalplatform.org/aboutus.asp

17 GSMA je asociace mobilnich operétor(l a spolenosti zasvécenych do vyvoje a rozvoje mobilnich
telefon(.
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Velkou nevyhodou NFC je, Ze se jedna o velmi mladou technologii, a proto neni na trhu
tolik spolec¢nosti nabizejicich technicka feseni. Pro nasazeni NFC platebniho systému je
nutné vysokych investic do IT infrastruktury a lidskych zdrojd. V tomto oboru jesté neni
tolik odbornikd, ktefi se danou problematikou zabyvaji. | kdyz jsem uved| ve vyhodach
NFC, Ze je pozitivni podpora vyrobcld hardwaru, tak je velkou nevyhodou pro NFC
platebni systémy stale jesté maly pocet hardwaru s NFC v rukach zakaznikd. Nékteré
konkurenéni technologie se spoléhaji na funkce mobilnich telefonl, které ma
k dispozici vice telefon(i (SMS, mobilni internet, QR kddy). Dalsi nevyhodou se mi zda i
nizkd informovanost lidi o moznostech NFC. S vétSim povédomim lidi by byla mozna
vétsi ochota kimplementacim. Do nevyhod se da zaradit i ne Uplné stoprocentni
bezpecnost, ale bohuzZel pti zachazeni s penézi toto nelze nikdy zarudit.

Bezpecnost karet uloZenych v telefonu

Pfelist data z platebnich karet uloZenych na SE telefonu je moZné pouze s drahymi
Ctecimi zafizenimi, jejichz pofizovaci cena je velmi draha a jejich velikost je vétSich
rozméra. | kdyby se stalo, Ze data Utocnik precte, tak napfiklad specialni kéd CVC
pouzivany pro platby na internetu se takto ziskat nedd. Ten je napsany pouze na
zadnich stranach platebnich karet (standard EMV). Postupné prestavaji existovat
internetové obchody, které pfi platbé nevyzaduji zadani CVC. Navic v Ceské republice
jsou bezkontaktni platby u terminal(i POS proveditelné bez zadani PIN kddu ke karté do
Castky 500 K¢. Pri prekroCeni této ¢astky je nutné zadat PIN kod pro transakci. Platebni
karty standardu EMV jsou tedy relativné zabezpecené. Oproti tomu méstské RFID
chytré karty pouzivané casto vdopravé a jinych sluzbach tak wvysoky stupen
zabezpeceni nemaiji a jejich zneuziti je mnohem snadnéjsi. Avsak tim, Ze jsou ulozeny
v pfipadé mobilniho telefonu, ktery umoZiuje dalSi stupné zabezpeceni, jako je
zamknuti telefonu nebo Ze pfi vypnuté obrazovce telefonu je pfistup k zabezpecenému
prvku (SE) zakdzan, je bezpecnost pfi poufZiti lepsi neZ pfi pouZiti samotné karty. Navic
je novym trendem v mobilnich telefonech vyuzivat i biometrické autentizace.

Pfesto vsak zaradim i mezi nevyhody samotnou bezpecnost plateb pomoci NFC. Tim,
jak je tento zplsob plateb novym a rychle se vyvijejicim, jsou moZnou hrozbou utoky
hackerl na mobilni telefony scilem ziskat osobni data. Navic s rychlym vyvojem
bezkontaktnich platebnich systému, v nich mohou byt odhaleny chyby.[25]

Hlavni nevyhody hovorici v neprospéch NFC
e Rozsahly ekosystém s vétSim mnozstvim aktérQ
0 Je nutné zkoordinovat velké mnoiZstvi aktérd, utvofrit spole¢né normy a
zajistit dohodu vsech stran.
e Draha infrastruktura - nové bezkontaktni POS termindly jsou nakladné.
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e Stale neni stoprocentni rozsifeni NFC v mobilnich telefonech.
e Bezpecnostni hrozby nové technologie.

Celkové vyhodnoceni

Otazkou je, ma-li NFC Sanci na dalsi rozvoj v oblasti bezkontaktnich mobilnich plateb.
Dle mého ndzoru rozhodné ma. VSe zavisi na obecné akceptaci bankovnich instituci,
karetnich asociaci, mobilnich operatord, vyrobcli hardware, TSM sluzeb a dalSich. Diky
rozsahlé siti EMV platebnich POS terminal( po celém svété a postupnému zvySovani
poctu bezkontaktnich termindld certifikovanych pro NFC, je postaven silny zaklad pro
dalsi rozvoj. Navic se dle predikci postupné zvySuje pocet hardwaru
simplementovanym NFC rozhranim. Samoziejmé oproti ostatnim technologiim
platebnich technologii nema NFC stale takovy zabér. Jiné platebni technologie maji
vétsi potencidlni okruh uZivatel(l. V budoucnosti by se tato vyhoda konkurenénich
sluzeb méla sniZovat. Pro dalsi rozvoj NFC hovofi hlavné jeho vSestrannost v pouZiti.
Platby nejsou jedinym ucelem vyvinuti technologie NFC. NFC technologie nabizi Siroké
socioekonomické vyuziti. Tyto faktory jsou pro NFC velkou konkurencni vyhodou a
dlvodem, proc¢ vérim v narustajici trend akceptace technologie NFC v mnoha oblastech
obchodniho a spolec¢enského Zivota.

7. Ekonomicka efektivnost implementace NFC
V této kapitole se pokusim na konkrétnich ptipadech objasnit konkrétni moziné
ekonomické benefity vyuziti plateb pomoci NFC mobilnich telefon(.

7.1 Pripadova studie systému plateb za parkovani v Praze
V pripadové studii na systém plateb za parkovani na Praze 1,2,3,7 popiSi aktualni
situaci a mozné prinosy implementace NFC plateb za parkovani.

Soucasna situace

Provozovatelem zén placeného stani na Praze 1,2,3,7 je Hlavni mésto Praha. Parkovani
na Praze 2 je rozdéleno do 3 zén (oranzova, zelena, modrd). Modra zéna je uréena pro
parkovani rezidentll. Ostatni 2 zony je moZné vyuzit ndavstévniky Prahy 2 pro
kratkodobé parkovani. Zéna oranzova je pro kratkodobé stani do 2 hodin a zéna zelena
pro stfednédobé parkovani do 6 hodin. Za parkovani se plati u parkovacich hodin
(automatu). Existuje u nich moZnost zaplatit za parkovani pomoci hotovosti, a to pouze
hotovosti ve formé minci. Naproti tomu zde existuje i moznost placeni pomoci méstské
karty Opencard. Opencard je bezkontaktni RFID chytra karta, konkrétnéji typu Mifare.
Tento typ karet je, jak jiz bylo uvedeno v kapitole 1.2, pIné kompatibilni s technologii
NFC. V soucasnosti vyuzivad kartu Opencard pres 900 tisic lidi pfevainé jako jizdenku
v hromadné dopravé, nebo pro sluzby v knihovnach. Pro vyuziti karty Opencard jako
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platebniho prostfedku za parkovani je nutné ji na nékterém z kontaktnich mist nabit. Je
ji. mozné nabit aZz na hodnotu 2000 bodl (1 bod = 1 K¢&). Cena za parkovani u
parkovacich hodin je 40 K¢ za 1 hodinu a je nutné zakoupit minimalné 15 minut.
V parkovacich hodinach jsou obsazeny trezory na mince. Objem trezor( uvnitf
parkovacich automatl se pohybuje okolo 5 litr(. Automaty akceptuji mince v hodnoté
1,2,5,10,20,50 K¢ a 1,2 Eura. Pokud budu pocitat s mincemi v hodnoté 20 K¢, tak se jich
do trezoru vejde cca 738 kus(. Céstka, kterou pojme takovy trezor, se pohybuje okolo
15 tisic K& Do nakladl na sprdvu se promitaji nutné svozy trezorli s mincemi
z jednotlivych automat.

PROVOZOVATEL ZPS:
HLAVNI MESTO PRAHA, IO 06458
PPasvce ciy ., 0 pEEhEs0e, A

Obrazek 15.: Parkovaci hodiny na Praze 2, Zdroj: Vlastni fotografie

Prinos vyuZziti RFID ¢ipovych karet

Diky moznosti platit za parkovani kartou Opencard odpada urcitd ¢ast hotovostnich
plateb. SniZuje se pravdépodobnost situace, kdy nebude moci zaplatit uzivatel za
parkovani kvali tomu, Ze u sebe nema drobné mince. Toto celé vede ke sniZzeni naroku
na svazeni trezor(l s mincemi z parkovacich hodin. Zaroven s tim se sniZuje opotfebeni
mechanickych ¢asti parkovacich hodin. Celkové zminéné véci vedou ke sniZeni
celkovych nakladl na spravu zén placeného stani. Co naopak stdle zlstava, jsou
naklady na spravu kontaktnich mist, kde se Opencard nabiji na parkovaci body. Navic je
prinos vyuzZiti Opencard pouze lokalni zalezZitosti. Opencard je kartou pro vyuziti pouze

na uUzemi hlavniho mésta Prahy. Opencard si vSak mUzZe zafidit i obcCan Zijici mimo
Prahu.

Hlavni nevyhody stdvajiciho reseni

Hlavnimi nevyhodami stdvajiciho reSeni zalozeného na kombinaci platby hotovosti a
Opencard je z pohledu poskytovatele parkovani nutnost vynakladat finan¢ni zdroje na
spravu parkovacich hodin. Je nutné svazet hotovost z trezorl v parkovacich hodinach a
také udrzovat je plné funkéni. Dale vznika riziko kradeze trezoru z parkovacich hodin a
pfi prevozu dané hotovosti. Pfi platbé hotovosti je pro uZivatele parkovacich hodin
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velkou nevyhodou nosit u sebe hotovost ve formé minci. Pfi vyuziti Opencard je
naopak nepohodlné navstivit kvuli nabiti bodl v Opencard kontaktni mista tomu
urcend. Pokud clovék dojede na konkrétni misto zaparkovat a bude chtit vyuzit
Opencard pro platbu a zjisti, Ze nema dostatecny pocet bodl, nezbyde mu nic jiného
nez sehnat drobné mince, nebo za parkovani viibec nezaplatit a riskovat pokutu.
V soucasnosti neexistuje zadny smysluplny centralni informacni systém pro placeni
parkovného.

Mozné varianty reseni plateb za parkovdni

Nyni probiha v Praze diskuse ohledné moZného freSeni plateb za parkovani. Bylo
vypsano vybérové fizeni na novy systém pro parkovani vPraze. Nabidky od
jednotlivych firem se budou rozbalovat az na konci ledna 2015. V zdsadé je mozné
porovnat 2 varianty vybéru poplatkd za parkovani. Mame tu existujici feseni na bazi
kombinace hotovostni platby a RFID bezkontaktni karty. Na systém RFID bezkontaktni
karty lze implementovat NFC feSeni vyuZivajici pro platbu mobilni telefon. Oproti tomu
zde existuje jesté dalsi varianta platby za parkovani pomoci mobilniho telefonu a to
formou kratkych textovych zprav (SMS). Otazkou je, jestli je vlbec efektivni
implementovat nad soucasnym systémem parkovani NFC nadstavbu, jestlize existuje
mozna varianta implementace plateb pomoci SMS napojené na centralni parkovaci
systém, ktera by mohla zredukovat naklady na vybér parkovného.

Vydefinoval jsem tedy 2 varianty plateb za parkovani. Jedna varianta je postavend na
implementaci plateb pomoci SMS a druha varianta pocita se stavajici kombinaci RFID a
hotovostni platbou, nad kterou bude implementovana technologie NFC pomoci
mobilniho telefonu. V nasledujici kapitole se budu vénovat pfinosiim samotné
implementace NFC.

Prinosy mozného reseni plateb za parkovadni technologii NFC

To, jakym pfinosem bude pro systém plateb za parkovani NFC, zdvisi velmi na
zvoleném konkrétnim NFC modelu. Presto vSak existuji urcité vyhody, které nabidne
NFC bez ohledu na zvolené feseni. JelikoZ je mobilni telefon do jisté miry osobni véci,
ma ho cClovék témér vidy po ruce. Vznika mensi pravdépodobnost, Ze Clovék u sebe
nebude mit Opencard a bude muset platit hotovosti. Tim tedy dojde k dalSimu snizeni
vkladané hotovosti do parkovacich hodin. Méné hotovosti vkladané do hodin se rovna
mensi naklady na jejich spravu. Zapojenim NFC platebniho modelu vznikne centralni
informacéni systém, ve kterém bude moZné nabijet Opencard i mimo nyni uzivana
kontaktni mista. Zasadnim ekonomickym benefitem bude pii implementaci NFC
platebniho systému zvysSeni vybiranych poplatkl za parkovani. Stejné ekonomické
vyhody pfinese i implementace SMS plateb.

Kromé ekonomickych benefitl je dalezité si uvédomit i benefity socioekonomické. Se
zapojenim mobilnich telefond do systému parkovani bude mozné vyuZit mobilni
aplikace cilené urcené pro informace o aktualné volnych parkovacich mistech. Aplikace
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v telefonu miZe vyuZivat GPS a pfipadné zde vznikd moZnost zavedeni senzord na
parkovaci mista informujici o jejich volnosti. Tim se vlastné muze zefektivnit cely
systém parkovani po Praze.

Zatim jsem popsal pouze pfinosy zhlediska parkovani. Implementace takového
rozsahu vsak pfinasi dalSi moznosti. Samotna ,parkovaci” aplikace v mobilnim telefonu
by mohla mit dalsi funkce. Dnesni systém plateb za listky na méstskou hromadnou
dopravu mobilnim telefonem pomoci prémiové SMS je velmi pomaly a znepfijemnuje
uZivateldim Zivot. Casto se stava, Ze SMS s jizdenkou nepfijde véas a vzniknou problémy
s kontrolujicimi revizory MHD?8, Aplikace by mohla umoiznit i placeni za listky v MHD.
S implementaci Opencard do mobilniho telefonu by bylo mozné nabijet casové MHD
kupony pres internetové pfipojeni v siti mobilniho operatora. Momentalné lze nabijet
kartu jen v metru u specidlnich terminal(. Celé toto reseni by vSak vyZzadovalo instalaci
bezkontaktnich ¢tecich terminall nejlépe blizko vstupu do metra v misté soucasnych
automat(l na mince. Pfimym ekonomickym benefitem by bylo ¢astec¢né snizeni poctu
cernych pasazérll. To znamenad vétsi pfijem z vybéru jizdného. Celkové vidim nejvétsi
pfinos NFC implementace v jeji vSieobecnosti a moznosti vyuzit mobilni telefon v ramci
jiz existujicich systém0 v knihovnach a také hromadné dopravé. Vtom ma NFC oproti
SMS platbam vyhodu. SMS platby by se vtomto sméru také vyuzit daly, ale musel by se
kvlli témto cinnostem utvofit rozsahlejsi informacéni systém. NFC je pfipravena
spolupracovat s nynéjsimi jiz implementovanymi systémy.

Vybér konkrétniho reseni NFC

Nyni pfichazi v uvahu jaky konkrétni NFC model je pro tento pfipad nejvhodnéjsi.
Existuje nékolik variant jak kimplementaci pristoupit. Je potfeba vybrat pouze
ekonomicky udrzitelnou variantu, kterd nezatizi pfiliS rozpocet Prahy. Oproti jinym
zpusobUm platby (napf. pfes mobilni internet a aplikaci v telefonu) je nutné zajistit
néjakym zplsobem distribuci SE a zvolit, kdo ho bude vyddvat a v jaké formé. Pro
implementaci Opencard v mobilnich telefonech pfichdzeji v Gdvahu nasledujici varianty
implementace:

e Bilateralni model (Dohoda s jednotlivymi mobilnimi operatory)

e Samostatny model

e Celkovy model spoluprace

e [Instalace novych parkovacich hodin = Nabidnout na parkovacich hodinach EMV
POS termindl a nechat implementaci NFC na bankovnich institucich.

Bilaterdlni model

V bilaterdlnim modelu spolupracuje poskytovatel sluzeb (v nasem pripadé Hlavni
mésto Praha) s vydavatelem zabezpe&eného prvku. Pokud se podivame na situaci v CR,
mame vlastné pouze 2 mobilni operatory, ktefi néjakym zplsobem bud' testuji, nebo

18 MHD - méstska hromadna doprava
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provozuji mobilni aplikaci pro NFC platby. Pouze Telefonica 02 a jejich aplikace 02
Wallet je vsoucasnosti komeréné pouzitelna. Tedy dohoda je mozna pouze s timto
mobilnim operatorem. Technicky by bylo mozné zajistit nahrani Opencard do
zabezpeceného prvku v SIM karté telefonu. Ostatné uz se to diive povedlo v Plzni
s kartou typu Mifare Classic (Viz kapitola 4.3).

Samostatny model

Co kdyby si Praha zajistovala distribuci zabezpecenych prvk( zakaznikim sama?
Myslim si, Ze je takovy pripad velmi neredlny. Implementovat takovy systém by
vyZadovalo vysoké ndklady do infrastruktury. Navic by byl cely systém distribuce
zabezpecfeného prvku (SE) velmi slozity.

Model celkové spoluprdce

Zadny model celkové spoluprace v sou¢asné dobé v Ceské republice nefunguje. Pouze
doslo k ustanoveni pracovni skupiny vrdmci jiz zminéného projektu Czech Wallet.
Termin spusténi pilotniho provozu neni zatim znam. Potenciadlné se jevi tato varianta,
ale velice vyhodnou. Pro¢ je tento model vyhodny?

e Opencard se pouze napoji na jiz fungujici systém, ve kterém bude pouze jednim
z aktér

e Nebude zaleZet na mobilnim operdtorovi zadkaznika. Mobilni aplikace je
spole¢na pro vSechny operatory.

e Distribuce karet bude probihat pres infrastrukturu mobilnich operatord.

Instalace novych parkovacich hodin

Co kdyby mésto Praha nechalo implementaci NFC na jinych a vybavila mésto novymi
parkovacimi hodinami vybavenymi kompatibilnimi EMV POS terminaly? Tato varianta
by znamenala vyménu v fadu stovek parkovacich hodin za nové. Takova vyména by
byla velmi draha a ekonomicky neefektivni. Je potifeba vyuzit kompatibilitu sou¢asnych
parkovacich automat( s kartou Opencard. Z takové situace by ale méli velkou radost
banky, jelikoZ by se dostaly k velkému zdroji uZivateld a tim i k poplatkdm.

Vybér varianty platby za parkovdni (SMS nebo NFC v kombinaci s hotovosti)

Jestlize by se mélo pfistoupit k varianté nasazeni implementace NFC, je tfeba nejprve
rozhodnout, jestli by nebylo ekonomicky efektivnéjsi vyuzit systém plateb pomoci SMS.
Pfi zpUsobu plateb pomoci SMS neni potreba instalovat Zadné parkovaci automaty.
Mohlo by dojit k vyznamné redukci poctu instalovanych parkovacich hodin a zaroven
by se nemuselo pro nové lokality instalovat dalSi parkovaci hodiny. Staci mit centralni
informacni systém obsahujici databazi zaplacenych parkovacich listki pomoci SMS
napojeny na kontrolni organ méstské policie. Méstska policie poté musi byt vybavena
terminaly pro kontrolu SPZ*® automobil(i. Dale je také potfeba podpora pro portal na
vydavani online dokladu o zaplaceném parkovani. Pfi zredukovani poctu automat(

19 Statni pozndavaci znatka automobild.
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dojde ke snizeni ndkladl s tim spojenych. Misto parkovacich automat( by stacilo mit
instalované informaéni tabule s ndvodem, jak a v jakém tvaru odeslat SMS. Zivostnost
SMS FeSeni neni v zasadé az takovym problémem. Oproti varianté s hotovosti a RFID je
Zivotnost implementace nejspiS kratSi. Parkovaci automaty maji urcitou Zivotnost,
kterd by urcité neméla prekrocit dobu 10 let. Zivotnost technologii SMS a RFID je velmi
spekulativni. Dle mého se da uvaZovat o tom, Ze ¢asem je mozné nahradit posilani SMS
do centralniho systému jinym zplsobem. Napfiklad pouZitim mobilni aplikace
napojené na tento systém, pres kterou by probihala platba skrze internetové pripojeni.
Oproti tomu u NFC je slozité predvidat dalsi vyvoj stanovenych mezinarodnich norem.
Pfipadnd zména mezindrodnich norem bude mit za nasledek zkraceni Zivotnosti
soucasnych parkovacich hodin. Obé reseni budou mit jiny profil vydajli. Pocatecni
investi¢ni naklady a rocni provozni ndklady budou pro obé varianty rozdilné. Da se
odhadnout, Ze varianta s SMS platbou bude vyZzadovat méné parkovacich hodin u
parkovacich mist, jelikoZ NFC bude potfebovat pro uskutecnéni platby pfiloZzeni
telefonu k parkovacim hodinam, zatimco SMS platby toto nevyzaduiji.

Zhodnoceni ekonomické efektivity obou reseni

e Implementace NFC bude mit vétsi naklady na pocatecni investice kvuali nutnému
nastaveni komercnich a technickych vztahl. Vytvoreni centralniho
informacniho systému bude i v ptfipadé nasazeni NFC nutnost.

e Dale odhaduji i vyssi ro¢ni naklady pro implementaci NFC plateb. Mensi snizeni
poctu parkovacich hodin nez v pfipadé SMS plateb, kde bude stacit informacni
tabule. U NFC také vstupuji ndklady na distribuci zabezpeceného prvku do
mobilnich telefonl. Zaroven je vsoucasnosti mensi potencial pouzitelnych
telefon(l pro tento ucel.

e Dale wuvazuji sdelSi Zivotnosti projektu implementace SMS plateb. U
implementace NFC mUZe dojit k Upravé mezinarodnich norem a systém by se
musel upravovat, pripadné by prestal byt plné funkénim. Je tedy nutné pocitat
s mensi Zivotnosti.

Porovnat obé varianty implementaci za predpokladu znalosti jednotlivych pocatecnich
nakladd investice, doby Zivotnosti (rozdilné) jednotlivych investic a ro¢nich nakladd na
provoz implementace by se dalo vypoctem rocnich ekvivalentnich nakladd (RCF). Ro¢ni
ekvivalentni naklady (v anglickém jazyku zkratka EAC) se vypocitaji jako soucin Cisté
soucasné hodnoty (NPV) investi¢nich nakladd s pomérnou c¢asovou anuitou. Pouzil
bych tyto vzorce:

q**(q—1)
_—

RCF =
q" —1

NPV

T
NPV = Z CF,+ (1+71)°t

t=0

46



q=1+r

Kde r je Grokova mira a n doba Zivotnosti investice. Cista sou¢asna hodnota se vypocte
jako soucet diskontovanych nakladli po dobu Zivotnosti investice. Jako urokovou miru
bych zvolil vysi Uroku pro komunalni Gvéry hlavniho mésta Prahy. Dle 5. emise
dluhopisli hlavniho mésta Praha vydané v roce 2013 na hodnotu 200 milion0 Euro Cinil
pevny urokovy vynos 3,125 %.[26]

Avsak vydislit jakékoli moiné naklady na implementaci NFC plateb pro systém
parkovani je velmi slozZité. NFC platby jsou teprve na zacatku svého rozvoje a naklady
spojené s implementaci NFC ekosystému jsou velmi spekulativni. Zddna konkrétni
cenova nabidka implementace od TSM existujicich na trhu se mi nepodafila najit.
Pfevazné funguji pouze pilotni projekty, u kterych nechce Zadna strana sdélovat
podrobné finanéni informace. Proto tedy pouze odhadem rocnich a pocatecnich
investiCnich nakladd a doby Zivotnosti investice obou variant mi vychazi, Ze
implementace technologie NFC bude o dost nakladnéjsi. Vice se vyplati pocitat
s implementaci SMS plateb.

7.2 Pripadova studie vyuziti NFC plateb v supermarketu
Dobry priklad, jak si rozebrat konkrétni pfipad implementace, je v kapitole 2.3.3. V ni je
popsan zpusob vyuZiti NFC v klasickém supermarketu. Cely platebni i ndkupni proces
v takovém supermarketu by vyuzival plného potencidlu technologie NFC v telefonech.
V této pripadové studii popiSi situaci jakd je béind v ceskych supermarketech a
nasledné zhodnotim, jaké pfinosy by mélo v nich vyziti NFC.

Soucasnad situace

Supermarkety funguji vétsSinou ndsledovné: Zakaznik vstoupi do supermarketu a zacne
hledat zbozi, které si chce koupit. Jakmile zboZi nalezne tak zkontroluje, jestli splfiuje
jeho pozadavky a rozhodne se, zda ho koupit ¢i ne. Pokud zboZi nemUze najit, muize
vyhledat pomoc asistenéniho persondlu. Asistencni persondal mu muazZe dodat i
dodatecné informace ke zbozi. Az bude zdkaznik s hledanim zboZi hotov, navstivi
pokladnu. Po tom co vystoji frontu, oskenuje pokladnik ¢arové kody zbozi a informuje
zdkaznika o celkové cené ndkupu. Pfipadné jesté predtim predloZzi zakaznik rlzné
slevové karty a kupony pokladnikovi. Cely proces je ukonlen platbou zdkaznika
hotovosti nebo elektronickou platbou. Ve vét$iné p¥ipadl v Ceské republice to
probéhne platebni kartou.

Implementace NFC reseni

Pro implementaci NFC fesSeni do supermarketu se nabizi mnoho rlznych zpUsob(. Je
mozné vyuzit pouze aplikace v mobilnim telefonu jako platebni penézenky sdruZujici
vice karet. MUZe se jednat o platebni ¢i rizné slevové karty. Anebo se da vyuZit vice
zajimavého feSeni pro komplexni vyuziti NFC v ramci celého ndkupniho a platebniho
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procesu. Kromé platebni penézenky je mozné vyvinout i aplikaci daného supermarketu
pro snadnéjsi orientaci zakaznika s NFC telefonem. Obé aplikace pak nebude absolutné
zadny problém vyuzivat v kombinaci.

Kromé tedy samotné implementace NFC platebni technologie bude mozné pomoci NFC
zlepsit orientaci zakaznika v obchodé. Redlné je mozné oznacit misto, kde se nachazi
konkrétni produkt NFC Stitkem sinformacemi o ném. Timto lze umoznit znaceni
produktll do svého virtualniho nakupniho kosiku s pribéznou kompletni cenou za
aktudlni ndkup. Zakaznik bude mit pfehled o tom, co nakoupil a co mu jesté chybi.

Prinosy implementace NFC plateb

pokladnika. Tento zakaznik nebude muset sloZité hledat po kapsach a penézenkach
slevové a platebni karty. Caste¢né tedy dojde ke sniZeni front u pokladen. Zaroveri
s oznacenim zboZi NFC Stitky a prdbézinému zaznamenavani zakaznikem do telefonu
bude mozZné lépe kontrolovat chybu pokladnika pti skenovani zboZzi (dvakrat oznacené
stejné zboZi). Samotny supermarket bude moci pribéiné sledovat proces nakupu
zdkaznika. Napftiklad zakoupenim 2 baleni hamburgerd naskoci na mobilnim telefonu
zadkaznika v aplikaci zprava o vyhodnéjsi cené pfi nakupu 3 hamburgert. Zaroven s tim
bude vidét zakaznik, vjaké Casti obchodu se nachazeji slevy, které muize Cerpat.
V ptipadé, Ze zakaznik jde pouze pro malé mnoistvi zboZi, bude mozné vyuzit samo
odbavovacich pokladen. V nich vyuZije svého mobilniho telefonu pro nacteni zboZi a
samotnou platbu. Implementace NFC platebniho ekosystému pfinasi zjednoduseni a
zrychleni nakupniho procesu a vétsi marketingovou silu samotného supermarketu.
Navic je zndmy trend sniZzovani nasazeni lidské sily v obchodnich procesech.
S nasazenim fyzické pracovni sily je tfeba pocitat s dalSimi vydaji na mzdy, zdravotni a
socidlni pojisténi, zazemi vramci supermarketu, Skoleni zaméstnancl a jiné. Pokud
vezmeme situaci az do extrémni, kdy by byly vSechny pokladny nahrazeny témito samo
odbavovacimi, mohl by samotny obchod velmi usetfit uz jen na samotnych
zaméstnancich. V nasledujici tabulce €. 10 je znazornéna mozna Uspora pfi nevyuziti 15
pokladnich a 5 dalSich pomocnych pracovnikli informaci denné v tomto supermarketu.

Pocet pracovnikd Plat na hodinu (12 Celkem ro¢né
pracovnich hodin (x356)
denné)

Pokladnici 15 85 K¢ hrubého 5446 800 K¢
Pracovnici 5 75 K¢ hrubého 1 602 000 K¢
informaci

Uspora celkem 7 048 800 K¢

Tabulka 10.: Uspora na platech zaméstnanct, Zdroj: Vlastni Gvaha

Samotnd implementace by jen na mzdach mohla usetfit ro¢né pres 7 miliona Kc.
Kompletni Uspora implementace by byla vSak jesté vyssi, protoZe v této sumé nejsou
zapocitany dalsi nepfimé vydaje na nasazeni lidské sily.
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Shrnuti ekonomickych vyhod
e Nizsi vydaje na manipulaci s hotovosti
e Nizsi vydaje na mzdy zaméstnancl a dalSich nepfimych vydaji s nimi
spojenymi.
e U¢inné&jsi marketingovy dosah.
e Moiznost investice usSetfenych nakladd do dalsiho rozvoje podnikani.

Rizika NFC implementace

Implementaci podobného NFC feseni by samoziejmé vznikla i urcitd rizika. U samo
odbavovacich pokladen by musel byt rozsifen kamerovy systém kvali moZnym
kradezim. Dale by bylo kvali tomu nutné posilit pocet pracovnikd bezpecnostnich
sluzeb.

8. Zavér

Cilem mé prace bylo zanalyzovat NFC platebni technologii v mobilnich telefonech.
Popsal jsem, jakym zplUsobem je NFC v mobilnim telefonu implementované a jaké
obchodni modely lze s NFC platebni technologii uskutecnit. PGvodné jsem zamyslel
konkrétné vycislit mozné ekonomické pfinosy a zhodnotit ekonomickou efektivitu
konkrétniho pfipadu na konkrétnich cislech. Postupné, jak jsem vice zjistoval informace
o aktualni situaci na trhu, jsem zjistil, Ze ziskat konkrétni Cisla naklad(i na implementaci
bude témér nemoiné. Pouze jsem mohl vyhodnotit moziné ekonomické vyhody a
nevyhody implementace.

Bohuzel jsem z mé analyzy zjistil, Ze implementace NFC pro platby je velmi sloZita.
Existuje mnoho variant, jakym zpUsobem implementovat do mobilniho telefonu
zabezpecfovaci mechanismy. Od téchto variant se pak velmi zdsadnim zplsobem
odvijeji mozné obchodni modely. Cely NFC platebni ekosystém je velmi slozitou
strukturou, ve které figuruje mnoho aktéru, ktefi maji v celkovém pohledu zasadni roli
pro plnou funkénost NFC platebniho systému. Z mé prace vyplyva, Ze Uspésné
obchodni modely jsou vétsinou ty, ve kterych se dohodne vice konkurencnich
bankovnich instituci a mobilnich operator(i na spole¢ném projektu rozvoje NFC plateb.
Uspésnych NFC implementaci je na svété velmi malo. Lze to pfisuzovat tomu, 7e zatim
neexistuje dostatecné vysoké procento mobilnich telefond, které maji NFC funkci. Také
je tento fakt zavisly na vSeobecné rozsirenosti bezkontaktnich RFID chytrych karet a
infrastruktury bezkontaktnich NFC certifikovanych POS terminal(l. Pfesto si myslim, Ze
NFC platby jsou budoucnosti. Je jen otazkou ¢asu, nez bude vétSina mobilnich telefon(
ale i jinych zafizeni vybavena NFC. Z hlediska globdlniho trhu je dllezZity vstup vyrobce
a inovatora spolecnosti Apple k systému NFC plateb. Platby NFC mobilnim telefonem
muzou v kone¢ném dlsledku nahradit penézenky s platebnimi a dalSimi RFID chytrymi
kartami tak jak je dnes zname. Pro dopravni sektor predstavuji NFC platby rychly
platebni prostfedek. Ukazkovym projektem ve svété je Citizy.
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U nas v Ceské republice neni zatim o technologii v bankovnictvi pfilis velky zajem.
Probéhly jiz sice rlizné pilotni projekty, ale pouze pro malé spektrum zdkaznikd.
Pozitivni vtomto ohledu je, Ze vétSina bank monitoruje situaci na trhu, a i kdyZz nema
dané pevné datum spusténi pilotniho projektu, tak o této moznosti alespon uvazuiji.
Otazkou do pfristich let je, jestli se podafi spustit zminény projekt Czech Wallet. Jestli
ano, mohla by se stat Ceska republika pro ostatni zemé velkou inspiraci.

Bezpecnost plateb je velmi diskutabilni. NFC je nova technologie a proto se da pocitat
s problémy v otazce bezpecnosti. Jenomze diky velkému poctu organizaci stanovujicich
technické a bezpecnostni normy je na bezpecnost plateb pomoci mobilnich telefon(
kladen velky dlraz. Mobilni telefon umoznuje aplikovat vice stupnd bezpeénostnich
pravidel. Oproti konkurencnim platebnim technologiim mda NFC vyhodu ve své
vSestrannosti a kompatibilité s RFID bezkontaktnimi chytrymi kartami. Naproti tomu
zase nékteré konkurencni technologie maji vyhodu ve vétSim poctu mobilnich
telefon(, které je akceptuiji.

V zavéru prace jsem se pokusil ukdzat na konkrétnich prikladech ekonomické benefity
implementace plateb pomoci NFC. Jako jeden pfiklad jsem si vybral systém plateb za
parkovani v Praze. Vybral jsem si ho kvali tomu, Ze na ném Ize ukdzat nevyhody placeni
hotovosti i soucasné velmi Spatny systém placeni pomoci RFID karty Opencard. Mym
zamérem bylo ukazat, co za mozné vyhody by pfinesla implementace NFC plateb
v systému parkovani. Trendem v posledni dobé je snaha vyhybat se co nejvice platbam
v hotovosti. Na situaci parkovani v Praze jsem predstavil 2 mozné sméry, jak vylepsit
soucasny systém. Bud' implementovat systém plateb za parkovani pomoci SMS nebo
implementovat zminénou NFC variantu. Zjistil jsem, Ze obé varianty implementaci
budou mit urcité vliv na snizeni hotovostnich plateb v parkovacich hodinach. Stanovil
jsem na zakladé Uvahy o potencionalnich provoznich a pocatecnich nakladech mozny
zpusob vypoctu, ktery by urcil ekonomicky efektivnéjsi variantu. BohuZel
demonstrovat, kterd varianta bude ekonomicky efektivnéjsi pomoci konkrétniho Cisla,
se mi nepovedlo. Pfesto na zakladé porovnani moiné doby Zivotnosti, rocnich
provoznich a pocdatecnich investi¢nich nakladl a potenciondlni uzZivatelské zakladny
obou implementaci mohu odhadnout, Ze investice do SMS platebniho systému bude
ekonomicky efektivnéjsi. V dalsi ptipadové studii jsem ukdzal na prikladu supermarketu
vyuzivajiciho plny potencial technologie NFC mozné ekonomické vyhody pro jeho
majitele. Vsoucasné dobé je trendem sniZovat zapojeni primé lidské prace
v ¢innostech, které probihaji v ndkupnich stfediscich. Nasazenim kompletniho NFC
ekosystému uvnitf supermarketu je mozné zredukovat pocet zaméstnancl a tim
usetfit nemalé naklady na provoz.

Zavérem bych chtél dodat, Ze ma prdace potvrzuje i pres negativné vyhodnocenou studii
plateb za parkovani, pokracujici rozvoj této technologie. Dlkazem jsou nékteré
Uspésné komercéni projekty implementované po celém svété. Presto zatim neni
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v soucasnosti idedlni doba pro implementaci NFC plateb, dokud nebude podil NFC
telefon(l ve spolecnosti vétSinovy. To se ma dle predikci stat v nasledujicich letech.
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12. Seznam zkratek

Zkratka Vyznam

NFC Near field communication

RFID Technologie pro radiofrekvencni identifikaci

ISO Mezindrodni elektrotechnicka komise

IEC Mezindrodni organ pro normalizaci

SMS Sluzba kratkych textovych zprav v mobilnich telefonech

URL Retézec znak( s definovanou strukturou, ktery slouZi k pfesné
specifikaci umisténi zdrojl informaci na internetu

SE »Secure element” - zabezpeceny prvek

HCE Specidlni zplsob nahrazeni SE v NFC mobilnim telefonu pro
platby.

TSM »Trusted service manager” — aktér v NFC platebnim modelu

uICC Chytra karta umisténda v mobilnich telefonech v siti GSM (SIM
karta)

SIM Aplikace na UICC v siti GSM.

mikroSD Format vyménné pamétové flash karty

PIN Osobni identifikacni Cislo

EMV Spole¢na norma Europay, MasterCard a VISA pro systémy
platebnich karet.

POS »Point of sale” - pokladni misto, kde predava zdkaznik
v samoobsluzné prodejné zbozi k zaplaceni.
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