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Abstract

The focus of this thesis is a visual integrity of
digitally signed documents in PDF format, i.e.
properties of PDF document, which can cause
inconsistent visual appearance of such docu-
ment depending on external factors. Firstly
there is a brief description of inner structure
of the PDF documents and the explanation of
main principles of digital signatures. Secondly
there is a result of the analysis, i.e. the de-
scription of document properties, which could
have an effect on the visual integrity of digital-
ly signed document. Subsequently there is a
description of a utility which can detect docu-
ment properties that can have an impact on
document visual integrity and warn the user.

Key words:

Portable document format, digital signature,
visual integrity

Abstrakt

Tato prace se zaméfuje na vizualni integritu
digitadlné podepsanych dokumentl ve formatu
PDF, tj. vlastnosti PDF dokument(, které mo-
hou zpuUsobit nekonzistentni  zobrazeni
v zavislosti na externich faktorech. Nejdfive je
Ctendfi nastinéna vnitfni struktura PDF doku-
mentl a princip fungovani elektronického
podpisu. Nasleduje vysledek samotné analyzy,
kde jsou popsany jednotlivé vlastnosti, které
by mohly mit vliv na vizualni integritu digitalné
podepsaného dokumentu. Ddle je zde popsan
nastroj naprogramovany v ramci této prace,
ktery ma za ukol vyhledavat dané problémové
vlastnosti, které by mohli ovliviiovat vizualni
integritu dokumentu, a varovat pred nimi uzi-

vatele.
Klicova slova:

Format PDF, elektronicky podpis, vizualni inte-
grita
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1 Uvod

Portable Document Format (PDF, cesky prenosny formdat dokumentu) je vSseobecné pfijimany stan-
dard pro dokumenty s fixnim formatovanim, ktery umoznuje konzistentni zobrazeni dokument( neza-
visle na hardwaru, softwaru a operacnim systém, a tim uZivateldm vyznamné zjednodusuje sdileni
dokument( napfi¢ rGznymi platformami. Dokument by mél byt zobrazen stejné na stolnim pocitaci
s velkym monitorem, na pfenosném pocitaci s malym displejem, tabletu i mobilnim telefonu. Konzis-
tence zobrazeni je vykoupena tim, Ze vzhled a rozloZeni stranky neni pfi ¢teni pfizplsobeno jednotli-
vym platformdm na rozdil od naptiklad HTML formatu, u néhoZz muze byt rozloZeni stanky pfizpUso-
beno displeji pouZitého zafizeni nebo velikosti okna pouZitého programu.

Dokumenty v tomto formatu se neomezuji na zobrazeni statickych stranek, ale mohou obsahovat
i rizné dynamické prvky od JavaScriptl, pfes multimédia aZ po externi obsah nacitany napfiklad
z internetu. Ovsem dynamické a externi prvky mohou byt zobrazeny nekonzistentné v zavislosti na
mnoha faktorech. Odlisny vzhled dokumentu mUze byt zplsoben naptiklad nedostupnosti pouzitych
fontl na daném poditaci, riznym pfriblizenim dokumentu nebo aplikaci, ktera je pouzita k prohlizeni
nebo tisku. Dokument mlzZe byt jinak zobrazen na monitoru poditace a jinak vytistén. Vzhled doku-
mentu se mzZe ménit i v zavislosti na ¢ase nebo v pribéhu vypliiovani poli dokumentu.

Format PDF je dnes pouZivan naptiklad i pro rlizné pravni dokumenty, jako jsou smlouvy pfipad-
né dokumenty pro komunikaci s Urady. Takto podepsané dokumenty mohou byt snadno prendseny
napfiklad pomoci elektronické posty. V tomto pfipadé by fakt, Ze dokument je jinak zobrazen na mo-
nitoru a jinak vytistén, mohl vést k problémuim. Elektronicky podpis pomoci kryptografickych nastrojd
garantuje pravost dat, tj. Ze data nebyla cestou ke ¢tenati zménéna, zdroven slouzi i k autentizaci, Ize
s jeho pomoci ovéfit identitu autora. Ovsem samotné zajiSténi pravosti binarni podoby dokumentu
nemusi byt dostatecné, vzhled elektronicky podepsaného dokumentu se mlze ménit, ¢ast dokumen-
tu mlze byt prekryta jinym prvkem, pouZiti jiného pisma by mohlo teoreticky vést az ke zméné textu.
Z tohoto dlvodu nékteré aplikace jako napfiklad Adobe Acrobat provadéji pred podepsanim kontrolu
dokument( a uZivatele varuji pred moZnou nekonzistenci pfi zobrazeni dokumentu.

Pfestoze je format PDF definovan v oteviené specifikaci ™, ktera popisuje syntaxi a zobrazeni PDF
dokument(, specifikace prvkd ovliviujicich vizualni integritu v oficidlné dostupnych dokumentech
popsdna neni. Popis problémovych vlastnosti je jeden z cil(i této prace spolu s demonstraci provedeni
kontroly vizudIni integrity ukazkovym programem, ktery na zakladé této analyzy vznikl. Samotnd ana-
lyza problémovych prvk( probihala v ramci projektu pro spolecnost Software602 a za podpory projek-
tu Akcelerace, ktery zastreSuje hlavni mésto Praha.

1.1 Terminologicka poznamka

Je predpokladano, Ze typickym ¢tenafem této prace je programator, a proto se nesnazim o prekladani
anglickych termin( do cestiny za kaZzdou cenu. Tam, kde vystiZnosti textu prospéje bézné programato-
ry pouzivany vyraz prevzaty z anglictiny, pro ktery neexistuje ustdleny Cesky preklad, zprava pouziva
tento anglicismus, byt by to byl vyraz slangovy. Pfikladem muzZe byt slovo escapovdni namisto mno-
hoznacného cCeského ekvivalentu kddovdni nebo slajd namisto nejednoznacnych ceskych prekladu
snimek nebo prisvitka.



2 Portable Document Format
V této kapitole je ¢tenar struc¢né uveden do specifikace formatu PDF a je zde popsan princip fungova-
ni elektronického podpisu.

V prvnich ¢astech je vysvétlena pouZita znakova sada PDF dokumentd, jejich syntaxe na Grovni
objektd a struktura dokumentu jako celku. Je zde uveden stru¢ny popis jednotlivych ¢asti dokumentu.
Tento popis formatu PDF pfimo vychazi z oficidlni specifikace PDF verze 1.7%.

V posledni sekci jsou ¢tendfi velmi struc¢né vysvétleny zakladni pojmy jako hash, asymetrické
Sifrovani, princip fungovani elektronickych podpist a jejich aplikace v PDF dokumentech.

2.1 Historie formatu PDF

Format PDF byl vyvinut spolecnosti Adobe na zacatku devadesatych let, zpocatku slo o uzavieny for-
mat a aplikace pro zapis i ¢teni PDF soubor( nebyly volné dostupné. Nejenom to zpUsobilo, Ze rozsi-
feni formatu bylo zpocatku pozvolné. Kromé nedostupnosti aplikaci pro praci s dokumenty v tomto
formatu, byl jeho nastup zpomalen i mnoha dal$imi faktory. Zobrazeni PDF dokumentt bylo pro teh-
dejsi pocitaCe pomérné ndrocné a vykreslovani stranek mohlo na méné vykonnych strojich probihat
velmi pomalu. Rané verze neobsahovaly podporu hypertextovych odkazli, coZ omezovalo moznosti
pouziti PDF v prosttedi internetu.

Format PDF pred verzi 1.2 nepodporoval deflate kompresi obsahu datovych proud (stream)
ani linearizaci struktury dokumentd, tj. moZnost zapisovat PDF dokumenty tak, aby mohly byt zobra-
zeny stranky na zacatku cdstecné stazeného dokumentu, dokument bez linearizace musi byt ¢ten
aplikaci od konce souboru, kde se nachazi tabulka referenci. Tato tabulka, tzv. cross-reference table,
popisuje polohu jednotlivych objektl v ramci PDF dokumentu. Tabulka byla umisténa aZ za samotné
objekty, aby byl zjednodusen zapis PDF dokumentu a bylo ho mozné snadno provést pti jediném pra-
chodu dat, ze kterych byl PDF soubor generovan. Od PDF verze 1.5 byla ptridana podpora pro tzv.
cross-reference stream, ktery mize byt na rozdil od cross-reference table komprimovany, a umozriuje
odkazovat na objekty zkomprimované uvnitf object stream(, ¢imz mlze byt vétsi ¢ast dokumentu
komprimovana. Chybéjici linearizace a omezené moznosti komprese dokumentl bez cross-reference
stream(l v prvnich verzi zpomalovaly zobrazeni dokument( stahovanych z internetu prostfednictvim
tehdejsiho pfipojeni.

Pozdéji oviem popularita formatu PDF strmé rostla i diky tomu, Zze Adobe se rozhodlo svoji
aplikaci pro ¢teni PDF dokument( — Acrobat Reader, v pozdéjsich verzich nazvany Adobe Reader, na-
bizet ke stazeni zdarma. PDF se stalo standardem pro vyménu dokumentd s fixnim formatovanim a
jeho podpora se zlepSovala i v aplikacich mimo rodinu Adobe, napfiklad kancelarsky balik Open Office
nabizi export do PDF v zdkladu bez nutnosti instalace doplikd uz od verze 1.1, ktera vysla jiz v roce
200317,



2 Portable Document Format

V roce 2008 format PDF proSel procesem standardizace organizace I1SO (International Organi-
zation for Standardization — Mezinarodni organizace pro normalizaci) a tim se z tohoto formatu stala
oficialni norma 1SO 32000-1:2008".

Format PDF byl vyvijen s ohledem na zpétnou i dopfednou kompatibilitu. Do jeho specifikace je
mozné snadno pridavat nové vlastnosti, klice a objekty, které nejsou ve verzi formatu PDF pouZivané-
ho aplikaci definovany, maji byt aplikaci, ktera soubor nacita, ignorovany. To umoznuje definovat raz-
né proprietarni rozsifeni tohoto formatu tak, Ze v aplikacich bez tohoto rozsifeni je mozné soubor
zobrazit, i kdyZ bez dané proprietarni vlastnosti.

2.2 Struktura PDF souboru

PDF dokument je obvykle tvofeny jedinym souborem, ktery obsahuje vSe potfebné pro své zobrazeni.
Vyjimkou jsou dokumenty, kde je pouzity externi obsah, jako naptiklad systémové fonty nebo obrazky
nacitané z internetu. Standard PDF umozZnuje kompresi jak pomoci obecnych algoritmt (Deflate, LZW)
tak i specializovanych algoritm( pro kompresi obrazu (JPEG, JPEG2000). Jak jiz bylo zminéno, PDF
dokumenty jsou obvykle éteny odzadu s vyjimkou linearizovanych soubord. Tento pfistup usnadriuje
zapis soubord. Tabulka nebo stream s offsety ukazujicimi na umisténi jednotlivych objektd ramci sou-
boru (tj. cross-reference table nebo cross-reference stream) je umistén na konec souboru. Tim je
umoznéno generovani PDF souboru jednim prichodem, a to mlZe byt vyhodné pro zafizeni, kterd
maji malo operacni paméti a nemohou pouzivat docasné soubory.

Grafické funkce a vzhled stranek formdatu PDF vychazi z programovaciho jazyka PostScript. Jde
o tzv. Adobe imaging model, ktery je pouZity pro vysokolroviiové a na zafizeni nezdvislé generovani
stranek dokumentu. Zakladni grafické objekty formatu PDF jsou objekty textové, obrazkové a objekty
popisujici cestu. Objekty popisujici cestu jsou tvoreny sekvenci propojenych a oddélenych bodd, Use-
cek a krivek, s jejichZz pomoci jsou popsany tvary a jejich pozice. Textové objekty (text objects) popisuji
jeden nebo vice znak( a jsou popsany v datovych strukturach nazyvanych fonty (fonts). Obrazkové
objekty (image objects) jsou obdélnikové bitmapy, obvykle jsou pouZity pro fotografie. Pro zazname-
nani graf(i, pland a vektorové grafiky obecné je lepsi pouZit popis pomoci objektl popisujicich cestu.
Dosahneme tim hladkého zobrazeni na vsech typech zafizeni, jejichz rozliseni se pohybuje od 75 az
110 pixeld na palec u pocitacovych monitor( po 2400 pixell u fotografickych tiskaren.

Soubory ve formatu PDF mohou byt povaZovéany za sekvenci bajtl, kde je kazdy bajt tvofen 8
bity. PfestoZe je mozné zajistit, aby soubor obsahoval pouze bajty ze zikladni sedmibitové tabulky
znakU ASCII, tj. znaky jejichz Ciselna reprezentace bez znaménka je mensi nez 128, neni to doporuce-
no. Dlvodem je vétsi velikost a mozna chyba pfi prfenosu téchto souborl. PDF soubory by vzdy mély
byt pfendseny jako binarni soubory, nemély by byt ménény kvili konvencim pouzité platformy ¢i zna-
kové sady. Pfevod mezi znakovymi sadami ¢i pfevod znaku znacicich konce radkl by mohl dokument
poskodit. Proto je doporuceno, aby ihned po hlavicce dokumentu byl fadek s alespof ¢tyfmi binarni-
mi znaky, tj. znaky jejichZ ciselnd hodnota bez znaménka je vétsi nez 127. Nékteré systémy analyzuji
zacatek souboru, a pokud by znaky mimo zakladni tabulku ANSII nebyly pfitomny, soubor by mohl byt
povaZovan za textovy, coz by mohlo vést aZ k poSkozeni souboru béhem prenosu. Format PDF je case
sensitive, tj. mala a velka pismena, napt. ,,A” a ,,a” jsou povazovany za dva odlisné znaky.

! http://www.iso.org/iso/catalogue_detail.htm?csnumber=51502
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2 Portable Document Format

Znaky pouzité v PDF souborech jsou rozdéleny do tfech skupin:
e Béiné znaky (regular characters)
e (Oddélovaci znaky (delimiter characters)
e  White-space znaky (White-space characters)

White-space znaky se nachazeji mezi jednotlivymi objekty v PDF souboru. S vice po sobé
jdoucimi white-space znaky je aplikaci, kterd ¢te PDF soubor, nakladano jako s jednim white-space
znakem, s vyjimkou znak( v komentaftich, fetézcich a datovych proudech (streams).

Tabulka 2.1 — White-space znaky

Zkratka Jméno Decimalné Hexadecimalné
NUL Null 0 00
HT Tabulator 9 09
LF Line feed 10 0A
FF Form feed 12 0C
CR Carrige return 13 oD
SP Mezera 32 20

Oddélovaci znaky (delimiter characters) oddéluji jednotlivé objekty v PDF souboru, pomoci
nichZ je vyznaden zacatek a konec jednotlivych objektd.

Tabulka 2.2 — Oddélovaci znaky

Znak Decimalné Hexadecimalné Pouziti

( 40 28 zacatek stringu

) 41 29 konec stringu

< 60 3C zacCatek slovniku/ hexastringu
> 62 3E konec slovniku/ hexastringu
[ 91 5B zacatek pole

| 93 5D konec pole

{ 123 7B

} 125 7D

/ 47 2F names

% 37 25 komentare

VSechny ostatni osmibitové znaky kromé white-space a oddélovacich znak(l spadaji do skupi-
ny normalnich znakd.

2.2.1 Objekty

Télo soubor( ve formatu PDF je tvoreno jednotlivymi objekty, rozliSujeme nasledujici typy objekti:

o Ciselné objekty (numbers) mohou byt celoéiselné nebo realné, v souboru jsou zapsany jako
znaky v desetinné formé.

e Retézce (strings) mohou slouzit pro uchovéni text nebo tfeba formatovanych dat (napt. ¢as,
datum).

e Name objekty jsou nedélitelné unikatni identifikatory.

e Boolean objekty mohou mit pouze dvé hodnoty true a false (pravda a nepravda).

e Pole (arrays) jsou jednorozmérné kolekce po sobé jdoucich objekt(l. Pole mohou byt hetero-
genni, tj. kazda polozka v poli mlze byt objekt libovolného typu véetné vnorenych poli, na
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2 Portable Document Format

rozdil od mnoha programovacich jazyk(, kde pole mohou obsahovat pouze polozky stejného
typu.

e Slovniky (dictionaries) obsahuji dvojice klic-hodnota, kde kli¢ je vidy name objekt a hodnota
mze byt libovolného typu véetné vnoreného slovniku.

e Proudové objekty (streams) obsahuji data nebo vlozené objekty. Mohou byt komprimované,
nejcastéji pomoci algoritmu deflate.

e Null objekty jsou objekty, které maji jinou hodnotu nez vSsechny ostatni objekty.

e Nepiimé objekty (Indirect objects) slouZi jako reference na objekt, ktery se nachazi na jiném
misté v PDF souboru.

2.2.1.1 Ciselné objekty

Format PDF nabizi dva typy Ciselnych objektl (numeric objects), celociselné (integer objects) a redlné
(real objects), ve specifikaci mize byt kromé konkrétnich typud (integer/real) definovan typ obecné
jako number. Specifikace PDF doporucuje v aplikacich, které ¢tou PDF soubory, pracovat s redlnymi
Cisly pomoci fixed-point reprezentace, tj. reprezentace s danym poctem desetinnych mist.

Cisla integer jsou zapsana jako jedno nebo vice &islic zapsanych v desetinné soustavé. Pied
Cislem mUzZe byt pfitomno znaménko. Pokud je Cislo vétsi nez dovoluje implementace dané architek-
tury pro typ integer, tak je Cislo pfevedeno na typ real.

Priklad 2.1 - Cisla typu integer
-2960 1454 0 13680
Priklad 2.2 - Cisla typu real

683.138 -3.14 +258.96 86. -.036 0.0

Pokud realné Cislo prekracuje maximalni nebo minimalni velikost danou implementacénim li-
mitem pro realnd ¢&isla v dané aplikaci, tak je vyvolana vyjimka. Cislo typu integer je v p¥ipadé potieby
prevedeno na Cislo typu real, tj. neni nutné psat napft. ,32 .0 ale staci napsat celé &islo ,,32° i kdyz
je ve specifikaci uvedeno, Ze dand polozka ma byt typu real.

2.2.1.2 Retézce

Retézce (strings) jsou série po sobé jdoucich znakd. Maximalni délka fetézce v content streamu pod-
[éha implementacnimu limitu, pokud je soubor otevien v prohlizeci zalozeném na 32 bitové architek-
tute, je maximalni délka Fetézce 32 767 bajtl’. Retézce se daji pouZit pro skladovani riiznych udaja,
napfiklad ¢asU, dat nebo otiskd (hashes). RozliSujeme dva typy retézcl literal a hexadecimal strings.

2.2.1.2.1 Literal strings

Literal strings jsou zapsané jako série znak( uzaviené v kulatych zavorkach ,, () “. Mohou obsahovat
libovolny znak, kromé nesparovanych kulatych zavorek a zpétného lomitka. Znak zpétného lomitka
slouzi k escapovani, tj. ke kddovani retézcovych literdld, jako jsou napriklad symbol nového radku,
nesparované kulaté zavorky, znak zpétného lomitka a netisknutelné ASCIl znaky. Znak nebo znaky,
které nasleduji za zpétnym lomitkem, uréuji vyznam escapovaci sekvence.

? Tabulka C1 Apendix C ve [1]
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Tabulka 2.3 — Escapovani fetézcli pomoci zpétného lomitka

Escapovaci sekvence Vyznam

\n Novy radek/Line feed (LF)

\r Pfesun na zacatek radku/Carrige return (CR)

\t Horizontalni tabuldtor (HT)

\b Backspace (BS)

\f Form feed (FF)

\( Leva zavorka

\) Pravéa zavorka

\\ Zpétné lomitko

\ooo Libovolny znak, kde ooo je Ciselny zapis znaku v osmickové sousta-

V€, je mozné zapsat pouze jeden nebo dvé osmickové Cislice, po-
kud znak za osmickovou ¢islici neni osmickové Cislo. Pokud esca-
povany znak je ndsledovan osmickovym cislem, tak je nutné pou-
Zit tfi osmickové Cislice.

Priklad 2.3 - Retézce (literal strings)

Jednoduchy retezec)
Retezec se (sparovanymi) =zavorkami)

)

(
(
(Se specialnimi znaky *!&}"% nasledovany prazdnym retezcem)
(
(Retezec se symbolem

noveho radku)

(Retezec se symbolem\nnoveho radku)

(Predchozi 2 retezce jsou stejne)

(Retezec se zpetnym lomitkem \\ a tabulatorem \t)
(Escapovany symbol plus /053)

Pokud je retézec prilis dlouhy je mozné ho napsat na vice radkd a pouzit zpétné lomitko k tomu, aby
znak nového fadku nebyl do fetézce zahrnut.

(Toto je \
jednoradkovy retezec.)

2.2.1.2.2 Hexadecimal strings
Hexadecimal strings jsou uzaviené ve Spicatych zavorkach, tj. symboly mensi/vétsi nez ,<>*. PouZivaji
se pro zapsani binarnich dat uvnitf PDF soubor(. Jde o sekvenci znakdl 0-9 a A-F nebo a-f.

Priklad 2.4 - Hexadecimal string
<A9FOB6E39FC1BC12D6>
Kazdy bajt je zapsan pomoci dvou hexadecimalnich cislic. White-space znaky jsou ignorovany. Pokud

sekvence obsahuje lichy pocet znaku, predpoklada se, Ze chybéjici znak je 0. Tj. <A1B> je precteno
stejné jako <A1BO>.
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2.2.1.3 Name objekty

Name objekty (jmenné objekty) jsou nedélitelné sekvence znaki, nemaiji vnitini strukturu, tudiz nelze
pracovat s jednotlivymi znaky v name objektu. Tyto objekty nejsou uréeny k prezentaci uZivatelim
PDF prohlizece, slouZi jako identifikatory. Name objekty, které se skladaji ze stejnych znakd, jsou po-
vazovany za stejné objekty, tj. jsou jednoznacné definované.

Name objekt je vzdy uvozen lomitkem (,,/“), které oviéem neni souéasti samotného jména.
Hned po lomitku mlzZe nasledovat jeden nebo vice béznych znakd, tj. v samotném name objektu ne-
smi byt white-space a oddélovaci znaky. Name objekt muize byt také samotné lomitko. U name objek-
tU je rozliSovana velikost pismen, tj. name objekty jsou case sensitive. /Name a /name jsou povaZzo-
vany za dva rlizné objekty.

Maximalni délka name objektu podléha implementa¢nimu limitu. Specifikace formatu
PDF doporucuje neprekracovat délku 127 bajt(?, s kédovanymi znaky se zachazi jako s jednim znakem
tj. kddovany znak mezery (,,#20“) je bran jako jeden znak/baijt.

Nasleduje nékolik ptiklad( validnich name objekt(:

Priklad 2.5 - Name objekty

/Namel23

/DostDlouhedmenodmenehoObjektu

/LzePouzit;Ruzne Znaky-Mimo***OddelovaciAWhiteSpace
/1.2

/88
/@pattern

/.notdef
/

V poslednim radku tohoto prikladu je vidét, Ze samotny znak lomitka je také platny name objekt.

Od verze PDF 1.2 je mozné do name objekt( zapsat libovolny znak kromé znaku null (tj. znak
s ¢iselnou hodnotou 0). Znaky s Ciselnou hodnotou mensi nez 33 (!) nebo naopak vétsi nez 126 (~) je
doporuceno zapisovat jako dvé hexadecimalni Cislice uvozené znakem krizku (,#“), timto zpUsobem
Ize zapsat i oddélovaci a white-space znaky.

Tabulka 2.4 — Zapis specialnich znakd v name objektech

Zapis Vyznam
/IJmeno#20s#20mezerou Jmeno s mezerou
/KodovanyKrizek#23 KodovanyKrizek#
/nameObjectSe#28#29Zavorkami nameObjectSe()Zavorkami
/KodovanyBeznyZnak#43 KodovanyBeznyZnakC

3 Apendix C v referenci [1]
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2.2.1.4 Boolean objekty
Boolean objekty mohou mit pouze hodnotu ,true” a , false”.

2.2.1.5 Pole

Pole je skupina po sobé jdoucich prvkl. Maze obsahovat prvky rdznych typQ, tj. mizZe byt heterogen-
ni. Pole v PDF jsou jednorozmérnd, ale je mozné je do sebe zanorovat, a tim zapsat pole, ktera maji
vice rozméraq.

Priklad 2.6 - Pole

[/NameObject 123 1.423 true (Retezec)]

2.2.1.6 Slovniky

Slovniky jsou hlavni stavebni kameny PDF dokumentd. Slovnik je uveden dvojici symboll mensi nez
,<<“ a zakoncen dvojici symboll vétsi nez ,>>“. Jsou pouZivany pro strukturovany zapis informaci
o prvcich, které tvori PDF dokument, od jednotlivych stranek pres prvky formulard a obrazky aZz po
informace o fontech. Slovnik je vlastné asociativni tabulka, kterd obsahuje pary kli¢-hodnota. Kli¢ musi
byt name objekt. Hodnota muzZe byt libovolného typu, véetné vnoreného slovniku. Pokud ma néjaka
poloZzka hodnotu null, tak je to stejné jako, kdyby dana polozka ve slovniku nebyla pfitomna vibec.
Zadné dvé polozky ve slovniku by nemély mit stejny klic.

Priklad 2.7 - Slovnik

<< /Type /Priklad
/Subtype /PrikladSlovniku
/DesetinaPolozka 3.14
/CelociselnaPolozka 10
/Retezec (Obsah retezce)
/VnorenySlovnik <</Polozkal true

/Polozka2 (test)
>>
>>

Hodnota poloZky s klicem /Type obvykle uréuje, jaky typ objektu dany slovnik popisuje. Pro podrob-
néjsi rozliseni jednotlivych objektli mGze byt pouZita polozka s klicem /Subtype, které je ¢asto zkra-
covano na /S. Hodnota poloZek /Type a /Subtype je vidy name objekt.

2.2.1.7 Streams
Stream objekty jsou tvoreny slovnikem a samotnymi daty streamu. Slovnik popisuje data streamu,
jejich délku a poutzité filtry. Data streamu jsou uzaviend mezi slova ,,stream” a ,endstream”.

Stream muZe obsahovat Zadny, jeden nebo vice bajtl. Po klicovém slové st ream by mél na-
sledovat znak konce fadku bud' CR a LF nebo pouze LF, pouziti samotného CR neni dovoleno.” Stre-
am musi byt indirect object, tj. nemuUZe byt vloZen do jiného objektu, ale musi byt dostupny pomoci
Cisla objektu, pfimo v téle PDF dokumentu. Délka stream na rozdil od stringli neni omezena, proto je
doporuceno streamy nacitat postupné.

* Pokud by byl pouzity samotny znak [CR] a steam by za&inal znakem [LF], pak nebylo moZné uréit, zda znak [LF]
patfi do stringu, nebo znaci konec fadku
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Tabulka 2.5 — Polozky stream slovnikd

Klic Typ hodnoty Pouziti

Length integer Pocet bajtd mezi klicovym slovem ,stream[LF]“ nebo
»Stream[CR][LF]“ a klicovym slovem ,endstream”, jde o
velikost zakddovanych dat. Konec fadku, ktery musi nasledo-
vat po klicovém slové ,stream”, neni soucdsti streamu a neza-
pocitava se do jeho délky.

Filter name, pole Filtr, ktery je aplikovany na data streamu, naptiklad komprese
dat nebo Sifrovani. Pokud je pouZito vice filtrl, mély by byt
sefazeny v takovém poradi, v jakém maji byt aplikovany.

DecodeParms slovnik, pole Slovnik parametr(, které jsou potreba pro poufZiti filtru, nebo
pole slovnik(i parametrd k pouzitym filtrm. Pokud néjaky filtr
nema parametr, nebo mda vSechny parametry nastaveny na
vychozi hodnoty je moZné tuto ploZzku vynechat.

F specifikace sou- Soubor, ktery obsahuje data streamu. Data mezi stream a

boru endstream jsou pri pouziti této polozky ignorovana.

FFilter name, pole Filtr nebo filtry, které maji byt pouzity pti zpracovavani exter-
nich stream.

FDecodeParms slovnik, pole Parametr nebo parametry pouzité pti zpracovdni externich
streamd.

DL integer Dekddovana délka streamu v bajtech, jde pouze o orientacni

hodnotu, pfi pouZiti nékterych filtrG maze byt problém veli-
kost dekddovanych dat predem odhadnout.

Priklad 2.8 - Stream

2 0 obj

<</Length 64>>stream

BT

/F1 24 Tf

1 00 1 250 390 Tm
(Hello World) T3

ET
endstream
endobj

2.2.1.8 Null objekty
Null objekty se do PDF soubor( zapisuji klicovym slovem null. Lisi se od kteréhokoli objektu jiného

typu, nez je null. Nepfimy objekt, ktery nebyl v souboru nalezen, je povazovany na null objekt. Pokud

ma néjaka polozka ve slovniku hodnotu null, tak je ignorovdna, tj. je s ni nakladdno stejné, jakoby

nebyla ve slovniku vibec pfitomna.

2.2.1.9 Neprimé objekty
Nepfimé objekty/Indirect objects jsou objekty, které maji jedineény identifikator objektu. Tento iden-

tifikator miZe byt pouZity pro odkazovani na objekt napfiklad z pole nebo muZe byt pouZity jako hod-

nota polozky slovniku. Opakem nepfimych objektd jsou objekty zapsané primo v matefském objektu,

které jedinecny identifikator nemaiji.
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Zapis nepfimého objektu zacind objektovym a generacnim cislem ndasledovanym klicovym
slovem ,,0b3*“, za nim se nachazi samotny objekt a po ném nésleduje kli¢ové slovo ,endobij“. Cislo
objektu (object number) je kladné celé Cislo. Objekty zapsané v PDF souboru mohou byt Cislovany
v libovolném poradi, ale ¢asto jsou Cisla pridélovana postupné od nejmensiho po nejvétsi. Generacni
Cislo (generation number) znadi verzi objektu. Generacni Cislo je vzdy nezaporné. Pokud jde o novy
soubor, za ktery nebyla pfipsana zZadna nova verze dokumentu, tak maji vSechny nepfimé objekty
generacni Cislo 0. Pfi aktualizaci souboru mohou byt na konec pfipsdany nové objekty s generaénim
Cislem vys$Sim neZ nula. Tomuto zplsobu aktualizace se fikd inkrementacni update. Zmény jsou
pfipsany na konec souboru a plvodni verze souboru zlstava zachovana.

Cislo objektu a generaéni &islo spolu tvofi jednoznaény identifikator objektd v ramci PDF sou-
boru.

Priklad 2.9 - Neprimé objekty

6 0 obj

<</Metadata 7 0 R/Pages 5 0 R/Type/Catalog>>

endobj

7 0 obj

<</Length 3112/Subtype/XML/Type/Metadata>>stream
..metadata dokumentu v XML...

endstream

endobj

5 0 obj

<</Count 2/Kids[8 0 R 1 0 R]/MediaBox[0 0 612 792]/Type/Pages>>

endobj

1 0 obj

<</Contents 2 0 R/Parent 5 0 R/Resources 3 0 R/Type/Page>>

endobj

PFiklad 2.9 ukazuje pouziti nepfimych objektd, Objekt 6 0 je kofenovy element dokumentu, tzv. Do-
cuments catalog, odkazuje na objekt 7 0, ktery obsahuje metadata, a objekt 5 0, ktery zase odkazuje
na jednotlivé stranky, objekt 8 0 (ktery v této ukdzce neni) a 1 0. Objekt 1 0, je odkazuje zpét na
matefsky objekt poloZkou /Parent.

2.2.2 Komentare

Znak %, ktery neni v fetézci nebo streamu, uvozuje komentar. VSechny znaky za znakem procenta az
do konce radky tvori komentaf. Cely komentdr je aplikaci pracujici s PDF soubory povazovan za jeden
white-space znak.

Komentare nemaji v PDF souboru zadny sémanticky vyznam. Vyjimkou jsou specidlni komen-
tare ,,%PDF-n.m" na zac¢atku souboru a ,,$%EOF“ na jeho konci. Pismena ,,n .m"“ znaci verzi PDF sou-
boru. BéZné komentare nemusi byt pfi editaci zachovany.

10
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Priklad 2.10 - Komentar

1 0 obj
(Toto je string)%Toto je komentar{/% stale komentar
endobj

2.3 Vnitini usporadani PDF soubort

Soubory ve formatu PDF se v nejjednodussim ptipadé skladaji ze Ctyr ¢asti: hlavicky, téla, tabulky refe-
renci a traileru. KdyZ je soubor aktualizovan, tak se pocet ¢asti mizZe zvysit. Novd data mohou byt
pfipsana na konec souboru, tim je zachovana plvodni verze. Zachovani plvodni verze souboru je
vyhodné napfiklad v ptipadé, kdy jsou k dokumentu pfipsany néjaké poznamky nebo jsou provedeny
zmény v dokumentu. UZivatel ma stale moZnost si zobrazit plvodni verzi, tj. tu ktera byla podepsana,
a ovérit platnost podpisu v této verzi. Tento zplsob aktualizace dokumentu se oznacuje jako incre-
mental update.

Misto tabulky referenci (cross-reference table) mize byt od verze PDF 1.5 poufZity stream
s referencemi (cross-reference stream), ktery Ize na rozdil od tabulky komprimovat a mdze odkazovat
na objekty uvnitf tzv. object streamd, to jsou streamy, ve kterych jsou vnoreny dalsi objekty.

2.3.1 Linearizované PDF soubory

Specialnim pfipadem jsou linearizované soubory, které nemusi byt ¢teny odzadu, ovsem jejich struk-

vvvvvv

rychleji, i kdyZ je dokument teprve stahovan.

2.3.2 Hlavicka dokumentu

Hlavicka dokumentu se nachazi na jeho prvnim radku, obsahuje Cislo verze specifikace, které doku-
ment odpovida. Pfiklad 2.11 ukazuje hlavicku aktualni verze PDF 1.7.

Priklad 2.11 - Hlavicka dokumentu
SPDF-1.7

Diky zpétné kompatibilité mohou aplikace podporujici PDF verze 1.7 Cist i soubory, které pod-
Iéhaji libovolné starsi verzi specifikace formatu PDF, tj. verze 1.0, 1.1, 1.2, 1.3,1.4,1.5a 1.6.

Od PDF verze 1.4 je moiné do document’s catalog dictionary vloZit polozku s klicem
/Version, kterd prepisuje verzi uvedenou v hlaviéce dokumentu. To umoZiiuje provést inkremen-
talni update dokumentu na vyssi verzi, nez je verze pavodniho dokumentu.

2.3.3 Télo dokumentu

Télo dokumentu se sklada z jednotlivych nepfimych objektd. Od PDF verze 1.5 mohou byt nepfimé
objekty vloZeny do object stream, ¢imZ je umoZnéno je komprimovat, pripadné Sifrovat.

11
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2.3.3.1 Object Streams

Object stream miiZe obsahovat vétsSinu PDF objekt(, s vyjimkou dalSich object streami, objektu
s generacnim Cislem vétsim neZz 1, slovniku s informacemi o Sifrovani dokumentu (viz polozka
/Encrypt ) a objektu, na ktery odkazuje poloZzka /Length, jenz se nachazi ve slovniku libovolného
object streamu.

Tabulka 2.6 — Polozky specifické pro object stream dictionary

Kli¢ Typ hodnoty Pouziti

Type name Typ objektu, v object streamu musi byt ,,0bj Stm”

N integer Pocet objektd, které object stream obsahuje.

First integer Offset v dekddovaném streamu, na kterém se nachazi na prvni
objekt ve streamu.

Extends integer Reference na object stream, ktery je rozsifovan danym object

streamem. Streamy mohou tvofit kolekci, jde o acyklicky graf
object stream provazanych referencemi.

Je vhodné do streamu davat omezeny pocet objektl, které spolu souvisi, napfiklad jsou na
stejné strané. Pokud by v object streamu bylo pfilis mnoho objektd, které spolu nemaiji nic spolecné-
ho, mohl by se cely stream dekomprimovat kvili jedinému objektu a ostatni objekty v streamu by
byly dekomprimovany zbytecné a to by vedlo ke zbyte¢nému sniZeni vykonu. Pokud je oviem souvise-
jicich objektld mnoho nebo chceme pozdéji néjaké objekty pridat, je mozné vyuzit volitelnou polozku
/Extends v object stream dictionary.

Data uvnitf object streamu zacinaji pary celych Cisel, kde prvni ¢islo z paru je vidy object nu-
mber objektu uvnitf streamu a druhy ¢len pdru je offset za¢dtku daného objektu relativné k prvnimu
objektu ve streamu, tj. offsetu udaném v poloice /First.

Potom nasleduji samotné PDF objekty, které nejsou uvozeny cislem objektu a klicovym slo-
vem ob7 a nejsou ukonéeny pomoci endobj jako objekty mimo object stream. Diky absenci gene-
racnich Cisel v object streamu musi tyto objekty mit toto Cislo rovno nule. To samé plati pro samotny
object stream. Nové verze object stream( a objekt( v nich vnofenych musi pouzivat nova objektova
Cisla, nelze pouZit ta plvodni s vy$sim generacnim Cislem.

Piiklad 2.12 - Object stream

<</Filter/FlateDecode

/First 5

/Length 68

/N 1

/Type/0ObjStm
>>stream
...komprimovana data...
endstream

12
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2.3.4 Cross-Reference Table

Tabulka referenci obsahuje informace o poloze nepfimych objektl v rdmci dokumentu. Tim je umoz-
néno k jednotlivym objektiim pfistupovat bez nutnosti nacteni celého dokumentu.

Tabulka referenci je rozdélena na sekce. Soubor, ktery neni linearizovany a nebyl aktualizovan,
obsahuje pouze jednu sekci. Pfi kazdé aktualizaci souboru je pfiddna jedna sekce. Kazda sekce je uvo-
zena klicovym slovem ,,xref“, po ném nasleduje jedna nebo vice podsekci.

Prvni fadek podsekce obsahuje dvé cisla oddélena mezerou. Prvni znaci objektové Cislo prvni-
ho objektu, ktery je soucasti dané podsekce a druhé cislo je pocet objektl v dané podsekci. Naptiklad
»32 3" znadi, ze prvni polozka v této podsekci je objekt s objektovym cislem 32 a celkem jsou v této
podsekci 3 objekty, tj. objekty 32, 33, 34. Tato podsekce by mohla vypadat napfiklad takto:

32 3

0000001000 00003 n
0000001500 00000 n
0000002300 00000 n

Prvni radka, jak uz bylo zminéno, znadi, Ze na nasledujicich tfech rfadcich se budou nachazet
objekty s objektovymi Cisly 32, 33 a 34. Prvni ¢ast druhé radky (0000001000) obsahuje offset, kde
zacCind dany objekt. V tomto pfipadé objekt s objektovym Cislem 32 zacina na 1000 bajtu daného sou-
boru. V druhé ¢asti (0000 3) polozky kazdé subsekce je zapsané generacni Cislo objektu, v tomto pfi-
padé je generacni Cislo 3, to znadi, Ze toto Cislo objektu jiz bylo pouzito. V posledni ¢asti kazdého za-
znamu v tabulce referenci je pismeno n nebo f. Pismeno n znadi, ze jde o pravé pouzivany objekt a
pismeno £ oznacuje nepouzivany objekt. Na tfetim fadku je objekt 33, ktery zacdina na offsetu 1500 a
ma generacni Cislo 0, tudiZ je objektové Cislo 33 pouZito poprvé. Na poslednim Fadku je objekt 34,
ktery zacind na offsetu 2300 a generacni Cislo je také 0.

Pokud je zdznam volny, tj. ve tfeti ¢asti je pouZito pismeno £, tak prvni ¢ast neni offset na za-
catku objektu, ale jde o objektové Cislo pristiho nepouzZitého objektu. Nepouzivané objekty v PDF
souboru tvoti spojovy seznam, kazdy volny zaznam obsahuje Cislo ptistiho volného zaznamu.

Priklad 2.13 - Cross-reference table

xref

0o 7

0000000000 65535
0000000017 0000Q
0000000112 00000
0000000236 00000
0000000309 00000
0000000403 00000
0000000502 00000

[ e e e e e B )

Prvni polozka, tj. poloZka s objektovym c&islem 0, je vidy volnda a ma generacni Cislo 65 535.
Posledni volna polozZka, ktera je vlastné koncem tohoto spojového seznamu, odkazuje pravé na prvni
polozku s ¢islem 0. Pokud je prvni ¢ast polozky objektu O rovna ,,0000000000“ pak to znaci, Ze
v dokumentu neni zadny volny objekt.

13
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2.3.5 Trailer

Trailer slouzi k tomu, aby aplikace, kterd ¢te PDF dokument, mohla rychle najit cross-reference tabul-
ku/stream a dlleZité objekty, jako jsou trailer predchozi verze souboru pred updatem, catalog dictio-
nary, ktery odkazuje na ostatni objekty, které obsahuji jednotlivé stranky a jejich obsah, pripadné
slovnik potfebny pro otevreni Sifrovaného dokumentu a dalsi.

Tabulka 2.7 - PolozZky stream slovnikd

Kli¢ Typ hodnoty Pouziti

Size integer Celkové mnoiZstvi zaznamU v cross-reference table. Hodnota
musi byt zapsana ptfimo ve slovniku, nemdiZe jit o nepfimy
objekt.

Prev integer Offset, ktery urcuje vzdalenost predchozi cross-referenc table
od zacatku souboru.

Root slovnik Neprimy objekt, ktery odkazuje na document’s catalog dictio-
nary.

Encrypt slovnik Slovnik, ktery obsahuje informace o Sifrovani, které bylo

v dokumentu pouzZito. Pokud tato polozka neni pritomna,
znamena to, Zze doument neni Sifrovany.

Info slovnik Reference na Document Information Dictionary, obsahuje
metadata daného dokumentu, jako jsou naptiklad informace o
autorovy, jméno dokumentu, datum vytvoreni/modifikace
atd.

ID pole Pole dvou byte-stringli, které jednoznacné identifikuji dany
dokument pomoci tvz. file identifiers.

Priklad 2.14 - Trailer dokumentu

trailer

<<
/Size 32
/Root 11 0 R
/Info 30 0 R

>>

startxref

653434

FSEOF

2.3.6 Cross-reference stream

Cross-reference streamy se daji pouzit misto cross-reference table. Kromé toho, Ze mohou byt kom-
primované, navic mohou popisovat polohu objektd, které se nalézaji uvnitf object streama.

Tabulka 2.8 - Polozky specifické pro cross-reference stream

Kli¢ Typ hodnoty Pouziti

Type name Typ objektu, musi byt /XRef.

Size integer Podobné poloice /Size vtrailer dictionary. Cislo o jedna
vétsi nez nejvétsi Cislo v dané sekci nebo v daném update PDF
dokumentu.

Index pole Pole, které obsahuje pary hodnot, prvni hodnota je prvni ob-

jektové Cislo v podsekci a druhd hodnota je pocet poloZzek
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v dané podsekci.

Prev integer Offset odkazujici na predchozi cross-reference stream.

w pole Pole /W urcuje velikost jednotlivych poli v kazdé poloZice
cross-reference streamu. Naptiklad /W[1 2 0] znamen3,
Ze prvni polozka ma velikost 1 bajt, druha 2 bajty a tfeti neni
pritomna, tudiz musi byt pouZita vychozi hodnota.

Polozky v cross-reference streamu maji v PDF verze 1.5 vidy tfi polozky. Pokud néjakd polozka
chybi, tj. ma velikost 0, tak je pouZita vychozi hodnota. Mohou byt zapsany tfemi zpUsoby, které jsou
popsany nize:

e TypO
o 1.pole
= Typ polozky, pro tento typ musi byt nastaveno na 0. Pouzivad se pro spojovy
seznam volnych objektd. Jde o analogii poloZzek f v cross-reference table.
o 2.pole

=  Objektové cCislo nasledujiciho volného objektu.
o 3.pole
= Generacni Cislo objektu, které bude mit objekt, pokud bude dané objektové
¢islo znovu pouzito

e Typl
o 1.pole
= Typ polozky, pro tento typ musi byt nastaveno na 1. Typ 1 se pouzivd pro ob-
jektova Cisla, které jsou zrovna pouzivana, ale samotna data objektu nejsou
komprimovana uvnitf object stream(l. Jde o alternativu n poloZek v cross-
reference table. Pokud ma prvni pole velikost 0O, tj. neni v cross-reference
stream pritomno, pak maji vSechny polozky typ 1.
o 2.pole
= Offset daného objektu od za¢atku PDF souboru.
o 3.pole
=  Generacni Cislo objektu, vychozi hodnota je nula.
o Typ2
o 1.pole

= Typ polozky, pro tento typ musi mit hodnotu 2.
o 2.pole
= Objektové Cislo object streamu ve kterém je dany objekt uloZeny, object stre-
amy maji generacni Cislo vzdy 0.
o 3.pole
®= Index daného objektu v rdmci object streamu.

15
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2.4 Elektronicky podpis PDF dokumentu

2.4.1 Uvod do problematiky

V této Casti je Ctendfi strucné vysvétleno nékolik pojmU z oblasti kryptografie, které jsou dulezité pro
pochopeni problematiky elektronického podepisovani PDF dokument.

2.4.1.1 Hash
Hasovani je jeden ze zakladnich prvkd elektronického podpisu. Princip hasovani spociva ve vytvoreni
relativné kratkého hase (otisku) pevné délky z libovolné dlouhych vstupnich dat.

Hash se snaZi data, z nichZ vznikl, jednoznacné popisovat. BohuZel z principu neni mozné, aby
existoval hash pevné délky pro kazdy libovolné dlouhy vstup. Musi existovat vice vstupu, které jsou
odlisné, ale jejich hash je stejny. Tomuto stavu se fika kolize. U dobrého hasovaciho algoritmu musi
byt nalezeni druhého vstupu k libovolnému vstupu nebo nalezeni dvou libovolnych vstup(, které da-
vaji stejny hash tak vypocetné naro¢né, aby nebylo mozné kolize v rozumném ¢ase nalézt.

Druhou vlastnosti, kterou poZadujeme po hasovacich algoritmech je to, aby byly jednosmér-
né, tj. je mozné pomérné rychle spocitat hash ze vstupnich dat, ale naopak ziskani plvodnich dat
z hashe musi byt v rozumném case neproveditelné.

Mezi hagovaci funkce patii naptiklad velmi oblibena MD5 ™Y, bohuzel pro tuto funkci je zndm

123 proto se jiz nehodi pro poutiti pfi digital-

postup nalezeni kolizni funkce ve velmi kratkém case
nim podepisovani dokumenttd a dalsi kryptografické ucely. Ovsem stéle jde o pouzivany zpUsob kon-
troly integrity dat pfi pfenosu napfiklad po siti, vtomto pripadé jde oviem pouze o detekci chyb bé-
hem prenosu. MD5 zpracovava vstupni data po blocich o 512 bitech a vysledny hash ma délku 128

bitd.

Nastupcem hasSovaci funkce MD5 se stal algoritmus SHA-1, ovsem i u ného se objevily slabiny,
které by mohli vést k prolomeni v blizké budoucnosti ™. Proto je doporuéeno jiz dnes upfednostiio-
vat hasovaci funkce z rodiny algoritmG SHA-2.

Algoritmy z rodiny SHA-2 produkuji hase s délkou 224 az 512 bitl a pouzivaji bloky o velikosti
512 nebo 1024 bith. Struktura jednotlivych hasovacich algoritmi je velmi podobna, odliSuji se prede-
vsim v délce vysledného hase.

2.4.1.2 Sifrovdni
Sifrovéani slouZi k zabezpeéeni zprav pfed neopravnénym ¢Etenim. Sifrovaci algoritmy délime na syme-
trické a asymetrické.

Symetrické Sifrovani je zaloZeno na poutziti jediného tajného klice, ktery by mél znat pouze
odesilatel a prijemce. Tento kli¢ je pouZzity pro Sifrovani i desifrovani. Problémové je zahajeni komuni-
kace, kdy si Ucastnici komunikace musi tajny klic vyménit. Vyhodou symetrického Sifrovani je to, Ze
byva vyrazné rychlejsi nez nize popsané Sifrovani asymetrické, které pfi komunikaci pouziva pravé pro
vyménu klicl a potom se prejde na Sifrovani symetrické. Priklady symetrickych Sifer jsou napfiklad
RC4, 3DES nebo AES.
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Asymetrické Sifrovani je zaloZzené na pouZiti dvou klich. Verejny kli¢ mlze byt volné dostupny
a slouZi k zaSifrovani zpravy. Naopak soukromy kli¢ se nesmi dostat k nikomu jinému neZ k pfijemci
dané zpravy. V praxi si odesilatel vyzada od prijemce verejny kli¢, s tim zasifruje zprdvu a posle ji pfi-
jemci. Jenom prijemce ma soukromy kli¢ a mlZe si danou zpravu precist. Asymetrické sifrovani je
pouzivané nejen pro Sifrovani, ale pouziva se i pro elektronicky podpis. Nejzndméjsi asymetricka Sifra
je pravdépodobné algoritmus RSA, ktery je zaloZeny na predpokladu, Ze rozlozeni velmi velkého Cisla
na soucin prvocisel je velmi tézky problém, prestoZe nasobeni dvou velkych prvocisel je velmi lehka
uloha.

2.4.2 Princip elektronického podpisu

Elektronicky podpis je vlastné opakem asymetrického Sifrovani. Z dat dokumentu je vytvofen hash,
ten se zaSifruje privatnim klicem odesilatele a tim vznikne samotny podpis. Verejny kli¢ nutny pro
ovéreni podpisu je soucasti certifikatu. P¥i verifikaci je z dokumentu stejnym zplisobem vytvoren hash
a ten je porovnan s vystupem vzniklym po desifrovadni podpisu pomoci verejného klice z certifikatu
podepisujiciho. Pokud se rovnaji, je zaruceno, Ze dokument nebyl od podepsani zménén. Podpis je
svazany s konkrétni zpravou, verifikace probéhne Uspésné pouze nad urcitymi daty. Pokud je zprava
Uspésné verifikovana nad verejnym klicem konkrétniho uZivatele, tak je jisté, Ze k tvorbé podpisu byl
pouzit soukromy kli¢ daného uZivatele, ke kterému by mél mit pfistup pouze on.

Zaruceny elektronicky podpis brani padélani zpravy, zajistuje pravost, neménitelnost zpravy a
brani pouziti stejného podpisu pro jinou zpravu, ovSiem neni moziné ovéfit, Ze odesilatel uvedeny
v certifikatu opravdu existuje, Udaje uvedené v certifikditu mohou byt smyslené nebo muze certifikat
obsahovat Udaje osoby bez jejiho védomi. Tim padem neni zarucena nepopiratelnost, tj. uzivatel ma-
Ze popfit podepsani zpravy, prestozZe jsou v certifikdtu jeho udaje.

Problém nepopiratelnosti feSi uznavany elektronicky podpis, ktery na rozdil od zaruceného
zajistuje skuteénou identitu drZitele tohoto podpisu. Uznavany certifikat je vydavan kvalifikovanymi
poskytovateli certifikacnich sluzeb, v Ceské republice maji nyni (v roce 2014) opravnéni vydavat elek-
tronicky podpis pouze 3 subjekty ™
jeji certifikagni autorita PostSignum®. Uznavany elektronicky podpis je jako jediny druh elektronického

, mezi nimiz je nejzndmé&;jsi a nejvétsi statni podnik Ceska posta a
podpisu uznavan organy veiejné moci v Ceské republice.

2.4.3 Podepisovani PDF dokumentu

Dokumenty ve formatu PDF podporuji nékolik typl elektronickych podpist od téch zaloZenych na
Cisté matematickych principech, tj. pouZziti hase/otisku dokumentu zasifrovaného asymetrickou Sifrou
az po zpUsoby biometrické identifikace pomoci ru¢né psaného podpisu, otisku prstu nebo skenu sitni-
ce.

Podpora pro digitalni podpisy je ve formatu PDF pfitomna jiZ od verze PDF 1.3, ovSem specifické
formy autentifikace jsou implementovany pomoci plug-in modulu signature handler, ktery je doporu-
ceno registrovat u Adobe. Informace o podpisu jsou obsaZeny v tvz. signature dictionary.

> http://www.postsignum.cz/
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Existuji dva zpUlsoby pocitani hesd v PDF dokumentu. Prvnim je otisk pocitany z urcitého rozsahu
bajtd vdaném dokumentu, tzv. byte range digest. Rozsah je definovan v poloZce /ByteRange v
signature dictionary. Rozsah je obvykle definovan tak, aby zahrnoval cely dokument, véetné samotné-
ho signature dictionary, vyjma polozky /Contents v signature dictionary, ktera obsahuje hodnotu
samotného podpisu. Pokud je pouZity tento zplsob, pak je vyZadovano, aby vsechny polozky
v signature dictionary byly pfimé objekty.

Druhym zpUsobem je otisk, ktery je pocitany pomoci selektivniho prochazeni ¢asti stromu dané-
ho dokumentu v paméti pocitace. Objekt, od kterého se s prochdzenim ¢asti stromové struktury do-
kumentu zacne, je specifikovdn polozkou /Data v signature reference dictionary, dalsi podrobnosti
o zplsobu a parametrech prochézeni jsou také specifikovany v tomto slovniku. Signature reference
nemusi byt v souboru jen jeden, téchto slovnikl mize byt v souboru i vice a odkazy na né jsou umis-
tény v poli v poloZce /Reference v signature dictionary.
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3 Obecné informace k provedené analyze

3.1 Definice PDF/SigQ

Nasledujici tabulka popisuje skupiny vizualni integrity tak, jak jsou rozliSovany aplikaci Adobe Acrobat,
Adobe Reader a v dokumentu Digital Signiture User Guide for Acrobat 9.0 and Adobe Reader 9.0 .

PDF/SigQ
varianta

Popis

PDF/SigQ-1B

PDF/SigQ-1A

Nevyhovujici dokument (not compliant) obsahuje externi zavislosti (obrazky ne-
bo multimédia, ktera jsou mimo PDF soubor) nebo TrueType fonty.

Pfed zobrazenim rezimu ndhledu se objevi chybovy dialog s textem: ,V tomto
dokumentu je bohaty obsah, ktery nelze spolehlivé potlacit pomoci zobrazeni nd-
hledu dokumentu. Klepnéte na Pokracovat, chcete-li pfesto zobrazit ndhled tohoto
dokumentu.” Po stisknuti tlacitka pokracovat se objevi reZim nahledu podpisu, kde
je v horni listé zobrazena zprava: ,Jste v reZimu ndhledu podpisu. Dokument obsa-
huje nékteré konstrukty, které zptsobuji dynamické chovdani nebo externi zdvislos-
ti, a muZe se zobrazit nekonzistentné. Zkontrolujte to prosim pred podepsdnim u
autora dokumentu.”

Dokument obsahuje interaktivni obsah, ktery miize byt potlacen v rezimu nahle-
du (viewing mode), interaktivni obsah, ktery nelze potlacit neni povolen.

V rezimu ndhledu se nahofre v listé zobrazi zprava: , Jste v reZimu ndhledu podpisu.
Dokument obsahuje nékteré konstrukty, jako jsou napriklad pole formulari, mul-
timédia nebo JavaScript, coZ miZe ovlivnit jeho vzhled. Zkontrolujte prosim doku-
ment pred tim, neZ ho podepisSete.”

Zadny obsah s externimi zavislostmi a Zadny interaktivni obsah.

V rezimu nahledu se nahore v listé zobrazi zprava: ,Jste v reZimu ndhledu podpisu.
Dokument neobsahuje Zadny dynamicky obsah ani externi zdvislosti. Zkontrolujte
prosim dokument pred tim, neZ ho podepisete.”

PFi vychozim nastaveni registr( se nezobrazuji chyby 2013 a 2014. Oviem po aktivaci zobrazovani této
chyby (podrobnosti viz popis postupu vyvolani téchto chyb) se zobrazuje u vétsiny vytvorenych do-
kument(. TakZze se mlZe stat, Ze na jednom pocitaci bude dokument SigQ 1-A nebo SigQ 1-B a na
jiném stroji to bude nevyhovujici dokument.

3.2 Inkrementalni update

Inkrementalnim updatem minime situaci, kdy se obsah dokumentu zméni po jeho podpisu. PDF pro-

hlize¢ musi tuto situaci rozpoznat a uZivatele dlirazné varovat, Ze aktudlni obsah dokumentu neodpo-

vida jeho stavu v okamZiku podpisu.

Acrobat na tuto situaci upozorruje varovanim v modré listé v horni ¢asti aplikace (Acrobat X Pro), kde

je napsano:
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@-J ,Podepsano a viechny podpisy jsou platné, avsak byly zjiStény nepodepsané zmény po po-
! slednim podpisu.”

Jsou zde pochybnosti, zda je varovani Acrobatu dostatecné dlrazné a zda laicky uZivatel chape nebez-
pecnost dané situace.

Soubor: Comment_1002/comment_FreeText_1002sign.pdf

V podepisovaném PDF dokumentu je uloZen pouze odkaz na externi Acrobat FDF (Forms Data Format)
soubor, z néhoZ se maji data do podepisovaného PDF importovat. FDF soubor neni nikterak chranén
pred modifikaci.

V urcitych situacich (setkali jsme se s tim pfi importu dat z externiho dokumentu) Acrobat informuje
uzivatele, Ze se dokument od podpisu zménil, v modrém pruhu nad zobrazenym dokumentem).

. N Dy o
|@4 ,Nejméné jeden podpis vyzaduje ovéreni.

A teprve, kdyZ provedeme ovéreni volbou , Ovéfit viechny podpisy” na panelu podpis(, varovani se
zméni na:

@_ ,Podepsano a vsechny podpisy jsou platné, avsak byly zjiStény nepodepsané zmény po po-

“!% slednim podpisu.”
Pfikladem je formuldf Hidden actions 1001 1008/importForm podvod 1008
~ 1001 .pdf spolus datovym souborem importForm 1008 1001 data.fdf.

3.3 Zvlastni chovani editovanych PDF souborti

Pokus o podpis (zobrazeni v reZimu nahledu) pred uloZzenim vede k rlstu velikosti souboru. Pfiklad ve
sloZce ,zvetseni_souboru_v rezimu_nahledu®. Pfi porovnani vnitini struktury dokumentt je vidét, ze
dokument byl Acrobatem modifikovan. Pfidaji se do néj pisma, prestoZze dokument byl pouze zobra-
zen v rezimu nahledu, nebyl podepsan a nic se v jeho obsahu nezménilo.

Vicenasobna editace PDF souboru vede k tomu, Ze objekty z plivodni verze souboru zlstavaji
zachovany, zménéné objekty jsou pfipsany na konec souboru. Proto pfi prochazeni stromu objektu
v PDF souboru se musi urcit, které objekty jsou pouZity a které ne. V souboru mohou zUstat objekty,
které by mély vyvolat varovani. Pokud ale tyto objekty nejsou pouZivany, tak varovani nevyvoldvaji,
presto, Ze se v souboru nalézaji.

Objekty, které v souboru zlstaly z predchozi editace Ize v Acrobatu odstranit pouzitim moz-
nosti: Nastroje -> Ochrana -> Odstranit skryté informace -> V levém panelu vybereme pouze moznost:
,Odstranény nebo ofiznuty obsah” -> Stiskneme tlacitko ,Odstranit”.
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4 Analyza jednotlivych problémovych konstrukci

Analyza jednotlivych pfipad( byla ¢aste¢né vypracovana v rdmci projektu na zakladé smlouvy o dilo
mezi Software 602 a.s. jakoZto odbératelem a CVUT FEL jakoZ?to dodavatelem, jeho? jsem se zléastnil
jako spoluresitel spolu s vedoucim mé bakalarské prace. Vystupem tohoto projektu je technicka zpra-
va 78[2], kterad byla oponovana zadavatelem. V ramci projektu jsem se podilel na vytipovani proble-
matickych konstrukci, na kterych se dana problematicka konstrukce projevuje, sestavil jsem PDF sou-
bory s projevem daného problému a snazil jsem se odhalit a zanalyzovat odpovidajici syntaktické use-

ky.

V nasledujicich sekcich této kapitoly jsou predstaveny jednotlivé konstrukce, které mohou vést
k nekonzistentnimu zobrazeni danych dokument(, jejich pfitomnost v dokumentu ovSsem nemusi
nutné znamenat, Ze dany dokument bude zobrazen nekonzistentné.

V této ¢asti dokumentu jsou z dlivodu prehlednosti jednotlivé problémové vlastnosti PDF do-
kument( popsany pomoci tabulky. Tabulka 4.1 sloZi jako vzor, vSech ostatnich tabulek, které z dlvodu
prehlednosti dodrzuji jednotny format.

Tabulka 4.1 — Vzorova tabulka

SigQ kod: XXXX PDF/SigQ level — Pokud tabulka nepojednava pfimo o chybé 2013, 2014, tak
tyto dvé chyby nejsou uvedeny.

Odkaz: [1] kapitola X.X.X nadpis, strana XXX kde je dand vlastnost zminéna

Kli¢: /XXX/YYY (Required/Optional)

Popis: Kli¢ /XXX s hodnotou /YYY oznacuje... popis klice nebo dvojce klic-hodnota,
jenz danou vlastnost definuje.

Ocekavany Projev vlastnosti, ktery byl pfi pokusu ocekavan.

projev:

Soubor: cesta k ukézkovému/souboru.pdf

Postup: panel Nastroje -> XXX -> XXX -> popis postupu, jak chybu v Acrobatu vyvolat, byl
pouzit Acrobat verze 10.1.8 na Win7 64bit

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kdd XXXX.

Pozorovani: Soubory s Tlacitky vyvolavaji kdd XXXX.

Dlvod: Proc jsou ve zpravé zobrazeny kddy XXXX a YYYY

Posouzeni Podrobnéjsi analyza moznosti zneuziti prislusné vlastnosti PDF dokumentu.

bezpecnosti:

Kazdy problém je v této Casti predveden na prikladu, jako je ukazkovy priklad nize. Priklad
vidy obsahuje objekt nebo objekty, kde je popisovana vlastnost definovana.

Priklad 4.1 - Vzorovy priklad

1 0 obj

<</Misto, kde je v ukdzkovém PDF souboru definovdna dand problémova
vlastnost>>

endobj
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4 Analyza jednotlivych problémovych konstrukci

4.1 JavaScript

4.1.1 JavaScript - Trigger Events

VSeobecny popis je v kapitole 8.5.2 Trigger Events na str. 649, tabulky 8.44,8.45, 8.46, 8.47.

Tabulka 4.2 - JavaScript, Trigger Event /WC

SigQ kod:
Odkaz:
Klié:

Popis:

Ocekavany
projev:
Soubor:
Postup:

Chovani:
Pozorovani:
Duivod:

Posouzeni
bezpecnosti:

1000 PDF/SigQ-1B

[1] kapitola 8.5.2 JavaScript, strana 651

/WC (Optional) v document catalog’s additional-actions dictionary, samotny skript
jev /JS a je specifikovan klicem a hodnotou /S/JavaScript (Required)

Klic /WC (will close), znadi JavaScriptovu akci dokumentu, ktera se vykona pred
zavienim souboru.

Zobrazeni kodl 1000 nebo 1008 ve zpraveé.

JavaScript 1000/JavaScript alertWhileClosing 1000.pdf
panel Nastroje -> JavaScript -> Nastavit akce dokumentu Dokument se zavre ->
Upravit -> napiSeme tam néjaky JavaScriptovy kéd, napt. ,,app.alert("Zaviram
se...");"

V rezimu nahledu podpisu je ve zpravé uveden kéd 1000.

Soubor s nastavenou akci pred zavienim souboru, vyvoldva zpravu s kédem 1000.
Dokument obsahuje JavaScript, to je skryta akce, tudiz kod 1000. Trigger WC (will
close) vyvolava pouze kod 1000, na rozdil od ostatnich trigger event.
JavaScript Trigger Events jsou velmi nebezpecné, spoustény JavaScript muize
zmeénit obsah zobrazeného dokumentu.

Priklad 4.2 - JavaScript, Trigger Event /WC

8 0 obj

<</AA<</WC 18 0 R>>/Metadata 1 0 R/PagelLayout/OneColumn/Pages 5 0
R/Type/Catalog>> endobj

18 0 obj

<</JS (app.alert\ ("Zaviram se..."\);)/S/JavaScript>> endob]
Tabulka 4.3 — JavaScript, Trigger Events /WS, /DS, /WP a /DP

SigQ kad: 1000, 1008 PDF/SigQ-1B

Odkaz: [1] kapitola 8.3.3 JavaScript, strana 651

Klice: /WS, /DS, /WP, /DP vdocument catalog’s additional-actions dictionary
samotny skript je v /JS a je specifikovan klicem a hodnotou /S/JavaScript

Popis: Klic /WS (will save), znaci JavaScriptovu akci dokumentu, ktera se vykona pred
uloZenim souboru.
Kli¢ /DS (did save), znaci JavaScriptovu akci dokumentu, ktera se vykona po
uloZeni souboru.
Klic /WP (will print), znaci JavaScriptovu akci dokumentu, ktera se vykona pred
tiskem.
Kli¢ /DP (did print), znaci JavaScriptovu akci dokumentu, ktera se vykona po
tisku.

Ocekavany Varovani s kédem 1000 nebo 1008

projev:

Soubor: JavaScript 1000/JavaScript alertWhileClosing 1000.pdf
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4 Analyza jednotlivych problémovych konstrukci

Postup: panel Nastroje -> JavaScript -> Nastavit akce dokumentu -> Dokument se zavie ->
Upravit -> napiSeme tam néjaky JavaScriptovy kéd, napt. ,,app.alert("Zaviram
se...");"

Chovani: V rezimu nahledu podpisu jsou ve zpravé uvedeny kédy 1000 a 1008

Pozorovani: Soubor s nastavenou akci pred nebo po tisku, vyvoldva kédy 1000 a1008.

Dlvod: Dokument obsahuje JavaScript, to je skryta akce, tudiz kddy 1000 a 1008.

Posouzeni JavaScript Trigger Events jsou velmi nebezpecné, spoustény JavaScript muize

bezpecnosti: zménit obsah zobrazeného dokumentu.

Priklad 4.3 - JavaScript, Trigger Event /WS

9 0 obj
<</BAA<</WS 6 0 R>>/Metadata 1 0 R/PagelLayout/OneColumn
/Pages 5 0 R/Type/Catalog>>

endobj

6 0 obj
<</JS (app.alert\ ("Bude se ukladat..."\);)
/S /JavaScript>>

endobj

Priklad 4.4 - JavaScript, Trigger Event /DS

9 0 obj
<</ARA<</DS 19 0 R>>/Metadata 1 0 R/PageLayout/OneColumn

/Pages 5 0 R/Type/Catalog>>
endobj

19 0 obj
<</JS (app.alert\ ("Dokument se ulozil."\);)/S/JavaScript>>
endobj

Priklad 4.5 - JavaScript, Trigger Event /WP

9 0 obj
<</ARA<</WP 6 0 R>>/Metadata 1 0 R/PageLayout/OneColumn

/Pages 5 0 R/Type/Catalog>>
endobj

6 0 obj

<</JS (app.alert\ ("Bude se tisknout..."\);)/S /JavaScript>>
endobj
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Priklad 4.6 - JavaScript, Trigger Event /DP

9 0 obj

<</AA<</DP 24 0 R>>/AcroForm 19 0 R/Metadata 1 0 R
/Outlines 20 0 R/Pagelayout/OneColumn/Pages 5 0 R/Type/Catalog>>

endobj

24 0 obj

<</JS (app.alert\ ("Dokument se vytisknul..."\);)/S/JavaScript>>

endobj

4.1.2 JavaScript actions

Tabulka 4.4 — JavaScript actions

SigQ kad:
Odkaz:
Klic:

Popis:
Ocekavany

projev:
Soubor:

Postup:
Chovani:

Pozorovani:
Dtivod:

Posouzeni
bezpecnosti:

1001 a 1008 PDF/SigQ-1B

[1] kapitola 8.6.4 Form Actions -> JavaScript Actions, strana 709
/S/JavaScript a /JS

Kli¢ /S shodnotou / JavaScript oznacuje objekt JavaScriptu. Kli¢ /S je poZa-
dovany (Required).

1001 a 1008

Hidden actions 1001 1008/button 1001 1008JavaScript pres
buttontpdf B B B B B B
panel Nastroje -> Obsah- > pfidat Tlacitko, pak Vybrat obsah -> vybereme tlacitko ->
v kontextové nabidce vybereme polozku ,Vlastnosti“ -> panel Akce -> Vybrana akce:
Spustit JavaScript

V rezimu nahledu podpisu jsou ve zpravé uvedeny kédy 1001 a 1008.

Soubory s Tlacitky vyvolavaji zpravu s kddy 1001 a 1008.

Tlacitko zpUsobi zobrazeni kddu 1001, protoze vizualni vzhled tladitka se mlze ménit
na zakladé externich proménnych. To, Ze dokument obsahuje JavaScript zpUsobi, ze
ve zprdvé je uveden kod 1008 s typem akce (action type) JavaScript.

JavaScript actions jsou velmi nebezpecné, spoustény JavaScript miZze zménit obsah
zobrazeného dokumentu.

Piiklad 4.7 - JavaScript actions

18 0 obj

<</A 29 0 R/AP<</N 23 0 R>>/DA(/HeBo 12 Tf 0 g)/F 4/FT/Btn
/Ff 65536/MK<</BG[0.75293]/CA (Button)>>/P 9 0 R
/Rect[212.825 739.122 284.825 759.122]

/Subtype/Widget/T (button) /Type/Annot>>

endobj

29 0 obj

<</JS (app.alert\ ("JavaScript spusten..

endobj

."\);)/S/JavaScript>>
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4.2 Annotations

Specifikace formatu PDF [1] kapitola 8.4.2 Annotation Flags, tab. 8.16 na str. 608. Tag /F obsahuje
parametr, kterym je celé Cislo (rozsah 32 bit() zapsano v textové podobé. Vyznam je pfifazen jednotli-
vym bitlm tohoto Cisla, bity jsou Cislovany od 1, jednicka znac¢i nejméné vyznamny bit. Napf. /F 4
reprezentuje Ctvefici bajtl, z nichZz 3 vyznamnéjsi jsou nulové a nejméné vyznamny bajt ma podobu
0000 0100. M3 tedy nastaven bit Cislo 3.

Tyka se to vSech anotaci, to jest:
e Widget annotations 4.2.1
e Free Text annotation 4.2.2
e Multimédia 4.2.3
e Pop-up Anotace 4.2.4

Vliv nastaveni téchto pfiznakl z hlediska bezpecnosti je déale v této sekci ilustrovan na pripadu
Widget annotace. V Acrobatu je moZné nastavit pouze 4 kombinace bitd, které jsou dokumentovany
na prikladech 1 az 4. Bezpecny je Widget, ktery ma /F 4.

Priklad 4.8 - Viditelna anotace

Tag /F shodnotou 4

32 bitovy integer: 0000 0000 0000 0000 0000 0000 0000 0100
Nastaven je bit 3, ktery se jmenuje Print.

Widget se zobrazi na monitoru a je vytistén.

21 0 obj

<<

/AP <<

/N 26 0 R

>>

/DA (/HeBo 12 Tf 0 g)

/F 4

/FT /Btn

/Ff 65536

/MK <<

/BG [ 0.75293 ]

/CA (Pokus...)

>>

/P 14 0 R

/Rect [ 64.8267 736.298 136.827 756.298 ]
/Subtype /Widget

/T (... binarni data... )
/Type /Annot

>>

endobj

Soubor: Non_signature_form_fields_1001/Form_1001_bezpecny_Viditelne_decompressed.pdf
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Priklad 4.9 - Viditeln4, ale netiSténa anotace

Chybi tag /F, tim padem Print neni nastaveno.
Widget se zobrazi na monitoru, ale netiskne se.

21 0 obj

<<

/AP <<

/N 26 0 R

>>

/DA (/HeBo 12 Tf 0 q)
/FT /Btn

/Ff 65536

/MK <<

/BG [ 0.75293 ]

/CA (Pokus...)

>>

/P 14 0 R

/Rect [ 64.8267 736.298 136.827 756.298 ]
/Subtype /Widget

/T (...binarni data...)
/Type /Annot

>>

endobj

Soubor:

Non_signature_form_fields_1001/Form_1001_nebezpecny_ViditelneNetistene_decompressed.pdf
Piiklad 4.10 - Skryta anotace

Tag /F shodnotou 6

32 bitovy integer: 0000 0000 0000 0000 0000 0000 0000 0110
Nastaven je bit 2, ktery se jmenuje Hidden, a bit 3, ktery se jmenuje Print.
Widget se nezobrazi na monitoru a netiskne se.

21 0 obj

<<

/AP <<

/N 26 0 R

>>

/DA (/HeBo 12 Tf 0 q)
/F 6

/FT /Btn

/Ff 65536

/MK <<

/BG [ 0.75293 ]
/CA (Pokus...)
>>

/P 14 0 R
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/Rect [ 64.8267 736.298 136.827 756.298 ]
/Subtype /Widget

/T (...binarni data...)
/Type /Annot

>>

endobj

Soubor: Non_signature_form_fields_1001 /Form_1001_nebezpecny_Skryte_decompressed.pdf
Priklad 4.11 - SKryta4, ale tisténa anotace

Tag /F s hodnotou 36

32 bitovy integer: 0000 0000 0000 0000 0000 0000 0010 0100
Nastaven je bit 3, ktery se jmenuje Print, a bit 6, ktery se jmenuje No View.
Widget se nezobrazi, ale vytiskne se.

21 0 obj

<<

/AP <<

/N 26 0 R

>>

/DA (/HeBo 12 Tf 0 q)
/F 36

/FT /Btn

/Ff 65536

/MK <<

/BG [ 0.75293 ]

/CA (Pokus...)

>>

/P 14 0 R

/Rect [ 64.8267 736.298 136.827 756.298 ]
/Subtype /Widget

/T (...bindrni data...)
/Type /Annot

>>

endobj

Soubor:
Non_signature_form_fields_1001/Form_1001_nebezpecny_SkryteTistene_decompressed.pdf

4.2.1 Widget annotations

Tabulka 4.5 — Widget annotations

SigQ kad: 1001 PDF/SigQ-1B

Odkaz: [1] kapitola 8.4.5 Widget annotation, strana 640

Klic: /Subtype/Widget (Required)

Popis: Kli¢ /Subtype a hodnotou /Widget oznacuje widget anotace, které reprezentuji

pole a interakci s uZivatelem.
Ocekavany
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projev:
Soubor: Vyse uvedeny pfiiklad se vztahuje k souboru:

non signature form fields 1001/button 1001.pdf

Priklady dalSich projevid téhoz problému jsou v ostatnich souborech téze slozky.
Postup: panel Nastroje -> Obsah -> Tlacitko

nebo

Vytvofit -> Formula¥ PDF... -> ...panel vpravo Ulohy -> PFidat nové pole ...
Chovani: V rezimu nahledu podpisu jsou ve zpravé uvedeny chyby 1000

Pozorovani:  Soubory s tlacitky a dalsimi formularfovymi poli, seznamy a rozbalovacimi nabidkami,
tj. jina pole formulare nezZ pole podpisu/non-signature form fields, vyvolavaji chybu
1001.

Duavod: Vizudlni vzhled widget annotations se mize ménit v zavislosti na externich promén-
nych.

Posouzeni Widget anotace tedy kromé rizika spojeného s anotacnimi priznaky, popsanymi

bezpecnosti: v Uvodu sekce 4.2 Annotations, nepredstavuje dalsi bezpecnostni riziko, viz priklady 1
az 4 v sekci 4.2.

Priklad 4.12 - Widget annotations

18 0 obj

<</AP<</N 23 0 R>>/DA(/HeBo 12 Tf 0 g)/F 4/FT/Btn
/Ff 65536/MK<</BG[0.75293]/CA (Button)>>

/P 9 0R

/Rect[212.825 739.122 284.825 759.122]
/Subtype/Widget/T (button) /Type/Annot>>

endobj

4.2.2 Free Text annotation

Tabulka 4.6 — Free Text annotation

SigQ kad: 1002 PDF/SigQ-1B

Odkaz: [1] kapitola 8.4.5 FreeText annotation, strana 624

Kli¢: /Subtype/FreeText

Popis: Kli¢ /Subtype s hodnotou /FreeText oznaduje anotaci, kterd se zobrazuje pfi-

mo na strance.
Ocekavany 1002

projev:

Soubor: Comments 1002/comment FreeText 1002.pdf

Postup: panel Pozndamka -> Kreslena oznaceni -> Pridat textovy ramecek

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kod 1002 a 1000

Pozorovani:  Soubory, které obsahuji Free Text anotace/textové ramecky vyvolavaji zpravu s kodem
1002.

Dlvod: Vizualni vzhled pozndmek se mlze ménit na zakladé externich proménnych.

Posouzeni Text anotace muze svym vzhledem splynout s obsahem dokumentu, ale je soucasti

bezpecnosti: podpisu a proto jeho zména po podpisu odhalena — viz 3.2 InkrementdlIni update.
FreeText anotace tedy kromé rizika spojeného s anotacnimi pfiznaky, popsanymi
v Uvodu sekce 4.2, nepredstavuje dalsi bezpecnostni riziko.

Soubor: Comment 1002/comment FreeText 1002sign.pdf

Priklad 4.13 - Free Text annotation
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22 0 obj

<</AP<</N 23 0 R>>/C[1.0 1.0 1.0]

/Contents (Text) /CreationDate (D:20131213130221+01'00")

/DA(1 0 0 rg /Helv 12 Tf)

/DS (font: Helvetica,sans—-serif 12.0pt; text-align:left;
color:#FF0000 )

/F 4/M(D:20131213130239+01'00")

/NM (5ce50bd5-f834-4569-8f6b-dd2a36alfa33)/P 9 0 R

/RC (<?xml version="1.0"?><body xmlns="http://www.w3.0rg/1999/xhtml"
xmlns:xfa="http://www.xfa.org/schema/xfa-data/1.0/"
xfa:APIVersion="Acrobat:10.1.8" xfa:spec="2.0.2" style="font-
size:12.0pt;text-align:left;color:#FF0000; font-weight:normal; font-
style:norma\
1;font-family:Helvetica, sans-serif; font-stretch:normal"><p
dir="1tr"><span style="font-
family:Helvetica">Text</span></p></body>)

/Rect[174.305 566.607 453.193 709.627]

/Subj (Textovy ramecek)/Subtype/FreeText

/T (Ondra-ProBook) /Type/Annot>>

endobj

4.2.3 Multimédia

Pridani SWF souboru, Pfidani Zvuku, Pfidani Videa, SWF souboru a 3D

Obsah -> Multimédia -> Video, Zvuk a SWF je vloZeno vanotaci, ktera ma podtyp
»/Subtype/RichMedia“, oviem 3D anotace je pfimo ,/Subtype /3D“.

Posouzeni bezpecnosti: VloZena multimédia

VSechny typy multimédii jsou specialnim pfipadem anotace a vztahuje se k nim tudiz bezpecnostni
riziko spojené s anotacnimi pfiznaky, popsanymi v ivodu sekce 4.2 Annotations.

Pokud je dokument vytvofeny v Acrobatu verze X, tak se vloZzena multimédia automaticky vkladaji
pfimo do PDF souboru, a je pouzit tag /EF ([1] kapitola 3.10.3 Embedded File Streams). V takovém
pripadé nevidime (s vyjimkou dvou nize uvedenych pfipadd) moznost, aby byl dokument po podpisu
zobrazen odlisné — snad aZ na odlisny vzhled ovladacich prvkid prehravace.

Vidime pouze dvé problematické situace:

e Typem multimédia je Flash (viz. sekce 0). Obsah mUzZe byt naprogramovan tak, Ze se v rliznych
situacich chova rlizné, doporucujeme nedovolit podepisovat dokumenty obsahujici Flash.

e Vpfipadé, Ze multimedialni obsah neni obsaZzen uvnitf podepisovaného PDF dokumentu, ale
pouziva se externi soubor. Takovy dokument sice neni mozné v Acrobatu vytvorit, ale syntak-
ticky pripustny je. V takovém pripadé ve FileSpecification dictionary odpovidajicim danému
multimedialnimu obsahu chybi tag /EF.
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4.2.3.1 VloZeny zvuk

Tabulka 4.7 — Vlozeny zvuk

SigQ kod:
Odkaz:
Klic:
Popis:

Ocekavany
projev:
Soubor:
Postup:
Chovani:
Pozorovani:
Dlvod:

Posouzeni
bezpecnosti:

1002 PDF/SigQ-1B

[1] kapitola 9.2 Sounds, strana 782

/Subtype/Sound

Kli¢ /Subtype shodnotou /Sound oznacuje zvuk vloZeny v anotaci, kterd obsahuje
zvuk, typ této anotace je /Subtype/RichMedia.

1002

Comments 1002/zvuk 1002.pdf

panel Nastroje -> Obsah -> Multimédia -> Zvuk...

V rezimu nahledu podpisu je ve zpravé uveden kod 1002.

Soubory se zvuky vyvolavaji zpravu s kdédem 1002.

VloZena multimédia jsou brana jako poznamky a vizualni vzhled pozndmek se mize mé-
nit na zakladé externich proménnych.

Uvedeno spolecné pro vsechny typy multimédii na zacatku sekce 4.2.3 Multimédia.

Priklad 4.14 - VloZeny zvuk

21 0 obj

<</Instances 22 0 R/Subtype/Sound>>

endobj

22 0 obj
[23 0 R]
endobj

23 0 obj

<</Asset 24 0 R/Params 25 0 R>>

endobj

24 0 obj

<</EF<</F 27
0 R>>/F (AudioPlayer.swf)/Type/Filespec/UF (AudioPlayer.swf)>>

endobj

25 0 obj

<</Binding 26 0
R/FlashVars (source=zvuk.mp3&autoPlay=true&volume=1.00)>>

endobj

4.2.3.2 VlozZené video

Tabulka 4.8 — VloZené video

SigQ kod:
Odkaz:
Klic:
Popis:

1002 PDF/SigQ-1B
[1] kapitola 9.3 Movies, strana 784
/Subtype/Video

Kli¢ / Subtype shodnotou / Video oznacuje video v anotaci, typ této anotace je
/Subtype/RichMedia.
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Ocekavany 1002

projev:

Soubor: Comment 1002/Multimedia video 1002.pdf

Postup: panel Nastroje -> Obsah -> Multimédia -> Video

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kéd 1002.

Pozorovani:  Soubory s videem vyvoldavaji kod 1002.

Dlvod: VloZena multimédia jsou brana jako poznamky a vizualni vzhled poznamek se mize
ménit na zakladé externich proménnych.

Posouzeni Uvedeno spolecné pro vsechny typy multimédii na zacatku sekce 4.2.3 Multimédia.

bezpecnosti:

Priklad 4.15 - VloZené video

21 0 obj
<</Instances 22 0 R/Subtype/Video>>
endobj

22 0 obj
[23 0 R]
endobj

23 0 obj
<</Asset 24 0 R/Params 25 0 R>>
endobj

24 0 obj

<</EF<</F 27 0

R>>/F (VideoPlayer.swf) /Type/Filespec/UF (VideoPlayer.swf) >>
endobj

25 0 obj

<</Binding 26 0

R/FlashVars (source=big buck bunny small.mp4&skin=SkinOverAllNoFullNo
Caption.swf&skinAutoHide=true&skinBackgroundColor=0x5F5F5F&skinBackg
roundAlpha=0.75&volume=1.00)>>

endobj

4.2.3.3 Vlozeny Flash

Tabulka 4.9 — Vlozeny Flash

SigQ kod: 1002 PDF/SigQ-1B

Odkaz: /Subtype/Flash neni v dokumentaci [1] zminén, zminka o SWF je na strané 1123
Kli¢: /Subtype/Flash

Popis: Kli¢ /Subtype shodnotou /Flash oznaluje vloZzeny SWF objekt v anotaci, typ

této anotace je /Subtype/RichMedia.
Ocekavany 1002

projev:

Priklad:

Soubor: Comment 1002/comment SWF 1002.pdf

Postup: panel Nastroje -> Obsah -> Multimédia -> SWF...

Chovani: V rezimu nahledu podpisu je ve zpravé uvedena chyba 1002.
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Pozorovani:  Soubory s tlacitky vyvolavaji chybu 1002.

Dlvod: VloZena multimédia jsou brana jako poznamky a vizualni vzhled poznamek se muze
ménit na zakladé externich proménnych.

Posouzeni Uvedeno spolecné pro vsechny typy multimédii na zacatku sekce 4.2.3 Multimédia.

bezpecnosti:

Priklad 4.16 - VloZeny Flash

21 0 obj

<</Instances 22 0 R/Subtype/Flash>>

endobj

22 0 obj
[23 0 R]
endobj

23 0 obj

</Asset 24 0 R/Params 25 0 R>>

endobj

24 0 obj

<</EF<</F 27 0 R>>/F (Car-speakers-590x90.swf)/Type/Filespec/UF (Car-
speakers-590x90.swf) >>

endobj

27 0 obj

<</DL 116887/Length 116887/Params<</CheckSum<995BB44DF3D6B31D9422DDB
9F3F78B7B>/CreationDate (D:201312130054254+01'00") /ModDate (D:200902261
426304+401'00"')/Size 116887>>/Subtype/application#2Fx-shockwave-

flash>>
stream

...data flashového souboru...

4.2.3.4 3D Anotace

Tabulka 4.10 — 3D Anotace

SigQ kad: 1002 PDF/SigQ-1B

Odkaz: [1] kapitola 9.5.1 3D Annotation, strana 791

Klic: /Subtype /3D

Popis: Kli¢ /Subtype s hodnotou /3D oznacuje typ anotace, kterd obsahuje 3D ob-
sah.

Ocekavany 1002

projev:

Soubor: Comments 1002/comments 3D.pdf

Postup: panel Nastroje -> Obsah-> Multimédia -> 3D...

Chovani: V rezimu nahledu podpisu je ve zpravé uvedena chyba 1002.

Pozorovani: Soubory s 3D anotacemi vyvolavaji zpravu s kédem 1002.

Dlvod: VloZzena multimédia jsou brana jako poznamky a vizudlni vzhled poznamek se mU-
Ze ménit na zakladé externich proménnych.

Posouzeni Uvedeno spolecné pro vsechny typy multimédii na zacatku sekce 4.2.3 Multime-

bezpecnosti: dia.
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Priklad 4.17 - 3D Anotace

19 0 obj

<<

/3DA <</Style /Embedded>>
/3DD 20 0 R

/3DV 21 0 R

/AP <</N 22 0 R>>

/BS <</S /S/Type /Border/wW 0>>
/Border [ 0 0 0 ]

/Contents (3D Model)

/F 68

/NM (3D1)

/P 9 0R

/Rect [ 174.184 537.672 503.07 726.753 ]
/Subtype /3D

/Type /Annot

>>

endobj

4.2.4 Pop-up Anotace

Tabulka 4.11 — Pop-up Anotace

SigQ kad: 1002 PDF/SigQ-1B

Odkaz: [1] kapitola 8.4.5 Pop-up Annotations, strana 637

Kli¢: /Subtype/Popup

Popis: Kli¢ /Subtype s hodnotou /Popup oznacuje poznamku, ktera zobrazuje text
v pop-up okné.

Ocekavany 1002

projev:

Soubor: Comments 1002/commnet pop up 1002.pdf

Postup: panel Pozndmka-> Anotace -> Pridat listek s poznamkou

Chovani: V rezimu nahledu podpisu je ve zpravé uvedena chyba 1002.

Pozorovani: Soubory s Pop-up anotacemi (Poznamky, Sicky notes) vyvolavaji chybu 1002.

Dlvod: Pop-up anotace jsou poznamky a vizudlni vzhled poznamek se mize ménit na
zakladé externich proménnych.

Posouzeni Vzhled Pop-up anotaci se mize ménit, v Adobe Acrobatu X a Adobe Readeru X

bezpecnosti: jsou dobre odlisené od samotného obsahu dokumentu (vypadaji jako Zluté nale-

povaci listecky na dokumenty), nepredpokladame proto, Ze by to uzivatele vy-
znamnym zpUsobem matlo.

Priklad 4.18 - Pop-up Anotace

20 0 obj

<</AP<</N 22 0 R>>/C[1.0 1.0 0.0]

/Contents (Toto je poznamka.)/CreationDate (D:20131213112121+01'00")
/F 28/M(D:20131213112131+01'00")

/NM (89841106-7734-4b18-9¢c76-d99731¢c80d05)

/Name/Comment/P 9 0 R/Popup 21 0 R
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/RC (<?xml version="1.0"?><body xmlns="http://www.w3.0rg/1999/xhtml"
xmlns:xfa="http://www.xfa.org/schema/xfa-data/1.0/"
xfa:APIVersion="Acrobat:10.1.8" xfa:spec="2.0.2" ><p dir="1ltr"><span
dir="1ltr" style="font-size:10.0pt;text-
align:left;color:#000000; font-w\

eight:normal; font-style:normal">Toto je
pozn&#225;mka.</span></p></body>)

/Rect[138.336 775.962 156.336 793.962]

/Subj (Listek s poznémkou) /Subtype/Text/T (Ondra-ProBook) /Type/Annot>>

endobj

21 0 obj

<</F 28/0Open true/Parent 20 0 R/Rect[595.32 673.962 775.32
793.962] /Subtype/Popup/Type/Annot>>

endobj

4.3 Polozky nabidek/Named actions

Tabulka 4.12 — Polozky nabidek/Named actions

SigQ kod:
Odkaz:

Klic:

Popis:
Ocekavany
projev:
Soubor:
Postup:

Chovani:
Pozorovani:
Dtivod:

Posouzeni

bezpecnosti:

1003, 1001 PDF/SigQ-1B

[1] kapitola 8.5.1 Action Dictionaries, strana 647

[1] Named Actions, strana 666, tab. 8.61, tab. 8.62
/S/Named

Kli¢ /S s hodnotou /Named v action dictionary (/A)
1003

named actions/named actions 1001 1003.pdf

panel Nastroje -> Obsah- > pridat Tlacitko, pak Vybrat obsah -> vybereme tlacitko
-> v kontextové nabidce vybereme polozku ,Vlastnosti“ -> panel Akce -> Vybrana
akce: Provést prikaz z nabidky -> Soubor -> Zavrit

V rezimu nahledu podpisu jsou ve zpravé uvedeny chyby 1001 a 1003.

Soubory s Tlacitky, které spousti pojmenované akce vyvolavaji chyby 1001 a 1003.
Named actions mohou spoustét prikazy z nabidky bez toho, aby o tom uZivatel
védél, proto kéd 1003.

Kéd 1001 je zpusoben tladitkem, popsano v tomto dokumentu kapitola 4.2 Wid-
get annotations.

Vychozi akce uvedené v tabulce 8.61 Named actions na strané 666 v dokumentaci
PDF [1] jsou bezpecné, protoZe slouZi pouze k navigaci v aktualnim dokumentu.
Vychozi akce v tabulce 8.61 maji jména (/N): /N/NextPage; /N/PrevPage;
/N/FirstPage; /N/LastPage a jsou ve slovniku Named action (tag subty-
pe:/S/Named ).

Chovani dokumentu by tak bylo zavislé na tom, zda pouzita aplikace, popt. jeji
verze, danou akci podporuje a dokument by tak byl nepfenosny (viz poznamka na
strané 666 v [1]).
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Priklad 4.19 - PoloZky nabidek/Named actions

18 0 obj

<</A 33 0 R/AP<</N 23 0 R>>/DA(/HeBo 12 Tf 0 g)/F 4/FT/Btn
/Ff 65536/MK<</BG[0.75293]/CA (Button)>>/P 9 0 R
/Rect[212.825 739.122 284.825 759.122]/Subtype/Widget

/T (button) /Type/Annot>>

endobj

33 0 obj

<</N/Close/S/Named>>
endobj

4.4 Prezentace

Tabulka 4.13 — Polozky nabidek/Named actions

SigQ kod: 4000 nevyhovuje PDF/SigQ

Odkaz: [1] kapitola 8.3.3 Presentations, strana 598

Klice: /Dur a /Trans

Popis: Uvedené klice se mohou vyskytovat v prezentacich ve formatu PDF. Tag /Dur
definuje dobu trvani slajdu a tag /Trans zpUsob pfechodu mezi slajdy.

Ocekavany Chybovou hlasku 1004 se ale nepodafilo reprodukovat.

projev:

Soubor: Presentation 4000/ presentation 4000.pdf

Postup: Nastroje -> Zpracovani dokumentu -> Pfechody stranek

Chovani: V rezimu nahledu podpisu je ve zpravé uvedena chyba 4000.

Pozorovani: Prezentace byla vytvorena v aplikaci PowerPoint, v Acrobatu ji Ize bez problémi

prehrat. Pri pokusu o podpis vSak hlasi: ,V tomto dokumentu je bohaty obsah,
ktery nelze spolehlivé potlacit pomoci zobrazeni ndhledu dokumentu. Klepnéte na
Pokracovat, chcete-li presto zobrazit nahled tohoto dokumentu.” Pokracujeme-li,
hlasi Acrobat chybu 4000 (Nerozpoznany obsah PDF).

Dlvod: Duavod zobrazeni chyby 4000 je neznamy, protoZze priklad byl vytvoren zdsuvnym
modulem Acrobatu pro MS PowerPoint a nebyl nijak ru¢né editovan. Presto je
tato prezentace, ktera byla vygenerovana generatorem od Adobe, ktery je sou-
¢asti Acrobatu X Pro, zobrazuje chybu 4000 — Unrecognized content.

Posouzeni Prezentaci s chybou, kterd by méla ve zprave SigQ kéd 1004, se ndm nepodafilo

bezpecnosti: vytvorit. Klice /Trans a /Dur povazujeme za relativné bezpecné. Projevuji se
pouze v rezimu ,Na celou obrazovku” (obdoba slide-show v PowerPointu). Prisli
jsme na jediny pripad, kdy by mohl byt uzivatel zmaten. Priklad 4.20 ukazuje, ze
pokud by totiz byl ¢as trvani stranky (/Dur) nastaven na 0, stranka se v pfipadé
rychlého prechodu (napt. Transition dictionary /S/R) viibec nezobrazi (nebo nepo-
stfehnutelné problikne), ackoliv ji pti podpisu vidél. Mimo rezimu ,,Na celou obra-
zovku” totiz viditelna je.

Soubor: Presentation 4000/presentation 4000 ZeroDur.pdf

Piiklad 4.20 - Nebezpecna prezentace

50 0 obj
<</Contents 52 0 R/CropBox[0.0 0.0 720.0 540.0]/Dur 0.0
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/MediaBox[0.0 0.0 720.0 540.0]/Parent 46 0 R
/Resources<</ColorSpace<</CS0 55 0 R>>/Font<</TTO0 57 0 R>>>>
/Rotate 0/StructParents 0/Trans 61 0 R/Type/Page>>

endobj

61 0 obj
<</Curve/Easy/Directional/BiDir/Dm/V/S/R>>
endobj

Poznamka: Specifikace [1] kapitola 9.4 Alternate Presentations (str. 786) popisuje alternativni pre-
zentace, které ovSiem nemusi PDF prohlizeCe podporovat. Ve verzi PDF 1.5 a pozdéjsich je jedinym
typem alternativnich prezentaci ,Slideshow” (/Type/Slideshow/S/Embedded). V Acrobatu X Pro ani
jinymi prostfedky se nam nepodatilo takovouto alternativni prezentaci vytvofrit.

4.5 XFA-based documents

Tabulka 4.14 — XFA-based documents

SigQ kad: 1005 nevyhovuje PDF/SigQ

Odkaz: [1] kapitola 8.6.7 XFA Forms, strana 722

Kli¢: /XFA

Popis: Kli¢ /XFA oznacuje XFA interactive form dictionary. V nékterych pfipadech maji
XFA dokumenty /NeedsRendering true, ale ne vidy napf. RadioChec-
kBox_XFA_1005_2014_1001_1008.pdf
HSS-Foot-and-Ankle-Registration-Forms-v3.pdf
birth-certificate-application-eform-tt-sample_1005_2014_1001_1008.pdf
/NeedsRendering true neobsahuji, pfitom jde o XFA formulare.

Ocekavany 1005

projev:

Soubor: XFA Form 1005/*.pdf

Zdroje: http://www.windjack.com/DownLoads/RadioCheckBox_XFA.pdf
http://forums.adobe.com/thread/496087
http://smarte-forms.com/wp/wp-content/uploads/2011/03/birth-certificate-
application-eform-tt-sample.pdf

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kéd 1005.

Pozorovani: Soubory s XFA formulafi vyvolavaji kd 1005.

Posouzeni Vzhled a chovani dokumentl zaloZenych na XFA formulafich se mze ménit. Na-

bezpecnosti: rozdil od Acro Formulari jsou totiz podepsand pouze data nikoliv vizualni podoba

formulare, ktera se vidy dynamicky generuje.

[3] stranka 130, tabulka 13: ,,XFA-based (dynamic forms) documents are not al-
lowed since such forms could alter the document’s appearance or behavior.”

[6] stranka 7: ,The form author uses LiveCycle Designer ES to lay out the form and
create an XFA or XML Data Package (XDP) file to persist the template. By default
LiveCycle Designer 8.0.1 or later saves the form as a dynamic PDF file that is com-
patible with 8.0.1 or later.

Tip: To enable a form to be signed or certified, that form must be rendered to PDF
on the server or client. If the form is always being generated on the fly with data
and is completely dynamic, it conflicts with the “what you see is what you sign”
and “what you signed is what you saw” principles that are the core tenets of a
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corner-to-corner digital signature. This is quite different from the expectation sur-
rounding a data signature in which the data alone is being signed—not the visual
representation of the form.”

Priklad 4.21 - XFA-based documents

41 0 obj

<<

/DA (/Helv O Tf 0 g )

/DR <<

/Font <<

/Helv 18 0 R

/MyriadPro-Black 19 0 R

/MyriadPro-Regular 20 0 R

>>

>>

/Fields [ ]

/XFA [ (preamble) 1 0 R (config) 2 0 R (template) 3 0 R (localeSet)
4 0 R (form) 5 0 R (datasets) 6 0 R (xmpmeta) 7 0 R (xfdf) 8 0 R
(postamble) 9 0 R ]

>>

endobj

4.6 Dokument odkazuje na externi PDF dokument

Nepodafrilo se v Acrobatu reprodukovat.

Tabulka 4.15 — Dokument odkazuje na externi PDF dokument

SigQ kod: predpokladany kéd 1006 PDF/SigQ-1B

Odkaz: [1] kapitola 8.5.3 Action Types -> Embedded Go-To Actions strana 655

Klic: /S/GoToE, ktery odkazuje na externi obsah /F (someFile.pdf)

Popis: Kli¢ /S shodnotou / GoToE oznacuje Embedded Go-To action a ty nesmi
odkazovat na externi PDF soubor (tag /F) na internetu, v souborovém systému
nebo na siti.

Ocekavany Zprava s kddem 1006

projev:

Duavod: Embedded Go-To akce nesmi odkazovat na externi struktury, mimo strukturu PDF
dokumentu, externi obsah by mohl byt zménén.

Posouzeni UzZivatel by mél byt varovan, pokud dokument odkazuje na externi PDF soubory

bezpecnosti: napriklad na Internetu, v souborovém systému pocitace nebo na siti. Dokument
nema zadnou kontrolu nad takovymto linkovanym obsahem, ktery muze byt zmé-
nén.
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Priklad 4.22 - XFA-based documents

4 0 obj % Link to an embedded file in an external document
<< /Type /Action

/S /GoToE

/D (Chapter 1)

/F (someFile.pdf)

/T << /R /C

/N (Embedded document) >>

>>

endobj

Prevzato ze specifikace [1] ptiklad 8.2, strané 658.

4.7 Nepovolené typy anotaci

Nepodafrilo se v Acrobatu reprodukovat.

Tabulka 4.16 — Nepovolené typy anotaci

SigQ kad: predpokladany kéd 1007 PDF/SigQ-1B

Odkaz: [1] kapitola 8.4 Annotations, strana 604

Klic: /Type/Annot, /Subtype/XXYY, kdy XXYY je subtyp z tab. 8.20 na strané 615

Popis: Jedno nebo vice formularovych poli ma byt néjak spojeno s 3D objekty, ptilohami,
multimédii nebo dalSimi dynamickymi objekty.

Ocekavany Zprava s kddem 1007

projev:

Posouzeni Nemame dostatek informaci o této chybé pro posouzeni bezpecnosti.

bezpecnosti:
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4.8 Nepovolené typy akci

Tabulka typti akci/Action types, z [1] kapitola 8.5.3, tabulka 8.48, strana 653

Typ akce
GoTo

GoToR
GoToE
Launch
Thread

URI

Sound
Movie

Hide

Named
SubmitForm
ResetForm
ImportData
JavaScript
SetOCGState
Rendition
Trans
GoTo3DView

RichMediaExecute® NE

Povoleno  Popis

ANO Zobrazi misto v prohlizeném dokumentu.

NE Zobrazi misto v jiném dokumentu.

ANO' Zobrazi misto ve vlozeném dokumentu.

NE Spusti néjakou cizi aplikaci, obvykle k otevieni souboru.
ANO Zacne Cist urcity ¢lanek.

NE Jde na urcité URI (jednotny identifikator zdroje).

NE Prehraje zvuk.

NE Prehraje video.

ANO Nastavi ,, Hidden flag” u anotace.

NE? Vykona néjakou akci preddefinovanou v PDF prohlizeci.
ANO Posle data na urcité URL.

ANO Nastavi hodnoty poli na jejich vychozi hodnoty.

NE Importuje hodnoty poli formulare ze souboru.

NE Spusti vykonavani JavaScriptu.

NE Nastavi stav OCG (optional content groups)

Nevime Ovlada prehravani multimedialniho obsahu.

NE* Updatuje zobrazeni dokumentu pouZitim ,transition dictionary”
NE Nastavi pohled v 3D anotaci.

Provede predem definovanou akci s multimédii.

1. Kvdli vlozenému souboru dokument obsahuje JavaScript a ten vyvolava kod 1008
2. Named actions vyvolavaji kod 1003, popsany v kapitole 4.3 Polozky nabidek/Named actions,
ale nezplsobuji kéd 1008.

3. Vdokumentaci [1] neni zminéno, nalezeno ndhodou pfi tvorbé priklad.

Tag /Trans, zminény v kapitole 4.4, vyvolaval spole¢né s tagem /Dur chybu 4000.

4.8.1 Nepovoleny typ akce: URI

Tabulka 4.17 — Nepovoleny typ akce: URI

SigQ kod:
Odkaz:
Klic:

Popis:
Ocekavany
projev:
Soubor:
Postup:
Chovani:
Pozorovani:
Dlvod:

Posouzeni
bezpecnosti:

1008, 1002/1001 PDF/SigQ-1B

[1] kapitola 8.5.3 Action Types -> URI Actions, strana 662
/S/URI

Klic /S shodnotou /URI oznacuje URI action.

1008 — Akce URI

Hidden actions 1001 1008/vazba URI 1008 1002.pdf

panel Nastroje -> Obsah -> Vazba -> Vyplnit néjaké URI

V rezimu nahledu podpisu je ve zpravé uveden kéd 1008.

Soubory s vazbou vyvolavaji kéd 1008.

Akce URI otevie webovou stranku, tato akce nemusi byt uZivateli zndma, proto jde
o skrytou akci, kéd 1008.

Povazujeme za bezpecné, ale uZivatel musi pocitat s tim, Ze obsah odkazované
stranky se miZe zménit, popr. stranka nemusi v budoucnu existovat.

PIny Acrobat 10 nedovoluje odskok na takové URL, ledaZe by byl v jeho konfiguraci
explicitné povolen pristup na dany webovy server (seznamu divéryhodnych webl
v predvolbach Spravce prav) nebo byl povolen pristup na vsechna URL. Acrobat
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Reader 9.4 se nejprve explicitné dotdze, zda uZivatel skutecné chce k dané strance
pfistoupit.

Priklad 4.23 - Nepovoleny typ akce: URI

20 0 obj

<</S/URI/URI (www.fel.cvut.cz)>>

endobj

4.8.2 Nepovoleny typ akce: Sound

Tabulka 4.18 — Nepovoleny typ akce: Sound

SigQ kod:
Odkaz:
Klic:

Popis:
Ocekavany
projev:
Soubor:
Postup:

Chovani:
Pozorovani:
Duivod:

Posouzeni
bezpecnosti:

1008, 1001 PDF/SigQ-1B

[1] kapitola 8.5.3 Action Types -> Sound Actions, strana 663
/S/Sound

Klic /S shodnotou /Sound oznacuje Sound action.
1008 — Akce Sound

Hidden actions 1001 1008/actionSound 1008 1001.pdf

panel Nastroje -> Obsah -> Tlacitko

Vsechny vlastnosti/Vlastnosti -> Akce -> Vybrana akce: Prehrat zvuk

V rezimu nahledu podpisu je ve zpravé uveden kéd 1008.

Soubory s vazbou vyvolavaji kéd 1008.

Akce Sound zahaji prehravani predem definovaného zvuku, tato akce nemusi byt
uzivateli zndma, proto jde o skrytou akci, kéd 1008.

Kéd 1001 je zplsoben tlacitkem, popsano v tomto dokumentu sekce 4.2 Annota-
tions.
NepovaZzujeme za nebezpecné.

Piiklad 4.24 - Nepovoleny typ akce: Sound

27 0 obj
<<
/S /Sound

/Sound 16 0 R

>>
endobj

4.8.3 Nepovoleny typ akce: Movie

Nepodafilo se replikovat, nejspise se pouzivalo ve starsich verzich Acrobatu. Udaje o této chybé jsou

pouze z dokumentace. Ocekavano podobné chovani jako v akci popsané v sekci 4.8.4 Nepovoleny typ

akce: RichMediaExecute.

Tabulka 4.19 — Nepovoleny typ akce: Movie

SigQ kod:
Odkaz:
Klic:
Popis:

predpokladané kédy 1008, 1001, 1002 PDF/SigQ-1B

[1] kapitola 8.5.3 Action Types -> MovieActions, strana 664
/S/Movie

Klic /S shodnotou /Movie oznacduje Movie action.
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Posouzeni
bezpecnosti:

NepovaZzujeme za nebezpecné.

4.8.4 Nepovoleny typ akce: RichMediaExecute

Tabulka 4.20 — Nepovoleny typ akce: RichMediaExecute

SigQ kod:
Odkaz:

Klic:
Popis:
Ocekavany

projev:
Soubor:

Postup:

Chovani:
Pozorovani:
Duivod:

Posouzeni
bezpecnosti:

1008, 1001, 1002 PDF/SigQ-1B

Tento podtyp v dokumentaci [1] neni zminén, ale jde o podtyp Action type [1]
kapitola 8.5.3 Action Types, strana 652

/S/RichMediaExecute

Klic /S shodnotou /RichMediaExecute oznacuje akci, kterd spusti
prehravani multimédia.

1008 — Akce Movie -> Predpoklad se nenaplnil, Acrobat X Pro pouziva akci
RichMediaExecute.

Hidden actions 1001 1008/

prehraj_'video_RIchMeaiaExe cute 1002 1001 1008.pdf
PouZijeme pfiklad s vlozenym videem: Multimedia video 1002.pdf
panel Nastroje -> Obsah -> Tlacitko

VSechny vlastnosti/Vlastnosti -> Akce -> Vybrana akce: Multimedialni operace
(Acrobat 9 a novéjsi) -> Pridat -> napr. Spustit

V rezimu nahledu podpisu je ve zpravé uveden kéd 1008.

Soubory s action type RichMediaExecute vyvolavaji kéd 1008.

Akce RichMediaExecute provede predem definovanou akci s multimédii, tato akce
nemusi byt uzivateli zndma, proto jde o skrytou akci, kterd je oznacend kédem
1008.

Kéd 1002 je zpUsoben anotaci, ve které je video umisténo viz sekce 4.2.3.2
Vlozené video.

Kéd 1001 je zplisoben tlacitkem, popsano v tomto dokumentu sekce 4.2
Annotations.

V dokumentaci neni specifikovano. Experimentalné jsme nasli jediny typ — Video,
které nepovazujeme za nebezpecné (Flash ma svij vlastni typ), otazkou je, jaké
dalsi typy multimédii mohou do této kategorie spadat.

Priklad 4.25 - Nepovoleny typ akce: RichMediaExecute

47 0 obj

<</CMD<</C (multimedia play)>>/S/RichMediaExecute/TA 19 0 R>>

endobj

4.8.5 Nepovoleny typ akce: Launch

Tabulka 4.21 — Nepovoleny typ akce: Launch

SigQ kod:
Odkaz:
Klic:

Popis:
Ocekavany
projev:
Soubor:

1008, 1001 PDF/SigQ-1B
[1] kapitola 8.5.3 Action Types -> Launch Actions, strana 662
/S/Launch

Kli¢ /S shodnotou /Launch oznacduje launch action.
1008 — Akce Launch

Hidden actions 1001 1008/button 1001 1008 Launch.pdf
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Postup:

Chovani:
Pozorovani:
Duivod:

Posouzeni
bezpecnosti:

panel Nastroje -> Obsah -> Tlacitko

Kliknout pravym tlacitkem mysi na pravé vytvorené tlacitko v PDF dokumentu ->
Vlastnosti -> Akce -> Otevrit soubor

V rezimu nahledu podpisu je ve zpravé uveden kéd 1008.

Soubory s vazbou vyvolavaji kdd 1008 — Nepovoleny typ akce: Launch

Launch actions otevie néjaky soubor, tato akce nemusi byt uzivateli znama, proto

jde o skrytou akci.

Akce Launch spusti externi aplikaci, obvykle za icelem otevieni souboru nebo
tisku dokumentu, tato akce je nebezpecna, PDF dokument nema zadnou kontrolu
nad spousténou aplikaci ani nad otviranym ci tisténym dokumentem.

Priklad 4.26 - Nepovoleny typ akce: Launch

18 0 obj

<</A 21 0 R/AP<</N 22 0 R>>/DA(/HeBo 12 Tf 0 g)/F 4/FT/Btn/Ff
65536/MK<</BG[0.75293]>>/P 9 0 R/Rect[205.245 777.606 277.245
797.606]/Subtype/Widget/T (Test) /Type/Annot>>

endobj

21 0 obj

<</F 23 0 R/NewWindow false/S/Launch>>

endobj

23 0 obj

<</F(URI_1008 1002.pdf) /Type/Filespec/UF (URI_1008 1002.pdf)>>

endobj

4.8.6 Nepovoleny typ akce: GoToR

Tabulka 4.22 — Nepovoleny typ akce: GoToR

SigQ kod:
Odkaz:
Klic:

Popis:
Ocekavany
projev:
Soubor:
Postup:

Chovani:
Pozorovani:
Dtivod:

Posouzeni
bezpecnosti:

1008, 1002 PDF/SigQ-1B

[1] kapitola 8.5.3 Action Types -> Remote Go-To Actions, strana 655
/S/GoToR

Klic /S shodnotou /GoToR oznacuje Remote Go-To Action.
Otevreni externiho dokumentu, chyba 1008.

Hidden actions 1001 1008/1008 GoToR.pdf

panel Nastroje -> Obsah -> Vazba -> Vybrat objekt-> Vlastnosti -> Akce -> Vybrana
akce: Jit na zobrazeni stranky -> Kliknutim nastavit vazbu na néjaky externi doku-
ment.

V rezimu nahledu podpisu je ve zpravé uveden kéd 1008.

Soubory s Remote Go-To Actions vyvolavaji kéd 1008.

Akce Remote Go-To skoéi na zadané misto v externim dokumentu, tato akce ne-
musi byt uZivateli zndma, proto jde o skrytou akci. Nad obsahem externiho doku-
mentu nemame kontrolu.

Viz vyse.

42



4 Analyza jednotlivych problémovych konstrukci

Priklad 4.27 - Nepovoleny typ akce: GoToR

25 0 obj

<</A 26 0 R/BS<</S/S/Type/Border/W 1>>/Border[0 O
11/H/I/Rect[67.0544 749.793 171.426
819.18]/Subtype/Link/Type/Annot>>

endobj
26 0 obj

<</D[0/FitH 844]/F 27 0 R/S/GoToR>>

endobj
27 0 obj

<</F(empty - kopie \ (4\) .pdf)/Type/Filespec/UF (empty ..
\ (4\) .pdf) >>

endobj

kopie

4.8.7 Nepovoleny type akce: ImportData

Tabulka 4.23 — Nepovoleny type akce: ImportData

SigQ kod:
Odkaz:
Klic:
Popis:

Ocekavany
projev:
Soubor:
Postup:

Chovani:
Pozorovani:
Dtivod:

Posouzeni
bezpecnosti:

1008<<ImportData>>, 1001 PDF/SigQ-1B

[1] kapitola 8.5.3 Action Types -> Import-Data Actions, strana 708
/S/ImportData

Kli¢ /S shodnotou /ImportData oznacuje Import-Data Actions. Tato akce
nastavi formularova pole na predem ulozené hodnoty, které nacte ze souboru
specifikovaného klicem /F.

Akce importovani dat formulare by méla vyvolat chybu 1008.

Hidden actions 1001 1008/importForm 1008 1001.pdf

panel Nastroje -> Formulare -> Vytvofit, do nového formulare priddme Textové
pole a Tlacitko.

Pak klikneme na ,Ukoncit Upravy formulare”.

Do textového pole napiSeme néjaky text a pomoci ,panel Nastroje -> Formulare ->
Dalsi volby pro formular -> Sprava dat formulare -> Exportovat data“ ulozime vy-
plnénou hodnotu formulare do FDF souboru.

panel Nastroje -> Obsah -> Vybrat objekt, pak kliknout pravym tlacitkem mysi na
vytvorené tlacitko v PDF dokumentu -> Vlastnosti -> Akce -> Vybrana akce: Impor-
tovat data formulare -> Pfidat a vybereme nami vytvoreny FDF soubor.

V rezimu nahledu podpisu je ve zpravé uveden kéd 1008.

Soubory s Import-Data Actions vyvolavaji kod 1008.

Akce ImportData nastavi formulafova pole na pfedem uloZené hodnoty, tato akce
nemusi byt uZivateli zndma, proto jde o skrytou akci.

V podepisovaném PDF dokumentu je uloZzen pouze odkaz na externi Acrobat FDF
(Forms Data Format) soubor, z néhoz se maji data do podepisovaného PDF impor-
tovat. FDF soubor neni nikterak chranén pred modifikaci.

Import dat vyvolany po podepsani dokumentu nepredstavuje bezpecnostni riziko,
nebot na zménu obsahu dokumentu po podpisu je uZivatel upozornén — viz sekce
3.2 Inkrementdlni update.

Jiné (vétsi) nebezpedi spociva v tom, Ze by formular vyvolal import dat pred pod-
pisem bez uzivatelova védomi. UZivatel by v takovém pripadé podepisoval formu-
|ar s presvédcéenim, Ze podpisuje jim rucné vyplnéna data, ve skutecnosti by vsak
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podepisoval data importovana.

Prikladem je formular

Hidden actions 1001 1008/importForm podvod 1008
~1001.pdf spolu s datovym souborem

importForm 1008 1001 data.fdf.

UzZivatel vyplni hodnotu policka uréitou hodnotou a poté pfi vypliiovani jiné po-
lozky v dolni ¢asti dokumentu (prvni policko uz uzivatel nemusi vidét) nevédomky
spusti import dat z uvedeného datového souboru, cehoz si, v pfipadé, Ze je jiz na
jiné strance, nevSimne. Podepisuje tedy jina data, nez jaka vyplnil.

Priklad 4.28 - Nepovoleny type akce: ImportData

28 0 obj

<<

/F 29 0 R

/S /ImportData
>>

endobj

4.8.8 Nepovoleny type akce: SetOCGState

Tabulka 4.24 — Nepovoleny type akce: SetOCGState

SigQ kod: 1008<<SetOCGState>>, 1001 PDF/SigQ-1B

Odkaz: [1] kapitola 8.5.3 Action Types -> Set-OCG-State Actions, strana 667

Kli¢: /S/SetOCGState

Popis: Kli¢ /S shodnotou /SetOCGState oznacuje Set-OCG-State Actions. Tato akce

nastavi pfedem uloZené nastaveni viditelnosti jednotlivych vrstev. Viditelnost jed-
notlivych vrstev je specifikovana v hodnoté kli¢e /State, kterou je pole hodnot z
mnoZziny /ON, /OFF, /Toggle (zobrazené vrstvy, skryté vrstvy a vrstvy, jejichz viditel-
nost se ma invertovat). Kazdd tato hodnota (pokud se v poli viibec vyskytuje) je na-
sledovana zadnym (jako v pfipadé hodnoty /OFF v niZze uvedeném prikladu) nebo
vice odkazy na objekty typu /OCG, na které se dané nastaveni viditelnosti aplikuje.
V nize uvedeném pfikladu pole s klicem /State:
e neobsahuje Zadnou hodnotu /Toggle, u Zadné vrstvy tedy neni pozadovano
invertovani viditelnosti
e obsahuje hodnotu /OFF, ale protozZe ta neodkazuje na zadné objekty typu
/OCG, neni zadna vrstva skryta
e obsahuje hodnotu /ON, ktera specifikuje, Ze objekty 24, 25 a 44 maji byt vi-

ditelné.
Ocekavany Akce nastaveni uloZzené viditelnost vrstev by méla vyvolat chybu 1008.
projev:
Soubor: Hidden actions 1001 1008/vrstvy SetOCGState 1008 1001.pdf
Postup: Na liSté vlevo vybereme panel vrstvy a nastavime stav viditelnosti vrstev tak, jak ho
chceme ulozit.
panel Nastroje -> Obsah -> Tlacitko
Kliknout pravym tlacitkem mysi na pravé vytvorené tlacitko v PDF dokumentu ->
Vlastnosti -> Akce -> Vybrana akce: Nastavit viditelnost vrstvy -> Pfidat...
Chovani: V rezimu nahledu podpisu je ve zpravé uveden kéd 1008.
Pozorovani: Soubory s Set-OCG-State Actions vyvoldvaji kéd 1008.
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Dlivod: Akce Set-OCG-State nastavi predem uloZené nastaveni viditelnost jednotlivych vrs-
tev v dokumentu, tato akce nemusi byt uzivateli zndma, proto jde o skrytou akci.

Posouzeni To, co se na urovni GUI prohlizece (PDF viewer) nazyva vrstvami, je ve specifikaci

bezpecnosti: nazyvano OCG (Optional Content Groups). Akce SetOCGState nastavi viditelnost

vrstev (OCG).

Akce SetOCGState by se dala zneuzit napfiklad ke schovani ¢asti dokumentu, ktera je
v urcité vrstvé. Uzivatel si toho nemusi vS§imnout (zména se stala na jiné strance,
nebo jde jen o malou zménu).

Napriklad v dokumentu by mohl byt text néjaké smlouvy, uzivatel si dokument pro-
studuje, vyplni néjaké tdaje o své firmé (pfi vypliovani néjakého policka se spusti
akce, ktera skryje dllezity prvek, ktery je umistény v néjaké vrstvé), uZivatel doku-
ment podepise, uloZi. Dokument se skrytou dilezitou vétou je podepsan.

Priklad 4.29 - Nepovoleny type akce: SetOCGState

52 0 obj

<</A 56 0 R/AP<</N 57 0 R>>/DA(/HeBo 12 Tf 0 g)/F 4/FT/Btn/Ff
65536/MK<</BG[0.75293]/CA (SetOCGState)>>/P 13 0 R/Rect[33.4966
427.199 174.351 465.808]/Subtype/Widget/T (SetOCGState) /Type/Annot>>

endobj

56 0 obj

<</PreserveRB false/S/SetOCGState/State[/OFF/ON 24 0 R 25 0 R 44 0

R]>>
endobj

24 0 obj

<<

/Name (skla)
/Type /OCG
>>

endobj

25 0 obj
<<

/Name ()
/Type /OCG
>>

endobj

44 0 obj
<</Name (odlesky) /Type/0OCG>>
endobj
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4.8.9 Nepovoleny typ akce: GoTo3DView

Tabulka 4.25 — Nepovoleny type akce: GoTo3DView

SigQ kad: 1008<<GoTo3DView>>, 1001 PDF/SigQ-1B

Odkaz: [1] kapitola 8.5.3 Action Types -> Go-To-3D-View Actions, strana 670

Kli¢: /S/GoTo3DView

Popis: Kli¢ /S shodnotou / GoTo3DView odkazuje na 3D anotaci a specifikuje pohled, ktery
ma tato 3D anotace pouZzit.

Ocekavany Chyba 1008 — Go-To-3D-View akce.

projev:

Soubor: Hidden actions 1001 1008/Hidden action GoTo3DView 1008 1002.pdf

Postup: e Vezmeme dokument, ktery slouzi jako priklad k 3D anotacim: Com-

ment_1002/comments_3D_1002_1008GoTo3DView.pdf
e Vlozime tlacitko -> Nastroje -> Obsah -> Tlacitko
e panel Nastroje -> Obsah -> Viybrat objekt (Vybereme tlacitko) -> Vlastnosti -> Akce ->
Vybrana akce: Jit na zobrazeni 3D/Multimédia ->Vybereme danou 3D anotaci

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kdd 1008, nepovoleny typ akce: GoTo3DView.

Pozorovani: Soubory s Go-To-3D-View Actions vyvoldvaji kod 1008.

Dlvod: Akce Go-To-3D-View Actions zméni pohled na pohled 3D anotaci, tato akce nemusi byt uZiva-
teli zndma, proto jde o skrytou akci.

Posouzeni UZivatel si prohlédne dokument s 3D anotaci a souhlasi s nim. Pokud se pfi vyplnéni jiného

bezpecnosti: pole spusti akce nastaveni pohledu 3D anotace, uZivatel nevédomky podepise jiny pohled,
nez predpokladal. Zmény pohledu si uZivatel u vicestrankového dokumentu nemusi vibec
vSimnout.

Piiklad 4.30 - Nepovoleny type akce: GoTo3DView

25 0 obj

<<

/A 62 0 R

/AP <<

/N 15 0 R

>>

/DA (/HeBo 12 Tf 0 q)

/F 4

/FT /Btn

/Ff 65536

/MK <<

/BG [ 0.75293 ]
/CA (Predchazejici pohled)

>>
/P 12 0 R

/Rect [ 158.015 767.262 336.015 795.857 ]
/Subtype /Widget

/T (Predchazejici pohled)

/Type /Annot

>>
endobj
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62 0 obj

<<

/S /GoTo3DView
/TA 23 0 R

/V /P

>>

endobj

4.9 Povolené typy akci

Povolenymi akcemi nazyvame akce, u nichz Acrobat pfi pokusu o podpis nehlasi (na rozdil od disall-
owed akci) Zadnou chybu. P¥i jejich analyze jsme vSak u nékterych z nich nalezli situace, kdy by ne-
bezpecné byt mohly. Detaily jsou diskutovany u kazdé z akci.

4.9.1 Povoleny typ akce: Go-To

Tabulka 4.26 — Povoleny typ akce: Go-To

Odkaz: [1] kapitola 8.5.3 Action Types -> Go-To Actions, str. 654
Soubor: AllowedActions/loremIpsumGoTo.pdf
Posouzeni Nepovazujeme za nebezpecnou.

bezpecnosti:

Priklad 4.31 - Povoleny type akce: GoTo

75 0 obj

<<

/D [ 11 0 R /FitH 797 ]
/S /GoTo

>>

endobj

4.9.2 Povoleny typ akce: Embedded Go-To Actions

Tabulka 4.27 — Povoleny typ akce: Embedded Go-To Actions

Odkaz: [1] kapitola 8.5.3 Action Types -> Embedded Go-To Actions, str. 655

Soubor: AllowedActions/loremIpsumGoToE.pdf

Posouzeni Pokud odkazuje na vloZzeny (child) dokument nebo naopak z vlozeného doku-
bezpecnosti: mentu na rodicovsky (parent) ¢i odkaz na sourozenecky (sibling) dokument, ne-

povazujeme odkaz za nebezpecny. VSechny tyto dokumenty totiZ jsou vloZeny

v podepisovaném dokumentu. Z pfikladd uvedenych ve specifikaci [1] na str. 658
vyplyva, Ze mize jit i o odskok na PDF soubor vloZzeny (embedded) do externiho
PDF souboru. Tuto situaci za nebezpecnou povazujeme.

Priklad 4.32 - Povoleny type akce: Embedded Go-To Actions

37 0 obj

<<

/D [ 6 /FitH 763 ]
/S /GOToE

/T <<
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/N (...bindrni data...)

/R /C
>>
>>
endobj

4.9.3 Povoleny typ akce: Hide Actions

Tabulka 4.28 — Povoleny typ akce: Hide Actions

Odkaz:
Soubor:
Posouzeni
bezpecnosti:

[1] kapitola 8.5.3 Action Types -> Hide Actions, str. 665
AllowedActions/actionHide 1001 2013 2014.pdf

Ackoli Acrobat uvedenou akci nepovazuje za nebezpecnou a nikterak pred ni
nevaruje, domnivame se, Ze by povolena byt neméla nebo alespon by na ni mél
byt pti podpisu uZivatel upozornén.

Zobrazeni a skryti urcitého formularového pole by se dalo zneuzit ke schovani
uzivatelem vyplnéného pole pfipadné i jeho nahrazenim jinym polem.

K problematické situaci by mohlo dojit tehdy, kdyby se dvé policka formulare
prekryvala. Pokud by byla vyvolana akce Hide na ,vrchni“ policko, objevilo by se
ve formulati ,spodni policko, které uzivatel pfi vyplfiovani nevidél. Nasledné by
tak podepisoval obsah, o némz by mél jinou predstavu.

Soubor: Hidden_actions_1001_1008/Form_podvod_HideAction.pdf

Priklad 4.33 - Povoleny typ akce: Hide Actions

24 0 obj
<<

/A 28 0 R

/AP <<

/N 14 0 R

>>

/DA (/HeBo 12
/F 4

/FT /Btn

/Ff 65536

/MK <<

/BG [ 0.75293

Tf 0 g)

]

/CA (zneviditelniTlacitko)

>>
/P 12 0 R

/Rect [ 47.2296 721.047 230.598 742.796 ]
/Subtype /Widget
/T (zveviditelniTlacitko)

/Type /Annot
>>
endobj
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28 0 obj

<<

/S /Hide

/T (testovaciTlacitko)
>>

endobj

4.9.4 Povoleny typ akce: Submit-Form

Tabulka 4.29 - Povoleny typ akce: Submit-Form

Odkaz: [1] kapitola 8.5.3 Action Types -> Submit-Form Actions, str. 703
Soubor: AllowedActions/submitForm.pdf

Posouzeni NepovaZzujeme za nebezpecnou.

bezpecnosti:

Priklad 4.34 - Povoleny typ akce: Submit-Form

28 0 obj
<<

/F <<

/F (www.fel.cvut.cz)
/FS /URL

>>

/Flags 704

/S /SubmitForm

>>

endobj

4.9.5 Povoleny typ akce: Reset-Form

Tabulka 4.30 — Povoleny typ akce: Reset-Form

Odkaz: [1] kapitola 8.5.3 Action Types -> Reset-Form Actions, str. 707

Soubor: AllowedActions/resetForm.pdf

Posouzeni Na Akci Reset Acrobat nijak neupozorni, povazuje ji zfrejmé za bezpecnou. Do-
bezpecnosti: mnivame se v3ak, Ze by neméla byt povolena nebo alespon by na ni mél byt pfi

podpisu uzivatel upozornén. Slo by ji zneuZit k nastaveni urcitych poli do vycho-
zich hodnot, napriklad pti editovani poli na konci dokumentu nebo pfi stisku
tlacitka ,Odeslat”.

Pokud je pole (v zavéru rozsahlého formulare) spojeno s akci Reset, bude uziva-
telem jiZ vyplnéna hodnota jiného pole (na pocatku rozsahlého formulare) pre-

psana na hodnotu vychozi. ProtoZe toto pole je mimo rozsah obrazovky, uzivatel
si zmény nevSimne a podepiSe dokument s védomim, Ze podepisuje jim vyplné-
nou (nikoliv vychozi) hodnotu daného pole.

Soubor: Hid-
den actions 1001 1008/Form podvod ResetAction.pdf

Priklad 4.35 - Povoleny typ akce: Reset-Form
28 0 obj
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<<

/Fields [

/Flags 1

/S /ResetForm

>>

endobj

4.10 Vrstvy

Tabulka 4.31 - Vrstvy

SigQ kad: 1009 PDF/SigQ-1B

Odkaz: [1] Kapitola 4.10 Optional Content Groups, str. 364

Klic: /ExportState, /PrintState nebo /ViewState v /Usage
v Optional Content dictionary (/Type/OCG) nastaveno na /ON nebo /OFF

Popis: Pokud Kli¢ Usage v Optional Content dictionary specifikuje (ne)viditelnost vrstvy za
néjaké situace, to znamen3, e ExportState, PrintState nebo ViewState
jsou nastaveny na ON nebo OFF, staci kdyzZ je nastavena jen jedna situace, pak do-
kument nespliuje normu SigQ-1A.

Ocekavany Chybova hlaska 1009

projev:

Soubor: Layers 1009/vrstvy 1009.pdf

Postup: Vlevo zobrazime panel ,Vrstvy“, vybereme néjakou vrstvu, pravym tlacitkem zobra-
zime kontextovou nabidku, zvolime moZnost ,Vlastnosti..., tam nastavime alespon
u jedné polozky viditelnost jinou nez ,Viditelna/Tiskne/Exportuje, kdyz je viditelna“.
(Napr. Viditelnost: VZdy neviditelna, Tisk: Vzdy se tiskne, Export: Exportuje se, kdyz
je viditeln3, toto je nastaveni vrstvy odlesky z prikladu).

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kdd 1009.

Pozorovani: Tento soubor Acrobatem bez problémi zobrazen. V reZimu nahledu je zobrazeno
varovani: ,Tento dokument obsahuje nékteré konstrukty, jako jsou napfiklad pole
formulard, multimédia nebo JavaScript, coz mlze ovlivnit jeho vzhled”, ve zpravé je
uvedena chyba 1009 (Obsah dokumentu je rozdélen do vrstev, které mohou byt za
béhu bez upozornéni zobrazeny nebo skryty).

Dlvod: Pokud se v dokumentu nachazeni vrstvy, které maji nastavené, kdy se maji exporto-
vat, tisknout a zobrazit, tak mUZe uZivatel néco jiného vidét na monitoru a néco
jiného tisknout.

Posouzeni Pokud je v Optional Content Group specifikovana viditelnost vrstvy za néjaké situa-

bezpecnosti: ce (klice: /ExportState, /PrintState nebo /ViewState), tak se zob-

razeni vrstev nechova tak, jak si je nastavi uzivatel v panelu na ,Vrstvy“, ktery je na
levé strang, ale jejich viditelnost se fidi nastavenim vyse zminénych klica. Pri expor-
tu, tisku nebo pfi pristim zobrazeni mize byt zobrazeno néco jiného nez to, co uzi-
vatel ocekdval, Ze ted podepisuje.

Za jedinou pripustnou kombinaci tedy povaZzujeme situaci, kdy Zadny z vySe uvede-
nych kli¢ neni specifikovan. Acrobat v takové situaci slovnik /Usage do dokumentu
vlbec nezarazuje.
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Priklad 4.36 - Vrstvy

44 0 obj

<<

/Name (odlesky) /Type/0CG
/Usage<</Print<</PrintState/ON>>/View<</ViewState/OFF>>>>
>>

endobj

Ve slozce Layers_1009 jsou soubory se vSemi kombinacemi ExportState, PrintState aVie-
wState. Tabulka 4.32 shrnuje vysledek pokusu.

Soubory ve sloZce jsou pojmenovany podle jednotné konvence, kterd zohlednuje nastaveni OCG. Na-
pfiklad jméno souboru vrstvy 1009 E- Pon Voff 1009 decompressed.pdf odpovida
situaci, kdy ExportState neni nastaven (viz poml¢ka za pismenem ,E“ v ndzvu), PrintState
je nastaveny na ,ON“aViewState na,OFF"

Tabulka 4.32 — Vysledek pokusu s vrstvami

ExportState - ON - - OFF - - ON -
PrintState - - ON - - OFF - ON ON
ViewState - - - ON - - OFF - ON
Kod - 1009 1009 1009 1009 1009 1009 1009 1009
ExportState ON OFF - OFF ON OFF ON OFF -
PrintState - OFF OFF - ON OFF OFF ON ON
ViewState ON - OFF OFF ON OFF - - OFF
Kod 1009 1009 1009 1009 1009 1009 1009 1009 1009
ExportState - ON OFF OFF ON ON OFF OFF ON
PrintState OFF - - ON OFF ON OFF ON OFF
ViewState ON OFF ON ON ON OFF ON OFF OFF
Kod 1009 1009 1009 1009 1009 1009 1009 1009 1009

4.11 PostScript XObjects

Tabulka 4.33 — PostScript XObjects

SigQ kod: 2004 nevyhovuje PDF/SigQ

Odkaz: [1] kapitola 4.7.1 PostScript XObjects, strana 333

Klic: /Subtype /PS nebo /Subtype2 /PS

Popis: Kli¢ /Subtype nebo /Subtype2 s hodnotou /PS v XObject dictionary oznacuje

Postscript XObject. Od PDF verze 1.4 neni dlivod pouZivat tyto objekty, bude odstrané-
no v budoucich verzich PDF.
Ocekavany Chybova hlaska 2004

projev:

Soubor: PostScript XObject 2004/PDFTestFile 2004 4002 4001 1002.pdf
Zdroj: http://www.planetpdf.com/forumarchive/160134.asp

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kéd 2004.

Pozorovani:  Soubory s PostScript XObject vyvolavaji kéd 2004.

Dlvod: PostScript je ve své podstaté skriptovaci jazyk, a proto vizudlni elementy se mohou
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ménit podle externich proménnych. Napfiklad logo mlze ménit barvu podle ¢asu nebo
urovné zvétseni.

Posouzeni Nebezpecné, zdlivodnéni vyse.

bezpecnosti:

Priklad 4.37 - PostScript XObjects

13 0 obj

<<

/Type /XObject

/Subtype /Form

/Subtype2 /PS

/BBox [0.0000 0.0000 191.9996 275.9998]
/Length 1502032

>>

4.12 Nestandardni Sifrovani

Tento dokument obsahuje nékteré konstrukty, které zpisobuji dynamické
chovani nebo externi zavislosti, coz mdze ovlivnit jeho vzhled.

Dokument obsahuje bohaty obsah, ktery nelze spolehlivé potlacit. Kontaktujte
autora dokumentu, zda mate tento dokument podepsat, nebo dlvérovat
podpisim v ném.

Kéd zpravy  Popis
Dokument se nemusi v budoucnu otevrit
Dokument obsahuje skryté chovani

Podrobnosti

Cast nebo cely obsah je éifrovany a metoda Zifrovani neni dostupna ve -
standardnich instalacich Acrobatu. Dokument muze byt napfiklad chranén |§

serverem Adobe LiveCycle Rights Management. Dokument obsahuje
ctreamvu 7adifrované Sfrovacim filkrem

-

Obrazek 1 - Zprava o podpisu PDF v aplikaci Adobe Acrobat 10
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Tabulka 4.34 — Nestandardni Sifrovani

SigQ kod:
Odkaz:
Klic:
Popis:

Ocekavany
projev:
Soubor:
Postup:

Chovani:
Pozorovani:
Posouzeni
bezpecnosti:

2006 nevyhovuje PDF/SigQ

[1] kapitola 3.5 Encryption, strana 115

/Filter[/Crypt...]

Kli¢ /Filter, ktery obsahuje hodnotou /Crypt oznacuje Sifrované streamy. Je-
den stream mUze mit vice filtrl napt. /Filter[/Crypt/FlateDecode]
Chybova hlaska 2006

sifrovani 2006/empty priloha 123456 2006.pdf

panel Nastroje -> Obsah -> PriloZit soubor, Ochrana- > Zasifrovat -> 2 Zasifrovat pomo-
ci hesla -> Kompatibilita: Acrobat X a novéjsi, Zasifrovat pouze prilozené soubory, sou-
bor se zasifruje az po ulozeni.

V rezimu nahledu podpisu jsou ve zpravé uvedeny kédy 1008 a 2006.

Soubory se sifrovanou prilohou vyvolavaji zpravu s kédem 2006.

Pouziti nestandartniho $ifrovani je celkem bezpeéné. Sifrované vlozené soubory se
nejspise v Acrobatu, ktery dané Sifrovani nepodporuje, vibec nezobrazi, nebo se pfi
otvirani souboru zobrazi chyba. Nevidime zde moznost zneuziti dokumentu ¢i zmateni
uzivatele, které by spocivalo v odlisSnosti obsahu/vzhledu dokumentu pred a po podpi-
su.

Priklad 4.38 - Nestandardni Sifrovani

1 0 obj

<</DL 10/DecodeParms [<</Name/StdCF>>null]
/Filter[/Crypt/FlateDecode] /Length 48
/Params<</CheckSum (WNdO« PutZCAJELD)
/CreationDate (D:20131220174446+01'00")
/ModDate (D:20131220142125) /Size 10>>
/Subtype/text#2Fplain>>

stream

...bindrni data...

endstream

endobj

11 0 obj

<</CF<</StdCF<</AuthEvent/EFOpen/CFM/AESV3/Length 32>>>>
/EFF/StdCF/EncryptMetadata false/Filter/Standard/Length
256/0(...bin4drni data...
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-5 Mames:  (2) [18 0R]

[=-# 1 EmbeddedFiles: (1) [70R]

=01 Names: (2)

()0 testtxt
4% 1 (5)[B0R]  /T:Filespec
) Desc:
-4 EF: (1)
€W F: (8) [1OR]  [S:text/plain
~-45DL: 10
E---l_l DecodeParms:  (2)
6% 0 (1)
“o f Mame: StdCF
o 1: rull
EI[] Filter: (2)
ER
e f 1t FlateDecode
----- 45 Length: 48

-6 Params:  (4)
() Checksum:  WiNaO%aPi EAEES
----- () CreationDate: D:20131220174446+
""" () ModDate: D:20131220142125
t-45 Size: 10

----- / Subtype: text/plain

----- 01 Binarni stream

----- () F: test.tut

Obrazek 2 - Prochazeni objektt uvniti PDF aplikaci Adobe Acrobat 10

4.13 Interpolované obrazky

Tabulka 4.35 - Interpolované obrazky

SigQ kod:
Odkaz:
Klic:
Popis:

Ocekavany
projev:
Soubor:
Zdroj:

Chovani:
Pozorovani:

Dtivod:
Posouzeni

2007 nevyhovuje PDF/SigQ

[1] Kapitola 4.8.4 Image Dictionaries, strana 340, 346

/Interpolate true vImage dictionary

Pokud je kli¢ /Interpolate v Image dictionary true, tak dokument nespliuje
normu SigQ, interpolace obrazk( neni dovolena.

Zprdava s kddem 2007

Image interpolation 2007/iterpolate 2007.pdf
http://www.pdfscripting.com/public/FreeStuff/PDFSamples/BouncingButton.pdf
(Antivir Avira povaZuje tento soubor za nebezpecny, nejspis kvili prilis bohatému
JavaScriptu — tlacitko ,,utika“ pfed mysi), soubor byl upraven, JavaScript kompletné
odstranén, aby byla izolovdna pouze chyba 2007.)

V rezimu nahledu podpisu je ve zpravé uveden kdd 2007.

Tento soubor Acrobatem bez problému zobrazen. Pfi pokusu o podpis vsak hlasi: ,V
tomto dokumentu je bohaty obsah, ktery nelze spolehlivé potlacit pomoci zobrazeni
ndhledu dokumentu. Klepnéte na Pokracovat, chcete-li presto zobrazit ndhled tohoto
dokumentu.” Pokracujeme-li, v reZimu nahledu Acrobat zobrazi chybu 2007 (Autor
dokumentu povolil interpolace obrazu, interpolace obrazu neni povolena)
Interpolace obrazkl neni dovolena.

Interpolace obrazkl neni podle normy SigQ dovolena, ovsem praktické riziko zneuziti
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bezpecnosti: povaZujeme za nizké.

Ve specifikaci formatu PDF neni specifikovano, jaky algoritmus by mél byt pro inter-
polaci pouzity (poznamka na strané 347, ve specifikaci [1]). Vysledek interpolace tedy
mUzZe byt zavisly na algoritmu, ktery provadi interpolaci v pouzitém PDF prohlizZeci.
Interpolace obrazku by mohla zplsobit napf. chybné zobrazeni tenkych ¢ar nebo
ostrych hran, které se interpolaci zméni v postupné prechazejici hrany.

Dle specifikace [1], se tato interpolace projevuje tehdy, kdyz je rozliSeni zdrojového
obrazku vyrazné mensi nez rozliseni zobrazovaciho zafrizeni.

Interpolace muzZe zpUsobovat tyto nezadouci artefakty: aliasing (,,zubaty obrazek“),
bluring (,,rozmazany obrazek”), edge halo (,,0brysy okolo hran”), zalezi na pouzitém
algoritmu, jak vyrazné tyto obrazové artefakty budou. Moznost praktického zneuziti
této vlastnosti pro podvrzeni jiného obsahu pfi podpisu, nez jaky bude zobrazen poz-
déji, jsme nenasli.

Priklad 4.39 - Nestandardni Sifrovani

14 0 obj

<</BitsPerComponent 8/ColorSpace 17 0 R/Filter/JPXDecode
/Height 157/Intent/RelativeColorimetric/Interpolate true
/Length 4722/Subtype/Image/Type/XObject/Width 121>>

4.14 Problémové polozky v Extended graphics state dictionary

Odkaz na slovnik typu /ExtGState se nachazi napriklad v objektech typu:

e Resource dictionary, ktery odkazovan tagem /Resources napf. z objekt(:
o Stranka (/Type/Page)
= Specifikace [1] kapitola 3.6.2 Page Tree, strana 144, tab. 3.27
=  Priklad: extended_graphics_state/extGState01.pdf
o Typ XObject a podtyp Formular (/Type/XObject, /Subtype/Form)
= Specifikace [1] kapitola 4.9.1 Form Dictionaries, strana 358, tab. 4.45
= Pfiklad: extended_graphisc_state/extGState02.pdf
e Resource dictionary (specifikace [1] strana 154, tab. 3.30)
e Operand gs ((specifikace [1] kapitola 4.3.3 Graphics State Operators, strana 219, tab. 4.7)
e Type 2 pattern dictionary, specifikace [1] kap. 4.6.3 Shading Patterns, strana 302, tab. 4.26

Tyto objekty obsahuji kli¢ /ExtGState a ten obsahuje odkaz na extended graphics state dictionary,
ktery m(zZe volitelné obsahovat polozku urcujici typ slovniku, kterd je nastavend ExtGSta-
te(/Type/ExtGState).

Priklad 4.40 - Extended graphics state

115 0 obj
<<

/First 10
/Length 458
/N 2
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/Type /ObjStm

>>

stream

4 0 41 60 <</Count 2/Kids[41] 0 R 67 0 R]/Resources 42 0
R/Type/Pages>><</ArtBox[0.0 0.0 595.28 841.89]/BleedBox[0.0 0.0
595.28 841.89]/Contents 96 0 R/CropBox[0 0 595.28 841.89]/Group 40 0
R/MediaBox[0 0 595.28 841.89]/Parent 4 O
R/Resources<</ExtGState<</GS0 101 0 R>>/Font<</T1 0 12 0 R/T1 1 11 O
R/T1 2 13 0 R/T1 3 15 0 R/T1 4 17 0 R/T1 5 14 0 R/T1 6 16 0
R>>/ProcSet [/PDF/Text] /XObject<</Fm0 97 0 R>>>>/Rotate 0/TrimBox[0.0
0.0 595.28 841.89]/Type/Page>>

endstream

endobj

101 0 obj

<</CA 1.0/Type/ExtGState/ca 1.0>>
endobj

4.14.1 Kli¢ /TR

Tabulka 4.36 — Kli¢ /TR

SigQ kod: 2009, 4000, 1008 nevyhovuje PDF/SigQ

Odkaz: [1] kapitola 4.3.4, Graphics State Parameter Dictionaries, tab. 4.8, str. 220, transfer
function popsana na strané 484, kapitola 6.3. Ukazka pouziti tagu TR na strané 224 v
[1].

Klic: /TR v Extended graphics state dictionary

Popis: Pokud je kli¢ /TR v Extended graphics state dictionary, tak dokument nesplnuje
normu SigQ, pouziti transfer function, ktera interpretuje a nahrazuje barvy, v Ex-
tended graphics state dictionary neni dovoleno.

Ocekavany Zprava s kodem 2009

projev:

Soubor: extended graphics state/extGState TR 2009.pdf

Zdroj: Tento soubor byl vytvoren pfimou editaci obsahu PDF dokumentu, tag /CA byl nahra-
zen tagem /TR, tim sice vznikla chyba neznamého obsahu PDF (kéd 4000) dokumen-
tu, ale podafrilo se tim vyvolat chybu 2009

Chovani: V rezimu nahledu podpisu je ve zpravé uvedeny kédy 2009, 4000 a 1008.

Pozorovani:  Pouha pritomnost tagu /TR (transfer function) v Extended graphics state dictionary
(/ExtGState), i kdyz neni transfer function spravné zapsana, vede k chybé 2009;

Dlvod: Kli¢ /TR by nemél byt ptfitomen v Extended graphics state dictionary.

Posouzeni Pokud dokument pouziva transfer function (/TR), kterd interpretuje a nahrazuje bar-

bezpecnosti: vy, bylo by mozné barvu tisku (¢ernou) nahradit barvou pozadi (bilou) a tim zménit
vyznam obsahu dokumentu (Specifikace [3], strana 130, tab. 14)
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Priklad 4.41 - Kli¢ /TR

101 0 obj

<</TR 1.0/Type/ExtGState/TR 1.0>>

endobj

4.14.2 Kli¢ /TR2

Nepodafilo se nam tuto situaci navodit, vychazime proto z dokumentace, kde je zminéna podobnost

s funkci TR a popsan rozdil mezi nimi.

Tabulka 4.37 - Kli¢ /TR2

SigQ kod:
Odkaz:

Klic:
Popis:

Ocekavany
projev:
Pozorovani:

Posouzeni
bezpecnosti:

2010, nevyhovuje PDF/SigQ

[1] kapitola 4.3.4, Graphics State Parameter Dictionaries, tab. 4.8, str. 220, transfer
function popsana na strané 484, kapitola 6.3

[3] strana 130, tab. 14

/TR2 v Extended graphics state dictionary, neni nastaveny na hodnotu default
Pokud je klic /TR2 v Extended graphics state dictionary a ma jinou hodnotu nez
»default”, tak dokument nesplfiuje normu SigQ, poutziti transfer function, ktera in-
terpretuje a nahrazuje barvy, v Extended graphics state dictionary neni dovoleno.
Zprava s kddem 2010

Samotny tag /TR2 s odkazem nestaci k navozeni chyby 2010, protipfiklad extGSta-
te_TR2_4000.pdf

Jediné, ¢im se polozka TR2 lisi od polozky TR, je moZnost specifikovat hodnotu ,de-
fault”. To znamen3, Ze se pro interpretaci barev pouZzije vychozi transformacni funk-
ce. Domnivame se, Ze z hlediska bezpecnosti je pouZiti vychozi transformacni funkce
ekvivalentni situaci, kdy by tag /TR2 nebyl specifikovan vibec a hodnota , default”
nepredstavuje z hlediska bezpecnosti Zadny problém. Je-li vSak uveden odkaz na
transformacni funkci, tak plati pro polozku TR2 plati totéz, co bylo uvedeno pro po-
lozku TR.

4.14.3 Kli¢ /FL

Tabulka 4.38 — Kli¢ /FL

SigQ kod:
Odkaz:

Klic:
Popis:

Ocekavany
projev:
Soubor:
Zdroj:

Chovani:
Pozorovani:

2011, 4000, 1008 PDF/SigQ-1B

[1] kapitola 4.3.4, Graphics State Parameter Dictionaries, tab. 4.8, str. 220, transfer
function popsana na strané 484, kapitola 6.3

/FL v Extended graphics state dictionary

Pokud je kli¢ /FL v Extended graphics state dictionary, tak dokument nespliiuje
normu SigQ, pouZiti flatness tolerance v Extended graphics state dictionary neni
dovoleno.

Zprava s kédem 2010

extended graphics state/extGState FL 2009.pdf

Tento soubor byl vytvoren pfimou editaci obsahu PDF dokumentu, tag /CA byl nahra-
zen tagem /FL, tim sice vznikla chyba neznamého obsahu PDF (kéd 4000) dokumen-
tu, ale podafilo se tim vyvolat chybu 2009

V rezimu nahledu podpisu jsou ve zpravé uvedeny kédy 2009, 4000 a 1008.

Pouha pfitomnost tagu /FL (transfer function) v Extended graphics state dictionary
(/ExtGState) vede k chybé 2011.
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Duivod:
Posouzeni
bezpecnosti:

Kli¢ /FL by nemél byt ptfitomen v Extended graphics state dictionary.
Flatness tolerance je maximalni pripustna chyba pri aproximovani spojitych krivek po
Castech linearnimi Useky.

Vzhled ktivky by se proto mohl pfi pouziti riznych PDF prohlize¢l lisit — mohla by byt
viditelnd nahrazeni krivky rovnymi Useky. Specifikace [1], kap. 6.5.1 Flatness Toleran-
ce, str. 509 — posledni radek nad obrazkem 6.6 rika ,,..., the result is unpredictable”.
Z tohoto divodu Acrobat zarazuje dokument obsahuijici tuto vlastnost do SigQ-1B.

Z hlediska bezpecnosti jsme presvédceni, Ze vysledkem muze byt jisté zkresleni ob-
razku, nikoliv vsak zména smyslu obsahu dokumentu a proto nepovaZzujeme tuto
vlastnost za nebezpecnou.

Priklad 4.42 - Kli¢ /FL

101 0 obj

<</FL 1.0/Type/ExtGState/FL 1.0>>

endobj

4.15 Image XObject alternate version

Tabulka 4.39 — Image XObject alternate version

SigQ kod:
Odkaz:
Klic:

Popis:

Ocekavany
projev:
Soubor:

Zdroj:

Chovani:

2012 PDF/SigQ-1B

[1] kapitola 4.8.4 Image Dictionaries -> Alternate Images, str. 347

/Alternates XX X R vobjektu typu XObject a podtypu Image
(/Subtype/Image/Type/X0Object)

Tag /Alternates XX X Rvobjektu typu XObject a podtypu Image
(/Subtype/Image/Type/XObject), je volitelny a odkazuje na pole alternativnich ob-
razka (alternate image dictionaries). Alternate images umozniuji zahrnout do jediné-
ho PDF dokumentu vice verzi obrazku, napf. pro obrazovku a pro tisk, tyto obrazky se
mohou lisit napf. v rozliSeni nebo v color space.

Zprdava s kodem 2012

Slozka alternateImage 2012 3XXX, soubory:
e /alternateImage 2012 4003 2013.pdf (DefaultForPrinting true)
e /alternateImage 2012 4003 2013 DefaultForPrin-

ting false.pdf (DefaultForPrinting false)
Nepodarilo se vytvofit alternativni obrazek pomoci Acrobatu, priklad musel byt vy-
tvoren manudlni Upravou PDF dokumentu. V Acrobatu jsme do Mini.pdf dokumentu
pridali 2 obrazky, pomoci , Nastroje-> Stranky -> VloZit ze souboru -> Soubory typu:
Vsechny soubory (*.*)“. Do prvniho obrazku (10 0 obj) jsme manualné pfipsali tag
(/Alternates 17 0 R),zaobjekt (10 0 obj)jsme pridali objekt (17 0O
obj)aznéjvede odkaz do druhého obrazku (15 0 obj).
V rezimu nahledu podpisu jsou ve zpravé uvedeny kédy 2012, 4003 a 2013.

Na monitoru je na prvni strance bily ¢tverec, na druhé strance Zluty ¢tverec. Onen
bily ¢tverec ma vsak jako alternativu nastaven Ctverec z druhé stranky (tedy Zluty
Ctverec). Druha stranka neni pro analyzu jevu podstatn3, je pouZita pouze jako kon-
tejner alternativniho obrazku.

/DefaultForPrinting true (prvni z ptikladd):
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Na monitoru neni na prvni strance ¢tverec zobrazen, protoze je bily, zatimco na tis-
karné je na prvni strdnce zobrazen Zluty cCtverec.

/DefaultForPrinting false (druhy z pfikladd):

Na monitoru je zobrazeni stejné jako v pfedeslém ptipadé, na tiskarné se viak od
predchoziho pfipadu lisi — zobrazeni je stejné jako na monitoru, tedy na prvni strdnce
bily ¢tverec, na druhé strance Zluty ¢tverec.

Davodem odlisnosti obou pripadu je to, Ze ackoliv v obou pripadech ma bily ¢tverec
z prvni stranky nastavenu jako alternativu Zluty ¢tverec z druhé stranky, ve druhém
pripadé odkazuje tag /Alternates na slovnik, ve kterém je kli¢ DefaultFor Printing
s hodnotou false (na rozdil od prvniho pfipadu, ktery tam ma true). P¥i tisku se proto
alternativni obrazek nepouzije.

Pozorovani:  Pouha pfitomnost klice /Alternates (alternativnich obrazkud) vede k chybé 2012.

Dlvod: Alternativni verze obrazkd nejsou dovoleny, protoZe pfi pouZiti alternativnich verzi se
vzhled obrazk( muze lisit napf. na monitoru a pfi tisku.

Posouzeni Z popisu chovani je zifejmé, Ze pouZiti /Alternates v kombinaci s

bezpecnosti: /DefaultForPrinting true je nebezpecné, protoze zplisobuje zménu doku-
mentu v zavislosti na tom, zda je dokument zobrazen na monitoru nebo je vytistén.

Priklad 4.43 - Image XObject alternate version

10 0 obj

<</BitsPerComponent 8/ColorSpace/DeviceRGB/Filter/DCTDecode/Height
19/Alternates 17 0 R/Length 661/Metadata 11 0
R/Name/X/Subtype/Image/Type/X0bject/Width 19>>stream

...data obréazku...

endstream

endobj

17 0 obj
[<< /Image 15 0 R/DefaultForPrinting true>>]
endobj

15 0 obj

<</BitsPerComponent 8/ColorSpace/DeviceRGB/Filter/DCTDecode/Height
19/Length 665/Metadata 16 0 R
/Name/X/Subtype/Image/Type/X0bject/Width 19>>

Stream

...data jiného obrazku, ktery byl pouzity jako alternativni..
endstream

endobj
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4.16 Non-embedded fonts

Ve vychozim nastaveni se tato chyba nezobrazuje, ovSsem po zapnuti zobrazeni chyb 2013 a 2014 v

registrech se zobrazuje alespon jedna z téchto chyb u vétsiny vytvorenych dokumentd.

Tabulka 4.40 — Non-embedded fonts

SigQ kod:
Odkaz:
Klic:

Popis:
Ocekavany

projev:
Soubor:

Postup:

Chovani:

Pozorovani:

Duvod

Posouzeni
bezpecnosti:

2013 nevyhovuje PDF/SigQ (pokud je potlac¢eni chyby v registrech vypnuto, ve vycho-
zim nastaveni mGze byt PDF/SigQ-1A nebo PDF/SigQ-1B )

[1] kapitola 5.8 Embedded Font Programs, strana 465, 743

[4] 5.4.3.7 Controlling LegalPDF and PDF Signature Report Warnings, str. 136

ve font descriptoru (/Type/FontDescriptor) neni /FontFile,
/FontFile2 ani /FontFile3

Pokud ve font descriptoru (/Type/FontDescriptor) neni /FontFile, /FontFile2 ani
/FontFile3, tak to znamena, Ze tam neni vloZeno pismo, pti zobrazeni se pouzZije pis-
mo ze systému, pokud pismo v systému neni, tak se pouzije néjaké podobné pismo.
Zprdava s kodem 2013

non-embedded fonts 2013/non-
embedded font Vladimit Script.pdf

protipriklad:

non-embedded font Backadder noError.pdf

Napsat dokument ve Wordu, pouzit néjaké nezakladni pismo (VIadimir Script), zaloz-
ka Acrobat -> Predvolby -> nastaveni prevodu -> tlacitko dalsi nastaveni -> pisma ->
Vybrat pouZity font a pfesunout ho do listu ,,Nikdy nevkladat” -> na zavér prevést do
PDF pomoci mozZnosti Vytvorit PDF na zaloZce Acrobat.

Zobrazeni chybové hlasky 2013 je ve vychozim nastaveni registri potlaceno. Aby se
chyba projevila, je nutné v registrech pro kli¢
,HKEY_CURRENT_USER\Software\Adobe\Adobe Acrobat\10.0\Security\cDigSig"
pridat polozku s nazvem ,bEnNonEmbFontLegPDFWarn“ a jeji hodnotu nastavit na
,1“. Toto nastaveni funguje na Win7 64bit, Acrobat verze 10.1.8

Po restartu Acrobatu (nebo systému) se pfi pokusu o podpis se projevi vySe uvedena
chyba 2013, ktera se ve vychozim nastaveni registrli nezobrazuje.

V rezimu nahledu podpisu je ve zpravé uveden kéd 2013.

Acrobat pri vySe uvedeném nastaveni registrd pri pokusu o podpis hlasi: ,,V tomto
dokumentu je bohaty obsah, ktery nelze spolehlivé potlacit pomoci zobrazeni ndhle-
du dokumentu. Klepnéte na Pokracovat, chcete-li presto zobrazit ndhled tohoto do-
kumentu.” Pokracujeme-li, hlasi Acrobat kéd 2013 (Vzhled text se mlize zménit bez
upozornéni).

Dokument obsahuje pisma, ktera nejsou vlozena. Kdyz se dokument otevre

v systému, kde nejsou tato pisma, tak je Acrobat nahradi jinymi a to mizZe zpUsobit
zménu vzhledu. Nebo by nékdo mohl tato pisma v systému nahradit upravenou verzi.
Viz vyse kolonka ,,Davod*“.
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Priklad 4.44 - Non-embedded fonts

23 0 obj

<</Ascent 896/CapHeight 674/Descent -386/Flags 6/FontBBox[-205 -386
1426 896]/FontFamily (Blackadder

ITC) /FontName/BlackadderITC/FontStretch/Normal/FontWeight
400/ItalicAngle 0/StemV 84/Type/FontDescriptor/XHeight 303>>

endobj

Priklad 4.45 - Non-embedded fonts, protipiiklad, ktery chybu nevyvolava

32 0 obj

<</Ascent 896/CIDSet 33 0 R/CapHeight 674/Descent -386/Flags
6/FontBBox [-205 -386 1426 896]/FontFamily (Blackadder

ITC) /FontFile2 34 0 R/FontName/IWWDYX+BlackadderITC/FontStretch/Norm
al/FontWeight 400/ItalicAngle 0/StemV 84/Type/FontDescriptor/XHeight
303>>

endobj

4.17 TrueType and TrueType based OpenType

Ve vychozim nastaveni se tato chyba nezobrazuje, ovSem po zapnuti zobrazeni této chyby v regis-
trech se zobrazuje u vétsiny vytvorenych dokumenta.

Tabulka 4.41 — TrueType and TrueType based OpenType

SigQ kod: 2014 nevyhovuje PDF/SigQ (pokud je potlaceni chyby v registrech vypnuto, ve vycho-
zim nastaveni mGze byt PDF/SigQ-1A nebo PDF/SigQ-1B )

Odkaz: [1] kapitola 5.5.2 TrueType Fonts, strana 418, priklad 5.8 str. 419
[4] 5.4.3.7 Controlling LegalPDF and PDF Signature Report Warnings, str. 136

Kli¢: /Subtype/TrueType

Popis: Kli¢ /Subtype shodnotou /TrueType oznacuje pismo typu TrueType. Open-

Type, které je zaloZené na TrueType ma stejny subtype viz pfiklad ve slozce ,TrueTy-
pe_font_2014/OpenType based TrueType” pismo z http://www.ceskefonty.cz/ceske-
fonty/promocyija.

Ocekavany

projev:

Soubor: TrueType font 2014/Testovaci text03 2014.pdf

Postup: Napsat dokument ve Wordu, pouzit néjaké TrueType pismo (napf. DejaVu Sans Light),
zalozka Acrobat -> Pfedvolby -> nastaveni prevodu -> tlacitko dalsi nastaveni -> pisma
-> Vlybrat pouzity font a pfesunout ho do listu ,VZdy vkladat” -> na zavér prevést do
PDF pomoci mozZnosti Vytvorit PDF na zaloZce Acrobat.

Zobrazeni chybové hlasky 2013 je ve vychozim nastaveni registrii potlaceno. Aby se
chyba projevila, je nutné v registrech pro kli¢
,HKEY_CURRENT_USER\Software\Adobe\Adobe Acrobat\10.0\Security\cDigSig"
pridat polozku s nazvem ,bTrueTypeFontPDFSigQWarn“ a jeji hodnotu nastavit na
,»1“ Toto nastaveni funguje na Win7 64bit, Acrobat verze 10.1.8

Po restartu Acrobatu (nebo systému) se pfi pokusu o podpis projevi vyse uvedena
chyba 2014, ktera se ve vychozim nastaveni registrli nezobrazuje.
Chovani: V rezimu nahledu podpisu je ve zpravé uveden kéd 2014.
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Pozorovani:  Acrobat pfi vyse uvedeném nastaveni registri pri pokusu o podpis hlasi: ,,V tomto
dokumentu je bohaty obsah, ktery nelze spolehlivé potlacit pomoci zobrazeni ndhledu
dokumentu. Klepnéte na Pokracovat, chcete-li presto zobrazit ndhled tohoto doku-
mentu.” Pokracujeme-li, hlasi Acrobat kod 2014 (Vzhled text se mizZe zménit bez
upozornéni).

Dlvod: Dokument pouziva pisma TrueType nebo OpenType zaloZena na TrueType. Tato pisma
nejsou povolena, protoZe jsou to programy a mohou ménit vzhled na zakladé exter-
nich proménnych.

Posouzeni Viz vyse kolonka ,,Dtvod”,

bezpecnosti:

Priklad 4.46 - TrueType and TrueType based OpenType

18 0 obj

<<

/BaseFont /JCATYV+DejaVuSans-ExtraLight
/Encoding /WinAnsiEncoding

/FirstChar 32

/FontDescriptor 17 0 R

/LastChar 120

/Subtype /TrueType

/ToUnicode 14 0 R

/Type /Font

/Widths [ 318 0 0 0 0 0 00O 0O0O0OO0O0O031800000000000O00O
00000000D0DO0O0OODO0DO0OODODOOODODOODODO®GIT OOOODODO0OOQO
0 00O0O0 613 0 5500615000278 00000612000 521 3920
592 0 592 ]

>>

endobj

4.18 External XObjects

Nepodafrilo se v Acrobatu reprodukovat.

Tabulka 4.42 - External XObjects

SigQ kod: predpokladany kéd 3000 nevyhovuje PDF/SigQ

Odkaz: Mozna jde o [1] kapitola 4.9.3 Reference XObjects, strana 361

Klic: Mozna polozka /Ref ve form dictionary

Popis: Reference XObject v dokumentu, ktery odkazuje (containing document), je form

XObject, ktery obsahuje volitelnou polozku /Re £ ve svém form dictionary. Tento
form XObject slouzi jako proxy, ktera mlize byt zobrazena nebo vytisténa misto im-
portovaného obsahu. Proxy muizZe obsahovat importovany obrazek v nizkém rozliseni,
textovy popis, ktery se vztahuje k obrazku, Sedy box, ktery se ma zobrazit misto ob-
razku, nebo néjaky podobny nahrazujici prvek. Aplikace, kterd nerozpozna polozku
Ref, jednoduse zobrazi nebo vytiskne proxy jako obycejny XObject.

Ocekavany Zprdava s kddem 3000

projev:

Dlvod: Dokument odkazuje na obrazky, které nejsou v PDF souboru. Externi XObjects nejsou
dovoleny.

Posouzeni UzZivatel by mél byt dliirazné varovan pred podpisem dokumentu. Aplikace by ho mé-
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bezpecnosti:

la upozornit, Ze dokument se miZze ménit, a Ze podepsani dokumentu neni doporu-
¢eno. Zobrazeni obsahu dokumentu, kde jsou nékteré obrazky externi, je z hlediska
visualni integrity nebezpecné. Nevime, zda se pouzije proxy nebo zda bude obsah
importovan z externiho zdroje, ktery se mize ménit.

4.19 OPI Alternate images

Tabulka 4.43 — OPI Alternate images

SigQ kod:
Odkaz:

Klic:
Popis:

Ocekavany
projev:
Soubor:
Zdroj:

Chovani:

Pozorovani:
Dulivod:

Posouzeni
bezpecnosti:

3003 PDF/SigQ-1B

[1] kapitola 10.10.6 Open Prepress Interface (OPI), strana 978 a 342 (tag /OPI

v image dictionary)

[1] kapitola 3.10.2 File Specification Dictionaries, strana 182, tab. 3.41

/OPI

Tag /OPI s referenci na OPI version dictionary ([1] tab. 10.54 str. 979) v image dicti-
onary zpUsobuje chybu 3003.

Zprdava s kodem 3001 a 3003

extAlternateImageOPI 3003 3002 2012 4003 4000 2013.pdf
Tento soubor byl vytvoren pfimou editaci obsahu PDF dokumentu. Byl pridan tag
/OPI do objektu 10 0 obj a byly vytvoreny objekty 19 0 obj a 20 0 obj.

Chybovy kéd 3001 a 3003 maiji ve specifikaci [3] identicky popis, proto jsme ocekavali
jeden z nich nebo oba dva.

V rezimu nahledu podpisu je ve zpravé uveden ve skutecnosti kéd 3003, coz je

v souladu s o¢ekdvanim.

Soubory s OPI dictionary vyvolavaji chybu 3003.

Pred tiskem je dokument zpracovan OPI serverem, ktery nahradi proxies (obrazky

v nizkém rozliseni) obrazky v plném rozliseni.

Nahrazeni obrazku OPI serverem znamena zobrazeni obsahu dokumentu, jehoz ¢ast
je nahrazena externim obsahem, co? je z hlediska visudlni integrity nebezpecné.

Piiklad 4.47 - OPI Alternate images

10 0 obj

<</BitsPerComponent 8/ColorSpace/DeviceRGB/Filter/DCTDecode
/Height 19/Alternates 17 0 R/Length 661

/Metadata 11 0 R/Name/X/Subtype/Image/Type/XObject

/Width 19/0PI<</2.0 19 0 R>>>>stream...

19 0 obj

<</Version 2.0/F 20 0 R>>

endobj

20 0 obj

<</Type/FileSpec/F (smallImg?2.jpg) >>

endobj
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4.20 External streams

Tabulka 4.44 — External streams

SigQ kod: 3002 nevyhovuje PDF/SigQ

Odkaz: [1] kapitola 4.8.4 Image Dictionaries -> Alternate Images, str. 347
[1] kapitola 3.10.2 File Specification Dictionaries, str. 182
[1] kapitola 3.10.4 URL Specification, str. 188

Kli¢: /Alternates XY 0 R
XY 0 obj
[<< /Image AB 0 R/DefaultForPrinting true>>]
endobj
AB 0 obj

<< /Type /XObject/Subtype /Image/Width XXXX/Height
YYYY/ColorSpace /DeviceRGB/BitsPerComponent 8/Length 0/F
<< /FS /URL
/F (http://www.myserver.mycorp.com/images/image.jpg)
>>
/FFilter /DCTDecode>> stream
endstream

Popis: Polozka /Alternates odkazuje na pole, které odkazuje na pole, které v sobé ma
alternate image dictionary, které odkazuji na objekty typu /XObject a podtypu
/Image, ktery nacitd obsah streamu z externiho zdroje, napfiklad z URL adresy
(/FS/URL), dalsi mozZnosti specifikace externich soubor( popsany v [1] tabulka 3.41
(klice: /F, /UF, /DOS, /Mac, /Unix)

Ocekavany Zprdava s kodem 3002

projev:

Soubor: alternate-
Image 2012 3XXX/extAlternateImage 3002 2012 4003 2013.pdf

Zdroj: Nepodafilo se replikovat v Acrobatu, soubor manualné upraven, podle prikladu 4.29
na strané 348.

Chovani: V rezimu nahledu podpisu je ve zpravé uveden kéd 3002.

Pozorovani:  Soubory s externimi streamy vyvoldvaji chybu 3002.

Dlvod: Obsah externich streamU se mUzZe ménit.

Posouzeni Obsah streamu se Cte z externiho zdroje, neni tedy soucasti podepsaného dokumen-

bezpecnosti: tu, coZ je z hlediska visudlni integrity nebezpecné.

Priklad 4.48 - External streams

10 0 obj

<</BitsPerComponent 8/ColorSpace/DeviceRGB/Filter/DCTDecode/Height
19/Alternates 17 0 R/Length 661/Metadata 11 0
R/Name/X/Subtype/Image/Type/X0Object/Width 19>>stream

...binarni data obrazku...

endstream

endobj

17 0 obj

[<< /Image 18 0 R/DefaultForPrinting true>>]
endobj
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18 0 obj

<< /Type /XObject/Subtype /Image/Width 1000/Height 2000/ColorSpace
/DeviceRGB/BitsPerComponent 8/Length 0/F << /FS /URL

/F (http://www.myserver.mycorp.com/images/exttest. jpg)

>>

/FFilter /DCTDecode>>

Stream

endstream

endobj

4.21 Unrecognized PDF content
Posouzeni bezpec¢nosti: Unrecognized PDF content

Nerozpoznany nebo neznamy obsah se mizZe v zavislosti na prohliZeci zobrazit jinak. V novéjsich ver-
zich se muZe zobrazit, ve starSich verzich muzZe byt ighorovan nebo chybné vykreslen. UZivatel by mél
byt varovan pred podpisem dokumentu, ktery obsahuje nerozpoznany obsah.

4.21.1 Odhaleni chyb typu ,Unrecognized PDF content”

Narazili jsme na vice dlvodd, které vedou k chybé 4000. K odhaleni chyb tohoto typu, by se muselo
zkontrolovat:

A. Zda vsechny hodnoty vSech kli¢l ve vsech objektech maiji spravny typ, plus jaka jsou pravidla
pro nedefinované klice ve vSech objektech, polozka type v tabulkdch ,Entries in XXXX dictio-
nary”. Tabulka typ( pouZivanych v PDF souborech tab. 3.31 v kapitole 3.8 Common Data
Structures na strané 155, obsahuje odkazy s podrobnostmi o kazdém typu.

B. Zda viechny objekty maji vSechny povinné (Required) atributy. Povinné atributy jsou defino-
vany ve specifikaci [1] ve vSech tabulkach, které popisuji rlizné slovniky (dictionary), takové
tabulky se jmenuji ,Entries in XXYY dictionary”, kde XXYY je typ daného slovniku. V téchto
tabulkdach je ve sloupci , Value” na zac¢atku v zdvorce uvedeno, zda je hodnota , Required” ne-
bo ,,Optional”, pfipadné za jakych podminek je ,,Required”.

4.21.2 Priklady chyb ,Unrecognized PDF content”

A. Spatny typ hodnoty klice

Tabulka 4.45 — Chyba ,,Unrecognized PDF content” — Spatny typ hodnoty klice 1

SigQ kod: 4000 nevyhovuje PDF/SigQ
Odkaz: Kli¢ v pfikladu je popsan v [1] kapitola 3.9.1 Type 0 (Sampled) Functions str. 170.
Vseobecné ve viech tabulkdch musi k uréitému klici/key sedét jeho typ/type.
[1] kapitola 3.8 Common Data Structures, tab. 3.31, str. 155.
Klic: Zadny konkrétni klic.
Popis: Hodnota kli¢e/key neodpovida typu/type. Viz. ptiklad: Mél by tam kli¢ /Size
s hodnotou typu Array, ale misto toho ma tag /Size hodnotu typu Integer.
Ocekavany Zprava s kddem 4000
projev:
Soubor: Unrecognized PDF content 4000/pokus TR2 4000 4003 2013.pd
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f

Protipfiklad:

Unrecognized PDF content 4000/pokus TR2 4003 2013.pdf
Zdroj: Priklad ziskan od zadavatele. Protipfiklad byl opraven pfimou editaci PDF souboru.
Chovani: V rezimu nahledu podpisu je ve zpravé uveden kdd 4000.

Pozorovani:  Soubory, ve kterych je néjaka hodnota, jejichz typ neodpovida typu, ktery by hodno-
ta pro dany kli¢ podle dokumentace méla mit, vyvolavaji chybu 4000.

Duavod: Nerozpoznany obsah muze byt vlastnosti budoucich verzi Acrobatu, soubor by se
mohl v rliznych verzich Acrobatu zobrazit rGzné.
Posouzeni Uvedeno spolecné pro vsechny priklady chyby 4000 na zacatku sekce 4.21 nadpis:

bezpecnosti: Posouzeni bezpecnosti: Unrecognized PDF content.

Priklad 4.49 - Chyba ,Unrecognized PDF content” - Spatny typ hodnoty kli¢e 1

30 0 obj
<</Type /ExtGState/SA true/TR 31 0 R>>
endobj

31 0 obj

<</FunctionType 0/Domain [ 0.0 1.0 ]/Range [ 0.0 1.0 ]
/Size 2/BitsPerSample 8/Length 7/Filter /ASCIIHexDecode>>
stream

01 00 >

endstream

endobj

Priklad 4.50 - Oprava Chyby ,Unrecognized PDF content“ - Spatny typ hodnoty klice 1

31 0 obj

<</FunctionType 0/Domain [ 0.0 1.0 ]/Range [ 0.0 1.0 ]
/Size [2]/BitsPerSample 8/Length 7/Filter /ASCIIHexDecode>>
Stream

01 00 >

endstream

endobj

Tabulka 4.46 — Chyba ,,Unrecognized PDF content” — Spatny typ hodnoty klice 2

SigQ kad: 4000 nevyhovuje PDF/SigQ

Odkaz: Ve Specifikaci formdatu PDF [1] kapitola 10.2.1Document Information Dictionary,
strana 843.
Popis: Objekt ,,16 0 obj“ je typu document information dictionary, miZe mit polozky zmi-

néné v tabulce 10.2 na str. 844, pokud jsou tam polozky, které v tabulce nejsou, tak
hodnota asociovana s klicem, ktery neni specifikovany v tabulce 10.2, musi byt
typu ,text string”. Viz predposledni odstavec na strané 843, (The value associated
with any key not specifically mentioned in Table 10.2 must be a text string.)
Soubor: Unrecognized PDF content 4000/03 PDFA err 4000.pdf

Protipfiklad/Oprava:
Unrecognized PDF content 4000/03 PDFA err 4000 repaired.p
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df
Zdroj: Priklad ziskan od zadavatele. Protipfiklad byl opraven pfimou editaci PDF souboru.
Posouzeni Uvedeno spolecné pro vsechny ptiklady chyby 4000 na zacatku sekce 4.21 nadpis:

bezpecnosti: Posouzeni bezpecnosti: Unrecognized PDF content.

Priklad 4.51 - Chyba ,Unrecognized PDF content” - Spatny typ hodnoty klice 2

16 0 obj

</Title <
<FEFF004EQ06F007600FD0020006F0062006A0065006B00740020002D00200054006
500780074006F007600FD00200064006F006B0075006D0065006E0074002E0074007
800740020002D00200050006F007A006E00E1006D006B006F007600FD00200062006
CO006F006B>

/Producer (Amyuni PDF Converter version 4.0.0.9)

/Creator
<FEFF0053006F0066007400770061007200650036003000320020005000720069006
E0074003200500044004600200038002E0030002E00300039002E003100300032003
3>

/CreationDate (D:200912150947184+02'00")

/ModDate (D:200912150947204+02'00")

/obj <<

/Type /Pages

/Count 0

/Kids []

>>

/endobj 7

/OutputIntent /OutputIntent

/S /GTS_PDFAl

/OutputConditionIdentifier (Custom)

/Info (Unknown)

/Filter /FlateDecode

/N 3

>>

endobj

Priklad 4.52 - Oprava Chyby ,Unrecognized PDF content” - Spatny typ hodnoty klice 2

16 0 obj

<<

/Title
<FEFFO004E006F007600FD0020006F0062006A0065006B00740020002D00200054006
500780074006F007600FD00200064006F006B0075006D0065006E0074002E0074007
800740020002D00200050006F007A006EQ00E1006D006B006F007600FD00200062006
CO006F006B>

/Producer (Amyuni PDF Converter version 4.0.0.9)

/Creator
<FEFF0053006F0066007400770061007200650036003000320020005000720069006
E0074003200500044004600200038002E0030002E00300039002E003100300032003
3>

/CreationDate (D:200912150947184+02'00")
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/ModDate (D:20091215094720+02'00")
/OutputIntent (OutputIntent)

/S (GTS_PDFAl)
/OutputConditionIdentifier (Custom)
/Info (Unknown)

/Filter (FlateDecode)

/N (3)

>>

endobj

Tabulka 4.47 — Chyba ,,Unrecognized PDF content” — Spatny typ hodnoty klice 3

SigQ kod: 4000 nevyhovuje PDF/SigQ

Popis: Nespravny typ hodnoty asociovany s klicem, 23 0 obj, 3.7.2 Resource Dictionaries,
str. 153, v tabulce 3.30 neni tag /Encoding uveden, takze by v resource dictionary
nemél byt, po jeho odstranéni je dokument bez chyby.

Soubor: Unrecognized PDF content 4000/04 PDFA err 4000.pdf
Protipfiklad/Oprava:
Unrecognized PDF content 4000/04 PDFA err 4000 repaired.p
df

Zdroj: Priklad ziskan od zadavatele. Protipfiklad byl opraven pfimou editaci PDF souboru.

Posouzeni Uvedeno spolecné pro vsechny priklady chyby 4000 na zacatku sekce 4.21 nadpis:

bezpecnosti: Posouzeni bezpecnosti: Unrecognized PDF content.

Priklad 4.53 - Chyba ,Unrecognized PDF content“ - Spatny typ hodnoty klice 3

23 0 obj

<</Encoding/WinAnsiEncoding

/Font<</F9 15 0 R/ZaDb 30 0 R/Helv 29 0 R>>>>
endobj

B. Chybéjici povinné atributy

Tabulka 4.48 — Chyba ,,Unrecognized PDF content” — Chybéjici povinné atributy

SigQ kod: 4000 nevyhovuje PDF/SigQ

Popis: Chybi kli¢e /Subtype a /Type v 6 0 obj, tyto kli¢e jsou u Metadat povinné/Required viz
tab. 10.3 ve Specifikaci formatu PDF Additional entries in a metadata stream dictiona-
ry na strané 846.

Protipfiklad 6 0 obj

/Oprava: <</Type/Metadata/Subtype/XML/Length 7 0 R>>stream
...data...

Soubor: Unrecognized PDF content 4000/01 PDFA err 4000.pdf
Protipfiklad/Oprava:
Unrecognized PDF content 4000/01 PDFA err 4000 repaired.pd
f

Zdroj: Priklad ziskan od zadavatele. Protipriklad byl opraven pfimou editaci PDF souboru.

Posouzeni Uvedeno spolec¢né pro vsechny priklady chyby 4000 na zacatku sekce 4.21 nadpis:

bezpecnosti: Posouzeni bezpecnosti: Unrecognized PDF content.
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Priklad 4.54 - Chyba ,,Unrecognized PDF content” - Chybéjici povinné atributy

11 0 obj

<<

/Type /Catalog

/Pages 31 0 R
/AcroForm 1 0 R
/PageMode /UseNone
/Lang (1)
/OutputIntents 5 0 R
/Metadata 6 0 R
/MarkInfo <</Marked true>>
/StructTreeRoot 8 0 R
>>

endobj

6 0 obj

<<

/Length 7 0 R

>>

stream

<?xpacket begin='"' id='W5MOMpCehiHzreSzNTczkc9d'?>

<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#'
xmlns:iX="http://ns.adobe.com/iX/1.0/"'>

<rdf:Description about='"' xmlns='http://purl.org/dc/elements/1.1/"'
xmlns:dc="http://purl.org/dc/elements/1.1/"'>
<dc:title><rdf:Alt><rdf:1i xml:lang="x-
default"></rdf:1i></rdf:Alt></dc:title>
<dc:creator><rdf:Seg><rdf:1i></rdf:1i></rdf:Seg></dc:creator>
</rdf:Description>

<rdf:Description about='"' xmlns='http://ns.adobe.com/pdf/1.3/"'
xmlns:pdf="http://ns.adobe.com/pdf/1.3/"'>
<pdf:Producer>Print2PDF 7.0</pdf:Producer>

</rdf:Description>

<rdf:Description about='"' xmlns='http://ns.adobe.com/xap/1.0/"'
xmlns:xap="http://ns.adobe.com/xap/1.0/"'>
<xap:CreatorTool>Software602 Print2PDF 8.0.09.0227</xap:CreatorTool>
<xap:MetadataDate>2009-04-15T07:33:17+02:00</xap:MetadataDate>
<xap:CreateDate>2009-04-15T08:33:04+02:00</xap:CreateDate>
<xap:ModifyDate>2009-04-15T07:33:17+02:00</xap:ModifyDate>
</rdf:Description>

<rdf:Description rdf:about=""
xmlns:pdfaid="http://www.aiim.org/pdfa/ns/id/"'>
<pdfaid:part>1</pdfaid:part>
<pdfaid:conformance>A</pdfaid:conformance>

</rdf:Description>

</rdf :RDF>

<?xpacket end='r'?>
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endstream

endobj
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4.22 Unrecognized drawing operator

Tabulka 4.49 — Unrecognized drawing operator

SigQ kéd:
Odkaz:
Klic:
Popis:

Ocekavany
projev:
Soubor:

Zdroj:

Chovani:
Pozorovani:
Duivod:

Posouzeni
bezpecnosti:

4001 nevyhovuje PDF/SigQ

[1] kapitola str. 196

V Content streamu je jiny operator nez ten zminény v tabulce 4.1 na str. 196.

V Content streamu je jiny operator nez ten zminény v tabulce 4.1 na str. 196, mulZe byt
zavislé na verzi Acrobatu, v nové;jsi verzi Acrobatu muZe tento operator byt podporovan,
ale v soucasné verzi se zobrazi chyba.

Zprava s kodem 4001

Uncategorized warnings 4XXX/ 0l err 4001 decompressed.pdf

Protipriklad:

01 err 4001 OK repaired decompressed.pdf

Nepodatilo se replikovat v Acrobatu, soubor manudlné upraven, nahrazenim operatoru
,Tm*“ neexistujicim operatorem ,Tn“

V rezimu nahledu podpisu je ve zpravé uveden kdd 4001.

Soubory s neexistujicimi kreslicimi operatory vyvolavaji chybu 4001.

Chovani téchto operatorl neni v soucasné verzi Acrobatu definovano, soubor by se na
raznych verzich prohlize¢i formatu PDF mohl zobrazit rlzné.

UZivatel by mél byt varovan pred podpisem dokumentu, ktery obsahuje neznamy opera-
tor, protoze neznamy kreslici operator se mlize v zavislosti na pouzitém PDF prohlizeci
zobrazit pokazdé jinak. V novéjsich verzich se miZe zobrazit ocekavany obsah, ve starsich
verzich mlZe byt operator ignorovan nebo muze dojit k jinému nepredvidatelnému cho-
vani pti zobrazeni dokumentu.

Priklad 4.55 - Unrecognized drawing operator

10 0 obj
<<

/Length 6935

>>
stream
1 w

/F9 9.00 Tf

BT

1 00 1 284.15 806.40 Tm
-0.020 Tc <00040005000600070008> T3

ET

/F9 9.00 Tf

BT

1001 21.25 797.40 Tn
<00090007000A00030007000BOO0OCO0O0OBOOODOOOEOOOF00070010001100120006001
3000B0014000B00150007001100060016000D0017000E> T

ET
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4.23 Malformed drawing instruction

Tabulka vSech operatorll s odkazy na podrobnosti o kazdém z nich je ve specifikaci v kapitole Appen-
dix A na strané 985.

Posouzeni bezpecnosti: Malformed drawing instruction

UZivatel by mél byt varovdn pred podpisem dokumentu, ktery obsahuje kreslici operator s chybnou
syntaxi. Chybna syntaxe muZe zpUsobit nekonzistentni zobrazeni dokumentu v rlznych PDF prohlize-
cich.

4.23.1 Priklady chyb ,Malformed drawing instruction“

Tabulka 4.50 — Chyba ,,Malformed drawing instruction” 1

SigQ kod: 4002 nevyhovuje PDF/SigQ

Popis: chyba je v 37 0 obj, offset 51209, radka 672

Reseni: Odebrani operatorl /Tx a BMC problém vyresi, nebo musime prfidat EMC. BMC zahajuje
marked-content sequence ktera musi byt ukoncena tagem EMC.

Obecné:
Musime zkontrolovat, zda je spravné parovani a zanoreni tag BMC, BDC, EMC, BT a ET.
Viz Specifikace formatu PDF [1] str. 851

Soubor: Unrecognized PDF content 4000/01 err 4002 decompressed.pdf
Unrecognized PDF content 4000/01 err 4002 repaired decompre
ssed.pdf

Posouzeni Uvedeno spolecné pro priklady chyby 4002 na zacatku sekce 4.21 nadpis: Posouzeni

bezpecnosti: bezpecnosti: Malformed drawing instruction.

Priklad 4.56 - Chyba ,Malformed drawing instruction“ 1

37 0 obj

<<

/Type /XObject

/Subtype /Form

/BBox [ 0 0 30 31 ]

/Resources << /ProcSet [/PDF /Text /ImageB /ImageC] /Font << /Fl1 36
0 R > >>

/Length 4992

>>

stream

/Tx BMC g

30 00 31 0 0 cm

BI

/W 128 /H 128 /BPC 8 /CS /RGB /F /DCT
ID ... data...

Tabulka 4.51 — Chyba ,,Malformed drawing instruction” 2

SigQ kod: 4002 nevyhovuje PDF/SigQ
Odkaz: [1] kapitola 4.1 figure 4.1 na strané 197 a tab. 4.1 na str. 196.
Popis: Chyby jsou v 4 0 obj.
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4 Analyza jednotlivych problémovych konstrukci

Soubor:

Posouzeni
bezpecnosti:

Prvni vyskyt chyby je operdtor g na 5 misté ve streamu (1 g), pred nim je operator re
(5.76 835.92 583.92 -830.64 re), ovsem podle figure 4.1 by po operatoru re
mél nasledovat Path construction operator, vsechny chyby byly zplsobeny tak, Ze opera-
tory g nebo rg nasledovaly po operatorech re, h nebo dalsich z kategorie Path con-
struction.

Zkontrolovat dodrZovani pravidel znazornénych a popsanych v kapitole 4.1 figure 4.1 na
strané 197 a tab. 4.1 na str. 196.
Unrecognized_PDF_content_4000/02_err_4002_decompressed.pdf Unrecogni-
zed_PDF_content_4000/02_err_4002_repaired_decompressed.pdf

Uvedeno spolecné pro priklady chyby 4002 na zacatku sekce 4.21 nadpis: Posouzeni
bezpecnosti: Malformed drawing instruction.

Priklad 4.57 - Chyba ,Malformed drawing instruction” 2

4 0 obj
<<

/Length 74707

>>
stream

Rr O3~ Q

g
£*
n

0 01 00 cm

.76 835.92 583.92 -830.64 re

17.04 833.04 114.24 -69.36 re

f£*
n

17.04 745.92 114.24 -589.92 re

f£*
n

4.24 Nerozpoznany obsah 4003

Tabulka 4.52 — Nerozpoznany obsah 4003

SigQ kod:
Odkaz:

Klic:
Popis:

4003 nevyhovuje PDF/SigQ

Chyba 4003 neni ve specifikaci formatu PDF [1] zminéna.

PoloZzka /Prev je zdokumentovana ve Specifikaci [1] na strané 97, tab. 3.13

[1] kap. 3.4.3 Cross-Reference Table, str. 93

/Prev polozky v Cross-Reference Table (xref) odkazuji na $patné offsety.

Offsety referenci objektl v PDF souboru v tabulce Cross-Reference Table (xref) nebo v
poloZce /Prev neodpovidaji skutec¢né pozici/offsetu zac¢atku objektt v PDF souboru.

Offset zac¢atku objektu se pocitd jako pocet bajtl od zacatku PDF souboru do mista pred
zaCatkem Cisla objektu. Napfiklad offset objektu 10 0 bude pocet bajtd od za¢atku sou-
boru do mista pred bajty, které Ize v ANSII zobrazit jako fetézec ,10 0 obj* kterym
objekt 10 0 zacina. Tedy po konci pfedchoziho objektu ,,endobj+ znaky odiadkovani
CR LF“,
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4 Analyza jednotlivych problémovych konstrukci

Ocekavany
projev:
Soubor:

Zdroj:
Chovani:

Pozorovani:
Dtivod:
Posouzeni

bezpecnosti:

Zprdava s kodem 4003
Unrecognized PDF content 4003/ 01 err 4003 decompressed.pdf

Nepodafilo se replikovat v Acrobatu, soubory manualné upraveny.

U nékterych souborl se pouze v reZzimu nahledu podpisu zobrazi chyba 4003, nékteré
soubory nejdou vibec otevfit, Acrobat hlasi, Ze soubor je poskozen.

Soubory nesedicimi indexy vyvoldvaji chybu 4003, pfipadné je nelze otevfit.

Offsety nesedi, pasovani mize ddvat r(izné vysledky v rliznych programech.

UzZivatel by mél byt varovan pred podpisem dokumentu, jehoz pfimé odkazy (tj. odkazy
pomoci offsetl) nejsou platné. Chyba v prfimych odkazech muze zpUsobit napfiklad to,
Ze soubor nebude vibec otevien, nebo se pfi jeho otevreni objevi chybové okno. Cho-
vani a zobrazeni takového souboru se mlze v rGznych PDF prohlizecich lisit.
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5 Nastroj pro detekci prvki ovlivitujicich vizualni integritu

V této kapitole je popsana implementace demonstracni aplikace, kterd byla pojmenovana PDF VIA
(PDF Visual Integrity Analysis) pro detekci prvkd, které by mohly ovliviiovat vizudlni integritu. Tim se
ovérila moZnost prevedeni prvkd zjisténych pfi analyze do praxe.

5.1 Pouzité technologie a architektura

Prototyp aplikace je postaven na technologii Java SE, jde o robustni a ovéfenou multiplatformni tech-
nologii, kterd se hodi pro vyvoj prototypu. Vyvoj a testovani probihalo na platformé MS Windows,
ovsem diky pouzité technologii by nemél byt problém aplikaci upravit nebo bez Uprav provozovat na
ostatnich platformach, které maji k dispozici interpret Javy.

Pro snadny navrh uzivatelského rozhrani byl pouzity vestavény ndstroj pro tvorbu grafického uzi-
vatelského rozhrani ve vyvojovém prostredi NetBeans (tvz. project Matisse), ktery patfi mezi nejlepsi
volné dostupné nastroje na tvorbu grafického uzivatelského rozhrani.

Pro rozbaleni komprimovanych streamu aplikace vyuziva Apache PDFBox®, to je open source Java
knihovna, kterd umoznuje praci s PDF dokumenty. Kromé asistence pfi rozbalovani streamd, je ovsem
celé nacitani PDF soubor( provadéno primo aplikaci. Pokud bylo nutné zbavit se zavislosti na knihov-
né PDFBox, tak by stacilo implementovat vlastni modul na rozbalovani streamd.

Aplikace je rozdélena na tti hlavni komponenty: model, view a controller. Model poskytuje vrstvu
pro praci s PDF soubory, jejich parsovani a nacitani jednotlivych objektll do paméti. Controller pro-
chazi strom objektl v PDF dokumentu a vyhledava podezielé konstrukce. View pouze zobrazi naleze-
né problémy.

5.2 Funkcionalita

Prototyp implementované demonstracni aplikace poskytuje tuto funkcionalitu:

e UmoZnuje uzivateli zvolit PDF soubor, ktery ma byt analyzovan, pretazenim souboru na for-
mular aplikace nebo vybranim v dialogu.

e Nacte cross-reference tabulku nebo cross-reference stream.

e Prochazi posledni verzi zvoleného souboru od kofenového objektu (tj. polozka /Root
v trailer dictionary), postupné jsou prochazeny vsechny slovniky a pole, které jsou pouzité
v posledni verzi souboru, a vyhledava v nich nebezpecné konstrukce.

e Vysledky jsou potom predstaveny uzivateli v prehledné tabulce i s umisténim problematické
konstrukce v souboru. Umisténi je zapsano jako cesta, kterou se lze k problémovému prvku
dostat od korenového objektu daného dokumentu.

® https://pdfbox.apache.org/
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5 Nastroj pro detekci prvkd ovliviiujicich vizudlni integritu

Zatim je podporovano vyhledavani nasledujicich problémovych konstrukci:

e Trigger events
e JavaScriptl

e Widgetl
e FreeTextovych anotaci
e  Multimedii

e Pop-up anotaci

e Polozek nabidek/Named actions

e XFA dokumentt

e Nepovolenych typu akci

e Vlastni nastaveni viditelnosti vrstev
e KIich /TRa /FL

e Pisem typu TrueType

Analyzované soubory nesmi obsahovat chyby a neplatné offsety, jinak analyza nejspiSe selze, ne-

bo nebude provedena nad problémovymi objekty.

Aplikace byla Uspésné testovana na nize uvedeném seznamu vybranych PDF dokumentd, které

neobsahuji chyby v offsetech a maji problémové vlastnosti, které soucasna verze aplikace podpo-

ruje. Soubory jsou uloZzeny na pfilozeném CD.

Tabulka 5.1 — Testované PDF dokumenty

Nazev

1008_GoToR.pdf
1008_Launch_1001_2013_2014.pdf

2009-08-05 Form 1 (app media method)_1005_1008.pdf
2009-08-05 Form 2 (app media method) 1005_1008.pdf
button_1001.pdf

comment_FreeText_1002.pdf
comment_pop_up_1002.pdf
comment_SWF_1002.pdf
comments_3D_1001_1008GoTo3DView.pdf
comments_3D_1002.pdf

extGState_FL_2011.pdf

extGState_TR_2009.pdf
Hidden_action_GoTo3DView_1008_1001.pdf
importForm_1008_1001.pdf
interpolateOld_2007.pdf
JavaScript_alertAfterPrint_1000_1008.pdf
link_1008_URI.pdf

Mini.pdf

Multimedia_video_1002.pdf
Multimedia_zvuk_1002_2014-TrueType_signed.pdf

Velikost
57.7 kB
12.7 kB
146 kB
145 kB
12.8 kB
14.5 kB
12.0kB
254 kB
26.5 kB
14.3 kB
595 kB
595 kB
16.4 kB
68.2 kB
13.8 kB
12.1 kB
297 kB
775 B
843 kB
327 kB
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file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/1008_GoToR.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/1008_Launch_1001_2013_2014.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/2009-08-05%20Form%202%20(app%20media%20method)_1005_1008.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/button_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/comment_FreeText_1002.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/comment_pop_up_1002.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/comment_SWF_1002.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/comments_3D_1001_1008GoTo3DView.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/comments_3D_1002.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/extGState_FL_2011.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/extGState_TR_2009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/Hidden_action_GoTo3DView_1008_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/importForm_1008_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/interpolateOld_2007.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/JavaScript_alertAfterPrint_1000_1008.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/link_1008_URI.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/Mini.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/Multimedia_video_1002.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/Multimedia_zvuk_1002_2014-TrueType_signed.pdf

5 Nastroj pro detekci prvkd ovliviiujicich vizudlni integritu

Multimedia_zvuk_1002.pdf 296 kB
radio_list_selectBox_button_1001.pdf 9.8 kB

radioButton_1001.pdf 10.6 kB
rozbalovaciNabidka_1001.pdf 7.7 kB

seznam_1001.pdf 7.5 kB

Testovaci text03_2014.pdf 14.2 kB
textove_pole_1001.pdf 7.3 kB

vrstvy_1009_E- P- Voff 1009.pdf 69.0 kB
vrstvy_1009_E-_P-_Von_1009.pdf 69.0 kB
vrstvy 1009 E- Poff V- 1009.pdf 69.0 kB
vrstvy_1009 _E- Pon_V-_1009.pdf 69.0 kB
vrstvy_1009_Eoff P-_V-_1009.pdf 69.0 kB
vrstvy 1009 Eoff Poff Voff 1009.pdf 69.1 kB
vrstvy_1009_Eon_P-_V-_1009.pdf 69.0 kB
vrstvy_1009 _Eon_Pon_Von_1009.pdf 73.3 kB
vrstvy SetOCGState 1008 1001.pdf 196 kB
zasrtavaci_pole_1001.pdf 8.5 kB

5.3 Prace s aplikaci

T PDF_VIA = 8] =

File Help
Selectthe PDF file for the analysis:

CACVUT\bakalarka\SVN\PDF_Visual_Integrity_AnalyzerlPDF_Visual_Integrity_AnalyzeritestResources\rozbalovaciMabidka_1001 pdf

| Selectfile | orjustdropthe file on the form

Problem type SigQ code Subcode Key Path
NOT_SIGQ_COMPILANT 2014 ISubltype/TrueType root-= 10 Oobj -> AcroForm
SIGQ_LEVEL B 1001 1Subtype/Widget root-= 10 Ogpj -> AcroForm

—ro0t+10 Oobj—+AcroForm—17 Dobj-»DR—+FieldsFields +Array1. elem
19 Dobj1+MK—+0pt—+P-11 Oobj~CropBox-+MediaBoxParent-Rect- Sublype

NOT_SIGQ_COMPILANT: 2014 : root == 10 Oobj = AcroForm = 17 Oobj -> DR -> Fields -= Fields = Array1. elem. -= 19 0obj-> 1> MK -= Opt =P > 11 Qob, 4
SIGQ_LEVEL_B: 1001 :root-= 10 Oobj -= AcroForm -= 17 0obj -= DR -= Fields -= Fields -= Array1. elem. -= 19 0obj -> | -= MK -= Opt-= P -= 11 Oobj = Crupt
¥

< il >

Start analysis |

Obrazek 3 - Okno demonstra¢ni aplikace PDF VIA

Prace s aplikaci PDF VIA je velmi jednoduch3, staci pretdhnout PDF dokument, ktery chceme analyzo-
vat nad okno aplikace a stisknout tlacitko ,Start analysis“. Po chvili jsou v tabulce zobrazeny vysledky
analyzy. Pfi najeti mysi na urcité policko se zobrazi cely obsah daného pole.
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file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/Multimedia_zvuk_1002.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/radio_list_selectBox_button_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/radioButton_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/rozbalovaciNabidka_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/seznam_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/Testovaci%20text03_2014.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/textove_pole_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_E-_P-_Voff_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_E-_P-_Von_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_E-_Poff_V-_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_E-_Pon_V-_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_Eoff_P-_V-_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_Eoff_Poff_Voff_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_Eon_P-_V-_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_1009_Eon_Pon_Von_1009.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/vrstvy_SetOCGState_1008_1001.pdf
file:///C:/CVUT/bakalarka/SVN/PDF_Visual_Integrity_Analyzer/PDF_Visual_Integrity_Analyzer/testResources/zasrtavaci_pole_1001.pdf

6 Zaveér

Prace se zabyva problematikou vizudlni integrity elektronicky podepsanych PDF dokumentd. PrestozZe
je format PDF otevieny a jeho specifikace je volné dostupnd, prvky, které ovliviiuji vizudlni integritu,
v ni popsany nejsou. Cilem této prace bylo problémové prvky identifikovat a implementovat jednodu-
chou demonstracni aplikaci, ktera tyto prvky dokumentu nalezne.

Na zacatku prace na tomto projektu jsem se seznamil se specifikaci formatu PDF. Tato specifikace
je velmi obsahld, tudiz nebylo mozné se v ¢asti prace popisujici formdat PDF zabyvat vSemi aspekty.
Proto byly vybrany pouze ¢asti, které jsou dulezité k pochopeni analytické ¢asti prace, popisuji jednot-
livé objekty a zakladni strukturu PDF soubord.

Ve 4. kapitole jsou popsany vysledky analyzy, jejimz cilem bylo identifikovat jednotlivé prvky, kte-
ré by mohly zpUsobit nekonzistenci pri zobrazeni dokumentd. Pokud je dana konstrukce v dokumentu
pfitomna, tak to jesté neznamena, Ze dany dokument bude nutné zobrazen nekonzistentné, ovsem
pritomnost prvkd oznacenych v analyze za nebezpecné by mohla byt zneuZita a proto bych doporudil
tyto prvky nepouZivat, pokud to neni nutné. Podafilo se dohledat vétsinu prvk(, které pfi podpisu
vyvolavaji varovani o mozném problému vizudlni integrity i nékolik potenciondlné zneuZitelnych
vlastnosti, které varovani v této aplikaci nevyvolavaji. U vSech nalezenych pfikladd byla identifikovana
konstrukce, ktera hlaseni s nejvétsi pravdépodobnosti vyvolala. U nékterych priklad byl jako dikaz
uveden i protipfiklad, ktery zkoumanou chybu nevyvoldva a lisi se od prikladu pravé ve zkoumané
konstrukci.

Jednim z hlavnich cilll této prace bylo ovéfit moznost realizace jednoduché a prakticky poufZitel-
né aplikace, kterd vyhledava v PDF dokumentu problémové konstrukce. Proto je v 5. kapitole prace
predstavena jednoducha demonstracni aplikace PDF VIA pro kontrolu prvk{ porusujicich vizudlni in-
tegritu. Aplikace nacte tabulku referenci, pfipadné cross-reference stream, pak zapocne samotna
analyza. Postupuje se od kofenového objektu, postupné prochazi vsechny slovniky a pole, které jsou
pouzité v posledni verzi souboru, a vyhledavd v nich nebezpecné konstrukce. Vysledky jsou potom
predstaveny uZivateli v pfehledné tabulce i s umisténim problematické konstrukce v souboru.

6.1 Mozna zlepSeni

V analytické casti byly objeveny mozné chyby, které se nedafilo navodit ani v Adobe Acrobatu X Pro
ani pfimou Upravou souborl. V dalsi ¢asti projektu by bylo mozné pouzit ostatni verze Adobe Acroba-
tu a snaiZit se vytvofit pfiklady, které ve verzi 10 vytvofit nesly, pfipadné vénovat dalsi ¢as praci na
manualni tvorbé chybéjicich prikladi a jejich rozboru.

V soucasné implementaci aplikace PDF VIA by bylo mozné pridat podporu detekce pro dalsi
problémové konstrukce, které soucasna verze aplikace neni schopna detekovat. Pripadni uzivatelé by
jisté ocenili, kdyby se v budoucich verzich objevila funkce, kterad by pro bézného uzivatele srozumitel-
néji specifikovala polohu nalezeného problému. Zatim neni implementovana podpora pro nacitani
PDF soubord, ve kterych se objekty nenachazeji na spravném offsetu udaném v cross-reference tabul-
ce nebo streamu.
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(12]

(13]

(14]

5 Nastroj pro detekci prvkd ovliviiujicich vizudlni integritu

How to Break MD5 and Other Hash Functions,
Shandong University, Jinan,
<http://merlot.usc.edu/csac-f06/papers/Wang05a.pdf>, citovano 12. 12. 2014

Finding Collisions in the Full SHA-1,
<http://people.csail.mit.edu/yiqun/SHA1AttackProceedingVersion.pdf>,
citovano 12.12. 2014

Prehled kvalifikovanych poskytovatell certifikacnich sluzeb a jejich kvalifikovanych sluzeb
<http://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-
jejich-kvalifikovanych-sluzeb.aspx>, citovano 12. 12. 2014
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Priloha A Obsah priloZeného CD

e SloZka “PDF_Visual_Integrity_Analyzer”

o Tato slozka obsahuje zdrojovy kéd demonstracni aplikace PDF VIA.
e SloZka ,zdokumentovane_priklady*

o Priklady ziskané v analytické casti.
e Soubor “suchyon6_bp_Analyza_vizualni_integrity_pdf 2015.pdf”

o Tato prace ve formatu PDF.
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Priloha B Seznam SigQ kodu

NiZe uvedena tabulka vychazi ze seznamu kdédl uvedenych v dokumentu [3] v tabulkdch Table 13 az

Table 16.
Kod Text zpravy Vyznam
1000 Document contains The document contains hidden actions that may not be
hidden behavior intended or known by the end user. Actions include JavaS-
cript actions (document open, save, etc.), playing multime-
dia, executing a menu item, and so on.
Dokument obsahuje Tento dokument obsahuje skryté akce, které nemusi byt
skryté chovdni urceny nebo byt zndmy koncovému uZivateli. Akce zahrnuji
akce JavaScriptu (otevreni, uloZeni dokumentu atd.), pre-
hrdvdni multimédii, provddéni poloZek nabidek atd.
1001 Comment or form field | The document contains non-signature form fields. Such
may silently change fields' visual appearances may change based on external
variables.
Pozndmky nebo pole Tento dokument obsahuje jind pole formuldre neZ pole pod-
formuldare se mohou pisu. Vizudlni vzhled takovych poli se miZe zménit na zdkla-
zZménit bez upozornéni dé externich proménnych.
1002 Comment or form field | The document contains comments. Comments' visual ap-
may silently change pearances may change based on external variables.
Pozndmky nebo pole Tento dokument obsahuje pozndmky. Vizudlni vzhled po-
formuldre se mohou zndmek se muZe zménit na zdkladé externich proménnych.
zZménit bez upozornéni
1003 Document may silently | The document contains named actions that may launch
launch menu items menu items without the user's knowledge.
Dokument muZe bez Dokument obsahuje pojmenované akce, které mohou
upozornéni spoustét spoustet polozky nabidek bez védomi uZivatele.
polozky nabidek
1004 Presentation elements Presentations are not allowed since a presentation may
may change appearance | contain animations or other elements that may change
document appearance or behavior.
1005 The document contains | XFA-based (dynamic forms) documents are not allowed
a dynamic form since such forms could alter the document’s appearance or
behavior.
Tento dokument obsa- Tento dokument je zaloZeny na XFA a proto miZe na pozadi
huje formuldr zaloZeny zménit vzhled nebo chovdni dokumentu.
na XFA
1006 Document contains links | The document links to external PDFs on the Internet, file
to external PDFs system, or network and it has no control over the nature of
that linked content. Embedded Go-To actions must not
refer to external hierarchies.
1007 Comment or form field Disallowed annot type: <annot type>. One or more form

may silently change

fields are associated with a 3D object, file attachment, mul-
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Ptiloha B Seznam SigQ kodu

timedia, or other dynamic objects.

1008 Document contains Disallowed action type: <action type>. The document con-

hidden behavior tains hidden actions that may not be intended or known by
the end user. Actions include JavaScript actions (document
open, save, etc.), playing multimedia, executing a menu
item, and so on.

Dokument obsahuje Nepovoleny typ akce: <typ akce>. Tento dokument obsahuje

skryté chovdni skryté akce, které nemusi byt urceny nebo byt znamy kon-
covému uzivateli. Akce zahrnuji akce JavaScriptu (otevrieni,
uloZeni dokumentu atd.), prehravdani multimédii, provdadéni
poloZek nabidek atd.

1009 Document contains The document’s content is divided into layers that can be

hidden behavior silently displayed or hidden on the fly.
Dokument obsahuje Obsah dokumentu je rozdélen do vrstev, které mohou byt za
skryté chovdni béhu bez upozornéni zobrazeny nebo skryty.

2004 Page content may silent- | Visual elements may change based on external variables.

ly change For example, a logo may change color based on time or
zoom level. No postscript XObjects allowed.

Obsah stranky se mizZe VizudIni elementy se mohou ménit podle externich promén-

zménit bez upozornéni nych. Napriklad logo mizZe zmeénit barvu podle ¢asu nebo
urovné zvétseni. Nejsou povolené postscriptové XObjects.

2006 Document may not Some or all of the content is encrypted and the encryption

open in the future method is not available in standard Acrobat installations.
For example, the document may be protected by the Adobe
Policy Server. Document contain streams encrypted using
crypt filter.

Dokument se nemusi v Cdst nebo cely obsah je Sifrovany a metoda Sifrovdni neni

budoucnu otevfit dostupnd ve standardnich instalacich Acrobatu. Dokument
miZe byt napfiklad chranén serverem Adobe LiveCycle
Rights Management. Dokument obsahuje streamy zasifro-
vané Sifrovacim filtrem.

2007 Page content may silent- | The document author has enabled image interpolation. No

ly change image interpolation is allowed.
Obsah stranky se mize | Autor dokumentu povolil interpolace obrazu, interpolace
zZménit bez upozornéni obrazu neni povolena.

2009 The document uses a PDF transfer function that interprets
and replaces color. For example, it could replace black with
white. Extended graphic state should not use the TR key.

2010 The document uses a PDF transfer function that interprets
and replaces color. For example, it could replace black with
white. If present, the extended graphic state’s TR2 key must
be set to default.

2011 The document’s extended graphic state uses the FL key. The

key is a number that indicates how much flatness tolerance
should exist when drawing objects. Content may display
differently from Acrobat to other applications.
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2012

Rozsiteny graficky stav dokumentu pouZiva kli¢ FL. KIi¢ je
Cislo, které oznacuje kolik tolerance slu¢ovdni by mélo exis-
tovat pri vykreslovani objektt. Obsah se miiZe zobrazovat
jinak v Acrobatu a jinak v jinych aplikacich.

Image XObject must not contain an alternate version.

Formuldfovy XObject nesmi obsahovat alternativni verze.

2013

Text appearance may
silently change

Document contains non-embedded fonts. When the docu-
ment opens on a system that does not have the requisite
fonts, Acrobat will replace them with some other font.

Users should always turn on font-related warnings.

The non-embedded fonts warning is turned off by default.
It can be turned on by setting the Dig-
Sig\bEnNonEmbFontLegPDFWarn preference to true. The
disallowed font type warning is also turned off by default
and can be turned on by setting the Dig-
Sig\bTrueTypeFontPDFSigQWarn preference to true.

Vzhled text se miZe
zménit bez upozornéni

Dokument obsahuje pisma, kterd nejsou vloZzend. Kdyz se
dokument otevre v systému, ktery nemd nutnd pisma, Acro-
bat je nahradi jinymi pismy.

2014

Text appearance may
silently change

Disallowed font type: <font type>. True type and TrueType-
based OpenType fonts are not allowed because they are
programs and may change the document’s appearance
based on external variables.

Vzhled text se miZe
zZménit bez upozornéni

Tento dokument pouZivd pisma TrueType. Pisma TrueType a
OpenType zaloZené na TrueType nejsou povolené, protoZe
jsou to programy a mohou zménit vzhled dokumentu podle
externich proménnych.

3000

Document links to ex-
ternal content

Document links to images not in the PDF. No external
XObjects allowed.

3001

3002

3003

Vazby dokumentu na
externi obsah

Document links to images not in the PDF that are used as
alternates. For example, an alternate, high resolution imag-
es might be specified for printing. Images must not contain
an OPI alternate version.

Document contains external streams. The author has
flagged some PDF bytes as a stream which may get data
from an external source.

Dokument obsahuje externi streamy. Autor oznacil nékteré
byty v PDF jako stream, ktery miZe ziskdvat data z externi-
ho zdroje.

Document links to images not in the PDF that are used as
alternates. For example, an alternate, high resolution imag-
es might be specified for printing. Form XObject must not
contain an OPI alternate version.
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Dokument obsahuje vazby na obrazy pouZité jako alternati-
vy, které nejsou v PDF. Napfiklad mohou byt urceny alter-
nativni obrazy ve vyssim rozliseni pro tisk. Obrazy nesmi
obsahovat alternativni verze OPI.

4000 Unrecognized PDF con- | Unrecognized PDF content: The document contains PDF
tent content or custom content not supported by the current
version of Acrobat. The document may have been created
by a later version of Acrobat.
Nerozpoznany obsah Nerozpoznany obsah PDF: V dokumentu je obsah PDF nebo
PDF uzZivatelsky obsah, ktery aktudlni verze Acrobatu nepodpo-
ruje. Zdd se, Ze tento dokument mohl byt vytvoren novéjsi
verzi Acrobatu.
4001 Page content may silent- | Unrecognized drawing operator: The document contains
ly change PDF content or custom content not supported by the cur-
rent version of Acrobat. The document may have been cre-
ated by a later version of Acrobat.
Nerozpoznany obsah Nerozpoznany obsah PDF: V dokumentu je obsah PDF nebo
PDF uzZivatelsky obsah, ktery aktudlni verze Acrobatu nepodpo-
ruje.
4002 Page content may silent- | Malformed drawing instructions: Syntax error. Page content
ly change violates the grammar for page content definition. For ex-
ample, the instruction might specify drawing a square but
the syntax for doing it is incorrect.
Obsah PDF obsahuje Nesprdvné kreslici instrukce: Syntaktickd chyba. Obsah
chyby strdnky porusuje gramatiku definice obsahu stranky. Napfi-
klad instrukce miZe urcovat kresleni Ctverce, ale syntaxe je
nesprdvnd.
4003 - — (V dokumentaci neni tento SigQ kéd zminén.)

Nerozpoznany obsah
PDF

Tento soubor PDF obsahuje data, kterd nebyla zpracovdna.
Takovad data mohou zménit vizudlni vzhled tohoto souboru,
kdyZ se tento soubor zobrazi v jiné aplikaci.
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