Ceské vysoké uceni technické v Praze
Fakulta elektrotechnicka

Katedra ekonomiky, manazerstvi a humanitnich véd

ZADANi BAKALARSKE PRACE

Student: Musil Martin

Studijni program: Softwarové technologie a management
Obor: Manazerska informatika

Nazev tématu:

Moznosti vyuziti vlastnich zafizeni ve firemnim prostiredi (BYOD)

Pokyny pro vypracovani:

1. Definice BYOD

2. Parametry BYOD

3. Moznosti vyuziti ve spoleCnostech

4. Predstaveni dostupného softwaru na trhu

5. Pfipadova studie vyuZiti BYOD pro ukazkového zakaznika

Seznam odborné literatury:

1. Schlager R.: Overview of Mobile Device Management Systems: Vendors,
Solutions, Services, Partners. CreateSpace Independent Publishing Platform, 2012.
2. Johnson M.: Mobile Device Management: What you Need to Know For It
Operations Management. Tebbo, 2011. '

Vedouci bakalarské prace: Ing. Pavel Naplava

Platnost zadani: do konce zimniho semestru 2015/2016

V Praze dne 1.9..2014



CESKE VYSOKE UCENi TECHNICKE V PRAZE

Fakulta elektrotechnicka

Katedra ekonomiky, manazerstvi a humanitnich véd

BYOD

Moznosti vyuziti vlastnich zarizeni ve firemnim prostredi

BYOD

Bring your own device

Bakal&ska prace

Studijni program: Softwarové technologie a managgme

Studijni obor: Manazerské informatika

Vedouci prace: Ing. Pavel Naplava

Martin Musil

Praha 2014






Prohlaseni

,Prohlasuji, Ze jsem predloZzenou praci vypracoval samostatné a Ze jsem uved| veskeré
pouzité informacni zdroje v souladu s Metodickym pokynem o dodrzovani etickych prin-
cipu pfi pripravé vysokoskolskych zavérecnych praci”.

VPrazedne . ... e
Podpis autora prace



Podékovani

Rad bych podékoval hlavné vedoucimu Ing. Pavlu Naplavovi za rady, se kterymi mi po-
mohl vytvofit tuto praci a za nemaly cas, ktery mi vénoval. Déle bych rad podékoval ro-

di¢am, ktefi mé podporovali po celou dobu studia.



Abstrakt
cz

Cilem této prace je analyzovat problematiku trendu BYOD. V teoretické ¢asti jsou uve-
deny zakladni informace o tomto trendu a jeho nasledné vyuziti. V dalsi ¢asti je predsta-
ven dostupny software. V zavérecCné ¢asti ukazuji na praktickém pfikladu aspekty vyuzi-
vani BYOD.
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fizeni

EN

The aim of this work is to analyse the issues of BYOD trend. Basic information about this
trend and its subsequent use is listed in theoretical part. Available software is introduced
in the next section. In the final part | show aspects of using BYOD on practical example.

Keywords

BYOD, MDM, Bring your own device, mobile device management



1 R U AV o To PP PSP PP P SUPRTOPPROPPO
2 ZAKIAdNi INFOrMACE .. .eiiiiieieie e e e e
2.1 DEfINICE ettt
2.2 PrUNT UZITE V PraXi coceeeee ettt e s s itae e e saaaae e e s nnnaee s
2.3 VyuZivani prfenosnych zafizeni pfed nastupem BYOD........cccccovvvveeiiiiieeenninneennn.
2.3.1  Prace nastolnNim PC . ... e
2.3.2  Prdce na prenoSNEmM POCIEACH .oocvrrrreeieeiiiiiiiiirieeeeeeeeeiiirreeeeeeeeessnrreeeeeeeeeenans
P2 TR T O o 1V d - I 21 2= o 1 U PRPPP
3 Klicové vyhody a Nnevyhody BYOD .........ueeeeeiieiiiiiiiiieeeeeeeeieirreeeee e e eesnrreeeeseeeeeneeennns
N B V4] o Vo Yo 1Y O R OO
2 1= 1YV o T Yo L TP PUPUPPORPPRR 10
4 Aplikace podporujici BYOD.......ccouiuiiiiiiiiieeeesiiieeesriieeessireee s ssiee e ssiteeesssinaeeeeesnanes 13
4.1  Mobil device management (MDM) .....cccouveeeieiiiiiiciiiieeeee e 13
4.1.1  Zameéreni MDM apliKaCi......coocvieeiiiiiiiiniiiieeecrieee e ieee e 13
4.2 Druhy MDM Produktl .....ccceeeeieeiiiieciieeciiee et esiee e sae e aee s e s saae e e 13
4.2.1 MIFQAOI ..o e 14
B.2.2 WSO2 ...ttt 14
4.2.3  Mobilelron = MOobilelron ........coouiiiiiiiriiie e 14
4.2.4  AirWatch — AirWatch B2 ....c..oooieeeeee e 15
4.2.5 BlackBerry - Enterprise Service 10 ......ccovcceeeieeiiiiiiineeeeeeeeeeieiireeeeeeeee e 16
4.2.6  CitriXx - XenNMODIle ..c..eveiiiiiiiee e 16
4.3 Porovndani vybranych produktl........cccccueeriieeiiieeiiieece e 18
5 Vyuziti BYOD ve firemnim prostiedi.....cccceeeeiiiecciieeeeeeeieeciieeeee e eeeireeeeeeeeeeseeens 21

Vi



5.1 Zakladni kroky pro uspésné vyuzivani BYOD .......ccccceevvuveeeiiiiieeesiiieeeeniieee e 21

5.1.1  Prvotni nastaveni NOVEhO zaFizeni.......cccovveeiiiiiiiiiiciiicee e 21
5.1.2  BezpeCnoStNi PrVKY ..coocccieeiiie ittt eesrarre e e e e seabareee e e 21
5.1.3  VYMAZANT AT urriiiiiiiiiiiiieeeec et e e e esabarae e e e e e e e snabereeseees 21
5.1.4 Nutnost neustalého pfipojeni kinternetu.......ccccovvvieeiiiiiiiiniiiee e 22
5.2 Vhodné nastroje pro mobilni ZalfiZeNi ......eeeeeeviieiciiiieeiiie e 22
5.2.1  ZabezpeCeni ZaliZeNi..cccvvuveeeeii it 22
5.2.2  Synchronizace dat a jejich zaloha ........ccccceeiiviiiiiiini e 23
5.2.3  Kanceldrské aplikace .......ccoovuiiiiiiiiiiiiiiiicc et 24
5.3  Scénare tykajici s&e mobility ZaliZeni....ceeeieiieeiiiiiiiiiiec e 24
5.3.1 Zavedeni MDM nastroje do podniku........cccoccveiiiiiiiiiiiniiiniiiiec e 25
5.3.2  NASTAVENT SEIVEIU c..eeiiiiiiieiiieetee ettt ettt nee e 27
5.3.3  Pridani NOVENO €leNa .......oovuiiiiiiieeeeeeeee e 28
5.3.4 Ukonceni spoluprace se zamestNanCem ........cccvveeeereeeiiiciinreeeeeeeesinsnnneeenns 31
5.3.5  Ztrata ZaliZeNi cocceeeeeeeeeceee e 32
5.3.6  ZapomenULi Nesla .....cooouviveiiiiiiiieec e 33
5.3.7  Aktualizace MDIM.....cc..ooiiiiiieeieeie e 34
5.3.8  ZhodNnoCeni SCENATU.....cccueiiuiieieiie ettt 34
5.3.9  SAINULI.ceiiiie e 35

6 Pripadova studie vyuziti BYOD pro ukazkového zakaznika.......ccc.ccccoeevnvreeereeeninennns 37
6.1  Fiktivni SPOIECNOST ....eiiiiiiiiiciiie e 37
.2 NAKIAAY w.veoveeeeeeeeee ettt ee s ee e eseee e eees s eee e 37
£.2.1  CaSOVE NAKIAAY ...ttt ettt ee e eeenene e 37
6.2.2  Casové naklady Po ELrNACT ANECN c...vveeeeeeeeeeeeeeee et 38

Vii



8

6.2.3  Odhad finanénich NAKIAU ........cceoriiiiiiii e
6.3 Celkové ndaklady na vyuZiti BYOD ve spole€nosti .......cccceeveuveeeiniiieeeeniiieeesieen,
6.4 ZVOIENT PrOAUKLU ..oceeieiiiiiiiiiee ettt e e e e e e e e seabrberebaneeeeees

ZAVEI <.ttt ettt ettt sttt h et h e h e et e b s et Rt e e h e e et et e eeenn e e r e e neeeaneenees

PEIIONY ettt ettt ae e
8.1  Seznam POUZITYCH ZAIO]U....uueiieireieeeetiiee ettt ettt e e earaee e e
8.2 SezZNAM tADUIEK ... e
8.3 SezNam OBIAZKU. .....eeeiiiiieiee e e
8.4  Seznam POoUZityCh ZKratek .......cccvueeiiiiiiiiiiiiieeceee e

viii



1 Uvod

V posledni dobé, v rozmezi nékolika let, zaziva mobilni prdmysl vyrazné zmény. Mobilni
telefony prestaly slouZit pouze k hovorové a textové komunikaci. Staly se z nich viceuce-
lova zafizeni, dnes znamé jako chytré telefony, které zacaly efektivné plnit funkci zdroje
informaci. Neni proto Zadné prekvapeni, Ze se zacaly vyuzivat ve spolecnostech pro pra-
covni Ucely.

Chytry telefon, a pozdéji i tablet, zacalo vlastnit vice uzivateld, a tak dochdazelo k napa-
dlim, vyuZit zaméstnancovo soukromé zafizeni pro firemni Ucely. Tomuto sméru vyuZiti
zafizeni se zacalo fikat BYOD (Bring your own device). VyuZzivani BYOD ve spolecnosti
sebou pfinasi rlzna rizika, kterym je tfeba se vénovat. To je jeden z hlavnich ddvodu,
pro¢ jsem si téma BYOD vybral.

Cilem mé préce je analyzovat problematiku BYOD, nésledné ukazat na praktickém pfri-
kladu aspekty zavedeni BYOD do spoleénosti.

Prace je rozdélena do péti ¢asti: Zakladni informace, Klicové vyhody a nevyhody BYOD,
Aplikace podporujici BYOD, Vyuziti BYOD ve firemnim prostiedi, Pfipadova studie vyuziti
BYOD pro ukazkového zakaznika.

V Uvodni ¢asti definuji, co je to BYOD, uvedu prvni vyuziti ve vétsi spolecnosti a popisi
mozné dlvody, které vedly k tomuto trendu.

Ve druhé Casti uvedu hlavni vyhody a nevyhody vyuziti BYOD.

Dalsi kapitola se zaméfi na aplikace pro spravu zatizeni, které svymi vlastnostmi umoz-
nuji lepsi nasazeni BYOD. Ukazi rdzné produkty, které v zavéru kapitoly porovnam.

Nasledné uvedu zakladni kroky pro Uspésné zavedeni BYOD do spolecnosti, vhodné na-
stroje pro mobilni zafizeni. Vytvofim scénare, které pfi zavedeni BYOD nastanou.

Nakonec vytvorim fiktivni spolec¢nost, ktera bude mit poZzadavek na bezpecné zavedeni
trendu BYOD.






2 Zakladni informace

Tato kapitola obsahuje informace o tom, co je to BYOD, jeho prvni uZziti v praxi a vyuzi-
vani pfenosnych zafizeni bez uziti BYOD.

2.1 Definice

"Bring your own device" v prekladu: "pfines si svoje zafizeni". Je rostouci trend zamé-
fujici se na zafizeni zaméstnance pouzivanych ve firemni sféfe. Tato zafizeni jsou napfi-
klad: chytré telefony, notebooky, PDA, tablety. PouZiva se taky u studentd, ktefi si misto
kolnich zafizeni nosi a pouzivaji vlastni. (1!

Existuji také terminy:

. BYOT - Bring your own technology
. BYOP - Bring your own phone
. BYOPC - Bring your own PC

Je mozné se setkat s dalSimi terminy zaCinajici na BYO, vSechny maji spole¢nou myslenku
"osobni zafizeni ve spole¢nosti".

2.2 Prvni uziti v praxi

V roce 2009, kdy se vétsSina spolecnosti z bezpecnostnich divodu snazily zakazat ptipo-
jovani k firemni siti s osobnim zafizenim, se vedeni firmy Intel rozhodlo pro pravy opak
a zaméstnanclm umoznilo uzivani soukromych zatizeni pro pracovni Gcely. Ukazalo se,
Ze to byl velmi popularni krok, nebot v roce 2010 se pocet vyvojara, ktefi pouzivali sva
vlastni zafizeni ve spole¢nosti Intel, ztrojnasobil z 10 000 na 30 000 a odhaduje se, Ze v
roce 2014 jich bude dokonce 70% z 80 000 zaméstnancd.l?]

Nicméné aZz do roku 2011 se nejednalo o nic extra zdsadniho, dokud se o tento trend
nezacali zajimat dodavatelé softwaru VMware a Citrix Systems, ktefi ho zacali podporo-
vat svymi produkty.

Ne vSude se ale tento trend setkal s kladnou odezvou. V roce 2012 v USA Equal Employ-
ment Opportunity Commission (EEOC) nabidla moZnost zaméstnanclm pouZivat sva
mobilni zafizeni, ale velkd ¢ast tuto nabidku odmitla. Hlavni dlvody byly nasledujici:

thttp://www.pcworld.com/article/246760/pros_and_cons_of_byod_bring_your_own_device_.html

2 http://www.govinfosecurity.com/webinars/mobile-learn-from-intels-ciso-on-securing-employee-owned-devices-w-264



. Zaméstnanci chtéli mit oddéleny soukromy Zivot od pracovniho, a tento krok by
jim to narusoval.

. Neméli soukromy chytry telefon.

. Obavy ze zvy$eni mési¢nich nakladi s uzivanim svého telefonu v praci.!

2.3 Vyuzivani prenosnych zafizeni pred nastupem BYOD.

Kdyz firmy zacaly pofizovat pro své zaméstnance prenosna zafizeni, jako napftiklad no-
tebooky a mobilni telefony, byl to velky posun v pred. Jednak se zaméstnanec mohl [épe
pfipravit na svou praci, popripadé mohl pracovat i zdomova, ale na druhou stranu zafi-
zeni bylo stale ve vlastnictvi firmy a doty¢ny ho nemohl pouzivat pro soukromé ucely.

Ukazme si jednotlivé etapy na fiktivni firmé, kterd se snazi jit s dobou a je na trhu uz dost
dlouho, aby zazila nékolikrat zmény ve vyuzivani novych technologiich.

2.3.1 Prace na stolnim PC

Kdyz firma nakoupila stolni pocitace pro zaméstnance, ktefi je mohli vyuzivat k béznym
pracim napriklad k tvorbé dokumentq, fizeni Gcetnictvi a podobné. Mohl se zaméstna-
nec prihlasovat do firemni sité pres pracovni pocita¢ a nenastal problém s narusenim
bezpeénosti, tedy pokud byla firemni sit dobfe chranéna a omezena.

Myslim si, Ze v tehdejsi dobé zaméstnance ani nenapadlo nosit si pocitac domd, jestlize
nebyl napf. dlouhodobé nemocny a nemusel pracovat delSi dobu z domova. Proto
mnoho zaméstnanc( pro tyto pripady muselo mit pocitace dva. A kdyZ potrebovali pra-
covat doma, tfeba na néjakém projektu, museli mit samoziejmeé potiebny software, coz
jsou dalsi vydaje navic.

Nevyhodou bylo také urcité nepohodli v neustalém stahovani dat na pfenosné zarizeni
nebo jejich posilani na mail, se kterymi potfebovali pracovat mimo firmu. Neustalym
opakovanim tohoto procesu mohlo dojit k odrazeni zameéstnance pracovat doma. A
timto zachazenim se vyrazné zvySovalo riziko Uniku internich dat.

Regenim je vytvofit virtudlni privatni sit (VPN), pFes kterou se domaci pocitaé pfipoji do
firemni sité. Vyhodou pro zaméstnavatele je, Ze bude mit neustalou kontrolu nad tim,
kdo a kdy se prihlasuje k siti. Nevyhodou byla nutnost pfipojeni k internetu (v dnesni
dobé uzZ to neni takovy problém), zdlouhavé pridavani jednotlivych novych pocitach (zde
zalezi na nastaveni bezpecnosti ve VPN).

3 http://www.defensenews.com/article/20130107/DEFFEAT02/301070014/BlackBerry-Strategizes-More-U-S-Government-Clients



2.3.2 Prace na prenosném pocitaci

S prichodem notebookl do firmy pro zaméstnance se mohla zvysit efektivita prace na
pocitaci. Odpadl| problém s presouvanim dat mezi nimi, vSe bylo v jednom zafizeni. Za-
méstnanec mohl pracovat z domova, ale i u zakaznika. Rozméry notebooku byly na né-
které ukony zbytecné velké. Pokud potieboval ziskat rychle urcité informace, otevrel si
v pfenosném pocitaci dokument a nasel, co hledal.

AvSak pro zameéstnavatele zde bylo stale relativné vysoké riziko ztraty dat pripadnym
odcizenim notebooku a tim i zvySenymi naklady, pokud je nechtél vymahat po zamést-
nanci. Navic vznikal dalsi problém, pracovnik mohl notebook pfipojovat do jinych nez
firemnich siti, v nichz mohl zanést do pocitace malware, pozdéji do dalSich pocitacl ve
firemni siti. A i kdyZ se zaméstnanec zavaze, Ze nebude pouzivat firemni zafizeni na jiné
véci, nemusel to dodrzet.

Pracovani na pocitacich bylo ¢im dal tim ¢astéjsi a delsi, proto nékterym zaméstnanciim
mohl zacit vadit firemni notebook, pokud mu nevyhovoval (rozlozeni klavesnice, vykon,
velikost displeje) a chtél si pofidit svij vlastni. Zde se vSak skoro vraci k plivodnimu ne-
dostatku se stolnimi pocitaci (pfesouvani dat, pfipojovani do VPN dalSim pocitacem) a
potom ztracelo ¢asto smysl pofizovani firemniho notebooku.

Regenim je nechat zaméstnance vybrat si zafizeni podle jeho vybéru, které musi splfiovat
dalezité firemni pozadavky. Naklady na vybér urcitych stroji neni maly a mnoho pracu-
jicich neni ochotna pfiplatit na provoz firemniho majetku.

2.3.3 Chytra zaftizeni

KdyZ zaméstnanci dostali chytré telefony. Dostavila se zaméstnancim vyhoda vétsi mo-
bility, nemuseli vSude brat notebook, ¢asto jim pravé stacil chytry telefon. Zaméstnava-
teli jejich nakoupenim vznikaly rlizné vyhody, napfiklad pokud pracovnik jezdil do te-
rénu, mohl byt pomoci chytrého telefonu kontrolovan, kde se nachazi. S diarem syn-
chronizovaném v telefonu a pocitaci bylo snadnéjsi nezapomenout na rizné pracovni
povinnosti. Timto se dala zvySovat efektivita prace v rlznych smérech.

Byl zde ale stejny problém pro zaméstnance, jako u jinych firemnich zafizeni. Pokud mél
osobni a firemni chytry telefon, tak pfi pravidelném vyuZivani obou zafizeni se ¢asto sta-
valo, Ze jeden telefon nevyhovoval narokiim zaméstnance. Vétsinou je to sluZebni tele-
fon, ktery byl vybran tak, aby splioval pozadavky firmy - kompatibilita firemnich aplikaci,
cena. Zaméstnanec vsak miva vétsi pozadavky na telefon, nez firma - ovladani, vydrz
baterie, vykon, velikost displeje,...

Casem se zacinaji pouZivat cloudové Ulozi$té, které pomahaji se sdilenim dat nejen mezi
vlastnimi pocitaci, ale i mezi jinymi uzivateli. Tim odpadava nepohodIna ¢ast s kopirova-



nim dat mezi zafizenimi, protoze vSechno uz je na internetu. Problém s cloudovym reSe-
nim je ten, Ze nikdy nemate zaruku toho, jestli nahodou nezneuziji vase data, co se stane
s daty, kdyz firma starajici se o cloud zkrachuje nebo jinak skon¢i.

Tam, kde nestacily chytré telefony a notebook byl porad neprakticky velky, se nasadil
tablet. Jeho prednosti oproti notebooku jsou v lehkosti a vydrzi baterie. Chytry telefon
ma pfilis maly displej a na tabletu, ktery m(Ze mit velikost displeje i kolem deseti palc(,
se da zvladnout vic véci a hlavné rychleji. Tablet je proto vhodny zejména pro techniky,
ktefi jezdi k zakaznikiim a potrebuji rizné manualy, pracovni schémata. Dale je vhodny
pro Cteni zprav a smluv. To oceni napfiklad manazefi. Nevyhody jsou v psani delSich
¢lankq, je obtizné sepisovat smlouvu na tabletu, avsak i to se da ¢astecné vyresit pridav-
nou klavesnici, ¢astecné proto, Ze je porad mald a relativné nepohodIna.

Stdle ale nebyl vyuzZit potencidl prenosnych zafizeni. Pro¢ by mél mit zaméstnanec dva
podobné pfistroje, kdyz mu staci jeden? Moznd i proto se v poslednich letech rozmdaha
BYOD. O tom, zda je to spravny krok se neda jesté s urcitosti fict, nebot je to stale velmi
mlady trend. Nicméné v dalsi kapitole si ukdzeme zakladni vyhody a nevyhody, které
pomohou pfi rozhodovani.



3 Klicové vyhody a nevyhody BYOD
Zde jsou zobrazeny hlavni obecné vyhody a nevyhody, které nastanou pfizavedeni BYOD
do spole¢nosti.

3.1 Vyhody

Spoleénosti, které uzivaji BYOD, mohou mit nékolik vyhod oproti konkurenci.

Zvyseni produktivity

Hlavni vyhodou BYOD je zvySeni efektivity zaméstnance. Ten pfi vyuzivani BYOD ma vétsi
mobilitu, tim Setfi ¢as, tudiz i naklady. Spolec¢nost Intel ve své analyze z roku 2011 uvedla,
ze 17 tisic zaméstnancu, ktefi uZivaji své zafizeni pro praci, uSetfi témér hodinu svého
¢asu denné.!!

Placeni ndkladii

S BYOD si vSechny (nebo vétsinu) naklad(i spojené s hardwarem plati sdm pracovnik,
nebot on sdm chce pracovat s pfistrojem, ktery mu vyhovuje. Zde viak nastdvaji pravni
problémy viz. Kapitola 3.2 Nevyhody.

M{Ze se zdat, Ze zaméstnanclm tyto naklady budou vadit, avsak podle prlizkumu: Good
Technology's 2" Annual State of BYOD report zhruba polovina spole&nosti vyuzivajici
BYOD uvedlo, Ze zaméstnanci si plati vSechny naklady, 24% spolecnosti dava stipendium
na uzivani nefiremnich zatizeni a 19% proplaci zaméstnavatel veskeré naklady, které
jsou v souladu s pravidly firmy, viz Obr. 1. 5!

Lehci inovace hardwaru
UZivatel si své zafizeni pofizuje vétSinou Castéji nez spolecnost. Tim také firma Cerpa z
nové vynalezenych funkci pravidelngji. (¢!

4 http://www.forbes.com/sites/centurylink/2013/04/26/byod-employees-bring-their-own-efficiency-to-work/
5 Good Technology http://media.www1.good.com/documents/Good-BYOD-Report-2013.pdf

6 http://www.computerweekly.com/news/2240161202/Nearly-half-of-firms-supporting-BYOD-report-data-breaches



Placeni nakladl spojené s uzivanim zafizeni

® zaméstnanec m= podil = zaméstnavatel

Obr. 1. Kdo plati naklady spojené s uzivanim zafizeni.

Spokojenost zaméstnance. Zameéstnanec si kupuje své pristroje tak, aby mu vyhovovaly.
A je témér jisté, Ze tato zafizeni uziva radéji nez firemni, kterd musi ¢asto splfiovat jen
zakladni pozadavky na funkcnost, nikoliv poZzadavky na uzivani.

Podle prizkumu spolecnosti Forrester vydanym v inoru 2012, ve kterém se ptali zamést-
nancl rlznych firem: "Jakd je Uroven Vaseho zajmu k moznosti pfinést si svlj vlastni
chytry telefon do prace?" (Obr. 2) Na stejnou otazku, ale tentokrat ohledné tabletu (Obr.
3) byly rozdilné odpovédi. Predpokladam, Ze je to kvali strachu o vétsi ztratu soukromi,
pfeci jen tablet se da vyuZivat k vice osobnim vécem, které si zaméstnanec chce nechat
pro sebe. MUze to byt ale i kvili mensimu zajmu o tablet neZ o chytry telefon. ]

7 http://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp_forrester_measure-value-of-consumeriza-
tion.pdf



"Jaka je Uroven Vaseho zajmu k moznosti prinést si sv{j vlastni
chytry telefon do prace?"

30,60%
1. Ctvrt.

45,90%

20,40%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00%

M Priplatil bych si za smartphone vlastniho vybéru.
B Rad bych uzival vlastni smartphone a nic bych neplatil.

H Je mi to jedno.

Obr. 2. Zajem zaméstnanci uzivani vlastniho chytrého telefonu®

8322 respondentt z firem majici 100 - 1 500 zaméstnanctl



"Jaka je uroven Vaseho zajmu k moznosti pfinést si sv(ij vlastni
tablet do prace?"

1. étvrt. 40,00%
41,00%
0,00% 10,00% 20,00% 30,00% 40,00% 50,00%
M Priplatil bych si za smartphone vlastniho vybéru. B Rad bych uzival vlastni smartphone a nic bych neplatil.

M Je mi to jedno.

Obr. 3. Zajem zaméstnanch uzivani vlastniho tabletu!

3.2 Nevyhody
PFi vyuzivani BYOD program( v pfistrojich musi spole€nosti zabyvat urcitymi problémy.

vevs

Komplikovanéjsi legislativa
PFrispévky zaméstnavatele na nakup zafizeni uzivané v praci jsou ze zakona povinné.

Otdzka bezpecného uZivani zarizeni.
IT oddéleni spravuje a aktualizuje bezpecnostni pokyny, kterymi definuji pravidla, jak
mohou zaméstnanci vyuZivat sva zafizeni tak, aby neohrozili a neposkodili spolecnost.

Podpora mnoha riiznych zarizeni

Pokud zaméstnanec bude mit moznost pouzivat své zafizeni, je zfejmé, Ze IT oddéleni
bude muset resit problém s podporou odlisSnych zatizeni a odliSnych typ( operacnich
systému.

9286 respondent z firem majici 100 - 1 500 zaméstnancu
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Naruseni internich dat

Pokud se nékdo cizi dostane k datlim spole¢nosti, myslim, Ze problém neni v trendu
BYOD, ale ve Spatné nastavenych podminkach ve spravé mobilnich zafizeni nebo Ze vi-
bec takovy ndstroj nepouzivaji. 1%

Podle Decisive Analytics témér polovina podnikd, ve kterych je dovoleno pracovnikiim
pfipojovat se do vlastni sité ma zkuSenosti s narusenim dat. Nejcastéji spole¢nost ome-
zila pfistupova prava (45%) nebo nainstalovala bezpeénostni software (43%). 12% pod-
nik( se rozhodlo skonéit s politikou BYOD, viz Obr. 4.1

Chovani firem pfi naruseni interniho systému

45%
/

= omezeni prav = instalace bezpecnostniho software = ukoncéeni BYOD trendu

Obr. 4. Chovani firem pfi naruseni interniho systému

10 http://www.mbtmag.com/articles/2013/01/benefits-and-risks-byod

11 http://www.computerweekly.com/news/2240161202/Nearly-half-of-firms-supporting-BYOD-report-data-breaches
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4 Aplikace podporujici BYOD

Jsou aplikace, které umoZznuji spravovat administratorim zatizeni uzivatel(l vzdalené.
Dokazi zaclenit soukroma zafizeni do firmy, nasledné administratofi mohou kontrolovat
jeho stav (miru zabezpeceni, sitova pripojeni, pfistup do systému), popfipadé muze pfi-
nutit zaméstnance, aby zménil bezpecnostni pravidla. Konkrétné se zamérim na aplikace
pro spravu mobilnich zafizeni.

4.1 Mobil device management (MDM)
Aplikace pro spravu mobilnich zafizeni se anglicky nazyvaji Mobile Device Management
(MDM).

4.1.1 Zaméreni MDM aplikaci

Nékteré funkce, které nabizeji MDM feSeni, jsou v zafizeni automaticky poskytovany.
Napfiklad zjistovani polohy telefonu pomoci GPS, automatické ptipojovani k Wi-Fi siti,
pokud jsme v dosahu, automatické uzamknuti obrazovky. Avsak vyhoda v MDM rteseni
je jeho komplexnost. Dalsi sluzby, které mohou navic MDM fteSeni poskytovat jsou
zejména vzdalené zablokovani zafizeni, jejich sledovani (polohy, nainstalovanych apli-
kaci) a mimo jiné také vzdalené vymazani dat.

Spravci potfebuji mit kontrolu nad vSemi zafizenimi, které jsou pfes dany software pfi-
hlaseny ve firemni siti. VSechna prace se zafizenim a jeho spravou musi probihat zabez-
pecené! Dllezité pro BYOD je, aby MDM feSeni podporovala Siroké spektrum operacnich
systémU mobilnich zafizeni. VSechny tyto vlastnosti musi mit aplikace pro podporu
BYOD.

V zacatcich BYOD se firmy musely rozhodnout, jaka chytra zafizeni budou smét zamést-
nanci pouzivat, protoze podpora vice druhll operacnich systému byla nakladné;jsi. Mys-
lim si ale, Ze nyni firmy tvofici nastroje pro spravu mobilnich zafizeni jsou konkurenci
tlaceny tak, aby pokryvaly Siroké spektrum operacnich systémd.

4.2 Druhy MDM produktt

Zde je uvedeno nékolik nejznaméjsich firem, které poskytuji komplexni spravu mobilnich
zafizeni. Vybral jsem je z vyhleddvani na internetu podle jejich popularity. Dlvodem uve-
deni téchto produktd je, ziskani pfehledu, co dana fesSeni nabizi. Vlastnosti aplikaci jsem
Cerpal ze stranek vyrobcU.

Vétsina programu jsou placené, ale najdou se i aplikace, které jsou zdarma. Takové jsem
nasel dvé. Podrobnéji se jim budu vénovat v paté kapitole, kde je vyuZiju v pfipadové
studii. Nyni pouze porovnam jejich vlastnosti s ostatnimi placenymi produkty.
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4.2.1 Miradore!?

Prvni se nazyva Miradore, tato aplikace je jednoducha na spravu, bohuzel ma pouze za-
kladni funkce jako jsou napfriklad vzdalené uzamknuti telefonu, odstranéni hesla (pouze
pro i0S), resetovani hesla, odstranéni vSech dat. Chybi napfiklad pokrocila sprava apli-
kaci, spravce pouze zjisti, jaké aplikace jsou nainstalované v zatizeni, ale instalovat nové
aplikace nebo nékteré zakazat uz nemize.

4.2.2 WS02*

Druhd aplikace se jmenuje WSQO2 a oproti Miradore, podporuje spravu aplikaci. Spravce
mUZe nastavit, které aplikace se maji nainstalovat, bud pro vSechny, nebo jen pro vybra-
nou skupinu zaméstnancu. Stejna moznost je i pro odinstalovani program, staci jen vy-
brat aplikaci a zafizeni, kterych se to ma tykat. Jestlize bude chtit zakazat urcitou aplikaci,
mUzZe ji dat na seznam zakazanych aplikaci a zaméstnanec si ji nebude moct nainstalovat.
Na druhou stranu, pro zavedeni do systému, je potifeba mit server, na kterém pobézi.

4.2.3 Mobilelron — Mobilelron*

Vlastnosti aplikace
Podpora platforem

* Android, iOS, BlackBerry, Windows Phone 7/8, Windows Mobile, Symbian, Palm QOS,
Mac OS X, Windows

Konfigurace

. Vzdalend sprava

. Nastaveni pfistupu na firemni sité (Wi-Fi, VPN, bluetooth), mail, klientské certifi-
katy

. Centralni spréva aplikaci

. Samoobsluzna sprava zafizeni

Zabezpeceni

. Seznam povoleného a zakdzaného software

12 http://www.miradore.com/
13 http://wso2.com/products/enterprise-mobility-manager/

1 https://www.mobileiron.com
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. emailovy filtr

. vlastni sit

Sledovani

. Aktualni stav

. Vyuzivani sluzeb

. Automatické upozornovani na problémy uzivatelskych zafizeni

4.2.4 AirWatch — AirWatch B2*®
Vlastnosti aplikace

. Podpora platforem - Android, iOS, BlackBerry, Symbian, OS Windows, Windows
Phone 7/8/, Windows Mobile, Mac OS X 10.7+

Konfigurace

. Nastaveni pfistupu na firemni sité (Wi-Fi, VPN), email, klientské certifikaty
. Seznam povoleného a zakdzaného software

. Vzdalenad sprava softwaru

Zabezpeceni

. Vzdalené zamykani zafizeni

Sledovani

. Aktualni stav

. Vyuzivani sluzeb

. Automatické upozornovani na problémy uzivatelskych zafizeni

15 http://www.air-watch.com
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4.2.5 BlackBerry - Enterprise Service 10 ©

Vlastnosti aplikace
. Podpora platforem - Android, iOS, BlackBerry, do budoucna OS Windows

Konfigurace

. Nastaveni pfistupu na firemni sité (Wi-Fi, VPN), email, klientské certifikaty
. Zameéreni na bezpecnou spravu firemnich dat

. Hromadna sprava uzivatelQ a zafizeni

. Vzdalend sprava softwaru

Zabezpeceni

. Vzdalena sprava zatizeni (mazani, zamykani)

4.2.6 Citrix - XenMobile?’

Vlastnosti aplikace
. Podpora platforem - Android, iOS, BlackBerry, Windows Phone 7/8, Symbian

Konfigurace

. Hromadna sprdva uZivatelU a zafizeni

. Nastaveni pristupu na firemni sité (Wi-Fi, VPN), mail, klientské certifikaty
. Seznam povoleného a zakdzaného software

. Centralni sprava aplikaci

Zabezpeceni

. Vzdalena sprava zafizeni (mazani, zamykani)

. Omezeni funkénosti na urcité staty

. Vymazani zafizeni kompletni nebo selektivni

16 http://us.blackberry.com/enterprise.html

7 http://www.citrix.cz
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. Identifikace necinnych zafizeni

Support

. Moznost feseni problému skupinové nebo jednotlivé
Sledovani

. Pohyb zafizeni

. Aktudlni stav

. Vyuzivani sluzeb

. Automatické upozornovani na problémy uzivatelskych zafizeni
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4.3 Porovnani vybranych produktt

Zde je shrnuti vybranych produktd. V tabulce €. 1 jsou podporované platformy a v ta-
bulce €. 2 jsou funkce, které jednotlivé produkty poskytuji.

Tabulka 1. Podpora platforem?®

Prodejce  Airwatch BlackBerry  Citrix Mobilelron ~ Miradore*  WSO2*
B2
Jméno AirWatch BlackBerry  XenMobile Mobilelron Miradore Enterprise
produktu  Enterprise Enterprise Online Mobility
Mobility Service 10 Manager
Management
i0S Ano Ano Ano Ano Ano Ano
Android Ano Ano Ano Ano Ano Ano
Blac- Ano Ano Ano Ano Ne Ne
kBerry
Windows  Ano Ne Ano Ano Ne Ne
Mobile
Windows  Ano Ne Ano Ano Ne Ne
Phone 7
Windows  Ano Ne Ano Ano Ano Ne
Phone
8/8.1
Ostatni Mac OS X Mac OS X,
10.7+, Win- OS Win-
dows 8/RT dows

* Sluzby poskytované zdarma.

Citrix, Ariwatch a Mobilelron podporuje viechny nejrozsifenéjsi mobilni platformy??,
Miradore poskytuje podporu jen pro nejnovéjsi platformy a BlackBerry s WSO2 podpo-
ruji pouze iOS a Android.

18 Caste¢né prevzato z http://www.computerworld.com/article/2497055/mobile-device-management/mdm-tools-features-and-

functions-compared.html

19 http://www.sunmarketing.cz/mobilni-aplikace/informace-o-mobilnich-platformach

18



Tabulka 2. Porovnani MDM funkci?

Prodejce Airwatch Blac- Citrix Mobilel- Miradore* WSO2*
B2 kBerry ron
Jméno produktu  AirWatch BlackBerry XenMobile Mobilelron Miradore  Enterprise
Enterprise  Enterprise Online Mobility
Mobility Service 10 Manager
Ma-
nagement
Ochrana heslem Ano Ano Ano Ano Ano Ano
Resetovani hesla Ano Ano Ano Ano Ano Ano
Smazani z#i- Ano Ano Ano Ano Ano Ano
zeni
Vybérové ma- Ano Ano Ano Ano Ne Ano
zani
Odstranéni Ano Ano Ano Ano Ne Ano
zamku
Nastaveni VPN, Ano VPN, Wi-  Ano Ano Wi-Fi, Ano
Wi-Fi, APN, Fi, proxy VPN jen
proxy/brany i0S
Zakazani Wi-Fi  Ano BlackBerry  Ano Ano Ne Ne
Zakazani mobil- Jen roa- Ne Ano Ano Jen roa- Ne
niho pFenosu dat ming pro ming pro
i0S i0S
Sledovani/repor- Ano Ne Ano Ano Ano Ano
tovani
Zakazani ka- Ano Ano Ano Ano Ne Ano
mery
Zakazani Blue-  Ano BlackBerry  Ano Ano Ne Ne
tooth
Sprava pFipoje-  Ano Ne Ano Ne Ne Ne
nych zaizeni
(jako tiskarny,
scannery)
Vice uZivateh Ano Ne Ano Ano Ne Ne
na jedno zai-

zeni (podle aktu-
alniho pt¥ihla-
Seni)
* Sluzby poskytované zdarma.

Z tabulky ¢.Tabulka 2 shrnujici funkce pro jednotlivé produkty je vidét, Ze Airwatch B2 a
Citrix obsahuji nejvice funkci. Mobilelron kromé spravy pfipojenych zafizeni podporuje

20 Caste¢né prevzato z http://www.computerworld.com/article/2497055/mobile-device-management/mdm-tools-features-and-

functions-compared.html
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také vse. Z placenych sluzeb dopadlo nejhlre rfeSeni od BlackBerry a funkéné se podoba
WSO02. Miradore poskytuje omezené mnozstvi funkci.
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5 Vyuziti BYOD ve firemnim prostredi

Pokud se spoleénost rozhodne pouzivat BYOD, je potfeba se sezndmit s dopady, které
tato zména pfinese, to je popsano v ndsledujici podkapitole. KdyZ uz bude spoleénost
informovana o dopadech BYOD, mUzZe ho zavést do firmy. V podkapitole 6.1 si ukazeme
zavedeni dvou odlisnych nastroju pro spravu mobilnich zafizeni do fiktivni spole¢nosti,
které porovname z hlediska ¢asu a financi.

5.1 Zakladni kroky pro Uspésné vyuzivani BYOD

Pro uzivani mobilnich zafizeni ve firmé, z pohledu zaméstnavatele, je potieba se pfipra-
vit na zménu. Musime si uvédomit, Ze implementace BYOD, musi podpofit stavajici chod
firmy, zefektivnit jeji praci a pomoct dosahnout jejich cilll. Systém je potieba prizplsobit
firmé, ne firma systému.

5.1.1 Prvotni nastaveni nového zarizeni
Pti pripojeni nového zarizeni do spolecnosti je potfeba nainstalovat dulezité aplikace,
které firma pouziva, pfipojeni firemnich uctl, vloZit bezpecnostni certifikaty a dalsi...

5.1.2 Bezpecnostni prvky

Zakladni prvky zabezpeceni musi byt takové, aby se zafizeni automaticky po chvili uza-
mklo a nebylo pristupné pro cizi osoby, pokud zaméstnanec necha své zafizeni bez do-
zoru. Uzamknuti ma byt v podobé kvalitniho hesla, které se pravidelné méni. Kvalitnim
heslem je minéno heslo, které je dostatecné dlouhé, sklada se z velkych a malych pismen
a Cisel. Pokud uzZivatel nékolikrat zada Spatné heslo, musi se obsah telefonu automaticky
smazat. Zde si dovolim tvrdit, Ze kvalitni heslo a jeho Casta pravidelna zména, snizuje
bezpecnost dat, protoze takova hesla si pracovnik nékam piSe. Je to podobné jako s pla-
tebni kartou a PIN kddem, ktery si nékdo necha v telefonu pod kontaktem , Karta®.

V zafizeni je potreba zasifrovat firemni data, jednak na vnitini, tak na vyjimatelné pa-
méti.

DulezZité je také zaskolit uZivatele zafizeni v tom, co si mohou dovolit se zafizenim a po-
dat jim spravné odivodnéni, aby nasli pochopeni pro dana omezeni.

5.1.3 Vymazani dat

Pokud je se zaméstnancem ukoncen pracovni pomér, je velmi dllezité vymazat firemni
data z telefonu. Coz je vhodné provést vzdalené. Existuje metoda tzv. "Selective wipe"
(¢&ste¢ného/vybérového vymazani dat), kde se uZivateli smaZou pouze firemni data.l?!

21 http://www.systemonline.cz/sprava-it/mobile-device-management.htm
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5.1.4 Nutnost neustalého pripojeni k internetu

Aby uZivatel posilal Udaje o své aktivité, je nutné, aby byl pfipojen k internetu. Pokud
uzivatel nebude pfipojen, vSechny ptikazy od serveru, zmény, resety se neprovedou do
doby, nezZ se opét pripoji. KdyZ uzivatel zapomene heslo a neni pripojen k internetu,
heslo se mu neprenastavi a mame zde problém jako bez MDM feSeni a musime uvést
zarizeni do tovdrniho nastaveni.

5.2 Vhodné nastroje pro mobilni zarizeni
Jesté pred vyuzitim soukromych zafizeni ve firemnim prostiedi zde uvedu prvky, které
ma mit kazda spolecnost vyuZzivajici prenosna zaftizeni.

5.2.1 Zabezpeceni zafizeni

Pokud firma pracuje na projektu, ktery ztraci hodnotu pti zverejnéni jeji myslenky, napft.
nova aplikace, ktera jesté nikoho nenapadla, urcité je nanejvys dllezité, aby se k datiim
nikdo nedostal. Nejcastéji se tak mlze stat pri odcizeni prenosného zafizeni, ale i infiko-
vanim malwarem pti neSikovném pouZivani zafizeni, odposlouchdavani sité apod.

Sifrovani dat

Abychom predesli moznym problémUm pfi odcizeni nebo ztraté zafizeni, je dobré Sifro-
vat data. V pripadé telefonu a operacnim systému Android je Sifrovani jiz v systému a
staci jej jenom zapnout. Poté vidy, kdyZ bude telefon v necinnosti, se miZe nastavit za-
mknuti obrazovky na heslo. Pokud se telefon pfipoji k pocitaci, nebude povolen pfistup
k datim, dokud se nezada heslo do telefonu. V pripadé, Ze nepouzivame operacni sys-
tém Android, mdZeme vyuzit néjakou bezplatnou sifrovaci aplikaci, jako priklad uvadim
aplikaci ,Secret Space Encryptor“i??], kde se daji Sifrovat i jenom ur&ité &asti. V zakladnim
nastaveni, pfi zaSifrovani urcité slozky nebo souboru, se nesmaZou desifrované data.
Doporucuji zménit nastaveni.

Pro pocita¢e pak miZeme pouzit programy jako Bitlocker!?3], ktery je v lepsich edicich
systému Windows nebo mdZeme pouZit napfiklad externi program TrueCrypt[?4, se kte-
rym je mozné Sifrovat jak cely disk, tak pouze vybrana data.

Musime si uvédomit, Ze Sifrovani zpomaluje zatizeni i nékolikandsobné, proto ne vidy je
vhodné feseni zasifrovat kompletné cely disk a jeho dal$i pamétové uloZisté. [2°)

2 http://www.paranoiaworks.mobi/sse
2 http://technet.microsoft.com/en-us/library/hh831713.aspx
2 www.truecrypt.org

%5 Http://www.cnews.cz/sifrovani-v-androidu-nekolikanasobne-zpomaluje-zapis-i-cteni-z-interniho-uloziste
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Sprdva hesel

Dalsi dlileZitou zdsadou je mit odliSna hesla k dilezitym uctdm, sobordm a dalsim... Pro
lepsi spravu téchto hesel muze slouZit program, ktery si hesla bude pamatovat, a vy si
nebudete muset pamatovat pfrilis mnoho hesel. Nejvétsi riziko je, Ze si heslo nékam za-
piSeme, anebo nebude dostatecné silné. Je jasné, Ze mit hesla na jednom misté bezpec-
nost zrovna nezvysuje, spise naopak, bohuzel neni moc redlné, pamatovat si vSechna
hesla. Takovych aplikaci je nespocet, a pokud pouzivame pro Sifrovani program ,Secret
Space Encryptor”, pak nemusime hledat dalsi program.

Antivirovy program nejen do PC

S chytrymi zafizenimi existuje riziko nakaZzenim malwarem stejné jak do pocitace, pokud
chytra zafizeni budeme pouZivat na duleZité véci, urcité je vhodné ho néjak zabezpecit.
Pfedejitim nebo minimalizovanim Sance na nakazeni zafizeni je pfedevsim vyhybat se
pochybnym strankam, neotvirat neznamé prilohy, neinstalovat nedlvéryhodné apli-
kace. Pro vétsi jistotu doporucuji i antivirovy program naptiklad ,avast! Free Mobile
Security”, ten navic podporuje moznost sledovdni zarizeni, coz je opét vhodny prvek k za-
bezpeceni, v pripadé odcizeni telefonu Ci tabletu.

Pro pocitace s operacnim systémem Windows Vista a Windows 7 je mozZné pouZzivat na-
stroj Windows Security Essentials. Pro novéjsi operacni systémy Windows 8 a Windows
8.1 zas muze poutzit nastroj Windows Defender. BohuzZel tato sluzba nefunguje stopro-
centné a tak jednou za ¢as je dobré pouzit i jiny nastroj. A jelikoZ se jednd o jednorazovou
zaleZitost, doporucuji vyuZiti takzvaného online scanneru napfiklad od firmy ESET. [26]

5.2.2 Synchronizace dat a jejich zaloha

Pro synchronizaci dat at uZ jen mezi pfistroji jednotlivce nebo celého kolektivu, je dobré
pouzit nékteré z cloudovych reseni. Opét uvedu priklad, nyni od Microsoftu OneDrive,
kde je hned v zakladu prostor 15GB, diky rliznym bonusiim vSak mlzZete dostat vice mista
na ulozZisti. Synchronizace prohlizecu je jednoducha, staci si vytvofit Gcet na prohlizeci a
data se uklada na cloudové ulozisté vyrobce prohlizece. Pro ptipojeni dalsiho zafizeni se
pak staci jenom prihlasit ke stavajicimu Uctu a prohlizece se po chvili synchronizuji.

Pokud pouzivame cloudové ulozisté, z ¢asti mize fungovat jako zaloha dat, ale urcité je
dobré zalohovat data i nékam jinam, napfiklad na pfenosny disk, Ci opticka média. Tyto
zalohy, pokud je to nutné, se mohou opét zasifrovat. Vhodnym rfeSenim je provadét za-
lohu na firemni server. V takové malé firmé m(ze byt server pravé néjaké cloudové ulo-
7i§t8.127]

26 http://www.antivirovecentrum.cz/antiviry/srovnani.aspx

27 http://www.zive.cz/clanky/nejlepsi-cloudova-uloziste-pro-vase-data/sc-3-a-174542/default.aspx
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5.2.3 Kancelarské aplikace
Pro vétsi mobilitu pfi praci se vyplati mit v zafizeni software pro praci s dokumenty. Je
potieba také postovni klient, ktery prijme tyto dokumenty, popfipadé nékam odesle.

Kancelarsky balik

Pro zobrazeni PDF, textovych, tabulkovych nebo prezenta¢nich souboru si vystacime
s integrovanou aplikaci ,,OfficeSuite” pokud chceme upravovat soubory (coZ se i v tele-
fonu nékdy hodi), musime si zaplatit plnohodnotnou verzi OfficeSuite, nebo vyuzit jiny
program. , Kingsoft Office” je zdarma a umi Cist, vytvaret a upravovat soubory béznych
typ(.[28]

Pro pocitace je nejznaméjsi kancelarsky balik Microsoft Office, ten vSak neni zdarma a
jeho alternativou je Open Office, ktery je open source a obsahuje textovy editor, tabul-
kovy procesor, prezentacni nastroj, ale také i graficky nastroj pro vytvareni databaze a
matematickych vzorc(.[?®!

Velice pfinosné je vyuzivani online kanceldrskych programd, které jsou vhodné pro sdi-
leni. Popularni sluZbou je Google Docs?%.

Postovni klient

E-maily je nezbytné mit pod dohledem a existuje mnoho dostupnych prvkd, které se
staraji o prichozi zpravy, interné je v Androidu zabudovan, nékomu ale nevyhovuje a
pozaduje jiného klienta napfiklad K-9 Mail.

V pocitacich s Windows 8 a Windows 8.1 je interni postovni klient, kterému staci pouze
jméno Uctu a heslo z klasickych emailovych Gc¢tud jako je Gmail, Yahoo!, Seznam a pod...
U méné znamych postovnich serverl jsou potreba dodatecné udaje (IMAP a SMTP ser-
ver).3l

5.3 Scénare tykajici se mobility zarizeni
Vyuzivani soukromych mobilnich zafizeni sebou pfindsi rlzné nové situace, které jsou
zobrazeny v této kapitole. Vyuziju pfi tom volné dostupné MDM nastroje, konkrétné

28 http://www.svetandroida.cz/ctenari-doporucuji-4-kancelarske-baliky-201205
2 http://www.linuxexpres.cz/kancelar/srovnani-libreoffice-openoffice-org-a-microsoft-office
30 https://docs.google.com/

31 http://technet.idnes.cz/e-malovy-klient-zdarma-069-/software.aspx?c=A130310_133052_software_dvr
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Miradore viz kapitola 4.2.1 a WSO2 z kapitoly 4.2.2. Dale v kazdém scénafi (mimo: zave-
deni MDM ndstroje do podniku, nastaveni serveru a aktualizace MDM) ukdzu postup bez
vyuziti MDM feseni.

5.3.1 Zavedeni MDM nastroje do podniku

Pokud se zaméstnavatel spolec¢nosti rozhodne pouzit MDM software, musi si vytvorit
server, at uz vlastni nebo u vyrobce MDM aplikace nebo u treti osoby, zaleZi na konkrét-
nim feSeni. Zde ukazu postupy pro aplikaci Miradore a WSO2. Rozdil v zavedeni mezi
nimi je ten, Ze Miradore bézi na serveru poskytovatele softwaru. Pro WSO2 je potieba
zajistit server.

Miradore

ZaloZeni nového uctu u webové aplikace Miradore je velice lehké a rychlé. Staci se zare-
gistrovat na strankach vyrobce (jméno, pfijmeni, email, tel ¢islo, ndzev spolec¢nosti, heslo
pro pfihlaseni). Poté se pfihlaSovat pomoci internetu na firemni ucet. Po pfihlaseni se
zobrazi Uvodni obrazovka, viz Obr. 5.
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Student > My stuff > Dashboard

Dashboard

D Device locations D Online status @ Passcode

Active (1) Passcode set (0)
Inactive (0) M Passcode not set (0)

“ B Unknown (0) Unknown (1)

Leaflet | Geocoding © MapQuest

W1l Enroliments by month Q Configuration profile deployments D Warranty
1 1
Valid (0)
Expires in 60 days (0)
B Expired (0)
B Unknown (1)
Jul Aug Sep Oct Nov Dec Jul Aug Sep Oct Nov Dec
(@) By operator network D Android versions D Device manufacturers
2 Wi-Fi (Android) D Devices by platform ﬂ Rooted devices (Android)
— P9 A - P8
o ! . ' ] ’ 0 - U "' U
McDonalds [l 1 Il .. of 1
diink [l 1
zyxel ll 1 ﬂ Device administration (Android)
mirnetRS i 1

P
‘w0
of 1
Obr. 5. Uvodni strana Miradore, zobrazujici informace o zatizenich ve spoleénosti

wso2

Zde se musi firma také registrovat u vyrobce, poté se musi stahnout archiv s aplikaci. U
této aplikace je potteba, aby nékde fungovala, tudiZ je nutné si pronajmout server, nebo
mit vlastni. Pro potieby testovani si vystacime s aplikaci pracujici v lokdlIni siti. Po stazeni
aplikace je potifeba mit jeSté nainstalovano Oracle JDK 6*-7%*, novéjsi verze neni podpo-
rovana. Po instalaci JDK jeSté nastavit systémové proménné JAVA_HOME a CAR-
BON_HOME. Poté se uz mlzZe spustit samotny server. Nastaveni serveru se provadi pres
protokol https. Uvodni strana po pfihladeni administratora na Obr. 6.

Nastaveni pomoci manualu na strankdach vyrobce bylo velice nepfehledné a mnoho in-
formaci jsem musel dohledat na internetu. Manudl byl sice veden krok za krokem, ale
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pfitom v ném byly chyby. Napf. odkaz na spravu aplikace byl: , http://lo-
calhost:9443/emm/“ a kdyz se zada do vyhledavace, tak stranku nenalezne. Po dlouhém
badani jsem si vSiml, Ze tam ma byt protokol HTTPS misto HTTP.

[me[p[isg M0h|||[y Manage[ 82Dashboard ~ #Configurations O Device Management B8 App Management [l Reports

All Devices

Devices By Ownership Devices By OS Devices By Policy Compliance

Compliance (1 Device)
100%

Personal (1 Device)
100%

Copyright (c) 2014 - WSO2 Inc | Powered by @,
Obr. 6. Uvodni strana WSO2 je skromnéjsi

5.3.2 Nastaveni serveru

Nastaveni serveru je v principu stejné u obou reseni. Je dobré nastavit konkrétni profily
(pravidla), ktera budou ve firmé platit. Napfiklad poZzadavek na uzamknuti obrazovky
(kolik musi mit znakd, jak sloZité musi byt, ...). Dale usnadnéni pfipojovani do firemni sité
tzn. nastavit SSID a heslo, tudiz se uZivatel nemusi o pfipojeni do firemni sité starat a
nemusi znat vSechny uUdaje. Zda se ma zafizeni Sifrovat. DalSi moznosti zalezZi na typu
operacniho systému. Tyto nastaveni se mohou pro jednotlivé skupiny nebo uzivatele
ménit. UZivatelé se mohou roztfidit do jednotlivych skupin, které budou mit rlizna na-
staveni. Pokud ma sprdvce nastaveny server, mohou se pfidavat novi ¢lenové do sys-
tému kapitola 5.3.3. Snimek z obrazovky je na Obr. 7.
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Edit Policy
Policy Name BYOD

Compliance Monitoring Acknowledge v
Type

General

all Wifi
&, Screen Lock Password Policy @

@ Operation Restrictions
Android

& Encryption

ios

0 APN Configurations

% LDAP Configurations
App Policy

8% Mobile Applications
Obr. 7. WSO2: Nastaveni pravidel pro urcitou skupinu zafizeni

5.3.3 Pfidani nového ¢lena
PFi navazani spoluprdce s novym ¢lenem v zaméstnani, je potfeba jeho zafizeni zaclenit
do bezpecnostni politiky a vybavit potfebnym softwarem, ktery potfebuje pro praci.

Bez MDM nastroje

Pokud chceme, aby mél novy zaméstnanec viechny data a programové vybaveni, musi
si sdm nainstalovat vSechny aplikace, musi se mu povolit sdileni u firemnich dat (vytvo-
feni ucta), ke kterym potrebuje pristup, nastavit Sifrovani, to vSéechno ru¢né. Vsechny
tato nastaveni jsou zdlouhavé, je dobré si pfipojit zafizeni k jednomu Uctu a nahrat au-
tomaticky vsechny potiebné aplikace s daty.

Miradore

Do Miradore je pridani ¢lena jednoduché, spravce vytvori nového uzivatele a v sekci Mo-
bile management v zaloZce enrollment zada jméno uzZivatele, ke kterému se ma pfipojit
nové zarizeni, které ma pravdépodobné operacni systém. Nastavi datum vyprseni na-
bidky na prihlaseni a nakonec odesle notifikacni mail, viz Obr. 8, kde bude navic odkaz
na stazeni klientské aplikace, jeho uZivatelské jméno a heslo. Novy uZivatel nainstaluje
aplikaci, spusti ji a pfihlasi se pomoci svych ptihlasovacich Udaj(, pted pfihlasenim pro-
gram uZivatele obeznami s tim, Ze jeho zafizeni bude monitorovano a moci ovladano od
spravce systému. Systém poté ziska kontrolu nad zafizenim Obr. 9. M{ze sledovat jeho
silu zabezpeceni, do jakych siti se pfihlasuje, jaké aplikace pouziva a dalsi.
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Pridani firemnich aplikaci musi byt provedeno stejné jako bez MDM nastroje, jelikoz
tento ndstroj nepodporuje spravu aplikaci.

Send enrollment message

Step 2 of 5: Define the email message sent to the users.

Subject Pridéni do podniku ‘

Content A~ i
Please click the following link on your mobile device in order to access company services o MESSAEe

and make the use of these services secure on your mobile device
Y Back to default
’ <Enroll now button>
In case you want to enroll another device then follow these instructions:
Navigate to:
’ <online.miradore.com/enroll>

Your enrollment credentials:

’ <Enrollment credentials>

Attachment Attach Android client configuration file

Obr. 8. Miradore: Pfidani zafizeni do systému - nastaveni zpravy, ktera se posle zaméstnanci

Q& il 50% @ 1:06 k all 63% @& 1:48

N . - oy
3 Aktivovat spravce zafizeni? .
Mu;adore / - ' M’ngadore

§8)) Miradore Online client

Entef yqur enrollment Aktivaci tohoto spravce umoznite aplikaci
credentials Miradore Online client provadét nasledujici

Enroll your device to Miradore SHEes
Online SN S
o + Vymazani vSech dat
Bez upozornéni smazat v§echna data
telefonu obnovenim tovarnich dat
Invalid username or password ~LE -
Zmeénit heslo pro odemknuti
Useriinme obrazovky
i ) Zménit heslo pro odemknuti obrazovky
cbd7@online.miradore.com : ) :
Nastavit pravidla pro heslo WA GIERI
Ridit délku hesel pro odem¢éeni obrazovky 30.12.14 1:48

EESEHO a v nich pouzivané znaky

Next scheduled connection
Sledovat pokusy o odem¢eni 30.12.14 4:48

= obrazovky
THR SRV Cradunting v hash SRk 10 Y08 by G Sledovat pocet nespravnych hesel

zadanych pfi odemykani obrazovky a
. uzamknout telefon nebo vymazat z
Enroll device telefonu vSechna data, pokud bylo
zadano pilis mnoho nespravnych hesel

_ . Uzamknout obrazovku _ .
Version 2.1.9 (build 33) Ridit, jak a kdy se obrazovka uzamkne Version 2.1.9 (build 33)

~
' @ Zrusit Aktivovat w/ @
SYNC NOW SETTINGS SYNC NOW SETTINGS
Obr. 9. Miradore: Pfihlaseni na mobilnim zafizeni
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wso2

V tomto systému se opét vytvori novy uzZivatel, pfiradi se mu typ (uzivatel, administra-
tor), role (nadefinované bezpecnostni politiky) a uzivatel se pfidda. Zde je to feSeno tak,
Ze se vygeneruje QR kdéd Obr. 10 s odkazem na stazeni klientské aplikace (WSO2 Agent
Obr. 11). O doruceni se stara sam spravce, mlze napfiklad zaméstnanci poslat mailem
prihlasovaci Udaje s odkazem na stazeni aplikace. UzZivatel tedy poté nainstaluje aplikaci,
zadd adresu serveru, vyplni prihlasovaci Udaje a obeznami se s podminkami.

Po prihlaseni uzivatele do MDM mu budou nabidnuty aplikace, které jsou nastaveny pro
danou skupinu zaméstnanc(, do které je uZivatel ptifazen.

Enroll URL: https://192 168 .56.1:9443/emm/api
/device_enroll

Obr. 10. WSO2: QR Kadd pro pridani zafizeni do systému

Zde jsem mél opét problém pfi stahovani RQ kddu, slouzici ke stazeni klientské aplikace.
V prohlize¢i Mozilla Firefox3? mé aplikace navedla na staZeni verze pro iOS a ne pro An-
droid, se kterym jsem se chtél pfihlasit, kdyZ jsem si aplikaci stahnul manualné Obchod
play, do aplikace nesla vyplnit adresa serveru. Po nékolika pokusech a zméné prohlizece
se aplikace podafila nainstalovat pres RQ kdd a vyplnit idaje o serveru Sly nasledné také.

32 https://www.mozilla.org
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Q7 ail 22% & 0:32

WS@® Agent

Domain

Username

Password

BYOD (This device is my own device)

COPE (This device is corporate owned)

| Register

W@,

Obr. 11. WSO02: Pfihlaseni na mobilnim zafizeni

V obou pfipadech po zaregistrovani systém ziska kontrolu nad zafizenim, pod podmin-
kou, Ze zafizeni bude pfipojeno k internetu. M(iZe sledovat jeho silu zabezpeceni, do
jakych siti se pfihlasuje, jaké aplikace pouziva a dalsi.

5.3.4 Ukonceni spoluprace se zaméstnancem
Zde uvedu pfiklad o rozvazani pracovniho poméru se zaméstnancem, jak se bude pfistu-
povat k jeho vlastnim zarizenim.

Bez MDM nastroje
Zameéstnavatel pozada svého podfizeného, aby sva data z telefonu smazal, a zakdze mu
pfistup k firemnim souborim. Je zde riziko, jak s daty byvaly zaméstnanec naloZi.

S MDM ndstrojem

Zaméstnavatel ma moznost smazat data ze zafizeni vzdalené bez jakéhokoliv varovani.
S Miradore muUZe pouze smazat cely obsah zafizeni (wipe), u WSO2 je navic moznost
smazani pouze podnikovych dat (enterprise wipe). At uz pouzijeme kteroukoliv moznost,
obnoveni dat je znemozZnéno, protoze se nejednd o klasické smazani, ale o prepsani
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dat.3®* Na Obr. 12 jsou zobrazeny mozZnosti vzdaleného ovlddani zafizeni s nastrojem
WSO02, které obsahuji mimo jiné i wipe a enterprise wipe.

WA Q)_ Emmprise Mnhility Manager 22 Dashboard / Configurations 0 Device Management 82 App Management il Reports
LT22i @
Operations
N " s [ |V v -
Mat F ; tF o % Loc Encrypt St Messag pe Enterp |
Device < Device Info

DEVICE L1221 MODEL: LT22;
IS 230024700346 IMEI 353722051682

Policy [

No policies to dispiay

Application List <

o® 6 06 6 6

WS02 Agent SERVIS 24
Notifications oo eo0o0o

Operation sent Recerved

Obr. 12. WSO2: Sprava zafizeni

5.3.5 Ztrata zarizeni
Scénar zachycuje postup pfri ztraté soukromého zafizeni.

Pokud jsou data spravné zabezpecena, viz kapitola 5.2.1, k informacim se nikdo nedo-
stane. Bez MDM softwaru nemlzeme zjistit, jestli data byla zasifrovana. Pokud pouZi-
vame MDM nastroj, je nutno odstranit zatizeni ze systému.

Odebrani zafizeni z MDM systému

Nejprve se provede scénar na odstranéni dat z telefonu, ktery je popsan v podkapitole
5.3.4. Nasledné obé aplikace maji stejny postup. Vybere se zafizeni k odstranéni a po-
tvrdi se.

U WSO2 se vyskytla opét chyba, i pfes odpojeni zafizeni ze systému je telefon zobrazen
ve spraveé zafizeni, i kdyZz uz opravdu neni pfipojen do systému.

33 http://technet.idnes.cz/software.aspx?r=software&c=A060124_180218_software_dvr

32



5.3.6 Zapomenuti hesla
Udélejme si pfiklad, Ze jeden zaméstnanec si zaSifruje celou pamét u svého smartphonu.
Po ¢ase zapomene své heslo a nebude se moct do néj dostat.

Bez MDM nastroje

Nevyhoda Sifrovani je, Ze se nesmi zapomenout heslo. Pokud se zapomene, tak ztratime
pristup k datlim pravdépodobné nadobro. Vidyt zaméstnanec ma (podle predeslych na-
vrhovanych aplikaci, viz kap. 5.2.1) sluzbu s uloZzenymi hesly. Jestlize je tato sluzba v za-
Sifrovaném zafizeni, tak to heslo potrebujeme, abychom se do zarizeni vibec dostali,
tudiz v tomto problému nam aplikace pro spravu hesel nepomize.

Je dobré data mit na misté, kde pokud zapomenete heslo, ma k nim pfistup jesté nékdo
dalsi. Nejlepsi je mit data synchronizovana na firemnim ulozisti, ze kterého m{ze spravce
tohoto ulozZisté data nahrat zpatky do zaméstnancova zafizeni.

S MDM ndstrojem
Pokud uZivatel zapomene heslo nebo ztrati e-mail s prihlasovacimi Udaji, je mozné vyge-
nerovat heslo nové.

U Miradore je moznost vygenerovani nového hesla a jeho poslani na e-mail. Pokud uzi-
vatel zapomnél udaje i o e-mailové schrance, uZivatel si mlzZe zaloZit novy e-mailovy
Ucet, spravce mu poté upravi e-mailovou adresu u Uctu a nasledné vygeneruje nové
heslo.

Student > Mobile management > Devices Actions

Actions

Devices

Enroll device
Unenroll device
Select columns = % Refresh Page 1 |of1 1-10of1 Pagesize:| 100 v

O Product name « Software version User Last reported Tags Lock device
= Wipe device

Clear passcode
O Sony LT22i Android 4.1.2 30. 12. 2014 2:06:00
Reset passcode

Sync now

Deploy configuration
profile

Add tags

Remove tags

Delete

Obr. 13. Miradore: Sprava zafizeni

WSO02 umoznuje nastavit urcité heslo, tudiz ho zna spravce. UZivatel si ho mize pozdéji
zménit na své vlastni, podle kritérii, které jsou ve firmé nastaveny.
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5.3.7 Aktualizace MDM

Miradore

O aktualizovani sluzby se spravce firemniho Uuc¢tu nemusi starat, vSechno je na strané
poskytovatele sluzby. V ptipadé probéhnuté aktualizace dostane klient email o probéh-
nutych zménach, tudiz odpada povinnost spravci firemniho Uctu hlidat aktualizace a o
véem je dostatecné informovan.

wsoz2

Zde se spravce musi v soucasné dobé starat o aktualizace sdm, jelikoZ stale neni do-
stupny uZivatelsky manual pro aktualizace. Nyni se musi nainstalovat nova verze sys-
tému a do néj nakopirovat konfiguracni soubory.

5.3.8 Zhodnoceni scénaru
Pro prehled se v této kapitole nachazi prehled predchozich scéndrd a rozdily mezi jed-
notlivymi fesenimi.

Zavedeni MDM ndstroje

Vyuziti Miradore feseni je pohodInéjsi, jednodussi. JelikoZ server spravuje pfimo vyrobce
feSeni, odpada jeho udrzba. Naopak pti zavedeni WSO2 se musi pocitat s moZznymi kom-
plikacemi.

Nastaveni serveru
Nastaveni firemnich pravidel pro rtizné skupiny uzivatell je v obou pfipadech jednodu-
ché a prehledné. Kvalita Miradore a WSO?2 je stejné vysoka.

Pridani nového zaméstnance

Zde se ukazuje vyhoda WSO2, kterd umi pfidat a odinstalovat aplikace vzdalené a najed-
nou. Kdezto u Miradore se musi vSechny aplikace nainstalovat stejné jak bez MDM soft-
waru.

Ukonceni spoluprace se zaméstnancem
S MDM softwarem ma zaméstnavatel vyhodu, Ze m(ize odstranit obsah mobilniho zafi-
zeni.

Ztrata zarizeni
Bez MDM neni mozZnost zjistit, jestli data byla v zafizeni Sifrovana. Obé MDM FeSeni umi
zkontrolovat Sifrovani zafizeni a odeslat pozadavek na smazani obsahu zafizeni.

Zapomenuti hesla
Pfi zapomenuti hesla je vyhoda moznosti obnoveni hesla s MDM nastroji, tudiz se ne-
musi zafizeni ddvat do tovarniho nastaveni.
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Aktualizace MDM
Jak uz bylo uvedeno v podkapitole ,Zavedeni MDM nastroje” Miradore Cerpa vyhodu,
Ze server spravuje poskytovatel reseni.

5.3.9 Shrnuti

Jednotlivé scénare obsazené v této kapitole jsme porovnali s rGznymi feSenimi. Vysled-
kem scéndru je, Ze budeme-li chtit pouZit BYOD ve firmé, je riziko ho zavést bez spravy
mobilnich zafizeni. Pfesvédcili jsme se o tom jak v kapitole 5.3.4, kde jsme ukoncovali
pracovni pomeér, tak v kapitole 5.3.5 u ztraty zafizeni.

Pokud mam vybrat MDM, které splni svij ucel, a nechci se zabyvat moznymi komplika-
cemi, volim nastroj firmy Miradore. Nemusim se starat o spustény server, protozZe o ten
se stara Miradore. Pfi probéhlé aktualizaci, jsem informovan prostfednictvim e-mailové
zprdvy a notifikace v systému. Z téchto dlivodl doporucuji Miradore.

Pokud se mam divat na komplexnost reSeni, zvolim WSO2, protoZe se nestara jenom o
spravu mobilnich zafizeni, ale i o spravu aplikaci, ktera mi uSetfi mnozstvi ¢asu. Dalsi
vyhodou je vybérové mazani dat, které pri scénafi v kapitole 5.3.4 dovoli smazat pouze
firemni data.

Kazdé reseni ma své pro a proti. Je potieba podivat se na urcity priklad spolec¢nosti pro
vybrani konkrétniho feseni. To si ukazeme v kapitole 6.
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6 Pripadova studie vyuziti BYOD pro ukazko-
vého zakaznika

Pro zjiSténi skutec¢nych nakladl na zavedeni soukromych zafizeni ve firmé jsme provedli
pfipadovou studii na fiktivni spole¢nosti, ktera bude uvedena v nasledujici podkapitole.
Z predchozi kapitoly 5.3.9 jsme se rozhodli, vyuzit MDM software. Vyzkousime jak WSO2
tak Miradore a porovname jejich naklady mezi sebou.

6.1 Fiktivni spolecnost

Pfedpokladejme, Ze Cerstvy absolvent vysoké Skoly dostal ndpad udélat projekt, ktery je
financné zajimavy. JelikozZ si je védom, Ze neni schopen dokoncit projekt sam a také se
obava, Zze ho nékdo predstihne. Rozhodl se proto, Ze k sobé pribere nékolik byvalych
spoluzaka, ktefi mu pomohou s dosazenim cile. Tym se nakonec sklada ze sedmi zamést-
nancuy. Ti jezdi ¢asto ke klientlim na jednani, proto firma pozaduje, aby méli zaméstnanci
pristup k firemnim datdm z vlastnich zafizeni, pfitom chce, monitorovat zabezpeceni
téchto zafizeni.

Programové vybaveni se bude skladat z doporucenych produktd v kapitole 5.2. Funkce
z MDM nastroju budou upfednostnény pred doporuc¢enymi produkty napf. pro Sifrovani
dat. Spole¢nost nema vlastni server.

6.2 Naklady

V této Casti jsou zobrazeny naklady na zavedeni BYOD pravidel pro zaméstnance s MDM
nastrojem.

6.2.1 Casové naklady

Ndklady na instalaci a nastaveni serveru

U Miradore bylo vSe prehledné, s moznosti zobrazeni video tutoridlu na nastaveni ser-
verovych specifikaci. Nastaveni serveru mi trvalo pfi prostudovani dostupnych moznosti
zhruba 50 minut, coZ je na sezndmeni a nastaveni firemniho Uc¢tu velice pékny cas.

Instalace a nastaveni serveru WSO2 bylo horsi. Stazeni aplikace netrvalo dlouho, ale in-
stalace serveru uz tak rychla nebyla... Nutnost doinstalovani dalSich sluzeb konkrétnich
verzi prodluzuje dobu trvani. KdyZ uz se vSe nainstalovalo a server byl spustén, musel
jsem zjistit, pro¢ se nemohu dostat do uzZivatelského rozhrani, pro nastaveni serveru, viz
5.3.1 podkapitola WSO2. Coz sice byla jedna bandlni véc, ktera ale stala mnoho ¢asu. U
mné tato banalita trvala zhruba osm hodin a celkem tedy devét a pual hodiny.
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Ndklady na pridani zarizeni
PFi pfidani zafizeni zaméstnance vznikaji naklady v podobé ¢asu straveného nad prida-
nim zafizeni do systému.

Miradore
PFidani zafizeni bylo snadné a bezproblémové. Proto trvalo pfidani néco kolem deseti
minut.

WS02
Prvni pfidani uZivatele u WSO2 trvala zhruba padesat minut, diky problémim, které na-
staly v prlibéhu (problém nainstalovani aplikace a nasledné vyplnéni dat, viz kapitola
5.3.3).

Odebrani ¢lena ze systému

U obou aplikaci odebrani ¢lena i jeho zafizeni bylo ¢asové zanedbatelné a do dvou minut
bylo zafizeni i ¢len odebran. Avsak u WSO2 zUstal telefon viditelny i po jeho odpojeni, i
kdyz uz byl off-line a sam telefon uz nemusel dodrzovat zadné pravidla a mohl klientskou
aplikaci odstranit. A diky tomuto problému jsem stravil dalSich dvacet minut zjistovanim,
proC nejde zafizeni odpoijit, prestoze uz zafizeni odpojeno bylo.

6.2.2 Casové naklady po étrnacti dnech

Po ¢trnacti dnech jsem vyzkousel opétovné nainstalovani a nastaveni jednotlivych za-
kladni ukont, které byly potreba pti pouziti MDM ve firmé, a zaznamenal potrebnou
dobu na jejich provedeni.

Instalace a nastaveni serveru

Pfi zaloZzeni nového Uctu u Miradore a nastaveni zakladnich politik trvalo zhruba padesat
minut, zatimco u WSO2 byl po prvnim pokusu ¢as devét a pll hodiny, pfi druhém se ¢as
zredukoval na pouhou hodinu, diky tomu, Ze uz jsem byl seznamen s chybami v systému.
Struéné vypsani ¢asu je v Tabulka 3.

Tabulka 3: Instalace a nastaveni serveru

Aplikace Prvni pokus Druhy pokus

Miradore 50 minut 40 minut

WSO02 570 minut 60 minut
Pridani ¢lena

Zde se Cas opét u WSO2 zredukoval a trval v porovnani s Miradore stejné dlouhou dobu
8 minut.
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Tabulka 4: Pridani ¢lena a jeho zafizeni

Aplikace Prvni pokus Druhy pokus

Miradore 10 minut 8 minut

WSO02 50 minut 8 minut
Odebrani ¢élena

PFi odebrani ¢lena byl proveden wipe zafizeni a odstranéni ¢lena s jeho zafizenim, Casy
z Tabulka 5 jsou v druhém pokusu shodné. Pokud se odebira zaméstnanec ze systému
WSO02 poprvé je riziko zdrzeni.

Tabulka 5: Odebrani ¢lena a jeho zafizeni

Aplikace Prvni pokus Druhy pokus
Miradore 5 minut 5 minut
WSO02 30 minut 5 minut

Pfi nasazeni do firmy

Nasledujici tabulka poukazuje, zda se pfi zavadéni do systému nema objednat skoleni,
nebo odbornik, ktery by systém sam zaved| a seznamil budouciho spravce o problema-
tice. Tabulka 6 vychazi ze zadani v kapitole 6.1.

Tabulka 6: Nasazeni do firmy o sedmi zaméstnancich (instalace, nastaveni, pfidani sedmi uZivatel)

Aplikace Prvni pokus Druhy pokus
Miradore 108 minut 96 minut
WS02 668 minut 116 minut

K ¢asim v Tabulka 6 jsem dospél nasledujicim zplsobem:

. Hodnoty u prvniho pokusu: instalace (prvni pokus) + pridani ¢lena (prvni pokus)
+ 6 *pridani ¢lena (druhy pokus). Napf. u Miradore: instalace 50 minut + pfidani ¢lena 1
* 10 minut + 6 * pridani ¢lena 8 minut = 108 minut.
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. Hodnoty u druhého pokusu: instalace (druhy pokus) + 7 * pfidani ¢lena (druhy
pokus). Napf. u WSO2: instalace 60 minut + 7 * pfidani ¢lena 8 minut = 116 minut.

Shrnuti ¢asovych nakladii

Z tabulek je vidét, Ze Miradore je opravdu prehledné a pracuje se s nim rychle uz pfi
prvnim pouziti. Naopak u WSO2 z tabulky vyplyva, Ze je potfeba se trochu seznamit s
aplikaci. Pokud ma spravce zkusenosti se systémem, pak uz rozdil dvaceti minut je zane-
dbatelny.

6.2.3 Odhad financnich naklada

V této podkapitole se nachdzeji jednotlivé naklady, které jsou vyjadiené penéziné.

Zavedeni systému do spolecnosti

Hruby odhad financnich nakladd na realizaci jednotlivych reSeni je zobrazen v nasledujici
Tabulka 7. Sazba za jednu hodinu je stanovena na 1000 K¢ / ¢lovékohodin (¢lh) bez DPH,
zaokrouhleno na pllhodiny. Data jsou prevzata z Tabulka 6.

Tabulka 7: Odhad finanénich nakladi na zavedeni systému do firmy

Aplikace Miradore WS02
Prvni pokus 2000 K¢ 11500 K¢
Druhy pokus 2000 K¢ 2000 K¢

Prondjem serveru

U WSO2 je potfeba pocitat jesté s prondjmem serveru, jelikoz nase fiktivni spolecnost
ho nema, viz kapitola 6.1. Rozhodl jsem se pro pronajem virtualniho serveru (VPS), pro-
toze vykon nemusi byt pfilis vysoky a firma nevyuZije cely server.

Cena virtualniho serveru na 1 rok: 12 200 K¢&34

Skoleni zaméstnancii ve vyuZivdni zafizeni

Pro ujasnéni pravidel, k jakym ¢innostem mohou pouzivat zaméstnanci sva zafizeni, jak
maji nakladat s firemnimi daty, je vhodné zaméstnance dlkladné proskolit. Aby pozdéji
nedochdzelo napfiklad k nedorozuménim v oblasti vlastnictvi dusevniho majetku.[3®]

34 Cena vychazi z ceniku VPS z http://www.master.cz/virtualni-servery-vps

35 http://www.symantec.com/cs/cz/about/news/release/article.jsp?prid=20130220_01
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Tabulka 8. Naklady na skoleni

Pozice Pocet ¢lenti Sazba na 1 ho- Pocet hodin Naklady

dinu
Externista* 1 4000 K¢ 2 8000 K¢
Zaméstnanec 7 1000 K¢ 2 14000 K¢
Celkem 22000 K¢

*Sazba u externisty obsahuje naklady na dopravu.

Tabulka 8 zobrazuje naklady na Skoleni pred nasazenim BYOD. V cené je zahrnut odborny
externista, ktery pracuje v oboru.

Nadklady na spravu mobilnich zafizeni

MDM systém je potifeba udrzovat, kontrolovat stav zafizeni. Proto musime do naklad
pripocitat navic praci administratora. Praci jsem uved| hrubym odhadem, vychazi na 14
minut denné (21 pracovnich dnt / 5). Ro¢ni naklady na spravu systému pfi sazbé 1000
KE/h ¢ini 60 000 K¢, viz Tabulka 9. Tyto naklady jsou priblizné stejné u obojiho reseni.

Tabulka 9. Naklady na spravu systému MIDM
Pocet hodin za mé- Pocet hodin zarok Sazbaza 1l hodinu Celkem
sic

5 60 1000 K¢ 60 000 K¢

6.3 Celkové naklady na vyuziti BYOD ve spolecnosti
Z predchozi kapitoly 6.2.3 vytvofime celkové ndklady za zavedeni systému, Skoleni per-
sonalu, spravu systému a pronajem serveru.

Tabulka 10. Celkové financni naklady za 1 rok

Nazev nakladu Cena nakladu pro Miradore Cena ndkladu pro WSO2

Zavedeni systému 2 000 K¢ 11 500 K¢
Skoleni personalu 22 000 K¢ 22 000 K¢
Sprava systému 60 000 K¢ 60 000 K¢
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Prondjem serveru 0 K¢ 12 200 K¢

Celkem 84 000 K¢ 105 700 K¢

Tabulka 11. Celkové finan¢ni naklady za dobu 1 rok aZ 5 let

Pocet let Miradore WS02 Rozdil [%] Rozdil

1 84 000 K¢ 105 700 K¢ 25,8 21 000 K¢
2 166 000 K¢ 199 900 K¢ 20,4 33900 K¢
3 248 000 K¢ 294 100 K¢ 18,6 46 100 K¢
4 330000 K¢ 388 300 K¢ 17,7 58 300 K¢
5 412 000 K¢ 482 500 K¢ 17,1 70 500 K¢

V Tabulka 10 jsou secteny jednotlivé ro¢ni naklady. Tabulka 11 obsahuje financni na-
klady za dobu 1 rok az 5 let. V prvnim roce je WSO2 o 25,6% drazsi nez Miradore,
hlavni pficinou jsou pofizovaci naklady a pronajem virtualniho serveru. V dalSich letech
odpada zavadéni systému, diky tomu klesa rozdil mezi feSenimi a po péti letech pro-
vozu je WSO2 drazsi 0 17,1% neZz Miradore.

6.4 Zvoleni produktu

Pfed uvedenim pripadové studie se zdala jako nejlepsi volba produkt Miradore. Firma
pozadovala monitorovani zabezpeceni soukromych zafizeni vyuzivanych pro pracovni
ucely, coz Miradore i WSO2 splnuje. Z pohledu nakladd, jsem ocekaval vyrazny propad
WSO02. Byl jsem ale prekvapen, Ze naklady oproti Miradore po péti letech jsou vyssi jen
0 17,1%. Kdyby firma poZadovala komplexnéjsi reSeni, nabidl bych WSO2, jelikoz zakaz-
nik chce pouze, aby zaméstnanci mohli data vyuzivat z vlastnich zafizeni a zaroven méli
toto reSeni zabezpeceno, doporucuji produkt Miradore s vyuzitim Skolenim, ve kterém
se zaméstnanci dozvi, jak mohou nakladat s daty uloZzenymi v zafizeni.
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7 Zaver
Cilem mé bakalarské prace byla analyza problematiky BYOD, ukdzat jeho moznosti vyu-
Ziti na praktickém prikladu pro ukazkového zakaznika.

Tato prace slouzi jako uvod do problematiky BYOD. Proc tento trend vznikl, jaké pfinosy
muzZe mit BYOD ve spole¢nosti, jaké problémy nej¢astéji mohou nastat. Prace zaroven
ukazuje, jaky ndstroj se pouziva pro eliminovani rizik spojenych s timto trendem a k pl-
nému vyuZziti BYOD. Pro prehled jsou v praci predstaveny dostupné produkty, které jsou
v stru¢né porovnany mezi sebou. Scénare v kapitole 5.3 ukazuji zakladni kroky, bez kte-
rych se, pfi nasazeni BYOD, spole¢nost neobejde. Zda neni potfeba pomoc se sezname-
nim jednotlivych reSeni. Ddle je z prace vidét, Ze pokud chceme, aby zaméstnanci vyuzi-
vali sva zafizeni, musime zvazit, v jakém rozsahu budeme chtit mit kontrolu nad zafize-
nim a zjistit jaké naklady ndm navic vzniknou. Poté mizeme vybrat konkrétni feSeni nej-
Iépe sedici danym poZadavk(m. V pfipadové studii jsem provedl pfiklad nasazeni trendu
BYOD do ukazkové spolecnosti s vybranim konkrétniho ndastroje pro spravu mobilnich
zarizeni.

Osobné mé zaujalo ovéreni dostupnych feseni pro podporu BYOD formou scénarl. Obé
sluzby jsou zajimavé, a ackoliv se na venek tvari podobné, rozhodné stejné nejsou. Mira-
dore se snazi jit smérem: ,,Radéji min sluzeb, ale kvalitné a prehledné”, u WSO2 davaiji
prednost vétsimu pokryti problematiky. Nevyhodou byla horsi dokumentace, podle
které se ma postupovat. Pfi dokoncovani prace jsem se do dokumentace opét podival a
je vidét, Ze na ni porad pracuji a zdokonaluji ji.

Na konec této prace uvadim, Ze zadané cile byly splnény. Definoval jsem trend BYOD,
popsal jeho parametry, ukazal vyuziti BYOD ve spolecnostech, predstavil dostupny soft-
ware a vytvofil pfipadovou studii pro ukazkového zakaznika, ktery chtél zavést BYOD do
spolecnosti.
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