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Anotace:

Cilem této prace je analyza moznosti zabezpeceni VolP (Voice Over IP) a nasledna prakticka
zkouska bezpecnosti a nastaveni softwarové Ustfedny v zavislosti na typu utoku. Teoreticka ¢ast je
rozdélena na tfi ¢asti, kde prvni bude pojednavat o VolP obecné. Druha ¢ast popisuje VolP feseni
konkrétniho vyrobce (Avaya). V tteti ¢asti je popsan Utok DoS generovany za pouziti nastroje SIPp.
Cilem praktické ¢asti bude zhodnoceni provozu Ustfedny za bézného provozu a jeji funkénost pfi
utoku DoS.

Klicova slova: VolP, SIP, RTP, Avaya Aura, Sessiona Manager, Session Border Controller, SIPp DoS,
flooding

Summary:

The aim of this study is analysis of possibilities of security of Voip (Voip Over IP) followed by
practical test of safety and settings of PBX software depending on type of attack. Theoretical part
is divided into three parts. The first part will deal of VolP itself. Second part describe Avaya
components. Final part of theoretical analysis will foreshadow method of attack DoS with using
SIPp generator. The aim of practical part is to evaluate the PBX operation during normal
operations and its functionality in DoS attack.

Index Terms: VolP, SIP, RTP, Avaya Aura, Session Manager, Session Border Controller, SIPp, DoS,
flooding



1. Uvod

Prace Testovani odolnosti SIP PBX pojednava o problematice zabezpeceni pobockovych
ustfeden PBX. Prace je vénovana predevsim DoS utokim aplikovanych na pobockové
Ustfedny zaloZenych na VolP komunikaci. Teoreticky rozbor protokolu VolP a dtoku je
popsan v kapitole 2 respektive 4. Zdmérem prace se navrhnuti testovaci metodiky pro
pobockové ustredny PBX, které slouzi ke zjisténi bezpecnostnich mezer diky nimz se muze
navrhnout lepsi a bezpecnéjsi reseni. DuleZitou Casti prace je otestovani SIP fesSeni
konkrétniho vyrobce. V nasem ptipadé bude testovani reSeni Avaya Aura®, které je popsano
v kapitole 3. Testovani architektury Avaya Aura® je nasledné popsano v kapitole 5. Vystupem
prace bude ndvrh fesSeni testovani pobockovych Ustfeden, ktery mize slouzit jako ndvod pro
otestovani vlastni pobockové ustfedny PBX.

2. VolIP

V poslednich letech zaznamenalo telekomunikaéni odvétvi velky pokrok. S rozvojem
datovych siti a zejména sité Internet se telefonni komunikace setkala s velkou popularitou
jednak vyuzitim v podnikatelském sektoru tak i u verejnosti. Pro komunikaci VolP (Voice Over
IP) jsou vyuZivany stavajici datové sité. PouZiti stavajicich siti sniZilo naklady na propojeni a
ztizeni telekomunikacni sité. Prispély k usetfeni nakladl v provozu, kdy nejsou vyuzivany
prepojované okruhy ale datové sité. VolP technologie byla vytvorena jako alternativa k PSTN
(Public Switched Telephone Network) zahrnujici nynéjsi telekomunikacni sit. Vyuzivani VolP
pfindsi nové moznosti v komunikaci. Nabizi vyuZivani konferencnich hovord, video hovor( a
v neposledni radé velice oblibeny Instant Messenging. BohuzZel dan za vyuzivani datovych siti
je vybrdna v oblasti zabezpeceni. Vzhledem k uzivani siti zafazenych do globalni sité Internet,
je zde pravdépodobnost bezpednostnich rizik. Jelikoz VolP sit je zaloZzena na sitich IP, vztahuiji
se na VolP telekomunikaci klasické utoky, se kterymi jsme se mohli setkat pouze u datovych
siti doneddvna vyuZivanych pouze kryze datovym prenosim. K zabezpeceni VolP
komunikace existuji mnohé postupy, avSak fada znich je velice nakladnd nebo slozZitd
k aplikaci. Z divodu bezpecénostniho rizika nebyly VolP tolik vyuzivany, ale postupem c¢asu se
dostavame do faze, kdy pomalu ale jisté vyzaruji klasické PSTN vyuzivajici uzavienych siti
s pfepojovanymi okruhy.

Jak uZ bylo napsano, VolP umoziuje prenaseni zdigitalizovaného hlasu za vyuZiti datovych
siti. Mezi né patfi napf. sit Internet, mensi uzaviena firemni sit, Intranet nebo jind datova
spojeni. Digitdlni informace, prenos hlasu nebo videa, je pfendsena vredlném case.
Vyuzivany jsem rGzné komunikaéni a signalizacni protokoly. Dva nejzndaméjsi
a nejpouzivanéjsi jsou H.323 a SIP.

2.1. VolIP protokoly

Protokoly VoIP jsou uzpUlsobeny k realizaci pfenosu hlasu za pouziti IP siti. Realizovana je
telefonie a hlasovd komunikace siti Internetového Protokolu (IP), fungujici na principu
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pfenosu dat v podobé datagram(. Existuji dva typy VolP protokold. Prvni skupina,
signaliza¢ni protokoly, starajici se o inicializaci, spravu, vedeni a ukoncovani hovoru.
Do skupiny signalizacnich protokolu patfi dva neznaméjsi z nich, H.323 a SIP, které jsou
pouzivany v drtivé vétsiné VolP zafizenich umoznujici pfenos hlasu v IP siti. Druhou skupinou
protokol( VolP jsou protokoly komunikacni. V souvislosti s prenosem hlasu je dobré zminit
protokol RTP (Real-time Transport Protocol), patfici mezi komunikacni protokoly, ktery
umoznuje pravé prenos medialni informace.

2.1.1. SIP

Protokol SIP (Session Initiation Protocol) je signalizacni protokol textového formatu starajici
se o spravu telefonniho hovoru VolP (zahajeni, vedeni a ukonceni hovoru). Vzhledem
k tomu, Ze SIP protokol je textovy protokol, ma podobné vlastnosti jako SMTP (Simple Mail
Transfer Protokol) nebo HTTP (HyperText Transport Protocol). Struktura protokolu SIP:
hlavicka, obsahujici informace potrebné ke spravnému doruceni. Hlavicka SIP zpravy by méla
obsahovat [1]:

e To: Adresa volaného

e From: Adresa volajiciho

e Via: Cesta, kudy prosel pozadavek a kudy se bude vracet odpovéd

e (Call-Id: Identifikace volani

e Contact: Aktudlni skute¢nd adresa klienta

e Record-Route: Databaze adres serverl dostavajici veSkerou komunikaci naleZici
k hovoru

e Request-URI (Uniform Resource Identifier): Aktudlni adresat pozadavku

Pro prenos zprav SIP prokolou v IP siti se vyuzivaji protokoly UDP (User Datagram
Protocol), TCP (Transmission Control Protocol) nebo TLS (Transport Layer Security),
protokol, ktery zajistuje zabezpeceny prenos. Schéma funkcénosti volani zalozeném na
protokolu SIP je vyobrazeno na obrdzku 2.1.


https://sip.cesnet.cz/cs/protokoly/sip
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redirect location registrar

Telefon uzivatele A Telefon uzivatele B

Proxy server Proxy server

Obr. 2.1: Architektura sité SIP

Struktura sité pracujici se SIP protokolem je:

e UAC (User Agent Client) - termindlovy klient, starajici se o zapoceti SIP.

e UAS (User Agent Sever) - termindlovy server odpovidajici na signalizaci, ktera
pfichdazi z UAS.

e UA (User Agent) - koncové zafizeni umoZiujici generovat a ukoncovat SIP Zadosti.
Jednd se napfiklad o IP telefon, analogovy telefon, softphone! nebo instant
messenger? (IM).

e SIP Proxy - pfijima Zadosti od UA nebo jinych proxy serverl a nasledné vytvari
nova spojeni. Jestlize neni volany ucastnik ve stejné doméné, dojde k posunuti
zpravy na dalsi proxy server. Zprava se preposild do té doby, dokud nedojde
k nalezeni volaného ucastnika.

e SIP Redirect Server - pfijimd Zadosti jinych SIP zafizenich nebo proxy serveru
a nasledné posilaji zpét odpovéd se zpravou s mistem zaméreni zadosti.

e Location Server - databdzovy server uchovavajici umisténi klientd a dalSich SIP
proxy serverQ.

e Registrar server - databaze pfipojenych koncovych zafizenich, aktualizujici se
Zadostmi s registraci od UA.

1 Softphone je odvozen od spojeni software a phone (telefon) a jedna se tedy o softwarové reseni SIP telefonu.
Softphone je v podobé klientd napf. X-Lite, DialX, Zoiper, a pro vSsechny znamy Skype, ale ten neni typickym
feSenim SIP.

2 Instant messenger slouzi ke komunikaci v redlném case, kdy vyména zprav probiha v radech milisekund (v
zavislosti na kvalité internetového pfipojeni) od momentu odeslani. U novych klientd se setkava
s pokrodilejsimi funkce obsahujici napf. posilani soubord, sdileni vzdalené plochy nebo videohovory.
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Béhem hovoru dochazi ke stalym vyménam poZadavkl a odpovédi mezi klientem a serverem
(SIP protokol je typu klient-server, kdy se tyto role stfidaji). Textovy charakter protokolu
napomaha jednoduché implementaci protokolu a rozsifeni. [1] Princip procesu navazovani,
vedeni a ukonceni hovoru je zndazornén na obrazku 2.2 a obrazku 2.3.

% § REGISTER

"volary" sdéli svou polotn

nlajici podle wwovfpozvanion
/ | INVITE

sit’ (SIP) vyhleda
volaného a pfedi mu
vyzvu/pozvanku

Obr. 2.2: Navazovani spojeni v SIP [2]

Komunikace protokolu SIP je realizovdna vyménou SIP zprav tvoficich zaznamy o probéhlych
relacich. Jedna se vlastné o transakéni protokol starajici se o dorucovani finalnich odpovédi,
potvrzovacich nebo chybovych hlasenich v zavislosti na typu pozadavku a stavu komunikace.
Zaznam o spojenich skryva nékolik podruznych procestll, které spojeni predchazi. Zpravy
a hlaseni jsou posilany v textové podobé a tudiz je snadné jejich prochazeni, aniz bychom
potifebovali vyuzit analyzdtoru nebo jinych nadstandardnich aplikaci. Zprava je slozena
z pozadavku (REQUEST) a hlavicky. Nejznaméjsi pozadavky jsou:

e INVITE — iniciator spojeni na zakladé pozadavku o spojeni

e CANCEL - ukoncenirelace v ramci INVITE Zadosti

e ACK — potvrzeni o zahdjeni relace (pouziti v ramci INVITE Zadosti)

e REGISTER - registrovani nebo zruseni registrace adresy telefonu nebo jiného SIP
zafizeni

e BYE — ukonceni relace

e SUBSCRIBE — ziskani aktualniho stavu

e NOTIFY  — upozornéni na zpracovani metody SUBSCRIBE obsahujici informace
o stavu

e OPTIONS - sondovani ostatnich SIP uZivateld a server(, pro zjistovani podpory,
stavu ostatnich UA (User Agent) a mozZnosti volajiciho
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S REQUEST Zadostmi souvisi stavové kédy, které charakterizuji odpovédi na REQUEST
zadosti. PoufZiti je stejné jako u protokolu HTTP. HldSeni je uddvdno v zdvislosti na typu
odpovédi:

e 1xx —informacni zpravy

e 2xx— Uspéch (OK)

e 3xx — presmérovani (zaslani pozadavku na misto)

e A4xx — chyba klienta (Zadost klienta nelze zpracovat)

e 5xx — chyba serveru (chyba na strané prijemce)

e 6xx —globdlni selhani (Zadost nelze provézt)

Nazorna ukazka principu komunikace SIP protokolu je zobrazena na obrazku 2.3. Priprava
na telefonni hovor zacina poslanim pozadavku INVITE (1) serveru SIP, ktery odpovida adrese
volaného. Potom se server pokousi zjistit, kde se volany nachdzi (2). VétSinou je poloha
volaného obsaZena databazi kontakt(. Server SIP se muzZe pfrislusné databdze dotazat
na adresu volaného. Jakmile je poloha klienta B obdrZena (3), zasila server SIP tuto informaci
zpét klientovy A. Vtomto pripadé je server vrezimu redirect. Klient A bud mlzZe zahdjit
spojeni nebo server SIP upravi zpravu INVITE a preposle ji klientovy B (4). V pfipadé, Ze je
zprava preposldna klientovy B, jednd se o proxy mdd. Hldaskou 200 OK, ktera projde pres
server a nasledné k volajicimu, dojde k povoleni hovoru. Nasledné probéhne potvrzovaci ACK
a dalsi prenos zprdv probihd mezi klienty A a B napfimo (7).

Lokalizaéni

Algzde oz serverigiam .oz sluiha Bigtamcz
1 ]N‘.HTE Biftarmes
Viad@ede oz -
1 EdejeBi@tame= ¢
3 Biftanis.
ot etz
IMVITE BiZtam o=
4 Viaservnitames
Via:dFee cz .
200 CE
£ Viaserenitamnes
g 20K Viadi@ede oz
Viad@ele s -ut
-}
- ACE Biitam o=
Viahifede re
- Ly
Duata hoowom
=

Obr. 2.3: Komunikace v SIP po Uspésné registraci [2]
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2.1.2. H.323

Protokol H.323, neboli norma pro komunikaci, byla vytvofena organizaci ITU-T
(Telecommunication Standardization Sector of ITU). Definuje procedury, protokoly
a komponenty dlleZité a nezbytné k uskutecnéni telefonniho hovoru nebo zapoceti vizualni
komunikace v ramci lokalni sité. UmozZiuje prenos informace v realném case (real-time
komunikace). Lze prenaset jak audio tak video nebo jiné datové informace. Norma H.323
muZe byt taktéZ vyuzita k vicebodové multimedidlni komunikaci a byla ur¢ena pro snadny
prechod mezi technologiemi PSTN a VolP. [3]

Sprava protokolu zahrnuje vSe od zapoceti spojeni az po jeho ukonceni. [4] Bez ohledu
na topologii sité jsou H.323 terminaly schopny komunikovat v ramci celé sité za pouziti
prepinacl, rozbocovacl a mostli. NejhojnéjSiho vyuZiti nachdazi protokol H.323 v Internetu,
kde je pouzivan vyhradné k telefonii a videotelefonii.[5] Vyuzivani protokolu H.323 se vsak
snizuje kvili nastupu protokolu SIP, ktery je jednodussi pro vyvojare a jeho implementace
do systému je podstatné snadnéjsi nez je tomu u H.323. Zjednoduseni implementace H.323
mélo pomoci zavedeni open source implementace protokolu OpenH.323. [6]

2.1.3. RTP

Real-time Transport Protocol (RTP) je protokol, ktery se pouZiva k samotnému prenaseni
jednak hlasu, ale i videa, ke koncovym uzivateldm. Jedna se o real-time protokol a dochazi
tedy k prenosu dat vredlném case. Nejc¢astéji je prendseno audio a video. Pfenos dat
v realném case je prenasen za vyuziti procedur, které protokol RTP obsahuje. RTP protokol
vyuziva sluzeb, které nabizeji uréovani nesoucich dat, ¢islovani sekvenci, sledovani prenosu
a Casové znamkovani (timestamping). RTP protokol navic podporuje multiplexing a protokol
RTCP (RTP Control Protocol), poskytujici kontrolni sluzby, které maji zajistit urcitou kvalitu
poskytovanych sluzeb, identifikaci odhadu velikosti relace a s tim spojenou kontrolu proti
zahlceni. Pomoci podplrného protokolu RTCP jsou prenaseny statické informace o prenosu
RTP nesouci informace o kvalité, zpoZdéni prenosu a jitteru. Nejcastéji pouzivanymi
protokoly pro prenos informace jsou protokoly UDP a TCP, které nemaji pevné definované
komunikacni porty. Omezujici faktor je dynamické pridélovani portl, ktery zplsobuje
$patnou prostupnost pfes firewall nebo NAT3. RTP protokol vyuZivd multicasting, &imz muze
zasilat data do vice koncovych bod( za predpokladu, Ze je multicasting podporovan siti. Vse
o RTP protokolu je definovano v RFC3550. [21]

3 U poutziti NAT dochazi k problému s prostupnosti skrze NAT. To je vyfe$eno sitovym protokolem STUN (Simple
Traversal of UDP though NATs), ktery je nejcastéji umistén na stejné zafizeni monitorujici NAT (jeho verejnou
adresu a ¢islo portu). Klient ma tak dostatek informaci potfebnych k snazsimu projiti pres server NAT.
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3. Avaya Aura

Avaya Aura® je sada produktl uréenych ke komunikaci, kterda se snazi utvofit pro firmy
unifikovany komunikacni nastroj. Platforma Avaya Aura® je jddrem komunikacni platformy
prinasejici celé spoleénosti, mezilidské spolupraci podporu plné unifikovanych
komunikacnich a kontaktnich center od stfednich az po velké spole€nosti. Platforma Avaya
Aura zlepsuje SIP architekturu, zjednodusuje komplexni komunikaéni sité, redukuje naklady
na infrastrukturu arychle dorucuje zvuk, video, zpravy a webové aplikace uZivatelim ze
vSech mist nachazejicich se kdekoliv.

Avaya Aura® nabizi plnou podporu tretich stran. Jednotna komunikace, mozZnosti
kontaktniho centra a spoluprace Avaya Aura® muZe byt pfistupna rfeSenim treti strany
pomoci sad standardl APl (Application Programming Interface) a Webové podpory
poskytované resenimi Avaya Aura® Collaboration Environment, Avaya Agile Communication
a Avaya Aura® Application Enablement Services.

Platforma Avaya Aura® se sklada z téchto péti ¢asti (serverd): Communication Manager,
Application Enablement, Presence Service, System Manager a Session Manager. Topologie
architektury Avaya Aura® je znazornéna na obrazku 3.1. [27]

Application Application

Avaya Aura® Avaya Flare® Avaya Aura®
System Manager Experience Presence Services

Avaya ACE™

Avaya
Modular Messaging Fo{'lggitiion

Avaya Voice Portal

Avaya Aura® Session Manager
Avaya one-X® (Up to 10)
SIP Endpoints

TDM
Trunks

N & . - 3 c.

Avaya Aura® Avaya CS 1000 Avaya Aura® Gateway

Third-Party PBXs TOf Survivable Communication
Remote Manager

Obr. 3.1: Topologie architektury Avaya Aura® [27]
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Schéma ¢dsti Avaya Aura® je znazornéno nize na obrazku 3.2.

Avaya Aura™ includes:

Communication Application
o Manager

Enterprise
Standard

Session Manager

System Platform technolog

Obr. 3.2: Diagram casti obsahujici Avaya Aura® [27]

3.1. Session Manager

Session Manager je mozkem a nervovym systémem komunikacnich systém( Avaya Aura®
pro podniky. Ulohou Session Manageru je smérovani SIP protokolu. Nabizi lepsi schopnost
centralizovaného fizeni a vyrazné zlepSeni rozsahu a redundance, které umozniuji
zefektivnéni naklad( a lepsi distribuci do podnikového segmentu. Avaya Aura® Session
Manager vylepSuje infrastrukturu existujicich PBX, zajistujici pokrok vpred, chranici
a ubezpedujici investice do dnesnich Avaya systém( a softward. [22] [26]

Session Manager nabizi:

e NiZsi celkové naklady.

e Centralizovanou infrastrukturu a management.

e SniZzeni provoznich nakladl se samostatnym smérovanim a kontrolnim dial planem.

e Unifikovanou architekturu kombinujici to nejlepsi z Avaya Communication Server
1000 a Avaya Aura® Communication Manager.

e Integraci zafizeni tfetich stran.

e Nahradu a upgrade starSich Network Routing Server( (NRS).

e Rychlé nasazeni dil¢ich aplikaci bez nutné Upravy stavajici PBX.

3.1.1. Communication Manager

Communication Manager je klicovou komponentou struktury Avaya Aura® nabizejici
telefonii, mobilni funkce, integrovany messaging, integrovana telekomunikacni a hlasova
centra a nabizejici integraci aplikacnich funkci. Avaya Aura® Communication Manager je
oteviend, plné rozsifitelnd platforma IP telefonie, ktera muize byt vyuZita bud jako IP PBX,
server podporujici pouze sluzby SIP nebo server podporujici jak SIP sluzby, tak sluzby mimo
SIP. Vynika vysokou spolehlivosti a velmi dobrou rozsifitelnosti a poskytuje podporu pro vice
protokoll, nabizi vice jak 700 funkci a pokrocilé funkce pro produktivitu a mobilitu. Soucasti
jsou aplikace konferencnich a kontaktnich center obsazenych vsystému. Organizuje
a zabezpecuje prenos hlasu, dat, obrazk(i a videa. Mlze se pfipojit k soukromé i verejné
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telefonni sité, do sité Internet a Intranet. UmoZiuje spravovat distribuované sité, servery, a
serverové brany. Navic je podporovana Siroka sSkala analogovych a digitalnich zafizenich,
a dalsich zafizenich IP komunikace. [28]

Communication Manager si klade za cil splnéni obchodnich problémi s optimalizaci hlasové
komunikace a integraci aplikaci s vysokou pfidanou hodnotou. Communication Manager
poskytuje funkce pro spravu uZivatell a systému, inteligentni smérovani hovorQ, integraci
aplikaci s moznosti rozsiteni a propojeni firemni komunikace. [28]

Communication Manager poskytuje nasledujici funkce virtualniho podniku:

e Vykonné zpracovani hlasovych a video hovoru.

e Zvyseni produktivity zaméstnancl a sofistikovanych mobilnich funkci.

e Integrované aplikace pro kontaktni a konferenc¢ni centra.

e Centralisované operace pro hlasové zpravy.

o Siroka $kala analogovych, digitalnich a IP zafizenich.

e Podpora protokold H.323, SIP a mnoho dalSich standartnich komunikacnich
protokol(.

e Vysoka dostupnost, spolehlivost a nezavislost.

3.1.2. Application Enablement

Avaya Aura® Application Enablement Services poskytuje rozsifeni v podobé uzivatelsky
jednoduchého rozhrani se stovkami jak integrovanych komunikacnich a podnikovych
aplikaci, napf. Microsoft Office Communicator a IBM Lotus Sametime, tak Sirokou skalu
kontaktnich center, hlasové nahravani a aplikace click-to-dial*.

3.1.3. Presence Service

Presence Service je zakladnim prvkem pro sjednoceni komunikace. Ma za funkci poskytovat
detailni informace o dostupnosti daného uZivatele, jeho aktualni aktivité, preferovaném
zpUsobu komunikace a pozici, umoziujici uzivatellm spojit se stim spravnym klientem
ve spravny cas a spravnym komunikacnim prostiredkem. Navic tyto informace jsou doruceny
tak, aby byly k dispozici nejen uzivateli, kterému byly urcené, ale také pro aplikace vyuzivajici
informaci ke kontaktovani uZivatele v pripadé kritické komunikace béhem obchodniho
procesu.

4 Click-to-dial je néstroj pro tvorbu odkaz(i na propojeni &isel, napf. ze sité Internet, s klientskym telefonem,
softonem nebo jinym zafizenim podporujici volani a zaroven click-to-dial funkci. Tato funkce umozniuje
okamyzité volani pfi kliknuti na odkaz vytvoreny z Cisla.
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3.2. System Manager

Avaya Aura® System Manager je jedna z klicovych komponent architektury Avaya Aura.
Avaya Aura® poskytuje bohaté schopnosti v oblasti hlasové a video komunikace, poskytuje
odolnou, pruznou a distribuovanou sit pro analogové, digitdlni a na IP zaloZena zafizeni.
System Manager je konfiguraéni branou pro vsSechny sluzby, kde se daji nastavovat
a spravovat skupiny, uZivatelé, dostupna rozsiteni a zmény preferenci. Avaya Aura® System
Manager je intuitivni ndstroj pro spravu a fizeni, ktery pfindsi lepsi moZnosti do bézného
Zivota. [29]

System Manager nabizi integrované reseni, které vyuziva uzivatelskd data a planovani napfic¢
strukturou Avaya Aura® pomadhajici podnikim implementovat a spravovat optimalni
vysledky pro vlastni feSeni komunikace a obchodni spoluprace. [29]

MozZnosti fizeni a spravy: [29]

e Zajisténi jednoduché spravy a programovaciho rozhrani aplikaci systému Avaya Aura®

e Jednoduch3, intuitivni a konzistentni.

e Umoznuje zadat uzivatelskd data pouze jedenkrat a ty jsou ndsledné sdilena v rdmci
vsech aplikaci Avaya Aura®.

e Pevnd integrace do podnikové IT struktury zahrnujici spravu identity, zabezpeceni
a podnikové adresére.

3.3. Session Border Controller

Avaya Aura® Session Border Controller, vyvijen ve spolupraci Acme Packet, zabezpecuje IP sit
pro real-time interaktivni komunikaci proudici mimo vnitfni sit intranet a slouzi
k zabezpeceni SIP trunki na hranici verejné sité. Funkce Avaya Session Border Controller for
Enterprises je kompletni zabezpeceni architektury na drovni aplikaéni vrstvy vjediném
zatizeni. Nabizi SIP firewall, Session Border Controller, Intrusion Detection System a Intrusion
Prention System (IDS/IPS), Access Controller, Authentication, Unified Communication Proxy
a Policy Enforcement pro vSechny aplikace unifikované komunikace v redlném case. [30]

Avaya Aura® Session Border Controller je standartnim elementem Avaya Aura® komunikacni
architektury nabizejici:

e Podporu zabezpecéenych relaci SIP.

e Ochranu signalizace SIP proti bezpec¢nostnim hrozbam a pretizeni.

e Eliminovani signalizace a problém spojenych s interoperabilitou.

e Zachovani kvality relaci v zatizeném rezimu a za nepfiznivych podminek.

e Podporu dodrzovani predpisu.

T¥i dlvody nasazeni SBC v siti:
1. Real time IP komunikace vyZaduje rozdilné bezpecnostni sluzby.
e Real-time komunikace je kontinudlni.
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e U real-time komunikace je potieba zprostfedkovat problémy interoperability
od rGznych dodavateld.
2. Dnesni iFeSeni zabezpeceni zamérena na data nejsou dostatecné chranéna.
e Postradani schopnosti dynamického reSeni potizi s pfipojenim VolP feseni.
e NezpUlsobilost provadét hloubkovou kontrolu VolP signalizace a média.
e NezpUsobilost reseni problému interoperability protokold.

3. Bezpecnost predevsim.
e Multiprotokolova a real-time povaha IP telefonie a unifikovana komunikace
vyZadujici sofistikované feseni zabezpeceni.
e Od dob, kdy je jednodussi aplikace signalizacnich utok(i, je potfeba byt
pfipraven s dostate¢nym feSenim zabezpeceni.

Zabezpeceni sité zaloZzené na SIP protokolu proti:

e UtokGim odmitnuti sluzby (DoS).

e Spoofingu.

e Zcizeni telefonniho hovoru .

e Toll-fraud blocking.

e Odposlechu a zcizeni citlivych informaci.
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4. Bezpecnost VolP

Paketové orientované sité jsou stale vice vyuzivany k VolP telefonovani, videotelefonii a jiné
multimedialni ¢innosti. Diky textové podstaté protokolu SIP a podobnosti s protokoly SMTP
a HTTP je jednodussi jeho implementace a pouziti ve stavajicich sitich. Tim se nam vsak
vyskytuje urcité riziko utokd, které byly pouZitelné k napadeni internetovych protokol( a tim
padem i signalizacniho protokolu SIP. Vzhledem k zavaznosti internetového telefonovani je
nezbytnosti zabezpeceni dat prenasenych pti VolP hovoru. Vzhledem k relativné kratké
doby nasazeni VolP do ,ostrého” provozu, mize se jeSté vyskytnout nékolik mist, kde je
nedoladéné zabezpeceni spojené s inovaci technologie. V konverzaci Ucastnikl telefonniho
hovoru se muUzZou vyskytovat citlivéjsi data v podobé cisel platebnich karet nebo jinych,
lehce zneuzitelnych informaci. Z toho dlivodu je dulezZité zabezpeceni VolP systému jako
celek a potom i dil¢ich zafizeni jako jsou zafizeni koncova, smérovace, rozbocCovace a jiné
podplrné systémy souvisejici sVolP komunikaci.[8] Zabezpeceni signalizacnich a
komunikacénich protokolll by méli vykazovat urcity stupen utajeni, autorizace a integrity.
Kinformaci by mél se zabezpeéenim, s urcitym stupném autorizace, pfistupovat pouze
volajici nebo volany. Neposledni podminkou zabezpedeni hovoru je integrita, ktera zajistuje,
aby byla informace pfijata ve stejné podobé, v jaké byla vysldna. [9]

Zavedeni VolIP feSeni na jednu stranu nabizi r(izna rfeSeni a pfizplisobeni a tim i plynouci
snizeni nakladd jak s implementaci, tak v fizeni a vedeni, ale pfinasi i mnohé zneuzitelné
bezpecnostni mezery. Problémem VolP feseni je instalace systému do jiz vytvorené sité,
kterd obsahuje rliznad zabezpeceni, které nemusi vidy odpovidat standardim potiebnych
k bezpe¢nému provozu VolP systému. DulleZitou soucasti zabezpeceni telekomunikacniho
systému je i pravidelny dohled a stald inovace bezpecnostnich prvk( jak aktivnich,
tak i pasivnich. Vyvoj bezpecnostnich prvk(i a mozZnosti je nezbytny, vzhledem k stdle se
vyvijejicim moZnostem zneuziti.

4.1. Cile atoki
V prostredi SIP mlZou byt utoky smérovany na dva typy komponent:

SIP server — nejdUleZit&jsi komponenta SIP architektury. Utoky jsou ¢asto sméFovéany na SIP
server, protoZe v pripadé uspésného utoku dojde k vyrazeni celé SIP sluzby.

SIP klient — utok na SIP klienta neni az tak zdvazny, protoze dojde ,pouze” k vyrazeni
koncové stanice, kterd potom neni dostupna. Dlsledek neni tak fatalni jako utok na SIP
server.

SIP servery jsou nejcastéji umistovany na rozmezi privatnich siti a sité Internet z divodu
dostupnosti voldni nejen ve vlastni siti, ale i skrze proxy i do jinych siti v siti Internet. Utoénik
proto sméfuje utoky na SIP server, ktery je spojeny sobéma sitémi a je dullezitéjsi
komponentou v SIP prostredi.
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4.2. Odepreni sluzby (DoS)

Utoky typu odepfreni sluziby, neboli DoS (Denial of Service), jsou viechny Utoky, které jsou
smérovany na ucastniky hovoru nebo pfimo na Ustfednu a jejich zdmérem je vyuZiti
prostfedkl k odstaveni sluzby nebo urcité ¢asti sité. Zdmérem utoku je smérovani velkého
mnozZstvi bezvyznamnych paket(, které vycerpaji jeden nebo vice zdrojli hosta, jako
napfiklad Sitku pasma, pamét nebo vypocetni jednotku CPU a tim padem host nema
dostatek prostredku pro zpracovani dalSich pozadavkd. Ve VolP siti bude Utok DoS nejcastéji
smérovan na server proxy, ktery zprostfedkovava pristup do sité internet. Jak jsme si fekli,
VolP hovory a tudiZ pfenos dat je realizovan v redlném case, v urcitych pripadech muize dojit
dlisledkem DoS utoku k ukonceni probihajici spojeni. DoS Utoky jsou prakticky realizovany
s vyuZitim vysSiho vypocetniho vykonu ke generovani vétSiho mnoiZstvi podvrienych
informaci.

Rozdéleni Utokd odepfeni sluzby miZeme kategorizovat z rGiznych pohledd. Utoky DoS jsou
zaméiené na protokoly zpracovavajici funkce na réiznych vrstvach OSI architektury. Utoky
mohou byt provadény na vrstvach transportni, sitové a aplikacni. Z toho pohledu miZou byt
DoS utoky rozdéleny podle obrazku 4.1. U toho typu rozdéleni rozliSujeme Gtoky umysiné,
neumysliné nebo Skodlivé. NeumysIné utoky jsou utoky, které vyplivaji z chyb vimplementaci
nebo konfiguraci a $kodlivé Gtoky jsou zamé&rné inicializované Gto¢nikem. Umysiné Gtoky
mazeme déle rozdélit na Utoky zaplavenim a Utoky zneuZitim. Utokem zaplavenim dojde
k vyCerpani nebo snizeni jednoho nebo vice prostfedk(l (CPU — Central Processing Unit,
prenosova rychlost, pamét), coz ¢ini nemozZnost dalSiho vyuZivani prostfredkl pro ukony
spojené s provozem sluzby, pfijem a zpracovani pozadavkl nebo pfimo vyrazeni celé sluzby
z provozu. [12]

Dalsi zplsob, jak DoS utoky rozdélit, je podle poctu zdroji utoku. Bud se jedna o utok
s jednim zdrojem nebo distribuovany Utok odepreni sluzby (DDoS — distributed denial-of-
service) s vice zdroji. Typické pro DDoS utok je, Ze je produkovany ze zafizeni nazvanych
botnets, sad pocitact slouzicich utoénikovi k provedeni utoku. Casto se jednd o servery
a pocitace klasickych uZivatel nebo firem, ke kterym uUtocni ziskd pristup infikaci virem.
Utoénik tak ziska kontrolu na vice pocitacich, které vyuzije k utoku a mlze vyuZit vétdiho
vypocetniho vykonu pro generovani vice paketl potrebnych k UspéSnému utoku zaplavenim.
[13]
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Obr. 4.1: Klasifikace DoS utoku [12]

4.2.1. Bandwidth Depletion Attack

Pfistupova linka k siti Internet je omezena velikosti pfenosového pasma. Velikost mize byt
od nékolika desitek kilobitd po nékolik gigabitll za vtefinu v zavislosti na typu ukonu
provadéném hostem. Prdvé na prenosové pasmo jsou zamérené bandwidth depletion
attacks. Jednd se o utoky zaplavenim, které jsou zaloZeny na jednoduchém principu
pretéZovani serveru posilanim vétSiho poctu paketll, neZ je server schopny zpracovat.
Oblibenym utokem patfici mezi flooding attack je UDP flood attack. User Datagram Protocol
(UDP) paket mlze byt poslan prijemci bez predchoziho spojeni a od prijemce je poZzadovan
pfijem a zpracovani onoho paketu. Poslanim velkého mnozstvi UDP paketd utocnik muze
zahltit linku a vyCerpat celé prenosové pasmo k obéti. Po pfijeti je rozhodnuto, zda-li je paket
uréen pro dalsi aplikaci a pfesmérovan ddle nebo je zahozen. V pfipadé zahozeni paketu je
odesilateli posldna ICMP (Internet Control Message Protocol) zprava. V obou ptipadech se
vyzaduje zpracovani mnozstvi paketd procesorem CPU a je docileno jeho zatizeni. [12]

SIP obvykle pouziva UDP protokol, coz znamen3, Ze server pouZziva exponencialni pfeposilani
pozadavku. Po odeslani pozadavku v pripadé, Ze odesilatel tohoto pozadavku nedostane
odpovéd od serveru, dojde po urcitém case T1 vtefin k opétovnému odeslani pozadavku
a dojde ke zvySeni hodnoty timeout. Pozadavky jsou preposilany po dobu definované
v tabulce 1, dokud nedojde k dovrSeni maximalni hodnoty preposlanych pozadavk(. Server
v pfipadé pretiZzenosti stale pfijima konstantni pocet zaskodnych pozadavku, provoz stéle
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narlsta i s poCtem poZzadavkl platnych uzivatelli, kterym po urcité dobé vyprsi doba
platnosti a server je neobslouZi. V pfipadé pozadavku INVITE odesilatel vysild poZadavky v
exponencidlné narUstajicich ¢asovych intervalech az do Timer B (tabulka 1). Preposilani
pozadavk( nastane v ¢asech T1, 3T1, 7T1, 15T1 aZ do c¢asu Timer B. To se da reprezentovat
vyrazem:

'-1r1,(22-1T1, (3% - 1T, .., 2N —1T1

a to az do doby dokud ¢asova¢ nedosahne hodnoty Timer B. [24]

Casovat Zakladni hodnota Vyznam

T1 500 ms Roud-trip time (RTT) estimate

T Maximum retransmission interval for non-INVITE
4 sec requests and INVITE responses

T4 Maximum duration that a message can remain in
5 sec the network

Timer A |initially T1 INVITE request retransmission interval, for UDP only

Timer B |64*T1 INVITE transaction timeout timer

Timer D >32sec for UDP Wait time for response retransmissions

0 sec for TCP and SCTP
Non-INVITE request retransmission interval, UDP

Timer E initially T1 only
Timer F |64*T1 Non-INVITE transaction timeot timer
Timer G |initially T1 INVITE response retransmission interval
Timer H | 64*T1 Wait time for ACK receipt
T4 for UDP
Timer | Wait time for ACK retransmissions
0 sec for TCP and SCTP
64*T1 for UDP
TimerJ Wait time for retrasmissions of non-INVITE requests
0 sec for TCP and SCTP d
. T4 for UDP L .
Timer K Wait time for response retransmissions
0 sec for TCP and SCTP P

Tab. 1: Prehled c¢asl SIP zprav [24]

Utoky zaplavenim jsou b&7né v paketové siti, proto nasly ,vyuZiti“ i u SIP protokold, které
jsou zaloZeny pravé na paketovych sitich. U internetové telefonie budou utoky tohoto typu
smérovany s nejvétSi pravdépodobnosti na proxy nebo registrar servery. Sohledem
na jednoduchost stavby signalizacniho protokolu SIP, ktery nebyl optimalizovany
na zpracovani vysokého poctu zprdv, dojde generovanim velkého mnoistvi pozadavkl
k vyCerpani zdroju pro zpracovani dalSich poZzadavkd a tim padem k neschopnosti vykonavat
bezproblémovy zékladni provoz. Uspéinost odolani utokim zaplaveni je spojena
s hardwarovym vybavenim serveru. S kvalitnéjSimi a rychlejSimi servery je moznost obslouzit
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rychleji a vétsSi mnozstvi pozadavkd a tim padem posunout moment vycerpani prostfedkd
pro zpracovani pozadavk( a snizit pravdépodobnost Uspéchu utoku. [13] [14] [15] [16]

4.2.1.1. RTPDoS

Pfedpoklad RTP DoS utoku je v serverech pfipojenych do vefejné sité, které skrz protokoly
SIP a RTSP tvofi velkd mnoizstvi RTP spojeni nesoucich medidlni data ke koncovym zatizenim.
V pripadé protokolu SIP sem patfi IVR systémy, telefonni brany, konferencni servery
a systémy hlasovych schranek. Kazdé z téchto jmenovanych zafizenich je schopno pfijimat
velké mnozstvi SIP hovorl potazmo RTP spojenich. Neni zddny poZadavek, Ze by mél hovor
pochdzet od ovérenych (authenticated) zdroju, proto utok mlze byt spustén i na zafizenich
poZadujicich ovéreni. Vétsina z vySe jmenovanych zafizenich si ovéreni provadi samostatné.
IVR a servery hlasové schranky typicky vyzvou uZivatele k zadani kédu PIN nebo
pristupového hesla. V téchto pripadech je vsak datovy tok jiz uskutecnén a predpoklad Utoku
je pravé v uskutecnéni datového toku. Proto ovéreni, které je na drovni aplikacni vrstvy,
nema na Uspésnost Utoku zadny vliv. [20]

Pfi UspéSném utoku je nemozné uskutecnit na koncovém zafizeni hovor, nelze pfijimat
hovory do hlasové schranky, nefunguje datova podpora, voldni na zdkaznickou linku a muze
dojit k pferuseni jiz probihajicich spojeni. DalSi moznosti zahlceni sluzby a znemoznéni jejiho
pouzivani je preplnéni hlasové schranky nebo server obsluhujici sluzby poskytujici kratké
textové zpravy. Utoénik miiZe posilat nevyzadané zpravy do schranky, dokud nevycerpd jeji
kapacitu a znemoini tak jeji dalsi funkénost. Vysledkem je zaneprazdnény stav datové
schranky a jeji nemozZnost pfijimat dalsi zpravy a hlasové zdznamy. [20]

4.2.1.2. Register flood

Register flood je pouzivan pro smérovani mnoha REGISTER zprdv, které jsou vyuZivany
pro registrace ucastnikd, na server registrar. Vzhledem k tomu, Ze posilani REGISTER zadosti
vyZzaduje ovéreni, je utok zaloZzen na vyCerpani zdrojd z divodu narocnosti kryptografickych
operaci spojenych s autentizaci. [17]

4.2.1.3. ICMP flood

Utok ICMP flood je druh DoS, kdy je posilano velké mnozstvi ICMP (Internet Control Message
Protocol) paketd, které jsou vyuzivany pro zasilani chybovych hlaseni nebo oznameni
o dostupnosti sité. PouzZivd se ke spravé prostiedkl vsiti Internet, jako napf. méreni
obousmérného zpozdéni nebo poctu smérovacl na trase mezi dvéma hosty. Béiné se
pouziva ICMP echo pro zjisténi zpozdéni, kdy host vysSle ICMP paket a ¢ekd na odpoved
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s obousmérnym zpozdénim. V pfipadé poslani velkého mnozZstvi ICMP paketd utocnik docili
zahlceni a obét se stane nedostupnou.

4.2.1.4. DNS flood

DNS (Domain Name System) server hraje velkou roli v sitich zaloZzenych na SIP protokolu.
Jakmile DNS rozeznd adresu domény obsazenou v hlavi¢ce SIP zpravy, dojde k nadslednému
poslani dal. Server SIP pfijme URI zpravu a dale ¢ekd na pfifazeni adresy DNS serverem.
JestliZe je rozeznani adresy slozZité, dojde k navyseni ¢ekaci doby DNS serveru aZ do doby, kdy
¢as vyprsi. Ztoho divodu je utoénikem vyplnéna hlavicka SIP zpravy sloZitou adresou, aby
bylo pro DNS server slozité rozfeSeni adresy. U toho pfipadu se jedna od DNS flood.

4.2.2. Memory Depletion Attack

Razné internetové protokoly a sluzby miZou byt uzplsobeny jako posloupnosti transakci.
To znamena, Ze klient posSle poZadavek serveru. Ten vezme poZadavek ke zpracovani
a provede dalsi akce pro jeho odbaveni, jako je zjisténi dalSich informaci nebo smérovani
pozadavku najiné servery. Operace je povaZovana za ukoncenou jakmile server obdrzi
od klienta potfebné informace nebo jakmile obdrZzi odpovéd od jiného serveru. Po celou
dobu trvani operace server udrzuje informace popisujici poZzadavek a aktudlni stav operace.
Pamét vénovana stavovym informacim je obvykle dimenzovan tak, aby server obslouzil
uréity pocet zadosti s operacemi s ocekdvanou priimérnou Zivotnosti. Utoénik mGze vyéerpat
vyhrazenou pamét generovanim velkého mnoizstvi zadosti nebo prodlouzenim délky trvani
operace. [12]

U protokolu SIP, jakmile jeho komponenta obdrzi poZzadavek na spojeni, udrzuji se informace
o spojeni, které jsou vytvoreny pfichozim poZadavkem a jsou udrzovany, dokud neni spojeni
ukonceno. Vyhrazena pamét umozriuje komponenté SIP provést maximalni mnoZstvi operaci
obsahujici stavové informace potfebné primérné alokace paméti a jeji prizpusobeni velikosti
za urcity ¢asovy Usek. Utoénik mizZe vycerpat pamétové prostiedky generovanim velkého
mnoizstvi pozadavk(, prodlouzenim c¢asu poZadavku potfebného ke zpracovani a jeho
prodlouzenim doby stravené v paméti nebo zvySenim paméti potfebné pro udrZeni stavové
informace operace. [12]

Pro zpracovani prichozi zpravy SIP proxy server uloZi zpravu do jeho vyrovnavaci paméti
(buffer). Data ve vyrovndvaci paméti a délka uloZeni dat ve vyrovndvaci paméti zavisi
na serveru, v jakém stavu funguje. RozliSujeme dva typy: stavové a bezstavové. Server musi
v nékterych pripadech minimalné udrZovat data entit jako je AAA, DNS server nebo
databaze.
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4.2.3. Utoky zneuZitim (misused)

Zakladem utoku zneuZzitim je spravné upravena hlavicka SIP zpravy, ktera je nasledné vloZena
do provozu SIP komunikace. DUsledkem zaslani upravené zpravy do relace je bud odstaveni
a preruseni sluiby nebo zamezeni uzivani sluiby Gcastnikem. Utok zneuZitim se nesnazi
zahltit nebo odstavit komponenty SIP serveru, pouze se snazi ziskat pristup ke komunikaci
a nasledné se ji zmocnit a zneuzit. Snaha utocnika je zamezit vytvoreni dalSiho spojeni nebo
ukonceni jiz probihajiciho spojeni. Pro ukonceni spojeni je typicka uprava komunikace, kdy je
v ramci spojeni zasldna BYE zprdva, kterd umozni ukoncéeni pravé probihajiciho spojeni
u jednoho nebo vice ucastnik(l. BYE je znazornén v tabulce 2. Podobny BYE utoku je CANCEL
utok, ktery je zaméren na ukonceni spojeni béhem pfripravné faze. Zprava CANCEL ukoncuje
spojeni béhem cekani na odpovéd ACK. Neukoncuje jiz probihajici komunikaci. Pokud je
poZadavek CANCEL dorucen po obdrzeni zpravy ACK, je v tomto pripadé pozadavek CANCEL
ignorovan. Diagram utoku CANCEL je zobrazen v tabulce 3.

Callee Voip.com Provider.com Subscriber

L . Invite sip:callee @ voip.com
Invite sip:callee @ voip.com

Invite sip:callee @voip.com

200 Ok
200 Ok

200 Ok

ACK

Attacker

Bye sip:callee @voip.com

200 Ok

Tab. 2: Diagram Utoku BYE [12]
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Callee Voip.com Provider.com Subscriber

. ) . Invite sip:callee@voip.com
Invite sip:callee@voip.com

Invite sip:callee@voip.com

180 Ringining
180 Ringing

180 Ringing

Attacker

Cancel sip:callee@voip.com
Cancel sip:callee@voip.com
Cancel sip:callee@voip.com

200 Ok
200 Ok
200 Ok

487
487
487

ACK

Tab. 3: Diagram utoku CANCEL [12]

Utoénik mGze utokem Man-in-the-Middle (MitM) ziskat kontrolu nad probihajicim spojenim,
kdy pomoci spravné upravy pole From u hlavi¢ky Zadosti SIP ziska neopravnénou registraci
v probihajicim spojeni. Jak zobrazuje obrdzek 4.2, Gtocnik je situovan doprostied spojeni a
ma kontrolu nad obéma stranami komunikace. Princip Utoku je zaloZzen na presmérovani
probihajici komunikace, kdy komunikace jde pfes uto¢nika a plavodni je zrusena. Na zacatku
spojeni si uzivatelé A a B vzdjemné meéni zabezpecovaci klice. Ty vsak zachyti utocnik
a kazdému z Gcastnikl posle svoje upravené klice. Uto¢nik tak ziskava kontrolu nad spojenim
a nad zprdvami jdoucim od uzivatele A i B a mUzZe je ménit, aniz by ostatni ucastnici spojeni
tusili, Ze obdrzené zpravy nepochazi od plvodniho odesilatele. Se ziskanim kontrolou nad
spojenim muzZe Utocnik ménit parametry hlavicek zprav (ménit jejich smérovani pomoci
From:, To:, ...), presmérovdvat, ukoncovat a ménit parametry hovoru. [18]
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Utoénik

-i....sk....,i

A B

Obr. 4.2: Utok Man-in-the-Middle

Mezi misused utoky lze zaradit i Ping of death (ping smrti). Kazdy IP datagram ma velikost
65535 bajtd a navic hlavicka, ktera upresnuje, kde se nachazi po defragmentaci paketu
fragmentovana ¢ast. Hlavicka ma zpravidla velikost 20 bajt(, ale da se navolit velikost az 24
bajtl. Zbyla cast paketu slouZi pro prenos dat. Fragmentace paketu se pouZiva pro posilani
vétSiho mnoizstvi dat v paketu, nez je maximalni udavana velikost paketu. Ping smrti
na zakladé chyby vimplementaci IP, kdy je vytvoren vétSi paket nez pravé udavana
maximalni velikost paketu, je poslan do sité, kde mUze zpUsobit buffer overflow (preteceni

vrve

zavisla na implementaci OS (Operacni Systém) a v nékterych pripadech mlze dojit k padu
nebo restartovani systému. [15]
Pro misused utoky je potreba, aby utocnik mél dalsi informace o SIP spojeni (napt. Caller

ID...) a moZnost podstréeni upravené SIP zpravy. To znamena pfistup do sité probihajiciho
nebo planovaného spojeni.

4.3. DDoS

Distributed Denial of Service je podtypem utoku DoS, ktery mad vice jak jeden zdroj utoku.
K aplikaci atoku je potfeba vysokého vypocetniho vykonu, ktery zajistil dostatecnou silu
k vyCerpani paméti nebo procesoru obéti. Pro utok DDoS se nejcastéji pouZivaji tzv. botnets.
Je to sada pocitacu, které jsou kontrolovany uto¢nikem a muiZzou dodat dostatecny vykon,
ktery utocnik potrebuje. Jedna se vétSinou o pocitace béznych uZivateld nebo korporaci,
které byly infikovany urcitych virem, ktery umoznuje utocnikovi kontrolovat a ovladat
infikované pocitaCe. Vlastnici a uZivatelé infikovanych pocitaci mnohdy vibec netusi,
Ze jejich pocitaCe jsou soucasti organizované sité uréené pro DDoS utoky. Princip utoku
spociva v mnoiZstvi pocitacl, které se snazZi v jeden okamzik spojit se serverem. V pfipadé
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vétsiho poctu uzivatell, ktefise chtéji pfripojit, prekroci pocet, na ktery je server
dimenzovany a dojde k neuspésnému zpracovani pozadavku. Server se zahlti pozadavky
a vmnohych pfipadech dojde k omezeni jeho vykonu a nékdy i kjeho vyrazeni. Vyhoda
utoku DDoS je v mnozstvi aplikovaného vykonu a také v zachovani diskrétnosti utocnika.
Topologie Utoku DDoS je zobrazena na obrazku 4.3.

Muzeme rozlisit dva typy DDoS utoku, botnets a amplification. U botnets typu utoku musi
mit Utocnik pod kontrolou pocitace, které pouziva a prfimo s nimi manipuluje. Pfimo Utocnik
ovlada pocitace. Pfi utoku DDoS amplification utocnik nepotrebuje plnou kontrolu pocitacu.
Skrze né pouze aplikuje uUtok a rozlozi Gtok do vice zatizeni.

Uteénik \g

U ¥
/

Master

fgg ¢

Obr. 4.3: Topologie pfi utoku DDoS

4.4. Analyza provozu

U analyzy provozu sleduje uto¢nik pakety ve VolP, které mlze analyzovat a muizZe je vyuZit
pro odposlech volani vramci sité Internet. Zachytdvani paketd jsou dvojiho typu, aktivni
a pasivni odposlech. Pro pasivni odposlech se nejc¢astéji vyuziva nastroj Wireshark. Jedna se
o GPL sniffer, tedy o program schopny analyzovat sitové protokoly nejriznéjsich typu.
Vyhodou programu je prace s mnoha protokoly a jejich export do formatl rGznych typu,
které jsme schopni otevrit na vétsiné platformach. Pro odposlech hovoru navic podporuje
analyzu protokolu RTP. Protokol RTP je dllezitym protokolem vramci komunikace VolP
volani. Jakmile projdou vSechny inicializacni postupy, je zahajeno samotné prenaseni
medidlni informace, v pfipadé VolP vétSinou hlasu. Wireshark podporuje nejen prochazeni
zachycené medidlni informace, ale dokazeme ji s jeho pomoci ulozit. Informace je ukladana
do formatu *.au, ktery je podporovdan mnohymi béiné dostupnymi prehravaci vSech
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platforem. OvSsem pro jednodussi prdci s nahravkou je lepsi prevod do vice pouzivanych
zvukovych formatu, napt.mp3, wav, flac apod. [19]

Pro aktivni odposlech pouzivdme ARP protokol a jeho upravenych ARP ramcUl. Jedna se
o ARP spoofing, ktery umoziiuje Utocnikovi vydavat se za jiny pocitac pripojeny do stejné
sité. Poslanim, za pomoci protokolu ARP, dotazu vSsem ostatnim v siti pro ziskani jejich MAC
adres. BEhem vymény informaci Uto¢nik mlze zaznamenat adresu, za kterou se potom muze
maskovat.

V publikaci [14] je uveden zpUsob analyzy provozu pomoci dekodéru DTMF (Dual-tone multi-
frequency). DTMF se jinak fika ténova volba a jde o tdn, sloZzeny z dvojice sinusovych signalQ
s pfesné danyma frekvencemi, jedine¢nymi pro kazdy jednotlivy znak. V telekomunikacich se
pouziva k zadavani volby, ovlddani, nastavovani Ustieden atp. Utoénikem maze byt tato
volba zneuzitelna, kdy pres telefon zadavame citlivé informace, jako tfeba cisla PIN (Personal
Identification Number) nebo jiné autoriza¢ni informace. Pomoci dekodéru DTMF je utocnik
schopen ,odposlechnout” a nasledné dekddovat tyto citlivé informace a muzZe je dale
zneutzit.

Dulezitym prvkem u telefonie je caller id (Caller Identification), diky ¢emuZ jsme schopni
identifikovat volajiciho v ptipadé prijimaného hovoru. Identifikator je specifikovan v hlavicce
From, ktera je soucasti SIP poZadavk(, napt. INVITE. Utokem caller id spoofing je utoénik
schopen zménou hlavicky From: maskovat svoje pravé caller id. Na internetu jsme schopni
najit i nékteré stranky, které umoznuji zménu identifikaci volaného.[11] ZpUsoby umoznujici
caller id spoofing zahrnuji specializované telefonni karty, online telefonni sluzby nebo
jednoduché vhodné programy. K zdmeéné identifikatoru je mozné vyuzit program inviteflood,
ktery umoznuje manipulaci s hlavickou From INVITE Zadosti. [10]

Dalsi moznost analyzy sitového provozu je pomoci Utoku Man-in-the-Middle, ktery je
popsany v kapitole 4.2.2.

4.5. Presmérovani

Jak uZ bylo mnohokrat napsano, diky jednoduché skladbé signalizacniho protokolu SIP,
konkrétné Zadosti a jejich hlavicek, je presmérovani hovoru vcelku jednoduché.
Pfesmérovani hovoru jde za predpokladu zmény pole INVITE zadosti. U pfesmérovani hovoru
je dulezité pole To:, tedy adresa, kam bude spojeni smérovano. Probihajici hovor lIze
presmérovat Upravou protokolu SDP (Session Description Protocol), ktery se prendsi v rdmci
INVITE zpravy béhem zapocati SIP komunikace. SDP protokol popisuje nezbytné parametry
pro medidlni prenos. Mél by obsahovat informace o typu média, pouZitém transportnim
protokolu, kodeku, rychlosti prenosu. Navic mize byt obsazena informace nesouci IP adresu
a port. Pro presmérovani postadi upravit smérovaci adresu, kam chceme sitovy provoz
smérovat. Pfesmérovani hovor( je znazornéno na obrazku 4.4.
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tok presmérovanych

RTP paketh
modifikace paketn l
S E ﬁ '\-,_
- E ~
- sestaveni hovoru i sestaveni hovoru
A SIP server B

Obr. 4.4: Pfesmérovani RTP paket(

Svym zplsobem muUZeme za presmérovani povazovat utok kradeze hovoru (SIP call
hijacking). Spociva v ukradeni hovoru a jeho nasledného presmérovani dle zvolené adresy.
Obrazek 4.4 zndazornuje princip presmeérovani RTP toku. Call hijacking spojuje dva jednotlivé
utoky. Prvni fazi je de-registrace, kdy Utoc¢nik v prvnim pfipadé musi zrusit plvodni registraci,
kterou udélal ucastnik hovoru. Soucdsti prvni faze je maskovani uzivatelského ID. V druhé
fazi se provede nova registrace. Zapojenim utoc¢nika do komunikace je umoznéna Uprava
komunikace a jeji presmérovani na utocnikovo zafizeni, které vramci komunikace
zaregistroval. Na toto zafizeni je nové smérovan tok RTP. Nékdy faze de-registrace neni
nezbytné nutna. Lze pouzit editovanou INVITE zpravu, ktera obsahuje informace o zafizeni,
které ma byt napadeno (ID osoby). Existuji zatizeni, kterd mohou pracovat s protokolem SIP
umoZiujici smérovani na obé zafizeni (na zdrojové i cilové zafizeni). Tim, Ze se nevyskytuje
proces de-registrace, je o jeden proces min a tim padem se snizi pravdépodobnost odhaleni
utoku. Dani za sniZeni pravdépodobnosti odhaleni je poskytnuti pouze pasivniho nahledu
hovoru. Utoénik mGZe hovor poslouchat a nahravat, oviem nemdze hovor presmérovat na
jiné zafizeni.
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5. Prakticka cast

Prakticka Cast je vénovana otestovani utokl DoS, konkrétné utok SIP flooding. Ke generovani
pozadovanych signalizanich zprav a uskutecnéni utokd byl pouZit program SIPp. Pro
odzkouseni utok( byla pouZita redlnd struktura sité zaloZené na Avaya Aura® topologii.
PFistup k zafizenim Avaya Aura® byl umoznén za spoluprace firmy Algotech.

5.1. Metodika testovani

Metodika testovani zabezpeceni PBX uUstfeden je postup pro otestovani reSeni pobockové
ustredny, které slouzi pro stanoveni rizik Ustfedny spojenymi s nedostatecnym
zabezpecenim nebo nedostateénym hardwarovym moznostem ustredny.

5.1.1. Navrh obecné metodiky

1) Navrh topologie.

2) Zapojeni a priprava topologie. Je dileZita volba prostifedi, kde bude test probihat.
Vysledky testl by mohly mit dopad na funkénost sité.

3) Stanoveni cil( testu. VétSinou jde o test zatiZeni Ustfedny a jeji funkénosti v rdznych
situacich.

4) Zavedeni testovaciho hovoru mezi dvéma koncovymi body a jeho zachyceni pomoci
programu Wireshark. Diky nému si mdZeme dakladné prostudovat hlavicky vsech
signaliza¢nich zprav potfebnych k uskuteénéni testovani a k pozdéjsi aplikaci skrze
soubor XML.

5) Priprava potiebnych podpuarnych konfiguracnich soubor( v zavislosti na moznostech
a potfebdach ustfedny PBX zjiSténych ze zachyceného testovaciho hovoru. Je potieba
nakonfigurovat soubor XML, ktery slouZi k simulaci signalizacnich zprav. Pomoci néj je
mozna nakonfigurovat jakoukoliv signalizacni zpravu a zavést ji do komunikace.
DalSim potfebnym souborem je CSV, ktery slouZi kimplementaci proménnych
pouzitych v XML schématu. CSV soubor dopliiuje hodnoty do poli [fieldXY] oznadujici
Cislo sloupce v CSV souboru, oddélené stfednikem. Vzorové konfiguracni soubory
jsou obsazZeny v priloze.

6) Registrace. Pfed spusténim samotného hovoru nebo zatéZového testu, je potreba
koncova zafizeni registrovat na pfislusnych IP adresach.

7) Spusténi SIPp s pfedem pfipravenymi konfigura¢nimi soubory XML a CSV, viz. bod 4).
SIPp je potfeba spustit oddélené na dvou pocitacich nebo na jednom PC se dvéma
virtualnimi stanicemi. Jen pro simulaci volajiciho (generator zprav) UAC a druhy pro
simulaci volaného (odpovida¢) UAS. Prikazy pro spusténi patficné konfigurace je
pomoci nasledujicich prikazu:

Pro UAC: ./sipp [remote ip] -sf [nase uac].xml -inf [xyz].csv -i
[local _ip] —-rsa [remote_host]
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Pro UAS: _./sipp -sf [nase uas].xml -i [local _ip] -rsa [remote host]

kde -sf... naéte XML schéma
- inf ... nacte CSV soubor
-i..zada IP adresu pro [local_host]
- rsa ... zada IP adresu pro [remote_host] (IP adresa Ustfedny PBX)

8) Spusténi zatézového testu z tretiho PC.
./sipp [remote_ip] -sf [nas_testovaci_soubor].xml -inf [xyz].csv -i
[local_ip] -rsa [remote_host] -r X -rate_ increase Y -—-fd Z -
trace_counts

kde - sf ... nacte XML schéma
- inf ... nacte CSV soubor
-i...zada IP adresu pro [local_host]
- rsa ... zada IP adresu pro [remote_host] (IP adresa ustfedny PBX)
- r ... pocatecni rate (pocet zprdv za vtetinu)
- rate_increase ... navysSeni rate o hodnotu Y
- fd ... navyseni rate po ¢ase Z
- trace_counts ... log s vystupnymi hodnotami poctu zprav (log se aktualizuje pfi
kazdé zméné hodnoty rate)

Zatézovy test je spoustén v konfiguraci pocatecni hodnoty rate 10 zprav/s. Po urcité
dobé (delsi usek je vhodnéjsi pro ustaleny stav) navysSime hodnotu rate o urcitou
hodnotu. Doporucuji se spiSe mensi kroky kvuli zamezeni skokovych vychylek
prizplsobovani Ustfedny. Délka testu zavisi na typu generovanych zprav. Nékteré
zpravy (napt. OPTIONS) jsou jednodussi na zpracovani, proto hodnoty generovanych
zprav muzou byt vyssi a test bude probihat delsi dobu.

9) Zhodnoceni vysledk( z logu vytvorenym prikazem -trace_counts. Porovname vystupni
hodnoty poslanych zprdv a potvrzenych zprdv. Dostavame tak bod, kdy Ustfedna
prestava zpracovavat pozadavky se stoprocentni Uspésnosti.

10) Navrh na zlepseni.

11) Aplikace pfipadnych vylepSeni a opétovné spusténi testu.

5.1.2. Metodika testu Avaya Aura

Na zakladé metodiky sepsané v kapitole 5.1.1 je provedeno otestovani architektury Avaya
Aura®. Pro zacatek testu je tedy dllezZity navrh topologie, ktera je znazornéna na obrazku 5.1
Vzhledem k testovani zabezpeceni se doporucuje otestovat systém v prostredi, které bude
oddéleno od ostrého provozu. Priibéh testd muze mit vliv na funkénost systému a muze
zpUsobit jisté problémy. Jakmile mame topologii navrhnutou, je potfeba pfipravit testovaci
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prostfedi. Pro simulaci hovor( a Utok( poslouzi program SIPp. Pfed samotnym testem bylo
potfeba pfizpUsobit schéma komunikace v programu SIPp v zdvislosti na funkcich a
pozadavk(l architektury Avaya Aura®. Zejména bylo potieba pfizplisobit autorizacni procesy,
které jsou standardné vyzadovany registrace, ale také u zprav INVITE a BYE. Zejména byl
problém s ovérovacimi zpravami INVITE zpravy, kdy bylo potfeba hlavicku prizpUsobit tak,
aby vyhovovala poZzadavkim Avaya®Session Manager. Test bylo potfeba spustit na dvou
raznych pocitacich z divodu rGznych IP adres, na kterych bylo potieba pustit soubézné bézici
programy SIPp. Na jednom pocitaci ho bylo potreba pustit v rezimu UAC, tedy klient, ktery
generoval hovory, a na druhém pocitaci bézel vrezimu UAS, tedy ,odpovidac” na
generované hovory. Na pocitaci, kde byl pustén SIPp jako UAS bylo také potieba pustit SIPp
schéma pro registraci. Kazdy odpovidaci uzivatel musi byt zaregistrovany na patficném
serveru. V nasem pfipadé na Session Manageru. Treti pocitac¢ slouzi ke generovani utocnych
zprav.

Zakladem testu je zavedeni odpovidajictho poctu telefonnich hovor(i, v zavislosti
na technickych parametrech ustfedny. Pocet hovor(i se bude odvijet od schopnosti Ustifedny
obslouzit urcity pocet hovorll. Vysledkem testu bude zhodnoceni Ustfedny, zda je schopna
obslouzit dany pocet hovorl a zda je schopna fungovat i pfi zavedeni Utok( béhem
testovacich hovord.

Dalsi casti testu bude generovani SIP zprav, které budou generovany delSi Casovy Usek
a po urcitych intervalech bude generovani zprav navyseno o urcity pocet zprav za vtefinu.
Vsechny testy, krom Spi¢kového zatizeni, mély shodny pocet generovanych zprav na zacatku
testu. Shodné je nastavena pocatecni hodnota 10 zprav za vtefinu. V zavislosti na typu
generovanych zprav a jejich ¢asové narocnosti byly voleny pfispévky generovanych zprav za
vtefinu. Ve vétSiné pfipadd se jednalo o navySeni 100 zprdv za vtefinu po 30 nebo 60
vtefinach.

Nasledujicim testem bude Spickové zatiZzeni Session Manageru. Test spociva v generovani
tisictl zprav za vtefinu v jednom okamzZiku. Bude se tak simulovat Spickového zatiZzeni Session
Manageru a jeho reakce a ptizplsobeni na danou situaci.

Posledni ¢asti testovani bude otestovani Session Manageru a Session Border Controlleru se
zapnutymi bezpecnostnimi prvky. Tato ¢ast slouzi k otestovani systému za realného
provozniho nastaveni. Bude tak ovérena funkénost predevsim firewallu, ktery je potfebny
pro zabezpeceni proti DoS utokim.

Testovani probihd zejména pro ovéreni nebo stanovani moznosti funkénosti systému PBX
a jeho schopnosti fungovat i v krizovych situacich.
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5.2. SIPp

SIPp je open source generator provozu, ktery je navrzeny prevainé pro testovani prostredi
SIP. SIPp je schopen simulovat chovani jako UAC i UAS a generovat signalizaci a prenos
média. Program se s velkou oblibou pouziva pro generovani provozu a simulovani zatéZzovych
modelovych situaci pro ovéreni zabezpeceni Ustfedny a jejiho provozu v rliznych situacich,
které mohou eventudlné nastat. PGvodni zdrojovy kod programu SIPp byl napsan Richardem
Gayraudem a upraven Olivierem Jacquesem. Diky stoupajici oblibé je program stéale vice
zdokonalovdn a upravovdan komunitou developer(. Program si ziskal popularitu diky
jednoduchému poutziti. Ovladani programu je skrze jednoduchou pfikazovou fadku, pres
kterou se daji ovladat vSechny funkce. Postupem vyvoje byla implementovana funkce
importovani XML souborl, pomoci kterych se daji tvofit sloZitéjsi komunikacni schémata
a CSV souborl obsahuijicich rozsifujici data pouZzitelnych pfti psani skriptd. Nemalou vyhodou
SIPp je v jazyku, kterym je napsany. Vzhledem k tomu, Ze je napsan programovacim jazykem
C++, jsou lidé schopni si program poupravit a pfipadné vylepsit. Vice informaci o programu
jsou dostupné na strankach programu [23].

Dulezitou vlastnosti je Uprava a tvorba vlastnich schémat. Soucasti programu jsou jiz predem
definovana zakladni schémata, kterd vsak nefunguji na topologii Avaya Aura®. Je potreba
tedy upravit schémata v zavislosti na vlastnostech ustfedny. Podle chovéani Ustfedny se
postupné upravi cely XML skript. V pripadé Avaya Aura® bylo potieba prizpUsobit SIPp
hlavné z dlivodu ovérovani. Fazemi ovéreni podléhd jednak proces registrace, ale také
zahajeni relace a ukonceni relace zpravou BYE.

5.3. Test Avaya Aura

Zarizeni Avaya Aura® byla poskytnuta firmou Algotech, kde byl test aplikovan. Topologie SIP
byla v poloostrém provozu, kdy volani SIP bylo pouZivdno v minimalni mife a nebyl nijak
zvlast ovlivnén provoz. Drtivd komunikace spolecnosti Algotech probihda  vyuZivanim
protokolu H.323.

5.3.1. Zarizeni
Konfigurace 1.notebooku (Dell Latitude E6430):

e Procesor Intel® Core i7-3740QM CPU 6MB cache @ 2.70GHz (3.46GHz)
e 8GB (2x4GB) RAM DDR3 @ 1600MHz

e SSD 256GB

e 1Gb Ethernet

e OS Debian Kali Linux (Virtual Box)

Konfigurace 2. notebooku (Sager P150HM):
e Procesor Intel® Core i7-2630QM CPU 6MB cache @ 2.00GHz (2.76GHz)
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e 8GB (2x4GB) RAM DDR3 @ 1600MHz
e SSD 128GB

e 1Gb Ethernet

e OS Debian Kali Linux (Virtual Box)

Avaya®Session Manager (HP ProLiand DL360 G7):

e Procesor Intel® Xeon E5620 CPU 12MB cache @ 2.4GHz
e 12GB (3x4GB) RAM DDR3 @ 1333MHz

e 4x1Gb Ethernet

e HDD 2x300GB

Avaya®Session Border Controler (Dell PowerEdge R210 Il):

e Procesor Intel® Xeon E3-1220 CPU 8MB cache @ 3,1GHz
e 8GB (2x4GB) RAM DDR3 @ 1333MHz

e 6x1Gb Ethernet

e HDD 2x300GB

5.3.2. Topologie
Topologie zafizeni pouZitych pro test je zndzornéna na obrazku 5.1. Pro test byla pouzZita
zafizeni zminéna v kapitole 5.3.1.

Obr. 5.1: Topologie zapojeni testovacich komponent
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5.3.3. Optimalni provoz SM a jeho hranice

Test optimalniho provozu probéhl pomoci generovani hovord az po hranici, kdy poZzadavky
prestanou byt zpracovavany. Pro test bylo vytvoreno 100 uzivatell. Jedna polovina uZivatelQ
byla zaregistrovana na jednom pocitaci a druha polovina padesati uzivatell byla registrovana
na pocitac¢i druhém. Kazdy z uZivatell registrovanych na strané A provolaval uZivatele na
strané B. Simulovany hovor probéhl bez pfenosu RTP paketll, protoZe nebyl podstatny
vzhledem ktomu, Ze se vnaSem pripadé RTP pakety prenaseji napfimo mezi koncovymi
uzivateli. Nedochazi tak kvytizeni Ustfedny, proto nemusi byt zafazen do simulace.
V technické dokumentaci [26] se piSe, Ze Session Manager zvlada obsluhovat 90000
simultannich relaci. [25]

Délka testu: 1020s

INVITE —————————- >
100 <-————————-
407 <———m—m————
ACK —————————- >

INVITE ————————-- >
100 <---===-----
180 <-—-—————-—-
200 <-———------
ACK —=—mmmmemeee >

Pause [ 10.0s]
BYE —————————- >
407 <==—mmmmeme
BYE ——————=——- >
200 <-——=------
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Graf 5.1: Generovani zprav v zavislosti na Case

Jak jde vidét v grafu 5.1, této hranici jsme se priblizili a vysledky byly takifka 90000
zpracovanych relaci. Po prekroceni této hranice SM pomalu prestal zpracovdvat nové
zapocinajici relace. Nezpracované relace se zacaly znovu posilat a nasledné kumulovat v SM.
Kumuluji se tak dlouho, dokud nedoslo k vyprseni ¢asového limitu pro zpracovani, ktery je
popsan v kapitole 4.2.1.

5.3.4. Test zatéze (vypnuty firewall)

Zatézovy test utokem probihal generovani SIP zprdv pomoci programu SIPp podle predem
pripravenych schémat. Soubory schémat jsou prilozeny na CD. Délka testu probihala
v zavislosti na typu generovanych zprav. Generované zpravy byly posilany smérem k Session
Manageru, na kterém byl vypnuty firewall a tudiZz byl naprosto nechranény. Dulezitym
faktorem jsou Uspésné poslané zpravy oproti neulspéSnym. Hodnoty Uspésnych a

neuspésnych zprav jsou zaznamenany v grafech, které slouzi k porovnani Uspésnosti posilani
zprav.
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5.3.4.1. REGISTER
Registrace probiha u protokolu SIP ve dvou krocich. V prvnim kroku se pfi poslani REGISTER

zadosti hlaskou 401 vyzve k autorizaci a dojde k vyzadani autoriza¢niho klice. V druhém
kroku dojde k poslani REGISTER zpravy jiZz s obsazenymi informacemi autorizace.

REGISTER ---—————-- >
100 <-—————————
401 <-——-———m-
REGISTER ---——————- >
200 <-—————————

Test byl spustén v konfiguraci: pocatec¢ni hodnota generovanych zprdv byla 10 zprav
za vtefinu a v pravidelnych intervalech 30s byla tato hodnota navySena o 100 zprav
za vtefinu. Na konci testu byla hodnota generovanych zprav 2310 zprav za vtefinu.

Délka testu: 960s

REGISTER

X 105

Pocet v8ech poslanych zprav
Pocet uspéSnych zprav

Pocet zprav

P

60 120 180 240 300 360 420 480 540 600 660 720 780 840 900 960
Cas simulace [s]

Graf 5.2: Generované zprdvy REGISTER v zavislosti na ¢ase

Test probéhl generovanim REGISTER Zadosti s validni registraci. Cilem testu bylo zjiSténi
zpracovani validnich REGISTER Zadosti. Podle technickych parametr [25] by mél Session
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Manager zvladnout obslouzZit 800 Zadosti o registraci za vtefinu. Z grafu 5.2 je patrné, Ze
hrani¢ni bod, kdy nedochazelo ke stoprocentnimu obsluhovani Zadosti, nastal po 360s, kdy
SM zvladal obsluhovat 1110 zprav za vtefinu. V ¢ase 540s, kdy generovani zprav ¢italo 1810
zprav za vtefrinu, jiz nedochazelo k zddnému obsluhovani pozadavk(. V ¢ase 660s se prestaly
generovat nové zpravy, protoze vykon CPU zdroje pro generovani zprav uz nebyl dostatecny
a nebyly obdrZovany potvrzovaci zpravy ze SM. Hromadéni neobslouZzenych pozadavk(
mohlo byt zplsobeno nedostate¢né rychlym obslouzenim a vyprSenim limitu k obslouzeni
nékterych pozadavk(. Podle technickych predpoklad( SM zvladl zpravy obsluhovat Iépe, nez
je uddno v dokumentaci [26].

5.3.4.2. INVITE

Zacatek hovoru INVITE zpravou probiha u Avaya Aura® architektury na stejném principu jako
proces registrace. V prvnim kroku také dochazi pfi poslani INVITE Zadosti hlaskou 407
k vyzvani k autorizaci a dojde k vyzadani autoriza¢niho klice. V druhém kroku dojde k poslani
INVITE zpravy jiz s obsazenymi informacemi autorizace.

11V | SH——— >
100 <--————————
407 <—————————-
ACK ————m——— >
11V | SH———— >
100 <-———mmmmmo

Test byl spustén v konfiguraci: pocatecni hodnota generovanych zprav 10 zprav za vtefinu a
v pravidelnych intervalech 60s byla tato hodnota navysena o 100 zprav za vtefinu. Na konci
testu byla hodnota generovanych zprav 2510 zprav za vtefinu.

Délka testu: 1494s
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Graf 5.3: Generované zprdvy INVITE v zavislosti na ¢ase

Testovani INVITE zadostmi bylo na stejném principu, jako u REGISTER Zadosti, kdy zjistujeme
schopnost SM zpracovat validni INVITE Zadosti. U zprav INVITE byl vysledek podobné
uspokojivy, jako u REGISTER Zadosti. Technickd dokumentace [26] udava vytvareni novych
relaci v objemu 150 relaci za vtefinu. Graf 5.3 ukazuje pribéh vytvareni pozadavku, kdy
v Case 360s cCitalo generovani 610 zprav za vterinu. Jedna se tedy o Ctyrikrat lepsi hodnotu,

nez udava technicka dokumentace [26].

5.3.4.3. OPTIONS
Posilani OPTIONS zpravy byla nejjednodussi zpravou z testu, protoze doslo pouze k poslani

zpravy OPTIONS a na to byla obdrzena potvrzujici zpravy 200 OK.
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Test byl spustén v konfiguraci: pocatecni hodnota generovanych zprav 10 zprav za vtefinu
a v pravidelnych intervalech 30s byla tato hodnota navySena o 100 zprav za vtefinu. Na konci
testu byla hodnota generovanych zprav 3410 zprav za vtefinu.

Délka testu: 1020s
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Graf 5.4: Generované zpravy OPTIONS v zavislosti na Case

Graf 5.4 nam potvrdil predpoklad, Ze se jedna o posilani jednoduché zpravy. Je evidentni, ze
dochazelo prakticky k bezproblémovému obslouZeni pozadavk( a naslednych odpovédi na
zprdvu OPTIONS. Zpohledu vytizeni Session Manageru nedoslo kvy$Simu vytizeni
a pozadavky byly zpracovany bez vétsich probléma.

5.3.4.4. REGISTER+INVITE
V pripadé testu REGISTER+INVITE byly generovany zprdvy simulujici kompletni zapoceti
hovoru, tedy registrace uZivatele a nasledné zahajeni hovoru zpravou INVITE. Jednalo se

vevys

proces(.
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Test byl spustén v konfiguraci: pocatecni hodnota generovanych zprav 10 zprav za vtefinu
a v pravidelnych intervalech 60s byla tato hodnota navySena o 100 zprav za vtefinu. Na konci
testu byla hodnota generovanych zprav 1010 zprav za vtefinu.

Délka testu: 555s
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Graf 5.5: Generované zpravy REGISTER+INVITE v zavislosti na ¢ase
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Test REGISTER+INVITE zahrnoval generovani registracnich pozadavkl a nasledné poZzadavky
o zahajeni relace. Pro test nebyly Zadné technické predpoklady, protoZe jednalo o kombinaci
dvou metod zpracovani pozadavk(. Vzhledem k vyssi ndroénosti zpracovani vice pozadavka,
vysledek neni az tak uspokojivy. Hranice mezi UspéSné zpracovanymi pozadavky a
neuspésnymi nastava po 240s u hranice 410 zprav za vtefinu jak je vidét v grafu 5.5.

Pti testu REGISTER+INVITE byla navic ovérena funkénost Session Manageru, kdy béhem
spusténého testu bylo vyzkouseno, zda-li je schopnost sestaveni dalSiho validniho hovoru.
Test probéhl za pomoci tfetiho PC (zndzornéno na obrazku 5.1), kde byl nainstalovany X-Lite
softphone klient, z kterého bylo zavolano na dalsi softphone nainstalovany na druhém PC.
Probéhlo deset testovacich pokusl o sestaveni hovoru, které byly provedeny pfi maximalnim
vytizeni Ustfedny. Cilem testu bylo zjistit, zda Ustfedna muze zpracovat dalSi hovory
sestavené klasicky, tedy ne za pomoci generatoru. Testem bylo zjiSténo, Ze validni hovor byl
kazdy druhy. MlZeme tedy vidét, Ze i v maximalni zatéz ustredny, je stale schopna
odbavovat dalsi hovory, ovSiem UZ jen s padesati procentni Uspésnosti. Jedna se vsak o
nejkritictéjsi ¢ast testu, protoZe je vypnuto celé zabezpecovaci feSeni a Ustfedna je tak
vystavena nejvétSimu mnozZstvi zakerfnych zadosti.

5.3.4.5. REGISTER - Spickova zatéz

Test Spickové zatéze byl provadén pomoci stejnych REGISTER zprdv jako v pripadé klasické
zatéZe, jen srozdilem poctu generovanych zprav. Pomoci simulace Spickového zatizeni
zjistime, jak moc se Ustfedna vyrovnd s enormni zménou generovanych zprav.

REGISTER —————————- >
100 <—————————
401 <——————————
REGISTER —————————- >
200 <——————————

Test byl spustén v konfiguraci: pocatecni hodnota generovanych zprav 1000 zprdv za vtefinu
a v pravidelnych intervalech 10s byla tato hodnota navySena o 5000 zprav za vtefinu. Na
konci testu byla hodnota generovanych zprav 15500 zprav za vtefinu.

Délka testu: 41s
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Graf 5.6: Spickové zatizeni REGISTER zpravami v zdvislosti na ¢ase

Z grafu 5.6 je patrné, Ze pfi generovani 1000 zprav za vtefinu Session Manager zvlada
s jistymi vychylkami zpracovavat pozadavky na registraci. Pfi navyseni generovani o 5000
zprdv za vtefinu uZ viak prestane Ustfedna poZadavky zpracovavat. SM, jak uz bylo napsano
vysSe, zvlada podle technické dokumentace [26] 800 pozadavk(i na registraci. Test Spickové
zatéze tedy dokazuje, Ze tato hranice je nastavena nize, nez ve skutec¢nosti SM zvladne
obslouzit. Test trval pouhych 41s, protoze ihned po prekroceni 6000 zprdv za vtefinu SM

nezpracovaval nové pozadavky a zména nenastala ani u konce testu.
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Graf 5.7: VytiZzeni CPU SM pfi Spickové zatézi

K porovnani vlivu Spickového vytizeni generovanim 5000 REGISTER zprav za vtefinu na
vytiZzeni procesoru CPU Session Manageru je vidét na grafu 5.6.

5.3.5. Test zatéze (zapnuty firewall)

Zatézovy test se zapnutym firewallem na Session Manageru probihal obdobné jako v pripadé
testu s vypnutym firewallem. Tento test nebylo potfeba délat pro delsSi Casovy Usek, protoze
Session Manager se zapnutym firewallem zacal zahazovat zprdvy ihned po dosazeni hranice
urcené v moznostech nastaveni firewallu. U vsech tfi nasledujicich testl (REGISTER, INVITE,
OPTIONS) se potvrdila funkénost firewallu. Projevil se blokovanim IP adresy, z které bylo
generovano vétsi mnoistvi zprdv. Dal$i mozZnosti nastaveni firewallu je blokovani na zédkladé
portu nebo SIP Cisla. V nastaveni bylo navic moZnost nastavit délku stavu blokovani
(treshold).

5.3.5.1. REGISTER

Test posilani INVITE zprdv byl nastaven na pocatecni hodnotu 10 zprav za vtefinu a kazdych
5s bylo generovani navyseno o 5 zprav za vtefinu. Test byl zamérné nastaven s nizkymi
hodnotami generovanych zprav z dlivodu citlivéjSiho zaznamu a presnéjsiho zjisténi aktivace
firewallu u zprav INVITE. Z grafu 5.9 mGzeme vidét, Ze se firewall aktivoval po 60s, kdy bylo
dosazeno potfebné mnoiZstvi v zavislosti na nastaveni firewallu. Po aktivaci firewall zacalo
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dochazet k zahazovani pozadavkud INVITE, kdy se generator SIPp snazil tato pozadavky poslat
znovu. Doslo tedy k zvySeny poctu znovu zaslanych zprdv (Retrans).

Délka testu: 91s

x 10" REGISTER + firewall

3.5

Pocet vSech poslanych zprav P
Pocet retrans P

2.5

N

Pocet zprav

=
al

0.5

N

0O 30 60 90 120 150 180 210 240 270 300 330 360 390 420 450 480
Cas simulace [s]

Graf 5.8: Generované zpravy REGISTER v zavislosti na ¢ase se zapnutym firewallem

Z grafu 5.8 mGzeme soudit, Ze funkcénost firewallu je spravna a pfi sepnuti firewallu dochazi
stdle ke zpracovani pozadavkd, oviem mnoZstvi je omezeno a po uréitém mnoZstvi
pozadavk(l dojde k Uplnému zastaveni zpracovani pozadavk( (v grafu 5.8 bod ve 360s).
Firewall je nastaven tak, Ze dojde k blokovani pfijimani pozadavk( z IP adresy, z které bylo

zaznamenano velké mnozstvi prijatych zprav.

5.3.5.2. INVITE
Test posilani INVITE zprav byl nastaven na pocatecni hodnotu 10 zprdv za vtefinu a kazdych

5s bylo generovani navySeno o 5 zprav za vtefinu. Test byl zdmérné nastaven s nizkymi
hodnotami generovanych zprav z dlivodu citlivéjsSiho zaznamu a presnéjsiho zjisténi aktivace
firewallu u zprav INVITE. Z grafu 5.9 mGzZeme vidét, Ze se firewall aktivoval po 60s, kdy bylo

45



dosazeno potiebné mnozstvi v zavislosti na nastaveni firewallu. Po aktivaci firewall zacalo
dochazet k zahazovani pozadavkd INVITE, kdy se generdtor SIPp snazil tyto pozadavky poslat
znovu. Doslo tedy k zvySeny poctu znovu zaslanych zprav (Retrans).

Délka testu: 91s
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Graf 5.9: Generované zpravy INVITE v zavislosti na ¢ase se zapnutym firewallem

Test generovani zprav INVITE se zapnutym firewallem je obdobny jak je tomu u testu
s REGISTER zpravami. Z grafu 5.9 jde vidét, Ze po dosazZeni poctu 50 zprav za vtefinu dojde
k aktivaci firewallu a dojde k novym zasilanim pozadavku. Zpravy se v SM kumuluji a dochazi
k jejich postupnému zpracovani. PFi prekroceni 55 zprdv za vtefinu prestane SM zpravy
zpracovavat a dojde k zablokovani zpracovani pozadavk( v odesilané IP adresy na dobu
nastavenou v moznostech firewall.

5.3.5.3. OPTIONS

Test posilani OPTIONS zprav byl nastaven na pocatecni hodnotu 100 zprdv za vtefinu
a kazdych 5s bylo generovani navyseno o 5000 zprav za vtefinu. Jak je patrné z grafu 5.10, pfi
aktivaci firewallu v ¢ase 15s, prestaly se potvrzovat OPTIONS zpravy a nebyly posilany
potvrzovaci zpravy 200 OK. Session Manager prestal zpracovavat OPTIONS Zadosti.

Délka testu: 54s
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Graf 5.10: Generované zpravy OPTIONS v zavislosti na ¢ase se zapnutym firewallem
Pribéh testu je obdobny, jako u dvou vySe zminénych (REGISTER a INVITE). Po dovrseni
pfichozich zprdv v urcité mife dojde k blokovani IP adresy, z které nejsou na urcitou dobu

prijimany zadné pozadavky. Pozadavky jsou znovu zpracovany aZ po vyprseni nastaveného

treshold.
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6. Zhodnoceni

V poslednich letech dochazi voblasti telekomunikaci krozmachu pouzivani IP siti
k provozovani telefonnich a videohovor(. VolIP sluzba, tedy volani skrze IP siti, se dostdva do
popredi moznosti komunikace. U béznych uzZivatell stale hledd cestu k masovému nasazeni,
avSak v fadach mensich i vétsich podnik(i nasel VolP svoje misto. Stalo se tak zejména diky
flexibilité pouziti, rychlému a snadnému prizplsobeni provozu a uUspore prostiedkd.
S jednoduchosti vyuziti stavajicich IP siti je tu vSak riziko spojené s bezpecnostnimi
nedostatky, které mUzZou byt spojeny pravé s vyuzivanim IP siti. Tim, Ze je pfenos dat v rdmci
komunikace prakticky cely v digitalni podobé a je aplikovan v ramci IP sité, vztahuji se na
VolP komunikaci prakticky podobné utoky uzivané v IP sitich. Jednim s nejoblibenéjsich
utoki v poslednich letech je bezpochyby DoS utok zpUsobujici vyrazeni urcité sluzby.

Vysledkem prace je ovéreni a zhodnoceni moznosti Avaya Aura® Session Manageru. Pres
prvotni problémy s nastavenim generovaciho programu SIPp a pfizplsobenim jeho pouziti
v architektufe Avaya Aura® byla zprovoznéna testovaci topologie a otestovany nejbéznéjsi
flood utoky a testy zatéie validnimi Zadostmi (REGISTER, INVITE, OPTIONS,
REGISTER+INVITE). Byly zjiStény moZnosti Ustfedny a ovéfeny predpoklady uvedené
v technické dokumentaci [26]. Vysledky byly velice uspokojivé, protoze vétSina nemérenych
hodnoty byly o desitky procent lepsi, neZ hodnoty uvedené v technické dokumentaci [26].
Hodnoty zatézového testu byly ziskany pfi vypnuté ochrané pomoci firewall a jednalo se tedy
o nejkriti¢téjSi moznou situaci. Vysledky jsou ziskana za pouzZiti horSiho hardwaru pro
generovani. PouZitd CPU pro generovdni zprav byla omezujicim faktorem. Pfi aplikaci
vykonnéjsiho CPU byly by vysledky urcité smérodatnéjsi. Urcita omezeni datového prenosu
mUzZou nastat pfi pouZiti pomalejsi sitové karty. V testu jsme tato omezeni nepozorovaly diky
pouziti 1Gbit sitovych karet. Nedoporucuje se pouziti pomalejsich karet z dlivod(i popsanych
v kapitole 4.2.1.

Nedilnou soucasti prace je taktéZ otestovani Avaya Aura® Session Border Controller, ktery
vylepsSuje a nabizi dokonalejsi zabezpeceni architektury. V praci je ovérena funkénost SBC a
to zejména funkénost zabezpeceni pomoci firewall. V ¢asti se zapnutym zabezpeceni doslo
k ovéreni funkcnosti firewall, kdy se ochrana spustila ihned po dovrseni limitu, ktery byl
nastaven v moznostech zabezpeceni. Firewall se aktivoval ihned po pfijmu vétSiho mnozstvi
zprav a potvrdila se tim funknost zabezpeceni.

Avaya Aura® architektura pracovala naprosto spolehlivé a jeji nasazeni do stfednich i vétsich
firem je urcité zaslouzené. Technické parametry uvedené v dokumentaci jsou pouze
minimalni a zafizeni pfi testech popsanych v kapitole 5 pracovali s mnohem lepSimi
hodnotami, nez je uvedeno v dokumentaci. Pro smérodatné;jsi vysledky se urcité doporucuje
pouziti vykonnéjsiho hardwaru, protoZe hardware PC pouZitych pro generovani byl

vvvvvv
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Celd prace je koncipovana pro zhotoveni metodiky testovani Ustfeden. Program pro
generovani SIPp ma Siroké pole vyufZiti, jen je potfeba pfizplsobit jeho podplrné soubory
(XML a CSV) pro rGzné vyrobce a typy PBX. SIPp je zakladnim kamenem pro testovani
provozu a zabezpeceni PBX Ustfeden. Prace se nebere jako ndvod pro nelegalni utoceni na
ustredny PBX, ale pouze jako navod na otestovani vlastnich reseni komunikacnich prostredkd
pomoci PBX. VSe co bylo v praci pouzZito je pouze pro testovaci Ucely.

K praci jsou na CD pfilozeny konfiguracni soubory pro SIPp, vystupy z generatoru SIPp a
technicka dokumentace Avaya Aura®.
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