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Abstrakt v SJ

V tejto diplomovej praci je rieSena problematika VoIP. Konkrétne ide o protokol
SIP. Zaobera sa zhodnotenim moznosti nasadenia na trhu dostupnych zariadeni SBC.
Zhriuje vSeobecny pohl'ad na SBC, ujasiiuje dovody a moznosti jeho pouzitia na rovni
Network-to-Network Interface a User-to-Network Interface. Popisuje zakladné SIP
utoky a nasledné zabezpecenie proti nim. Takisto popisuje bezpe¢nostné mechanizmy a
moznosti zabezpeCenia Avaya Aura architektury, ktora sa sklada zo serverov Avaya
Session Manager a Avaya System Manager. Sustredi sa aj na jej praktické
zabezpecenie, ato pomocou vsSetkych dostupnych bezpecnostnych prvkov vratane
Avaya Session Border Controller for Enterprise.

KPuacové slova

VolIP, SIP, NGN, Unnified Communications, Avaya Aura, Session Border Controller,
Session Manager, System Manager

Abstrakt v AJ

Main topic of this diploma thesis is the VVoIP especially the SIP. It deals with the
assessment of SBC deployment available on the market. This diploma thesis
summarizes SBC as a product from all of the possible views to one general description.
Clarifies possible usage and security threads at Network-to-Network Interface and User-
to-Network Interface. Describes basic SIP attacks and main defense against them. Also
describes security mechanisms and security options to secure Avaya Aura architecture
consist of Avaya Session Manager and Avaya System Manager servers. The aim is on
practical securing by all available secure features included by Avaya Session Border
Controller for Enterprise.

KPucové slova v AJ

VolIP, SIP, NGN, Unnified Communications, Avaya Aura, Session Border Controller,
Session Manager, System Manager
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Slovnik terminov

Firewall je sietové zariadenie alebo softvér, ktorého ulohou je oddelit’ siete s roznymi
pristupovymi pravami a kontrolovat’ datovy tok medzi tymito sietami.

Kodek je pocitacovy program, ktory dokaze transformovat datovy tok alebo signal.
Slovo vzniklo zlozenim pociatocnych slov kodér a dekodér resp. kompresia
a dekompresia.

Koncové zariadenie je zariadenie, ktoré je pouzité¢ ako rozhranie medzi ¢lovekom
a komunikacnou siet'ou.

Multimédia je oznacenie pre digitalny obsah, ktoré¢ je kombinaciu viacerych druhov
audiovizualneho obsahu.

Paket oznacuje v informatike blok dat prenasany v pocitacovych sietach zaloZzenych na
prepojovani paketov.

Rozhranie je bod, v ktorom je vytvorené spojenie medzi dvoma elementmi tak, aby
spolu mohli navzajom pracovat’.

Server je vinformatike vseobecne oznaCenie pre pocita¢, ktory poskytuje nejaké
sluzby, alebo pocitatovy program, ktory tieto sluzby realizuje.

SIP Proxy je zariadenie, ktoré smeruje SIP poZiadavku na spravne miesto, autentizuje,
autorizuje uzivatel'ov k roznym sluzbam a poskytuje rozne sluzby.

SIP Redirect server je user agent server, ktory generuje 3xx odpovede na poziadavky
ktoré prijme, nasmerovanim klienta ku kontaktovaniu inej mnoziny URI adries.

SIP registrar je server ktory prijme SIP REGISTER poziadavku a ulozi ju do databazy
znamej ako Location Service.

SIP Trunk je sposob pripojenia privatnej Gstredne do internetu.

SIP URI je adresna schéma signalizacného protokolu SIP, ktord umoznuje volanie
ostanym osobam.

Telefonna tustrediia je zariadenie, ktoré zaist'uje spojovanie telefonnych hovorov .

VolIP siet’ je systém navzajom prepojenych VoIP elementov v pocitacove;j sieti, ktoré
medzi sebou komunikuju signalizacnymi protokolmi.
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Uvod

V diplomovej praci sa budem zaoberat’ aktudlnym zhodnotenim nasadenia SBC do
NGN architektury. PopiSem aktualny stav a spdsob zabezpecenia PBX pracujucich na
protokole SIP, konkrétne Avaya Aura architektaru. Budem sa zaoberat’ vSetkymi
dostupnymi prvkami, ktoré systém zabezpecuju.

Diplomova praca bude predpokladat zakladné znalosti zoblasti SIP
signaliza¢ného protokolu. Pokusim sa vecne zodpovedat’ na otazky, ktoré by si mohla
klast organizdcia alebo firma rozhodujica sa nad implementiciou SBC do praxe.
Budem tieZ rieSit’ otazky ohl'adom samotného SBC, i samotné bezpe¢nostné hl'adisko
SBC. V texte sa preto nebudem podrobne zaoberat’ zakladnymi vlastnostami protokolu
SIP, ale svoju pozornost’ zameriam na praktické zabezpeCenie Avaya Aura NGN siete.

Préaca je rozdelena do Styroch kapitol, jednotlivé kapitoly sa ¢lenia na teoretickl
bezpeénostnych otazok, spomeniem tiez vSeobecné bezpeCnostné mechanizmy
protokolu SIP a prejdem az k tym, ktoré Avaya priamo ponuka.

Cielom teoretickej Casti bude popisanie aktualneho stavu zabezpeCenia PBX
systémov pracujucich na protokole SIP. Priblizim architektiru zapojenia z pohladu
bezpecnosti, otestujem jednotlivé metddy zabezpecenia a nasledne zhodnotim ochranu
systému.

V praktickej Casti prace poniknem aj navod, ako nastavit’ zakladné zabezpecenie
ato v kombinacii Avaya Aura Session Manager a Avaya Session Border Controller for
Enterprise.

V prvej kapitole sa budem zaoberat’ celkovou VoIP bezpe¢nostou, opiSem
zakladné Utoky a moznosti zabezpecCenia protokolu SIP. Spomeniem aj najvaznejsie
utoky akymi st DoS, Toll Fraud a Eavesdropping. Z pohl'adu VoIP bezpe¢nosti
spomeniem i Coraz rozsirenejsi trend BYOD, ktorého implementaciu pontika aj Avaya
Session Border Controller for Enterprise, a ktory tak zvysuje atraktivitu jeho pouzitia.

Druha kapitola bude patrit SBC, ktoré zadefinujem, popiSem jeho potrebu,
moznosti zapojenia a Vv neposlednom rade aj jeho spravny vyber. Tato kapitola
vysvetluje ¢o vlastne pojem SBC znamena a ¢o mdze SBC poskytniut. Na SBC sa
budem pozerat’ hlavne z bezpec¢nostného hl'adiska, ale popiSem aj vSetky mozné funkcie
SBC. Spolu sprvou kapitolou buda tieto dve kapitoly tvorit' teoreticky zaklad
diplomovej prace, ktory dopomdze k lepSiemu porozumeniu praktickej Casti prace.

V tretej kapitole rozoberiem pojem Avaya Aura. PopiSem jednotlivé prvky hlavne
z pohl'adu bezpecnosti. Zadefinujem Avaya Aura Session Border Controller for
Enterprise, ktory je ochrannym prvkom celej Avaya Aura architektiry. Poviem 0 tom,
ako akam ho v sieti ulozit. Malu cast’ kapitoly venujem aj SIP klientom od firmy
Avaya. Tato kapitola bude chybajucim kuskom skladacky medzi teoretickou
a praktickou cCastou, ktord ozrejmi pouZiti Avaya technologiu, jej vlastnosti
a katalogové informacie.

Poslednd, Stvrta, kapitola tvori prakticka cast diplomovej prace. PopiSem
implementaciu testovacej Avaya Aura architektiry i implementaciu a konfiguraciu
Avaya Aura SBCE pre ochranu trunkov a vnuatorne;j siete.

Stvrta kapitola diplomovej prace sa prelina s diplomovou pracou mdjho kolegu,
Ondru Kovafre, kde testovanie jednotlivych metdd zabezpecenia bude naSim spolo¢nym
bodom. Ondra Kovar bude na navrhnuti architektaru uto€it’ a ja sa budem snazit’ jeho
utokom ubranit. A tak budeme skimat’ celkovy dopad roéznych tokov na architektiru
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Avaya Aura. Na zéklade ziskanych vysledkov zhodnotim moznosti zabezpecenia tejto
architektary a pokusim sa navrhnut’ pripadné zlepsSenia jej ochrany.
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1 Bezpecnost’ VolP

Na trhu, v oblasti telekomunikacii, sa stivame svedkami kedy je technoldgia VolP
stale popularnejSou. S tymto spésobom komunikéacie sa dostava do popredia aj protokol
SIP.

Protokol SIP sluzi ako dorozumievaci prostriedok na vytvaranie, modifikaciu a
ukoncovanie relécii v IP siet'ach. Zahfna telefonne hovory, konferencie a multimedialny
prenos hlasu, videa a sprav. O tento protokol sa zacina zaujimat’ stale va¢Sie mnozstvo
I'udi, ¢i uz ide o sietovych odbornikov, pracujucich pre poskytovatelov datovych
sluzieb, malych prevadzkovatelov VolIP pobockovych ustredni alebo len o obyc¢ajnych
l'udi, ktory sa tymto spésobom snazia znizit’ svoje vydavky spojené s telefonovanim.

Pri takejto narastajucej populdrnosti je velmi dolezité zaoberat' sa aj otdzkou
bezpecnosti v IP telefonii. Ta je dnes vyzvou, a to hlavne preto, lebo je priamo
pripojend k internetu, ktory je z pohl'adu zabezpecenia dat a ochrany sukromia hrozbou.
Kazdy kto sa zaobera problematikou bezpec¢nosti vie, Ze pripojenie k internetu je
rizikom. Exituje mnoho pripadov kedy boli internetové sluzby kompromitované, boli
ukradnuté/zneuzité citlivé informécie alebo sa vyskytla nedostupnost’ sluzby z dévodu
jej zahltenia. Netreba sa nechat’ zmiast' tym, Ze sofistikované bezpecnostné rieSenia
dokazu zabranit’ Gtokom na siet. Dokonca aj virtudlne hradby najbezpecnejSich sieti
sveta Celia itokom a neraz aj podl’'ahnu.

To ale pomaha identifikovat’ slabé miesta a zaujat’ vo¢i nim patriéné stanovisko.
Preto je Stidium zranitelnosti SIP protokolu ddlezitou sti€astou, ktora by mala viest’ k
lepSiemu porozumeniu VoIP a hlavne k znizeniu bezpec¢nostného rizika. V tejto oblasti
je aktivna organizacia IETF, ktora vyvija a neustale pridava rozne vylepSenia a zaplaty
proti sietovym utokom. Tie prispievaju k lepSiemu a bezpec¢nejsSiemu chodu protokolu
SIP. Vela zostdva priamo na pleciach prevadzkovatelov sieti a sietovych
administratorov, ktori si tychto zéplat a vylepSeni musia byt vedomi.

V problematike bezpecnosti je tplne v poriadku ak sa firma alebo organizacia
stane do urcitej miery paranoidnou. Pod paranoidnost'ou myslim, ze firma hl'ada vSetky
slabé miesta a moznosti odkial’ itok moze prist. Pri¢inou utoku mdze byt LAN siet’,
nezabezpecené servery, bezpecnostné diery v serverovych operanych systémoch, ale aj
nepremysleny dizajn architektiry, infrastruktary, ponechand zakladna konfiguracia
alebo zakladné hesld. Tieto slabé miesta je potrebné v ¢o najkratSom case odhalit
a zabezpecit'.

Existuje vel'a moznosti zabezpecenia VoIP siete - autentizécia, Sifrovanie paketov
a bezpecna architektlra. Jednou z nich je aj nasadenie SBC ako tzv. SIP firewall, ktory
brani neziaducej SIP prevadzke preniknit’ do vnutra siete, a ktorym sa budem d’alej v
tejto diplomovej praci zaoberat’.

Nebolo by vSak rozumné mysliet' si, Ze jediné SBC, ako bezpecnostny prvok
zabrani vSetkym Utokom, pretoZe nejaka cCast' pride ur€ite aj zvnutra. Preto
bezpecnostné rieSenie musi byt implementované tak zvonku ako aj zvnutra siete. Na
urovni NNI arovnako aj na urovni UNI. Dokonca aj vonkajSie Gtoky moézu vyuzit
nespravnu konfigurdciu siete alebo nejaké slabé miesta, ktoré v kone¢nom ddsledku
moZu a nemusia mat’ s protokolom SIP ni¢ spolo¢né.
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1.1 Typy utokov proti SIP

Ako také Utoky vyzeraju? Existuje mnoho tipov Utokov, niektoré su sietové, iné
utoCia na slabiny Sifrovacieho algoritmu, operacného systému, fyzického zapojenia
alebo bezpecnostnych pravidiel danej organizécie. SIP sa nachddza az na samom vrchu
tejto pomyselnej pyramidy (Tab. 1). Preto jeho bezpecnost’ sa spolicha na vSetky tieto
vrstvy pod nim a je takd silnd ako ten najslabsi prvok. Slabiny a zabezpecenia tychto
vrstiev su dnes uz celkom zndme, popisané a pravidelne sa vyvijaju rézne zaplaty
a vylepsenia.

Mojou tlohou v diplomovej praci je popisat’ moznosti zabezpeenia prave tejto
najvyssej VoIP vrstvy. Pochopeniu vsetkych moznosti zabezpecCenia predchadza
pochopenie utokov. Z tohto dovodu sa v tejto kapitole budem sustredit’ prave na tie
utoky a zabezpecenia proti nim, ktoré sa tykaju priamo SIP protokolu.

Tab.1 Bezpetnostné vrstvy [1]

Bezpecnostné vrstvy Typ utoku na danu bezpecnostnt vrstvu
6. |VolP DoS/DDoS, Toll Fraud, Eavesdropping, Fuzzing
5. | Bezpecnost OS PreteGenie zasobnika, Cervy, Konfiguracia, Pad OS
4. | Bezpecnost podpornych sluzieb | SQL Injection,
3. | Sietova bezpe¢nost’ Sin Flood, SYN Flood, Ping of Death, Paketova btrka
2. | Fyzicka bezpeénost’ Shutdown, Reboot
1. | Bezpecnostna politika Slabé hesla

Jednou z prvych veci, ktora Cloveka napadne ak sa za¢ne zaoberat Utokmi je,
zamysliet’ sa nad dovodmi, ktoré vedu Gto¢nika k zlomysel'nej ¢innosti. Tieto dovody st
tymi istymi, ktoré vedu Gitonikov utodit’ aj na oby¢ajné telefone siete. Ci uz v minulosti
alebo v sucasnosti, tak T'udom Slo vzdy hlavne o finanény prospech, a to napriklad
metddami Toll Fraud, kradeZzou informacii alebo identity. Takito I'udia nemajt strach
z odhalenia. Medzi d’alSie dovody patri snaha zneprijemnit’ uZzivatelom vyuZivanie
nejakej sluzby alebo znehodnotit’ sluzbu operatora, ato zatazenim siete vysokou
prevadzkou. [2]

Existuje mnoho utokov proti sluzbe SIP, niektoré st i€innejSie, a niektoré naopak
menej. VSetko zavisi hlavne na tom, ¢o uto¢nik od svojho utoku pozaduje. Typy ttokov
proti sluzbe SIP je mozné vSeobecne kategorizovat’ [3]:

e Prelomenie registracie - vydavanie sa Utocnika za niekoho iného. Ide
0 jeden z najcastejsich ttokov, v ktorom tto¢nik neopravnene vyuziva SIP
sluzby. Prelomenie registracie méZe byt dosiahnuté slovnikovym utokom
alebo Utokom hrubou silou na heslo legitimneho uzivatela. Tak isto moze
byt prelomena registracia odchytenim platnej registracie Géastnika, z ktorej
je mozné vycitat meno a heslo.

e Privlastnenie identity servera - uto¢nik sa snazi dostat’ do komunikacie
medzi SIP server (SIP Proxy, SIP registrar alebo Redirect) a UA. Utoénik
bude schopny odpocuvat, kontrolovat alebo presmerovat’ vsetku
prevadzku prechadzajucu cez takyto kompromitovany SIP server.
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e Manipulacia so spravou - odchytenie a modifikaciu SIP hlavicky.

e Manipulacia s relaciou - do tejto kategorie patri napriklad odchytenie
Casti komunikécie a na zaklade ziskanych informacii a vhodného nastroja
je mozné zrusit BYE utokom prave prebiehajtcu relaciu.

e DosS utoky.

V dnesnej dobe, dobe internetu, uz nie je problém vyhl'adat’ si informacie o danom
type utoku a svojpomocne takyto utok zrealizovat’.

Nech uz je dovod utocnika akykol'vek, tak s vysokou pravdepodobnostou si
vyberie jeden zniekolkych najCastejSie pouzivanych utokov, ktorymi moézu byt
DoS/DDoS, Toll Fraud, Man in the Middle, Eavesdropping, Theft of Service,
Impersonation, Credential and Identity Theft, Hijacking alebo Fuzzing.

1.1.1 Denial-of-Service — Odmietnutie sluzby

Tato technika utoku, tzv. odmietnutie sluzby, sa snazi platnym ucastnikom
zabranit' pouzivat dant sluzbu. Dochadza k zaplaveniu servera poziadavkami
realizovanymi vel’kym poctom neuZitonych paketov, ktoré zahlcujii pamét’ CPU alebo
prenosovu rychlost kanala. Tymto utokom dojdu serveru vlastné prostriedky pre
poskytovanie danej sluzby, a to vedie zvy€ajne k znemozneniu obsluZenia platnych
ucastnikov alebo padu sluzby.

Medzi utoky typu Denial-of-Service patri aj pouzitie malého mnozstva Skodlivych
paketov, ktoré st navrhnuté na zneuZitie zranitelnych miest softwaru sluzby. Utoénik
tymto spdsobom nad nou zvyc¢ajne prebera kontrolu alebo znemozni odoslanie platnej
poziadavky. Kvoli zvySeniu obtiaZznosti sledovania a objavenia zdroja tohto utoku sa
takyto utok vicsinou prevadza distribuénym sposobom. V takomto pripade su vel'ké
pocty systémov v internete ovladané uto¢nikom a tie nasledne zahlcuja obet’ [4].

Moézeme rozliSovat’ medzi imyselnymi, neimyselnymi alebo zaSkodnickymi DoS
utokmi. Rozdelenie je zobrazené na Obr. 1. Zatial' ¢o neimyselné DoS utoky su Casto
vysledkom implementacie alebo konfiguracnej chyby, tak tie zlomyselné su zahdjené
uto¢nikmi tmyselne. Tieto Utoky mo6Zzu byt d’alej rozdelené do vycerpavajucich (tzv.
flooding) utokov a do utokov, ktoré zneuZzivajii zranitelné miesta protokolu (tzv.
misuse) [4].

Dal$im hladiskom, z ktorého sa na titoky je mozné pozerat’ st Gitoky priame a
nepriame. Priame utoky spocivaju v priamom napadnuti obete posielanim velkého
mnozstva poziadaviek alebo zneuzitim urcitej bezpe¢nostnej chyby. Nepriame zvycajne
utocia na nejaké podporné sluzby. Takouto sluZzbou moéZe byt napriklad DNS alebo
databaza pouzivana obet'ou. V tomto pripade nemusi sluzba vykazovat’ ziadne znamky
utoku, ale jej funk¢énost’ uz nie je taka, aka bola zamyslana. [4][1]
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Denial of service

1
[ 1

Umyselné Nelumyselné
T
[ 1 [ |
Vyéerpavajlice Zneuzivajuce Flash crowd Implementacia
— [ — [ I I
CPU Pamat’ Chyba Prete¢enie | | Amplification Konfiguracia
\ zasobnika
protokole
Prenosova
rychlost’

Obr.1 Klasifikacia réznych typov DoS utoku [4]

1.1.2 Toll Fraud — Theft of the Service

Toll Fraud je voblasti telekomunikacii a VoIP celosvetovo rozsirenym
problémom. Je to utok, v ktorom uto¢nik vyuzije slabinu VoIP zabezpecenia a ziska
pristup k volaniam, ktor¢ je d’alej schopny lacno predat’. Tieto volania potom casto krat
smeruju prave do krajin, v ktorych s poplatky za takéto hovory drahé. Odpoved’ na
otazku preco takéto hovory nezastavi uz priamo operator je takd, Ze operator nedokaze
rozlisit’ ¢i ten hovor je od firmy, zdkaznika alebo je to utok typu Toll Fraud. Takyto
hovor je prenasany cez roznych IXC (Inter-Exchange Carriers) - telekomunikaéni
operatori prenasajuci hovory na vel'ké vzdialenosti. Kazdy z nich musi platit’ svoju Cast’
pri prenasani hovoru. V pripade volania do exotickej krajiny musi jeden operator platit’
tomu druhému, a to bez ohl'adu na to, ¢i je to Toll Fraud ttok alebo nie. [1]

Podl'a americkej CFCA (asocidcia zaoberajuca sa utokmi Toll Fraud) bola
celkova sposobena $koda vo vyske $4.96 miliard americkych dolarov. [5] Clovek ma,
po precitani takejto spravy tendenciu neprikladat’ jej vel'ka vaznost a povedat si, Ze:
»Mne sa to nemoze stat’.* Je dobré vediet' o tychto hrozbach, neskryvat’ sa pred nimi
a zaujat’ voCi nim patri¢né stanovisko.

1.1.3 Eavesdropping

Typ utoku, ktory monitoruje a odpoctiva SIP relaciu. Moze ist’ o signalizéciu,
média alebo indikaciu toho, kto s kym hovori. SIP sprava obsahuje signaliza¢né spravy,
ktoré pozostavajui z udajov ako identita, kontaktna adresa, bezpecnostné kl'uce a d’alSie
uzito¢né informacie pre vytvorenie relacie, ktoré sa napriklad pomocou volne
dostupného programu Wireshark daji jednoducho odchytit, precitat’ a nasledne
jednoducho zneuzit'. Tieto informdacie by mali byt z pohl'adu bezpec¢nosti vhodnym
sposobom utajené. [6]

1.2 Zabezpeéenie protokolu SIP

Ak bude firma rozmyslat’ o stavbe bezpecnej SIP siete, potrebuje vziat’ do tivahy
Styri r6zne oblasti, v ktorych zabezpecenie bude pouzité.

Ako prvé je potrebné zabezpecit SIP signalizaciu. Prioritou ¢islo dva by bola

ochrana RTP streamu prenasaného cez siet. Potom je tu zaistenie toho, ze SIP entita je
naozaj ta, za ktorti sa vydava. A ako posledné je vytvorenie bezpecného pripojenia k
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internetu na okraji siete. V tejto kapitole sa preto budem snazit’ popisat’ rozne metody
zabezpecenia protokolu SIP.[7]

Pri navrhu a implementacii siete je nutné pouzit bezpecnostné opatrenia, ktoré
dokazu uspokojit poziadavky bezpecnej siete. Medzi zdkladné bezpecnostné
mechanizmy patri [8]:

e Autentizacia — proces overenia identity ucastnika. Vyzaduje pouzitie hesla
kedykol'vek ked sa uzivatel' pripoji do siete, a tak zahdji registraciu
uzivatel'a v sieti.

e Autorizacia — opravnenie pristupu. Vyzaduje dopytovanie sa databazy na
zakladne udajov 0 ucastnikovi, o sluzbach, ktoré je ucastnik autorizovany
pouzivat’. Tieto udaje pozostavaju z privatnej a verejnej identity ucastnika.
Autorizacia moze byt kvoli zefektivneniu sti€astou autentifikécie.

e Dévernost’ — ¢o znamena, ze k informéciam a datam maju pristup len
opravneni ucastnici, konverzicia nemoze byt Spehovand a tucastnici si
modzu slobodne vymienat’ informacie (napriklad telefonovat’) bez toho, aby
boli odchytené niekym inym.

e Celistvost’ — zaistenie, Ze informacia nebola zniCend, stratena alebo
modifikovana. Je velmi jednoduché ziskat' pristup k nezabezpecenej SIP
sprave a predtym nez bude dorucend, tak zmenit’ jej obsah. Napriklad za
ucelom zmeny sluzby a dorucovacieho miesta.

e Sukromie — zaistenie anonymity ucastnika (skryvanie IP adresy).
e Dostupnost’ — zaistenie dostupnosti sluzby.

e Nepopieratel’nost’ — zaistuje, aby po tom ¢o ucastnik sluzbu pouzil, tak
nemohol popriet’ vyuzitie danej sluzby.

Toto su len vSeobecne definované bezpec¢nostné mechanizmy, ktoré tvoria zéklad
Specifickych bezpecnostnych implementacii v sieti SIP. Na nich si postavené vSetky
bezpecnostné mechanizmy opisané v nasledujticich podkapitolach. V nich som sa
nezaoberal bezpenostnymi mechanizmami, S/MIME, PGP a Secure SIP, pretoze tieto
mechanizmy nie s pouZité v Avaya Aura architektire.

1.2.1 Heslo a kontrola pristupu

Heslo patri k najzékladnejSim a najviac prehliadanym bezpecnostnym prvkom.
Hesla st neprijemnou zalezitostou a nikto sa s nimi nerdd zaoberd pokial’ sa chce
prihlasit’ k svojmu SIP uctu.

Problémom s heslami je ich sprava, napr. implementaciu starnutia hesla, ktora
zvySuje bezpecnost. Je to pravidelnd zmena hesla, ktord sa tyka ucastnikov alebo
kritickych sietovych prvkov.

Niekto si svoje heslo meni pravidelne, ini vobec. Mozno to vyzera trividlne, ale
niektori spravcovia sieti si hesla na svojich zariadenia pravidelne vobec nemenia, nech
sa jednd o brany, smerovace alebo iné sietové zariadenia. Dokonca nechdvaju
Standardné hesla, ktoré st velmi dobré zdokumentované a d’alej Sirené pomocou
internetu, a to moze viest’ k tzv. Toll Fraud utoku [8].
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Prvym najzakladnejSim a nevyhnutnym krokom k bezpec¢nejSej sieti je zmena
zékladného hesla a jeho pravidelnd aktualizacia. Je potrebné mat’ taktiez ¢o najdlhsie a
najzlozitejSie hesla.

1.2.2 Sifrovanie

SIP signalizacia sa v sieti $iri ako tzv. ,,plain text“ ¢o z anglického prekladu
znamena prosty text. Ten je mozné pomocou sietovych nastrojov, napriklad Wireshark,
vel'mi jednoducho odchytit. Preto je z hladiska bezpecnosti potrebné uvazovat aj o
Sifrovani takéhoto prostého textu.

Sifrovanie je jednym z bezpe&nostnych prvkov, ktoré riesi mnoho problémov a
jedna z najlepSich ciest, ako preventivne zamedzit" neziaducemu precitaniu spravy
napriec sietou na ceste k jej prijimatelovi.

RFC 3261 [9] v tomto pripade Standardizuje pouzitie TLS pre proxy servery,
redirect servery a registrar. Taktiez sa odporuca jeho pouzitie pre UA. Pri pouziti TLS
vznikne doverné spojenie na transportnej vrstve OSI modelu. TLS je schopné poskytnut’
ochranu SIP komunikacie proti strate celistvosti, dovernosti (kap. 1.2) a proti
opakovanému generovaniu SIP spravy.

TLS sa pouziva na Hop-by-Hop baze (Obr. 2) medzi UA a proxy alebo medzi UA
a call severom. Ak budem uvazovat o relacii medzi dvomi UA a dvomi proxy servermi,
podla Obr. 2, tak kazdy z tychto tzv. ,,hopov* bude roznou TLS relaciou. TLS tunel je v
signalizaCnej ceste zostavovany nezavisle medzi vSetkymi koncovymi bodmi. V
kazdom spojeni je mozné pouzit’ rdzne bezpecnostné certifikaty, rozne hash funkcie a
Sifrovacie algoritmy. Vo vysledku bude zaistena celistvost’ a dovernost’ pri prechode cez
kazda SIP entitu na signalizacnej ceste, ale obsah SIP spravy bude viditeI'ny pre obe sip
proxy. [2]

V redlnom pouziti je vSak vel'mi tazké dokazat, ze v signalizaCnej ceste pri
telefonovani cez internet bol medzi vSetkymi sip entitami vybudovany TLS tunel.
Vyznam jeho pouzitia je hlavne medzi UA a proxy serverom, ktoré spravuje sietovy
operator, a ktoré ma pod svojou kontrolou. Takto je mozné zabezpecit to, ze hovory v
jeho sieti nebudt odpoctivané.

SIP Proxy SIP Proxy

> > ¢ > Hop-by-Hop

¢ > End-to-End

Obr. 2 Hop-by-Hop TLS medzi UA a Proxy serverom

Co sa ifrovania tyka, tak tu patri nielen Sifrovanie signalizacie pomocou TLS ale
aj Sifrovanie médii. Avaya podporuje Sifrovanie pomocou SRTP [10]. Je to Sifrovany
RTP prenos. Takyto prenos nemoze byt odpocuvany, ato jednoduchym odchytenim
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komunikacie pomocou programu Whireshark. Utoénik nebude poznat’ kI'ag, ktorym je
komunikacia Sifrovana, a preto si dany hovor nebude moct’ prehrat’.

1.2.3 Autentizacia a autorizacia

Jednym zo zékladnych bezpecnostnych mechanizmov je aj autentizacia. Dévodom
potreby autentizacie je overenie identity toho Skym komunikujeme. Taktiez
zabezpecuje to, Ze to Co prijimatel’ prijme je to ¢o odosielatel’ odoslal (celistvost’). Tak
isto zabrafuje neautorizovanej registracii.

SIP S$pecifikuje niekol’ko druhov autentizdcie. T4 najzakladnejSia ma anglicky
nazov ,basic” a originalne pochadza z protokolu HTTP. Tato autentizacia prenasSa
uzivatelove prihlasovacie udaje v Cistom texte zakddovand do base-64, takze pre
utocnika by vobec nebolo problémom ziskat pouzivatelovo heslo. Zakladna
autentizdcia neobsahuje ziadne zabezpeCovacie mechanizmy a je jednoducho
zneuziteI'nd. Je vSak mozné pouzit’ zdkladnu autentiziciu aj bezpecne, a to v urcitych
pripadoch. Kde by komunikaciu chranil napriklad TLS tunel. Aj napriek tomu by vSak
mali byt’ pouzité digest alebo silnejsie autentizaéné metody. [2]

Z pohladu bezpecnosti neexistuje dovod nepouzit’ digest autentizaciu, ktord tak
ako aj na klienta, tak aj na server kladie len minimalne poziadavky. Digest autentizacia
vychadza z protokolu HTTP a pouziva sa na autentizaciu medzi UA a proxy serverom
alebo naopak. Kvoli bezpecnosti vyuziva tzv. ,,nonce* alebo jednorazovo generovany
kla¢. Pouzivatelove prihlasovacie tdaje st zvy€ajne hashované pomocou MD5. MD5
hash tvori pouzivatel'ské meno, heslo, realm a nonce. Méze byt pouzity len pod
Specifickou doménou. Popis toho ako taka autentizacia funguje je zobrazeny na Obr. 3.
Tato autentizacia nemusi byt iba sucastou REGISTER poziadavky ale aj INVITE
aBYE. [11]

Klient Server

SIP REGISTER I

—
401 Unauthorized + WWW-Authenticate

REGISTER + Authorization

Obr. 3 Registra¢na procediira pomocou digest-autentizacie

1.3 BYOD

Dnesna doba prindSa obrovsky bum vo vyrobe a vyvoji novych mobilnych
zariadeni (tabletov, telefonov). Tie sa stdvaji novodobym trendom a vSetok vyvoj sa
zacina to€it’ okolo nich. Bolo by vel'kou Skodou ak by si zamestnanec firmy kupil svoje
vlastné zariadenie, napriklad tablet a nemohol ho pouzivat’ v rdmci firmy. To doteraz
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bolo mozné ale takéto zariadenie muselo byt prisne monitorované, pretoze z pohl'adu
siete sa stdvalo hrozbou. Ani sam pouzivatel nemusel vediet o tom, aky Skodlivy
softvér si tam nevedomky nainstaloval.

To je uz ale minulost'ou. SIP ponika moznost’ nainstalovat’ si na svoje zariadenie
vlastného SIP klienta a tymto klientom byt pripojeny k firemnej sieti. Tento trend sa
nazyva Bring Your Own Device (BYOD). Takéto zariadenie uz nemusi podlichat’
prisnej kontrole, pretoze uz to nie je ten tablet alebo mobilny telefon, ktory sa pomocou
VPN pripaja k firemnej sieti ale SIP aplikacia. T4 moze ponuknut’ Siroké moznosti
komunikacie — telefonovanie, videohovor, konferencia, videokonferencia, prezencny
systém alebo zdiel'anie pracovnej plochy za ic¢elom prezentacie. [12]

Dnes je mozné si nain$talovat’ na 10S, Android alebo Windows Phone svojho
vlastného SIP klienta a reagovat’ na hovory vo firme prave nim - UNI (User to Network
Interface). Bezpecnost v tomto pripade nebude problém pod podmienkou, ak cela
komunikacia z vlastnych zariadeni bude prechddzat cez SBC. Ten prepusti len platnt
SIP komunikaciu, vratane médii a do internej siete sa ni¢ cudzie nemoze dostat’. Takto
medzi organizdciou a vlastnym zariadenim odpadne potreba VPN tunela. UZ nebude
potrebné zabezpecit’ celé zariadenie a nésledné monitorovanie inStalovanych aplikacii
ako pri VPN. V tomto pripade ide len o zabezpecenie SIP aplikacie. [12]
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2 Session Border Controller

Session Border Controller (SBC) je SIP B2ZBUA entita, ktora je vSeobecne znama
ako hranica medzi privatnou a verejnou sietou. SBC prijima ziadosti ako UAS a potom
ich d’alej preposiela ako UAC. Tvori akysi SIP firewall, ktory zabranuje neziaducej
prevadzke ohrozit’ siet’.

V sucasnosti kazdy VolP operator, ku ktorému sa firma pripoji bude mat na
svojom okraji siete vzdy nejaké SBC, ktorym si bude chranit’ svoju vlastnu siet’. Preto je
potrebné zvazit' pouzitie SBC aj na okraji internej siete. Kazdy kto spravuje siet, ju
chce mat’ pod ¢o najvacsou kontrolou. Tato kontrola zahfia aj taka zdravi nedoveru
voc¢i VoIP operatorovi, ktory moéze ale nemusi ochranit’ firemnu interni siet’ od
vonkajSich utokov. Preto prvym bezpecnostnym prvkom v sieti by malo byt vlastné
SBC, ktoré¢ ma sietovy administrator pod svojou kontrolou.

Termin SBC je relativne neSpecifikovany, pretoze zatial’ nie je Standardizovany.
SBC typicky spracovava signalizaciu médii, ¢asto modifikuje hlaviéky a Casti tela
spravy SIP, ktoré SIP Proxy nemaji dovolené¢ modifikovat’. Taktiez zvyCajne sedi na
hranici medzi vnutornou a vonkajSou sietou, kde déva pozor, kontroluje a chrani
prevadzku, ktord smeruje z vonkajSej siete (nedoveryhodnej) do vnutornej
(doveryhodnej). SBC je konfigurované a spravované organizéaciou, ktord spravuje aj
vnutornu siet’. Na Obr. 4 je znazornena vnutorna architektura SBC, ktora zahina Cast’
spracuvajucu média a Cast’ spractivajucu signalizaciu. [13]

SBC
Signalizacia ) o
Signalizacia >
Vnutorna siet ﬁ Vonkajsia siet
Média >
Média

Obr. 4 Vnitorna architektira SBC

SBC sa deli na podnikové, pristupové a peering SBC (Obr. 5). Podnikové SBC
je standardné SBC, ktoré oddeluje internu siet’ firmy od operatora. To je pripojené
K pristupovému SBC, ktoré ma uz v sprave VoIP operator. Peering SBC st navzajom
prepojeni operatori.
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Enterprise SBC

Obr.5 Typy SBC

SBC je zariadenie, ktoré¢ disponuje niekol'kymi funkciami [13][14]:

SIP Firewall

Vo svojej podstate je SBC akymsi SIP firewallom, ktory prepusta iba spravne
formatované SIP spravy. Dokaze zastavit’ DoS a DDoS utok, obsahuje white list a black
list IP adries, monitoruje zlyhané pokusy o prihldsenie sa a poskytuje prevenciu proti
zahlcovacim Utokom.

Topology hiding

Jednou z dalSich vyhod SBC je, Ze dokaZe poskytnut’ ,topology hiding® -
skryvanie topoldgie, ktoré¢ funguje ako Network Addresses Translation (NAT). NAT
nam zaisti mapovanie privatnej IP adresy na niekol'’ko malo verejnych. To spdsobi, ze
vnutro siete je zvonku neviditel'né.

Interoperablita

Je to schopnost’ r6znych systémov spolu vzajomne spolupracovat. SBC poskytuje
moznost menit’ a manipulovat’ so SIP spravami, ktoré cez neho prechadzaji. To
znamena, ze moze zmenit obsah takejto spravy manipulovanim hlavic¢iek. Tato funkcia
sa vyuziva hlavne pri naviazani komunikacie s roznymi SIP telefénmi, servermi a
trunkami od rdéznych operatorov. Velmi Casto sa stava, Zze rozne SIP siete maju svoj
vlastny format SIP signalizacie, a preto by siete spolu, bez nejakého prvku medzi nimi
nedokazali navzajom dorozumievat. Netyka sa to len roznych sieti, ale aj réznych
vyrobcov (napriklad Cisco a Avaya).

Prekodovanie

Je jazykovy preklad, ktory je vyZzadovany vtedy ak sa medzi sietami pouzivaju
rozne jazykové prostriedky, ktoré chct spolu komunikovat’ ale pouzivaju rozne jazyky.
Napriklad zmena signalizacie H.323 na SIP alebo potreba zmeny z jedného kodeku na
druhy (z G.729 na G.711). DalSie moznosti zahfiiaju preklad IPV6 na IPV4, SRTP na
RTP alebo TLS na SIP.

Smerovanie hovorov

SBC dokaze taktiez smerovat’ SIP signalizaciu v sieti. Tato moZnost’ vie byt
napomocna ak v sieti pouzivame viac Ustredni alebo inych SIP prvkov.
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Dynamicka manipulacia signalizacie

SBC pouziva dynamicktl manipulaciu SIP signalizacnych sprav, ktora dovoluje
pridat’, zmenit’ alebo vymazat’ 'ubovol'ni SIP hlavicku v SIP sprave. Tato funkcia sa
v Avaya SCB vyuziva pomocou skriptovacieho jazyka zvany SigMa.

2.1 Potreba SBC

Potreba SBC sa nemusi primarne vztahovat' len na bezpecnost. To je len jedna
z funkcii, ktoré SBC ponuka. V Com sa teda 1isi klasick¢é SBC od firewallu? Tradicny
firewall nedokaze zabranit’ zahlteniu ustredne SIP poziadavkami, otvarat’ a zatvarat
média porty podla SIP signalizacie, sledovat’ stav reladcie. Nedokaze zabezpecit
kompatibilitu medzi réznymi SIP sietami. V konecnom dosledku zdvisi potreba SBC
len na danej organizacii. Predsa len sa jedna o urcita finan¢nti polozku. Dovody potreby
SBC sa preto pokusim stru¢ne popisat’ v nasledujucich podkapitolach.

Na potrebu SBC sa pozriem z dvoch hlavnych pohladov. Tieto dva pohlady sa
delia na urovne NNI a UNI.

2.1.1 NNI - SIP trunk k operatorovi

SIP trunk sa stava Coraz oblibenejSim spdsobom pripojenia k operatorovi
a postupne nahradza drahé tradi¢né telefonne linky T1/E1. Takto dosiahne firma ten isty
vysledok za menej penazi. Jedinym problémom ostdva iba bezpecnost’, na ktort sa pri
SIP trunku kladie ovela va¢si doraz.

Niektoré firmy su este aj teraz pripojené pomocou T1/E1 liniek, pretoze neveria IP
telefonii a boja sa pripojit’ svoju siet’ do verejnej siete. Chcli mat’ bezpecnost’ siete pod
kontrolou aspoii takto. Toto rieSenie je ale oproti SIP tunku drahSie. Preto pri spravnom
zabezpeceni siete pomocou SBC je mozné mat’ zabezpeCené pripojenie a K tomu aj
uSetrit’ peniaze za tieto linky.

Bezpecnost’ SIP trunku

Dnes si asi nikto nedokédze predstavit, Ze by pripojil svoju privatnu siet do tej
verejnej bez toho, aby medzi toto spojene vlozil nejaky firewall. Takéto pripojenie by
predstavovalo riziko utoku a to isté plati aj pre SIP. Nakup nového SBC zhltne urcita
polozku vo finanénom rozpocte. Niektoré firmy si poriadne premyslia ¢i tito polozku
do svojho finanéného rozpoctu vobec zahrni a budu vznikat' r6zne argumenty proti
nasadeniu SBC. Niekto by sa vedel obhgjit’ aj tym, Ze je pripojeny k operatorovi, ktory
ho dokaze ochranit’. To je s€asti pravda, takyto operator disponuje schopnost'ou odhalit’
a v€as zamedzit' nejakym druhom utokov (hlavne DoS/DDoS). Preco sa ale spoliehat’
len na operatora, ak je moznost’ mat’ bezpecnost’ svojej siete vo vlastnych rukach, ktora
je eSte znasobena tym, Ze o tto bezpecnost’ sa stara aj operator?
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Obr. 6 SIP trunk [15]

Porovnéavanim sietovej bezpecnosti s VoIP bezpecnostou je vidiet, ze td& VolP je
ina. Nasadenim firewallu je moZné zamedzit' itokom orientovanym na tretiu a Stvrti
vrstvu OSI modelu. Ked’Zze SIP je uréeny pracovat’ na najvyssej aplikacnej vrstve, tak
takyto utok firewall nedokdZze ochrénit’. Je potrebné si uvedomit’, Ze bezpecnost’ VolP
sa od tej klasickej lisi. Vystavenim nechranenej VolIP siete do internetu vznika riziko
toho, Zze utoénik dokaze zo SIP hlaviciek vycitat' o sieti kI'icové informacie. Tieto
informacie moze I'ahko pouzit’ k napadnutiu. Zachytenim hocijakej SIP relacie ju moze
odpocuvat, pozmenit’, posielat’ Skodlivé poziadavky alebo len tak vyzvanat na telefony.

Co sa teda stane ak na hranicu siete pride SBC? Z pohl'adu bezpecnosti to, Ze
uto¢nik uz nebude schopny precitat’ a istym spdsobom zneuzit’ informacie zo SIP sprav,
ktoré z internej siete odchadzaju. SBC pozmeni SIP hlavicky tak, ze ich nahradi za také,
ktoré pre uto¢nika nebudi mat’ nijaka hodnotu. V pripade, Zze by tam to SBC nebolo je
utocnik schopny vidiet' urcité detaily o volajicom, napriklad jeho IP adresu. Na ti
potom moéze zasSkodnicky vyzvanat. Naopak, v pripade, ze je SBC nasadené bude
uto¢nik vidiet’ len IP adresu SBC a vSetko ostatné bude pre neho skryté.

Doévodom je to, ze pri pouziti SBC sa bude jeden hovor fyzicky skladat’ z dvoch
relacii. Utoénik bude vidiet len relaciu po hranicu SBC, ta druh4, ktora obsahuje cenné
informacie o infraStruktare vnutornej siete, bude pre neho vdaka tej druhej relécii
utajena.

Vidim SIP informacie o uzivateloch. M6zem vyzvanat
na telefdény, alebo poslat zIU SIP poziadavku!

— Firewall
Utocnik SIP Trunk IP PBX UA

< %

Jedna SIP reldcia

Obr. 7 Utok z pohPadu iito¢nika bez SBC
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Vidim len SBC, ktoré mi skryva topolégiu

Firewall

Utoénik SIP Trunk SBC IP PBX UA

Dve SIP relacie

Obr. 8 Utok z pohladu tito¢nika s nasadenym SBC

Funk¢nost’

V niektorych pripadoch nemusi byt pouzité SBC len kvoli bezpecnosti. Potreba
SBC vychadza taktiez aj z hl'adiska funk¢nosti. Pretoze vd’aka SBC je mozné pouzivat
vsetky funkcie popisané v kap. 2, a tak isto aj funkcie z nich vychadzajuce napr.:

e UDP/TLS — TLS s operatorom, UDP v sieti,

e Spracovanie viacerych registracii od ucastnika zatial ¢o voci ustredni sa
zaregistruje len raz,

e Vv niektorych SBC je mozné aj ui¢tovat’ hovory,

e nastavenie ur¢it¢tho maximalneho poc¢tu hovorov od daného uzivatel’a.

2.1.2 UNI - Remote workers

Komunikicia je jeden z najvyraznejSich faktorov uspeSnosti firmy. Ocitdme sa vo
svete kedy sa jeden c¢lovek nedokaze postarat’ o cely komplexny projekt. Urcite bude
potrebovat’ pomoc od ostatnych l'udi, a preto s nimi musi ostat’ v kontakte.

Firma, v ktorej spolu zamestnanci moéZu pohodlne komunikovat ma vysoké
predpoklady rastu. Komunikacia nebude problém ak sa tito I'udia budi kazdy den
osobne stretavat’ alebo budu aspon v jednej budove, kde naklady na komunikaciu su
zanedbatel'né. Takyto svet ale zacina byt postupne minulostou. Cudia zacinaji viac
cestovat’ a vzdal'ovat’ sa od sidla firmy i na druha stranu planéty. V tomto bode sa
zac¢ina komunikacia zhorSovat’ a 'udia su nuteni vyuZivat' relativne lacné internetové
spojenie a s nim spojent technologiu VoIP. To prinasa radu bezpe¢nostnych rizik.

V predchadzajucom pripade bolo pouzitie SBC otazne, ale odovodnené. V tomto
pripade, kedy sa firma rozhodne vyuzit’ funk¢nost’ protokolu SIP, ktorou je vzdialeny
pristup k firemnej SIP sieti, tak pouzitie SBC je nutnostou. SBC bude jediné zariadenie,
ktoré bude statt medzi internetom a privatnou sietou alebo medzi potencialne
nebezpeénym zariadenim a Ustrednou.

Moznosti protokolu SIP sa stale vyvijaju a s tym sa vyvija aj firemna komunikécia,
kde firemny zamestnanci Casto pracuju z domu alebo si nosia do prace vlastné
zariadenia (BYOD). Tento vzrastajuci trend je vo svete SIP novinkou a pestrym
roz$irenim moznosti modernej firmy, ale zarovei aj vel'kou bezpecnostnou hrozbou.
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Tato situdciu popisuje nasledujuci priklad, v ktorom firemny zamestnanec
pracujuci z domu alebo na sluzobnej ceste potrebuje komunikovat’ so svojim kolegom
Vv tej istej firme. Doteraz mohol disponovat’ zvyhodnenym pausadlom od operatora, ale
pri vicSom pocte takychto zamestnancov to uz nemusi byt pre firmu zanedbatelna
polozka. Firemny zamestnanec bude mat s velkou pravdepodobnostou pristup
k internetu. Popularnou moznost’ou je pouzitie virtualnej privatnej siete, tzv. VPN, tato
moznost je ale nepraktickd pretoze sa vztahuje na celé zariadenie, s ktorym sa
pripajame k sieti. SIP preto pontika moznost, tzv. remote worker, kde firemny
zamestnanec sa so svojim SIP klientom zo svojho vlastného pocitata a so svojim
internetovym pripojenim prihldsi do firemnej siete a bez ziadnych d’alSich finan¢nych
nakladov komunikuje s ostatnymi zamestnancami firmy.

Takyto SIP klient sa registruje pomocou internetu na SBC, ktoré tato SIP
registraciu skontroluje a preda d’alej ustredni, v tomto pripade to bude Avaya Aura
Session Manager. Tymto odpad4d potreba VPN SIP komunikécie, zjednodusi sa
vzdialeny pristup k sieti a otvoria sa nové moznosti firmy. V koneénom désledku sem
okrem volania patria aj videohovory, prezen¢ny systém, zdiel'anie plochy, konferencie
a videokonferencie.

Enterprise DMZ Internet

@ ’: :/ l/l Hemmewo,§ »\
pe® -7 B

SBCE

Obr.9 Remote Workers [15]

2.2 Moznosti zapojenia SBC

Architektara siete 1 uloZzenie SBC je dolezitym prvkom. SBC je mozné zapojit’ ako
Two-wire a One-wire. Vyber vhodnej topologie zavisi od bezpe¢nostnych potrieb
a poziadaviek organizacie. Ziadne z tychto zapojeni nepridava zbytoént latenciu. Obe
zapojenia je z bezpeénostného hl'adiska potrebné vlozit do DMZ. [15]
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2.2.1 Topolbégia Two-wire

V Tato topologia je jedna z najjednoduchsich a najzékladnejSich moznosti, ako
zapojit SBC. To je umiestnené v DMZ medzi internym a externym firewallom - priamo
na linke medzi ustrednou a internetom. V tomto pripade pontika SBC hrani¢nu kontrolu
SIP prevadzky. Zahtia SIP firewall, NAT, spravovanie akontrola pristupu. Tieto
funkcie su zalozené na bezpeCnostnych opatreniach firmy. Nezavisle na nich je tato
topoldgia schopna chranit’ aj proti utokom ako DoS, spoofing, stealth utoky a hlasovy
SPAM. [15]

Remote User
with
Cell Phone

E 1=y

>

Enterprise
Intranet T

Call Server : Internal SBCE  External Remote Uiser
COFW FWINAT : with
. . Hardphone
; : 1
¥ | |
L b
Users Remote User
with
Softphone
Enterprise Core DMZ Public Network

Obr. 10 Zapojenie Two-wire [15]

2.2.2 Topolbégia One-wire

V topologii typu One-wire je SBC tak isto ulozené v DMZ, ale od
predchadzajiiceho zapojenia sa 1iSi v uloZeni, a to Ze uz nie je priamo na linke medzi
ustrediiou a verejnou sietou. V tomto pripade je vSak SIP smerovanie nastavené tak,
aby vSetky SIP komunikacia prechadzala cez SBC. [15]
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Obr. 11 Zapojenie One-wire [15]

2.2.3 Demilitarized Zone - DMZ

DMZ je fyzickd alebo logickd podsiet aznamend demilitarizovanii zo6nu.
Dovodom pouzitia DMZ je zvysenie bezpecnosti.

Ide 0 podsiet’, ktora sice patri k organizacii, ale je to izolovana siet’, ktora oddel'uje
LAN od WAN. Je to siet, do ktorej sa vloZia servery, ktoré potrebuju priamo
komunikovat’ s externou nedéveryhodnou WAN sietou. V pripade mojej diplomovej
prace sa to tyka SBC, ktoré tu bude ulozené. Této siet’ sice bude chranena firewallom,
ale stile ma priamy pristup k internetu. To znamend, Ze ak aj nadhodou bude
kompromitovand utoénikom zvonku, tak internej sieti sa ni¢ nestane, ta bude aj nad’alej
funkéna. Vyhodou DMZ je taktiez priama kontrola nad servermi v nej. [16]

Internet

Externy Firewall

Obr. 12 DMz

2.2.4 SBC High Availability (HA)

Vicsina SBC mdze byt nakonfigurovana v dvoch méddoch. Pre jednoduchost’ som
sa doteraz zaoberal len jednym z nich tzv. standalone. Celt pracu vykonava len jeden
hardware av pripade poruchy alebo necakaného vypadku SBC moéze byt cela
komunikacia prechadzajuca prave cez toto SBC v ohrozeni alebo stratena.
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Obr. 13 Detailné zapojenie Avaya Aura SBCE v HA [15]

Druhy modd je High Availability konfiguracia, kde celé SBC pozostava z dvoch
rovnako nakonfigurovanych serverov a treticho (EMS), ktory tieto dva spravuje
a synchronizuje. Cela prevadzka prechadza cez oba SBC servery, kde jeden je aktivny
a druhy je jeho kopia v redlnom case. Tieto dva SBC maji rovnako nakonfigurované
verejné a privatne adresy, avsak tie si pouzivané len v aktivnom SBC. V dobe kedy
nastane vypadok aktivneho SBC, druhé v okamihu schopného prevziat' IP adresy
a nasledne aj kontrolu nad vsetkou prave prebichajucou komunikaciou. [15]
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Obr. 14 Zjednodusené zapojenie v HA [15]
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2.3 Vyber spravneho SBC

Existuje niekol’ko kritérii podla ktorych je mozné si vybrat’ to spravne SBC. SBC
je relativne novy produkt a ked’Ze nie je presne Standardizovany, tak vSetci vyrobcovia
disponuju velkou vol'nostou pri jeho dizajne.

Asi najdolezitejSim kritériom pri vybere bude kapacita SBC. Ide o0 pocet
subeznych hovorov, ktoré je schopné SBC odbavit. Na trhu sa SBC, podl'a kapacity,
delia do troch kategoérii. Kategoria pre malé, stredné a pre vel'ké firmy. Pre predstavu sa
rozsahy poctov relacii pre malé firmy pohybuji od 96 - 500. Pre stredné od 500 do 6
000. SBC s najvéc¢sou kapacitou st od 6 000 do 64 000. Kazdy vyrobca ponuka SBC
S roznym poctom relécii.

Dal§imi kritériami by mohla byt funk&nost SBC &i ponuka HA alebo Sifrovanie
hlasu a signalizacie. Otazkou moézu byt aj pouzité kodeky, ktoré SBC podporuje alebo
¢1 vie previest H.323 signalizaciu do SIP. Tiez ako vyzera manazment SBC ¢i je
jednoduché ho konfigurovat’ napriklad cez webové rozhranie alebo sa konfiguruje cez
prikazovy riadok. S konfiguraciu ide ruka v ruke otazka podpory od vyrobcu. [17]

Vyznamnu ulohu zohrdva samozrejme aj bezpe€nost’ a sposob akym je schopné
zvladnut’ utoky. Do uvahy prichddza aj moznost’ nastavenia prahovej hranice pri DoS
utokoch a nésledné informovanie o podozrivom spravani sa v sieti. Spravny vyber preto
vyrazne zavisi od poziadaviek zékaznika. Myslim si, Ze dobrym porozumenim potrieb
zakaznika a moZnosti dostupnych SBC sa da dospiet’ k tym najdoleZitejSim kritéridm
pre dant firmu. [17]

Najznamejsimi vyrobcami SBC, ku ktorym som sa dopatral si: Avaya,
AudioCodes, Genband, Sonus, Cisco, Acme, Mediant, Edgewater Networks, Frafos a
Squire Technologies. Kazdy z nich ponuka niekol’ko SBC produktov, ktorymi sa snazi

.....
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3 Avaya Aura architektura

Avaya Aura je nazov komunikacného riesenia od firmy Avaya, ktoré predstavuje
komunikaciu zabezpefenu pomocou protokolu SIP. Poskytuje tzv. ,,Unnified
communication® (UC) ¢o z anglického nazvu znamena zjednotenu komunikaciu.

UC pozostava z komunikacie v redlnom case k Comu patri: posielanie rychlych
sprav (chat), prezencia, VolP, videokonferencia, zdiel'anie plochy, zdielanie dat,
kontrola hovorov, rozpoznavanie re¢i. Do komunikacie, ktora neprebiecha v realnom
Case patri: hlasova schranka, e-mail, SMS a fax. Zaroven podporuje aj H.323 telefoniu.
[18]

Avaya Aura architektura sa sklada z piatich zakladnych serverov: Communication
Manager, Application Enablement, Presence, System Manager a Session Manager.
Zaoberal som sa len dvoma z nich - System Manager a Session Manager, ktoré mi k
zabezpeceniu obycajného telefonneho spojenia medzi par klientmi uplne stacilo. V sieti
som mal dva SM zapojené v HA, ktoré boli manazované z pomocou SMGR.

Pristup k tymto serverom som ziskali od firmy Algotech, ktoré uz boli nasadené a
pripojené do testovacej prevadzky. Prvym krokom bolo spozndvanie a moznosti
nastavenia celej tejto architektiry. K dalS$im testom bolo potrebné nainStalovat,
nastavit’ a k celej sieti pripojit’ Session Border Controller (SBC).

Vsetky tieto servery pouzivaji opera¢ny systém Red Hat Enterprise Linux, ktorého
bezpe¢nost’ bola firmou Avaya vylepSend, a to odstranenim nepouzivanych Red Hat
Packet Management (RPM) balickov. Dovodom je to, ze IP telefonia od firmy Avaya
nevyzaduje vSetky RPM poskytované Red Hat-om, ktoré by mohli byt bezpe¢nostnou
hrozbou.

K zisteniu vSetkych RPM balickov, ktoré su v danom serveri pouzité je mozné
pouzit’ prikaz rmp-ga. Kvoli minimalizacii sietovo zaloZenych tutokov s povolené len
porty potrebné k telefonnym aplikdciam. Uz v zéklade su vypnuté menej bezpecné
sluzby ako napriklad TELNET a FTP, ktoré prendSaji nezaSifrované prihlasovacie
udaje. Namiesto nich st pouzit¢ SSH, SCP a SFTP. Taktiez nie je mozné pouzit
Standardnu kombinaciu klaves CTRL-ALT-DELETE K restartovaniu servera. [19]
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Obr. 15 Avaya Aura architektira
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Tab. 2 Specifikicie Avaya Aura podl’a jednotlivych verzii [20]
Maximalny limit
Kapacita/pocet Release |Release |Release |Release
6.0 6.1 6.2 6.3.8

Celkovy pocet SIP pouzivatel'ov 50000| 100000| 100000| 125000
SIP koncové zariadenia 100 000| 100000| 250 000| 250000
Pocet pouzivatel'ov na SM 10000| 12000] 12000 12000
Pocet pouzivatel'ov na CM 18000 18000| 36000 35000
Pouzivatelia z funkciou Shared Control na SM 1000 7 500 7 500 7 500
Pocet SM 6 10 10 12
Simultanne relacie 65000 80000 90 000 90 000
Registricie za sekundu na SM N/A N/A 800 800
Pocet CM 500 500 500 500
Pocet SIP domén 1000 1000 1000 1000
Dial pattern/Smerovanie 250000| 300000| 300000| 300000

3.1 Avaya Aura Session Border Controller for Enterprise

Avaya Session Border Controller for Enterprise (SBCE) nepatri sice priamo do
Avaya Aura architektary, no je jednym z jej bezpecnostnych prvkov, ktory zabezpecuje
komunikaciu v redlnom ¢ase smerujucu za hranice internej siete. Poskytuje niekol’ko
zabezpecovacich mechanizmov a pracuje v dvoch typoch prevadzky. Jednym je SIP
trunk atym druhym je tzv. ,remote worker - vzdialené pripojenie, ktoré rozsiruje
komunika¢né moznosti firmy a tu patri aj trend BYOD. Vo svojej podstate je SBCE
akymsi doplnkom do Avaya Aura architektury, ktory pridava celému prostrediu d’alSie
pridavné funkcie a zvySuje jeho celkovi bezpe€nost'.

Skladda sa zdvoch komponentov [21]: Avaya SBCE aAvaya Element
Management System (EMS). V zavislosti na velkosti siete a poziadaviek sluzby je
mozné rozmiestnit’ SBCE bud’ do tzv. ,,standalone konfiguracie, kde je Avaya SBCE
a EMS na tom istom fyzickom serveri. Potom je tu konfiguracia typu ,,multiple server,*
kde si EMS a Avaya SBC rozdelené na dva fyzické servery. Takéto EMS dokaze
spravovat’ aj viacero Avaya SBCE v sieti. Nakoniec existuje aj moznost HA
konfiguracie (kap. 2.2.4) kedy je potrebné mat’ dva servery pre Avaya SBCE (primarny
a sekundarny) a jeden pre EMS. [21]

3.1.1 Funkcie Avaya SBCE

Z funk¢ného hl'adiska sa Avaya SBCE deli na Cast’ spracovavajlcu signalizaciu a
na Cast’, ktora spracovava média (Obr. 4). Signaliza¢na Cast’ vytvara 2 ms latenciu na
celkovej signalizacnej trase End-to-End (Obr. 2) astara sa o funkcie akymi st
Sifrovanie TLS, manaZzment bezpecnostnych kl'icov, overovanie SIP sprav, ochrana
internej siete, QoS aV neposlednom rade aj smerovanie do roéznych ustredni v sieti.
Cast,, ktora spracovava média je zodpovednd za ich riadenie a spravu (napr. sprava
pouzitych kodekov, Sifrovania SRTP alebo detekcia anomalii v RTP prenose). [21]
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Tab.3 Parametre po¢tu konkurenénych hovorov pre Avaya SBCE [15]

Trunk Remote Workers

Nezasifrované | ZaSifrované | NezaSifrované | ZaSifrované

5000 1000 2000 1000

Pocet konkurencnych
hovorov

Tieto Specifikacie z Tab. 3 podl'a [15] platia za predpokladu, ze:

e parametre servera - Dell PowerEdge R210 II, Stvorjadrovy procesor Intel
Xeon E3-1220 (3,1GHz, 8MB cache), 8GB DDR3 1600MHz (az 32GB),
6x1Gb Ethernet,

e Specifikovany kodek — kodek G711 s 20ms paketovym intervalom a vSetky
relacie st audio relécie,

e model hovoru — pouzity model SIP RFC pre model hovoru v trunkovom
type prevadzky,

e konfiguracia Avaya SBCE — st pouZité iba zdkladné nastavenia a vSetky
bezpecnostné mechanizmy st vypnuté.

3.1.2 Bezpecnostné Specifikacie Avaya SBCE

Bezpecnostny produkt od firmy Avaya chrani pred nasledujiucimi utokmi [22]:
e neopravneny pristup alebo modifikacia sprav,
e odcudzenie dat,

DoS utoky,

e virusy a Cervy.

K zabraneniu tymto hrozbam je pouzita stratégia skladajlica za ztroch
bezpecnostnych Casti, ktorymi si: bezpe€nost navrhu, zakladné zabezpeCenie
a zabezpecenie komunikécie. [22]

Bezpec¢nost’ navrhu
Bezpecnost’ navrhu spociva v rozdeleni sieti do bezpecnostnych zon, respektive do
roznych jednotéelovych LAN alebo VLAN sieti pre uréita funkciu [19]:

e manazment siet’ — manazment rozhranie SBC, ktoré sluzi na konfiguraciu
celého SBC,

e verejna siet’ — PSTN alebo internet,
e privatna siet’ — vnutorna siet’ firmy.
Tieto rozne bezpecnostné zoény nepotrebujii anemali by byt medzi sebou
prepojené, pretoze kazda z nich je urcend k prenaSaniu Specifického typu dat.

Zakladné zabezpecenie

Toto zabezpecenie sa tyka operatného systému. Tym je v pripade Avaya SBCE
Red Hat Enterprise Linux, ktory nedisponuje Ziadnymi nadbyto¢nymi funkciami. Ma
len limitovany pocet portov a sluZieb, ktoré su potrebné pre telefonne aplikacie, a ktoré
zavisia od poctu pripojenych ucastnikov. Takéato redukcia nepotrebnych funkecii
prispieva k znizeniu po¢tu bezpecnostnych aktualizacii a zaplat. [19]
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Zabezpecenie komunikacie

Komunikéicia mdze byt zabezpefend Sifrovanim (signalizicie a médii) ato
konkrétne TLS/SRTP alebo kontrolou pristupu. Kritéria pouzité pre kontrolu pristupu
zahfnaju zdrojovi podsiet, ucastnika, URI skupinu alebo konkrétnu pouzita SIP
aplikaciu. [19]

V pripade Sifrovania médii pomocou SRTP Avaya SBCE podporuje prechod
z prave Sifrovaného SRTP na RTP, ato z dévodu nizkej Sirky padsma alebo v pripade
ked to cielovy server nepodporuje. Podporuje aj opacny prechod z RTP na SRTP a
modifikaciu kI'icov pomocou REINVITE. [21]

Layer 3 attack

Layer 4 attack _/

OS attack

Application attack _)
SIP protocol fuzzing i
SIP denial of service )

SIP spoofing
SIP ongoing fuzzing

SIP stealth denial of service
SIP distributed denial of service

Media anomalies

Avaya

-

B B B

Firewall IDS | IPS SBCAE IP-PBX

Obr. 16 Ochrana IP-PBX pred tutokmi

SBCE ako bezpecnostny produkt zaistuje integritu vSetkych IP aplikacii

vredlnom case. Stara sa o celkovll bezpeCnost' celej Avaya Aura architektury,
spolahlivost’ a dostupnost’, a to pomocou nasledujucich troch funkcii [15]:

Monitorovanie -  poskytovanie = kompletného  bezpecnostného
monitorovania, ktoré zahfiia vSetky aspekty UC siete vratane koncovych
zariadeni, ustredni, média bran a aplikacnych serverov. K monitorovaniu
poskytuje grafické rozhranie, ktoré sa nazyva EMS Web Interface. Toto
rozhranie potom monitoruje a koordinuje bezpeénostné aktivity vSetkych
Avaya SBCE v sieti.

Detekcia - detekéné schopnosti dynamickych a adaptivnych algoritmov
k detegovaniu roznych anomalii v sieti. Detekcia tychto anomalii sa
vztahuje pre rozne casové useky dna (dopoludnie, predpoludnie, noc)
a vikendu. Sem spada aj detekcia anomalii v obsahu SIP signaliza¢nych
sprav.

Ochrana - ide 0 poskytovanie ochrany blokovanim utokov zatial ¢o je
platna SIP komunikacia prepustana d’ale;.
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Taktiez chrani pred utokmi tretej, Stvrtej vrstvy a skenovaniu portov. Napriklad
zahffia IP firewall, ktory zabrani preniknutiu neZelanej prevadzky do vnutra siete. Dalej
disponuje prevenciou zahltenia paketmi ICMP alebo TCP SYN, kde v pripade detekcie
zablokuje po urCity ¢as zdroj takéhoto utoku. Tak isto po Specificki dobu zablokuje
ucastnika, ktory zahajil skenovanie dostupnych portov v SBC. [21]

Tab. 4 Zoznam pouzitych portov [22]

Rozhranie Pripojenie Sluzba Protokol Port
Verejny SIP UA Web Conf. TCP 843
Interface LDAP TCP 636

LDAPs TCP 636
SIP TCP/UDP 5060
SIP TLS 5061
Média RTP 35000-40000
IM TCP 5222
FW HTTP

Download 80

FW HTTPS
Download 443
PPM HTTP 80
PPM HTTPS 443
SIP PSTN Provider SIP TCP/UDP 5060
SIP TLS 5061
Privatny SM SIP Proxy / Access Elements | SIP TCP/UDP 5060
Interface /PPM SIP TLS 5061
PPM HTTP 80
PPM HTTPS 443
Media Gateways / Phones Media RTP 35000-40000
Web Conf. Server Web Conf. TCP 843
Utility Server HTTP 80
HTTPS 443
Manazment | EMS NTP UDP 123
Interface Syslog TCP/UDP 514
Open VPN UDP 1194
HTTPS TCP 443
SSH TCP 222
DNS Server TCP/UDP 53
Syslog Server TCP/UDP 514
Admin Terminal SSH TCP 222
HTTPS TCP 443
SNMP UDP 161
UDP 162
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Délezitym bezpecnostnym prvkom je zabezpeCenie proti DoS/DDoS tutokom.
Toto zabezpecenie sa vztahuje bud’ k typu prevadzky, ato k remote workers, ku SIP
trunku alebo jedno pravidlo vztahujuce sa zarovenn k obom typom prevadzky.

Dalsim prvkom je aj zakrytie topologie, ktoré zmeni kI'i¢ové parametre SIP
spravy, aby znemoznil neautorizovanému pristupu Gto¢nika k informaciam o sieti.

Do kategorie bezpecnosti patri aj Protocol Scrubber, ktory kontroluje
prichadzajucu prevadzku pouzitim Statistickych mechanizmov a chrani pred skodlivymi
alebo zle formatovanymi sprdvami. Protocol Scrubber overuje napriklad sekvenciu
sprav, formatovanie sprav, kontroluje diZku jednotlivych hlavi¢iek. Spravy, ktoré
Protocol Scrubber vyhodnoti ako chybné a zaroven skodlivé budi zahodené. Naopak
spravy, ktoré si chybné, a ktoré nevyhodnoti ako Skodlivé budt opravné. Tieto pravidla
sa vzt'ahuju na pouzity typ prevadzky (SIP trunk alebo remote workers) a su pripravené
spolo¢nostou Avaya, uzivatel ich mdéze menit len minimalne. AvSak je dovolené
instalovat’ pridavné Protocol Scrubber balic¢ky. [21]

Tab.5 Instalované Scrubber balicky v Avaya SBCE [21]

Balicek Popis Pouzitie v SBC mode
SPKFO0001 - Syntax | Pravidla zaloZzené na RFC 3261 Trunk

SPKFO0002 - Protos Pravidl4 zaloZena na teste SIP Protos Trunk, Remote worker
SPKF0003 - OCS Pravidla pre MS OCS/MS Lync -
SPKFO0004 - Avaya Pravidla pre Avaya Remote worker

3.2 Avaya Aura Session Manager

Vo firemnom prostredi méze byt spravovanie VolP komunikacii v redlnom case
komplikované adrahé, a to najmd vtedy, ak organizdcia pouZiva niekolko
komunika¢nych ustredni, ktorych vzajomné prepojenie moze byt zlozité.

Session Manager (SM) dokdze spravovat’ pripojenia ku vSetkym tymto Gstredilam
a SIP aplikdciam. Session Manager (SM) je SIP telefonna ustrediia, ktord naprie¢ celou
sietou spravuje ucastnikov, aplikdcie, ostatné ustredne a vSetku komunikéaciu medzi
nimi. Spolupracuje s ostatymi ustrediiami v sieti a ucastnikom poskytuje pripojenie a
komunikaciu v realnom case bez ohl'adu na to, kde sa v sieti nachadzaju. SM je v sieti
SIP Proxy azaroven aj Registrar serverom. Taktiez ide o klucovy prvok, ktory
vystupuje z radu obycajnej telefonie a postva siet’ k Unnified Communications.
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Obr. 17 SM ako centrum SIP siete [20]

Poskytuje smerovanie hovorov medzi réznymi poskytovatelmi sluzieb, a to na
zaklade cislovacieho planu alebo IP adresy. Smerovanie hovorov je mozné nastavit’
podl'a zat'aze siete, poruchy siete alebo doby kedy st hovory uskuto¢nené. Podl'a time-
of-day a time-of-week smeruje hovory na zaklade najnizsej ceny. To ma nazov Least-
cost routing. V pripade nejakej poruchy v sieti vybera alternativne smerovanie
(Alternate routing). Nakoniec disponuje eSte funkciami rovnomerného rozdelenia
zataze (Load ballancing) a presmerovanim hovorov kedy je vyCerpana Sirka pasma
danej linky (Call admission control). Taktiez poskytuje, respektive, dorucuje aplikacie
naprie¢ celou siet'ou. [23]

Spravuje Cislovacie plany, poskytuje rézne monitorovacie nastroje, napriklad
status pripojenych SIP entit, komunika¢né profily vsetkych uzivatel'ov a indikacia
registracie uZivatela, spravovanie pouzitia Sirky pasma. K SM patria aj systémové
nastroje akym je SIP trace a SIP monitoring.

Tento SM je mozné pouzit' v stredne velkych a velkych organizaciach, kde
Vv pripade nedostatku vykonu jedného servera je mozné pridavat’ d’alSie SM servery, a to
az do poctu 12. Vsetky tieto SM su potom kvoli jednoduchosti spravované iba jedinym
SMGR.

Momentalne existuji 2 typy serverov, ktoré je mozné pouzit' ako SM. Oba su od
firmy HP [23]:
e Avaya Common Servers Release 1- HP ProLiant DL360 G7 Power Edge
R610 servers
o je schopny spravovat’ 10 000 uzivatel'ov pocas beznej prevadzky.
o 100 relacii za sekundu (360 000 za hodinu)
o 90 000 konkurenénych SIP relacii

e Avaya common Servers Release 1 - HP ProLiant DL360p G8 Power Edge
R610 servers

o je schopny spravovat’ 21 500uzivatel'ov pocas beznej prevadzky.
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o

150 relacii za sekundu (540 za hodinu)

o 160 konkuren¢nych SIP relacii

3.2.1 Bezpec€nost’

Bezpecnost® siet’ovej vrstvy

SM podporuje VLAN segregaciu SIP a SIP manazment sieti. SM ma oddelené
manazérske rozhranie k manazment komunikacii medzi SM a SMGR. SIP manazment
rozhranie sa nachadza v inej VLAN ako obycajné SIP rozhranie, tak isto nie je mozné
k nemu pristapit’ zo SIP siete. SMGR je pristupny len cez manazment VLAN.

SM pouziva [PTables sietovy firewall kvoli ochrane proti sietovym DoS Gtokom
a k otvoreniu vsetkych pouzivanych TCP/UDP portov. Nepouzivané porty su uz od
zékladu zakazané. Firewall pravidla st nakonfigurované automaticky uz pocas
instalacie a poskytuje ochranu proti nasledujiicim sietovym ttokom [19]:

TCP Syn Flood,

IP Options,

ICMP timestamps,

ICMP Redirects,

Source Routed Packets,
Reverse Path Forwarding,
neplatné IP pakety,
Skodlivé IP pakety.

Bezpeénost’ SIP

SM pouziva firewall aj na aplikac¢nej vrstve k ochrane proti SIP DoS utokom.
Vsetka zaSifrovand prevadzka pomocou TLS je rozSifrovana eSte predtym nez prejde
cez SIP firewall. Ten poskytuje nasledujtce akcie [19]:

e Flood - ochrana pred zaplavou SIP sprav od $pecifického zdroja,

e Advanced Flood Protection - tato ochrana vie detekovat’ alebo zmiernit’ itok
Z prave prebiehajucej sip komunikacie z vopred definovanych zdrojov ttoku,

e Rate-Limiting - toto pravidlo nastavuje limitovanie po¢tu SIP sprav v urcitom
casovom intervale pri ur€itej prekrocenej prevadzke,

e Rate-Blocking - blokuje vSetku prevadzku z tutoCiaceho SIP zdroja, ato
Vv pripade ked’ prevadzka dosiahne urciti medznt hranicu,

e Signature detection - je mozné nastavit' detekciu SIP sprav, ktoré budu pri
najdeni nejakého hl'adaného vyrazu zahodené. To plati pre hlavicku, tak ako
aj pre telo SIP spravy.

SIP firewall sleduje SIP spravy. Pri prekroceni daného mnoZstva tychto sprav za
urcity ¢as je mozné vo firewalle pouzit’ jednu z definovanych akcii [19]. Pocet tychto
pravidiel nie je nijako zvlast obmedzeny. Jedno takéto SIP firewall pravidlo z Tab. 10
sa sklada z nasledujucich casti, ktoré je mozné navzdjom nezavisle definovat’. Tymito

Cast’ami su [24]:
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General

Tu sa povoluje a zakazuje dané pravidlo, ndzov pravidla log (¢i to bude alarm
alebo len zaznam) a nakoniec Action type. V Action type je na vyber zrdznych
moZnosti:

e No Action— ziadna akcia sa po pri aktivovani pravidla nevykona, tato
moznost’ sa pouziva v pripade, ze chceme generovat’ alarm alebo zaznam do
logu,

e Permit — pri aktivovani tejto akcie je prevadzka pustena d’alej cez firewall bez
toho, aby bola nejako obmedzena,

e Drop — podla nastavenych treshold parametrov zacne zahadzovat SIP
prevadzku,

e Rate Block — podl'a nastavenych treshold parametrov za¢ne blokovat’ SIP
prevadzku,

e Rate Limit- podl'a nastavenych treshold parametrov za¢ne limitovat’ SIP
prevadzku.

IP Layer Match

Nastavenie SIP Firewallu, ktory sa vztahuje na Protocol (UDP, TLS, TCP),
Specifickt IP adresu a rozsah portov.

SIP Layer Match

Tu je mozné nastavit’ to, ktoré SIP hlavi¢ky (SIP telo) buda kontrolované a aky
vyraz sa v nich v nich bude hl'adat. Hl'adany vyraz je mozné definovat’ ako string alebo
regular expression.

IP/SIP Layer Match

Je mozné nastavit’ iba pri Rate Limit alebo Rate Blok. V tejto Casti sa nastavuje to,
¢o bude SIP Firewall (aké hlavicky) sledovat’

e [P adresu

e Port

e From

e To

e Contact

e Request
Treshold

Nastavenie hrani¢nych hodndt, pri ktorych sa pravidlo aktivuje a doby, pocas
ktorej bude trvat’.

Connections
Nastavenie doveryhodnej, nedéveryhodnej SIP entity alebo o UA.
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K zablokovaniu alebo povoleniu urcitych IP adries ma SM k dispozicii Blacklist
a Whitelist.

Blakclist je mozné pouzit' v pripade, znameho zdroja DoS tutoku alebo nejakej
Skodlivej spravy. Kazda SIP sprava prichadzajuca z IP adresy umiestnenej v Blackliste,
bude zahodena, a to bez vyraznejsSieho vytazenia CPU.

Whitelist je zas presny opak. Ten funguje tak, ze kazda SIP sprava, ktora
prichadza z IP adresy v nom ulozenej bude posunuta d’alej na spracovanie, a to bez
toho, aby boli aplikované d’alSie firewall pravidla. Funkciu Whitelistu je mozné pouzit’
Vv pripade ak vieme, Ze z danej SIP entity ndm nemoze hrozit' Ziadny utok. To spdsobi
znizenie zataze CPU. Napriklad ak Avaya CM je priamo pripojena k SM, tak IP adresa
CM moéze byt danda do Whitelistu, ale len v pripade, ze aj SIP entity za CM st
déveryhodné.

SM je Kk operatorovi mozné pripojit’ aj priamo, ato bez pouzitia SBC. Dobré
nastavenie firewallu si dokaze poradit’ so SIP utokmi, celkovd kontrola nad tymto
spojenim a jeho bezpe¢nost’ je vSak nizsia ako v pripade SBC.

Tab. 6 Porovnanie SM a SBC pre pripojenie k SIP operatorovi [23]

Vlastnosti SBC Session Manager
Bezpecnost’ | Chrani siet’ a vSetky ostatné zariadenie | Chrani servery a aplikacie Unnified
pred DoS a DDoS utokom Communication pred DoS a SIP DoS
utokom
Pomocou Sifrovania (Médii a Podporuje Sifrovanie médii k

signalizacie) chrani identitu a sukromie | zabezpeceniu hlasu
SIP konverzacie.

Uplatnuje pravidla kontroly pristupu, a | Pomocou SMGR uplatiiuje pravidla
to limitovanim poctu prichadzajucich | kontroly pristupu a autentizacie

relacii od SIP operatora ucastnikov.
K utajeniu topologie a vnutrosietovych | Neposkytuje sietovy preklad adries.
koncovych stanic poskytuje Sietovy Spolieha sa na to, Ze to za neho spravi
preklad adries (NAT). SBC
Kontroluje prevadzku, zabezpecuje Kontroluje SIP prevadzku a vo vnutri
ochranu proti virusom a cervom siete zabranuje Skodlivym spravam k
z vonkajsej siete. To zahiiia kontrolu | dosiahnutiu danej aplikacie
paketov.

Konektivita | Podporuje 2000 konkuren¢nych SIP Podporuje 20 000 konkuren¢nych SIP
relcii. relacii
Podporuje manipulaciu ¢isla, URI a Podporuje manipuléciu ¢isla, URI a
signalizacie. signalizacie.

Zabezpecuje prepojenie Sifrovanych a | Zabezpec€uje prepojenie Sifrovanych
nesifrovanych relacii. Taktiez (TLS) a nesifrovanych relacii.
zabezpecuje prepojenie roznymi SIP a
medzi SIP a H.323.

Poskytuje preklad adries medzi Neposkytuje preklad adries.
privatnymi a verejnymi alebo medzi

IPv4 a IPv6

Poskytuje SDP a DTMF manipulaciu a | N/A

prekodovanie
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3.3 Avaya Aura System Manager

System Manager (SMGR) je bezpecny centralizovany systém, ktory poskytuje
spravu celej VolP siete. Ta zahfiia spravu pouzivatelov, spravu volacieho planu,
smerovanie hovorov a v neposlednom rade aj monitorovanie vykonu a portch.
Pomocou grafického webového rozhrania zabezpecuje spravu vsetkych Avaya severov,
ktoré patria do skupiny Avaya Aura. V mojom pripade som ho pouzil k manazovaniu
SM a celej mojej VolIP siete. Priamo do SM som pristupoval len pomocou CLI ato za
ucelom sledovania prave prebichajlicej prevadzky v redlnom case. K nastaveniu SM
som pristupovali cez SMGR.

Vyhodou SMGR je to, Ze je jediny riadiaci bod v celej sieti. V pripade velkej sicte
znizuje jej komplexnost. Relativne jednoduchym nastavenim sa snazi ¢o najviac
zamedzit’ konfiguraénym chybam. Operacnym systémom CentOS s balickami Avaya
Aura systémovej platformy. [25]

Tab. 7 Kapacita SMGR [25]

Kapacita Maf.im.élny
imit
Administratorské prihlasenia 250
Stcasné administratorské prihlasenia 50
Koncové zariadenia 250 000
SIP koncové zariadenia 125 000
Koncovy uzivatelia 250 000
Mailboxy 250 000
Kontakty jedného uzivatela 250
Verejné kontakty 1000
Kontaktny list jedného uZzivatel'a 1
Skupiny 300
Clenovia v skupine 400
Elementy 25000
Communication Manager 500
Session Manager 12
Gateway 2 000
Role 200
Role jedného uzivatela 10

3.4 SIP Klienti

Pri pisani diplomovej prace som prisiel do kontaktu aj s Avaya SIP klientmi.
Jednym znich bol stolny telefon Avaya 9601 SIP IP Deskphone, ktory je mozZné
pouzivat’ ako SIP a aj ako H.323 telefon. Tento telefon sluzi ako terminal. Jeho funkcie
ako napr. telefonny zoznam sa nevztahuju k telefonu ako takému. Udastnik sa moze
prihlasit’ na akykol'vek telefon a vzdy bude mat’ pristup k svojim osobnym nastaveniam
a k adresaru. Je napdjany funkciou PoE. Disponuje eSte druhym 10/100 Eternetovym
portom pre pripojenie pocitaca a nasledné zredukovanie kabel4dze na pracovnom stole.
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Druhym Avaya SIP klientom, s ktorymi som prisiel do kontaktu je Avaya One-X
Communicator. Ten je tzv. ,,softphone®, ¢o je softvérovy SIP klient, ktory zvlada prenos
hlasu, videa, e-mailu, hlasovej schranky a faxu. Uzivatelovi poskytuje jednoduchy
a intuitivny pristup ku kazdodennej komunikécii. Existuje verzia pre osobny pocitac
amobilnad verzia pre i0S, Android a Windows Phone. Pri inStalacii Avaya One-X
Communicator na vlastny mobilny telefon alebo pocita¢ (BYOD v kap. 1.3) je potrebné
zvazit zabezpecenie pomocou SBC.
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4 Prakticka cast’

V tejto kapitole sa budem venovat praktickej Casti diplomovej prace. Tu
zhodnotim moznosti titoku a spdsoby zvysSenia bezpecnosti v Avaya Aura architekture.

Vsetko potrebné vybavenie vratane serverov mi bolo poskytnuté firmou Algotech.
Ta uz mala nainStalované testovacie prostredie, ktoré obsahovalo nainstalovany SM
a SMGR. Tieto servery obsahovali zakladnu sietovia konfiguraciu. Co sa SBC tyka, tak
ten som si do daného testovacicho prostredia doinstaloval a nakonfiguroval sam.

4.1 Implementacia Avaya Aura a Instalacia Avaya SBCE

Celt testovaciu Avaya Aura architektiru reprezentovali v mojom pripade SM
a SMGR. V sieti bol pripojeny aj CM, no ten uz bol v ostrej prevadzke a vo firme
Algotech spravoval vsetku komunikaciu medzi H.323 telefénmi. Jenou z mojich tGloh
bola konfiguracia Avaya Aura serverov a pripojenia SBC ako ochranného prvku.
Névodom k tejto konfiguracii mi boli aplikaéné pozndmky od firmy Avaya, ku
ktorym som dostali pristup cez firmu Algotech. Pocas implementacie sa Casto vyskytli
aj nepredvidatelné konfiguratné problémy. Pri rieSeni véaznejSich takychto
konfigura¢nych problémov, mi vyrazne pomohli Avaya Online Support.

4.1.1 Adresovanie siete

Tab. 8 Adresovanie siete

Server Zariadenie IP adresa Maska Brana

System Manager SMGR 192.168.25.80 | /24 192.168.25.1

Session Manager SM (Session Manager) 192.168.25.87 | /24 192.168.25.1
SM - CLI 192.168.25.85 | /24 192.168.25.1

Session Border SBC - M1 10.10.11.101 |/24 10.10.11.1

Controller SBC - Al 172.16.15.12 |/24 172.16.15.1
SBC -B1 91.241.11.237 | /29 91.241.11.233

DNS prim. 172.16.2.10

DNS sec. 172.16.2.16

NTP server 172.16.2.12

UA SIP klient DHCP DHCP | DHCP

V Tab. 8 sit uvedené vsetky IP adresy, ktoré som v Avaya Aura architektire
pouzil. IP adresa 91.241.11.237 bola verejna a vSetky ostatné pouzité IP adresy boli
privatne.

Pouzité servery — tieto servery boli zo skupiny Common Servers Release 1:

e SM - HP ProLiant DL360 G7, stvorjadrovy procesor Intel Xeon E5620 (
2,4 GHz, 12MB cache), 12GB (3x4GB) DDR3 1333MHz, 4x1Gb Ethernet,
HDD 2x 300GB.

e SBC - Dell PowerEdge R210 II, Stvorjadrovy procesor Intel Xeon E3-1220
(3,1GHz, 8MB cache), 8GB DDR3 1600MHz (az 32GB), 6x1Gb Ethernet

45



CVUT FEL

e SMGR - HP ProLiant DL360 G7, stvorjadrovy procesor Intel Xeon E5620
( 24 GHz, 12MB cache), 12GB (3x4GB) DDR3 1333MHz, 4x1Gb
Ethernet, HDD 2x 300GB

Pouzity SIP klienti:
e Avaya One-X Communicator
e Avaya 9601 SIP IP Deskphone
e Empathy
e Linphone

4.1.2 Instalacia a zakladné nastavenie SBC

K pripojeniu na server som pouzili sériovy port (CLI Obr. 18), program Putty s
rychlost'ou 19200 Bd. Po chvili mi server pontikol moznosti bootovania. Bootoval som
z USB disku, na ktorom bol skopirovany systém Avaya Session Border Controller for
Enterprise Release 6.2.1.Q16 FP1 Service Pack 1 GA. Priblizne po hodine inStalacie sa
server spytal na jeho zékladnt konfiguraciu, kde bolo potrebné zadat’ IP adresu, masku
siete a branu pre port M1. Tento port bude sluzit’ ako manazment SBC. V d’alSom kroku
sa server spytal na meno domény siete, DNS a NTP server.

Instalacia bola vykonand bez fyzického pripojenia k sieti a SBC sa nutne
potrebovalo pripojit k NTP serveru, tak ten som podla Tab. 8 pripojili k smerovacu
Cisco. Tam som na interface0/0 nastavili IP adresu brany a na interface0/1 IP adresu
NTP servera. Na smerovac¢i som vykonal prikaz ,,ntp master“ a SBC si tymto mohlo
zosynchronizovat’ ¢as. Nakoniec bol na SBC nainstalovany najnovsi patch, a to Release
6.2.1.Q18. Po dokonceni instalaci bolo SBC pripravené na odvoz do serverovne. Kazdy
dal$i pristup k SBC uz bol vykonavany vzdialene.

Z pohl'adu zvySenia bezpecnosti je vhodné zvolit’ ¢o najsilnejSie pristupové heslo
pre administratorsky ucet aheslo si bezpecne uchovat. SBC pontka moZnost’
nakonfigurovat’ viacerych uzivatelov €o sa hodi v pripade, ked je potrebné dat
administratorsky pristup viacerym 'ud’om. Novi uzivatelia mézu byt nakonfigurovani
Sroznymi pravami. Vo vicSej firme je takto mozné dat’ pristup ku konfiguracii
viacerym l'ud’om a stale mat’ SBC plne pod kontrolou.
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g — Switch Switch

Network

< DMZ >
Obr. 18 Fyzické zapojenie SBC [26]
e Al — Externa siet’
e Bl —interna siet’
e M1 — manazment SBC

e CLI —sériovy port

System Information: SBC_TEST X

- General Configuration Device Configuration
Appliance Name SBC TEST HA Mode Mo
Box Type SIP Two Bypass Mode Mo

Deployment Mode  Proxy

- Network Configuration
Public IP Metmask Gateway Interface
172.16.15.12 172.16.15.12 255255 2550 172.16.15.1 Al
91.241.11.237 91.241.11.237 255,255 255 248 91.241.11.233 B1
-~ DNS Configuration Management IP(s)
Primary DNS 172.16.2.10 P 101011101

Secondary DNS 172.16.2.16
DMS Location oMz

DMS Client IP 172.16.15.12

Obr. 19 Zakladné nastavenie SBC
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View Flow: CallServer1 X

r Criteria - Profile
Flow Mame CallServer Signaling Interface TrunkUserlnternal Signaling
Server Configuration  CallServer? Media Interface TrunkinternalMedia
URI Group * End Point Policy Group  default-low
Transport * Routing Profile CallServert
Remote Subnet * Topology Hiding Profile  default
Received Interface External File Transfer Profile Mone

Obr. 20 Natavenie Server Flows

View Flow: avaya X

r Criteria - Optional Settings
Flow Name avaya Topology Hiding Profile default
URI Group * Phone Interworking Profile Avaya-Ru
User Agent * TLS Client Profile Mone
Source Subnet * RADIUS Profile Mone
Via Host * File Transfer Profile Mone
Contact Host * Signaling Manipulation Script  Mone
Signaling Interface  External

r Profile

Source Subscriber

Methods Allowed Before REGISTER

User Agent *

Media Interface TrunkExternalMedia
End Point Policy Group default-low

Routing Profile CallServer1

Obr. 21 Nastavenie Subscriber Flows

4.2 Moznosti utoku a spésoby zabezpecenia

Na zabezpecenie Avaya Aura architektury som sa pozeral z troch pohl'adov (kap.
3.1.2). Zaoberal som sa hlavne bezpecnostou architektiry zapojenia a zabezpecenim
komunikacie. Tretiemu z bezpecnostnych pohl'adov (zékladné zabezpecenie, ktoré sa
tykalo viac opera¢ného systému ako SIP) som sa Vv tejto diplomovej praci nevenoval.

48



CVUT FEL

Popisujem vsak vsetky dostupné VoIP bezpecnostné mechanizmy, ktoré Avaya
Aura spolu s Avaya SBCE spolu pontikaju.

4.2.1 Navrh bezpecnej architektury

Predtym nez sa bude sietovy administrator zaoberat’ rdéznym nastavenim
zabezpeCenia komunikdcie bude musiet’ rieSit spdsob zapojenia Avaya Aura
architektary v siete. Pod tymto sa mysli hlavne zapojenie SBC, a to ako bezpecnostného
prvku Avaya Aura architektiry. Nastavenie bezpec¢nosti pride na rad az vo chvili, ked’
bude celé architektara fyzicky zapojena a nakonfigurovana.

V kap. 2.2 som opisal moznosti zapojenia SBC v sieti. V tejto kapitole sa pozriem
na to, ktord z tychto moznosti je z pohl'adu bezpecnosti najoptimalnejsia, a ako by sa
tato bezpecnost’ este dala zvysit.

Nebolo by vhodné pripojit’ ustrediiu priamo k internetu lebo kazdy utok na tuto
ustrediiu by mohol ovplyvnit' funkénost’ SIP sluzieb. Preto uplne najjednoduchSim
zapojenim by bolo zapojenie, kedy je SBC umiestnené na okraji siete a jedna strana je
pripojena k internetu alebo k operatorovi ata druha k ustredni. Takto vytvori SBC
hrani¢ny prvok medzi internetom a Gstrediiou, ktory bol akymsi ndraznikom. Zatial’ ¢o
bude SBC vycerpavat’ svoje zdroje na obranu pred hrozbami z internetu, tak tstredna je
aj nad’alej schopna ni¢im nerusene vykonavat’ svoju pracu.

Toto zékladné zapojenie je vhodné dalej zabezpecit firewallom, ktory by bol
umiestneny bud’ pred, alebo za SBC. Rozhodnutie toho aké postavenie medzi sebou
SBC alebo firewall zaujmu zavisi od bezpe€nostnych zisad aké firma pouziva
a sposobom vyuzitia SBC (kap. 2.2). Napriklad ¢i firma pouziva SIP trunk alebo remote
workers. V pripade, Ze ma firma nadefinované bezpeénostné pravidlo, v ktorom stoji ze
firewall je jediné zariadenie, ktoré rozhodne o tom o do siete pusti a ¢o nie, tak pdjde
SBC za neho.

Intranet Internet

PSTN

&7

Firewall
|

|
|
|
|
|
Obr. 22 SBC za Firewallom

Rovnako je vyhodné ulozit SBC za firewall v pripade, ze je pouzita funkcia
remote workers, ktora vyuZziva viac nez SIP komunikaciu. Naopak, ak sa jedna len
0 pouzitie SIP trunku tak mdéze byt SBC aj pred firewallom. Takuto spolupracu
firewallu a SBC je dalej nutné nakonfigurovat tak, aby prenos médii a vSetka
komunikacia na portoch 5060 (UDP) a 5061 (TLS) sla priamo k SBC a nebola d’alej
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spracovavand firewallom. Tak isto je vhodné oddelit’ SIP komunikaciu do osobitnej
VLAN.

Intranet ' Internet

PSTN

Fire\:NaII
‘ SBC

Obr. 23 SBC pred Firewallom

ESte bezpecnejSim spdsobom zapojenia je ulozenie SBC do DMZ, ktora pridava
d’al$iu pomyselnu bezpecnostnu vrstvu. Ide o nasadenie SBC medzi interny a externy
firewall oddelenych do roznych LAN sieti. Takto uto¢nik zautoci iba na servery, ktoré
sa nachadzaju v DMZ. Vsetko ¢o je za fiou, vratane ustredne je pre neho skryté. Toto
konkrétne zapojenie je doporucené aj firmou Avaya [15].

Poslednym spdsobom ako zapojit' SBC je zapojenie viacerych SBC za sebou (Obr.
24). Zapojenie, ktorého silna stranka je v tom, ze vo firewalle nie je potrebné povolovat
vSetky mozné porty pre média a tymto sa znizi pocet pouzivanych portov. V tomto
pripade sta¢i medzi oboma SBC nastavit' trunk. Komunikdcia prebiehajuca tymto
trunkom prejde cez firewall len jednym portom. Ide hlavne o média, pre ktoré musia
byt v internom firewalle povolené porty. Cez firewall medzi SBC1 a SBC 2 bude
prechédzat’ signalizacia média iba jednym portom. Média st priamo preposielané k UA
az druhym SBC 2. Vznika scenar back-to-back-to-back komunikacie (B2B2B). V tomto
sposobe zapojenia staci aj na internom firewalle povolit’ iba jeden port pre trunk. Toto
zapojenie ma vyhodu v jednoduchsej konfiguracii a sprave firewallu. Nevyhodou ostava
potreba dvoch SBC a to predstavuje kiipu d’alSicho hardvéru. (to v§ak pre firmu nemusi
byt ve'mi vyhodné). Iné situdcia nastane v pripade virtualizacie SBC, kde uz nebude
potrebné zaktpit’ novy drahy server. Avaya uz zacala podporovat’ virtualizaciu SBC
v dobe pisania tejto diplomovej praca.
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Signalizacia
Média

Intranet DMz Internet

I
Externy Firewall
| |

Obr. 24 Bezpeéné zapojenie

Spomenul by som este jedno zapojenie. Nepatri do kategorie tych v ivodzovkach
,hajbezpecnejsich”, ale v ur¢itych pripadoch moze byt napomocné. Je to zapojenie
kedy je z portov Al, Bl, A2, B2 pouzity iba jeden z nich, ato Al. SBC je v tomto
pripade nakonfigurované prijat’ prevadzku tymto jednym portom a po spracovani ju tym
istym portom presmerovat’ d’alej k ustredni. Konfigurdcia Avaya SBC tito moznost’
povol'uje. Vyhodou by bolo napriklad uvol'nenie jedného portu. Pri tejto komunikacii je
nutné nastavit’ smerovanie v sieti tak, aby vSetka SIP prevadzka presla cez SBC.

------ Signalizacia

Internet

)
Interny Firewall
|

Obr. 25 Signalizacia pri zapojeni len jedného rozhrania

Vsetky tieto zapojenia st typu NNI a SBC je ulozené na hranici siete. V internej
sieti a v zapojeni typu UNI uz nejde o SIP trunk, ale priamo uzivatelia sa pripajajii na
SM cez SBC vo vnutri siete. Toto zapojenie v pripade Avaya Aura vSak nemusi byt
vel'mi efektivne. Svoj ucel to sice splni, ale vSetkych ucastnikov je moZné tymto
sposobom pripojit’ aj priamo k SM, ktory pripadné DoS/DDoS tutoky z vnutra siete
dokéze odrazit'. Pri pisani tejto diplomovej prace som sa nestretol s potrebou pouzit’
SBC vo vnutri siete, bez toho aby bolo nakonfigurované v mdde remote workers
aVvinom pripade ako pri trende BYOD. Spravnou konfiguraciou SIP firewallu v SM,
apri priamom pripojeni Ucastnikov v internej sieti, je mozné aj bez SBC dosiahnut’
bezproblémovy a bezpecny chod siete. Iné by to bolo v pripade remote workers kedy sa
ucastnici pripajaju z internetu a SBC je umiestené na okraji siete.
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Poslednym bezpecnostnym prvkom, ktory sa tyka architektury siete, a ktory je
ur¢ite vhodné pouzit, je zapojenie SBC do HA. V pripade vypadku jedného SBC
prevezme jeho Cinnost’ to druhé. V tomto pripade su potrebné 3 servery. Dva SBC
a jeden riadiaci server, ktory tieto 2 SBC synchronizuje a Vv pripade problému odstavi
nefunkéné SBC a na jeho miesto dosadi to funkéné. Avaya pontka tito moznost’ uz pri
inStalacii SBC.

4.2.2 Zabezpecenie komunikacie

Z pohladu zabezpecenia komunikécie ide o celu Skalu mechanizmov pouzitych
k tomuto ucelu. Pouzitim, spravnym nastavenim a kombinaciou vsetkych z nich vznikne
relativne celkom zabezpecena siet’. Vravime relativne, pretoze siet’ je taka bezpecna ako
zabezpecenie toho najslabsieho ¢lanku v nej. Existuje stidle vela moznosti ako VolP
napadnut’, a to pokojne aj utokom na nizSej vrstve podl'a Tab. 1.

Prvym z mechanizmov pouzitym k zabezpeceniu komunikicie je autorizacia.
Avaya pouziva uz v zakladnom nastaveni digest autorizaciu. T4 zabrani utoc¢nikovi
k jeho neziaducemu pristupu a to tym, Ze na prihlasenie bude potrebovat’ meno a heslo.
Je nutné vsak pouzivat kvalitné hesld, ktoré nebude mozné pomocou metody hrube;j sily
odhalit. To v pripade soft SIP klienta nie je problém. Problém nastava pri telefonoch
Avaya.

V telefonoch Avaya, s ktorymi som priiel do kontaktu méze byt dizka a zloZitost’
hesla slabinou celej siete, pretoze tieto telefony podporuji len ciselné hesld, a to s
dizkou maximélne 8 miest. Predpokladam, e nie kazdy si zvoli maximalnu dizku hesla.
Napriklad také 4 miestne heslo je pri nespravne nastavenom firewallu mozné prelomit’
pomocou metody hrubej sily s dnes tiplne oby¢ajnym notebookom (Dual Core 2,2 GHz,
4GB RAM) do niekol’kych sekund.

K overeniu tohto tvrdenia som pouzil skript (kolekciu skriptov) napisany v jazyku
Python, ktory sa vola SIP Vicious [27]. V mojom pripade som pouzili konkrétne skript
s nazvom svcrack - bruteforce utilita, ktora sktisala vSetky mozné Ciselné kombinacie
hesiel. Na zdklade tohto vysledku som prepocital dobu prelomenia pre rézny pocet
cifier. Prepocitané odhady pri rézne dlhych heslach su zobrazené v Tab. 9. Tabul'ka
nezobrazuje presné doby trvania odhadu hesla, je to len priblizny odhad.

Tomuto sa vSak d& zamedzit'" konfiguriciou maximalneho poctu registraénych
pokusov, ktoré ma SIP ucastnik povolené v urcitej dobe vycerpat. Toto nastavenie sa
vztahuje na nastavenie firewallu a je blizSie popisané v kapitolach tykajucich sa SIP
firewallu. Konkrétne ide o SIP firewall pravidla - Obmedzenie a alarm vysokého poctu
REGISTER od jedného UA a jednej IP (Tab. 10).

Tab. 9 Doby trvania prelomenia hesla

Pocet cifier Priblizné doba prelomenia
hesla hesla
4 - ciferné heslo 20 sekund
5 - ciferné heslo 27 minut
6 - ciferné heslo 4.5 hodin
7 - ciferné heslo 2 dni
8 - ciferné heslo 2 tyzdne
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4.2.3 Kontrola pristupu (Autorizacia a autentifikacia)

Oba servery, Avaya SM a tak isto aj Avaya SBCE, pouzivaju digest autorizaciu,
ktort uz maji nastavenu a nedé sa v pripade potreby vypnut’. Autorizécia sa pouziva pri
vSetkych SIP poziadavkach REGISTER, INVITE a BYE. WWwwW-Authenticate
a nasledna odpoved’ Authorization vyzerala v mojom pripade nasledovne:

WWW-Authenticate: Digest realm=“abg.net“, gop=“auth",
opaque=%1234567890abcedef™, nonce="14a21a406cbffacl0c53c021c503c89e0d2D
77d27cl1lY,algorithm=MD5, stale=false

Authorization: Digest username=“560"%, realm=“abg.net"“,
nonce=%"14a21a406cbffacl0c53c021c503¢c89e0d2D77d27¢cl™, uri=sip:ab.net,
response="ebeflcll1770521ee5890dac95£36a870", algorithm=MD5,
cnonce="0a4f113b", opaque=“1234567890abcedef™, gop=auth, nc=00000001

Dalsou funkciou zabezpecujicou kontrolu pristupu je povolenie pristupu iba
ur¢itému klientovi. Tato funkcia je dostupna len v SBC a ide jej o zabranenie pouzitia
nezndmeho SIP klienta. Napriklad pri trende BYOD, kde si uZivatel mdze nainstalovat’
SIP klienta podla svojho vlastného uvazenia. Administrator si to moze ako-tak
odkontrolovat v SBC — Global Parameters — User Agents. Tato funkcia vSak nie je
nejako vyrazne oSetrend, pretoze jediné Co robi je porovnavanie zhody nazvu v SIP
hlavicke User-Agent so zadanym ndzvom v tabul’ke. Zabezpecenie sa da preto vel'mi
'ahko obist’ vhodnym prepisanim SIP hlavicky User-Agent.

Kontrolu pristupu je mozné kontrolovat’ aj podla ti¢astnika alebo URI skupiny do
ktorej patri, takto je mozné kazdej skupine alebo ucastnikovi nastavit’ vlastné prava,
smerovanie alebo kontrolu pristupu. Nastavenie: SBC — Global Parameters — URI
Groups.

4.2.4 Sifrovanie

Oba servery (SM aj SBC) podporuju zabezpeceny prenos SIP signalizicie
pomocou TLS. Vela tatokov je mozné realizovat' len vd’aka tomu, ze v sieti nie je
pouzité Sifrovanie. Ak je vo VoIP sieti pouzité Sifrovanie signalizacie tak
z bezpeénostného pohladu odpadne velké mnoZstvo potencialnych hrozieb. Sifrovanie
signalizacie pomocou TLS je preto z hl'adiska bezpecnosti vyhodné nasadit. LenZe
existuje niekol’ko d’al§ich uhlov pohl'adov kedy to uz tak vyhodné nie je.

Dovody su rozne, ale medzi tie najhlavnejSie patri to, Ze v pripade TLS sa zlozito
rieSia problémy v sieti. SIP prevadzka Sifrovana protokolom TLS je neviditelnd aj pre
administratora, ktory tam preto radSej nastavi UDP a ziska vac¢si prehl'ad o diani v sieti.

Dalsim z dovodov je zaistenie kompatibility, pretoze vela systémov to
nepodporuje. V neposlednom rade ide Sifrovanie aj na tkor vykonu, kde pokles poctu
hovorov je taky vyrazny (napr. Tab. 3), Ze je pre vacsiu firmu z ekonomického hl'adiska
vyhodnejSie tam to TLS nepouzit.

Nepouzitim TLS Sifrovania zostava vel'ké bezpecnostné riziko. Pokial by siet
nebola zabezpecend inym spdsobom, ktory sa uz nemusi priamo tykat’ SIP signalizécie,
tak kdekol'vek v organizacii si Gto¢nik najde vol'ny kabel a je schopny nahliadnut’ do
prevadzky siete.
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Je potrebné zvazit' pouzitie TLS anasadit ho tam, kde mé& naozaj vyznam.
Existuju vSak dovody kedy je pouzitie TLS priam samozrejmost'ou. Ide o pripad kedy
funguje SBC v mdde remote workers, a to z dovodu priameho pripojenia do verejne;j
siete.

Podporu Sifrovaného prenosu médii (SRTP) uz podporuje len SBC. SM touto
funkciou nedisponuje pretoze Session Manager médid neprendsa. Opit’ tu vSak SRTP
pripadé na zvazenie. Aj ked’ zabrani zaSkodnému odpoctvaniu hovorov, tak organizacia
sa pripravuje o pouzitiec nahravania, ¢o v niektorych pripadoch (napr. Call centrum)
moze byt nevyhoda. V neposlednom rade znizuje pocet dostupnych konkuren¢nych SIP
reldcii.

V pripade, Ze sa organizacia rozhodne pouzit’ Sifrovany prenos SIP signalizacie
(TLS) alebo médii (SRTP), tak Avaya odportca pouzit CA certifikaty tretich stran
avsak pontka aj vlastné. Natavenie SRTP je v SBC — Domain Policies — Media Rules
— Media Encryption. Natavenie TLS v je v SBC— TLS Management — Client
Profiles. Dany profil je potom nasledne potrebné priradit’ k Subscriber alebo Server
Flows v SBC — Device Specific Settings — End Poit Flows. V SM to bude SM —
Routing — Entity Links — Protocol a certifikaty v SM — Services — Security —
Certificates.

4.2.5 Nastavenie SIP firewallu v SM

Nastavenie SIP firewallu bude zavisiet’ hlavne od toho, ako sa dany SM spréava pri
zvySenej prevadzke. Preto sme S mojim kolegom Ondrou Kovafem, ktory na moju
architektiru utocil, simulovali DoS utok pomocou volne pristupného programu SIPp
a sledovali vytazenie procesora na SM. Pouzili sme dva pocitace. Oba pocitace boli
vybavené najnovSim procesorom Intel i7 a 16 GB pamidtou RAM. Tymto sa tieto
notebooky vykonnostne radili medzi vyssiu triedu.

Test sme skusali najprv s jednym pocitaCom a potom sme pridali druhy, nasledne
sme pocitili asi 10 % narast vytazenia CPU na SM. Tento utok prebiehal tak, Ze sme
zdvoch pocitatov, na ktorych bezal SIPp postupne zaplavovali ustreditu SIP
prevadzkou. Tuato prevadzku tvorili transakcie REGISTER, INVITE, OPTION
a nakoniec eSte REGISTER spolu s INVITE. Nakoniec sme eSte pridali treti pocitac, ten
sa uz radil medzi tie slabSie a Ziadny d’al$i vyrazny narast vytaZzenia CPU uZ nenastal.
Vo vyslednom grafe (Graf 1) je vidiet' vysledok testu smerovaného na Avaya Aura
Session Manger.
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Graf 1 Zavislost’ vytazenie CPU SM od ¢asu — s vypnutym SIP firewallom
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Na grafe (Graf 1) je vidiet, ako sme postupne kazdych 30 sekund navysili pocet
odoslanych sprav o 100 za sekundu. Pociato¢nd hodnota bola 10 sprav za sekundu.
Hodnotu 30 sekund sme zvolili preto, lebo pri nej hodnote uz bolo vytazenie procesora
po predoSlom néraste relativne ustalené. Takto sme zvySovali prevadzku aZ sa hodnota
poctu odoslanych sprav priblizila k 90 000, pocet vyslanych sprav je zobrazeny v grafe
(Graf 2). Je viditeI'né, ako po tejto hodnote prestava SM odpovedat’ na spravy.

Graf 2 Zavislost’ po¢tu sprav od ¢asu — S vypnutym SM SIP firewallom
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Pocas trvania testu sme skuSali aj oby&ajné hovory. Co vlastne simulovalo
ucastnika, ktory sa pocas takéhoto DoS tutoku snazi niekam dovolat’. Volali sme na
striedacku z jedného klienta na druhy. Vysledkom nasho testu bolo 12 netspes$nych
hovorov z 20 (Graf 3). Cim by nas utok uz mohol uZivatelovi zneprijemnit’ den.
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Graf 3 Pomer tspesnych a neuspe$nych hovorov pocas simulacie DoS titoku

40% m Uspeiné hovory

NeUspesné hovory

Hodnota 90 000 je maximalny pocCet SIP relacii, ktoré dokdze SM bez problémov
odbavit’ a je definovana spolo¢nostou Avaya (kap. 3.2). Tato hodnota nebola fixne
dana. Niekedy sme sa dostali aj nad 150 000. Co sved&i v prospech SM. 90 000
konkurenénych SIP relécii bolo v§ak minimom, ktoré sme potom zohl'adnili pri ndvrhu
SIP firewallovych pravidiel v SM.

Cely tento test prebiehal s vypnutym SIP firewallom, po jeho nakonfigurovani uz
bola situacia odli$na. Priebeh testu je zobrazeny v grafe (Graf 4). Na niom je vidiet’, ako
po poslani velkého mnozstva sprav bol SIP firewall schopny odhalit’ a zachytit' nas
utok. Polovi¢né vytazenie procesora trvalo priblizne iba jednu sekundu. So serverom sa
ni¢ nedialo ani pri d’alSom zvySovani poctu zadSkodnickych SIP sprav.

Tu je vidiet, Ze SIP Firewall zmysel ma a to taky, Ze Ziadny legitimny hovor pocas
tohto utoku, nebol ovplyvneny. V praxi by to znamenalo, Ze kazdy Gc¢astnik by sa bez
problémov dovolal aj v pripade, ze by sa niekto snazil o zahltenie ustredne.

Nastavenie SIP Firewallu je vSak relativne aje taktiez velmi subjektivnou
zalezitost'ou, pretoze kazdy ma iné bezpecnostné poziadavky a kazda firma méze mat’
ina¢ nastaveny DoS limit. Respektive limit, kedy uz firma povazuje zvySenu prevadzku
v sieti za DoS utok. Nejaka mala firma s par telefonni moéze uz par INVITE poziadaviek
za minutu povaZzovat' za utok. Zatial ¢o pre ind vicSiu firmu nemusia ani stovky
INVITE poZiadaviek za minutu predstavovat’ Ziadny problém.

Graf 4 Zavislost’ vytazenia CPU SM od ¢asu — so zapnutym SIP firewallom
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V pripade REGISTER SIP spravy nemusi ist’ len o simuléciu utoku, kde uto¢nik
zaSkodne posiela REGSITER poziadavky, tento test mohol simulovat’ aj vypadok SM
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a jeho nasledny restart. Po reStarte SM by sa zacali vSetci uzivatelia naraz registrovat’.
SM nemal problém aj pri vypnutom SIP firewalle zaregistrovat’ 500 ucastnikov za
sekundu. Pri registracii 1 000 tcastnikov za sekundu a vypnutom firewalle uz zacal na
nejaké poziadavky nereagovat, no v koneénom doésledku by boli vSetci uzivatelia
zaregistrovani. Pretoze uzivatel bude posielatt REGISTER pokial sa uspesne
nezaregistruje.

V nasledujtcej tabulke su prehladne znazornené vsetky pouzité pravidla SIP
firewallu, ktoré boli pri nasom teste pouzité. Pravidla je mozné kombinovat
vV 'ubovol'nom mnozstve. Vysvetlenie toho, o vSetky tie pojmy v tabul’ke znamenaju je
v kap. 3.2.1.

Toto nastavenie je pozmenené zakladné nastavenie SIP Firewallu od firmy Avaya,
ktoré by podl'a nej malo byt modifikované len v pripade potreby.

Tab. 10 Nastavenie Firewallu

Typ Pocet Perioda | Timeout
Nazov Typ akcie zaznamu | Sprav [s] [s]
Obmedzenie a alarm
vysokého poctu INVITE od
jedného UA Rate Limit A+Z 90 60 900

Obmedzenie a alarm
vysokého po¢tu REGISTER
od jedného UA Rate Limit A+Z 10 60 900
Obmedzenie a alarm
vysokého po¢tu OPTIONS
od jedného UA Rate Limit A+Z 20 60 900
Obmedzenie a alarm
vysokého poc¢tu INVITE z
jednej IP Rate Limit A+Z 360 60 900
Obmedzenie a alarm
vysokého poctu REGISTER
z jednej IP Rate Limit A+Z 60 60 900
Obmedzenie a alarm
vysokého poctu OPTIONS z
jednej IP Rate Limit A+Z 90 60 900
Vysoka prevadzka od
jedného UA Rate Limit A+Z 800 60 900
Vysoka prevadzka z jednej
IP adresy Rate Limit A+Z 30 000 60 900

A — Alarm
Z — Zaznam do logu

Toto nastavenie Firewallu je mozné pri redlnej prevadzke prisposobit’, no je vSak
potrebné poznat’ priemerné pocty aktivnych uzivatel'ov a aktivnych hovorov. Podl'a nich
sa potom daji detekovat’ pripadné anomalie v sieti. Tato detekcia moze prebiehat’
napriklad nastavenim pravidla Firewallu na pozadovany detekovany pocet sprav, ako
typ akcie zvolit’ No Action a nasledne zaznamenat’ do logu SM.

V pripade SM sa SIP firewall nastavuje cez SMGR v sekcii SM — Network
Configuration — SIP Firewall. Tu je mozné definovat’ rozne typy nastavenia firewallu
(Tab. 10). Tak isto je mozné pridat vopred zname IP adresy do Blacklistu alebo
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Whitelistu. Po tom, ¢o st nadefinované jednotlivé pravidla SIP firewallu, tak je
potrebné ich priradit k SM ato nastavenim: SM — Network Configuration — SIP
Firewall — Oznacit Rule Set — Assign — Vybrat SM, na ktory bude aplikovany
firewall — Commit.

4.2.6 Nastavenie Firewallu v SBC

Rovnaky test aky sme previedli v pripade SM, tak sme testovali aj pri zapojeni
SBC pred SM. Tento test bol opit’ s vypnutym firewallom, tentokrat vSak uz na SBC.
Oba servery boli zapojené podla Obr. 22. av mode remote worker. Architektara
zapojenia vSak nemala Ziadny vplyv na tento test. Opdt’ sme pouzili dva pocitace
z predchadzajucej kapitoly a sledovali vytazenie CPU oboch serverov zobrazené na
Graf 5 a Graf 6.

Prevadzka najskor prechadzala cez SBC (Graf 5) a potom nasledne do SM (Graf
6). V tomto pripade, vSak SBC prestalo odbavovat’ nase zaSkodnicke spravy ovela skor
ako samotny SM v teste predtym. Pocet konkuren¢nych hovorov sa pohyboval okolo

hodnoty 2 000, ¢o bol maximalny pocet remote workers definovany firmou Avaya
podl'a Tab. 3.

Na grafe je vidiet, ze aj ked’ sa SBC celkom nudil, tak aj tak zacal zahadzovat
hovory. Z toho je mozné vidiet, ze SBC neplni rolu len bezpe¢nostného prvku ale
nejaké prostriedky si nechava aj na jeho ostatné funkcie.

Graf 5 Zavislost’ vyt'azenia CPU SBC od ¢asu — s vypnutym SBC SIP firewallom
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Dalsi graf, Graf 6, zobrazuje prepustena prevadzku z SBC na SM. Z predoslého
testu vSak vieme, Ze je schopny zvladnut' ovela viac. V redlnej prevadzke nebude
spracovavat’ len poziadavky od SBC ale aj priamo pripojenych ucastnikov. Tych je vSak
s pomocou SBC schopny ochranit. V pripade Gtoku budu vytazené len zdroje SBC
a vnutro siete na cele s SM bude d’alej fungovat’. Obmedzenie sa bude vztahovat’ len na
tych par remote workers pripojenych k SBC.
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Graf 6 Zavislost’ vyt'azenia CPU SM od ¢asu — so zapojenym SBC
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Konfiguracia proti DoS/DDoS tutokom v SBC umoziuje jednoducho vytvarat a
editovat’ rézne pravidla. Typovo je podobna SM. Nastavuje sa v SBC — Global
Parameters — DoS/DDoS — Edit. Tu je mozné nastavit’:

Single Source DoS

Tento typ Gtoku je proti jednému alebo viacerym koncovym bodom v Sieti, ato
prave od jedného zdroja. Toto pravidlo je firmou Avaya nastavené na akciu ,,Alert
Only*, a to upozornit’ na vsetky spravy od jedného zdroja, ktoré prekrocia prahové
hodnoty 300 SIP sprav za 5 sekind. Tuto hranicu je mozné l'ubovolne nastavit
a priradit’ jej jednu z nasledujucich akeii:

e Alert Only — informuje o prekro¢enej prahovej hranici,
e Block — zablokuje prevadzku ,

e SIP Challenge — zahaji autentizaciu.

Single Source Dos | | Phone Dos/DDos | | stealth Dos/DDos | | Call Walking |

SIP Method

All 300 Alert Only Edit

Obr. 26 Single Source DoS

Phone DoS/DDoS

Typ DoS tutoku, ktory utoci prave na jeden koncovy bod. V tomto pripade je tak
isto mozné 'ubovol'ne nastavit’ prahovl hranicu. Zakladné nastavenie je definované na
200 sip sprav za 3 sekundy, ktoré sa vztahuji na vSetky SIP sluzby a metdédy. K
prekroCeniu prahovej hodnoty je mozné priradit’ nasledujuce akcie, kde oproti
predchddzajicemu pripade pribudne jedna navyse:

e Alert Only — informuje o prekro¢enej prahovej hodnoty,
e Block — zablokuje prevadzku,
e S|P Challenge — zahaji autentizaciu,
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e Enforce Limits — neblokuje ziadnu prevadzku.

Single Source DoS | | Phone DoS/DDoS | | Stealth DoS/DDos | [ Call Walking |

SIP Senvice SIP Method o o Action

Any All 200 Alert Only Edit

Obr. 27 Phone DoS/DDoS

Stealth DoS/DDoS

Typ DoS utoku, ktory je smerovany priamo na jedného koncového uzivatel'a, kde
sa zdroj volania meni. V tomto pripade sa prirad’'uju jednotlivym ¢asovym okndm rozne
prahové hodnoty. Tieto ¢asové okné su rozdelené na rano, popoludnie, veCer a noc.
Pravidlo sa vztahuje len na INVITE spravy v telefénnych hovoroch. Pouzité akcie su:

e Alert Only — informuje o prekro¢enej prahovej hranice,
e Block — zablokuje prevadzku,
e SIP Challenge — zahaji autentizaciu.

single Source Dos | | Phone Dos/DDoS | | Stealth Dos/DDoS | | Call Walking |

Timeslot SIP Senice SIP Method Average E} n:;jéDuratmn %Tr;:ﬁ:%ﬁr?‘lﬁﬁﬁ/:ﬂ}:{;ﬁa” Action
Morning (0600 - 1159) Call INVITE 120 5 Alert Only Edit
Afternoon (1200 - 1759) Call INVITE 120 5 Alert Only Edit
Evening (1800 - 2359) Call INVITE 120 5 Alert Only Edit
Night (0000 - 0559) Call INVITE 120 5 Alert Only Edit

Obr. 28 Stealth DoS/DDoS

Call Walking

Typ DoS utoku, kde uto¢nik z jedného zdroja sekvencne tuto¢i na niekolko
koncovych bodov. Pravidlo sa vztahuje na vSetky SIP spravy, kde sa daji osobitne
nastavit’ prahové hodnoty pre INVITE a REGISTER. PouzZité akcie st opét™

e Alert Only — informuje o prekro¢enej prahovej hranice,
e Block — zablokuje prevadzku,
e SIP Challenge — zahaji autentizaciu.

Single Source Do$ | | Phone Dos/DDos | [ stealth Dos/DDos | [ Call Walking |

SIP Senice SIP Method ' = u':‘i Action
Any All 20 Alert Only Edit
Call INVITE 10 Alert Only Edit
Registration REGISTER 5 Alert Only Edit

Obr. 29 Call Walking

Domain DoS

Dalsie DoS nastavenia st v: SBC — Global Profiles — Server Configuration —
DoS Protection. Toto nastavenie od zakladu nie je aktivované preto sa aktivuje:
Advanced —Edit — Enable DoS Protection — Finish tu ponuka Avaya SBC
jednoduchu konfiguraciu DoS pravidiel pri zahlteni DoS ttokom. Jediny rozdiel oproti
predchédzajicim DoS nastaveniam je, Ze v tomto pripade s pravidla vztahujuce sa ku
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konkrétnemu serveru, ku ktorému st smerované a az po aplikovani smerovania. Pretoze
cielovy SIP server je identifikovany az potom ¢o ho SBC najde vo svojej smerovacej
tabul’ke. Toto DoS nastavenie je automaticky prepocitané podl'a zadaného maximélneho
poctu aktivnych relacii. Zékladné nastavenie sa vztahuje k1 000 maximalnym
stbeznym relaciam (Obr. 30), ktoré v pripade potreby meni. Pri tomto prepocitani je
mozné zvolit typ prevadzky:

e Trunk Traffic,

e Remote Users,

e Tunk Traffic and Remote Users.

Rate Limit
Template Settings
Traffic Type Trunk Traffic
Max Concurrent Sessions 1000
SIP Senice SIP Method Initiated Threshold  pending Threshold  Falled Thresholc Action

TOTAL ALL 227 45 23 Alert Only Edit
Registrations REGISTER 20 10 10 Alert Only Edit
Calls INVITE 166 33 17 Alert Only Edit
Presence Updates PUBLISH 0 0 0 Alert Only Edit
Subscriptions SUBSCRIBE 0 0 0 Alert Only Edit
Misc OPTIONS 20 10 10 Alert Only Edit

Obr. 30 Domain DoS

Nastaveny Domain DoS sa priradi k SBC — Domain Policies — Security Rules —
Domain DoS. Toto bezpe¢nostné pravidlo (Security Rules) sa potom priradi k SBC —
Domain Policies — End Point Policy Groups. End Point Policy Groups nakoniec k SBC
— Device Specific Dettings — End Point Flows — Server Flow.

4.2.7 Topology hiding

Topology hiding je funkcia poskytovana serverom Avaya SBCE aumoziuje
zmenit kl'aicové SIP spravy, obsahujliice urCité parametre akymi st IP adresa alebo
nazov lokalnej domény. Ich zmena potom nasledne zabrani alebo zamaskuje uto¢nikovi
Z verejnej siete jej topologiu.

V SBC je vhodné prepisat’ tieto SIP hlavic¢ky, ktorymi st: from, Request-Line aTo
Obr. 31. Nastavenie funkcie Topology hiding je mozné previest v SBC— Global
Profiles — Topology Hiding. Toto nastavenie je mozné l'ubovolne modifikovat
a v pripade potreby prepisat’ aj hlavicky Record-Route, SDP, Via, Reffered-By a Refer-
To.

Topology Hiding
Header Crtena Replace Action Cverwrite Value
From IP/Domain Cverwrite abg.net
Request-Line IP/Domain Overwrite abg.net
To IP/Domain Cwverwrite abg.net

Obr. 31 Topology hiding
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4.2.8 DalSie zabezpeéenie

Avaya SBCE ponuka taktiez aj funkcie Scrubber a Fingerprint, ktoré skamaja
pakety do hibky a v pripade nejakej anomalie $kodlivé pakety zahodia alebo informuji
administratora alarmom. Obe funkcie bohuzial’ nie je mozné I'ubovolne modifikovat’.
Avaya ich modifikaciu nepovoluje. Daji sa len povolit’ alebo zakdzat. Avaya vSak
odportca ich pouzivanie [28].

Ich povolenie alebo zakazanie funkcie Scrubber je v SBC— Global Parameters —
Scrubber. Povolenie alebo zakazanie funkcie Fingerprint je v SBC — Global Profiles
— Fingerprint.
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5 Zaver

V diplomovej praci som sa sustredili hlavne na konkrétne moznosti zabezpecenia
Avaya Aura architektury, tak zvnutra ako aj zvonku siete. Popisal som jednotlivé ¢asti
Avaya Aura architektary, jej komponenty 1 prvky, ktoré cely systém zabezpecuju.
Venoval som sa tiez dostupnym bezpecnostnym prvkom poskytovanych firmou Avaya.

Praca bola rozdelena na teoreticku a praktick Cast. V prvej, teoretickej, Casti
prace som sa zaoberal aktualnym stavom a spOsobmi zabezpeCenia PBX systémov
zalozenych na protokole SIP, a to nasadenim SBC ako hrani¢ného ochranné¢ho prvku
NGN siete. Snazil som sa zhodnotit mozné hrozby i zabezpeCenia proti nim
a bezpecnostné trendy pre NGN siete s nasadenym SBC, a to na tirovniach NNI a UNI.

Uroveti NNI znamenala z pohladu Avaya SBCE pripojenie k VoIP operatorovi
SIP trunkom. V ramci UNI islo o pripojenie, ktoré ma nazov Remote Workers. Popisal
som vyhody SBC potreby, dovody jeho pouzitia, spravny vyber a sposoby jeho
zapojenia v NGN sieti, ktoré mali vplyv na jej celkovil bezpecnost'.

V praktickej casti diplomovej priace som sa zaoberal uz konkrétnou
implementaciou a konfiguraciou testovacej Avaya Aura architektury. Zaroven som sa
venoval implementacii a konfiguracii Avaya SBCE pre ochranu trunku, remote
workers, ustredne a BYOD zariadeni.

Vsetky servery boli poskytnuté firmou Algotech. Praktickti cast’ som mal
rozdelenu spolu s diplomovou pracou mdjho kolegu Ondru Kovaie. I8lo o koncept, kde
sa Ondra Kovar snazil Gtocit’ a ja som sa branil. Kvoli tomu sme vytvorili testovacie
prostredie pre r6zne DoS utoky a vd’aka nemu sme namerali udaje a nasledne ich, ako
grafy spracovali do tejto diplomovej prace. Pomocou nich sme overili bezpe¢nostné
moznosti SM aj SBC.

Pri testovani jednotlivych metdd zabezpecenia sme videli spravanie ustredne pocas
utoku. Na zaklade toho som navrhol patri¢né opatrenia a zhodnotil jej ochranu. Tieto
opatrenia pozostavali z bezpe¢nostnych mozZnosti pontikanych firmou Avaya. Tykalo sa
to navrhu bezpecnej architektary, kontroly pristupu, Sifrovania (Signalizacie a médii)
a nakoniec aj navrhu nastavenia SIP firewallu. Navrh SIP firewallu bol r6zny pre SM a
SBC. Pri SBC sa este delil na mod, v ktorom bolo SBC nakonfigurované ¢i uz SIP trunk
alebo Remote Workers.

Cielom tejto prace bolo vytvorit' referenéné nastavenie proti Sirokej skale SIP
utokov. Pri implementacii vSetkych bezpecnostnych moznosti, ktoré Avaya pontka,
a ktorych nastavenie som popisali v tejto praci. Je preto mozné povedat’, ze siet’ bude na
zéklade tejto diplomovej prace zabezpecena proti vSetkym ttokom typu: neautorizovany
pristup, odpocuvanie, DoS/DDoS, Toll Fraud alebo zaSkodnicka modifikacia sprav.
Tato praca moze sluzit aj ako néavod alebo asponn ,,voditko* pri zavadzani
bezpecnostnych opatreni do Avaya Aura architektary.

Cim by sa preto dalo v tejto praci pokradovat'? Zaoberal som sa len malymi VoIP
sietami, resp. bezpecnostnymi principmi fungujicimi hlavne v malych sietach a
firmach. Relativne velka firma alebo call centru si vS8ak nemoze dovolit’ pouzit' len
jeden SM alebo len jedno SBC. Pretoze sa moze stat’, Ze rdzne Casti firmy pouzivaju
rozne bezpecnostné opatrenia. Ked'ze Avaya podporuje aj dodatocné rozSirovanie celej
NGN siete, tak pri vacsich firméach by v nich bolo potrebné zvazit pouZitie viacerych
SBC a SM. Pri oboch serveroch je potom potrebné dosledne zvazit a odovodnit’ ich
novy pocet a taktiez bezpecnostni konfiguraciu, ktord by bola §itd na mieru pre rozne
logické Casti vel'kej SIP siete. Napriklad r6zne SBC pre DMZ, SBC pre SM a SBC pre
Remote Workers.
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Priloha A — Ukazky z utokov

sma - kraceSM - Captured: 2742 Displayed: 1712

192.168.26.17
192.168.24.134

16.10.1.77

14:51:10.453
14:51:10.453
14:51:10.566

192.168.26.17

14:5|via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-4587-282-0
14:5|From: sipp <sip:sipp@127.0.1.1:5060>;tag=4587SIPpTagoa282
14:5|To: service <sip:service@192.168.25.87:5060>
14:5|Call-ID: 282-4587@127.0.1.1
14:5|CSeq: 1 INVITE
14:5|Contact: sip:sipp@127.6.1.1:5660
14:5|Max-Forwards: 70
14:5|Subject: Performance Test
14:5|Content-Type: application/sdp
14:5|Content-Length: 129
14:5]
14:5|v=0
serl 53655765 2353687637 IN IP4 127.0.1.1

EE]

L]

udio 6000 RTP/AVP O
14:5|a=rtpmap:@ PCMU/8000
14:5\
14:51:11.753
14:51:11.853
14:51:11.853
14:51:11.953

= 14:51:11.953 <--INVITE--
| s=Start g=Quit ENTER=Details f=Filters w=Write a=

53 % Patrik i

IP Office

407 Proxy Authentication Required
sip:service@192.168.25.87 U:service

407 Proxy Authentication Required
i ervice@192.168.25.87 i

| (297) sip:service@192.168.25.87 U:service

| (298) sip:service@192.168.25.87 U:service

howSM_c=Clear i=IP r=RTP d=Calls u=Full Screen
= —

REGISTE-
REGISTE-

REGISTE-
REGISTE-
REG E-
REGISTE-

s=Str£ g=Quit ENTER=Details f=Filters w=Write a=ShowSM c=Clear i=IP r=RTP d=Calls
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sma - traceSM - Captured: 443 Disp

File Edit View Search Terminal Help

File Edit View Search Terminal Help
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