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Abstract

This thesis describes the design and implementation of server and clients for �le synchro-
nization with a reduction of the necessary data which must be exchanged between them.
Emphasis is placed on the server scalability and the ability to run in a cloud environment,
con�gurability and optimization of the data stream.

Keywords: �le synchronization, optimization of data stream

Abstrakt

Tato práce se zabývá návrhem a implementací serverové strany a klient· pro synchronizaci
souboru s redukcí pot°ebných dat, které si mezi sebou musí vym¥nit. D·raz je kladen na
²kálovatelnost serverové strany a moºnost b¥hu v cloudovém prost°edí, kon�gurovatelnost a
optimalizaci datového toku.

Klí£ová slova: synchronizace soubor·, optimalizace datového toku
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Kapitola 1

Úvod

1.1 Motivace

V dne²ní dob¥ je beºné, ºe si lidé zálohují soubory v cloudovém prost°edí. V p°ípad¥ zm¥ny
zálohovaného souboru je t°eba tyto zm¥ny propagovat i do cloudového prost°edí. To lze
°e²it posláním celého souboru. Pokud ale v cloudovém prost°edí jiº existuje star²í verze, je
posílání celého souboru (tedy v²ech jeho dat) zbyte£né. Protoºe v cloudovém prost°edí je jiº
nahrána star²í verze souboru, m¥lo by být moºné odeslat pouze zm¥ny nad daným souborem
a dodate£né informace pot°ebné k jeho sestavení.

1.2 Popis problému

Problém se synchronizací souboru nastává v p°ípad¥, kdy strana A vlastní soubor Fnew a
strana B vlastní soubor Fold. Strana B chce p°ijmout/poslat co nejmén¥ dat, aby po jejich
aplikaci na soubor Fold byla schopna sestavit soubor identický s Fnew. Strana A ale nemá k
dispozici soubor Fold (nebo je jeho získání velmi náro£né) a tak nem·ºe snadno zjistit rozdíly
mezi ob¥ma soubory. Typicky se tento problém obecn¥ °e²í tak, ºe jedna strana soubor rozd¥lí
na £ásti, spo£ítají se otisky (hashe) kaºdé takové £ásti a ty se po²lou protistran¥. Protistrana
provede stejnou nebo podobnou proceduru, porovná ob¥ mnoºiny hash· a pro neshodující
se hashe £ástí souboru zaºádá o jejich data.

1.3 Speci�kace cíle

Cílem této práce je navrhnout a implementovat °e²ení zaloºené na vybraném algoritmu,
které bude sniºovat objem p°enesených dat. Sou£ástí °e²ení jsou nejen klienti, ale i serverová
strana, která bude schopna b¥ºet v cloudovém prost°edí Windows Azure a bude snadno
²kálovatelná.

1



2 KAPITOLA 1. ÚVOD

1.4 O systému MsBox

Systém MsBox je ur£en p°edev²ím pro zálohování soubor· do cloudového prost°edí Microsoft
Azure. Umoº¬uje stahovat a nahrávat soubory a do jisté míry funguje i jako kolabora£ní pro-
st°edí díky podpo°e sdílení s p°edáním práva zápisu a tvo°ením uºivatelských skupin. Kaºdá
skupina pak m·ºe operovat nad spole£nými soubory. Tyto soubory jsou verzovány a uºivate-
l·m je umoºn¥no se k dané verzi vrátit. Mimo jiné systém také °e²í minimalizaci pot°ebného
objemu diskového prostoru u dat uloºených v cloudovém úloºi²ti na úrovni jednotlivých verzí
soubor·.



Kapitola 2

Analýza

2.1 Analýza stávajícího systému MsBox

P·vodní systém MsBox, který je popsán v diplomové práci Daniela Kavana[11] byl kom-
pletn¥ p°ed¥lán v rámci diplomové práce Martina Mudry a bakalá°ské práce Petra Messnera
z d·vodu ²patné udrºovatelnosti, roz²i°itelnosti, nedodrºení best practices a aktualizací slu-
ºeb Microsoft Azure, jak je popsáno v diplomové práci Martina Mudry[13]. Stávající verze
systému vyuºívá frameworku Windows Communication Foundation (WCF) a v sou£asné
dob¥ komunikuje pomocí SOAP (Simple Object Access Protocol) protokolu, který je zalo-
ºen na XML (Extensible Markup Language) zprávách. Pro ukládání informací o uºivatelích,
adresá°ích a metadat soubor· pouºívá databázový systém Azure SQL. Soubory, skupiny a
uºivatelé jsou pak identi�kováni pomocí unikátních identi�kátor·. Pro ukládání soubor· je
vyuºito cloudové úloºi²te Azure BLOB, kde se v sou£asné dob¥ vyuºívá konkrétn¥ typ Block
BLOB. Serverová £ást systému je implementována v jazyce C# 5.0 a vyuºívá framework
.NET verze 4.5. Rozd¥lení systému na jednotlivé sluºby a klienty je znázorn¥no na obrázku
2.1.

3



4 KAPITOLA 2. ANALÝZA

Obrázek 2.1: Rozd¥lení systému MsBox na jednotlivé sluºby a klienty. Inspirováno [13]

2.1.1 Architektura

Systém MsBox vyuºívá client-server architektury a je rozd¥len do 3 vrstev jak je znázorn¥no
na obrázku 2.2.

Popis jednotlivých vrstev a jejich komponent[13]:

• Client layer - klientská vrstva poskytující pot°ebné komunika£ní rozhraní se serverem
a nabízející uºivateli dostupné sluºby s podporou vizualizace

� Web browser - webový klient komunikující s web serverem

� Web server - webový server obsluhující web klienty, který p°ípadn¥ propaguje
poºadavky do Business logic layer

� Windows client - tlustý klient pro platformu Windows Desktop

• Business logic layer - vrstva obsahující hlavní logiku serverové strany

� Storage Service - obsluhuje v²echny poºadavky klientské vrstvy a poskytuje ope-
race s uºivateli, sloºkami a soubory.

� File Space Service - °e²í minimalizaci uloºených dat na úrovni verzí soubor·
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• Storage layer - vrstva obsahující perzistentní úloºi²t¥ na data a metada a do£asné
úloºi²t¥ pro vým¥nu zpráv mezi sluºbami

� Azure SQL - perzistentní databázové úloºi²t¥ uchovávající metadata o souborech
a uºivatelích

� Azure BLOB - perzistentní úloºi²t¥ uchovávající data soubor·

� Azure Queues - do£asné úloºi²t¥ slouºící pro vým¥nu zpráv mezi sluºbami

Obrázek 2.2: Architektura systému MsBox. Zdroj [13]
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2.1.2 Práce se soubory

Klienti nestahují celé soubory ze sluºby, ale stahují pouze metadata jako je název souboru,
identi�kátor, velikost, typ, £as vytvo°ení a podobn¥. K reálnému staºení dojde aº na vyºá-
dání uºivatelem. Tento systém také podporuje verzování soubor·. Uºivatel si m·ºe prohlíºet
historii verzí a v p°ípad¥ pot°eby se m·ºe vrátit ke star²í verzi souboru. V cloudovém úloºi²ti
ale nejsou uchovány v²echny takovéto verze v plném datovém rozsahu. Uloºeny plné verze
souboru jsou pouze 2 poslední a následn¥ kaºdá 4. verze jak je znázorn¥no na obrázku 2.3.
Z obrázku 2.3 je patrné, ºe pro získání 3. verze souboru je tedy nutno aplikovat posloupnost
rozdílových soubor· (patch·) od verze 6 aº po verzi 3. Tento proces je výkonov¥, £asov¥ i
pam¥´ov¥ náro£ný [13].

Obrázek 2.3: Uchovávání soubor· v systému MsBox. �ísla ozna£ují verzi souboru. Zelen¥
jsou znázorn¥ny plné verze souboru a £erven¥ jsou znázorn¥ny soubory, které lze získat po
aplikaci patche na p°edchozí verzi. �ipky zna£í verzi souboru, ze které lze dopo£ítat plnou
verzi. Zdroj [13]

2.2 Analýza poºadavk·

Analyzováním systému MsBox, zadání této práce a moºných dal²ích poºadavk· jsme dosp¥li
k následujícím funk£ním a nefunk£ním poºadavk·m.

• Funk£ní poºadavky - ur£ují jaké chování bude systém nabízet

• Nefunk£ní poºadavky - speci�kují vlastnosti nebo omezující podmínky systému

2.2.1 Funk£ní poºadavky

• Systém bude umoº¬ovat prost°ednictvím klienta nahrát celý soubor na server.

• Systém bude umoº¬ovat prost°ednictvím klienta nahrát zm¥ny v·£i jinému souboru
na server.

• Systém bude umoº¬ovat prost°ednictvím klienta stáhnout celý soubor ze serveru.

• Systém bude umoº¬ovat prost°ednictvím klienta stáhnout zm¥ny v·£i jinému souboru
ze serveru.

• Systém bude umoº¬ovat prost°ednictvím klienta posílání souboru po men²ích £ástech.
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2.2.2 Nefunk£ní poºadavky

• Serverová £ást bude implementována v jazyce C# 5.0 s vyuºitím frameworku .NET
4.5.

• Serverová £ást bude schopna vyuºívat databázový systém Microsoft SQL Server £i
Azure SQL.

• Serverová £ást bude schopna vyuºívat Azure Storage £i lokální souborový systém pro
ukládání soubor·.

• Serverová £ást bude snadno kon�gurovatelná.

• Serverová £ást bude snadno ²kálovatelná do ²í°ky (navy²ování po£tu instancí).

• Serverová £ást bude schopna nasazení do cloudu Microsoft Azure.

• Klientská £ást nebude pouºívat databázový systém.

• Klientská £ást bude implementována ve form¥ programových samostatných knihoven.

• Pouºitý software pro °e²ení nesmí být vystaven pod copyleftovou (£i jinak nakaºlivou)
licencí.

2.3 Popis zkoumaných existujících algortim·

V této £ásti jsou popsány jednotlivé algoritmy, které byly zvaºovány p°i výb¥ru vhodného
algoritmu pro synchronizaci. Z podstaty ukládání star²ích verzí soubor· v neúplném formátu
a jejich náro£ného získání v plné verzi jak bylo popsáno v £ásti 2.1.2, nemohlo být vyuºito
algoritm·, které by na serverové stran¥ lokáln¥ vyhodnotily rozdíl mezi sou£asnou verzí
souboru uºivatele v·£i aktuální verzí souboru na serveru a tyto zm¥ny vrátily klientovi.

2.3.1 Rsync

Rsync je dnes £asto pouºívaný algoritmus pro synchronizaci soubor· £i celých souborových
systém·[9]. Pro zlep²ení efektivity výpo£tu pouºívá dva typy hash· a hashovacích funkcí, a
to silné MD5 (128 bit·) a slabé Rolling Hash (32 bit·). Slabá hashovací funkce musí spl¬ovat
poºadavek, ºe výpo£et hashe následujícího bloku se dá snadno vypo£ítat z hashe p°edchozího
bloku. Takovouto hashovací funkcí je nap°íklad Adler-32, která je v upravené verzi pouºita
v implementaci Rsyncu na systému UNIX a vypadá následovn¥[7]:

a(k, l) = (
l∑

i=k

Xi)modM

b(k, l) = (
l∑

i=k

(l − i+ 1)Xi)modM

s(k, l) = a(k, l) +M ∗ b(k, l)
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,kde Xi je hodnota bytu na pozici i a s(k, l) je rolling hash bloku byt· Xk, . . . , Xl.

Po posunutí hashovacího okna (posunutí bloku) o jednu pozici pak vypo£ítáme nový hash
takto:

a(k + 1, l + 1) = (a(k, l)−Xk +Xl+1)modM

b(k + 1, l + 1) = (b(k, l)− (l − k + 1)Xk + a(k + 1, l + 1))modM

s(k + 1, l + 1) = a(k + 1, l + 1) +M ∗ b(k + 1, l + 1)

Strana, která má nov¥j²í verzi souboru Fnew vystupuje jako server (nazývá se Sender) a
strana která má star²í verzi souboru Fold vystupuje jako klient (nazývá se Reciever). Díky
efektivit¥ výpo£tu slabého hashe dochází na stran¥ serveru k náro£nému výpo£tu silného
hashe pouze v p°ípad¥ shody slabých hash·. Nástin, jak algoritmus funguje, je znázorn¥n na
obrázku 2.4.

Rsync algoritmus se skláda z t¥chto krok·[8]:

1. Klient rozd¥lí soubor soubor Fold na nep°ekrývající se bloky o pevné délce K byt·.
Poslední blok m·ºe být krat²í.

2. Pro kaºdý takovýto blok klient vypo£ítá silný a slabý hash

3. Klient po²le v²echny takto napo£ítané hashe serveru

4. Server poté po£ítá proti souboru Fnew jednotliv¥ slabý hash pro blok o velikosti K s
libovolným o�setem (tedy pro kaºdý moºný blok o velikosti K a ne pouze násobky),
který vºdy porovná se slabými hashi ze serveru a pokud najde shodu, vypo£ítá silný
hash a ov¥°í i shodu silných hash·. Pokud se i silné hashe shodují, pak si server uloºí k
odeslání klientovy nové i staré indexy bloku, aby mohl klient blok zkopírovat lokáln¥.
Kdyº se silné hashe neshodují, jednalo se pouze o �fale²ný poplach� a hledání shody
pokra£uje dále (pouze nastala kolize slabých hash·). Pokud pro zkoumaný blok nena-
stala shoda, pak se hashovací okno posune o jednu pozici, byte na staré pozici se ozna£í
k odeslání, vypo£ítá se slabý hash nového bloku a celá procedura se takto opakuje aº
do konce souboru.

5. Klient podle získaných dat od serveru sestaví nový soubor, který je identický s Fnew
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Obrázek 2.4: Nástin funkce Rsync algoritmu. Klient po²le mnoºinu hash· a server odpoví
streamem neshodujících se dat a index· shodných blok·. Zdroj [22]

2.3.2 Remote Di�erential Compression

Remote Di�erential Compression (dále jen RDC) je protokol, který byl navrºen jako efek-
tivn¥j²í alternativa k Rsyncu a LFBS (Low-bandwidth Network FileSystem) a je ur£en k
synchronizaci soubor· p°es sí´ s malou ²í°kou pásma[9]. Vylep²ená byla p°edev²ím identi-
�kace zm¥n¥ných soubor· (zatímco Rsync pouºívá time-stamp souboru £i jeho 128-bitový
hash, RDC pouºívá pouze 96 bit·), ur£ení podobnosti soubor· (odhadovaná edita£ní vzdále-
nost) pomocí uloºených metadat a ur£ování dynamické velikosti blok· na základ¥ lokálního
maxima. P°ijaté hashe souboru Fnew ze serveru klient porovnává nejen s hashi souboru Fold,
ale i s hashi v²echn soubor· FC1, FC2, . . . , FCn, které byly souboru Fnew dostate£n¥ po-
dobné (na základ¥ odhadu edita£ní vzdálenosti). Podobn¥ jako u Rsyncu ob¥ strany spojení
mohou vystupovat jako klient £i server.

RDC algoritmus pro jeden soubor se skláda z t¥chto krok·[9]:

1. Klient rozd¥lí v²echny indeti�kované soubory FC1, FC2, . . . , FCn do blok· a vypo£ítá
hash SigCik pro kaºdý blok k kaºdého souboru FCi.

2. Server rozd¥lí soubor FS do blok· a vypo£ítá jejich hashe SigSj .
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3. Server po²le se°azený list hash· a délky blok· ((SigS1, LenS1). . . (SigSn, LenSn)) kli-
entovi.

4. Kdyº klient obdrºí list, tak porovná obdrºené hashe s mnoºinou vlastních hash·
(SigC11, . . . , SigC1m, . . . , SigCn1, . . . , SigCnm). Klient si ukládá kaºdý hash serveru,
který se neshodoval

5. Klient poºádá server o data v²ech hash· u kterých nena²el shodu

6. Server po²le data klientovi.

7. Klient z dat od serveru a shodných blok· v souborech FC1, FC2, . . . , FCn sestaví
soubor FS

Jak jiº bylo zmín¥no, velikost blok· není statická, ale dynamická a to na základ¥ obsahu
blok·. Podobn¥ jako u Rsyncu se pouºívá rolling hash hashovací funkce (zaloºena na Rabin
algoritmu [9]), pomocí které sumarizuje obsah hashovacího okna skládajícího se z posledních
w byt· (typicky w = 12 . . . 64) do jedné 4-bytové hodnoty v. S p°idáním kaºdého nového bytu
do hashovacího okna vypo£ítá RDC nový hash a porovná jeho hodnotu se starým hashem.
V pam¥ti si udrºuje pouze maximum Vmax ze v²ech doposud spo£ítaných hodnot hash· v a
pozici bytu Bp p°i jeho výpo£tu. V p°ípad¥, ºe pozice Vmax v hashovacím okn¥ je h+Bp,
kde h je po£et byt· od za£átku hashovacího okna, a sou£asn¥ spo£ítaná hodnota hashe
Vact < Vmax a pozice Vact je Bp + h, pak bylo nalezeno lokální maximum Vmax na pozici Bp.
Pozice Bp je tedy koncem p°edchozího bloku (tzv. cut-point). Po nalezení cut-pointu se celá
procedura nalezení lokálního maxima opakuje a takto se celý soubor rozd¥lí na rozdíln¥ velké
bloky. P°i neoptimálním obsahu dat se m·ºe stát, ºe budou velikosti blok· p°íli² malé, nebo
naopak velké. Z t¥chto d·vod· je moºné speci�kovat hodnoty hmin a hmax, které zaru£í, ºe
velikost bloku je zdola i shora omezena.

Na obrázku 2.5 jsou znázorn¥ny p°ípady zm¥ny obsahu souboru a jejich vliv na synchro-
nizaci. V p°ípad¥ a je znázorn¥no rozd¥lení souboru na bloky s rozdílnou velikostí. V p°ípad¥
b byl p°idán obsah do bloku c4, který zv¥t²il jeho velikost. Tento zm¥n¥ný blok je ozna£en
jako c8 a pouze on bude p°enesen. V p°ípad¥ c byl do bloku c5 p°idán obsah, který zap°í£inil
rozpad bloku na bloky c9 a c10. Pouze tyto bloky budou p°eneseny. P°ípad d ukazuje p°idání
obsahu, který slou£í bloky c2 a c3 (byl odstran¥n cut-point) do bloku c11. Celý blok c11 bude
p°enesen.
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Obrázek 2.5: Vliv zm¥ny obsahu na okolní bloky v algoritmu RDC. Zdroj [6]

2.3.3 Erasure Codes

Tento algoritmus je postaven na ov¥°ení správnosti blok· £i jejich podblok· a výpo£tu hash·
pro podbloky na úrovni n+ 1 z hash· na úrovni n a 2k tzv. erasure hash·, kde k je maximální
po£et hash·, které na dané úrovni nenajdou shodu (je tedy t°eba znát maximální edita£ní
vzdálenost)[22]. M¥jme jednoduchý algoritmus, kde se nejd°íve spo£ítají hashe blok· o délce
Bmax a poté se po£ítají vºdy hashe pro bloky o polovi£ní velikosti aº po velikost bloku Bmin.
Na za£átku tedy server rozd¥lí soubor do blok· o velikosti Bmax, spo£ítá hash pro kaºdý
takový blok a tyto hashe po²le klientovi. Klient výpo£ítá hashe blok· o velikosti Bmax s
libovolným o�setem (posunutím) a pokusí se najít shodu s hashi obdrºenými ze serveru.
Poté klient po²le serveru vektor, ve kterém ‘1‘ znamená, ºe k p°ijatému hashi na²el shodu a
‘0‘ znamená ºe pro daný hash bloku shoda nebyla nalezena. Takto server zjistí, které hashe
byly rozpoznány (a klient má tedy k dispozici tyto data lokáln¥) a naopak které hashe se
neshodovaly a klient tyto data nebo jejich podmnoºinu lokáln¥ zkopírovat nem·ºe. V dal²ím
kroku server v²echny bloky, jejichº hashe nem¥ly shodu s klientskými, rozd¥lí na dv¥ poloviny
a vypo£ítá hash kaºdé z nich a tyto hashe men²ích blok· po²le op¥t klientovi. Klient provede
porovnání s hashi v²ech polovin blok· u nichº p°edtím nenalezl shodu a op¥t po²le serveru
vektor, který se skládá z ‘0‘ a ‘1‘. Jakmile je délka blok· rovna Bmin, tak server po²le
klientovi data v²ech blok· £i podblok·, u nichº nebyla nalezena shoda. Postup d¥lení blok·
do podblok· a ov¥°ování shody je znázorn¥no na obrázku 2.6.
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Obrázek 2.6: Znázorn¥ní d¥lení blok· na podbloky u algoritmu Erasure Codes. Tu£ným
ráme£kem jsou znázorn¥ny podbloky, u nichº nastala shoda hashe s podblokem hashe klienta
a v dal²ích výpo£tem ne�gurují (neprovedené operace poslání a ov¥°ení hashe jsou znázorn¥ny
²edou výplní). Zdroj [22]

Algoritmus Erasure Codes funguje podobn¥ jako vý²e popsaný jednoduchý algoritmus,
ale namísto aby server posílal hashe pro kaºdou úrove¬ d¥lení blok·, tak server spo£ítá pro
kaºdou úrove¬ 2k erasure has·, ze kterých lze s pomocí hash· které se shodovaly na dané
úrovni opravit k chybných hash· (hashe které se neshodovaly se zde povaºují za chybné).
Kroky erasure code algoritmu vypadají takto [22]:

1. Server rozd¥lí soubor Fnew rekurzivn¥ do blok· o velikost Bmax aº Bmin a pro kaºdou
úrove¬ spo£ítá hashe v²ech blok·

2. Server aplikuje výpo£et erasure code hash· na kaºdou úrove¬ krom¥ nejvy²²í a spo£ítá
2k erasure hash· pro kaºdou úrove¬.

3. Server po²le v²echny hashe nejvy²²í úrovn¥ a 2k erasure has· pro kaºdou úrove¬ kli-
entovi

4. Klient poté spo£ítá hashe nejvy²²í úrovn¥ ze souboru Fold a pokusí se najít shodu s
hashi nejvy²²í úrovn¥ ze serveru. Na dal²í úrovni jsou spo£ítány b¥ºným zp·sobem
hashe blok·, jejich p°edci m¥li shodu s hashi ze serveru a 2k erasure hash· je pouºito
pro získání nejvý²e 2k hash· blok·, jejichº p°edci nem¥li shodu s hashi ze serveru

5. Na nejniº²í úrovni s bloky o délce Bmin se p°epokládá, ºe hash je obsahem bloku (tedy
vlastní data) a tak je klient schopen sestavit soubor Fnew
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2.3.4 Výb¥r algoritmu

RDC algoritmus je velmi komplexní a také náro£ný na implementaci. Dle zdroje [9] jsou
kritické £ásti implementovány pro zlep²ení výkonu v assembleru a i tak se velmi blíºí výsled-
k·m Rsyncu p°i dostate£n¥ podobných souborech. P°i souborech více odli²ných má naopak
Rsync výpo£etní výsledky lep²í a podobné výsledky sí´ového p°enosu[9]. P°i pouºití algo-
ritmu Erasure Codes musíme znát maximální edita£ní vzdálenost mezi soubory, coº je proti
algoritmu Rsync dosti limitující. Algoritmy stejného typu jako Rsync také nabízejí dobrou
rovnováhu mezi výpo£etní zát¥ºí a u²et°eným datovým tokem a zárove¬ mají men²í poºa-
davky na pam¥´[10]. Vybraným algoritmem pro realizaci je tedy algoritmus na bázi Rsync,
který byl uº jednou pouºit v implementaci pro projekt MsBox jak je popsáno v diplomové
práci Daniela Kavana[11].

2.4 Existující °e²ení

V sou£asné dob¥ je dostupných mnoho implementací Rsyncu.1 V¥t²inou se ale jedná o wrap-
pery nad samotnou referen£ní implementací Rsyncu, které jsou (a z podstaty licence re-
feren£ní implementace musí být) vystaveny pod copyleftovou licencí GNU GPL (General
Public License). Protoºe jedním z nefuk£ních poºadavk· je vyvárování se pouºití takovýchto
licencí, jsou tyto knihovny pro tento projekt nevhodné.

2.5 Microsoft Azure

Microsoft Azure (d°íve Windows Azure) je �exibilní cloudová platforma a infrastruktura,
která umoº¬uje vytvá°et, nasazovat, ²kálovat a spravovat aplikace a sluºby v rámci globální
sít¥ datacenter spravovaných spole£ností Microsoft. Nabízí PaaS (Platform as a Service) i
IaaS (Infrastructure as a Service) sluºby a podporuje ²irokou ²kálu programovacích jazyk·,
framework· a nástroj·[17]. Tato platforma je zaloºena na virtualizaci na systémech Windows
Server podporujících virtualizaci prost°ednictvím Microsoft Azure Hypervisor. O rozloºení
zát¥ºe, ²kálování a spolehlivost instancí se stará Microsoft Azure Fabric Controller[17].

2.6 Analýza platforem

2.6.1 Windows desktop

Mezi platformu Windows Desktop se °adí vysp¥lé opera£ní systémy �rmy Microsoft, jako
jsou nap°íklad Windows 7 nebo Windows 8. Tyto opera£ní systémy nemají ºádná speci�cká
omezení. Lze na nich vyuºít jak programy napsané s podporou frameworku .NET tak i
programy napsané pro platformu Java.

1Nap°íklad java-rsync dostupný na adrese <https://code.google.com/p/java-rsync/> £i rsync.net do-

stupný na adrese <http://github.com/MatthewSteeples/rsync.net>

https://code.google.com/p/java-rsync/
http://github.com/MatthewSteeples/rsync.net
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2.6.2 Windows Phone 8

Windows Phone 8 je t°etí generací opera£ního systému pro mobilní za°ízení od spole£nosti
Microsoft[20]. Jako uºivatelské rozhraní je zde pouºito Modern UI (d°íve známé jako Metro),
které je dostupné i na platform¥ Windows 8. Jádro Windows Phone 8 je postaveno na jád°e
Windows NT a sdílí mnoho komponent s Windows 8, coº umoº¬uje lep²í p°enositelnost
mezi t¥mito dv¥ma platformami[20]. V pop°edí b¥ºí pouze jedna aplikace, zatímco ostatním
aplikacím které neb¥ºí v pop°edí je umoºn¥no vyuºít tzv. background agenty[14]. Pro b¥h
vlastního programu na pozadí lze vyuºít Scheduled Tasks, které se d¥lí na dva základní typy:

• Periodic Task - je spou²t¥n pravideln¥ kaºdých 30 minut na krátký £asový interval. Ty-
pickým scená°em pro vyuºití je posílání geolokace za°ízení nebo synchronizace malého
mnoºství dat.

• Resource Intensive Task - umoº¬uje b¥h programu po dobu 10 minut za spln¥ní jistých
kritérií, mezi které pat°í p°ipojení telefonu k internetu pomocí Wi-Fi, baterie telofonu
musí být nabitá alespo¬ na 90 % , telefon musí být nabíjen, maximální vyuºití pam¥ti
programem nep°ekro£í stanovený limit ur£ený dle maximální dostupné pam¥ti telefonu
a to, ºe telefon musí být zamknut.

Ve Windows Phone 8 lze pro posílání soubor· na pozadí také vyuºít jiº dostupnou sluºbu
BackgroundTrasnferService, která k realizaci p°enosu vyuºíva metod GET a POST protokolu
HTTP (Hypertext Transfer Protocol). Ikdyº pro tuto sluºbu platí také jistá omezení, jsou
tato omezení ur£ována v závislosti na velikosti souboru a sluºba umoº¬uje uºivateli p°i
posílání souboru dále pouºívat mobilní telefon.[15]

2.6.3 Java

Java platforma je mnoºina softwarových produkt· a speci�kací, které poskytují systém pro
vývoj a nasazení programu na mnoha r·zných platformách[18]. Primárním implementa£ním
jazykem je Java, ale lze pouºít i jiné jazyky, pokud mají dostupný p°eklada£. Implementace
v daném jazyku se pomocí p°eklada£e p°eloºí do tzv. bytecodu, coº je instruk£ní sada pro
Java Virtual Machine (dále také JVM). Tato instruk£ní sada není závislá na typu procesoru
ani opera£ním systému, ale práv¥ na JVM. Java Virtual Machine, neboli virtuální stroj, je
pak pro kaºdou plaformu v£etn¥ p°eklada£e implementován samostatn¥ (implementace JVM
je tedy platformov¥ závislá a r·zné opera£ní systémy mohou mít r·zné implementace[18]).
JVM se poté stará o p°eklad programu v bytecodu do platformov¥ závislé instruk£ní sady
pomocí Just In Time (JIT) p°eklada£e a jeho následný b¥h. Mezi hlavní výhody Javy pat°í
platformová nezávislost, dobrá podpora vícevláknovosti, bezpe£nosti a pokro£ilý garbage
collector, který se stará o efektivní uvol¬ování pam¥ti. Nevýhodami je pomal¥j²í spou²t¥ní
program· z d·vodu p°ekladu bytecodu a podpora pouze znaménkových (signed) datových
typ·[21].

2.6.4 Android

Android je celosv¥tov¥ nejpopulárn¥j²í mobilní platforma[12]. Je zaloºena na linuxovém jád°e
a jako b¥hové prost°edí pro aplikace je pouºito Dalvik Virtual Machine (dále jen DVM).
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DVM je virtuální stroj, který vyuºívá just-in-time kompilaci pro spu²t¥ní Dalvik Executable
formátu, který býva získán p°ekladem Java bytecodu[16]. Díky tomu také platforma Android
umoº¬uje vyuºití v¥t²iny b¥ºných Java knihoven, které jsou obsaºeny v Android SDK a také
kódu napsaného v programovacím jazyce Java. Protoºe v²ak Android SDK obsahuje pouze
podmnoºinu knihovních funkcí JDK, není moºné nap°íklad pouºívat knihovnu javax.ws.* a
v¥t²inu funkcí z knihovny javax.xml.*. V sou£asné dob¥ je nejpouºívan¥j²í verze 4.1.x Jelly
Bean jak je znázorn¥no v tabulce 2.1.

Verze Název API Podíl (v %)
2.2 Froyo 8 1.0
2.3.3-2.3.7 Gingerbread 10 16.2
3.2 Honeycomb 13 0.1
4.0.3-4.0.4 Ice Cream Sandwich 15 13.4
4.1.x Jelly Bean 16 33.5
4.2.x Jelly Bean 17 18.8
4.3 Jelly Bean 18 8.5
4.4 KitKat 19 8.5

Tabulka 2.1: Zastoupení verzí platformy Android. Zdroj [12]

2.7 �e²ení vhodná pro implementaci

2.7.1 Castle Windsor

Castle Windsor je Inversion of Control (IoC) container pro platformu .NET a Silverlight.
Je sou£ástí open source projektu Castle, který je vystaven pod licencí Apache License 2.0.
Díky IoC containeru je moºné spravovat ºivotní cyklus, kon�guraci a závislosti instancí jed-
notlivých t°íd[5]. V kon�gura£ním souboru lze nap°íklad speci�kovat které t°ídy má IoC
container spravovat a de�novat hodnoty parametr· konstruktoru na základ¥ jmenné kon-
vence. Toto °e²ení umoº¬uje snadnou kon�gurovatelnost a znovupouºitelnost komponent a
je tedy vhodné k pouºití na serverové stran¥. P°íklad kon�gurace je znázorn¥n v ukázce 2.1.

Listing 2.1: Ukázka kon�gurace komponenty pro Castle Windsor
<component id="FileSystemBlobDao"

service="CP.Server.Core.IFileSystemBlobDao ,CP.Server.Core">

type="CP.Server.Core.FileSystemBlobDao ,CP.Server.Core">

<parameters >

<path >D:\tmp\</path >

</parameters >

</component >
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2.7.2 Apache log4net

Framework Apache log4net je port frameworku Apache log4j pro platformu Microsoft .NET,
který se zam¥°uje na logování událostí. Tento framework je vysoce kon�gurovatelný pomocí
XML kon�gurace, umoºnuje nastavit r·zné výstupy pro jednotlivé typy zpráv, má hierar-
chickou strukturu logování (kaºdá komponenta má vlastní logger) a je také velmi nenáro£ný
na výpo£etní zdroje[3]. Tento framework je vystaven pod licencí Apache License 2.0.

2.7.3 NHibernate

NHibernate je objektov¥ rela£ní mapovací framework pro platformu Microsoft .NET, který
usnad¬uje práci s mapováním objekt· na databázové entity a opa£n¥. Tento framework
je portem jádra frameworku Hibernate, které je implementováno pro platformu Java[4]. S
pomocí mapovacích soubor· (XML formát popisující mapovaní entit na t°ídy, jejich vztahy a
vlastnosti) automaticky generuje SQL p°íkazy pro práci s databází. NHibernate je vystaven
pod licencí LGPL-2.1.

2.7.4 KSOAP2

KSOAP2 je minimalistická knihovna pro platformu Android zam¥°ující se na komunikaci po-
mocí SOAP protokolu s d·razem na efektivnost a kompatibilitu s r·znými SOAP enginy[2].
Pro práci se SOAP zprávami pouºívá XML parser kXML £i XmlPullParser, který by m¥l být
dostupný pro v²echna za°ízení s platformou Android. Protoºe KSOAP2 nepouºívá pro seri-
alizaci/deserializaci objekt· komplexního typu re�exi, musejí serializovatelné objekty kom-
plexního typu implementovat rozhraní KVMSerializable a být zaregistrovány u komponenty,
která se stará o mapování p°i serializaci/deserializaci. Tato knihovna je vystavena pod MIT
licencí.

2.7.5 Apache CXF

Apache CXF je open source framework, který se zam¥°uje na generování komunika£ního
frontendu. Umoº¬uje generovat komunika£ní rozhraní jak bottom-up, tak i top-down p°ístu-
pem. Díky tomu je moºné pouºít WSDL soubour popisující rozhraní sluºby k vygenerování
t°íd, které se pak s pomocí knihoven z frameworku Apache CXF serializují do SOAP zpráv £i
naopak se SOAP zprávy deserializují na objekty takto vygenerovaných t°íd. Framework se za-
m¥°uje p°edev²ím na efektivnost, jednoduchost pouºití a roz²i°itelnost[1]. Podporuje r·zné
typy transportních protokol· (HTTP, TCP) a binding protokol· (SOAP, REST/HTTP).
Apache CXF je vystaven pod licencí Apache License 2.0.
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2.7.6 Komponenta systému MsBox pro ukládání dat do Azure Storage

Pro ukládání dat do cloudového úloºi²t¥ Azure Storage m·ºe být s výhodou pouºita jiº exis-
tující komponenta systému MsBox. Tato komponenta pouºívá pro speci�kaci úloºi²t¥ kon-
�guraci obsaºenou v kon�gura£ním souboru IoC containeru Windsor Castle. Komponenta
se skládá z knihoven Jewellery.dll, NGMsBox.Azure.dll, NGMsBox.Con�guration.dll, NGM-
sBox.DataEntities.dll a NGMsBox.Shared.dll, které byly pro ú£ely této práce poskytnuty
panem Ing. Martinem Mudrou za následujících podmínek:

• Pro uºití v rámci diplomové práce pana Bc. Jana Mina°íka byl poskytnut k vý²e jme-
novaným knihovnám zdrojový kód i binární podoba.

• Pro ú£ely diplomové práce pana Bc. Jana Mina°íka je moºné knihovny pouºít bez
omezení, za p°edpokladu, ºe do diplomové práce p°iloºí tento text do £ásti �analýza�.

• Dal²í redistribuce pro jiné ú£ely je moºná pouze po domluv¥ s autorem.

• Pouºití pro jiné ú£ely je moºné pouze po domluv¥ s autorem.
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Kapitola 3

Návrh °e²ení

3.1 Pouºitý algoritmus

Algoritmus Rsync byl p°evzat v základní podob¥ a pro systém MsBox byl mírn¥ pozm¥n¥n.
V p·vodním algoritmu vystupuje jako server vºdy strana, která vlastní nov¥j²í verzi sou-
boru Fnew. Z d·vodu jednotnosti a podstaty systému bylo rozhodnuto, ºe sluºba bude vºdy
vystupovat jako server a p°ipojení klienti jako klient v daném algoritmu bez ohledu na to,
kdo vlastní nov¥j²í verzi souboru. Toto rozhodnutí p°iná²í lep²í p°ehlednost (protoºe typicky
inicializaci spojení provádí klient) a °adu výhod, které jsou popsáný níºe.

3.1.1 Delegace výpo£etní zát¥ºe

Protoºe jsme jednozna£n¥ ur£ili role serveru a klienta v algoritmu bez závislosti na souboru,
m·ºeme snadno delegovat výpo£etní zát¥º na klienty. V p°ípad¥ algoritmu Rsync klient
rod¥lí soubor do nep°ekrývajících se blok· o délce k a spo£íta jejich hashe, zatímco server
rolluje a po£ítá hashe v²ech moºných blok· o délce k. V p°ípad¥ p°ipojení v¥t²ího po£tu
klient· by byla sluºba vystavena velké výpo£etní zát¥ºi a i její pam¥´ové nároky by byly
vysoké (musela by si drºet v²echny hashe kaºdého klienta v pam¥ti). Jednoduchou zám¥nou
odpov¥dnosti práce ale docílíme toho, ºe server bude po£ítat pouze hashe nep°ekrývajících
se blok· o pevné délce k, zatímco klient bude po£ítat hashe v²ech moºných blok· délky k.
Touto zm¥nou nebude server pod tak velkou výpo£etní zát¥ºí a bude moci obslouºit více
klient·.

3.1.2 P°edpo£ítání hash·

V systému MsBox mohou r·zní uºivatelé provád¥t zm¥ny nad stejným souborem. V p°ípad¥
zm¥ny souboru sdíleného mezi více uºivateli, a následné synchronizaci, by se musely v²echny
hashe pro tento soubor po£ítat znovu pro kaºdého uºivatele se kterým je tento soubor sdílen.
Po£ítání stejných hash· n¥kolikrát je ale zbyte£né. Protoºe jsme ur£ili, ºe server bude vºdy
po£ítat hashe pouze nep°ekrývajících se blok·, lze tyto hashe pro daný soubor spo£ítat
pouze jednou, uloºit je a v p°ípad¥ dal²ího poºadavku na synchronizaci je op¥t pouºít. Takto
se u²et°í nejen výpo£etní výkon pot°ebný k výpo£tu hash·, ale také se sníºí £as odpov¥di
serveru, protoºe klient nebude muset £ekat na jejich výpo£et.

19
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3.1.3 Vyjednávání parametr·

Aby klient mohl vyuºít výhody p°epo£ítaných hash·, musí si se serverem vym¥nit informace
o tom, s jakými parametry jsou p°edpo£ítané hashe dostupné. Klient se tedy m·ºe dotázat
serveru na mnoºinu nastavení p°enosu, které ur£ují jaké algoritmy, velikost bloku a dal²í
parametry byly pouºity p°i výpo£tu hash·. Poté klient po²le na server vybrané nastavení pro
p°enos. Server si toto nastavení uloºí a p°i dal²ích akcích pro tento p°enos bude postupovat
podle n¥j. Dojednávání parametr· je detailn¥ji popsáno v sekci 3.7.5.

3.2 Kon�gurovatelnost

V rámci kon�gurovatelnosti musíme rozli²ovat stranu klienta a serveru, protoºe kaºdá strana
má jiné moºnosti a pot°eby na kon�guraci.

3.2.1 Server

Na serveru budeme moci pomocí kon�gurace rozd¥lit soubory na t°i typy podle velikosti a to
na malé, st°ední a velké soubory. U kaºdého typu speci�kujeme maximální moºnou velikost
daného typu souboru. U kaºdého typu souboru lze dále pomocí kon�gurace ur£it, kdy se
po£ítají hashe nep°ekrývajících se blok· a jaké jsou parametry algoritmu pro výpo£et. Tyto
hashe je moºné po£ítat p°i sestavování souboru, aº po jeho sestavení nebo p°edpo£ítávání
pln¥ zamezit. V rámci kon�gurace je také moºné nastavit, zda se k ukládání dat má pouºívat
úloºi²t¥ typu Azure BLOB, nebo souborový systém dostupný serveru. V p°ípad¥ souborového
systému je pak umoºn¥no speci�kovat p°ímo adresá°, kam se data mají ukládat. Toto °e²ení
m·ºe být vhodné, pokud uºivatel bude chtít nasadit server na svém hardwaru. Pokud bude
ale uºivatel vyºadovat ²kálovatelnost do ²í°ky (tedy ºe m·ºe nasadit více instancí serveru),
musí vyuºívat souborový systém namapovaného sí´ov¥ dostupného datového úloºi²t¥, aby
m¥ly k dat·m p°ístup v²echny instance serveru.

3.2.2 Klienti

Protoºe kon�guraci parametr· algoritmu pro synchronizaci ur£uje serverová strana, mohou
mít klienti v rámci kon�gurace pouze vlastnosti, které p°ímo neovliv¬ují daný algoritmus.
Mezi tyto vlastnosti pat°í moºnost nastavit velikost p°ená²ených £ástí souboru a po£et vlá-
ken, které budou p°enos realizovat.

3.3 Vícevláknové zpracování

Data, která je t°eba p°enést, jsou na klientovi rozd¥lena a p°ená²ena po £ástech. V p°ípad¥
do£asného výpadku p°ipojení tedy selºe pouze posílání práv¥ p°ená²ených £ástí, ale £ásti
které do té doby server obdrºel se jiº znovu p°ená²et nemusí. V p°ípad¥ op¥tovného p°ipo-
jení pak klient dopo²le chyb¥jící £ásti a není nutné znovu posílat celý objem dat. Protoºe v
cloudovém prost°edí m·ºe být n¥která z instancí serveru více vytíºena, je dobré vyuºít posí-
lání dat pomocí více vláken. Kaºdé posílající vlákno vytvo°í nový poºadavek, který m·ºe být
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obslouºen mén¥ vytíºenou instancí a proto by se mohla zvý²it i rychlost samotného p°enosu
dat. Dal²í moºností vícevláknového p°ístupu je výpo£et silného hashe bloku v samostatném
vlákn¥ na stran¥ klienta p°i hledání shodných £ástí soubor·. Vlákno po£ítající slabé hashe
p°i shod¥ slabých hash· p°idá poºadavek na výpo£et silného hashe do fronty. Tuto frontu
pak m·ºe zpracovávat jiné vlákno (£i více vláken), které pak vypo£ítá silný hash a rozhodne,
zda jsou £ásti soubor· opravdu shodné, nebo se jednalo pouze o kolizi slabých hash·.

3.4 Architektura

Jak jiº bylo zmín¥no v analytické £ásti, systém MsBox vyuºívá t°ívrstvé architektury, která
efektivn¥ odd¥luje zodpov¥dnost a funkcionalitu jednotlivých £ástí systému. Tato t°ívrstvá
architekura je dob°e ²kálovatelná a je vhodná pro °e²ení i tohoto projektu. Návrh architektury
je znázorn¥n na obrázku 3.1 a d¥lí se na tyto vrstvy:

• Client layer - tato vrstva obsahuje funkcionalitu klient·

• Business layer - vrstva obsahující logiku serverové strany

• Storage layer - vrstva starající se o ukládání dat

Obrázek 3.1: Navrºená architektura
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3.4.1 Client layer

Klientská vrstva bude implementována jako sada samostatných knihoven pro platformy Win-
dows Desktop, Windows Phone, Java a Android, které budou nabízet funkcionalitu pot°eb-
nou k realizaci synchronizace. Z d·vodu p°enositelnosti kódu mezi platformami a jeho údrºb¥
by klientská £ást nem¥la být p°íli² sloºitá. V p°ípad¥ pouºití platformov¥ závislé funkciona-
lity je nutno zaru£it existenci podobné funkcionality i na ostatních platformách nebo po-
skytnout její snadnou implementaci. Takovýmto p°ípadem m·ºe být nap°íklad pouºití t°ídy
FileStream dostupné v jazyce C# na platformách Windows Desktop a Windows Phone 8
pro náhodný p°ístup k dat·m souboru. Na platform¥ Java i platform¥ Android existuje po-
dobný ekvivalent v rámci t°ídy RandomAccessF ile. Klientská knihovna by m¥la umoº¬ovat:

• Staºení celého souboru ze serveru po £ástech

• Staºení zm¥n mezi lokálním souborem a souborem uloºeným na serveru

• Nahrání celého souboru na server po £ástech

• Nahrání zm¥n na server mezi lokálním souborem a souborem na serveru

3.4.2 Business layer

Business vrstvu p°edstavuje v na²em návrhu server starající se o vy°izování klientových po-
ºadavk·. Podmínkou pro realizaci b¥hu serveru v cloudu Microsoft Azure jako ²kálovatelné
sluºby je jeho bezestavovost. Na stran¥ serveru je t°eba uchovávat stav o zpracovaných (p°i-
jatých) datech, samotná data, nastavení p°enosu a p°edpo£ítané hashe. K tomuto ú£elu vy-
uºívá sluºby niº²í vrstvy Storage layer. K plnému obslouºení klient· by m¥l server klient·m
poskytovat tyto funkce:

• Nastavení parametr· p°enosu

• Staºení £ásti souboru

• Nahrání £ásti souboru

• Po£ítání hash· nep°ekrývajících se blok· souboru

• P°emapování £ástí souboru, o kterých klient ur£il, ºe je má server lokáln¥ dostupné

• Ov¥°ení dostupnosti v²ech dat pot°ebných k sestavení souboru na stran¥ serveru

• Sestavení souboru z £ástí souboru obdrºených od klienta (v£etn¥ p°emapovaných)

• Ov¥°ení, ºe byl soubor v po°ádku p°enesen a korektn¥ sestaven

3.4.3 Storage layer

Tato vrstva se stará o ukládání dat a obsahuje dva typy úloºi²´. Rela£ní databáze Azure SQL
je vyuºita pro ukládání v²ech informací o probíhajících p°enosech, zpracovaných datech a
napo£ítaných hashích. Pro ukládání dat v¥t²ího objemu, jako jsou £ásti souboru a sestavené
soubory, je vyuºita jiº existující komponenta systému MsBox (jeº byla poskytnuta pro ú£ely
této práce), která tato data ukládá do úloºi²t¥ Azure BLOB.
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3.5 Komunika£ní protokol

Pro komunikaci byl zvolen protokol SOAP, který je zaloºen na vým¥n¥ zpráv ve formátu
XML, a který se v sou£asné dob¥ pouºívá v projektu MsBox. Ve WCF frameworku má
SOAP velmi dobrou podporu a také umoº¬uje díky WSDL (Web Services Description Lan-
guage), které popisuje rozhraní sluºby, snadno generovat komunika£ní frontend. Díky velké
roz²í°enosti a dlouhodobé pouºívanosti má SOAP dobrou podporu pro generování frontendu
na r·zné platformy jako nap°íklad .NET nebo Java. Mezi nevýhody pat°í v¥t²í nároky na p°e-
ná²ená data práv¥ z d·vod· pouºitého XML formátu (duplicita názvu u párového elementu,
jmenné prostory), které by ale m¥ly být zanedbatelné v porovnání s velikostí p°ená²ených
dat synchronizovaného souboru.

3.6 Struktura databáze

Rela£ní databáze slouºí k uchování informací o nastavení p°enosu, zpracovaných souborech
(nebo jejich £ástech) a p°edpo£ítaných hashích. P°i návrhu bylo dbáno na to, aby navrºená
struktura databáze spl¬ovala 3. normální formu[19]. Výsledná struktura je znázorn¥na na
obrázku 3.2. Informace o aktivních p°enosech a jejich nastavení (velikost blok·, typ p°enosu,
jaký soubor se p°ená²í, algoritmus pouºitý pro výpo£et hash· a podobn¥) jsou uloºeny v
tabulce FileTransfer. V tabulce PrimePair jsou uloºeny kombinace prvo£ísel, které se po-
uºívají p°i výpo£tu slabého hashe, proto na ni mají také referenci tabulky WeakHashSet a
FileTransfer. Tabulka File obsahuje informace o p°ená²ených a také jiº p°enesených soubo-
rech. Tabulky WeakHashSet a StrongHashSet obsahují souhrnné informace k mnoºinám
p°edpo£ítaných hash·, které jsou uloºeny v tabulkách WeakHash a StrongHash. Kaºdá
entita v tabulkách WeakHash a StrongHash mimo hodnoty hashe obsahuje i StartInterval
a EndInterval, které ur£ují pozici bloku, pro který je hash spo£ítán. V tabulce FilePart jsou
uloºeny informace o £ástech souboru, které server p°ijal a jsou uloºeny v Azure BLOB pod
názvem FilePartGUID.
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Obrázek 3.2: Schéma rela£ní databáze

3.7 Popis pr·b¥hu synchronizace

V této £ásti popí²eme v bodech jednotlivé kroky, které jsou provád¥ny p°i synchronizaci.

3.7.1 Staºení celého souboru

1. Klient po²le na server poºadavek na staºení souboru, který je v poºadavku reprezen-
tován pomocí jeho identi�kátoru.

2. Server vytvo°í p°enos, který si uloºí do databáze a vrátí klientovi identi�kátor p°enosu
(kterým se klient v dal²ích poºadavcích bude identi�kovat) a velikost souboru.

3. Klient inicializuje vlákna pro stahování, které probíhá následovn¥:

(a) Kaºdé vlákno posílá poºadavek na server na staºení £ásti souboru dokud nebylo
poºádáno o v²echny £ásti. V poºadavku posílá identi�kátor p°enosu a interval
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bloku dat, který ur£uje pozici poºadovaných dat ve stahovaném souboru.

(b) Server vyhledá p°enos podle obdrºeného ID p°enosu v poºadavku. Podle obdrºe-
ného intervalu z poºadavku vyhledá blok dat a ten vrátí klientovi.

(c) Klient obdrºí blok dat, tyto data zapí²e do souboru na danou pozici a uloºí si
informaci o úsp¥²ném zpracování daného bloku.

(d) Klient si ov¥°í, ºe byly úsp¥²n¥ zpracovány v²echny bloky. O nezpracované bloky
si klient poºádá znovu.

4. Klient vypo£ítá pomocí hashovacích funkcí MD5 a SHA1 hashe takto staºeného sou-
boru a ty po²le s identi�kátorem souboru na server.

5. Server dohledá hashe souboru podle obdrºeného identi�kátoru a porovná je s hashi v
poºadavku klienta. V odpov¥di vrátí klientovi informaci o tom, zda se hashe shodovaly.

6. Klient podle odpov¥di serveru rozpozná jestli byl soubor v po°ádku staºen a korektn¥
sestaven. V p°ípad¥ úsp¥²ného staºení po²le serveru zprávu o ukon£ení p°enosu.

Nástin komunikace mezi klientem a serverem p°i stahování celého souboru je znázorn¥n na
obrázku 3.3.

Obrázek 3.3: Nástin komunikace mezi klientem a serverem p°i stahování celého souboru
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3.7.2 Staºení rozdílných £ástí souboru

1. Klient po²le na server poºadavek na staºení souboru, který je v poºadavku reprezen-
tován pomocí jeho identi�kátoru.

2. Server vytvo°í p°enos, který si uloºí do databáze a vrátí klientovi identi�kátor p°enosu
(kterým se klient v dal²ích poºadavcích bude identi�kovat) a velikost souboru.

3. Klient se serverem dojedná parametry algoritmu jak je znázorn¥no v £ásti 3.7.5

4. Klient poºádá server o hashe v²ech nep°ekrývajících se blok· stahovaného souboru.

5. Server si tyto hashe na£te z databáze a vrátí je klientovi s informacemi o pozicích ve
stahovaném souboru.

6. Klient vyhledá pomocí zvoleného algoritmu shodné bloky s lokáln¥ dostupným sou-
borem a u kaºdého shodného bloku si uloºí informace o p·vodní pozici a nové pozici
(která je shodná s pozicí obdrºenou od serveru).

7. Klient si vytvo°í cílový soubor a nalezené shodné bloky dat zkopíruje ze zdrojového
souboru na správné pozice. Informace o chyb¥jících blocích dat jsou dopo£ítány a
uloºeny jako poºadované £ásti souboru.

8. Klient inicializuje vlákna pro stahování, které probíhá následovn¥:

(a) Kaºdé vlákno posílá poºadavek na server na staºení £ásti souboru dokud nebylo
poºádáno o v²echny pot°ebné £ásti. V poºadavku posílá identi�kátor p°enosu a
interval bloku dat, který ur£uje pozici poºadovaných dat ve stahovaném souboru.

(b) Server vyhledá p°enos podle obdrºeného ID p°enosu v poºadavku. Podle obdrºe-
ného intervalu z poºadavku vyhledá blok dat a ten vrátí klientovi.

(c) Klient obdrºí blok dat, tyto data zapí²e do cílového souboru na danou pozici a
uloºí si informaci o úsp¥²ném zpracování daného bloku.

(d) Klient si ov¥°í, ºe byly úsp¥²n¥ zpracovány v²echny bloky. O nezpracované bloky
si klient poºádá znovu.

9. Klient vypo£ítá pomocí hashovacích funkcí MD5 a SHA1 hashe takto staºeného sou-
boru a ty po²le s identi�kátorem souboru na server.

10. Server dohledá hashe souboru podle obdrºeného identi�kátoru a porovná je s hashi v
poºadavku klienta. V odpov¥di vrátí klientovi informaci o tom, zda se hashe shodovaly.

11. Klient podle odpov¥di serveru rozpozná jestli byl soubor v po°ádku staºen a korektn¥
sestaven. V p°ípad¥ úsp¥²ného staºení po²le serveru zprávu o ukon£ení p°enosu.

Nástin komunikace mezi klientem a serverem p°i stahování rozdíl· soubor· je znázorn¥n na
obrázku 3.4.
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Obrázek 3.4: Nástin komunikace mezi klientem a serverem p°i stahování rozdílných £ástí
souboru
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3.7.3 Nahrání celého souboru

1. Klient po²le na server poºadavek na nahrání souboru. V poºadavku je uvedena velikost
souboru.

2. Server vytvo°í v databázi entity p°enosu a nahrávaného souboru. Klientovi vrátí iden-
ti�kátor p°enosu (kterým se klient v dal²ích poºadavcích bude identi�kovat) a identi-
�kátor souboru.

3. Klient inicializuje vlákna pro nahrání soubrou, které probíhá následovn¥:

(a) Kaºdé vlákno posílá poºadavek na server na nahrání £ásti souboru dokud nebyly
poslány v²echny £ásti. V poºadavku posílá identi�kátor p°enosu, data nahrávané
£ásti a interval bloku dat, který ur£uje pozici dat v nahrávaném souboru.

(b) Server uloºí obdrºená data do úloºi²t¥ Azure BLOB a uloºí si informaci o jejich
p°ijetí do databáze v£etn¥ obdrºeného intervalu.

(c) Klient po²le dotaz na server, zda obdrºel v²echny £ásti souboru.

(d) Server vypo£ítá chyb¥jící bloky a p°ípadn¥ je vrátí v odpov¥di klientovi.

(e) Klient chyb¥jící bloky na serveru po²le znovu.

4. Klient po²le na server poºadavek na sestavení souboru.

5. Server s pomocí informací uloºených v databázi postupn¥ na£ítá uloºené £ásti souboru
a sestavuje výsledný soubor. P°i sestavování také po£ítá hash celého souboru pomocí
hashovacích funkcí MD5 a SHA1. O úsp¥²ném sestavení informuje klienta v odpov¥di.

6. Klient vypo£ítá pomocí hashovacích funkcí MD5 a SHA1 hashe nahráváného souboru
a ty po²le s identi�kátorem souboru na server.

7. Server dohledá hashe souboru podle obdrºeného identi�kátoru a porovná je s hashi v
poºadavku klienta. V odpov¥di vrátí klientovi informaci o tom, zda se hashe shodovaly.

8. Klient podle odpov¥di serveru rozpozná jestli byl soubor na server v po°ádku nahrán
a korektn¥ sestaven. V p°ípad¥ úsp¥²ného sestavení po²le serveru zprávu o ukon£ení
p°enosu.

Nástin komunikace mezi klientem a serverem p°i nahrávání celého souboru je znázorn¥n na
obrázku 3.5.
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Obrázek 3.5: Nástin komunikace mezi klientem a serverem p°i nahrávání celého souboru

3.7.4 Nahrání rozdílných £ástí souboru

1. Klient po²le na server poºadavek na nahrání souboru. V poºadavku je uvedena velikost
souboru.

2. Server vytvo°í v databázi entity p°enosu a nahrávaného souboru. Klientovi vrátí iden-
ti�kátor p°enosu (kterým se klient v dal²ích poºadavcích bude identi�kovat) a identi-
�kátor souboru.

3. Klient se serverem dojedná parametry algoritmu jak je znázorn¥no v £ásti 3.7.5 v£etn¥
nastavení souboru na serveru, proti kterému se po£ítají rozdíly.

4. Klient poºádá server o hashe v²ech nep°ekrývajících se blok· souboru, proti kterému
se po£ítají rozdíly.

5. Server si tyto hashe na£te z databáze a vrátí je klientovi s informacemi o pozicích v
daném souboru.

6. Klient vyhledá pomocí zvoleného algoritmu shodné bloky s lokáln¥ dostupným soubo-
rem a u kaºdého shodného bloku si uloºí informace o p·vodní pozici (která je shodná
s pozicí obdrºenou od serveru) a nové pozici.
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7. Klient po²le na server poºadavek na p°emapování shodných blok· dat. V poºadavku
je seznam p·vodních pozic blok· dat (které jsou shodné s pozicemi v souboru na
serveru, proti kterému se po£ítají rozdíly) a nových pozic, kam se data mají uloºit v
nahrávaném souboru. Tento seznam je je²t¥ p°ed odesláním klientem se°azen vzestupn¥
podle p·vodních pozic. Díky tomuto kroku m·ºe server £íst data ze souboru lineárn¥.

8. Server si shodná data na£te a uloºí podle £ástí do samostaných soubor·. Do databáze
si uloºí informace o kaºdé takovéto uloºené £ásti v£etn¥ nových pozic v nahrávaném
souboru.

9. Klient po²le dotaz na server, jaké mu chyb¥jí £ásti.

10. Server vypo£ítá chyb¥jící bloky (tedy bloky co nebyly p°emapovány) a informace o
nich vrátí v odpov¥di klientovi.

11. Klient inicializuje vlákna pro nahrání chyb¥jících £ástí soubrou, které probíhá násle-
dovn¥:

(a) Kaºdé vlákno posílá poºadavek na server na nahrání £ásti souboru dokud nebyly
poslány v²echny poºadované £ásti. V poºadavku posílá identi�kátor p°enosu, data
nahrávané £ásti a interval bloku dat, který ur£uje pozici dat v nahrávaném sou-
boru.

(b) Server uloºí obdrºená data do úloºi²t¥ Azure BLOB a uloºí si informaci o jejich
p°ijetí do databáze v£etn¥ obdrºeného intervalu.

(c) Klient po²le dotaz na server, zda obdrºel v²echny £ásti souboru.

(d) Server vypo£ítá chyb¥jící bloky a p°ípadn¥ je vrátí v odpov¥di klientovi.

(e) Klient chyb¥jící bloky na serveru po²le znovu.

12. Klient po²le na server poºadavek na sestavení souboru.

13. Server s pomocí informací uloºených v databázi postupn¥ na£ítá uloºené £ásti souboru
a sestavuje výsledný soubor. P°i sestavování také po£ítá hash celého souboru pomocí
hashovacích funkcí MD5 a SHA1. O úsp¥²ném sestavení informuje klienta v odpov¥di.

14. Klient vypo£ítá pomocí hashovacích funkcí MD5 a SHA1 hashe nahráváného souboru
a ty po²le s identi�kátorem souboru na server.

15. Server dohledá hashe souboru podle obdrºeného identi�kátoru a porovná je s hashi v
poºadavku klienta. V odpov¥di vrátí klientovi informaci o tom, zda se hashe shodovaly.

16. Klient podle odpov¥di serveru rozpozná jestli byl soubor na server v po°ádku nahrán
a korektn¥ sestaven. V p°ípad¥ úsp¥²ného sestavení po²le serveru zprávu o ukon£ení
p°enosu.

Nástin komunikace mezi klientem a serverem p°i nahrávání rozdíl· soubor· je znázorn¥n na
obrázku 3.6.
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Obrázek 3.6: Nástin komunikace mezi klientem a serverem p°i nahrávání rozdílných £ástí
souboru
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3.7.5 Dojednávání parametr· algoritmu

1. Klient po²le dotaz serveru na moºná nastavení algoritmu (velikost hashovacího okna,
pouºitá prvo£ísla atd.).

2. Server vrátí klientovi mnoºinu moºných nastavení algoritmu.

3. Klient vybere jedno z moºných nastavení, to si uloºí do pam¥ti pro pozd¥j²í pouºití a
dále vybrané nastavení po²le serveru.

4. Server si uloºí obdrºené nastavení pro daný p°enos klienta do databáze a vrátí klientovi
zprávu o úsp¥²ném nastavení.

Nástin komunikace mezi klientem a serverem p°i dojednávání parametr· algoritmu je zná-
zorn¥n na obrázku 3.7.

Obrázek 3.7: Nástin komunikace mezi klientem a serverem p°i dojednávání parametr· algo-
ritmu
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Realizace

4.1 Server

Z d·vodu realizace pro cloudovou platformu Microsoft Azure, a vzhledem k nefunk£ním
poºadavk·m, byla serverová strana implementována v jazyce C#, který je vysp¥lým, siln¥
typovaným a objektov¥ orientovaným jazykem. Pro práci s databází byl pouºit mapovací
framework NHibernate. Pro správu instancí, podporu dependency injection a kon�guraci
byl pouºit IoC container Windsor Castle. Pro logování událostí byl pak pouºit framework
Apache log4net. Serverová strana byla implementována jako webová sluºba nasaditelná do
IIS (Internet Information Services), z d·vodu snadného nasazení na Microsoft Azure plat-
formu. Logika serverové strany byla rozd¥lena do n¥kolika komponent podle zodpov¥dnosti
práce. Rozd¥lení na komponenty je znázorn¥no na obrázku 4.1. Funkcionalita jednotlivých
komponent serveru je následující:

• CP.Server - Komponenta p°edstavující rozhraní sluºby

• CP.Server.Core - Obsahuje hlavní logiku serverové strany

• CP.Core - Obsahuje logiku, která je spole£ná pro serverovou i klientskou stranu

• CP.Database - Obsahuje logiku pro práci s rela£ní databází

• CP.RollingHash - Obsahuje logiku pro po£ítání hash·

• CP.DataContracts - Obsahuje kontrakty komunika£ního rozhraní serveru

33
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Obrázek 4.1: Diagram komponent serverové strany

4.2 Windows Desktop

Pro Windows Desktop klienta byl zvolen stejn¥ jako v p°ípad¥ serveru implementa£ní jazyk
C# a bylo vyuºito frameworku .NET 4.5. Pro logování událostí byl pouºit framework Apache
log4net. �e²ení bylo op¥t rozd¥leno na komponenty s výhodou vyuºití n¥kterých komponent
ze serverové strany, které jsou pro klientskou knihovnu shodné (jako jsou nap°íklad kontrakty
komunika£ního rozhraní). Jednotlivé komponenty klienta jsou znázorn¥ny na obrázku 4.2 a
jejich funkcionalita je následující:

• CP.ClientTester - Konzolová aplikace vyuºívající klientské knihovny

• CP.Client.Core - Obsahuje hlavní logiku klientské knihovny

• CP.Core - Obsahuje logiku, která je spole£ná pro serverovou i klientskou stranu

• CP.DataContracts - Obsahuje kontrakty komunika£ního rozhraní se serverem
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Obrázek 4.2: Diagram komponent klientské strany pro Windows Desktop

4.3 Java

Pro platformu Java bylo vyuºito standardní edice ve verzi 7 a implementa£ního jazyka Java.
Komunika£ní rozhraní pro Java klienta bylo vygenerováno z WSDL serverové sluºby pomocí
frameworku Apache CXF za pouºití následujícího p°íkazu:

wsdl2java -client -p nazev_balicku cesta_k_WSDL

P°ed vygenerováním komunika£ního rozhraní bylo nejd°íve nutné upravit WSDL, které je
automaticky generované pomocí WCF, protoºe Java a WCFWSDL nejsou pln¥ kompatibilní.
Rozdílem je popis hlavi£ek, které jsou ve WCF generovaném WSDL popsány samostatn¥ v
dal²í zpráv¥ a jejich popis vypadá následovn¥:

<wsdl:message name="ChunkedFileStreamMessage">

<wsdl:part name="parameters" element="tns:ChunkedFileStreamMessage"/>

</wsdl:message>

<wsdl:message name="ChunkedFileStreamMessage_Headers">

<wsdl:part name="FileTransferId" element="tns:FileTransferId"/>

<wsdl:part name="Indexes" element="tns:Indexes"/>

</wsdl:message>

Sluºby postavené na platform¥ Java ale mají zápis hlavi£ek speci�kován jako £ást zprávy.
Upravená kritická £ást vypadá takto:

<wsdl:message name="ChunkedFileStreamMessage">

<wsdl:part name="parameters" element="tns:ChunkedFileStreamMessage" />

<wsdl:part name="FileTransferId" element="tns:FileTransferId" />

<wsdl:part name="Indexes" element="tns:Indexes" />

</wsdl:message>
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Kód knihovny obsahující hlavní logiku klienta byl v základní podob¥ p°enesen z kódu
knihovny pro Windows Dekstop a speci�cké funkce jazyka C# byly nahrazeny dostupnými
ekvivalentními funkcemi v jazyce Java.

4.4 Windows Phone 8

Na platform¥ Windows Phone 8 bylo vyuºito pro realizaci p°enosu agenta Background-
TransferService, který nezamezuje pouºívání telefonu p°i synchronizaci, jak bylo popsáno v
£ásti 2.6.2. Protoºe tato sluºba umoº¬uje pouze staºení £i poslání celého souboru pomocí
protokolu HTTP, nemohla být úspora datového toku na této platform¥ realizována. Na ser-
verové stran¥ byly pro tento typ p°enosu vystaveny metody s REST (Representational State
Transfer) rozhraním.

4.5 Android

Jako vhodná verze platformy Android pro implementaci byla vybrána v sou£asné dob¥ nejpo-
uºívan¥j²í verze 4.1.x jak bylo zmín¥no v £ásti 2.6.4. Ikdyº na Android platform¥ je moºnost
vyuºití v¥t²iny funkcí Javy, nebylo zde moºné pouºít k vygenerování komunika£ního rozhraní
framework CXF, protoºe vyuºívá jmenné prostory knihovních funkcí, které nejsou povoleny
(téº bylo zmín¥no v £ásti 2.6.4). Pro ú£ely generování komunika£ního rozhraní bylo vyuºito
sluºby easywsdl1, která umoº¬uje volné ²í°ení a modi�kace vygenerovaného kódu bez jakých-
koliv dal²ích omezení. Takto vygenerované rozhraní vyuºívá pouze knihovnu KSOAP2, která
je pouºita pro podporu SOAP protokolu na za°ízeních Android. Kód knihovny obsahující
hlavní logiku klienta byl p°evzat z klienta pro Java platformu. Pozm¥n¥ny byly speci�cké
£ásti, které vyuºívaly funkcionalitu, jeº nebyla dostupná na platform¥ Android. V rámci
platformy Android byla implementována synchronizace s optimalizací datového toku pouze
ve sm¥ru stahování. P°ed úplnou implementací by bylo vhodné otestovat vliv synchronizace
na vlastnosti za°ízení (jako je nap°íklad výdrº baterie).

1dostupná online na adrese <easywsdl.com>

easywsdl.com
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Testování a výsledky

Jelikoº implementované °e²ení optimalizace datového toku je ur£eno pro p°ená²ení uºiva-
telských soubor·, musela být otestována nejen efektivita optimalizace, ale i spolehlivost
p°enosu. Protoºe v rámci implementace byla výstupem pouze serverová strana a klientské
knihovny, bylo pro otestování nutné napsat klientské aplikace, pomocí kterých se klientské
knihovny daly otestovat. Tyto aplikace testují klientské knihovny jako black-box a mohou
být v budoucnu s výhodou téº pouºity jako p°íklad pouºití klientských knihoven. K testování
byly pouºity po£íta£e s t¥mito speci�kacemi:

PC-1

• Procesor: Intel Core i5-3210M 4 jádra (8 vláken) s taktem 2.50 GHz (v reºimu turbo
aº 3.1 GHz)

• Pam¥´ RAM: 8 GB DDR3 s frekvencí 1333 MHz

• Opera£ní systém: Windows 8.1 Pro, 64-bit

• Pevný disk: SSD Crucial MX-100 256 GB

PC-2

• Procesor: Intel Core i5 750 4 jádra (4 vlákna) s taktem 2.67 GHz (v reºimu turbo aº
3.2 GHz)

• Pam¥´ RAM: 16 GB DDR3 s frekvencí 1333 MHz

• Opera£ní systém: Windows 8.1 Pro, 64-bit

• Pevný disk: HDD Seagate Barracuda 7200.14 ST3000DM001 3TB

5.1 Testování spolehlivosti

Pro otestování spolehlivosti p°enosu byla serverová strana nasazena na po£íta£i PC-1 do
lokálního emulátoru Azure Cloud Services, který emuluje nasazení instance v cloudovém

37
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prost°edí. Klientské knihovny pak byly na témºe po£íta£i spou²t¥ny pomocí vý²e zmín¥ných
testovacích aplikací s r·znými parametry, které byly zvoleny tak, aby se otestovala ve²kerá
implementovaná funkcionalita. Korektní pr·b¥h p°enosu byl monitorován pomocí analýzy in-
formací zapsaných do logu (na serverové stran¥ bylo logování nastavené do souboru, zatímco
na klientské stran¥ bylo logování nastavené do konzole). Výsledný soubor, který byl výsled-
kem synchronizace, byl poté porovnán se souborem cílovým jak implementovanou knihovnou
(porovnání cílového a výsledného souboru je v rámci implementace knihoven provád¥no vºdy
po p°enosu a to pomocí porovnání hash· obou soubor· získaných prost°ednictvím hashova-
cích funkcí MD5 a SHA1), tak programem t°etí strany HxD1.

5.2 Testování optimalizace datového toku

P°i testování optimalizace datového toku bylo t°eba prozkoumat vliv synchronizace na £as
pot°ebný pro p°enos, objem p°enesených dat a také závislost t¥chto veli£in na nastavení
p°enosu a synchronizovaných datech. Pro testování synchronizace byly jako testovací data
zvoleny textové soubory, které umoºnily dostate£nou kontrolu nad provedenými zm¥nami
bez vlivu na nam¥°ené výsledky (v tomto p°ípad¥ neuvaºujeme typy soubor·, které p°i
zm¥n¥ uºivatelem zm¥ní celou svoji datovou strukturu, protoºe tento typ soubor· typicky
není vhodný pro synchronizaci). Protoºe implementovaný algoritmus pracuje p°ímo s daty a
bez dal²ích znalostí, výsledky synchronizace textových soubor· jsou ekvivalentní s výsledky
synchronizace jiných typ· soubor· (nap°íklad binárních) za p°edpokladu, ºe data jsou do-
state£n¥ náhodná. Pro testovací ú£ely byl tedy vytvo°en cílový soubor obsahující náhodný
anglický text, který byl vygenerován pomocí skriptu napsaném v jazyce Perl2. Tento skript
náhodn¥ vybírá slova z databáze slov, která je dostupná na v¥t²in¥ linuxových distribucí
(soubory byly generovány na distribuci Linux Mint 17) a generuje konkrétní po£et slov na
°ádek a speci�kovaný po£et °ádk·. Poté vygenerováním dal²ích textových soubor· a jejich
kombinací s cílovým souborem byly získány testovací soubory, které odráºejí r·zn¥ velké
zm¥ny v r·zných £ástech cílového souboru.

Mnoºina testovacích soubor· je tedy následující:

Soubor S

Popis: Cílový soubor, nebo-li soubor, který chce uºivatel získat po dokon£ení syn-
chronizace

Velikost: 5 548 kB

Soubor A

Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 0,5 MB zm¥n v jednom na-
vazujícím bloku (tedy v jedné £ásti) oproti cílovému souboru S

Velikost: 5 548 kB

Soubor A2
1Tento program je voln¥ dostupný na adrese <http://mh-nexus.de/en/hxd/>
2Tento skript byl p°evzat z webové stránky <http://www.skorks.com/2010/03/

how-to-quickly-generate-a-large-file-on-the-command-line-with-linux/>

http://mh-nexus.de/en/hxd/
http://www.skorks.com/2010/03/how-to-quickly-generate-a-large-file-on-the-command-line-with-linux/
http://www.skorks.com/2010/03/how-to-quickly-generate-a-large-file-on-the-command-line-with-linux/
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Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 0,5 MB ve dvou nenavazují-
cích blocích (tedy ve dvou £ástech) oproti cílovému souboru S

Velikost: 5 548 kB

Soubor B

Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 1 MB zm¥n v jednom nava-
zujícím bloku (tedy v jedné £ásti) oproti cílovému souboru S

Velikost: 5 548 kB

Soubor B2

Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 1 MB ve £ty°ech nenavazují-
cích blocích (tedy ve £ty°ech £ástech) oproti cílovému souboru S

Velikost: 5 549 kB

Soubor C

Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 2 MB zm¥n v jednom nava-
zujícím bloku (tedy v jedné £ásti) oproti cílovému souboru S

Velikost: 5 548 kB

Soubor C2

Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 2 MB v p¥ti nenavazujících
blocích (tedy v p¥ti £ástech) oproti cílovému souboru S

Velikost: 5 548 kB

Soubor D

Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 4 MB zm¥n v jednom nava-
zujícím bloku (tedy v jedné £ásti) oproti cílovému souboru S

Velikost: 5 549 kB

Soubor D2

Popis: Synchronizovaný soubor, obsahující p°ibliºn¥ 4 MB v sedmi nenavazujících
blocích (tedy v sedmi £ástech) oproti cílovému souboru S

Velikost: 5 548 kB

Soubory A, B, C a D p°edstavují p°ípad, kdy byl soubor zm¥n¥n pouze v jedné £ásti,
zatímco soubory A2, B2, C2 a D2 p°edstavují p°ípad, kde byl soubor zm¥nen v r·zných
£ástech, nebo se zm¥na uºivatelem propagovala do r·zných £ásti souboru.

Testována byla synchronizace pouze v jednom sm¥ru a to stahování nov¥j²ího souboru ze
strany serveru. Jelikoº výpo£et zm¥n provádí vºdy klient, tak by v opa£ném sm¥ru synchroni-
zace m¥ly být výsledky obdobné alespo¬ v rámci p°enesených dat. �asy synchronizace se p°i
m¥°ení nahrávání nové verze souboru na server mohou li²it, coº je dáno pot°ebou na stran¥
serveru sestavovat soubor z £ástí a p°ípadn¥ po£ítáním hash· nov¥ nahraného souboru jiº p°i
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jeho sestavování. Tento fakt ale není problémem samotné synchronizace s omezením dato-
vého toku, ale práv¥ ukládání nahrávaného souboru po £ástech, které je nutné díky omezení
serverové strany s nemoºností seekovat. Po£ítání hash· p°i sestavování soubor· lze zm¥nit v
rámci kon�gurace serverové strany a proto se tedy m¥°ením p°enosu v rámci nahrávání nové
verze nebudeme zabývat.

P°i m¥°ení efektivity synchronizace byla serverová £ást nasazena na po£íta£i PC-1 do
lokálního IIS serveru s vyuºitím lokálního SQL Serveru 2014 pro databázi a Azure Storage
emulátoru verze 3.3 pro ukládání dat. Klientská aplikace pro platformu Windows Desktop
byla spou²t¥na na po£íta£i PC-2. Klientské knihovny pro statní platformy nebyly na efekti-
vitu synchronizace testovány, protoºe výsledky by m¥ly být obdobné. Komunikace mezi PC-1
a PC-2 probíhala na lokální síti, ke které oba po£íta£e byly p°ipojeny pomocí Wi-Fi. Efek-
tiva synchronizace je p°ímo závislá na velikosti hashovacího okna, které ur£uje granularitu s
jakou lze najít shodné £ásti. Jako vhodné velikosti hashovacích oken byly zvoleny hodnoty 4,
50, 100 a 200 kB. Men²í hodnoty pro velikost hashovacího okna by zap°í£inily nár·st výpo-
£etní náro£nosti a v¥t²í hodnoty by pro testování nebyly pr·kazné, protoºe by se ve v¥t²in¥
p°ípad· p°enesl celý soubor. Nejd°íve byl na server nahrán textový soubor S s nastavením
serveru na výpo£et hash· s velikostí hashovacího okna 4 kB. Poté byla na serveru zm¥nena
kon�gurace s nastavením velikosti hashovacího okna na 50 kB, server restartován a soubor S
znovu poslán klientem. Takto bylo postupováno i pro zbývající velikosti hashovacích oken.
Poté byl vºdy klientem synchronizován soubor S s p°edpo£ítanými hashi s danou velikostí
hashovacího okna oproti jednomu z ostatních testovacích soubor·. Zaznenáván byl celkový
£as pot°ebný pro danou synchronizaci (v£etn¥ dojednávání parametr· a kontroly shody sou-
bor·) a p°enesená data, která byla poºadována klientem pro úsp¥²né sestavení nové verze
souboru. Pro ov¥°ení úspory datového toku byl téº pouºívan nástroj pro zachytávání sí´ové
komunikace Fiddler3. V p°enesených datech nejsou zapo£ítány poslané hashe £ástí souboru,
protoºe ty lze v porovnání s velikostí p°enesených dat zanedbat a také snadno dopo£ítat
podle vzorce velikost souboru/velikost okna ∗ velikost hashe , kde velikost jednoho hashe je
128 bit· nebo 32 bit·, podle toho jestli se jedná o silný £i slabý hash. Nap°íklad p°i stahování
souboru o velikosti 5 MB a hashovacím oknem s velikostí 4 kB by velikost poslaných hash·
byla rovna sou£tu 5000/4 ∗ 16 (silné hashe) a 5000/4 ∗ 4 (slabé hashe), tedy cca 25 kB coº
je p°ibliºn¥ 0.5 % z celkové velikosti souboru.

Nam¥°ené hodnoty jsou zaznamenány v tabulkách, které jsou sou£ástí p°ílohy C a byly
pouºity pro sestrojení graf· zachycujícíh vliv velikosti hashovacího okna na £as pot°ebný pro
synchronizaci a objem p°enesených dat. Pro úplnost uvedeme, ºe staºení nové verze souboru
bez pouºití synchronizace s optimalizací datového toku trvalo 16 sekund a p°eneseno bylo 5
681 kB. Z graf· na obrázích 5.1 a 5.2 m·ºeme vypozorovat, ºe s malou velikostí hashovacího
okna se zvy²uje náro£nost na £as výpo£tu rozdíl· mezi soubory. To je zp·sobeno v¥t²ím
mnoºstvím hash· cílového souboru S, které se musejí porovnávat p°i po£ítání shodných £ástí
(dochází také £ast¥ji ke kolizím slabých hash· u blok·, které nejsou shodné). Hashovací
okna s velikostí 50 kB a vy²²í ale £as pot°ebný pro synchronizaci navý²ily jen minimáln¥
v °ádu jednotek sekund a to v n¥kterých p°ípadech se zna£nou úsporou p°enesených dat
jak m·ºeme vypozorovat z graf· na obrázcích 5.3 a 5.4. Z graf· je také patrné, ºe soubory
které mají málo shodných dat (soubory D £i C ) se synchronizují déle, protoºe se v jejich
p°ípad¥ musejí rozdílná data také poslat, coº zvy²uje £asovou reºii. Z porovnání graf· na

3Tento program je voln¥ dostupný na adrese <http://www.telerik.com/fiddler>

http://www.telerik.com/fiddler
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obrázcích 5.3 a 5.4 také vidíme, jak velikost hashovacího okna ur£uje granularitu se kterou je
implementovaný algoritmus schopný nalézt shodné £ásti. Zatímco na grafu 5.3 se pro soubor
C p°ená²í prakticky stejný objem dat bez závislosti na velikosti hashovacího okna, na grafu
5.4 je pro soubor C2 rozdíl p°enesených dat tém¥° 1 MB pro hashovací okna s velikostí 4 a
200 kB.

Obrázek 5.1: Graf £asu synchronizace pro soubory zm¥nené v jedné £ásti v závisloti na
velikosti hashovacího okna
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Obrázek 5.2: Graf £asu synchronizace pro soubory zm¥nené v r·zných £ástech v závisloti na
velikosti hashovacího okna

Obrázek 5.3: Graf p°enesených dat pro soubory zm¥nené v jedné £ásti v závisloti na velikosti
hashovacího okna
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Obrázek 5.4: Graf p°enesených dat pro soubory zm¥nené v r·zných £ástech v závisloti na
velikosti hashovacího okna
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Kapitola 6

Záv¥r

6.1 Zhodnocení spln¥ní cíl·

Cílem této práce bylo navrhnout, implementovat a otestovat °e²ení pro synchronizaci soubor·
mezi klientem a serverem, které minimalizuje datový tok. V analytické £ásti 2 jsme zvolili
vhodný algoritmus minimalizující datový tok, který jsme pak v návrhové £ásti 3 upravili
tak, aby byl vhodný i pro systém MsBox. Takto upravený algoritmus byl v základní podob¥
implementován 4 a následn¥ otestován jak na spolehlivost synchronizace, tak na efektivitu
minimalizace datového toku v závislosti na £asu pot°ebném pro synchronizaci 5. Testování
prokázalo úsp¥²nou minimalizaci datového toku a p°ijatelný £asový nár·st pro pot°ebu syn-
chronizace. Cíl této práce tedy m·ºeme povaºovat za spln¥ný. Popis kon�gurace serveru a
rozhraní klientských knihoven, který je nedílnou sou£ástí výstupu této práce, je obsaºen v
p°ílohách B.1 a B.2.

6.2 Návrhy na vylep²ení

6.2.1 Ukládání p°edpo£ítaných hash·

V sou£asné dob¥ se napo£ítané hashe pro soubor nahraný na server ukládájí do rela£ní data-
báze. Protoºe objem takto uloºených hash· bude se zvy²ujícím se po£tem soubor· nar·stat,
bylo by vhodné tyto informace serializovat do samostatného souboru. V p°ípad¥ tohoto °e-
²ení bude ale nutné zm¥°it vliv na £as pot°ebný k synchronizaci, protoºe parsování dat by
mohlo synchronizaci zpomalit.

6.2.2 Dynamická velikost hashovacího okna

V kapitole zabývající se testováním efektivy synchronizace s úsporou datového toku jsme
prokázali, ºe velikost hashovacího okna ovliv¬uje £as pot°ebný pro synchronizaci i objem
p°enesených dat v ur£itých p°ípadech. Ikdyº serverová strana pomocí kon�gurace umoº¬uje
nastavení velikosti hashovacího okna v závisloti na kategorizaci souboru dle jeho objemu
dat, nemusí toto °e²ení být dosta£ující. �e²ením by bylo ur£ovat velikost hashovacího okna
dynamicky v závislosti na velikosti souboru (bez kategorizace) a to v rozumném m¥°ítku
(nap°íklad by velikost hashovacího okna mohla být rovna 1 % z celkové velikosti souboru).

45
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6.2.3 P°edpo£ítávání hash· s r·znými parametry algoritmu

Ve stávajícím °e£ení se po£ítají hashe £ástí souboru pouze pro jedno nastavení algoritmu dané
kon�gurací. V budoucnu by bylo vhodné p°edpo£ítávat hashe £ástí souboru pro více nastavení
algoritmu, aby si poté klient mohl zvolit, které nastavení mu vyhovuje nejvíce. Díky tomuto
vylep²ení by mohl klient zvolit nap°íklad v¥t²í granularitu pro nalezení shodných £ástí na
úkor vy²²í £asové a výpo£etní náro£nosti (£i naopak) podle vlastních preferencí.
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P°íloha A

Seznam pouºitých zkratek

WCF Windows Communication Foundation

SOAP Simple Object Access Protocol

WSDL Web Services Description Language

XML Extensible Markup Language

RDC Remote Di�erential Compression

SQL Structured Query Language

BLOB Binary Large Object

SDK Software Development Kit

JDK Java Development Kit

PAAS Platform As A Service

IAAS Infrastructure As A Service

IIS Internet Information Services

TCP Transmission Control Protocol

HTTP Hypertext Transfer Protocol

REST Representational State Transfer

JVM Java Virtual Machine

IOC Inversion Of Control

GPL General Public License

LGPL Lesser GPL
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P°íloha B

Instala£ní a uºivatelská p°íru£ka

B.1 Nasazení a kon�gurace serverové strany

B.1.1 Lokální nasazení

Pro nasazení serverové strany je zapot°ebí mít nainstalováno Visual Studio 2013, SQL Ser-
ver 2014 a Windows Azure Storage Emulator alespo¬ ve verzi 3.3. V první °ad¥ je t°eba
zprovoznit rela£ní databázi v následujících krocích:

1. Zaloºit databázi s názvem CPDB

2. P°id¥lit databázi uºivateli se sysadmin právy

3. Spustit skript 000_createScricpt.sql

4. Spustit skript 001_createScricpt.sql

Nyní je t°eba nakon�gurovat serverovou stranu. Kon�gurace serverové strany se nachází
v souboru CP.Server.Container.con�g, který je sou£ástí projektu CP.Server. Zde je pro
úsp¥²né spojení sluºby s databází pot°eba vyplnit v elementu defaultConnectionString ko-
rektní hodnoty, p°i£emº User id je název uºivatele, kterému byla p°id¥lena databáze CPDB
a Password je jeho heslo. Dále je moºné nastavit hodnoty dal²ích element·, které ovliv¬ují
samotný proces optimalizace datového toku p°i synchronizaci souboru. Tyto elementy jsou
popsány v £ásti kon�gurace B.1.2. Poté jiº sta£í projekt CP.Server spustit.

B.1.2 Kon�gurace

Pro kon�guraci procesu optimalizace datového toku bylo vyuºito frameworku Castle Windsor
a na£ítání kon�gura£ní parametr· ze souboru CP.Server.Container.con�g, který je umíst¥n
v projektu CP.Server a obsahuje ve²kerou kon�guraci pro serverovou stranu. Kon�gurova-
telnost n¥kterých vlastností optimalizace vztahujících se k soubor·m je rozd¥lena na 3 r·zná
nastavení s pre�xy small\medium \large a to podle velikosti soubor· (velikost soubor·,
které spadají do dané kategorie lze nastavit). Dále místo zmín¥ných pre�x· bude vyuºito
zástupného symbolu x, protoºe moºné hodnoty v kon�guraci jsou shodné pro v²echny 3 typy
nastavení bez ohledu na pre�x.

Moºnosti kon�gurace jsou následující:
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Element storagePath

Význam
Ur£uje cestu k souborovému systému pro ukládání soubor·
(pouze v p°ípad¥ ºe bude pouºita komponenta FileSystem-
BlobDao)

Hodnoty Význam
string Cesta k root adresá°i, kam se budou ukládat soubory

Element blobDao

Význam
Ur£uje komponentu, která bude zodpov¥dná za ukládání sou-
bor·

Hodnoty Význam
${AzureStorageBlobClient} Komponenta ukládající soubory do azure storage

${FileSystemBlobDao}
Komponenta ukládající soubory na �lesystem speci�kovaný
pomocí storagePath

Element maxAssembleFileAttemps

Význam
Ur£uje maximální po£et pokus· o sestavení souboru z obdr-
ºených £ástí

Hodnoty Význam
integer Maximální po£et pokus· na sestavení souboru

Element maxBu�erSize

Význam
Ur£uje maximální velikost bu�eru alokovaného pro práci se
souborem soubory

Hodnoty Význam
integer Maximální velikost bu�eru

Element maxxFileSize

Význam

Ur£uje maximální velikost souboru spadající do kon�gurace
s pre�xy x. Pro pre�x large se nespeci�kuje (automaticky
do této kon�gurace spadají soubory v¥t²í neº pro kategorii
medium)

Hodnoty Význam

integer
Maximální velikost souboru pro kon�guraci x udávaná v by-
tech

Element xFileHashingTime

Význam
Ur£uje, kdy se budou po£ítat hashe pro £ásti práv¥ nahra-
ného souboru spadajícího do kategorie x.

Hodnoty Význam
WithinAssembleFile Hashe souboru se budou po£ítat jiº p°i jeho sestavování
AfterAssembleFile Hashe souboru se budou po£ítat aº po jeho sestavení

Never Hashe souboru se nebudou po£ítat
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Element xFileBlockSize

Význam
Ur£uje velikost blok· souboru, nad kterými se po£ítají hashe
(hashovací okno).

Hodnoty Význam
integer Velikost blok· po kterých se po£ítají hashe udávaná v bytech

Element xFileAlgorithm
Význam Ur£uje druh algoritmu, který se pouºije pro výpo£et v hash·
Hodnoty Význam

RollingHashAdler32
Pro výpo£et slabých hash· (weak hash·) se pouºije algorit-
mus Adler32

RollingHashRabinKarp
Pro výpo£et slabých hash· (weak hash·) se pouºije Rabin-
Karp·v algoritmus

Element saveStatistics
Význam Ur£uje, zda se budou uchovávat záznamy o p°enosech
Hodnoty Význam

true
Po dokon£ení p°enosu se záznam o p°enosu zachová a pouze
se vyplní £as ukon£ení

false
Po dokon£ení p°enosu se vymaºe záznam o p°enosu z data-
báze
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B.2 Pouºití klientských knihoven a dokumentace rozhraní

B.2.1 Pouºití

Pro vyuºití p°enosu s optimalizovaným datovým tokem je t°eba nareferencovat v²echny po-
t°ebné klientské knihovny pro danou platformu. Ikdyº knihovny nemají úpln¥ shodnou im-
plementaci, dodrºují uni�kované rozhraní. Pro vyuºití knihovny je nutné zaloºit instanci
t°ídy CommunicationProtocol, která je vstupním bodem klientské knihovny a poskytuje ve²-
kerou dostupnou funkcionalitu. V²echny metody obsaºené v t°íd¥ CommunicationProtocol
vracejí instanci t°ídy TransferInfo, která obsahuje základní informace o p°eneseném souboru
a p°enosu samotném. V p°ípad¥ výskytu chyby mohou metody t°ídy CommunicationPro-
tocol vyhodit výjimku typu ClientException (nebo p°ípadn¥ její konkrétní potomky), která
signalizuje chybu v klientské knihovn¥, nebo m·ºe také vyhodit vyjímku typu ServerEx-
ception, která signalizuje chybu komunikace se serverovou stranou nebo chybu na stran¥
serveru. Dokumentace jednotlivých t°íd, které bude klientská aplikace vyuºívat je uvedena
v dokumentaci rozhraní knihoven B.2.2. P°ed pouºitím klientské knihovny je t°eba správn¥
nastavit cílovou adresu serverové strany. V p°ípad¥ klientských knihoven pro platformu Win-
dows Phone a Android je adresa serveru p°edávána jako parametr konstruktoru t°ídy Com-
municationProtocol. P°i vyuºití knihovny na platform¥ Java je jako parametr konstruktoru
trídy CommunicationProtocol cesta k WSDL, ve kterém musí být správn¥ nastavena adresa
serveru, jak je znázorn¥no v ukázce B.1.

Listing B.1: Ukázka nastavení adresy serveru ve WSDL
<wsdl:service name="CPService">

<wsdl:port name="BasicHttpBinding_ICommunicationProtocolContract"

binding="tns:BasicHttpBinding_ICommunicationProtocolContract">

<soap:address location="http ://192.168.15.103/ CP.Server/CPService.svc" />

</wsdl:port>

</wsdl:service >

V p°ípad¥ klientské knihovny na platform¥ Windows Desktop musí klientská aplikace správn¥
nastavit endpoint v souboru App.con�g jak je znázorn¥no v ukázce B.2.

Listing B.2: Ukázka nastavení adresy serveru v souboru App.con�g
<client >

<endpoint address="http ://192.168.15.103/ CP.Server/CPService.svc"

binding="basicHttpBinding" bindingConfiguration="NGMsBoxServiceBinding"

contract="CP.DataContracts.ICommunicationProtocolContract"

name="NGMsBoxServiceBinding" />

</client >

B.2.2 Dokumentace rozhraní knihoven

V této £ásti je popsána programová dokumentace t°íd klientských knihoven, které bude
klientská aplikace pouºívat.
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P°íloha C

Tabulky výsledk· m¥°ení

V této kapitole jsou uvedené tabulky s nam¥°enými hodnotami synchronizace pro r·zné
soubory. Pro úplnost uvedeme, ºe testována byla synchronizace v rámci stahování nov¥j²í
verze souboru a to souboru S. V p°ípad¥ stahování souboru S bez synchronizace (tedy
stahování celého souboru) p°enos trval 16 sekund a p°enesená data byla rovna velikosti
souboru S (5 681 kB).

Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 54 569
50 26 581
100 28 581
200 22 681

Tabulka C.1: Výsledky m¥°ení synchronizace pro soubor A

Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 53 573
50 22 631
100 25 681
200 23 881

Tabulka C.2: Výsledky m¥°ení synchronizace pro soubor A2

Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 56 1 138
50 24 1 181
100 27 1 181
200 22 1 281

Tabulka C.3: Výsledky m¥°ení synchronizace pro soubor B
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Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 54 1 151
50 28 1 281
100 28 1 381
200 23 1 481

Tabulka C.4: Výsledky m¥°ení synchronizace pro soubor B2

Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 60 2 277
50 42 2 281
100 28 2 281
200 25 2 281

Tabulka C.5: Výsledky m¥°ení synchronizace pro soubor C

Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 54 2 290
50 28 2 481
100 25 2 581
200 28 2 881

Tabulka C.6: Výsledky m¥°ení synchronizace pro soubor C2

Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 64 3 989
50 33 4 081
100 35 4 182
200 33 4 481

Tabulka C.7: Výsledky m¥°ení synchronizace pro soubor D

Velikost hashovacího okna [kB] �as synchronizace [s] P°enesená data [kB]
4 61 4 575
50 32 4 881
100 34 5 081
200 34 5 281

Tabulka C.8: Výsledky m¥°ení synchronizace pro soubor D2



P°íloha D

Obsah p°iloºeného CD

\src - sloºka obsahující zdrojové kódy serveru a knihoven

\database - sloºka obsahující skripty pro vytvo°ení databáze

\libs - sloºka obsahující sestavené knihovny a serverovou £ást

\diploma - sloºka obsahující zdrojové kódy tohoto dokumentu

minarja4_2015dipl.pdf - tento dokument ve formátu pdf
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