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Abstract

This thesis describes the design and implementation of server and clients for file synchro-
nization with a reduction of the necessary data which must be exchanged between them.
Emphasis is placed on the server scalability and the ability to run in a cloud environment,
configurability and optimization of the data stream.

Keywords: file synchronization, optimization of data stream

Abstrakt

Tato prace se zabyva navrhem a implementaci serverové strany a klientd pro synchronizaci
souboru s redukci potfebnych dat, které si mezi sebou musi vymeénit. Daraz je kladen na
skalovatelnost serverové strany a moznost b&hu v cloudovém prostiedi, konfigurovatelnost a
optimalizaci datového toku.

Kli¢ov4 slova: synchronizace soubori, optimalizace datového toku
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Kapitola 1

Uvod

1.1 Motivace

V dnesni dobé je bezné, Ze si lidé zalohuji soubory v cloudovém prostiedi. V pfipadé zmeény
zalohovaného souboru je tfeba tyto zmény propagovat i do cloudového prostiedi. To lze
fegit poslanim celého souboru. Pokud ale v cloudovém prostiedi jiz existuje starsi verze, je
posilani celého souboru (tedy vSech jeho dat) zbyteéné. Protoze v cloudovém prostiedi je jiz
nahrana star$f verze souboru, mélo by byt mozné odeslat pouze zmény nad danym souborem
a dodateéné informace potfebné k jeho sestaveni.

1.2 Popis problému

Problém se synchronizaci souboru nastava v pfipadé, kdy strana A vlastni soubor Fje, a
strana B vlastni soubor Fy4. Strana B chee pFijmout/poslat co nejméné dat, aby po jejich
aplikaci na soubor Fj;q byla schopna sestavit soubor identicky s Fjey. Strana A ale nema k
dispozici soubor F,;q (nebo je jeho ziskani velmi naro¢né) a tak nemuze snadno zjistit rozdily
mezi obéma soubory. Typicky se tento problém obecné ¥esf tak, Ze jedna strana soubor rozdéli
na Casti, spocitaji se otisky (hashe) kazdé takové ¢asti a ty se poglou protistrané. Protistrana
provede stejnou nebo podobnou proceduru, porovni obé mnoziny hashil a pro neshodujict
se hashe ¢asti souboru zazdda o jejich data.

1.3 Specifikace cile

Cilem této prace je navrhnout a implementovat feSeni zaloZené na vybraném algoritmu,
které bude snizovat objem pienesenych dat. Soucasti feSeni jsou nejen klienti, ale i serverova
strana, kterd bude schopna béZet v cloudovém prostiedi Windows Azure a bude snadno
gkalovatelna.
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1.4 O systému MsBox

Systém MsBox je urcen piredevsim pro zalohovani soubort do cloudového prostiedi Microsoft
Azure. Umoziuje stahovat a nahravat soubory a do jisté miry funguje i jako kolabora¢ni pro-
sttedi diky podpofe sdileni s pfedanim prava zapisu a tvorenim uZzivatelskych skupin. Kazd4a
skupina pak miize operovat nad spoleénymi soubory. Tyto soubory jsou verzovany a uzivate-
lim je umoznéno se k dané verzi vratit. Mimo jiné systém také resi minimalizaci potfebného
objemu diskového prostoru u dat uloZenych v cloudovém tlozisti na tirovni jednotlivych verz{
soubor.



Kapitola 2

Analyza

2.1 Analyza stavajiciho systému MsBox

Puvodni systém MsBox, ktery je popséin v diplomové praci Daniela Kavana[ll| byl kom-
pletné pfedélan v rdmci diplomové prace Martina Mudry a bakalaiské prace Petra Messnera
z dtvodu $patné udrzovatelnosti, rozsifitelnosti, nedodrzen{ best practices a aktualizaci slu-
zeb Microsoft Azure, jak je popsano v diplomové praci Martina Mudry[13]. Stavajici verze
systému vyuziva frameworku Windows Communication Foundation (WCF) a v soucasné
dobé komunikuje pomoci SOAP (Simple Object Access Protocol) protokolu, ktery je zalo-
7en na XML (Extensible Markup Language) zpravach. Pro ukladani informaci o uzivatelich,
adresafich a metadat souborfi pouziva databazovy systém Azure SQL. Soubory, skupiny a
uzivatelé jsou pak identifikovani pomoci unikatnich identifikitora. Pro uklddani soubort je
vyuzito cloudové aloziste Azure BLOB, kde se v soucasné dobé& vyuziva konkrétné typ Block
BLOB. Serverova ¢ast systému je implementovina v jazyce C# 5.0 a vyuziva framework
NET verze 4.5. Rozdéleni systému na jednotlivé sluzby a klienty je znazornéno na obrazku
2.1.
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Webovy Desktopovy
prohlizec klient

Webova Storage Zpracovani
aplikace Service soubord

Obrazek 2.1: Rozdéleni systému MsBox na jednotlivé sluzby a klienty. Inspirovano [13]

2.1.1 Architektura

Systém MsBox vyuziva client-server architektury a je rozdélen do 3 vrstev jak je zndzornéno
na obrazku 2.2.

Popis jednotlivych vrstev a jejich komponent|13]:

e (Client layer - klientska vrstva poskytujici potFebné komunika¢ni rozhrani se serverem
a nabizejici uzivateli dostupné sluzby s podporou vizualizace
— Webbrowser - webovy klient komunikujici s web serverem

— Web server - webovy server obsluhujici web klienty, ktery pfipadné propaguje
pozadavky do Business logic layer

— Windows client - tlusty klient pro platformu Windows Desktop
e Business logic layer - vrstva obsahujici hlavni logiku serverové strany

— Storage Service - obsluhuje vSechny pozadavky klientské vrstvy a poskytuje ope-
race s uzivateli, slozkami a soubory.

— File Space Service - fesi minimalizaci uloZenych dat na drovni verzi soubort
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e Storage layer - vrstva obsahujici perzistentni ulozi§té na data a metada a docasné
tlozisté pro vymeénu zprav mezi sluzbami

— Azure SQL - perzistentni databazové lozisté uchovavajici metadata o souborech
a uzivatelich
— Azure BLOB - perzistentni tlozisté uchovavajici data souborii

— Azure Queues - doCasné ulozisté slouzici pro vyménu zprav mezi sluzbami

Client layer

Web Sarver

i
Business |ayer i

ord

£'||I |

4

Stomge Service File Space Service
/ & ‘\\ .ﬁ"‘"ﬁ P

Storage layer l
— r\ﬂ Ooc—J
— = —_=
Azure S0L Szure BLOB Azure Oueues

Obrazek 2.2: Architektura systému MsBox. Zdroj [13

—_—
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2.1.2 Prace se soubory

Klienti nestahuji celé soubory ze sluzby, ale stahuji pouze metadata jako je nézev souboru,
identifikator, velikost, typ, ¢as vytvofeni a podobné. K redlnému stazeni dojde az na vyza-
déni uzivatelem. Tento systém také podporuje verzovani soubori. Uzivatel si miize prohlizet
historii verzi a v pfipadé pot¥eby se miize vratit ke starsi verzi souboru. V cloudovém tlozisti
ale nejsou uchovany vsSechny takovéto verze v plném datovém rozsahu. Ulozeny plné verze
souboru jsou pouze 2 posledni a nasledné kazda 4. verze jak je zndzornéno na obrazku 2.3.
7 obrazku 2.3 je patrné, ze pro ziskani 3. verze souboru je tedy nutno aplikovat posloupnost
rozdilovych soubort (patcht) od verze 6 az po verzi 3. Tento proces je vykonové, ¢asové i
pamétové narocny [13].

i

,_—\ i {/ . . - .
DIFF DIFF FULL DIFF DIFF DIFF FULL FULL

N k.__./\.__../\,_./

Obréazek 2.3: Uchovavani souborti v systému MsBox. Cisla oznacuji verzi souboru. Zelend
jsou znazornény plné verze souboru a éervené jsou znazornény soubory, které lze ziskat po
aplikaci patche na predchozi verzi. Sipky znad{ verzi souboru, ze které lze dopoditat plnou
verzi. Zdroj [13]

2.2 Analyza pozadavki

Analyzovanim systému MsBox, zadani této prace a moznych dalsich pozadavkid jsme dospéli
k nasledujicim funkénim a nefunkénim pozadavkim.

e Funkéni pozadavky - urcuji jaké chovani bude systém nabizet

e Nefunkéni pozadavky - specifikuji vlastnosti nebo omezujici podminky systému

2.2.1 Funk¢ni pozadavky

e Systém bude umoziovat prostfednictvim klienta nahrat cely soubor na server.

e Systém bude umoziiovat prostfednictvim klienta nahrat zmény vaéi jinému souboru
na server.

e Systém bude umoziiovat prostfednictvim klienta stdhnout cely soubor ze serveru.

e Systém bude umoziiovat prostfednictvim klienta stdhnout zmény vici jinému souboru
ze serveru.

e Systém bude umozhovat prostfednictvim klienta posilani souboru po mensich ¢éstech.
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2.2.2 Nefunkéni pozadavky

e Serverové ¢ast bude implementovana v jazyce C# 5.0 s vyuzitim frameworku NET
4.5.

e Serverova Cast bude schopna vyuzivat databazovy systém Microsoft SQL Server ¢i
Azure SQL.

e Serverova ¢ast bude schopna vyuzivat Azure Storage ¢i lokalni souborovy systém pro
ukladani souborii.

e Serverovd Cast bude snadno konfigurovatelna.

e Serverové ¢ast bude snadno skilovatelna do $ifky (navySovani po¢tu instanci).

e Serverova ¢ast bude schopna nasazeni do cloudu Microsoft Azure.

o Klientsk4 ¢ast nebude pouzivat databazovy systém.

e Klientsks ¢ast bude implementovana ve formé programovych samostatnych knihoven.

e Pouzity software pro FeSeni nesmi byt vystaven pod copyleftovou (¢i jinak nakazlivou)
licenci.

2.3 Popis zkoumanych existujicich algortimi

V této Casti jsou popsany jednotlivé algoritmy, které byly zvazovany pfi vybéru vhodného
algoritmu pro synchronizaci. Z podstaty ukladani starSich verzi souborti v netiplném formétu
a jejich néro¢ného ziskani v plné verzi jak bylo popsédno v ¢ésti 2.1.2, nemohlo byt vyuzito
algoritmi, které by na serverové strané lokdlné vyhodnotily rozdil mezi soucasnou verzi
souboru uzivatele viéi aktualni verzi souboru na serveru a tyto zmény vratily klientovi.

2.3.1 Rsync

Rsync je dnes Casto pouzivany algoritmus pro synchronizaci soubori & celych souborovych
systémi[9]. Pro zlepSeni efektivity vypoctu pouziva dva typy hashii a hashovacich funkci, a
to silné MD5 (128 bit1) a slabé Rolling Hash (32 biti). Slaba hashovaci funkce musi spliiovat
pozadavek, ze vypocet hashe nésledujiciho bloku se da snadno vypocitat z hashe pfedchoziho
bloku. Takovouto hashovaci funkci je naptiklad Adler-32, které je v upravené verzi pouzita
v implementaci Rsyncu na systému UNIX a vypada nasledovné|7]:

a(k,l) = (i X;) mod M
1=k
b(k,l) = (i(l — i+ 1)X;) mod M
1=k

s(k,l) = a(k,l) + M « b(k,1)
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Jkde X; je hodnota bytu na pozici ¢ a s(k,[) je rolling hash bloku bytia Xp,..., X;.

Po posunuti hashovaciho okna (posunuti bloku) o jednu pozici pak vypocitdme novy hash
takto:
alk+ 1,14+ 1) = (a(k,l) = X + X;41) mod M

b(k+1,1+1) = (b(k,1) — (I — k + 1) Xy + a(k + 1,1 + 1)) mod M
sk+1L,1+1) =alk+1,14+ 1)+ Mxb(k+1,0+1)

Strana, kterd ma novéjsi verzi souboru Fe,, vystupuje jako server (nazyvé se Sender) a
strana kterd ma starsi verzi souboru Fy;y vystupuje jako klient (nazyva se Reciever). Diky
efektivité vypodétu slabého hashe dochazi na strané serveru k naro¢nému vypodtu silného
hashe pouze v piipadé shody slabych hashii. Nastin, jak algoritmus funguje, je zndzornén na
obrazku 2.4.

Rsync algoritmus se sklada z téchto krokd|8|:

1. Klient rozdéli soubor soubor Fj,;; na neprekryvajici se bloky o pevné délce K bytd.
Posledni blok mtize byt kratsi.

2. Pro kazdy takovyto blok klient vypocita silny a slaby hash
3. Klient pogle vechny takto napoc¢itané hashe serveru

4. Server poté pocitd proti souboru Fje, jednotlivé slaby hash pro blok o velikosti K s
libovolnym offsetem (tedy pro kazdy mozny blok o velikosti K a ne pouze nasobky),
ktery vzdy porovna se slabymi hashi ze serveru a pokud najde shodu, vypo¢ita silny
hash a ovéfi i shodu silnych hasht. Pokud se i silné hashe shoduji, pak si server ulozi k
odeslani klientovy nové i staré indexy bloku, aby mohl klient blok zkopirovat lokilné.
Kdyz se silné hashe neshoduji, jednalo se pouze o “falesny poplach” a hledani shody
pokracuje dale (pouze nastala kolize slabych hashti). Pokud pro zkoumany blok nena-
stala shoda, pak se hashovaci okno posune o jednu pozici, byte na staré pozici se oznadi
k odeslani, vypocité se slaby hash nového bloku a celd procedura se takto opakuje az
do konce souboru.

5. Klient podle ziskanych dat od serveru sestavi novy soubor, ktery je identicky s Fi,eq
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Obréazek 2.4: Nastin funkce Rsync algoritmu. Klient posle mnozinu hashii a server odpovi
streamem neshodujicich se dat a indext shodnych blokii. Zdroj [22]

2.3.2 Remote Differential Compression

Remote Differential Compression (déle jen RDC) je protokol, ktery byl navrzen jako efek-
tivnéj§i alternativa k Rsyncu a LFBS (Low-bandwidth Network FileSystem) a je urcen k
synchronizaci souborti pfes sit s malou sifkou pasmal9]|. Vylepsena byla piedevsim identi-
fikace zménénych soubort (zatimco Rsync pouziva time-stamp souboru & jeho 128-bitovy
hash, RDC pouziva pouze 96 bitil), urcéeni podobnosti souborii (odhadovana edita¢ni vzdéle-
nost) pomoci ulozenych metadat a ur¢ovani dynamické velikosti bloki na zakladé lokalniho
maxima. Pfijaté hashe souboru Fje ze serveru klient porovnava nejen s hashi souboru Fq,
ale i s hashi vSechn souborti FCi, FCs,..., FC,, které byly souboru F, dostatecné po-
dobné (na zékladé odhadu edita¢ni vzdalenosti). Podobné jako u Rsyncu obé strany spojeni
mohou vystupovat jako klient &i server.

RDC algoritmus pro jeden soubor se sklada z téchto kroki|9]:

1. Klient rozdéli v8echny indetifikované soubory F'Cy, FCs,..., FC, do bloki a vypocita
hash SigC}, pro kazdy blok k kazdého souboru FCj.

2. Server rozdéli soubor F'S do blokfi a vypocita jejich hashe SigS;.
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3. Server posle sefazeny list hashii a délky blokt ((SigSt, LenSi). .. (SigSn, LensS,,)) kli-
entovi.

4. Kdyz klient obdrzi list, tak porovna obdrzené hashe s mnoZinou vlastnich hashi
(SigCh1,--.,Si9C1m, - .-, S1gCha, . .., SigChp,). Klient si uklada kazdy hash serveru,
ktery se neshodoval

5. Klient pozadé server o data vSech hashti u kterych nenasel shodu
6. Server posle data klientovi.

7. Klient z dat od serveru a shodnych bloki v souborech FCi,FCs,...,FC, sestavi
soubor F'S

Jak jiz bylo zminéno, velikost blokl neni statické, ale dynamicka a to na zakladé& obsahu
blokii. Podobné jako u Rsyncu se pouZivé rolling hash hashovaci funkce (zaloZena na Rabin
algoritmu [9]), pomoci které sumarizuje obsah hashovaciho okna sklddajictho se z poslednich
w byt (typicky w = 12...64) do jedné 4-bytové hodnoty v. S pfidanim kazdého nového bytu
do hashovaciho okna vypodita RDC novy hash a porovné jeho hodnotu se starym hashem.
V paméti si udrzuje pouze maximum Vi, ze viech doposud spocitanych hodnot hashi v a
pozici bytu B, pii jeho vypoctu. V pfipadé, Ze pozice Vi, v hashovacim okné je h + By,
kde h je pocet bytt od zac¢atku hashovaciho okna, a soucasné spoditand hodnota hashe
Vaet < Vimaz @ pozice Vg je By + h, pak bylo nalezeno lokélni maximum V},,q, na pozici Bp.
Pozice B), je tedy koncem pfedchoziho bloku (tzv. cut-point). Po nalezeni cut-pointu se cela
procedura nalezenf lokdlniho maxima opakuje a takto se cely soubor rozdéli na rozdilné velké
bloky. Pfi neoptiméalnim obsahu dat se muze stat, ze budou velikosti blokt p#ilis malé, nebo
naopak velké. Z téchto diuvodi je mozné specifikovat hodnoty hpin a hpmae, které zarudi, ze
velikost bloku je zdola i shora omezena.

Na obrézku 2.5 jsou znazornény pifpady zmény obsahu souboru a jejich vliv na synchro-
nizaci. V p¥ipadé a je znazornéno rozdéleni souboru na bloky s rozdilnou velikosti. V p¥ipadé
b byl pfiddn obsah do bloku c4, ktery zvétsil jeho velikost. Tento zménény blok je oznacen
jako cg a pouze on bude ptenesen. V piipad€ c byl do bloku c5 pfidan obsah, ktery zap¥icinil
rozpad bloku na bloky ¢g a c1g9. Pouze tyto bloky budou pfeneseny. P¥ipad d ukazuje ptidani
obsahu, ktery slouc¢i bloky ¢y a ¢3 (byl odstranén cut-point) do bloku ¢11. Cely blok ¢17 bude
prenesen.
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Obrézek 2.5: Vliv zmény obsahu na okolni bloky v algoritmu RDC. Zdroj [6]

2.3.3 Erasure Codes

Tento algoritmus je postaven na ovéfeni spravnosti bloki ¢i jejich podblokt a vypocétu hasht
pro podbloky na tirovni n + 1 z hashd na trovni n a 2k tzv. erasure hashii, kde k£ je maximéaln{
pocet hasht, které na dané urovni nenajdou shodu (je tedy tfeba znat maximalni editaéni
vzdélenost)[22]. Méjme jednoduchy algoritmus, kde se nejd¥ive spocitaji hashe bloku o délce
Binaz a poté se pocitaji vzdy hashe pro bloky o poloviéni velikosti az po velikost bloku Byn,-
Na zacatku tedy server rozdéli soubor do blokt o velikosti Bj,qz, Spocita hash pro kazdy
takovy blok a tyto hashe posle klientovi. Klient vypoc¢ita hashe blokd o velikosti Bjqz s
libovolnym offsetem (posunutim) a pokusi se najit shodu s hashi obdrzenymi ze serveru.
Poté klient pogle serveru vektor, ve kterém ‘1 znamend, Ze k p¥ijatému hashi nasel shodu a
‘0‘ znamend 7e pro dany hash bloku shoda nebyla nalezena. Takto server zjisti, které hashe
byly rozpoznany (a klient ma tedy k dispozici tyto data lokalné) a naopak které hashe se
neshodovaly a klient tyto data nebo jejich podmnoZinu lokalné zkopirovat nemiize. V dalsim
kroku server vechny bloky, jejichz hashe nemély shodu s klientskymi, rozdéli na dvé poloviny
a vypocita hash kazdé z nich a tyto hashe mensich bloku pogle opét klientovi. Klient provede
porovnani s hashi vSech polovin bloki u nichz pfedtim nenalezl shodu a opét poSle serveru
vektor, ktery se sklada z ‘0° a ‘1‘. Jakmile je délka blokt rovna Bj,,, tak server posle
klientovi data vSech blokt ¢i podbloki, u nichZz nebyla nalezena shoda. Postup déleni blokt
do podbloki a ovéFovani shody je zndzornéno na obrazku 2.6.
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The file F,,; at the client
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The file F,_ ., at the server
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Obrazek 2.6: Znazornén{ dé&leni blokti na podbloky u algoritmu Erasure Codes. Tu¢nym
rameckem jsou znézornény podbloky, u nichZ nastala shoda hashe s podblokem hashe klienta
a v dalsich vypoctem nefiguruji (neprovedené operace poslani a ovéieni hashe jsou znézornény
Sedou vyplni). Zdroj [22]

Algoritmus Erasure Codes funguje podobné jako vyse popsany jednoduchy algoritmus,
ale namfsto aby server posilal hashe pro kazdou drovenn déleni blokt, tak server spocita pro
kazdou trovenn 2k erasure hast, ze kterych lze s pomoci hashi které se shodovaly na dané
arovni opravit k chybnych hasht (hashe které se neshodovaly se zde povazuji za chybné).
Kroky erasure code algoritmu vypadaji takto [22]:

1. Server rozdéli soubor Fi,e,, rekurzivné do blokt o velikost Biaz 8% Bpn a pro kazdou
droven spocita hashe vSech blokt

2. Server aplikuje vypocet erasure code hasht na kazdou troven kromé nejvyssi a spocita
2k erasure hashi pro kazdou droven.

3. Server pogle vSechny hashe nejvyssi irovné a 2k erasure hast pro kazdou uroven kli-
entovi

4. Klient poté spocitd hashe nejvyssi drovné ze souboru F,;y a pokusi se najit shodu s
hashi nejvyssi drovné ze serveru. Na dalsi Grovni jsou spocitany béznym zptsobem
hashe bloki, jejich pfedci méli shodu s hashi ze serveru a 2k erasure hashu je pouZzito
pro ziskani nejvyse 2k hashd blokt, jejichZz predci neméli shodu s hashi ze serveru

5. Na nejnizsi trovni s bloky o délce By, se prepoklada, Ze hash je obsahem bloku (tedy
vlastni data) a tak je klient schopen sestavit soubor Fjey
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2.3.4 Vybér algoritmu

RDC algoritmus je velmi komplexni a také narofny na implementaci. Dle zdroje [9] jsou
kritické ¢asti implementovany pro zlepseni vykonu v assembleru a i tak se velmi bliz{ vysled-
kiim Rsyncu pii dostateéné podobnych souborech. P#i souborech vice odlisnych ma naopak
Rsync vypocetni vysledky lepsi a podobné vysledky sitového pienosu[9]. Pfi pouziti algo-
ritmu Erasure Codes musime znit maximalni editaéni vzdalenost mezi soubory, coz je proti
algoritmu Rsync dosti limitujici. Algoritmy stejného typu jako Rsync také nabizeji dobrou
rovnovihu mezi vypocetni zatézi a usetfenym datovym tokem a zarovein maji mens§i poza-
davky na pamét[10]. Vybranym algoritmem pro realizaci je tedy algoritmus na bazi Rsync,
ktery byl uz jednou pouzit v implementaci pro projekt MsBox jak je popséno v diplomové
praci Daniela Kavana[l1].

2 ¥ ¥ P

2.4 Existujici reSeni

V soucasné dobé je dostupnych mnoho implementaci Rsyncu.! Vétginou se ale jedna o wrap-
pery nad samotnou referen¢ni implementaci Rsyncu, které jsou (a z podstaty licence re-
feren¢ni implementace musi byt) vystaveny pod copyleftovou licenci GNU GPL (General
Public License). Protoze jednim z nefukénich pozadavki je vyvarovani se pouziti takovychto
licenci, jsou tyto knihovny pro tento projekt nevhodné.

2.5 Microsoft Azure

Microsoft Azure (dfive Windows Azure) je flexibilni cloudova platforma a infrastruktura,
ktera umoznuje vytvaret, nasazovat, Skalovat a spravovat aplikace a sluzby v ramci globalni
sité datacenter spravovanych spoletnosti Microsoft. Nabizi PaaS (Platform as a Service) i
TaaS (Infrastructure as a Service) sluzby a podporuje Sirokou gkdlu programovacich jazyk,
frameworki a nastroj[17]. Tato platforma je zaloZena na virtualizaci na systémech Windows
Server podporujicich virtualizaci prostfednictvim Microsoft Azure Hypervisor. O rozlozen{
zatéze, Skdlovani a spolehlivost instanci se stard Microsoft Azure Fabric Controller[17].

2.6 Analyza platforem

2.6.1 Windows desktop

Mezi platformu Windows Desktop se Fadi vyspélé operaéni systémy firmy Microsoft, jako
jsou napiiklad Windows 7 nebo Windows 8. Tyto opera¢ni systémy nemaji zadnd specificki
omezeni. Lze na nich vyuZzit jak programy napsané s podporou frameworku .NET tak i
programy napsané pro platformu Java.

'Napiiklad java-rsync dostupny na adrese <https://code.google.com/p/java-rsync/> & rsync.net do-
stupny na adrese <http://github.com/MatthewSteeples/rsync.net>


https://code.google.com/p/java-rsync/
http://github.com/MatthewSteeples/rsync.net
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2.6.2 Windows Phone 8

Windows Phone 8 je tieti generaci opera¢niho systému pro mobiln{ zafizeni od spolecnosti
Microsoft[20]. Jako uZivatelské rozhrani je zde pouzito Modern Ul (dfive znamé jako Metro),
které je dostupné i na platformé Windows 8. Jadro Windows Phone 8 je postaveno na jadie
Windows NT a sdili mnoho komponent s Windows 8, coz umoznuje lepsi pienositelnost
mezi témito dvéma platformami[20]. V popiedi bézi pouze jedna aplikace, zatimco ostatnim
aplikacim které nebé&zi v popiedi je umoznéno vyuZit tzv. background agenty[14]|. Pro béh
vlastniho programu na pozadi lze vyuzit Scheduled Tasks, které se déli na dva zdkladni typy:

e Periodic Task - je spoustén pravidelné kazdych 30 minut na kratky ¢asovy interval. Ty-
pickym scenafem pro vyuZiti je posilani geolokace zafizeni nebo synchronizace malého
mnozstvi dat.

o Resource Intensive Task - umoziiuje béh programu po dobu 10 minut za splnénf jistych
kritérii, mezi které patii pFipojeni telefonu k internetu pomoci Wi-Fi, baterie telofonu
musi byt nabita alespon na 90 % , telefon musi byt nabijen, maximalni vyuziti paméti
programem nepiekroCi stanoveny limit ur¢eny dle maximalni dostupné paméti telefonu
a to, Ze telefon musi byt zamknut.

Ve Windows Phone 8 lze pro posilani souborti na pozadi také vyuzit jiz dostupnou sluzbu
BackgroundTrasnferService, ktera k realizaci pfenosu vyuziva metod GET a POST protokolu
HTTP (Hypertext Transfer Protocol). IkdyZ pro tuto sluzbu plati také jistd omezeni, jsou
tato omezeni urCovana v zavislosti na velikosti souboru a sluzba umoziuje uzivateli pii
posilani souboru dale pouzivat mobilni telefon.[15]

2.6.3 Java

Java platforma je mnozina softwarovych produkti a specifikaci, které poskytuji systém pro
vyvoj a nasazen{ programu na mnoha riznych platforméach|[18]|. Primarnim implementa¢nim
jazykem je Java, ale lze pouZit i jiné jazyky, pokud maji dostupny pieklada¢. Implementace
v daném jazyku se pomoci piekladace pielozi do tzv. bytecodu, coz je instrukéni sada pro
Java Virtual Machine (dale také JVM). Tato instrukéni sada neni zavisla na typu procesoru
ani opera¢nim systému, ale pravé na JVM. Java Virtual Machine, neboli virtualni stroj, je
pak pro kazdou plaformu vcetné piekladace implementovan samostatné (implementace JVM
je tedy platformové zavisla a rizné operani systémy mohou mit rizné implementace|[18]).
JVM se poté stard o pieklad programu v bytecodu do platformové zavislé instrukéni sady
pomoci Just In Time (JIT) piekladace a jeho nésledny b&h. Mezi hlavni vyhody Javy patii
platformova nezavislost, dobrda podpora vicevlaknovosti, bezpecnosti a pokrocily garbage
collector, ktery se stard o efektivni uvoliovani paméti. Nevyhodami je pomalg&jsi spousténi
programi z ditvodu prekladu bytecodu a podpora pouze znaménkovych (signed) datovych
typt[21].

2.6.4 Android

Android je celosvétové nejpopularnéjsi mobilni platforma[12]. Je zaloZena na linuxovém jad¥e
a jako béhové prost¥edi pro aplikace je pouzito Dalvik Virtual Machine (dale jen DVM).
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DVM je virtualni stroj, ktery vyuziva just-in-time kompilaci pro spusténi Dalvik Executable
formatu, ktery byva ziskan prekladem Java bytecodu[16]. Diky tomu také platforma Android
umozihuje vyuziti vétsiny béznych Java knihoven, které jsou obsazeny v Android SDK a také
kodu napsaného v programovacim jazyce Java. Protoze viak Android SDK obsahuje pouze
podmnozinu knihovnich funkci JDK, neni mozné napiiklad pouzivat knihovnu javax.ws.* a
vétsinu funkei z knihovny javax.xml.*. V soucasné dobé je nejpouzivangjsi verze 4.1.x Jelly
Bean jak je znazornéno v tabulce 2.1.

Verze Nézev API | Podil (v %)
2.2 Froyo 8 1.0
2.3.3-2.3.7 | Gingerbread 10 16.2

3.2 Honeycomb 13 0.1
4.0.3-4.0.4 | Ice Cream Sandwich | 15 13.4

4.1x Jelly Bean 16 33.5

4.2.x Jelly Bean 17 18.8

4.3 Jelly Bean 18 8.5

4.4 KitKat 19 8.5

Tabulka 2.1: Zastoupeni verzi platformy Android. Zdroj [12]

2.7 Reseni vhodna pro implementaci

2.7.1 Castle Windsor

Castle Windsor je Inversion of Control (IoC) container pro platformu .NET a Silverlight.
Je soucasti open source projektu Castle, ktery je vystaven pod licenci Apache License 2.0.
Diky ToC containeru je mozné spravovat zivotni cyklus, konfiguraci a zavislosti instanci jed-
notlivych tfid[5]. V konfigura¢nim souboru lze napf¥iklad specifikovat které t¥idy mé IoC
container spravovat a definovat hodnoty parametri konstruktoru na zakladé jmenné kon-
vence. Toto FeSen{ umozihuje snadnou konfigurovatelnost a znovupouzitelnost komponent a
je tedy vhodné k pouziti na serverové strané. P¥iklad konfigurace je znédzornén v ukazce 2.1.

Listing 2.1: Ukéazka konfigurace komponenty pro Castle Windsor

<component id="FileSystemBlobDao"
service="CP.Server.Core.IFileSystemBlobDao ,CP.Server.Core">
type="CP.Server.Core.FileSystemBlobDao ,CP.Server.Core">
<parameters>
<path>D:\tmp\</path>
</parameters>
</component >
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2.7.2 Apache log4net

Framework Apache logdnet je port frameworku Apache logdj pro platformu Microsoft .NET,
ktery se zaméfuje na logovan{ udélosti. Tento framework je vysoce konfigurovatelny pomoci
XML konfigurace, umoznuje nastavit rizné vystupy pro jednotlivé typy zprav, ma hierar-
chickou strukturu logovéani (kazdé komponenta ma vlastni logger) a je také velmi nenaro¢ny
na vypocetni zdroje[3]. Tento framework je vystaven pod licenci Apache License 2.0.

2.7.3 NHibernate

NHibernate je objektové rela¢ni mapovaci framework pro platformu Microsoft .NET, ktery
usnadiiuje praci s mapovanim objektd na databazové entity a opacéné. Tento framework
je portem jadra frameworku Hibernate, které je implementovano pro platformu Java[4]. S
pomoci mapovacich soubor (XML format popisujici mapovani entit na tiidy, jejich vztahy a
vlastnosti) automaticky generuje SQL piikazy pro praci s databéazi. NHibernate je vystaven
pod licenci LGPL-2.1.

2.7.4 KSOAP2

KSOAP2 je minimalisticka knihovna pro platformu Android zamé&fujici se na komunikaci po-
moci SOAP protokolu s dirazem na efektivnost a kompatibilitu s riiznymi SOAP enginy|2].
Pro praci se SOAP zpréavami pouziva XML parser kXML ¢ XmlPullParser, ktery by mél byt
dostupny pro vSechna zafizeni s platformou Android. Protoze KSOAP2 nepouziva pro seri-
alizaci/deserializaci objektu komplexniho typu reflexi, museji serializovatelné objekty kom-
plexniho typu implementovat rozhrani KVMSerializable a byt zaregistrovany u komponenty,
ktera se stard o mapovani pii serializaci/deserializaci. Tato knihovna je vystavena pod MIT
licenci.

2.7.5 Apache CXF

Apache CXF je open source framework, ktery se zaméfuje na generovani komunika¢niho
frontendu. Umoznuje generovat komunika¢ni rozhrani jak bottom-up, tak i top-down p¥istu-
pem. Diky tomu je mozné pouzit WSDL soubour popisujici rozhrani sluzby k vygenerovani
t¥id, které se pak s pomoci knihoven z frameworku Apache CXF serializuji do SOAP zprav ¢i
naopak se SOAP zpravy deserializuji na objekty takto vygenerovanych t¥id. Framework se za-
méfuje predevsim na efektivnost, jednoduchost pouziti a rozsifitelnost|1]. Podporuje ruzné
typy transportnich protokola (HTTP, TCP) a binding protokola (SOAP, REST/HTTP).
Apache CXF je vystaven pod licenci Apache License 2.0.
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2.7.6 Komponenta systému MsBox pro ukladani dat do Azure Storage

Pro ukladani dat do cloudového ulozigté Azure Storage muze byt s vyhodou pouZita jiz exis-
tujici komponenta systému MsBox. Tato komponenta pouZiva pro specifikaci dlozi§té kon-
figuraci obsazenou v konfigura¢nim souboru IoC containeru Windsor Castle. Komponenta
se sklada z knihoven Jewellery.dll, NGMsBoz. Azure.dll, NGMsBoz. Configuration.dll, NGM-
sBox.DataFEntities.dll a NGMsBoz.Shared.dll, které byly pro ucely této prace poskytnuty
panem Ing. Martinem Mudrou za néasledujicich podminek:

e Pro uziti v rdmci diplomové préce pana Be. Jana Minaiika byl poskytnut k vyse jme-
novanym knihovnam zdrojovy kéd i binarni podoba.

e Pro tcely diplomové priace pana Bc. Jana Minafika je mozné knihovny pouzit bez
omezeni, za predpokladu, Ze do diplomové prace pfilozi tento text do ¢asti ,analyza®.

e Dalsi redistribuce pro jiné tcely je mozna pouze po domluvé s autorem.

e Pouziti pro jiné icely je moZné pouze po domluvé s autorem.
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Kapitola 3

Navrh reseni

3.1 Pouzity algoritmus

Algoritmus Rsync byl pfevzat v zakladni podobé a pro systém MsBox byl mirné pozménén.
V ptvodnim algoritmu vystupuje jako server vzdy strana, kter& vlastni novéjsi verzi sou-
boru Fjew. Z divodu jednotnosti a podstaty systému bylo rozhodnuto, Ze sluzba bude vzdy
vystupovat jako server a pfipojeni klienti jako klient v daném algoritmu bez ohledu na to,
kdo vlastni novéjsi verzi souboru. Toto rozhodnuti p¥inasi lepsi prehlednost (protoze typicky
inicializaci spojeni provadi klient) a fadu vyhod, které jsou popsany nize.

3.1.1 Delegace vypocetni zatéze

Protoze jsme jednoznané urdili role serveru a klienta v algoritmu bez zavislosti na souboru,
miizeme snadno delegovat vypocetni zatéz na klienty. V ptipadé algoritmu Rsync klient
rodéli soubor do nepiekryvajicich se blokt o délce k a spocita jejich hashe, zatimco server
rolluje a pocitd hashe vSech moznych blokt o délce k. V ptipadé pfipojeni vétsiho poctu
klientd by byla sluzba vystavena velké vypocetni zatézi a i jeji pameétové naroky by byly
vysoké (musela by si drzet viechny hashe kazdého klienta v paméti). Jednoduchou zdménou
odpovédnosti préice ale docilime toho, Ze server bude pocitat pouze hashe nepiekryvajicich
se blokt o pevné délce k, zatimco klient bude podcitat hashe vSech moZnych bloku délky k.
Touto zménou nebude server pod tak velkou vypocetni zatézi a bude moci obslouzit vice
klientt.

3.1.2 Predpoditani hashi

V systému MsBox mohou riznf uzivatelé provadét zmény nad stejnym souborem. V piipadé
zmény souboru sdileného mezi vice uzivateli, a nasledné synchronizaci, by se musely vSechny
hashe pro tento soubor poéitat znovu pro kazdého uzivatele se kterym je tento soubor sdilen.
Pocitani stejnych hashi nékolikrat je ale zbytecné. Protoze jsme urcili, Ze server bude vzdy
pocitat hashe pouze nepiekryvajicich se blokt, lze tyto hashe pro dany soubor spocitat
pouze jednou, ulozit je a v piipadé dal§iho pozadavku na synchronizaci je opét pouzit. Takto
se usetti nejen vypocetni vykon potfebny k vypocétu hashi, ale také se sniz{ ¢as odpovédi
serveru, protoZe klient nebude muset ¢ekat na jejich vypocet.

19
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3.1.3 Vyjednavani parametri

Aby klient mohl vyuzit vyhody pfepocitanych hashti, musi si se serverem vyménit informace
o tom, s jakymi parametry jsou predpocitané hashe dostupné. Klient se tedy muze dotazat
serveru na mnozinu nastaveni p¥enosu, které urcuji jaké algoritmy, velikost bloku a dals{
parametry byly pouZzity pii vypocétu hashi. Poté klient posle na server vybrané nastaveni pro
prenos. Server si toto nastaveni ulozi a pfi dalSich akcich pro tento pfenos bude postupovat
podle néj. Dojednavani parametrt je detailnéji popsano v sekci 3.7.5.

3.2 Konfigurovatelnost

V ramci konfigurovatelnosti musime rozliSovat stranu klienta a serveru, protoze kazda strana
mé jiné moznosti a potfeby na konfiguraci.

3.2.1 Server

Na serveru budeme moci pomoci konfigurace rozdélit soubory na t¥i typy podle velikosti a to
na malé, stfedni a velké soubory. U kazdého typu specifikujeme maximalni moznou velikost
daného typu souboru. U kazdého typu souboru lze dile pomoci konfigurace urcit, kdy se
pocitaji hashe neprekryvajicich se blokt a jaké jsou parametry algoritmu pro vypocet. Tyto
hashe je mozné pocitat pfi sestavovani souboru, az po jeho sestaveni nebo pfedpocitavant
plné zamezit. V ramci konfigurace je také mozné nastavit, zda se k ukladéni dat ma pouzivat
ulozigté typu Azure BLOB, nebo souborovy systém dostupny serveru. V piipadé souborového
systému je pak umoZnéno specifikovat primo adresar, kam se data maji ukladat. Toto FeSeni
miize byt vhodné, pokud uzivatel bude chtit nasadit server na svém hardwaru. Pokud bude
ale uzivatel vyzadovat skalovatelnost do Sitky (tedy Ze muZe nasadit vice instanci serveru),
musi vyuzivat souborovy systém namapovaného sitové dostupného datového ulozisté, aby
mély k dattun pristup vSechny instance serveru.

3.2.2 Klienti

Protoze konfiguraci parametri algoritmu pro synchronizaci urcuje serverova strana, mohou
mit klienti v rdmci konfigurace pouze vlastnosti, které pfimo neovliviiuji dany algoritmus.
Mezi tyto vlastnosti patif moznost nastavit velikost prenasenych ¢asti souboru a pocet vla-
ken, které budou pfenos realizovat.

3.3 Vicevlaknové zpracovani

Data, ktera je tfeba pfenést, jsou na klientovi rozdélena a pfenaSena po ¢astech. V piipadé
docasného vypadku pfipojeni tedy selze pouze posilani pravé prenasenych casti, ale Casti
které do té doby server obdrzel se jiz znovu pienasSet nemusi. V p¥ipadé opé&tovného pfipo-
jeni pak klient doposle chybéjici ¢asti a neni nutné znovu posilat cely objem dat. Protoze v
cloudovém prostiedi mize byt nékterd z instanci serveru vice vytizena, je dobré vyuzit posi-
lani dat pomoci vice vlaken. Kazdé posilajici vldkno vytvor novy pozadavek, ktery muize byt
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obslouzen méné vytiZzenou instanci a proto by se mohla zvygit i rychlost samotného pienosu
dat. Dalsi moznosti vicevldknového pristupu je vypocet silného hashe bloku v samostatném
vldkné& na strané klienta pfi hledani shodnych ¢asti soubort. V1dkno poditajici slabé hashe
pfi shodé slabych hasht prida poZadavek na vypocet silného hashe do fronty. Tuto frontu
pak miZze zpracovavat jiné vlakno (¢i vice vlaken), které pak vypocita silny hash a rozhodne,
zda jsou ¢asti soubori opravdu shodné, nebo se jednalo pouze o kolizi slabych hashi.

3.4 Architektura

Jak jiz bylo zminéno v analytické ¢asti, systém MsBox vyuziva tiivrstvé architektury, kterd
efektivné oddéluje zodpovédnost a funkcionalitu jednotlivych ¢asti systému. Tato t¥ivrstva
architekura je dobi'e skdlovatelna a je vhodna pro feSenf i tohoto projektu. Navrh architektury
je znézornén na obrazku 3.1 a d€li se na tyto vrstvy:

e Client layer - tato vrstva obsahuje funkcionalitu klient
e Business layer - vrstva obsahujici logiku serverové strany

e Storage layer - vrstva starajici se o ukladani dat

Client Iayer Windows desktop Android Windows phone

Business layer

Storage layer

Azure 5QL Azure BLOB

Obrazek 3.1: Navrzena architektura
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3.4.1 Client layer

Klientska vrstva bude implementovana jako sada samostatnych knihoven pro platformy Win-
dows Desktop, Windows Phone, Java a Android, které budou nabizet funkcionalitu potieb-
nou k realizaci synchronizace. Z divodu pfenositelnosti kodu mezi platformami a jeho udrzbé
by klientska ¢ast neméla byt pfili§ slozita. V pfipad€ pouziti platformové zavislé funkciona-
lity je nutno zarudit existenci podobné funkcionality i na ostatnich platformach nebo po-
skytnout jeji snadnou implementaci. Takovymto pfipadem muZe byt napfiklad pouziti t¥idy
FileStream dostupné v jazyce C# na platformach Windows Desktop a Windows Phone 8
pro ndhodny ptistup k datiim souboru. Na platformé Java i platformé Android existuje po-
dobny ekvivalent v rdmci t¥idy RandomAccessFile. Klientskd knihovna by méla umozhovat:

e Stazeni celého souboru ze serveru po ¢astech
e Stazeni zmén mezi lokdlnim souborem a souborem uloZenym na serveru
e Nahrani celého souboru na server po ¢astech

e Nahrani zmén na server mezi lokdlnim souborem a souborem na serveru

3.4.2 Business layer

Business vrstvu pfedstavuje v nasem névrhu server starajici se o vyfizovani klientovych po-
zadavki. Podminkou pro realizaci béhu serveru v cloudu Microsoft Azure jako skalovatelné
sluzby je jeho bezestavovost. Na strané serveru je tieba uchovavat stav o zpracovanych (pii-
jatych) datech, samotné data, nastaveni pienosu a predpoé&itané hashe. K tomuto acelu vy-
uzivé sluzby nizgi vrstvy Storage layer. K plnému obslouzeni klienti by mél server klientim
poskytovat tyto funkce:

e Nastaveni parametri pfenosu
e Stazeni ¢asti souboru

e Nahrani ¢asti souboru

Poéitani hasht neptrekryvajicich se bloki souboru

e Premapovani ¢asti souboru, o kterych klient urcil, Ze je ma server lokalné dostupné

Ovéreni dostupnosti v8ech dat potfebnych k sestaveni souboru na strané serveru

Sestaveni souboru z ¢asti souboru obdrzenych od klienta (véetné pfemapovanych)

e Ovéfeni, ze byl soubor v porddku prenesen a korektné sestaven

3.4.3 Storage layer

Tato vrstva se stard o ukladani dat a obsahuje dva typy ulozist. Rela¢ni databaze Azure SQL
je vyuzita pro uklddani vSech informaci o probihajicich pfenosech, zpracovanych datech a
napocitanych hashich. Pro ukladani dat vétsiho objemu, jako jsou ¢asti souboru a sestavené
soubory, je vyuzita jiz existujici komponenta systému MsBox (jez byla poskytnuta pro ucely
této prace), ktera tato data uklada do ulozisté Azure BLOB.
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3.5 Komunikac¢ni protokol

Pro komunikaci byl zvolen protokol SOAP, ktery je zalozen na vymeéné zprav ve formétu
XML, a ktery se v soucasné dobé pouzivad v projektu MsBox. Ve WCF frameworku ma
SOAP velmi dobrou podporu a také umoziuje diky WSDL (Web Services Description Lan-
guage), které popisuje rozhrani sluzby, snadno generovat komunikaéni frontend. Diky velké
roz§ifenosti a dlouhodobé pouZzivanosti ma SOAP dobrou podporu pro generovéni frontendu
na ruzné platformy jako napiiklad .NET nebo Java. Mezi nevyhody patii vétsi naroky na pie-
nasena data praveé z duvoda pouzitého XML formatu (duplicita ndzvu u parového elementu,
jmenné prostory), které by ale mély byt zanedbatelné v porovnéni s velikosti pFenasenych
dat synchronizovaného souboru.

3.6 Struktura databaze

Rela¢ni databéze slouzi k uchovani informaci o nastaveni pfenosu, zpracovanych souborech
(nebo jejich ¢astech) a predpocitanych hashich. Pfi navrhu bylo dbano na to, aby navrzena
struktura databéze spliiovala 3. normalni formu[19]. Vysledné struktura je znézornéna na
obrazku 3.2. Informace o aktivnich pfenosech a jejich nastaveni (velikost blokii, typ pienosu,
jaky soubor se pfenési, algoritmus pouzity pro vypoc¢et hashi a podobné) jsou uloZeny v
tabulce FileTransfer. V tabulce PrimePair jsou ulozeny kombinace prvocisel, které se po-
uzivaji pfi vypoctu slabého hashe, proto na ni maji také referenci tabulky WeakHashSet a
FileTransfer. Tabulka F'ile obsahuje informace o pFenéSenych a také jiz prenesenych soubo-
rech. Tabulky WeakHashSet a StrongHashSet obsahuji souhrnné informace k mnozinam
predpocitanych hashii, které jsou ulozeny v tabulkich WeakHash a StrongHash. Kazda
entita v tabulkdch WeakHash a StrongHash mimo hodnoty hashe obsahuje i Startinterval
a EndlInterval, které urcuji pozici bloku, pro ktery je hash spocitdn. V tabulce FilePart jsou
ulozeny informace o ¢astech souboru, které server pfijal a jsou ulozeny v Azure BLOB pod
nazvem FilePartGUID.
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Obrézek 3.2: Schéma rela¢ni databaze

3.7 Popis pribéhu synchronizace

V této Casti popiseme v bodech jednotlivé kroky, které jsou provadény p¥i synchronizaci.

3.7.1 StaZeni celého souboru

1. Klient posle na server pozadavek na stazeni souboru, ktery je v pozadavku reprezen-
tovan pomoci jeho identifikatoru.

2. Server vytvofi prenos, ktery si ulozi do databéaze a vrati klientovi identifikator pfenosu
(kterym se klient v dalgich pozadavcich bude identifikovat) a velikost souboru.

3. Klient inicializuje vlakna pro stahovani, které probih4 nasledovné:

(a) Kazdé vlakno posila pozadavek na server na stazeni ¢asti souboru dokud nebylo
pozadano o vSechny ¢asti. V pozadavku posila identifikdtor pFenosu a interval
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bloku dat, ktery urcuje pozici pozadovanych dat ve stahovaném souboru.

(b) Server vyhleda pienos podle obdrzeného ID pienosu v pozadavku. Podle obdrze-
ného intervalu z pozadavku vyhleda blok dat a ten vrati klientovi.

(¢) Klient obdrzi blok dat, tyto data zapiSe do souboru na danou pozici a ulozi si
informaci o dspé$ném zpracovani daného bloku.

(d) Klient si ovéii, ze byly tispésné zpracovany vSechny bloky. O nezpracované bloky
si klient pozada znovu.

4. Klient vypodita pomoci hashovacich funkei MD5 a SHA1 hashe takto staZeného sou-
boru a ty posle s identifikatorem souboru na server.

5. Server dohleda hashe souboru podle obdrzeného identifikdtoru a porovna je s hashi v
pozadavku klienta. V odpovédi vrati klientovi informaci o tom, zda se hashe shodovaly.

6. Klient podle odpovédi serveru rozpozna jestli byl soubor v pofadku stazen a korektné
sestaven. V pifpadé tispésného stazeni posle serveru zpravu o ukoncéeni prenosu.

Néstin komunikace mezi klientem a serverem pii stahovani celého souboru je znazornén na
obrazku 3.3.

Create download for filewith I1d

[
I
|
| >
: Returnstransfer id and file size
|
|
Multiple threads
I
I Dowernload part of file specified by interval
|
I
I. Returnsfile part data
|
I
I Compare checksumsof file
I P
| Returnstrue if checksumswere same, false othenwize
|
I Finish transfer
I >

Obrazek 3.3: Nastin komunikace mezi klientem a serverem pii stahovani celého souboru
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3.7.2 Stazeni rozdilnych ¢asti souboru

1.

10.

11.

Klient posle na server pozadavek na stazeni souboru, ktery je v pozadavku reprezen-
tovan pomoci jeho identifikatoru.

. Server vytvoii pfenos, ktery si uloz{ do databaze a vrati klientovi identifikdtor pfenosu

(kterym se klient v dalgich pozadavcich bude identifikovat) a velikost souboru.

. Klient se serverem dojednd parametry algoritmu jak je zndzornéno v ¢asti 3.7.5
. Klient pozada server o hashe v8ech nepiekryvajicich se blokid stahovaného souboru.

. Server si tyto hashe nacte z databaze a vrati je klientovi s informacemi o pozicich ve

stahovaném souboru.

. Klient vyhleda pomoci zvoleného algoritmu shodné bloky s lokalné dostupnym sou-

borem a u kazdého shodného bloku si ulozi informace o plivodni pozici a nové pozici
(ktera je shodna s pozici obdrzenou od serveru).

Klient si vytvori cilovy soubor a nalezené shodné bloky dat zkopiruje ze zdrojového
souboru na spravné pozice. Informace o chybéjicich blocich dat jsou dopoditany a
ulozeny jako pozadované ¢ésti souboru.

. Klient inicializuje vlakna pro stahovani, které probfha nésledovné:

(a) Kazdé vlakno posila pozadavek na server na stazeni ¢asti souboru dokud nebylo
pozadano o vSechny pot¥ebné ¢asti. V pozadavku posila identifikdtor pfenosu a
interval bloku dat, ktery urcuje pozici pozadovanych dat ve stahovaném souboru.

(b) Server vyhleda pienos podle obdrzeného ID pFenosu v pozadavku. Podle obdrze-
ného intervalu z pozadavku vyhleda blok dat a ten vrati klientovi.

(c¢) Klient obdrzi blok dat, tyto data zapiSe do cilového souboru na danou pozici a
ulozi si informaci o Gspé&ném zpracovani daného bloku.

(d) Klient si ovéfi, ze byly tspésné zpracovany vSechny bloky. O nezpracované bloky
si klient pozada znovu.

. Klient vypocita pomoci hashovacich funkci MD5 a SHA1 hashe takto stazeného sou-

boru a ty posle s identifikdtorem souboru na server.

Server dohleda hashe souboru podle obdrzeného identifikitoru a porovna je s hashi v
pozadavku klienta. V odpovédi vrati klientovi informaci o tom, zda se hashe shodovaly.

Klient podle odpovédi serveru rozpozna jestli byl soubor v pofadku stazen a korektné
sestaven. V piipadé uspésného stazeni pogle serveru zpravu o ukoncéeni pienosu.

Nastin komunikace mezi klientem a serverem pii stahovani rozdili soubori je znézornén na
obrazku 3.4.
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e

[
I
[ Create download for filewith I1d
|
I

|

[

[

Returnstransfer id and file size I
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| ‘ Setup of diff algorthm parmmeters here |
| - - |
I Get hashes of file blocks I

| p
I Returns hashesof fileblocks I
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' .l
Multiple threads I
| Dowenload part of file specified by interval |
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| q
I I

Obréazek 3.4: Nastin komunikace mezi klientem a serverem pii stahovani rozdilnych ¢asti
souboru
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3.7.3 Nahrani celého souboru

1.

Klient posle na server pozadavek na nahranf souboru. V pozadavku je uvedena velikost
souboru.

Server vytvoii v databézi entity pfenosu a nahravaného souboru. Klientovi vrati iden-
tifikdtor pienosu (kterym se klient v dalgich pozadavcich bude identifikovat) a identi-
fikdtor souboru.

. Klient inicializuje vlakna pro nahranf soubrou, které probtha nésledovné:

(a) Kazdé vlakno posila pozadavek na server na nahrani ¢asti souboru dokud nebyly
poslany v&echny ¢asti. V pozadavku posila identifikdtor pfenosu, data nahrévané
¢asti a interval bloku dat, ktery urcuje pozici dat v nahravaném souboru.

(b) Server ulozi obdrzena data do tlozisté Azure BLOB a ulozi si informaci o jejich
prijeti do databaze véetné obdrZeného intervalu.

(c¢) Klient posle dotaz na server, zda obdrzel viechny ¢asti souboru.
(d) Server vypocita chybéjici bloky a p¥ipadné je vrati v odpovédi klientovi.

(e) Klient chybéjici bloky na serveru pogle znovu.

Klient pogle na server pozadavek na sestaveni souboru.

. Server s pomoci informaci ulozenych v databazi postupné nacita ulozené ¢asti souboru

a sestavuje vysledny soubor. P sestavovani také pocita hash celého souboru pomoci
hashovacich funkci MD5 a SHA1. O dspésném sestaveni informuje klienta v odpovédi.

Klient vypocita pomoci hashovacich funkci MD5 a SHA1 hashe nahravaného souboru
a ty posle s identifikdtorem souboru na server.

Server dohleda hashe souboru podle obdrzeného identifikdtoru a porovna je s hashi v
pozadavku klienta. V odpovédi vrati klientovi informaci o tom, zda se hashe shodovaly.

. Klient podle odpovédi serveru rozpoznd jestli byl soubor na server v poradku nahran

a korektné sestaven. V piipadé tspésného sestaveni pogle serveru zpravu o ukoncent
prenosu.

Nastin komunikace mezi klientem a serverem pti nahravani celého souboru je zndzornén na

obrazku 3.5.
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Create upload of filewith file size

I
I
|
[ >
|
L Returnstransfer id and file id
|
Multiple threads |
| UUpload part of file with interval
[ >
|
| Assemble file
I >
l OK
k
l Compare checksums of file
I |
| Returnstrue if checksumswere same, false othenwize
)
| Finish transfer
I >

Obrazek 3.5: Nastin komunikace mezi klientem a serverem pii nahravani celého souboru

3.7.4 Nahrani rozdilnych ¢asti souboru

1.

Klient posle na server pozadavek na nahranf souboru. V pozadavku je uvedena velikost
souboru.

. Server vytvori v databédzi entity pfenosu a nahravaného souboru. Klientovi vrati iden-

tifikator prenosu (kterym se klient v dalsich pozadavcich bude identifikovat) a identi-
fikator souboru.

. Klient se serverem dojedna parametry algoritmu jak je zndzornéno v ¢asti 3.7.5 véetné

nastaveni souboru na serveru, proti kterému se pocitaji rozdily.

. Klient pozada server o hashe v8ech nepiekryvajicich se blokid souboru, proti kterému

se pocitaji rozdily.

. Server si tyto hashe nacte z databaze a vrati je klientovi s informacemi o pozicich v

daném souboru.

. Klient vyhleda pomoci zvoleného algoritmu shodné bloky s lokilné dostupnym soubo-

rem a u kazdého shodného bloku si ulozi informace o piivodni pozici (ktera je shodna
s pozici obdrzenou od serveru) a nové pozici.
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16.
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Klient posle na server pozadavek na pFemapovani shodnych bloki dat. V pozadavku
je seznam puvodnich pozic bloki dat (které jsou shodné s pozicemi v souboru na
serveru, proti kterému se pocitaji rozdily) a novych pozic, kam se data maji ulozit v
nahravaném souboru. Tento seznam je jesté pied odeslanim klientem sefazen vzestupné
podle ptivodnich pozic. Diky tomuto kroku miiZze server &{st data ze souboru line4rné.

. Server si shodna data nacte a ulozi podle ¢asti do samostanych soubori. Do databéze

si ulozi informace o kazdé takovéto ulozené Casti véetné novych pozic v nahravaném
souboru.

Klient pogle dotaz na server, jaké mu chybé&ji ¢asti.

Server vypodita chybéjici bloky (tedy bloky co nebyly pFemapovany) a informace o
nich vrati v odpovédi klientovi.

Klient inicializuje vlakna pro nahrani chybéjicich ¢asti soubrou, které probih4 nasle-
dovné:

(a) Kazdé vlakno posila pozadavek na server na nahrani ¢asti souboru dokud nebyly
poslany vSechny pozadované ¢asti. V pozadavku posila identifikdtor pfenosu, data
nahravané ¢asti a interval bloku dat, ktery urcuje pozici dat v nahravaném sou-
boru.

(b) Server ulozi obdrzena data do ulozisté Azure BLOB a ulozi si informaci o jejich
prijeti do databaze véetné obdrZeného intervalu.

(¢) Klient posle dotaz na server, zda obdrzel v8echny ¢asti souboru.
(d) Server vypocita chybéjici bloky a pfipadné je vrati v odpovédi klientovi.

(e) Klient chybéjici bloky na serveru posle znovu.
Klient pogle na server pozadavek na sestaveni souboru.

Server s pomoci informaci uloZenych v databazi postupné na&ita uloZené ¢asti souboru
a sestavuje vysledny soubor. Pfi sestavovani také pocit4 hash celého souboru pomoct
hashovacich funkci MD5 a SHA1. O uspésném sestaveni informuje klienta v odpovédi.

Klient vypocita pomoci hashovacich funkci MD5 a SHA1 hashe nahravaného souboru
a ty posle s identifikdtorem souboru na server.

Server dohled4 hashe souboru podle obdrzeného identifikitoru a porovna je s hashi v
pozadavku klienta. V odpovédi vrati klientovi informaci o tom, zda se hashe shodovaly.

Klient podle odpovédi serveru rozpoznd jestli byl soubor na server v pofddku nahran
a korektné sestaven. V pfipadé tspésného sestaveni pogle serveru zpravu o ukondcent
prenosu.

Nastin komunikace mezi klientem a serverem pii nahravani rozdil soubort je znézornén na

obrazku 3.6.
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Create upload of filewith file size
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Obrazek 3.6: Néstin komunikace mezi klientem a serverem pi#i nahravani rozdilnych ¢asti
souboru
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3.7.5 Dojednavani parametra algoritmu

1. Klient posle dotaz serveru na mozné nastaveni algoritmu (velikost hashovactho okna,
pouzita prvodisla atd.).

2. Server vrati klientovi mnoZinu moznych nastaveni algoritmu.

3. Klient vybere jedno z moznych nastaveni, to si uloz{ do paméti pro pozdéjsi pouziti a
dale vybrané nastaveni pogle serveru.

4. Server si ulozi obdrzené nastaveni pro dany pienos klienta do databaze a vrati klientovi
zpravu o uspéSném nastaveni.

Nastin komunikace mezi klientem a serverem pifi dojednavani parametri algoritmu je zna-
zornén na obrazku 3.7.

Get diff setupsfor file with id

|
|
|
>
Returns diff setups :
|
Set diff setup for transfer I
!
I
oK
__________________________ -

Obrézek 3.7: Nastin komunikace mezi klientem a serverem pi#i dojednévani parametri algo-
ritmu



Kapitola 4

Realizace

4.1 Server

7. davodu realizace pro cloudovou platformu Microsoft Azure, a vzhledem k nefunk¢énim
pozadavkim, byla serverova strana implementovana v jazyce C#, ktery je vyspélym, silné
typovanym a objektové orientovanym jazykem. Pro praci s databazi byl pouzit mapovaci
framework NHibernate. Pro spravu instanci, podporu dependency injection a konfiguraci
byl pouzit 1oC container Windsor Castle. Pro logovani udélosti byl pak pouzit framework
Apache logdnet. Serverova strana byla implementovana jako webova sluzba nasaditelna do
IIS (Internet Information Services), z diivodu snadného nasazeni na Microsoft Azure plat-
formu. Logika serverové strany byla rozdélena do nékolika komponent podle zodpovédnosti
prace. Rozdéleni na komponenty je znézornéno na obrazku 4.1. Funkcionalita jednotlivych
komponent serveru je nasledujici:

e CP.Server - Komponenta piedstavujici rozhrani sluzby

e CP.Server.Core - Obsahuje hlavni logiku serverové strany

CP.Core - Obsahuje logiku, kterd je spole¢nd pro serverovou i klientskou stranu

e CP.Database - Obsahuje logiku pro préci s relac¢ni databézi

CP.RollingHash - Obsahuje logiku pro poéitani hashi

CP.DataContracts - Obsahuje kontrakty komunika¢niho rozhrani serveru

33
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CP.Server.dll

{d cp.server

@ CP.Server.Core.dll

(@ CP.RollingHash.dll

[®) CP.Database.dll

[ﬁ] CP.DataContracts.dll CP.Coredll

Obréazek 4.1: Diagram komponent serverové strany

4.2 'Windows Desktop

Pro Windows Desktop klienta byl zvolen stejné jako v pripadé serveru implementacni jazyk
C# a bylo vyuzito frameworku .NET 4.5. Pro logovani{ udalosti byl pouzit framework Apache
log4net. Regent bylo opét rozdéleno na komponenty s vyhodou vyuziti nékterych komponent
ze serverové strany, které jsou pro klientskou knihovnu shodné (jako jsou naptiklad kontrakty
komunika¢niho rozhrani). Jednotlivé komponenty klienta jsou zndzornény na obrazku 4.2 a
jejich funkcionalita je nasledujici:

e CP.ClientTester - Konzolova aplikace vyuzivajici klientské knihovny
e CP.Client.Core - Obsahuje hlavni logiku klientské knihovny
o CP.Core - Obsahuje logiku, ktera je spoletna pro serverovou i klientskou stranu

o (CP.DataContracts - Obsahuje kontrakty komunika¢niho rozhrani se serverem
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CP.ClientTester.exe

CP.Client.Core.dll

[@P cp.Coredll (@} CP.DataContracts.dll

Obrézek 4.2: Diagram komponent klientské strany pro Windows Desktop

4.3 Java

Pro platformu Java bylo vyuZito standardni edice ve verzi 7 a implementatniho jazyka Java.
Komunika¢ni rozhrani pro Java klienta bylo vygenerovano z WSDL serverové sluzby pomoci
frameworku Apache CXF za pouziti nasledujiciho piikazu:

wsdl2java -client -p nazev_balicku cesta_k_WSDL

Pied vygenerovianim komunika¢niho rozhrani bylo nejdfive nutné upravit WSDL, které je
automaticky generované pomoci WCF, protoze Java a WCFEF WSDL nejsou plné kompatibilni.
Rozdilem je popis hlavicek, které jsou ve WCF generovaném WSDL popsiany samostatné v
dalsi zprévé a jejich popis vypada nésledovné:

<wsdl:message name="ChunkedFileStreamMessage'>
<wsdl:part name="parameters" element="tns:ChunkedFileStreamMessage"/>
</wsdl:message>

<wsdl:message name="ChunkedFileStreamMessage_Headers">
<wsdl:part name="FileTransferId" element="tns:FileTransferId"/>
<wsdl:part name="Indexes" element="tns:Indexes"/>
</wsdl:message>

Sluzby postavené na platformé Java ale maji zapis hlavicek specifikovan jako ¢ast zpravy.
Upravena kritickd ¢ast vypada takto:

<wsdl:message name="ChunkedFileStreamMessage">
<wsdl:part name='"parameters" element="tns:ChunkedFileStreamMessage" />
<wsdl:part name="FileTransferId" element="tns:FileTransferId" />
<wsdl:part name="Indexes" element="tns:Indexes" />

</wsdl:message>
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Kéd knihovny obsahujici hlavnf{ logiku klienta byl v zakladni podobé pienesen z kodu
knihovny pro Windows Dekstop a specifické funkce jazyka C# byly nahrazeny dostupnymi
ekvivalentnimi funkcemi v jazyce Java.

4.4 Windows Phone 8

Na platformé Windows Phone 8 bylo vyuzito pro realizaci pfenosu agenta Background-
TransferService, ktery nezamezuje pouzivani telefonu pfi synchronizaci, jak bylo popsano v
Casti 2.6.2. Protoze tato sluzba umoziiuje pouze stazeni ¢i poslani celého souboru pomoct
protokolu HTTP, nemohla byt tspora datového toku na této platformé realizovdna. Na ser-
verové strané byly pro tento typ pienosu vystaveny metody s REST (Representational State
Transfer) rozhranim.

4.5 Android

Jako vhodné verze platformy Android pro implementaci byla vybrana v sou¢asné dobé nejpo-
uzivangjsi verze 4.1.x jak bylo zminéno v ¢asti 2.6.4. Tkdyz na Android platformé je moznost
vyuziti vétSiny funkei Javy, nebylo zde mozné pouzit k vygenerovan{ komunika¢niho rozhrant
framework CXF, protoze vyuziva jmenné prostory knihovnich funkci, které nejsou povoleny
(téz bylo zminéno v &asti 2.6.4). Pro ucely generovani komunika¢niho rozhrani bylo vyuZzito
sluzby easywsdl!, kterd umoziiuje volné sifeni a modifikace vygenerovaného kédu bez jakych-
koliv dal&ich omezeni. Takto vygenerované rozhrani vyuziva pouze knihovnu KSOAP2, kterd
je pouzita pro podporu SOAP protokolu na zafizenich Android. Kéd knihovny obsahujici
hlavni logiku klienta byl pFevzat z klienta pro Java platformu. Pozménény byly specifické
¢asti, které vyuizivaly funkcionalitu, jez nebyla dostupna na platformé Android. V ramci
platformy Android byla implementovana synchronizace s optimalizaci datového toku pouze
ve sméru stahovani. Pfed tplnou implementaci by bylo vhodné otestovat vliv synchronizace
na vlastnosti zafizeni (jako je napifklad vydrz baterie).

! dostupna online na adrese <easywsdl.com>


easywsdl.com

Kapitola 5

Testovani a vysledky

JelikoZz implementované feSeni optimalizace datového toku je ureno pro pienaSeni uziva-
telskych souborid, musela byt otestovana nejen efektivita optimalizace, ale i spolehlivost
pifenosu. Protoze v ramci implementace byla vystupem pouze serverova strana a klientské
knihovny, bylo pro otestovani nutné napsat klientské aplikace, pomoci kterych se klientské
knihovny daly otestovat. Tyto aplikace testuji klientské knihovny jako black-box a mohou
byt v budoucnu s vyhodou téz pouzity jako priklad pouziti klientskych knihoven. K testovani
byly pouzity pocitafe s témito specifikacemi:

PC-1

e Procesor: Intel Core i5-3210M 4 jadra (8 vldken) s taktem 2.50 GHz (v rezimu turbo
az 3.1 GHz)

e Pamét RAM: 8 GB DDRS s frekvenci 1333 MHz
e Opera¢ni systém: Windows 8.1 Pro, 64-bit

e Pevny disk: SSD Crucial MX-100 256 GB

e Procesor: Intel Core i5 750 4 jadra (4 vldkna) s taktem 2.67 GHz (v rezimu turbo az
3.2 GHz)

e Pamét RAM: 16 GB DDRS3 s frekvenci 1333 MHz
e Operac¢nf systém: Windows 8.1 Pro, 64-bit

e Pevny disk: HDD Seagate Barracuda 7200.14 ST3000DM001 3TB

5.1 Testovani spolehlivosti

Pro otestovani spolehlivosti pifenosu byla serverova strana nasazena na poditaci PC-1 do
lokalntho emulatoru Azure Cloud Services, ktery emuluje nasazeni instance v cloudovém

37
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prostiedi. Klientské knihovny pak byly na témze pocitaci spoustény pomoci vy$e zminénych
testovacich aplikaci s riznymi parametry, které byly zvoleny tak, aby se otestovala vesker4
implementovand funkcionalita. Korektni pribéh prenosu byl monitorovan pomoci analyzy in-
formaci zapsanych do logu (na serverové strané bylo logovéani nastavené do souboru, zatimco
na klientské strané bylo logovani nastavené do konzole). Vysledny soubor, ktery byl vysled-
kem synchronizace, byl poté porovnan se souborem cilovym jak implementovanou knihovnou
(porovnani cilového a vysledného souboru je v ramci implementace knihoven provadéno vzdy
po pfenosu a to pomoci porovndni hashii obou soubort ziskanych prostfednictvim hashova-
cich funkei MD5 a SHA1), tak programem tteti strany HxD!.

5.2 Testovani optimalizace datového toku

P1i testovani optimalizace datového toku bylo tFeba prozkoumat vliv synchronizace na ¢as
potfebny pro pfenos, objem pfenesenych dat a také zavislost téchto veli¢in na nastavent
prenosu a synchronizovanych datech. Pro testovani synchronizace byly jako testovaci data
zvoleny textové soubory, které umoznily dostateénou kontrolu nad provedenymi zménami
bez vlivu na naméfené vysledky (v tomto piipadé neuvazujeme typy soubort, které pfi
zméné uzivatelem zmén{ celou svoji datovou strukturu, protoze tento typ souborid typicky
neni vhodny pro synchronizaci). Protoze implementovany algoritmus pracuje pfimo s daty a
bez dalsich znalosti, vysledky synchronizace textovych soubori jsou ekvivalentn{ s vysledky
synchronizace jinych typt soubort (napiiklad binarnich) za pfedpokladu, ze data jsou do-
statecné ndhodna. Pro testovaci Gcely byl tedy vytvofen cilovy soubor obsahujici ndhodny
anglicky text, ktery byl vygenerovan pomoci skriptu napsaném v jazyce Perl?. Tento skript
nahodné vybira slova z databéaze slov, kterd je dostupna na vétsiné linuxovych distribuci
(soubory byly generovany na distribuci Linux Mint 17) a generuje konkrétni pocet slov na
radek a specifikovany pocet radkt. Poté vygenerovanim dalSich textovych soubori a jejich
kombinaci s cflovym souborem byly ziskany testovaci soubory, které odrazeji rtizné velké
zmény v ruznych ¢astech cilového souboru.

MnoZina testovacich soubori je tedy nasledujici:

Soubor S

Popis: Cilovy soubor, nebo-li soubor, ktery chce uzivatel ziskat po dokonéeni syn-
chronizace

Velikost: 5 548 kB
Soubor A

Popis: Synchronizovany soubor, obsahujici pfiblizné 0,5 MB zmén v jednom na-
vazujicim bloku (tedy v jedné ¢asti) oproti cilovému souboru S

Velikost: 5 548 kB
Soubor A2

!Tento program je volné dostupny na adrese <http://mh-nexus.de/en/hxd/>
2Tento skript byl pfevzat z webové stranky <http://www.skorks.com/2010/03/
how-to-quickly-generate-a-large-file-on-the-command-line-with-linux/>
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Popis: Synchronizovany soubor, obsahujici pfiblizné 0,5 MB ve dvou nenavazuji-
cich blocich (tedy ve dvou ¢astech) oproti cilovému souboru S

Velikost: 5 548 kB
Soubor B

Popis: Synchronizovany soubor, obsahujici pfiblizné 1 MB zmén v jednom nava-
zujicim bloku (tedy v jedné ¢asti) oproti cilovému souboru S

Velikost: 5 548 kB
Soubor B2

Popis: Synchronizovany soubor, obsahujici pfiblizné 1 MB ve ¢tyfech nenavazuji-
cich blocich (tedy ve ¢tyfech ¢astech) oproti cilovému souboru S

Velikost: 5 549 kB
Soubor C

Popis: Synchronizovany soubor, obsahujici ptiblizné 2 MB zmén v jednom nava-
zujicim bloku (tedy v jedné ¢asti) oproti cilovému souboru S

Velikost: 5 548 kB
Soubor €2

Popis: Synchronizovany soubor, obsahujici pfiblizné 2 MB v péti nenavazujicich
blocich (tedy v péti ¢astech) oproti cilovému souboru S

Velikost: 5 548 kB
Soubor D

Popis: Synchronizovany soubor, obsahujici ptiblizné 4 MB zmén v jednom nava-
zujicim bloku (tedy v jedné ¢asti) oproti cilovému souboru S

Velikost: 5 549 kB
Soubor D2

Popis: Synchronizovany soubor, obsahujici pfiblizné 4 MB v sedmi nenavazujicich
blocich (tedy v sedmi ¢astech) oproti cilovéemu souboru S

Velikost: 5 548 kB

Soubory A, B, C' a D piedstavuji pfipad, kdy byl soubor zménén pouze v jedné ¢asti,
zatimco soubory A2, B2, C2 a D2 predstavuji pfipad, kde byl soubor zménen v riznych
¢astech, nebo se zmména uzivatelem propagovala do riznych ¢asti souboru.

Testovana byla synchronizace pouze v jednom sméru a to stahovan{ novéjsiho souboru ze
strany serveru. Jelikoz vypocet zmén provadi vzdy klient, tak by v opaéném sméru synchroni-
zace mély byt vysledky obdobné alespoii v ramci prenesenych dat. éasy synchronizace se pii
méfen{ nahravani nové verze souboru na server mohou lisit, coz je dano potfebou na strané
serveru sestavovat soubor z ¢asti a pripadné pocéitanim hasht nové nahraného souboru jiz pfi
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jeho sestavovani. Tento fakt ale neni problémem samotné synchronizace s omezenim dato-
vého toku, ale pravé ukladani nahravaného souboru po ¢éastech, které je nutné diky omezeni
serverové strany s nemoznosti seekovat. Poc¢itan{ hasha pfi sestavovani soubori 1ze zménit v
ramci konfigurace serverové strany a proto se tedy mérenim pfenosu v ramci nahravani nové
verze nebudeme zabyvat.

P#i méfeni efektivity synchronizace byla serverova ¢ast nasazena na pocitaci PC-1 do
lokalniho IIS serveru s vyuZzitim lokalntho SQL Serveru 2014 pro databézi a Azure Storage
emuléatoru verze 3.3 pro ukladani dat. Klientska aplikace pro platformu Windows Desktop
byla spousténa na pocita¢i PC-2. Klientské knihovny pro statn{ platformy nebyly na efekti-
vitu synchronizace testovany, protoze vysledky by mély byt obdobné. Komunikace mezi PC-1
a PC-2 probihala na lokalni siti, ke které oba pocitace byly pfipojeny pomoci Wi-Fi. Efek-
tiva synchronizace je p¥imo zavisla na velikosti hashovaciho okna, které urcuje granularitu s
jakou 1ze najit shodné ¢ésti. Jako vhodné velikosti hashovacich oken byly zvoleny hodnoty 4,
50, 100 a 200 kB. Mensi hodnoty pro velikost hashovaciho okna by zapfi¢inily nérist vypo-
Cetni naroc¢nosti a vét&l hodnoty by pro testovani nebyly prikazné, protoze by se ve vét§iné
pripadt pfenesl cely soubor. Nejdfive byl na server nahran textovy soubor S s nastavenim
serveru na vypocet hashi s velikost{ hashovactho okna 4 kB. Poté byla na serveru zménena
konfigurace s nastavenim velikosti hashovaciho okna na 50 kB, server restartovan a soubor S
znovu poslan klientem. Takto bylo postupovano i pro zbyvajici velikosti hashovacich oken.
Poté byl vzdy klientem synchronizovan soubor S s pfedpocitanymi hashi s danou velikosti
hashovactho okna oproti jednomu z ostatnich testovacich soubori. Zaznenavan byl celkovy
as potfebny pro danou synchronizaci (véetné dojednévani parametri a kontroly shody sou-
boril) a prenesena data, ktera byla pozadovana klientem pro tspéiné sestaveni nové verze
souboru. Pro ovéfeni uspory datového toku byl téZz pouZivan néstroj pro zachytavani sitové
komunikace Fiddler?. V pfenesenych datech nejsou zapocitany poslané hashe ¢asti souboru,
protoZze ty lze v porovnéani s velikosti pienesenych dat zanedbat a také snadno dopoditat
podle vzorce velikost souboru/velikost okna x velikost hashe , kde velikost jednoho hashe je
128 bit nebo 32 biti, podle toho jestli se jedné o silny ¢&i slaby hash. Naptiklad pfi stahovan{
souboru o velikosti 5 MB a hashovacim oknem s velikost{ 4 kB by velikost poslanych hashii
byla rovna sou¢tu 5000/4 * 16 (silné hashe) a 5000/4 * 4 (slabé hashe), tedy cca 25 kB coz
je priblizné 0.5 % z celkové velikosti souboru.

Nameéfené hodnoty jsou zaznamenédny v tabulkich, které jsou soucasti piilohy C a byly
pouzity pro sestrojeni grafi zachycujicih vliv velikosti hashovaciho okna na ¢as potiebny pro
synchronizaci a objem prenesenych dat. Pro uplnost uvedeme, Ze staZeni nové verze souboru
bez pouziti synchronizace s optimalizaci datového toku trvalo 16 sekund a pfeneseno bylo 5
681 kB. Z grafti na obréazich 5.1 a 5.2 mizeme vypozorovat, Ze s malou velikosti hashovaciho
okna se zvySuje narocnost na ¢as vypoctu rozdild mezi soubory. To je zptsobeno vétsim
mnozstvim hasha cilového souboru S, které se museji porovnéavat pii poc¢itani shodnych ¢ésti
(dochézi také Castéji ke kolizim slabych hashii u blokd, které nejsou shodné). Hashovaci
okna s velikost{ 50 kB a vyS3{ ale ¢as potiebny pro synchronizaci navysily jen minimalné
v fadu jednotek sekund a to v nékterych pfipadech se znac¢nou dsporou prenesenych dat
jak muZzeme vypozorovat z grafi na obrazcich 5.3 a 5.4. Z grafi je také patrné, Ze soubory
které maji mélo shodnych dat (soubory D ¢ (') se synchronizuji déle, protoze se v jejich
pripadé museji rozdilna data také poslat, coz zvySuje Casovou rezii. Z porovnani grafi na

3Tento program je voln& dostupny na adrese <http://www.telerik.com/fiddler>


http://www.telerik.com/fiddler
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obrazcich 5.3 a 5.4 také vidime, jak velikost hashovactho okna urcuje granularitu se kterou je
implementovany algoritmus schopny nalézt shodné ¢asti. Zatimco na grafu 5.3 se pro soubor
C pfenasi prakticky stejny objem dat bez zavislosti na velikosti hashovaciho okna, na grafu
5.4 je pro soubor (2 rozdil pfenesenych dat téméf 1 MB pro hashovaci okna s velikosti 4 a
200 kB.
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Obréazek 5.1: Graf Casu synchronizace pro soubory zménené v jedné Casti v zavisloti na
velikosti hashovaciho okna
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Obrézek 5.2: Graf ¢asu synchronizace pro soubory zménené v riznych ¢astech v zavisloti na
velikosti hashovactho okna
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hashovaciho okna
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Obréazek 5.4: Graf pfenesenych dat pro soubory zménené v riznych ¢astech v zavisloti na

velikosti hashovaciho okna
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Kapitola 6
Zaveér

6.1 Zhodnoceni splnéni cili

Cilem této prace bylo navrhnout, implementovat a otestovat feSeni pro synchronizaci soubort
mezi klientem a serverem, které minimalizuje datovy tok. V analytické ¢asti 2 jsme zvolili
vhodny algoritmus minimalizujici datovy tok, ktery jsme pak v navrhové ¢asti 3 upravili
tak, aby byl vhodny i pro systém MsBox. Takto upraveny algoritmus byl v zdkladni podobé
implementovan 4 a nasledné otestovan jak na spolehlivost synchronizace, tak na efektivitu
minimalizace datového toku v zévislosti na ¢asu potfebném pro synchronizaci 5. Testovani
prokazalo tspésnou minimalizaci datového toku a pfijatelny ¢asovy nartst pro potiebu syn-
chronizace. Cil této prace tedy miizeme povazovat za splnény. Popis konfigurace serveru a
rozhrani klientskych knihoven, ktery je nedilnou soucasti vystupu této prace, je obsaZzen v
piflohach B.1 a B.2.

6.2 Navrhy na vylepSeni

6.2.1 Ukladani predpocitanych hasht

V soucasné dobé se napocitané hashe pro soubor nahrany na server ukladaji do relac¢ni data-
béaze. Protoze objem takto ulozenych hashi bude se zvySujicim se poc¢tem soubort nardstat,
bylo by vhodné tyto informace serializovat do samostatného souboru. V piipadé tohoto Fe-
Seni bude ale nutné zmérit vliv na ¢as potiebny k synchronizaci, protoze parsovani dat by
mohlo synchronizaci zpomalit.

6.2.2 Dynamicka velikost hashovaciho okna

V kapitole zabyvajici se testovanim efektivy synchronizace s tsporou datového toku jsme
prokazali, ze velikost hashovaciho okna ovliviiuje ¢as potfebny pro synchronizaci i objem
prenesenych dat v urcitych p¥ipadech. Ikdyz serverova strana pomoci konfigurace umoziuje
nastaveni velikosti hashovactho okna v zavisloti na kategorizaci souboru dle jeho objemu
dat, nemusi toto FeSeni byt dostacujici. Regenfm by bylo uréovat velikost hashovactho okna
dynamicky v zavislosti na velikosti souboru (bez kategorizace) a to v rozumném méfitku
(naptiklad by velikost hashovaciho okna mohla byt rovna 1 % z celkové velikosti souboru).
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6.2.3 Predpoéditavani hashi s riznymi parametry algoritmu

Ve stavajicim feceni se pocitaji hashe ¢asti souboru pouze pro jedno nastavenf algoritmu dané
konfiguraci. V budoucnu by bylo vhodné predpoéitavat hashe ¢asti souboru pro vice nastaveni
algoritmu, aby si poté klient mohl zvolit, které nastaveni mu vyhovuje nejvice. Diky tomuto
vylepSeni by mohl klient zvolit napiiklad vétsi granularitu pro nalezeni shodnych ¢asti na
ukor vyssi ¢asové a vypocetni naro¢nosti (¢i naopak) podle vlastnich preferenci.
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Priloha A

Seznam pouzZitych zkratek

WCF Windows Communication Foundation
SOAP Simple Object Access Protocol
WSDL Web Services Description Language
XML Extensible Markup Language

RDC Remote Differential Compression
SQL Structured Query Language

BLOB Binary Large Object

SDK Software Development Kit

JDK Java Development Kit

PAAS Platform As A Service

TAAS Infrastructure As A Service

IIS Internet Information Services

TCP Transmission Control Protocol
HTTP Hypertext Transfer Protocol
REST Representational State Transfer
JVM Java Virtual Machine

10C Inversion Of Control

GPL General Public License

LGPL Lesser GPL
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Priloha B

Instalac¢ni a uzivatelska prirucka

B.1 Nasazeni a konfigurace serverové strany

B.1.1 Lokalni nasazeni

Pro nasazen{ serverové strany je zapotfebi mit nainstalovano Visual Studio 2013, SQL Ser-
ver 2014 a Windows Azure Storage Emulator alesponi ve verzi 3.3. V prvni fadé je tieba
zprovoznit rela¢ni databazi v néasledujicich krocich:

1. Zalozit databazi s ndzvem CPDB
2. Pridélit databazi uzivateli se sysadmin pravy
3. Spustit skript 000 createScricpt.sql

4. Spustit skript 001 createScricpt.sql

Nyni je tfeba nakonfigurovat serverovou stranu. Konfigurace serverové strany se nachazi
v souboru CP.Server.Container.config, ktery je soucasti projektu CP.Server. Zde je pro
uspésné spojeni sluzby s databazi potieba vyplnit v elementu defaultConnectionString ko-
rektni hodnoty, pficemz User id je nazev uzivatele, kterému byla pfidélena databaze CPDB
a Password je jeho heslo. Dale je mozné nastavit hodnoty dalSich elementti, které ovliviiujf
samotny proces optimalizace datového toku pii synchronizaci souboru. Tyto elementy jsou
popséany v ¢asti konfigurace B.1.2. Poté jiz staci projekt CP.Server spustit.

B.1.2 Konfigurace

Pro konfiguraci procesu optimalizace datového toku bylo vyuzito frameworku Castle Windsor
a nacitani konfiguracni parametra ze souboru CP.Server. Container.config, ktery je umistén
v projektu CP.Server a obsahuje veskerou konfiguraci pro serverovou stranu. Konfigurova-
telnost nékterych vlastnost{ optimalizace vztahujicich se k soubortim je rozdélena na 3 rizna
nastaveni s prefixy small|medium \|large a to podle velikosti soubori (velikost soubort,
které spadaji do dané kategorie lze nastavit). Déle misto zminénych prefixii bude vyuzito
zastupného symbolu z, protoze mozné hodnoty v konfiguraci jsou shodné pro vSechny 3 typy
nastaveni bez ohledu na prefix.

Moznosti konfigurace jsou nasledujici:
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storagePath

Urcéuje cestu k souborovému systému pro ukladan{ soubort
(pouze v piipadé ze bude pouZita komponenta FileSystem-
BlobDao)

Cesta k root adreséfi, kam se budou uklddat soubory

blobDao
Urcuje komponentu, kterd bude zodpovédné za ukladani sou-
bort

${AzureStorageBlobClient} | Komponenta ukladajici soubory do azure storage

Komponenta ukladajici soubory na filesystem specifikovany

${FileSystemBlobDao} pomoci storagePath

maxAssembleFileAttemps
Urcéuje maximalni pocet pokusti o sestaveni souboru z obdr-
zenych casti

integer Maximalni pocet pokust na sestaveni souboru

maxBufferSize
Uréuje maximalni velikost bufferu alokovaného pro praci se
souborem soubory

Maximalni velikost bufferu

integer

maxzFileSize

Urcéuje maximéln{ velikost souboru spadajici do konfigurace
s prefixy z. Pro prefix large se nespecifikuje (automaticky
do této konfigurace spadaji soubory vétsi nez pro kategorii
medium,)

Maximalni velikost souboru pro konfiguraci £ udavana v by-
tech

integer

zFileHashingTime
Urcuje, kdy se budou pocitat hashe pro ¢asti pravé nahra-
ného souboru spadajictho do kategorie z.

WithinAssembleFile
AfterAssembleFile Hashe souboru se budou poéitat az po jeho sestaveni
Never Hashe souboru se nebudou poditat

Hashe souboru se budou pocitat jiz pii jeho sestavovani
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zFileBlockSize
Urcuje velikost blokti souboru, nad kterymi se pocitaji hashe
(hashovaci okno).

Velikost blokti po kterych se poé¢itaji hashe udavana v bytech

nteger

zFileAlgorithm
Uréuje druh algoritmu, ktery se pouZije pro vypocet v hasht

RollingHash Adler3? Pro vypocet slabych hashti (weak hashil) se pouzije algorit-
mus Adler32
RollingHashRabinKarp Pro voypocet §labych hashii (weak hashii) se pouzije Rabin-
Karptiv algoritmus

saveStatistics
Urcuje, zda se budou uchovavat zdznamy o pfenosech

¢ Po dokoncen{ pfenosu se zdznam o pfenosu zachova a pouze
True . o .
se vyplni ¢as ukonceni
fal Po dokonéeni prfenosu se vymaze zdznam o prenosu z data-
alse
béze
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B.2 Pouziti klientskych knihoven a dokumentace rozhrani

B.2.1 Pouziti

Pro vyuziti pfenosu s optimalizovanym datovym tokem je t¥eba nareferencovat vSechny po-
tfebné klientské knihovny pro danou platformu. Ikdyz knihovny nemaji Gplné shodnou im-
plementaci, dodrzuji unifikované rozhrani. Pro vyuziti knihovny je nutné zaloZzit instanci
tHidy CommunicationProtocol, ktera je vstupnim bodem klientské knihovny a poskytuje ves-
kerou dostupnou funkcionalitu. V8echny metody obsaZzené v t¥idé CommunicationProtocol
vraceji instanci t¥idy TransferInfo, kterd obsahuje zakladni informace o pfeneseném souboru
a pfenosu samotném. V pripadé vyskytu chyby mohou metody tfidy CommunicationPro-
tocol vyhodit vyjimku typu ClientException (nebo ptipadné jeji konkrétni potomky), ktera
signalizuje chybu v klientské knihovné, nebo muze také vyhodit vyjimku typu ServerEz-
ception, kterd signalizuje chybu komunikace se serverovou stranou nebo chybu na strané
serveru. Dokumentace jednotlivych t¥id, které bude klientski aplikace vyuzivat je uvedena
v dokumentaci rozhrani knihoven B.2.2. Pfed pouzitim klientské knihovny je tfeba spravné
nastavit cilovou adresu serverové strany. V piipadeé klientskych knihoven pro platformu Win-
dows Phone a Android je adresa serveru predavana jako parametr konstruktoru t¥idy Com-
municationProtocol. P¥i vyuZiti knihovny na platformé Java je jako parametr konstruktoru
tridy CommunicationProtocol cesta k WSDL, ve kterém musi byt spravné nastavena adresa
serveru, jak je zndzornéno v ukazce B.1.

Listing B.1: Ukazka nastaveni adresy serveru ve WSDL

<wsdl:service name="CPService">
<wsdl:port name="BasicHttpBinding_ICommunicationProtocolContract"
binding="tns:BasicHttpBinding_ICommunicationProtocolContract">
<soap:address location="http://192.168.15.103/CP.Server/CPService.svc" />
</wsdl:port>
</wsdl:service>

V piipadé klientské knihovny na platformé Windows Desktop musi klientska aplikace spravné
nastavit endpoint v souboru App.config jak je zndzornéno v ukéizce B.2.

Listing B.2: Ukazka nastaveni adresy serveru v souboru App.config

<client>
<endpoint address="http://192.168.15.103/CP.Server/CPService.svc"
binding="basicHttpBinding" bindingConfiguration="NGMsBoxServiceBinding"
contract="CP.DataContracts.ICommunicationProtocolContract"
name="NGMsBoxServiceBinding" />
</client>

B.2.2 Dokumentace rozhrani knihoven

V této ¢asti je popsana programovi dokumentace tiid klientskych knihoven, které bude
klientské aplikace pouzivat.
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CommunicationProtocol Class Reference

Entry point for client library providing all functionality.

Public Member Functions

Transferinfo DownloadAll (long fileld, string downloadTargetFileName, string pathToTargetDir, int
numOfDownloaderTasks)
Downloads all file parts without using diff algorithm

Transferinfo UploadAll (string fileName, string pathToDirectory, int numOfUploaderTasks)
Uploads all file parts without using diff algorithm

Transferinfo DownloadWithDiff (long fileld, string download TargetFileName, string pathToTargetDir, int
numOfDownloaderTasks, string fileName, string pathToDirectory)
Downloads only changed parts of file using diff algorithm

Transferinfo UploadWithDiff (string fleName, string pathToDirectory, int numOfUploaderTasks, long
hashAgainstFileld)
Uploads only changed parts of file using diff algorithm

Member Function Documentation

Transferinfo DownloadAll ( long fileld,
string downloadTargetFileName,
string pathToTargetDir,

int numOfDownloaderTasks

Downloads all file parts without using diff algorithm

Parameters
fileld Id of file to be downloaded
downloadTargetFileName Name of file created by download
pathToTargetDir Path to directory where will be downloaded file saved

numOfDownloaderTasks Number of paralel downloading tasks

Returns
Instance of Transferinfo class
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Transferinfo DownloadWithDiff ( long fileld,
string downloadTargetFileName,
string pathToTargetDir,
int numOfDownloaderTasks,
string fileName,

string pathToDirectory

Downloads only changed parts of file using diff algorithm

Parameters
fileld Id of file to be downloaded

downloadTargetFileName Name of file created by download

pathToTargetDir Path to directory where will be downloaded file saved
numOfDownloaderTasks MNumber of paralel downloading tasks
fileName MName of similiar file which will be used for computing diff
pathToDirectory Path to directory where is similiar file placed

Returns

Instance of Transferinfo class

Transferinfo UploadAll ( string fileName,
string pathToDirectory,
int numOfUploaderTasks

Uploads all file parts without using diff algorithm

Parameters
fileName MName of source file to be uploaded
pathToDirectory Path to directory where is source file

numOfUploaderTasks Number of paralel uploading tasks

Returns
Instance of Transferinfo class
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Transferinfo UploadWithDiff ( string fileName,
string pathToDirectory,
int numOfUploaderTasks,
long hashAgainstFileld

)

Uploads only changed parts of file using diff algorithm

Parameters
fileName MName of source file to be uploaded
pathToDirectory Path to directory where is source file

numOfUploaderTasks Number of paralel uploading tasks

hashAgainstFileld Id of similiar file on server side which will be used for computing diff

Returns
Instance of Transferinfo class

Transferinfo Class Reference

Properties

long Fileld [get, set]
Server identificator of transferred file

long FileSize [get, =et]
Size of transferred file in bytes

long Transferld [get, =et]
Server identificator of file transfer

TimeSpan ElapsedTime [get, set]
Time duration of transfer

long TransferredBytes [get, set]
Sum of file's data which were really sent to server in bytes
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ClientException Class Reference

The exception that is thrown when error occurs in client.
Inherits Exception.

Inherited by DirectoryForUploadNotPresentedException, FileForUploadDoesNotExistException,
FileldForDownloadNotPresentedException, FileNameForUploadNotPresentedException,
FiletransferAlreadylnStatistics, FileTransferldNotPresentedException,
HashAgainstFileCannotBeDiffed, and HashAgainstFileDoesNotExistException.

Public Member Functions

ClientException (string message)

ClientException (string message, System.Exception innnerException)

ServerException Class Reference

The exception that is thrown when error occurs in communication with server.

Inherits Exception.

Public Member Functions

ServerException (string message)

ServerException (string message, System.Exception innnerException)
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Tabulky vysledkti méren

V této kapitole jsou uvedené tabulky s naméfenymi hodnotami synchronizace pro rizné
soubory. Pro Gplnost uvedeme, Ze testovana byla synchronizace v rdmci stahovani novéjsi
verze souboru a to souboru S. V piipadé stahovani souboru S bez synchronizace (tedy
stahovani celého souboru) pfenos trval 16 sekund a prenesend data byla rovna velikosti

souboru S (5 681 kB).

L4

1

Velikost hashovaciho okna [kB|

Cas synchronizace |[s]

Pienesena data [kB|

4 o4 569
50 26 581
100 28 581
200 22 681

Tabulka C.1: Vysledky méfeni synchronizace pro soubor A

Velikost hashovaciho okna [kB] | Cas synchronizace [s| | Pfenesena data [kB|
4 93 573
50 22 631
100 25 681
200 23 881

Tabulka C.2: Vysledky méfen{ synchronizace pro soubor A2

Velikost hashovaciho okna [kB| | Cas synchronizace [s| | Prenesena data [kB]
4 56 1138
50 24 1181
100 27 1181
200 22 1281

Tabulka C.3: Vysledky méteni synchronizace pro soubor B
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4 54 1151
50 28 1281
100 28 1381
200 23 1481

Tabulka C.4: Vysledky méfen{ synchronizace pro soubor B2

4 60 2277
50 42 2 281
100 28 2 281
200 25 2 281

Tabulka C.5: Vysledky méfen{ synchronizace pro soubor C

4 54 2 290
50 28 2 481
100 25 2 581
200 28 2 881

Tabulka C.6: Vysledky méfen{ synchronizace pro soubor C2

4 64 3 989
50 33 4 081
100 35 4182
200 33 4 481

Tabulka C.7: Vysledky méfeni synchronizace pro soubor D

4 61 4 575
50 32 4 881
100 34 5 081
200 34 5 281

Tabulka C.8: Vysledky méten{ synchronizace pro soubor D2




Priloha D

Obsah prilozeného CD

\src - slozka obsahujici zdrojové kody serveru a knihoven
\database - slozka obsahujici skripty pro vytvofeni databéaze
\libs - slozka obsahujici sestavené knihovny a serverovou ¢ast
\diploma - slozka obsahujici zdrojové kody tohoto dokumentu

minarja4 2015dipl.pdf - tento dokument ve formatu pdf
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