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Anotace

Tato diplomova préace se zabyvad zakladnim popisem a implementaci AAA protokoli RA-
DIUS, Diameter, TACACS+ a Kerberos ve virtualizovaném prostiedi. V rdmci prace je
pripravené webové rozhrani pro ucely vyuky a testovani jednotlivych protokolti. Vysledna
platforma je testovana vici zafizenim vyrobct Cisco Systems, Inc., Juniper Networks,
Inc. a MikroTik, pricemz prace také dodava zakladni konfiguraci téchto zafizeni a srov-

nani podpory jednotlivych protokola.

Summary

This diploma thesis deals with basic description and implementation of AAA protocols
RADIUS, Diameter, TACACS+ and Keberos in virtual environment. Web interface is set
up for education purposes and testing of the protocols. The final platform is tested with
devices from vendors Cisco Systems, Inc., Juniper Networks, Inc. and MikroTik. The basic
configuration for tested devices and protocols is provided as a part of this thesis. In the

end we compare the level of support for these protocols by the selected vendors.
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1 Uvod

Rozvoj siti a osobnich pocitacti sebou prinesl také nové bezpecnostni problémy. Uzivatelska
zalizeni se stavala univerzalnéjsi a umoznila uzivateltim personalizaci. Uzivatel si tak mohl
prizpusobit sva zafizeni svym pozadavkim. Mohl ale také upravit sva zarizeni, aby se v
sitich tvarila jako zafizeni jinych uzivateld, a ziskat tak pristup ke sluzbam, které mu nebyly
dostupné a nebo za né platil nékdo jiny. Pro spravce sluzeb a siti tak vznikl novy problém.
Jak jednoznacné identifikovat uzivatele nebo zarizeni v siti a zabranit tak neopravnénym

pristuptum[4].

V této préaci se budeme zabyvat standardné pouzivanymi protokoly v telekomunikacich,
které vznikly jako odpovéd na tuto problematiku. Predstavime si genericky protokol AAA
a nasledné si ukazeme protokoly z néj vychézejici (RADIUS, Diameter, Kerberos, TA-
CACS+). Komplexni popis kazdého protokolu je na samostatnou praci. Pro tcely nasi
prace se budeme soustredit jenom na jejich zakladni vlastnosti, princip funkénosti a roz-

dily mezi nimi.

Po obeznameni se s teorii si vyzkousime jejich praktickou implementaci v sirokém spektru
zatizeni od rtiznych vyrobci. Konfiguraci zafizeni a jejich funk¢nost si vyzkousime vici
virtudlnimu serveru, ktery pripravime tak, aby dokazal komunikovat kazdym protokolem

a byl univerzalni pro spravu uzivatel a spravu pristupu ke sluzbam.






2 AAA

AAA je protokol uréen pro identifikaci uzivatelti nebo zarizeni a k fizeni jejich pTristupu ke
sluzbdm nebo funkcim sité. Je definovany komisi Internet Engineering Task Force (déle jen
IETF) jako RFC 2903[6]. Nazev AAA je zkratkou pro: , Authentification, Authorization
and Accounting” neboli: ,,Autentizace, Autorizace a Uétovani”, coz jsou tii ¢asti definu-
jici funkei protokolu. V nasledujicim textu si, podle knihy [7], udélame stru¢ny prehled
AAA protokolu a vysvétlime si jeho zakladni principy. Zajemce o podrobnéjsi informace

odkézeme na uz zminované zdroje [7] a [6].

2.1 Terminologie

Na obr. [1] vidime zakladni entity protokolu a jejich vzajemnou interakci. Uiivateﬂ nékdy
také oznacovan jako suplikantﬂ se snazi ziskat pristup k siti a jejim sluzbam. Uzivatel je do
sité pripojen prostrednictvim pristupového zarizeni, které tvori hranici mezi uzivatelem a
siti poskytovatele. Je proto logické, Ze toto zafizeni bude uzivatele identifikovat a nasledné
mu umozni nebo zamitne pristup do sité. Bude se tedy chovat jako AAA klieniﬂ AAA
klient sdm o sobé neméa zaddnou autoritu pro udéleni povoleni pfistupu, ale pusobi jako
strazce, kery se pri pokusu uzivatele o pristup zepta autority, jestli ho pustit nebo ne a na
zékladé tohoto rozhodnuti umozni uzivateli vyuzivat sluzby sité. AAA klient také dohlizi,

aby uzivatel vyuzival jenom ty sluzby, pro které je autorizovan.

A AA server je autorita, které se AAA klient dotazuje. AAA server rozhoduje na zakladé
porovnani informaci poskytnutych uzivatelem AAA klienta a informaci v databézﬂ jestli
ma byt uzivatel do sité vpustén nebo ne a pripadné s jakymi restrikcemi. AAA server
a AAA klient spolu komunikuji prostfednictvim AAA protokolu, jako napf. RADIUS.
Komunikace muze probihat pres dalsi zarizeni poskytovatele, proto je potfeba komunikaci

zabezpecit.

Sluzby nebo funkce sité, které uzivatel vyuziva, vyzaduji také informace o uzivateli, zejména
jestli k nim ma uzivatel povolen pristup. Spolupracuji proto s AAA serverem, ktery jim
potiebna data poskytne. Specifikace proto zavadi Application-Specific Module (dale jen
ASM), ktery je abstrakei komunikace mezi témito sluzbami, AAA aplikacemi a AAA ser-
verem. ASM a AAA server komunikuji prostfednictvim Application-Specific Information

(dale jen ASI) abstrakénimu API. AAA server vyhodnoti pozadavek od uzivatele o pri-

LV celé praci budeme striktné rozliSovat uzivatele od klienta. Uzivatel je fyzickd osoba vyuzivajici
prostredky sité. Klient je zkraceny nazev pro AAA klient

2Pod pojmem suplikant se mysli software nebo zarizeni, prostfednictvim néhoz se uzivatel identifikuje
v siti. V pripadé pocitacovych siti je to ovlada¢ v opera¢nim systému, v telefonnich sitich je to modem.

3Jelikoz AAA klient umozni uzivateli pristup k siti, nazyva se nékdy také NAS (Network Acess Server,
neboli Server sitového piistupu).

4 AAA server mitZe mit vic databazi zameérenych na rizné informace. Jedna databaze tak muze obsahovat
informace o uzivatelskych pfistupech a jind databaze zase informace o povolenych sluzbach a restrikcich
pro daného uzivatele. Druhou zminovanou budeme nazyvat Policy DB.
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AAA protokol AAA protokol

AAA klient H AAA server < - - } AAA server
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* ~
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Obrézek 1: Interakce zédkladnich komponent generického AAA serveru

stup ke specifické sluzbé pomoci své databdze a informaci preda prostfednictvim ASI na
prislusny ASM.

AAA server muze také dostat pozadavek na identifikaci od uzivatele kterého nemad ve své
databézi. Pozadavek tak mize odmitnout nebo ho muze preposlat na jiny AAA server, o
kterém vi, ze by mohl znat odpovéd. Takovéto predavani pozadavku muze pokracovat dal,
dokud néktery z AAA serveri, kterému je pozadavek predan, nerozhodne o jeho akceptaci

nebo zamitnuti. AAA server, ktery pozadavek predal dal se nazyvd AAA proxy.

Posledni pojem, ktery si zavedeme je realm. Realmem oznacujeme zafizeni pattici do
stejné sité. Jako nazev realm-u se ¢asto pouziva nézev domény pridélené dané siti. Realm
by mél byt pro kazdou sit jedine¢ény, aby bylo mozné odlisit uzivatele z ruznych real-
mil. Roamingem budeme nazyvat proces, kdy se uzivatel bude pripojovat do své sité

prostrednictvym jiného realm-u.

2.2 Autentifikace (Autentification)

Autentifikace je proces prokdzani identity autentifikovaného. Potkdvame se s nim denné
v bance, na posté, letisti, apod. Je proto zfejmé, ze se musi provadét i pri vyuzivani
elektronickych sluzeb. Bez autentifikace nemiize poskytovatel sluzby urcit, jestli je dany
uzivatel opravnén sluzbu vyuzivat nebo nikoli. Proto tvori autentifikace prvni pismeno

»A” protokolu AAA.

Rozeznavame tii typy autentifikace:

e Client autentification (autentifikace klienta)

Uzivatel poskytne Uidaje, na jejichz zdkladé ho sluzba ovéri.

e Message autentification (autentifikace zpravy)
Zpavy, které uzivatel posild, mohou byt v siti ovlivnény itoc¢nikem nebo také chybou.
Uzivatel proto ke zpraveé prilozi tdaje, pomoci kterych je mozné overit autenticitu

zZpravy po jejim prijeti.
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e Mutual autentification (vzdjemna autentifikace)
V pripadé dratovych (pevnych) siti se da predpokladat, ze se uzivatel pripojuje do
spravné sité, kterou chce vyuzivat. Jenomze vefejné sité, jako je napriklad wifi v
kavarnach, mohou byt lehce napadeny uto¢nikem a komunikace uzivatele tak muze
prochéazet pres naslouchaci zafizeni ttocnika. Proto sif poskytne jedineény identi-
fikator, kterym si ji uzivatel ovéri, a pokud je ta spravna, odesle svou identifikaci

potfebnou k autentifikaci. Vzajemné se tedy identifikuje sit uzivateli a uzivatel siti.
Autentifikace muze probihat dvéma postupy:

e Two-party (se dvéma ucastniky)

Ovérovatel primo ovérl ovérovaného (napt. pri vydeji zasilky na posté).

e Three-party (se tfemi ucastniky)
Ovérovatel se zepta nadrizené osoby, kterd ma autoritu rozhodnout, jestli je ovéreni
platné a az pak ovéfovaného ovéri (napf. pri vstupu do klubu se ochranka zeptd
vedouciho podniku, jestli mize danou osobu vpustit). Tento model je pouzit i v

protokolu AAA, jak sme si popsali vyse.

2.3 Autorizace (Authorization)

Autorizace tvori druhé pismeno ,,A” protokolu AAA. Nové trendy a sluzby si zadaji vyssi
pozornost této funkci navzdory tomu, Ze se ji puvodni specifikace prilis nevénuje. Co to
vlastné znamend a v ¢em se lisi od autentifikace, si uvedeme na prikladu studenta na
univerzité. Student prochazi pii vstupu pres turniket, ktery ho autentifikuje a vpusti do
budovy nebo zamitne jeho vstup (napf. pokud se jednd o studenta, ktery své studium
jiz. ukoncil). Student s povolenym pristupem se pak mize volné pohybovat po univerzité.
Kdyz vsak ale bude chtit vstoupit do nékteré laboratore nebo poslucharny, tak se musi
autorizovat, jestli do ni ma nebo nema pristup. Ne kazdy student muze vstoupit do vsech

laboratori a poslucharen, tento pristup ziskava na zakladé potreb svého studia.

Uzivatel tedy komunikuje s AAA serverem aby se autorizoval a ziskal pristup k pozadované

sluzbé. Rozpoznavame tii scénatfe komunikace:

e Agent sequence (pomoci prostiednika)
Uzivatel posle pozadavek na sluzbu AAA serveru, ktery jej ovéri. Pokud je poza-
davek akceptovan, informuje AAA server pozadovanou sluzbu a po jejim nastaveni
informuje uzivatele, ze jeho pozadavek byl akceptovan. AAA server se tedy chova

jako agent.

e Pull sequence (na vyzidani)
Uzivatel posle pozadavek primo sluzbé. Ta ho ale potfebuje autorizovat, proto si
vyzada od AAA serveru autorizaci pozadavku. Podle odpovédi od AAA serveru se

rozhodne a toto rozhodnuti sdéli uzivateli.
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e Push sequence (prokazanim)
Uzivatel zasle tiket nebo certifikat, ktery ziskal autorizaci, sluzbé a prokaze tak, ze

na ni ma opravneéni.

2.4 Ué&tovani

Posledni ,A” z ndzvu AAA protokolu patii uc¢tovani (accounting). Jednd se o proces sbéru
dat a informaci o vyuzivanych prostredcich pro vSsechny nebo specifické ¢asti sité. Sesbirana
data mohou byt pouzita napf. pro ucely auditu, alokace cen a prostiedkl a pro analyzu

vyvoje trend.

Data sbird zafizeni poskytujici sluzbu a predéava je AAA serveru. Ruzné aplikace maji
ruzné pozadavky na typ nebo podrobnost dat, proto se AAA protokol snazi poskytnout

nastroje pro vSechny tyto potieby.

Sbér dat ze zarizeni mtze probihat dvéma zptisoby:

e Polling (na dotaz)
AAA server se dotazuje zarizeni poskytujicich sluzbu v pravidlenych intervalech.
Tento zplisob muze mit vykonnostni problém v pripadé, Ze server potrebuje data
pro urcitého uzivatele, protoze musi posbirat data ze vsech zaTizeni soucasné, a to

muze znacné zatizit sit.

e Event-Driven(Rizeny udalosti)
Zatizeni oznami serveru, kdyz jsou data dostupnd, a ten si je nasledné prevezme.
Neodeslana data se ukladaji v paméti zafizeni, avsak jenom po dobu stanoveného

intervalu. Po tomto intervalu se pamét procisti a uvolni pro nova data.

Data ziskana timto procesem se c¢asto pouzivaji jako podklady pro fakturaci vyuzivanych

sluzeb, proto je potieba zabezpecit:

e Ze data mohou ¢ist, pripadné je modifikovat, jenom autorizované osoby,
e autentifikaci zdroje dat,
e ochranu dat pfi prenosu od zafizeni poskytujiciho sluzbu k AAA serveru,

e overitelnost korektnosti dat.

Pti rozhodovani nad pouzitim konkrétniho protokolu pro tc¢tovani pak hraje vysokou roli
spolehlivost prenosu dat od jejich zdroje k AAA serveru. Docilit toho miZeme tfemi me-

chanismy:

e Interim (prirastek)
AAA Kklient periodicky posila zmény na server. P¥i vypadku spojeni se tak muze

obnovit spojeni v bodé, ve kterém byla poslana posledni zména.
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e Transport protocol (transportni protokol)
Data poskozena pri prenosu nebo nedorucend potrebujeme ziskat zpét. To ndm miize
zabezpecdit vhodné volba transportniho protokolu, nebo musi AAA protokol tuto

funkci zabezpecit sam.

e Fail-Over mechanism (opravny mechanismus)

Pri selhani primarniho serveru se data automaticky za¢nou ukldadat na server zalozni.

2.5 Pozadavky AAA protokolu na NAS zarizeni

Existuje mnoho rtiznych NAS zafizeni od rtznych vyrobcti a jsou na né administratory
sité kladeny rizne ndroky na podporu AAA. Proto vznikla specifikace RFC 3169[1], ktera
definuje pozadavky na AAA protokoly a NAS. Nékteré z téchto pozadavku si uvedeme:

e AAA protokol musi byt prenositelny na treti (sitové) a ¢tvrté (transportni) vrstveé

OSI modelu jako protokol sedmé (aplika¢ni) vrstvy.

e AAA protokol musi byt schopny detekovat chybu prenosu do definovatelné casové

periody.

e AAA protokol musi umoznit zménu spojeni mezi NAS a AAA serverem z primarniho,

ktery selhal, na sekundéarni. Pfi zméné musi byt zachovana relace ptivodniho spojeni.
o AAA protokol musi umoznovat vzajemnou autentifikaci mezi NAS a AAA serverem.
e AAA protokol musi umoziovat selektivni enkripci urcitych atributu.

e NAS a AAA protokol musi umoznovat prenos prihlasovacich idaji mezi uzZivatelem
a AAA serverem. Prenos musi byt skryt pred entitami, které nepatii do AAA, jako

je tfeba smérovac (router) mezi NAS a AAA serverem.
e NAS a AAA protokol musi umoznovat vice fazové prihlaSeni.

e AAA protokol musi poskytovat jedineény kod lokace NAS a casové znamky poza-

davkl pro potieby autentifikace a auditu pozadavki.

e AAA protokol musi poskytovat prostiedky na pridéleni IP adresy a pro aplikaci IP
filtra.

e NAS a AAA protokol musi podporovat doruceni uc¢tovacich informaci po uré¢itych
udélostech, jako je pocatek/konec relace, reutorizace, expirace predefinovanych in-

tervali.






3 AAA protokoly

V kapitole [2] jsme si popsali genericky AAA protokol. Nyni se podivime na konkrétni im-
plementace autentifikac¢nich protokola které se radi, byt ne vSechny tam patri, do skupiny
AAA protokoliﬂ Budeme se vénovat jejich zakladnim principtim tak, abychom je byli

pozdéji schopni implementovat.

3.1 RADIUS

Ackoliv je RADIUS (Remote Authentication Dial In User Service) oznacovan jako AAA
protokol, jeho vznik a formalizace v podobé RFC dokumentu se datuje nékolik let pred
vznikem AAA. RADIUS vznikl na popud spole¢nosti Merit Network, kterd celila na své siti
NSFnet problémim s riznymi typy proprietarnich metod autentifikace pro rizna zafizeni.
Spojila se proto se spole¢nosti Livingston, vyrobcem sifovych zarizeni, a po nékolika seze-
nich vznikl RADIUS. Ten byl pozdéji zformalizovan v podobé RFC 2058 a prijat dalsimi

spole¢nostmi jako standard.

Navzdory novéjsim protokolim, napsanym dle AAA, je RADIUS stéle primérné nasazova-
nym protokolem, a to predevsim diky své Siroké implementaci mezi vyrobci a moznostem

jeho rozsiritelnosti.

Specifikace protokolu RADIUS je obsahla a neni tématem této préce ji podrobné rozebrat.

Detailnéjsi popis najdeme v knize [5] nebo v [9].

3.1.1 Terminologie

Uvedeme si zdkladni terminy pouzivané ve vykladu RADIUS protokolu

RADIUS Kklient je, podobné jako AAA Kklient, zarizeni nebo software, ktery komunikuje s
RADIUS serverem. Nesmime si ho plést s uzivatelem, ktery se prostrednictvim
RADIUS klienta autentifikuje. V nésledujicim textu budeme pouzivat zkracené

oznaceni klient.

RADIUS server déle jen server, je centralni bod RADIUS protokolu, ktery prijimé poza-

davky od klienta na autentifikaci a rozhoduje o jejich prijeti nebo zamitnuti.

HOP-by-HOP je model predavani si pozadavki mezi servery. Jeho princip spociva v po-
stupném predéni pozadavku na dalsi server (HOP) se vSemi daty v pozadavku

obsazenymi. Po dosahnuti cile se odpovéd vraci stejnym zptisobem ke klientovi.

AVP Attribute-Value Pair je polozka obsazend v téle paketu informujici prijemce

paketu o vlastnostech nebo charakteru pozadavku. Je slozen z

5V nasledujicim textu budeme pouzivat jenom zkraceny zapis AAA.
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e Cislo - identifikace atributu
o délka - délka celého AVP

e hodnota - vlastnost nebo charakteristika daného atributu

VSA Vendor-Specific Attributes je specidlni typ atributt specifickych pro konkrét-
niho vyrobce. Jejich struktura je shodna s AVP, jenom je doplnéna o polozku
Vendor ID urcujici konkrétniho vyrobce. VSA atributy jsou vlozeny jako hod-
nota AVP uréeného pro tyto ucely.

realm identifikdtor doméci sité. Nejcastéji se pouziva doména sité

secret nahodné vygenerovand hodnota zndmé obéma strandm komunikace (serveru i

klientovi) a slouzi k zabezpeceni paketi proti podvrzeni dto¢nikem.

3.1.2 Vlastnosti protokolu

RADIUS protokol neudrzuje informace o relacich, je tedy state-less (bezstavovy). Kom-
plikuje to spravu zdroju a relaci, protoze kazdy doplnujici pozadavek musi byt odeslan
jako novy, tedy musi obsahovat tidaje k ovéreni uzivatele, informaci ke kterym sluzbam

pozaduje pristup atd.

Nemad podporu pro znovu ziskani a dealokaci zdroji po autorizaci. Nékteri vyrobci proto
implementuji mechanismus odpojeni uzivatele po definovaném casovém intervalu, ten se

pak musi znovu autorizovat.

Pro prenos zprav po siti se pouziva UDP transportni protokol misto protokolu TCP. Ne-
vyhody pouziti UDP protokolu fesi nad transportni vrstvou. Kazdy pozdavek je zpétné
potvrzen do stanoveného c¢asového limitu a pokud se tak nestane, odesle klient ulozenou
kopii pozadavku na sekundarni server. Naopak RADIUS tézi z UDP, a to predevsim rych-
lejsi odezvou na pozadavek (a to i v pfipadé ztraty paketi) a multithredovosti, kdy klient

nemusi radit pozadavky pro kazdou relaci sekvencne, ale odeslat je hned jak prijdou.

Stavi na modelu HOP-by-HOP, coz snizuje jeho zabezpeceni, jelikoz vSechna data jsou
viditelnd na kazdé proxy, kterou pozadavek prochazi, a to véetné uzivatelského jména,

hesla nebo certifikatu.
Podporuje autentifikaci pomoci metod PAP, CHAP a v novéjsich verzich také EAP.

Obsahuje vice nez 50 atributi (AVP) s moznym rozsitenim o dalsi, pro vyrobce specifické,
atributy (VSA).

RADIUS byl navrzen s ohledem na potieby roamingu. Pfi identifikaci proto pouziva fetézec

slozeny z uzivatelského jména a realm-u, nejcastéji od sebe oddélenymi zavinacem.
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3.1.3 Struktura paketa

Uz jsme zminili, ze RADIUS pouziva UDP protokol, konkrétné porty 1812 pro autentifikaci
a 1813 pro uctovani (v puvodni specifikaci byly pouzity porty 1645 a 1646). Struktura
paketu (obr. [2) se sklada z polozek:

code (kéd)
Kéd urcujici typ zpavy, pro kterou je paket sestaven. Pozname tyto typy paketi:

Access-Request - zadost o autentifikaci

Access-Challenge - pouziva se pri ovérovaci metodé CHAP

Access-Accept - uzivatel je ovéren

Access-Reject - uzivatel nebyl ovéren

Accounting-Request - statistickd data pro funkci tctovani

Accounting-Response - potvrzeni piijmu statistickych dat

identifier (identifikator)
Spolu s informacemi z UDP hlavicky, konkrétné zdrojové IP adresy a zdrojového

portu, slouzi identifikator ke sparovani odpovédi ze serveru s pivodnim pozadavkem.

length (délka)
Uvadi celkovou délku paketu (pfipustné hodnoty jsou mezi 20 - 4096), podle které
si prijemce ovéri integritu dat. Pokud je prijaty paket delsi, tak data navic ignoruje.

Paket kratsi nez udavana délka se tise ignoruje.

authenticator (ovérovaci fetézec)
Slouzi k ovéreni integrity a korektnosti datové c¢asti. Rozeznavame dva typy ovéro-

vaciho Fetézce:

e RequestAuth - Pouzivé se pro zpravy Access-Request a Accounting-Request. Je
vyplnény ndhodné vygenerovanym 16B fetézcem nebo v pripadé Accounting-
Request paketi vypocten jako MD5 hash dle vzorce:

Request Auth=M D5( K éd+Identi fikator+Délka+zeros(16 B)+Data+Secret)

e ResponseAuth - Pouziva se pro ostatni typy zprav. Je vypocten jako MD5 hash
dle vzorce:

Response Auth=M D5( K éd+Identi fikator+ Délka+ Request Auth+ Data+ Secret)

data (télo paketu)
Obsahuje zadny a vice AVP (Attribute-Value Pair) popisujicich vlastnosti a charak-
teristiky celého AAA procesu. Ktery AVP je pouzit pro ktery paket a dalsi restrikce,
je presné popsano v RFC.
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code identifier length
(1B) (1B) (2B)

authenticator
(16B)

data
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Obréazek 2: Struktura paketu RADIUS protokolu

3.1.4 Autentifikace a Autorizace

Autentifikace a autorizace je v podani RADIUS protokolu jedno a to samé. Na zakladé
zédosti uzivatele o pristup ke sluzbé odesle klient Acess-Request paket s AVP s informacemi
o identité uzivatele, ovérovaci metodé, kterou méa pouzit, a sluzbach, ke kterym pozaduje
uzivatel pristup. Server ovéri identitu uzivatele podle specifikované metody. V pripadé
ovérovaci metody CHAP odesle Access-Challenge paket. Po ispésném ovéreni odesle paket
Access-Accept paket, ktery muze obsahovat AVP autorizujici uzivatele ke vsem sluzbam
jemu povolenym. Pokud neobsahuje zddny AVP, je uzivateli povolena jenom sluzba, o

kterou zadal. Netspésné ovéreni je doprovazeno paketem Access-Reject.

3.1.5 U&tovani

Vime, ze sbér dat o vyuzivani sluzby uzivatelem je dilezité zabezpecit proti ztraté dat nebo
nezadouci minipulaci s daty. RADIUS tuhle problematiku tesi Sifrovanim dat pomoci sdi-
leného Secret Tetézce, potvrzenim o doruceni a v pripadé problému odeslanim kopie na
zalozni ictovaci server. Ale ani tyto vlastnosti nezarucuji absolutni spolehlivost. Kopie dat
jsou uchovavany jenom urcitou predem stanovou dobu a pokud sa nepodafi ziskat potvr-
zeni o prijeti pozadavku od nékterého uctovaciho serveru, tak je pozadavek ztracen. Nova

specifikace Tesi i tenhle problém zavedenim specifickych AVP implementujicich Interim.

Po tspésné autorizaci oznami RADIUS klient zacatek sbéru dat odeslanim Accounting-
Request paketu s AccountingStart AVP serveru, ktery potvrdi prijeti pozadavku pomoci
Accounting-Response. Po dokonceni sbéru dat se informace odeslou opét prostirednictvim
Accounting-Request paketu, ktery obsahuje AccounintgStop AVP a dalsi atributy pro jed-
notliva statistickd data. Zabezpeceni dat probihd pomoci sdileného Secret retézce, kterym

jsou data skryta pred neautorizovanym pozorovatelem.

RADIUS tcétovaci server muze a nemusi byt totozny s autentifikaénim/autoriza¢nim ser-
verem, coz prinasi vyssi skalovatelnost. Dokonce je mozné mit vic iétovacich servert pro
ruzné pozadavky (napft jeden pro ISDN uzivatele, jeden pro LAN a dalsi pro WLAN uziva-

tele). Uétovaci server mitze fungovat také jako proxy a preposilat kopii pozadavku na cilovy
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server a az ten nasledné odesle Accounting-Response odpovéd. Je nutno poznamenat, ze

kopie dat je také ulozena na proxy serveru, tedy data se duplikuji.

3.2 Diameter

RADIUS protokol byl po posledni tpravé v roce 2000 povazovan za dokonceny. Ve stejném
roce zapocala skupina zodpovédnd za specifikaci AAA hleddni jeho néstupce. Pripravila
kompletni pozadavky na AAA protokol, na zdkladé kterych nechala vyhodnotit skupi-
nou expertl, ktery z kandidatt nejlépe vyhovuje pozadavkim. Priklad téchto pozadavki

najdeme v [5].

Hlavnimi kandidaty byly SNMP, RADIUS—H—E] , COPS (Common Open Policy Service
Poll) a Diameter. Vysledky studii téchto protokoli, jejich porovnani a doporuceni najdeme
v RFC 3127. Pro porddek uvedeme vyherce, tedy protokol Diameter definovany normou
RFC 6733. Oproti druhému v poradi, protokolu COPS, mél jenom maly naskok diky 1épe

pripravené specifikaci a lepsimu rozliseni ﬁrewallemﬂ

3.2.1 Vlastnosti protokolu

Diameter zavadi koncept aplikaci (sluzby, protokoly a procedury) vyuzivajicich vlastnosti
Diameter serveru, proxy a protokolu samotného. Piikladem aplikace je proces autentifikace

prostrednictvim NAS. Kazd4a aplikace ma své specifické zpravy.

Oproti RADIUS protokolu podporuje také End-to-End model komunikace a vyuziva TCP
nebo SCTP transportni protokol.

3.2.2 Terminologie

Nize si rozvedeme terminy spojené s Diameter protokolem, které budeme pouzivat pri

popisu funkcénosti protokolu.

End-to-End je model predavani si pozadavkt mezi servery. Jeho princip spociva v postup-
ném presmérovani klienta na cilovy Diameter server, ktery pak vytidi vSechnu
komunikaci s klientem primo. Vyhodou je, ze jednotlivé HOP-y nevidi dtvérné

informace od uZivatele, jenom presméruji (navedou) klienta k cili.

Peer-to-Peer zkricené oznacovan P2P, je model komunikace mezi dvéma sitovymi zarize-
nimi. Oproti standardnimu modelu klient-server, kde klient se dotazuje a ser-
ver odpovida, P2P zrovnopraviiuje obé strany komunikace. Kazdy peer tedy

odesila jak pozadavek tak i odpovéd bez ohledu na stav komunikace.

6nékdy také oznacovan jako RADIUSv2, je vylepsend a propracovand verze RADIUS protokolu. Neni
zpétné kompatibilni s pivodnim protokolem a existuje jenom ve formé draftu.

"COPS je ptimarné urcen pro QoS, ve firewallu se proto musi zkoumat pakety uvniti dat, jestli se jedna
o pakety pro AAA nebo QoS zprévy.
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Za Ucelem bezpecnosti, spolehlivosti a smérovani jsou jednotlivé funkce Diameter protokolu
velmi dobre specifikovany a popsany. Nize si uvedeme entity infrastruktury protokolu

Diameter, které maji sviij specificky tkol pti vyméné zprav.

Diameter Nod dale jen nod, je program implementujici Diameter protokol
Diameter Peer dale jen peer, je nod, ktery ma primé spojeni s dalSim nod-em

Diameter Client zafizeni na hranici sité, které provadi kontrolu pfistupu do sité. Piikla-
dem jsou NAS zarizeni. Opét plati, ze uzivatel neni Diameter klient, protoze se
primo nedcastni na Diameter signalizaci. V textu budeme pouzivat zkraceny

nazev klient.

Diameter Server zafizeni zpracovavajici AAA pozadavky pro konkrétni realm. Diameter
server, dale jen server, musi podporovat vsechny aplikace pouzivané pro dany

realm.

Diameter Agent dale jen agent je nod, ktery poskytuje sluzby predavéni (relay), zastupo-

vani (proxy), presmérovani (redirect) nebo prekladu (translation).

Relay agent preposila zpravu na zédkladé informaci obsazenych ve smérovacich
atributech. Relay nikdy neinicializuje komunikaci s dalsimi enti-

tami Diameter infrastruktury.

Proxy agent muzeme se na né divat jako na Relay agenta, ktery také muze
vykonat rozhodnuti na zakladé drive stanovené politiky a na jejim

zakladé také mize pozadavek zamitnout

Redirect agent odkazuje klienta na server na zakladé své konfigurace, kterd
miuze také omezovat tuto funkénost jenom na urcity typy poza-

davku

Translation agent vykonava preklad Diameter protokolu na jiny AAA proto-
kol, jako napt. RADIUS

3.2.3 Struktura paketa
Na rozdil od RAIDUS-u je Diameter P2P a také nerozeznava typ paketu jako to déla RA-
DIUS, ale zavadi koncept prikazu, které specifikuji funkcnost a akci, kterd se ma provést.

Na obr. [3| vidime strukturu Diameter paketu (piikazu), kterd se sklada z:
version (verze)

Indikuje verzi protokolu Diameter, aktudlné se pouziva pouze ¢islice jedna.

length (délka)

Délka celého paketu vcetne téla paketu.
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command flags (pfiznaky)

Definuji vlastnosti prikazu ¢tyimi priznaky:

e R - urcuje, jestli se jednéd o pozadavek nebo odpovéd,

e P - urcuje, jestli mize byt prikaz presmérovan nékterym agentem, nebo musi

byt zpracovan lokalné,
e E - urcuje, jestli prikaz obsahuje chyby,

e T - pouziva se k odstranéni duplicitnich prikazt nebo muze urcovat, jestli se

jedna o ptikaz preposlany po poruse na lince.

command code (kdd prikazu)

Urcuje, jakou akci ma prijemce vykonat pro danou zpravu, napr. zrus pozadavek.

application ID (ID aplikace)

Typ aplikace, pro kterou je prikaz urcen.

HOP-by-HOP identifier (HOP-by-HOP identifikator)
Obsahuje identifikdtor, ktery paruje pozadavek s odpovédi. Odesilatel pozadavku se
musi ujistit, ze identifikdtor je jedinecny, a odesilatel odpovédi se musi ujistit, ze

identifikator je stejny jako identifikator v pozadavku, na ktery odpovida.

End-to-End identifier (End-to-End identifikator)
Je urcen pro identifikaci duplicitni zpravy. Identifikator odpovédi musi byt totozny s
identifikdtorem pozadavku a musi byt jedine¢ny miniméalné ¢tyri minuty. Duplicitni
pozadavek miize vyvolat duplicitni odpovéd, ale tato odpovéd nesmi ovlivnit zadny

stav vyvolany pivodnim pozadavkem.

data (télo paketu)

Obsahuje dodatec¢né informace zpravy obsazené v AVP. Struktura AVP je slozend z:

e AVP code (AVP kéd) - identifikuje atribut, kédy jsou jednotlivym atributtim
pridéleny spoleénosti IANA,

e flags (pfiznaky) - urcuje vlastnosti AVP pomoci bitti. V oznacuje atributy spe-
cifické pro vyrobce (nedefinované standardem), M oznacuje povinny atribu‘ﬂ
P oznacuje pozadavek na zabezpeceni end-to-end spojeni, pokud prochéazi pres
Diameter agentaﬂ, R indikuje zatim nepouzité priznaky, tudiz rezervované pro
dalsi pouziti

e AVP length (délka) - délka celého AVP

8Je nastaven, pokud Diameter Nod vyzaduje, aby jeho protistrana (pfijemce) podporovala dany atribut.
Pokud Diameter Nod ptijme takovy ptikaz a vyzadovany atribut nerozeznd, musi zahodit cely paket.

9poiadavek nesmi byt odeslan, pokud nebude spojeni zabezpeceno mezi pivodcem pozadavku a jeho
prijemcem.
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Obrazek 3: Struktura paketu Diameter protokolu

e Vendor ID (ID vyrobce) - nastavuje se pro atributy specifické pro konkrétniho
vyrobce (pokud je nastaven priznak V na jeho ID

e attribute data - hodnota atributu

3.2.4 Aplikace

Ne kazdy Diameter Nod musi podporovat vsechny aplikace, proto diameter obsahuje ové-
fovani podpory aplikaci mezi nod-y. Aby to bylo mozné, ma kazda aplikace unikatni iden-
tifikdtor prifazeny a spravovany spoloc¢nosti IANA. NiZe si uvedeme priklady vybranych

aplikaci:
Diameter Uctovani

Diameter NAS application detailnéji popisuje interakci Diameter serveru s NAS pro
autentifikaci a dalsi procedury. Podporuje rizné autentifikace - PPP, CHAP, EAP

Diameter EAP definuje procedury prenosu EAP zprav po Diameter zpravach

3.2.5 Principy prenosu a smeérovani

Diamater specifikace rozlisSuje mezi relaci a spojenim. Spojeni je navazano mezi jednot-
liviymi nod-y a muze byt po nich prendseno vice riznych relaci. Spojeni jsou navazana
a kontrolovana transportnim protokolem (TCP nebo SCTP). Oproti tomu relace je lo-
gickda a vznikd mezi klientem a serverem pro posilani jednotlivych pozadavki. Rozdily
lépe ilustruje obr. [4] Relaci identifikuje SessionID AVP.

Smétrovani se idi dle Peer Table a realm-based Routing Table. Kazdy nod udrzuje Peer
Table obsahujici informace o svych peer-ec}m realm-based Routing Table si vytvari agent-
i dynamicky mezi sebou a pouzivaji ji ke smérovani pozadavki do cile nebo k dalsimu

agentovi po nejvhodné;jsi cest@

0peer Table si miizeme piedstavit jako ARP tabulku. Obsahuje informace o identité peer-a, jestli je

peer staticky nebo dynamicky objeven a c¢as vyprseni zdznamu.

Hrealm-based Routing Table obsahuje polozky realm, kli¢ pro uréeni cest, seznam aplikaci pro danou
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relace X
(klient - server)

L TR, =

spojeni A spojeni B
(klient - agent) (agent - server)

klient ﬁ agent ﬁ server

Obréazek 4: Spojeni a relace Diameter protokolu

3.3 TACACS+

TACACS+ poskytuje kontrolu pristupu k sitovym zafizenim prostirednictvim jednoho nebo
vice centralizovanych serverti. TACAS+ je posledni generaci TACACS protokolu ptivodné
vyvinutého pro armadu Spojenych Statd Americkych. Pozdéji byl potokol TACACS ado-
ptovan spolec¢nosti CISCO, ktera ho nékolikrat vylepsila a rozsirtila, proto je jeji posledni

verze protokolu oznacovana jako XTACACS.

3.3.1 Vlastnosti

TACACS+ vylepsuje oba zminované protokoly oddélenim autentifikace, autorizace a icto-
vani (AAA) do samostatnych navzajem nezavislych ¢asti. Zavadi také Sifrovani vsech zprav,
které si TACACS+ klient (NAS) vyméni s TACACS+ serverem. Protokol pouzivd TCP
protokol transportni vrstvy (port 49) a svou strukturou paketi umozinuje pouziti ruznych
metod autentifikace a podporu pro dalsi. Proces autorizace je dynamicky, neposkytuje
tedy jenom odpovéd ano/ne, ale mize také upravit nastaveni sluzby pro daného uziva-
tele[T_ZL Statistickd data posbirand v procesu uc¢tovani obsahuji data z procesu autorizace

doplnénd napr. o zacatek a konec, vyuzivani sluzby apod.

3.3.2 Terminologie

relace je v protokole TACACS+ kratkd udélost platnd jenom po dobu jedné auten-
tifika¢ni, autoriza¢ni nebo tcetni vymeény az do jejtho konce. Kazdé relace ma

svuj identifikator, ktery je pouzit pro Sifrovani.

TACACS+ server zarizeni na kterém bézi démon protokolu TACACS—+. Budeme pouzivat

jenom zKkricenou verzi nazvu, server.
NAS (Network Access Server) je pristupové zarizeni, klient TACACS+ serveru.

AVP (Attribute-Value Pair)

cestu, akci, kterd se ma vykonat, seznam peerti pro danou cestu a jako posledni informaci, jestli je zdznam
dynamicky nebo staticky.
12pfikladem miiZe byt restrikce doby, po kterou muze byt uzivatel ke sluzbé ptipojen.
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01234567012345670123456701234567

version type seq_no flags
(1B) (1B) (1B) (1B)

session id
(4B)

length
(4B)

data
(varies)
’

4

Obrazek 5: Struktura paketu TACACS+ protokolu

3.3.3 Struktura paketa

Pakety TACACS+ protokolu (obr. |5 jsou slozeny z hlavicky a téla (datové casti). Hlavicka

je stejna pro vsechny pakety protokolu a sklada se z:

version (verze)
Verze protokolu je slozena z majoritni a minoritni verze protokolu a pouziva se pro
ovéreni kompatibility mezi NAS a serverem. Pokud server dostane zpravu s verzi
protokolu, kterou nezna, vygeneruje chybu ve které oznami nejvyssi podporovanou

verzi.

type (typ)
Typ informace obsazené v téle paketu, pouzivd se pro rozliseni autentifikacniho,

autorizacniho a tuctovaciho paketu.

seq__no (poradové ¢islo)
Poradové ¢islo paketu pro konkrétni relaci. Prvni paket pro novou relaci musi mit
poradové ¢islo jedna, kazdy dalsi paket pro danou relaci musi mit ¢islo o jedna vétsi.
Pokud se pofadové ¢islo rovna maximalni hodnoté 28~!, musi se relace ukondit a

vytvorit nova.

flags (priznaky)
Priznaky specifikujici vlastnosti paketu, napt. jestli je zddan prenos vice relaci po
jednom spojeni TCP protokolu, nebo jestli se pro kazdou relaci navaze nové spojeni
TCP protokolu.

session__id (id relace)
Cislo identifikujici relaci. Je generovino ndhodné, v daném okamziku musi byt jedi-

necéné a nesmi se po dobu trvani relace zménit.

length (délka)
Délka celého paketu (tedy hlavicky i téla) v Bytech.

data (télo)

Télo paketu je vidy Sifrovand™| a délime ho dle typu a sméru kterym je posilén:

3 Mechanismus Sifrovani najdeme v [2]. Sifrovan{ je mozné také vypnout pro tGéely ladéni.
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1. Autentifikac¢ni

(a) START - Paket posilan od NAS na server jako ozndmeni o pocatku pro-
cesu autentifikace (prvni pozadavek). Télo obsahuje AVP specifikujici vlast-
nosti a stav NAS a také informace pro prihlaseni zavislé na typu ptihlaseni
(CHAP, PPP, EAP, ...).

(b) REPLY - Odpovéd serveru na pozadavky v procesu autentifikace. Télo
obsahuje zpravu ktera mize oznamit schvaleni nebo zamitnuti autentifikace
anebo muze obsahovat zpravu vyzadujici dodatecné informace.

(¢) CONTINUE - Odpoveéd NAS na REPLY paket pozadujici dodatec¢né in-
formace. Télo obsahuje zpravu, ktera je odpovédi na vyzadané informace.

Mize také obsahovat zpravu oznamujici ukonceni relace.
2. Autorizac¢ni

(a) REQUEST - Paket posilany z NAS na server obsahujici v téle sadu AVP
popisujici autenticitu uzivatele nebo procesu a informace o sluzbach a na-
stavenich, o které uzivatel zada.

(b) RESPONSE - Odpovéd serveru na REQUEST obsahuje v téle AVP, které
povoli, zamitnou nebo upravi restrikce pro sluzby a nastaveni, o ktera uzi-

vatel zadal.
3. Uétovaci
(a) REQUEST - Stejné jako REQUEST pro autorizaci s doplnénou sadou AVP
urcenych pro statistickd data.

(b) RESPONSE - Odpovéd serveru obsahujici v téle stav informaci poslanych
v REQUEST paketu (napf. Ze data byla uloZena).

3.3.4 Autentifikace

Autentifikace vzdy zac¢ind START paketem odeslanym z NAS na server. Server reaguje
odpovédi, tedy paketem REPLY. Zprava v REPLY paketu mutze po NAS pozadovat po-
slani dodatecné informace, oznamit chybu v autentifikaci nebo oznamit ukonceni relace s
vysledkem prosSel/neprosel. Na kazdy REPLY paket pozadujici dodate¢né informace od-
povidd NAS CONTINUE paketem az do chvile dokud jedna ze stran neukonci relaciEl
Informace obsazené ve vSech tifech paketech jsou zavislé na typu autentifika¢ni metody,

podrobnéji rozepsané je najdeme v [2].

3.3.5 Autorizace

Autorizace probihd vyménou jednoho paru pakett, pozadavkem (REQUEST) a po ném
nasledujici odpovédi (RESPONSE). Informace obsazené v obou paketech mohou byt na-

14NAS ukoné relaci zpravou v CONTINUE paketu, server zpravou v REPLY paketu.
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staveny jako nutné nebo dobrovolné. Informace nastavené jako nutné musi byt srozimitelné

pro NAS i pro server a oba je musi umét pouzit.

3.3.6 U&tovani

Uétovaci relace probihaji stejné jako relace autorizace. Struktura REQUEST paketu a

AVP je také stejnd, jenom je doplnéna o AVP pro statistické informace.

3.4 Kerberos

Kerberos protokol byl vyvijen na MIT a jeho aktualni verze 5 byla zformalizovana or-
ganizaci IETF v podobé dokumentu RFC 4120. Kvuli zakazu exportu kryptografickych
algortimti vladou Spojenych statt americkych nemize byt implementace Kerberos pro-
tokolu MIT distribuovdna mimo tdzemi Spojenych stati. Volné sifitelna verze je proto

vyvijena na Royal Institute of Technology ve Svédsku.

Posledni verze Kerberos protokolu, verze pét, vylepsuje svého predchtidce flexibilni spe-
cifikaci paketu popsanou pomoci ASN.1, zavadi moznost preposlani a distribuce tiketi,
multi-realm autentifikaci, predautentifikaci a pridava podporu pro riizné sifrovaci metody.
My se v nasledujicim textu budeme zabyvat jenom touto posledni verzi Kerberos proto-
kolu.

3.4.1 Vldastnosti

Kerberos protokol je vyvijen s ohledem na maximélni bezpec¢nost, proto se v paketech
nikdy nepfendsi hesla po siti, ale pouzivaji se ¢asové limitované kryptografické zpravy,
tikety.

Architektura protokolu postavena na tiketech také umoznuje pristup ke sluzbam bez po-
tfeby dalsich prihladseni. Po prvnim pfihlédseni a ovéfeni uzivatele tak na zdkladé ziskaného
tiketu muze uzivatel pouzivat vSechny sluzby implementujici Kerberos protokol po celou

dobu platnosti tiketu.

Infrastruktura Kerberos protokolu je centralizovana. Jeji centrum tvori autentifika¢ni ser-
ver, kterému duvéruje jak uzivatel, tak i sluzby, které uzivatel pouziva. Duveéruji tedy tieti

strané.

Pri identifikaci se neovéruje jenom uzivatel nebo aplikace vici Kerberos serveru, ale také

server se kterym komunikuji prokazuje svou identitu.

Kerberos protokol paté verze pouziva casové znacky pro duvéryhodnéjsi identifikaci. Je

proto dilezité, aby byl ¢as synchronizovan na vsech zarizenich Kerberos infrastruktury.
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3.4.2 Kerberos terminolgie

klientem

jsme doposud oznacovali zafizeni AAA protokolu, které komunikovalo s AAA
serverem za uzivatele, avsak Kerberos protokol tyto dva pojmy nerozlisuje.
My, pro ucely této prace a zachovani jednotného oznaceni, budeme i nadéle

striktné odliSovat pojem uzivatel a klient.

single-singn-on neboli SSO je metoda pristupu uzivatele, pii které se ovéri jenom na po-

tiket

realm

principal

instance

KDC

DB

AS

c¢atku SSO relace a po celou relaci pak muze uzivatel vyuzivat sluzby bez

potfeby dalstho ovéreni

je Casové limitovand Sifrovand zprava urcena k ovéreni identity uzivatele nebo
sluzby. Tiket je generovin KDC na zdkladé identifikace uzivatele. MizZeme si
jej predstavit také jako ridicsky prikaz, ktery nas jednoznacné identifikuje,
mé& autoritou urcenou dobu platnosti a opraviiuje nebo omezuje nas k pouziti
urc¢itych zdroji. Kerberos protokol pozna dva typy tiket, TGT a ST. Popiseme

si je nize.

neboli identifikdtor sité (domény) spolecné pro uzivatele a sluzby, které bude
uzivatel vyzivat. Pro ticely Kerberos protokolu se standardné pouziva nézev do-
mény prepsany na vsechna velkd pismena. Kerberos vb umoznuje i autentifikaci
mezi ruznymi realm-y (s ruznym realm identifikdtorem), touto problematikou

se ale nebudeme zabyvat, vysvétleni najdeme v [4] [§]

je jednoznacny identifikdtor uzivatele nebo sluzby, pro kterou je vyzadan ti-
ket. Je slozen podle vztahu: principal:jméno/instance@realmIE. Vsechny entity in-

frastruktury Kerberos protokolu musi mit sviij jedine¢ny principal.

doplnuje uzivatelské jméno nebo nazev sluzby a tim blize specifikuje princi-
pal zdznam. Pro uzivatelsky principal se mize uvést skupina uzivatele, napr.
sadministratori”. Pro principal sluzby se uvadi plné doménové jméno (FQDN)

zarizeni které sluzbu poskytuje.

(Key Distribution Center) je centrum infrastruktury Kerberos protokolu neboli
Kerberos server. Ve vykladu budeme pouzivat oznaceni KDC. Sklada se ze tii
logickych ¢asti, DB , AS a TGS. V jednom realm-u muze byt vice KDC pro
zajisténi fail-over mechanizmu. Protoze kazdy KDC obsahuje DB, je nutné

zajistit jejich synchronizacilﬂ
je databaze vsech principal zdznamt a sifrovacich kli¢t k nim prirazenych.

(Authentification Server), ptidéluje uzivateli TGT.

15 Jméno je nazev sluzby, pro kterou je zddano o tiket nebo uzivatelské jméno. V pripadé zddosti o tiket
pro vzdalené prihlaseni na sifové zarizeni se pouziva fetézec ,host”.

16Synchronizace neni nijak standardizovana a kazd4 implementace Kerberos protokolu proto mize vyu-
zivat jinou metodu.
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TGS session key 5.

user principal

ticket lifetime

KDC timestamp

user IP

& TGS key

Obrazek 6: Struktura TGT Kerberos protokolu

ST session key g

user principal

ticket lifetime

KDC timestamp

user IP

& SS key

Obrazek 7: Struktura ST Kerberos protokolu

TGS (Ticket Granting Server) ptidéluje ST pro uzivatele, ktery se ovéii svym TGT.

TGT (Ticket Granting Ticket) je specidlni tiket vydany uzivateli, ktery ho po vyza-

déni opraviuje ziskat ST. Jeho strukturu vidime na obr. [6], je slozena z:

o TGS session key - klice TGS relace vygenerované AS pro danou relaci

uzivatele
e user principal - principal uzivatele
e ticket lifetime - ¢as do konce platnosti tiketu

e KDC timestamp - casova znacka casu vygenerovani TGT dle ¢asu na
KDC

e user IP - IP adresa uzivatele

a zasifrovina pomoci klice TGS. Uzivatel muze mit na jednom pocitaci vzdy

pouze jeden TGT.

ST (Service Tiket) je tiket, kterym se uzivatel ovéruje sluzbé. Ma strukturu po-
dobnou jako TGT (obr. [7)) . Lisi se svou polozkou ST session key, coz je kli¢
ST relace vygenerovany TGS pro danou relaci uzivatele a specifickou aplikaci,
ke které pozaduje pristup. ST je uzivateli vydan pro kazdou aplikaci, ke které

pozaduje pristup, a je zaSifrovan pomoci klice SS.

SS (Service Server) neboli Kerberizovany aplika¢ni server je server poskytujici

kerberizovanou sluzbu.

autentifikdtor je fetézec dokazujici autenticitu pozadavku od uzivatele (obr.|8) . Generuje

se Z:
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user principal

timestamp

&y session key

Obrazek 8: Struktura autentifikatoru Kerberos protokolu

user principal

timestamp

krbtg principal
(krbtg/AS-fqdn@realm)

requested lifetime

Obrézek 9: Pozadavek AS REQ Kerberos protokolu

e user principal - principal uzivatele

e timestamp - Casova znacka vygenerovani autentifikdtoru

a je zasifrovan pomoci klice relace. Podle typu pozadavku, ve kterém je uveden,
to tedy muze byt kli¢ relace SS nebo TGS.

Kerberizovana aplikace je aplikace, pomoci které uzivatel pristupuje k Sﬂ

3.4.3 Autentifikace

Kerberos protokol je zalozen na principu Needham-Shroeder protokolu Garman [4], Ne-
uman et al. [8] publikovaném v ¢lanku ,Using Encryption for Authentication in large
Networks of Computers” v roce 1978. Je zalozen na principu tiketit dokazujicich jeho
totoznost. Tikety ziskava od treti strany, KDC, které duvéruji vSechny entity Kerberos

infrastruktury.

Prvni pozadavek od uzivatele o autentifikaci, AS_REQ (obr. @ , je posldn do AS v
Cistém textu. AS zkontroluje v DB, jestli dany uzivatelsky principal existuje a jestli je
timestamp blizko ¢asu na AS serveru@ Pokud kterdkoliv z kontrol selze, je uzivateli
poslana odpovéd s chybovou hlaskou. V opa¢ném ptipadé, tedy pokud ovéreni dopadlo
uspésné, AS vygeneruje kli¢ pro TGS relaci. Tento kli¢ pouzije dvakrat, jednou v TGT
a po druhé v odpovédi AS_REP. TGT slozi odpovéed AS_REP (obr. , zasifroje ji
uzivatelskym heslem, pridd TGT a posle ji uzivateli. Uzivatel své heslo zné, mize tedy
desifrovat odpovéd z KDC a tim ziskat kli¢ pro TGS relaci a samotny TGT s informaci,
kdy vyprsi. Tyto informace mu umozni zadat o pristup k dalsim sluzbam bez potieby
znovu zadat heslo, proto si je ulozi do své lokalni paméti. Uzivatel neznd heslo TGS,

nemuze tedy TGT desifrovat a upravit.

Jelikoz AS_ REQ neni nijak sifrovan, mtze byt lehce podvrzen titoénikem. Stars{ verze Ker-
beros protokolu posilaly odpovéd AS_REP na jakykoliv pozadavek AS_REQ a tak mohl

1

7napf. ssh je aplikace, kterou uzivatel pristupuje ke sluzbé vzdaleného sitového pristupu na server
18obvykle se toleruje odchylka do péti minut.
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TGS session key g,

krbtg principal

(krbtg/AS-fqdn@realm)

ticket lifetime

& TGS session key

TGT

Obréazek 10: Odpovéd AS_REP Kerberos protokolu

service principal

TGT

authenticator

requested lifetime

Obrazek 11: Pozadavek TGS__REQ Kerberos protokolu

utoénik pomoci bruteforce itoku odhalit uzivatelovo heslo. Kerberos paté verze proto za-
vadi rizné zpusoby preautentifikace. Nej¢astéji implementovana je PA-ENC-TIMESTAMP
zalozZend na Sifrované casové znacce. AS, po obdrZeni pozadavku AS_REQ, odesle oznéa-
meni o chybé doplnéné zadosti o preautentifikaci. Jako reakci posle uzivatel dodatecné
AS REQ Zadost doplnénou o ¢asovou znacku zasifrovanou svym heslem. AS desifruje
casovou znacku a pokud je v tolerovaném posunuti ¢asu vuci svému lokalnimu ¢asu, po-

kracuje sestavenim odpovédi AS_REP.

Pro pristup ke sluzbé potrebuje uzivatel ziskat ST. Sestavi proto pozadavek TGS REQ
(obr. . TGS desifruje TGS_REQ pozadavek pouzitim klice pro TGS relaci, ktery ma
KDC ulozen v DB, a porovna c¢as vygenerovani pozadavku se svym lokdlnim ¢asem. Po-
kud nejsou od sebe posunuty vice nez je povoleno, pokracuje desifrovanim a kontrolou
TGT pomoci svého klice. Poté zkontroluje, jestli autentifikdtoru a TGT neskoncila plat-
nost. Pokud néktera kontrola skonéi chybou, je pozadavek zamitnut. V opacéném piipadé
vygeneruje SS, kli¢ pro SS relaci a sestavi odpovéed TGS__REP (obr. . TGS_REP je

zasifrovan pomoci klice TGS relace a spolu s ST odeslan uzivateli.

Uzivatel pomoci klice TGS relace, ktery ma ulozen v paméti, z odpovéd desifruje ST a
kli¢ SS relace a ulozi si je do paméti. Predlozi je kerberizované aplikaci v case vyuziti

sluzby. To, jak kerberizovand aplikace a SS komunikuji s KDC a uzivatelem, aby ovérili

SS session key g,

service principal

ticket lifetime

& TGS session key

TGT

Obréazek 12: Pozadavek TGS_REP Kerberos protokolu
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ST, neni protokolem definovano. Kazda implementace Kerberos protokolu poskytuje svoje
API, pomoci néhoz muze programator SS a kerberizované aplikace overit ST. Vysledna
implementace je vSak na jeho bedrech. Standardné uzivatel posle ST a novy autentifikator
zaSifrovany pomoci klice SS relace pro dany ST. SS desifruje ST a ziska kli¢ SS relace.
Muze pak desifrovat autentifikator, navysi ¢asovou znacku z néj ziskanou o jedna a odesle
ji zaSifrovanou klicem SS relace pro dany ST uzivateli. Ten si muze ovérit autenticitu SS

a zacne pouzivat sluzbu.

3.4.4 Autorizace a U&tovani

Kerberos protokol neni AAA protokolem v plném rozsahu. Jeho specifikace implementuje
jeno prvni ,,A”, tedy autentifikaci. Pro potfeby autorizace a ic¢tovani ma kazdé implemen-
tace Kerberos protokolu pripravené programové rozhrani, kterym mohou vyvojari aplikaci
tyto funkce implementovat. Nechdvé tedy posledni dvé ,,A” na aplikacich a sluzbach, které

uzivatel pouziva.

3.4.5 Typy tiketa
Kerberos protokol paté verze pridava, oproti svym predchidctim, nové typy tikett

forwardable (pfenositelny)
Prenositelny tiket, TGT mutze byt prenesen na jiné zarizeni. Uzivatel pak muze

vyzadovat ST nebo TGT z jiného zarizeni.

proxiable (pfesmérovatelny)
Presmérovatelny tiket funguje podobné, jako prenositleny tiket, jenom nemtze byt

pouzit na vyzadani nového TGT.

renewable (obnovitelny)
Uzivatel dostane tiket s kratsi zivotnosti, ktery muze byt obnovovan maximé&lné
n—krat. Po dosdhnuti maximalniho poc¢tu obnoveni si musi uzivatel vyzadat novy
obnovitelny tiket. Obnovitelny tiket mtze byt oznacen jako kompromitovany, pak
ho KDC odmitne obnovit.

postdated (¢asové posunuty)
Tiket vydany se zacatkem platnosti v buducnosti. Muze byt pouzit napriklad pro

spusténi naplanovanych tloh.
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4 Virtualizovana univerzalni AAA platforma

Virtualizace je vSeobecné chapana jako abstrakce fyzickych hranic technologii Wolf and
Halter [I0]. Jinymi slovy se fyzické prostiedky, jako napf. procesor a operaéni pamét

pocitace, mohou rozdélit mezi vice operac¢nich systému (dale jen OS) (obr. . Na jednom

VM [ [vm

" Aplikace " Aplikace " " Aplikace " Aplikace "

| oS | | (O} |
Hypervizor

Fyzické prostfedky

Obrézek 13: Abstrakce fyzickych prostredku ve virtualizaci

pocitaci tak mizeme provozovat spolu s hostitelskym OS i dalsi virtualni OS.

Kazdému virtuadlnimu OS je vyclenéna c¢ast fyzickych prostiedkil. Toto vyclenéni budeme
nazyvat virtudlni stroj (déle jen VM). VM potfebujeme zapinat a vypinat, musime urcit
kolik ma mit paméti a jaky procesor, pridavat a odebirat sitové karty a jiné periferie,
potiebujeme ho tedy néjak ovladat a spravovat. Pro tento cel slouzi software zvany hy-
pervizor. Hypervizor bézi jako aplikace na hostitelském OS, tedy OS ktery se startuje pri
zapnuti realného pocitace. Na hypervizoru zavisi, jaky typ virtualizace je pouiidr_gL jaké

fyzické prostiredky jsou potieba a jaké OS mohou bézet ve VM.

4.1 Virtualizované prostredi

Pro nase potreby univerzalni platformy urcené pro testovani a vyuku tedy musime vybrat
hypervizor, ktery miize bézet na jakémkoli bézné pouzivaném poéitaéi@] a bude podporovat

virtudlni sitové periferie potfebné pro plny pristup k sitovému rozhran@

Podivejme se nyni na dnes nejcastéji pouzivané hypervizory:

VMware vSphere je komercéni plnéa virtualizace s velkou skalou funkci, rozsiteni a vse-
obecné podpory ze strany vyrobci hardwaru, sitovych zarizeni a OS. VMware uvol-
nuje také verzi ESXi, kterd je dostupna pro nekomerc¢ni tcely zdarma s omezenou
sadou funkci. U obou virtualizaci je hostitelsky OS zaroven hypervizorem a vyzaduje
vlastni vyhrazené zatizeni, tedy neni mozné je pouzivat v ramci OS uzivatele. Pro
nase ucely tedy neni pouzitelny.

WDMware také volné poskytuje aplikaci WMware player. Jedn4 se o hypervizor, ktery

19nejéastéji se virtualizace déli z pohledu pristupu VM k hardware na plnou, ¢dstecnou a para virtualizaci

20Za bemé povazujeme architektury x86 a x64 s opera¢nimi systémy Windows, MAC OS nebo Linux.

21Plrotokoly, keré budeme na virtudlni platformé provozovat, pouzivaji rizné typy paketi a je proto
potfebné, aby tyto pakety nebyly filtrovany, tedy mély transparentni pristup k fyzické siti
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umoznuje jenom ovladani VM na hostitelském OS. VM se tedy musi pripravit ve VM-
ware vSphere a nasledné vyexportovat pro pouziti s WMware player. WMware player

také neumoznuje tpravy nastaveni VM a tedy prizptsobeni pro potfeby uzivatele.

MS Hyper-V je také komer¢ni plna virtualizace vydana spolec¢nosti Microsoft. Hyper-
vizor b&z{ na hostitelském OS Windows Server?2

XEN je open source hypervizor urceny pro hostitelsky OS typu Linux@ XEN hypervizor
pouziva plnou, nebo para virtualizaci. Konfigurace a administrace XEN hypervizoru

zavisi na pouzité distribuci hostitelského OS a instalovanych nastrojich.

KVM je také open source hypervizor zabudovany piimo do jadra OS Linux. KVM se radi

mezi plnou virtualizace.

VirtualBox hypervizor je od verze 4 uvolnén jako open source. Jednd sa o flexibilni
hypervizor, ktery mize bézet na riznych hostitelskych OS (Linux, Windows, MAC
0OS) a ktery podporuje jak plnou virtualizaci tak i virtualizaci emulovanou (pokud

transparentni virtualizace neni podporovand hardwarem).

S ohledem na zamyslené vyuzivani virtualizace v nasi virtudlni AAA platformé, klademe

na pouzity hypervizor tyto pozadavky:

e snadn4 instalace

jednoduché ovladéani

moznost dodatecné konfigurace

pouzitelnost na pocitaci studentt bez nutnosti zasahu do instalovaného OS

podpora OS pouzitého pro nasi platformu

Vsechny pozadavky splnuje pouze jeden hypervizor - VirtualBox.

4.1.1 Instalace VirtualBox

VirtualBox stahneme ze stanek www.virtualbox.org v sekci download. Instalaci zahdjime
spusténim instala¢niho souboru (obr. . Instalator ndm v dalsim kroku nabidne vybér
instalovanych soucasti (obr. , my vybereme vSechny, pokud jesté nejsou vybrany. Po

skonceni instalace VirtualBox spustime.

22Hypelr—V se v oklesténé podobé nachazi také ve Windows 8 jako WinXP mod.
23XEN hypervizor je pouzit také v Citrix XenServer, komer¢ni verzi XEN serveru, kterd se fadi jako
alternativa k VMware vSphere.


www.virtualbox.org

4.1 Virtualizované prostredi

] Oracle VM VirtualBox 4.3.4 Setup =

Welcome to the Oracle VM
VirtualBox 4.3.4 Setup Wizard

The Setup Wizard will install Orade VM VirtualBox 4.3.4 on
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 4.3.4 [ MNext > ] [ Cancel ]

Obrazek 14: Instalacni okno VirtualBox po spusténi instalace

8 Oracle VM VirtualBox 4.3.4 Setup S5

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Orade VM VirtualBox 4.3.4
- =3 - | VirtualBox USE Support application,

.- =3 = | VirtualBox Networking

- | VirtualBox Brid
:l !r al O Erdgey This feature requires 137MB on
=~ | VirtualBox Host-C o hard drive. It has 3 of 3

<=2~ | virtualBox Python 2.x 5| subfeatures selected. The

|‘_|| = | = subfeatures require 680KE on yo...

Location: C:\Program Files\Orade WirtualBox\,

Version 4.3.4 [Diskgsage] [ < Back ][ MNext > ] ’ Cancel ]

Obrazek 15: Vyber instalovanych soucasti VirtualBox
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Soubor  Pofditaté  Mapovéda

f::} VU\? v W (= Snimky

Movy MNastaveni Spustit Zahodit
Vitejte ve VirtualBoxu!

Leva Cast tohoto okna je urdena pro zobrazeni seznamu viech virtuglnich poditadd na vasem poditad. Seznam je ted
prazdny, protoZe jste jedté Fadny nevytvofili. g

Pro vytvoreni noveho virtualniho poditace stisknéte thadtko Nowy v horni Zasti hlavniho i‘_ = P E ‘
okna. " ™

pro aktudlni informace a novinky.

‘I“

L

Pro okamzitou napovedu stisknéte klavesu F1 nebo navitivie stranky vwww, virtualbox, org g '
]

Obréazek 16: VirtualBox manazér
4.1.2 Konfigurace VM

Po instalaci a spusténi spravce VirtualBoxu (obr. si vytvorime novou instanci VM
kliknutim na tlacitko ,Novy”. Otevie se ndm okno s privodcem vytvoreni VM. Postupné

nastavime jednotlivé parametry naseho VM:

e typ Linux verze Debian (obr.
e 1GB opera¢ni paméti

e 20GB dynamicky alokovaného diskového prostoru vytvoreného jako novy virtualni
disk typu VMDK

Zékladni pripravu VM dokon¢ime pokrocilym nastavenim sité a instala¢niho médiﬂ
Ve spravci VirtualBoxu vybereme nds VM a klikneme na ,Nastaveni”. V okné nastaveni
upravime nastaveni sité dle obr. [18| a také virtudlni CD médium v zalozce ,ulozisté”, kde
vybereme obraz instala¢nitho média OS Debian (obr. .

2

4instalaéni médium pro OS Debian stahneme ze stranek www.debian. org. Pro nase dcely je nejvhodnéjsi
malé instala¢ni médium verze i386.


www.debian.org

4.1 Virtualizované prostredi

ﬁ Vytvofeni virtudlniho pocitac

Nazev a operadni systém

MNazev: AAAplatform

Zvolte prosim vystizny nazev pro novy virtualni podtac a vyberte typ operadniho
systému, ktery do néj budete instalovat. Zvoleny ndzev bude nésledné aplikac
VirtualBox pouzivan pro identifikac tohoto poditade.

Typ: [Linux

\ierze: ’Debian

,@

Obréazek 17: Konfigurace OS pro VM

a AdAplatform - Nastaveni

@ Obecné
Systém
Obrazovka
Ulozigte

Zvuk

Sit’

Sériové porty
USE

Sdilené slozky

Do avYEEE

[

Kartal | Karta2 | Karta3 | Karta4 |

Povolit sitovou kartu

Pfipojena ki | Sitowy most -

Mazev: [I.nte!{R] 82579LM Gigabit Metwork Connection

[ Pokrodilé

[ ok

J |

Zrusit

] ’ MNapovéda

Obrazek 18: Nastaveni sité pro AAAplatform VM
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{23 AAAplatform - Nastaveni I. ? &I
Bl Obecne Ulo7ists
&= Systém
Strom uloZigté Atributy

Obrazovka - [ —

. @ Radié: IDE CD/OVD zafizeni: [IDE sekundarni master V]®
Ulozisté
B @ debian-7.2.0+385-netinst.iso [C] Live CO/DVD

Zvuk
& & Fadic: SATA Informace

Sit :

aanplatform,vmdk L
£ Sériové porty Velkost: 277,00 MB
ﬁ USE Umisténi:  C:\JsersYrikardD\Downloads'd...
Pfipojen ki —
[0 Sdilené slofky
BES&e
[ OK ] [ Zrudit ] [ MNapovéda

Obrazek 19: Nastaveni instala¢niho média
4.1.3 OS pro VM

Nase virtualni platforma musi byt legdlné pouzitelnad pri vyuce, a to bez licen¢nich po-
platkl. Z téchto divoda si vybereme OS Linux, konkrétné distribuci Debian. Jedna sa o
nejrozsitenéjsi a nejcastéji pouzivanou open source distribuci Linuxu instalovanou na ser-
very. Jeji vyhodou je predevsim mnozstvi binarnich balickti instalovatelného software-u,
dostupnych také z FTP na serveru CVUT.

Debian je vzdy dostupny v nékolika vétvich: unstable, testing, stable a old-stable. Unstable
verze je Cisté experimentalni a vyvojova a neni doporuceno ji instalovat do produkéniho
prostiedi, kde je vyzadovano stabilni chovani. Unstable verze se po dosdhnuti urcitého
bodu ve vyvoji zamrazi a tim vznikne nova testing vétev. Vyvoj a experimenty tak v
unstable miizou dale pokracovat, kdezto software a nastaveni systému se v testing vétvi
uz jenom ladi na zakladé testt k maximalni stabilité. Kdyz jsou vSechny chyby opraveny,
zmeéni se testing vétev na stable, ¢imz dojde k vydani nové verze Debianu a stara verze se
zméni na old-stable. Stable a old-stable vétve jsou sice zmrazeny, tedy nové verze programu
a jadra se do nich neptridavaji, ale chyby, které sa pri pouzivani najdou, jsou opravovany.
Rozdil mezi nimi je nejenom ve verzich softwaru, ale taka v délce podpory, old-stable vétev

se udrzuje jenom nékolik mésict.

My pouzijeme aktudlni stable vétev zvanou wheeze uvolnénou v kvétnu 2013, coz zarucuje
podporu do roku 2015. Kvili podpore a stabilité se také budeme snazit najit konkrétni
software pro nase protokoly, ktery bude primo dostupny v repozitaiich Debianu nebo bude
predptipraveny ve formé Debianich balicki. Kompilaci zdrojovych kédt by se nam ztizila

udrzba systému.
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Debian GHU-Linu=installer boot menu

Install

T
GraphicalE G
HAvanEed ot > e l a n

Help

Install  with specchpsymthesis GNU/L inux

I'ress ENTER to boot or ThD to cdit a menn entry

Obrézek 20: Uvodni obrazovka instalator spusténého z instalaéniho média

Instalace Debianu se nam pusti automaticky po prvnim zapnuti VM, kterou sme vytvorili v
(obr. . Instalaci nds opét provézi instalacni asistent, ve kterém postupné vybirame

nasledujici moznosti:

e jazyk prostiedi nechdme v angli¢tiné. Preklady do ¢estiny nejsou udélany pro vsechno,
tedy angli¢tine bychom se nevyhnuli a nasi virtudlni platformu budou také pouzivat
anglicky hovorici studenti, kteri by méli problémy s pripadnym piepnutim z Cestiny

do angli¢tiny
e vybereme Ceskou republiku jako krajinu lokace této instalace

e vzhledem na pouzivany anglicky jazyk v instalaci vybereme locales vhodné pro tento
jazyk, tedy en_ us.UTF-8.

e rozlozeni klavesnice vybereme také anglické. V pripadé prace na konzoli ndm to
uleh¢i praci s hledanim specidlnich symbolt pouzivanych ve skriptovacich jazycich a

toto nastaveni sa opét tézko prepind

e konfigurace sité probéhne automaticky nastavenim vseho potrebného z DHCP ser-
veru, nebo provedeme nastaveni rucné zadanim IP adresy, masky sité, atd. Ruc¢ni

nastaveni si muzeme zvolit libovolné, ale jako nastaveni hostname (jména serveru)
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pouzijeme ,aaa.kme.fel.cvut.cz”. Toto nastaveni je dilezité pro pozdéjsi spravnou

funcki Kerberos serveru

e nasleduje nastaveni uzivateli, kdy super uzivateli root nastavime heslo ,,pass” a vy-
tvorime neprivilegovaného uzivatele ,kme” s heslem ,kme”. Tato hesla jsou slabé a
kratka, ale pro potreby vyukové platformy jsou postacujici a hlavné lehko zapama-

tovatelna

e v casti rozdéleni disku nechame instalator vytvorit diskovy oddil za nas pres cely
virtudlni disk a umistit vSechny soubory na jediny diskovy oddil. Nastaveni zkon-
trolujeme a potvrdime jeho zdpis do Master Boot Record (dale jen MBR)@ Casti
disku.

e po instalaci zakladni ¢asti systému se nas instaldtor dotdze na vybér repozitare pro
doplnkovy software. Vybereme repozital umistény na pudé skoly a v dalSim okné
odebereme vsechny rozsirujici ¢asti (obr. . Zakladni instalace systému je pro nés

dostacujici pro rozchozeni A A Aplatformy.

e instalator dokondi instalaci a restartuje VM. Po jeji restartu zacne nabyhat nas

Cerstvé isntalovany systém

Po prvnim spusténi OS ve VM sa prihlasime do systému a stdhneme si webové rozhrani
pro nasi platformu spolu s doplinkovymi skripty pro snadnou instalaci dalsich soucasti.
apt—get update && apt—get install git

mkdir —p /srv /www

git clone https://github.com/kucharic/AAAplatform. git /srv/www/aaa

Po stahnuti spustime prvni skript, ktery ndm upravi uzivatelsky shell rozhrani pro snad-

néjsi orientaci a praci na platformeé.

/srv /www/aaa /.install /workspace—configure.sh

4.2 RADIUS server software

Freeradius je open source software implementujici protokol RADIUS na platformé Linux.
Jednda se o implementaci, kterd je stile udrzovana a vyvijena@ V repozitatich debianu
najdeme také radiusd-livingston - prvni implementace radius protokolu a yardradius do-
plnnujici nové vlastnosti do radiusd-livingston. Vyvoj radiusd-livingston a yardradius je
jiz delsi dobu pozastaven, proto je doporucovan a také nasazovan freeradius. V repozitari

muzeme déle nalézt hostapd, ktery také implementuje protokol RADIUS, ovSem je urcen

25jedné se o prvnich 512B na disku, ze kterych se ¢te zavadé¢ opera¢niho systému, rozdéleni disku na
oddily a identifikace disku

2645 udrzovany open source software povazujeme software, ktery nema posledni tpravy v kddu starsi nez
jeden rok
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[ Addplatform [Bezi] - Oracle VM VirtualBox

[!] Software selection |
At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

p environment

em utilities

<Continue:

Obrazek 21: Nastaveni vybéru automaticky doinstalovanych soucésti
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pouze pro pouziti pfi vytvareni softwarovych WiFi AP, tedy neni vyuzitelny pro pevné

site.
Freeradius nainstalujeme prikazem:

apt—get update && apt—get install freeradius freeradius—utils

Podivame se nyni na moznosti pouziti riznych databazi udrzujicich nastaveni uzivateli. K
dispozici mame rela¢ni databiaze MySQL a PostgreSql, dale také LDAP a iODBC komap-
tibilni databaze. Pro vyvoj webového rozhrani se nejlépe pouziva rela¢ni databaze, ktera
za Tesi duplicitu dat a zjednodusuje tim vysledni kéd. Vebereme si proto nejrozsirenéjsi

rela¢ni databazi MySQL a doinstalujeme potiebné baliky

apt—get update && apt—get install freeradius—mysql

Konfiguraci Freeradius provedeme pomoci predptipraveného skriptu:

/srv /www/aaa/.install /freeradius—configure.sh

4.3 Diameter server software

Pro Diameter protokol mame na vybér ze dvou open source implementaci: OpenDiameter a
FreeDiameter. Implementace OpenDiameter byla prvni, bohuzel se jiz nevyvyji. Zvolime si
proto FreeDiameter, kterého vyvoj stale, ackoliv pomalu, pokracuje. FreeDiameter je délen
na démona vychézejictho z Diameter protokolu (zékladni ¢ast kterd obsluhuje komunikaci
se systémem, poslouchani na siti, piijem a odesilani Diameter zprav) a na modul (konkrétni
funkéni celek) vychézejici z Diameter aplikace. Jako modul jsou zatim implementovany
aplikace Diameter SIP, Diameter EAP a preklada¢ RADIUS/Diameter.

Freediameter se nenachazi ptimo v repozitafi debianu. Proto si pred instalaci pridame
repozital vyvojaru freediameter:

wget http://www. freediameter.net/packages/repository.key \

—O /tmp/freediameter_repo.key

apt—key add /tmp/freediameter_repo.key

cat >> /etc/apt/sources.list << EOF

deb http://www.freediameter.net/packages/debian wheezy contrib

deb—src¢ http://www. freediameter.net/packages/debian wheezy contrib
EOF

Zjistime ale, ze zavislosti baliku jsou nefunkéni, proto budeme muset udélat mensi ipravu
systému nainstalovanim starsi verze knihovny, na které je balik zavisly, aby nam instalace

fungovala:

dpkg —i /srv/www/aaa/.install/libmysqlclient16_5.1.72—2_i386.deb

Nakonec nainstalujeme freediameter:
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apt—get update && apt—get install freediameter —daemon \
freediameter —eap—server freediameter —common \

freediameter —accounting—server freediameter—dictionary—rfc4005 \
freediameter —dictionary —rfc4072 freediameter —dictionary —rfc4006 \
freediameter —dictionary —rfc4740 freediameter—dictionary —mip6 \
freediameter —dictionary —legacy freediameter—sip—server \

freediameter —radius—gateway

FreeDiameter ukldda accounting data do MySQL databaze. Naproti tomu FreeDiameter
EAP modul, DiamEAP, vyzaduje pro svoji praci PostgreSQL databézi. Ve webovém roz-

hrani proto budeme implementovat pristupy do obou.

Konfiguraci FreeDiameter opét provedeme pomoci pfipraveného skritptu:

/srv /www/aaa /.install /freediameter —configure .sh

4.4 Kerberos server software

Pro Linux mame nékolik open source implementaci, referenéni od univerzity MIT, Heimdal

od univerzity ve Svédsku a Shishi. My si vybereme verzi od MIT.

Kerberos pro svoji databazi klici pouzivd bud to svoji vlastni strukturu nebo je mozné
pouzit také LDAP. My pouzijeme nativni strukturu a budeme ji ovladat pomoci nativnich
prikazl spousténych piimo z nasi webové aplikace. Umozni ndm to v budoucnu jednoduzsi

prechod na nové verze.

Kerberos pro svoji spravnou funkénost vyzaduje dobie nakonfigurovany DNS server s
reverznimi zdznamy pro kazdé zarizeni v nasi siti. Pro laboratorni ucely vSsak pouzijeme
statické nastaveni ,hosts” souboru na kazdém zarizeni. Pro instalaci a konfiguraci serveru

pouzijeme pripraveny skript, ktery patficné upravy udéla za nés:

/srv /www/aaa /.install /kerberos—configure.sh

4.5 Tacacs+ server software

Existuji dvé implementace Tacacs+ protokolu vydané jako open source. Jedna je vy-
vijena Markem Huberem a je dostupna na strankach http://www.pro-bono-publico.
de/projects/tac_plus.html|, druha, TacPlus je vyvijena spolecnosti SHRUBBERY ne-
tworks, Inc. My si zvolim tu druhou nejenom proto, ze je dostupna primo v repozitari, ale
také proto, ze je Siroce nasazena a je pro ni dostupné spousta dokumentace pro konkrétni

vyrobce sifového hardware.
Nainstalujeme ji pomoci prikazu:

apt—get update && apt—get install tacacs+


http://www.pro-bono-publico.de/projects/tac_plus.html
http://www.pro-bono-publico.de/projects/tac_plus.html
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TacPlus implementace nepodporuje zadny databazovy backend, proto ji s nasi webovou
aplikaci propojime oklikou. TacPlus umoznuje pro autentifikaci pouzit systémové uzivatele
a ty v linuxu mtzeme pomoci pam_ mysql modulu propojit s MySQL databazi. Pro auto-
rizaci zase TacPlus umoznuje pouziti externich programu nebo skripti. Pomoci projektu
do_ auth od autora Jathana McColluma tak ziskame pristup k jednoduse generovatelnému
konfigura¢nimu souborﬂ Obéma oklikami ziskdme vys$si volnost bez potieby restartovani

TacPlus serveru pri kazdé zméné nastaveni prav a uzivateli.

A konfiguraci provedeme pomoci skriptu:

/srv /www/aaa/.install /tacplus—configure.sh

4.6 'Webové rozhrani pro administraci

Webové rozhrani pro nasi platformu budeme programovat v jazyku PHP verze 5.4, ktery
propojime s webserverem Apache. Doinstalujeme potiebné baliky

apt—get update && apt—get install apache2 apache2—mpm-prefork \
apache2—utils libapache2—mod—php5 php—pear php5—cli php5—mysql \
php5—pgsql phpb—dev

a nastavime webserver predpripravenym skriptem

/srv /www/aaa/.install /apache—configure.sh

Vzhled webového rozhrani je vytvoren pomoci projektu Bootstrap verze 2.3.3. Jednd se
o sadu CSS sablon a pfedptipravenych vzord HTML kédu pro rizné objekty. Diky tomu
se nebudeme muset vénovat grafické strance naseho webového rozhrani (obr. . Ziskame
také odladéné a funkéni rozhrani pro mobilni zarizeni, jakymi jsou tablety (obr. nebo
mobilni telefony (obr. 24)).

Rozhrani rozdélime do hlavnich sekci podle aplikace, kterou dana sekce bude ovladat, a
pro kazdou sekci udélame vlastni menu dle moznosti dané aplikace. Rozdéleni doplnime o
webovy néstroj pro primou administraci pouzivanych databazi a rozhrani pro konfiguraci

sité. Vysledna struktura aplikace bude vypadat nasledovné:

2Ty porovnani s konfiguraénim souborem TacPlus, ktery se primarné pouziva jako zdroj nastaveni pro

autorizaci.
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Obrazek 22: Webové rozhrani administrace AA Aplatformy na PC
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Obrézek 23: Webové rozhrani administrace AAAplatformy na chytrém mobilu
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Obrazek 24: Webové rozhrani administrace A A Aplatformy na tabletu
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AAAplatform:
— RADIUS
— Groups
— Add Group
— Delete Group
— Users
— Add User
— Delete User
— Edit User
— Checks

— Add Rule by User
— Add Rule by Group
— Delete Rule
Replies
— Add Rule by User
— Add Rule by Group
— Delete Rule
TACACS+
— Groups
— Add Group
— Delete Group
— Users
— Add User
— Delete User
— Edit User
— Authorizations
— Add Rule by Group
— Delete Rule
Diameter
— Groups
— Add Group
— Delete Group
— Users
— Add User
— Delete User
— Edit User
— Authorizations
— Add Rule by Group
— Delete Rule
— Authentications
— Add Rule by Group
— Delete Rule
KERBEROS
— Policices
— Principals
— Add Principal
— Delete Principal
— Edit Principal
Syslog
DB admin
Server IP:
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5 Ovéreni funkénosti

Vytvorenou virtudlni platformu otestujeme vuci nékolika zafizenim od riznych vyrobet,
¢imz nejen ovérime jeji funkcénost, ale také pripravime zakladni navod, jak s platformou
pracovat. Testovat budeme podporu protokolot pro spravu uzivateli a kontrolu pfistupu k
siti (standard IEEE 802.1xl2_.g|) na zafizenich vyrobcu Cisco Systems, Inc. (dale jen Cisco),
Juniper Networks, Inc. (déle jen Juniper) a MikroTik. Konkrétni typy zafizeni a verze

jejich softwarového vybaveni shrnuje tabulka

’ Vyrobce ‘ Typ Verze SW ‘
ISR 871 I0S 12.3(8r)YI3
Catalyst 2950 | IOS 12.1(22)EA11
EX4200-48T Junos 12.3R2.5
SRX210 Junos 11.4R9.4
MikroTik RB751G-2HnD | RouterOS v5.16

Cisco Systems, Inc.

Juniper Networks, Inc.

Tabulka 1: Zafizeni pouZzitd pro testovani vrtudlni AAA platformy a jejich softwarové
vybaveni

Ackoliv jsou zarizeni od spolecnosti Cisco rtizného typu a s ruznou verzi softwaru, u obou
je podpora testovanych AAA funkei stejnd. Obdobné jsou na tom zafizeni spoleénosti

Juniper.

Zafizeni budou spolu s virtualni platformou propojena v testovaci topologii (obr. . Pro

Ethernet
—--— RS232
-------- HTTP spojenf T - .
. .~ Ovladaci stanice
————— P (10.10.13.200)
"""""" ,/’
N [
y T
. Testovaci zarizeni
VirtualBox PC (10.10.13.10) NB + testovaci OS
* (10.10.13.100)
AAAplatform VM
(10.10.13.1)

Obrazek 25: Topologie zapojeni testovaciho prostredi
testovand zafizeni nastavime zdkladni konfiguraci dle prilohy pro zafizeni spole¢nosti
Cisco, [BI] pre zafizeni spole¢nosti Juniper a [C.1] pro zafizeni spole¢nosti MikroTik.

Testovat budeme jenom protokoly RADIUS a TACACS+, protoze protokoly Diameter

a Kerberos nejsou podporovany ani jednim z testovanych zafizeni. Dle aplikace ,,Cisco

28pro zjednoduseni budeme pouzivat protokol EAP-MD5 nakonfigurovany na testovacim notebooku
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] \ RADIUS ‘ Diameter ‘ TACACS+ \ Kerberos ‘

Cisco systém + 802.1x - systém systém
Juniper | systém + 802.1x - systém -
MikroTik | systém + 802.1x - - -

Tabulka 2: Prehled podpory AAA protokoli vyrobci. Oznaceni ,systém” je pouzito pro
spravu uzivatell systému, oznaceni 802.1x je pouzito pro kontrolu pristupu k siti.

Feature Navigator” [3] spolecnosti Cisco je Kerberos protokol podporovan na novéjsich
modelech zaTizeni této znacky. Protokol Diameter neni podporovan ani jednim z testova-

nych vyrobcu. Vysledné srovnani podpory protokolu ukazuje tabulka [2]

5.1 RADIUS

Pro otestovani RADIUS protokolu budeme potiébovat zalozit testovaciho uzivatele. Zalo-
zime proto uzivatele ,kme” a nastavime pro néj kontrolni pravidlo ,Cleartext-Password

:= kme” a odpovéd ,,Reply-Message = Hello, %u”.

Pro otestovani spravy uzivatel se zafizenimi spole¢nosti Cisco pouzijeme konfiguraci v
priloze[A.2]a pro test kontroly p¥istupu k siti konfiguraci z pfilohy[A.4]a pfipojeny testovaci

notebook.

Obdobnym spliisobem budeme testovat také zafizeni spole¢nosti Juniper, jen pouzijeme
konfigurace z prilohy pro spravu uzivatel a prilohy pro kontrolu pristupu k siti
protokolem 802.1x. Pro spravu uzivatel musime také doplnit odpovéd RADIUS serverem:
,User-Name = remote”, protoze software zarizeni vyzadaje definovani uzivatele a jeho
nastaveni. Touto odpovédi ziskdme moznost pouzivat generického uzivatele ,remote” a

tudiz nemusime definovat uzivatele samotné.

Zarizeni spolecnosti MikroTik podporuje, kromé spravy uzivateld, protokol RADIUS je-
nom pro kontrolu pristupu k bezdratové siti. Testovaci topologie bude proto poupravena,
k zafizeni se testovaci notebook bude pripojovat prostiednictvim bezdratové sité misto
dratového propojeni ethernetem. Pro konfiguraci zafizeni pouzijeme prikazovou radku do
které vlozime konfiguraci z prilohy pro kontrolu pristupu k siti a konfiguraci z prilohy
pro spravu uzivatelt.

5.2 TACACS+

I pro TACACS+ protokol si vytvorime uzivatele ,kme” s heslem ,. kme”. TACACS+ proto-
kol nepodporuje standard 802.1x, proto bude testovat jenom spravu uzivatelt testovacich
zalizeni.

K testim pouzijeme prilohu pro zafizeni spolecnosti Cisco a pro zafizeni spolec-
nosti Juniper. Zafizeni spolecnosti MikroTik nepodporuje TACACS+ protokol.
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Pro spravu uzivateli zarizeni Juniper je potfeba, podobné jako pro RADIUS protokol,
pouzit generického uzivatele v konfiguraci zarizeni. Avsak v tomto pripadé je potiebny
zdsah do konfigurace TACACS+ serveru v nasi virtudlni platformé, protoze neni mozné
toto nastaveni ovladat pomoci databdze a vyzaduje restart TACACS+ serveru. Dostup-
nou proto budeme mit jenom jednou generickou t¥idu uzivatele spravovaného TACACS+

serverem nasi virtualni platformy.
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6 Zavér

Ve své diplomové praci jsem se zabyval pripravou virtudlni AAA platformy vhodné k
vyuce AAA protokolt. Prace je ¢lenéna do ¢tyr hlavnich ¢asti, kde v |2|) jse vénuji zaklad-
nimu popisu AAA standardu (RFC 2903), v|3)) popisuji protokoly rodiny AAA (RADIUS,
Diameter, TACACS+, Kerberos), dale pak v |4) vyuzivim ziskané teoretické znalosti k
pripravé virtualni platformy a jejiho rozhrani, kterou nasledné v [5) testuji vici nékolika

riznym zarlizenim.

Zjistil jsem, Ze nejlepsi podporu u vyrobctt ma protokol RADIUS, ktery oproti druhému
nejcastéji podporovanému protokolu TACACS+ tézi predevsim z kompatibility se stan-
dardem 802.1x. Naopak se mi nepodarilo ovérit funkénost protokolu Diameter, ktery nebyl
podporovan ani jednim z pouzitych zarizeni, ackoliv byl Diameter protokol definovan jiz
v roce 2003 normou RFC 3588 ani funkcénost protokolu Kerberos, ktery je dle informaci
vyrobce podporovan teprve na novéjsich zafizenich nez téch pouzitych v testu Vysledné

shrnuti podpory AAA protokoli testovanymi zafizenimi popisuji v tabulce
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o1

A Testovaci konfigurace pro zarizeni Cisco ISR 871 a Cata-
lyst 2950

A.1 Zakladni konfigurace

!

interface FastEthernet0

description Interface connected to AAA
switchport access vlan 1

!

interface FastEthernetl

switchport access vlan 1

!

interface Vlanl

ip address 10.10.13.10 255.255.255.0
!
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A.2 Sprava uzivatelti protokolem RADIUS

!
aaa new—model

!

aaa authentication login default group radius local
aaa authorization exec default group radius local
!

radius—server host 10.10.13.1 auth—port 1812 acct—port 1813 key pass
!



A.3 Sprava uzivatelii protokolem TACACS+

A.3 Sprava uzivatelti protokolem TACACS+

!
aaa new—model

aaa authentication login default group tacacs+ local
aaa authorization exec default group tacacs+ local
!

tacacs—server host 10.10.13.1 key pass
!

53
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A.4 Kontrola pristupu k siti protokolem RADIUS

!

aaa new—model

!

aaa authentication dotlx default group radius
!

dotlx system—auth—control

!

radius—server host 10.10.13.1 auth—port 1812 acct—port 1813 key pass
!

interface FastEthernetl

description Interface connected to testing NB
dotlx pae authenticator

dotlx port—control auto

dotlx guest—vlan 10
!



B.1

set
set
set
set
set
set
set
set

set

95

Testovaci konfigurace pro zarizeni Juniper EX4200-48T
a SRX210

Zakladni konfigurace

interfaces
interfaces
interfaces
interfaces

interfaces

ge—0/0/0 description aaa

ge—0/0/0 family ethernet—switching port—mode access
ge—0/0/1 description testing NB

ge—0/0/1 family ethernet—switching port—mode access
vlan unit 1 family inet address 10.10.13.10/24

vlans aaa vlan—id 1

vlans aaa interface ge—0/0/0.0

vlans aaa interface ge—0/0/1.0

vlans aaa 13—interface vlan.l1
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B.2 Sprava uzivateli protokolem RADIUS

set
set
set

set

system
system
system

system

authentication—order [ radius password |
radius—server 10.10.13.1 secret "$9$3IfHnAOB1hrK8Rh"
radius—options password—protocol mschap—v2

login user remote full —name "All remote users' uid 9999

class operator



B.3 Sprava uzivatelii protokolem TACACS+

B.3 Sprava uzivateli protokolem TACACS+

set system authentication—order | tacplus password ]

set system tacplus—server 10.10.13.1 secret "$9$3IfHnAOB1hrK8Rh"'
set system login user remote full —name "All remote users' uid 9999
class operator

o7
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B.4 Kontrola pristupu k siti protokolem RADIUS

set protocols dotlx authenticator authentication—profile —name aaa

set protocols dotlx authenticator interface ge—0/0/1.0 supplicant
single —secure

set access radius—server 10.10.13.1 secret "$9$Hk{z3nCuBE/C'

set access profile aaa authentication—order radius

set access profile aaa radius authentication—server 10.10.13.1



C Testovaci konfigurace pro zarizeni MikroTik

2HnD

C.1 Zakladni konfigurace

/interface bridge
add admin—mac=D4:CA:6D:67:CD:09 auto—mac=no 12mtu=1598\
name="BR — LAN" protocol —mode=stp

/interface ethernet

set
set
set
set

set

0 name="aaa'"

1 arp=disabled name="E2 — LAN"

/interface bridge port
bridge="BR — LAN" interface="E2 — LAN"

add
add
/ip
add
/ip
set

bridge="BR — LAN" interface=WiFi
address
address=10.10.13.10/24 comment=""

service

ssh address=10.10.13.0/24

/system leds set 0 interface=WiFi

2 arp=disabled master—port="E2 — LAN' name="E3 — LAN"
3 arp=disabled master—port="E2 — LAN" name="E4 — LAN"
4 arp=disabled master—port="E2 — LAN" name="E5 — LAN'

interface="BR — LAN"

59

RB751G-
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C.2 Sprava uzivateli protokolem RADIUS

/radius
add address=10.10.13.1 secret=pass service=login
/user aaa

set use—radius=yes
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C.3 Kontrola pristupu k siti protokolem RADIUS

/interface wireless security—profiles

add authentication—types=wpa—eap ,wpa2—eap eap—methods=eap—tls}\
group—ciphers=tkip ,aes—cem management—protection=allowed\
mode=dynamic—keys name=aaa supplicant—identity=""\

tls —mode=dont—verify —certificate unicast—ciphers=tkip ,aes—ccm
/interface wireless

set 0 antenna—gain=8 band=2ghz—onlyg)\
basic—rates—a/g=6Mbps,9Mbps,12Mbps,18Mbps,24Mbps, 36 Mbps,48Mbps, 54 Mbps\

basic—rates—b="" bridge—mode=disabled country="czech republic"\
disabled=no distance=indoors frequency=2442 ht—rxchains=0,1\
ht—txchains=0,1 12mtu=2290 mode=ap—bridge name=WiFi\
rate—selection=legacy rate—set=configured security —profile=aaa
ssid=aaa supported—rates—b="" tx—power—mode=all —rates—fixed\
wireless —protocol =802.11

/radius

add address=10.10.13.1 secret=pass service=wireless
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