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SUMMARY 19

Summary

This doctoral thesis deals with optimization of the use of multiple transmis-
sion paths in order to increase robustness of data transmission. The essence
of the research is the transmission scheme proposal which uses principles from
the network coding field to achieve the possibility of erroneous data reconstruc-
tion. With a particular method of data combining and using specific decoder
logic, the proposed scheme is able to recover some erroneous data without any
retransmissions. The scheme is designed as end-to-end and is fully transparent,
independent on the intermediate communication nodes. The proposed scheme
was implemented and tested by simulation framework OMNeT++. The evalu-
ation of the scheme in terms of robustness and delay is part of the thesis as well
as the comparison with other multipath data transmission schemes.

Resumé

Tato disertacni prace se zabyva optimalizaci vyuziti vice prenosovych cest za
ucelem navyseni robustnosti prenosu dat. Podstata prace je v navrzeném sché-
matu prenosu dat, které vyuziva principy z oblasti sitového kédovani pro dosa-
zeni moznosti rekonstrukce chybnych dat. Pomoci urcitého zptsobu kombinace
dat a pomoci specifické logiky dekodéru je mozné obnovit na prijimaci strané
jistou ¢ast chybné dorucenych dat bez pouziti retransmise. Navrzené schéma
pracuje mezi koncovymi body komunikace a je plné transparentni, nezavislé na
mezilehlych bodech komunikace. Navrzené schéma bylo implementovano a otes-
tovano pomoci simula¢niho nastroje OMNeT++. Soucésti prace je vyhodnoceni
z pohledu robustnosti a zpozdéni prenosu dat a také porovnani vuci dalsim sché-
mattm prenosu, kterd vyuzivaji vice prenosovych cest.

Disertacni prace byla vypracovina v kombinované formé doktorského studia na katedie Tele-
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1 Aktualni stav resené problematiky

Existuji riizné zplisoby jak pristupovat k problému minimalizace mnozstvi pre-
nosovych chyb, které Ize v urcitych pripadech i vhodné kombinovat. K rozdéleni
jednotlivych technik zabezpecéeni prenosu dat proti chybam lze pristoupit z po-
hledu jednotlivych vrstev RM OSI (Reference Model Open Systems Intercon-
nection) [L1]. Na fyzické vrstvé se vyuzivaji zdkladni techniky jako dopfedna
korekce chyb, proklddéani a dalsi [L2]. Do této vrstvy patii i diverzitni technolo-
gie MIMO (Multiple-Input Multiple-Output), kterd v pripadé vyuziti radiovych
pfenosovych cest vyuziva vicecestné siteni signalu pomoci dvou a vice antén
na vysilaci i prijimaci strané bezdratové komunikace. Tato technologie vyuziva
dva zésadni principy: prostorova diverzita (snizuje pravdépodobnost chyby pre-
nosu) a prostorovou multiplexaci (zvysuje prenosovou rychlost) [L3][L4]. Jako
priklad optimalizacnich technik mezi fyzickou a spojovou vrstvou lze zminit dy-
namické prifazovani subnosnych OFDM (Orthogonal Frequency Division Mul-
tiplexing) [L5], ¢i potladeni interferenci u bezdratovych siti se smiSenou topolo-
gif [L6].

Spojova vrstva, jakozto vrstva zarucujici spolehlivé spojeni mezi sousednimi
body, respektive jeji podvrstva LLC (Logical Link Control), je mistem specidlné
ur¢enym pro kontrolu a pfipadnou opravu chyb [L7]. Optimalizace na spojové
vrstvé jsou obvykle zaloZeny na urcitém druhu prizptisobeni ve snaze upravit
parametry pouzitého protokolu vzhledem k aktudlnimu stavu sité [L8], nebo na
upravé planovacitho mechanismu [L9][L10]. Objevuji se také projekty pridavajici
funkcionalitu mezi vrstvy spojovou a sitovou, jako napiiklad zajimavy projekt
COPE [L11]. COPE architektura vylepsSuje propustnost pomoci implementace
nové podvrstvy mezi spojovou a sifovou vrstvu, kterd vyuziva vsesmérové pod-
staty vysilani na bezdratovém médiu. Ta umoznuje sousednim bodim komu-
nikace zaslechnout paket, ktery je vysilan, coz umoznuje drive zkompletovat
prenédseny objem dat.

Sitova vrstva neni bézné pro zabezpeceni prenosu pouzivana. Rizné prace
zamérené na optimalizaci na sitové vrstvé zahrnuji nové smérovaci metody, jako
je napifklad rozprostiené smérovani [L12]. Pravé na tuto vrstvu se zaméiuje
tato disertacni prace, jakozto na misto s potencidlem pfinosu vyssi odolnosti
prenosu. Vzhledem k nezavislosti jednotlivych vrstev bude stale mozné vyuzivat
i dalsi bezpecnostni metody, tedy kandlové kdédovani nizsich vrstev a opravné
mechanismy vyssich vrstev.

Transportni vrstva zajistuje dorucovani celych blokt dat a zajistuje kont-
rolu, opravu chyb i dorucovani dat ve spravném poradi. Jejim hlavnim mecha-
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2 3 POUZITE METODY

nismem je opétovné zasilani dat. Spolehlivost dorucovani je zavisla na pouzitém
protokolu. Vyssi vrstvy RM OSI nejsou z pohledu robustnosti prenosu zasadni,
moznosti pro realizace dalstho zabezpeceni v aplika¢ni vrstvé souvisi vzdy s kon-
krétni aplikaci a pouzité metody zabezpeceni tedy nejsou obecné pouzitelné.

2 Cile disertacni prace

Predlozend préce se zabyva optimalizaci vyuziti vice prenosovych cest ke zvyseni
spolehlivosti prenosu dat. Navrhuje obecny systém pienosu, ktery umoznuje
variabilni nastaveni parametru jednotlivych komponent systému a vytvorit tak
konkrétni, presné definované schéma prenosu dat.

Stanovené cile této disertacni prace jsou nasledujici:

1. Navrzeni obecného systému prenosu umoznujiciho variabilni vyuziti vice
prenosovych cest. Navrh a detailni popis funkce konkrétniho prenosového
schématu schopného zvysit odolnost prenosu proti chybam pfi prenosu.

2. Vytvoreni modelu navrzeného prenosového schématu v sitovém simulac-
nim nastroji. Zvolit konkrétni simulac¢ni prostiedi a provést tiplnou imple-
mentaci prenosového schématu pro moznost jeho ovéreni.

3. Ovéreni navrzeného schématu na simulacich z pohledu schopnosti obnovy
chybnych dat. Vyuzit namérena data pro moznost ovéreni pri skutecnych
provoznich podminkéch.

4. Ovéreni navrzeného schématu na simulacich z pohledu z pohledu celkového
zpozdéni prenosu. Analyzovat vliv mechanismu obnovy dat na navyseni
celkového zpozdéni prenosu dat.

5. Porovnéani navrzeného schématu s obecné pouzivanymi schématy prenosu
dat po vice prenosovych cestach.

3 Pouzité metody

Pro ovéreni teoretickych predpokladu navrzeného prenosového schématu bylo
vyuzito simulace jeho funkcionality. Vybér vhodného nastroje je dan hlavné
konkrétnimi potiebami uzivatele. Existuji vSak nékteré obecné vlastnosti, které
by mél podle [L13] kazdy simula¢ni ndstroj obsahovat: flexibilitu pro vytva-
feni novych entit modelu. Usnadnéni vijvoje pomoci grafického rozhrani, aby



se uzivatel zaméril na samotnou podstatu problému a ne jeho zpusob reali-
zace. Moznost hierarchického clenéni entit a moznost jejich opétovného vyuziti.
Umoznéni rychlého béhu simulace s velkym mnozstvim simula¢nich udalosti a
entit modelu. A v neposledni radé také vhodny vystup dat simulace, pro moznost
jejich néasledné analyzy. To vse spliiuje zvoleny simulacni nastroj OMNeT++,
ktery je v poslednich letech v akademickém prostiedi hojné vyuzivany.

Simulaéni prostifedi OMNeT++ OMNeT++ je vyvojové prostiedi, které
umoznuje navrh simulaci pro Siroké spektrum oblasti. Lze v ném nasimulovat
libovolny systém, jehoz funkce jsou zapsatelné pomoci diskrétnich udalosti a
ktery mize byt rozlozen do prvki komunikujicich spolu pomoci zprav. Diky hi-
erarchickému ¢lenéni a vyuziti objektové orientovaného pristupu jsou vytvorené
simulace velmi dobte skalovatelné a jejich rozsah je shora omezen pouze vykon-
nosti pocitace, na kterém jsou spousténé. Tvorba simulaci je v tomto prostredi
velmi pohodlna diky grafickému rozhrani, umoznujicimu snadny a prehledny
z4pis, a také mnozstvi dostupnych knihoven jiz hotovych modelu [L14].

Dalsi pouzité nastroje Pro ovéfeni funkce navrzeného pfenosového sché-
matu bylo vyuzito méfeni v mobilnich sitich, pfi kterém bylo vyuzito zarizeni
pro prenos dat po vice paralelnich cestach. Zarizeni je pod jménem MultiComm
vyvijeno na katedfe telekomunikaéni techniky FEL CVUT ve spolupréci se spo-
le¢nosti Certicon [L15].

Generovani pozadovaného toku dat bylo realizovino pomoci softwarového
nastroje FlowPing [L16], ktery je také vyvijen na FEL CVUT. Tento nastroj
umoznuje definovat parametry odesilanych dat a také jejich sbér pro naslednou
analyzu.

P11 teoretické analyze bylo vyuzividno integrované prostiedi MATLAB [L17],
které v sobé spojuje grafické vyvojové prostiedi, vlastni programovaci jazyk,
nebo moznosti vizualizace.

4 Vysledky

4.1 Navrzeny systém prenosu dat

V této casti je nejdrive popsan navrzeny systém a soucésti jeho dvou hlavnich
¢asti: kodéru a dekodéru. Systém je obecné definovan tak, aby jej bylo mozné
pomoci parametri jeho komponent upravit tak, aby odpovidal pozadavkum
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4 4 VYSLEDKY

sluzeb nad nim provozovanych. Navrzeny systém pracuje na treti vrstvé RM
OSI a je plné transparentni, zdrojem dat tedy muze byt libovolny systém, nebot
po dekédovani budou data ve stejném formétu, ve kterém do kodéru vstupovala.
Déle v textu nasleduje ¢ast, kterd popisuje jedno specifické schéma prenosu,
které vychazi z navrzeného systému a je urCeno pro zajisténi vyssi redundance
dat. V textu je termin kanal pouzivan ve smyslu obecné datové prenosové cesty,
ktera muze prochazet pres vicero sitovych uzli. Komunikace v ramci navrzeného
systému prenosu dat vytvari urcité schéma prenosu, podle kterého se pak prenos
dat Fidi.

4.1.1 Kodér

Na obrazku 1 je zobrazen navrzeny princip funkce kodéru kanalu, ktery umoz-
nuje vyuziti vice prenosovych cest. Pomoci volby jeho parametra je mozné na-
stavit pozadovany stupen redundance a optimalizovat jej pro konkrétni moznosti
daného pfrenosového systému.
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Obr. 1: Navrzeny princip funkce kodéru.

Ze zdroje dat tedy do schématu vstupuji pakety o délce I, s intervalem ¢,.
Pakety jsou nésledné kopirovany do dvou First In, First Out (FIFO) front. Pu-
vodni (originalni) pakety DV jsou ukladdny do fronty Q., o délce lq.,- Jejich
kopie jsou ukldddny do fronty Q., o délce lq, . Délky téchto front maji vliv na
velikost moznych kombinaci provadénych s pakety za ticelem dosazeni urcité re-
dundance, tyto kombinace maji také vliv na moznosti obnovy ztracenych paketu
na strané dekodéru. Pro urc¢itd schémata je mozna i varianta s nulovymi délkami
téchto front, tedy pfimy prichod paketi. Originalni pakety, tedy nijak nekombi-
nované, jsou pak z fronty @, vybirdny v intervalu ¢q, , ktery je ddn zvolenym
schématem. Blok XOR si z fronty ()¢, odebird v intervalu tq, potiebny po-
Cet paketu, ktery je dan délkou k zvoleného kédu. Tyto pakety jsou vzéjemné
kombinovany operaci exkluzivni disjunkce, ptfipadné jinou linearni funkci. Pro
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moznost dekédovani je dulezité oznaceni kombinovanych pakett X JN tak, aby
bylo mozné je jednoznacné identifikovat a urcit, které pakety byly kombinovany.

Bloky M., a M., zajistuji multiplikaci paketi; celo¢iselné hodnoty anr,, a
an,, jsou ddny navrzenim schématu a udavaji kolikrat je urcity paket nakopi-
rovan; plati « Moy, > 0. Tyto pakety jsou ukldddny do registru R, (originalni
pakety) a do registru R, (kombinované pakety). Registry jsou zde pouzity misto
FIFO front z toho divodu, ze blok prokladace jiz muze vybirat jednotlivé pa-
kety nejen postupné, podle poradi, ale podle logiky, dané pouzitym schématem.
Napriklad podle sekvencnich cisel stiidavé vybirat kazdy x-ty paket z R, a
kazdy y-ty z R., a podobné.

Nasledujici blok zajistuje prokladani jednotlivych pakett. Hloubka prokla-
dace d je dana délkou shluki chyb, které mé byt zvolené schéma schopné opra-
vit. Tato volba je také ovlivnéna maximalni pozadovanou dobou zpozdéni a
také moznostmi technické realizace, jejiz naro¢nost se ruznymi typy prokladacu
lisi. Zptsob prokladéani pakett vybranych z registru je soucésti logiky daného
schématu.

Blok prepinaci matice Mx N zajistuje rozdéleni pakett z prokladace do front
predrazenym N prenosovym cestdam. Napiiklad muze byt prvnich 4 cest vyuzito
pro posilani originalnich pakett a i + 1 cesta pro zasilani redundantnich dat
ve tvaru kombinovanych XOR pakett. Variantou také muze byt stiidavé vyu-
Zivéni cest, tedy nikoliv konstantni zasildni uréitého druhu paket (origindlni,
kombinované) po celou dobu pfenosu. Pakety jsou z front Qg(’)‘_t_N odesilany do
N prenosovych cest s intervaly tg;{t_N. Tyto intervaly mohou byt shodné, ale
mohou se i lisit. Kazdy pfenosovy kanal mtze mit jiné parametry propustnosti,
stejné tak i technologie jednotlivych cest mohou byt odlisné (metalické, radiové,
optické). Rozdilna Cetnost odesildn{ muze vést i v rdmci stejného typu cesty k
vyuzivani rizné modulace a tim i k ziskani rozdilné pravdépodobnosti ztraty
paketu Py n.

4.1.2 Dekodér

7 N kanalu vstupuji pakety do dekodéru pres fronty QQ’}W které jsou urceny na
vyrovnavani rychlosti. Blok pfepinaci matice zajistuje vybér z jednotlivych front
podle zvoleného schématu. Vybér je ovlivnén i prenosovymi rychlostmi jednot-
livych cest a tedy intervaly prichodid paketil tﬁ[]‘v z jednotlivych kandli. Blok
inverzniho prokladace nasledné zajistuje zpétné poskladani pakett do pivod-
niho poradi. To vyzaduje, v ptripadé nesynchronizovaného dorucovani paketu z
jednotlivych cest, kontrolu sekvencnich Cisel paketi. V pripadé vétsich odchylek
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implementovany i obecné pouzivani schématu prenosu dat po vice cestach. I
kdyz existuji projekty v oblasti sitového kédovani pro zajisténi vyssi spolehli-
vosti dat, nikde dosud nebylo pfi nejlepsim védomi autora publikovano podobné
feSeni. Schopnost obnovy chybnych ¢i nedoruc¢enych paketii a plnd transparent-
nost navrzeného schématu pro sluzby nad nim provozované jsou dilezité souc¢asti
navrhu.

Soucésti prace je i analyza navrzeného schématu z pohledu spolehlivosti pre-
nosu a porovnani s bézné pouzivanymi schématy prenosu dat po vice cestach
(inverzni multiplexace, zalohovani). Z téchto ¢asti vyplynul jednoznaény piinos
navrzeného schématu, jako nejrobustnéjsiho pfi zachovani stejné celkové pre-
nosové rychlosti. Pii testovani robustnosti prenosu navrzeného schématu bylo
vyuzito i dat z méfeni v redlnych podminkach ceskych mobilnich siti. Byl také
zjistovan vliv rozlozeni vyskytu chybnych paketi v toku dat na schopnost ob-
novy chybnych paketi. Bylo zjiSténo, Ze navrzené schéma je 1épe schopno obno-
vovat chybné pakety, jejichz vyskyt na obou prenosovych cestach je vzajemné
korelovany, v porovnani se zalohovacim schématem, které vyuziva obé cesty pro
posilani stejnych dat.

Déle bylo navrzené schéma analyzovano z pohledu pridaného zpozdéni pre-
nosu. Toto zpozdéni je zptsobeno rekonstrukei chybnych pakett a jeho velikost
zévisi na mnozstvi a rozlozeni v toku dat. U dalsich porovnavanych schémat
k podobnému narustu zpozdéni nedochazi, velikost celkového zpozdéni pii je-
jich pouziti je tedy vzdy nizsi, nebo stejnd, jako u navrhovaného schématu. V
pripadé, ze u schématu zalohovani a u inverzni multiplexace je povolena re-
transmise chybnych paketii tak, aby se spolehlivosti prenosu alespon priblizily k
navrzenému schématu, je situace opacnd. Zpozdéni u nich, vlivem nutnosti opa-
kovani prenosu v disledku chyb, rychle narusta pri zvysovani chybovosti kandli.
Navrzené schéma pak vici nim dosahuje nizsich hodnot celkového zpozdéni.

Vsechny vytycené cile byly splnény.
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nych podminkach c¢eskych mobilnich siti. Cilem méteni bylo ziskani dat, které
by umoznily zajistit v simula¢nim néstroji redlné chovani kanali v mobilnich
sitich.

Pro simulaci nekorelovanych chyb kanalt byly vyuzity hodnoty z méreni
obou kanali. Hodnota korelacniho koeficientu p byla v tomto ptipadé 0,067.
Hodnota tedy ukazuje na nezavislost vyskytu chyb. Tabulka 2 ukazuje pake-
tovou chybovost kanali z méreni pouzitych v simulaci a vyslednou paketovou
chybovost schématu v simulaci. Vyhoda pouziti dvou kanali pro dosazené vyssi
robustnosti prenosu je zrejmé. Bézné zalohovaci schéma dokézalo snizit chy-
bovost z 0,127 (pramér kanali) na 0,026, nicméné navrzené schéma v tomto
pripadé vykazuje vyrazné lepsi celkovou paketovou chybovost 0,003. To ukazuje
na vyskyt jednotlivych chyb.

Tab. 2: Vysledky simulaci pro nekorelované chyby kanali

PER kanala | Vysledny PER
Navrzené schéma | 0,135 | 0,119 0,003
Schéma zalohovani | 0,135 | 0,119 0,026

5 Zavérecéné shrnuti

Predlozend préce se zabyva optimalizaci pfenosu dat v systémech s vice pfenoso-
vymi cestami ve smyslu zajisténi robustnosti prenosu. Toho je dosazeno pomoci
navrzeného schématu prenosu dat po dvou cestach. Toto schéma je navrzeno
pro pouziti na treti vrstvé modelu OSI, kde zajistuje spojeni typu konec-konec
a je nezavislé na mezilehlych bodech komunikace, ale miize byt vyuzito i na
druhé vrstvé (spojeni se redukuje na typ bod-bod). Pfenos dat pomoci néj je
transparentni vici sluzbam, které jsou pres néj provozovany.

Navrzené schéma vyuziva jednu z cest pro posilani linedrni kombinace po
sobé jdoucich paketi. Dek6dovaci ¢ast schématu obsahuje specificky algoritmus,
pomoci kterého je dosazena moznost obnovy dvou chybné doruc¢enych ¢i nedo-
rucenych paketi v fadé, a to i v pripadé chyby korespondujictho paketu v druhé
prenosové cesté. Prinos prace spociva ve zptsobu obnovy chybnych ¢i vibec
nedorucenych dat a v zajisténi vyssi robustnosti prenosu. Navrzené schéma bylo
nejen teoreticky popsano, ale i kompletné implementovano v simula¢nim néa-
stroji OMNeT++ pomoci jazyka C++. Pro moznosti pfimého porovnani byly

6 4 VYSLEDKY
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Obr. 2: Navrzeny princip funkce dekodéru.

od planovaného poradi paketl, které muaze nastat rozdilnymi pfenosovymi do-
bami jednotlivych cest, rostou naroky na vnittni pamét a roste zpozdéni. Blok
déle rozrazuje pakety podle typu (origindlni, kombinovany) do dvou registri
Ry, ,, které obsahuji pakety pouze dan¢ho typu.

Z téchto registru si fidici blok vybird pakety (do fronty Qx s délkou lg, ) a
pripadné je ajy 01" nasobné multiplikuje, podle potfeby dekédovaciho mecha-
nismu. Nékteré pakety mohou byt pro dekédovani vyuzity vicenasobné, proto
muze schéma vyuzit multiplikaci daného paketu. S touto funkei souvisi mazani
nepottebnych pakett z front. Podle zvoleného schématu k nému mtize dochazet
bud pfimo logikou daného dekodéru (napi. pokud origindlni paket dorazil, pak
je jeho redundantni kopie smazana), nebo po ur¢ité zvolené dobé t.. Tento ¢as
ma vliv na nutnou délku front a i na moznosti obnovy paketu, v pripadé jeho
nedoruceni. V pripadé, ze nedochdzi ke ztratam paketi, je celd tato ¢ast vyrazné
zjednodusena. Pokud nedochézi k vypadkim paketd, pak vétev k bloku XOR
zustava nepouzita a Fidici blok zajistuje poskladani paketu do poradi, v jakém
byly odeslany. Pro urc¢ité protokoly vyssich vrstev, které si zajistuji spravné po-
fadi samy (napf. TCP), mohou byt pakety zasilany i pfimo. Skldddnim paketii
do poradi ma vliv na zpozdéni doruceni paketii, na kolisani zpozdéni i na ztra-
tovost. V pfipadé, Ze paket nebude dorucen a ani se nepovede jeho obnova (do
ur¢ité prednastavené doby cekani ¢g), je nutné pokracovat v odesilani paketi
déle. Tento ¢asovy limit je ddn pozadavkem sluzby (sluzeb), které budou pies
prenosové schéma provozovany. V piipadé sluzeb citlivych na zpozdéni (hlasové
sluzby), bude mit tento limit hodnotu nizsi, nez u méné casové zdvislych slu-
zeb (datové sluzby). S vysokymi pozadavky na tento limit mtze dochdzet ke
ztratam paketil, které se zpozdily bud v prenosové cesté, nebo doba jejich ob-
novy (v pifpadé ztraty paketu) piekrocila dany limit. Ridici blok mtize pomoci
vnitini paméti zajistovat vyrovnavani intervali mezi dorucovanymi pakety a
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tim potlacovat kolisdni zpozdéni zptusobené prenosovymi cestami i vnittni logi-
kou dekodéru. Vystupem z dekodéru jsou pakety odchdzejici v intervalech t9** s
celkovou chybovosti pfenosu mezi vstupem kodéru a vystupem dekodéru P7¥t.
Pakety odchézeji v puvodni podobé v jaké vstupovaly do kodéru na vzdalené
strané prenosu.

4.2 Specificky systém prenosu

7 obecného navrhu systému prenosu je dale odvozena jeho konkrétni realizace.
Vybrana varianta se vyznacuje schopnosti obnovy az dvou po sobé jdoucich
origindlnich paketi (tj. nepozmeénénych), bez potfeby opétovného zaslani dat.
Navrzené schéma vyuziva dvou prenosovych cest a operaci exkluzivni disjunkce
(XOR) pro manipulaci s daty paketu z raznych pfenosovych cest.

Na obrazku 3 je zobrazen princip funkce navrzeného schématu pienosu dat.
Na levé strané obrazku 3 je ¢ast zajistujici odeslani dat, na pravé pak Cast sta-
rajici se o prijem dat. Paket doruceny do systému s navrzenym schématem je
na vstupu zduplikovan. Pivodni paket je odesldan pomoci prenosového kandlu
0, ktery je pouzivan pouze pro odesilani originalnich paket. Duplikat paketu
je nakombinovan pomoci bindrni funkce XOR s paketem ulozenym ve fronté
Q1, tato kombinace je odeslana druhym kanalem. Druhy kandl je navrzen jako
redundantni a je vyuzivan pouze pro zasilani kombinace dvou po sobé jdoucich
pakett. Paket ve fronté (duplikdt z predchozi iterace) je nahrazen aktudlnim.
Timto prubéznym systémem je zarucena fronta o délce pouze dvou po sobé
jdoucich paketi. V piipadé odesilani ivodniho paketu komunikace, je paket
kombinovéan s nulovym paketem (fronta je prazdnd), coz diky vlastnostem ope-
race XOR znamend, zZe je obéma kandaly posilan stejny paket.

Eislo kandlu Casové jednotka

AN Kanal 0 Kanal 0
> s

zdroj dupliace 0 > > cl |
\ e 1 \ /
TN Xo ® X1 p T
—> XoR —» 1 j—— > —Fronta Q, 4—»\ XOR
| \ Y, y

— Kanal 1 4
Fronta Q; J 0 X2 - Kanal 1

x; D X 2

X
o]l —=——

x®x 3

=

Obr. 3: Princip funkce navrzeného schématu prenosu dat.
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Toto navyseni je ddno vyssim poc¢tem vice komplexnéjsich variant obnovy pa-
ketti. Zalohovaci schéma s povolenym opakovanim prenosu nedorucenych pakett
vykézalo témér dvou procentni ndrust prumeérné doby zpozdéni paketu pii pake-
tové chybovosti kanalti na hodnoté 0,1. Tento narust, s pocatkem pii chybovosti
kandlu 0,01, je zpusoben del$im c¢asem, ktery je nutny v pripadé nedoruceni
paketu a ¢ekani na jeho opétovné zaslani.

—4—Inv. multiplexace s retransmisi —#=Inv. multiplexace Zalohovani s retransmisi —<Zélohovani —#Navriené schéma
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Obr. 5: Porovnani prumeérného prenosového zpozdéni pro paketovou chybovost
kanalt od 1075 do 10~ 1.

Zminény narust, nicméné mnohem vétsi, je zobrazen na spodni ¢asti ob-
razku 5. Schéma inverzniho multiplexu s povolenym znovuzasilanim nedoruce-
nych paketi vykazuje nejrychlejsi narust zpozdéni jako dusledek nejnizsi ro-
bustnosti mezi testovanymi schématy pirenosu. Prumérné zpozdéni paketa bylo
pocitdno pouze z dorucenych paketl, v opacném piipadé by zpozdéni rostlo do
nekonecna.

4.5 Ovéreni navrzeného schématu na namérenych datech

Pro dalsi ovéreni chovani navrzeného prenosového schématu bylo provedeno mé-
feni pro ziskdni parametru zpozdéni prenosu dat a paketové chybovosti v real-
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Rozlozeni ¢etnosti vyskytu chybnych paketti pro tfi varianty obnovy navr-
zeného schématu a cetnost vyskytu korektné dorucenych paketi je ukazana na
obrazku 4. Graf zobrazuje vysledky ¢ty simulaci schématu, jednotlivé simulace
se ligily nastavenou paketovou chybovosti pienosovych kanalt 1074, 1073,1072
a 107!, Na svislé ose je vynesen procentudlni pomér pakett spadajicich do dané
varianty obnovy viéi véem doru¢enym paketim R,. Cést grafu pro chybovost
10~* obsahuje pouze dva sloupce v diisledku niz$i hodnoty chybovosti. A to slou-
pec pro pakety doru¢ené bez chyby a pro prvni variantu obnovy. Situace pro
druhou a tfeti variantu (tedy vice nez jeden nedoruceny paket v fadé) béhem
simulace nenastala. Simulace pro vyssi chybovosti kanalu jiz ukazuji, jak ¢etné

M bez chyby (0,887 ms) MW 1. varianta (0,887 ms) 2. varianta (1,307 ms) M 3. varianta (1,727 ms)
100

10

1 -

0,1 -

Rv [%]

0,01 -

0,001 -

0,0001

0,00001 -

0,000001

0,0001 0,001 0,01 0,1
Ep[-]
Obr. 4: Primérné hodnoty zpozdéni pirenosu a jeho rozlozeni u navrzeného sché-
matu pro ruzné paketové chybovosti prenosovych kanala.

byly jednotlivé varianty obnovy. Navic se s vyssi chybovosti prenosovych kandla
zvysSuje primérné zpozdéni pakett. To je ddno castéjsim vyskytem vice casové
naro¢nych variant obnovy. Hodnoty prumeérného zpozdéni pro danou variantu
obnovy jsou soucasti legendy grafu.

Na obrézku 5 jsou dva grafy ukazujici pribéh primérné hodnoty zpozdéni
v zavislosti na paketové chybovosti prenosovych kanal pro porovnani riznych
schémat prenosu. Navrzené schéma vykazuje malé navyseni zpoZzdéni o 0,5 % pri
nejvyssi simulované chybovosti kanalt vaci zpozdéni pti nizkych chybovostech.
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Pokud paket z kandlu 0 neni korektné doruéen (pfijimaci strana nedokaze
precist cely obsah prendsenych dat paketu) je zde stéle Sance k obnoveni daného
paketu. Na rozdil od schématu vyuzivajiciho obou kanala pro posilani stejnych
dat (Gplnéd redundance dat), je navrzené schéma schopno obnovit pavodni ne-
doruceny paket obnovit i v situaci, kdy neni dorucen ani redundantni paket z
druhého kandlu a to bez opakovani prenosu dat. Nasledujici odstavce popisuji
princip obnovy nedorucenych paketd v prijimaci ¢asti rozdélené podle moznych
kombinaci nedorucenych paketi.

4.2.1 Varianta obnovy

Jedna z moznych variant obnovy, popsanych v diserta¢ni praci, nastava pii ne-
doruceni dvou origindlnich paketi a jednoho redundantniho. Navrzené schéma
je schopné rekonstrukce obou nedorucenych originalnich paket. Pro tspésnou
obnovu je potfeba prijmout jeden redundantni paket k ztracenému originalu a
Uspésné prijmout nasledujici dvojici pakett (origindlni i redundantni). Princip
funkce obnovy je v zachovani informace z redundantniho kanalu a vhodného
pouziti operace XOR. Funkci lze demonstrovat pii pohledu na obrézek 3 a rov-
nici 1, kterd naznacuje priklad pouziti.

T1,%9 D T1, T2 . ..nedoruceny
T3 D (332 S x3) => T9 (1)
To D (ZL’l &) $2) => 1T

V pripadé ztraty paketi x1, zo @ x1 a x3, jsou nasledujici pakety 1 & x5 a
x3 ulozeny ve fronté Q2. V momenté doruceni paketu zo & x3 je mozné zacit s
obnovou nedorucenych origindlnich paketi. Z XOR operace paketu x3 a jemu
odpovidajiciho redundantniho paketu xo ® x3 se ziska nedoruceny paket xo. Ten
je zaslan prijemci a jeho duplikat je pouzit pro dalsi XOR operaci s paketem x1 ®
2o uloZenym ve fronté. Tim je ziskdn prvn{ nedoruéeny paket (z1). Nedorucené
redundantni pakety neni potfeba obnovovat, jelikoz origindlni pakety dorucily
kompletni informaci k prijemci.

4.3 Analyza z pohledu chybovosti dat

Pro moznost porovnani navrzeného systému prenosu z pohledu chybovosti dat
je potieba zvolit referencni systémy, vici kterym je mozné vztahovat vysledky
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analyzy. Nize popsané metody jsou Casto vyuzivané k vyuziti vice prenosovych
kandlu.

Prenosovy systém inverzni multiplexace Pienosovy systém rovnomeérné
rozdéluje prenasend data do dvou nezavislych kanalt. Princip je zaloZen na
predpokladu, ze kdyz kazdy z paralelnich datovych kanala bude prenaset pouze
polovinu z celkového objemu dat, tak bude mozné pouzit pro jednotlivé kandaly
nizsi prenosovou rychlost a tim i robustnéjsi modulaci, ktera zajisti nizsi chybo-
vost prenosu dat. Celkova prenosova rychlost bude v takovém pripadé priblizné
stejnd, jako u systému s jednim prenosovym kanalem.

Prenosovy systém zalohovani Systém se zrcadlenim dat vyuziva situaci,
kdy oba paralelni prenosové kanaly pfenaseji zcela stejnd data. Zde je nutné
pouzit méné odolné modula¢ni schéma v porovnani s predchozim systémem
tak, aby celkova propustnost dat byla stejna.

4.3.1 Paketova chybovost pro chyby vznikajici v souvislosti s inter-
ferencemi

Tato cast se zabyva tim, které ze schémat je vice odolné vic¢i chybam preno-
sovych kanali dané interferencemi signidlu na médiu. Pravdépodobnost chyby
paketu je vyssi u systému inverzniho multiplexu, staci totiz, aby chyba nastala
na jednom z kandli a paket nemuze byt korektné dorucen. Zajima nas totiz
celkova chybovost systému. Naopak pokud dojde k chybé na jednom z kanéla
u systému zalohovani, je stdle mozné, ze paket bude dorucen druhym kana-
lem. Tento rozdilny pristup je mozné popsat nésledujicimi rovnicemi z pohledu
pravdépodobnostniho za predpokladu, ze paket je povazovan za chybny, pokud
chyba nastane i v jediném jeho bitu.

Pravdépodobnost, Ze chyba nastane v intervalu délky paketu [, u systému
inverzniho multiplexu:

Pp=[1-1-p)*]+ 1~ 1=p)7]=[1=1=p)]- 0= 1=p)7]. (2)

Pravdépodobnost, ze chyba nastane v intervalu délky paketu I, u systému
zélohovani:

P, =[1—(1=po)r]-[1— (1 —p1)]. (3)

Kde pg and p; jsou pravdépodobnosti chyby v jednom bitu.
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4.3.2 Porovnani obecnych metod s navrzenym systémem pienosu

Navrzeny prenosovy systém, zndzornény na obrazku 3 v minulé kapitole, je
mozné popsat pomoci pravdépodobnosti P,., ktera udava, jak je pravdépodobné,
7e vSechny origindlni (nekombinované) pakety dorazi do cile bez chyby. At r
znac¢i pocet originalnich pakettl a py, p; znac¢i pravdépodobnost chyby paketu
na kandlu 0 a 1, pak:

P, =1[(1—po)(1—=p1)+po(l—p1)+pi(1—po)]" (4)

Jelikoz navrzeny systém prenosu zasild data v obou kanalech paralelné, je
potfeba vyuzit méné odolnou modulaci pro zachovani stejné celkové prenosové
rychlosti jako u systému inverzniho multiplexu. Pro potfeby porovnani navrze-
ného systému s vyse popsanymi systémy bude tedy vyuzivat modulaci 16-QAM,
stejné jako zalohovaci systém. Pravdépodobnost chyby je pro oba kandly stejna:
po = p1 = 0,058987. Pro systém inverzniho multiplexu vychazi diky modulaci
QPSK chybovost kanélt pg = p; = 0,0007827.

Tabulka 1 ukazuje vysledky simulace v prostfedi OMNeT++, jak je vidét,
navrzeny systém dosahl nejnizsi celkové paketové pravdépodobnosti chyby. Pres-
toze systém inverzniho multiplexu mél pravdépodobnost chyby v jednotlivych
kandlech 75,36 krat nizsi, presto je jeho vysledek trikrat horsi oproti navrzenému
systému. To je dano hlavné schopnosti opravy a redundanci obsazenou v dru-
hém prenosovém kandlu systému. Zalohovaci systém, prestoze obsahuje plnou
redundanci v druhém kandlu, vykazal kvili niz$i odolnosti modulace nejhorsi
vysledek.

Tab. 1: Vysledky simulace

Nazev systému Inv. multiplex | Zalohovani | Navrzeny systém

Chybovost 0,000757 0,003509 0,000247

Konfidené¢ni interval 8,478e-7 8,059e-7 4,100e-7

4.4 Analyza z pohledu zpozdéni prenosu

Tato ¢ast se zabyva vlivem navrzeného prenosového schématu na zpozdéni pre-
nosu dat. Dilezitou charakteristikou pfenosového schématu je prumeérné pridané
zpozdéni pakett dané algoritmem korekce chybnych dat.



