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Abstrakt

Cilem této prace bylo navrhnout a implementovat pilotni subsystém distribuovaného
ulozisté, ktery se stard o samotné ulozeni dat s zohlednénim na vypadky a skalovatelnost
daného teseni. Vysledkem je funkéni program, ktery implementuje zakladni myslenky
a ukazuje koncepci dalsiho rozvoje.
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Abstrakt

The aim of this work is to design and implement a pilot subsystem of distributed storage
that takes care of itself save the data with consideration to outages and scalability the
solution. The result is a functional program, which implements the basic idea that shows
a concept for further development.
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1. Uvod

V minulé, dnesni i budouci dobé bylo, je a bude ukladani datovych informaci velice du-
lezitym faktorem. Zvlasté v dnesni elektronické dobé je zptsob ukladani elektronickych
dat klicovym faktorem pii praci s modernimi systémy. V minulosti se ukladalo pouze
lokélnimi zpusoby. Jako napriklad na dérné stitky, magnetické pasky a az po klasické
pevné disky.

Vyvoj téchto ulozit je stdle v pohybu. Dnes uz ma kazdy uzivatel moznost za prija-
telné penize vlastnit ilozisté s kapacitou tera bajti dat. OvSem s vyvojem modernich
technologii prichazi dalsi dualezity faktor, ktery komplikuje tuto koncepci. Problém na-
stava pokud chee k dattim pfistupovat odkudkoliv. ReSenich kterd tento problém fesi
je hned nékolik. Od jednoduchého nahravani dat na prenosny disk az po vytvoreni da-
tového serveru, ke kterému budeme pres internet pristupovat.

Problém, ale nastava v pripadé kdy je pro nas dulezitd dostupnost. Ano, mame data
pristupna odkudkoliv, ale je vse zdvislé na funkénosti jednoho zafizeni. Problémy téchto
koncepci lze ¢astecné vyresit decentralizaci celého systému. Nevyhodou téchto systému
je ovsem mnohonésobné komplikovanéjsi vyvoj, sprava a adrzba. Vyhodami jsou nao-
pak znacné navyseni propustnosti, vyssi dostupnost a celkova odolnost proti vypadkim.

Na soucasném trhu je mnoho sluzeb co nabizeji ukladani dat do distribuovaného tlo-
zisté. Nicméneé kazda z nich se soustteduje na ruzné typy zakaznikli v otdzce bezpecnosti,
spolehlivosti, rychlosti a ceny.

Tato prace se tedy snazi spolecné s pracemi Bc. Jana Janury a Bc. Toméase Dyntara
vytvorit koncepci systému, ktery by vSechny tyto otdzky snazil zahrnout. Konkrétné
cilem této prace je navrhnout subsystém, ktery se bude starat o samotné ulozeni dat.






2. Popis problému specifikace cilii

2.1. Specifikace cile

Cilem této prace je se seznamit s dostupnymi cloudovymi tlozisti. Poté s prihlédnu-
tim k poznatktm vypozorovanych béhem toho sezndmeni navrhnout a vytvorit pilotni
verzi subsystému distribuovaného tlozisté, které se stara o samotné ulozeni dat. Tento
subsystém bude navrhnut s prihlédnutim k nasazeni do firemniho prostiredi. Proto je
nutné se zamérit na bezpecnost a spolehlivost.

2.1.1. Struktura prace

V nasledujici ¢asti si pfedstavime strukturu této prace. V prvni ¢asti si vysvétlime co
distribuované tlozisté dat je a jaké ma vyhody a nevyhody.

V druhé ¢asti se podivame na stavajici sluzby na trhu, kterd poskytuji cloudové tlo-
zisté. Popiseme si je z hlediska sdileni, synchronizace, bezpecnosti a jejich klientskych
aplikaci. Nakonec kazdé Teseni otestujeme. V zavéru poté porovname vSechny zminéné
sluzby a zobrazime ziskané informace do prehledové tabulky. Tato tabulka bude rovnéz
obsahovat informace o dalsich ulozistich od kolegti Be. Jana Janury [1] a Be. Tomase
Dyntara. [2]

V treti ¢asti provede lehky tvod do celkového projektu distribuovaného tlozisté.

V dalsi ¢asti se zamérime na navrh subsystému, ktery se stara o ukladani dat v rdmci
projektu distribuovaného ulozisté. Déale zanalyzuje zakladni mozné vypadky v ramci
celého systému spolu s moznymi fesenimi jak tyto vypadky oSetrit.

Nasledujici kapitola realizace se bude vénovat pilotni implementaci subsystému z ana-
Iyzy. Zamérime se zde na popis jednotlivych modulid a komunikaci v ramci celkového
systému.

Kapitola testovani se bude zabyvat testy na realizované pilotni implementaci. Budeme
testovat funkénost a propustnost navrzeného systému.

V zavéru si zhodnotime cile prace a co se nam podafilo splnit a navrhneme, jak se
da prace dale rozsirovat.

Nakonec v priloze nalezneme uzivatelskou prirucku k pilotni implementaci — informaci
jak implementaci nainstalovat, nastavit a spustit.
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2.2. Zakladni pojmy a principy fungovani

2.2.1. Distribuovany systém

Distribuovany systém je takovy vypocetni systém, ktery zahrnuje vice nez jednu vypo-
¢etni jednotku (procesor/pocitac). Vlastni program, ktery je rozdélen na ¢asti, které si
vzdjemné predavaji data. Tyto data jsou pak zpracovany na ruznych spolupracujicich
jednotkéch. Tedy nesdileji spoleénou pamét. [3]

Takovyto systém se uzivateli jevi jako jednotny systém. Uzivatel tedy komunikuje se
systémem jako celkem a nestard se o topologii, pocty uzli, nebo komunikaci.

2.2.2. Distribuované ulozisté

Distribuované lozisté je tedy podle definice distribuovaného systému, systém, ktery se
nachdazi na vicero pocitacich a uzivateli se jevi jako jeden celek. Tudiz si toto tlozisté
miizeme predstavit jako napriklad sitovy disk. Potenciondlni uzivatel tedy mize s lo-
zistém pohodlné pracovat jako napiiklad s klasickym sambovym diskem. Pro zakladni
operace Cteni a zapis je pouziti stejné. Nicméné distribuované tlozisté muaze jednot-
liva data uklddat na vice ruznych pocitact. Data také mohou byt presouvdna na jiné
pocitace v ramci systému aniz by uzivatel néco zpozoroval.

Vyhody

e Rozsititelnost - Jednotlivé servery je mozné za béhu pridavat, nebo naopak ode-
birat.

e Vykonnost - Diky redundanci lze zaridit rozlozeni zatéZze mezi jednotlivé servery.

e Spolehlivost - Jednotliva data jsou rozlozena na vice riznych servert a pravé diky
tomu, vypadek serveru nevede nutné k ztraté dat.

e Cena - Je mozné pouzit velky pocet cenové dostupnych serverti a spojit je do
jednoho celku.

e Prizpiisobivost - kazdé jednotlivé datové centrum je schopno fungovat samostatné.
Jednotlivd data mohou byt premistény na jina datova centra.

Nevyhody

e Nedostupnost dat - data nemusi byt uzivateli dostupna pokud neni pripojen k siti.
Nicméné tento nedostatek lze vyresit uzivatelskou vyrovnavaci paméti.

e Bezpecnost - Snadnéjsi pristup k datim, jako napriklad proudéni dat pres vefejnou
sit.

e Vétsi komunikace - diky velkému poctu servert jsou vyssi naroky na sit. Mize se
stat, ze komunikace zahlti sit.



3. ReSerse stavajicich reSeni

V naésledujici resersi jsem analyzoval nékterd existujici feSeni datovych tlozist. Jed-
notliva feseni jsem porovnaval z hlediska sdileni, synchronizace, bezpecnosti a jejich
klientskych aplikaci. Na konci je souhrnné porovnani vSech nejvyznamnéjsich datovych
ulozist ve formé prehledné tabulky, kterd je zobrazena na Obr. 3. Tato souhrnna tabulka
vznikl spojenim spolu reSersemi kolegti Be. Jana Janury [1] a Be. Tomase Dyntara [2].
tato reserse vznikla v inoru roku 2014.

3.1. Testovaci sestavy

3.1.1. Testovaci data

Testovaci data byla trojiho typu, tak aby byla provérena rychlost napri¢ velikosti sou-
bort. Prvni typem byl soubor o celkové velikosti 1495MB. Jednalo se o ISO obraz disku.
Druhym typem bylo 152 fotografii o celkové velikosti 501MB. Poslednim typem bylo
15761 soubort o celkové velikosti 87.8MB, které byly pouzity z ¢asti jadra operac¢niho
systému Linux.

3.1.2. Osobni pocitac

Testovani probihalo na osobnim notebooku na kterém bézel ve virtualnim prostiedi
Oracle VirtualBox (verze 4.3.6) s opera¢nim systémem Microsoft Windows 8 64bit.
Virtualni stroj disponoval dvémi virtudlnimi procesory a opera¢ni paméti 2GB. Samotny
notebook obsahoval procesor Intel Core2Duo P8400 s operac¢ni paméti 4GB. Notebook
byl pfipojen do kolejni sité Masarykovy koleje o konektivité 100Mbit/s. Pro testovani
byl vytvoren obraz systému, ktery byl obnovovan vzdy po otestovani sluzby. V testech
stfednich souborii bylo testovano 100 fotografii.

3.1.3. Referenéni sestava

K relevantnimu testovani sluzeb byly testy provadény na virtudlnim stroji v pocitacové
siti CVUT FEL. Hlavnim dfivodem byla relevantnost v porovnani s ostatnimi sluzbami,
které testovali kolegové. Samotny virtualni stroj obsahoval systém Microsoft Windows
7 64bit a byla vytvoren snapshot cistého systému. Po kazdém otestovani sluzby byl
systém obnoven zminénym snapshotem.

Parametry sestavy na kterém bézel virtudlni stroj jsou nasledujici:
e Hardware - Dell PowerEdge R710 [4] s 2x Intel Xeon X5667 a diskovym polem
Clariion AX4 [5]
e Software - Scientific Linux 6.3
Pro zaznamenavani datového toku byl pouzit program Wireshark. Pro méfeni zatizeni
procesoru byl pouzit integrovany nastroj Sledovani systému (Perfmon) systému Micro-
soft Windows 7.

Testované soubory byly stejné jako pri testovani na osobnim pocitaci. Jedind zména
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byla ve velikosti stfednich soubori, kdy byl navysen pocet fotografii na 152. Diivodem
byla vyssi smérodatnost k prenosové rychlosti.

3.2. Microsoft SkyDrive

Aplikace vyvinutd spolecénosti Microsoft a vypusténa prvniho srpna roku 2007. Drive
byla publikovana pod nazvy Microsoft Live Folders respektive Microsoft Live SkyDrive.
Jedna se o klasické cloudové tlozisté se synchronizaci s dalsimi doplnkovymi sluzbami.

Samotny nazev tlozisté projde v blizké dobé k prejmenovani. Jednou z moznosti je
nazev OneDrive, ktery by mél byt i pouzit. Bohuzel pro Microsoft se k tomuto nega-
tivné vyjadrila spolecnost One, kterd poskytuje cloudové sluzby. Zména nazvu SkyDrive
je z duvodu rozhodnuti soudu, ktery zkoumal stiznost britské televizni spole¢nosti Bri-
tish Sky Broadcasting. Podle stanice Sky je nizev kopirovanim jejich ndzvu a matouci
pro jejich zakazniky. Néco podobného uz Microsoft musel fesit v nejnovéjsim opera¢nim
systému Windows 8, kdy nové uzivatelské prostiedi oznacoval jako Metro. Nicméné, aby
Microsoft predesel soudnimu sporu s némeckou spoleénosti Metro AG, zménil nizev na
Modern UL

Metodami pristupt jsou webové rozhrani, lokalni klient a mobilni aplikace. Podporo-
vané platformy jsou Windows, Mac OS, iOS, Windows Phone a Android. Nedostatkem
je ne podpora platformy Linux. Pro pristup a vyuzivani sluzby je uzivatel povinen mit
vytvoreny Microsoft ucet.

Zdarma nabizena velikost pro uzivatele je 7TGB, coz je v porovnani s konkurenci vyssi
standart. Rozdil mezi placenou a bezplatnou verzi je pouze ve velikosti tlozného pro-
storu. Pro placené navyseni velikosti jsou ceny zobrazeny v Tab. 1. Z Tab. 1 je tedy
vidét, ze sluzba SkyDrive patii mezi ty nejlevnéjsi na trhu. Samoziejmosti je i indivi-
dualni dohoda podle zédkaznickych pozadavk.

’ Tarif H Cena [K¢/rok] ‘ Ulozny prostor [GB] ‘

20 190 27
50 480 o7
100 960 107
200 1920 207

Tabulka 1. Prehled tarifu sluzby SkyDrive

Omezeni na velikost ukladanych soubort je stanovena na 2GB. Ptes webové rozhrani
je maximalni dovolend nahravaci velikost 300MB. Data se prenaseji pres zabezpeceny
kandal pomoci SSL.

Sluzba je svazana s dalsimi sluzbami Microsoftu, jako je postovni klient Outlook, lidé
a kalendar.

Kladem aplikace je velice Siroka jazykova podpora véetné cestiny



3.2. Microsoft SkyDrive

3.2.1. Sdileni a synchronizace

Jednotlivé soubory ulozené na datovém tlozisti mohou byt nasledné sdileny. Moznosti
sdileni doznali zmény k lepSimu oproti minulosti. Nyni je mozné sdilet soubory po sku-
pinach. To tedy napiiklad znamend sdilet své fotografie z rtuznych slozek jen s uréitym
datem. Sdileni je umoznéno prostiednictvim informativniho mailu, ktery obsahuje v
tomto pripadé nahledy fotografii. Ke kazdému sdilenému souboru lze nastavit oprav-
néni uzivani. Dalsi funkci je moznost upravovat dokument emailem bez prihlaseni, po-
kud uzivatel vlastni opravnéni.

Dalsi funkcionalitou je moznost zobrazeni ¢innosti uzivatele (co drive sdileli, kdy a
s kym).

Moznosti synchronizace jsou zde zna¢né omezené. Uzivatel ma moznost synchronizovat
pouze soubory a slozky umisténé v slozce ,,SkyDrive®. Nelze zde jakkoli si nechat zob-
razit aktualné zpracovanou frontu, nebo nastavit si maximalni rychlost pro nahravani.

3.2.2. Bezpecnost

Bezpecnost neni na vysoké trovni jako naptiklad u konkurenéni Wualy. Chybi zde ja-
kékoliv Sifrovani na strané klienta ¢i serveru. Dalsi relativni bezpec¢nostni chybou je, ze
aplikace po naistalovani se uz nikdy nepté na prihlasovaci tidaje jak u mobilni aplikace
tak u lokalni aplikace. Tedy po zcizeni naptiklad telefonu jsou soubory ulozené na in-
ternetu zcela k dispozici.

Nejvétsi nevyhodou této sluzby z mého hlediska je filtrovani nevhodného obsahu na
ulozisti. Toto opatfeni se vztahuje na veskera ulozend data, tedy i soukroma. Pokud
uzivatel nahraje jakkoliv nevhodny obsah a to i v ramci textu, kdy se jednd o vul-
garismy, nebo kresby ¢i fotografie pro dospélé bude jeho ucet nekompromisné zrusen.
Microsoft k filtrovani vyuziva jeho vlastné vyvinutou technologii PhotoDNA [6], jejiz
licenci pouziva i naptiklad Facebook. Veskery obsah je tedy automaticky zkouman a
vyhodnocuje co je prijatelné a co ne. Je nutno podotknout, Ze algoritmus nefunguje
bezchybné. Obsah nemusi nutné nesplnovat podminky uzivani, a presto bude tcet zru-
sen. Jednd se napriklad o fotografie z plaze. Problém nastava u technologie PhotoDNA
v tom, ze se vyhodnocuje kolik procent ,kize“ je na obrazku.

3.2.3. Webovy klient

Klient je velice prehledny a jednoduchy pro bézného uzivatele. Predlohou pro grafickou
realizaci bylo nové prostfedi Windows Ul zndmé ze systémt Windows 8.x. Sluzba na-
bizi podobnou funkcionalitu jako spole¢nost Google u svého cloudového reseni Google
Drive a to zobrazeni vyhledavanych soubori primo ve vysledcich hledani prohlizece Go-
ogle respektive Bing u Skydrive . V pfipadé opera¢niho systému Windows 8.x se tato
funkcionalita uskutecnuje pfimo v integrovaném vyhledavaci v prosttedi Windows UL
Prostiedi se jevi jako svizné a informovuje o rtiznych provadénych akcich.

Velice zajimavou funkcionalitou je integrace Office Web Apps (Word, Excel, Power-
Point, OneNote). Za zminku také stoji moznost automatického ukladani souboru Office
do forméatu odt, odp a ods. Webové rozhrani dale umi slideshow a zobrazeni geoznacek
u fotografii, nebo oznacovani lidi na fotografii.



3. Reserse stavajicich reseni

Zajimavosti pro vyvojare je integrace webového editoru, ktery umi upravovat html,
js nebo txt. Dale umi zvyraznovat syntaxi pro nékteré jazyky s jednoduchym nasSepta-
vacem. Umi také zobrazit davky pro prikazovy radek, nebo soubory registri.

Specialitou je vzdaleny pristup k pocitaci, ktery mé nainstalovaného lokalniho klienta.
Nicméné od této funkce Microsoft nejspis ustupuje z duvodu bezpeénostniho rizika (ve
Windows 8.1 uz neni podporovana).

3.2.4. Lokalni klient

Klient postradda mnoha kvalit webového rozhrani. Aplikace umi synchronizovat pouze
predem preferovanou slozku. Tuto zdpornou vlastnost lze minimalizovat doplitkem SkyShellEx
[7], ktery pridava synchronizaci jakékoliv slozky v pocitaci. Nicméné je stéle vice inte-
grovan do novéjsich operacnich systémii, jako tomu je u operacniho systému Windows

8.x., nebo Windows Phone 8.x. Nastaveni tu neni prakticky zadné. Aplikace umi ale-

spon zobragzit uzivateli stav synchronizace v poc¢tu zbyvajicich soubori.

Pokud uzivatel vlastni kancelarsky balik Office 2010 a novéjsi lze synchronizovat data
primo s ulozistém.

Funkcionalita verzovani je dostupna pouze pro dokumenty kanceldrské sady Office
nicméné se solidnim poétem verzi (25). API aplikace je verejné.

3.2.5. Testovani rychlosti

Jelikoz webové rozhranni se jevi jako velice rychlé, byl predpoklad rychlosti i v otazce
prenosovych rychlosti u stahovani a nahravani pomoci synchronizace. Jak méteni uka-
zala v Tab. 2 a Tab. 3 v otdzce malych souboru je toto 1ilozisté pro rychlé synchronizace
takika nepouzitelné. Nicméné soubory se na lozisté nahraji a aplikace nejevi zndmky
zamrznuti ¢i spadnuti. Pramérna rychlost u velkého souboru a fotografii byla na po-
dobné stejné trovni. Celkové zatiZzeni systému se pohybovalo mezi 5% az 20% jak je
vidét na tabulce Tab. 4.

Pocet souborii || Celkova Priamérna Celkova Primeérna Celkova
velikost rychlost doba nahréa- | rychlost doba staho-
souborti[MB] | nahravani vani staho- vani

[Mbit /s] vani|Mbit /s]

1 1495 3.2 1h3m 5.54 36m

100 331 3 15m 6.3 7m

15761 87.8 0.7 3h3m 0.23 51m

Tabulka 2. Prehled testovani rychlosti sluzby SkyDrive na osobnim notebooku

3.3. SugarSync

Sluzba SugarSync byla vyvinuta v spolecnosti Sharpcast, kterd byla zalozend v roce
2004. V roce 2006 byla predstavena sluzba Sharpcast Photos. Sluzba, umoznovala syn-



3.3. SugarSync

Pocet soubort || Celkova Primérna Celkova Primeérna Celkova
velikost rychlost doba nahréa- | rychlost doba staho-
souborti[MB]| | nahravani vani staho- vani

[Mbit /s] vani[Mbit /s]

1 1495 4 58m 2.8 1h19m

152 501 2.83 21m31s 5.315 51lm

15761 87.8 0.23 4h12m 0.621 1h15m

Tabulka 3. Prehled testovani rychlosti sluzby SkyDrive na referenénim serveru

Pocet soubort H Zatizeni pti nahrédvani | Zatizeni pti stahovanii

1 15% 15%
152 10% 20%
15761 5% 10%

Tabulka 4. Piehled zatizeni systému u sluzby SkyDrive na referen¢nim serveru

chronizaci obrazku mezi vicero zafizenimi. V roce 2009 se spole¢nost Sharpcast prejme-
noval na SugarSync, Inc.. Tento pocin znamenal prechod z nazvu Sharpcast Photos na
nazev SugarSync.

SugarSync je predstavitelem klasické cloudové sluzby pro siroké masy uzivateli. Meto-
dami pristupu jsou opét webovy klient, desktopovy klient a webova aplikace. Podpo-
rované operacni systémy jsou Windows, Mac OS, iOS, Android, BlackBerry, Symbian.
Operacni systém Linux neni podporovan, nicméné tento nedostatek lze vyresit pomoci
programu Wine [8]. Jde tedy o velice Siroké spektrum podporovanych platforem.

Mezi nejvyznamnéjsi uzivatele sluzby patii napiiklad Lenovo, SanDisk, Korea Telecom,
France Telecom-Orange. Spole¢nost také primo spolupracuje se spolecnosti Samsung.
Diky této spolupraci jsou videa, fotky a hudba dostupnd na zafizenich Samsung pomoci
aplikace AllShare Play [9].

Pro bezplatné pouzivani je k dispozici 5GB dat. Placené tarify jsou uvedeny v Tab. 5.

Tarif H Cena [$/rok] ‘ Ulozny prostor [GB] ‘
Individual 74.99 60
Individual 99.99 100
Individual 249.99 250

Business 550 1000
Business 784-7962 1000+

Tabulka 5. Piehled tarifa sluzby SugarSync

Jak lze vypozorovat, placena sluzba patii k drazsim na trhu. Tarify Bussiness pfi-
déavaji dalsi funkce jako naptiklad moznost vytvoreni vicero uzivatell, nastaveni admin
ucta (nastavovani kot pro uzivatele, monitorovani aktivity, nebo nastaveni prav uziva-
telim), nebo online telefonickd podpora . Samoziejmosti je i smluvni dohoda na tarif
podle zédkaznickych podminek.
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Zajimavou vlastnosti je navyseni tlozného prostoru pomoci ziskani novych uzivateld.
Nicméné se jedna pouze o 500MB za kazdého nového uzivatele. Dalsi moznosti bezplat-
ného navyseni sluzby je tak zvané ,vyuziti sluzby na plno“ Jedna se o navyseni 125MB
za vyuzivani jednotlivych funkei. Jedna se napriklad o vyuzivani mobilniho klienta, ve-
fejné sdileni souboru ¢i slozky, privatni sdileni slozky ¢i souboru s prateli.

Kladem sluzby je 30-denni moznost nezavazného bezplatného pouzivani.

SugarSync nabizi velice nadstandardniho mobilnfho klienta. Nadstandardem je napii-
klad moznost streamovani vlastni hudby ulozené v cloudu. Déle je mozné aplikaci za-
bezpecit pomoci PIN.

3.3.1. Bezpecnost

SugarSync API vyuzivi REST architekturu pres HT'TPS. Vlastni API je verejné. Sou-
bory jsou nahravany pres zabezpeceny kandlu pomoci TLS (SSL 3.3) a Sifrovany na
serveru pomoci 128bit kédovani AES. SugarSync tedy vlastni klice k zdkaznickym da-
tiim. Zadosti a odpovédi vyuzivaji straightforward XML. Ukladani dat se déje ve dvou
separatnich data centrech vcetné Amazons S3 [10].

3.3.2. Synchronizace a sdileni

Synchronizace je na velice dobfe Grovni. Samotné tlozisté se na desktop pocitaci vytvori
jako lokalni virtualni disk. Pro lepsi praci s dlozistém lze nastavit vyrovnavaci pamét
v rozmezi 2 az 50GB. Déle je mozné synchronizovat jakkoliv slozku ¢i soubor v poci-
ta¢i. Pro synchronizaci je integrace pfimo v kontextovém menu operac¢niho systému.
Nevyhodou utility slouzici pro synchronizace je absence nastaveni rychlosti stahovani.
Odesilani dat méa alespon relativni nastaveni rychlosti. Naopak kladnou vlastnosti je
moznost nastaveni priorit u nahravanych souboru do cloudu.

Dalsi vlastnosti je takzvany ,Magic Briefcase“ coz je slozka kterda automaticky syn-
chronizuje veskeré obsazené soubory na cloud.

Zajimavou funkcionalitou, nicméné z mého hlediska zbytecnou, je dalkové mazani syn-
chronizovanych dat ze ztraceného nebo odcizeného pocitace. Tato sluzba je nicméné
pristupné pouze platicim uzivateltim.

Verzovani je podporovano, nicméné pocet verzi je stanoven na pét.

Sdileni souborfi je na standardni trovni. Uzivatel mtze vytvaret vefejné odkazy. Je
zde moznost sdileni pouze se skupinami lidi pomoci zaslané pozvanky na mail, nebo
verejného sdileni s pfimym publikovanim na socidlnich sitich (Facebook, Twitter). Moz-
nosti nastaveni prav u sdileni jsou velice chudé. Bud vybrand skupina mtze soubory
¢ist, nebo je plné ovladat.

3.3.3. Webovy klient

Je nejslabsi sluzbou. Byl zde odebran prehravac medii, ktery ¢inil webové rozhrani ve-
lice zajimavym. V otazce prehlednosti je na velmi dobré tirovni. Nicméné je zde mala
jazykova podpora. Reakénost klienta se ukazala jako velice pomala.
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Najdeme zde moznost zobrazeni poslednich aktivit provadénych na tlozisti.

Oproti hlavnim konkurentiim chybi SugarSync integrace néjakého kancelafského ba-
liku.

3.3.4. Lokalni klient

Se jevi jako velice povedeny. Samotny klient je integrovany jako klasicka aplikace s
vlastnosti ,,drag and drop“ coz znacné uzivateli zjednodusuje praci. V samotné aplikaci
je zobrazen celkovy obsazeny prostor z poskytnutého a samotné slozky na cloudovém
ulozisti. Jsou zde dalsi dvé zalozky na prepnuti, na moznosti sdileni a zobrazeni aktivit,
které byly na lozisti vykonany. Je zde obsazena i funkce na vyhledavani.

Daéle aplikace namapuje virtualni slozku piimo do systému spolu s integraci do kon-
textového menu.

3.3.5. Testovani

Béhem testovani se ukazala ze i sluzba SugarSync neni na praci s malymi soubory.
Sluzba méla problémy s nahravanim, kdy nékolikrat zamrzla. V otdzce velkych a stied-
nich souborti uz sluzba patii mezi ty nejlepsi a nejevila jakékoliv znamky nestability.
Otestovat rychlost nahravani pro velky soubor na testovém serveru se bohuzel nepoda-
filo, z diivodu existence souboru od jiného uzivatele v cloudu SugarSync. Udaje jsou
zvI4St pri nahrdvdni, nebo stahovani malych soubort dosahuje 20% az 25% zatiZeni.
Celkové prumérné casy zatizeni procesoru jsou uvedeny v Tab. 8.

Pocet soubort || Celkova Primérna Celkova Prameérna Celkova
velikost rychlost doba nahréa- | rychlost doba staho-
souborti[MB] | nahravani vani staho- vani

[Mbit /s] vani[Mbit /s]

1 1495 64 3m 6.08 33m

100 331 3 15m 2.45 18m

15761 87.8 0.7 3h3m 0.23 51m

Tabulka 6. Piehled testovani rychlosti sluzby SugarSync na osobnim notebooku

Pocet soubort || Celkova Primérna Celkova Primeérna Celkova
velikost rychlost doba nahra- | rychlost doba staho-
souboru[MB]| | nahravani vani staho- vani

[Mbit /s] vani[Mbit /s]

1 1495 - - 2.9 1h20m

152 501 7.15 7m15s 2.67 30m4ls

15761 87.8 0.4 1h50m 0.33 5h13m

Tabulka 7. Piehled testovani rychlosti sluzby SugarSync na referenénim serveru
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Pocet souboru H Zatizeni pti nahravani | Zatizeni pii stahovanii

1 40% 10%
152 15% 10%
15761 25% 20%

Tabulka 8. Prehled zatiZeni systému u sluzby SugarSync na referenénim serveru

3.4. Wuala

Sluzba, kterd je provozovana renomovanou spolecnosti LaCie. Wuala byla vyvinuta
svycarskym federalnim institutem technologii (Swiss Federal Institute of Technology -
ETH) se sidlem v Zurichu. Piuvodné vyvinuta jako P2P sit.

Metodami pristupu jsou lokalni klient, mobilni aplikace. Nevyhodou je absence webo-
vého rozhrani. Duvodem je zajisténi bezpecnosti pro zdkaznika [11].

Podporované platformy jsou Windows, Mac OS, iOS, Android, Linux. Platforma sluzby
Wuala je postavend na jazyce JAVA, jako architekturu pro rozhranni pouzivd REST.
Jako jedna z maéla sluzeb na trhu nenabizi verejné API. Architektura Wualy je zaloZena
na distribu¢ni hashovani tabulce Chord, konkrétnéji na Kangoo DHT.

Pro bezplatné pouzivani je uzivateli nabidnuta standardni velikost 5GB. Placené ta-
rify jsou uvedeny v Tab. 9. Zajimavym parametrem je garantovana dostupnost dat,
ktera je stanovena na 99.99%. Maximé&lni velikost souboru je stanovena na 40GB.

Tarif H Cena [Euro/rok] ‘ Ulozny prostor [GB] ‘
Rozsireni FREE 29 20

Rozsiteni FREE 65 50

Rozsireni FREE 109 100
Rozsireni FREE 219 200
Rozsireni FREE 549 500
Rozsiteni FREE 999 1000
Rozsiteni FREE 1799 2000
Business Groups 389 100

Tabulka 9. Piehled tarifu sluzby Wuala

Cena tarift patfi k tém drazsim co 1ze na trhu nalézt. U sluzby je také moznost bez-
platného navyseni tlozného prostoru pres privedeni nového uzivatele do sluzby. Tento
pocin je odménén navysenim o 1GB. Tento mechanismus mizeme opakovat maximéalné
desetkrat.

Sluzba nabizi sirokou jazykovou podporu vcetné Cestiny.

3.4.1. Bezpecnost

Ulozistée Wuala si velice zakldda na bezpecnosti. Na sou¢asném trhu patii k tém nej-
lepsim co se tyCe pravé zabezpeceni. Samotny princip zabezpeceni je uplatnovan tak,
Ze na strané klienta se data pred odeslanim zaSifruji pomoci Sifry AES-128 a poté jsou
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soubory rozdéleny do nékolika bloku a nasledné jsou odesilany na riznd mista. Pro vy-
ménu Sifrovacich kli¢a je pouzita Sifra RSA-2048. Data uzivatele jsou navic uchovavany
redundantné po Evropé (Svycarsko, Francie, Némecko). Pro pfenos pouziva SSL.

Diky vyssi mire zabezpeceni zde nenajdeme webového klienta. Coz pro normaélniho
uzivatele je nevyhoda. Spole¢nost tento pocin argumentuje jako nutny krok k zajisténi
vyssi bezpecnosti. Tudiz zde nenajdeme webové funkcionality jako u ostatnich webo-
vych tlozistich jako SkyDrive nebo Google Drive.

Dalsi vlastnosti sluzby je neautomatické prihlaseni do sluzby po startu z lokalniho,
nebo mobilniho klienta. Tato vlastnost ackoliv se zd& samoziejma tak ji nenabizi mnoho
konkurencnich sluzeb. Vzdy je tedy uzivatel nucen zadat prihlasovaci jméno a heslo pro
vstup na lozisté pri spusténi sluzby. Lze, ale i nastavit aplikaci na automatické prihla-
Sovani.

Kazdy uzivatel muze vytvaret kontakty s ostatnimi uzivateli a poté s nimi vytvaret
skupiny

Specidlnimi funkcemi u soubort jsou napiiklad pridavani komentaid, nastaveni omezeni
na 18+, pridani mezi oblibené soubory.

3.4.2. Sdileni a synchronizace

Moznosti sdileni jsou troji. Prvni moznosti je sdileni pres webovou adresu. Druhou moz-
nosti je sdileni s uzivateli Wuala. Tteti moznosti je nastavit sdileni na verejné, kdy je
obsah viditelny vsem uzivatelim sluzby Wuala. Nevyhodou pfi sdileni je nemoznost
sdileni jednotlivych soubort, ale nutnost sdilet celou slozku.

Funkce verzovani je zastoupena deseti zpétnymi verzemi u vSech souboru. Zobrazeni
verzi je zde Teseno velice elegantné pomoci ,zobrazeni cestovani v case“ kdy pomoci
posuvniku se zobrazuji jednotlivé zmény. Dale je zde obsazen kos i moznost obnovy
soubort, které byly smazany v kosi.

Moznosti synchronizace jsou na nadstandardni drovni. Mtzeme synchronizovat jakou-
koliv slozku v pocita¢i s moznosti vylouceni skrytych soubort, doc¢asnych soubort,
systémovych soubory, nebo ndmi specifikovanych souborti.

Vlastni priubéh synchronizace si mize uzivatel zobrazit a upravovat jeji pribéh.
Klient dale nabizi i funkci zalohovani spolu s nastavenim, kdy se méd dané zdlohovani
pro konkrétni sluzbu provadét. Je zde opét jako u synchronizace moznost pozastaveni

provadéné akce.

Zajimavou funkcionalitou pfi nahravani fotek je moznost automatické komprese (zmény
rozméru).

3.4.3. Lokalni klient

Klientskéd aplikace je feSena velice komplexné. Vlastni tlozny prostor se do systému
namapuje jako sifovy disk a déle se s nim i tak zachézi.
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Samotné aplikace se zobrazuje v prehledném okné, které je do znacné miry podobné
oknu z prizkumnika Windows. Déle se aplikace v systémech Windows integruje do
kontextového menu.

Moznosti nastaveni jsou nadstandardni. Klient ma moznost presné specifikovat sirku
pasma pro nahravani, nebo stahovani. Je zde zobrazen aktudlni stav sité, rychlost na-
hravani a stahovani a indikator zaplnéni tilozného prostoru. Také 1ze zde nastavit ve-
likost vyrovnavaci paméti programu. Je zde obsazeno nastaveni informativnich zprév
na udalosti, jako napriklad nové komentare k uzivatelskym soubortim, nebo na nové
soubory uzivatelovo znamych osob.

Jednou z dalsich funkci je pristup z lokalni sité.

3.4.4. Testovani

Béhem testovani se sluzba Wuala ukézala, jako jedna z nejschopnéjsich sluzeb. Tato
sluzba si velice schopné poradila s velkym poctem souborii, kdy nahravani trvalo 30min.
V otazce velkych a stfednich souborii se ukézala dokonce jako nejlepsi sluzba mezi mnou
testovanymi. Veskeré tidaje jsou zobrazeny v tabulce Tab. 10 a Tab. 11. V otazce zatizeni
systému byla tato sluzba jako nejnarocnéjsi. Nicméné zatizeni prameni z kratkych casi
nahravani tak stahovani a sifrovanim souborti. Udaje o zatiZen{ jsou zobrazeny v Tab. 12.

Pocet souborii || Celkova Primérna Celkova Primérna Celkova
velikost rychlost doba nahré- | rychlost doba staho-
souboru[MB]| | nahrévani vani stahovani vani

[Mbit /s] [Mbit /s]

1 1495 28.5 Tm 6.7 30m

100 331 4.2 10m 8.8 5m

15761 87.8 0.2 59m 1.3 9m

Tabulka 10. Piehled testovani rychlosti sluzby Wuala na osobnim notebooku

Pocet souboru || Celkova Primeérna Celkova Primérna Celkova
velikost rychlost doba nahra- | rychlost doba staho-
souborti[MB] | nahravani vani stahovani vani

[Mbit /s] [Mbit /s]

1 1495 28.5 6m 7.3 30m41s

152 501 2.2 13m13s 10.8 6mb58s

15761 87.8 0.7 30m 2 7m

Tabulka 11. Prehled testovani rychlosti sluzby Wuala na referenénim serveru
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3.5. SpikeOak

Pocet souborti || ZatfZeni pfi nahrdvan{ | Zatizeni pii stahovanii |

1 50% 20%
152 50% 35%
15761 20% 60%

Tabulka 12. Prehled zatizeni systému u sluzby Wuala na referen¢nim serveru

3.5. SpikeOak

Sluzba SpikeOak patii spolecnosti SpikeOak, Inc., kterd byla zalozena v roce 2007.
Spolecnost sidli v Northbrooku ve staté Illinois. V soucasné dobé ma partnerstvi se
spolecnostmi Qyen Digital LLC a CPP North America, LLC. Servery sluzby se nacha-
zen{ vyhradné na tizemi USA.

Metodami pristupu jsou webovy klient, mobilni aplikace a lokalni klient.

V zakladni nabidce sluzba nabizi 2GB zdarma. V otdzce omezeni velikosti souborti
zde nenajdeme zadny limit. Pro bezplatné navyseni kapacity lze vyuzit moznosti prive-
deni dalsiho uzivatele. Tato ¢innost je odménéna navysenim o 1GB. Tuto moznost lze
vyuzit maximalné desetkrat. Placené tarify jsou rozdéleny do dvou zakladnich skupin,
osobni a enterprise. Jejich ceny jsou zobrazeny v Tab. 13.

Tarify enterprise jak z nazvu vypovida slouzi pro firemni nasazeni. Zakladnim roz-
dilem oproti osobnimu tarifu je moznost stovky uzivateli na jediny tucet. Enterprise
tarif se dale déli na dva, které se lis{ hlavné ve filozofii nasazeni. Hosted Storage je kla-
sickd cloudova sluzba s moznosti az 100 uzivateld s celkovym 1TB. Kdezto tarif Private
Cloud, je spiSe hybridni feSeni, protoze data jsou uloZena na zdkaznikovych serverech.
Obr. 1 a Obr. 2 nazorné ukazuji hlavni rozdily.

SpikeOak podporuje platformy Windows, Mac OS, iOS, Android a Linux, podpora
mobilnich platforem Windows Phone, nebo BlackBerry neni zahrnuta, ale je zde verejné
API, které tuto skuteénost mize odstranit.

Registrace sluzby probihéd standardni metodou. Béhem registrace se pfida prvni za-
fizeni. Pro tcely prihlasovani slouzi zvolené uzivatelské jméno.

Tarif H Cena [$/rok] ‘ Ulozny prostor [GB] ‘
Plus Plan 100 100+

Hosted Storage 600 100

Cloud 249.99 250

Cloud 550 1000

Cloud 784-7962 1000+

Tabulka 13. Prehled testovani rychlosti sluzby SpikeOak

3.5.1. Bezpecnost

Dalsi sluzba, ktera si zakladd na vyssi mire zabezpeceni. Pro ochranu soukromych dat
se 1idi svym vytvorenym sloganem ,,Zero Knowledge“, tudiz sluzba se snazi neznat ob-
sah souborti.

15



3. Reserse stavajicich reseni

Customer Corporate
User Auth

Directory Mechanism

Polling Directory for Uzer Authenticatian
changes (LDAP/LDAPS) [LDAPSLDAPS or RADIUS)

Blue Management

VM Authentication, Key
Management (HTTPS)

Upms misithge Private Cloud
users DB o match
directory (HTTPS) Storage Backup

E Desktop Client

Note: the corporate user directory and corporote auth system may be the same LDAP.

Obrazek 1. Tarif Hosted Storage [12]

Samotna komunikace zprav probiha pres zabezpeceny kanal pomoci SSL. Klient Sif-
ruje svd data na svém pocitac¢i pomoci AES-256 kédovani. Pro prenos klica je zde
pouzita RSA-3072 sifra. Rozdil v zabezpeceni proti konkurencni Wuale je v tom ze zde
nalezneme webové rozhranni.

Je velice zarazejici ze u sluzby se nachazi funkce ,,Optani na heslo pri startu“ které
je ve vychozim rezimu vypnuta.

3.5.2. Synchronizase a zalohovani

SpikeOak neni ¢isté cloudové tlozisté, ale spise zdlohovaci systém. Tudiz aplikace kromé
synchronizace a nahravani soubori na cloudové dlozisté také nabizi zdlohovani dat, na
které je zaméreno. Tento fakt lze i vypozorovat v podobé nemoznosti synchronizovat
libovolnou slozku v pocitaci, ale pouze ty, které si zvolim ziroven jako zalohované.
Nicméné zalohovanou slozkou, nebo souborem miize byt cokoliv na kterémkoliv disku.
Dalsi kompenzaci zminéného problému s primou synchronizaci je umisténi slozky ,,Spi-
keOak Hive“, kterd slouzi jako synchroniza¢ni slozka pro libovolné soubory do ni pre-
tazené. Jednd se o stejnou funkci jako u konkurencniho SugarSync a jejich ,,Magic
Briefcase*.

3.5.3. Sdileni

Moznosti sdileni jsou zde odlisné nezli u konkurence. Klasické verejné sdileni zde neni
obsazeno. Je zde moznost vytvorit vefejny odkaz na libovolny soubor v zarizeni. Tento
odkaz je poté platny nasledujici tii dny a poté se deaktivuje. Pokud chce uzivatel sdilet
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3.5. SpikeOak

Customer Backend Customer DMZ

Customer Corporate
User Auth

Directory Mechanism

Private Cloud

. Storage Backup

Blue Management VM

Inner Corporate Firewall

Quter Carporate Firewall

Q Desktop Client

Obrazek 2. Tarif Private Cloud [12]

néjaky soubor, nelze ho standartné oznacit a sdilet. Uzivatel musi vytvorit ,,Shareroom*
s heslem a pripadné odeslat pozvanky jinym uzivatelim SpiderOak. Vyhodou, ale je,
ze pro vstup do ,Shareroomu“ se cizi uzivatel nemusi registrovat, staci kdyz mu tviirce
Shareroomu odeslo jméno a heslo patiici k ptislusnému Shareroomu.

Nevyhodou sluzby je malé jazykova podpora.

3.5.4. Webovy klient

Webové rozhrani sluzby je v celku prehledné a nabizi zakladni funkce.

Zakladnimi moznostmi jsou prohlizeni obsahu na 1lozisti s moznosti stahnuti jednot-
livych soubort, nebo jako celku. Nahravani souborti nicméné nelze. Dalsi moznosti je
zobrazeni a definovani zarizeni, které s cloudovou sluzbou pracuji. Je zde mozné deak-
tivovat nékteré s pouzivanych zatizeni, ale pridat nové zafizeni nelze. Dalsi zalozkou je
zobrazeni sdilenych véci a posledni je nastaveni vlastniho uctu.

3.5.5. Lokalni klient

Klient mé aplikaci psanou pomoci Qt knihovny. Na zakladni strance nadstandardné
zobrazuje veskerd zafizeni, ktera pristupuji k uc¢tu spolu s zaplnénim. Zajimavou infor-
maci je ukazatel stavu propustnosti sité.

Pomérné nepiijemnou nevyhodou béhem nahravani souboru je fakt nemoznost zruseni

této operace. Je zde sice moznost pozastaveni, ale v ptripadé ze uzivatel se ,preklikl®
musi pockat, az se jeho soubor nahraje a az poté ho odstranit.
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3. Reserse stavajicich reseni

Lokalni klient i tak je nejsilnéjsi strankou celé sluzby a jevi se jako velice komplexni
nastroj. Nicméné neni tak prehledny jako napiiklad u konkurenéni Wualy. Klient nabizi
siroké mnozstvi nastaveni. Lze zde nastavit rychlost nahravani soubort. Velice zajima-
vou funkcionalitou je moznost planovani nejen zalohovani, ale i synchronizace a sdileni
v urcity cas. U zalohovani pak lze nastavit maximalni velikost nahravaného souboru,
nahravani podle staii souboru, nebo vylouceni souboru ¢i slozek s uréitym jménem.

3.5.6. Testovani

Sluzba SpikeOak piisobila svymi ¢asy, ze je vytvorena na synchronizaci malych soubor,
kde byla nejlepsi z mérenych sluzeb. Naopak v otézce velkych a stfednich soubori pat-
fila k nejhorsim. Jeji prumérnd rychlost nahravani a stahovani byla do 1.5Mbit/s resp.
2.5Mbit /s. Tato rychlost je uz omezujici i pro normalniho uzivatele. Piehled rychlosti
je uveden v Tab. 14 a Tab. 15.

V otézce zatizeni byla opét rozporuplna. U stfednich a velkych soubori se zatizenim
5% az 10% neni nikterak narocnou. U malych soubori, ale zatizeni bylo 60% a 70%, coz
bylo nejvice zapri¢inéno vytvorenim az 4999 tcp spoju. Souhrnné tdaje jsou zobrazeny
v Tab. 16.

Pocet souborii || Celkova Priamérna Celkova Primeérna Celkova
velikost rychlost doba nahréa- | rychlost doba staho-
soubortu[MB] | nahravani vani staho- vani

[Mbit /s] vani[Mbit /s]

1 1495 1.3 2h32m 2.4 2h10m

100 331 1.38 32m 2.21 31m

15761 87.8 1.2 10m 0.4 16m

Tabulka 14. Prehled testovani rychlosti sluzby SpikeOak na osobnim notebooku

Pocet soubora || Celkova Primeérna Celkova Primérna Celkova
velikost rychlost doba nahra- | rychlost doba staho-
souboru[MB] | nahrévani vani staho- vani

[Mbit /s] vani[Mbit /s]

1 1495 1.483 2h40m 2.45 2h18m

152 501 1.358 1h4m 2.28 33m44s

15761 87.8 0.5 12m 0.4 15m

Tabulka 15. Piehled testovani rychlosti sluzby SpikeOak na referenénim serveru

Pocet soubort H Zatizeni pri nahravani | Zatizeni pri stahovanii

1 5% 10%
152 10% 10%
15761 60% 70%

Tabulka 16. Priehled zatizeni systému u sluzby SpikeOak na referenénim serveru
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Jazykova lokalizace .

Integrace do kontextového menu . . .

Vlastni nasazeni

Webova aplikace . . . .

Klientska aplikace Windows / Linux / Mac OS / Ostatni o//e/c o/ [e/: o/e/e/ ole/e/
Mobilni aplikace Android / Windows Phone / iOS / Ostatni o/fe/ o/e/0/ o/e/e/e o/c/ef0 "
Bezplatna kapacita [GB] 15 7 2 5
Maximaini kapacita [GB] 16384 207 100

Maximaini velikost souboru [MB] 10240 2048 300"4

Moznost roz§ifeni zdarma

Synchronizace libovolné slozky

Synchronizace podslozek .
Synchronizace jednotlivych soubort

Pozastaveni synchronizace

Sledovéni prenosu dat

Vefejné

Odkazem

Pomoci pozvanky
Pomoci mailu
Skupinové
Nastaveni opravnéni

Sifrovani na strané serveru

Sifrovani na strané klienta
Sifrovani pfenosu SSL
PrihlaSeni pomoci dvoufazového ovéreni

SSL

AES

SSL SSL

Obnova smazanych soubort 60 dnu 11

Verzovani . *6 .

Ulozeni verzi 30 dnl*7 25 verzi 30 dni

Nastaveni rychlosti uploadu . .

Nastaveni priorit pro upload

Nastaveni rychlosti downloadu . . I
I L

Rychlost uploadu malych soubora [Mb/s] 0,05 0,23 0,25 0.058

Doba uploadu malych soubort 3h 57m 4h12m 15m 2h16m

Rychlost uploadu stfedné velkych souborti [Mb/s] 4,77 2,83 5,56 9,65

Doba uploadu stfedné velkych soubort 14m 21m31s 5m 2m30s

Rychlost uploadu velkého souboru [Mb/s] 21,2 4 0,127 0,32

Doba uploadu velkého souboru 10m 58m 90s 3m

Rychlost downloadu malych soubori [Mb/s] 0,08 0,621 - -

Doba downloadu malych soubort 2h 18m 1h15m - -

Rychlost downloadu stfedné velkych soubori [Mb/s] 26,19 5,315 26,31 -

Doba downloadu stfedné velkych soubort 3m 51m 2m30s -

Rychlost downloadu velkého souboru [Mb/s] 58,92 2,8 53,77 11,8

Doba downloadu velkého souboru 4m 1h15m 18m

1- FreeBSD

3m
~ DropBox  UbuntuOne

2 - BlackBerry

3 - Spole¢ny tlozny prostor pro sluzby Google Disk, Gmail a

Fotky Google+
4 - Pouze pfes webové rozhrani

5 - Pouze pocet pfenesenych sloZzek a soubor(i

6 - Pouze Office soubory

7 - Verze souborl z aplikaci Google Dokumenty, Tabulky a
Prezentace jsou ukladany navzdy

8 - Ve vychozim nastaveni, Ize zménit

Obrazek 3. Prehledova tabulka vSech sluzeb
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[ ) < L]
[ ) L L] <
() < () L]
[ ) () < (=] L] <
o//e/c o/(</2/2)*10 o/e/e/ o/e/e/:
o/e/e/e*2 o/:*11/0/0*2 o//e/ o/ e/
5 50 2 5 3
1000 4096 neomezeno 2048 | 500
- neomezeno - 40960 150
[ ) < [ ) L] g
! ! ! | |
() () () L] L] L] () L)
[ ) () < L] (&) L] < <
e () O L o L] (3
e e L L L o
L] L] L
I______
[ ) L]
[ ] (] [ [ ] L] (2] L]
[ ] (] < [ ] & O
[ ) (] L] L]
[ ) [ ) () [ ] L] L] () <
()
I______
AES-128 AES-128 AES-256
RSA- 2048 AES- RSA- 2048 AES- RSA-2048, AES- RSA-3076, AES-
128 256 128 o 256 AES-1 28
SSL (3. 3) +TLS SSL s SSL SSL SSL o
I______
30 dnd*13 .
[ ] O (] L] O L] (] L]
30 dni neomezeno 10 verzi - - 30 dni*8 -
**9 ) . . . . .
[ ) O O L] & L]
L]
I_____
0,04 1,17 2,34 0,012
1h50m 10m 30m 3h55m 12m 5m 1d7h20m
7,15 1,32 8,6 2,2 | 4,46 1,358 22,9 4,93
7m15s 51m 8m 13m13s 17m 1h4m 3m 13m
- 63,28 9,09 28,5 - 1,483 33,5 28,92
- 3m 22m 6m - 2h40m 6m m
0,33 - 1,31 2 - 04 23 2,68
5h13m - 9m 7m - 15m 5m 1m30s
2,67 6,34 20,35 10,8 19,89 2,28 22,64 26,94
30m41s 11m 4m 6m58s 2m30s 33md4s 3m 3m
2,9 35,6 10,98 7.3 - 2,45 28,61 43
1h20m Bm 18m 30m41s - 2h18m 7m 5m

9 - Pouze relativni nastavenf(

10 - Zatim ve vyvoji (17.11.2013)

11 - bez 100% garance

12 - pfes webové rozhrani 8MB jinak podle konfigurace
13 - Dobu Ize nastavit
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4. Koncepce distribuovaného ulozisté

Tato ¢ast textu pojednava o zdkladni predstavé navrhovaného systému distribuovaného
ulozisté.

Systém je tvofen ze tii zakladnich prvki
e Klientska aplikace
e Access server
e Datové centrum

4.1. Klientska aplikace

Klientské aplikace je tvorena tfemi Castmi. Prvni ¢ast se stard o komunikaci s hosti-
telskym souborovym systémem. Druhd c¢ast obstardva komunikaci s access serverem.
Posledni treti ¢ast je zodpovédnd za praci s metadaty.

Prace s metadaty je realizovana pomoci samostatné knihovny. Tato knihovna udrzuje
informace o adresarové strukture a vlastnich souborech v ni obsazenych.

4.2. Access server

Access server (AS) odstinuje klientskou aplikaci od datového centra a zprostiedkovava
komunikaci mezi nimi. AS tedy tvor{ pfistupovy bod pro klientské aplikace, které se do
systému pripojuji. Zaroven poskytuje funkce potrebné pro sdileni a historii uzivatelskych
akei.

4.3. Datové centrum
Datovy subsystém tvori vlastni tlozisté dat. Sklada se z jednotlivych datovych center,

ktera jsou spojena do strukturované sité pomoci DHT. Kazdé jednotlivé centrum je
schopno obsluhovat pozadavky AS.

4.4. Komunikace

Komunikace mezi jednotlivymi prvky systému je tvorena pomoci socketti. Pro vyménu
informaci mezi jednotlivymi prvky systému se vyuziva informacnich zprav, které jsou
specifické pro jednotlivy subsystém a provadénou operaci.

V ramci celého systému neexistuje zadna databaze uzivatelskych identifikatora.

Pro identifikaci uzivatelti se pouziva jednoznac¢ny identifikator, ktery je generovan kli-

entskou aplikaci pti prvnim prihlaSeni do systému. Tento identifikdtor je vytvoren po-
moci hashovani funkce SHA-2 s celkovou délkou 80-bytii. Pro urceni lokalizace soubori
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4. Koncepce distribuovaného tlozisté

v ramci DHT datového centra se pouziva prvnich 40-bytt identifikdtoru daného sou-
boru.
4.5. Zabezpeceni systému

Jednotlivé soubory jsou rozdéleny do chunki o maximélni velikosti 4MB, které jsou
nasledné zabezpecleny s vyuzitim Sifrovactho algoritmu AES-128. U kazdého souboru
lze nastavit pocet replikovanych souboril v rdmci datového centra.

Komunikace je mezi jednotlivymi prvky systému zabezpecena na drovni protokolu TLS
s PGP mechanizmem.

Vysledna celkova koncepce systému je znazornéna na Obr. 4.

Klient

Klientska Pristupovy

o Ulozisté
cast server

Metadata

___________________

Obrazek 4. Koncepce distribuovaného tlozisté
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5. Analyza a navrh reSeni

V nasledujicim textu provedeme navrh subsystému, ktery se stard a samotné ulozeni
dat. Jednotlivé uzly v ramci subsystému budeme nazyvat datova centra. Déle se podi-
vame na zakladni mozné vypadky v ramci systému.

5.1. Propojeni uzli

Prvni otazkou pri navrhu konceptu bylo, jakou koncepci zvolit pro propojeni jednotli-
vych datovych center. Nabizi se dvé zdkladni moznosti. Bud vytvorit strukturovanou sit
a nebo nestrukturovanou sit. Nicméné v nasem pripadé nestrukturovanou koncepci sité
nemuzeme pouzit. Divodem je zakladni nedostatek algoritmt co tyto sité implementuji.
Dtvodem je predevsim nezajisténi, ze existujici data budou skutecné nalezena. Kdezto
strukturované sité naleznou existujici data v koneéném poctu krokt. Pro strukturova-
nou sit jsou idealni distribuované hasovaci tabulky (DHT). Maji vyhodu v efektivnim
vyhledavani v siti. Nevyhodou je naopak pripojovani respektive odpojovani uzli, coz
souvisi s zménami smérovacich tabulek. Bylo tedy nutné najit vhodné feseni pro imple-
mentaci DHT.

5.1.1. Vlastni DHT knihovna

Nejlepsim moznym feSenim by bylo navrhnout si svoji vlastni DHT knihovnu. Takové to
knihovna by byla pfizptisobena presné pozadavkim distribuovaného tlozisté. Takovyto
postup je velice ¢asové a implementacné narocny a tudiz, pro tuto moznost jsem se
nerozhodl.

5.1.2. DHT knihovna

Vybér DHT knihovny nejprve sméroval k vybéru takové, kterda by implementovala Ka-
demlii. Kademlie poskytuje lepsi vlastnosti pro systém v porovnani s nejpouzivanéjsimi
feSenimi jako je Chord, nebo Pastry. Zminénymi vlastnostmi je predevsim snadny po-
stup pro pripojeni respektive odpojeni uzlu. Tato operace je v pripadé Chordu znacné
obtiznéjsi. Pastry zase naopak poskytuji horsi smérovaci vykon.

Bohuzel jak se ukédzalo, v soucasnosti neni mezi dostupnymi DHT knihovnami im-
plementovanymi v jazyku C velky vybér. Tudiz vybér nakonec byl, zda vibec néjaka
knihovna piijde pouzit. Jako hlavni kandidati byly tyto ctyti:

e MaidSafe [13]
e OpenP2P [14]
e Telehash [15]
e Chimera [16]

Ze zacitku bylo zamysleno pouzit velice robustni a komplexni knihovnu MaidSafe-
DHT. Tato knihovna nabizi prichody pres NAT zafizeni, sifruje veSkerou komunikaci
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5. Analyza a navrh reseni

a je multiplatformni. Bohuzel po blizsim zkouméanim jsem ji musel opustit. Dlivodem
je, ze knihovna MaidSafe-DHT uz neni 3 roky vyvijena a neposkytuje skoro zadnou
dokumentaci pouziti. Dalsi nevyhodou je nutnost pouzit dalsi knihovny od skupiny
Maidsafe. Maidsafe-DHT ve vyvoji presla na Maidsafe Rating, kterd ovsem je uz za-
¢lenéna do celého projektu Maidsafe, tudiz manipulace s ni je jesté vice problemati¢téjsi.

Dalsi alternativou bylo poziti knihovny OpenP2P. Pouziva kryptografii, md implemen-
tovany i pruchod pres NAT. Nicméné opét chybi dokumentace a jeji kod se v dobé psani
této prace ménil takika kazdy den.

Tteti moznosti bylo pouziti knihovny Telehash. Minimalistickd knihovna pouzivajici
kryptografii nad Kademlii. Nicméné implementace v jazyce C nebyla v dobé vybéru
plné dokoncena.

Nakonec jsem tedy zvolil velice starou DHT knihovnu chiméra, kterou uz drive po-
uzil pfi implementaci vlastniho systému kolega Ing. Tucek [17]. Knihovna m4 alespon
néjakou dokumentaci. Nicméné knihovna toho i moc nenabizi a bylo ji tedy nutno upra-
vit. Knihovna je postavena na architektuie Pastry. Jeji vyvoj pro jazyk C byl ukoncen
uz v roce 2006 a byl presmérovan pouze na jazyk JAVA.

Knihovna Chimera umi v podstaté pouze vlastni DHT. Jak bylo zminéno je napsdna v
jazyce C a jeji implementace je v celku minimalisticka. Knihovna je ¢astecné multiplat-
formni. Bézi na operac¢nich systémech Linux a Windows. Nicméné se ukézalo, ze i tato
knihovna obsahuje chyby, které bylo nutné opravit. Popis oprav je popsan v kapitole
realizace. Déle tato knihovna pouziva jako pro sviij stavovy prostor 160-bitovy hash vy-
generovany pomoci hasovaci funkce SHA-1. Kolize jsou tedy realné s pravdépodobnosti
ukazujici na Obr. 5. Architektura knihovny Chimera je zndzornéna na Obr. 6.

32-bit  B4-bit  160-bit _ Odds of
hash values  hashvalues  hash values  hash collision
77163 5.06 billion  1.42 % 102 1in2
30084 1.97 billion ~ 5.55 = 1022 1in 10 Odds of a full house in poker
9202 B09million 171x10%  1in100 . ' "%
2032 192milion  541x102  1in1000 s jogpf four-oFa-kindn poker
927 BO.7 million  1.71x= 102 1in 10000 Odds of being struck by lightning
204 19.2 million  5.41= 102" 1in 100000 . 1076000
93 6.07 million  171x 102" tinamillion 0dds of winning a 6/43 lottery
a0 1.92 million = 5.41 = 1[!5: 1in 10 million Odds of dying in a shark attack
10 BO7401  1.71=10%°  1in 100 million *—— 1in 200 milizn
192077  541=10'°  1inabillion

60740 1.71% 10" 1in 10 billion
19208 541=10"%  1in 100 billion

BO74 1.71=10"%  1in afrillion Odds of 8 metear
1921 541 = 10': Tin10tilion landing on your house
BOG 1.71= 10" 1in 100 trillion

193 5.41 %1018 1in 10"

61 171=10"¢ 1in 10"

20 549 =107 1in 10"

7 171 = 107¢ 1in 10"

Obrazek 5. Pravdépodobnost kolizi hashovaci funkce SHA-1. [18]
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Obrazek 6. Architektura knihovny Chimera [16].

5.2. Komunikace

Dalsi otazkou navrhu byla komunikace mezi jednotlivymi datovymi uzly. Knihovna
Chimera nam poskytne vybudovani DHT sité a Sifeni informaci k jednotlivym uzltm.
Koncepce kdy by jednotliva datova centra posilaly svoje data pfimo pres Chimeru jsem
zavrhl. Divodem je predevsim, ze Chimera pouzivd pro pfenos maximalné zpravu o
velikosti 65kB a vyuziva UDP sockety u kterych ovSem mé implementovany proces po-
tvrzovani jednotlivych posilanych zprav. Pokud by tedy datové centrum chtélo poslat
vétsi soubor nez 65kB musela by se implementovat dalsi logiku, které by zajistovala
spravnou funkcionalitu. Navic UDP protokol je méné vhodny pro pfenos soubori nez
TCP.

Mmou zvolené feseni pro prenos datovych soubort je nasledujici. Pomoci DHT sité
se nalezne pozadovany server pro prislusnou operaci, ktery se spoji s server, ktery po-
zadavek poslal a prenos se provede pomoci TCP spojeni.

Dalsim aspektem v navrhu komunikace je bezpecnost. Knihovna Chimera mé implemen-
tovany pouze ¢isté UDP sockety bez jakéhokoliv zabezpeceni, bylo tedy nutné vybrat
vhodné Teseni pro zabezpeceni komunikace. To bylo provedeno predevsim ve spolupraci
s Bc. Tomasem Dyntarem. Jako nejlepsi névrh je pouziti Sifrovani s ovérenim pomoci

PGP.

Bylo tedy nutné vybrat vhodnou knihovnu pro Sifrovani komunikace. V tvahu pii-
padala pouze knihovna GnuTLS [19] s Sirokou podporou. Siroce pouzivana knihovna
OpenSSL koncepci PGP zatim nepodporuje.

5.3. Databaze

Diky navrzené koncepci distribuovaného dlozisté, bylo jasné, ze bude nutné implemen-
tovat néjakou formu databéze identifikatori chunkt na datovém centru. Pro tcely dato-
vého centra bylo tedy nutné nalézt vhodné efektivni feseni této databédze. Jako nejlepsi
moznost se jevi pouziti minimalistické databdze SQLite [20]. Neni nikterak robustni a
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naro¢nd jako napiiklad databdze PostrgreSQL, nicméné stéle si zachovava dostatecnou
funkcionalitu a rychlost.

5.4. Funkce systému

Nasledujici text popisuje navrhnuté chovani datovych center.

5.4.1. Ukladani chunku

Ukladani dat je jednou z priméarnich funkci datového centra. Vlastni navrh mechanismus
ukladani chunku se provadi takto:
1. Access server zasle na néktery z datovych center z DHT sité pozadavek na ukladani
chunku.
2. Uzel v DHT siti pozadavek prijme a preposle tento pozadavek siti DHT na pri-
slusny uzel na ktery se maji data ulozit.
3. Tento uzel pozadavek zpracuje a pripoji se k Access Serveru, ktery je identifikovan
v pozadavku a vyzada si prislusnd data identifikovdna hashem chunku v poza-
davku.

Tento koncept mé i svoji nevyhodu a to v tom, ze Access Server musi byt vidén pro
vsechny uzly DHT siteé.

5.4.2. Zaslani chunku

Dalsi z primarnich funkci systému je nacitani chunkia a poslani prislusnému tazateli.
Tento proces se provadi takto:
1. Access server zasle na néktery z datovych center v DHT siti pozadavek na ¢teni
chunku.
2. DHT uzel pozadavek prijme a preposle siti DHT k datovému centru, ktery tento
chunk vlastni.
3. Tento uzel pozadavek zpracuje a pripoji se k Access Serveru, ktery je identifikovan
v pozadavku a zasle ptislusny chunk.

5.4.3. Inicializace

Inicializace probiha pii startu systému. Nacte se databaze obsazenych chunk® na da-
tovém centru. Provede se spusténi file serveru, ktery zajistuje prenos chunku. Déle se
provede inicializace s pripojeni DHT sité Chimera. Poté se provede spusténi funkci na
mazani chunkt a ziskdvani chunki. Pokud je spusténi provedeno s priznakem pripojeni,
provede se postup zaclenovani, tento postup je nize popsan.

5.4.4. Ptipojovani uzli

Pridéani datové uzlu se provede automaticky po spusténi nového uzlu se spravnymi
parametry. Pripojovany uzel musi znat alespon jedno datové centrum ze sité DHT.
Chimera provede zaclenéni do stavového prostoru. Nésledné se provede stazeni vsech
identifikatori, které jeho stavovy prostor vlastni. Poté si zazdd4a o vSechny identifikatory
replik, které mu jsou nyni pridéleny a ty si pak nechd zaslat.
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Sousedé nové pripojeného datového centra si zaktualizuji zaznamy sousedt . Poté co
pripojované datové centrum si stahne vsechny chunky, vymazaji si ty chunky, které byly
nové pridéleny pripojovanému datovému centru.

5.4.5. Aktualizace ¢asového zaznamu chunkui

Aktualizace casového zdznamu chunkt se provadi po vyzvé access serveru, ktery tak
ucini pomoci zpravy na néktery z datovych center DHT sité. Datové centrum pozadavek
prijme a zpracuje a vyzada si seznam identifikatora k aktualizovanym chunkim. Poté
postupné zasila aktualizacni zpravy s identifikdtorem chunku k jednotlivym datovym
centrum, které obsahuji chunky s timto identifikdtorem. Ty si tyto chunky zaktualizuji a
provedou zaslani potvrzeni o ispésné aktualizaci uzlu, ktery aktualizaéni zpravu vyslal.

5.4.6. Mazani chunka

Mazani chunku je dvojiho typu:

e Periodické - Mazani chunkua se provadi periodicky na kazdém uzlu DHT sité po
24hodinach. P1i této operaci jsou mazany veskeré chunky z disku i databéze, které
maji Casovy zdznam starsi nez doba, ktera byla nastavena v nasem pripadé 90 dnti.

e Na vyzddéni - Je provadéno pfi pripojovani uzlu, nebo pti odpojovani/padu dato-
vého centra. Jsou mazany ty chunky, které uz neptislusi danému datovému centru.

5.4.7. Replikace chunkii

Replikace chunku je provadéna po operaci ulozeni chunkt v pripadé, ze chunk je vyza-
dovan alespon v jedné replikaci. Server, ktery chunk ulozi odesle pozadavky na ulozeni
replik na sousedni uzly. Ty tento pozadavek zpracuji a vyzadaji si prislusny chunk,
ktery nasledné ulozi.

5.4.8. Vypadek uzlu

Pokud néjaké datové centrum vypadne. DHT sama diky knihovné Chimera opravi sta-
vovy prostor a smérovaci tabulky. Jednotlivd datova centra si zméni identifikdtor u
replik chunkt z odpojeného na identifikator datového centra, ktery ho nahradi. Datové
centrum, které bude nahrazovat odpojovaného si jeho chunky privlastni. Poté je nutné
aby datova centra, kterych se to tyka pozadali o nové repliky, které jsou jim nyni po
vypadku pridéleny.

5.4.9. Odpojeni

P1i procesu odpojeni datové centrum prejde do stavu, ze uz neukladd zddné chunky.
Tyto dotazy sméruje na uzel, ktery ho nahradi po odpojeni. Ostatni operace prestava
vykonévat.

Daéle az nebude zpracovavan zadny pozadavek na uklddani, posle vSsechny svoje data,
které nemaji repliku uzlu kterému po odpojeni pripadne stavovy prostor odpojovaného.
Po této operaci se provede odpojeni z Chimery a ukonceni vSech funkci a samotného
programu.
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5.4.10. Hospodarnost mista

Je jasné, ze zvoleny koncept neni prilis hospodarny k tloznému prostoru. Kazda zména
je ukladana ve formé nového souboru. Nicméné je ziddouci, aby na jednom datovém
centru nebyly ulozeny stejné soubory vickrat.

V pripadé kdy uzivatel prostfednictvim access server se pokusi ulozit data s identi-
fikdtorem, ktery je uz v databéazi uloZzen bude informovan, ze tyto data jsou uz uloZena.

V pripadé, ze dva uzivatelé budou chtit ulozit ty samé data, kterd budou zasifrovana
nelze osettit, aby tyto data byla pouze jednou na ukldadaném datovém centru. Dtivodem
je, ze data budou mit jiny identifikator, tudiz jevi se jako dva rozdilné soubory.

V pripadé stejnych nezasifrovanych dat, nebo stejnych dat zasifrovanych stejnym kli-
¢em bude situace jind. Datové centrum takovyto chunk ulozi. Poté pokud nalezne v
databdazi stejny 256-bitovy prefix identifikatoru bude provedena mezi nové ulozenym a
nalezenym identifikatorem srovnani zda jsou stejné. Pokud ano, nové vytvoreny chunk
se smaze a vytvori se odkaz na nalezeny.

5.4.11. Spravovani mista

Na kazdém uzlu bude mozné nastavit minimalni moznou kapacitu volného mista. Po-
kud tato kvéta bude prekrocena, na datovy uzel tedy nebude mozné dale ukladat data.

Diky rovnomérnému rozlozeni generovani hashe pomoci SHA-2 budou data rovnomérné
uklddéana v ramci DHT sité. Tudiz zaplnéni jednotlivych datovych center bude takrka
stejné. Diky témto aspektim je jasné, ze nejmensi disk v siti bude zaplnén nejrychleji.
Je tedy nutné navrhnout algoritmus, ktery by v pripadé zaplnéni presmeéroval poza-
davky na uklddani na néktery jiny uzel, ktery pozadovanou iloznou kapacitu vlastni.
Tento koncept je mozné resit takto:

e Pomoci odkazu - jedné se o proces, kdy uzel, ktery neméa dostatek mista se dotaze
svych sousedti, zda neni misto u nich. Pokud ano, predd pozadavek na ulozeni
témto sousedim a u sebe v databdzi si vytvori odkaz na souseda u kterého bude
chunk ulozen.

e Preskupeni stavového prostoru - Samotnd datova centra si v zavislosti na dostupné
kapacité budou prerozdélovat velikost stavového prostoru. Vyteseni toho konceptu
je nad ramec diplomové préce.

5.4.12. Monitoring

Server trvale sleduje kolik aktivnich pfipojenych klientti a kolik aktivnich pfipojeni mé
jeho server. Déle je pri kazdém pozadavku na ulozeni kontrolovina dostupnost tilozného
prostoru.

5.4.13. Ptepsani chunku

Proces kdy je vyzadovano prepsani chunku se provadi takto:

1. Access server zasle na néktery z datovych center z DHT sité pozadavek na prepsani
chunku.
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2. Datové centrum v DHT siti pozadavek prijme a preposle tento pozadavek siti DHT
na prislusny uzel na kterém se maji data prepsat.

3. Toto datové centrum pozadavek zpracuje a pripoji se k Access Serveru, ktery je
identifikovan v pozadavku a vyzada si prislusné data identifikovana hashem chunku
v pozadavku a nasledné chunk prepise.

5.4.14. Ptepis replik chunki

Prepsani replikace chunku je provadéna po operaci prepsani chunkt v pripadé, ze chunk
vlastni alespon jednu replikaci. Server, ktery chunk prepise odesle pozadavky na prepis
replik na prislusné sousedni datova centra. Ty tento pozadavek zpracuji a vyzadaji si
prislusny chunk, ktery nasledné prepisi.

5.5. Celkovy pohled na systém

7 predeslého popisu funkci se nyni podivime na celkovy navrh jednotlivych moduli.
Jednotlivé moduly a jejich propojeni charakterizuje Obr. 7.

DHT Chimera [« File Server
A
Y
Ziskavani P . )
chunkd < Jadro systému
Mazani chunkt | DB zanamu

Obrazek 7. Tabulka zdznamu chunku

5.5.1. DB server

Databéze zpravuje zdznamy vsSech ulozenych chunkt v formatu zobrazeném na Obr. 8.

FILES

pk Mame: Wariahle string (30)
Ky Variable string (64)
Time: DateTime
Rep: Integer
ND: Wariable string (40)
Repcomp: Integer
Flag: Integer

Obrazek 8. Zakladni architktura navrhovaného systému
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e Name: je identifikdtor chunku

e Identifikdtor chunku bez uzivatelskych informaci

e Time: posledni ¢as pristupu k chunku

e Rep: je ¢islo kolikrat mé byt zdznam replikovan
e UID: je identifikator vlastnika chunku

e Repcomp: pocet tspésné ulozenych replikaci

e FLAG: zda je soubor fyzicky ulozen

Dale slouzi jako docasné tlozisté identifikatord chunkt u kterych mé byt zaktualizovan
casovy zdznam. Forméat tabulky je zobrazen na Obr. 9.

SEQ

NAME: Variahle string (30)
SEND: Integar

Obrazek 9. Tabulka pro aktualizaci zdznamtu chunku

e NAME: je identifikator chunku

e SEND: pocet pokusii o aktualizaci ¢asového zaznamu

5.5.2. Chimera

Stard se o vlastni DHT sit. Tedy o propojeni s ostatnimi datovymi centry pomoci
kterych se vyhledavaji datova centra respektive chunky a rozesilaji informacnich zpréavy.
Forméat téchto navrhovanych informacni zprav je zobrazen v Tab. 17.

Typ operace

H Format

Ulozeni dat

Identifikacni k6d[IP adresa tazatele[Port tazatele|Velikost dat[Pocet
replik|Identifika¢ni kli¢

Prepsani dat

Identifikacni k6d[IP adresa tazatele[Port tazatele|Velikost dat[Pocet
replik|Identifika¢ni kli¢

Nacteni dat

Identifika¢ni k6d|IP adresa tazatele|Port tazatele|Identifikaéni kli¢

Aktualizace zdznamu

Identifika¢ni k6d|IP adresa tazatele|Port tazatele|Identifikaéni kli¢

Ulozeni repliky

Identifikaéni k4d[IP adresa tazatele[Port tazatele|Velikost dat[Pocet
replik|Identifika¢ni kli¢|Kli¢ vlastnika

Zadost o
tory replik

identifika-

Identifika¢ni kéd|IP adresa tazatele|Port tazatele|Pocet trovni o
které je zadano|Urovné replik

Z4dani o repliku

Identifika¢ni k6d|IP adresa tazatele|Port tazatele|Identifikacni kli¢

Prepsani repliky

Identifika¢ni k6d[IP adresa tazatele[Port tazatele|Velikost dat[Pocet
replik|Identifika¢ni kli¢|Kli¢ vlastnika

Oznameni o uspésné
aktualizaci

Identifika¢ni k6d|Identifikdtor aktualizacni tabulky|Identifika¢ni kli¢

Zédost o svoje identi-
fkatory

Identifika¢ni k6d|IP adresa tazatele|Port tazatele|Kli¢ tazatele
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5.6. Komunikacni model

5.5.3. File Server

File server je spustén ihned po startu systému a obsluhuje vSechny klienty ktefi se k
nému pripoji. Klienti jsou dvoji, bud Access Server nebo jiné datové centrum. Access
Server vznasi na File Server pozadavky na cCteni, zapis nebo aktualizaci ¢asovych za-
znamu chunkt. File Server tyto pozadavky zpracuje a posle na prislusny uzel pomoci
DHT site pozadavek Access Serveru. Pokud se jednd o komunikaci s datovym centrem.
File server obstarava primou vyménu dat mezi timto datovym centrem.

5.5.4. Jadro systému

Je zodpovédné za spusténi celého systému. Déle obstarava aktualizaci tabulek sousedu
spolu s obsluhou piikazu z konzole.

5.5.5. Mazani chunki

Tento modul je zodpovédny za promazavani chunkt z datového centra pokud je zdznam
starsi nez zvolend kvéta v nasem pripadé 90 dni. Mazani je provadéno vzdy jednou
denné.

5.5.6. Ziskavani chunkua

Modul ktery se stard o rozesilani informac¢nich zprav, které obsahuji informace, které
repliky maji byt tomuto uzlu posldny. Jsou vyzadovany vsechny chunky, ktery maji v
databdzi zdznamu priznak FLAG nastaven na 0.

5.6. Komunikacéni model

Datové centrum je konceptualné misto pro ulozeni dat. Komunikace tedy probihé s ac-
cess serverem a mezi jednotlivymi datovymi centry DHT sité. Veskera tato komunikace
bude realizovina pomoci TLS spojeni s PGP ovérenim. Spojeni mezi access serverem a
datovym centrem bude probihat na TCP spojenich. Datové transfery mezi uzly datové
centra budou probihat na TCP spojenich. Informativni zpravy v ramci datového centra
budou sifeny pomoci DHT sité vyuzivajici UDP spojeni.

5.6.1. Struktura komunikace s access serverem pfi ulozeni chunku

Prichozi zprava:

e Typ pozadavku
IP adresa Access Serveru
Port Access serveru
Velikost uklddaného chunku
Pocet replikaci
Identifikdtor chunku
Odpoveéd:

o Typ pozadavku

e Stavovy kod

o Identifikator
Prichozi zprava:

e Potvrzeni operace

e Poslani chunku
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Odpoveéd:

e Potvrzeni prijeti

5.6.2. Struktura komunikace s access serverem pfi zaslani chunk

Prichozi zprava:

e Typ pozadavku

e [P adresa Access Serveru

e Port Access serveru

e Identifikator chunku
Odpoved:

e Typ pozadavku

e Identifikator

e Velikost ¢teného chunku

e Stavovy kod
Prichozi zprava:

e Potvrzeni operace
Odpoveéd:

e Poslani chunku
Prichozi zprava:

e Potvrzeni operace

5.6.3. Struktura komunikace s access serverem pri update chunki

Ptichozi zpréava:
Typ pozadavku
IP adresa Access Serveru
Port Access serveru
Identifikdtor souboru
Velikost souboru

Odpoveéd:

e Potvrzeni operace
Prichozi zprava:

e Poslani souboru
Odpoved:

e Potvrzeni prijeti

5.7. Vypadky

Vypadky jsou nedilnou soucasti kazdé aplikace, vzlast pokud se jedna o distribuovanou
aplikace. Nasledujici text se zaméruje na zakladni vypadky v ramci celého navrhovaného
systému distribuovaného ulozisté. Tyto vypadky mohou byt rizného razu jako Spatné
forméaty predavani zprav, nebo selhani béhem procesu ovérovani pomoci PGP.

5.7.1. Vypadky na strané klienta

Zakladni vypadky mize byt dvojiho typu:
e Vypadek AS
e Vypadek samotného klienta
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Pokud béhem spojeni vypadne klientovi AS, musi mit k dispozici udaje k dalsimu AS.
Pokud klient nevytvori spojeni s zadnym AS o kterych méa zdznam klient za¢ne praco-
vat v rezimu offline. Bude nicméné v urcitych intervalech testovat, zda je uz néjaky z
AS dostupny. Poté klient prejde opét do rezimu online a provede zapis vSech zmén na
distribuované ulozisteé.

Pokud spadne celéd aplikace, nebo systém aplikace musi byt opét manuélné spusténa.

5.7.2. Vypadky na strané access serveru

Zakladni vypadky jsou trojiho typu:
e Vypadek AS
e Vypadek klienta
e Vypadek datového centra

V pripadé vypadku AS si ostatni AS aktualizuji zaznam v smérovaci tabulce.

V pripadé, kdy nastane vypadek klienta béhem procesu je nasledné cely proces anu-
lovan. Néasledné AS, ktery byl v tuto dobu s klientem ve spojeni rozesle informaci o
odpojeni klienta ostatnim AS.

V pripadé padu datového centra ma AS opét smérovaci tabulku s dalsimi datovymi
centry. Pokud je vypadek béhem procesu je proces anulovan a zac¢ind se nové s jinym
datovym centrem.

5.7.3. Vypadky na strané datového centra

Vypadky na strané datového centra jsou reseny pomoci zminénych funkci, které byly po-
psany v predesle sekci. Implementace téchto funkci je dale popsana v kapitole Realizace
6.
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6. Realizace

V analyze jsme se vénovali navrhu. Nyni si popiseme implementaci pilotni verze navrho-
vaného subsystému. V pilotni verzi nejsou implementovany veskeré navrhy z predchozi
analyzy. Nicméné pilotni verze je schopna provadét zakladni operace.

V této implementaci tedy nalezmene nasledujici funkce:
e Cteni chunkt

Zapis chunki

Replikace chunku

Aktualizace ¢asovych zadznamt chunkt

Pripojovani datového centra

Hospodarnost mista

Vypadek datového centra

Monitoring

Mazani chunki periodické

Prepsani chunkt
e Prepsani replik chunku
Naopak pro nedostatek ¢asu a naro¢néjsi implementaci nejsou zahrnuty tyto funkce:
e Zabezpeceni DHT chimery pomoci DTLS s PGP
e Spravovani mista pomoci odkazu
e Mazani chunkt na vyzadani pti operaci vypadku, odpojeni a pripojeni datového
centra
e Odpojeni uzlu

6.1. Vyvojové prostfedi a implementacni jazyk

Jako vyvojové prostiedi jsem pouzil platformu Eclipse, konkrétné verzi 4.3.2(Kepler)[gd21].
Jednd se z mého hlediska o jednoduché a prehledné prostiedi, které svymi funkcemi plné
pokrylo pozadavky na psani kédu. Jako implementac¢ni jazyk jsem pouzil jazyk C, kon-
krétné prace se snazila dodrzet standart C90. Tento jazyk jsem pouzil hlavné z divod,
ze vsechny hlavni potifebné knihovny byly napsany v jazyku C a vétsi zkuSenosti s pro-
gramovanim. Nevyhodou nicméné je ochuzeni o vlastnosti OOP.

Implementace byla napsdna na GNU /Linux, konkrétné na Ubuntu 12.04LT'S 32bit[gd22]
z dtvodu Sirsi podpory pro tento druh programii a vyssi pohodlnosti, kterd byla zapii-
¢inénd hlavné vétsimi zkusenostmi psani v tomto systému. Nicméné je dtlezité zminit,
ze systém byl psdn s ohledem na prenositelnost na jiné systémy (Windows).

6.2. Komunikace

Jak jiz bylo v ndvrhu feceno, bylo nutné komunikaci zabezpecit. Samotné propojeni AS
a File Serveru datovych center je realizovano na zagifrovaném TCP spoji. Sifrovani je
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6. Realizace

provadéno pomoci GnuTLS knihovny. Komunikace v DHT siti realizovana na protokolu
UDP nebyla zabezpecena z téchto divodu:

e Nutné prepracovani komunikaéniho schématu.

e Zména predavani velikosti zprav s pripadnym rozdélovanim zprav (DTLS pomoci
GnuTLS nesmi byt fragmentovano, tudiz velikost zprav je limitovana na obvyklou
hodnotu 1500 bajti. Nicméné chimera pouziva zpravy o maximalni velikosti az
65kB).

e Celkova Casova narocnost na tUpravu.

Je dulezité zminit, ze musel byt opraven cely proces ovérovani zivotnosti uzlu v knihovné
Chimera. Tento proces pouze zasilal UDP packety na stranu ovérovaného nicméné nere-
agoval pokud zadnéd odpovéd neprisla. Bylo tedy nutné vytvorit jednoduchou a c¢asové
nenaro¢nou opravu.

Byla tedy vytvorena ovérovaci sluzba, ktera na vSechny uzly z tabulky sousedii i smé-
rovaci tabulky posilal ovérovaci zpravy. Pokud ovérovany uzel neodpovi na t¥i volani
s maximalni ¢asem odpovédi 2 sekundy je prohlasen za neaktivni uzel a je z tabulky
sousedll, nebo smérovaci tabulky odstranén.

Nékteré dalsi problémy s Chimerou jsou, nekompatibilita mezi 32bit a 64bit systémy.
Dale siroce spoléhd na funkénost DNS zaznami, protoze pro identifikaci uzlii pouziva
doménova jména.

6.3. Implementace DHT

Chimera ndm zajisti vytvoreni strukturované DHT sité. Zaruc¢i ndm tedy, ze zprivy
budou odesilany k nejbliz$imu uzlu s identifikdtorem zpravy.

Napojeni celého systému Chimera je nasledujici. Nejprve se spusti inicializaci Chimery,
poté nasleduje vytvoreni identifika¢niho ¢isla v ramci Chimery, kde se jednd o 160bit
hash ktery je vytvoreny pomoci SHA-1. Poté nasleduje registrace callback funkeci v
nasem pripadé jsou to tyto tii:

e chimera_forward (state, forwarding);

e chimera_deliver (state, delliver);

e chimera_update (state, update_message) ;
poté jsou zaregistrovany veskeré pouzité komunikacéni zpravy. Jejich nazvy jsou nésle-
dujici:

e FIND_KEY_FOR_SAFE

- identifikdtor pro ulozeni chunku
e FIND KEY FOR_RSAFE

- identifikator pro prepsani chunku
e FIND_KEY_FOR_SEND

- identifikator pro ¢téni chunku
e UPDATE CHUNKS

- identifikator pro aktualizaci ¢asového zaznamu
e REP_SAFE

- identifikator pro ulozeni repliky chunku
e RREP_SAFE

- identifikator pro prepsani repliky chunku
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6.4. Vidkna programu

e REP_GSAFE
- identifikator o zaslani repliky
e GET MY _RECORD
- identifikator pro zaslani svych identifika¢nich zdznamt chunkt
e UPDATE REP
- identifikator aktualizace ¢asovych zaznamu replik
e UPDATED_CHUNKS
- identifikator o potvrzeni aktualizace ¢asového zaznamu chunku
e UP_REP
- identifikator o zaslani identifikatora replik
e CAN_UPDATE
- identifikdtor o moznosti provedeni zaslani svych identifika¢nich zadznami
Nakonec se provede pripojeni ve formé zaslani pripojovaci zpravy k uzlu ke kterému
se pripojujeme.

Smérovani probiha nésledovné. Identifikator zpravy se nejprve porovnd s identifika-
tory v tabulce sousedii. Pokud spada k nékterému z nich je pozadavek zpravy zaslano
k tomuto uzlu. Pokud neni je prohleddna smérovaci tabulka a zpréva je zaslanu tomu
uzlu, ktery ma s identifikdtorem nejdelsi spole¢ny prefix.

Odpojeni systému neni jako takové v knihovné Chimera implementovano.

Jelikoz v navrhovaném systému pouzivame identifikdtory o délce 80-bytti bylo nutné
pro smérovani v ramci Chimery je ofiznout na 40-byti. Zména hashovaci funkce u této
knihovny, by byla velice problematicka. Tim ovSsem nadm vznikla pravdépodobnost, ze
pozadavek nebude dorucen na spravny uzel.

V knihovné Chimera se déle neuvazuje o kolizich identifikdtort uzlia. D4 se, ale konstato-
vat, Ze tato situace pri nasazeni realného poc¢tu uzli takika nenastane. Pravdépodobnost
kolizi 160-bit SHA-1 ndm uz v analyze ukazal Obr. 5.

6.4. Vlakna programu

Navrzeny koncept systému z analyzy Obr. 8, byl pouzit i pfi ndvrhu. Jednotlivé moduly
jsou vétsinou realizovany pomoci samostatnych vlaken. Samotnd vldkna jsou realizo-
vanad pomoci POSIX vldken, jsou tedy kompatibilni s Unix-like systémy. Na systémech
Windows je nativni implementace zajisténa bud pomoci podsystému SFU/SUA [gd23],
nebo pomoci balickn tretich stran napiiklad pthreads-s32[gd24].

Trvald vlakna programu jsou:

Jadro systému

Ziskavani chunku

Mazani chunku (periodické)

File Server

Vldkna chimery

6.4.1. Jadro systému

Realizuje inicializaci a dale zobrazovani dostupnych tdaji. Jako pocet ptripojenych kli-
entl, pocet aktivnich pripojeni File Serveru, celkovou velikost mista na disku a celkovou
volnou kapacitu na disku. Dale umoznuje prikaz na nasilné ukonceni datové centra.
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6.4.2. FileServer

Modul, ktery bézi ve vlastnim vlakné po celou dobu béhu systému. Je zde spustén server
na vlastnim portu, ktery je zadan v konfigura¢nim souboru. Server se stara o prichozi
pozadavky AS, nebo jinych datovych center. Po tispésném naviazani s klientem je kazdy
pozadavek déle predan nové vytvorenému vldknu, ktery jej zpracuje. Tyto diléi vlakna
vyuzivaji metodu s ndzvem:

void *server_handler(void *socket_desc)

6.4.3. Mazani chunkua

Predstavuje dalsi jedno samostatné vlakno, které bézi po celou dobu béhu systému.
Jeho funkce je popsana v sekci 6.10. a vyuzivd metodu s nazvem:

void * delete_my_old_files (void *parameters)

6.4.4. Ziskavani chunka

Jedna se o module, ktery béhem své ¢innosti prochazi v SQLite databazi tabulku FILES
se zaznamy chunkil. Hleda takové identifikatory, které maji priznak FLAG nastaven na
0. O tyto zaznamy si poté zazada prostiednictvim Chimera zpravy kde jako cil urceni
je UID a jméno Chunku je NAME.

chimera_send (state, key_sq, REP_SAFE2, strlen(sql)+1, sql);

Vzdy je vykondvano maximélné 50 zaslani s rozestupem ptl sekundy. Poté je vlakno
uspano na 30 vtefin a cely proces se opakuje.

6.5. Funkce systému

V nasledujicim textu jsou popsany veskeré implementované funkce systému.

6.6. Inicializace

Probihé prfi startu systému. Prvni véci, ktera se provadi je nacteni konfigurac¢niho sou-
boru pomoci metody:

get_config(CONFIG_FILENAME)

pri tomto procesu se naplni jednotlivé struktury, které jsou potfebné pro béh systému.
Jsou to struktury:

e struct config _files configfiles;

e struct config_pgp configpgp;

e struct config configstruct;

Po tomto procesu se program pripoji do databaze pomoci metody:

connect_db(configstruct.db_name)

Nésledné se zkontroluje zda je prislusna tabulka FILES obsazena v datab&zi a je pri-
padné vytvorena. Dale se nastavi pozadované limity na miniméalni volnou kapacitu
disku. Pokracuje se vytvorenim vlakna s File Serverem.
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Po téchto operacich néasleduje postup spusténi Chimery, ktery je popsan v sekci 6.3.
Po spusténi Chimery se vytvori vlakna moduld pro ziskavani chunki a mazani chunkda.

Pokud server neni zaklddaci vytvoii se vlakno na zaclenéni do systému. Tato funkce
je popsana v sekci 6.13.

Nakonec se spusti nekonecna smycka pro vypis informaci a odpojeni ze systému po-
moci prikazi z konzole.

6.7. Ulozeni chunku

Ukladani nového chunku je realizované vyzvou AS na néktery z datovych uzld DHT sité
na port na, kterém bézi File Server. FileServer vytvori pro novou vyzvu nové vliakno,
kterému preda atributy spojeni. Toto vlakno provede bezpecnostni handshake s AS a
prijme jeho pozadavek, ktery rozparsuje a pokud se jednd o kéd

FIND_KEY_FOR_SAFE
je tento pozadavek poslan prostfednictvim Chimery:
chimera_send (state, key, code, LENGTH, message);

a jako kli¢ pro smérovani je pouzito prvnich 40bajtt z identifikdtoru chunku.

Pozadavek diky Chimere dojde k spravnému adresatovi a je zpracovan pres callback
funkci, kterd na zakladé kédu zpravy vytvori nové vlakno, které pracuje s metodou

void * ini_cli_safe (void #*parameters)

a predd mu prijaty pozadavek.

Nové vlakno provede rozparsovani pozadavku. Poté se provede sestup do stromové
struktury slozek kam ma byt chunk ulozen. Zkontroluje se zda uz v prislusné slozce
neni chunk se stejnym identifikdtorem. Pokud ano je AS tato informace sdélena pomoci
informacni zpravy

FIND_KEY_FOR_SAFE:1:NAME

a proces ukladani konc¢i. Pokud soubor neni obsazen, ale neni na disku dostate¢né volna
kapacita pro ulozeni chunku je opét o tomto informovan AS zpravou:

FIND_KEY FOR_SAFE:2:NAME
a operace je ukoncena. Pokud je naopak vse v poradku provede se odeslani zpravy
FIND_KEY FOR_SAFE:0:NAME

Poté po obdrzeni potvrzovaci zpravy je zahdjen vlastni prenos chunku. Pokud nastane
béhem prenosu chyba je cely proces anulovan a prijatda data jsou vymazana. Pokud je
soubor Uspésné prijat a ulozen je vytvoren novy zdznam do databazové tabulky FILES
a nasledné odeslana potvrzovaci zprava operace. Poté je komunikace s AS ukoncena.

Daéle se provede analyza zda v tlozisti neni uz obsazen tento soubor. Provede se na
zakladé hledani v zaznamech FILES zda existuji dva a vice stejnych zaznamu se stej-
nym KEY identifikdtorem. Pokud je uz takovyto soubor obsazen, je nové vytvoreny
chunk smazan a vytvoren symlink na starsi zdznam. Po této operaci pokud je u chunku
nastaveno pocet replikaci vice jak 0 provedena replikace chunku, které je popsano v
sekci 6.11.
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6.8. Cteni chunku

Zaslani chunku je realizované vyzvou AS na néktery z datovych center DHT sité na
port na kterém bézi File Server. File Server vytvori nové vlakno kterému preda atributy
spojeni. Toto vldkno provede bezpeénostni handshake s AS a prijme jeho pozadavek,
ktery rozparsuje a pokud se jedna o kod

FIND_KEY_FOR_SEND

je tento pozadavek posldn prostfednictvim DHT sité rovnéz pod stejnym kédem a jako
kli¢ je pouzito prvnich 40bajti z identifikdtoru chunku.

chimera_send (state, key, code, LENGTH, message);

Pozadavek diky Chimere dojde k spravnému adresatovi a je zpracovan pres callback
funkci, ktera na zakladé kédu zpravy vytvori nové vldkno, které pracuje s metodou

void * ini_cli_read (void #*parameters)
a predda mu prijaty pozadavek.

Nové vlakno provede rozparsovani pozadavku. Poté se provede sestup do stromové struk-
tury slozek, kde ma byt ¢teny chunk ulozen. Pokud zde neni nalezen je nahlédnuto do
databdzové tabulky FILES zda existuje zadznam s identifikdtorem chunku. Pokud neni
nalezen je AS informovéan, Ze takovyto chunk se v datovém centru nenachazi zpravou

FIND_KEY_FOR_SEND:NAME:SIZE:1

. Pokud ano je dotaz preposlan nejbliz§imu pravému sousedovi z tabulky pravych sou-
sedu a toto vlakno je ukonceno. Divodem je pokus o vyhledani replikace chunku. Pokud
pocet takovychto preposlani prekroci velikost tabulky sousedi, je AS rovnéz odeslana
zprava o nedostupnosti pozadovaného chunku.

Pokud je soubor nalezen provede se odeslani informac¢ni zpravy:
FIND KEY FOR_SEND:NAME:SIZE:0

k AS. Pokud AS potvrdi operaci pomoci potvrzovaci zpravy, je spusténo odeslani sou-
boru. Po uspésném odeslani se jesté pocka na potvrzujici zpravu od AS a poté je
aktualizovan zaznam casovy zaznam odeslaného chunku v tabulce FILES na hodnotu
aktualniho casu.

Po téchto operacich ¢innost vlakna konci a je ukonceno.

6.9. Aktualizace ¢asového zaznamu chunku

Aktualizaci ¢asovych zdznamu se provadi na vyzvu, kterou vznese AS na néktery z
datovych center DHT sité na port na kterém bézi File Server. File Server vytvori nové
vldkno kterému preda atributy spojeni. Toto vldkno opét provede bezpecnostni hand-
shake s AS a prijme pozadavek, ktery rozparsuje a pokud se jedna o kod

UPDATE_CHUNKS

42



6.10. Mazani chunku (periodické)

je tento pozadavek dale zpracovavan. Provede se odeslani potvrzovaci zpravy k AS.
Nasledné se provede prijmuti souboru s identifikatory chunkt, u kterych ma byt zaktu-
alizovan casovy zaznam. Poté se provede vlozeni vsech prijatych zdznamt do databaze,
konkrétné do nové vzniklé tabulky ve formatu podle obrézku [9], kterd ma jméno podle
identifikdtoru SEQ z pozadavku AS. Nésledné je odeslana potvrzovaci zprava AS a je
s nim komunikace ukoncena. Nasleduje proces kdy jsou jednotlivé identifikatory ¢teny
z databdze po 25 zdznamech a jsou posildny prostiednictvim DHT sité k datovym
centrum, které tyto chunky vlastni zpravou:

chimera_send (state, key, UPDATE_CHUNKS, strlen(sql), sql);

poté se vzdy hodnata SEND u poslaného identifikatoru inkrementuje. Po odeslani téchto
25 zaznami je vldkno uspano na 20 sekund a poté se ¢innost opakuje.

Tento proces je provadén to té doby nez se tabulka nevyprazdni, nebo v tabulce neni
identifikator s zdznamem SEND mensi nez 2.

Uzly které prijmou prostfednictvim Chimery pres callback funkci pozadavek na ak-
tualizaci ¢asového zdznamu vytvori vlakno, které pracuje s metodou

void * ini_cli_update (void *parameters)

Tato metoda provede rozparsovani pozadavku a provede aktualizaci casového zaznamu
chunku. Poté se spoji s datovym centrem ktery tento pozadavek vznesl a odesle mu
zZpravu

UPDATED_CHUNKS: SEQ : NAME

Poté komunikaci ukonc¢i. Nasledné pokud zaznam obsahuje repliky, odesle pozadavek
na prislusnd datova centra o zaktualizovani casovych zdznamt téchto replik. Po této
operaci ¢innost vldkna konci.

Datové centrum, které prijme zpravu
UPDATED_CHUNKS

prostrednictvim File serveru, rozparsuje tuto zpravu. Nésledné provede vymazani pri-
slusného chunku z tabulky pod identifikatorem SEQ.

6.10. Mazani chunku (periodické)

Predstavuje samostatny modul, ktery je spoustén pii inicializaci serveru.Vlastni ¢innost
modulu je v samostatném vlakné, které pracuje s metodou

void * delete_my_old_files (void *parameters)

Samotné vldkno se pri incializaci se ihned uspi na 24h. Poté se provede pomoci SQL
prikazti nac¢teni vSech zéaznami z tabulky FILES, které maji ¢as TIME starsi vice jak
90dni. Kazdy tento zdznam je poté pouzit k nalezeni prislusného souboru na disku.
Poté je tento soubor smazan a nasledné i zaznam z SQL tabulky FILES. Po zpracovani
veskerych zaznamu je vlakno opét uspano na 24h a cyklus se opakuje.
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6.11. Replikace chunku

Replikace chunku zac¢ind v pripade ulozeni nového chunku jak bylo popsano v sekci
6.7. Vlakno pro uloZeni chunku odesle na zakladé poctu replikaci jednotlivym datovym
centrum z tabulky pravych sousedt informacni zpravu s kédem pro pozadavek o ulozeni
repliky

chimera_send (state, send_key, REP_SAFE, LENGTH ,revbuf);

poté ¢innost tohoto ukladaciho vlakna kondi.

Ptislusné uzly dostanou prostfednictvim Chimery tyto pozadavky a zpracuji je pomoci
callback funkce. Vytvori nové vlakno, které pouziva stejnou metodu jako pro ukladéni,
ale s kodem pro ulozeni repliky, tedy:

void * ini_cli_safe (void #*parameters)

Dalsi ¢innost je tedy stejnd jako v pripadé samotného ukladani chunku s drobnymi
upravami. Napiiklad pti vkladani chunku do tabulky FILES v databazi je hodnota UID
nastavena na uzel, ktery tuto ¢innost vyvolal a také neni proveden proces replikace.

Toto vladkno které tedy ukladéd repliku se pripojuji k File Serveru uzlu, ktery chunk
vlastni pomoci zaslani kédu o ulozeni replikace. File server v novém vldkné pozadavek
zpracuje a obslouzi dotazované datové centrum poslanim chunku, ktery je vyzadovan.

6.12. Vypadek datového centra

Pokud nastane vypadek néjakého datového centra jsou ostatni datovd centra, kterd
vlastni v tabulce sousedil toto vypadnuté datové centrum informovani pomoci callback
funkce

void update_message (Key * k, ChimeraHost * h, int joined)

Uzly si tedy opravi tabulku nejblizsich pravych a levych sousedu.

Diky této operaci zjisti na jaké pozici v levé a pravé tabulce se nahazel. Diky této
informaci je mozné zacit s ndpravou poctu replikaci a napravou identifikatori vypad-
lého datového centra.

Tato c¢innost vypada nasledovné. Pokud vypadlé datové centrum bylo muj nejblizsi
levy soused. Znamend to ze prevezmu ¢ast jeho stavového prostoru. Tudiz se spusti
metoda

int update_to_lead(char key[])

kterd u vsech zaznamu v databazové tabulce FILES s UID vypadnutého datového centra
na stavi UID na prazdnou hodnotu. Touto operaci si prislusny chunk pfivlastni. Po
skonceni této operace je zasldna informacni zprava prostiednictvi DHT sité

chimera_send(state, *leftleafkeys([0],CAN_UPDATE,strlen(buffer)+1,buffer);)
novému nejblizsimu levému sousedu. Poté se provede rozeslani na ostatni levé sousedy

pozadavek o ziskani novych identifikatort replik, které nyni na tento uzel ptipadaji.

44



6.12. Vypadek datového centra

chimera_send (state,*leftleafkeys[i],UP_REP, strlen (buffer)+1,buffer);

Ostatni dotéené uzly provedou zménu v databazové tabulce FILES u vsech zadznamt s
UID vypadlého na UID toho uzlu, ktery jej v tabulce nahradil. Poté se provede roze-
slani na ostatni levé uzly pozadavek o ziskdni novych identifikdtora replik které nyni
na tento uzel pripadaji.

Uzel, ktery obdrzi informacni zpravu
CAN_UPDATE

provede pomoci metody

int get_my_record ()

zaslani pozadavku na odeslani vSech identifikatori, které mu nyni po vypadku datového
centra pripadaji pomoci zpravy s koédem:

GET_MY_RECORD
File Servery datovych center, které prijmou pozadavek
GET_MY_RECORD nebo UP_REP
Zpracuji tyto pozadavky prostrednictvim metody:
void * send_my_rep (void *parameters)

Pokud je pozadavek formatu
GET_MY RECORD

jsou vybrany vSechny zaznamy z tabulky FILES v databazi, které nemaji vyplnéné UID.
Nésledné jsou prefiltrovany algoritmem, ktery z nich vybere pouze ty, které spadaji do
stavového prostoru uzlu, ktery tento pozadavek vznesl. Poté jsou tyto zadznamy ulozeny
do souboru. Nésleduje pripojeni k datovému centru, ktery tyto identifikatory pozadoval
spole¢né s odeslanim souboru s identifikatory chunki. Pokud se jedna o pripad

UP_REP

, jsou z databazové tabulky FILES vybrany vsechny identifikatory chunku s piislusnym
¢islem replikace o které je zadano. Nésleduje ptripojeni k datovému centru, ktery tyto
identifikatory pozadoval spolecné s odeslanim souboru s identifikdtory chunkd.

Datové centrum, které prostiednictvim File Serveru obdrzi zpravy

GET_MY_RECORD nebo UP_REP

Je zpracuji metodou:

int received_new_rep(gnutls_session_t session,int new_sock,char key[],
int code,double size)

Metoda prislusné identifikdtory chunki ulozené v souboru prijme a nasledné je na-
hraje do tabulky FILES s pfiznakem FLAG 0 a UID, které oznacuje kde maji byt
chunky ulozZeny. Tim zaclenovani kon¢i a prejimé iniciativu modul ziskdvani chunk,
které je popsano v sekci 6.4.4.
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6. Realizace

6.13. Ptipojovani datového centra

Pripojovani datového centra je realizovano postupné. Samotné zaclenéni do DHT nam
zajisti Chimera, na nas tedy zbyva zrealizovat nacteni vSech chunki, které maji byt
nové na tomto uzlu obsazeny.

Pti incializaci na pripojovaném se tedy vytvori vlakno, které provede nasledujici. Odesle
pozadavek na svoje nejblizsi levé a pravé datové centrum o zaslani identifikatort chunk,
které nyni spadaji do jeho stavového prostoru prostiednictvim zpravy pres DHT sit

chimera_send(state,*globrightleafkeys[0] ,GET_MY_RECORD,strlen(buffer)+1,buffer);

nasledné poté se spusti ¢innost, ktera si zazada o vSechny identifikdtory replik, které
mé nyni tento uzel vlastnit. To znamend, ze svému nejblizsSimu uzlu posle pozadavek o
repliky s ¢islem replikace 1 az 4 pomoci DHT sité s kbdem zpravy o zaslan{ identifikdtora

chimera_send (state, *globleftleafkeys[i], UP_REP, strlen (buffer) + 1,buffer);

Po této ¢innosti funkce vldkna konci a je ukonceno.

File Servery datovych center, které prijmou pozadavek
GET_MY_RECORD nebo UP_REP
Zpracuji tyto pozadavky prostrednictvim metody:
void * send_my_rep (void *parameters)

Pokud je pozadavek formatu
GET_MY_RECORD

jsou vybrany vsechny zaznamy z tabulky FILES v databazi, které nemaji vyplnéné UID.
Nasledné jsou prefiltrovany algoritmem, ktery z nich vybere pouze ty, které spadaji do
stavového prostoru uzlu, ktery tento pozadavek vznesl. Poté jsou tyto zdznamy ulozeny
do souboru. Nésleduje pripojeni k datovému centru, ktery tyto identifikdtory pozadoval
spolec¢né s odeslanim souboru s identifikatory chunki. Pokud se jedna o pripad

UP_REP

, jsou z databazové tabulky FILES vybrany vSechny identifikdtory chunku s prislusnym
¢islem replikace o které je zddano. Nasleduje pripojeni k datovému centru, ktery tyto
identifikatory pozadoval spolecné s odeslanim souboru s identifikdtory chunki.

Nas pripojovany uzel prostiednictvim File Serveru obdrzi zpravy

GET_MY RECORD a UP_REP

a zpracuje je metodou:

int received_new_rep(gnutls_session_t session,int new_sock,char key[]
,int code,double size)

Metoda prislusné identifikdtory chunku ulozené v souboru pfijme a nasledné je na-
hraje do tabulky FILES s pfiznakem FLAG 0 a UID, které oznacuje kde maji byt
chunky uloZeny. Tim zaclenovani kon¢i a prejimé iniciativu modul ziskdvani chunk,
které je popsano v sekci 6.4.4.
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6.14. Prepsani chunku

6.14. P¥epsani chunku

Prepsani chunku probiha stejné jako ukladani chunku s drobnymi zménami. Identifi-
kac¢ni kod je:

FIND_KEY_FOR_RSAFE

6.15. Prepsani repliky chunku

Prepsani repliky chunku zac¢ina v piipadé prepisu chunku jak bylo popsano v sekci 6.14.
Proces je takika stejny s replikaci chunku az na drobné zmény. Kdy identifika¢ni kod
pro prepis je:

REP_RSAFE

6.16. Monitoring

Jednotlivé monitorovaci atributy jsou feseny nasledovné:

e Pocet klientskych stanic: feSeno pomoci sdilené proménné
count_client
, kterd je inkrementovana vzdy pri navazani spojeni s klientskou stanici na File
Serveru. Nasledné je dekrementovana po odpojeni klientské stanice.

e Pocet serverovych spojeni: jedna se o sdilenou proménou
count_server
, kterd predstavuje pocet aktivnich spojeni s AS, nebo jinymi datovymi centry, kdy
uzel se pripojuje jako klient. Hodnota je ikrementovana vzdy na zacatku spojeni
a dekrementovana po ukonceni spojeni.

e Celkova velikost mista na disku: je realizovana pomoci metody:
char * get_capacity ( char * dev_path)
a vraci hodnotu v MB

e Celkové volné misto na disku: je realizované pomoci metody:
char * get_free_space ( char * dev_path)
a vraci hodnotu v MB
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7. Testovani

V této kapitole se budeme zabyvat testovanim pilotni implementace distribuovaného
datového centra a testovanim v ramci celého systému distribuovaného ulozisté.

7.1. Testovani v ramci subsystému

Testovani mého subsystému probihalo prevdazné manualnim zptsobem, simulovanim
ruznych situaci. V poc¢atku bylo nutné vyvinout jednoduchy AS, ktery nasledné poslou-
zil jako testovaci rozhrani pro rizné operace. Béhem tohoto testovani vyplinuly nékteré
nedostatky knihovny Chimera, které byly popsany v sekci Realizace 6.2. PTi tomto tes-
tovani jsem se zaméroval na testovani stability a spolehlivosti systému.

Testovani probihalo zpocatku pouze na localhostu se dvémi az Sesti datovymi centry,
nasledné se preslo na testovani na dvou pocitacich zapojenych v LAN siti.

P1i tomto testovani bylo testované celé spektrum implementovanych funkci. Jak od
zakladnich loh, nacteni dat, ulozeni dat, aktualizaci ¢asovych zaznamu. Tak po funkce
zajistujici stabilitu a skalovatelnost jako je odpojeni uzlu a pripojeni uzlu. V ptipadé
replik bylo testovano az do urovné 4 replikaci.

Béhem testovani bylo také ovéreno ze TCP spojeni je zabezpeceno. K tomuto poslouzil
program WireShark, kterym bylo mozno odchytit celou komunikaci. Z vyslednych dat
nebylo mozné ziskat jakkékoliv informace.

Daéle bylo béhem testovani také sledovano celkova zatéz na systém pomoci “sledovani
systémovych prostredkt”, ktery je implicitné integrovan do systému Ubuntu.

Nakonec jsem i pfi testovani pouzival nastroje jako je valgrind a gdb, ktery byl v
odhalovani chyb velice prospésny.

7.2. Testovani v ramci celého systému

Testovani v rdmci celého systému zpocatku probyhalo na zakladni funkce s alfa verzemi.
Kdy byli ziizena dvé datova centra, ktera zajistovala pouze zdkladni funkcionalitu na
mém osobnim pocitaci, kterd slouzila pro Bec. Jana Januru jako pocatécéni testovaci
rozhrani pri vyvoji a testovani jeho AS. Nakonec se pteslo na testovani findlnich verzi,
kdy se testovala predevsim zdkladni funkcionalita.

7.2.1. Testovaci sestava

Jednotliva datova centra a jeden access server byly umistény na pét virtualnich serverii
umisténych v siti CVUT FEL na Karlové Namésti. Jejich paremtry byly nésledujici:
e 1xVCPU,0,5GB RAM, 20GB HDD Debian 7.0.3 64b VSechny tyto virtualni stroje

vlastnily verejnou IP.
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7. Testovani

Vlastni konfigurace serveru na kterém tyto virtualni stroje bézi je nasledujici:
e Hardware - Fujitsu Primergy RX300
— Procesor - 2 x Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz
— Operaéni pamét - 128 GB DDR3/RDIMM 1600
— Sitové pripojeni - 2 x 10 GbE
— HDD - 4 x 600 GB 3.5"@ 15k SAS (RAID 5)SW
e Software

e Linux cn01 3.2.0-4-amd64 1 SMP Debian 3.2.51-1 x86_ 64 GNU /Linux
e QEMU emulator version 1.1.2 (qemu-kvm-1.1.24dfsg-6, Debian), Copyright (c)
2003-2008 Fabrice Bellard

e libvirtd (libvirt) 0.9.12.3
Klientské ¢ést bézela na osobnim poécitac¢i na koleji Podoli s rychlosti pfipojeni 1Gb/s
symetricky. Parametry klientského pocitace byly nasledujici:

e Procesor: Intel(R) Core(TM)2Duo CPU T6500 2,1GHz

e RAM: 4GB DDR2

e HDD: 20GB

e Operacni systém: Ubuntu 12.04LTS 64bit
Célé testovaci schéma je zobrazeno na Obr. 10.

Pocitatova sit DHT ulozisté
¢VUT FEL g
XXX.YYY.Z2%.162 XXX.YYY.ZZ%.164
Uzel Uzel
XXX.YYY.Z2Z.166 1 3

Pristupovy|

server
XXX.YYY.ZZ2.163 XXX.YYY.ZZZ.165

Uzel Uzel
2 4

XXX.YYY.RRR.137 Kolejni sit
Podoli

Klientska

cast

Obrazek 10. Schéma testovaci konfigurace

7.2.2. Vysledky méveni

Testovani probéhlo tispésné na malé soubory. Byly Gspésné zapsany a nasledné vSechny
uspésné precteny. U vSech souboru byla nastavena replikace na jednu repliku, ktera
se uspésné vytvarela. Také jsme si mérenim ovérili, ze bezpecnostni handshake velice
znacné zpomaluje celou komunikace. Déle to bylo zapri¢inéno sekvencénim zpracova-
vanim na strané klienta, kdy se dalsi operace vykonavala az po tspésném provedeni
predchozi. Namérené vysledky stopovanych ¢ast nahravani byly nasledujici:
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7.2. Testovani v ramci celého systému

Textovy soubor 250kB - 12s
Fotografie 1.2MB - 13s

Zvukovy soubor 6.3MB - 15s

Soubor ve formatu ZIP 10.9MB - 15s

Pri testu stahovéani, byla stahovana celd struktura uzivatelovo slozky, ktera vypadala
nasledovné:
root
file.txt
directoryl
tfotkal.jpg
fotka2. jpg
directory2
ksong.mpB
file.zip
tato celd struktura o velikosti 20MB byla po zapnuti klienta celd po prochézeni do-
stupna za 35s.

Béhem testovani se na klientské aplikaci objevil problém s nahravanim vétsich sou-
borii, nebo vétsitho mnozstvi malych souboru najednou (napt. zkopirovanim slozky) pri
kterém dochéazelo k nekorektnimu ukoncovani aplikace.Tento problém byl zptisobeny
spatnou detekci ukonceni zapisu do souboru, ktery se projevil az pri zdvérecném testo-
vani.

Avsak diky tomuto bylo mozné datova centra otestovat na spolehlivost. Jednotlivym
datovym centrum byly takto zasilany zpravy ve Spatném formatu, Spatnymi parame-
try, nebo pfi vyméné souboru bylo spojeni ukoncéeno. Datova centra nicméné zustala
provozu schopné a provadélo nasledni operace korektné.

Problém byl poté odstranén a tak mohlo dojit i k otestovani velkych, nebo mnoha
soubort. Vysledky stopovanych cast byly néasledujici:

o Slozkka 12 fotografii o celkové velikosti 23.4MB - 5m (0,62Mb/s)

e Sobor ve formatu ZIP 23.1MB - 1m (3Mb/s)

e Soubor ve formatu ZIP 51.3MB - 1m30s (4,56Mb/s)

e 150 fotografii zabalené ve forméatu ZIP 335.4MB - 4m (11,18 Mb/s)
tato celd struktura o velikosti 434,3MB byla po zapnuti klienta celd po prochazeni do-
stupnd za 7Tm30s (7,72Mb/s).

Z méreni se tedy ukdazalo, ze v pripadé mnoha soubort je dosazend rychlost velice
)

pomald, diky zpracovavani na klientské stanici. Naopak ¢im byl soubor vétsi, tim cel-

kova prenosova rychlost nartstala, diky nizsi rezii na klientské casti.

Podarilo se nam tedy otestovat cely systém dohromady, bohuzel se ukazali nékteré im-
plementacni nedostatky a zjednoduseni ¢asti systému. Namérené casy jsou také velice
pomalé a je nutné zoptimalizovat vlastni bezpecnostni handshake a praci na klientské
c¢asti. Pilotni implementace nicméné uz nyni miize slouzit jako jednoduché lozisté na
data.
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8. Zavér

Tato préace se zabyvala subsystémem distribuovaného ulozisté. Konkrétné subsystémem
pro vlastni ulozeni dat. Na zacatku prace jsem vypracoval resersi ¢asti nejznamé;jsich slu-
zeb pro distribuované ukladani dat s jejich naslednym otestovanim. Poté jsme provedl
lehky dvod do celkového projektu distribuovaného tlozisté. Nésledné byly poznatky
z reserse pouzity pri analyze a ndvrhu subsystému distribuovaného datového centra.
Nasledovala realizace vlastniho distribuovaného datového centra, které bylo poté otes-
tovano.

Vysledkem je tedy pilotni implementace, ktera splnila zadani. Jsou zde obsazeny funkce
pro ukladani, ¢teni, replikaci, zaclenovani novych datovych center a osSetieni vypadki
datovych center. Bohuzel se nepovedlo naimplementovat veskeré funkce zminéné v ana-
lyze. Systém, konkrétné DHT neni plné zabezpecen. Tudiz neni chranéna napiiklad na
podvrzeni zprav. Dale systém diky, nenaimplementovani funkci pro promazani replik,
bude obsahovat vice redundantnich dat.

Béhem psani prace jsem se nejvice potykal s problémy okolo knihovny Chimera. Tato
knihovna se zpocatku jevila jako dobfe pouzitelnd, nicméné s postupem casu se uké-
zala jako neprilis povedena. Bohuzel v dobé tvorby nebyla k dispozici zadna jina dobre
zdokumnetovana knihovna s vhodnou licenci. Proto pro budouci rozvoj bych doporuco-
val vytvoreni vlastni DHT knihovny, coz samo o sobé je vSak velmi komplikovana tloha.

Dalsi rozvoj préace je tedy v DHT knihovné a to bud v komplexnich tpravach, nebo
v jiz zminéném doporuceni o vlastni knihovné. Déale v dodélani nenaimplementovanych
funkci. Poté se miize dalsi rozvoj prace ubirat mnoha sméry, napiiklad v optimalizaci.

Celkové tato prace mi hodné dala a vzala. Prohloubil jsem si znalosti v programovacim
jazyku C. Naucil jsem se pouzivat nékteré nové knihovny. Mohl jsem vyuzit mnoho
znalosti jako napriklad z opera¢nich systému, nebo distribuovanych systému. Vyzkousel
si pracovat v tymu s Be. Janem Janurou, ktery mél na starost AS a klientskou ¢ést a
Bc. Tomasem Dyntarem, ktery mél nestarost spravu metadat. Vlastni zkuSenosti jsem
si ovéril, ze velké projekty vyzaduji velké tusili.
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Priloha A.

Instalacni a uzivatelska prirucka

A.1. Prostredi pro béh

Systém byl vyvijen a testovin na opera¢nim systému Ubuntu 12.04LTS 32bit a testovan
na systému Debian 7.0.3 64bit.

Program by mél byt pouzitelny i na platformé Windows. Jednotlivé pouzité knihovny
jsou kompatibilni se systémy Windows. Jen v pripadé pouzitych POSIX vldken je nutné
doinstalovat knihovnu Pthreads-w32 pro 32bit systémy, nebo pripadné Pthread-winx64
pro 64bit systémy.

Systém pro svij chod pouziva pouziva tyto knihovny:

1. GnuTLS
2. SQLite

A.2. Kompilace

Pfed kompilaci je nutné doinstalovat nékteré dalsi balicky. Jejich seznam je nasledovny:

M4

GMP

Nettle

GnuTLS 3.1.10 a novéjsi
libgnutls-dev

libsqlite3-dev

OpenSSL (pozaduje Chimera SHA-1)

NSt W=

8. Chimera 1.20A
Knihovna Chimera 1.20A je upravenou knihovnou Chimera 1.20 a je pribalena k pro-
gramu. Jeji instalace je standartni:

$./configure
$make
$make install

Implementace datového centra obsahuje soubor makefile. Diky tomu je kompilace jed-
noduché — stac¢i pouzit prikaz

$make
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Priloha A. Instalac¢ni a uzivatelska prirucka

A.3. Nastaveni

Konfigurce kazdého datového serveru je prez konfigura¢ni soubor. Jeho nazvem musi
byt config.conf. Jeho obsah je nésledujici:

*x*CONFIGURE FILE OF DISTRIBUTED DATA CENTER**x*
SERVER=0

NAMESERVER=DCentrl

DHTPORT=5000

DHTPINGPORT=5001

FILESERVERPORT=5003

IPSERVER=

PORTSERVER=0

DATADIR=data

DATABASE=filDB.db

DISKPATH=/

CACHEDIR=/cache/

DIRECTORIES=1

KEYFILE=secret.asc

RINGFILE=ring.gpg

CERTFILE=public.asc

***xCONFIGURE FILE OF DISTRIBUTED DATA CENTER**x*

Rédek SERVER znaéi zda datové centrum zaklada novou dht sit s datovymi uzly a
to hodnotou 0. V pripadé hodnoty 1 se spusténé datové centrum pokusi pripojit do
jiz existujici DHT sité, pomoci jednoho zndmého uzlu identifikovaného pomoci radkt
IPSERVER a PORTSERVER.

Rédek NAMESERVER oznacuje jméno datového centra se a slouzi jako zaklad pro
vytvoreni hashe kterym je uzel v DHT siti identifikovan.

Radky DHTPORT, DHTPINGPORT a FILEPORT identifikuji na jakych portech na-
slouchd smérovani DHT sité Chimera respektive naslouchd DHT proces dotazovani o
zivoté uzlu z smérovacich tabulek respektive nasloucha server pro vymeénu soubort mezi
access serverem, nebo jinymi datovymi uzly.

Radek DATABASE oznacuje nazev soubort databaze, ktery se ma pouzit. Radky CA-
CHEDIR a DATADIR oznacuji nazev slozky, kde budou ulozeny doc¢asné soubory re-
spektive samotné chunky dat. Rédky KEYFILE, RINGFILE a CERTFILE urc¢uji ndzvy
pouzitého soukromého klice, ringfilu a verejného klice.

A.4. Spusténi
Jednotlivé datova centra je nutné spoustét v spravném poradi. Tedy nejdiive spustit

datové centrum které vytvori DHT sitf a poté ostatni uzly, které se k DHT siti pripojuji.
Po uspésném spusteni se zobrazi nasledujici radky:
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A.5. Prikazy za béhu programu

Opened database successfully
File Server ready. Listening to port ’5003’.

Data Center name:DCentrl key:2b8158c8675214eb5cledfb0d6fadd691018fadbd
DHT port:5000 DHT port ping:5001
Communication between Data Storage <key> <message> **

Name Data Storage: OR Command help

A.5. Prikazy za béhu programu

V bézicim programu lze vyuzit nékteré prikazy pro zobrazeni riznych informaci. Jejich
seznam je nasledujici:

$help
$SHFC
$SHCA
$SHCC
$SHSC
$LFD

Prikaz help zobrazi vSechny mozné prikazy s celym nazvem.

SHFC zobrazi aktualni volnou kapacitu na disku v MB.

SHCA zobrazi aktudlni celkovou kapacitu disku. SHCC zobrazi pocet vSech aktualné
pripojenych klientti.

SHSC zobrazi pocet aktivnich spojenich které aktualné datové centra ma.

Piikaz LFD provede nasilné ukonceni datové centra.
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Priloha B.

Obsah prilozeného

/

, text
abbreviations.tex
abstract.tex
acknowledgement.tex
app0O1.tex
app02.tex
archi.pdf
cp.tex
declaration.tex
felthesis.cls
chO1.tex
ch02.tex
ch03.tex
ch04.tex
ch05.tex
ch06.tex
ch07.tex
ch08.tex
chimeraarchi.pdf
kudrnmar.bib
kudrnmar.pdf
kudrnmar.tex
lev.pdf
small-probabilities.pdf
spiderl.pdf
spider2.pdf
spolecnatabulka. jpg
spolecnynavrh.pdf
sqltable.pdf
table2.pdf
testovani.pdf

| _source

L,chimera
install-sh
COPYING
libtool
missing
README
Makefile.am




Priloha B. Obsah prilozeného CD

60

| config.guess
| config.log

| config.status
| Changelog

| bootstrap

| AUTHORS

| acinclude.m4
| NEWS

| mkinstalldirs
| Makefile.in

| CHANGES

| configure

| INSTALL

| Makefile

| configure.in
| config.sub

| ltmain.sh

| aclocal.m4

| include
semaphore.h
priqueue.h
network.h
log.h
jval.h
key.h
job_queue.h
base.h
include.h
dtime.h
route.h
chimera.h
message.h
jrb.h
host.h
dllist.h
,_test
readme.txt

keygen.c
chat.c
dhttest.c
mon.gnuplot
bighost.c
test.c
dht.h
Makefile.am
receiver.c
bigtest.c
bignode.c
graphmonkey
style.gnu



monitor.c
shal_keygen.c
job_test.c
randhost_ssh
Makefile.in
dhttest.c
dht.c
mcmd. pl
bigtest.gnuplot
bigtest_ssh.c
runhosts
Makefile
routing.c
sender.c
perc2
randhost
bigkill

| _src
dllist.c
priqueue.c
jval.c
test.c
job_queue.c
key.c
Makefile.am
semaphore.c
route.c
chimera.c

network.c
dtime.c
message.c
host.c
Makefile.in
log.c

jrb.c

,__src
compare_files.c
logger.c
dcenter.c
config_func.c
help_func.c
create_dirs.c
space_info.c
tls_func.c
inc

logger.h
space_info.h
config_func.h
help_func.h
compare_files.h
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Priloha B. Obsah prilozeného CD

dcenter.h
create_dirs.h
tls_func.h

| _bin

objects.mk

log.txt

config.conf

makefile

sources.mk

cache

keys
secret.asc
ring.gpg
public.asc

buffer

data

src

L,subdir.mk
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