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Abstrakt

Tato prace se zabyva navrhem a implementaci subsystému pro spravu metadat v sys-
tému distribuovaného tlozisté dat. Soucasti této prace je také prehled cloudovych tlozist
a vysledky ziskané jejich testovanim.
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Abstrakt

This diploma thesis is focused on proposal and implementation of the subsystem for
metadata management in the system of distributed data storage. The thesis presents
also the summary of cloud storages, as well as the results obtained during their testing.
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1. Uvod

Cloudové sluzby a aplikace jsou v posledni dobé &m dal vice popularni. Cim dél ¢astéji
jsou cloudové aplikace integrovany primo do operac¢nich systémi pocitach, chytrych te-
lefonti a tablet. V soucasné dobé zazivaji nejvétsi boom cloudové sluzby poskytujici
datové tlozisté. Duvodem, pro¢ tomu tak je, je podle odborniki predevsim jejich do-
stupnost, jednoduchost obsluhy a prikladné synchronizace dat.

Priméarni funkci cloudového tlozisté je poskytovat tlozny prostor. Nicméné vétsina
soucasnych cloudovych tlozist poskytuje i spoustu dalsich zajimavych rozsiteni jako
naptiklad kanceldiské baliky, multimedialni prehréavace, mobilni aplikace atd. Cloudova
ulozisté jednotlivych poskytovateli se 1isi svymi parametry, tedy spolehlivosti, rychlosti,
cenou a zabezpecenim dat, a tim padem jsou vhodna pro riizné typy klient. Cloudové
ulozisté je ve své podstaté distribuované tlozisté dat, protoze data jsou distribuovana
mezi jednotlivymi datovymi centry poskytovatele této sluzby.

Tato prace je soucasti projektu, ve kterém jsme se spolu s kolegy Bc. Martinem Kudr-
nac¢em a Bce. Janem Janurou nejprve provedli analyzu nékterych stavajicich cloudovych
ulozist, na zdkladé které jsme vytvorili ndvrh distribuovaného tlozisté dat a na zédkladé
tohoto navrhu jsme provedli pilotni implementaci, kterou jsme nasledné otestovali.



2. Popis problému, specifikace cile

2.1. Specifikace cile

Cilem této préce je seznamit se se soucasnymi cloudovymi ulozisti, podrobit je néko-
lika testim a na zaékladé ziskanych informaci navrhnout a implementovat subsystém
distribuovaného lozisté dat, jehoz funkci bude sprava metadat. Soucasti této prace je i
navrh zabezpeceni distribuovaného tlozisté dat a jeho néslednd implementace. Vsechny
casti distribuovaného ulozisté dat jsou navrhovany tak, aby ho bylo mozné nasadit ve
firemnim prostiedi, tudiz je kladen duraz na spolehlivost, dostupnost a bezpecnost dat.

Jesté je treba zminit, Ze tato prace je soucasti projektu, jehoz cilem je vytvoreni
pilotni implementace distribuovaného tulozisté dat. Tento projekt je rozdélen do tii
casti. Tato prace se zabyva navrhem subsystému pro spravu metadat, prace Martina
Kudrnéce [1] se zabyvé subsystémem pro spravu dat a préace Jana Janury [2] se vénuje
klientské casti.

2.2. Struktura prace

Prvni ¢ast prace se zabyva popisem nékterych soucasnych cloudovych tlozist hlavné z
hlediska tlozného prostoru, moznosti sdileni a synchronizace, bezpec¢nosti a klientskych
aplikaci. Tato 1lozisté byla nasledné podrobena nékolika testim. Vystupem této ¢asti je
tabulka porovnavajici vSechna nejzndméjsi soucasna cloudova dlozisté, tedy ta popsand
v této praci a ta, kterd jsou popsana v pracich Martina Kudrnéce [1] a Jana Janury [2].

Druhé ¢ast obsahuje zakladni koncepci distribuovaného tlozisté dat a jsou v ni po-
psany jednotlivé prvky systému.

Ve treti ¢asti je popsan vybér koncepce a navrh subsystému pro spravu metadat.
Navic se tato ¢ast zabyva jesté navrhem zabezpeceni celého systému.

Ctvrta ¢ast se zabyva realizaci subsystému pro spravu metadat, kterd je provedena
na zakladé nadvrhu popsaného ve treti ¢asti. V této Casti je popsana implementace jed-
notlivych funkci subsystému. Zaroven je v této ¢asti popsana implementace zabezpeceni
celého systému.

Posledni ¢ast se vénuje testovani. Je v ni popsano jak testovani samotného subsystému
pro spravu metadat, tak i testovani celého systému.

2.3. Zakladni pojmy

2.3.1. Distribuovany systém

Distribuovany systém je pocitacovy systém slozeny z vice samostatnych pocitacu, které
jsou mezi sebou propojeny siti a které jsou vybavené softwarem, ktery pocitactim umoz-
nuje koordinovat jejich ¢innost a sdilet zdroje systémového hardwaru, software a data
tak, ze se uzivateli jevi jako jeden celek [3].

Distribuované ulozisté dat je podle definice distribuovaného systému systém posky-
tujici tlozny prostor, ktery se nachézi na vice pocitacich, ale uzivateli se jevi jako jeden
celek.



2.3. Zakladni pojmy

2.3.2. Cloud computing

Cloud computing je oznaceni pro metodu pristupu k vyuziti vypocetni techniky, kterd
je zalozena na poskytovani sdilenych vypocetnich prostredki a jejich vyuzivani for-
mou sluzby. Existuji nejriznéjsi modely sluzeb a moznosti jejich poskytovani, ale vsem
typim cloud computingu je spolecna schopnost poskytovat prostredky na vyzadani,
elasticky, samoobsluzné a prostfednictvim pristupu z rozsahlé sité a také schopnost
mérit spotfebované sluzby v ramci sdileného fondu prostredku [4].

Cloudové tlozisté je sluzba splnujici charakteristiky cloud computingu, ktera posky-
tuje ulozny prostor.

2.3.3. Metadata

Metadata jsou strukturovand data, kterd popisuji jind data. Metadata obsahuji zdkladni
informace o datech, které zjednodusuji praci s konkrétnimi daty a jejich vyhledavani
[5].



3. Prehled cloudovych ulozist

V této kapitole jsou popsana nékterd cloudova dlozisté. Tato tlozisté byla také podro-
bena nékolika testtim. Vysledky téchto testd jsou na konci této kapitoly. Popisy a vy-
sledky testu dalsich cloudovych tlozist jsou v diplomovych pracich kolegi Martina
Kudrnace [1] a Jana Janury [2]. V priloze A jsou pak porovnéna vsechna testovand
cloudova uloziste.

3.1. Google Disk

Google Disk (angl. Google Drive) je cloudové tlozisté od spolecnosti Google, které bylo
spusténo 24. dubna 2012. Umoznuje uzivatelim nahravat, synchronizovat, organizovat
a sdilet soubory. Pro pouziti Google Disku je nutné mit tcet Google. Soucasti Google
Disku je i nékolik kancelafskych aplikaci (Dokumenty, Tabulky, Prezentace atd.), které
umoznuji vytvaret rizné druhy dokumenti online, a integrovany prohlize¢/prehravac,
diky kterému muzete oteviit/prehrat pres 30 typu souboru véetné obrézku, hudby a
videa ve vysokém rozliseni [6, 7).

3.1.1. Ulozists

Google nabizi vSem uzivatelim 15 GB tlozného prostoru zdarma, ktery je spole¢ny pro
jeho tTi nejpouzivanéjsi sluzby: Google Disk, Gmail a Fotky Google+. Pokud uzivateli
nestac¢i 15 GB, muze si za mési¢ni poplatek rozsitit tlozny prostor — vybere si jiny plan
ulozisté (tzv. storage plan). Jednotlivé plany lozisté se od sebe lisi velikosti tlozného
prostoru, s ¢imz souvisi i velikost mésiéniho poplatku. V Tab. 1 jsou vypsany vsSechny
plany tlozisté, které si lze zaplatit. Dilezité je jesté dodat, ze pokud si uzivatel plati
néjaky plan ulozisté, potom jiz nemé k dispozici onéch 15 GB, které jsou zdarma [8, 9].

Velikost ulozisté ‘ Cena za mésic ‘

100 GB $1,09
1 TB $9,99
10 TB $99,99
20 TB $199,99
30 TB $299,99

Tabulka 1. Seznam plant tlozisté Google Disk.

Maximalni velikost jednoho souboru, ktery lze na Google Disk ulozit, je 10 GB.
Toto ovsem neplati pro soubory vytvorené aplikacemi Dokumenty, Tabulky a Prezen-
tace (kanceldrské aplikace, které jsou soucasti Google Disku), které maji striktnéjsi
omezeni. Soubory vétsi nez 25 MB nelze oteviit/prehrat pomoci integrovaného prohli-
zeCe/prehravace [10].



3.1. Google Disk

3.1.2. Pouziti

Sluzba Google Disk je svazana s uc¢tem Google, tudiz prihlasovaci idaje jsou stejné pro
vSechny sluzby poskytované Googlem (napr. Gmail, YouTube atd.). S Google Diskem
lze pracovat bud pres webové rozhrani, anebo s pouzitim synchronizac¢niho klienta ¢i
mobilni aplikace. Webové rozhrani a vSechny ostatni aplikace jsou i v ¢eském jazyce.

Webové rozhrani

Prace s webovym rozhranim je velice jednoducha a intuitivni. Webové rozhrani se na-
chézi na adrese https://drive.google.com. Po prihldseni m4 uzivatel k dispozici ves-
keré funkce Google Disk. Webové rozhrani poskytuje nasledujici funkce pro praci se
soubory:

e vytvoreni nové slozky,
e nahrani souboru nebo slozky;,
e stazeni souboru nebo slozky jako ZIP,

sdileni souboru a slozek,
presunuti souboru ¢i slozky do jiné slozky,

smazani souboru nebo slozky,

barevné odlisit jednotlivé slozky.

Soucasti ulozisteé je i kos. Kos je specidlni slozka, do které jsou presouvany veskeré
soubory a slozky, které uzivatel odstranil. Ve webovém rozhrani lze zobrazit obsah kose.
Ptes webové rozhrani lze kos vysypat, coz zptisobi fyzické smazani dat. Je nutné mit na
paméti, ze dokud nejsou data odstranéna z kose, stale uzivateli zabiraji ¢ast tlozného
prostoru.

Pro nékteré druhy soubort, presnéji re¢eno pro soubory vytvorené aplikacemi z inte-
grovaného kancelarského baliku (tedy Dokumenty, Tabulky a Prezentace), 1ze nastavit
vychozi format, do kterého se maji pred stazenim prevést. Napriklad soubory vytvorené
pomoci aplikace Dokumenty lze pred stazenim prevést do PDF, DOCX, ODT, RTF a
HTML.

Aplikace Dokumenty, Tabulky a Prezentace automaticky uklddaji a sleduji vsechny
zmeény, at uz je provede sdm uzivatel, nebo nékdo z jeho spolupracovniki, a to navzdy —
lze obnovit jakoukoliv predchozi verzi. U ostatnich typt soubori je také sledovano, kdo
zmény provedl, ale ukladaji se pouze po 30 dni — Ize obnovit maximalné 30 dni starou
verzi [11].

Uzivatelé pouzivajici prohlize¢ Google Chrome si mohou nainstalovat webovou apli-
kaci Google Disk do svého prohlizece. Tato aplikace jim umozni pracovat s ulozenymi
soubory v offline rezimu, tedy ve chvili, kdy zrovna nemaji pristup k internetu. Bohu-
zel v offline rezimu lze pracovat pouze se soubory vytvorenymi pomoci integrovaného
kancelarského baliku [11].

Synchronizacni klient

Synchronizac¢ni klient Google Disk je k dispozici ve verzi pro operac¢ni systém Windows
a OS X. Synchronizac¢ni klient by mél byt integrovan i do opera¢niho systému Chrome
OS a to od verze 20.

Jelikoz synchronizac¢ni klient Google Disk umi synchronizovat vse, co se nachazi ve
stejnojmenné slozce, je béhem instalace uzivatel vyzvan, aby vybral umisténi této slozky.
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Poté uz stac¢i pouze vyplnit prihlasovaci idaje k ac¢tu Google. Od této chvile se budou
veskeré soubory v této slozce automaticky synchronizovat.

Synchronizac¢ni klient zobrazuje stav synchronizace pouze jako pocet prenesenych slo-
zek a soubort (napf. 3 z 6) a umoznuje pozastavit synchronizaci. V nastaveni poskytuje
synchroniza¢ni klient moznost vybrat pouze nékteré slozky ze slozky Google Disk, které
se budou synchronizovat. Pomoci synchronizac¢niho klienta také nelze nijak pracovat s
kosem, coz zpusobuje plytvani mistem v tlozném prostoru.

Mobilni aplikace

Mobilni aplikace Google Disk je k dispozici pro operacni systémy Android a iOS. Mo-
bilni aplikace svym vzhledem a rozlozenim komponent se hodné podoba webovému
rozhrani a také poskytuje témér vsechny jeho funkce. Oproti webovému rozhrani mo-
bilni aplikace neumoznuje akorat praci s kosem. Na druhou stranu soucasti mobilniho
klienta je funkce skenovani, diky které si uzivatel s chytrym telefonem ¢i tabletem muze
oskenovat potiebné dokumenty a rovnou je nahrat do Google Disk ve formatu PDF.

3.1.3. Sdileni

Google Disk umoznuje tii druhy sdileni:

e verejné dostupné na webu,
e vSichni uzivatelé, ktef{ maji odkaz,
e sdileno soukromeé.

Zaroven je mozné pro kazdy druh sdileni mozné nastavit jednu ze dvou trovni pri-
stupu:

e milZe upravovat,

e muze prohlizet.

Pokud uzivatel zvoli prvni druh sdileni, tedy vefejné dostupné na webu, mohou se
soubory a dokumenty zobrazovat ve vysledcich internetovych vyhledavaci a na zakladé
prirazené trovné pristupu je muze kdokoli prohlizet, nebo dokonce upravovat.

Jestlize uzivatel zvoli druhy druh sdileni, tedy vsichni uzivatelé, ktef{ maji odkaz, tak
k souborim a slozkdm mohou pristupovat pouze osoby, které maji tento odkaz, a na
zakladé urovné pristupu je mohou prohliZzet nebo upravovat.

Asi nejpouzivanéjsim druhem sdileni je ten treti, tedy sdileno soukromé. V tomto
pripadé muze uzivatel definovat osoby, které budou mit ke sdilenému souboru ¢i slozce
pristup, a zaroven pro kazdou osobu musi nastavit iroven pristupu.

Velkou vyhodou je moznost sdilet soubory, slozky a dokonce i soubory aplikaci Do-
kumenty, Tabulky a Prezentace i s osobami, které nemaji icet Google.

3.1.4. Bezpecnost

Ze zasad ochrany soukromi, se kterymi musi uzivatel souhlasit pri zaklddani Gctu
Google vyplyva, ze Google shromazduje informace o uzivateli a o jeho pohybu na inter-
netu, aby mu mohl poskytnout lepsi sluzby — napiiklad zobrazit relevantnéjsi vysledky
vyhledavani, reklamy atd., a také shromazduje informace pri vyuzivani jejich sluzeb —
naptiklad jaké sluzby uzivatel vyuziva, jakym zptsobem apod.

Ze smluvnich podminek spolec¢nosti Google vyplyva, ze Google ma moznost
kontrolovat obsah jejich sluzeb, aby zjistil, zda je legalni a spliuje zasady spoleCnosti.
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Pokud se Google domniva, Ze obsah porusuje zédsady spolecnosti nebo pravni pfedpisy,
miize obsah odstranit nebo zamezit jeho zobrazovani. Neznamend to ale, Ze provéruje
veskery obsah, pouze ten, u kterého je podezreni poruseni autorskych prav at uz na
zékladé upozornéni od jiného uzivatele, nebo spoleénosti vlastnici autorskd prava [12,
13].

Google Disk pouziva pro prenos dat sifrovani protokolem SSL. Webové rozhrani a
kancelarské aplikace pouzivaji pro prenos dat protokol HTTPS, ktery prenasend data
sifruje pomoci SSL, aby uzivatele ochranil pfed neopravnénym pfistupem nebo neo-
pravnénym pozmeénovanim, zvefejnénim nebo znicenim dat a informaci, které uchovava
[12].

Google Dive neumoznuje jakkoliv sifrovat obsah. Ale existuje fada aplikaci tietich
stran, které umoznuji jednoduse sifrovat data pred ulozenim na Google Disk. Z téch
placenych aplikaci je to napriklad Syncdocs nebo CloudLock, z téch aplikaci zdarma
je to napiiklad Boxcryptor [14, 15].

Spolecnost Google nabizi pro prihlaseni k i¢tu Google moznost dvoufazového ovéreni.
Uzivatel se k t¢tu prihlasi standardné pomoci e-mailu a hesla, a navic je uzivatel vyzvan
k zadani bezpec¢nostniho kddu, ktery je mu bud zaslan na mobilni telefon pomoci SMS
anebo pouzitim mobilni aplikace Google Authenticator, kterd ptimo v telefonu generuje
kédy pro dvoufazové ovéteni [16].

Bezpecnostni riziko predstavuje i mobilni aplikace, kterd k prihlaSeni vyuziva ucet
Google, ktery je v chytrych telefonech ¢i tabletech pritazen ve spravovanych tctech, a
tudiz neni tfeba se manudlné piihlasovat. Coz znamenad, ze pokud dojde ke ztraté nebo
odcizeni nezabezpeceného chytrého telefonu ¢i tabletu, ma kdokoli pristup ke vsem
soubortim ulozenym na Google Disk a vlastné i ke vSsem ostatnim sluzbam spolecnosti
Google.

3.1.5. Shrnuti

Cloudové tlozisté Google Disk vynikd mezi ostatnimi tlozisti hlavné integrovanymi
kancelarskymi aplikacemi, které poskytuji spoustu zajimavych funkci, zejména pokud
uzivatel spolupracuje na tvorbé dokumentu, tabulek ¢i prezentace s vice uzivateli. Nej-
vetsi slabinou Google Disku je bezpecnost, protoze pouziva sifrovani pouze pro prenos
dat.

3.2. TeamDrive

TeamDrive je cloudova sluzba némecké spolecnosti TeamDrive Systems GmbH posky-
tujici bezpecnou synchronizaci, tlozisté a sdileni souboru jednotlivetim i spole¢nostem
[17].

3.2.1. Ulozisté
TeamDrive klient je uzivateli nabizen ve trech licencich:

e TeamDrive Free,
e TeamDrive Personal,
e TeamDrive Professional.

V réamci vSech licenci muze uzivatel pozvat dalsi uzivatele TeamDrive (nezavisle na
licenci), aby s nim sdileli jeho tlozny prostor.
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Zaroven TeamDrive nabizi uzivateli t¥i alternativy ulozeni dat:
e TeamDrive cloud,
e vlastni TeamDrive server,

e WebDAV servery.

TeamDrive Free

Jelikoz se jednd o licenci zdarma, jsou zde omezeni. Velikost tlozného prostoru na
TeamDrive cloudu muze byt rozsifena pouze na zakladé doporuceni, tedy pokud uzivatel
privede nového uzivatele, dostanete 250 MB tlozného prostoru navic. Timto zptisobem
muze ziskat az 8 GB, coz mu umozni rozsitit ilozny prostor na TeamDrive cloudu z 2 GB
na 10 GB. Dale pak je tu omezeni na strané klienta a to v podobé mnozstvi GB, které
muze TeamDrive klient automaticky synchronizovat, at uz v ramci TeamDrive cloudu,
nebo v rdmci TeamDrive Personal Serveru ¢i WebDAV serveru. V tomto pripadé se
jedna o 2 GB, jakykoliv soubor nad tento limit nebude automaticky synchronizovan a
uzivatel musi manudlné potvrdit stazeni a nahrani kazdého souboru [18, 19, 20].

TeamDrive Personal

Tato licence odstranuje omezeni na strané klienta, které se nachézi u licence zdarma,
a dava uzivateli moznost rozsitit si tlozny prostor dle svych potieb. Licence zahrnuje
tlozny prostor 2 GB na TeamDrive cloudu. Nabizi také vylepseny zakaznicky servis a
podporu [18, 19, 20].

’ Zakaznik Cena za rok ‘
Koncovy uzivatel (veeine ppm) 29,99 €
Spolecnost (ve- ppH) 25,20 €

Tabulka 2. Cena licence TeamDrive Personal.

TeamDrive Professional

Licence, ktera obsahuje veskeré funkce licence TeamDrive Personal a nabizi spoustu dal-
sich funkci, jako napriklad rozsifené moznosti konfigurace, pokrocilé verzovani, moznost
e-mailem zasilat oznameni vSem ¢lenim tymu apod. Oproti licenci TeamDrive Personal
pak muze uzivatel vyuzit vzdélenou ¢ telefonickou podporu [18, 19, 20].

’ Zakaznik ‘ Cena za rok ‘ Cena za mésic ‘
Koncovy uzivatel (veetne ppa) 59,99 € 5,99 €
Spolecnost (ve: pPm) 50,41 € 5,03 €

Tabulka 3. Cena licence TeamDrive Professional.

TeamDrive cloud

TeamDrive cloud vyuziva sluzbu Amazon EC2. Pi vyuziti TeamDrive cloudu méa uzi-
vatel ve vychozim nastaveni k dispozici 2 GB tlozného prostoru zdarma. Velikost tloz-
ného prostoru si muze uzivatel kdykoliv pTizplisobit vlastnim potiebam. TeamDrive
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cloud uzivateli poskytuje maximalni ochranu jeho dat, jelikoz v TeamDrive cloudu se
automaticky vytvori hned nékolik sifrovanych bezpecnostnich kopii dat [18, 21, 22].

Zvétseni 1lozného Cena za mésic Cena za rok
prostoru o Koncovy uzivatel | Spolecnost | Koncovy uzivatel | Spole¢nost
(véetné DPH) (bez DPH) (véetné DPH) (bez DPH)
10 GB 5,99 € 5,03 € 59,99 € 50,41 €
25 GB 14,95 € 12,56 € 149,50 € 125,63 €
50 GB 29,90 € 25,12 € 299,00 € 251,26 €

Tabulka 4. Ceny pro jednotliva rozsireni tlozného prostoru TeamDrive cloudu.

Vlastni TeamDrive server

Spolecnost TeamDrive Systems GmbH nabizi uzivateli moznost synchronizovat sva data
s pouzitim sluzby TeamDrive na vlastnich serverech — mé fyzickou kontrolu nad svymi
daty. TeamDrive server [18, 21, 23] je k dispozici ve dvou variantach:

e TeamDrive Personal Server — vhodny pro malé podniky, vzdélavaci zarizeni
a soukromé uzivatele. Jednd se o bezpecny HTTP server, ktery komunikuje vy-
hradné s TeamDrive klientem. Vlastni autentifikac¢ni procedury zajistuji, ze k ser-
veru mohou pristupovat pouze autorizovani TeamDrive klienti. VSechna data jsou
automaticky ukladana sifrovana. Je k dispozici pro operacni systémy Windows,
Linux a OS X [21, 24].

e TeamDrive Enterprise Server — vodny pro velké spole¢nosti. Je k dispozici pro
opera¢ni systém Linux [21].

Sluzba TeamDrive Personal Server Free | TeamDrive Personal Server
Koncovy uzivatel Spolec¢nost Koncovy uzivatel | Spole¢nost
(véetné DPH) (bez DPH) (véetné DPH) (bez DPH)
Cena za rok Zdarma 99,99 € \ 84,02 €
/P(idgorovanyl 10 GB Neomezeny
ulozny prostor

Tabulka 5. Ceny licenci TeamDrive Personal Serveru.

WebDAV servery

TeamDrive umoznuje i synchronizaci dat na WebDAYV serverech. WebDAV servery vsak
museji podporovat celou Ffadu standardnich prikazl, a protoze mnoho poskytovateli
WebDAYV sluzeb nastavuje ruznd omezeni, muze byt obtizné pouzit tuto technologii pro
profesionalni ucely [21].

3.2.2. Pouziti

Ke svému tuc¢tu TeamDrive se uzivatel hlasi pomoci uzivatelského jména a hesla, které
vyplnil pii registraci. S TeamDrive lze pracovat s pouzitim desktopového klienta nebo

'Kazdy uzivatel, ktery bude chtit s TeamDrive klientem pfistupovat k tloznému prostoru vétsimu nez
2 GB, potfebuje minimalné licenci TeamDrive Personal.
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mobilni aplikace, které lze pirepnout do sedmi réiznych jazykt. Cestina mezi né vSak
nepatii.

Desktopovy klient

Klientska aplikace TeamDrive je k dispozici ve verzi pro operacni systém Windows, OS
X a Linux. Po nainstalovani klienta uzivatel vyplni prihlasovaci udaje k uc¢tu Team-
Drive. Od této chvile jiz miize uzivatel vyuzivat veskeré funkce TeamDrive. Nejprve je
tfeba vytvorit novou nebo vybrat existujici slozku, ktera ma byt automaticky synchro-
nizovana. Pro kazdou takto vybranou ¢i vytvorenou slozku pak lze vybrat server (viz
ulozisté), na ktery se budou data synchronizovat. Takovychto slozek lze vybrat nebo vy-
tvorit nespocetné mnoho. Tyto slozky lze samozirejmé sdilet s ostatnimi osobami, které
vyuzivaji sluzbu TeamDrive. Synchronizované slozky je mozné kdykoliv odstranit:

e pouze lokélné,
® pouze na servert,
e kompletné, tedy lokalné i na serveru.

Pro kazdou synchronizovanou slozku je zaroven vytvorena podslozka kos, do které
jsou presouvany vSechny soubory odstranéné z této slozky. Soubory v kosi lze obnovit do
té doby, dokud uzivatel kos nevyprazdni. Soubory v kosi stale zabiraji tilozny prostor.

Pro kazdy soubor, ktery je zménén at uzivatelem, nebo osobou, se kterou soubor
sdili, se automaticky generuje nova verze souboru. Je tedy mozné sledovat, kdo soubor
zménil. TeamDrive cloud nijak neomezuje pocet ulozenych verzi. Desktopovy klient
navic umoznuje uzivateli a spolupracovnikim pridavat komentaie k jednotlivym verzim
souborii.

Desktopovy klient poskytuje detailni informace o pribéhu synchronizace, stavu lo-
zisté a sdileni a také umoznuje vypnout synchronizaci bud pro danou slozku, nebo
uplné.

Mobilni aplikace

TeamDrive nabizi dvé verze mobilni aplikace:

e Mobilni aplikace TeamDrive, ktera je zdarma, je k dispozici pro operac¢ni systémy
Android a iOS. Mobilni aplikace se sice svym vzhledem odlisuje od desktopového
klienta, nicméné disponuje stejnymi funkcemi a bezpec¢nostnimi mechanismy jako
desktopovy klient.

e Mobilni aplikace TeamDrive SecureOffice, ktera kombinuje technologii TeamDrive
s funkcemi aplikace Picsel Smart Office 2. Tato aplikace je k dispozici pro operaéni
systémy Android a iOS. Jde o klasického mobilniho klienta TeamDrive rozsifeného
o moznost prohlizet, vytvaret, upravovat a sdilet Microsoft ® Office soubory a PDF
dokumenty a bezpecné je sdilet a synchronizovat. TeamDrive SecureOffice 1ze vy-
zkouset na 30 dni zdarma, poté je tfeba koupit licenci, kterd stoji 30 €za rok.
Bohuzel TeamDrive Office licenci je mozné vyuzivat jen ve spojeni s licenci Team-
Drive Professional [25].

3.2.3. Sdileni

TeamDrive umoznuje sdilet pouze synchronizované slozky a pouze s osobami, které
maji icet TeamDrive. Sdileni je zalozeno na principu pozvanky. Pro danou slozku uzi-
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vatel vybere seznam osob, se kterymi chce slozku sdilet. Kazdé osobé ze seznamu —
spolupracovnikovi — lze prifadit jednu ze ¢tyf trovni pristupu:

e Download Only — soubory mohou byt spolupracovnikem pouze stazeny. Zmény,
které v souborech provede, nebudou synchronizovany.

e Read/Write — soubory mohou byt spolupracovnikem upravovany.

e Superuser — soubory mohou byt spolupracovnikem upravovany a zaroven muze
pozvat ke sdileni dalsi osoby.

e Administrator — uzivatel /spolupracovnik ma tiplnou kontrolu nad soubory a spo-
lupracovniky a zaroven ma moznost soubory nevratné odstranit.

Vsem osobam ze seznamu je zaslan e-mail informujici pozvance. Navic ma uzivatel
moznost zabezpecit pozvanku heslem. Osoba, které prijde pozvanka, ma moznost po-
zvanku prijmout nebo odmitnout. Pokud je pozvanka zabezpecend heslem, je vyzvana
k zadédni tohoto hesla [26].

TeamDrive nabizi moznost zaslat jednotlivé soubory osobam, které nemaji ucet Te-
amDrive anebo TeamDrive i¢et maji, ale nemaji k soubortum pristup. V tomto ptipadé
je dany soubor zkopirovan a nahran na TeamDrive server v nesifrované podobé. Team-
Drive vygeneruje odkaz, odkud je mozné dany soubor stahnout. Tato funkce je dostupna
pouze s licenci TeamDrive Professional [26].

3.2.4. Bezpecnost

Spole¢nost TeamDrive Systems GmbH spolupracuje vyhradné s bezpecnymi certifiko-
vanymi datovymi centry a je drzitelem certifikdtu Data Protection Seal of Privacy,
ktery ziskala na zakladé auditu Independent Regional Centre for Data Protection of
Schleswig-Holstein [27].

Pfi instalaci TeamDrive klienta je s pouzitim OpenSSL knihovny vygenerovan vefejny
a soukromy RSA-2048 kli¢. Vefejny kli¢ je uloZen na centralnim registraénim serveru
TeamDrive [17, 27].

Kazd4a synchronizovand slozka mé vygenerovany svij vlastni AES-256 kli¢, ktery je
ulozen pouze na strané klienta. Pred tim, nez jsou jakakoliv data TeamDrive klientem
odeslana, jsou timto klicem nejdrive zasifrovana. Zaroven tento kli¢ slouzi pro pristup
k datum [27, 28].

Jestlize chce vlastnik synchronizovanou slozku sdilet s jinym uzivatelem, zasle mu
pres centralni registracni server AES-256 kli¢ této slozky zasifrovany jeho verejnym
RSA-2048 klicem, ktery ziskd z centralniho registra¢niho serveru TeamDrive. Pozvany
uzivatel dostane od centralniho registracniho serveru zasifrovany AES-256 kli¢, ktery
desifruje svym soukromym RSA-2048 klicem. Veskeré soubory ve sdilené slozce a zmény
provedené v této slozce jsou zasilany uzivateliim, kteri maji k této slozce pristup, pres
TeamDrive datovy server, kde jsou pripadné ulozené v Sifrované podobé, pokud zrovna
nejsou vsichni tito uzivatelé online [27, 28].

3.2.5. Shrnuti

Nespornou vyhodou cloudové sluzby TeamDrive je moznost pouzivat sluzbu na vlastnich
serverech a mit tim padem fyzickou kontrolu nad svymi daty. Tuto moznost oceni
zejména spolecnosti. Naopak velkou nevyhodou oproti ostatnim cloudovym tlozistim
je Tada omezeni a tlozny prostor pouhych 2 GB v licenci zdarma.

11
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3.3. MEGA

Spole¢nost Mega, Ltd. sidlici v Aucklandu na Novém Zélandu spustila cloudové tlozisté
MEGA 19. ledna 2013 a béhem prvni hodiny od spusténi si sviij Gcet zaregistrovalo na
100000 zajemci. MEGA je néslednikem sluzby Megaupload, ktera byla 19. ledna 2012
zablokovana americkou vladou kvili obvinénim z nelegalniho sSifeni soubort chranénych
autorskym pravem. Stejné jako v pripadé Megauploadu i za vznikem MEGA stoji inter-
netovy podnikatel Kim Dotcom. MEGA umoznuje uzivateliim nahravat, synchronizovat
a sdilet soubory [29, 30, 31].

3.3.1. Ulozists

Cloudové 1lozisté MEGA nabizi bezplatny ucet s kapacitou 50 GB. Bezplatny ucet
neni nijak uméle omezen s vyjimkou sitky pasma, kterd je dynamicky nastavovana
podle vytizeni serveri. V ramci bezplatného 1ctu je k dispozici az Sest paralelnich slotu
pro nahrévani a stahovani a také 1ze omezit rychlost nahravani [30].

MEGA nabizi tii rizné typy profesionalnich u¢ti. V Tab. 6 jsou vypsany parametry
jednotlivych profesionalnich act.

Ucet PRO I | PRO II | PRO III |
Velikost tlozisté | 500 GB [ 2 TB 4 TB
Sitka pasma 12TB | 48 TB 96 TB
Cena za mésic 9,99 € | 19,99 € 29,99 €
Cena za rok 99,99 € | 199,99 € | 299,99 €

Tabulka 6. Seznam placenych ucta MEGA.

Ulozigté MEGA nems 74dné omezeni velikosti souboru, takze uzivatel je omezen
pouze velikosti svého lozisté a technickymi limity webového prohlizece. MEGA dis-
ponuje podporou pro prerusené spojeni. To znamend, ze pokud béhem nahravani nebo
stahovani dojde k vypadku internetu, tak po opétovném pripojeni MEGA pokracuje v
prerusené akci, ovSem za podminky, Ze nedojde k zavieni prohlizece [30, 31].

3.3.2. Pouziti

Uzivatel se ke svému uc¢tu hlasi pomoci e-mailové adresy a hesla, které vyplnil pri
registraci. Heslo musi byt dostateéné silné, musi mit dostatecnou délku a obsahovat
nahodné znaky, protoze slouzi jako hlavni Sifrovaci kli¢ k Oc¢tu. Pri prvnim prihlaseni
k uc¢tu MEGA se spusti minihra pfipominajici legendarni hru Arkanoid, ktera slouzi k
vygenerovani paru RSA-2048 klict, které jsou pouzivany pro Sifrovaci funkce sluzby. S
ulozistém MEGA lze pracovat pres webové rozhrani, anebo s pouzitim synchronizac¢niho
klienta ¢i mobilni aplikace. K dispozici je také aplikace pro prohlizece Google Chrome a
Mozilla Firefox. Webové rozhrani a vSechny ostatni aplikace lze prepnout i do ¢eského
jazyka [30].

Webové rozhrani

Webové rozhrani se nachézi na adrese https://mega.co.nz a umoznuje uzivateli vyu-
zivat veskeré funkce tlozisté. Disponuje zakladnimi funkcemi pro praci se soubory:

e vytvoreni nové slozky,
e nahrani souboru nebo slozky;,
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stazeni souboru nebo slozky (i jako ZIP),
sdileni soubori a slozek,

presunuti souboru ¢i slozky do jiné slozky,

smazani souboru nebo slozky.

Webové rozhrani umoziuje spravovat (priddvat a odebirat) kontakty v seznamu kon-
taktt. Sdilet soubory a slozky 1ze pouze s uzivateli v seznamu kontaktt (pokud nechceme
soubor ¢ slozku sdilet pomoci odkazu).

Soucésti tlozisté je i kos. Kos je specialni slozka, do které jsou presouvany veskeré
soubory a slozky, které uzivatel odstranil. Ve webovém rozhrani lze zobrazit obsah kose.
Ptes webové rozhrani lze kos vysypat, coz zpusobi fyzické smazani dat. Je nutné mit na
paméti, ze dokud nejsou data odstranéna z kose, stale uzivateli zabiraji ¢ast tlozného
prostoru.

Pres webové rozhrani mize také uzivatel spravovat sviij ucet MEGA, pozastavit pre-
nosy soubortu a nastavit nékteré parametry prenosu:

e pocet soubéznych nahravani (1-6),
e pocet soubéznych stahovani (1-6),
e omezeni rychlosti nahravani.

Oproti webovym rozhranim ostatnich sluzeb (napf. Google Disk) neobsahuje zadny
integrovany prohlize¢ obrdzku ani prehrava¢ hudby a videa (viz bezpecnost), zcela zde
chybi verzovani souborti a seznam poslednich akci uzivatele.

Synchronizacni klient

Synchronizac¢ni klient je zatim k dispozici pouze ve verzi pro opera¢ni systém Windows,
verze pro operacni systémy OS X a Linux by mély byt k dispozici zacatkem roku 2014
[31]. Po nainstalovani klienta si uzivatel mize vybrat typ synchronizace:

e Kompletni synchronizace — v systému vytvorena slozka, ktera je synchronizo-
vana s uctem uzivatele.

e Céastedna synchronizace — synchronizovat se budou pouze vybrané slozky v
uctu. Kazdé této slozce musi uzivatel priradit slozku v systému.

Toto nastaveni lze kdykoliv zménit.

Synchroniza¢ni klient prehledné zobrazuje priibéh synchronizace, seznam nedavno
aktualizovanych soubort a vyuziti i¢tu. Umoznuje nastavit omezeni rychlosti nahravani
a pozastavit prenosy soubort. Pomoci synchronizac¢niho klienta nelze nijak pracovat s
kosem, coz zpusobuje plytvani mistem v tlozném prostoru.

Mobilni aplikace

Mobilni aplikace je k dispozici ve verzi pro operacni systémy Android, iOS a BlackBerry
OS. Pro operac¢ni systém Windows Phone 8 by méla byt k dispozici zacadtkem roku 2014
[30, 32]. Mobilni aplikace svym vzhledem hodné pfipomind webové rozhrani a poskytuje
témér vsechny funkce webového rozhrani. Oproti webovému rozhrani mobilni aplikace
neumoznuje:

e pridat ¢i odebrat kontakt ze seznamu kontakt,
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3. Prehled cloudovych tlozist

e sdilet soubor ¢i slozku s uzivateli ze seznamu kontaktu (lze sdilet pouze pomoci
odkazu).

Mobilni aplikace navic umoznuje nastavit automatickou synchronizaci fotek a videa.

3.3.3. Sdileni

MEGA poskytuje dva druhy sdileni. Prvnim zptisobem je sdileni pomoci odkazu. Timto
zpusobem lze sdilet soubory a slozky i s osobami, které nemaji icet MEGA. Vygenero-
vand adresa ma tvar: https://mega.co.nz/#!AdresaSouboru! TajnyKlié. Kazdy, kdo
bude chtit mit pristup k tomuto souboru, potrebuje odkaz na tento soubor a tajny kli¢
(tajny kli¢ zde plni roli hesla). Je zde ovsem nebezpeéi, ze pokud je tajny kli¢ zve-
rejnén, muze si dany soubor stahnout kdokoliv, proto tvirci doporucuji nesdilet kli¢
prostfednictvim nezabezpecenych kanala jako je napt. prosty text v e-mailu. Proto je v
okné webového rozhrani s vygenerovanou adresou mozné odznacit moznost ,Zahrnout
kli¢ souboru“. Tim padem se do adresy nezahrne tajny kli¢, odkaz je mozné bez obav
odeslat e-mailem a poté tajny kli¢ jinym zptisobem.

Druhym zptsobem je sdileni s uzivateli v seznamu kontakt. Timto zptusobem lze sdi-
let pouze slozky. Ke slozce, kterou chce uzivatel sdilet, prifadi dany kontakt ze seznamu
kontaktu a pro tento kontakt zvoli jednu ze ¢tyr irovni pristupu:

e pouze pro c¢teni,
e pro Cteni i zapis,
e plny pristup,

e odebrat.

Sdilené slozce lze prifadit libovolny pocet kontaktu [33].

3.3.4. Bezpecnost

Veskeré sifrovani se provadi vzdy na koncovém zafizeni, tedy nahravana data jsou sif-
rovana na zafizeni, ze kterého jsou odesilana, a pri stahovani jsou data desifrovana az
po stazeni do zafizeni. Za generovani, vymeénu a spravu Sifrovacich kli¢u je tedy zod-
povédny klient. Kromé verejnych RSA klici zadny z Sifrovacich kli¢t neopusti koncové
zafizeni. Ovsem $ifrovany nejsou vSechny osobni informace. Sifrovana jsou pouze data
a jména souboru a slozek. Informace jako e-mailové adresa, IP adresa, struktura slozek,
vlastnictvi soubort a informace o zaplaceni, ke kterym musi tlozisté pristupovat, jsou
ukladany a zpracovavany v nesifrované podobé. Protoze jsou vsSechna data v lozisti
sifrovand, nikdo kromé majitele dat nevi, co je to za data, a z tohoto divodu neumi
MEGA néhledy obrazki a videi jako je tomu u ostatnich ulozist [31, 34].

Na hlavni heslo uzivatele do sluzby MEGA jsou vazany dva kli¢e — vefejny a soukromy
sifrovaci kli¢c. Soukromym klicem jsou Sifrovana soukroma data, ktera uzivatel nahrava
do svych adresaiti, a zaroven po stazeni jsou timto klicem desifrovina. Verejny kli¢ je
pak vygenerovan pro kazdy soubor a slozku, které bude chtit uzivatel sdilet pomoci
odkazu. Jelikoz hlavni heslo do sluzby MEGA je i hlavnim Sifrovacim klicem ke vSem
dattim, tak pokud ho uzivatel ztrati a nemé ke slozkdm vygenerovany vetfejny kli¢ pro
sdileni, uz se k datim nikdy nedostane [31, 34, 35].

Data jsou Sifrovina pomoci AES-128. Pro sdileni mezi uzivateli a ukladani soukro-
mych dat je pouzit algoritmus RSA-2048. O veskeré sifrovani, desifrovani a generovani
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3.4. BitTorrent Sync

klicu se stard JavaScript, ktery muze snizit propustnost na par MB/s a vyrazné vyti-
zit procesor. Tento nedostatek by v budoucnu méla vytesit technologie HTML5 Web
Cryptography API? | ktera bude Sifrovat a desifrovat mnohem rychleji [34].

Data jsou ukladana ve dvou ruznych datacentrech soucasné [35].

3.3.5. Shrnuti

Cloudové 1lozistée MEGA oproti ostatnim tlozistim vynikd hlavné Sifrovinim a nabize-
nou kapacitou 50 GB pro bezplatny ticet. Na druhou stranu neobsahuje zadny integro-
vany prohlize¢ obrazku, prehrava¢ hudby a videa, kancelaisky balik (viz bezpec¢nost)
a zcela zde chybi verzovani soubort. Béhem roku 2014 by mélo byt tlozisté MEGA
rozsiteno o dalsi dvé sluzby - Sifrované zasilani zprav a Sifrovany video chat [36].

3.4. BitTorrent Sync

BitTorrent Sync je nastroj od spole¢nosti BitTorrent, Inc., ktery umoznuje sdilet, re-
spektive synchronizovat, soubory mezi zarizenimi v lokalni siti nebo mezi vzdalenymi
zalizenimi pres Internet s pouzitim distribuované P2P technologie. Oproti vyse zmi-
nénym sluzbam se tedy odlisuje hlavné tim, Ze zde neni zadny server, na ktery by se
data uklddala, ale synchronizace probiha pfimo mezi koncovymi zafizenimi. Beta verze
tohoto néstroje byla do svéta vypusténa 17. ¢ervence 2013 [37, 38|.

3.4.1. Princip

BitTorrent Sync vyuziva k synchronizaci soubort protokol P2P, ktery je velice efek-
tivni pro prenos velkych soubort mezi vice zafizenimi. Data jsou mezi témito synchro-
nizujicimi se zafizenimi pfenasena po c¢astech a BitTorrent Sync voli takovy optimalni
algoritmus, aby zajistil maximalni rychlost stahovani a nahréavani [39].

Aby bylo mozné najit spravné zatrizeni pouzivajici BitTorrent Sync, ktera maji slozku
se stejnym klicem, BitTorrent Sync pouziva:

e Lokalni vyhledavani zarizeni — zarizeni v lokalni siti vysle broadcast paket.
Pokud se v lokaln{ siti nachazi zatizeni, které ma slozku se stejnym klicem, odpovi
na broadcast a pripoji se.

e Vyménu informaci — pokud jsou dvé zarizeni spojena, vyméni si informace o
ostatnich zarizenich, kterd znaji.

e Znama zarizeni — v nastaveni slozky lze pridat zarizeni se statickou IP adresou
a portem, se kterymi se mé spojit.

e DHT - BitTorrent Sync pouzivd DHT k sifeni informaci o sobé a k ziskani in-
formaci o jinych zarizenich, které maji slozku se stejnym klicem. BitTorrent Sync
posila DHT zpréavu ve tvaru: SHA1(kli¢):IP:port, aby ozndmil sdém sebe a od DHT
obdrzi seznam zafizeni, kterd maji stejnou hash SHA1(klic).

e BitTorrent tracker — BitTorent Sync muze vyuzivat uréity tracker server, aby
usnadnil nalezeni zafizeni. Na zakladé kombinace SHA 1 (kli¢):IP:port pomah4 trac-
ker server zarizenim propojit se primo. BitTorrent Sync tracker se také chova jako
STUN server a pomédh4 zarizenim navazat primé spojeni skrz NAT.

2Web Cryptography API - standard W3C definujici API, kterym by prohlize¢ mél JavaScriptu
zptistupnit nékteré kryptografické funkce.
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3. Prehled cloudovych tlozist

V piipadé, ze zafizeni z néjakého duvodu nemuzou komunikovat pfimo (napf. na-
chazeji se za silnymi firewaly), BitTorrent Sync nabizi moznost komunikace ptes relay
server [39].

3.4.2. Pouziti

Jelikoz BitTorrent Sync je nastroj pro synchronizaci, a nikoliv sluzba poskytujici syn-
chronizaci, nevyzaduje zadnou registraci. Nastroj BitTorrent Sync je k dispozici jako
desktopovy klient a mobilni aplikace. Avsak ani jednu z aplikaci nelze prepnout do
ceského jazyka.

Desktopovy klient

Klientska aplikace BitTorrent Sync je ve verzi pro operacni systém Windows, OS X,
Linux a FreeBSD. Po stazeni instalatoru, ktery méa jen asi 1,48 MB, nainstalovani a
nastaveni systémovych firewallti je BitTorrent Sync pripraveny k pouziti. Nyni uz staci
jen v aplikaci vybrat slozky, které maji byt synchronizovany [40].

UZivatelské rozhrani je ponékud strohé, nicméné poskytuje uzivateli vSechny potiebné
funkce. Uzivatel zde mlze nastavovat sdilené a synchronizované slozky, sledovat pfipo-
jend zarizeni, sledovat probihajici prenosy, zobrazit historii udalosti a samoziejmé ma
moznost upravit nastaveni [40].

Aplikace také podporuje verzovani souboru. Starsi verze soubort nebo smazané sou-
bory jsou presouvany do skryté slozky .SyncArchive, kde jsou ve vychozim nastaveni k
dispozici jesté 30 dniu, nez jsou odstranény natrvalo. Tato doba se dé v nastaveni zmé-
nit. Klientské aplikace umoznuje pozastavit synchronizaci a v aplikaci 1ze také nastavit
omezeni rychlosti pro stahovani a nahravani [40].

Linuxova verze aplikace trochu zaostava oproti ostatnim verzim, jelikoz nenabizi kla-
sické desktopové rozhrani, ale jen webové, které navic neposkytuje vSechny funkce desk-
topového rozhrani. BitTorrent Sync lze také nainstalovat na datovd wlozisté NAS s
opera¢nim systémem Linux a vytvorit si tak vlastni cloudové tlozisté [38].

Mobilni aplikace

Mobilni aplikace BitTorrent Sync je ve verzi pro opera¢ni systém Android a iOS. Oproti
desktopovému klientovi mé mobilni aplikace povedené uzivatelské rozhrani a disponuje
veskerymi funkcemi desktopového klienta, a dokonce nabizi i dvé funkce navic. Prvni
takovou funkci je moznost u sdilené slozky zvolit, zda se ma synchronizovat automaticky
nebo az na vyzadani. Druhou funkci je moznost jednordazového posldni soubori na
mobilni zafizeni [38].

3.4.3. Sdileni

Sdilet, respektive synchronizovat, 1ze pouze slozky, nikoliv samostatné soubory. Syn-
chronizace probihd na zakladé 32mistného tajného klice oznacovaného jako secret —
tajemstvi. Pro vygenerovani tohoto ndhodného tajného klice vyuziva BitTorrent Sync
soubor /dev/random (OS X, Linux) a Cryptography API (Windows). Pro kazdou syn-
chronizovanou slozku jsou vygenerovany tajné klice dvou typu:

e pro plny pristup — obsah slozky je synchronizovan obousmérné,
e pouze pro ¢teni — obsah slozky je synchronizovan jednosmérné, tedy obsah slozky
je synchronizovan pouze tam, ale zmény se uz nesynchronizuji zpét.
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Zarizeni, které se mé pripojit k synchronizované slozce, musi znat tajny kli¢. Prava
daného zafizeni jsou urcena typem tajného klice, ktery mu byl predan [38].

BitTorrent Sync klientskd aplikace navic umoznuje pro kazdou synchronizovanou
slozku vygenerovat jednorazovy tajny kli¢, ktery je platny pouze 24 hodin. Jednorazova
synchronizace opét muze byt obousmérna nebo jednosmeérna.

Synchronizovani slozky v pocitaci se slozkou v mobilnim zafizeni se provadi na za-
kladé QR kédu, ktery je v pocitaci vygenerovan a nasledné naskenovan pomoci kamery
mobilniho zarizeni. QR kdd je mozné vygenerovat s pravem bud pro plny pristup, nebo
pouze pro ¢teni.

K zajisténi spravné synchronizace slozek je nutné, aby kromé synchronizovaného za-
fizeni bylo pripojeno jesté alespon jedno zarizeni, které ma aktualni data.

3.4.4. Bezpecnost

BitTorrent Sync sifruje data pfed odeslanim pomoci AES-128 klice v médu CTR. AES-
128 kli¢ je odvozen od kli¢e synchronizované slozky, to znamena, ze data mutze desifrovat
pouze zafizeni, které ma slozku se stejnym klicem [39].

Bezpecnostni riziko mize predstavovat fakt, ze BitTorrent Sync nemad integrované
zadné vlastni feseni pro predavani klica slozek, které maji byt synchronizovany ¢i sdi-
leny, takze uzivatel miize s timto klicem libovolné naklddat.

3.4.5. Shrnuti

Nespornou vyhodou této technologie je, ze vSe ma pod svou kontrolou uzivatel a ze
velikost 1lozisté je omezend pouze volnym mistem na pevném disku zarizeni. Nejvétsim
minusem této technologie je skuteCnost, ze spravnéd synchronizace slozek je zajisténa
jen tehdy, kdyz je pripojeno alespon jedno zafizeni, které mé aktualni data.

3.5. Testovani

Testovani cloudovych lozist probihalo ve dvou fazich. V prvni fazi probihalo testovani
v domécim prostiedi, tedy na osobnim pocitaci s domacim pfipojenim k internetu. Ve
druhé fazi probihalo testovani na virtualnim stroji pfipojeném k poéitacové siti CVUT
FEL.

Ve vsech fazich testovani byl pro zaznamenavani datového toku pouzit program Wi-
reshark.

3.5.1. Testovani na osobnim pocitaci

V této fazi testovani slo predevsim o sezndmeni s vyse uvedenymi cloudovymi tlozisti a
o ziskani prvnich naméfenych hodnot, tj. dobu uploadu, primérnou rychlost uploadu,
dobu downloadu a primérnou rychlost downloadu. Nicméné tyto hodnoty vsak nelze
porovnavat s hodnotami, které namérili kolegové u svych ulozist, protoze kazdy z nés
mél trochu jinou sestavu pro testovani.

Sestava pro testovani na osobnim pocitaci:

e Procesor: Intel® Core™ i5-450M @ 2,4 GHz
RAM: 4,00 GB

HDD: 500 GB

OS: Microsoft Windows 7 64bit
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e Pripojeni k internetu:
— 20 Mb/s download
— 2 Mb/s upload

V Tab. 7 je seznam testovanych vzorkt dat.

’ Vzorek Velikost celkem Obsahuje
Malé soubory 87,8 MB 15761 soubort, 1076 slozek
Stiredni soubory 331 MB 100 soubort, 0 slozek
Velky soubor 1495 MB 1 soubor, 0 slozek

Tabulka 7. Seznam testovanych vzorkt dat na osobnim pocitaci.

Tab. 8 a Tab. 9 zobrazuji dobu uploadu (zaokrouhlenou na minuty), priumérnou rych-
lost uploadu, dobu downloadu (zaokrouhlenou na minuty) a priamérnou dobu downlo-
adu vzorki dat pro jednotliva tlozisté. Jesté je nutné dodat, ze méreni hodnot u nastroje
BitTorrent Sync probihalo na LAN (100 Mb/s), protoze se nepodafilo navazat spojeni
pres internet.

Na zékladé daju v Tab. 8 a Tab. 9 je mozné konstatovat, ze nejpomalejsim a nejméné
spolehlivym cloudovym tlozistém je MEGA, které ma ve vSech mérenich nejvétsi dobu
uploadu i downloadu, a navic nedokazalo zpracovat vzorek s malymi soubory. Samo-
ziejmé je nutné brat v tvahu to, ze vysledky testoviani mohou byt ovlivnény dobou, kdy
testovani probihalo.

Upload Google Disk | TeamDrive BltST;)rrlzent MEGA

Malé soubory
Doba uploadu 4h 49m 51lm 9m -
Primérna rychlost
uploadu [Mb/s]
Stredni soubory
Doba uploadu 23m 25m 2m 1h 10m
Primérna rychlost
uploadu [Mb/s]
Velky soubor
Doba uploadu 1h 46m 1h 48m 2m >5h3
Primérna rychlost
uploadu [Mb/s]

0,04 0,23 1,40 .

1,92 1,77 26,48 0,63

1,98 1,95 105,12 <0,70

Tabulka 8. Méfeni uploadu na osobnim pocitaci.

3.5.2. Testovani na virtualnim stroji

Tato faze testovani byla zamérena na objektivni porovnani cloudovych ulozist, proto
testovani vsech tlozist probihalo pouze na jednom virtualnim stroji pripojeném k poci-
tacové siti CVUT FEL. Pfed samotnym zapocetim testovani byl vytvofen obraz ¢istého
systému, ktery byl obnovovan pokazdé, kdyz bylo ukonceno testovani daného tulozisté.

3Nahravan{ bylo nékolikrat pferuseno a zac¢inalo od zagatku.
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Download Google Disk | TeamDrive Bltg‘;rr;r(;ent MEGA
Malé soubory
Doba downloadu 4h 41m 12m 12m -
Primeérna rychlost
downloadu [Mb/s] 0,04 0,98 1,02 )
Stredni soubory
Doba downloadu 3m 6m 1m 53m
Primérna rychlost
downloadu [Mb/s] 14,71 7,79 55,17 0,83
Velky soubor
Doba downloadu 11m 43m 2m 15m
Primérna rychlost
downloadu [Mb/s] 19,11 4,89 140,16 14,02

Tabulka 9. Meéreni downloadu na osobnim pocitaci.

Sestava pro testovani na virtudlnim stroji:
e Procesor: 2x Intel® Xeon® X5667
e OS: Microsoft Windows 7 64bit
e Pripojeni k internetu:
— 1 Gb/s download
— 1 Gb/s upload

V Tab. 10 je seznam testovanych vzorkli dat. VSechny vzorky dat jsou stejné jako
v pripadé testovani na osobnim pocitaci az na stredni soubory, kde byl pocet souboru
navysen na 152.

’ Vzorek Velikost celkem Obsahuje
Malé soubory 87,8 MB 15761 soubort, 1076 slozek
Stredni soubory 501 MB 152 souborti, 0 slozek
Velky soubor 1495 MB 1 soubor, 0 slozek

Tabulka 10. Seznam testovanych vzorku dat na virtualnim stroji.

Tab. 11 a Tab. 12 zobrazuji dobu uploadu (zaokrouhlenou na minuty), pramérnou
rychlost uploadu, dobu downloadu (zaokrouhlenou na minuty) a primérnou dobu down-
loadu vzorku dat pro jednotliva tlozisté.

Vysledky testl na virtudlnim stroji potvrzuji, Ze ze vsech testovanych tlozist je
MEGA nejpomalejsi a nejméné spolehlivé. Z tdaji v Tab. 11 a Tab. 12 je patrné,
ze ve vSech mérenich ma nejvétsi dobu uploadu i downloadu a navic nedokézalo vibec
zpracovat vzorek s malymi soubory. Samoziejmé je nutné brat v tivahu to, ze vysledky
testovani mohou byt ovlivnény dobou, kdy testovani probihalo.
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Upload Google Disk | TeamDrive BltST}c’)rrlzent MEGA
Malé soubory
Doba uploadu 3h 57m 10m 5m -
Primérna rychlost
uploadu [Mb/s] 0,05 1,17 2,34 -
Stredni soubory
Doba uploadu 14m 8m 3m 51m
Primérna rychlost
uploadu [Mb/s] 4,77 8,60 22,90 1,32
Velky soubor
Doba uploadu 10m 22m 6m 3m
Primérna rychlost
uploadu [Mb/s] 21,20 9,09 33,50 63,28
Tabulka 11. Me¢feni uploadu na virtudlnim stroji.
Download Google Disk | TeamDrive BltST;;zent MEGA
Malé soubory
Doba downloadu 2h 18m 9m S5m -
Primérna rychlost
downloadu [Mb/s] 0,08 131 2,30 i
Stredni soubory
Doba downloadu 3m 4m 3m 11m
Primérna rychlost
downloadu [Mb/s] 26,19 20,35 22,64 6,34
Velky soubor
Doba downloadu 4m 18m Tm 6m
Primérnd rychlost 58,92 10,08 28,61 35,60

downloadu [Mb/s]

Tabulka 12. Meéreni downloadu na virtudlnim stroji.




4. Koncepce distribuovaného ulozisté dat

Tato kapitola popisuje zakladni koncepci navrhovaného systému distribuovaného tlo-
Zisté, jednotlivé ¢asti systému a jejich funkci v systému. Koncepce systému byla vytvo-
fena ve spolupraci s Martinem Kudrnacem [1] a Janem Janurou [2].

Névrh systému distribuovaného tlozisté je zobrazen na Obr. 1. Cely systém je tvoren
tfemi ¢astmi:

o klientskd aplikace,

e pristupovy server a

e datové uloZiste.

Klientska Pristupovy
cast server

Metadata

__________________

Obrazek 1. Zakladni koncepce distribuovaného tlozisté dat.

4.1. Klientska aplikace

Klientské aplikace se skladé se tri ¢asti. Prvni ¢dst se stara o propojeni klientské aplikace
s hostitelskym souborovym systémem. Druhd cast zajistuje komunikaci s pristupovym
serverem a treti ¢ast je zodpovédna za praci s metadaty. Treti ¢ast je realizovana po-
moci samostatné knihovny. Tato knihovna udrzuje informace o souborech ulozenych v
datovém tlozisti a o jejich adresarové strukture.

4.2. Pristupovy server
Pristupovy server odstinuje klientskou aplikaci od datového tlozisté a zprostiedkovava

komunikaci mezi nimi. Piistupovy server tedy tvori pristupovy bod pro klientské apli-
kace, které se do systému pripojuji, a zaroven poskytuje funkce potrebné pro sdileni.

4.3. Datové ulozisté

Datové tlozisté slouzi k samotnému ukladani dat. Toto tlozisté tvori jednotlivd datova
centra, kterd jsou spojena do strukturované sité pomoci DHT. Kazdé datové centrum
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je navic schopné obsluhovat pozadavky pristupového serveru.

4.4. Komunikace

Komunikace mezi jednotlivymi prvky systému je realizovana pomoci socketi. Pro vy-
ménu informaci mezi jednotlivymi prvky systému jsou pouzivany informacni zpravy,
které jsou specifické pro dil¢i subsystém a provadénou operaci.

V ramci celého systému neexistuje zadna databaze uzivatelskych identifikdtort. Pro
identifikaci uzivateli se pouziva jednoznacny identifikator, ktery je vygenerovan klient-
skou aplikaci pri prvnim prihlaseni do systému. Tento identifikator je vytvoren pomoci
hashovaci funkce SHA-2 a ma celkovou délku 80 B.

Pro lokalizaci soubort v ramci DHT se pouziva prvnich 40 B z identifikdtoru daného
souboru.

4.5. Bezpecnost celého systému

Jednotlivé soubory jsou rozdéleny do chunkti o maximalni velikosti 4 MB, které jsou
nasledné zasifrovany pomoci algoritmu AES-128. Pro kazdy soubor lze nastavit pocet
jeho replik (kopif), které budou v datovém tlozisti vytvoreny.

Komunikace mezi diléimi prvky systému je zabezpecena pomoci protokolu TLS s
PGP mechanismem.
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Tato kapitola se zabyva analyzou a navrhem subsystému pro spravu metadat. Je v ni
popsan vybér koncepce subsystému, navrh struktury metadat, vybér formatu chunki
metadat a nakonec navrh zabezpeceni celého systému.

5.1. Vybér koncepce

P1i ndvrhu subsystému pro spravu metadat prichazely v iivahu hned dvé koncepce, ze
kterych bylo tfeba vybrat tu vhodnéjsi pro nase ucely.

5.1.1. S pouzitim databaze

Prvni moznosti bylo pro uklddani metadat vyuzit NoSQL databézi. V systému by z
divodu nespolehlivosti hardware nebyl pouze jeden databazovy server, ale bylo by jich
hned nékolik. OvSem jen jeden by byl priméarni. Pokud by doslo k vypadku primarniho
databdzového serveru, byl by vybran jiny databazovy server jako primarni. Obrovskou
vyhodou tohoto navrhu je, Ze o préaci s metadaty a o replikaci metadat by se postarala
primo databdze. Tento navrh naopak pozaduje chytiejsi pristupovy server, ktery bude
komunikovat jak s ilozistém, tak s databazi.

V uvahu prichazely tyto NoSQL databéze:

e MongoDB

o Redis

e CouchDB

Obr. 2 zobrazuje celkovy pohled na systém vyuzivajici pro spravu metadat databazi.

Obrazek 2. Navrh subsystému pro spravu metadat vyuzivajici databézi.
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5.1.2. Bez pouziti databaze

Druhou moznosti bylo pro ukladani metadat vyuzit samotné lozisté. V tomto navrhu
tedy neni zasadni rozdil mezi metadaty a klasickymi daty, protoze tlozisté se k nim
chova stejné. Presnéji feceno lozisté nepoznd rozdil mezi klasickymi daty a metadaty.
Piistupovy server nebude zatizeny jako v prvnim piipadé, protoze komunikuje pouze s
ulozistém.

Obr. 3 zobrazuje celkovy pohled na systém vyuzivajici pro spravu metadat samotné
uloziste.

Obrazek 3. Néavrh subsystému pro spravu metadat bez pouziti databéze.

5.1.3. Zvolena koncepce

Jako vhodnéjsi koncepce pro nase ticely byla vybrana ta, ktera pro praci s metadaty ne-
vyuziva databazi. Hlavnim divodem bylo to, ze v celkovém navrhu systému odstranime
jeden uzel, tedy databazi, ¢imz dojde k redukci komunikace v ramci celého systému.
Takze funkce, které by plnila databaze v systému, bude nyni plnit dlozisté. Mohlo by
se zdat, ze presunutim funkce databaze na tlozisté nam zpusobi komplikovanéjsi navrh
ulozisté, ale to neni tak tplné pravda, protoze tytéz funkce, které by databédze posky-
tovala metadattm, poskytuje i tlozisté klasickym datim. Zvolend koncepce nam také
uleh¢i ndvrh zabezpeceni dat, protoze pro ochranu dat a metadat budou pouzité stejné
bezpecnostni mechanismy. Nicméné pfi pouziti této koncepce bude tfeba mnohem so-
fistikovanéjsi ndvrh struktury metadat.

5.2. Navrh struktury metadat

7 hlediska zvolené koncepce budou metadata reprezentovana jako klasické soubory,
které budou obsahovat vSechny potfebné informace o uloZenych datech. Strukturu me-
tadat bylo potieba navrhnout tak, aby zajistovala veskerou potfebnou funkcionalitu.

V nésledujicim textu budu pro soubor s metadaty pouzivat pojem chunk (cesky kus)
metadat.

5.2.1. Chunk metadat

Synchronizace dat mezi klientskou ¢asti a tlozistém probihd pres namapovany sitovy
disk, to znamenad, ze veskery obsah tohoto disku je ulozen v tlozisti. Vice v préaci Jana
Janury o klientské ¢asti systému [2].

Protoze je treba zajistit, aby uzivatel mél ke svym datim pristup z vice klientskych
aplikaci, eventualné z mobilni aplikace ¢i pres webové rozhrani, musi metadata obsaho-
vat vSechny potrebné informace nejen o souborech, ale i o adresarové strukture uvnitt
namapovaného sitového disku.

Obr. 4 zobrazuje navrh chunku metadat. Na Obr. 5 jsou vysvétlivky k tomuto a i k
nasledujicim obrazkam.
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Uzivatel 1

Vysvétlivky:

e e Odkaz na jiny chunk metadat

_@ I:I Prava k souboru/slozce
y -
\

Obrazek 4. Ukdzka ndvrhu chunku Obrazek 5. Vysvétlivky k obrazkim
metadat. pro navrh struktury metadat.

Korenovy adresar reprezentuje namapovany sitovy disk, tudiz vse, co se nachdazi
uvnitt tohoto disku, musi byt obsazeno v kofenovém adresafi chunku metadat. Aby
byla zachovana adresarova struktura, je nutné tuto strukturu zahrnout i do metadat.
Jediné, co potrebujeme o adresari védét je jeho jméno a obsah. U souboru toho potfte-
bujeme védét o néco vice:

e jméno,

e velikost souboru,

e pocet replikaci souboru,

e seznam chunkd daného souboru.

7 duvodu urychleni prenosu souboru do 1lozisté neni soubor prenasen jako celek, ale
pred samotnym odeslanim je rozkouskovan na tzv. chunky, které jsou poté jednotlivé
prendseny do tlozisté (vice v praci Jana Janury [2]). To znamend, Ze je potieba mit v
metadatech uloZzeny odkazy na tyto chunky, aby bylo mozné vysledny soubor poskladat
zZpét.

Pocet replikaci souboru souvisi s jeho dtilezitosti a znamend to, kolik kopii daného
souboru, resp. jeho chunkt, bude v lozisti vytvoreno. Vice v praci Martina Kudrnace
o spravé dat [1]. Tento parametr je tedy také nutné zahrnout do metadat.

Aby bylo mozné sledovat zmény soubort a pripadné adresarové struktury, je nutné
mit néjakou historii zmén. Tato historie je na Obr. 4 reprezentovana samostatnym chun-
kem, na ktery je v hlavnim chunku metadat odkaz. Do historie jsou uklddany kompletni
informace o souborech a jejich zméndch (tzv. verzovdni soubori). To znamend, Ze uzi-
vatel se miize kdykoliv vratit ke starsi verzi souboru. S historii adresafové struktury je
na cely chunk metadat, coz by vedlo ke zbytecnému zahlcovani tlozisté. Takze co se
tyce adresarové struktury, tak do historie budou ukldadany pouze informace o zméné,
tedy napr. ze doslo k prejmenovani slozky, k presunuti slozky apod.

V nésledujicim textu budu pro tento chunk metadat, tedy chunk metadat obsahujici
korenovy adresar, pouzivat vyraz uzivatelsky chunk metadat, protoze kromé daného
uzivatele nesmi mit nikdo jiny k tomuto chunku metadat pristup.
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5.2.2. Sdileni

Aby se nejednalo pouze o systém, kde jsou soubory ukladdny a stahovany z tloziste, je
nutné tento systém rozsirit o dalsi funkcionalitu. Touto funkcionalitou je sdileni. Kon-
cepci, jak sdilet data, je mnoho. Muzeme naptiklad data mezi uzivateli kopirovat, ale
tim padem bude dochézet k zahlcovani tlozisté redundantnimi daty. Takze nejjedno-
dussim zpusobem, jak sdilet data tak, aby nedochdzelo ke vzniku zbyteénych kopii dat
v ulozisti, je sdileni na zakladé metadat.

Uzivatel 1 >» UZivatel 2
UzZivatel 1 chce sdilet ST TITTITIITIITIITITTTTTT

soubor e s uZivatelem 2

/ N

o
™
(7]
t
o
H
B
(1)

Obrazek 6. Sdileni - sdileny soubor.

UZivatel 1 >» UzZivatel 2
LT T, . Uzivatel 1 chce sdilet
[ /] Y slofku A s uZivatelem 2
)

]
i
(7]
[xd
o
R
I
(0]

Obrazek 7. Sdileni - sdilend slozka.

Na Obr. 6 je zobrazena situace, kdy chce uzivatel sdilet pouze jeden soubor s jinym
uzivatelem. Na Obr. 7 je naopak zobrazena situace, kdy chce uzivatel sdilet celou slozku
s jingm uzivatelem. Je tézké urcit, jestli je vibec nutné tyto dva piipady rozliSovat,
protoze principialné totozné. Nicméné z hlediska budouciho vyvoje bylo usouzeno, ze
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5.2. Navrh struktury metadat

rozliseni, zda je sdilen pouze jeden soubor ¢i cela slozka, by mohlo byt uzitecné.

Na Obr. 8 a Obr. 9 znazornuji navrh sdileni. Jak jiz bylo feceno vyse, oba navrhy se
od sebe principidlné nelisi, tudiz v nésledujicim textu budu popisovat navrh sdileni jak
pro sdileny soubor, tak pro sdilenou slozku.

Pokud uzivatel bude chtit sdilet néjaky soubor ¢i slozku, vytvori se t¥i nové chunky
metadat:

e zménovy chunk,

e sdileny chunk metadat,

e chunk obsahujici historii.

Po sdileni nékterého souboru ¢i slozky jsou veskeré informace o souboru ¢i slozce pre-
sunuty z uzivatelského chunku metadat do samostatného chunku metadat - sdileného
chunku metadat. V misté uzivatelského chunku metadat, kde se ptivodné nachézely
informace o souboru ¢i slozce, je vytvoren odkaz na zménovy chunk, ktery odkazuje
na sdileny chunk metadat. Naopak uzivateli, se kterym je dany soubor sdilen, je za-
slan odkaz na zménovy chunk a tento odkaz je vlozen do kofenového adresare chunku
metadat.

Zménovy chunk slouzi k tomu, aby sdileny soubor ¢i slozku mohlo upravovat vice
uzivateli nardz. Pokazdé, kdyz néjaky uzivatel provede zménu ve sdileném souboru ¢i
slozce, promitne se tato zména ve zménovém chunku. Tim je zaruceno, ze uzivatel bude
mit vzdy pristup k aktudlnimu sdilenému souboru ¢i slozce.

Sdileny chunk metadat obsahuje ty samé informace o souborech a slozkach jako uzi-
vatelsky chunk metadat. Navic jsou vSak v tomto chunku obsazeny informace o pravech

Uzivatel 1 Uzivatel 2

UZivatel 1
Uzivatel 2

Obrazek 8. Néavrh sdileni - sdileny soubor.
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Uzivatel 1 UZivatel 2

& @

Uzivatel 1
Uzivatel 2

Obrazek 9. N4avrh sdileni - sdilend slozka.

pristupu jednotlivych uzivateli k tomuto souboru ¢i slozce. Prava mohou byt nasledu-
jlct:

e administrdtor - muze Cist, upravovat a sdilet s dalsimi uzivateli,

e (ieni - muze pouze Cist,

e (teni a zdpis - muze ¢ist a upravovat.

Sdileny chunk metadat, stejné jako uzivatelsky chunk metadat, obsahuje také odkaz na
chunk s historii.

N4

Ukéazka slozitéjsiho sdileni je znazornéna na Obr. 10 a Obr. 11.

5.2.3. Rozdéleni chunku metadat

S rostoucim poc¢tem souboriu a slozek v namapovaném sifovém disku poroste i veli-
kost chunku s metadaty, coz zplusobi zpomaleni prenosu chunku metadat z tlozisté ke
klientovi, zejména pokud budeme predpokladat, ze uzivatel bude k dattim pristupo-
vat z mobilni aplikace pTes mobilni sit. Aby k této situaci nedochézelo, bylo potieba
vymyslet mechanismus, ktery by se staral o velikost chunku metadat. Navrh takového
mechanizmu je na Obr. 12.

Princip tohoto mechanismu spoc¢iva v tom, ze kdykoliv by velikost jakéhokoliv chunku
s metadaty prekrocila maximalni povolenou velikost, v metadatech je vyhledana po-
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Uzivatel 1 — >» Uzivatel 2
pem T \ Uzivatel 1 chce T
/ sdilet slozku A
s uzivatelem 2

UzZivatel 1 chce
. J sdilet soubor e
____________ L s uzivatelem 3

Historie H
i

Obrazek 10. Ukazka - slozitéjsi pozadavek na sdileni.

Uzivatel 1 Uzivatel 2

H
Uzivatel 1 \ A
______________ P
Ss%.i..l.ﬁ.r}..\ziaq%wr
i | uzivatel 1
i | uzivatel 2 i
\ || vzivatel 3 | |

o
=
0
o
o
R
-
()

Obrazek 11. Ukazka - slozitéjsi sdileni.
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lozka, kterd zabird nejvice mista, a ta je vloZzena do samostatného chunku metadat.
V misté, kde se tato polozka puvodné vyskytovala, je vytvoren odkaz na nové vznikly
chunk metadat. S rozdélenim chunku metadat je nutné rozdélit i chunk s historii. Nové
vznikly chunk s historii bude obsahovat pouze zaznamy tykajici se polozek, které obsa-
huje nové vznikly chunk metadat.

Nacitani chunki metadat bude v klientské aplikaci probihat tak, ze jako prvni bude
nacten chunk metadat obsahujici kofenovy adresar. Dalsi chunky pak budou nacitany
podle toho, jak bude uzivatel pracovat daty.

Uzivatel 1 » Uzivatel 1
--------------------------- Metadata uzivatele 1 .

3 prekro¢ila maximalni
/ velikost => dojde k
rozdéleni do vice

n chunkl

Obrazek 12. Rozdéleni jednoho velkého chunku metadat do vice chunki metadat.

5.2.4. Ildentifikace chunku metadat

Jelikoz s chunky metadat je naklddano stejné jako s klasickymi soubory, je tfeba, aby
byly také stejné identifikované. Viceméné nejjednodussim zpisobem, jak jednoznacné
identifikovat chunky metadat i klasické soubory, je identifikace na zdkladé hashe neboli
otisku. Aby byla minimalizovdna moznost vzniku koliznich jmen, je nutné zvolit do-
statecné silnou hashovaci funkci. Na zakladé ¢lanku Hash Collision Probabilities [41] a
tabulky v ¢lanku z Wikipedie: SHA-2 [42] bylo usouzeno, ze pro nas ucel je dostacujici
hashovaci funkce SHA-256, ktera vytvori 256bitovou hash daného chunku metadat.
Avsak po hlubsi ivaze o tom, kolik soubort mize takové 1lozisté obsahovat, bylo roz-
hodnuto, ze stavajici 256bitovy vystup SHA-2 bude jesté rozsiten o dalsich 64 biti.
Téchto 64 bitt bude ziskano tak, ze s pouzitim SHA-256 je vytvorena hash z identifi-
katoru uzivatele a aktualniho ¢asu a z 256bitového vystupu je pouzito pouze prvnich
64 bit.

Takze vysledny identifikdtor chunku metadat, resp. jeho jméno, je tvoreno 320bitovou
hashi, tedy 80 hexadecimalnimi znaky.

5.2.5. Pt¥istup k metadatim

Pri ndvrhu mechanismu pro pristup k metadattim bylo potieba vyTesit dva problémy:
e Jméno chunku metadat je vytvareno na zékladé jeho obsahu, identifikatoru uziva-
tele, data a casu, takze jakdkoliv zména v tomto chunku metadat zptisobi zménu

30



5.3. Format chunki metadat

jména tohoto chunku metadat.

e Je treba zajistit, aby uzivatel mél ke svym metadatiim pristup z vice klientskych
aplikaci.

Oba tyto problémy mohou byt vyfeseny specidlnim chunkem, ktery bude mit staly
identifikator, resp. jméno, které se nikdy nebude ménit. Tento identifikator musi byt
jedine¢ny a zaroven nesmi byt poznat, ze se jednéd o tento chunk.

Proto byl vytvoren chunk obsahujici informace o uzivateli, ktery obsahuje mimo do-
pliujicich informaci o uzivateli také identifikator uzivatelského chunku metadat. Identi-
fikator, resp. jméno, tohoto chunku tvoii hash privatniho klice uzivatele (viz Ndvrh za-
bezpeceni systému). Timto je zarucena jednoznacnost tohoto jména. Aby nebylo mozné
odlisit tento chunk od ostatnich chunkid metadat, musi byt jméno tvoreno také 80 he-
xadecimélnimi znaky. Jméno tohoto chunku je tedy vytvoreno tak, ze hashovaci funkce
SHA-512 vytvori 512bitovou hash privatniho klice. Z této hashe je jako jméno tohoto
chunku pouzito pouze prvnich 320 bitii, coz nam da onéch 80 hexadeciméalnich znaki.

Ixji.formacc.a o Metadata
uzivateli

Obrazek 13. Pristup k metadatim.

Klient

5.3. Format chunki metadat

Na zékladé zvolené koncepce jsou tedy metadata ukladdna do soubort, resp. chunkd.
Bylo tedy nutné rozhodnout, v jakém formatu budou metadata v chunku ulozena. V
uvahu prichéazely dva formaty:

o XML,
e JSON.

Wikipedie [43] definuje XML jako znackovaci jazyk vyvinuty a standardizovany kon-
sorciem W3C, ktery je pouzivany pro serializaci dat a ktery je urcen predevsim pro
vymeénu dat mezi aplikacemi. JSON definuje Wikipedie [44] jako datovy formét nezé-
visly na pocitacové platformé, ktery je urceny pro prenos dat. Jak je patrné z definic,
oba forméty se od sebe prilis nelisi a z hlediska funkcnosti jsou pro nas ucel totozné.
Avsak obrovsky rozdil mezi XML a JSON je v poctu a délce tagt, které potiebuji k
udrzeni struktury dokumentu. Z tohoto hlediska je XML hodné ,upovidané“. Proto
na zakladé vlastnich zkusenosti a ¢lanku JSON vs. XML: Some hard numbers about
verbosity [45] byl pro uloZzeni metadat zvolen format JSON. Duvodem byla hlavné ve-
likd ,upovidanost“ XML, kterd by zptsobila, ze vzniklé chunky s metadaty by byly
zbytecné velké.

Samoziejmé daleko vhodnéjsi a z hlediska velikosti chunku metadat tispornéjsi by
byly binarni verze vyse popsanych formatu, tedy BSON a EXI. Ve vysledku by chunky
metadat mély byt v jednom z téchto formatu, avsak z hlediska vyvoje a testovani se
jevi tyto formaty jako nevhodné.
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5.4. Navrh chunki metadat ve formatu JSON

V této ¢asti jsou popsany navrhy jednotlivych chunkt metadat ve formatu JSON. Pri
ndvrhu bylo vychazeno ze standardu ECMA-404: The JSON Data Interchange Format
[46]. Je tTeba jesté dodat, ze aby nedochézelo ke zbyteénému navysovani velikosti chunkt
metadat, byla velikost kli¢t v JSON souborech fixné nastavena na ¢tyti znaky.

5.4.1. NAavrh uzivatelského chunku matadat

Struktura uzivatelského chunku metadat je takovato:

{
"root" : [
{ soubor },
{ slozka 1},
1,
"hist" : string,
"next" : string
}

Hodnota klice root je typu pole. Toto pole reprezentuje obsah namapovaného sitového
disku a jsou v ném tedy obsazeny objekty reprezentujici soubor, slozku atd. Struktura
téchto objektil je popsdna nize. Hodnota klice hist je typu string a obsahuje identifikator
chunku s historii, ktery nalezi tomuto chunku metadat. Hodnota klice next je typu
string a obsahuje identifikdtor chunku metadat s pokracovanim obsahu korenového
adresare. Tato polozka je tady z toho duvodu, ze muze nastat situace, kdy v root
budou pouze odkazy na dalsi chunky metadat (viz nize), ale pritom velikost tohoto
chunku metadat bude vétsi nez maximalni povolena velikost. V tom pripadé dojde k
roztrzeni tohoto chunku metadat na dva samostatné chunky metadat, které budou mit
mensi velikost nez je maximalni povolena velikost, a v prvnim chunku metadat bude
do hodnoty kli¢e next vlozen identifikator druhého chunku metadat.
Hodnota typu string je prazdna, pokud neni kli¢ v daném pripadé pouzivan.

5.4.2. Navrh objektu reprezentujiciho slozku

Objekt reprezentujici slozku ma nasledujici strukturu:

{
"otyp" : O,
"name" : string,
"fils" : [
{ soubor },
{ sloZka 1},
]
}

Hodnota klice otyp je typu int a konkrétné v tomto pripadé 0. Tato hodnota nam urcuje
typ objektu. V tomto ptfipadé 0 znaci, ze se jedna o slozku. Hodnota klice name je typu
string a obsahuje jméno slozky. Poslednim klicem je fils, jehoz hodnota je typu pole.
Toto pole reprezentuje obsah slozky, a tudiz obsahuje objekty reprezentujici soubor,
slozku atd.

32



5.4. Navrh chunkii metadat ve formatu JSON

5.4.3. Navrh objektu reprezentujiciho soubor

Objekt reprezentujici soubor méa nasledujici strukturu:

{
"otyp" : 1,
"name" : string,
"size" : string,
"repl" : int,
"chns" : [

{ chunk souboru 7},

]

+

Hodnota klice otyp je typu int a konkrétné v pripadé souboru 1. Hodnota klice name
je typu string a obsahuje jméno souboru. Hodnota klice size je typu string a obsahuje
celkovou velikost souboru v B. String byl zvolen z toho divodu, Ze nékteré soubory
mohou byt tak velké, zZe by doslo k preteceni ¢iselného datového typu. Hodnota klice
repl je typu int. Toto ¢islo udava pocet replikaci, resp. kopii, daného souboru, resp.
jeho chunkt, v 1lozisti. Hodnota klice chns je typu pole. Toto pole v sobé obsahuje
informace o vSech chuncich souboru, na které byl soubor rozdélen.

5.4.4. Navrh objektu reprezentujiciho chunk souboru

Struktura objektu reprezentujiciho chunk souboru je ve nasledujici:

{
"chid" : int,
"chsz" : int,
"chli" : string

}

Hodnota klice chid je typu int a udava poradové ¢islo chunku. Hodnota klice chsz
udava velikost daného chunku v B a je typu int. Tato polozka je tu z toho davodu, ze
ne vSechny chunky souboru museji mit stejnou velikost. A nakonec hodnota klice chli
je typu string a obsahuje identifikdtor daného chunku.

5.4.5. Navrh objektu odkazujiciho na zménovy chunk

Jak jiz bylo zminéno v ¢asti Navrh struktury metadat, tak uzivatelsky chunk metadat
obsahuje odkaz na zménovy chunk prislusného sdileného chunku metadat. A také tam
bylo feceno, ze chunky metadat, na které je odkazovano z uzivatelského chunku me-
tadat, se budou stahovat az tehdy, kdyz je bude uzivatel vyzadovat. Proto bylo nutné
navrhnout strukturu tohoto objektu tak, aby uzivatel mél alespon néjaké informace o
tom, co se ve sdileném chunku metadat nachézi.

Struktura objektu odkazujiciho na zménovy chunk, ktery odkazuje na sdileny chunk
metadat obsahujici sdilenou slozku:

{
"otyp" : 2,
"name" : string,
"skey" : string,
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"shar" : string

Struktura objektu odkazujiciho na zménovy chunk, ktery odkazuje na sdileny chunk
metadat obsahujici sdileny soubor:

{
"otyp" : 3,
"name" : string,
"skey" : string,
"shar" : string
b

Oba tyto objekty jsou skoro totozné. Lisi se akorat hodnotou klice otyp, jehoz hod-
nota je typu int a urcuje, jestli uvniti sdileného chunku metadat je sdileny soubor ¢i
sdilend slozka. Hodnota klice name je typu string a obsahuje jméno sdileného souboru
¢i slozky. Tato polozka je tu zejména proto, aby si kazdy uzivatel mohl sdileny soubor
¢i sdilenou slozku pojmenovat podle sebe. Hodnota klice skey je typu string a obsa-
huje kli¢, kterym je sdileny chunk metadat zasifrovany, protoze sdilené chunky metadat
nejsou Sifrovany uzivatelskym klicem (vice v ¢asti Ndvrh bezpecnosti). A nakonec hod-
nota klice shar je typu string a obsahuje identifikdtor zménového chunku pro dany
sdileny chunk metadat.

5.4.6. Navrh zménového chunku
Struktura zménového chunku neni nijak slozita:
{

"updt" : [
{ zména 7},

]
}

Hodnota klice updt je typu pole. Toto pole obsahuje objekty reprezentujici updaty
prislusného sdileného chunku metadat.
Objekt reprezentujici update prislusného sdileného chunku metadat ma strukturu:

{
"time" : string,
"user" : string,
"link" : string
b

Hodnoty vsech kli¢i v objektu jsou typu string. Hodnota klice time obsahuje datum a
cas, kdy byla zména provedena. V hodnoté klice user je obsazen identifikdtor uzivatele,
ktery zménu provedl. Hodnota posledniho klic¢e, tedy klice link, obsahuje identifikator
prislusného sdileného chunku metadat.

5.4.7. Navrh sdileného chunku metadat

Jak jiz bylo Teceno v c¢asti Ndavrh struktury metadat, tak je rozlisSovan sdileny chunk
metadat se sdilenou slozkou a sdileny chunk metadat se sdilenym souborem.
Sdileny chunk metadat bude mit pro pripad sdilené slozky nasledujici strukturu:
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{
"shfd" : {
"otyp" : O,
"name" : string,
"fils" : [
{ soubor },
{ sloZka },
]
1,
"shus" : [
{ pravo uZivatele },
]
"hist" : string
+

To, ze se jednd o sdileny chunk metadat je patrné z prvniho klice. Kli¢ shfd nam urcuje,
zZe se jedna o sdileny chunk metadat obsahujici sdilenou slozku. Hodnota tohoto klice je
typu objekt a obsahuje onu sdilenou slozku. Hodnoty kli¢i otyp, name a fils maji stejny
vyznam a typy jako v pripadé objektu reprezentujiciho slozku. Hodnota klice shus
je typu pole. Toto pole obsahuje objekty reprezentujici ptistupova préva jednotlivych
uzivatelt. Hodnota klice hist je typu string a obsahuje identifikdtor chunku s historii,
ktera nalezi tomuto sdilenému chunku metadat.

Sdileny chunk metadat bude mit pro piipad sdileného souboru néasledujici strukturu:

"shfl" : {
"otyp" : 1,
"name" : string,
"size" : string,
"repl" : int,
"chns" : [

{ chunk souboru 1},

]
},
"shus" : [

{ pravo uzivatele },

]
"hist" : string

}

Struktura sdileného chunku metadat pro ptipad sdileného souboru je témér totozna se
strukturou sdileného chunku metadat pro pripad sdilené slozky. Kli¢ shfl naAm urcuje,
ze se jedna o sdileny chunk metadat obsahujici sdileny soubor. Hodnota tohoto klice
je typu objekt a obsahuje onen sdileny soubor. Hodnoty kli¢h otyp, name, size, repl
a chns maji stejny vyznam a typy jako v pripadé objektu reprezentujiciho soubor.
Klice shus a hist maji stejny vyznam a typy jako v pifipadé sdileného chunku metadat
obsahujiciho sdilenou slozku.
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5.4.8. Navrh objektu reprezentujiciho pFistupové pravo uzivatele

Objekt reprezentujici pristupové pravo uzivatele ma nasledujici strukturu:

{
"user" : string,
"perm" : int

}

Hodnota Kklice user je typu string a obsahuje identifikator uzivatele. Hodnota klice
perm je typu int a obsahuje ¢islo reprezentujici pristupové pravo uzivatele.

5.4.9. Navrh objektu odkazujiciho na dalsi chunk metadat

V casti Navrh struktury metadat byl popsan mechanismus pro udrzovani velikosti chunki
metadat v néjakych mezich. Kdyz je tato mez prekrocena, dojde k vyhledéni polozky,
kterd v uzivatelském chunku zabird nejvice mista, a ta je presunuta do samostatného
chunku metadat. Na jejim ptvodnim misté v uzivatelském chunku metadat je vytvo-
fen odkaz na nové vznikly chunk metadat. Zaroven je tam receno, ze chunky metadat,
na které je odkazovano z uzivatelského chunku metadat, se budou stahovat az tehdy,
kdyz je bude uzivatel vyzadovat. Proto bylo nutné navrhnout strukturu tohoto objektu
tak, aby uzivatel mél alespon néjaké informace o tom, co se v dalsim chunku metadat
nachazi.
Struktura objektu odkazujiciho na dalsi chunk metadat, ktery obsahuje slozku:

{
"otyp" : 4,
"name" : string,
"shar" : string
}
Struktura objektu odkazujiciho na dalsi chunk metadat, ktery obsahuje slozku:
{
"otyp" : 5,
"name" : string,
"shar" : string
}

Oba tyto objektu jsou témér totozné a navic se moc nelisi od objekti, které odkazuji
na zménovy chunk daného sdileného chunku metadat. Rozdil je v tom, ze v téchto
objektech chybi polozka s klicem skey. To je z toho duvodu, ze k takto nové vzniklym
chunktim metadat musi mit pristup pouze uzivatel, tudiz jsou Sifrovany uzivatelskym
klicem. Oba tyto objekty se lisi pouze v hodnoté klice otyp, ktera je typu int, a ktera
urcuje, jestli je v dalsim chunku metadat soubor ¢i slozka. Hodnoty kli¢i name a shar
maji stejny vyznam a typy jako v pripadé objekti odkazujicich na zménovy chunk.

5.4.10. Navrh dalsiho chunku metadat

Dalsi chunk metadat obsahujici slozku ma nésledujici strukturu:

{
"nxfd" : {
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"otyp" : O,
"name" : string,
"fils" : [
{ soubor },
{ slozka },
]
s
"hist" : string

¥

Ze se jedna o dalsf chunk metadat obsahujici slozku je patrné z prvniho klice. Kli¢ nxfd
nam urcuje, ze se jedna dalsi chunk metadat obsahujici slozku. Hodnota tohoto klice
je typu objekt a obsahuje danou slozku. Hodnoty kli¢i otyp, name a fils maji stejny
vyznam a typy jako v piipadé objektu reprezentujiciho slozku. Hodnota klice hist
je typu string a obsahuje identifikdtor chunku s historii, kterd patii tomuto chunku
metadat.

Dalsi chunk metadat obsahujici soubor ma néasledujici strukturu:

{
"nxfl" : {
"otyp" : 1,
"name" : string,
"size" : string,
"repl" : int,
"chns" : [
{ chunk souboru },
]
s
"hist" : string
X

Struktura dalsiho chunku metadat obsahujiciho soubor je témér totozna se strukturou
dalsiho chunku metadat obsahujiciho slozku. Kli¢ nxfl ndm urcuje, Ze se jedna o dalsi
chunk metadat obsahujici soubor. Hodnota tohoto klice je typu objekt a obsahuje onen
soubor. Hodnoty kli¢h otyp, name, size, repl a chns maji stejny vyznam a typy jako
v pripadé objektu reprezentujiciho soubor. Hodnota klice hist je typu string a obsahuje
identifikdtor chunku s historii, ktera patii tomuto chunku metadat.

5.4.11. Navrh chunku s historii

Struktura chunku s historii je nasledujici:

{
"hist" : [
{

"htyp" : 1,
"path" : string,
"name" : string,
"size" : string,
"repl" : int,
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"vers" : int,
"chtm" : string,
"chus" : string,
"chns" : [

{ chunk souboru 1,

]
T,
{
"htyp" : O,
"oper" : string,
"chtm" : string,
"chus" : string
3,
1,
"next" : string

}

Chunk obsahujici historii za¢ina klicem hist, jehoz hodnotou je pole. Toto pole obsa-
huje vSsechny zmény, které byly provedeny v chunku metadat, ke kterému tento chunk
s historii ndlezi. V tomto poli se mohou nachézet objekty dvou typu. Prvni typ objektu
v sobé obsahuje informace o operacich, které byly v prislusném chunku metadat prove-
deny. Tento typ objektu m& hodnotu klice htyp rovnou 0. Druhy typ objektu slouzi k
verzovani souborii a mé hodnotu klice htyp rovnou 1.

Objekt obsahujici informace o provedenych operacich ma tedy hodnotu klice htyp
rovnou 0. Hodnotou kli¢e oper, kterd je typu string, je popis provedené operace, tedy
napr. prejmenovani, presunuti, vytvoreni, smazani slozky ¢i souboru. Hodnoty klica
chtm a chus jsou obé typu string. Hodnota klice chtm obsahuje datum a ¢as provedeni
prislusné operace a hodnota klice chus obsahuje identifikdtor uzivatele, ktery danou
operaci provedl.

Objekt slouzici k verzovani soubort méa hodnotu klice htyp rovnou 1. Tento objekt ma
mnoho totoznych polozek s objektem reprezentujicim soubor, které maji stejny vyznam
a typ, a proto budou popisovany pouze nové polozky. Hodnota klice path je typu
string a popisuje umisténi daného souboru v ramci chunku metadat, ke kterému nalezi
tento chunk s historii. Hodnota klice vers, ktera je typu int, obsahuje ¢islo udavajici
verzi prislusného souboru. Hodnoty klici chtm a chus jsou obé typu string. Hodnota
klice chtm obsahuje datum a ¢as vytvoreni nové verze a hodnota klice chus obsahuje
identifikator uzivatele, ktery danou verzi vytvoril.

5.4.12. Navrh chunku s informacemi o uzivateli

Struktura chunku obsahujiciho informace o uzivateli je nasledujict:

{
"name" : string,
"stos" : string,
"fsts" : string,
"lcon" : string,
"root" : string,
"locs" : string
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}

Hodnoty vsech kli¢a jsou typu string. Hodnota klice name obsahuje identifikator uziva-
tele. Hodnotou klice stos je velikost tlozisté v B. Tato polozka je tu spise do budoucna,
kdyby se uzivatelim pridélovala urcita velikost ulozisté. Hodnotou klice fsts je veli-
kost volného mista v ilozisti, tedy kolik mista v tlozisti uzivateli jesté zbyva. Hodnota
klice lcon obsahuje pouze informaci, tedy datum a ¢as, o poslednim pristupu k tlozisti.
Hodnotou klice root je identifikator uzivatelského chunku metadat a hodnota klice locs
obsahuje informaci o tom, kam maji byt vytvorené chunky metadat ukladany. Z tohoto
mista si je potom klientska aplikace vyzvedava a odesila je do tlozisté. Tato polozka
byla doplnéna v pribéhu realizace.

5.4.13. P¥iklad uzivatelského chunku metadat

Zde je uveden priklad, jak by mohl vypadat uzivatelsky chunk metadat:
{

"root" : [
{
"otyp" : O,
"name" : "Foto",
"fils" : [
{
"otyp" : 1,
"name" : "Fotol.jpg",
"size" : "2621440",
"repl" : 3,
"chns" : [
{
"chid" : 1,
"chsz" : 1048576,
"chli" : "1A2B...1A2B"
1,
{
"chid" : 2,
"chsz" : 1048576,
"chli" : "1B2C...1B2C"
.
{
"chid" : 3,
"chsz" : 524228,
"chli" : "1C2D...1C2D"
}
]
},
{
"otyp" : 2,
"name" : "Dokumenty",
"skey" : "0123456789ABCDEF0123456789ABCDEF",
"shar" : "AB23...AB23"
}
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]
},
{
"otyp" : 3,
"name" : "Instrukce.pdf",
"skey" : "FEDCBA9876543210FEDCBA9876543210",
"shar" : "CD45...CD45"
1,
{
"otyp" : O,
"name" : "Hudba",
"fils" : [
{
"otyp" : 5,
"name" : "Intro.mp3",
"next" : "EF67...EF67"
}
]
1,
{
"otyp" : 4,
"name" : "Obrazky",
"next" : "AA89...AA89"
+
1,
"hist" : "FF99...FF99",
"next" : ""

5.5. Navrh zabezpeceni systému

Pravé bezpecnost dat v cloudovych tlozistich je v dnesni dobé casto diskutovanym té-
matem. Kazdé dlozisté pouziva pro zabezpeceni dat trochu jiné mechanismy. Na zdkladé
analyzy zabezpecéeni dat v cloudovych tlozistich popsanych ve 3. kapitole bylo navrzeno
zabezpeceni celého naseho systému.

Aby se k datiim nemohl dostat nikdo, komu nejsou urcena, je potieba zajistit:

e uklddani dat v Sifrované podobé,

e bezpecnou komunikaci mezi uzly systému,

e divéryhodnost komunikujicich stran.

Sifrovani dat

Data jsou ulozena v tlozisti v Sifrované podobé z toho dtvodu, aby nikdo, kdo k tomu
nema opravnéni, nemohl prohlizet uloZend dat. Proto je dulezité, aby data byla Sifro-
vana na strané klienta a aby Sifrovaci kli¢ neopustil dané zarizeni. Na zdkladé dopo-
ruceni Nérodniho institutu standardu a technologie (zkr. NIST) popsanych v ¢lanku
Cryptographic Key Length Recommendation [47] bylo usouzeno, ze dostatecné silnym
algoritmem pro Sifrovani dat bude AES-128.
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Dalsi bezpec¢nostni prvek muze predstavovat i to, ze jednotlivé soubory nebudou v
ulozisti ulozeny ,,tak jak jsou*, ale pred odeslanim do 1lozisté budou rozdéleny do vice
mensich ¢asti, které budou nasledné zasifrovany vybranym algoritmem, tedy AES-128.

Zabezpeceni komunikace

Pro zabezpeceni komunikace mezi uzly systému byl vybran protokol TLS, ktery je
naslednikem protokolu SSL. Oba tyto protokoly funguji na principu asymetrické Sifry
a poskytuji zabezpeceni komunikace a autentizaci komunikujicich stran. TLS 1.2 (po-
sledni verze, 2008) m4 oproti SSL 3.0 (posledni verze, 1996) vylepSené nékteré bezpeé-
nostni mechanismy. TLS navic oproti SSL umoznuje pouzivani PGP certifikati, které
bude nas systém vyuzivat [48].

Davéryhodnost

Identifikace komunikujicich stran bude v nasem systému probihat na zékladé digital-
nich certifikatt. Jelikoz se jedna o navrh distribuovaného tlozisté dat, nebylo by uplné
vhodné pouzit standard X.509 a zavadét do systému novy prvek v podobé certifikacni
autority (CA). Z tohoto duivodu se jevilo vhodnéjsi pouziti standardu OpenPGP, ktery
k ovéfeni verejného klice nevyuziva CA, ale vyuziva takzvané sité duvéry (angl. Web
of Trust) [49]. V siti duvéry jsou certifikaty, které obsahuji vefejny kli¢ a informace o
vlastnikovi, digitdlné podepisované ostatnimi uzivateli sité duveéry, kteri tim potvrzuji
propojeni tohoto verejného klice s osobou nebo subjektem uvedenym v certifikdtu. Pro
vzajemné podepisovani kli¢a se organizuji tzv. key signing parties [50].
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6. Realizace

V této kapitole je popsdna realizace jednotlivych ¢asti subsystému pro spravu metadat.
Zaroven tato kapitola obsahuje popis implementace zabezpeceni celého systému.

Cela realizace probihala pod 32bitovym opera¢nim systémem Ubuntu 12.04 LTS.
Nicméné cely subsystém pro spravu metadat byl implementovin s ohledem na pre-
nositelnost na jinou platformu, konkrétné na Windows. Proto byl kladen dtraz i na
prenositelnost vsech pouzitych knihoven.

6.1. Programovaci jazyk

Pro realizaci subsystému pro spravu metadat byl zvolen jazyk C+4. Duvodem byly
hlavné znalosti a zkusenosti s programovanim v tomto jazyce, Siroka dostupnost kniho-
ven a prekladact pro ruzné platformy, rychlost a vyhody objektového programovani.
Avsak hlavnim duvodem bylo, Ze ostatni ¢asti systému byly realizovany v jazyce C.

V castech kédu, které jsou implementovany v jazyce C++, je dodrzovan standard
C++498 a casti kodu implementované v jazyce C dodrzuji standard C90.

6.2. Strucny popis implementace

Z névrhu subsystému pro spravu metadat, ktery byl popsan v predchozi kapitole, vy-
plyva, Ze tento subsystém bude tifeba propojit s klientskou ¢dsti systému. Proto je
subsystém pro spravu metadat realizovan jako dynamickd knihovna, kterou vyuziva kli-
entska ¢ast systému. Ackoliv je jadro této knihovny realizovano v jazyce C++, metody
a funkce, které knihovna poskytuje, jsou v jazyce C. Takto je to vytvorené z toho du-
vodu, ze klientska c¢ast systému, kterd knihovnu vyuzivé, je implementovana v jazyce

C.

6.3. Struktura metadat v paméti

Jak jiz bylo zminéno v predchozi kapitole, metadata obsahuji informace o adresarové
strukture uvnitf namapovaného sitového disku a informace o souborech. Protoze adre-
sarova struktura predstavuje hierarchickou strukturu, ktera tvori strom, tak nejvhod-
néjsim zpusobem, jak reprezentovat metadata v paméti, je pomoci spojové datové struk-
tury, konkrétné N-arnfho stromu. N-arni strom je takovy strom, kde kazdy uzel muze
mit 0 az N potomk.

V programu je tato datova struktura realizovina tfidou MetaStructure. Jednotlivé
uzly tohoto stromu reprezentuje trida Node. Uzel muze byt tii zakladni typt:

e 100t

e slozka,

e soubor.
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6.3. Struktura metadat v paméti

Jednotlivé typy uzli jsou rozliSovany na zdkladé proménné type ve tiidé Node. Uzel
typu root vzdy predstavuje kofen stromu a v metadatech reprezentuje namapovany
sitovy disk. Root obsahuje pouze proménnou successors, kterd obsahuje pole ukaza-
teltt na dalsi uzly, a proménnou history, kterd obsahuje identifikator chunku metadat
s historii. Hodnota proménné type je pro uzel typu root rovna 99.

Uzel typu slozZka predstavuje v metadatech slozku a déle se rozdéluje do tii podtypi:
o normdlni slozka,

e sdilend slozka,

e slozka v dalsim chunku.

Pokud je uzel typu normdlni slozka, je hodnota proménné type rovna 0. Tento uzel pred-
stavuje v metadatech obycejnou slozku. Normdlni slozka obsahuje proménnou name, ve
které se nachazi jméno slozky, a proménnou successors, kterd obsahuje pole ukazatelt
na dalsi uzly.

Sdilend slozka je typem uzlu, jehoz hodnota proménné type je rovna 2. Tento uzel
reprezentuje v metadatech sdilenou slozku. Sdilend slozka obsahuje proménnou name,
ve které se nachézi jméno této slozky. Toto jméno si mize uzivatel kdykoliv zménit
podle svého. Proménna originalName obsahuje piivodni jméno slozky a neni mozné
ho zménit. V proménné next je identifikator sdileného chunku metadat, ve kterém je
tato slozka obsazena. Proménnd key obsahuje Sifrovaci kli¢, kterym je dany sdileny
chunk metadat zasifrovany. Proménna successors obsahuje pole ukazateli na dalsi
uzly. Proménné share obsahuje pole prav uzivateli. Na zédkladé tohoto pole je urcovano,
jak ktery uzivatel muze s touto slozkou nakladat. Posledni pouzivanou proménnou je
proménnd history, kterd obsahuje identifikator chunku s historii, ktery patri danému
sdilenému chunku.

Hodnota proménné type pro typ uzlu slozka v dalsim chunku je rovna 4. Tento uzel
predstavuje slozku, ktera je v samostatném chunku metadat. Tento uzel obsahuje stejné
jako normdlni sloZka proménné name a successors, které obsahuji tytéz hodnoty. Pro-
ménnd next obsahuje identifikator chunku metadat, ve kterém se dana slozka nachéazi.
Podobné jako sdilend slozka i sloZka v dalsim chunku obsahuje proménnou historie,
ktera obsahuje identifikdtor chunku s historii nalezicimu danému chunku metadat.

Uzel typu soubor predstavuje v metadatech soubor a podobné jako slozka se déli do
t¥1 podtypt:

e normdlni soubor,

e sdileny soubor,

e soubor v dalsim chunku.

Jestlize je uzel typu normadini soubor, je hodnota proménné type rovna 1. Takovyto
uzel predstavuje v metadatech obycejny soubor. Proménna name obsahuje jméno sou-
boru, size jeho velikost v B a replikacation pocet replikaci daného souboru, resp.
jeho chunkt. Proménnd chunks obsahuje pole identifikatort chunki daného souboru.
Objekty v tomto poli jsou instancemi tiidy Chunk. Tato tiida obsahuje proménné id,
ktera obsahuje poradové ¢islo chunku, size, ktera obsahuje velikost chunku v B, a hash,
ktera obsahuje identifikdtor daného chunku daného souboru.

Sdileny soubor je typem uzlu, jehoz hodnota proménné type je 3. Tento uzel predsta-
vuje v metadatech sdileny soubor. Obsahuje ty samé proménné jako normdini soubor.
Navic vsak obsahuje jesté proménnou originalName, kterd obsahuje ptivodni jméno
souboru. Na rozdil od proménné name nelze toto jméno zménit. V proménné next je
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identifikator sdileného chunku metadat obsahujiciho tento soubor a v proménné key
je sifrovaci kli¢, kterym je dany sdileny chunk metadat zasifrovan. Proménné share,
stejné jako v pripadé sdilené slozky, obsahuje pole prav uzivateli. Posledni proménnou
je history, kterd obsahuje identifikator chunku s histori{ patficimu danému sdilenému
chunku metadat.

Hodnota proménné type pro typ uzlu soubor v dalsim chunku je rovna 5. Tento uzel
predstavuje soubor, ktery se nachazi v samostatném chunku metadat. Tento uzel ob-
sahuje stejné proménné jako normdini soubor. Tyto proménné maji i stejny vyznam.
Navic obsahuje proménnou next, ktera obsahuje identifikator chunku metadat, ve kte-
rém se dany soubor nachézi, a proménnou history, ktera obsahuje identifikator chunku
s historii nélezicimu tomuto chunku metadat.

Ttida MetaStructure poskytuje zakladni metody a funkce pro praci se stromem:
e getRoot,

e addEmptyNode,

e addFolderNode,

e addFileNode,

e deletelNode,

e findNode a

e findHash.

Funkce getRoot vraci ukazatel na root. Funkce addEmptyNode vytvoii na zadaném
misté stromu novy prazdny uzel. Funkce addFolderNode vytvori na zadaném misté
stromu a s danymi parametry novy uzel predstavujici slozku a funkce addFileNode
vytvori na zadaném misté stromu a s danymi parametry novy uzel predstavujici soubor.
Metoda deleteNode odstrani zadany uzel ze stromu. Funkce findNode najde ve stromu
hledany uzel. Funkce findHash vyhleda ve stromu uzel, ktery obsahuje zadanou hash.

6.4. Prace se soubory ve formatu JSON

Se soubory ve formatu JSON budou provadény pouze dvé operace - Cteni a zdpis. V
tuto chvili bylo potfeba rozhodnout se, jestli si napsat vlastni metody pro ¢teni a zapis
ve formatu JSON, anebo pouzit néjakou existujici knihovnu, kterd poskytuje metody
pro praci s JSON soubory. Z ¢asovych divodi byla zvolena druhd moznost, tedy vyu-
zit néjakou stavajici knihovnu. Pro zachovani multiplatformnosti celého subsystému je
tfeba, aby tato knihovna byla také multiplatformni. V avahu pfichazely tyto knihovny:

e libjson [51],

e jzon [52],

e JSON Spirit [53],
e Jansson [54] a

e Rapidjson [55].

Vsechny tyto knihovny jsou k dispozici pod MIT licenci a lze je pouzivat jak pod
Linuxem, tak pod Windows, nékteré i pod OS X. Nakonec byla pouzita knihovna jzon.
Duvodem byla hlavné jednoduchost jejiho pouzivani a vyhovujici dokumentace.

Knihovna je do programu vlozena pres hlavickovy soubor Jzon.h a je pouzivana ve
funkcich a metodach tiidy MetaManipulation.
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6.5. Pomocna knihovna libsfuncs.a

libsfuncs.a je statickd knihovna realizovand v jazyce C. Tato knihovna poskytuje
funkce, které by jinak bylo nutné realizovat jak v subsystému pro spravu metadat,
tak v klientské ¢asti systému. Knihovna libsfuncs.a vyuziva nékteré funkce knihovny
OpenSSL [56]. Jedna se zejména o funkce implementujici SHA-256, SHA-512 a AES-128.
libsfuncs.a poskytuje nasledujici metody a funkce:

o genHashSha256_64ext,
genPrivateKeyHash,
getCurrentTime,
encryptFileAES128CTR,
decryptFileAES128CTR,
generateAES128Key,
convertByteToHex,
convertHexToByte.

Metoda void genHashSha256_64ext (char* _output, char* _filePath, charx
_username, char* _timestamp) ma ¢tyTi parametry:

e _output ... pole velikosti alespon 81, do kterého metoda ulozi vygenerovanou hash,

e _filePath ...umisténi souboru, ze kterého se hash bude délat,

e _username ...uzivatelské jméno,

e _timestamp ...datum a cas.

Metoda genHashSha256_64ext slouzi ke generovani identifikdtord souborit a chunki
metadat. Tento identifikdtor ma délku 80 hexadecimdlnich znaki (320 bit) a je slozen
ze dvou c¢asti. Prvni ¢ast identifikdtoru tvori SHA-256 hash souboru ¢i chunku metadat
a druhou ¢ast tvori prvnich 64 bittu z SHA-256 hashe identifikatoru uzivatele predaného
v parametru _username a data a Casu predaného v parametru _timestamp.

Metoda void genPrivateKeyHash(char* _output, char* _filePath) m4 dva pa-
rametry:

e _output ... pole velikosti alespon 81, do kterého metoda ulozi vygenerovanou hash,

e filePath ...umisténi privatniho klice, ze kterého se hash bude délat.

Metoda genPrivateKeyHash generuje identifikdtor z privatniho klice uzivatele. Tento
identifikator je pouzivan pro chunk obsahujici informace o uzivateli, mé také délku 80
hexadecimalnich znaka (320 biti) a je vytvaren tak, ze je vytvorena SHA-512 hash
privatniho klice, ze které je jako identifikdtor pouzito prvnich 320 bitt.

Metoda void getCurrentTime(char* _output) ma jeden parametr:
e _output ...pole velikosti alespon 20, do kterého metoda ulozi aktudlni cas.

Metoda getCurrentTime je pouzivana pro ziskadni aktudlniho ¢asu operac¢niho systému.
Cas mé forméat ,dd.mm.YYYY HH:MM:SS«.

Funkce int encryptFileAES128CTR(const char* _readFilePath, const charx*
_writeFilePath, const char* _hexKey) ma tii parametry:
e _readFilePath ...umisténi souboru, jehoz obsah se bude Sifrovat,
e _writeFilePath ...umisténi souboru, do kterého se bude zapisovat zasifrovany
obsah (pokud tento soubor nebude existovat, vytvori se),
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e _hexKey ...Sifrovaci kli¢, ktery musi mit délku 32 hexadecimélnich znaka (128
bitit).

Funkce encryptFileAES128CTR slouzi k Sifrovani souborii a chunkii metadat. Pro Sifro-
vani pouziva algoritmus AES-128 v médu CTR. Tato funkce vraci 0, pokud vse probéhne
v poradku, jinak ¢islo mensi nez 0.

Funkce int decryptFileAES128CTR(const char* _readFilePath, const char*
_writeFilePath, const char* _hexKey) ma tfi parametry:

e _readFilePath ...umisténi souboru, jehoz obsah se bude desifrovat,

e _writeFilePath ...umisténi souboru, do kterého se bude zapisovat desifrovany
obsah (pokud tento soubor nebude existovat, vytvori se),

e _hexKey ...desifrovaci kli¢, ktery musi mit délku 32 hexadecimélnich znaku (128
biti).

Funkce decryptFileAES128CTR slouzi k desifrovani souborii a chunkii metadat, které
byly zasifroviny metodou encryptFileAES128CTR. Tato funkce vraci 0, pokud vse pro-
béhne v poradku, jinak ¢islo mensi nez 0.

Metoda void generateAES128Key(unsigned char* _key) ma jeden parametr:

e _key ...pole velikosti alesponi 16, do kterého bude ulozen vygenerovany klic.

Metoda generateAES128Key je pouzivana pro ndhodné generovani 128bitového (16by-
tového) sifrovaciho klice. Tato metoda vyuzivd ke generovani ndhodnych byt funkei
RAND_bytes implementovanou v knihovné OpenSSL [56].

Metoda void convertHexToByte(unsigned char* _bytes, const char* _hex) ma
dva parametry:

e _bytes ...pole velikosti alesponi 16, do kterého bude ulozen sifrovaci kli¢ v bytové
podobé,

e _hex ...pole, ve kterém je Sifrovaci kli¢ v hexadecimalni podobé.

Metoda void convertByteToHex(char* _hex, unsigned char* _bytes) mé dva pa-
rametry:
e _hex ...pole velikosti alespon 33, do kterého bude ulozen Sifrovaci kli¢ v hexade-
cimalni podobé,

e _bytes ...pole, ve kterém je Sifrovaci kli¢ ulozen v bytové podobé.
Metody convertByteToHex a convertHexToByte slouzi k pfevodu 128bitového Sifro-

vaciho klice z bytové podoby do hexadecimalni podoby a naopak.

6.6. Knihovna libMetaManagement.so
Knihovna 1ibMetaManagement.so je vysledkem realizace subsystému pro spravu me-

tadat. Jedna se o dynamickou knihovnu poskytujici veskeré potiebné funkce a metody
pro praci s metadaty.
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6.6.1. Pouzité struktury

Pro vyménu dat mezi knihovnou a klientskou aplikaci jsou v nékterych ptipadech po-
struktury:
e CChunk,
CChunkArray,
FolderContent,
FolderContentArray,
HashChunk,
HashArray,
UserPerm a
UserPermArray.

typedef struct {
int id;
unsigned size;
const charx hash;
} CChunk;

Struktura CChunk predstavuje jeden chunk souboru. Tato struktura obsahuje tfi po-
lozky. Polozka id obsahuje potradové ¢islo chunku, v polozce size je velikost chunku a
polozka hash obsahuje identifikator, tedy hash, chunku.

typedef struct {
int arraySize;
CChunk* cchunkArray;
} CChunkArray;

Struktura CChunkArray slouzi pro prenos vice chunkt souboru, resp. vice struktur
CChunk. Tyto struktury jsou ulozené v poli cchunkArray. Velikost tohoto pole je obsa-
zena v polozce arraySize.

typedef struct {
int type;
uint64_t size;
const char* name;
} FolderContent;

FolderContent je struktura pfedstavujici jeden prvek adresafové struktury metadat.
Hodnota polozky type urcuje, zda je jednd o soubor ¢i slozku. Pro ptipad souboru
urcuje polozka size jeho velikost, naopak pro piipad slozky obsahuje tato polozka 0.
Polozka name obsahuje jméno daného souboru nebo slozky.

typedef struct {

int arraySize;

FolderContent* fContentArray;
} FolderContentArray;

Struktura FolderContentArray slouzi pro prenos vice prvkil adresarové struktury me-
tadat najednou, tedy struktur FolderContent, které jsou ulozené v poli fContentArray.
Polozka arraySize obsahuje velikost tohoto pole.
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typedef struct {
int type;
uint64_t size;
char* key;
char* hash;

} HashChunk;

HashChunk je struktura, kterd v riiznych situacich slouzi pro prenos riiznych informaci.
Priméarné je tato struktura urcéena pro prenos informace o vytvoreném chunku meta-
dat. V tomto ptipadé hodnota polozky type urcuje typ daného chunku. Tato hodnota
je rovna 0, pokud se jednd o chunk metadat, nebo 1, pokud se jedna o chunk s uziva-
telskymi informacemi, anebo 2, pokud se jedna o sdileny chunk metadat. Polozka hash
obsahuje identifikator, resp. hash, daného chunku. Pokud je hodnota polozky type
rovna 2, je v polozce key obsazen Sifrovaci kli¢, kterym je dany chunk zasifrovin. V
ostatnich pripadech je tato polozka prazdnd. Polozka size neni v tomto pripadé pouzi-
vana a obsahuje 0. Tato struktura vsak slouzi i pro pienos informace o velikosti souboru
nebo o poctu replikaci daného souboru. V obou piipadech obsahuje polozka type 0 a
v polozce size je bud velikost souboru, nebo pocet replikaci souboru. Ostatni polozky
jsou prazdné.

typedef struct {
int arraySize;
HashChunk* hashArray;
} HashArray;

Struktura HashArray je urcend pro prenos informaci o vytvorenych chuncich metadat.
Informace o jednotlivych chuncich metadat jsou obsazené v poli hashArray. Velikost
tohoto pole je obsazena v polozce arraySize.

typedef struct {
const char* user;
int perm;

} UserPerm;

UserPerm je struktura predstavujici pristupové pravo uzivatele k danému sdilenému
souboru ¢i sdilené slozce. Tato struktura obsahuje pouze dvé polozky. Polozka user
obsahuje identifikdtor uzivatele a polozka perm urcuje typ pfistupového prava.

typedef struct {

int arraySize;

UserPerm* userPermArray;
} UserPermArray;

Struktura UserPermArray slouzi pro prenos vice struktur UserPerm, tedy vice uziva-
telskych prav. Struktury UserPerm jsou ulozené v poli userPermArray, jehoz velikost
je obsazena v poloZce arraySize.

6.6.2. Inicializace a ukonéeni

Drive nez je mozné pouzivat funkce a metody poskytované touto knihovnou, je tfeba
inicializovat vSechny vnitini objekty. K tomu slouzi metoda void meta_Init(const
charx _key, const char* _localChunkStoragePath, const char* _userChunkHash),
kterd ma tii parametry:
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e _key ...uzivatelsky sifrovaci klic,
e _localChunkStoragePath ...misto, kam jsou ukladany vytvorené chunky meta-
dat,

e _userChunkHash ...hash chunku s uzivatelskymi informacemi.

V parametrech metody meta_Init jsou predavany informace, které potiebuje témeér
kazda funkce knihovny. Tato metoda je ulozi do vnitinich proménnych knihovny. Para-
metr _key predava uzivatelsky sifrovaci kli¢, kterym jsou sifrovany vsechny chunky me-
tadat, mimo sdilenych chunkt metadat samoziejmé. Parametr _localChunkStoragePath
predava misto, kam jsou ukladany vytvorené chunky metadat a odkud si je nasledné vy-
zvedava klientska aplikace a odesild je do tlozisté. Zaroven jsou z tohoto mista chunky
metadat nacitany. V parametru _userChunkHash je preddvana hash chunku s uzivatel-
skymi informacemi, ktera je vytvorena z privatniho klice uzivatele.

K uvolnéni veskerych alokovanych prostiedki slouzi metoda void meta_Exit (), ktera
by méla byt volana pred samotnym ukoncenim klientské aplikace.

Do této skupiny patii jesté funkce HashArray meta_firstLaunch(const charx*
_username, uint64_t _storageSize, const char* _lastConnect), kterd musi byt
volana pouze pri prvnim spusténi klientské aplikace. Tato metoda vytvori prvni dva
chunky metadat - chunk s uzivatelskymi informacemi a prazdny uzivatelsky chunk me-
tadat. Tato funkce vraci strukturu HashArray, kterda obsahuje informace vytvorenych
chuncich. Funkce meta_firstLaunch ma tfi parametry:

e _username ...identifikdtor uzivatele,

e _storageSize ... velikost dlozisté,

e _lastConnect ...datum a c¢as posledniho ptihlédseni uzivatele.

V téchto parametrech jsou predavany informace, které jsou vlozeny do chunku s uzi-
vatelskymi informacemi. V parametru _username je predavan identifikdtor uzivatele.
Tento identifikdtor se pouziva pti sdileni. Parametr _storageSize piredava informaci o
velikosti mista v tlozisti, které ma uzivatel pridélené. Tato hodnota se zatim nepouziva,
ale mohla by byt vyuzita v budoucnu. Datum a ¢as posledni provedené zmény metadat
jsou predavany v parametru _lastConnect. Tento parametr je vkladan do kazdého nové
vytvareného chunku s uzivatelskymi informacemi a ma pouze informativni charakter.

6.6.3. Funkce pracujici s informacemi o uzivateli

Jak jiz bylo mnohokrat zminéno, chunk s informacemi o uzivateli predstavuje jakysi pii-
stupovy bod k metadatim. Tento chunk je jediny, u kterého se identifikator, resp. hash,
neméni. Chunk s uzivatelskymi informacemi je vytvofen ve funkci meta_firstLaunch.
Pro naéteni informaci z tohoto chunku slouzi funkce int meta_user_loadChunk(const
char* _fileName). Tato metoda mé jeden parametr:

e _fileName ...identifikdtor chunku s uzivatelskymi informacemi.

Tato funkce si v misté, které bylo predano v metodé meta_Init parametrem
_localChunkStoragePath, vyhleda chunk s danym identifikatorem predanym ve _fileName.
Tento chunk nasledné desifruje a informace z néj nacte do vnitiniho objektu metaUser.
Tento objekt je instanci tridy MetaUser. Tato funkce vraci 0, pokud vse probéhne v
poradku, jinak ¢islo mensi nez 0.
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Dalsimi funkcemi jsou jen tzv. gettery a settery. Gettery slouzi k ziskani hodnot
jednotlivych proménnych objektu metaUser. Mezi gettery patii funkce:
e const char* meta_user_getName(),
uint64_t meta_user_getStorageSize(),
uint64_t meta_user_getFreeStorageSize(),
const char* meta_user_getLastConnect (),
const char* meta_user_getRootMetaChunkHash(),
const char* meta_user_getLocalChunkStoragePath().

Funkce meta_user_getName vraci identifikdtor uzivatele, meta_user_getStorageSize
vraci velikost mista v ilozisti, které ma uzivatel pfidélené, meta_user_getFreeStorageSize
vraci velikost volného mista v tlozisti, meta_user_getLastConnect vraci datum a
cas posledni provedené zmény metadat, meta_user_getRootMetaChunkHash vraci hash
uzivatelského chunku metadat a meta_user_getLocalChunkStoragePath vraci misto,
kam jsou ukladany a odkud jsou nacitany chunky metadat.

Settery slouzi k nastaveni hodnot jednotlivych proménnych objektu metaUser. Tyto
hodnoty jsou preddvany v parametru dané funkce. Kazdy setter vytvaii novy chunk
s uzivatelskymi informacemi a informace o vytvoreném chunku jsou klientské aplikaci
predavany ve strukture HashChunk. Mezi settery patii funkce:

HashChunk meta_user_setName(const char* _userName),

HashChunk meta_user_setStorageSize(uint64_t _newSize),

HashChunk meta_user_setFreeStorageSize(uint64_t _newSize),

HashChunk meta_user_setLastConnect(const char* _lastConnect),

HashChunk meta_user_setRootMetaChunkHash(const char*x _rootMetaChunkHash),
HashChunk meta_user_setLocalChunkStoragePath(const charx*
_localChunkStoragePath).

Funkce meta_user_setName nastavi identifikdtor uzivatele, meta_user_setStorageSize
nastavi velikost mista v tlozisti, které mé uzivatel pridélené, meta_user_setFreeStorageSize
nastavi velikost volného mista v 1lozisti a meta_user_setLastConnect nastavi datum a

cas posledni provedené zmény dat. Funkce meta_user_setRootMetaChunkHash slouzi k
nastaveni identifikatoru uzivatelského chunku metadat. Tato funkce by vsak neméla byt
volana z klientské aplikace, protoze veskeré nastavovani identifikdtora chunku metadat

je provadéno v ramci této knihovny. Funkce meta_user_setLocalChunkStoragePath
slouzi k nastaveni mista, které slouzi k vyméné chunkt metadat mezi touto knihovnou

a klientskou aplikaci.

6.6.4. Funkce pracujici s metadaty

Tyto funkce slouzi k zakladni praci s metadaty. Déli se do dvou kategorii. V prvni
kategorii jsou funkce, které pouze vraceji informace ulozené v metadatech a druhou
kategorii tvori funkce, které bud do metadat uklddaji nové informace, anebo naopak
informace z metadat odstranuji. Pri kazdé zméné metadat dojde k vytvoreni novych
chunki metadat, ve kterych nastala zména. V tuto chvili nastéava trochu neoptimalni
situace v tom, ze pokud je trochu slozitéjsi struktura chunkt metadat, tedy pokud
existuji néjaké dalsi chunky metadat a sdilené chunky metadat, tak dochazi k vytvareni
vice chunk metadat, nez je treba. Divodem je to, ze pokud mame napiiklad jeden
uzivatelsky chunk metadat a jeden dalsi chunk metadat a ke zméné dojde v dalsim
chunku metadat, je vytvoren novy dalsi chunk metadat, ktery mé jinou hash, protoze
jeho obsah je jiny. Ale protoze se zménila jeho hash, je tfeba zménit tuto hash i v
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uzivatelském chunku metadat, coz zptsobi zménu jeho obsahu, a tudiz je vytvoren i novy
uzivatelsky chunk metadat, ktery ma jinou hash. Tuto hash je potom tieba nastavit v
chunku s uzivatelskymi informacemi. To sice zplisobi zménu obsahu, nicméné ne zménu
hashe, protoze u tohoto chunku se hash neméni. TakZe misto jednoho chunku metadat
jsou vytvoreny hned tfi nové chunky. Toto reSeni neni optimalni, nicméné neni tplné
spatné, protoze kdyby mély chunky metadat porad stejnou hash, dalo by se urcit, ze
se jedna pravé o chunky metadat. Nejvhodnéjsim feSsenim by byl mechanismus, ktery
by zajistil kompromis mezi témito reSenimi, ale ten nebylo mozné z casovych davodu
navrhnout a realizovat.

Vsechny vytvarené chunky metadat, mimo sdilenych chunk metadat, jsou sifrovany
uzivatelskym sifrovacim klicem.

Pro praci s metadaty slouzi nasledujici funkce:

e int meta_loadRootChunk(const char* _fileName),

e int meta_loadChunk(const char* _fileName),

e HashArray meta_createNewFile(const char* _name, uint64_t _size, int

_replication, CChunkArray _chunks, const char* _path),

e HashArray meta_createNewFolder (const char* _name, const char* _path),
HashArray meta_updateFile(uint64_t _size, CChunkArray _chunks, const
char* _path),

HashArray meta_setFileReplication(int _replication, const char* _path),
HashChunk meta_getFileReplication(const char* _path),

HashChunk meta_getFileSize(const char* _path),

CChunkArray meta_getFileChunks(const char* _path),

FolderContentArray meta_getFolderContent(const char* _path),

HashArray meta_setFileName(const char* _path, const char* _newName),
HashArray meta_setFolderName(const char* _path, const char* _newName),
HashArray meta_deleteFile(const char* _path),

HashArray meta_deleteFolder(const char* _path).

Funkce meta_loadRootChunk slouzi k nacitani uzivatelského chunku metadat, jehoz
hash je preddna v parametru _fileName. Funkce nejprve tento chunk desifruje pou-
zitim uzivatelského sifrovaciho klice a uzly predstavujici soubory ¢i slozky, které jsou
obsazeny v tomto chunku, jsou do stromu pridavany jako naslednici uzlu root. Pokud
vse probéhne v poradku, funkce vrati 0, jinak ¢islo mensi nez 0.

Funkce meta_loadChunk slouzi k nacitani dalsich chunkd metadat. Hash tohoto
chunku je predana v parametru _fileName. Dany chunk je nejprve desifrovan pomoci
uzivatelského Sifrovaciho klice. Nasledné je ve strukture stromu vyhledan uzel, ktery
obsahuje danou hash, a jako naslednici tohoto uzlu jsou pridavany uzly predstavujici
soubory ¢i slozky, které jsou obsazeny v tomto chunku. Funkce vraci 0, pokud vse
probéhne v poradku, jinak ¢islo mensi nez 0.

meta_createNewFile je funkce, ktera v daném misté adresarové struktury, v pripadé
knihovny v daném misté stromu, vytvori novy soubor. Parametr _name preddva jméno
souboru, _size jeho celkovou velikost, _replication predava hodnotu urcujici pocet
replik daného souboru, resp. jeho chunki, které se v lozisti vytvori. Parametr _chunks
predava strukturu CChunkArray, ktera obsahuje informace o jednotlivych chuncich sou-
boru. Parametr _path pfedava misto v adresarové strukture, resp. ve stromu, kde bude
novy soubor vytvoren. Tato funkce vraci strukturu HashArray, kterd obsahuje infor-
mace o vytvorenych chuncich metadat.

meta_createNewFolder je funkce, kterd v daném misté adresarové struktury, v pri-
padé knihovny v daném misté stromu, vytvoii novou slozku. V parametru _name je
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predavano jméno nové slozky a parametr _path predava misto v adresdiové struktute,
resp. ve stromu, kde bude nova slozka vytvorena. Funkce vraci strukturu HashArray,
kterd obsahuje informace o vytvorenych chuncich metadat.

Funkce meta_updateFile slouzi k aktualizaci daného souboru. Parametr _size pfe-
dava celkovou velikost souboru, parametr _chunks predava informace o jednotlivych
chuncich souboru a _path predava umisténi v adresarové strukture, resp. stromu, kde
se dany soubor nachdzi. Funkce opét vraci informace o vytvorenych chuncich metadat
ve struktufe HashArray.

Funkce meta_setFileReplication nastavi pro dany soubor hodnotu uréujici pocet
replik daného souboru, resp. jeho chunki, které se v tlozisti vytvori. Umisténi daného
souboru je predavano v parametru _path a hodnota urcujici pocet replik je preda-
vana v parametru _replication. Funkce vraci strukturu HashArray s informacemi o
vytvorenych chuncich metadat.

meta_getFileReplication mé pouze parametr _path, ktery predava umisténi da-
ného souboru v adresirové strukture, resp. stromu, jehoz hodnotu poctu replikaci ma
funkce vratit. Tato hodnota je predavana ve strukture HashChunk.

meta_getFileSize vraci celkovou velikost daného souboru ve struktufe HashChunk,
jehoz umisténi v adresarové strukture, resp. stromu, je pfedaviano v parametru _path.

Funkce meta_getFileChunks vraci ve struktufe CChunkArray informace o vsSech
chuncich daného souboru, jehoz umisténi je pfeddno v parametru _path.

Funkce meta_getFolderContent vraci ve struktufe FolderContentArray obsah dané
slozky, tedy soubory a slozky, které tato slozka obsahuje. Umisténi této slozky je pre-
déno v parametru _path.

meta_setFileName a meta_setFolderName jsou funkce slouzici k prejmenovani sou-
boru a slozky. Umisténi daného souboru ¢i slozky je predavino parametrem _path.
Parametr _newName pieddva nové jméno souboru nebo slozky. Obé tyto funkce vraceji
strukturu HashArray, ktera obsahuje informace o nové vytvorenych chuncich metadat.

Funkce meta_deleteFile a meta_deleteFolder slouzi k vymazéani informaci v me-
tadatech o daném souboru ¢i slozce. Obé tyto funkce maji jeden parametr - _path,
ktery urcuje umisténi daného souboru ¢i slozky v adresarové strukture, resp. stromu, a
vraceji strukturu HashArray, ve které jsou informace o vytvorenych chuncich metadat.

6.6.5. Funkce zajistujici sdileni

Realizace sdileni probihala na zakladé navrhu popsaného v predchozi kapitole. Bohuzel
z duvodu nedostatku ¢asu nemohl byt realizovan kompletni navrh, a proto nebyl reali-
zovan zmeénovy chunk a rozliSovani typu uzivatelskych prav pro dany sdileny soubor ¢i
sdilenou slozku.

Mechanismus sdileni funguje tak, ze uzivatel vytvori sdileny chunk metadat obsahu-
jici napriklad sdileny soubor a do seznamu sdilejicich uzivateli pridd nového sdilejiciho
uzivatele spolu s typem pristupového prava k tomuto sdilenému souboru. To se vsak
zatim nebude vyuzivat. Funkce, kterd slouzi k ptridani nového uzivatele, vrati infor-
maci o vytvoreném sdileném chunku metadat - jeho hash a kli¢, kterym je dany chunk
zasifrovan. Tyto dvé informace musi klientska c¢ast zaslat pfidanému sdilejicimu uziva-
teli, ktery si nasledné sdileny chunk metadat nacte a uzel predstavujici sdileny soubor,
ktery je obsazen v tomto chunku, je do stromu pridan jako naslednik uzlu root, tu-
diz sdileny soubor se sdilejicimu uzivateli zobrazi pifimo v koreni adresarové struktury
namapovaného sitového disku. Absence zménového chunku vSak zpusobi, Ze pokud je
provedena zména v tomto souboru, cely mechanismus se opakuje a uzivateli, ktery dany
soubor sdilel, se v kofeni adresarové struktury namapovaného sitového disku objevi ve-
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dle piivodniho sdileného souboru i upraveny sdileny soubor. Jednoduse feceno tprava
sdileného souboru neprepise puvodni sdileny soubor, ale vytvori novy.

Sdileni obstaravaji nasledujici funkce:

e int meta_loadSharedChunk(const char* _fileName, const char* _key, int
_fileOrFolder),
HashArray meta_setFileShared(const char* _path),
HashArray meta_setFolderShared(const char* _path),
HashArray meta_setFileNormal (const char* _path),
HashArray meta_setFolderNormal(const char* _path),
HashArray meta_addUserSharedFile(const char* _path, UserPerm _user),
HashArray meta_addUserSharedFolder (const char* _path, UserPerm _user),
UserPermArray meta_getUsersSharedFile(const char* _path),
UserPermArray meta_getUsersSharedFolder (const char* _path),
HashArray meta_updateUserSharedFile(const char* _path, UserPerm _user),
HashArray meta_updateUserSharedFolder(const char* _path, UserPerm _user),
HashArray meta_deleteUserSharedFile(const char* _path, UserPerm _user),
HashArray meta_deleteUserSharedFolder(const char* _path, UserPerm _user).

Funkce meta_loadSharedChunk slouzi k nacitani sdilenych chunka metadat, jehoz
hash je predana v parametru _fileName. Dany sdileny chunk metadat je nejprve desif-
rovan pomoci Sifrovactho klice, ktery je preddn v parametru _key, a uzly predstavujici
soubory ¢i slozky, které jsou obsazeny v tomto sdileném chunku, jsou do stromu prida-
vany jako naslednici uzlu root. Jesté je tieba dodat, Ze pokud existuje naslednik uzlu
root, ktery ma stejné jméno jako v pridavaném uzlu, je jméno v pridavaném uzlu rozsi-
feno o takové ¢islo, které nezpisobi kolizi. Parametr _fileOrFolder pouze urcuje, zda
je ve sdileném chunku metadat slozka nebo soubor. Pokud vse probéhne v poradku,
funkce vrati 0, jinak ¢islo mensi nez 0.

Funkce meta_setFileShared a meta_setFolderShared slouzi k nastaveni sdileni
daného souboru ¢i slozky. Umisténi daného souboru ¢i slozky v adresarové strukture,
resp. stromu, je predavano v parametru _path. Tato funkce zptisobi, ze dany soubor ¢i
slozka jsou presunuty do samostatného sdileného chunku metadat. Zaroven je ndhodné
vygenerovan 128bitovy Sifrovaci klic, kterym je dany sdileny chunk sifrovan. Obé tyto
funkce vraci strukturu HashArray, ktera obsahuje informace o vytvorenych chuncich
metadat. Navic je v této strukture v informaci o sdileném chunku predan i kli¢, kterym
je onen sdileny chunk zasifrovan.

Funkce meta_setFileNormal a meta_setFolderNormal zrusi sdileni daného souboru
¢i slozky. Obé tyto funkce maji jeden parametr - _path, ktery predava umisténi daného
sdileného souboru ¢i sdilené slozky v adresarové struktufe, resp. stromu. Tyto funkce
nastavi dany sdileny soubor nebo sdilenou slozku jako normalni a odstrani vSechny
sdilejici uzivatele. Tyto funkce vraci strukturu HashArray, kterd obsahuje informace o
vytvorenych chuncich metadat.

meta_addUserSharedFile a meta_addUserSharedFolder jsou funkce, které ptidaji
nového sdilejiciho uzivatele, resp. jeho identifikdtor, s danym typem pristupového prava
do seznamu sdilejicich uzivatelii pro dany sdileny soubor ¢i sdilenou slozku. Parametr
_path pfedavd umisténi daného sdileného souboru nebo sdilené slozky v adresarové
strukture, resp. stromu. Parametr _user predava strukturu UserPerm, kterd obsahuje
identifikator uzivatele a typ pristupového prava pro dany sdileny soubor ¢i sdilenou
slozku. Obé tyto funkce vraci strukturu HashArray, ktera obsahuje informace o vytvo-
fenych chuncich metadat a ve které je v informaci o sdileném chunku preddn i Klic,
kterym je onen sdileny chunk sifrovan.
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Funkce meta_getUsersSharedFile a meta_getUsersSharedFolder vraci ve struk-
ture UserPermArray seznam sdilejicich uzivateld, resp. jejich identifikatord, spolu s
typem pristupového prava pro dany sdileny soubor ¢i sdilenou slozku. Umisténi sdi-
leného souboru ¢i sdilené slozky v adresarové strukture, resp. stromu, je predavano v
parametru _path.

meta_updateUserSharedFile a meta_updateUserSharedFolder jsou funkce slouzici
ke zméné typu pristupového prava daného uzivatele pro dany sdileny soubor ¢i sdilenou
slozku. Parametr _path predava umisténi daného sdileného souboru nebo sdilené slozky
v adresarové strukture, resp. stromu. Parametr _user predava strukturu UserPerm,
ktera obsahuje identifikator uzivatele, jehoz pristupové pravo mé byt zménéno, a novy
typ pristupového prava. Obé tyto funkce vraci strukturu HashArray, kterda obsahuje
informace o vytvorenych chuncich metadat. V této strukture je v informaci o sdileném
chunku predan i kli¢, kterym je onen sdileny chunk sifrovan.

Funkce meta_deleteUserSharedFile a meta_deleteUserSharedFolder slouzi k od-
stranéni sdilejiciho uzivatele ze seznamu sdilejicich uzivateld pro dany sdileny soubor
¢i sdilenou slozku. Umisténi sdileného souboru nebo sdilené slozky v ramci adresarové
struktury, resp. stromu, je pfedavano v parametru _path. Identifikdtor uzivatele, ktery
mé byt odstranén, je obsazen ve struktuie UserPerm, kterd je predavina parametrem
_user. Tyto funkce vraci strukturu HashArray, kterd obsahuje informace o vytvore-
nych chuncich metadat. Obé tyto funkce vraci strukturu HashArray, ktera obsahuje
informace o vytvorenych chuncich metadat a ve které je v informaci o sdileném chunku
predan i kli¢, kterym je onen sdileny chunk Sifrovan.

6.7. Historie

V predchozi kapitole byl vytvoren névrh historie, kterd by obsahovala informace o
provedenych zménach v adresarové strukture a zajistovala verzovani soubori. Nicméné
s jeji realizaci se od zacatku nepocitalo, protoze by jeji realizace byla dost ¢asové naroc¢na
a protoze by stejné nebylo k dispozici rozhrani, skrze které by se s historii pracovalo.
Avsak bylo s jejim pripadnym budoucim nasazenim pocitano.

6.8. Udrzovani velikosti chunki metadat

Jak jiz bylo popsano v predchozi kapitole, neni vhodné, aby chunky metadat mohly
mit jakoukoliv velikost. Proto byl na zakladé navrhu popsaného v predchozi kapitole
vytvoren mechanismus, ktery se stard o udrzovani velikosti chunkt metadat.

Protoze zndme jednotlivé typy uzli (typy souboru a slozek) ve struktute stromu a pro
kazdy typ uzlu zndme jeho strukturu ve formatu JSON, je mozné pro kazdy uzel spoci-
tat velikost v B, kterou bude zabirat ve vysledném chunku metadat. Tento mechanismus
realizovan na zakladé rekurzivniho algoritmu, ktery pred kazdym vytvarenim chunkt
metadat spocte velikosti jednotlivych objektu (souboru a slozek) ve formatu JSON. Po-
kud béhem vypoctu prekroc¢i objekt predstavujici slozku maximalni velikost, je v této
sloZce vybrana polozka majici nejvétsi velikost, kterd je nasledné presunutéa do samostat-
ného chunku metadat. Pokud objekt predstavujici soubor prekro¢i béhem vypoctu ma-
ximalni velikost, je tento soubor presunut do samostatného chunku metadat. Cely tento
algoritmus je realizovan ve tridé MetaStructure v metodé prepareNodesForQOutput.
V tuto chvili je maximélni velikost chunku metadat nastavena na 64 kB (65536 B).

Tento algoritmus je dobry, ale neni dokonceny, protoze k jeho dokonceni chybél po-
tfebny cas. Struktura metadat ve formatu JSON byla navrzena tak, ze i objekt, ktery
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predstavuje odkaz na dalsi chunk, obsahuje nékolik informaci a to znamena, ze v chunku
metadat zabird néjakou velikost. Pokud nastane situace, ze napriklad objekt predsta-
vujici slozku prekro¢i maximalni velikost a uvnitt tohoto objektu jsou pouze polozky
predstavujici odkazy na dalsi chunky metadat, je toto prekroceni ignorovano, protoze
neexistuje polozka, kterou by bylo mozné presunout do samostatného chunku meta-
dat a zaroven zachovat adresarovou strukturu. Aby k této situaci nedochdzelo, je tfeba
strukturu chunki metadat rozsirit o moznost zietézeni chunkt metadat, kterd by tuto
situaci vyresila.

6.9. Implementace zabezpeceni systému

V této casti je popsana implementace zabezpecCeni celého systému, kterd vychazi z
navrhu popsaného v predchozi kapitole.

6.9.1. Sifrovani dat

Funkce slouzici k Sifrovani dat jsou implementovany v knihovné libsfuncs.a. Kon-
krétné se jedna o funkci encryptFileAES128CTR, kterd pro Sifrovani dat pouziva algo-
ritmus AES-128 v médu CTR, a funkci decryptFileAES128CTR, kterd slouzi k desifro-
vani dat zasifrovanych funkci encryptFileAES128CTR. Obé tyto funkce jsou podrobnéji
popsany v Césti 6.5.

Uzivatelsky 128bitovy Sifrovaci kli¢ je vytvoren tak, ze z ¢asti uzivatelova primarniho
klice je vytvorena hash, ze které je jako Sifrovaci kli¢ pouzito prvnich 32 znaku (128
v diplomové préaci Jana Janury [2].

Ke generovani 128bitovych sifrovacich kli¢ti slouzicich k Sifrovani sdilenych chunki
metadat slouzi funkce generateAES128Key, kterd je implementovana v knihovné
libsfuncs.a. Podrobnéji je tato funkce popsdna v ¢asti 6.5.

6.9.2. Zabezpeceni komunikace

Pro zabezpeceni komunikace pomoci protokolu TLS, ktery pouzivd OpenPGP certifi-
katy, byla pouzita knihovna GnuTLS [57]. Tato knihovna funguje na vétsiné Unixovych
platforméch i na Windows. Aby bylo mozné vyuzivat funkce poskytované touto knihov-
nou, je treba nainstalovat tyto balicky:

. m,
gmp-5.1.3,
nettle-2.7.1,
gnutls-3.1.0,
libgnutls-dev a
ltbgnutls28.

Pro implementaci zabezpeceni komunikace protokolem TLS s pouzitim knihovny GnuTLS
byly pouzity ¢ésti zdrojovych kédu popsané v élanku Implementace v GnuTLS [58]. Pti
implementaci TLS pomoci GnuTLS nebyly zatim pro jednotlivé faze TLS pouzity kon-
krétni Sifrovaci algoritmy, ale bylo pouzito makro definujici mnozinu Sifer. To funguje
tak, ze obé komunikujici strany se v prvni fazi TLS domluvi na konkrétnich sifrovacich
algoritmech z této mnoziny pouzivanych v jednotlivych fazich TLS. Toto makro je v
tzv. priority strings definovano klicovym slovem NORMAL. Podrobnéjsi informace o
tomto makru jsou k nalezeni v dokumentaci GnuTLS [59].
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Par OpenPGP Kklici, ktery protokol TLS vyuziva, byl vygenerovan pomoci aplikace
Hesla a klice, ktera je integrovana primo v Ubuntu. Podrobny navod, jak v této aplikaci
vygenerovat OpenPGP klicovy pér, je v ¢lanku How do I make a PGP key? [60]. Jesté
je tieba dodat, ze vygenerované klice byly typu RSA délky 1024 bitt.
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Tato kapitola popisuje nejprve testovani samotného subsystému pro spravu metadat a
nasledné se vénuje testovani pilotni implementace celého systému.

7.1. Testovani subsystému pro spravu metadat

Viceméné se dé Tici, ze testovani subsystému pro spravu metadat bylo rozdéleno do
trech fazi. V prvni fazi testovani byla nejprve otestovana funkénost jednotlivych funkci
knihovny a nasledné byly simulovany jednotlivé situace. Simulace téchto situaci probi-
hala postupnym volanim jednotlivych funkci knihovny, které by za dané situace byly
volany, a naslednou kontrolou uloZenych informaci a navratovych hodnot.

Ve druhé fazi testovani byl subsystém pro spravu metadat otestovan ve spojeni s
klientskou aplikaci. V této fazi testovani bylo odhaleno nékolik chyb a implementac¢nich
nedostatktl, které nebyly odhaleny v prvni fazi. Navic se implementace nékterych funkci
ukézaly jako nevhodné pro pouziti v klientské aplikaci a musely byt upraveny.

V posledni fazi testovani byl subsystém pro spravu metadat otestovan v ramci celého
systému. V této fazi vSsak uz nebyla objevena zadna dalsi chyba.

7.2. Testovani v ramci celého systému

Cely systém byl otestovan dvakrat, protoze pri prvnim testu byla odhalena zavazné
chyba v klientské aplikaci. Tato chyba byla zdhy odstranéna a systém byl otestovan
ZNOVU.

7.2.1. Testovaci sestava

Testovani celého systému probihalo na sestavé, ktera je zobrazena na Obr. 14. Tuto
sestavu tvorily ¢tyti virtualni servery, na kterych bézel subsystém pro spravu dat, jeden
virtudlni server, ktery slouzil jako pristupovy server, a osobni pocitac¢, na kterém byla
spusténa klientska aplikace vyuzivajici subsystém pro spravu metadat.
Virtudln{ servery byly umistény na serveru v siti CVUT FEL na Karlové namésti.
Parametry hostujiciho serveru byly nasledujici:
e Hardware
Typ: Fujitsu Primergy RX300
— Procesor: 2x Intel® Xeon CPU E5-2620 v2 @ 2.10GHz
— Sitové pripojeni: 2x 10 GbE
— HDD: 4x 600 GB 3.5" @ 15k SAS (RAID 5)SW
e Software
— Linux cn01 3.2.0-4-amd64 #1 SMP Debian 3.2.51-1 x86_ 64 GNU/Linux
— QEMU emulator version 1.1.2 (qemu-kvm-1.1.24-dfsg-6, Debian),
Copyright (©) 2003-2008 Fabrice Bellard
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— libvirtd (libvirt) 0.9.12.3

Parametry virtualnich servert byly nasledujici:
e 1x VCPU

e RAM: 0,5 GB

e HDD: 20 GB

e OS: Debian 7.0.3 64bit

Osobni poéita¢ byl umistén v kolejni siti Podoli se symetrickym pripojenim 1 Gb/s.
Parametry osobniho pocitace byly nasledujici:

e Procesor: Intel® Core™ 2 Duo T6500 @ 2,1 GHz

e RAM: 4 GB DDR2

e HDD: 20 GB

e OS: Ubuntu 12.04 LTS 64bit

Po&itadova sit DHT uloziste
CVUT FEL g
XXX.YYY.ZZ7Z.162 XXX.YYY.Z%%.164
Uzel Uzel
XXX.YYY.Z%%.166 1 3

Pristupovy

server
XXX .YYY.ZZZ.163 XXX.YYY.ZZZ.165

Uzel Uzel
2 4

XXX.YYY.RRR.137 Kolejni sit
Podoli

Klientska

cast

Obrazek 14. Sestava pro otestovani celého systému.

7.2.2. Vysledky méreni

V prvnim testu byl cely systém otestovan s malymi soubory. VSechny soubory se po-
darilo do udlozisté uspésné nahrit a néasledné uspésné stahnout. Tento test také ovéril
spravnou tvorbu replikaci. Namérené ¢asy nahravani jednotlivych souboru jsou zobra-
zeny v Tab. 13.

Pr1i stahovani nebyly soubory stahovany jednotlivé, ale byly stazeny vSechny nahrané
soubory najednou. Celkova velikost téchto souborit byla 18,6 MB a stahovani trvalo
35s (prumérnd rychlost downloadu byla 4,25 Mb/s). Struktura téchto souboru byla
nasledujici:
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file.txt

directoryl
fotkal. jpg
fotka2. jpg

directory2

t song.mp3
file.zip

i Pramérna rychlost
Soubor Velikost | Doba uploadu uploadu [Mb/s]

T§xtovy soubor 950 kB 125 0,16

file.txt

2 .fotograﬁe 1,2 MB 13s 0,74

directoryl

Zvukovy soubor 6,3 MB 15s 3,36

song.mp3

Z?P sou.bor 10,9 MB 15s 5,81

file.zip

Tabulka 13. Vysledky méfeni pro prvni test celého systému.

V tomto testu byl cely systém otestovan pouze s malymi soubory, protoze pii na-
hravani vétsich souborit nebo vétsiho mnozstvi mensich souborti najednou dochéazelo k
nekorektnimu ukoncovani klientské aplikace. Tento problém byl zplisobeny Spatnou de-
tekci ukonceni zapisu do souboru a projevil se az pri zavéretném testovani. Na zakladé
prvniho testu bylo zjisténo, ze TLS handshake zna¢né zpomaluje celou komunikaci.
Zpomaleni komunikace navic zptisobovala i klientska aplikace, kterd operace provadéla
sekvencné.

Chybu v klientské aplikaci se podarilo ispésné odstranit, a proto mohl byt v druhém
testu cely systém otestovan s velkymi soubory a s vétsim mnozstvi mensich soubort.
Namérené Casy nahravani jednotlivych souborti jsou zobrazeny v Tab. 14.

. Priameérna rychlost
Soubor Velikost | Doba uploadu uploadu [Mb/s]

12 fotografil | o4 \ \1p 5m 0,62
directoryl

ZIP soubor | oq 4 i 1m 3,00
filel.zip

ZIP soubor | o) 4\ i 1m 30s 4,56
file2.zip

ZIP soubor | 455 4 1B 4m 11,18
file3.zip

Tabulka 14. Vysledky méfeni pro druhy test celého systému.

P1i stahovani byly opét stahovany vsechny soubory najednou. Celkova velikost sta-
hovanych souboru byla 434,3 MB a doba stahovani byla 7m 30s (prumérnd rychlost
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7. Testovani

downloadu byla 7,72 Mb/s). Struktura téchto soubort byla nasledujici:
/

| directoryl

fotkal. jpg

fotka2. jpg

fotkal2. jpg
| filel.zip
| file2.zip
| file3.zip
Méfeni v druhém testu ukéazalo, ze nahravani vétsiho mnozstvi soubort trva déle
nez nahravani 15krat vétsiho souboru. Tento fakt je zptisoben jiz zminénym zpiisobem
provadéni operaci v klientské aplikaci.

Ackoliv se prvni test muze jevit spiSe jako netspésny nez tspésny, opak je pravdou.
Diky chybé v klientské aplikaci byla otestovana spolehlivost datového tlozisté, protoze
klientska aplikace zasilala datovému ulozisti zpravy bud ve Spatném forméatu, nebo se
Spatnymi parametry, anebo doslo k neocekdvanému ukonceni spojeni. Datové centrum
vsak zlistalo dale provozuschopné. Oba testy odhalily implementacni nedostatky sys-
tému, které je tfeba odstranit. V prvni fadé je tfeba zefektivnit praci klientské aplikace,
zefektivnit tvorbu soubort s metadaty a zoptimalizovat komunikaci protokolem TLS.
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8. Zavér

Cilem této prace bylo v distribuovaném tlozisti dat navrhnout a nasledné implemen-
tovat subsystém pro spravu metadat. Pfed samotnym navrhem subsystému byla pro-
vedena analyza nékolika soucasnych cloudovych lozist, které byly nasledné podrobeny
nékolika testim. Na zdkladé mé analyzy a analyz Martina Kudrnédce [1] a Jana Janury
[2] byla vytvorena tabulka, kterd porovndva nejznaméjsi soucasna cloudové ulozisté.
7 této analyzy vyplynuly pozadavky na subsystém pro spravu metadat. Na zakladée
téchto pozadavka byl sestaven navrh subsystému a dle tohoto navrhu byla néasledné
provedena pilotni implementace subsystému. Vytvoreny subsystém pro spravu metadat
byl poté propojen s klientskou aplikaci, ktera je vystupem prace Jana Janury [2], a sub-
systémem pro spravu dat, ktery je vystupem prace Martina Kudrnace [1]. Propojenim
vSech téchto ¢asti vznikla pilotni implementace distribuovaného tlozisté dat, ktera byla
uspésné otestovana.

Pilotni implementace subsystému pro spravu metadat spliiuje zadédni a subsystém
poskytuje vsechny potiebné funkce pro praci s metadaty. Z c¢asovych divodu vsak ne-
bylo mozné realizovat nékteré funkce zminéné v navrhu a nékteré funkce byly oproti
puvodnimu névrhu trochu zjednoduseny. Avsak se vSemi funkcemi z ndvrhu bylo pri
dodatecné realizaci. Zaroven se podarilo uispésné cely systém zabezpecit podle navrhu
v kapitole 5.

Subsystému pro spravu metadat poskytuje mnoho moznosti pro dalsi rozvoj. Pri-
marné je tieba dodélat funkce, které byly oproti ptivodnimu navrhu trochu zjednodu-
Seny. To znamend doplnit vytvareni zménového chunku do funkce, kterd vytvari sdilené
chunky metadat. Déle pak je mozné subsystém rozsirit o navrzenou historii, optimali-
zovat tvorbu chunkt metadat a zefektivnit komunikaci protokolem TLS.
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Priloha A.

Porovnani cloudovych ulozist

Jazykova lokalizace . . o . o
Integrace do kontextového menu . . o . -
Vlastni nasazeni o o o o o
Webova aplikace . . . . .
Klientska aplikace Windows / Linux / 08 X/ Ostatni w/c/elc w/c [alo w/alnlc w/alalc s/c/elc
Mobilni aplikace Android / Windows Phone / i0S / Ostatni w/o/wic w/e/wic wie/uje w/o/w/c w/eje/e®
Bezplatna kapacita [GB] 15 ¥ 2 5 5
Maximalni kapacita [GB] 16384 207 100 s 1000
Maximalni velikost souboru [MB] 10240 2048 3004 o -
MozZnost rozifeni zdarma o o o 0 .

Synchronizace libovolng sloZky o o o . .
Synchronizace podsloZek . . . 0 .
Synchronizace jednotlivych soubord o 0 o 0 .
Pozastaveni synchronizace - 0 . - o
Sledovani i?enosu dat o’ 0 0 0 .
Vefejné

Odkazem

Pomoci pozvanky
Pomoci mailu
Skupinové
Nastaveni opravnéni

ofo|e e (e|o
(0 (a|e|e (s
Ole|e|e (e |e

Sifrovani na strané serveru o o AES o AES-128
Sifrovani na strané Klienta s s s s s
Sifrovani pfenosu S5L S5L S5L S5L SSL(33)+ TS

fihlageni iomocw‘ dvoufazového ovéfeni - 0 - 0 0
Obnova smazanych soubord - - - 60 dni' 0
Verzovani - o - 0 -
UloZeni verzi 30 dnéd’” 25 verzi 30 dnd s 30 dnd
MNastaveni rychlosti uploadu o o . . .
INastaveni priorit pro upload 0 0 0 0 .
MNastaveni ichlosti downloadu 0 0 . . 0
Rychlost uploadu malych soubord [Mb/s] 0,05 0,23 0,25 0,058 0,04
Doba uploadu malych soubort 3h 57m 4h 12m 15m 2h 16m 1h 50m
Rychlost uploadu stfedné velkych soubord [Mb/s] 4,77 2,83 5,56 9,65 7,15
Doba uploadu stfedné velkych souborl 14m 21m s 5m 2m 30s 7m 15s
Rychlost uploadu velkého souboru [Mbi's] 21.2 4 0,127 0,32 -
Doba uploadu velkého souboru 10m 58m 90s im -
Rychlost downloadu malych soubord [Mb/s] 0,08 0,621 - - 0,33
Doba downloadu malych soubord 2h 18m 1h 15m - - 5h 13m
Rychlost downloadu stiednd velkych soubord [Mb/s] 26,19 5,316 26,31 - 2,67
Doba downloadu stfedné velkych soubord im 51m 2m 30s - 30m 41s
Rychlost downloadu velkého souboru [Mb/s] 55,92 28 53,77 11,8 29
Doba downloadu velkého souboru 4m 1h 15m im 18m 1h 20m
- @ [ GoogleDisk [ SkyDrive [ DropBox [ UbuntuOne [ SugarSync
* Ano 1 - FreeBSD
o Me 2 - BlackBerry
- Nezjisténo/Nenaméfeno 3 - Spolecny dloZny prostor pro sluzby Google Disk, Gmail a

Fotky Google+

4 - Pouze pfes webové rozhrani

=)

2



Tato tabulka vznikla ve spolupréci s Martinem Kudrnicem [1] a Janem Janurou [2].
Zobrazuje parametry a vysledky testii vSech testovanych cloudovych tlozist.

- o] - o] o] o -

o Q o - - Q o

o] L] o] o] o] L] L[]

- a a - - a -
e/(clolo)® slelelo slelelo slelelo slelelo alelele’ slelelo
o/0"/nle? o/c/w/o o/o/n/o o/c/w/o o/o/n/o o/o/w/o o/o/w/o

] S S S = A=

50 2 5 3 2 o o

4096 neomezeno 2048 500 100 0 0

neomezeno - 40960 150 - o o

o] - - o] - o] O
] e

- - - - - - -

- s] - s] - s] s]

- (s] - 8] - 8] 0

- - - - - - o

. . . . . . .

(e (0|0 |e|m

CALRE RN (s

(e (0|0 |e|m

Cle|e e (w|e

(e (0|0 |e|m
L LR =R (s} (=] ]
ofo|e|o|e (o

5 - Pouze pocet prenesenych sloZek a soubord
6 - Pouze Office soubory
7 - Verze soubori z aplikaci Google Dokumenty, Tabulky a
Prezentace jsou ukladany navzdy

8 - Ve vyichozim nastaveni, lze zménit

a a AES-128 a AES-256 o .
RSA-2048. AES- | RSA-2048, AES- | RSA-2048. AES- RSA-3076. AES-
128 256 128 o 256 AES-128 o
SSL o SSL SSL SSL o o
o o o o o o o
1T
- - o - o 30 dl’]l:lu -
o - - o - - 0
o neomezeno 10 verzi - - 30 dné® -
- o] - - - - -
o o . o o o .
o o - - o - -
1T T 0 0
- 117 0.7 01 0.5 2,34 0,012
- 10m 30m 3h 56m 12m 5m 1d 7h 20m
1.32 8.6 2,2 446 1,358 229 493
51m 8m 13m 13s 1Tm 1h4m 3m 13m
63.28 9.09 28.5 - 1.483 335 28,92
3m 22m 6m - 2h 40m 6m im
- 1,31 2 - 0.4 23 2,68
- 9m m - 15m 5m 1m 30s
6,34 20,35 10.8 19.89 2,28 22,64 26,94
11m 4m 6m 58s 2m 30s 33m 44s 3m 3m
35.6 10.98 73 - 245 28,61 43
6m 18m 30m 41s - 2h 18m 7m 5m

9 - Pouze relativni nastaveni

10 - Zatim ve wvyvoji (17.11.2013)

11 - Bez 100% garance

12 - Pres webové rozhrani 8MB, jinak podle konfigurace
13 - Dobu lze nastavit
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Priloha B.

Instalacni a uzivatelska prirucka

B.1. Prostiedi pro béh

Knihovna pro spravu metadat - 1ibMetaManagement.so byla vyvinuta a testovana na
operacnich systémech Ubuntu 12.04 LTS 32bit a 64bit. Tuto knihovnu vSak lze pouzit
i na platformé Windows. Knihovna libMetaManagement.so vyuziva nékteré funkce
knihovny OpenSSL, ktera je dostupnd jak pro Linux, tak pro Windows.

B.2. Kompilace

Nejprve je tieba na prislusné platformé vytvorit statickou knihovnu libsfuncs.a, to
znamena vytvorit statickou knihovnu ze zdrojovych souborti projektu sfuncs. Poté je
tfeba na piislusné platformé vytvorit dynamickou knihovnu 1ibMetaManagement . so, to
znamend s pouzitim g++ kompildtoru zkompilovat jako dynamickou knihovnu zdrojové
soubory projektu MetaManagement spolu s nalinkovanou knihovnou libsfuncs.a.

B.3. Pouziti

Pouziti knihoven 1ibMetaManagement.so a libsfuncs.a je podobné. Obé tyto knihovny
je treba nalinkovat do prislusného projektu a poté uz je mozné pouzivat vsechny jejich
funkce. Cely projekt je pak tieba zkompilovat spolu s nalinkovanou knihovnou.

B.4. Seznam metod a funkci

B.4.1. Knihovna libsfuncs.a

e void genHashSha256_64ext(char* _output, charx _filePath, char*
_username, char* _timestamp);

e void genPrivateKeyHash(char* _output, char*x _filePath);
e void getCurrentTime(char* _output);

e int encryptFileAES128CTR(const char* _readFilePath, const charx
_writeFilePath, const char* _hexKey);

e int decryptFileAES128CTR(const char* _readFilePath, const char*
_writeFilePath, const char* _hexKey);

e void generateAES128Key(unsigned char* _key);
e void convertHexToByte(unsigned char* _bytes, const char* _hex);

e void convertByteToHex(char* _hex, unsigned char* _bytes);
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B.4. Seznam metod a funkci

B.4.2. Knihovna libMetaManagement.so

void meta_Init(const char* _key, const char* _localChunkStoragePath,
const char* _userChunkHash) ;

e void meta_Exit();

HashArray meta_firstLaunch(const char* _username, uint64_t _storageSize,
const char* _lastConnect);

int meta_user_loadChunk(const char* _fileName);

HashChunk meta_user_setName(const char* _userName);

const char* meta_user_getName();

HashChunk meta_user_setStorageSize(uint64_t _newSize);

uint64_t meta_user_getStorageSize();

HashChunk meta_user_setFreeStorageSize(uint64_t _newSize);
uint64_t meta_user_getFreeStorageSize();

HashChunk meta_user_setLastConnect(const char* _lastConnect);
const char* meta_user_getLastConnect();

HashChunk meta_user_setRootMetaChunkHash(const char* _rootMetaChunkHash) ;
const char* meta_user_getRootMetaChunkHash() ;

HashChunk meta_user_setLocalChunkStoragePath(const charx
_localChunkStoragePath) ;

const char* meta_user_getLocalChunkStoragePath() ;

int meta_loadRootChunk(const char* _fileName);

int meta_loadChunk(const charx _fileName);

int meta_loadSharedChunk(const char* _fileName, const charx _key,
int _fileOrFolder);

HashArray meta_createNewFile(const char* _name, uint64_t _size,
int _replication, CChunkArray _chunks, const char* _path);

e HashArray meta_createNewFolder(const char* _name, const char* _path);

HashArray meta_updateFile(uint64_t _size, CChunkArray _chunks,

const char* _path);

HashArray meta_setFileReplication(int _replication, const char* _path);
HashChunk meta_getFileReplication(const char* _path);

HashChunk meta_getFileSize(const char* _path);

CChunkArray meta_getFileChunks(const char* _path);

FolderContentArray meta_getFolderContent(const char* _path);

HashArray meta_setFileName(const char* _path, const char* _newName);
HashArray meta_setFolderName(const char* _path, const char* _newName);
HashArray meta_setFileShared(const char* _path);

HashArray meta_setFolderShared(const char* _path);

HashArray meta_setFileNormal (const char* _path);

HashArray meta_setFolderNormal (const char* _path);

HashArray meta_addUserSharedFile(const char* _path, UserPerm _user);
HashArray meta_addUserSharedFolder(const char* _path, UserPerm _user);
UserPermArray meta_getUsersSharedFile(const char* _path);

UserPermArray meta_getUsersSharedFolder (const char* _path);

HashArray meta_updateUserSharedFile(const char* _path, UserPerm _user);
HashArray meta_updateUserSharedFolder (const char* _path, UserPerm _user);
HashArray meta_deleteUserSharedFile(const char* _path, UserPerm _user);
HashArray meta_deleteUserSharedFolder(const char* _path, UserPerm _user);
HashArray meta_deleteFolder (const char* _path);
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Priloha B. Instalacni a uzivatelska prirucka

e HashArray meta_deleteFile(const char* _path);
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Priloha C.
Obsah prilozeného CD

/

t README
text

tDyntar_Tomas—DP—2014.pdf
source files
abbreviations.tex
abstract.tex
acknowledgement . tex
appO1l.tex
app02.tex
app03.tex
declaration.tex
dyntatom.bib
dyntatom.pdf
dyntatom.tex
felthesis.cls
chO1.tex
ch02.tex
ch03.tex
ch04.tex
ch05.tex
ch06.tex
ch07.tex
ch08.tex
lev.pdf
metal-eps—-converted-to.pdf
meta2-eps-converted-to.pdf
meta3-eps—-converted-to.pdf
sdilenaslozkal-eps-converted-to.pdf
sdilenaslozka2-eps-converted-to.pdf
sdilenil-eps—-converted-to.pdf
sdileni2-eps-converted-to.pdf
sdilenysouborl-eps-converted-to.pdf
sdilenysoubor2-eps-converted-to.pdf
sluzbyl. jpg
sluzby2. jpg
spolecnynavrh-eps-converted-to.pdf
testovani-eps-converted-to.pdf
uzivatel-eps—-converted-to.pdf
vicechunku-eps-converted-to.pdf



Priloha C. Obsah prilozeného CD

14,vysvetlivky—eps—converted—to.pdf
| _project

libraries
libMetaManagement.so
libsfuncs.a
source files
LA,MetaManagement
lA,Debug
| src
| Jzon
szon.d
subdir.mk
| MetaManipulation
| FileHash
FileHash.d
FileHash.o
subdir.mk
| Jzon v2-1

Jzon.d
Jzon.o
subdir.mk

| MetaStructure

Chunk.d

Chunk.o
MetaStructure.d
MetaStructure.o
Node.d

Node.o
UserRight.d

UserRight.o

subdir.mk

| MetaUser
MetaUser.d
MetaUser.o
subdir.mk

| MetaManipulation.d

| MetaManipulation.o

| _subdir.mk

| CObjects.d

| CObjects.o

| Main.d

| Main.o

|  MetaManagement.d

| MetaManagement.o

| subdir.mk

| libMetaManagement.so

| makefile

| MetaManagement

| MetaManagement-vO

| _objects.mk
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L,sources.mk
| 1ib
Lflibsfuncs.a
| _src

| MetaManipulation
| FileHash
hFileHash. cpp
FileHash.h
| Jzon v2-1
Jzon.cpp
Jzon.h
license.txt
README
| MetaStructure
Chunk. cpp
Chunk.h
MetaStructure.cpp
MetaStructure.h
Node.cpp
Node.h
UserRight.cpp
UserRight.h
| MetaUser
‘MetaUser.cpp
MetaUser.h
| MetaManipulation.cpp
| MetaManipulation.h
| CObjects.cpp
| CObjects.h
|  MetaManagement.cpp
| _MetaManagement.h
| _sfuncs

| _Debug
src
libsfuncs.d
libsfuncs.o
sfuncs.d
sfuncs.o
subdir.mk
HashGen
libsfuncs
libsfuncs.a
makefile
objects.mk
sfuncs
sources.mk

| Release
src

hlibsfuncs .d
libsfuncs.o
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Priloha C. QObsah prilozeného CD

main.d
main.o
sfuncs.d
sfuncs.o
subdir.mk
| makefile

| objects.mk
| _sources.mk

| _SrcC

ksfuncs.c
sfuncs.h
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