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Abstrakt

Prace se zabyva navrhem subsystému a naslednou pilotni implementaci zajistujici pii-
stup jednotlivych klienth k ulozenym datim. Pti navrhu se zohlednuji pozadavky na
redundantnost a rychlou aktualizaci zmén. Vysledkem této prace je funkéni program
slouzici k jednoduchému pristupu do systému, ktery umoznuje bezpecné ulozeni dat do
sité, jejich nacteni a naznacuje smér dalsiho vyvoje.
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Abstrakt

The thesis daels with a design of subsystem and its implementation making possible for
users to access their data. During the design, many requirements were taken into account
(e.g. the redundancy, the ability to adapt to changes quickly). As a result of this thesis
the program communicating with a system is presented. The system has functionalities
as follows - safe storing of user’s data and its reading through the network. The thesis
also discusses next possibilities of development.
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1. Uvod

Problém ukladani dat a zejména jeho zpusob se fesi jiz po desetileti. Spolu s rozvojem
védy a techniky se neustidle zdokonaluje, zrychluje a prizptsobuje narokim koncovych
uzivatelt. Od prvopocatku, kdy se data uklddala prevazné na dérné stitky nebo pozdéji
na magnetické pasky, doba pokrocila k vyuzivani at jiz komercénich nebo nekomercnich
datovych tlozist, kterd jsou nyni moderni a ziskavaji stale vétsi popularitu mezi béznymi
uzivateli. Dosud ovSem nebyl nalezen systém, ktery by nabizel idealni zpusob ve vSech
smeérech reseni, protoze nékteré funkce narokované na tyto systémy se vzajemné vylucuji
a hleda se idedlni kompromis.

Mezi nejveétsi problémy prii prenosu dat patii napr. zabezpeceni. Zpusobu jak zabez-
pecit data proti nezadouci osobé je hned nékolik. Jedno z feseni je vyuzivani lokalniho
ulozisté u sebe doma nebo v malé firemni siti, které dava garanci zamezeni pristupu
cizimu navstévnikovi, ale kdyz zaméstnanec potrebuje pristupovat k dattim na sluzebni
cesté nebo se chceme pochlubit fotkami z dovolené pribuznym nebo znamym? Nosit s
sebou celé 1lozisté je nepohodlné a v pripadé firemniho feseni i nerealné. To nas privadi
na druhy z hlavnich pozadavki na systém a to je prenositelnost a dostupnost ulozenych
dat. Je zadouci, aby mél uzivatel ptistup ke svym datim odkudkoliv, bez ohledu na to,
jestli je fyzicky vzdélen od ulozisté deset metrii nebo tisic kilometru.

Hlavni kritérium, podle kterého se vétsina uzivateld tidi, je vSak porizovaci cena
celého systému. Pokud budeme chtit mit data perfektné zabezpecena proti zneuziti,
budeme chtit k dattim pristupovat odkudkoliv a budeme pozadovat vysokou spolehli-
vost, pak cena takového systému bude nepochybné nékolikrat vyssi nez cena systému,
ktery tyto pozadavky vyfesi kompromisem nebo néjakou funkcionalitu podporovat vi-
bec nebude.

V dnesni dobé online virtualniho svéta, kdy se sebemensi firma neobejde bez inter-
netového pripojeni, se Tesi tato problematika pomoci tzv. cloudového ulozisté, ktera
pracuji tak, ze uzivatel nahraje data do jedné slozky a ta se pak objevi ve vSech pro-
pojenych tuctech. Tyto tlozisté vétsinou podporuji velky pocet pripojenych koncovych
bodl a neni v sildch jednoho pristupového serveru, aby vSechny pozadavky vytizoval
sam. Pokud by tomu tak bylo, stava se toto misto tizkym hrdlem systému a v pripadé
vypadku se stava cely systém nefunkéni. Proto se vyuziva distribuovaného vypoctu,
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stroju a zamezuje vypadek sluzby v momenté nedostupnosti nékterého z uzli.

S problematikou cloudovych tlozist souvisi i svéfeni svych citlivych dat cizimu po-
skytovateli, ktery je bude nasledné spravovat. Tyto vSechny duvody vedou k vyvoji
systému, ktery pujde snadno nasadit, bude decentralizovany a organizace, ktera se ho
rozhodne vyuzivat, ho bude moci i sama spravovat.



1. Uvod

V prvni ¢asti své prace se budu zabyvat resersi nékolika soucasnych synchronizacnich
sluzeb. Druha ¢ast bude obsahovat problematiku integrace klientské ¢asti do opera¢niho
systému a TeSeni pristupového bodu do navrhovaného systému, ktery by meél byt s
ohledem na vyse popsané problémy TeSen distribuovanym systémem se zabezpecenou
komunikaci ke vS§em ostatnim c¢astem systému.



2. Popis problému, specifikace cile

2.1. Blizsi popis problému

Jak jsem jiz naznacil v tivodu své prace, v oblasti vyvoje datovych tlozist jsou ¢tyri
hlavni aspekty, které je nutné brat v tvahu. Patii k nim zabezpeceni, dostupnost,
spolehlivost a cena. Kazdy z téchto aspektii se vyznamnou mérou podili na kvalité
ulozisté a zaroven ovliviuje dalsi parametry, takze nelze jednoznacné urcit nejlepsi
Feseni.

2.1.1. Zabezpeceni

Jedn4 se o velice slozity problém, na ktery lze pohlizet nékolika rtiznych thla. Prvni je
z hlediska samotného ulozeni dat, kdy se snazime informace na disku zasifrovat tak, aby
i pri fyzické ztraté nebo odcizeni ulozisté byly informace neustéale chranény a nemohli
byt zneuzity. Druhou moznosti pohledu na situaci je zabezpeceni dat pri komunikaci.
Pokud jsou data ulozena na néjakém serveru a klient si o né zazada, je zadouci, aby
nikdo tfeti tyto informace béhem prenosu neodposlechl. Obecné plati, ze ¢im vice se
data budeme snazit chranit, tim vice omezime jejich dostupnost.

2.1.2. Dostupnost

Stejné jako v pripadé bezpecnosti, nelze ani na dostupnost pohlizet jednotné. Mtizeme
mit na systém narok z hlediska ¢asové dostupnosti, kdy pozadujeme pristup k souboru
kdykoliv. Tento problém velice izce souvisi se spolehlivosti systému. Druhy pohled
na dostupnost je takovy, ze chceme k datim pristupovat odkudkoliv. To lze vyresit
vystavenim ulozisté na internet, ale to prindsi problém s bezpec¢nosti a optimalnim
pristupem uzivatel k datim a problém bezpecnosti.

2.1.3. Spolehlivost

Dalsim neméné dulezitym faktorem je spolehlivost systému. Existuje mnoho mecha-
nismi pro feSeni spolehlivosti komunikacnich cest nebo zalohovani dat, ktera maji za
ikol jediné. Zarucit dostupnost dat pii vypadku nékteré komponenty i po kratkou dobu.
Toto FeSeni je vSak velice slozité a nikdy nejde zajistit 100% spolehlivost. Jedn4 se vsak
o nejdulezitéjsi ¢ast kazdého datového tloziste.

Vhodny zptisob minimalizace vSech zminénych problému je nasadit distribuované

feseni, které vyresi vyse popsané problémy. Nutnosti bude mezi prvky systému zaclenit
sifrovani pro zajisténi bezpecnosti nebo Sifrovat data v klientské aplikaci.

2.2. Specifikace cile

Cilem této prace je seznamit ctenare s nékolika aktualné dostupnymi tlozisti a na-
sledné z informaci nasbiranych pfi testovani téchto produktid navrhnout a zrealizovat



2. Popis problému, specifikace cile

pilotni implementaci piistupového bodu k celému systému. Reseni by mélo byt navr-
zeno tak, aby se co nejvice blizilo firemnimu nasazeni a nechalo se v pripadé potreby
rozumnym zpusobem rozsitit. Tento pristupovy bod bude tvofen klientskou aplikaci s
pristupovym serverem.



3. ResSerse existujicih reSeni

V této kapitole budu testovat a porovnavat nékolik jiz existujicih feseni. Testovani
probihalo behem zimniho sesmestru roku 2013/2014 a je mozné, Ze nékteré informace jiz
nejsou aktualni. Zaméroval jsem se na poskytované sluzby a zpusob pristupu k aplikaci.
Jedné se o tyto nésledujici tlozisté:

e Dropbox

e Ubuntu one

e CloudMe
e ownCloud

Prvotni testovani probihalo na osobnim notebooku s néasledujicimi parametry:

e Systém Windows 7 64bit

e Procesor Inter(R) Core(TM)2 Duo CPU T 6500 2,1GHz

e 4GB operacni pamét RAM

e Internetové pripojeni ke kolejni siti Pod-o-lee se symetrickym 1Gb/s pfipojenim

3.1. Dropbox

Sluzba Dropbox byla zalozena v roce 2007 Drew Houstonem spolu se studentem
MIT Arash Ferdoesiem a je typickym piikladem dnesniho cloudového lozisté. Pocet
uzivatelu, kteri sluzbu vyuzivaji prekonal hranici 100 milioni a kazdy den se nahraje
pres miliardu soubort. Kazdy uzivatel v priméru obsluhuje pét pripojenych zarizeni
a z téchto fakti vychazi, ze Dropbox obsluhuje pres ptl miliardy synchronizovanych
produktil a ocekava se dalsi narist. Podle Hustona, vsak produkt dostate¢né nevyuzivaji
mobilni operatori, ktefi by mohli prodavat extra kapacitu k tarifim, nezohlednovat
datové prenosy s tlozistém nebo zvyhodniovat skupiny lidi, ktefi sdileji stejnd data[l].

3.1.1. Pouziti

Novy uzivatel, ktery se rozhodne sluzbu vyuzivat, si musi nejprve pomoci emai-
lové adresy a hesla zaregistrovat tcet (free verze nabizi kapacitu 2GB) na adrese
https://www.dropbox.com/. Po nainstalovani lokélni aplikace do systému se vytvori
specialni slozka, ktera bude slouzit pro synchronizaci dat s tlozistém na serveru a pri-
padné i s dalsimi zafizenimi, ktera jsou pripojena k uctu. Sluzba je integrovana do
systému, takze se uzivatel pres ikonu v oznamovaci ¢asti dozvi stav synchronizace nebo
zde mulze nastavit rizné parametry pro prenos dat. Ke sluzbé lze pristupovat i pres
webové rozhrani, které nabizi kromé bézné prace se soubory i moznost obnovovat sma-
zané soubory a slozky az do doby 30 dni nazpét. U souborti navic lze obnovit jakoukoliv
piedchozi verzi v tomto ¢asovém tseku. Ulozisté je mozno vyuzivat i ve dvou placenych
variantach, které nabizi vétsi ilozny prostor nebo neomezené doby obnovy zménénych
soubort[1].



3. Reserse existujicih reseni

3.1.2. Bezpecnost

7Z hlediska bezpecnosti je nejrizikovéjsi pristup pres webové rozhrani. Z tohoto diivodu
Dropbox nabizi svym zakaznikiim moznost vyuzivat pri pristupu pres webové rozhrani
dvoufazové prihlasovani a omezit tak bezpecnosti riziko spojené se zneuzitim uctu.

Uzivateli prijde také pokazdé email, kdyz se k G¢tu pripoji néjaké nové zarizeni,
které s ictem jesté nekomunikovalo. Webové rozhrani pak nabizi prehled zatizeni, které
s uc¢tem spolupracovalo a uzivatel tak méa prehled alespon o ¢dsteném pohybu svych
dat.

Synchronizovanad data z lokalni aplikace jsou béhem prenosu zabezpeCena pomoci
SSL a na serveru se Sifruji heslem, které je generovani piimo sluzbou a uzivatel ho
nemiize nijak zvolit ani ¢asteéné ovlivnit.

Velkym problémem vsak je, ze se uzivatelské jméno a heslo zadéva pouze pri nastaveni
klientské aplikace, ale pri komunikaci se pouziva ID klienta, ktery vygeneroval server a
poslal ho zpét klientské aplikaci. V pripadé zjisténi tohoto ID, které je ulozeno v SQLite
databdzi a vlozenim do databaze na svém pocitaci, naklonujeme zarizeni, ze kterého
bylo ID odcizeno. Ziskavame tak v budoucnu plnou kontrolu nad synchronizovanymi
daty aniz by se o tom poskozeny uzivatel jakkoliv dozvédél[2].

3.1.3. Sdileni a synchronizace

Pokud se uzivatel rozhodne, Ze bude s nékym sdilet svd data, mtze k tomu vyuzit
webové rozhrani nebo integrovanou funkci v systému. Ta pouze vytvori odkaz a pre-
sméruje uzivatele na webové rozhrani. Moznosti sdileni jsou v zasadé dvé. Prvni nabizi
moznost sdilet verejné jakoukoliv slozku, ke které se mohou fetézové pripojovat dalsi
uzivatelé. Druhd umoznuje s kymkoliv sdilet data pomoci pozvanky pres email nebo
verejné vystavit soubor ¢i slozku na facebooku nebo twiteru. Data vSak nelze zadnym
zpusobem dohleddvat nebo prohledavat nadrazené adresare.

Nejobvyklejsi zptisob jak synchronizovat data je nakopirovat soubory a adresare do
slozky vytvofené sluzbou, kterd zaznamena zménu a spusti se synchronizace se serve-
rem. Sluzba uzivateli v klientské aplikaci nabizi moznost nastavit synchronizaci pouze
libovolnych slozek z defaultniho adresére, ale neumoznuje vybrat si konkrétni soubory,
stejné jako neumoznuje pridruzit libovolné slozky ze systému[l].

3.1.4. Webové rozhrani

Webové rozhrani nabizi vSechny potiebné funkce pro online spravu souborii a adre-
sartu. Uzivatel zde ma moznost:
Vytvareni novych soubori a slozek
Nahravani soubori
Mazéani soubort a slozek

[ ]
[ )
[ ]
e Pfesouvani soubort a slozek pomoci Drag and Drop
e Sdileni souborii a slozek

e Obnova drivejsich verzi souboru

e Obnova smazanych souboru

[

Prehravani jednotlivych skladeb — neumoznuje prehravani celych alb
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e Vytvareni fotoalb — chybi funkce pro automatické prohlizeni fotek

3.1.5. Klientska aplikace

Klientska aplikace po nainstalovani vytvori v systému slozku pro synchronizaci, ve
které se nachazi volba pro sdileni, funkce pro presmérovani na web nebo webovy vycet
predchozich verzi. V oznamovaci ¢asti nabizi zakladni moznosti jak sluzbu ovladat nebo
nastavit zakladni parametry. Uzivatel zde dostane informace o soucasné synchronizaci,
odhadu zbyvajiciho ¢asu do konce synchronizace a mtze si zde nastavit rychlost prenosu
pro nahrévani a stahovani dat.

3.1.6. Testovani

Dropbox patii na trhu s cloudovymi tlozisti k majoritnim zastupctm, ale nenabizi
oproti jinym sluzbam zadné vlastnosti navic. Pf#i nahravani souborti neméa problém
synchronizovat jednotlivé soubory ihned, avsak pri velkém mnozstvi malych souboru
zpracovaval data nékolik hodin a pfi tom tato data nebyla v poloviné nahravani do-
stupna ani pfes webové rozhrani. Urc¢itou vyhodou miize byt opétovné nahrani trvale
smazanych dat (konkrétné u 100 fotek), ktera se nahrala béhem desitek vtefin, a to i
pres to, ze na serveru byla trvale smazana. Sluzba uzivateli nabizi stahovani soubort
ve formatu, v jakém jsou na serveru ulozeny. V pripadé stahovani celé slozky ji sluzba
zabali do .zip archivu, avsak s velkym adresiiem si sluzba neporadila a nahlasila chybu.
Kladem ziistava jeji pomérné vysoka prenosova rychlost nahravani u velkych soubort a
oproti jinym testovanym sluzbam rychlost operaci ve webovém prostredi. Sluzba byla
testovana na prenos jednoho velkého souboru o velikosti 1,4GB, z pohledu uzivatele
bézného nahravani sta fotek riznych velikosti o celkové velikosti 331MB a 15761 sou-
bort v podobé zdrojového kédu linuxového jadra. Namérené casy s rychlostmi prenosu
jsou v Tab. 1.

Pocet Celkova Prenosova Prenosova
souboril velikost nahravam rychlost stahovam rychlost

| 1 | 14GB | 28min | 68Mb/s | 14min | 13.6 Mb/s |

| 100 | 331MB | 3min | 148Mb/s [ 3min | 148 Mb/s |

| 15761 | 87.8 MB | 1h35min | 126 kb/s | — | — |

Tabulka 1. Prehled namérenych ¢asu a rychlosti prenosu soubori u sluzby Dropbox

3.1.7. Ptehled vlastnosti a nabizenych sluzeb

Nabizend zakladni kapacita 2GB, placend verze az 100GB

Piistup k datim pres slozku v systému nebo webové rozhrani

Mazani soubort a slozek

Moznost ¢astecné synchronizace

Omezeni pti nahravani souboru pres webové rozhrani na 300MB

Multiplatformni podpora pro Windows, Mac OS X, Linux, Android, iOS nebo
BlackBerry

Verzovani souboru 30 dni nazpét

e Sdileni soubortt mimo komunitu
e Pri prihlasovani moznost dvoufazového potvrzeni
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Sifrovani souborti pfi ukladani algoritmem AES-256

Sifrovani p¥i pfenosu a synchronizaci pomoci Secure Socket Layer

Pro vlastni uklddani dat sluzba pouzivd Amazon Simple Storage Service

Pri placené verzi je stanovend hranice 300 000 soubort nez se sluzba zac¢ne vyraz-
néji zpomalovat

‘ Kategorie Free ‘ Pro ‘ Business
$795 /rok pro 5 uzivatell
Cena — $99 /rok $125/rok pro pfidaného
uzivatele
‘ Kapacita ‘ 2 GB ‘ 100 GB ‘ Nelimitovano ‘
‘ Synchronizace ‘ Ano ‘ Ano ‘ Ano ‘
‘ Sdileni ‘ Ano ‘ Ano ‘ Ano ‘
‘ AES-256 ‘ Ano ‘ Ano ‘ Ano ‘
‘ SSL ‘ Ano ‘ Ano ‘ Ano ‘
DVYOU{iaZO,V e/ Ano Ano Ano
prihlasovani
Neon}ezene ] Ne Ano Ano
obnoveni souboru
Sdileni rr}1m0 Ano Ano Ano
komunitu

Tabulka 2. Prehled funkcionalit u jednotlivych verzi sluzby

3.2. Ubuntu One

Ubuntu One pfestavuje dalsi sluzbu z fady cloudovych tlozist. Provozuje ji firma
Canonical primarné pro svij systém Ubuntu a k datovému ulozisti nabizi placenou
sluzbu streamovani hudby v mobilnich zafizenich a online nakup MP3 souborti v Ubuntu
One Music Store s naslednym stazenim do zafizeni. Podstatnou zménou oproti jinym
mnou testovanym systémutim je prikupovani kapacity postupné po ¢astech a tim moznost
prizpusobit si prostor vlastnim potfebam, bez zbyte¢ného placeni nevyuzité kapacity[3]

[4].

3.2.1. Pouziti

Pro vyuzivani sluzeb, je nutné provést registraci uctu s prvotni kapacitou 5GB na
webové adrese https://one.ubuntu.com/, kde se uzivatel identifikuje emailovou adresou
a heslem. Po nainstalovani aplikace mé uzivatel moznost nastavit slozky, které chce syn-
chronizovat. Primarné se nastavi nové vytvorena sluzka UbuntuOne, kterou lze rozsitit
o jakoukoliv dalsi slozku ze systému. Spusténa aplikace se zobrazi v oznamovaci oblasti
a nabizi moznost sledovat aktualni nahravani nebo nastaveni limitu rychlosti pro pre-
nos dat. Sluzba vsak neni integrovana do systému, takze uzivatel nema prehled o tom,
které soubory nebo slozky uz mé synchronizované, a které jesté na synchronizaci ¢ekaji
a je odkazany pouze na celkovy stav procesu. Ke sluzbé lze pristupovat i pres webové
rozhrani, které nenabizi prilis komfortu pro praci se soubory, ale zakladni funkce pro
editaci obsahu tlozisté tu je. Sluzba také disponuje obnovou smazanych soubort jak z



3.2. Ubuntu One

ostatnich zarizeni, tak z webového rozhrani. Proces funguje tak, ze pokud si uzivatel
smaze data na jednom zafizeni, na ostatnich se presunou do slozky Trash Folder, kde je
mozné je obnovit. Takto smazané soubory lze obnovit do 60 dnti. Po této dobé sluzba
negarantuje obnovu vSech soubori, protoze jsou ze serveru mazana.

Se sluzbou souvisi také Ubuntu One Music Store, kde si uzivatel kupuje hudbu ve
formatu MP3, ktera se nejdrive zkopiruje do datového tlozisté Ubuntu One a néasledné
pomoci synchronizace az do vlastniho zafizeni[3] [4].

3.2.2. Bezpecnost

Do roku 2012 nebyla sluzba prilis zabezpecena a jediny zplisob jak chranit sva data
bylo sifrovani pomoci néjakého externiho skriptu nebo programu. Nyni je tento problém
castecné vyresen a pri vyuzivani klientské aplikace se pro komunikaci mezi serverem a
klientem pouziva SSL, Sifrovani na samotném serveru vsak stale chybi.

Pri pristupu pres webové rozhrani trvad nepomérnou dobu ovéreni prihlasovacich
udajia. Velkym problémem je, ze sluzba uzivatele trvale prihlasi, a pokud se zapo-
mene pri opusténi sluzby odhlésit, automaticky je pripojen pti dalsim navstiveni tivodni
stranky a nemusi zadavat prihlasovaci tidaje. Vznika tak prostor pro neopravnéné zne-
uziti actu[3] [4].

3.2.3. Sdileni a synchronizace

Pokud se uzivatel rozhodne podélit se o sviij obsah s nékym dalsim, zalezi, zda bude
sdilet soubor nebo cely adresar. V pripadé sdileni celé slozky se odesle email s pozvankou
a odkazem na sdilenou slozku. Podminkou je, ze uzivatel musi mit ticet, aby se k datim
dostal. Tuto nevyhodu eliminuje druhy zptsob sdileni nazvany jako ,,publikovani® Ten
vygeneruje odkaz, ktery lze jakymkoliv zplisobem distribuovat prijemctim. M&a vsak
nevyhodu v tom, Ze jej lze aplikovat pouze na jednotlivé soubory. Odkaz lze vygenerovat
i v klientské aplikaci, ale sdileni slozek umoziuje nastavit pouze webové rozhrani[3] [4].

Synchronizace dat probihé standardnim zpiisobem. Uzivatel nakopiruje data do pfi-
pravené slozky, kterd zaznamena zménu dat a spusti se synchronizace. Aplikace nabizi
moznost pridruzit k defaultni slozce i libovolnou slozku z rodic¢ovského adresare, ktera
se nasledné objevi vedle defaultni slozky s volbou, zda ji chce uzivatel synchronizovat
nebo ne.

3.2.4. Webové rozhrani

Webové prostiredi uzivateli nenabizi takovy komfort jako napiiklad Dropbox a ne-
nabizi ani nastroj Drag and Drop, ale nejnutnéjsi funkce pro editaci tlozisté tu jsou.
Rozhrani celkové pusobi jednoduse, avsak je ucelné a pro zakladni praci plné dosta-
cujici. Jeho nevyhodou je pfihlasovani a absence funkce pro stazeni celé slozky. Vycet
zékladnich funkci, které webové rozhrani nabizi je nasledujici:

Nahrani souboru
Vytvoreni slozky
Sdileni slozek

Publikovani souboru

Obnova smazanych soubort
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e Stahovani soubort

3.2.5. Klientska aplikace

Klientska aplikace po nainstalovani do systému vytvori slozku pro synchronizaci,
ktera obsahuje adresar pro sdilené soubory s i¢tem. Hlavnim ptistupovym bodem apli-
kace je oznamovaci oblast systému. Detail ikony nabizi kromé sledovani prendsenych
souborti nebo pozastaveni synchronizace také otevieni hlavniho okna aplikace, ve kte-
rém jsou vsechny podstatné funkce pro nastaveni sluzby. Uzivatel vidi sdilené slozky,
pripojena zafizeni ke sluzbé za dobu jejiho pouzivani nebo nastaveni limit rychlosti
pro nahravani a stahovani dat.

3.2.6. Testovani

Sluzba Ubuntu One patii na trhu s webovymi dlozisti mezi zndméjsi produkty, ale
vysledky testovani na tfech typech souboru (velky ISO soubor, 100 fotografii a 15761
malych soubort) predstavovaly spise podprumér. Opét se potvrdil predpoklad, ze se
spousty malych souborii si sluzba ptilis neporadi a nahravany cas prekrocil 4h.Oproti
tomu jednotlivé soubory (fotky) nebo jeden velky soubor sluzba nahréla obstojné a c¢as
se pohyboval v fddech minut. Namérené testovaci casy jsou zaznamenany v Tab. 3.

Dalsi negativni vlasnost predstavuje moznost stahovat pouze soubory a nikoliv celé
slozky nebo mazéani soubort pfes webové rozhrani. Sluzba dokaze smazat najednou jen
urcité mnozstvi soubora a v pripadé vétsiho pozadavku po nékolika vterinach zahlési
chybu a zadné zména se neprovede.

Pocet Celkova Prenosova Prenosova
souboru velikost nahravam rychlost stahovam rychlost

| 1 | 14GB | 3lmin | 61Mb/s | 13min | 147 Mb/s |

| 100 | 331MB | 15min | 2.94Mb/s | — | — |

| 15761 | 87.8 MB | 4h20min | 45kb/s | — | — |

Tabulka 3. Prehled namérenych ¢asu a rychlosti prenosu souboru u sluzby Ubuntu One

3.2.7. Ptehled vlastnosti a nabizenych sluzeb

e Zakladni kapacita 5GB s moznosti prikupovani po 20GB

e Pristup k datum pres slozku v systému nebo webové rozhrani

e Moznost rozsiteni synchronizace o dalsi slozky ze systému

e Sdileni dat mimo komunitu

e Nastaveni opravnéni pro sdilené soubory

e Obnova smazanych dat

e Podporované platformy Windows od verze XP, Mac OS, Android, iPhone
e Sifrovani komunikace pomoci SSL

e Rozsiteni tlozisté o streamovani hudby pres Ubuntu One Music Store

10



3.3. CloudMe

(;il Zu]r_:l‘rtze Music Streaming

‘ Cena ‘ — ‘ $3.99/mésic nebo $39.99/rok ‘

‘ Kapacita ‘ 5 GB ‘ +20 GB ‘

‘ Synchronizace ‘ Ano ‘ Ne ‘

‘ Podpora PC ‘ Ano ‘ Ne ‘

Podp(v)}“a H’lOb. Ano
zafizeni

Tabulka 4. Prehled funkcionalit u jednotlivych verzi sluzby

3.3. CloudMe

Dalsi z fady cloudovych tlozist pro online zadlohovani a synchronizovani dat se jmenuje
CloudMe. Jednad se o $védsky produkt z roku 2011, od zakladatele Daniela Arthurssona,
ktery je nyni majoritné vlastnén firmou Xcerion. Diive byla tato sluzba provozovana pod
jménem iCloud, ale tento nazev a doménu iCloud.com koupila v roce 2011 firma Apple
udajné za 4,5 milionu dolart. Po prejmenovani se sluzba rozdélila na CloudMe, coz je
klasické 1lozisté pro synchronizaci dat a cloudTop, které se zabyva virtudlnim cloud
desktopem, zahrnuje ukladani soubort a byl hlavnim tahdkem firmy pred rozdélenim.
Nyni je sluzba pouzivina ve 229 zemich s vlastnimi datovymi servery ve Svédsku a
zemich Evropské Unielicloud |.

3.3.1. Pouziti

Pro vyuzivani cloudového lozisté je nutna registrace na adrese www.cloudme.com,
ktera vyzaduje nékolik obligatnich idaju véetné uzivatelského jména a hesla pro budouci
prihlasovani. Zakladni verze nabizi uzivateli kapacitu 3GB prostoru zdarma a zpoplat-
néné kapacity 25, 100 a 500GB. Pro vyuzivani klientské aplikace je nutné nainstalovat
sluzbu do systému, kde bude nésledné dostupnd v oznamovaci oblasti. CloudMe nabizi
stejné jako jini poskytovatelé podobnych typu ulozist synchronizaci a online zalohu dat
pres slozku Blue Folder, pripojeni nékolika zafizeni s riznymi opera¢nimi systémy nebo
sdileni dat mimo komunitu. Nabizi také moznost pristupovat k datim pres webové
rozhrani, které je velice uzivatelsky prijemné a nabizi spoustu multimedidlnich funkci
napt. pro prehravani hudby nebo prohlizeni celych alb. Nevyhodou sluzby oproti ostat-
nim konkurenttim je omezeni velikosti nahravaného souboru na 150MB.

3.3.2. Bezpecnost

Vétsina lozist nenabizi velké mnozstvi moznosti pti zabezpeceni uzivatelskych dat a
CloudMe neni vyjimkou. Je tu pouze moznost Sifrovat data pfi prenosu pomoci SSL s
SSL Extend Validation Certificate, ale jiny zptisob jak by si uzivatel ochranil sva data
neni. M4 sice moznost vyuzit integrace programu WinZip 17.5 jako software tietich
stran do sluzby a miize si soubory archivovat, ale nijak to nefesi problém, ze data nelze
zasifrovat pfimo na serveru[5].

3.3.3. Sdileni a synchronizace

Sdileni uzivateli nabizi t¥i zptusoby, jak se podélit o sva data. Prvni z nich nabizi bézné
odeslani pozvanky pres email, Facebook nebo Twitter a nasledny pristup pres odkaz.
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Druhou i tfeti zajimavou moznosti je sdilet slozku s kymkoliv opét pomoci pozvanky, ke
které se priklada pristupové heslo. Kdo pak zna heslo, mize do slozky vkladat sva data,
které se objevi i u vlastnika. Ve vsech trech pripadech ma uzivatel moznost stdhnout si
cely sdileny obsah v jednou zip archivu. Druha varianta vsak vyzaduje jméno a heslo,
které se zasilalo spolu s pozvankou. Uzivatel m& moznost synchronizovat sva data pres
nepreberné mnozstvi zarizeni jako je notebook s riznym operac¢nim systémem, mobilni
telefon, tablet, ale také podporuje Samsung SmartTV nebo technologii WebDAV pro
pripojeni sluzby jako sitového disku.

3.3.4. Webové rozhrani

Webové rozhrani ptisobi na uzivatele velice prijemné a intuitivné, k ¢emu dopomaha
i predpripravend struktura slozek pro klasické dokumenty, fotky nebo hudbu. Uzivatel
zde ma moznost online vyhledavat mezi svymi soubory, sdilet je s ostatnimi, vidét ak-
tualni vyuziti svého datového prostoru nebo hudebni prehravac s aktualné prehravanou
skladbou ze svého tlozisté. Rozhrani je velice rychlé a nabizi tak prostor pro online
praci se svymi soubory, které se mohou libovolné pfesouvat, pfejmenovavat nebo ma-
zat, stejné jako v kterémkoliv souborovém manazeru. Pokud si chce uzivatel prohlizet
své obrazky nebo fotky, nabizi se mu moznost vyuzit online vytvoreného alba, kde se
nemusi starat o jejich prepinani a spusti si je jako prezentaci. Je zde také integrovana
sluzba pro prohlizeni a online tpravu textovych dokumenti od spolecnosti Zoho, a tak
mé uzivatel veskery komfort pohromadé a miize odkudkoliv ménit sviij obsah tlozisté.

3.3.5. Klientska aplikace

Klientska aplikace, které diky integraci do systému je dostupna v oznamovaci ¢asti
systému nebo pres pravé tlacitko mysi v systémové nabidce, nabizi spoustu rtiznych
moznosti k nastaveni. Je zde moznost vybrat si jeden ze ¢tyt jazykt (Anglictina, Ném-
¢ina, Spanélstina a Svédétina), lze nastavit limit pro upload dat pri synchronizaci, ale
nejzajimavéjsi moznosti je vybér jakékoliv slozky ze systému a pridat ji k tlozisti (pocet
slozek je omezen na tfi). Aplikace uzivateli usnadnuje pfistup do jednotlivych slozek
presmérovanim primo z menu aplikace.

Sluzba je také integrovana do systému, kde nabizi pohodlné pridavani nebo sdileni
soubort a slozek do ulozisté. Negativem vsak je nepfitomnost jakykoliv stavovych sym-
boltt v synchronizované slozce, které by uzivatele informovali o aktudlnim stavu syn-
chronizace u souboru nebo slozek a ten je odkazan pouze na informace v oznamovaci
oblasti nebo otevieni vlastni aplikace, kde je zobrazen prubéh nahravani i s informacemi
o aktualnich operacich.

3.3.6. Testovani

7 pohledu uzivatele se jedné o velice jednoduchou, rychlou a pfehlednou sluzbu pro
synchronizaci dat. Jeji hlavni nevyhodou je omezeni nahravaného souboru na 150MB,
coz ji omezuje k nahravani pouze malych soubort. Velikost souboru je ovérovana jak v
klientské aplikaci, tak u webového rozhrani a jediny zptisob jak nahravat vétsi soubory
nez 150MB je vyuzit 100GB nebo 500GB tucet, ktery tento limit nema. Pfi uploadu
vétsitho poctu malych soubori sluzba nejprve vytvorila adresdfovou strukturu a pak
se provadél vlastni upload soubort. Celkova doba nahravani se pohybovala okolo Ctyr
hodin, oproti tomu nejvétsi mozny soubor o velikosti 150MB se nahréval pét minut.
Ptesné hodnoty s prenosovou rychlosti jsou uvedeny v Tab. 5.
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Pocet Celkova Cas Prenosova Pienosova
soubort velikost nahravani rychlost stahovanl rychlost

| 1 | 150MB | 5min | 4Mb/s | 25min | 48 Mb/s |

| 100 | 331MB | 9min | 49Mb/s | 48s | 48 Mb/s |

| 15761 | 87.8 MB | 4h9min | 48kb/s | — | — |

Tabulka 5. Piehled namérenych ¢asu a rychlosti prenosu soubort u sluzby CloudMe

3.3.7. Prehled vlastnosti a nabizenych sluzeb

Free ucet s kapacitou tlozisté 3GB

Premium tcet s kapacitou tlozisté 25, 100, nebo 500GB

Online cloudové tlozisté pro synchronizaci dat

Pristup a synchronizace k dattim pres slozku v operac¢nim systému
Synchronizace tii libovolnych slozek z lokalniho disku

Ve free a 25GB premium uc¢tu omezeni velikosti nahravaného souboru na 150MB
Obnova smazanych dat

Pristup k dattim pres webové rozhrani

Multiplatformni podporu operac¢nich systémi Windows, Linux, Mac OS X, An-
droid, iOS

Podpora pro Google TV, Samsung Smart TV

Sifrovani pii prenosu pomoci SSL s SSL Extend Validation Certificate

Vytvoreni sitového disku v systému pomoci WebDAV

Sdileni dat mimo komunitu

Integrace programu WinZip 17.5 pro archivaci soubort a mnoho dalsich programt
tvireh tfeti strany

Online vytvareni fotoalb
e Streamovani a prehravani hudby pres webové prostredi

3.4. ownCloud

OwnCloud je open-source webové ulozisté pro synchronizaci, sdileni a zalohu dat,
kontaktti nebo kalendéare mezi vice zafizenimi. Projekt zalozil v roce 2010 Frank Kar-
litschek s ambicemi konkurovat Dropboxu a po trech letech se dostal do faze, kdy jim
lze konkurovat velkym komerénim firmam. Pro vyvoj byl zvolen Siroce podporovany
jazyk PHP a Javascript, a to umoznuje spustit tlozisté na libovolny aplikaéni server s
operacnim systémem, ktery podporuje PHP. Tento pristup umoznuje firmam nasadit
sluzbu na vlastni server a mit data pod vlastni kontrolou. Nevyhodou vsak je pouze
jeden centrélni server[6][7].

3.4.1. Pouziti

Pro pouzivani cloudového tulozisté neni potieba zadna registrace, ale uzivatel musi
mit od administratora serveru uzivatelské jméno a heslo pro prihldseni, které ovéruje
LDAP databaze. OwnCloud umoznuje stejné funkce a moznosti jako velké komercni
sluzby. Synchronizuje data mezi vice zafizenimi pres defaultni slozku, kterou lze rozsitit
o libovolny adresar ze zarizeni, umoznuje pristup k datim pres webové rozhrani, sdileni
dat mezi uzivateli, verzovani soubort nebo jazykovou lokalizaci pro ¢esky nebo anglicky
jazyk. Smazané soubory a verze jsou udrzovany vzhledem k volné kapacité tlozisté a

13



3. Reserse existujicih reseni

sluzba vyuzivda maximalné 50% této volné kapacity. Pri prekroceni limitu se trvale
odstrani nejstarsi vytvorena verze, u smazanych souboru nejstarsi soubor vlozeny do

kose[8].

3.4.2. Bezpecnost

Pro zajisténi bezpecnosti béhem prenosu dat a komunikace mezi zarizenim a serverem
sluzba nabizi pouziti SSL certifikati a nasledné Sifrovani na serveru. Sifruje se pomoci
symetrické Sifry a jako kli¢ se pouziva uzivatelské heslo pro prihlaseni. Tyto sluzby
musi byt povolené administratorem a vzhledem k moznosti vlastniho nasazeni pod
vlastni spravou, neni Sifrovani nezbytné nutné, ale spise doporucené. Po povoleni jsou
vSechna ulozena data automaticky zaSifrovana, ale existuje nékolik pripadua dat, které
se nesifruji[8]:

e Verze soubort vytvorené pred povolenim Sifrovani

e Smazané soubory, které byly v kosi jesté pred povolenim Sifrovani
e Nihledy v galerii

e Vyhledavaci indexy z aplikace pro full textové vyhledavani

3.4.3. Sdileni a synchronizace

OwnCloud umoznuje snadné sdileni celych slozek nebo jednotlivych soubort mezi
uzivateli, tak i odeslani odkazu emailem komukoliv na internetu. Sdilend data je mozné
chranit heslem nebo nastavit datum, kdy sdileni vyprsi a zamezit tak pristupu nechté-
nym osobam k témto dattiim. Synchronizace mezi zafizenimi se provadi pres klientskou
aplikaci, kde se vyuziva nastavené slozky, nebo pres webové rozhrani, kde uzivatel muze
nahravat jednotlivé soubory ruc¢né.

3.4.4. Webové rozhrani

Vzhledem k tomu, Ze klientskd aplikace slouzi pouze pro synchronizaci soubor,
ostatni akce jako nastaveni sdileni nebo sprava verzi se déje pres webové rozhrani. To po
prihlaseni nabizi prehledného souborového manazera, ktery intuitivné nabizi vSechny
potfebné funkce pro préaci se soubory. Uzivatel zde mé pristup k verzim souboru, na-
stavuje sdileni, které lze zabezpecit heslem nebo muze povolit rizné rozsireni jako je
sifrovani, uklddani verzi soubori, ¢teni PDF dokumenti a mnoho dalsich sluzeb.

3.4.5. Klientska aplikace

Klientské aplikace podporuje nejrozsitenéjsi platformy pro PC (Windows, Linux,
Max OS) a slouzi prevazné pro synchronizaci dat. Po nainstalovani se nastavi webova
adresa serveru, kde sluzba bézi a po vyplnéni prihlasovaciho jména a hesla se nastavi
slozka, ktera se bude se serverem synchronovat. Sluzba je nésledné dostupné pres ozna-
movaci panel systému. Na pozadi se kontroluji zmény, které se provedly na serveru, a
okamzité se synchronizuji. Pri tomto procesu ma uzivatel moznost vidét aktualni stav
synchronizace a k ni se udrzuje seznam poslednich padeséti synchronizovanych souboru
od spusténi aplikace s ¢asem, kdy k synchronizaci doslo. Aplikace také umoznuje nasta-
vit pripony soubort, které se nemaji synchronizovat a muze se vyfiltrovat pouze urcity
typ soubori. K defaultnimu adresari je mozno pridat libovolnou slozku ze systému a
nemusi se tak kopirovat sdilend data do jedné slozky. Aplikace umoznuje pozastaveni
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3.4. ownCloud

synchronizace, nastaveni limita pro stahovani a nahravani, ale neni integrovana do sys-
tému, takze uzivatel nema ve své slozce moznost vidét stav synchronizace a je odkazan
na informace v aplikaci.

3.4.6. Testovani

Sluzba nabizi klientskou i webovou c¢ast v dobrém provedeni, ale pri detailnéjSim
testovani sluzby dochazelo k tomu, Ze ne vSechny funkce fungovaly tak jak mély a jak
by uzivatel ocekaval. Napr. u klientské aplikace se nepodarilo sparovat slozku ze sys-
tému se slozkou ve sluzbé a vytvotila se pouze slozka v tlozisti, kterd se neméla s ¢im
synchronizovat. Druhym zavaznym nedostatkem je rapidné snizend rychlost webového
rozhrani pri nahravani soubori pres klientskou aplikaci. Zajimavou vlastnosti, kterou
jsem vyuzil zejména pfi testovani je prehled padesati poslednich akci, které se pri syn-
chronizaci dély, avsak vypis byl omezen pouze na dobu béhu aplikace a ne na celkovy
proces synchronizace.

OwnCoud si velice dobfe poradi s velkym souborem a vétsi problémy nemé ani s
nahravanim fotek, ale s velkym mnozstvim malych souboru si dokazala sluzba poradit
az za vice jak dva dny. Pri stahovani pres webové rozhrani sluzba stahuje soubory ve
formatu, jakém jsou na serveru ulozeny a slozky zabaluje do zip archivu. Problém opét
nastava pri archivaci slozek s vétsim poctem soubori, které trvalo i nékolik minut,
ale prenosové rychlost se pak pohybovala okolo 150 Mb/s. Pfesné hodnoty s presnou
prenosovou rychlosti jsou uvedeny v Tab. 6.

Pocet Celkova Prenosova Cas Prenosova
souboril velikost nahravanl rychlost stahovani rychlost

| 1 | 14GB | 9min [ 2123Mb/s | 7ls | 161.5 Mb/s |

| 100 | 331MB | 9min | 49Mb/s | 56s | 472 Mb/s |

| 15761 | 87.8MB |  59h | 34kb/s | 24min | 480kb/s |

Tabulka 6. Piehled namérenych ¢asu a rychlosti prenosu soubort u sluzby ownCloud

3.4.7. Prehled vlastnosti a nabizenych sluzeb

Zakladatel Frank Karlitschek v roce 2010

Open source pro vlastni nasazeni

Kapacita tlozisté limitovana vlastnim zarizenim

Piistup k datim pres slozku nebo webovy prohlizec¢

Moznost pridat libovolnou slozku z PC k synchronizaci
Filtrovani synchronizovanych souborta

Podporované systémy Windows, Linux, Mac OS, iOS, Android
Zalohovani dat s vyuzitim max. 50% volné kapacity tlozisté
Obnova smazanych souboru vyuzivd max. 50% volné kapacity tlozisté
Sdileni souborti mimo server pres email nebo odkazem
Sifrovani prenosu pomoci SSL certifikati

Programovaci jazyk PHP a javascript

LDAP databéze pro autentizaci uzivateli

Piistup pres webovy prohlizec

15



3. Reserse existujicih reseni

3.5. Testovani na referenénim stroji

K opétovnému testovani vysSe popsanych sluzeb a jejich relevantnimu porovnani, byl
pouzit virtualni referenéni stroj v pocitacové siti CVUT FEL s nésledujicimi parametry:
e Hardware - Dell PowerEdge R710[9] s 2x Intel Xeon X5667 a diskovym polem
ClarionAX4[10]
Systém Windows 7 Enterprise 64 bitova verze, Service Packl
Procesor QEMU Virtual CPU version (cpu64-rhel6) 3,06GHz pocet procesoru: 2
4GB RAM
Rychlost pfipojeni k internetu 1Gb/s symetricky

Pro zaznamenani mnozstvi prenesenych dat se pouzil program Wireshark a pro za-
znamenavani vytizeni procesoru byl pouzit program Perfmon, ktery je integrovan v
systému Microsoft Windows 7.

Aby nedochazelo k vzajemnému ovliviiovani sluzeb predchozi apliakci, byla kazda
sluzba instalovana na ¢isty snapshot systému.

P1i tomto testovani se zaznamenéval datovy prenos pomoci programu Wireshark a
zatizen{ procesoru se méril programem Perfmon. Z divodu zpétného porovnani nameé-
fenych hodnot pri prvnim testovani a testovanim na referenénim stroji se k testovani
zvolili stejné soubory. Pouze stiedné velké soubory byly doplnéné o dalsi fotky, aby
namétend rychlost byla smérodatnéjsi. Informace o souborech jsou uvedeny v Tab. 7.

Pocet Pocet Celkové
slozekt souborti velikost

| Big files | 1 | 1 | 14GB |

| Middle files | 1 | 152 | 501 MB |

| Smallfiles | 1077 | 15761 | 87,8 MB |

Tabulka 7. Prehled testovanych souboru na virtualnim stroji

Odlisnosti u testovani na referenénim virtualnim stroji od testovani na osobnim po-
¢itaci, bylo méreni zatiZzeni procesoru. Tyto hodnoty jsou spolu s pfenosovou rychlosti
zaznamenany v nasledujicich tabulkdchTab. 8 Tab. 9 Tab. 10 Tab. 11 .
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3.5. Testovani na referenénim stroji

3.5.1. Dropbox

Druh soubori Smér prenosu R}l;f[}kl)llfc);z v Vyuziti procesoru [%]
| Big files | UP | 0,12 | 23 |
| Big files | DOWN | 53,7 | 59 |
| Middle files | UP | 5,56 | 18 |
| Middle files | DOWN | 26,3 | 31 |
| Small files | UP | 0,259 | 35 |
‘ Small files ‘ DOWN ‘ — ‘ — ‘

Tabulka 8. Testovani sluzby Dropbox na refere¢nim stroji

3.5.2. UbuntuOne

Druh soubori Smér prenosu Rﬁﬁix v Vyuziti procesoru [%]
| Big files | UP | 0,32 | 30 |
| Big files | DOWN | 11,8 | 20 |
| Middle files | UP | 9,65 | 32 |
| Middle files | DOWN | — | — |
| Small files | UP | 0,058 | 15 |
‘ Small files ‘ DOWN ‘ — ‘ — ‘

Tabulka 9. Testovani sluzby UbuntuOne na refereénim stroji

3.5.3. CloudMe

Druh soubort Smér pfenosu R}li/cl}ki(t)jz v Vyuziti procesoru [%]
‘ Big files ‘ UuPp ‘ — ‘ — ‘
| Big files | DOWN | — | — |
| Middle files | UP | 4,46 | 7 |
| Middle files | DOWN | 19,89 | 35 |
| Small files | UP | 0,1 | 3 |
| Small files | DOWN | — | — |

Tabulka 10. Testovani sluzby CloudMe na refere¢nim stroji
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3. Reserse existujicih reseni

3.5.4. ownCloud

Druh soubori Smér prenosu Rﬁﬁ?% v Vyuziti procesoru [%]
| Big files | UpP | 28,9 | 50 |
| Big files | DOWN | 43 | 62 |
| Middle files | UP | 4,9 | 13 |
| Middle files | DOWN | 26,9 | 42 |
‘ Small files ‘ UP ‘ 0,012 ‘ 4 ‘
| Small files | DOWN | 2,685 | 11 |
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3.6. Zhodnoceni

3.6. Zhodnoceni

Mnou testovand tlozisté poskytuji uzivateli az na vyjimky podobné funkce v ob-
dobném provedeni. Jedna se o nahrani souborti pres klientskou aplikaci nebo webové
rozhrani na server, jejich synchronizaci s dalsimi zafizenimi a sdileni soubort af mezi
uzivateli uvnitt sluzby anebo publikovani dat mimo sit sluzby. Ve vSech pripadech az na
jeden (ownCloud) se jednalo o nahravani souborti na vzdaleny server, ktery méla pod
spravou jina organizace. To sluzby vyrazné omezuje z hlediska davéry, jakym zptsobem
se data zpracovavaji a kontroluji avsak pro bézného uzivatele, ktery se chce podélit o
své soubory nebo fotky s prateli, jsou naprosto vyhovujici.

Mezi vSemi testovanymi sluzbami se neobjevila zadné, kterd by se svymi namérenymi
hodnotami vyrazné lisila od prvniho testovani. Rozdil zde byl u sluzeb, které si i pres
trvalé smazani souboril uchovaly data ve své paméti a pfi opétovném nahravani téhoz
souboru se pouze obnovily. To mélo za nasledek preneseni jen malého mnozstvi dat na
server a neprenasel se tak cely datovy obsah.

7Z namérenych dat je patrné, ze vSechny sluzby si bez vétsich potizi poradi s vel-
kymi soubory nebo klasickym nahravanim fotek coz je pro bézného uzivatele nejcastéjsi
zpusob vyuziti téchto 1lozist, ale s velkym poctem malych soubort si zadné sluzba ne-
poradila vyrazné 1épe. Oproti tomu sluzba, kterd se pri nahravani vyrazné odliSuje od
ostatnich je ownCloud. Ulozi$té soubory nahravalo vic jak 24h a pro tento typ soubort
je naprosto nevyhovujici.
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Jazykova lokalizace .

Integrace do kontextového menu . . .

Vlastni nasazeni

Webova aplikace . . . .

Klientska aplikace Windows / Linux / Mac OS / Ostatni o//e/c o/ [e/: o/e/e/ ole/e/
Mobilni aplikace Android / Windows Phone / iOS / Ostatni o/fe/ o/e/0/ o/e/e/e o/c/ef0 "
Bezplatna kapacita [GB] 15 7 2 5
Maximaini kapacita [GB] 16384 207 100

Maximaini velikost souboru [MB] 10240 2048 300"4

Moznost roz§ifeni zdarma

Synchronizace libovolné slozky

Synchronizace podslozek .
Synchronizace jednotlivych soubort

Pozastaveni synchronizace

Sledovéni prenosu dat

Vefejné

Odkazem

Pomoci pozvanky
Pomoci mailu
Skupinové
Nastaveni opravnéni

Sifrovani na strané serveru

Sifrovani na strané klienta
Sifrovani pfenosu SSL
PrihlaSeni pomoci dvoufazového ovéreni

SSL

AES

SSL SSL

Obnova smazanych soubort 60 dnu 11

Verzovani . *6 .

Ulozeni verzi 30 dnl*7 25 verzi 30 dni

Nastaveni rychlosti uploadu . .

Nastaveni priorit pro upload

Nastaveni rychlosti downloadu . . I
I L

Rychlost uploadu malych soubora [Mb/s] 0,05 0,23 0,25 0.058

Doba uploadu malych soubort 3h 57m 4h12m 15m 2h16m

Rychlost uploadu stfedné velkych souborti [Mb/s] 4,77 2,83 5,56 9,65

Doba uploadu stfedné velkych soubort 14m 21m31s 5m 2m30s

Rychlost uploadu velkého souboru [Mb/s] 21,2 4 0,127 0,32

Doba uploadu velkého souboru 10m 58m 90s 3m

Rychlost downloadu malych soubori [Mb/s] 0,08 0,621 - -

Doba downloadu malych soubort 2h 18m 1h15m - -

Rychlost downloadu stfedné velkych soubori [Mb/s] 26,19 5,315 26,31 -

Doba downloadu stfedné velkych soubort 3m 51m 2m30s -

Rychlost downloadu velkého souboru [Mb/s] 58,92 2,8 53,77 11,8

Doba downloadu velkého souboru 4m 1h15m 18m

1- FreeBSD

3m
~ DropBox  UbuntuOne

2 - BlackBerry

3 - Spole¢ny tlozny prostor pro sluzby Google Disk, Gmail a

Fotky Google+
4 - Pouze pfes webové rozhrani

5 - Pouze pocet pfenesenych sloZzek a soubor(i

6 - Pouze Office soubory

7 - Verze souborl z aplikaci Google Dokumenty, Tabulky a
Prezentace jsou ukladany navzdy

8 - Ve vychozim nastaveni, Ize zménit

Obrazek 1. Prehledova tabulka vSech sluzeb
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[ ) < L]
[ ) L L] <
() < () L]
[ ) () < (=] L] <
o//e/c o/(</2/2)*10 o/e/e/ o/e/e/:
o/e/e/e*2 o/:*11/0/0*2 o//e/ o/ e/
5 50 2 5 3
1000 4096 neomezeno 2048 | 500
- neomezeno - 40960 150
[ ) < [ ) L] g
! ! ! | |
() () () L] L] L] () L)
[ ) () < L] (&) L] < <
e () O L o L] (3
e e L L L o
L] L] L
I______
[ ) L]
[ ] (] [ [ ] L] (2] L]
[ ] (] < [ ] & O
[ ) (] L] L]
[ ) [ ) () [ ] L] L] () <
()
I______
AES-128 AES-128 AES-256
RSA- 2048 AES- RSA- 2048 AES- RSA-2048, AES- RSA-3076, AES-
128 256 128 o 256 AES-1 28
SSL (3. 3) +TLS SSL s SSL SSL SSL o
I______
30 dnd*13 .
[ ] O (] L] O L] (] L]
30 dni neomezeno 10 verzi - - 30 dni*8 -
**9 ) . . . . .
[ ) O O L] & L]
L]
I_____
0,04 1,17 2,34 0,012
1h50m 10m 30m 3h55m 12m 5m 1d7h20m
7,15 1,32 8,6 2,2 | 4,46 1,358 22,9 4,93
7m15s 51m 8m 13m13s 17m 1h4m 3m 13m
- 63,28 9,09 28,5 - 1,483 33,5 28,92
- 3m 22m 6m - 2h40m 6m m
0,33 - 1,31 2 - 04 23 2,68
5h13m - 9m 7m - 15m 5m 1m30s
2,67 6,34 20,35 10,8 19,89 2,28 22,64 26,94
30m41s 11m 4m 6m58s 2m30s 33md4s 3m 3m
2,9 35,6 10,98 7.3 - 2,45 28,61 43
1h20m Bm 18m 30m41s - 2h18m 7m 5m

9 - Pouze relativni nastavenf(

10 - Zatim ve vyvoji (17.11.2013)

11 - bez 100% garance

12 - pfes webové rozhrani 8MB jinak podle konfigurace
13 - Dobu Ize nastavit
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4. Analyza a navrh reseni

4.1. Struktura systému

Cely systém je rozdélen do tii zakladnich prvki. Jedna se o tyto casti:

o Klientska aplikace
e Access server
e Datové centrum

4.1.1. Klientska aplikace

Klientska aplikace je tvorena ze tifech zakladnich ¢asti. Prvni ¢ast se stard o ko-
munikaci s hostitelskym souborovym systémem. Druhé obstarava komunikaci s access
serverem a posledni, tieti ¢ast, je zodpovédna za praci s metadaty.

Prace s metadaty je realizovana pomoci samostatné knihovny. Tato knihovna udrzuje
informace o adresarové strukture a vlastnich souborech v ni obsazenych.

4.1.2. Access server

Access server odstinuje klientskou aplikaci od datového centra a zprostredkovava ko-
munikaci mezi nimi. Tvori tedy pristupovy bod pro klientské aplikace, které se do sys-
tému pripojuji a zaroven poskytuje funkce potirebné pro sdileni a historii uzivatelskych
akei.

4.1.3. Datové centrum

Datové centrum tvori vlastni ulozisté dat. Sklad4 se z jednotlivych datovych serveri,
kterd jsou spojena do strukturované sité pomoci DHT. Kazdé jednotlivé centrum je
schopno obsluhovat pozadavky od AS.

4.1.4. Komunikace

Komunikace mezi jednotlivymi prvky systému je tvorena pomoci socketii. Pro vy-
ménu informaci mezi jednotlivymi prvky systému se vyuzivé informacnich zprav, které
jsou specifické pro jednotlivé subsystémy a provadénou operaci.

4.1.5. Indentifikace

V ramci celého systému neexistuje zadna databdze uzivatelskych identifikatori. Pro
identifikaci uzivatel se pouziva jednoznac¢ny identifikator, ktery je generovan klient-
skou aplikaci pri prvnim prihlaseni do systému. Tento identifikator je vytvoren pomoci
hashovani funkce SHA-2 s celkovou délkou 80 byti. Pro urceni lokalizace soubortu v
ramci DHT datového centra se pouziva prvnich 40 bytd identifikdtoru daného souboru.
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4.2. Obecné pozadavky

4.1.6. Zabezpeceni systému

Jednotlivé soubory jsou rozdéleny do chunkti o maximélni velikosti 4MB, které jsou
nasledné zabezpecCeny s vyuzitim sifrovaciho algoritmu AES-128. U kazdého souboru
lze nastavit pocet replikovanych soubori v ramci datového centra.

Komunikace je mezi jednotlivymi prvky systému zabezpecena na trovni protokolu
TLS s PGP mechanizmem.

Celkova koncepce systému je znazornéna na Obr. 2

Klient

Klientska Pristupovy

cast server

Metadata

___________________

Obrazek 2. Celkova koncepce systému

4.2. Obecné pozadavky

Jednda se o pozadavky, které nemaji vliv na funkénost programu, ale jsou soucasti
zadani z divodu kompatibility nebo bezpecnosti aplikace.

4.2.1. Multiplatformni systém

Pro vyvijeny systém je nutné zajistit, aby mohl bézet na riznych operacnich systé-
mech. Pro tento ucel je vhodné zvolit nékterou multiplatformni knihovnu. Knihovna
POCO, kterda podporuje nékolik operac¢nich systémi spolu s programovacim jazykem
C++ bude vhodnym néastrojem pro vyvoj pristupového serveru. Ostatni programovaci
jazyky nenabizi oproti jazyku C++ vyhodu v rychlosti, ani v objektovém ptistupu. Pro
tvorbu klientské aplikace, kterd bude pristupovat k funkcim operacniho systému, bude
vhodné vyuzit jazyk C.

4.2.2. Volba operacniho systému

Pro vyvoj celého systému jsem zvolil GNU/Linux z davodu $irokého uplatnéni pii
nasazovani serverovych feseni. Cely systém je navrhovan tak, aby jej bylo mozné kom-
pilovat na vice systémech.
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4. Analyza a navrh reseni

4.3. Funkéni pozadavky z pohledu klienta

Jak vyplyva ze zavéru testovanych tlozist, vSechny systémy nabizi uzivateli zadkladni
operace se soubory a adresafi, které najde v operacnim systému. Jedna se o tyto nasle-
dujici operace, které v nasem systému zohlednime:

Vytvoreni nového souboru
Vytvoreni nové slozky
Editace obsahu souboru
Prejmenovani souboru
Prejmenovani slozky
Smazani souboru
Smazani slozky

Sdileni souboru

Offline préace se soubory a nasledné aktualizace stavu

4.4. Nefunkéni pozadavky z pohledu klienta

Mezi nefunkéni pozadavky patii:

e Zabezpeceni prenosu proti tieti osobé

e Sifrovani soubort

e Replikovani dat pro zajisténi dostupnosti v pripadé vypadku

4.5. Pozadavky z pohledu provozovatele

4.5.1. Minimalizace pfenasSenych dat

V tomto pripadé se jedna o pozadavek, ktery se uplatni pii komunikaci mezi serverem
a klientem anebo mezi samotnymi pristupovymi servery. Existuje mnoho formata jako
jsou napt. JSON nebo XML, ale pro vyuziti v komunikaci jsou naprosto nevhodné pro
malou efektivitu, proto si v rdmci svého subsystému vytvorim vlastni format, ktery
bude vyhovovat danym potrebam.

4.5.2. Rozchunkovani souboru

Prenéset velké soubory mezi systémem a uzivatelem by bylo velice nepohodlné z
divodu mozného odpojeni klientské aplikace pred dokoncenim pfenosu a opétovného
startu prenosu od zacatku pii dalsim spusténi. Rozchunkovani bude mit i svoje uplatnéni
v rdmci bezpecnosti a rozlozeni soubort na vice datovych serveri.

4.5.3. Rozliseni jednotlivych uzivateli

V ramci sité access serverit bude nutné rozlisovat jednotlivé uzivatele pomoci jedno-
znaénych identifikator.

4.6. Klientska aplikace

Klientska aplikace bude integrovana do systému a jejim hlavnim tkolem bude kromé
interakce s uzivatelem a nasledné promitnuti zmén do spravy metadat také komunikace
s pristupovym serverem. Aplikace by méla byt navrzena s ohledem na mozné cestovani
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4.6. Klientska aplikace

uzivatele siti se zachovanim vsech jeho ulozenych dat. Piistup k aplikaci by mél byt
zabezpeceny, aby nebylo mozné ziskat data tfeti osobou. Aplikace by méla poskytovat
uzivateli nasledujici operace:

Vytvoreni souboru

Vytvoteni slozky

Pfejmenovani souboru
Prejmenovani slozky

Smazani souboru

Smazani slozky

Cteni souboru

Zména, obsahu souboru
Kopirovani soubori

Sdileni souborti s jinymi uzivateli

Pro vyvoj klientské aplikace existuje nékolik zpisobt realizace. Jednim z nich je
implementace ovladace souborového systému v jadre systému. Tento zpusob je velice
naro¢ny a musi se pti ném dodrzovat vSechny zasady, které pro jadro plati. Navic je
treba sledovat aktualizace jadra a modul upravovat. Nevyhodou takového systému je
sprava pouze od superuzivatele (root)[11].

Druhé varianta vhodna pro realizaci nasi aplikace se nazyva FUSE (Filesystem in
Userspace). Jednd se o feSeni, kdy se FUSE z pohledu jadra chovd jako souborovy
systém, ale jeho funkce je odlisna. Nestara se o vyrizeni pozadavkiu a sestaveni odpovedi
od disku, ale spusti se jako bézny uzivatelsky program. Pomoci knihovny se komunikuje
s jadrem systému pres modul FUSE, ktery je implementovan v jadre Linuxu od verze
2.6.14.[12] Funkce tohoto systému je znazornéna na Obr. 3.

P

example/ello fAmpfuse

..... o )|
: -
‘ 15 =1 fimpdTuse r libfuse J

| glibe )¢ l glibc ] :

1

userspace

kemel

:‘i/

YFS
‘ NFS ‘

Ext3

. S

Obrazek 3. FUSE modul jadra a komunikace s FUSE knihovnou

Vyhody tohoto feseni jsou:

e Snadnd implementace

e FUSE nabizi podporu nékolika operacnich systému jako FreeBSD, OpenSolaris
nebo Mac OS X

e API FUSE se neméni, a neni tak tfeba hlidat zmény jadra OS
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4. Analyza a navrh reseni

Nevyhody tohoto Teseni jsou:

e Operace provadéné pres FUSE nejsou tak rychlé jako pri implementaci pfimo do
jadra.

7 duvodu snadnéjsi implementace a podpory nékolika operacnich systému jsem se
rozhodl vyuzit k feSeni klientské aplikace FUSE. Jeji nevyhodou je nizsi rychlost v
porovnani s implementaci do jadra, avsak tato nevyhoda pro nas neni nijak zasadni,
protoze rychlost samotné implementace souborového systému nebude to, co bude nas
systém omezovat.

4.6.1. Filesystem in Userspace

Pro implementaci filesystému existuji dvé varianty jejich realizace. Pokud by se jed-
nalo o velmi malé mnozstvi dat, které by aplikace udrzovala, 1ze si je udrzovat v paméti
RAM. Vyhodou takového systému by byla rychlost provadénych operaci. Znac¢nou ne-
vyhodou je omezena velikost paméti, ktera by se mohla vyuzit. Tato varianta je pro nas
systém naprosto nevhodné, ale je vhodné zminit, ze takovato moznost existuje. Druhé
varianta pracuje nad dvéma slozkami, kde jedna slouzi jako lokalni cachce aplikace a
druhé se zobrazuje jako ptripojeny disk, nad kterym uzivatel provadi ptislusné operace.

Knihovna FUSE nabizi pro implementaci vlastniho opera¢niho systému 25 zakladnich
funkci. Tento pocet zahrnuje povinné o volitelné metody. Nyni nastinim nékolik funkci
se zadkladnim chovanim, které budou potiebné pro klientskou aplikaci.

e void* init(struct fuse_conn_info *conn);

Tato metoda se vold jako Uplné prvni pfi startu a inicializuje filesystém. Jednd se o
volitelnou metodu.

e void destroy(void* private_data);

Tato metoda se vola po ukonceni filesystemu. Opét se jedné o volitelnou metodu.

e int getattr(const char* path, struct stat* stbuf);

Tato metoda predava atriuty o souboru nebo slozce, kterd je identifikovana cestou
(atribut path) do struktury stat. V pfipadé shodné cesty se vraci 0, jinak se vraci p¥i-
slusny kéd chybové hlasky. Jednd se o povinnou metodu, kterd musi byt implementovana
v kazdém systému.

e int mknod(const char* path, mode_t mode, dev_t rdev);

Tato metoda vytvori prazdny soubor podle zadané cesty.

e int mkdir(const char* path, mode\_t mode);

Tato metoda vytvori slozku podle zadané cesty.

e int rmdir(const char* path);

Tato metoda smaze slozku podle zadané cesty.

e int unlink(const char* path);
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Tato metoda smaze soubor podle zadané cesty.

e int rename(const char* from, const char* to);

Tato metoda prejmenuje soubor nebo slozku podle zadanych cest.

e int open(const char* path, struct fuse_file_infox fi);

Tato metoda slouzi k otevieni souboru na zadané cesté.

e int readdir(const char* path, void* buf, fuse_fill dir_t filler, off_t
offset, struct fuse_file_infox fi);

Tato metoda slouzi k naplnéni struktury dir_t pomoci funkee filler, kterd je v para-
metru funkce, podle zadané cesty.

e int read(const char* path, char *buf, size_t size, off_t offset, struct
fuse_file _infox fi);
Tato metoda se stard o ¢teni ze souboru identifikovaného cestou. PTi ¢teni je nutné
naplnovat vnitini buffer (parametr buf), ktery ma maximélni velikost 128kB. Parametry
pro ¢teni jsou offset, ktery udava zacatek ¢teného bloku v souboru a hodnota size, ktera
udava mnozstvi prec¢tenych dat. Funkce o¢ekava na vystupu tolik prec¢tenych dat, kolik
si vyzadala.

e int write(const char* path, char *buf, size_t size, off_t offset, struct
fuse_file_infox fi);
Tato metoda se stard o zapis do souboru identifikovaného cestou. Proces zapisovani
je shodny s procesem ¢teni s rozdilem, ze funkce na svém vystupu ocekéva 0, pokud vse
skoncilo tspésné nebo v opacném pripadé chybovou hlasku.

4.6.2. Struktura klientské aplikace

Pro spravné a plynulé fungovani klientské aplikace bude nutné od sebe oddélit ¢ast
komunikujici s access serverem a cast, kterd se bude starat o vlastni praci se soubory.
K této komunikaci bude vhodné zvolit frontu, pres kterou spolu budou jednotlivé ¢asti
komunikovat. O spravu metadat v aplikaci se postard knihovna, ktera je vystupem
diplomové préace Tomdase Dyntara[l3]. Struktura klientské aplikace je zndzornéna na
Obr. 4

4.6.3. Funkce aplikace

Start aplikace

Pri startu aplikace bude dulezité, aby se zajistila aktualnost dat. Muze se stat, ze
uzivatel bude nad svymi daty pracovat z nékolika mist a pokazdé by mél mit pristup
ke stejnym dattim. To se nejlépe zajisti stazenim user chunku z ulozisté jesté pred
zpristupnénim aplika¢niho rozhrani.

Zaroven je nutné zajistit, aby uzivatel mél vyhradni pristup ke svym datiim. Jedna z
moznosti, jak tento problém vytesit, je vyuziti prihlasovaciho jména a hesla a ovérovani
se proti user chunku. Uzivatel by si k tomu musel bud sifrovaci kli¢, ktery bude potireba
pro zasifrovani soubort zvolit nebo by se mu ndhodné vygeneroval. Porad ale nemame
jednoznac¢ny identifikdtor pro dany user chunk.
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Obrazek 4. Struktura klientské aplikace

Jako lepsi feseni se nabizi pouziti privatniho klice. Pokud vygenerujeme z privatniho
klice hash, mame jednoznacny identifikator, ktery se béhem vyuzivani aplikace nezméni
a muzeme se po pirenosu klice pripojit z kteréhokoliv mista v siti. Pokud by se kli¢ pro
sifrovani a desifrovani soubort pii prvnim startu aplikace ndhodné vygeneroval, musel
by se nékam ulozit, aby k nému mél uzivatel pristup pii premisténi aplikace napt. na
novy pocita¢ nebo by si ho uzivatel musel prenaset s sebou. Nabizi se proto vyuzit k
tvorbé klice pro Sifrovani stavajici privatni kli¢ uzivatele.

Nahrani souboru

Uzivatel systémovymi piikazy v klientské aplikaci vytvori nebo zkopiruje soubor a
ten se zacne odesilat na access server. Dokud aplikace neobdrzi potvrzeni o tispésném
nahrani souboru na datovy server, soubor se pro uzivatele jevi jako neexistujici, ale
systém ho registruje a nelze vytvorit novy soubor se stejnym jménem.

Stazeni souboru

Ke stahovani souborii z tlozisté dojde v pripadé, kdy se uzivatel rozhodne prenést
svuj uzivatelsky tcet na jiny stroj nebo jiné umisténi v rdémci svého systému nez tomu
bylo doposud. V takovém pripadé aplikace zajisti prenos vSech datovych chunki do
lokélni cache. Aby se minimalizoval pocet prendsenych dat a doslo k co nejrychlejsimu
stazeni pozadovanych soubori, budou se stahovat pouze ty soubory, ke kterym uzivatel
otevre slozku.

Druhym pripadem, kdy dochéazi ke stahovani soubort do klientské aplikace je sou-
bézna aktivita dvou uzivateltt nad jednim uctem. V momenté, kdy uzivatel Al vytvori
novy soubor, access server se postara o aktualizaci zmén a informuje klientskou aplikaci
uzivatele A2 o nutnosti stdhnuti souboru.

Treti moznosti, kdy bude nutné stahovat soubory z datového tlozisté, je zasah do
chunkt dat a jejich smazani z lokalniho disku jinak nez pres klientskou aplikaci.
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Smazani souboru

Magzani soubort probihd pouze v lokdlni cache uzivatele. Pti této operaci se odstrani
zédznam z metadat a odstrani se datové chunky, aby u uzivatele zbytecné nezabiraly
misto na disku. O této zméné je nutné informovat AS, ktery informuje dalsi pfipojené
klienty pod totoznym uctem.

""Check''souborii

Jedna se o funkcionalitu, ktera datovému serveru odesle seznam vsech chunku v
lokalnim ulozisti. Tato funkcionalita byla navrzena misto klasického mazani soubort,
kdy by se po kazdé zméné musela provadét zména i na datovém tlozisti. Vyhodou je,
ze datové centrum neni zatézované castymi akcemi od uzivatele a v pripadé opétovného
nahrani souboru nebude nutné posilat soubor znovu az na datové centrum.

Sdileni soubort

Aplikace by uzivateli méla poskytovat moznost sdilet soubory a slozky s ostatnimi
uzivateli systému v nékolika trovnich.
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4.7. Access server

Pristupovy server bude mit za kol zprostiedkovavat komunikaci klientské aplikace
s vlastnim datovym centrem a zaroven bude slouzit jako vzajemné odstinéni téchto
dvou bodt. Nevyhodou tohoto feseni je, ze se pTristupovy server stava tzkym hrdlem
systému a pri vétsi zatézi nebo vypadku serveru by se stal systém nedostupny. Tento
problém lze fesit vybudovanim distribuované sité serveru a rozdélit zatéz mezi vice
stroju. Systém pak bude fungovat i ptfi vypadku jednoho nebo vice serverid. Musi se
vSak zajistit komunikace pristupovych serverti mezi sebou, aby bylo mozné zajistovat
aktualnost dat na vSech klientskych aplikacich. Struktura jednoho access serveru je
znazornéna na Obr. 5

Vyuziti tohoto feseni vychazi z predpokladu, ze velké mnozstvi prerusené komunikace
prichazi od klienta z divodu castého odpojovani aplikace nebo nestability pripojeni a
neni nutné touto komunikaci zatézovat datovy server. Druhym divodem je predpoklad,
ze datovych serveri bude vice nez téch pristupovych, a bylo by nutné zajistit jejich
viditelnost v rdmci sité.

User Handler
™
e
= %
‘ Klientsky modul Data center modul
. 4
-
’/
./-/
Modul vnitfni

Route Handler

komunikace

Obrazek 5. Struktura access serveru

4.7.1. Klientsky modul

Tento modul bude obstaravat komunikaci s klientskou aplikaci. Jeho hlavnim tko-
lem bude prijimat pozadavky od klientské aplikace a preposilat je na datové centrum.
Neméné dulezitou funkci bude predani pozadavkt modulu pro vnitini komunikaci, ktery
se postara o rozeslani zprav na dalsi AS.

4.7.2. Data center modul

Tento modul bude zajistovat komunikaci s datovym serverem, na ktery bude odesilat
pozadavky v zavislosti na informacich obdrzenych v klientskym modulu. Tento modul
bude rozdélen na klientskou a serverovou ¢ast, kdy klientska ¢ast bude zasilat pozadavky
na datové centrum a serverova ¢ast bude prijimat a odesilat prislusné soubory na server,
ktery s nim navaze spojeni. Mezi AS a datovym centrem se bude komunikovat pomoci
zprav popsanych v praci Martina Kudrnace[14].
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4.7. Access server

4.7.3. User Handler

Tento modul se bude starat o pristup k uzivatelskym informacim. Budou se udrzovat
néasledujici informace:

e AS UID - identifikdtor uzivatele v ramci sité mezi AS
e P adresa serveru

e Port serveru

e Dalsi vyskyty klienta

4.7.4. Route Handler

Tento modul se bude starat o pfistup ke smérovacim informacim, které se vyuzivaji
pri rozesilani zprav mezi access servery. V zaznamu se udrzuji tyto informace:

e [P adresa serveru

e Port serveru

e Identifikator spojeni (muze obsluhovat serverova nebo klientska ¢ast spoje)
e Session

4.7.5. Modul vnitini komunikace

Tento modul bude obsluhovat komunikaci mezi jednotlivymi pristupovymi servery.
Protoze bude dochazet k nepravidelné komunikaci a predavani zprav, musi se od sebe
oddélit proces komunikace s predavanim zprav k odeslani.

4.7.6. Funkce access serveru

vvvvvv

Nahrani chunku

Access server dostane od klienta pozadavek, Ze se chystéa nahrévat chunk dat a ¢eka
na dalsi prijem dat.Po tispéSném prenosu celého chunku se navaze spojeni k datovému
centru. Z datového lozisté (nemusi byt, a ¢asto to ani neni uzel, na ktery jsme posilali
pozadavek) pfijde odpovéd, o mozném zahdjeni prenosu. Pokud uzel potvrdi, ze transfer
probéhl v poradku, preda se potvrzeni o nahraném chunku klientské aplikaci a server si
soubor ze své lokalni cache smaze. Vyhodou tohoto feseni je, ze pokud dojde k preruseni
prenosu béhem odesilani od klienta, datovy server tim nebude zatézovany. Nevyhodou
je ¢ekani na nahrani celého souboru.

Stazeni chunku

Stahovani chunku probiha velice podobné jako jeho nahravani. Klientskd aplikace
vysle na pristupovy server pozadavek, ze chce ziskat chunk dat. Server navaze spojeni k
datovému ulozisti a stejné jako v pripadé nahravani, odpovi uzel, kde se prislusny chunk
nachdzi a zacnou se odesilat data. Po obdrzeni celého chunku AS potvrdi tispésny prenos
a klientské aplikaci odesle informaci spolu s parametry souboru, ze s ni muze zahajit
prenos a zacnou se odesilat data, ktera klient po tspésném prijeti potvrdi.

Oznameni o novém uzivateli
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Tato funkcionalita mé za kol detekovat soucasné pripojeni uzivatelt pod stejnym
uctem. VSem ostatnim pristupovym servertim se v momenté pripojeni nového uzivatele
odesle zprava s identifikdtorem uzivatele a kazdy server na tuto zpravu musi odpovédét
bud negativné anebo pozitivné v pripadé, ze je k nému klient pripojen. Oba servery si
zapamatuji informace, kde se dalsi klient nachazi k dalsimu vyuziti.

Oznameni o zméné metadat

Jedna se o situace, kdy se v klientské aplikaci zméni metadat a pod stejnym uzivatel-
skym uctem pracuje vice klienti. Je nutné tyto zmeény distribuovat informace nejen na
datové ulozisté, ale i k prislusnym access serverum, které je ndsledné odeslou klienttim,
kde se zména neprovadéla. Tim se zajisti aktualnost dat p¥i béhu aplikace. Odesilani
informaci by mélo zac¢inat az po potvrzeni a uspésném nahrani na datové centrum.

4.8. Komunikaéni model

Komunikace mezi jednotlivymi prvky sité je neoddélitelnou soucasti tohoto systému.
Je dilezité, aby veskera komunikace byla zasifrovand a nebylo ji mozné odposlechnout.
K tomuto celu jsme zvolili jednotny format pro cely systém ve formé zabezpecenych
sockettt pomoci TLS s ovérovacim mechanismem PGP.

Pristupovy server tvori branu do celého systému a tomu odpovida i jeho komunikace.
Server odpovida nejen na pozadavky klienta, ale musi komunikovat i s datovymi servery
a v neposledni fadé i s okolnimi pristupovymi servery.

4.8.1. Komunikace klienta s access serverem

Mezi klientem a pristupovym serverem se predpoklada castd komunikace, a proto
by zvoleny komunika¢ni model mél byt dostatecné jednoduchy a efektivni. Jednim z
navrhiu bylo vyuziti nékterého stavajiciho komunika¢niho protokolu, jako je naptiklad
HTTPS. Jedna se o nejrozsitenéjsi protokol s podporou sifrovani a serverovych operaci
(napt. GET, POST, PUT), které by pro nas systém byly plné dostacujici. Jeho vyraz-
nou nevyhodou je slozita realizace asynchronni komunikace, kterou budeme vyuzivat.
7 toho dtvodu jsme tento ndvrh zavrhli a zvolili jsme oteviené TCP spojeni pres sifro-
vané sockety. Sockety nenabizi zddné predpripravené operace jako napiiklad HTTPS,
macnich zprav nebude nijak naroc¢na. Mezi klientem a access serverem se budou posilat
nasledujici zpravy:

o Vyzidani uzivatelského chunku
e (QOdeslani uzivatelského chunku
e Oznameni o odesilani datového chunku

Vyzadani chunku
Ozndmeni o zméné metadat

4.8.2. Format zprav pti komunikaci klienta s access serverem

Odesilani chunku od klienta
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Odeslani datového chunku a usre chunku se ve struktufe nijak lisit nebude, rozdilny
bude pouze kéd, s kterym se zprava odesle. Po odeslani chunku s touto zpravou zacne
samotny prenos souboru.

o Identifikator
e Ko6d operace
Velikost chunku

Pocet replikaci

Hash souboru

Odpovéd od serveru
e Kéd operace

e Stavovy kod

Vyzadani souboru
e Kobd operace

e Hash souboru

Odpovéd od serveru v pfipadé nalezeni chunku dat
e Ko6d operace
e Hash souboru

e Velikost souboru

Prijem souboru se potvrzuje odesalnim zpravy "OK?”

Odpovéd od serveru v pripadé nenalezeni chunku dat
e Ko6d operace
e Hash souboru

e Navratovy kod

4.8.3. Komunikace access serveru s datovym centrem

Pri komunikaci s datovym centrem se zohlednuje princip a mechanismy pouzivané
pro ukladani dat. Aby nedochézelo k zatézovani jednoho datového serveru, ktery by
tak tvoril branu k datovym servertim, neustalym prenosem souboru, které pro ného
nejsou urcené, pristupovy server nejdiive odesle pozadavek s kdédem operace, kterou
chce provadét na libovolny uzel v DHT siti a datové tlozisté odpovi jiz ze serveru, kde
jsou data ulozena nebo kam se maji posilat. Bude nutné rozlisovat nasledujici zpravy:

o Odesilan{ user chunku
e QOdesilani datovaho chunku
e Prijem chunku

e Update souboru
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4.8.4. Komunikace mezi access servery

Pti komunikaci mezi pristupovymi servery se vychéazi z predpokladu, Ze serveru ne-
bude velké mnozstvi a bude mozné vytvorit takovou sif, kde bude mozné komuniko-
vat s kazdym primo bez vyuziti jakéhokoliv prostiednika. Tim se docili nejrychlejsiho
mozného prenosu zprav z jednoho uzlu na druhy a nebude dochazet ke zbytetnému
zatézovani okolnich serveri zpravami, které pro né nejsou urcené. Mezi pristupovymi
servery bude treba rozesilaji nasledujici zpravy:

e Informace o dalsich aktivnich uzlech v siti pri pokusu o pripojeni
Prihlaseni nového uzivatele
Odpojeni uzivatele
Zména metadat v pripadé pripojeni vice totoznych uzivatel

[ ]
[ ]
[ ]
e Prenos souboru v pripadé pripojeni vice totoznych uzivatela
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5. Realizace

V analyze byly popsany vSechny dulezité prvky mého subsystému a nyni popisi jejich
vlastni realizaci. V rdmci mé diplomové prace doslo pouze k pilotni implementaci a
nékteré funkce nebyly z riznych divodu realizovany.

5.1. Vyvojové prostiedi

Jak jiz bylo zminéno v analyze, systém by mél mit multiplatformni podporu a byt
dostatecné rychly. V dnesni dobé existuje velké mnozstvi programovacich jazyki, ale
vétSina z nich neni pro nas systém vhodna nebo nenabizi vsechny potrebné funkce.

S prihlédnutim k témto problémim jsem pro vyvoj pristupového serveru zvolil jazyk
CH+ s vyuzitim knihovny POCO. Jedna se o OpenSource knihovnu s podporou mnoha
operacnich systému a nepreberného mnozstvi funkcionalit tykajicich se sifovych Tesend,
vldken nebo samotného vyvoje aplikaci.

Nevyhodou této knihovny je absence PGP ovétovaciho mechanismu pro komunikaci.
7 tohoto dtvodu je pro sitové reseni nutné nasadit GnuTLS knihovnu. Jednd se také o
OpenSource projekt s podporou SSL, TLS a DTLS protokoli a technologii okolo nich.

Pro vyvoj klientské ¢asti mého subsystému jsem zvolil FUSE. Tato knihovna je urcena
pouze pro ¢isté C a bylo nutné se rozhodnout, zda vyuzivat jazyk C++ i zde a nasledné
vytvorit API pro FUSE nebo vyuzit podporovany jazyk. Rozhodl jsem se vyuzit Cisté
C z divodu jednodussi implementace. Jazyk C++ by v tomto pripadé nenabizel zddné
vyraznéjsi vyhody.

Klientska aplikace bude mit za 1ikol Sifrovat nahravané soubory. Jazyk C neposkytuje
sam o sobé zadné funkce pro Sifrovani a musi byt doplnén o néjakou sifrovaci knihovnu.
Byla zvolena knihovna OpenSSL, ktera je primarné urcena pro unixové systémy, ale lze
ji pouzit i na systémech Windows a dalsich. Jedné se rovnéz o OpenSource knihovnu,
ktera patii mezi nejrozsitenéjsi sifrovaci nastroje vibec.

5.2. Funkce klientské aplikace

Hlavnim tikolem klientské aplikace je komunikace s uzivatelem, kterému musi umoznit
zékladni operace se soubory jako je napft. ¢teni, zapis nebo mazani. Aby nebylo mozné
data zneuzit treti osobou, musi byt chranéna. Nejjednodussi a nejlepsi zptsob je data
pred ulozenim na disk zasifrovat a odesilat na server jiz zaSifrované soubory. Tret{ osoba
pak nemd zadnou moznost zjistit obsah souboru pii odposlechu nebo z lokélni cache.

Cela aplikace se v systému tvari jako pripojeny disk reprezentovany slozkou v sys-

tému, ve kterém se provadéji bézné uzivatelské operace. FUSE tyto operace monitoruje
a mym ukolem bylo vhodné implementovat jejich funkénost.
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5. Realizace

5.2.1. Fronta pozadavku

Fronta pozadavkiu v klientské aplikaci slouzi pro ulozeni dotazi, které se maji odeslat
na pristupovy server a ndsledné na datové centrum. Do fronty se ukladaji zaznamy, které
nesou nasledujici informace:

e Cesta k souboru - Cesta v rdmci naseho FS, do které se zapisovalo, pouziva se
jak indetifikator

e Jméno zapisovaného souboru - Pri zméné obsahu souboru se lisi s cestou k
souboru

e Velikost souboru - Celkova velikost souboru, v metodé fs_ getattr se predava do
FUSE

e Velikost zapisovaného bloku - Identifikdtor ukonceni spojeni pokud je blok
mensi nez 4096B

e Typ pozadavku - Rozlisuje vyzadované a odesiland chunky
e Velikost pole chunkt - Pocet datovych chunki

e Pole chunkt - Pouziva se pro prenos datovych chunki a nasledné predani do
spravy metadat

e Pole hashi - PouZiva se pro prenos metadat chunku k odesldni na AS

Implementované FUSE metody vkladaji do fronty jednotlivé pozadavky na stahnuti
nebo odesalni chunku, které jsou nasledné zpracovany obsluhou fronty. Fronta se ne-
vyprazdnuje po odeslaném chunku, ale musi se odeslat celé pole chunk nebo hashi,
a az pak je pozadavek odstranén z fronty. Je to z diivodu, aby se jednotlivé soubory
zpracovavaly postupné a nedochazelo k promichavani chunkt od rtznych souborti. Dru-
hym divodem je odlisné struktura datovych chunka a chunkii metadat, kvali ktéré by
se musela vytvorit nova struktura nesouci informace o obouch strukturach soucasné.
Konkrétni obsah jednotlivych struktur je popsan v praci Toméase Dyntara[13].

5.2.2. Obsluha fronty pozadavka

Frontu pozadavkia obsluhuje samostatné vldkno, které se stard i o odesilani dat na
AS od kterého ocekava i odpovéd. Pokud je fronta prazdnd, vldkno je uspané a ¢eka
na probuzeni prichodem nového pozadavku. Princip zpracovani jednotlivych pozadavki
se Tidi podle velikosti pole chunkt v ulozené strukture. Pokud neni toto pole prazdné,
odesilaji se datové chunky jeden po druhém. V opacném piipadé se jednd o metadata
nebo pozadavky o stdhnuti souboru z datového centra.

Vl1dkno mé také za kol predavat po odeslani vSech chunkt dat piislusné informace
do knihovny pro spravu metadat, kterd vrati nové vygenerovana metadata pro odeslani.
Tyto metadata se nezpracovavaji hned, ale vlozi se na konec fronty.

5.2.3. FUSE modul

Pro implementaci vlastniho souborového systému pomoci FUSE neni nutné vyuzivat
vsech nabizenych metod, ale lze si vybrat jen ty, které budou pro nas systém potreba. V
analyze jsem obecné popsal funkce, které v nasem systému vyuzijeme a nyni se zamérim
na jejich detailnéjsi popis v ramci klientské aplikace.
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5.2. Funkce klientské aplikace

fs__getattr

vvvvv

mace o souborech a slozkach v systému do knihovny FUSE. Protoze se souborovym
systémem pracujeme neprimo a ¢ekdme na potvrzeni odeslanych dat, musi se pri zjis-
tovani, zda soubor existuje nebo jaké ma vlastnosti, prohledavat i fronta pozadavki,
ktera funguje i jako cast filesystému, ktery je udrzovany v operacni paméti.

Neméné dulezitou funkci této metody je vytvareni posledniho chunku dat pri zapiso-
vani do souboru. Vice se této funkcionalité budu vénovat u metody fs_ write

Pri zjistovani atributii o souboru nebo slozce, se kontroluje, zda jsou v lokdlni cahce
stazené vsechny chunky dat potfebné pro otevieni dalsi Casti filesystému nebo pro
otevreni konkrétniho souboru. Pokud néjaky chunk schézi, prida se do fronty pozadavek
na jeho stahnuti.

fs_readdir

Tato metoda se pouziva pri zobrazovani obsahu adreséare. Protoze ne vsechny soubory
mohou byt odeslané na datové centrum, nebo aplikace jesté nestahla vSechny soubory,
zobrazuji se jen ty soubory, které jsou plné dostupné. Toho se docili pres knihovnu pro
spravu dat, kterd poskytuje funkci na vypis adresaie a moznost ziskat vsechny hashe
pro jednotlivé soubory. Pomoci téchto hashi se zkontroluje, jestli soubor v lokalni cache
existuje.

Pokud se v této metodé objevi néjaky soubor, ktery neni dostupny, pridaji se do
fronty pozadavky na stahnuti chybéjicich ¢asti.

fs_mknod

Tato metoda se nechd rozdélit ve své funkcnosti do dvou ¢asti. Prvni z nich vytvari
klasicky prazdny soubor. Protoze nezname dalsi kroky, které budou nasledovat, je nutné
z tohoto prazdného souboru vytvorit hash a pfedat ho do knihovny pro spravu metadat,

ktera vrati nové vygenerované chunky metadat. Ty se pak vlozi do fronty pro odeslani
na AS.

Druh3 c¢ast se stard o vytvoreni docasného souboru. Ten vznika pri tprave stavajiciho
souboru, ktery je ulozeny na tlozisti. Opét se vytvori pouze prazdny soubor, ale protoze
po zapisu do néj dojde k prejmenovani na puvodni jméno, nikam se neodesila a pouze
se zapamatuje jeho cesta.

fs_open

Tato metoda se stard o otevieni souboru. Metoda zkontroluje, zda je cesta, ktera se
ma oteviit, dostupnd v metadatech nebo fronté pozadavki. Fronta se musi kontrolovat,
protoze FUSE po dokonceni zapisu vold tuto metodu spolecné s metodou read. Tim se
ovéruje dostupnost souboru na disku.
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5. Realizace

fs_mkdir

Tato metoda vytvari v nasem systému slozku. Jednd se pouze o zménu metadat
predané do jejich spravy. Odpovédi jsou nové vygenerované chunky metadat, které se
predaji do fronty pro zpracovani.

fs_rename

Tato metoda prejmenovava soubor nebo slozku. Po prejmenovani dojde ke zméné
metadat a vygenerovani novych souborti, které se predavaji do fronty pozadavki k
odeslani.

fs__rmdir

Tato metoda odstrani slozku ze systému na zadaném umisténi. Pro odstranéni slozky
je nutné, aby neobsahovala zadny soubor. V takovém pripadé se ze systému uspésné
odstrani. Pokud bude obsahovat néjaky soubor, metoda vrati chybovou hlasku, ze slozka
neni prazdné. Pii ispésném odstranéni dojde k vygenerovani novych chunkti metadat,
kterd se museji vlozit do fronty pro odeslani na AS.

fs_unlink

Tato metoda se stard o odstranéni dat souboru ze systému. Pti tomto odstranéni
dojde ke smazani datovych chunkt z lokalni cache a Gpravé metadat. Pro tuto operaci
je voland knihovni funkce meta_ deleteFile(const char® _path). Ta vrati nové vygene-
rované chunky metadat, které se museji predat do fronty pozadavki k odeslani.

fs_read

vvvvvv

problematic¢téjsi ¢ast systému. Read nacita ze souboru informace do interniho bufferu,
ktery miize mit velikost az 128kB. Pro precteni jednoho souboru o velikosti fadové
MB je tato metoda voland nékolikrat. Pozice pro zacatek ¢teni udava offset a mnozstvi
¢tenych dat urcuje parametr size.

Funkce na svém vystupu zdda zapsani prectenych dat do bufferu a ocekava, ze jejich
velikost bude stejnd, jako je velikost parametru size. Cilem v této metodé ty je precist
vzdy takovy blok dat, o ktery si FUSE pozadalo.

V této funkci se nejdiive vypocitd, ktery chunk se ma precist a nésledné se cely soubor
desifruje. Pred prectenim pozadovaného poctu dat, je nutné v souboru jesté provést
prislusny posun. Pti tomto posunu miize dojit k situaci, kdy pocet pozadovanych dat
pretece do dalsiho souboru. V takové situaci se otevie druhy soubor a precte se zbytek
dat.

Desifrovani souboru se provadi do doc¢asného souboru, ktery se po dokonceni operace
opét smaze. Prubéh desifrovani a ¢teni bloku dat ukazuje Obr. 6
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Obrazek 6. Desifrovani a ¢teni souboru

fs_write

Tato metoda se stard o zapis do souboru. Podobné jako u read se vyuziva prenosu
dat po blocich. Tentokrat je velikost bloku 4096B. Pokud je mnozstvi dat, které se ma
zapsat do souboru vétsi nez tento blok, je funkce voland opakované.

Ukézka zapisu do souboru o velikosti 12720B:
1. size=4096, offset=0
2. size=4096, offset=4096
3. size=4096, offset=8192
4. size=432, offset=12288

V této metodé bylo nutné vyfesit jakym zptisobem zasifrovat data. Sifrovani kazdého
bloku by vedlo na velice problematické ¢teni a je vhodné z duvodu rychlosti zapisu
i ¢teni zaSifrovat vétsi mnozstvi dat dohromady. Proto jsem zapis realizoval tak, ze

39



5. Realizace
se data zapisuji do docasného souboru, ktery je po ukonceni zapisu v metodé getattr
zasifrovan pod jménem s hashi a docasny soubor je smazan.

kvuli dalsimu zapisu.

Pokud se jedna o soubor vétsi, je nutné provést rozchunkovani jiz pti samotném zapisu
do souboru. Pokud je aktualni velikost zapsanych dat v souboru vétsi nez mez zvolend

pro velikost chunku, vytvoii se hash, zasifruje se soubor a docasny soubor se smaze
V pripadé, ze se jednalo o prvni vytvoreny chunk(plati i pro metodu getattr), tak

se nevytvari nova struktura, ale pouze se prepisi hodnoty ve stavajicim zaznamu. V

dalsich zapisech se musi pole chunkl vzdy zvétsit o jeden zdznam.

Proces ukladani dat do souboru je zndzornén na Obr. 7
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5.2. Funkce klientské aplikace

5.2.4. Rozchunkovani soubora

Mezi nefunkéni pozadavky klientské aplikace patii rozdéleni souborti do chunku dat,
které se budou odesilat na datové centrum. Rozdélovani a Sifrovani souborii probiha
v metodé write, ktera realizuje zapis dat do soubort. Pro vsechny soubory byla zvo-
lena jednotné velikost chunku 4MB. Pokud se zapisuje soubor, ktery je mensi, velikost
chunku odpovida velikosti souboru, v opa¢ném pripadé se se k souboru zretézi vic
chunki v poradi, v jakém se za sebou Sifrovali.

5.2.5. Sifrovani souborti

S rozchunkovanim velice tzce souvisi i Sifrovani soubort. Kazdy chunk je samostatné
sifrovan a v pripadé ¢téni desifrovan. Vzhledem k principu fungovani FUSE a flexibilni
velikosti vnitfniho bufferu se Sifrovani provadi nad doc¢asnym souborem, ktery je po
zaSifrovani smazan. Nabizela se varianta Sifrovat soubory primo pri zapisovani, ale tento
zpusob by byl velice komplikovany z hlediska ¢teni a znacné by zatézoval systém pri
pristupu k vétsim souborim.

Pfed samotnym Sifrovanim je nutné vytvofit ze souboru hash. Pro tento tcel se
vyuziva funkce

genHashSha256_64ext (char* _output, char* _filePath, char* _username, char*
_timestamp)

Tato funkce je obsazena v knihovné sfunc a stejné jako knihovna pro spravu metadat,
je vystupem diplomové prace Tomase Dyntara [13]. Vstupnimi parametry této funkce
jsou uzivatelské jméno, ktera se zadava pti registraci, asova znamka a soubor, z kterého
se ma hash vytvorit. Ve vSech pripadech, kdy se v aplikaci generuje hash z datovych
chunkd, je vstupem docasny soubor.

Pro tucely sifrovani a desifrovani se opét vyuzivaji funkce z sfunc knihovny, které
pracuji nad celyni soubory. Jenda se metody:

int encryptFileAES128CTR(const char* _readFilePath, const char* _writeFilePath,
const unsigned char* _key)

int decryptFileAES128CTR(const char* _readFilePath, const char* _writeFilePath,
const unsigned char* _key).

Vstupem téchto metod jsou cesty k souboru, ktery se m4 Sifrovat/desifrovat, a do kte-
rého se maji data z vystupnich operaci zapsat. V pripadé Sifrovani je vstupem docasny
soubor, do kterého se zapisovala data a cesta do lokalni cache s hashem.

5.2.6. Odesilani dat na AS

V analyze jsem popsal, jakym zpusobem by méla probihat komunikace s AS a nyni
nastinim vlastni realizaci.

Protoze se ke komunikaci pouzivaji zabezpecené TCP sockety, mame zajisténo, Ze se
jednotlivé zpravy pii komunikaci neztrati a budou doruceny. Neni proto nutné vsechny
zZpravy jesté potvrzovat.

41



5. Realizace

RozliSeni zprav se provadi podle prvnich ¢tyi byti, které urcuji, o jakou operaci se
jedna. Jednotlivé zpravy maji ndsledujici podobu:

Odeslani uzivatelského chunku
USCH:HASH:VELIKOST SOUBORU:POCET REPLIKACI

Odeslani datového chunku
SEND:HASH:VELIKOST SOUBORU:POCET REPLIKACI

Prijem chunku
RECV:HASH

Prijem potvrzeni odeslaného chunku
RECV:0OK

Potvrzeni prijatého chunku
SEND:OK

Prijem oznameni o chunku, ktery neexistuje

RECV:HASH:NOT _EXIST

Nyni nastinim vlastni priibéh komunikace
Odesilani chunku

1. Odeslani zpravy SEND:HASH:VELIKOST SOUBORU:POCET REPLIKACI po-
kud se jednad o datovy chunk

2. Odeslani zpravy USCH:HASH:VELIKOST SOUBORU:POCET REPLIKACI po-
kud se jedna o user chunk

3. Prenos dat

4. Pfijem potvrzeni od AS

Vyzadani souboru

1. Odeslani zpravy RECV:HASH

2. Klient ptijme RECV:HASH:VELIKOST SOUBORU pokud soubor v datovém
centru je

3. Klient pfijme RECV:HASH:NOT__EXIST pokud soubor v datovém centru neni

4. Pfenos souboru

5. Potvrzeni pi{jmu SEND:OK — potvrzuje se odeslani dat z AS ke klientovi

Komunikace klientské aplikace s access serverem je rozdélena do dvou vlaken. Jedno
se stara o odesilani pozadavka na AS, a druhé prijima odpovédi. Protoze se komunikuje
pouze pres jeden otevieny socket, vldkno, které odeslalo pozadavek, cekd, nez se data
v systému zpracuji a nasledné je probuzeno odpovédi od prijimaciho vldkna. V1akno
¢ekd na odpovéd, protoze potrebuje predat informace o iispéchu operace zpatky k fronté
pozadavki.
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5.2.7. Registrace uzivatele

Uzivatel musi mit moznost provést registraci pfed prvnim spusténim. V nasem sys-
tému se nejednd o klasickou registraci, kdy se zdznam o jméné a hesle udrzuje v néjaké
databézi, ale o distribuované tfeseni, kdy systém nema zadné konkrétni informace o
svych klientech.

7 konceptu systému vychazi reSeni registrovat uzivatele pres jeho vlastni privatni
kli¢, ze kterého se vytvori unikatni hash a ta bude reprezentovat user chunk. Tento
chunk je korenovou strukturou pro préaci s metadaty. K tomuto tcelu se pouziva funkce
z knihovny sfuncs.

void genPrivateKeyHash(char* _output, charx _filePath)
Tato metoda vezme privatni kli¢ uzivatele a vygeneruje z néj hash, ktery se nasledné

pouziva pro identifikdtor user chunku.

5.2.8. Generovani klice pro sfirovani

S registraci tizce souvisi také vygenerovani klice pro Sifrovani souborti, které musi byt
neménné po celou dobu existence uzivatele v systému. V analyze jsem zminil moznosti,
jak kli¢ generovat a nyni ukazu vlastni realizaci v aplikaci.

Aby byl vygenerovany kli¢c neménny, musi se vytvorit z privatniho klice uzivatele.
Nelze pro sifrovani zvolit kli¢ vygenerovany z celého PK, protoze pak by kdokoliv mohl
odposlechnout prenos user chunku a mél by sifrovaci kli¢ pro vSechna data.

7 toho divodu jsem pouzil pouze prvni rddek s PK, ktery je ve formatu PEM. Tento
radek obsahuje 64ASCII znaku, ze kterych se vytvori hash a z ni se vezme prvnich
32 hexadeciméalnich znaki, které budou slouzit jako Sifrovaci kli¢ pro vsechny operace.
Podminkou pro vygenerovani tohoto klice je, ze PK nesmi byt chranény heslem. Proces
vytvoreni klice je na Obr. 8

PEM certifikat s
privatnim klicem

)

Precteni jednoho fadku
(64 ASCI znakil)

4

Viygenerovani
hashe

KIic pro Sifrovani

32 hexa znaki MNepotfebna £3st hashe

Obrazek 8. Generovani klice pro Sifrovani
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5.2.9. PrihlaSeni uzivatele

Pokud uzivatel v minulosti provedl tispésnou registraci, systém si ho pamatuje a nyni
se ke svému uctu muze odkudkoliv prihlasit. Potfebuje k tomu pouze privatni Kkli¢, se
kterym se registroval, a musi znat prihlasovaci idaje. Po tspésném vstupu do aplikace
se z datového ulozisté stadhne uzivatelsky chunk, ze kterého se nactou vsechny ostatni
informace potiebné pro fungovani aplikace.

5.2.10. Inicializace aplikace

Aplikace pro svoji funkénost potirebuje aktivni pripojeni k AS. Pokud se nepodari
spojeni navézat, aplikace skonéi s hldSenim, Ze se nelze pripojit k AS. Pfi samotné
inicializaci se po kontrole stavu tohoto ptipojeni zada datové centrum o stdhnuti user
chunku, aby se zajistila aktualnost dat v lokalnim ulozisti. Po ispésném stazeni chunku
se zkontroluje, zda v lokalni cache je prislusny rootovsky chunk. Ten se z user chunku
dostane pomoci knihovni funkce:

const char* meta_user_getRootMetaChunkHash() ;

Pres klasické souborové funkce se pak v lokalni cache zjisti, zda takovy chunk existuje
a pokud ne, vyzidda se od datového centra. Do doby, nez aplikace zjisti, ze ma ve své
cache user chunk i rootovsky chunk, neni spusténa a ¢eka na dokonceni vSech zminénych
operaci.

Vyse popsany postup se vyuzivd, pokud od datového centra prijde kladné odpoved
spolu s user chunkem, ktery se preda do spravy metadat pomoci:

int meta_user_loadChunk(const char* _fileName)

Kdyz ale datové centrum odpovi, ze prislusny user chunk nemad, probiha registrace
uzivatele, po které se vola funkce:

HashArray meta_firstLaunch(const char* _username, unsigned long long _storageSize,
const char* _lastConnect);

Tato funkce vytvori user chunk a rostovsky chunk, které se musi odeslat na datové
centrum.

5.2.11. Nahrani souboru

FUSE aplikaci nabizi stejné moznosti jako souborovy systém operac¢niho systému.
Uzivatel neni omezen na pouhé kopirovani souboru slozky, ale mize vyuzit systémovych
prostiedkl pro vytvareni nebo mazani soubori primo v mapovaném disku. Nahravani
soubort 1ze rozdélit do dvou variant.

V prvnim pripadé se jedna o vytvareni souboru primo v disku naseho systému. Vytvori
se novy soubor s nulovou velikosti, ktery se preda do fronty pozadavkiu pro odeslani.
Protoze nezname dalsi kroky uzivatele a rozhodli jsme se uchovavat i prazdné soubory,
musi se tato operace provést, i kdyz v souboru nic neni. Soubor lze nasledné klasicky
upravovat a po uloZzeni se vytvori novy s novym hashem, ktery se opét odesle na AS,
které se postara o dalsi zpracovani.
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5.2. Funkce klientské aplikace

Druhy pripad nahrani souboru na DS spociva v klasickém zkopirovani souborii na
disk. Protoze FUSE pracuje v posloupnosti sekvenc¢nich prikazil, je mozné kopirovat
vice soubort najednou. Tyto soubory jsou jeden po druhém systémem zpracovavany a
fazeny na konec fronty.

V klientské aplikaci se pii této operaci vyuzivaji nasledujici FUSE metody:

getattr(const char* path, struct stat* stbuf) Pro zjiSténi artributi pfed a po
vytvorenim souboru

mknod (const char* path, mode_t mode, dev_t rdev) Pro vytvoreni prazdného sou-
boru

rename (const char* from, const char* to) Pro pfejmenovani docasného souboru
vytvoreného v mknod

write(const char* path, char *buf, size_t size, off_t offset, struct file_infox
fi) Pro zapis dat do souboru

5.2.12. Mazani souborii

Opét se jedna o klasickou systémovou operaci, ktera je bézné ve vsechny souborovych
systémech. Pri této akci se smaze prislusny soubor z metadat pomoci funkce:

HashArray meta_deleteFile(const char* _path); Funkce vrati nové vygenerovana
metadata, kterd se vlozi do fronty pro odeslani na AS. Pri tomto odstranovani se také
smazou vSechny datové chunky, které k souboru nalezely.

5.2.13. Sdileni soubori mezi uzivateli

FUSE pro sdileni soubortu mezi uzivateli nenabizi zadnou moznost, a proto neni tato
funkcionalita implementovéna.

5.2.14. Synchronizace vice uzivateli

V analyze jsem také zminoval predavani zmén metadat na AS, které by v pripadé
pripojeni vice klientti pod stejnym uzivatelskym uc¢tem rozeslalo tuto zménu. Pii sou-
casném navrhu by se jednalo o nutnost rozesilat cely rootovsky chunk a tim pfepisovat
obsah lokalniho lozisté. Toto Teseni se by nebylo moc vhodné, a proto neni tato funk-
cionalita implementovana.

Resenim této situace by bylo rozesilani pouze chunkt s provedenymi zménami. Po
prijmu takového chunku by se provedla korektura stavajicich metadat a nedochéazelo
by k prepisovani vsech informaci. Takovou funkcionalitu knihovna pro spravu metadat
neposkytuje.

45



5. Realizace

5.3. Access server

Hlavnim tikolem access severu je zpracovavat pozadavky od klienta a zprostredkovavat
komunikaci mezi nim a datovym centrem. V analyze byly popsané jednotlivé pozadavky
na funkcnost a nyni priblizim jejich vlastni realizaci. Jako programovaci byl vybran
jazyk C++ s vyuzitim knihovny POCO, ktera se pouziva zejména pro vytvareni vldken
a realizaci vylu¢ného pristupu.

5.3.1. Klientsky modul

Funkce modulu

Klientsky modul zajistuje komunikaci s klientskou aplikaci pomoci zprav popsanych
u realizace klientské aplikace. Uspésné prijaté pozadavky se predavaji ke zpracovani do
modulu, ktery realizuje komunikaci s datovym centrem. Pro kazdého nové piipojeného
klienta spusti nové vldkno a probéhne handshake pro ovéreni pripojovaného klienta.
Toto vldkno se stard o odesilani odpovédi zpét ke klientovi. Spolu s nim se spusti
vlakno, které prijimé pozadavky od klienta. Tyto vldkna spolu komunikuji pres frontu
ZPrav.

Rozlisovani klientu

Protoze klientska aplikace jako prvni odesilda na server zpravu, kterd se dotazuje
na user chunk, jsou klienti rozliSovani podle hashe obsazeného v této zpravé. O jejich
spravu se stard User handler.

Fronta zprav

Protoze access server muze prijimat pozadavky nejen od klienta, ale také od okolnich
serveri, bylo nutné zajistit mechanismus, ktery se o toto postara. Byla vytvorena fronta
zprav, do které se vkladaji zpravy pro prislusny access server. Vldkno, které odesila
zpravy klientovi, ¢ekd na probuzeni nové prichozim pozadavkem (zprévou), které se
odesle na klientskou aplikaci. Ve fronté jsou udrzovany informace o ID klienta, kterému
se mé zprava odeslat a samotna zprava.

Odeslani souboru na datové centrum

Klientsky modul pfijme od klienta zpravu, a podle prislusného kédu operace preda
informace do Data center modulu. Ten se postard o zpracovani a vrati klientskému
modulu hodnotu odpovidajici vysledku operace. Dokud neni tento proces dokoncen,
vlakno ceka.

5.3.2. User handler

User handler se stara o spravu uzivatelskych informaci a o pristup k nim. Jedné se
ve své podstaté o datovy kontejner a prostredky zarucuji vyluény pristup k datam.
Obsahuje nasledujici funkce:

e int getRouteTableSize(); - Vraci pocet uloZenych zdznamii
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5.3. Access server

e void setNewRecord(string ip, int port, string flag, gnutls_session_t
&session) ; - Prida do tabulky novy zdznam

e int haveRecord(string &ip, int &port); - Prochazi route table, a kdyz na-
razi na shodny zaznam vraci index kde se nachazi, jinak -1

e gnutls_session_t getSession(int pozice); - Vraci session na pozici

e RouteTableRec getRecord(int pozice); - Vraci zdznam s prvky popsany v ana-
lyze

e string getViaFlag(string &ip, int &port); - Vraci pifes jakou komunikacni
¢ast (klient/server) se ma zprava odeslat

e void removeRecord(int index); - Odstrani zdznam na pozici

5.3.3. Route handler

Stejné jako v pripadé user handleru se jednd o modul, ktery uchovava informace po-
psané v analytické ¢asti a zarucuje vylucény piistup. Vyuziva se k udrzovani smérovacich
informaci k ostatnim serverim v siti.

5.3.4. Data center modul

Jednd se modul, ktery komunikuje s datovym centrem a je slozen ze ¢tyt ¢asti. Jedna
se o nejvice vytézovanou ¢ast serveru. Slozeni modulu je nasledujici:

Serverova cast pro odesilani

Protoze se jedna o ¢ast serveru, ktera je pro vSechny klienty ptripojené na server stejné,
je zpracovavana vlastnim vlaknem. Toto vldkno se spusti ihned po zapnuti serveru a
neukoncuje se po celou dobu béhu programu. Jeho hlavnim tikolem je prijimat odpoveédi
od datového centra a odesilat mu podle prijatych informaci chunky dat. Po odeslani
chunku dat se pfeda zprava s vysledkem operace do fronty zprav, kde si jej klientsky
modul vyzvedne a zpracuje.

Serverova cast pro prijem

Stejné jako predchazejici ¢ast pracuje v samostatném vlaknu a ma i podobnou funké-
nost. Rozdil je v tom, Ze tato ¢ast se stara o piijem soubort od datového centra. Protoze
se jednd o Cast, kterd bude pravdépodobné neustale komunikovat s datovym centrem,
je kazdy server spustény na svém portu.

Klientska ¢ast pro prijem a odesilani souborti

Jedna se kratkodobé spojeni, které pouze odesle pozadavek na datové centrum, které
nasledné odpovi na jeden ze serverti. Jedna se predani zpravy od klientské aplikace na
datové centrum.
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5. Realizace

5.3.5. Modul vnitini komunikace

Tento modul ma za tikol zajistit komunikaci mezi jednotlivymi servery. Protoze jsme
vychazeli z predpokladu, Ze servert nebude velké mnozstvi, zvolil jsem komunikaci kaz-
dého s kazdym. Tim se zajisti nejrychlejsi prenos informaci z jednoho uzlu na druhy.
Nevyhodou je vétsi mnozstvi komunikacnich cest. V rdmci tohoto modulu jsou imple-
mentované nasledujici funkcionality:

Ptipojeni nového uzlu

Klientska cast spojeni odesle na jeden z aktivnich uzli v siti dotaz s pripojenim, a
pokud uspésné probéhne handshake, aktivni uzel odesle nazpét zpravu, kterd obsahuje
IP adresy a porty vSech ostatnich uzla v siti, na které se ma novy uzel pripojit. K této
komunikaci se pouzivaji nasledujici dvé zpravy:

Zadost
CONNECT:IP _ ADRESA ZADAJICHO SERVERU:PORT ZADAJICHO SERVERU

Odpovéd
ACCEPT:IP:PORT:POCET__DVOJIC:IP:PORT....

Odeslani souboru
Pokud klient odesle zpravu, kterd identifikuje odeslani souboru na datové centrum,
pocka se, az centrum potvrdi ulozeni chunku, a ten je odeslan na prislusny AS server.

Vyuziva se k tomu nésledujici formét zpravy

SEND_ FILE:UID:JMENO__ SOUBORU:VELIKOST SOUBORU

7 casovych divodu nebyly tyto funkcionality plné dokonceny. Jednd se o problém,
ktery vyzaduje, vétsi Casovy prostor a pro samotné fungovani aplikace jako celku nema
vyrazny vliv. Na tuto funkcionalitu neni pripravena ani klientska aplikace.
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6. Testovani

V ramci této kapitoly se budu zabyvat testovanim pilotni implementace svého sub-
systému a testovanim findlni podoby celého systému.

Veskeré prvotni testovani probihalo lokalné na localhostu bez, sitové komunikace. Az
testovani celého systému se provedlo na virtualnich strojich v rdmci sité FEL.

6.1. Testovani klientské aplikace

Testovani klientské aplikace probihalo v nékolika fazich. Prvni testy se zabyvaly za-
kladni funkénosti metod tykajici se FUSE a prevazné probihaly nad aplikaci bez ptipo-
jeni k AS. Pri téchto testech se nevyuzivalo Sifrovani soubori, aby bylo dobfe znatelné,
jak probiha predevsim zapis a Cteni ze souboru.

Ve druhé fazi testovani jsem k metodam FUSE pridal knihovni funkce pro spravu
metadat a testoval, jak se systém chova s témito funkcemi. V této fazi se vyskytlo
nékolik nesrovnalosti pri integraci knihovny, které byly postupné odstranény.

Posledni faze testovani se jiz tykala Sifrovani dat a komunikace s AS. V tomto bodé
vznikl nejvétsi problém pri vyvoji celého subsystému. Protoze vétsina predchozich test
probihala na souborech do velikosti 8MB, nepodarilo se objevit odlisné chovani FUSE
tykajici se zapisu velkych soubort. To bylo zpusobené i tim, Ze hranice 8MB neni fixné
stanovené a pokazdé se lisi.

Tento problém se tykal detekce ukonceni zapisu, ktery v prvotni verzi probihal pomoci
funkce getattr, kterd se u mensich soubort vzdy volala az po ukonceni celého zapisu.
Protoze dokumentace neposkytuje zadny névod, jak detekovat ukonceni zapisu, byl
zvolen tento princip. Jak se pozdéji ukazalo chybné. Chyba byla odstranéna za pomoci
detekce zapisovaného bloku do souboru. Jakmile se velikost bloku snizi pod velikost
4096B, jedna se o posledni zapisovany blok a zapis do souboru byl ukonc¢en. Nevyhodou
toho Teseni je ze nedokaze pracovat se soubory, které jsou zarovnané na tuto velikost.

6.2. Testovani access serveru

Pro testovani access serveru jsem v prvotnich chvilich pouzival jednoduchého testova-
ciho klienta, ktery provadél vzdy néjakou specifickou operaci, jako bylo napt. odeslani
nebo prijem jednoho souboru. Stejnym zptusobem probihalo i testovani komunikace s
datovym centrem.

Protoze se v klientské aplikaci ukazalo, ze nejsou dostatec¢né vyvinuty prostredky pro
rozesilani zmén na dalsi klienty, neni funkcionalita propojeni sité dostatecné otestovana,
a je pouze ovéreno navazani komunikace mezi servery. Testovani probéhlo pouze lokalné
a vzajemné se propojily tTi servery.
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6. Testovani

6.3. Testovani v ramci celého systému

Testovani celého systému probihalo nejdiive na osobnich pocitacich mezi sitémi ko-
lejePodoli, kde byl umistén access server, a Masarykovou koleji, kde bylo umisténo
datové centrum. V ramci téchto testovani se ovérila zdkladni funkcénost celého systému
a systémy se prenesly na virtualni servery v ramci sité FEL.

6.3.1. Tetstovaci sestava

Protoze nebylo nutné vyuzivat vice access servert, testovani probéhlo pouze na jed-
nom serveru, ktery byl umistén v siti FEL na Karlové ndmésti s nasledujicimi parame-
try:

1xVCPU

512MB RAM
20GB HDD
Debian 7.0.3 64b
Verejna IP adresa

Vlastni konfigurace serveru, na kterém jsou virtudlni stroje spustény je nasledujici:
e Procesor - 2 x Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz

e Operac¢ni pamét - 128 GB DDR3/RDIMM 1600

e Sitové pripojeni - 2 x 10 GbE

e HDD - 4 x 600 GB 3.5"@ 15k SAS (RAID 5)SW

e Verejnd IP adresa

Software

e Linux cn01 3.2.0-4-amd64 1 SMP Debian 3.2.51-1 x86_ 64 GNU /Linux

e QEMU emulator version 1.1.2 (gemu-kvm-1.1.2+dfsg-6, Debian), Copyright (c)
2003-2008 Fabrice Bellard

e libvirtd (libvirt) 0.9.12.3

Pri testovani byla klientskd aplikace spusténa na mém osobnim pocitaci s v siti koleje
Podoli s nasledujicimi parametry:

Procesor: Intel(R) Core(TM)2Duo CPU T6500 2,1GHz
RAM: 4GB DDR2

HDD: 20GB

Operacni systém: Ubuntu 12.04LTS 64bit

Pfipojeni k internetu 1Gb/s symetricky

Schéma propojeni jednolivych uzll je na Obr. 9

6.3.2. Vysledky méreni

Pred samotnym testovanim byl predpoklad, Ze je systém navrzen spiSe pro vétsi
soubory, a tento predpoklad se naplnil. Nahrani soubortt do klientské aplikace necinil
vyraznéjsi problém, ale protoze dochazi k Sifrovani a rozdélovani soubort do chunk, je
nutné pocitat s casovou prodlevou. Kopirovani souboru o velikosti 335MB trvala pres
minutu s rychlosti zépisu 5,9MB /s, pfi kopirovani fotografii dochézelo jen k minimalni
prodlevé. Po dobu toho kopirovani nedochéazelo k zadnému odesilani dat na server, coz
je zpusobené odesilanim chunkt per soubor a aplikace ¢ekd na nahrani celého souboru.
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6.3. Testovani v rdmci celého systému
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Obrazek 9. Schéma testovaci sestavy

Mérenim jsme si také ovérili, ze bezpecnosti mechanismus v podobé handshaku vy-
razné brzdi celou komunikaci a prodluzuje dobu pfenosu jednotlivych chunkd. Vyrazny
vliv na pfenosovou rychlost ma také sekvencni zpracovani jednotlivych chunki na kli-
entské aplikaci. Celkové testovani probéhlo ve dvou blocich, kde se nejdiive vyzkousela
funkénost na souborech riaznych typu a velikosti a ve druhém bloku se mérila rychlost
u vétsich soubort.

Prvni blok méreni

Pro tento blok méfeni se zvolili typické soubory, které se nejcastéji ukladaji. Jednot-
livé typy dat s ¢asem prenosu jsou v Tab. 12.

Pro proces nahravani se stahovala celd adresidrova struktura, ktera méla nasledujici
podobu:
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6. Testovani

‘ Typ souboru ‘ Velikost ‘ Cas nahravan{ ‘
‘ Textovy soubor ‘ 250kB ‘ 12s ‘
‘ Zvukovy soubor ‘ 6,3 MB ‘ 15 s ‘
‘ Soubor ve formatu ZIP ‘ 10,9 MB ‘ 158 ‘

Tabulka 12. Prehled testovanych dat a naméfenych casu I

tfile.zip
song.mp3
L/
tfotka2.jpg
fotkal. jpg

-/

Protoze se jednalo o vnofené adresare, bylo nutné strukturu po zapnuti aplikace
projit, aby se vytvorili pozadavky na stahnuti jednotlivych chunki.

Pri testovani klientské aplikace se objevil problém s nahravanim vétsich soubori nebo
vétstho mnozstvi malych souborti najednou (napf. zkopirovanim slozky) pfi kterém
dochéazelo k nekorektnimu ukoncovani aplikace. Tento problém byl zptisobeny spatnou
detekei ukonceni zépisu do souboru. Ale i tento test poslouzil k ovéfeni jednotlivych
funkci ve vsech c¢astech naseho subsystému.

Druhy blok méfeni

V tomto bloku se testovaly vyrazné vétsi soubory, nez tomu bylo v prvnim piipadé.
Jednalo se o test, ktery vyrazné ukazal jednotlivé problémy systému. Jeho vysledky
jsou zaznamenany v Tab. 13

Smeér Typ souboru Velikost nah(izxsfém’ Prr;:}ii(;:a
Nahravani Slozka s 12 23,4 MB 5m 0,62 Mb/s
fotkama
| Nahrdvédni |  Soubor ZIP | 231MB | lm | 3Mb/s |
| Nahrdvédni | Soubor ZIP | 51,3MB | 1m30s | 4,56 Mb/s |
| Nahrdvéni | Soubor ZIP | 3354MB | 4min | 11,18 Mb/s |
| Stahovdni | — | 4343MB | Tm30s | 7,72Mb/s |

Tabulka 13. Prehled testovanych dat a naméfenych casu 11

Jak ndm potvrdil druhy test, systém je realizovan pro pienos vétsich soubort, se
kterymi si poradi rychleji nez v pripadé vétsiho mnozstvi mensich soubort. To je di-
sledkem zpracovani dat na klientské aplikaci, kterd pro kazdy nové vytvoreny soubor
vytvari také novy user chunk a rootvsky chunky. V pripadé, ze se jednd pouze o je-
den soubor, tfeba i vétsi velikosti, nebyl vyrazny problém s jeho zpracovanim, avsSak
nameérené Casy ukazuji, Ze je prostor pro optimalizaci.
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6.3. Testovani v ramci celého systému

Vysledkem testovani bylo tispésné ovéreni fungovani celého systému od spravy meta-
dat, pres klientskou aplikaci a access server az k datovému centru. Namérené hodnoty
ukazuji, Zze pro optiméalni fungovani systému s uspokojivymi ¢asy prenosu bude nutné
upravit principy pii odesilani soubort a praci s metadaty, kterd také znacné ovliviiuje
propustnost celého systému.
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7. zaver

Tématem této prace byl subsystém tykajici se klientské casti, ktery by mél realizovat
pristup k datiim uloZenych v systému. V tdvodu své préce jsem otestoval a zhodnotil
¢tyTi soucasna tulozisté. Poznatky nasbirané pii tomto testovani jsem vyuzil pii analyze
a navrhu klientské aplikace a access serveru. V néasledné realizaci jsem implementoval
tyto dvé casti, které byly nakonec otestovany.

Vysledkem mé prace jsou pilotni implementace klientské aplikace a access serveru,
které podporuji zdkladni operace jako vlozeni a nahrani souboru nebo jejich stazeni
z datového centra. Z casovych duvodu se nepodarilo implementovat vSechny funkce
zminéné v analyze. Kromé ¢asového faktoru ovlivnil pilotni implementaci fakt, ze pro
prenos zmeén mezi jednotlivymi klienty je potifeba navrhnout takovy mechanismus, ktery
bude spolupracovat s metadaty a pujde jednoduse distribuovat po siti.

P1i realizaci byl nejvétsi problém s knihovnou FUSE. Jedna se o velice vhodny né-
stroj pro implementaci vlastniho souborového systému, ale postradal jsem blizsi popis
chovani celé knihovny. Aplikace zalozend na této knihovné bezesporu splni vSechny
pozadované naroky na praci se soubory, ale nenabizi ziddné moznosti pro sdileni dat
mezi uzivateli nebo ovliviiovani dalsich vlastnosti systému. Pro dalsi realizaci bych volil
FUSE v kombinaci s klasickou desktopovou aplikaci, ktera by se starala o sdileni mezi
uzivateli, histori dat apod.

V pripadé realizace access serveru se jednd o velice omezenou funkénost na predavani
dat mezi klientskou aplikaci a datovym centrem. Pro komunikaci mezi jednotlivymi uzly
by bylo vhodné vyuzit nékterou z DHT knihoven, anebo vybudovat knihovnu vlastni coz
je Casové velice naroc¢ny tkol, ktery nelze realizovat béhem jednoho nebo dvou semestri
studia.

Pri této praci jsem si prohloubil své znalosti tykajici se programovani a zejména pak

programovacich jazykt C a C++. Vyzkousel jsem si praci v tymu s kolegy Be. Martinem
Kudrnacem a Bc. Tomasem Dyntarem, ktefi se spolupodileli na vyvoji celého systému.
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Priloha A.

Instalacni a uzivatelska prirucka klientské
aplikace

A.1. Prostredi a béh

Systém byl vyvijen a testovan na opera¢nim systému Ubuntu 12.04LTS 64bit a tes-
tovan na systému Debian 7.0.3 64bit.

Protoze v programu nebyly pouzity zadné specifické funkce pro unixové prostiedi,
mél by byt program pouzitelny i pro platformu Windows, do které je nutné doinstalovat
knihovnu Pthreads-w32 nebo Pthreads-w64 v zavislosti na architektuie systému.

Klientska aplikace je zavisla na knihovné FUSE, GnuTLS, sfunc a MetadataManage-
ment.

A.2. Kompilace

e fuse verze 2.9.3
e m4

e gmp
e nettle

e gnutls

e libgnutls-dev

e libgnutls28

e OpenSSL (vyzaduje knihovna sfunc)

Vsechny tyto knihovny jsou pribalené k programu.

Po instalaci vySe uvedenych balicku je tfeba pridat knihovnu MetedataManagement
mezi dynamické knihovny piikazem:

export LD_LIBRARY_PATH=*#x*¥*¥***:/usr/local/lib/

hvézdicky v prikazu se musi nahradit cestou, kde je knihovna ulozena.

Vlasni kompilace programu je velice jednoduchd a provadi se prikazem

make
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Priloha A. Instalacni a uzivatelska prirucka klientské aplikace

A.3. Nastaveni

Konfigurace klientské aplikace se provadi pomoci konfigura¢niho souboru, ktery musi
mit ndzev config.cfg. Jeho struktura je nasledujici
ok CONFIG FILE *##*

username=

privateKeyPath=

cachePath=

numberOfReplication=

ip=

privatePGPkeyPath=

publicPGPkeyPath=

ok CONFIG FILE *#t*

Konkrétni ukazka
ik CONFIG FILE #ok*
username=USER_ROOT
privateKeyPath=/home/honza/workspace/Klient /cert /privateKey.key
cachePath=/home/honza/workspace/Klient /src/slozka
numberOfReplication=0
ip=147.32.93.137:8000
privatePGPkeyPath=cert/secret2.asc
publicPGPkeyPath=cert /public2.asc
ik CONFIG FILE ootk

username - udava jaké uzivatelské jméno se bude v aplikaci pouzivat (v nynéjsim
stavu systému nemd specificky vyznam)

privateKeyPath - urcuje cestu k privatnimu klici

cachePath - urcuje cestu k lokalni cahce aplikace (slozka musi existovat)
numberOfReplication - udavé pocet replikaci pro cely systém

ip - ip adresa a port AS na ktery se bude aplikaci pripojovat, format ip:port
privatePGPkeyPath - cesta k privanimu kli¢i pro PGP

publicPGPkeyPath - cesta k verenému kli¢i pro PGP

A.4. Spusténi

Ke spusténi aplikace je potieba mit vytvorené dvé prazdné slozky. Jedna bude slouzit
jako lokalni cache a druha bude slouzit pro nasi aplikaci.

Aplikace pfi svém spusténi vypiSe dialog pti stahovdni user chunku a néasledné se
budou zobrazovat vypisy od knihovny FUSE.
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A.4. Spusténi

Spusténi aplikace se provadi nasledujicim prikazem:
./klient nazev\_systémové\_slozky absolutni\_cesta\_do\_cache -d
Ukézka spusténi
make

export LD_LIBRARY_PATH=/home/klient/lib/:/usr/local/lib/

./klient fuse $PWD/cache -d
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Priloha B.

Instalacni a uzivatelska prirucka access
serveru

B.1. Prostredi a béh

Systém byl vyvijen a testovan na opera¢nim systému Ubuntu 12.04LTS 64bit a tes-
tovan na systému Debian 7.0.3 64bit.

Protoze v programu nebyly pouzity zadné specifické funkce pro unixové prostiedi,
meél by byt program pouzitelny i pro platformu Windows.

Aplikace je zavisld na knihovné POCO a GnuTLS.

B.2. Kompilace

Poco

m4

gmp

nettle

gnutls

libgnutls-dev

libgnutls28

OpenSSL (vyzaduje knihovna sfunc)

VsSechny tyto knihovny jsou pfibalené k programu.

Vlasni kompilace programu je velice jednoduché a provadi se prikazem

make

B.3. Nastaveni

Konfigurace klientské aplikace se provadi pomoci konfiguracniho souboru, ktery se za-
dava jako parametr pii spousténi. Jeho struktura je nasledujici

a6k CONFIG FILE **%*

IP_address

ServerName

cachePath

CertFileServer

KeyFileServer

RingFile
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B.3. Nastaveni

DataCenterSendPort
DataCenterRecvPort
DataCenterIP
DataCenterPort
InnerPort
DestInnerAddress

Konkrétni ukdzka
*¥#*¥%¥ CONFIG FILE ****
IP  address=127.0.0.1:8000
ServerName=AS SERVER
cachePath=/home/honza/server/cache
CertFileServer=cert /public.asc
KeyFileServer=cert/secret.asc
RingFile=cert/ring.gpg
DataCenterSendPort=6666
DataCenterRecvPort=6555
DataCenterIP=147.32.81.162
DataCenterPort=8180
InnerPort=8080
DestInner Address=0

IP_address - ip adresa, na které se server spusti

ServerName - jméno serveru, slouzi pouze pro identifikaci serveru v ramci sité, jinak
nema zadny specialni vyznam

cachePath - cesta do cache, kam se budou ukladat soubory pii komunikaci mezi
klientem a datovym centrem (slozka musi existovat)

CertFileServer - cesta k vefejnému kli¢i pro PGP
KeyFileServer - cesta k privatnimu kli¢i pro PGP
RingFile - cesta k ringu pro PGP

DataCenterSendPort - port, na kterém bude access server komunikovat s datovym
centrem pri odesilani soubort

DataCenterRecvPort - port, na kterém bude access server komunikovat s datovym
centrem pri prijimani soubort

DataCenterlP - IP adresa datového centra, na ktery se access server dotazuje
DataCenterPort - port datového centra, na ktery se access server dotazuje

InnerPort - port, na kterém bude server naslouchat pro vnittni komunikaci
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Priloha B. Instalacni a uzivatelska prirucka access serveru

DestlnnerAddress - IP adresa, na kterou se bude server pripojovat v ramci vnitini
sité mezi AS, pokud je 0 server se nikam nepfripojuje

B.4. Spusténi

Ke spusténi aplikace je potifeba mit vytvorenou slozku, ktera bude slouzit jako cache.
Aplikace pti spusténi vypise informace o nastartovani jednotlivych serveri a ¢eka na
pripojeni jednotlivych uzivatelii. Spusti se nasleduicim pfikazem:

./AS_server nézev_configuracniho_souboru

Ukazka spusténi

make

./AS_server config.cfg
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Priloha C.
Obsah prilozeného CD

/
L
L,Debug

| sources.mk

| makefile

| AS_Server

, cert

cacert.pem

public2.asc

secret2.asc

public.asc

privkey.pem

AScert.pem

secret.asc

ring.gpg

| objects.mk

| _src
AS_Server.o
DHTRequestHandler.o
MyGlobalVariables.o
ReceiveFileFromDHTClient.o
SendFileToDHTServer.d
NewUserConnectionRecv.d
Request.o
MyInnerRequestHandler.o
subdir.mk
MyInnerRequestHandler.d
DHTRequestHandler.d
ReceiveFileFromDHTServer.o
InnerServer.d
ClientRequestHandler.d
DHTResult.d
SendFileToDHTClient.d
DHTResult.o
AS_Server.d
InnerClientRecv.o
MyThreadPool.d
ClientServer.o
MyGlobalVariables.d
Request.d

61



Priloha C. Obsah prilozeného CD

62

ReceiveFileFromDHTServer.d
IpPort.o
ReceiveFileFromDHTClient.d
RequestQueueHandler.o
NewUserConnectionRecv.o
InnerServer.o
NewUserConnection.o
InterCommunication.o
InnerServerRecv.o
IpPort.d
ClientRequest.d
MyInnerConnectionHandler.d
UserTableHandler.d
SendFileToDHTServer.o
RouteTableHandler.d
ClientRequest.o
UserTableHandler.o
RouteTableHandler.o
ClientRequestHandler.o
ClientServer.d
MyThreadPool.o
Configuration.o
MyInnerConnectionHandler.o
RequestQueueHandler.d
InnerClient.d
InnerServerRecv.d
SendFileToDHTClient.o
InterCommunication.d
UserInfo.d
RouteTableRec.d
Configuration.d
NewUserConnection.d
UserInfo.o
InnerClientRecv.d
InnerClient.o
RouteTableRec.o

| Config2.cfg

| Config.cfg

| cert

public2.asc

secret2.asc

public.asc

secret.asc

ring.gpg

| _src

UserInfo.h
InterCommunication.cpp
InnerClientRecv.h
InnerServer.cpp
NewUserConnection.h




ClientRequest.cpp
UserTableHandler.cpp
ReceiveFileFromDHTServer.h
Configuration.cpp
RouteTableRec.h
ReceiveFileFromDHTClient.cpp
Request.cpp
UserTableHandler.h
ClientRequest.h

IpPort.cpp
MyInnerRequestHandler.cpp
SendFileToDHTServer. cpp
RouteTableHandler.cpp
InnerServer.h
AS_Server.cpp
NewUserConnectionRecv.h
RequestQueueHandler.cpp
Configuration.h
NewUserConnection.cpp
MyGlobalVariables.cpp
SendFileToDHTServer.h
ClientRequestHandler.h
IpPort.h
RouteTableHandler.h
NewUserConnectionRecv.cpp
SendFileToDHTClient.h
Request.h
DHTRequestHandler. cpp
ReceiveFileFromDHTServer.cpp
DHTResult.cpp
MyInnerConnectionHandler.cpp
InnerClient.cpp
SendFileToDHTClient.cpp
ClientServer.h
RouteTableRec.cpp
UserInfo.cpp
InnerServerRecv.cpp
MyInnerRequestHandler.h
InnerClientRecv.cpp
ClientServer.cpp
NewUserConnectionRecv.cpp
MyGlobalVariables.h
InterCommunication.h
DHTRequestHandler.h
ClientRequestHandler.cpp
RequestQueueHandler.h
DHTResult.h
MyInnerConnectionHandler.h
ReceiveFileFromDHTClient.h
InnerClient.h
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Priloha C. Obsah prilozeného CD

L,InnerServerRecv.h

L/

gnutls-3.1.22.tar.xz

gnutls-3.1.0.tar.xz

gmp-5.1.3.tar.bz2

nettle-2.7.1.tar.gz

poco-1.4.6p2-all.tar.gz

L/

| felthesis
acknowledgement.tex
ch03.tex
spolecnynavrh-eps-converted-to.pdf
ch04.tex
spolecnatabulka. jpg
Klient_structure.pdf
testovani.eps
spolecnynavrh.eps
testovani-eps-converted-to.pdf
janurja.bib
ch06.tex
fuse_structure.pdf
ch05.tex
declaration.tex
abstract.tex
abbreviations.tex
lev.pdf
cipher_key.pdf
fuse_read.pdf
fuse_write.pdf
app02.tex
app01.tex
janurja.pdf
janurja.bib
app03.tex
As_structure.pdf
janurja.tex
ch01.aux
chO1.tex
ch02.tex
janurja.synctex.gz
template.tex
fuse_structure.png
template.bib

L/

L,Debug
sources.mk
makefile
objects.mk
src
| subdir.mk
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| _1ib

libMetaManagement.so
libsfuncs.a

| cert

|
|

cacert.pem
public2.asc
secret2.asc
public.asc
privkey.pem
privateKey.key
AScert.pem
secret.asc

ring.gpg

Klient.c
ClientConnection.h
Metadatafunction.h
Configuration.h
makefile
Configuration.c
klient

config.cfg
ClientConnection.c
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