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Abstrakt

Starnuti populace je soucasny fenomén ve vyspélych zemich, proto jsou duilezité nové
technologie a aplikace, které spliuji pozadavky a potieby starSich lidi na zdravotni péci.
Hlavnim cilem této prace je navrhnout a realizovat firmware pro zékladnovou stanici
domaciho asistivniho systému. Za timto ucelem byl proveden rozbor problematiky domaci
asistivni péce. V dalsi ¢asti je popsan hardware zakladnové stanice a senzoru. Podrobné je
popsan mikrokontrolér STM32F207VGT6. Dalsi cast prace se zabyva podrobnym
popisem knihoven a konfiguraci periférii pouzitych ptfi ndvrhu firmwaru. Hlavni ¢ast
prace popisuje navrh a realizaci domaciho asistivni systému pro zakladnovou stanici.
V dalSi ¢asti prace jsou popsany zpisoby testovani funkcénosti navrZzené¢ho firmwaru.

V posledni ¢asti prace je zavérecné zhodnoceni a shrnuti prace.

Abstract

Aging of the population is a current phenomenon in the developed countries, therefore
are important new technologies and new applications that cover the requirements and the
needs of older people in the health care. The main objective of this thesis is to design and
to implement firmware for base station of home assistive system. To this purpose, an
analysis of the issue of telemonitoring was carried out. In the next part the hardware of
base station is described. You can find there the detailed description of the microcontroller
STM32F207VGT6. The next part describes libraries and configuration of peripherals used
for the design of the firmware. The main part of this thesis describes the design and the
implementation of the firmware for base station of home assistive system. In the next part
are described the ways of the designed firmware testing. In the last part are the final

summary and evaluation of work.
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1 Uvod

Starnuti populace je soucasny fenomén ve vyspélych zemich, ktery se projevuje
ubytkem mladsi populace a jejim nahrazenim populaci starsi. Osob ve veéku starSich 65 let
piibyvalo zatim pozvolné. Podle Ceského statistického ufadu, vsak bude intenzivngji
pribyvat v Ceské republice starsich obyvatel, pocet déti bude naopak ubyvat. Podobné
vysledky uvadi 1 zprava Evropské unie o starnuti populace.

Gerontologové obvykle uvadéji jako pocatek stafi ukonceni pracovniho poméru a
odchod do dichodu. VE&k odchodu do dichodu se vétsSinou pohybuje v rozmezi 60 az 65
let. Vtomto véku vétSinou dochazi ke zietelnym fyzickym a psychologickym zménam
[1]. Pojmem senior tedy bude dale myslena osoba starsi 65 let.

Priméry vék obyvatel Ceské republiky vzrostl za poslednich 10 let téméf o dva roky.
Do roku 2065 se o¢ekava, ze pramérny vék obyvateli Ceské republiky vzroste o dalsich 8

let (tab. 1.1). Tento fakt je zpisoben niz§i porodnosti a rostouci stfedni délkou zivota.

2000 | 2010 | 2015 | 2020 | 2025 | 2045 | 2055 | 2065

Primérny vék obyvatel CR | 38,8 | 40,6 | 41,6 | 42,7 | 43,9 | 47,5 | 48,3 | 49

Tabulka 1.1 Prognéza primérného véku obyvatel CR [2]

Do roku 2050 bude pocet seniorti V Ceské republice dvojnasobny, pfitemz se
zpétinasobi pocet obyvatel starich 85 let (tab. 1.2). Dle vyzkumu Ceského statistického
Gfadu by v roce 2055 mél byt pramémy vék doziti v Ceské republice u muzi 84,5 let a u

zen 89,3 let.

65-74 75-84 85+
2002 818 702 501 081 98 179
2010 924 610 527 687 144 515
2015 1165776 524 561 173 809
2020 1273 549 627 483 187 301
2025 1184 048 809 329 207 933
2045 1520 352 884 345 457 323
2050 1415 382 1043 570 497 127

Tabulka 1.2 Budouci vyvoj slozeni obyvatel starsich 65 let v CR [3]

1




Podle zpravy Evropské unie z roku 2012 se do roku 2060 v EU rapidné nezvysi pocet
obyvatel. Populace v EU v8ak bude mnohem star$i. Témét 30% obyvatel bude starSich 65
let. Stfedni délka zivota by se méla v Evropské unii prodlouzit u muzii na 84,6 let a u Zen
na 89,1 let [4].

Vyssi vék obyvatelstva koresponduje se zvySenym poc¢tem nemocnych. Jedna se o
nemoci jako diabetes, srde¢ni nemoci ¢i demence, proto je nutné¢ neustalé monitorovani
starSich osob. Dulezité je vSak i monitorovat Cinnosti bézného dne kviili bezpecnosti
seniora. Je tedy dulezité vytvofit samostatné Zijicim seniorim takové podminky, aby se ve

svych domovech citili bezpecné a nezavisle.

1.1 Cil prace

Jak jiz bylo zminéno, obyvatelstvo starne a tim se 1 zvySuji poZzadavky na zdravotni
péc€i, proto je nutné vytvofit technologie a aplikace, které by tyto pozadavky spliiovaly.
Tato prace se proto klade za cil navrhnout firmware, ktery by se stal zdkladem pro
plnohodnotny domaci asistivni systém.

Cilem této prace je sezndmit se s problematikou doméci asistivni péce a s obvyklymi
pozadavky na vzdalené monitorovani osob v doméci péc¢i. Déle si tato prace klade za cil
seznamit se S hardwarem dodané zakladnové stanice domaciho asistivniho systému a
s piislusejicimi  bezdratovymi snimaci. Pfinosem prace je navrh firmwaru pro
zékladnovou stanici domadaciho asistivniho systému, ktery umozni pfijem dat
Z bezdratovych senzorl, zpracovani téchto dat, jejich logovani a odesilani na vzdalené
dohledové pracovisté. Navrzeny firmware bude implementovan a bude ovéiena jeho
funkce.

Diplomova prace bude rozdélena do sedmi kapitol. Druhd kapitola se bude zabyvat
vyzkumy, které se zaméfuji na problematiku domaci asistivni péfe a na obvyklé
pozadavky na vzdalené monitorovani osob v domadci péci. Tteti kapitola se bude zabyvat
hardwarem dodané zakladnové stanice a hardwarem bezdratovych snimaci. Ctvrta
kapitola bude popisovat knihovny vyuzivané pii nadvrhu softwaru a bude zde i1 popsana
konfigurace a pouziti jednotlivych periférii. V paté kapitole bude popsan navrh firmwaru.
Sesta kapitola se bude zabyvat testovanim navrzeného firmwaru. Posledni kapitola shrne

vSechny zjisténé poznatky, navrh a i funk¢nost firmwaru.



2 Domaci asistivni péCe a poZzadavky na vzdalené

monitorovani

Asistivni technologie zajist'uji bezpe¢ny zivot jejim uzivatelim. PfredevSim se jedna o
uzivatele, ktefi ziji samostatn¢ ve svych domovech. Mezi asistivni technologie patii
jakykoliv nastroj, zatizeni, software nebo systém, ktery vyuzivd moderni technologie,
piedevSim se jednd o senzory, informa¢ni a komunikacni technologie. Cilem je osobam,
které¢ vyuzivaji asistivni technologie usnadnit kazdodenni Zivot, zlepSit kvalitu Zivota,
podpofit samostatnost a sobéstacnost.

Soucast asistivni technologie je i telemedicina. Telemedicina zahrnuje zdravotnické
aktivity, sluzby a systémy, provozované na dalku cestou informacnich a komunikac¢nich
technologii za ufelem podpory zdravi, prevence, zdravotni péce, fizeni zdravotnictvi a
zdravotnického vyzkumu [5]. Telemedicina je také jedna z moznosti, jak reagovat na nové
potteby souvisejici se starnutim populace [6], protoze soucasna zdravotni péce
neodpovida potiebam starsi populace [7].

Rychly technologicky pokrok vede k vyvoji Sirokého spektra telemedicinskych
systémi, které umoznuji prevenci, v€asnou diagnostiku zdravotniho stavu a monitoring
chronicky nemocnych pacientii, ktefi ziji samostatné¢ ve svych domovech. Dalkovy
monitoring muze také snizit pocet hospitalizaci v nemocnici, napiiklad u seniorit Casto
dochazi k neplanované a nékladné hospitalizaci v nemocnicich ¢i jinych zdravotnickych
zafizenich. Monitoring pomoci telemedicinskych systémi mutze také odhalit postupné
zhorSovani zdravotniho stavu, coz muZe znamenat snizeni schopnosti seniora zit
samostatn¢. Dulezité je proto zvolit vhodny piistup monitorovani. Jedna se o
monitorovani fyziologickych funkci, monitorovani rizikovych situaci a monitorovani

kazdodennich aktivit [9].

2.1 Monitorovani fyziologickych funkci

Mezi zakladni fyziologické funkce patii dychdni, védomi, udrZzovani stalé télesné

teploty, udrzovani stalého krevniho tlaku, srde¢ni akce a puls [8].



Védomi je stav, kdy je osoba zcela schopna vnimat podnéty a je schopna na né
reagovat. Stav védomi se piedev§im vyhodnocuje podle orientace dané osoby v prostoru,
misté a Casu.

Télesna teplota je ovlivnéna bazalnim metabolismem, zvysSenou svalovou aktivitou,
zvySenou teplotou télovych bunck, hormony $titné zlazy a nadledvinek, psychickymi
procesy, vékem, denni dobou a télesnou aktivitou. Hodnoceni télesné teploty: zvysSena
teplota (37 — 38 °C), horecka (38 — 40°C), hyperpyrexie (teplota nad 40°C) a hypotermie
(teplota pod 35,5 °C).

Krevni tlak je sila, kterou vyviji krev na sténu tepen. U krevniho tlaku je méfena jeho
maximalni (systola) a minimalni (diastola) hodnota v artériich. Krevni tlak je zavisly na
objemu krve v krevnim fe€isti, pruznosti cévni stény, prisvitem kapilar a viskozitou krve.
Déle je krevni tlak ovlivnén vékem, télesnou ndmahou, emocemi, pohlavim, denni dobou,
télesnou hmotnosti, léky, nemocemi srdce a cév, Grazy, nemocemi nervového systému,
endokrinnimi chorobami a prostiedim. Hodnoceni krevniho tlaku: normotenze (120/80
mmHg), mirnd hypertenze (140/90 mmHg), sttedni hypertenze (160/100 mmHg), tézka
hypertenze (180/110 mmHg) a hypotenze (85/60 mmHg).

Pulzova vina je naraz krevniho proudu na sténu tepny pii systole. Je rozliSovan puls
periferni a centralni. Puls je ovlivnén vékem, pohlavim, fyzickou namahou, zvySenou
télesnou teplotou, krvacenim, stresem, strachem, uzkosti a Iéky. Hodnocen je dle
frekvence, plnosti a pravidelnosti.

Dychani existuje zevni a vnittni, hrudni + bfi$ni, vdech + vydech. Ovliviiuje ho vk,
télesna aktivita, stres, strach, obavy, nadmoiska vyska, l€ky a zivotni styl. Dychani je
hodnoceno podle frekvence, hloubky dychani, charakteru dychani a pravidelnosti.

Pti monitorovani fyziologickych funkci je dilezité se piredevSim zamétit na méteni
kardiovaskuldrni aktivity. Kardiovaskularni onemocnéni patii mezi civilizani choroby a
jsou nejcastéjsi pricinou umrti [10]. Vétsina kardiovaskularnich onemocnéni se projevuje
po padesatém roce Zivota. PredevS§im se jednd o onemocnéni jako ischemicka choroba
srde¢ni (angina pectoris a infarkt myokardu), vrozené srdecni vady, ziskané srde¢ni vady,
kardiomyopatie, hypertenze, cévni mozkové piihody, ischemickd choroba cév dolnich
koncetin, zanéty Zil a chronické cévni nedostatecnost.

Bylo provedeno mnoho vyzkumd, které monitorovaly srde¢ni frekvenci [11], krevni
tlak [11], [12], EKG [11], [13] ¢i kardiostimulator [13]. Konkrétné vyzkum [11] se
zam¢til na trvalé monitorovani kardiovaskuldrni aktivity pomoci telemedicinského

bezdratového zafizeni. Monitorovani probihalo v domové pacientli. Do studie bylo
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zahrnuto 20 pacientl. Bezdratové zafizeni zaznamendvalo srdecni frekvenci a dechovou
frekvenci, krevni tlak, EKG a télesnou teplotu. Vysledky byly automaticky odesilany na
vzdalené dohledové pracovisté. Spravnost tohoto monitorovani bylo kontrolovano
Skolenou zdravotni sestrou, kterd namétené hodnoty ovétovala. Systém byl pro pacienty
prijatelny a osvédcil se i jako pouzitelny v domové pacientd.

Ptinosem pro telemedicinu byl i vyzkum [13] o prototypu systému, ktery prenasi EKG
pacienta a parametry kardiostimulatoru do vzdaleného monitorovaciho pracovisté. Tento
monitorovaci systém byl pfedev§im pifinosem pro pacienty, hlavné co se tyce zvySeni
kvality jejich Zivota. Jak studie uvadi, v soucasné dob¢ se neustale zvysuje pocet pacientli
s kardiostimulatorem. Kazdy pacient musi dvakrat za rok na prohlidku do nemocnice.
Tato skutecnost miize predevs§im byt nepfijemna star§im pacientim. Navrzeny prototyp by
mél tyto neptijemnosti odstranit.

Do monitorovani fyziologickych funkei bezpochyby patii 1 monitorovani
metabolismu. Konkrétné se jedna o monitorovani bazalniho metabolismu [15], hladiny
glukozy v krvi [14], télesné teploty [16] ¢i krevniho laktatu [16]. Vyzkum [14] zaméfeny
na méfeni hladiny glukézy v krvi predstavuje telemedicinsky systém DIABTel. Tento
systém je urcen pro monitorovani diabetickych pacientii a mél by zlepsit kvalitu péce o
tyto pacienty. Tento telemedicinsky systém se sklada z piistroje pro pacienty a z lékaiské
pracovni stanice, kterou vyuzivaji 1€kafi a sestry. Jak pfistroj pro pacienty, tak lékaiska
stanice umoziuje shromazd’ovani, spravu a zobrazovani dat a i vyménu dat a zprav.
Vyzkum probihal 6 mésicti a zucastnilo se ho 10 pacientd s diabetem typu I. Systém
zlepsuje dostupnost informaci, které jsou dulezité pro stanoveni 1écby. Systém dale ptinasi
1 zlepSeni kontroly fyziologickych funkci pacienta.

Dale byl vyvinut telemedicinsky systém pro vysetieni spirometrie [17]. Spirometrie je
vySetteni, kdy lékar zjiStuje funkci pacientovych plic. VySetfeni je provadéno pomoci
spirometru, kdy je testovana schopnost pacientovych plic pfi nadechu a vydechu. Cilem
tohoto vyzkumu bylo monitorovani spirometrie u pacientd s astmatem na dalku.
Namétena data byla posildna na server, kde si tato data mohli prohlédnout lékati i sestry.
Kazdy pacient s astmatem nejdiive prosel 40 minutovym Skolenim o ovladani systému.
Pacienti poté dvakrat denné¢ po dobu 3 tydnli méfili pomoci systému svou plicni ventilaci
ve svych domovech. Kazdého pacienta jednou navstivil 10 az 40 minut po méfeni
spirometrie Skoleny zdravotnik, ktery pozadal pacienta o provedeni nového méfeni
spirometrie pod jeho dohledem. Timto op€tovnym méfenim byly ovéfeny namétené

hodnoty a byl vyhodnocen postoj pacienta K systému pomoci standardizovaného
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dotazniku. Bylo zjisténo, Ze naméfena data po kontrole zdravotnikem se shoduji s daty
namétené pacientem. I kdyz vétSina zucastnénych pacienti (71 %) nevlastnilo zadny
pocita¢, neméli S testovanim témét zadné problémy. Vétsina pacienti (87,1 %) meélo
zdjem o pokracovani tohoto monitorovani pomoci telemedicinského systému i
V budoucnu. Dilezitym zjisténim je, Ze vysledky, které naméfili pacienti ve svych
domovech, jsou srovnatelné s vysledky, které byly naméteny Skolenym zdravotnickym
personalem.

Vyvinuty byly i neurologické systémy pro méteni EEG [18] ¢i EMG [19], ale i

24

urologické systémy, které méfi intravezikalni tlak [20].

2.2 Monitorovani rizikovych situaci

Data ziskana z telemedicinského systému, lze pouzit i pro odhaleni rizikové situace.
Mezi n¢ patii situace, které vyzaduji bezprostiedni péci, dale neo¢ekavané situace. Dale je
nutné identifikovat situace, kdy neni potieba 1ékatsky zasah. Ptiklady téchto rizikovych
situaci, které piinaseji hlavni zdravotni riziko, jsou pady a vychazky.

U starSich lidi se zvySuje pocet rizikovych situaci, jako jsou pady. Seniofi maji
problémy s rovnovahou i chuzi, proto jsou k padim vice nachylni [21]. Témét polovina
vSech padi jsou nehody, zptisobené vychdzkami ¢i uklouznutim. Pfi¢inou padu, ale mize
byt 1 postizeni chiize, rovnovahy a zraku ¢i projev nemoci, napiiklad infekce mocovych
cest ¢i hrudniku. Tento stav mlize byt zpisoben neurologickym onemocnénim, poruchou
pohybového systému, postizenim zplisobenym chronickym onemocnénim (mrtvice,
Parkinsonova nemoc) ¢i pisobenim I€ka a alkoholu. Posledni mozna pticina padi jsou
zachvaty, kdy se jednd pfedev§im o cévni piihody (mrtvice, infarkt myokardu, plicni
embolie) a o zavrat’.

Vyzkum [22] zjistoval, zda telemedicinské systémy pro vzdalené monitorovani
mohou byt pouzity pro upozornéni Iékaiského personalu v ptipadé padu pacienta a tim
mohou zvysit pocit bezpeci u starsich lidi. Vysledky uvadéji, ze pouziti telemedicinského
systému pro detekci padi zvysili u seniorti pocit bezpec¢i a hlavné jim umoznil zistat ve
svych domovech. Nicméné, n&kteti ze seniorli uvadéji, Ze povazuji systém za zasah do
soukromi a méli pocit, Ze systém neposild informace do dohledového pracovisté.

Pro detektovani padd pouzivaji telemedicinské systémy dva druhy senzorii. Prvni

moznost je detekce padli pomoci senzorti umisténych na téle. Naptiklad vyzkum [23]
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pouzival akcelerometry, které méli ucastnici pfipevnény K trupu a ke stehnu. Cilem tohoto
vyzkumu bylo ziskat data, ktera by v budoucnu poskytla podklad pro identifikaci pada.
V prvni ¢asti vyzkumu péady simulovalo 10 mladych lidi ve veéku 21 az 29 let. Kazdy
ucastnik simuloval osm nejcastéjSich padi zaznamenanych u starSich osob. Kazdy tento
pad byl zopakovan tiikrat. Kazdy tcastnik tedy nasimuloval 24 padd. Jednalo se o
simulaci padu, kdy ¢loveék pada doptedu, dozadu, doleva, doprava s nepokréenymi nohami
a s pokréenymi koleny. Druhé ¢asti vyzkumu se zic¢astnili osoby ve véku 70 az 83 let.
Akcelerometry méli opét umistnény na trupu a na stehné. Cilem této ¢asti vyzkumu bylo
analyzovat pohyby starSich osob. Kazdy ucastnik musel tfikrat zopakovat nasledujici
ukoly:

e Sed¢t na kiesle a poté z ného vstat.

e Sed¢t na kuchynské zidli a poté z ni vstat.

e Sed¢t na toaleté a poté z ni vstat.

e Sed¢t na nizké stolicce a poté z ni vstat.

e Sednout si do auta a vystoupit z auta.

e Sedét a poté se zvednou z postele.

e Lezet na posteli a poté z ni vstat.

¢ 10 m chtize.

Dalsi moznost je pouzit senzory, které nejsou umistény na téle. Tyto senzory jsou
umistény v pifedmétech denni potieby, jako napiiklad na toaleté, v zidli ¢i posteli. Tyto
senzory, ale mohou byt umistény i po byt¢ sledované osoby. Napiiklad se jedna o
kamerové systémy. Obvykle se jedna o Sirokouhlé kamery [24]. Pfi umistovani kamer se
musi dbat na soukromi sledovanych osob [25], protoze v mistnostech jako toaleta ¢i
koupelna miize byt monitorovani nepiijemné. Monitorovani téchto mistnosti, je ale velmi
dilezité. V koupelné mohou byt i piekazky, které brani monitorovani (zavés u sprchového
koutu). Nutny je dozor i na toaleté, kde existuje zvySené riziko uklouznuti ¢i padu. Proto
je vhodné pouzit v téchto prostorech jiné senzory, jako infracervené senzory [26], senzory
pohybu ¢i akustické senzory [27]. Dale je vhodné v téchto mistnostech umistit tlac¢itko pro
ptivolani pomoci v pfipadé potieby. Naptiklad v koupelné se toto tlacitko umistuje i na
zem pro piipad padu.

Mezi rizikové situace patii i zmatené a popletené chovani. Stejné jako pro detekci
padi mohou byt pouzity senzory umisténé na téle. Jedna se naptiklad o senzor [28], ktery

je umistén na téle ve form& naramkovych hodinek. Komunikace Bluetooth zajistuje



posilani dat do mobilniho telefonu ¢i do pocitace. Tento senzor snimé svétlo, pohyb, zvuk
a teplotu. Pouzity mohou byt opét obdobné senzory, které nejsou umisténé na téle

monitorované osoby [29].

2.3 Monitorovani kazdodennich aktivit

Monitorovani kazdodennich aktivit je velmi obtizné. Dulezité je zaméfit se na
konkrétni aktivity. V roce 1964 definoval Katz [30] zakladni kazdodenni aktivity a Katzuv
index nezavislosti. Kaztiiv index nezavislosti je pouzivan k vyhodnoceni aktualniho stavu
sledovaného. Mezi Sest zakladnich kazdodennich aktivit patii:

e koupani;

e oblékani;

e pouzivani toalety;
e pfemistovani;

e kontinence;

e stravovani.

U téchto aktivit je dilezité posoudit zavislost ¢i nezavislost monitorované osoby [31].
Pokud pii dané aktivité¢ osoba nepotiebuje zaddnou asistenci, je povazovana za nezavislou,
V opatném piipad¢ se jedna o zavislou osobu. Pfi koupdni je osoba povazovana za
nezavislou pokud se myje sama ¢i potiebuje pomoc jen u myti jedné ¢asti téla (napt. zada
¢1 ochrnuta koncetina). Osoba je pti koupani zavisla pokud potiebuje pomoc s mytim vice
casti téla at’ ve van¢, ve sprSe ¢i na lizku. Pokud je osoba schopna vyndat obleceni ze
skiini a zasuvek, obleCe se kompletné¢ vcetné kabatu a zapinani, je povazovana za
nezavislou, co se tyka oblékani. Dojde-li si osoba na toaletu a dokaze se posadit i vstat a
upravit obleceni je osoba nezavisla, co se tyce aktivity pouzivani toalety. Pokud ovsem
osoba potfebuje pomoci s pfemisténim na toaletu ¢i s oCistou je osoba zéavisld. Pfi
pfemistovani je osoba nezavisld pokud nepotiebuje asistenci pti pfesunu z lizka a do n¢j
¢1 do kiesla, osoba miize pouzivat mechanické pomiicky. Zavislost pfi pfemistovani je,
kdyz osoba potfebuje pomoci k presunu z lizka do kiesla ¢i potiebuje pomoc pfi
kompletnim pfemistovanim. V piipadé, Ze osoba ma kompletné pod kontrolou
vyméSovani, je tato osoba nezavisla pii kontinenci. Pokud, ale u 0soby existuje uplna ¢i
castecna inkontinence moci ¢€i stolice, jedna se o osobu zavislou na asistenci pfi aktivité
kontinence. Za ptedpokladu, ze osoba je schopna vkladat si stravu z talife do ust bez
asistence, je osoba povazovana za nezavislou, co se tyce stavovani a to i v ptipade, ze
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ptipravu jidla zajist'uje jind osoba. V piipad¢, ze osoba potiebuje pii stravovani ¢aste¢nou
¢i kompletni pomoc, jednd se o osobu zavislou.

V minulych letech bylo navrZzeno mnoho telemedicinskych systémt pro monitorovani
kazdodennich aktivit, napf. systémy zalozené na akcelerometrech, RFID ¢étecky, kamerové
systémy, lokaliza¢ni technologie, pohybové infracervené senzory, atd. Z vyzkumu [32]
vyplyva, Ze nejlepsi vysledky, pro monitorovani kazdodennich aktivit, maji infracervené
senzory pohybu. Tyto senzory jsou schopny méfit témét vSechny aktivity, kromé
stravovani, Cteni a prace s mobilnim telefonem, protoze u téchto aktivit provadi sledovana
televize probiha vyluéné vzdy na gauéi. Zatimco vySe zminéné tfi aktivity nejsou
provadény na jednom misté.

Naopak bylo zjisténo, Ze technologie RFID neni vhodnd pro monitorovani
kazdodennich aktivit [32]. RFID tagy byly umistény na rtiznych pfedmétech, které jsou
nutné pro provadéni kazdodennich aktivit. Monitorovand osoba méla na zapésti naramek
s RFID cteckou, ktera méla tagy na predmétech detekovat. Problémem je, ze ne vSechny
kazdodenni aktivity vyzaduji interakci s pfedméty, kde jsou umistény RFID tagy. Mnoho
aktivit (napf. myti nadobi) také zahrnuje interakci s predméty, kde nejsou tagy umistény,
protoze jsou tyto piedméty kovové, Ci se pouzivaji v mikrovinné troubé. Nékdy RFID
cteCka nenacetla tag, protoze byl naramek umistén na druhé ruce, nez kterou byla aktivita

provadéna.

2.4 Potieby a pozadavky monitorovanych osob

Pro pouziti telemedicinskych systéml v praxi je ovSem nejdilezitéj$i vzit v tivahu i
pozadavky a potfeby samostatné Zijicich seniorl. Potteba je pocit nedostatku. Existuji
primarni potteby, jako jidlo, piti, spanek, atd. a sekundarni potieby jako seberealizace,
odpoc¢inek atd. Pozadavek je forma uspokojeni potieby. Vyzkum [33] ukazuje, Ze
nejdilezitéj$i je monitorovat ty ¢innosti, které vyvolavaji potize v kazdodennim Zivoté.
Zdravotni omezeni jako zapomnétlivost, Spatny zrak, sluchovd omezeni, atd. zvySuji u
samostatné Zijicich seniorl potfebu vyuZzivat telemedicinsky systém. Stejny vyzkum se
zabyva 1 Maslowovou pyramidou potieb. Tuto hierarchii lidskych potteb definoval v roce
1943 americky psycholog Abraham Harold Maslow [34]. Tato teorie je zalozena na faktu,

ze kazdy ¢lovek ma pét zakladnich potieb:



fyziologické potieby
potieba bezpeci a jistoty
socidlni potieby

potieba uznani a tcty

o > w0 b oE

potieba seberealizace

Podle této teorie je nutné, aby byly potieby uspokojovany od nejnutnéjsich fyziologickych
potieb. Mezi tyto fyziologické potieby patii dychani, regulace télesné teploty, jidlo, piti,
fyzické aktivity, rozmnoZovani, vyluCovani a vymeéSovani. Jsou-li uspokojeny
fyziologické potieby, za¢ne narlstat touha uspokojit potieby jistoty a bezpe¢i. Mezi tyto
potieby patfi jistota zaméstnani, fyzickd bezpecnost, jistota rodiny, jistota zdravi. Dale je
potieba uspokojit potfeby socialni, které se hlavné skladaji z citovych vztahti jako
pratelstvi, partnersky vztah a potfeby mit rodinu. Po uspokojeni socidlnich jistot ptichazi
potieba uznani a ucty, kdy ¢lovek chce byt pfijiman, ocenovan a respektovan ostatnimi.
Posledni stupeii Maslowovy pyramidy potieb je seberealizace, kdy ptichdzi potiteba
naplnit své schopnosti a dale snaha byt tim nejlepSim ¢lovékem.

V souladu s Maslowovou pyramidou vyzkum [33] wuvadi, Ze nejdulezitéjsi
funkcionalitou telemedicinského systému je alarm, ktery upozorni dohledovou stanici ¢i
pecovatele, o nebezpecné situaci, V niz se sledovand osoba nachézi. Seniofi maji nejveétsi
strach o svoji bezpeCnost, pfedev§im maji strach z rizikovych situaci, jako jsou pady ¢i
jiné urazy. Teprve po uspokojeni potieby bezpeci a jistoty, sledovana osoba citi potiebu
uspokojit napfiklad socialni potieby v podobé socialniho kontaktu. Dalsi vyzkum [35]
uvadi, ze klicové potieby starSich lidi jsou citit se v bezpeci, zit doma samostatné a byt se
schopen starat sam o sebe a o své domovy. Vyzkum uvadi i obavy vznikajici pfi pouziti
telemedicinskych systému. Mezi tyto obavy patii: ztrata soukromi, zabezpeceni
nashromdzdénych dat, finanéni ndklady na telemedicinsky systém, sniZeni socidlni
interakce a v€asna reakce pecovatelem ¢i jinym zdravotnim pracovnikem na nebezpecnou
situaci.

Dle vyzkumu [9] jsou tedy nejdulezitéjsi potieby a pozadavky starSich lidi na
plnohodnotny Zivot tyto: celkovy zdravotni stav, Gdrzba domécnosti, spanek, osobni
hygiena, duSeni rovnovaha, socidlni interakce, piijem 1ékli, bezpecnost, jidlo a piti.

Dilezité je pfi navrhu telemedicinskych systéma zohlednit i pozadavky starSich lidi.
Vyzkum [36] dosel k zavéru, ze star$i lidé pozaduji, aby tyto systémy byly snadné
pouZitelné a to 1 pfi pfipadné zméné systému. Dale by mély byt systémy integrovany do

technologii, které jiz umé&ji ovladat a dané systémy by mély podporovat samostatnost
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starSich lidi. Dilezity pozadavek je, aby telemedicinsky systém pouzival senzory, které
nejsou umisténé na téle, dale by nemél systém porusovat soukromi sledované osoby, mél
by byt snadno pouzitelny a mél by poskytovat validni informace. Systém by mél byt i
odolny a spolehlivy. Kromé tohoto, by mé¢l byt monitoring vSudypiitomny a nemélo by

byt nutné aktivovani systému sledovanou osobou.

2.5 Potreby a pozadavky oSetfujicich osob

Vyzkum [7] provedeny V zafizeni s asistivni pé¢i se zamétil i na pozadavky a potieby
monitorovani z hlediska oSettujicich osob. OSetiujici osoby ptichédzeji s telemedicinskym
systétmem cCasto do kontaktu, jednd se o osoby jako zdravotni sestry ¢i zdravotnici,
pecovatelé, lékaisti specialisté, jako prakticti lékati a fyzioterapeuti. Vyzkum byl
provadén ve formé rozhovori, kdy byl pouzit seznam otdzek, ktery byl zaméfen na
piipomenuti jsou: celkovy zdravotni stav, udrzba domdacnosti, spanek, osobni hygiena,
dusevni rovnovaha, socialni interakce, piijem lékii, bezpecnost, jidlo a piti.

Z rozhovort s pecCovateli vyplyva, Ze se predevSim staraji o bezpecCnost seniort.
Konkrétné se jedna o ¢innosti jako zabranéni padt a detekce zmatenosti u seniort.
Pecovatelé se dale zamétuji na odchylky v chovani seniora. Jedna se naptiklad o detekci
odchylek pfi spanku, kdy senior muize opoustét lizko béhem noci. Déle pecovatel
detekuje odchylky pii prijmu I1€kt, kdy sleduje davkovani a Cas. Samoziejmé pecovatel
také sleduje pfijem jidla a piti, kdy se zajimad 0 mnozstvi a Cas jidla a piti. Dulezité je
sledovani celkového zdravotniho stavu seniora, kdy je kontrolovan krevni tlak, télesna
teplota, atd., ale je také dilezité sledovat napiiklad i pfiznaky demence. Socialni interakce
je také dilezity ukazatel celkového stavu seniora, je sledovano jak casto a kdy opustil
senior diim kvili socidlni interakci.

Lékaisti specialisté uvadi, ze povazuji za nejdilezitéj$i monitorovat miru aktivnosti
seniora, sebezanedbavani a socialni interakci. Na zaklad¢ tohoto, navrhli specialisté
méfitelné ukazatele pro tyto ¢innosti. Napiiklad u miry aktivnosti seniora miize byt méfen
fyzicky pohyb, jako uSla vzdalenost ¢i kolikrat senior opustil dim. Pro zjiSténi
sebezanedbavani jsou monitorovany aktivity, které definoval Katz [30]. Tedy je
monitorovano, zda byl jedinec na toaleté, dale koupani, brani 1¢kli, vafeni, oblékéani a

jidlo. Sociélni interakce je vyhodnocovana podle poctu navstév a podle toho kolikrat
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senior opustil svilj domov. Lékaisti specialisté navrhuji se zaméfit pravé na méteni
odchylek v téchto ¢innostech, aby bylo mozZno na rizikovou situaci véas zareagovat.

Z vysledkl rozhovora vyplyva, ze telemedicinské systémy pro monitorovani osob jsou
dulezité hlavné u osob, kde existuje vysoké riziko hospitalizace v nemocnici. DilezZité je
pfi monitorovani zvazit dopad na soukromi monitorované osoby. OSetiujici osoby se
shodli, ze by mohl monitoring osob uleh¢it v budoucnosti jejich praci a mohl by
poskytnout i vyssi kvalitu Zivota pro samostatné Zzijici seniory. Nejvétsi vyhodu vidi
lékaisti odbornici v pravidelném a preventivnim monitorovani. Z rozhovort s odborniky
vyplyva, ze péce je seniorim, z jejich strany, poskytovana podle ukazateli zdravotniho
stavu a duSevni rovnovahy. OSetfujici osoby nemusi byt schopny si vytvofit objektivni
nazor na daného seniora, kvili nepravidelnému sledovani. Pokud ale existuji pribézné
informace o stavu seniora, mize byt zabranéno hospitalizaci ¢i dokonce umrti seniora.

Jak jiz bylo zminéno v kapitole 2.3 Monitorovani kazdodennich aktivit, seniofi ma;ji
nejveétsi strach o svoji bezpecnost. Nicméné odbornici se shoduji, Ze by telemedicinské
systémy mély dale monitorovat i miru aktivnosti seniora, sebezanedbavani a socialni
interakci.

Aby seniofi ptijali telemedicinské systémy, je nutné zohlednit i pozadavky oSettujicich
osob na systém. Pozadavky oSettujicich osob jsou velmi podobné pozadavkim, které méli
seniofi (viz. kapitola 2.4 Potfeby a pozadavky monitorovanych osob). Z vyzkumu, ale
vyplyvaji 1 nové pozadavky. Pouzité senzory by mély byt nenapadné rozmistény po
domové seniora, bez viditelného vedeni. Da se ocCekavat, ze by starSi lidé pftijali
telemedicinské systémy, aby zistali co nejdéle samostatni, nezavisli a nemuseli by je
navstévovat pecovatelé¢, protoze mnoho seniorii povazuje navstévy oSetfovateli za

nepiijemné.
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3 Hardware zakladnové stanice a pomocnych

obvodu

V této kapitole je popséna zakladnova stanice a jeji hardwarové vybaveni umoznujici

ptipojeni senzord. Konkrétné je zde popsan bezdratovy snimac — akcelerometr.

3.1 Pomocny hardware zakladnové stanice

Zakladnova stanice se skldda z desky a mikrokontroléru STM32F207VGTS6.
Pievodnik Asix UDS1 (obr. 3.1) [45] s modulem UMSI1B [46] pfevadi USB na RS-232.
Pfevodnik umoziuje ptipojeni k PC pomoci USB. Zakladnovéa stanice obsahuje rozhrani
RS-232 a pro ptipojeni k PC bez sériového portu je vyuzit pravé prevodnik UDSI se
standardnim obvodem od FTDI.

Obr. 3.1 Pfevodnik Asix UDS1 s modulem UMS1B
Pro nahrani firmwaru do zékladnové stanice je pouzit discovery kit STM32L1(obr.

3.2). Discovery kit je ptipojen pies rozhrani SWD k zakladnové stanici. Spojeni PC

s kitem je realizovano pomoci USB.
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3.2 Popis hardwaru zakladnové stanice

Zakladnova stanice (obr. 3.3) je realizovana na desce REC-MBD verze 1, ktera slouzi
pro vyvoj aplikaci na katedie Teorie obvodii na CVUT FEL.

)
I e

(]

|

Obr. 3.3 Zakladnova stanice
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Blokové schéma zakladnové stanice je znazornéno na obr. 3.4. Z blokového schématu
je zfejmé ptipojeni jednotlivych periférii k mikrokontroléru STM32F207VGT6. Layouty

zakladnové stanice jsou v priloze B.
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Obr. 3.4 Blokové schéma zakladnové stanice
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3.3 Mikrokontrolér STM32F207VGT6

Mikrokontrolér STM32F207VGT6 od firmy STMicroelectronics je nejdilezitéj$im
prvkem zékladnové stanice. V této kapitole je popsan mikrokontrolér STM32F207VGT6,
architektura ARM a rodina ARM Cortex-M3, do které mikrokontrolér patfi.

3.3.1 Architektura ARM

Architektura ARM (Advanced RISC Machines) byla vyvinuta v Britanii ve firmé
ARM Limited. Prvni mikrokontrolér byl vyvinut touto firmou jiz v roce 1984. Jedna se o
32 bitovou architekturu, kterd je zalozena na filosofii RISC. Procesory s touto
architekturou obsahuji 44 zakladnich instrukci, kdy je Sitka instrukce 32 bitd. Existuji
¢tyti zakladni rezimy, ve kterych miize procesor pracovat. Jedna se o uzivatelsky rezim
USR, privilegovany rezim supervizora SUP, privilegovany rezim pteruSeni IRQ a
privilegovany rezim rychlého preruseni FIQ [39]. Dnes je architektura ARM v 90% vSech
32 bitovych RISC procesort ve vestavénych zafizenich [37].

Vyhoda procesorii s architekturou ARM je ve velkém vypocetnim vykonu, malé
velikosti kodu a v energeticky uspornych vlastnostech. Vyuziti této architektury je
VvV mobilnim odvétvi (smartphony, PDA, pienosné herni konzole, kalkulacky, atd.),
Vv primyslu a vestavénych systémech (bankovni automaty, pramyslova zatizeni,
(Mobile Internet Device) ¢i netbookach [37].

Soucasné mikrokontroléry ARM mohou nejcastéji pracovat s tfemi instrukénimi
sadami najednou, mezi jednotlivymi sadami se da piepinat [38]. Za prvé se jedna o
instruk¢ni sadu ARM (instrukce ma Sitku 32 bith), instrukéni sada Thumb (instrukce ma
Sitku 16 bitl) a instruk¢ni sada Thumb 2 (instrukce ma proménnou délku). Pristup do
paméti je mozny pouze pomoci instrukci Load/Store. Tyto instrukce nacitaji ¢i ukladaji
obsah pracovnich registrit do operaéni paméti. Tento fakt vyrazné zjednodusSuje vykonnou
jednotku procesoru (Execution Unit). Dal§im typem instrukci jsou aritmetické operace,
bitové a logické operace, skoky a instrukce pro praci s registry CPSR ¢i SPSR. CPSR a
SPSR jsou stavové registry, kde jsou uloZeny bity, které urcuji, kterou instruk¢éni sadu
mikroprocesor pravé zpracovava, piiznaky pouZivané u SIMD operaci, bitové piiznaky

nastavované ALU a ptiznak zpracovani bajtii (little endian a big endian).

16



Existuje vice rodin architektury ARM, ale mnoho téchto verzi je uz zastaralych.

Zékladni vlastnosti téchto rodin [39]:

ARM1-ARM3 — jsou dnes jiz zastaral¢ architektury. Do téchto rodin patii
architektury ARMvl (jadro ARMI1), ARMv2 (jadro ARM2) a ARMv2a (jadra
ARM250 a ARM2a). Cache o velikosti 4K mél az ARMv2a a dosahoval vykonu
12 MIPS @ 25 MHz.

ARMG6 — dnes se také jedna o zastaralou technologii. Zastupce této rodiny je
architektonickd verze ARMv3 (jadra ARM60, ARM600 a ARMO610). Verze
s jadrem ARM610 dosahla vykonu 17 MIPS @20 MHz.

ARMY7 — Jednd se opét o zastaralou verzi ARMv3 (jddra ARM700, ARM710,
ARM710a, ARM7100, ARM7500 a ARMT7500FE). Tato verze pfinesla 8 KB
cache a vyss$i vykon nez ptedchozi verze.

ARM7TDMI — verze ARMvA4T (jadra ARM7TDMI(-S), ARM710T, ARM720T a
ARMT740T). Tato architektura ptidala tfistupfiovou pipeline, MMU, MPU a m¢la
8kB cache. Dale sem patii verze ARMVSTEJ (jadro ARM7EJ-S), ktera pfinesla
pétistupnovou pipeline, DBX a DSP instrukce. Tento procesor byl pouzit napiiklad
v Game Boyi, Nintendu DS ¢i iPodu.

StrongARM — verze ARMv4 (jadra SA-110 a SA-1110) ptinesla az 16 kB cache.
Procesor byl pouzit naptiklad v PDA.

ARMS8 — opét se jednalo o verzi ARMv4 (jadro ARMS810). Tato architektura
vyuziva pétistupniovou pipeline, statickou predikci skoku, pamét’ s dvojnasobnou
propustnosti a unifikovanou 8 kB cache.

ARMIOTDMI — verze ARMVAT (jadra ARMI9TDMI, ARM920T, ARM922T a
ARM940T) vyuziva pétistupiiovou pipeline a 16 kB/kB MMU. Zastupcem této
rodiny je procesor Samsung S3C2442.

ARMOE - verze ARMVSTE (jadra ARM946E-S, ARM966E-S, ARM968E-S a
ARM996HS) a ARMVSTEJ (jadro ARM926EJ-S). Tento procesor je jeden
Z nejpouzivanéjsich, naptiklad v mobilnich telefonech (Soni Ericsson série K a W)
Texas Instruments (OMAP1710, OMAP1610,...) ¢i Freescale iMX21, . MX27.
ARM10E — opét se jedna o verze ARMVSTE (jadra ARM1020E a ARM1022E) a
ARMV5TE] (jadro ARMI1026EJ-S), které vyuZivaji Sestistupiiovou pipeline a 32
kB/32 kB cache, 16 kB/16 kB cache nebo variabilni cache.
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X Scale — jedna se o jedinou verzi ARMVS5STE (jadra 80200/I0P310/10P315,
80219, 10P321, I10P33x, 10P34x, PXA210/PXA250, PXA255, PXA263,
PXA26x, PXA27x, PXAB800(E)F, PXA3XX, PXA900, 1XC1100,
IXP2400/1XP2800, IXP2850, IXP2325/1XP2350 a IXP42x). Nejrozsitenéjsi je
procesor s jadrem PXA27x, ktery vyuziva 32 kB/32 kB cache a dosahuje vykonu
800 MIPS @ 624 MHz. Toto jadro bylo pouzito napiiklad u Motoroly Rokr E2 ¢i
u HTC Universal.

ARM11 — obsahuje c¢tyii verze ARMv6 (jadro ARM1136J(F)-S), ARMVET2
(jadro ARM1156T2(F)-S), ARMv6KZ (jadro ARM1176JZ(F)-S) a ARMV6K
(ARM11 MPCore). Tyto procesory se pouzivaji v dne$nich komunikatorech.
Verze s jadrem ARM1136J(F)-S vyuziva osmistupnovou pipeline, variabilni cache
a dosahuje vykonu 700 MIPS @532-665 MHz (iMX31 SoC), 400-528 MHz. Toto
jadro pouziva mnoho zafizeni: Texas Instruments OMAP2420, Freescale
MXC300-30 ¢i Qualcomm MSM7201A.

Cortex — tato rodina vyuziva piredevsim verzi ARMv7, kromé nékterych Cortex-M,
které maji ARMv6. Architektura se dale dé€li na tii profily:

o Profil Cortex-A — Pouzivaji se hlavné¢ v komplexnéjsich aplikacich a
operacnich systémech. Jejich vyhoda je ve vykonném procesoru a podpote
virtualni paméti pomoci Memory Managment Unit.

o Profil Cortex-R — Pouzivaji se pfedev§im ve vykonnych real-time fidicich
systémech (automobilovy pramysl, atd.). Maji implementovanou ochranu
paméti zaloZenou na Memory Protected Unit.

o Profil Cortex-M — Vyuziva tiiGroviiovou pipeline. Jedna se o velmi cenové
pristupné feseni s vysokym vykonem a snadnym pouzitim. Jejich vyuziti je

pfedev§im vhodné v levnych embedded zatizenich.

3.3.2 ARM Cortex-M3

Rodina ARM Cortex-M3, do které patii pouzivany mikrokontrolér STM32F207VGTS6,

byla ptedstavena roku 2004. Jak jiz bylo zminéno, procesory z této rodiny jsou predevSim
uréeny pro pouziti v levnych embedded zatizenich, jako primyslové fidici systémy,
dratové a bezdratové telekomunikaéni systémy ¢i automobilova elektronika. Jednd se o

procesory architektury ARMv7-M, které jsou zalozeny na harvardské architektufe. Pfi

18



navrhu byl kladen diraz na vysoky vykon, snadné pouziti a nizké naklady. Blokové
schéma ARM Cortex-M3 je na obr. 3.5.

Procesor ARM Cortex-M3 ma implementovanou instrukéni sadu Thumb 1 Thumb-2.
Sada Thumb-2 je zpétné¢ kompatibilni se sadou Thumb. Instrukéni sada Thumb-2
umoznuje dosahnout o 70 % vyssiho vykonu nez procesory, které jsou vybaveny pouze
instruk¢ni sadou Thumb. Vyhoda Thumb-2 je i v tom, Ze se vyrazné (az tiikrat) zmensi
velikost kddu a zaroven se zvysi i efektivnost zpracovani kodu. Jelikoz je jadro zalozeno
na harvardské architektuie a vyuziva tfistupnovou pipeline, takze se mize vykonavat vice
instrukci soucasné. V jednom hodinovém cyklu miize tfistupiiova pipeline vykonavat tti

operace: Fetch, Decode a Execute.

Instruction interface

| Cortex-M3

Obr. 3.5 Blokové schéma procesoru ARM Cortex-M3 [40]
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Jadro Cortex-M3 ma rozsifenou aritmeticko-logickou jednotku (ALU), ktera
podporuje hardwarové ndsobeni a déleni. Dale ma jadro 32 bitovou datovou sbérnici.
Podporuje dva pracovni rezimy (Thread a Handler) a dvé urovné ptistupu ke kodu
(privilegovany a neprivilegovany).

Cortex-M3 ma pevnou pamétovou plochu s adresovatelnym prostorem az 4 GB.
Soucasti paméti je pevné dany adresny prostor pro pracovni pamét’ RAM, externi pamét,
programovou pamét FLASH a externi zafizeni. Rozdéleni pamétového prostoru je

zobrazeno na obr. 3.6.
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Obr. 3.6 Pamétovy prostor procesoru ARM Cortex-M3 [40]
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3.3.3 Popis mikrokontroléru STM32F207VGT6

Jak jiz bylo zminéno, mikrokontrolér STM32F207VGT6 je zalozen na jadru ARM
Cortex-M3. Jadro pracuje s maximalnim hodinovym taktem 120 MHz a dosahuje az 150
MIPS. MCU nabizi velky vypocetni vykon diky akceleratoru ART (Adaptive Real Time).
Jadro podporuje programovani pies JTAG a SWD. Mikrokontrolér je napdjen napétim
1,8V-3,6V. Disponuje 1 MB Flash paméti a 128 KB RAM. Dale mikrokontrolér ma MAC
vrstvu Ethernetu s vlastnim DMA, 2.0 Full Speed/High Speed USB i USB Host. Je zde
rozhrani SDIO pro pfipojeni SD karty. Mikrokontrolér disponuje i fadou dalsich
standardnich periférii jako Ctyfikrat USART a dvakrat UART s maximalni rychlosti 7,5
Mbit/s, tfikrat SPI s maximalni rychlosti 30 Mbit/s, Sestnacti kandlovée DMA, dvanacti
bitovy AD pievodnik s24 kanaly a az 6 MSPS, dvanacti bitovy DA ptevodnik, dvé
rozhrani CAN, sedmnact Casovacli, RTC s podporou kalendafe a s moznosti zdlohy

oddélenou baterii. Mikrokontrolér obsahuje 1 paralelni rozhrani pro ptipojeni CMOS

T
GEGNZSBBABHELRZS

vvvvvv

poo He
PC1 e — =
PC2
PC3 ——
PCt - TXDS
pos RXDT
pCE THONT
pCT TH_RESET e RXO( - uAR
4 pce SD_50
25MHz N} 1D PH1-0SC_OUT PCo |5 001 ——<>80.0:
PC10 5 —TARTIRCAC T T
PCI1
BOOTO PCY. Dok L <003
PC13 F_ACT_LED
= RFU(NC) C15
3 s x1 .
32768
c28 c20
2 2

Obr. 3.7 Obvodoveé schéma mikrokontroléru
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kamery, hardwarového kalkuldtoru CRC a generatoru ndhodnych c¢isel. Uvedené soucasti

mikrokontroléru jsou pfipojeny ptimo k jadru ptes AHB bus-matrix. Na obr. 3.7 je

znazornéno obvodové schéma. Na obr. 3.8 je blokové schéma mikrokontroléru, na kterém

jsou zobrazeny vSechny periférie a jejich pripojeni pies sbérnice.
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Obr. 3.8 Blokové schéma STM32F207 [41]
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3.4 Napajeni zakladnové stanice

Napajeni zakladnové stanice je zobrazeno na obr. 3.9. Integrovany obvod Ul4
(LM2576S-5.0) slouzi pro stabilizaci napéti 5.0 V, vstupni napéti obvodu je az 40 V. Toto
napéti poté upravuji obvody U15 (LF33CDT) a Ul6 (LF33CDT) na 3.3 V. LF33CDT

umoznuje vstupni napétiaz 16 V.
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Obr. 3.9 Obvodové schéma napajeni
3.5 UART

Integrovany obvod ST3232BDR slouzi k pfevodu UART na RS-232. Zakladni funkci
tohoto obvodu je pievod napéti UARTu na arovné RS-232 (obr. 3.10).
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Obr. 3.10 Obvodové schéma UARTu
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3.6 Ethernet

Obvodové schéma komunikace Ethernet je na obr. 3.11. Koncepce Ethernetu
s obvodem DP83848C je znazornéna na obr. 3.12 [48]. Obvod DP83848C je ETH PHY,
ktery je k mikrokontroléru pfipojen pies rozhrani MII. Vnéjsi ethernetovy kabel je
pripojen pies konektor RJ-45 na ETH transformator s pievodem 1:1. Pro vytvofeni

ethernetové komunikace je pouzivan standardni softwarovy modul LwlIP (kapitola 4.3

LwIP).
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Obr. 3.11 Obvodové schéma komunikace Ethernet
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3.7 RF modul

Deska zékladnové stanice je ptipravena pro dvojici identickych RF modulli. Na desce

je v8ak osazen pouze jeden modul (obr. 3.13). Komunika¢ni modul RFM12B — 868/S2
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realizuje bezdratovou komunikaci na frekvenci 868 MHz. Jsou vyuzivany pro pienos dat

ze senzorlt. Komunikace modulu a mikrokontroléru probihd ptes SPI rozhrani.
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Obr. 3.13 Obvodové schéma RF modulu

3.8 One-wire bus

One-wire bus slouzi pro jednodratové pripojeni jednoduchych zatizeni naptiklad ¢idel,
paméti ¢i prevodnikl na jinou sbérnici. Obvod DS2401 je PROM pamét, ktera obsahuje
sériové Cislo modulu, tzv. ROM ¢islo. Samotnou komunikaci realizuji pouze piny

OWB RX a OWB_TX mikrokontroléru, spole¢né s tranzistorem Q1 a pull-up odpor.
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Obr. 3.14 Obvodové schéma one-wire bus

3.9 Slot SD karty

Na zakladnové stanici je umistén slot micro SD karty. Vstupy a vystupy obsluhujici

Cteni a zapis na kartu jsou generovany piimo v mikrokontroléru STM32F207 (obr. 3.15).
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Obr. 3.15 Obvodové schéma slotu micro SD karty

3.10 Bluetooth

Na zakladnové stanici je pripravena komunikace pomoci Bluetooth (obr. 3.16).
Aplikace této komunikace se v této praci neuvazuje, ovSem v budoucnosti mize byt

pouzita. Komunikace je realizovana na zékladé LMX3838 pires UART 2.
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Obr. 3.16 Obvodové schéma Bluetooth
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3.11 Bezdratovy senzor - akcelerometr

Zakladem tohoto bezdratového senzoru [49] je mikrokontrolér STM32F100C4T6B.
Pro bezdratovou komunikaci se zdkladnovou deskou je pouzit RF modul, ktery je
identicky s modulem na zékladnové stanici (kapitola 3.7 RF modul). Napajeni feSeno

dvéma bateriemi typu AAA. Na obr. 3.17 je zobrazeno obvodové schéma akcelerometru
LIS331DLM.
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Obr. 3.17 Obvodové schéma akcelerometru

Na obr. 3.18 [50] je blokové schéma akcelerometru. Akcelerometr zjistuje zménu

pohybu v osach X, Y a Z. Dale mé&fi rychlost, vibrace ¢i naklon.
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Obr. 3.18 Blokové schéma akcelerometru
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4 Software

V této kapitole jsou popsany knihovny vyuzivané pii nadvrhu firmwaru. Déle je zde
popsana konfigurace a pouziti jednotlivych periférii, které jsou vyuzivany pii navrhu

firmwaru.

4.1 Vyvojové prostredi

Jako vyvojové prostiedi byl zvolen Keil MDK verze 5 [53] v kombinaci s debuggrem
ST-Link v2. Keil podporuje velkou Skalu procesorti i ARM Cortex-M3. Soucasti MDK je
IDE pVision 5. Keil pVision 5 podporuje programovani v jazyku symbolickych adres
(assembler) nebo v jazyce C. Vyvoj tohoto firmwaru probihal v jazyce C. Soucasti Keil
MDK 5 je i ARM C/C++ kompilator. Pouzity debugger ST-Link je od firmy
STMiicroelectronics. Pro komunikaci s CPU je vyuzito rozhrani SWD.

4.2 Operacni systém FreeRTOS

FreeRTOS [42] je operacni systém realniho ¢asu, ktery uréen pro mikrokontroléry a je
vyvijen firmou Real Time Engineers Ltd. Jedna se o open source pod licenci GPL, jehoz
zdrojovy kod Ize volné §itit a upravovat. Operacni systém je napsan v jazyce C, kromé par
funkci napsanych v assembleru. Vyhoda tohoto operacniho systému je v jednoduchém
pouziti, malé velikosti a zaroven je poskytovano velké mnozstvi ukazkovych aplikaci.
Systém podporuje mnoho architektur od vyrobci jako STMicroelectronics, Texas
Instruments, Freescale, atd. Real Time Engineers Ltd. dale nabizi dalsi dvé verze:
OpenRTOS a SafeRTOS. OpenRTOS je komeréni verze FreeRTOS, kterd rozSifena o
podporu pro praci s TCP/IP, USB a systémem soubord. SafeRTOS je uréen pro safety
aplikace a spliiuje normu SIL3 podle standartu IEC 61508. Pti vyvoji firmwaru byla
pouzita verze FreeRTOS 6.0.1.
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4.2.1 Ulohy (Tasks)

Vysledna aplikace, kterd pouzivad operacni systém FreeRTOS je rozdélena do vice
uloh neboli taskli. Kazdéa uloha je urena nazvem. V dany okamzik se vykonava pouze
jedna uloha, ostatni ulohy mohou byt v nékolika riznych stavech. Stavy jednotlivych tloh
jsou zobrazeny na obr. 4.1. Zmény stavu fidi planovac. Existuji dva rezimy planovace a to
preemptivni, kdy planova¢ pridéluje procesor tloze s nejvyssi prioritou a nepreemptivni
rezim, kdy ptfidélovani procesoru zajist'uji samotné ulohy.

Uloha mtize byt v jednom ze &yt stavii. Existuje pouze jeden aktivni stav, kdy je uloha
vykonavéna a tfi stavy, kdy je Uloha neaktivni. Running je aktivni stav, kdy planovac
piidélil tlloze procesor a tato Gloha je vykonavana. Prvni neaktivni stav je Ready. V tomto
stavu je tloha, kdyZ je vytvofena. Uloha je pfipravena k vykonani, ale Gekéa na piitazeni
procesoru planovacem, protoZe je vykovana uloha s vys$i prioritou. DalSim stavem je
Blocked, kdy tloha ¢ekd na synchroniza¢ni udalost nebo na vyprSeni Casové periody a
poté tloha piejde do aktivniho stavu. Posledni neaktivni stav je Suspended, kdy je uloha
pozastavena funkci xTaskSuspend() a do aktivniho stavu uloha prechazi pomoci funkce

xTaksResume().

Suspended

vTaskSuspend()

vTaskSuspend() called

called

vTaskResumel()
called

vTaskSuspend()

called Event

Blocking API
function called

Blocked

Obr. 4.1 Stavovy diagram tlohy [42]
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Kazda uloha je realizovana jako funkce s nekone¢nou smyckou, kterd musi byt pred

pouzitim vytvofena pomoci funkce xTaskCreate() a ma nasledujici tvar a parametry:

BaseType_t xTaskCreate(
TaskFunction_ t pvTaskCode,
const char * const pcName,
unsigned short usStackDepth,
void *pvParameters,
unsigned BaseType_t uxPriority,
TaskHandle t *pvCreatedTask

)s
Parametr pTaskCode je ukazatel na funkci s nekone¢nou smyckou. Dal§i parametr
pcName je string, ktery obsahuje jméno ulohy. UsStackDepth je velikost pamétového
prostoru pro danou funkci. Parametr uxPriority definuje prioritu dané ulohy, zde plati
pravidlo: ¢im vyS§i hodnota tim vys$i priorita. Posledni parametr pvCreatedTask je
ukazatel, ve kterém je ulozena vytvofena funkce. Uloha je smazana pomoci funkce

xTaskDelete().

4.2.2 Fronty, semafory a mutexy

Fronty jsou néstroj pro komunikaci mezi tilohami. Obvykle se jednad o zasobnik typu
FIFO, kdy jsou data ukladana na konec fronty. Fronty jsou specifikovany typem dat a
maximalni délkou dat. Pfenos dat je realizovan pomoci kopirovani dat. Kopirovani dat je
naroné pro operacni pamét’ a proto je nutné vytvaret pouze takové fronty, které jsou
potieba. Data jsou z fronty odebirana pfti pfijmu.

Existuji dva typy semaforti: bindrni semafor a ¢itaci semafor. Binarni semafory jsou
vyuzivany k synchronizaci preruseni a k synchronizaci uloh. Binarni semafor je fronta
s jednou poloZzkou, kdy je dualezité, zda je fronta prazdna ¢i plnd. Semafory mohou
nastavovat Casovou periodu pro blokovani ulohy a vyuzivaji se tedy k blokovani
neaktivnich tloh. Citaci semafory se vyuZivaji pro poéitani udalosti, které se maji jesté
vykonat.

Mutexy jsou binarni semafory, které jsou vyuZzivany pro ochranu systémovych
prostiedkl a zdroji. Pfedchazeji tomu, aby ke komunikacni sbérnici nepfistupovalo vice

uloh najednou, pomoci mechanismu dédéni.
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4.2.3 Rizeni tloh

Dulezité je tidit beh vytvofenych uloh. Funkce vTaskDelay() zpozdi vykonavanou
tilohu o nastavenou dobu. Uloha je zablokovana od té doby, co byla tato funkce zavolana
a po uplynuti doby se stane tiloha opét aktivni. Dalsi funkce pro fizeni béhu ulohy je
vTaskDelayUntil(). Tato funkce zpozdi vykonavanou ulohu piesné od uréené doby.
Funkce vTaskPrioritySet() se vyuzivd pro zménu priority dané ulohy. Uloha je
pozastavena pomoci funkce vTaskSuspend(), kdy uloha nebude vykonavdna ani s

ohledem na prioritu. Funkce je obnovena v béhu pomoci funkce vTaskReusme().

4.3 LwlP

LwIP stack (A Lightweight TCP/IP stack) [43] je implementace protokolu TCP/IP a je
urcen pro embedded systémy. Vyzaduje zhruba 40 kB narok na programové paméti a 10
kB nérok na operacni paméti. LwIP stack patfi pod modifikovanou BSD licenci. Tato
licence umoziuje volné Sifeni licencovaného obsahu. VyZzaduje pouze uvedeni autora,
informace o licenci a zieknuti se odpovédnosti. Dale umoznuje komercni vyuziti i
V proprietarnim softwaru bez zvetejnéni zdrojového kodu.

LwIP je naspan v jazyce C a je schopen pracovat i bez operacniho systému. V této
praci, ale LWIP stack pracuje s operacnim systémem FreeRTOS a je pouzita verze LwIP
1.3.2. Pti navrhu firmwaru je pouzivan upraveny LwIP stack od STMicroelectronics pro

mikrokontrolér STM32F207.

4.3.1 Podporované protokoly

Nejnoveéjsi verze LwIP podporuje protokoly:
e Linkova vrstva
o ARP (Address Resolution Protocol)
o PPP (Point-to-Point Protocol)
e Sitova vrstva
o IP (Internet Protocol) — podporovana verze IPv4 i IPv6

o ICMP (Internet Control Message Protocol)
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o IGMP (Internet Group Management Protocol)
e Transportni vrstva
o UDP (User Datagram Protocol)
o TCP (Transmission Control Protocol)
e Aplikac¢ni vrstva
o DHCP (Dynamic Host Configuration Protocol)
o DNS (Domain namesystem)
o AutolP/APIPA
o SNMP (Simple Network Management Protocol)
o SNTP (Simple Network Time Protocol)

4.3.2 Zpisoby komunikace

LwWIP poskytuje tii zpisoby komunikace: RAW API, Socket API a Netconn API [44].
RAW API je fizeno udélostmi a je navrzeno pro pouZiti bez operacnich systémii. Aplikace
je implementovana jako soubor callback funkci, které jsou volany z LwIP jadra pti
vzniknuté odpovidajici udalosti. Socket API je sekvencni a zamétuje se na kompatibilitu a
pienosnost kodu. Neni mozné ho pouzivat bez opera¢niho systému. K dispozici jsou
funkce socket (vytvofeni socketu), bind, listen, connect, accept, read, write a close.
Posledni zptisob je Netconn API a je nutné ho pouzivat s opera¢nim systémem. V této
praci je pouzit pravé tento zplsob komunikace s operacnim systémem FreeRTOS.
Zpracovani pakett probiha pouze ve vlaknech. V netconn API jsou k dispozici funkce:

e netconn_new — vytvoii nové spojeni

e netconn_delete — smaze existujici spojeni

e netconn_bind — pfitadi spojeni k lokalni IP adrese ¢i portu

e netconn_connect — navaze spojeni se vzdalenym IP/portem

e netconn_send — posle data na vzdaleny IP/port (neni pro TCP)
e netconn_recv — piijima data z netconn

e netconn_listen — nastavi TCP pfipojeni na pfijem

e netconn_accept — piijima prichazejici spojeni

e netconn_write — posila data na ptipojené TCP netconn

e netconn_close — zavira TCP spojeni bez jeho vymazani
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4.3.3 Sprava paméti

Sprava paméti LwIP se predevSim stara o alokaci a dealokaci paméti. Dale sprava
paméti stard o vyuziti paméti, aby data z LwIP nezabrala veskerou pamét. Je vyuzivana
datova struktura pBuf, ktera reprezentuje pakety uvnitt LwIP. Tyto struktury mohou byt
spojeny do fetézch. Existuji tfi zakladni pBuf: PBUF ROM, PBUF RAM a
PBUF_POOL.

4.3.4 Pouziti LwIP

4.3.4.1 Ethernetové rozhrani

Ptfed inicializaci LwIP pomoci funkce LwIP Init() je nejprve nutné inicializovat
Ethernet. Ke konfiguraci Ethernetu byla pouzita piirucka [44] a knihovna
STM32F2x7_ETH_Driver od STMicroelectronics. Nejprve je nutné povolit hodiny pro
GPIO a Ethernet. Dale je nutné konfigurovat GPIO pro rozhrani MII, pies které
komunikuje Ethernet PHY a 1 mikrokontrolér. Nutné je i konfigurovat pteruSeni NVIC pro
Ethernet. Pro nastaveni Ethernet rozhrani je nejprve nutné zavolat funkce ETH_Delnit(),
kdy jsou vynulovany vSechny registry, které pouziva Ethernet na defaultni hodnotu.
Nasleduje reset a vynulovani internich registrtd MAC vrstvy pomoci funkce
ETH_SoftwareReset(). Funkce ETH_Structlnit() provede konfiguraci samotného
Ethernetu pomoci struktury ETH_InitStructure, jejiz parametry jsou pouzity pro nastaveni
jednotlivych registri rozhrani. Jako posledni je nastaveno DMA (Direct Memory Access).
Po uspésné konfiguraci Ethernet rozhrani mize byt inicializovan LwIP stack pomoci

funkce LwIP_Init().

4.3.4.2 DHCP

Pro kazdé zafizeni je vytvofena datova struktura netif, kterd obsahuje mimo jiné
pfidélenou IP adresu zafizeni, masku sit¢ a IP adresu vychozi brany. LwIP obsahuje
protokol DHCP pomoci, kterého byly nakonfigurovany parametry zatfizeni. Funkce
dhep_start() povoluje na piislusném zatizeni konfiguraci. Nastavena je IP adresa, maska

sit¢ a [P adresa vychozi brany (obr. 4.2).
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thernet Init 0K

PHY MICR initialized...

PHY MISR initialized...

Inicializace OK

Looking for DHCP server ...

IP assigned by DHCP: 10.6.0.37
Netmask assigned by DHCP: 255.255.255.0
Gateway assigned by DHCP: 10.6.0.138

Obr. 4.2 Vypis po DHCP

4.3.4.3 TCP rozhrani

Struktury tcp_pcb obsahuji stav dan¢ho spojeni a jsou uloZeny v propojeném seznamu.
V této praci je vyuzito API Netconn, proto je nutné pro vytvoieni nového spojeni nejdiive
zavolat funkci netconn_new(), ktera provadi alokaci nového spojeni. Dale funkce
netconn_bind() provede asociaci struktury tcp_pcb s portem a lokalni adresou. Poté je
nutné nastavit TCP spojeni do stavu, aby mohlo pfijimat spojeni, pomoci funkce
netconn_listen(). Pfi1 piijeti spojeni je volana funkce netconn accept(). Pti piijeti dat ze
sit¢ je voldna funkce netconn recv(). Pro odeslani dat po TCP je volana funkce
netconn_write(). Pro ukonceni spojeni je nutno zavolat funkci netconn close() a také je

nutné spojeni vymazat pomoci funkce netconn_delete().

4.3.4.4 SNTP

Jak jiz bylo feceno, LwIP podporuje i protokol SNTP [43] a tento protokol je v této
praci vyuzit. SNTP (Simple Network Time Protocol) je zjednoduSend forma NTP
(Network Time Protocol). Tento protokol si nepamatuje stav z pifedchozi komunikace a

ani neuvazuje zpozdéni pakett.
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4.4 USART/RS-232

Pro ladici Gcely byl zprovoznén i USART. Zvolen byl asynchronni rezim, ktery je plné
duplexni. Komunikace s PC je realizovana pomoci sériového portu a protokolu RS-232.
Pro zobrazeni komunikace po sériové lince byl zvolen Hyperterminal verze 6.1.

UART piijimé data na pinu RX a vysila data na pinu TX. V klidové urovni ma UART
log.1. Vysilani je zahajeno pomoci tzv. start-bitu a zménou urovné na log.0. Jako prvni se
pak vysila LSB a jako posledni MSB. Nasleduje stop-bit, ktery zméni tiroveni na log.1. Po
stop-bitu mize zacit ptenos dalSiho bajtu.

Pro zprovoznéni UARTu byla pouzita knihovna STM32F2xx_StdPeriph_Lib_V1.0.0 a
jeji vzorové priklady [54]. Rychlost komunikace byla nastavena na 115 200 b/s, délka
slova 8 bitl, bez paritniho bitu, jeden stop-bit a bez HW fizeni komunikace.

Pfesmérovana byla funkce printf(), tak aby posilala svlij vystup na sériovou linku.
Dale byla vytvoiena funkce USART_Scanf() pro ¢teni znakti z terminalu a funkce
USART_Scanf_uint() pro c¢teni Cisel zterminalu. Tento zdrojovy kod je umistén
v souboru serial_debug.c.

Pomoci logického analyzatoru byly nasnimany signaly Rx a Tx UART u pro pismeno
“K* (obr. 4.3). Pismeno “K*“ odpovida dle ASCI tabulky hodnoté Ox4B (binarné
1001011). Jak je z obrazku patrné nejdiive jsou signaly v klidové urovni (log.1). Poté je
odvysilan start-bit (log.0). Nésleduje vysilani jednotlivych bitti pismena “K* od nejméné
vyznamného bitu (1101001). Nakonec je odvysilan stop-bit (log. 0), ktery nastavi signal

op¢t do klidové trovné (log. 1).

Obr. 4.3 Signaly Rx a Tx UARTu pro pismeno “K*

Nasniman byl 1 signdly Rx a Tx RS-232 na ptfevodniku Asix UDS1 (obr. 4.4).
Prevodnik Asix UDS1 slouZi jako invertor signalii linky UART a upravuje vystupni napéti
na uroven RS-232. Opét byly signaly nasnimany pro pismeno “K* (binarn¢ 1001011).
Nejdiive jsou signaly v klidové trovni (log. 0), poté nasleduje start-bit (log. 1) kdy se

signal prepne do opacného stavu. Nésleduje vysilani bitd pismena “K* od nejméné
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vyznamného bitu (1101001). Poté je nasleduje stop-bit (log. 1) a signaly jsou opét
ptepnuty do klidové trovné (log. 0).

Obr. 4.4 Signaly Rx a Tx RS-232 pro pismeno “K*

4.5 Micro SD karta a FatFs

Komunikace s SD kartou je realizovana pomoci rozhrani SDIO. Pro komunikaci
s micro SD kartou je pouzivan driver stm322xg_eval_sdio_sd.c. Driver posila piikazy SD
karté a zpracovava ptijata data a odpovédi. Tento driver obsahuje funkce pro inicializaci,
zapis, ¢teni a mazani dat atd. Tyto funkce volaji driver stm32f2xx sdio.c z knihovny
STM32F2xx_StdPeriph_Driver, ktery pracuje pfimo s registry SDIO. Pro zprovoznéni SD
karty je nutné povolit pferuSeni a zavolat funkci SD_Init().

Pro zaznam na micro SD kartu byla pouzita knihovna FatFs R0.10 [50]. Pomoci této
knihovny lze na embedded zatizenich realizovat systém soubortit FAT. Knihovna FatFs je
napsana v jazyku C, je nezavisld na platform¢ a ma malou velikost. FatFs je oddélen od
I/O vrstvy, proto vyzaduje funkce pro zapis a ¢teni z fyzického disku (obr. 4.5). Nutné je
v driveru stm322xg_eval_sdio_sd.c implementovat funkce SD_WriteMultiBlockFIXED()
a SD_ReadMultiBlocksFIXED(). Na rozdil od standardnich funkci driveru
stm322xg_eval sdio_sd.c maji tyto funkce v argumentu adresu, ktera neni v bajtech, ale
V blocich. Tento fakt umoziiuje praci s pouzitou 1 GB micro SD kartou. Funkce nutné pro
zapis a Cteni z fyzického disku jsou umisténé v souboru diskio.c a jsou nésledujici:

e disk_status — ziskani informaci o stavu disku.

e disk_initialize — inicializace disku

e disk_read — pfecteni sektoru

o disk_write — zapis do sektoru

o disk_ioctl — fidici zatizeni, které je zavislé na funkcich

e get_fattime — ziskani aktualniho casu
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FatFs module

T ® =

Obr. 4.5 FAT File System Modul [50]

Knihovna FatFs dale poskytuje funkce pro praci s SD kartou. Na zaklad¢ téchto funkci

byly vytvofeny v souboru FATFS.c funkce, které byly pouzity pii navrhu firmwaru.

Funkce poskytované FatFs, které jsou umisténé ff.c jsou nasledujici:

f_mount — funkce pii pfipojeni ¢i odpojeni souboru systémt. Funkce dale
zaregistruje SD kartu jako pracovni jednotku. Musi byt volana vzdy na zacatku
a na konci prace se systémem soubord.

f_open — tato funkce otevira soubor pro ¢éteni ¢i zapis (flagy FA_READ a
FA WRITE), kontroluje existenci souboru (flag FA_OPEN_EXISTING) a
vytvari nové soubory (flagy FA_CREATE_NEW a FA_CREATE_ALWAYYS).
Dale vytvati objekt pro pristup k souboru.

f close — funkce uzavira aktualné otevieny soubor. V jednu chvili muze byt
otevien pouze jeden soubor, jinak dochazi k chybam.

f_read — ¢te z pravé otevieného souboru do bufferu uréity pocet bajta.

f_write — zapisuje do pravé otevieného souboru.

f_lIseek — funkce pohybuje ukazatelem pro ¢teni a zapis v aktualné otevieném
souboru.

f_truncate — zmensi velikost souboru.

f_sync — vymaze data z cache.

f_forward — piecte data ze souboru a pieda je streamovacimu zafizeni.

f_stat — kontroluje existenci souboru ¢i adresare.

f_opendir — otevira existujici adresar.
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f_closedir — zavira aktualné otevieny adresar.

f_readdir — Cte obsah aktualné otevieného adresare.

f_mkdir — vytvaii novy adresafr.

f_unlink — odstrani konkrétni soubor ¢i adresafr.

f_chmod — méni atributy zvolenych soubort ¢i adresatu.

f_utime — méni timestamp souboru ¢i adresare.

f_rename — ptejmenovava souboru ¢i adresar.

f_chdir — pfepina aktualni adresaf.

f_chdrive — piepina aktualni jednotku.

f_getcwd — nacita aktualni adresar.

f_getfree — vrati pocet volnych clustert.

f_getlabel — vraci pojmenovani jednotky.

f_setlabel — nastavuje jméno jednotky.

f_mkfs — vytvoii souborovy systém na disku.

f_fdisk — rozdéluje fyzicky disk.

f_gets — piecte string.

f_putc — zapiSe znak.

f_puts — zapise string.

f_printf — zapiSe formatovany string.

f_tell — vraci aktualni ukazatel ¢teni ¢i zapisu.

f_eof — test konce souboru.

f size — vraci velikost souboru.

f_error — testuje chyby soubor.

4.5 One-wire bus

Sbérnice one-wire bus funguje na modelu master/slave, kdy k fidici jednotce (master)

lze ptipojit vice zatizeni (slave), naptiklad ¢idel. Kazdé zatfizeni je adresovano pomoci 64

v w7

tohoto ¢isla je Family Code, ktery urcuje typ zatizeni. Zatizeni DS2401 m4 Family Code

vzdy 0x01. DalSich 48 bitl ¢isla ROM je sériové Cislo zatizeni Serial Number. Nejvyssich
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8 bitii ¢isla ROM je kontrolni soucet CRC a je vypocitavano polynomem CRC =x8 +
x® +x* + 1.

Pted zahajenim komunikace je nutné, aby master zafizeni vyslalo reset puls. Reset
puls piepne datovy vodi¢ do log.0 a je na této Grovni ponechén alespont 480 us. Poté je
sbérnice uvolnéna na log.1 a nasloucha. Nasleduje presence puls, béhem kterého se ma
potvrdit pfitomnost zafizeni na sbérnici. Pfipojené zafizeni je detekovano vzestupnou
hranou a po 15 az 60 ps je pfepnuta sbérnice do log. 0 na dobu 60 az 240 ps (obr 4.6).

Pokud je ohlaSeno né&jaké zafizeni tak muizou byt vysilana pfijimana data v time
slotech. Time sloty jsou 60 az 120 ps dlouhé a mezi jednotlivymi time sloty musi byt
alespon 1 us mezera. Béhem jednoho time slotu mtze byt ptijat ¢i odeslan pouze jeden
bit. Existuji ¢teci a zapisovaci time sloty a jsou zobrazeny na obr. 4.7 a obr. 4.8. Jsou dva

druhy zapisovych sloti: write-one time slot a write-zero time slot.

MASTER Tx “RESET PULSE" MASTER Ry “PRESENCE PULSE”"

tRsTH
VpuLLup \ 05
VPULLUP MIN \ . —
H MIN / \
:
ViL max .
LY
ov S v
- tRsTL <— tpp ==
— tple—
— ‘PDH —
. ) o0 *
RESISTOR 480us < trstL <00 * ,
480us < tretu< oo (includes recovery time)
— MASTER l5LlS <tppu < GOHS

s< '
DS2401 60us < tepr < 240us

Obr. 4.6 Inicializa¢ni sekvence [51]

Read-data Time Slot

tsLot tREC —un]
VeuLLup g5
VPULLUP MIN \ 7 e
IH M
N MASTER SAMPLING \
Vi max WINDOW \
ov | ¢
'sul — }.. tRELEASE
—»  lowmn [e—
ROV
60us < tsror < 120us
RES o8 lus < trowr< 15us
— MASTER 0 < trerEasE< 45}15
1pus < tpec< o
DS2401 trpv=15ps

tsy < lus

Obr. 4.7 Time sloty pro ¢teni dat [51]
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Write-One Time Slot

tsLot -l tREC ——m
VeyLLup Y > 7
VPULLUP MIN \ :
Vi DS2401 \
VIL MAX . SAMPLING WINDOW \
ov
L tiowt ]
15us
60ps ——
60us < tspor< 120us
- 1us < trow: < 15us
RESISTOR

IHS <trRec<®

— MASTER

Write-zero Time Slot

tREC
tsLor
VpuLLup .
VF'ULIi}JP MIN \\ g
IH MIN \
DS2401 \
VL MaX SAMPLING WINDOW \
ov
15 pus
60 us
ol
YLowo -

60}.[5 < trowo<tsLor< 120“5
lus < tgpc< o

Obr. 4.8 Time sloty pro zapis dat [51]

ROM prikazy slouzi k adresaci a komunikaci s konkrétnim zafizenim. Master vysle
piikaz a adresu zafizeni. Poté na ptikazy reaguje pouze adresované zaiizeni az do dalSiho
reset pulsu. Prvni ptikaz je Search ROM (0xFO0) a slouzi pro zjisténi ¢isla ROM od vsech
piipojenych zafizeni. Pfikaz Read ROM (0x33 nebo 0xOF) slouzi k zjisténi ¢isla ROM
pouze od jednoho zatizeni. Muze byt pouzito, pouze pokud je ke sbérnici piipojeno pouze
jedno zarizeni. Ptikaz Match ROM (0x55) slouzi k porovnani vysilaného ROM ¢isla
masterem s ROM Ccislem ptipojenych zatizeni. Pokud néjaké zatizeni mé shodné ROM
Cislo, tak se pfepne do rezimu, kdy poslouchd a cekd na prijeti funkéniho ptikazu.
Posledni ptikaz Skip ROM (0xCC) je vhodné pouzit, kdyz je pfipojeno pouze jedno
zatizeni, které timto piikazem zac¢ne naslouchat a ¢eka na piijeti funkéniho piikazu.

Komunikaci na sbérnici tedy miizeme rozd¢lit do tfi po sobé nasledujicich ¢asti:

e inicializace
e ROM piikazy

e (teni dat
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Pomoci logického analyzatoru byl nasniman signal one-wire busu. Nejdiive prob&éhne

reset puls a presence puls. Poté nasleduje pfikaz Read ROM (0x33). Z ROM cisla je

+3_‘_ms +4 ms -— +5ms +6_‘_ms

i

RESET L READ FAMILY: TT']

mLMHH Il

>

Obr. 4.9 Reset a presence puls, piikaz Read ROM a ¢teni Family Number

Nasleduje ¢teni 48 bitd sériového Cisla Serial Number, které je 381578370 (obr. 4.10).
Naposledy je precteno nejvysSich 8 bith z ROM ¢isla kontrolni sou¢et CRC, ktery ma
hodnotu 450 (obr. 4.11). Zdrojovy kod je umistén v souboru ds2401.c.

5350 ms
+9 ms " +1ms
TC l’]DE section fro

2 - OWB_RX

Obr. 4.10 Cteni sériového ¢&isla Serial Number

+4.‘!'11s
CRC 1507

i

Obr. 4.11 Cteni kontrolniho souétu CRC
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4.6 RF modul

RF modul je zatizeni pro bezdratovou komunikaci a zvolen byl modul RFM12b [52].
Pfi navrhu firmwaru byl modul pouzit pro piijimani dat z akcelerometru zékladnovou
stanici. Odesilani dat probihd pouze na stran¢ akcelerometru, kde je také umistén RF
modul. Komunikace s mikrokontrolérem probiha pies rozhrani SPI. Po startu je RF modul
nutné konfigurovat, protoze se po startu naplni ovladaci registry defaultnimi hodnotami.
Nutné je nakonfigurovat parametry pro pfijem a vysilani (nosny kmitocet, baudrate, atd.) a
nastavit jestli se RF modul bude chovat jako pfijimac, vysila¢ ¢i bude v reZimu spanku.
V rezimu vysilae je nutné nacist data do FIFO a piikazem data vyslat. Po dokonceni
pienosu mohou byt vysldna dalsi data. V rezimu pfijimace je nutné nastavit FIFO na rezim
piijmu a pfijatd data do FIFO registru uloZit. Data jsou potom vy¢tena z FIFO a pted
dal$im pfijmem dat je nutné registr resetovat. RF modul na zakladnové stanici bude tedy
nastaven jako pfijima¢ a bude ¢ekat na data. RF modul v akcelerometru bude v rezimu
vysilac¢e. Funkce pro ovladani RF modulu na zakladnové stanici jsou umistény v souboru

rfm12b.c.

4.7 EEPROM

Byla také virtualizovana EEPROM pamét’ do Flash paméti. S vyuzitim se béhem
navrhu firmwaru nepocita, ale jeji budouci vyuziti je mozné. Byly vytvoieny pouze
jednoduché funkce pro ovladani EEPROM, tyto funkce jsou umistény v souboru eeprom.c
a vychazeji z piikladd knihovny STM32F2xx_StdPeriph _Lib V1.0.0 [54]. Pamét je
reprezentovana bufferem uint32_t flash[256]. Pfi ¢teni dat jsou do tohoto bufferu naéteny
data z EEPROM paméti. Pti zépisu dat jsou data z tohoto bufferu zapsana do EEPROM

paméti.

4.8 RTC

Pro moZznost zjiSténi aktudlniho Casu byly zvoleny hodiny redlného casu (RTC).
Zdrojovy kod vychazi z knihovny STM32F2xx_StdPeriph_Lib_V1.0.0 a jejich ptiklada
[54]. Nejdiive je nutné konfigurovat RTC (vybér zdroje RTC citace, povoleni taktovani
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rozhrani RTC, atd.). Nastaveni aktualniho Casu je realizovano vzdy po restartu systému.
K zjisténi aktudlniho ¢asu se vyuziva jeden z podporovanych protokold LwIP, konkrétné
protokol SNTP (kapitola 4.3.4.4). Po zjisténi aktualniho ¢asu pomoci SNTP protokolu
z vetejného SNTP serveru jsou tyto hodnoty (hodiny, minuty, sekundy, mésice, dny a
roky) zapsany do registru RTC c¢itace. RTC c¢ita¢ se poté jiz stard o inkrementovani

kazdou jednu sekundu a udrzuje prave tak aktualni Cas.
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5 Navrh firmwaru

Jak jiz bylo feceno, dodand zdkladnova stanice se skladd z desky a mikrokontroléru
STM32F207VGT6. Pro komunikaci s mikrokontrolérem je vyuzito rozhrani SWD,
zdrojovy kod je napsan v jazyce C. Jako vyvojové prosttedi byl zvolen Keil MDK verze
5.

Navrh firmwaru pro zakladnovou stanici domaciho asistivniho systému vychézi
Z dostupné literatury (kapitola 2), z které byly zjiStény bézné poZadavky na domaci
asistivni systém. Po navrhu byl firmware implementovan. NavrZeny firmware se ma stat
pouze zakladem pro plnohodnotny domdéci asistivni systém. Tento systém by mél
predevSim byt vyuzit pro piijimani dat ze senzort, které jsou v asisten¢ni péci vyuzivany
(kapitola 2). Systém by dale mél podporovat odesilani dat ze senzorli na dohledovy server,
kde by méla byt pfijatd data monitorovana a automaticky vyhodnocovéna na zikladé
odchylek od béznych zvyklosti uzivatele.

NavrZzeny firmware pro zdkladnovou stanici domaciho asistivniho systému je
nasledujici: Po zapnuti zakladnové stanice jsou volany funkce pro jeji inicializaci a
inicializaci pouzivanych knihoven. Poté jsou pomoci opera¢niho systému FreeRTOS
spustény ulohy aplikace (kapitola 4.2). Nejprve je spusténa tuloha pro konfiguraci
parametru zafizeni pomoci DHCP serveru (kapitola 5.3). Pokud tyto parametry nejsou
z DHCP serveru ziskany, tak jsou pouzity statické parametry, které byly nastaveny po
inicializaci stanice. Dale jsou nastaveny hodiny redlného ¢asu (RTC) pomoci SNTP
protokolu (kapitola 5.4). Nasledn¢ je spusténo sledovani senzora (kapitola 5.5) a posilani

live packetu na dohledovy server Swiftshield kazdou hodinu (kapitola 5.6).

5.1 Inicializace zakladnové stanice

Hlavni soubor firmwaru pro zékladnovou stanici doméciho asistivniho systému je
main.c. Po zapnuti ¢i restartovani zakladnové stanice jsou nejdiive volany funkce ze
souboru main.c, protoze nejdiive musi dojit k inicializaci stanice. Inicializaci stanice je
myslena inicializace pouZitych knihoven a periférii (podrobné kapitola 4). Pro debugovaci
ucely je inicializovany USART. Dadle jsou inicializované LED diody, které se na
zakladnové stanici nachazeji, one-wrie bus a ¢asovac pro funkce delay_us() a delay_ms().
Pro pouziti LwIP stacku je nejprve nutné inicializovat Ethernet rozhrani a az poté
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inicializovat LwIP stack, z kterého jsou pouzity nekteré protokoly. Povoleny musi byt i
preruseni pro periférie. Pro pfijimani dat do RF modulu je inicializovano rozhrani SPI a

RF modul.

5.2 Nastaveni statické IP adresy, masky sité a IP adresy brany

V ptipadé, Ze se zakladnova stanice po zapnuti a inicializaci neptipoji k DHCP serveru
(kapitola 5.3) automaticky (napi. na siti neni DHCP server), cca do jedné minuty, je
pouzita statickd IP adresa, maska sit¢ a IP adresa brany. Po inicializaci zdkladnové stanice
je spusténa cca 9 vtefinova ¢ekaci smycka. V této smycce se ¢eka, zda bude stisknuto
tlacitko. Pokud je stisknuto tla¢itko jsou vychozi hodnoty IP adresa, maska sité a IP adresa
brany uloZeny do souboru init_SD.txt na SD karté, pomoci knihovny FatFs, pokud tento
soubor jiz existuje tak je prepsan. Vychozi hodnota IP adresy je 192.168.0.10, masky sité
255.255.255.0 a IP adresa brany je 192.168.0.1.

Pokud tla¢itko neni stisknuto, jsou tyto statické hodnoty naéteny ze souboru
init_SD.txt a vychozi hodnoty jsou nahrazeny hodnotami ze souboru. V tomto piipadé¢ je,
ale nutné zkontrolovat existenci souboru init SD.txt na SD karté. Pokud soubor
neexistuje, bude se aplikace chovat, jako kdyby bylo stisknuto tla¢itko. Tedy budou do
souboru init SD.txt ulozeny vychozi hodnoty. Cely scénaf nastaveni statické IP adresy,
masky sit¢ a IP adresy vychozi brany je zobrazen na obr. 5.2.

Pokud neni vlozena SD karta, je tato skuteCnost oznamena prostiednictvim vypisu
Vv Hyperterminalu (obr. 5.1). Pouzity jsou vychozi hodnoty, které jsou ulozené
v proménnych souboru netconf.c. Jednd se o stejné hodnoty, které jsou ukladany do

souboru init_SD.txt v piipad¢ piitomnosti SD Karty.

thernet Init failed

PHY MICR initialized...

PHY MISR initialized...
CHYBA: Neni vlozena SD karta.
Defaultni hodnoty:

IP adress: 192.168.0.18
Hetmask: 255.255.255.0
Gateway: 192.168.08.1
Inicializace OK

Looking for DHCP server ...
DHCP timeout, static IP address: 192.168.0.10
Static Hetmask: 255.255.255.8
Static Gateway: 192.168.0.1

Obr. 5.1 Vypis pokud neni vlozena SD karta
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Zapnuti / restart
zakladnowve stamce

Inicializace
zakladnowe stamice

ne Pouziti defaultnich

WloZena 5D karta? hodnot

Ulozeni adres TP,
MNetmaslk a Gateway
na 5D kartu

neexistuje

Existuje soubor
it 5D txt?

existuje

Madteni adres [P,
Netmask a Gatewayz #
5D karty

DHCP .

Obr. 5.2 Nastaveni statické IP adresy, masky sité a IP adresy brany

Vyuziti vySe zminéného se pfedpoklada ve startovacim menu, kdy by uzivatel mohl
nastavit vychozi statické hodnoty IP adresy, masky sité a I[P adresy brany. Toto menu neni

V této praci implementovano.
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5.3 Konfigurace parametri zarizeni z DHCP serveru

Knihovna LwIP podporuje protokol DHCP, ktery je vyuzit pti konfiguraci parametra
zatizeni. Konfigurované parametry zatizeni jsou IP adresa zatfizeni, maska sité a IP adresa
vychozi brany. Tento scénaf je spustén jako tloha pomoci opera¢niho systému FreeRTOS.
Pokud zédkladnova stanice najde na siti DHCP tak jsou parametry nakonfigurovany dle

DHCP serveru (obr. 5.3).

thernet Init 0K

PHY MICR initialized...

PHY MISR initialized...

Inicializace OK

Looking for DHCP server ...

IP assigned by DHCP: 10.0.8.37
Netmask assigned hy DHCP: 255.2550.255.0

Gateway assigned by DHCP: 10.0.0.138
Obr. 5.3 Vypis pti konfiguraci z DHCP serveru

V piipadé, Ze stanice nenalezne DHCP server, tak jsou po urcité dobé (cca po 1
minuté), piifazeny zafizeni statickd IP adresa, maska sit¢ a IP adresa vychozi brany
(kapitola 5.3) (obr. 5.4). Uloha je ukonéena po nakonfigurovani parametri dle DHCP

serveru nebo po pfifazeni statickych adres.

thernet Init failed

PHY MICR initialized...

PHY MISR initialized...

Inicializace 0K

Looking for DHCP server ...

DHCP timeout, static IP address: 192 .168.0.10
Static Hetmask: 255.255.255.0

Static Gateway: 192.168.0.1

vvvvv

5.4 Nastaveni hodin realného ¢asu pomoci SNTP protokolu

Po ukonceni tlohy konfigurace parametrt zatizeni z DHCP serveru je spuSténa uloha,
kterd nastavi hodiny redlného ¢asu (RTC) pomoci SNTP protokolu, ktery poskytuje LwIP
stack. Pomoci SNTP protokolu je nejdiive zjistén aktualni ¢as z vefejného SNTP serveru

(obr. 5.5). Tento ¢as je poté zapsan do registru ¢itae RTC a tloha je ukoncena.
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thernet Init OK

PHY MICR initialized...

PHY MISR initialized...

Inicializace OK

Looking for DHCP server ...

IP assigned by DHCP: 10.0.0.37
Hetmask assigned by DHCP: 255.255.255.08
Gateway assigned by DHCP: 10.0.0.138
Aktualni cas: [2014-84-21 13:35:101

Obr. 5.5 Vypis s aktualnim ¢asem ze serveru

5.5 Sledovani senzoru

Sledovani dat a udalosti z ¢idel je stézejni ukol této aplikace (obr. 5.6). Pii navrhu byl
k dispozici pouze jeden senzor s akcelerometrem, jehoz vyuziti v asisten¢ni péci je popsan
v kapitole 2. Za druhy senzor lze povazovat tlaCitko, které je pfipojeno piimo
k zakladnové stanici. Toto tlacitko muze napiiklad reprezentovat tlacitko pro piivolani
pomoci Vv piipadé potieby (kapitola 2). Zpusob piijeti dat z téchto dvou senzort se lisi.
Ziskana data z obou senzorl jsou avSak zapisovana podobnym zpisobem do logu, ktery je

umistén na SD kart¢ a zarovent dochazi k posilani dat na dohledovy server Swiftshield.
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Stisknuto tlacitko /
pfijata data ze
senzoru?

(Odeslani dat na
dohledovy server
Swiftshield

Nenspéiné
odeslani dat na
SErver Flag odeslani
nastaven na 0

Stav odeslani na
dohledovy server?

Uspééné odeslini
dat na server

Flag odeslani
nastaven na 1

Zapis dat do logu

Obr. 5.6 Sledovani senzort a zapis do logu

5.5.1 Pouzivané senzory

Senzor s akcelerometrem byl doddn vedoucim prace i1 se softwarem, takze
implementace tohoto softwaru neni soucasti této prace. Pro potfeby prace bylo pouze
nutné se seznamit s daty, kterd vysild senzor pomoci RF modulu a pfijimé je zakladnova
stanice opét pomoci RF modulu. Pfijimani dat ze senzoru je realizovano pomoci ulohy
opera¢niho systému FreeRTOS.

Pti pohybu senzor posild tti pakety (obr. 5.7), které jsou ovSem pouze demonstracni,
protoze senzor neodesila informace o naklonéni, atd. V budoucnu je vSak mozné vyuzit
plnou funk¢nost akcelerometru. Prvni dva pakety maji zcela stejny format a to z diivodu,
kdyby prvni paket nebyl ptijat zakladnovou stanici, nebo lze pouzit druhy paket jako

kontrolu, zda je paket korektni. Dale jsou tedy zpracovavana pouze data z prvniho paketu.
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Tteti paket je pouze kontrolni a poskytuje informace, ze senzor “usina“ a neni nijak dal

Zpracovavan.

<>ACCA1 INWTERRUPT BAT 0K CRC>
<>ACCA1 INTERRUPT BAT 0K CRC>
Entering sleep mode ...

Obr. 5.7 Vypis pakett ze senzoru
Jak jiz bylo feCeno, tlacitko je pifimo pfipojené k zédkladnové stanici. Pfi jeho stisku

pouze dojde k udalosti pieruseni a poté k dal§imu zpracovani této udalosti.

5.5.2 Posilani dat na dohledovy server Swiftshield

Po pfijmuti dat ze senzoru ¢i po stisku tlacitka jsou data, pomoci TCP klienta z LwIP
stacku, odeslana na dohledovy server Swiftshield [55]. Toto odesilani ma pouze
demonstracni a kontrolni charakter. Swiftshield je sluzba, ktera slouzi pro automatizované
a nepretrzit€é monitorovani bezpecnosti a zdravotniho stavu osob prostiednictvim
mobilnich monitorovacich a dohledovych aplikaci, digitdlniho senzoru ¢i zdravotnich
pristroji. Po piihlaseni do systému je mozné vytvofit nového klienta a ptidat monitorovaci
zatizeni. Swiftshield poskytuje pét typti monitorovacich zatizeni: Mobilni zatizeni, Vaha
Withings, Dalkové ovladani mobilniho telefonu, Dalkové ovladani Care a Care mobilni
zatizeni. Tato prace vyuziva typ Mobilni zafizeni s identifikaci cvuttest1 (obr. 5.8).

Server poskytuje monitorovani nékolika typt udalosti: PtihldSeni do systému,
Ptid¢€leni kolu, Zobrazeni v systému, Nové hodnoty méteni Vahy, Noveé hodnoty méfeni
tuku, Nova hodnota pozice, HlaSeni stavu nouze, HlaSeni stavu neaktivity, HlaSen stav
aktivity, Nabijeni mobilniho telefonu, Nabijeni mobilniho telefonu ukonceno, Nové
hodnoty méfeni tlaku, Nové hodnoty méteni pulsu, Pfidéleni ukolu, Novy tkol, Zavieni
ukolu, Zobrazeni klienta, Ptfichozi hovor, Doma, Mimo domov, Mobilni aplikace je
spusténa, Ukol uZivatele pridélen, Ukol uZivatele vyiesen, Ukol uZivatele uzavien, Ukol

uzivatele odloZen a OdloZeni ukolu.
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4~ SwiftShield

Klient
s Osobni adaje Rozdifené informace
PiihlaSovaci jméno: tester1 Poznamka
Jméno: Tester
Nastaveni
Pijmeni’ Tester1
Datum narozeni
Pahlavi Muz
Systém stor:
v Opertor Ano Historie Kienta ;
- Data z Monitoru Q
pied 2 dny %
Zafizeni  Zdravotni Gdaje  Udalosti
Zaiizeni
IDENTIFIKACE TYP POPIS BATERIE AKTIVN
cvuttest Mobilni zafizenf Test CVUT Ano Upravit |
cvuttest2 Mobilnf zafizenf Test GVUT 2 Ano Upravit |

Obr. 5.8 Rozhrani dohledového serveru Swiftshield

Odeslani dat na server ze zadkladnové stanice se projevi, jako dvé udélosti. Prvni
udalost je “Mobilni aplikace je spusténa®, ktera bezprostiedné prechazi udalosti “Nové
hodnoty méfeni tlaku®. Pi1 druhé operaci server pfijima data od zdkladnové stanice. Tyto
data odesiland na server jsou hodnoty krevniho tlaku (systola a diastola). Odesilané

hodnoty ovSem nejsou redlné¢ a jedna se pouze o dvé nahodna cisla v rozsahu 0 az 200,

Detail klienta q Vyhledat U Pfedchozi klienti

Smazat
Smazat

které maji jen demonstra¢ni charakter. Tyto hodnoty lze na serveru zobrazit (obr. 5.9).

Po uspé&sném odeslani téchto dat na server nastavuje aplikace flag na hodnotu 1,

pokud nebylo odeslani Gspésné je flag nastaven na 0. Tato hodnota je déle zpracovavana

pti zépisu do logu.

200 Systolicky
Diastolicky
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?
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g
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Obr. 5.9 Zobrazeni systoly a diastoly na serveru Swiftshield
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5.5.3 Zapsani dat do logu

Po odeslani dat na server Swiftshield jsou do souboru senzor.log na SD karté, pomoci
knihovny FatFs, zapsana data, které piijala zakladnova stanice od senzoru nebo jsou
zapsana statické data, ktera jsou vytvotena vzdy po stisku tla¢itka. Struktura zapisovanych
dat je zobrazena na obr. 5.10. Na prvnim fadku je zobrazena struktura dat, ktera jsou
vytvofena a zapsana do logu vzdy po stisku tlac¢itka. Druhy fadek zobrazuje strukturu dat,

ktera jsou piijata ze senzoru.

[2014-04-24 16:39:57] 99 abcdefghijklmnoparstu 255 1 295 1
[2014-04-24 16:40:10]1 00 ACCP1 INTERRUPT 295 1 CRC 1

Obr. 5.10 Struktura dat zapisovanych do logu

Data zapisovana do logu maji vzdy stejnou strukturu (obr. 5.11). Nejdfive je do logu
zapsan cas, kdy doSlo ke zmacknuti tlacitka ¢i piijeti dat ze senzoru. Jedna se o aktudlni
¢as z hodin redlného casu (RTC). Dalsi polozka na tadku je dvojmistné cCislo, které
reprezentuje typ senzoru (00 senzor s akcelerometrem a 99 tlacitko). Nasleduji vlastni data
senzoru. Senzor s akcelerometrem posila pakety s textem, ktery je pii zapisu do logu
castecné pouzit. Pti stisku tlacitka jsou vygenerovéana vzdy stejna data, ktera jsou zapsana
do logu. Trojmistné cislo, které nasleduje po vlastnich datech senzoru, ma reprezentovat
unikatni identifikaéni ¢islo zafizeni. Tato hodnota je nastavena v obou piipadech defaultné
na 255. V budoucnu by tato hodnota méla napiiklad rozlisit dva senzory s akcelometrem,
protoze se jedna o stejny typ senzoru. Jednomistné Cislo po unikatnim identifika¢nim Cislu
ma reprezentovat stav baterie daného senzoru. Pokud je hodnota 1 je baterie nabitd, pti
stavu 0 je baterie vybita. V piipad¢ tlacitka je hodnota defaultné nastavena na 1. Senzor s
akcelerometrem posilad informace o stavu bateric (obr. 5.7). Informace o stavu baterie
senzoru je defaultné natavena a tudiZz neni redlnd. Tento stav je i pies jeho defaultni
nastaveni zkontrolovan a vysledek je zapsan do logu. Nasleduje kontrolni soucet, kdy
zapsand hodnota pfi stisku tlacitka je opct defaultni. Kontrolni soucet zapsany do logu pti
piijeti dat ze senzoru je piebran z textu piijatych dat, ktery ma reprezentovat kontrolni
soucet. Posledni hodnota na tadku, kterd je zapisovdna do logu, je flag Usp&Sného ci

netspésného odeslani dat na server Swiftshield.
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éas tp data D baterie (CRC|flag

Obr. 5.11 Obecna struktura dat zapsanych do logu

5.6 Posilani live packetu kazdou hodinu

Pfijimani dat ze senzort i posilani dat na dohledovy server Swiftshield nemusi byt
vzdy plné funkéni (naptiklad z dvodu vypadku internetovani spojeni u uzivatele), proto
je nutné zaradit do aplikace 1 kontrolu téchto Cinnosti. Pfi navrhu firmwaru byla tato
kontrola realizovana pomoci tzv. live packetu (obr. 5.12). Pod timto pojmem je mysleno
posilani dat na dohledovy server kazdou hodinu a zaroven této cCinnosti predchazi
kontrola, zda byla odeslana vsechna data od piedchozi kontroly ¢i od zapnuti systému.

Zakladem tohoto scénatfe je spusténi tlohy pomoci operacniho systému FreeRTOS,
ktera inkrementuje ¢itac Casu po vtefin€. Tato tloha je spusténa po inicializaci zékladnové
stanice. Pokud hodnota ¢itace odpovida hodnoté 3600 (1 hodina) je spusténa kontrola, zda
byla odeslana vSechny data na dohledovy server. Kontrola odeslanych dat je realizovana

pomoci souboru senzor.log.
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Obr. 5.12 Kontrola a posilani live packetu na dohledovy server




5.6.1 Kontrola odeslani dat na dohledovy server a zapis dat do logu

Jak jiz bylo zminéno v kapitole 5.5.2 je po kazdém odeslani dat na dohledovy server
nataven flag, zda bylo odeslani uspésné a hodnota flagu je zapsana i do logu. Béhem
kontroly jsou postupné tyto flagy v logu kontrolovany. Pokud je nalezen flag, ktery
indikuje, ze nedoslo k uspésnému odeslani dat na server, jsou odeslana data na dohledovy
server a do logu je zapsan zdznam o chybg.

Pted zapisem do logu jsou poslana data na dohledovy server Swiftshield. Opét jsou
posildna pouze dvé nadhodné generovana cCisla (systola a diastola), které jsou na serveru
zaznamenavany jako hodnoty krevniho tlaku. Pfi tomto odeslani je opét nastavovan flag,
zda doslo k Gspésnému odeslani dat na server.

Po odeslani na dohledovy server Swiftshield je zapsan zaznam do souboru init SD.txt.
Tento zdznam v logu ma podobnou strukturu jako zdznam pii piijeti dat ze senzoru ¢i pii
stisku tlac¢itka. Na prvnim misté na fadku je ¢as, kdy doslo ke kontrole a k novému poslani
dat na dohledovy server. Poté nasleduje typ senzoru, ktery je zkopirovan ze zdznamu, kdy
doslo k neuspéSnému odeslani dat na server. Néasleduji vlastni data zaznamu, ktera
zaCinaji znaky ,,ER“ a poté Casem, kdy doSlo k neuspéSnému odeslani dat na server.
Hodnoty unikatniho identifika¢niho ¢isla, stavu baterie a kontrolniho souctu jsou opét
pievzaty ze zaznamu, kdy doslo k netspeésSnému odeslani na dohledovy server. Posledni
hodnota na fadku je flag iispéSného ¢i netspésSného odeslani.

Pokud jiz byly zpracovany vSechny zaznamy o netspé$ném odeslani ¢i nebyl nalezen
zadny zajem o neuspéSném odeslani je posilan live packet. Nejprve jsou opét odeslana
data (systola a diastola) na dohledovy server Swiftshield a je nastaven flag o tspéSném ¢i
neuspésném odeslani. Po odeslani dat na dohledovy server je do logu zapsan zaznam o
kontrole a o odeslani live packetu na dohledovy server. Tento zaznam ma témét stejnou
strukturu jako data zapisovana pii stisku tlacitka, zapis se lisi pouze v sekci data (obr.
5.11). V sekci data jsou misto znakd “ab“ umistény znaky “<>“, Tyto znaky znaci, ze byla
provedena kontrola zdznami piedeSlych zdznaml a ze byl odeslan live packet na

dohledovy server.
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5.6.2 Priklad kontroly a zapisu do logu

Na obr. 5.13 je zobrazen stav logu po kontrole a odeslani live packetu. Jak je
z obrazku patrné, tak na prvnim a ¢tvrtém tadku je flag nastaven na hodnotu 0. Z vyse
zminéného vyplyva, ze nedoslo k Gspésnému odeslani dat na dohledovy server. Dojde
tedy dvakrat k novému odeslani dat na dohledovy server a zapsani do logu, protoze
dvakrat nebyla data odeslana uspésné. Po této kontrole jsou odeslana data nazyvana live
packet na dohledovy server. Po odeslani téchto dat je zapsan do logu zaznam o kontrole a

odeslani dat. Tento zaznam se nachazi na poslednim fadku obr. 5.13.

[2014-04-25 13:18:591 99 ) abcdefghijklmnopgrstu 255 1 255 f)
[2014-04-25 13:22:151 060 ACCB1 INTERRUPT 255 1 CRC 1
[2014-04-25 13:29:571 99 abcdefghijklmnoparstu 255 1 255 1
[2014-04-25 13:33:181 060 ACCA1 INTERRUPT 255 1 CRC 0
[2014-04-25 13:35:391 99 abcdefghijklmnoparstu 255 1 255 1
[2014-04-25 14:04:361 99 ER2014-04-25 13:18:59 255 1 295 1
[2014-04-25 14:04:411 060 ER2014-04-25 13:33:18 255 1 CRC 1
[2014-04-25 14:04:421 99 <>cdefghijklmnoparstu 255 1 255 1

Obr. 5.13 Struktura dat pfi netispé$ném odeslani dat na dohledovy server a zdznam o kontrole s odeslanim live
packetu na dohledovy server
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6 Testovani

Na zakladnové stanici byla provedena fada simulaci, které dokazali funkéni nastaveni
jednotlivych periférii a navrzeného firmwaru. Pro testovani byly navrzeny tfi scénaie
testovani. Prvni scénat (kapitola 6.1) testuje nacteni statickych parametrti ze souboru na
SD karté a uloZeni statickych parametri do souboru na SD karté. Druhy scénai (kapitola
6.2) testuje ptijmuti dat ze senzoru s akcelerometrem. Dale testuje odeslani dat na
dohledovy server Swiftshield. Testovano je 1 uloZeni zdznamu do logu na SD karté po
piijmuti dat ze senzoru ¢i po stisku tlacitka. Tteti scénai (kapitola 6.3) testuje kontrolu

logu na SD karté a nasledné posilani live packetu na dohledovy server Swiftshield.

6.1 Testovani statickych parametri

Prvni scénaf ovefuje funkEnost nacteni a uloZeni statické IP adresy, masky sité a IP
adresy brany ze souboru SD init.log, ktery je umistén na SD karté (podrobné kapitola
5.2). Dale se scénaf zabyva prifazenim téchto statickych parametrii v piipadé, Ze se
zakladnova stanice po inicializaci nepiipoji k DHCP serveru automaticky (podrobné
kapitola 5.3).

Tento scénaf je rozd€len na tfi Casti. Prvni Cast scénafe se zabyva testovanim uloZeni
statickych parametri do souboru SD init.txt na SD karté¢ (kapitola 6.1.1). Druha ¢ast se
zabyva testovanim naéteni dat ze souboru v ptipadé, Ze soubor SD init.txt neexistuje
(kapitola 6.1.2). Posledni ¢ast se zabyva testovanim nacteni hodnot ze souboru, kdyz

soubor SD _init.txt existuje (kapitola 6.1.3).

6.1.1 Testovani uloZeni statickych parametri do souboru

Scénar testovani této casti je ndsledujici: V cekaci smycce (cca 9 vtefin), po
inicializaci zakladnové stanice, bude stisknuto tladitko. Po stisku tlacitka budou do
souboru init_SD.txt uloZeny statické parametry. Tyto parametry jsou IP adresa zatizeni
(192.168.0.10), maska sité (255.255.255.0) a IP adresa brany (192.168.0.1). Tyto statické
parametry jsou prevzaty ze souboru firmwaru netconf.c, kde jsou uloZeny v proménnych.

Po uplynuti Casu (cca 1 minuta), nebude nalezen DHCP server, protoze nebude
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k zakladnové stanici pfipojen ethernetovy kabel, proto budou nacteny statické parametry,

které byly ulozeny v souboru init_SD.txt.

thernet Init failed

PHY MICR initialized...

PHY MISR initialized..

Stisk tlacitka

ulozeni na SD kartu:

IP adress: 192.168.0.10
Netmask: 255.255.255.0
Gateway: 192.168.0.1
Inicializace OK

Looking for DHCP server ...
DHCP timeout, static IP address: 192.168.0.10
Static Netmask: 255.255.255.0
Static Gateway: 192.168.0.1

Obr. 6.1 Vypis pti uloZeni a ptitazeni statickych parametra

Vysledek simulace tohoto scénafe je zobrazen na obr. 6.1. Nejprve byl zobrazen vypis,
7e neni inicializovany Ethernet, protoZze k zakladnové stanici nebyl pfipojen ethernetovy
kabel. Poté bylo v ¢ekaci smycce (cca 9 vtetin) stisknuto tla¢itko. Tento stisk indikuje
uloZeni statickych parametrt (IP adresa, maska sité a IP adresa vychozi brany) do souboru
na SD kart¢. Nasledoval vypis uloZzenych hodnot na SD karté. Poté zacala ¢ekaci smycka
(cca 1 minuta) béhem, které nebyl nalezen DHCP server. Nasledoval vypis o vyprseni
¢ekaci smycky a byly piitazeny statické parametry, které byly nacteny ze souboru na SD

karté a jejich hodnoty byly vypsany.

6.1.2 Testovani nacteni statickych parametri z neexistujiciho souboru

Scénat testovani druhé c¢asti je nasledujici: V cekaci smycce (cca 9 vtefin), po
inicializaci zakladnové stanice, nebude stisknuto tlacitko. Poté bude zjisténo, zda existuje
soubor init SD.txt na SD karté. Tento soubor nebude existovat, proto budou do souboru
init SD.txt uloZeny statické parametry. Tyto parametry jsou IP adresa zafizeni
(192.168.0.10), maska sit¢ (255.255.255.0) a IP adresa brany (192.168.0.1). Po uplynuti
Casu (cca 1 minuta), nebude nalezen DHCP server, protoze nebude k zakladnové stanici
pfipojen ethernetovy kabel, proto budou nacteny statické parametry, které byly uloZeny

v souboru init_SD.txt.
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thernet Init failed

PHY MICR initialized...

PHY MISR initialized...
ulozeni na SD kartu:

IP adress: 192.168.0.10
Netmask: 255.255.255.0
Gateway: 192.168.0.1
Inicializace OK

Looking for DHCP serwver ...
DHCP timeout, static IP address: 192.168.0.10
Static Netmask: 255.255.255.0
Static Gateway: 192.168.0.1

Obr. 6.2 Vypis pii nacitani statickych parametrti z neexistujiciho souboru

Na obr. 6.2 je zobrazen vysledek simulace tohoto scénate. Nejdiive bylo vypsano, ze
neni inicializovany Ethernet, protoze k zakladnové stanici nebyl pfipojen ethernetovy
kabel. Poté nebylo v ¢ekaci smycce (cca 9 vtetin) stisknuto tlacitko, proto doSlo ke
kontrole existence souboru init SD.txt na SD karté. Jelikoz tento soubor neexistoval,
choval se firmware, jako kdyby bylo stisknuto tla¢itko. Doslo tedy k vytvoifeni souboru na
SD karté a Kk uloZeni statickych parametrt (IP adresa, maska sit¢ a IP adresa vychozi
brany) do vytvofeného souboru. Nasledoval vypis uloZzenych hodnot na SD Kkarté. Poté
zaCala Cekaci smyCka (cca 1 minuta) b&hem, které nebyl nalezen DHCP server.
Nasledoval vypis o vyprSeni ¢ekaci smycky a byly pfifazeny statické parametry, které

byly nacteny ze souboru na SD karté a jejich hodnoty byly vypsany.

6.1.3 Testovani nacteni statickych parametri z existujiciho souboru

Scénat testovani tieti Casti je nasledujici: V cekaci smycce (cca 9 vtefin), po
inicializaci zakladnové stanice, nebude stisknuto tlacitko. Poté bude zjiSténo, zda existuje
soubor init SD.txt na SD karté. Tento soubor bude existovat, proto budou ze souboru
init_SD.txt nacteny statické parametry. Staticky parametr IP adresa zafizeni bude nastaven
V souboru init_SD.txt na hodnotu 172.188.0.10, parametry maska sit¢ (255.255.255.0) a
IP adresa vychozi brany (192.168.0.1) budou stejné, jako implicitni hodnoty. Po uplynuti
Casu (cca 1 minuta), nebude nalezen DHCP server, protoze nebude k zakladnové stanici
pfipojen ethernetovy kabel, proto budou nacteny statické parametry, které jsou ulozeny

v souboru init_SD.txt.
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thernet Init failed

PHY MICR initialized...

PHY MISR initialized...
nacteni z SD karty:

IP adress: 172.186.0.10
Netmask: 255.255.255.0
Gateway: 192.168.0.1
Inicializace OK

Looking for DHCP server ...
DHCP timeout, static IP address: 172.188.0.160
Static Netmask: 255.255.255.08
Static Gateway: 192.168.0.1

Obr. 6.3 Vypis pii nacitani statickych parametru z existujiciho souboru

Na obr. 6.3 je zobrazen vysledek simulace tohoto scénafe. Prvni byl vypis, Ze neni
inicializovany Ethernet, protoZe k zakladnové stanici nebyl piipojen ethernetovy kabel.
Dale nebylo v ¢ekaci smyéce (cca 9 vtefin) stisknuto tladitko, proto doslo ke kontrole
existence souboru init_SD.txt na SD karté. Tento soubor existoval, a proto byly nacteny
hodnoty, které byly uloZeny v souboru. Tyto hodnoty byly vypsany, jak je vidét IP adresa
odpovidala hodnot¢ 172.188.0.10. Dale byly vypsany hodnoty maska sité a IP adresy
vychozi brany, které byly stejné jako implicitni hodnoty. Poté zacala ¢ekaci smycka (cca
1 minuta) béhem, které nebyl nalezen DHCP server. Nasledoval vypis o vyprSeni ¢ekaci
smycky a byly pfifazeny statické parametry, které byly nacteny ze souboru na SD karté a

jejich hodnoty jsou vypsany.

6.2 Testovani prijimani dat ze senzort a odesilani dat na dohledovy

server Swiftshield

Druhy scénaf testovani ovéfuje funkénost piijimani dat ze senzoru s akcelerometrem
zékladnovou stanici pomoci RF modulu (podrobné kapitola 5.5.1). Dale se scénai zabyva
odesilanim dat na dohledovy server po stisku tlacitka ¢i po pfijmuti dat ze senzoru
s akcelerometrem (podrobné kapitola 5.5.2). Souéasti tohoto testovani je i zapis zaznamu
do souboru senzor.log po odeslani dat na dohledovy server, kterému pfedchazi stisk
tlacitka ¢i pfijmuti dat ze senzoru (podrobné kapitola 5.5.3). Ovétena je i1 funkEnost

kontroly logu ptfed odeslanim live packetu na dohledovy server Swiftshield.
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Scénar tohoto testovani je nasledujici: Po inicializaci zdkladnové stanice, nacteni
statickych hodnot IP adresy zatizeni, masky sit¢ a IP adresy vychozi brany ze souboru
init_SD.txt, konfigurovani parametrid z DHCP serveru a nastaveni hodin realného ¢asu
(RTC) z vetejného SNTP serveru bude dvakrat stisknuto tlacitko, poté budou dvakrat
ptijata data ze senzoru s akcelerometrem, opét bude stisknuto tlacitko a nakonec budou
jednou pfijata data ze senzoru s akcelerometrem. Po kazdém stisku tlacitka ¢i piijmuti dat
ze senzoru s akcelerometrem budou odeslana data na dohledovy server Swiftshield a poté
budou zapsana data do souboru senzor.log, ktery je umistén na SD karté. Jako posledni
bude provedena kontrola logu, zda byla vSechna data odeslana na dohledovy server, poté
budou poslana data na dohledovy server, ktera budou reprezentovat live packet a do logu
bude uloZen zaznam o odeslani live packetu. Pro ucely testovani byla upravena doba
kontroly logu a posilani live packetu z 1 hodiny na 10 minut.

Pro vyhodnoceni testovani bude porovnan cas v souboru senzor.log se zdznamem
udalosti na dohledovém serveru Swiftshield. Dale budou porovnany odesilané hodnoty

krevniho tlaku (systola a diastola) s hodnotami zaznamenanymi na dohledovém serveru.

thernet Init OK

PHY MICR initialized...

PHY MISR initialized...

Inicializace OK

Looking for DHCP server ...

IP assigned by DHCP: 10.0.0.139
Netmask assigned by DHCP: Z290.290.295.0
Gateway assigned by DHCP: 10.0.0.138
Aktualni cas: [2014-04-271 15:35:01]

Obr. 6.4 Vypis inicializace a nastaveni RTC pfi simulaci druhého scénate testovani

Zacatek simulace tohoto scénafe je zobrazen na obr. 6.4. Nejdfive byly nacteny
statické hodnoty IP adresa zafizeni, maska sit¢ a IP adresa vychozi brany ze souboru
init SD.txt (vypis byl vypnut), protoZe nebylo v ¢ekaci smycce stisknuto tlacitko Dale je
Z obrazku patrné, Ze nejdiive probéhla inicializace Ethernetu, ktera je potfebna pro
inicializaci LwIP stacku, ktery podporuje pouzivané protokoly DHCP a SNTP. Poté byly
pomoci DHCP nakonfigurovany parametry IP adresa zafizeni, maska sit¢ a IP adresa
vychozi brany. Po konfiguraci parametrii byly nastaveny hodiny realného ¢asu (RTC)
z vetejného SNTP serveru.

Po inicializaci zékladnové stanice, nacteni statickych parametri ze souboru,

nakonfigurovani parametrti pomoci DHCP serveru a nataveni RTC z vefejného SNTP
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serveru bylo stisknuto dvakrat tlacitko, dvakrat byly pfijaty data ze senzoru
s akcelerometrem, opét bylo stisknuto tlacitko a nakonec byla jednou pfijata data ze
senzoru. Poté byla po deseti minutach provedena automaticka kontrola logu, zda byla
vSechna data odeslana a nasledovalo odeslani dat na dohledovy server se zaznamem do
logu o odeslani live packetu na dohledovy server. Vysledek této casti simulace je

zobrazen na obr. 6.5.

[2014-04-27 15:35:181 99 abcdefghiijklmnoparstu 255 1 255 1
[2014-04-27 15:35:571 99 abcdefghiijklmnopgrstu 255 1 250 1
[2014-04-27 15:36:351 00 ACCO1 INTERRUPT 255 1 CRC 1
[2014-04-27 15:37:14]1 00 ACCO1 INTERRUPT 299 1 CRC 1
[2014-04-27 15:37:511 99 abcdefghiijklmnopgrstu 255 1 250 1
[2014-04-27 15:38:181 00 ACCO1 INTERRUPT 295 1 CRC 1
[2014-04-27 15:44:46]1 99 <>cdefghiijklmnoparstu 295 1 250 1

Obr. 6.5 Vypis logu po simulaci druhého scénafe testovani

Z obr. 6.5 je patrné, Ze na zacatku bylo dvakrat stisknuto tla¢itko, podle hodnoty typ
senzoru nastavené na hodnotu 99 (viz. obr. 5.11). Poté byla podvakrat piijata data ze
senzoru s akcelerometrem, protoze hodnota typ senzoru je nastavena na hodnotu 0O.
Z patého tadku logu je patrné, Ze bylo opét stisknuto tlacitko a Ze poté byla ptijata opét
data ze senzoru. Na poslednim fadku logu je zaznam o odeslani live packetu na dohledovy
server, protoze text v sekci data (viz. obr. 5.11) je za¢ina znaky “<>“.

Jak je patrné, hodiny realného Casu byly nataveny v 15:35:01, ale k odeslani live
packetu doslo jiz po 9 minutach a 45 vtefinadch, misto pro simulaci natavenych 10
minutach. Tento fakt je zptisoben tim, ze uloha operacniho systému FreeRTOS, kterad
inkrementuje ¢ita¢ ¢asu po vtefing, je spusténa ve stejné chvili jako uloha pro konfiguraci
parametrti pomoci DHCP serveru. Tato tloha je tedy spusténa ihned po inicializaci stanice
a nataveni hodin redln¢ho ¢asu (RTC) a probéhne az po konfiguraci parametri DHCP
serverem.

Po provedeni simulace byly nasnimany i data z dohledového serveru Swiftshield. Na
obr. 6.6 je seznam udalosti, které dohledovy server Swiftshield zaznamenal po simulaci
tohoto scénafe testovani. Jak jiz bylo feceno, odeslani dat na server ze zakladnové stanice
se projevi jako dvé udalosti: “Mobilni aplikace je spuSténa“ a “Nové hodnoty méfeni

tlaku“. Zlogu je patrné, Ze vzdy doSlo k odeslani dat na dohledovy server, protoZe
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vSechny flagy odeslani jsou nastaveny na hodnotu 1 (viz. obr. 5.11) a nedoslo tedy
k Zadném neuspésnému odeslani dat na dohledovy server. Proto je spravné zaznamenano
na dohledovém serveru ¢trnact udalosti, protoze bylo provedeno celkem sedm odeslani na
dohledovy server, které je vzdy spravné€ zaznamenano jako dvé udalosti.

Pfi porovnani ¢asu v logu a casu, kdy byla udélost zaznamenana na dohledovém
serveru, je témét vzdy patrny dvanacti vtefinovy rozdil v téchto Casech. Tento fakt je
zptuisoben tim, ze v logu je vzdy zaznamenan Cas, kdy doslo ke stisku tlacitka nebo

ptijmuti dat ze senzoru a ne ¢as, kdy doslo k odeslani dat na dohledovy server Swiftshield.

DATUM UDALOST ZDROJ

27.4.2014 15:44:58 Nové hodnoty méfeni tlaku Zafizeni cvuttest]
27.4.2014 15:44:58 Meobilni aplikace je spusténa Zafizeni cvuttestl
27.4.2014 15:38:30 Nové hodnoty méfeni tlaku Zafizeni cvuttestl
27.4.2014 15:38:30 Maobilni aplikace je sputéna Zafizeni cvuttest
27.4.2014 15:38:03 Nové hodnoty méfeni tlaku Zafizeni cvuttest
27.4.2014 15:38:03 Maobilni aplikace je sputéna Zafizeni cvuttest
27.4.2014 15:37:26 Nové hodnoty méfeni tlaku Zafizeni cvuttest
27.4.2014 15:37:26 Maobilni aplikace je sputéna Zafizeni cvuttest
27.4.2014 15:36:48 Nové hodnoty méfeni tlaku Zafizeni cvuttest
27.4.2014 15:36:48 Maobilni aplikace je sputéna Zafizeni cvuttest
27.4.2014 15:36:09 Nové hodnoty méfeni tlaku Zafizeni cvuttest
27.4.2014 15:36:09 Maobilni aplikace je sputéna Zafizeni cvuttest
27.4.2014 15:35:30 Nové hodnoty méfeni tlaku Zafizeni cvuttest
27.4.2014 15:35:30 Maobilni aplikace je sputéna Zafizeni cvuttest

Obr. 6.6 Zaznam udalosti na Swiftshiledu po simulaci druhého scénafe testovani

Déle byly nasnimany i hodnoty krevniho tlaku (systola a diastola), které jsou vzdy
posilany na dohledovy server Swiftshield (obr. 6.7). Tato data jsou dohledovym serverem
Swiftshield ptijata pfi druhé udalosti “ Nové hodnoty méteni tlaku®. Jak jiz bylo feceno,
jednd se o dvé ndhodna ¢isla v rozsahu 0 az 200. Pfi prvnim stisku tlacitka byly odeslany
hodnoty 166 a 176 a pti druhém stisku tlacitka byly odeslany hodnoty 163 a 176. Pti
prvnim piijmuti dat ze senzoru byly na dohledovy server poslany hodnoty 131 a 150, pii
druhém pfijeti dat senzoru byly poslany hodnoty 98 a 173. Pii tfetim stisku tlacitka byly
poslany hodnoty 99 a 173, pfi tfetim pfijeti dat ze senzoru byly poslany hodnoty 166 a
195. Pfi posilani live packetu byly odeslany hodnoty 12 a 34. Jak je z obr. 6.7 patrné
dohledovy server Swiftshield zaznamenal vSechny odeslané nahodné hodnoty spravné a

ve spravnych ¢asech.
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Obr. 6.7 Zaznam hodnot krevniho tlaku po simulaci druhého scénafe testovani

6.3 Testovani kontroly logu

Tteti scénaf testovani ovétuje funkénost automatické kontroly souboru senzor.log na
SD karté, ktera predchazi posilani live packetu na dohledovy server Swiftshiled. Tato
kontrola detekuje, zda byla GspéSné odeslana vSechna data na dohledovy server od
posledni kontroly ¢i od vytvoieni souboru senzor.log (podrobné kapitola 5.6.1). Pokud
nedoslo k uspésnému odeslani dat na server je u daného zaznamu v logu nastaven flag na
hodnotu 0 (viz. obr. 5.11). Soucasti tohoto testovani tedy je kontrola logu, pfi které bude
zjisténo, Ze nedoslo k Gispésnému odeslani dat na dohledovy server, proto budou na
dohledovy server posldna nova data a do logu bude zapsdn zaznam o chybé. Testovano
bude nasledné¢ i odeslani live packetu a ulozeni zaznamu do logu.

Scénaf tohoto testovani je nasledujici: Nejprve se provede inicializace zakladnové
stanice, nacteni statickych hodnot IP adresy zatizeni, masky sité a IP adresy vychozi brany
ze souboru init_SD.txt, konfigurovani parametri z DHCP serveru a nastaveni hodin
redlného Casu (RTC) z vetejného SNTP serveru. Poté se po stanoveném Case provede
kontrola souboru senzor.log, ktery bude umistén na SD karté. Pfi kontrole bude u dvou
zaznamul zjiSténo, Ze nedoslo k Gspésnému poslani dat na dohledovy server Swiftshield.
Prvni neuspésné odeslani dat bude zjisténo u zaznamu, ktery vznikl po stisku tlacitka.
Druhé netspésné odeslani bude zjisténo u zdznamu, ktery vznikl po pfijeti dat ze senzoru
s akcelerometrem. Proto se dvakrat provede odeslani novych dat na dohledovy server
Swiftshield a nasledny zapis dat 0 neuspésném odeslani do logu. Po skonceni kontroly

logu budou poslana data na dohledovy server, kterd budou reprezentovat live packet a do
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logu bude uloZen zdznam o odeslani live packetu. Po odeslani live packetu bude jednou
stisknuto tlacitko. Po stisku tlacitka budou odeslany data na dohledovy server Swiftshield
a bude proveden zapis dat do logu. Pro ucely testovani byla upravena doba kontroly logu a
posilani live packetu z 1 hodiny na 3 minuty. Pro simulaci netispé$ného odeslani dat na
dohledovy server Swiftshield byl upraven a pouzit soubor senzor.log z piedchoziho
testovani.

Pro vyhodnoceni testovani bude zjisténo, zda bylo spravné detekovano, Ze nebyla
uspésné odeslana data na dohledovy server. Dale bude porovnan ¢as v souboru senzor.log
se zaznamem udalosti na dohledovém serveru Swiftshield. Dale budou porovnany
odesilané hodnoty krevniho tlaku (systola a diastola) s hodnotami zaznamenanymi na

dohledovém serveru.

thernet Init OK

PHY MICR initialized...

PHY MISR initialized...

Inicializace OK

Looking for DHCP serwver ...

IP assigned by DHCP: 10.0.0.139
Hetmask assigned by DHCP: 2550.255.255.0
Gateway assigned by DHCP: 10.0.0.138
Aktualni cas: [2014-04-27 17:15:331

Obr. 6.8 Vypis inicializace a nastaveni RTC pti simulaci téetiho scénate testovani

Na zacatku simulace tfetiho scénafe (obr. 6.8) byly nejdiive nacteny statické hodnoty
IP adresa zafizeni, maska sité a IP adresa vychozi brany ze souboru init SD.txt (vypis byl
vypnut), protoze nebylo v ¢ekaci smycce stisknuto tla¢itko. Poté se inicializoval Ethernet,
ktery je nezbytny pro inicializaci LwIP stacku, ktery podporuje protokol DHCP, ktery je
pouzit pro nakonfigurovani parametra IP adresy zatizeni, masky sit¢ a IP adresy vychozi
brany. Dale je pouzit protokol SNTP, ktery také podporuje LwIP stack, pro nastaveni
hodin realného ¢asu (RTC).

Po inicializaci zékladnové stanice, nacteni statickych parametrii ze souboru,
nakonfigurovani parametrt pomoci DHCP serveru a nataveni RTC z vefejného SNTP
bylo pockano tfi minuty na automatickou kontrolu logu. Pfi kontrole logu byly postupné
prochdzeny vSechny zdznamy. Z obr. 6.9 je patmné, Ze podle zdznamu v logu nedoSlo
v 15:35:37 a v 15:37:14 Kk uspésnému odeslani dat na dohledovy server, protoZze hodnota
flagu je u obou zdznamil natavena na hodnotu 0. Proto nejdfive doslo k odeslani dat na

dohledovy server Swiftshield po zjisténi, ze v 15:35:57 nedoslo k uspésnému odeslani dat
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na dohledovy server. Poté byl do logu zapsan zdznam, ze v 15:35:57 doslo k neuspésnému
odeslani dat na dohledovy server Swiftshield. Soubor senzor.log byl poté dale prochazen a
bylo zjisténo, Ze k netispésnému odeslani doslo 1 v 15:37:14, proto byla opét odeslana data
na dohledovy server Swiftshield a do logu byl zapsan zdznam o netspéSném odeslani dat,
ke kterému doSlo v 15:37:14. Poté byla dokoncena kontrola logu, pfi které jiz nebyl
nalezen zadny dal$i zaznam o netspé$ném odeslani dat na dohledovy server Swiftshield.
Po kontrole logu byla odeslana data reprezentujici live packet na dohledovy server a do
logu byl zapsan zdznam o odeslani live packetu. Nakonec bylo stisknuto tla¢itko, poté

nasledovalo poslani dat na dohledovy server a zapsani zaznamu do logu.

[2014-04-27 15:35:181 99 abcdefghijklmnoparstu 255 1 255 1
[2014-04-27 15:35:571 99 abcdefghijklmnoparstu 255 1 255 6
[2014-04-27 15:36:35]1 00 ACCO1 INTERRUPT 255 1 CRC 1
[2014-06-27 15:37:141 00 ACCO1 INTERRUPT 255 1 CRC 8
[2014-04-27 15:37:511 929 abcdefghijklmnopgrstu 255 1 295 1
[2014-04-27 15:38:18]1 00 ACCO1 INTERRUPT 255 1 CRC 1
[2014-04-27 15:44:461 99 abcdefghijklmnoparstu 255 1 255 1
[2014-04-27 17:18:281 99 ER2014-84-27 15:35:57 255 1 255 1
[2014-04-27 17:18:33]1 00 ER2014-04-27 15:37:14 255 1 CRC 1
[2014-04-27 17:18:341 99 <>cdefghijklmnoparstu 255 1 259 1
[2014-04-27 17:18:481 99 abhcdefghijklmnopgrstu 255 1 295 1

Obr. 6.9 Vypis logu po simulaci t¥etiho scénafe testovani

Je patrné, ze kontrola logu dopadla uspésné. Zaznam o nelspéSném odeslani dat
Vv 15:35:57 byl pii kontrole nalezen, doslo k odeslani dat na dohledovy server a do logu
byl zapsan v 17:18:28 zaznam o chybném odeslani dat. Struktura tohoto zdznamu je také
spravnd, protoze typ senzoru je opct 99 (stisk tlacitka) a v sekci data je zaspan cCas, kdy
nedo§lo K odeslani dat (viz. obr. 5.11). Nalezen byl i druhy zaznam o netspé$ném
odeslani dat v 15:37:14, doslo k odeslani dat na dohledovy server a do logu byl zapsan
v 17:18:33 zadznam o chybném odeslani dat. Struktura tohoto zdznamu v logu je také
spravna, protoZe typ senzoru je opét 00 (senzor s akcelerometrem) a v sekci data je zapsan
¢as, kdy nedoslo k uspéSnému odeslani dat na dohledovy server Swiftshield.

Dale je zfejmé, Ze hodiny realné ¢asu byly nastaveny v 17:15:33, ale k odeslani data
live packetu doslo aZ za 3 minuty a 7 vtefin, zatimco pii simulaci druhého scénate byl live

packet odeslan diive. Uloha opera¢niho systému FreeRTOS, ktera inkrementuje &ita¢ Gasu
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po vtefing, je sice spusténa jiz po inicializaci zdkladnové stanice a proto by k odeslani live
packetu mélo dojit o néco diive nez 3 minuty od nastaveni hodin redlného Casu. Pti
simulaci tohoto scénaie, vSak doslo k nalezeni dvou zdznami o netuspésném odeslani dat
na dohledovy server, proto se musi zohlednit ¢as, ktery je potfeba na zpracovani téchto
dvou udalosti. Az poté mizou byt na dohledovy server odeslana data reprezentujici live

packet a do logu mize byt zapsan zaznam o odeslani live packetu.

DATUM UDALOST ZDROJ

27.4.2014 17:16:48 Nové hodnoty méfeni tlaku Zafizeni cvuttest1
27.4201417:15:48 Maobilni aplikace je spusténa Zafizeni cvuttest1
27.4.2014 17:18:42 Nové hodnoty méfeni tlaku Zafizeni cvuttest1
2742014 17:18:42 Mobilni aplikace je spusténa Zarizeni cvuttestl
27.4.201417:18:37 Nové hodnoty méfeni tlaku Zarizeni cvuttestl
2742014 17:18:36 Mobilni aplikace je spusténa Zarizeni cvuttest]
27.4201417:18:32 Nové hodnoty méfeni tlaku Zafizeni cvuttest1
27.4201417:18:31 Maobilni aplikace je spusténa Zafizeni cvuttest1

Obr. 6.10 Zaznam udalosti na Swiftshiledu po simulaci tfetiho scénare testovani

Po provedeni simulace tfetiho scéndie byl opét nasniman i seznam udalosti, které
zaznamenal dohledovy server Swiftshield (obr. 6.10). Opét se odeslani dat na server ze
zékladnové stanice projevi jako dvé udélosti: “Mobilni aplikace je spusténa“ a “Nové
hodnoty méteni tlaku®. Pfi simulaci tohoto scénatfe doslo celkem Ctyfikrat k odeslani dat
na dohledovy server, proto je na serveru spravné¢ zaznamenano celkem osm udalosti,
protoze jedno odeslani je zaznamenano na serveru jako dvé udalosti. Z logu je patrné, ze
vSechna odeslani na dohledovy server byla tspésna, protoze vSechny flagy odeslani u
jednotlivych zaznamt jsou nastaveny na hodnotu 1.

Pii porovnani ¢asu v logu s ¢asem, kdy byla udalost zaznamenana na dohledovém
serveru, je patrny casovy rozdil. Tento fakt je zptisoben tim, ze v logu je zaznamenan Cas,
kdy bylo pti kontrole zjisténo, Ze data nebyla uspéSné odeslana na dohledovy server. Pti
stisku tlacitka je zaznamenan cas, kdy doslo ke stisku tlacitka.

Opét byly nasnimani 1 hodnoty krevniho tlaku (systola a diastola), které jsou vzdy
posilani na dohledovy server Swiftshield (obr. 6.11). Opét se jednalo o dvé ndhodna ¢isla
vrozsahu 0 az 200. Ptfi prvnim zjisténi, Ze nedo$lo k GispéSnému odeslani dat na
dohledovy server, byly odeslany hodnoty 50 a 185. Pfi druhém zjiSténi byly odeslany
hodnoty 66 a 185. Pti posilani live packetu byly odeslany hodnoty 131 a 185 a po stisku
tlac¢itka byly poslany hodnoty 170 a 185. Jak je zobr. 6.11 patrné, dohledovy server
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Swiftshield zaznamenal vSechny odeslané nahodné hodnoty spravné a ve spravnych

dasech.
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Obr. 6.11 Zaznam hodnot krevniho tlaku po simulaci tfetiho scénéfe testovani

68



[ Zavér

Cilem této prace bylo seznamit se S problematikou doméci asistivni péce a
s obvyklymi pozadavky na vzdalené monitorovani osob v domaci péc¢i. DalSim cilem
bylo seznamit se s hardwarem dodané zédkladnové stanice doméaciho asistivniho systému a
S ptislusejicimi bezdratovymi snimaci. Nedilnou soucdsti této prace byl i navrh firmwaru
pro zédkladnovou stanici domadciho asistivniho systému, ktery umozni piijem dat
Z bezdratovych senzorli, zpracovani téchto dat, jejich logovani a odesilani na vzdalené
dohledové pracovisté. Navrzeny firmware byl implementovan a byla ovéfena jeho
funkce.

V prvnich dvou kapitolach byla popsana problematika starnuti populace a
problematika domaci asistivni péce. Podrobné byl popsan soucasny fenomén starnuti
populace v Ceské republice i v Evropské unii a s nim spojené zvysujici se pozadavky na
zdravotni pé¢i. Nejlépe, jak uspokojit zvysujici se pozadavky, je zvolit vhodnou formu
asistivni technologie, konkrétné€ telemedicinu. Telemedicina zahrnuje 1 domaci asistivni
systémy, jejimz navrhem a implementaci se tato prace zabyvala.

Bylo zjisténo, Ze domaci asistivni systém by mél byt schopen monitorovat
fyziologické funkce, rizikové situace a kazdodenni aktivity uzivatele. V dostupné
literatuie byly identifikovany pozadavky uzivateli na domaci asistivni systém. Uzivatelé
pozaduji, aby domaci asistivni systémy byly snadné pouzitelné, integrovany do
technologii, které jiz uméji ovladat ¢i by mély podporovat samostatnost starSich lidi.
Dilezitym pozadavkem je, aby telemedicinsky systém pouzival senzory, které nejsou
umisténé na téle a dale by tento sytém nemél poruSovat soukromi sledované osoby.
Systém by mél byt i odolny a spolehlivy. Kromé tohoto, by mél byt monitoring
vSudyptitomny a nemélo by byt nutné aktivovani systému sledovanou osobou.

V tieti kapitole byla podrobné popsana dodana zékladnova stanice a jeji hardwarové
vybaveni umoziujici pfipojeni senzor. Popsan byl i dodany senzor s akcelerometrem,
ktery byl pouzit pfi navrhu systému. V nésledujici kapitole byly popsany knihovny
vyuzivané pii navrhu firmwaru. Konkrétn€ se jednd o operaéni systém redlného Casu
FreeRTOS, implementaci protokolu TCP/IP LwlIP stack a FatFs R0.10, pomoci které lze
realizoval systém souborit FAT. Dale byla v této kapitole popséna konfigurace a pouZiti

jednotlivych periférii, které byly pouZzity pii ndvrhu firmwaru.
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Dalsi ¢ast této prace se zabyvala implementaci a navrhem firmwaru pro zékladnovou
stanici domaciho asistivniho systému, ktery umozni pfijem dat z bezdratovych senzorq,
zpracovani téchto dat, jejich logovani a odesilani na vzdalené dohledové pracovisté.
Vysledna aplikace podporuje konfiguraci parametrii zatizeni z DHCP serveru, nastaveni
hodin realného casu (RTC) pomoci SNTP protokolu, pfijem a zpracovani dat ze senzoru
s akcelerometrem, odeslani dat na dohledovy server Swiftshield, zapis do logu a kontrolu
dat v logu, ktery je umistén na SD kart¢. Navrzeny firmware byl i ispé$né otestovan.

Do budoucna je mozZné rozsifit navrzeny firmware i hardwarovou vybavu. PouZito
mize byt naptiklad vice senzorl, které by mohly monitorovat fyziologické funkce,
rizikové situace €1 kazdodenni aktivity uzivatele. Aplikace by poté mohla data piijimana
z téchto senzort efektivné zpracovavat a reagovat na né. Cilem této prace vSak nebylo
vytvofit komplexni systém pro domdaci asistivni péci. Cilem bylo navrhnout a
implementovat pouze zdklad pro plnohodnotny doméaci asistivni systém, ktery by spliioval

pozadavky této prace a umoznoval by rozsifitelnost.
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A Seznam pouzitych zkratek

ALU Arithmetic Logic Unit - Aritmeticko-logicka jednotka

API Application Programming Interface

ARM Advanced RISC Machine — 32 bitova architektura RISC od firmy ARM Limited
ARP Address Resolution Protocol - sitovy protokol pro zjistovani MAC adres

ART Adaptive Real Time

CAN Controller Area Network - komunika¢ni standard, definujici fyzickou a linkovou

vrstvu, primarné vyvinut pro automobilovy pramysl
CMOS Complementary Metal-Oxide—Semiconductor
CPSR Current Processor Status Register - stavovy registr
CPU Central Processing Unit — procesor, mikroprocesor
CRC Cyclic redundancy Cheb - Cyklicky redundantni soucet

DHCP Dynamic Host Configuration Protocol — protokol pro automatickou konfiguraci

zatizenich ptipojenych do pocitacové sité
DMA Direct Memory Access - piimy piistup do paméti
DNS Domain name system - hierarchicky systém doménovych jmen

EEG Elektroencefalogram -zaznam ¢asové zmény elektrického potencialu zptisobeného

mozkovou aktivitou

EEPROM Electrically Erasable Programmable Read-Only Memory — elektricky

mazatelna nevolatilni pamét’

EKG Elektrokardiogram - zaznam ¢asové zmény elektrického potencialu zpisobeného

srde¢ni aktivitou
EMG Elektromyografie — vysettuje funkci svali pomoci elektrickych biosignalt

ETH Ethernet — oznaceni komunika¢niho standardu IEEE 802.3
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EU Evropska unie

FAT File Allocation Table

FatFs Generic FAT File System Module

FIFO First In, First Out - fronta

FIQ Privilegovany rezim rychlého pieruseni procesoru

FreeRTOS Free real time operating system

FTDI Future Technology Devices International Ltd.

GPIO General-purpose input/output

GPL GNU General Public License - vSeobecna veiejna licence GNU
HW Hardware

ICMP Internet Control Message Protocol

IGMP Internet Group Management Protocol

IP Internet Protocol — protokol sitové vrstvy

IRQ Privilegovany rezim pieruseni procesoru

JTAG Joint Test Action Group — komunikac¢ni standard definovany normou IEEE 1149.1
LED Light Emitting Diode — elektronicka polovodi¢ova soucastka
LSB Least Significant Bit - nejméné vyznamny bit

LwlIP A Lightweight TCP/IP stack

MAC Media Access Control — ¢ast linkové vrstvy specifikace IEEE 802.3, definuje

fizeni pfistupu ke sdilenému médiu
MID Mobile Internet Device — Mobilni internetové zafizeni

MII Media Independent Interface — komunikaéni rozhrani mezi MAC a transceiverem
Ethernet

MMU Memory management unit - Jednotka spravy paméti
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MPU Memory protection unit — Jednotka ochrana paméti
MSB Most Significant Bit - nejvyznamnéjsi bit

NTP Network Time Protocol

NVIC Nested Vectored Interrupt Controller

PC Personal Computer — osobni pocita¢

PDA Personal Digital Assistant — osobni digitalni pomocnik
PHY Fyzicka vrstva standardu [ISO/OSI

PPP Point-to-Point Protocol - protokol linkové vrstvy pro pfimé spojeni mezi dvéma

sitovymi uzly

PROM Programmable Read Only Memory - elektricky "jednorazoveé" programovatelna

permanentni pamét’

RAM Random-Access Memory - pamét’ s pfimym piistupem nebo pamét’ s libovolnym

vybérem
RISC Reduced Instruction Set Computing - procesory s redukovanou instrukéni sadou
RFID Radio Frequency Identification - identifikace na radiové frekvenci
RTC Real-time clock - hodiny realného ¢asu
SDIO Secure Digital Input Output

SIMD Single Instruction, Multiple Data — instrukce, pomoci nichz se aplikuje jedna

operace na vektor dat
SNMP Simple Network Management Protocol — pro potieby spravy siti

SNTP Simple Network Time Protocol - protokol pro synchronizaci vnitinich hodin

zafizenich
SPI Serial Peripheral Interface - sériové periferni rozhrani

SPSR Saved Processor Status Register — stavovy archivni registr
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SUP Privilegovany rezim Supervizora procesoru
SWD Serial Wire Debug — dvouvodicova alternativa standardu JTAG

TCP Transmission Control Protocol — protokol datovych siti na tirovni transportni vrstvy,

poskytuje spojovanou sluzbu

TCP/IP Transmission Control Protocol/Internet Protocol - primarni pfenosovy

protokol/protokol sitové vrstvy

UDP User Datagram Protocol - protokol datovych siti na Grovni transportni vrstvy,

poskytuje nespojovanou sluzbu

USART Universal Synchronous / Asynchronous Receiver and Transmitter -Synchronni /

Asynchronni sériové rozhrani USART
USB Universal Serial Bus — univerzalni sériova sbérnice

USR Uzivatelsky rezim procesoru
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B Layouty zakladnové stanice
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Obr. B.1 Layout horni vrstvy zakladnové stanic
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C Obsah prilozeného CD

K této préci je pfilozeno CD s nésledujicim obsahem:

Firmware

Akcelerometr

Layouty

blokova_schemata.pdf

dp_2014 pecolmar.pdf

Slozka projektu Keil pVision 5, ktera obsahuje
zdrojové kody navrzeného firmwaru a zdrojové
kody pouzivanych knihoven.

SloZka obsahuje dodané zdrojové kody senzoru
s akcelerometrem.

SloZka s layouty zdkladnové stanice.

Blokova schémata ve formatu PDF pouzitého
hardwaru.

Text diplomové prace ve formatu PDF.
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