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Abstract

The target of the thesis is to implement the system that enables to make shopping lists and
to share them. The system consists of the server application with graphical user and REST
interface and Android system application consuming the interface.

The main contribution of the thesis is based on the definition and solving problems that
smartphone software developers could face. Above all, I want to highlight the problem of
choosing technology, the method and security of the data transfer and implementation of
modern elements of Android graphical user interface. I would also like to emphasize testing
of smartphone applications.

Abstrakt

Cilem prace je implementovat systém, ktery umozni tvorbu a sdileni nadkupi. Systém je
slozen ze serverové aplikace s webovym a REST rozhranim a aplikace pro systém Android
toto rozhrani konzumujici.

Hlavni piinos préace spoc¢iva v definici a FeSeni problémi, které vyvojare mobilnich aplikaci
mohou potkat. Pfedevsim chci vyzdvihnout problém vybéru technologii, dale zpiisob a zabez-
peceni pfenosu dat, implementaci modernich prvkia uzivatelského rozhrani systému Android
a nakonec testovani mobilnich aplikaci.
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Kapitola 1

Uvod

ShoppingShare je systém slouzici ke zjednodusSeni skupinovych nakupt a ndkupt obecné.
Systém ma odstranit tvoreni obsahu nakupt seznamy v papirové podobé. Papirovy seznam
polozek nakupu mé nékolik nevyhod. PfedevSim ma k nému pristup pouze ¢lovék, ktery ho
mé u sebe. Systém ShoppingShare nabizi elektronickou alternativu s pristupem odkudkoli a
kdykoli pres mobilni aplikaci a webové rozhrani.

V névrhu systému je kladen diraz na socialni kontakt. Nakupy jsou vytvafeny v ramci
skupin, do kterych se uzivatel dostane na zakladé pozvanky ¢i schvalené zédosti ¢lenem
skupiny. Déni v ramci skupiny je bezpecné, mohou jej sledovat jen jeji ¢lenové.

Vgichni ¢lenové maji stejna prava. Mohou vytvaret, editovat ¢i mazat nédkupy a jejich
polozky, vyfizovat zadosti o ¢lenstvi ¢i uzivatelim ¢lenstvi ve skupiné nabizet.

Uzivatel ma moznost predpripravit si ndkupy pomoci Sablon. Tyto Sablony mtize vytvaret,
editovat ¢i mazat a jednoduSe pouzit pro vytvoreni nakupu.

1.1 Cile

Cilem prace je vytvorit dobfe otestovany, robustni a do budoucna lehce rozsifitelny sys-
tém, jehoZ implementovana funkénost odpovida névrzené mnoziné popsané v tomto doku-
mentu.

Projekt se sklada z webové a mobilni{ aplikace. Webova aplikace predstavuje backend pro
webové a REST rozhrani. Soucasti systému je mobilni aplikace REST rozhrani konzumujici.
Vybranou platformou je z davodu 8iroké uzivatelské zakladny systém Android.

Dtiraz je kladen na zabezpecéeni dat pfi skladovani i pfenosu a na synchroniza¢ni problémy
vyplyvajici z moZznosti pristupu do systému pres dvé rozhrani. Dalsim dilezitym faktorem je
uspora dat pii komunikaci mezi serverem a mobilni aplikaci.

Soucésti prace je vytvoreni obou uzivatelskych rozhrani s identickou funkénosti.

1.2 Motivace

Motivaci k vytvoreni systému ShoppingShare byl vypozorovany volny prostor v oblasti
aplikaci slouzicich ke zjednoduSeni nakupovéni. Dalsi neméné podstatnou motivaci ¢i vyzvu
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vidim ve slozZitosti systému. Webova a mobiln{ aplikace predstavuji dvé rozhrani, které uzi-
vatel mize vyuzivat. Z tohoto divodu lze o¢ekivat Sirokou §kalu pouzitych technologii.

1.3 Obsah dokumentu

Ve druhé kapitole je podrobné popsana funkénost systému, a to véetné vypovidajicich
diagrami pfipadt uziti. TTeti kapitola je vénovana implementaci, dilezitou soucasti je zhod-
noceni na projektu pouzitych technologii. Ctvrta kapitola se zabyva testovanin obou aplikaci.
Zavér obsahuje komparaci cilii naplanovanych a dosazenych a né¢rt budouciho sméfovani
projektu.



Kapitola 2

Analyza

Kapitola podrobné popisuje analyzu systému ShoppingShare. Najdeme zde popis domé-
nového modelu a funkénosti systému.

2.1 Doménovy model

V této ¢asti jsou podrobné popsany entity vyskytujici se v systému. Entity spoleéné tvori
doménovy model. Entita predstavuje objekt z realného svéta a stejné jako v ném ma vztahy
na dalsi objekty.

2.1.1 TUzivatel

Uzivatel je zakladni entitou systému. Uzivatelem je mySlena osoba vyuzivajici sluzeb
systému, mé uzivatelské jméno a heslo. Podobné jako osoba z redlného svéta ma uzivatel
jméno a piijmeni. Uzivatel patii do nékolika skupin (viz 2.1.2), ma nékolik zadosti o ¢lenstvi
(viz 2.1.3) a tvoii Sablony nakupu (viz 2.1.6).

2.1.2 Skupina

Skupina sdruzuje uzivatele do celku. Ma své jméno a datum vytvofeni. Ke skupiné je
pridruZzeno nékolik nabidek ¢i zZadosti o ¢lenstvi (viz 2.1.3). V ramci skupiny jsou vytvafeny
a provadény nakupy (viz 2.1.4).
2.1.3 Zadost o &lenstvi

Zadost je Clenstvi je prostfedkem, aby se uzivatel stal ¢lenem skupiny. Zadost ma dva

typy (viz 2.1.10) a miZe se nachazet ve tfech moznych stavech (viz 2.1.9). K zadosti je vzdy
pridruZen jeden uzivatel a skupina.
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2.1.4 Nakup

Entita nakup predstavuje nakup zndmy z redlného svéta. Jako takovy ma svoje polozky
(viz 2.1.5) a jméno. Nakup méa dale datum posledni tpravy a stav (viz 2.1.7), ve kterém
se nachéazi. ShoppingShare je systém pro sdileni ndkupt, kazdy nédkup tedy patii k néjaké
skupiné.

2.1.5 Polozka nakupu

Polozka nakupu je nejatomarnéjsi entitou systému. Kazda polozka patii bud néakupu,
nebo Sabloné nakupu (viz 2.1.6). Pokud polozka patii k Sabloné nédkupu, jedna se vlastné
o sablonu polozky. I v této situaci je vSak povazovina za klasickou polozku, a to z divodu
operaci nad vSemi polozkami v systému. Polozka ndkupu ma déle datum posledni zmény a
stav (viz 2.1.8), ve kterém se nachazi.
2.1.6 Sablona nakupu

Uzivatel ma moznost tvofit a spravovat Sablony nakupt. Motivaci k tomu je urychleni
tvorby Casto se opakujicich nakupi. Sablona obsahuje nékolik poloZek, ma svoje jméno,
datum posledni zmény a stav (viz 2.1.7), ve kterém se nachézi.
2.1.7 Stav nakupu

Stav nakupu popisuje stav, ve kterém se nachazi ndkup nebo Sablona nédkupu. Nakup se
miize vyskytovat ve stavu ,novy*, ¢i ,smazany*.
2.1.8 Stav polozky

Stav polozky popisuje stav, ve kterém se nachézi polozka nédkupu. Polozka se muze vy-
skytovat ve stavu ,nova“, ,nakoupena’, ¢i ,smazand’.

2.1.9 Stav zadosti o ¢lenstvi

Stav zadosti o Clenstvi popisuje stav, ve kterém se nachézi zadost, ¢i nabidka ke ¢lenstvi.

A6l

Zadost o ¢lenstvi se muze nachazet ve stavu ,nevytizena“, ,pfijatd”, nebo ,odmitnuta’.

2.1.10 Typ zadosti o ¢lenstvi

Typ zadosti podrobnéji definuje zadost o ¢lenstvi. Zazadat o ¢lenstvi muze sam uzivatel
nebo mu miize byt ¢lenstvi nabidnuto ¢lenem skupiny. Existuji tedy typy ,nabidka“ a ,zaddost".
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2.2 Funkénost

ShoppingShare je systém slouzici ke zjednoduseni skupinovych nakupt a ndkupt obecné.
Uzivatelé se sdruzuji do skupin definovanych v rdmci doménového modelu. ¢lenové skupiny
spoleéné tvori nakupy. Uzivatel si m& moznost predpfipravit nakupy pomoci Sablon.

Webova i mobilni aplikace nabizeji dle zadani stejnou funkcénost. Rozdélil jsem ji na
kategorie autentizace, sociadlni kontakt uzivateli, Sablony ndkupti a nakupovani. K nazornému
popisu prispivaji diagramy piipada uziti.

2.2.1 Uzivatel systému

Uzivatelem systému je myslen ¢loveék vyuzivajici systém ShoppingShare. Uzivatelem se
miize stat jakykoli ¢lovék. K vytvoreni Gctu je vyzadovano pripojeni k internetu. UZivatel se
miuZze nachéazet ve stavu prihlaSeny, nebo nepfihlaseny.
2.2.2 Autentizace

Uzivatel se miize do systému piihlasit ¢ z néj odhlésit. Pro pfihlédSeni je nutné mit
vytvofen tucet.

|

|
«include»

|

PrihlaSeni do systému

Uzivatel

Odhlaseni ze

systému

Obrazek 2.1: Autentizace uzivatele
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2.2.3 Socialni kontakt uzivatela

Uzivatel mtze mit ¢lenstvi ve vice skupindch definovanych v rdmci doménového modelu.
Clenem skupiny se stane, pokud skupinu sam vytvori, stdvajici ¢len jej do ni pozve, nebo
poda zadost o ¢lenstvi. PTi vytvareni skupiny ma uzivatel moznost hromadné odeslat nabidky
ke ¢lenstvi jinym uzivatelim systému. Pozvat uzivatele mtze ¢len skupiny i kdykoli pozdéji.

Jakoukoli nabidku ¢i zadost je mozné potvrdit, nebo zamitnout. Zadosti o ¢lenstvi ve
skupiné muze vytidit jakykoli ¢len skupiny, vSichni ¢lenové skupiny maji stejna préava.

Pozvat uzivatele do
skupiny

«extend»

Zazadat o €Elenstvi ve
skupin &

iédost o

Elenstvi

________ Vyhledat skupinu
«include»

Odmitnout Zadost o
Clenstvi

PrihlaSeny

(frg?rgv iShrs \

IS

Poslat nabidku ke

. ; L fmE—_—_—_—_———— Vyhledat uzivatele
Elenstvi ve skupin &

«include»

Prijmout nabidku ke
Elenstvi

Odmitnout nabidku ke
Elenstvi

Obrazek 2.2: Socialni kontakt uzivatela
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2.2.4 Sablony nakupi

Uzivatel ma moznost si predpfipravit ¢asto se opakujici nakupy jako Sablony definované v
ramci doménového modelu . Sablonu lze, podobné jako nakup, vytvorit, upravovat a smazat.
Stejné je to s polozkami Sablon.

Sablonu lze pouzit k vytvoreni nového nakupu, coz je popséno v sekci vénované nakupo-
vani (viz 2.2.5).

Diagram se nachézi v piiloze A.

2.2.5 Nakupovani

Clenové skupiny spole¢né tvoii nakupy do nichz vkladaji polozky. Polozky nékupu lze
pridavat, upravovat a mazat stejné jako nédkupy, do nichz pat¥i. Kazdy ¢len skupiny je rov-
nocenny, mé stejna prava k akcim ve skupiné.

Polozka nakupu je po vytvofeni ve stavu ,nova’“. Po fyzickém nakoupeni polozky je vhodné
polozku oznacit, ¢imz se zméni jeji stav na ,nakoupena’.

Nakup lze navic vytvorit ze Sablony, definované v ramci doménového modelu a v ramci
popisu funkénosti (viz 2.2.4). Pouzitim Sablony se do nové vytvoreného nakupu piekopiruji
polozky definované Sablonou.
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Pridat nakup

Pridat nakup ze

Sablony
Editovat jméno
nakupu
/ Odebrat nakup
/
—_
\ PFidat polozku
PrihlaSeny uZivatel nakupu

(from Actoxs)

Editovat polozku
nakupu

Oznagit polozku
nakupu jako
nakoupenou

Odebrat poloZzku

nakupu

Obréazek 2.3: Funkénost tykajici se nakupovani
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Implementace

Implementace probih& v oddélenych projektech na serverovou ¢ast a mobilni aplikaci.
Nahled na cely systém nabizi nasledujici diagram nasazeni. Hlavni ¢asti systému je server,
na kterém v kontejneru bézi serverové aplikace a databéze. Serverova aplikace poskytuje roz-
hrani pro klientskou mobiln{ aplikaci a rozhrani webové. Veskera komunikace je zabezpecena
pomoci HTTPS.

PC - uZivatel ShoppingShare server
g] HTTPS 2]
Internetovy «databaze»
prohlize & Apache Tomcat

]

«framework»
Spring

ShoppingShare frontend

Vv

ShoppingShare backend

N

]

Klientska ShoppingShare API
aplikace «REST»

«databaze»
PostgreSQL

Obrazek 3.1: Diagram nasazeni popisujici projekt ve vysokém néahledu
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3.1 Webova aplikace

Néasleduje seznam pouzitych technologii pii implementaci webové aplikace. Technologii
je myslen framework ¢i knihovna.
3.1.1 Pouzité technologie

Vybér technologii pro serverovou aplikaci probéhl na zakladé predchozich zkuSenosti.
Cela aplikace je zastfeSena frameworkem Spring umozinujicim jednoduchou a rychlou tvorbu
REST rozhrani, business logiky a pfistupu k persistentni vrstveé.

J2EE framework

Spring|9] 3.2.3 — Popularni aplika¢ni framework pro vyvoj J2EE aplikaci. Tvofi robustni
zéklad aplikaci tvofenych v jazyce Java. Nejvétsi konkurent, Enterprise Java Beans firmy
Oracle, se frameworkem Spring inspiruje.

Databaze

Hibernate|[8| 4.1.10 — Implementace Java Persistence API definované firmou Oracle. Slouzi k
objektové — rela¢nimu mapovani. Hibernate umoziuje nezavislost tvofeného kédu na vyrobci
databéze.

PostgreSQL(7] 9.1 — Databéze vyuZivana pro vyvoj na lokalnim stroji i v produkénim pro-
stfedi. Pro svou jednoduchost a kvalitu je jednou z nejvice pouzivanych databazi.

Testovani

JUnit[6] 4.10 — Framework pro psani unit testt v jazyce Java. Jedna se o nepsany standart.

gmock[3] 0.8.3 — Mockovaci framework pro psani testii v jazyce Groovy.

Data

Jackson Data Mapper[5] 1.9.13 - Knihovna pro mapovani objekti na JSON a naopak.

Ul

Bootstrap[11] 3.0.0 — Framework pro rychlou tvorbu GUI.

10
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3.1.2 Architektura

Spring spole¢né se Spring MVC jsou frameworky navrzené pro tvorbu aplikaci s tFivrstvou
architekturou. Filozofie vychézi z navrhového vzoru MVC!, ktery definuje vrstvu piedsta-
vujici rozhrani, vrstvu pracujici s daty a vrstvu tvoiici logiku, umisténou mezi predeslymi
dvémi vrstvami.

Jednotlivé vrstvy aplikace zaloZené na frameworku Spring jsou mezi sebou propojeny
pfes rozhrani. Vyhodou programovani pfes rozhrani je snadna vymeéna implementace vrstvy.

View vrsta

Vrstva tvoiici rozhrani aplikace je implementovana pomoci controllerit a soubort JSP2.
Controllery jsou t¥idy pfijimajici dotazy na server. Na zakladé dat ziskanych od service vrstvy
je vytvofen vystup, coz je v systému ShoppingShare vygenerovany HTML kéd pomoci JSP,
nebo JSON.

Service vrsta

Service vrstva tvori logiku aplikace. Zpracoviavana data prichazeji ve webové aplikaci
ShoppingShare z view vrstvy nebo z vrstvy databézové.

Databazova vrstva

Databézova vrstva je jediné misto aplikace s moznost{ komunikace s databézi. Je tvofena
DAOQO? tifdami a ti¥idami reprezentujicimi entity v ramci doménového modelu. T¥idy doméno-
vého modelu jsou pomoci objektové relacniho mapovani namapovany na tabulky databaze.
Objektové rela¢ni mapovéani je v rezii frameworku Hibernate. Vyhodou této technologie je
nezavislost na pouzité databazi, kterd muze byt vyménéna dokonce za béhu aplikace.

!model-view-controller
2 JavaServer Pages
3data access object

11
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3.1.3 Rozhrani serveru

REST je datové orientovana architektura slouzici ke vzdalenému pfistupu k datim na
zékladé jejich adresy. REST pouzity v systému ShoppingShare je modifikovany. REST defino-
vany tviarcem pouziva ID jako soucést adresy. V ShoppingShare jsou ID posilana zaSifrovana
v téle dotazii. Rozhran{ je vyuzivano mobilni klientskou aplikaci i webovym rozhranim. REST
rozhrani serverové aplikace popisuje nasledujici tabulka.

Adresa HTTP metoda | Popis

/group PUT Na zakladé formulaie vytvori skupinu
a vrati jeji ID.

/group/all POST Vrati seznam skupin, kterych je uziva-
tel ¢lenem od data posledni synchroni-
zace.

/group/web /all GET Vrati seznam skupin, kterych je uzi-
vatel ¢lenem.

/group /startsWith POST Vrati seznam skupin, kterym nézev
zacina dle parametru.

/item DELETE Vymaze polozku nakupu dle ID v pa-
rametru.

/item PUT Na zékladé formulére vytvori polozku
nakupu a vrati jeji 1D.

/item POST Na zakladé formulare edituje polozku.

/item/all DELETE Smaze polozky dle seznamu ID v pa-
rametru.

/item/all POST Vrati polozky nékupu dle jeho ID v
parametru.

/item/all/bought POST Oznadi polozky jako nakoupené dle se-
znamu ID v parametru.

/item/web POST Na zakladé formulafe edituje polozku.

/item/template PUT Na zakladé formulafe vytvorii polozku
Sablony.

/item/template/all POST Vrati polozky Sablony dle ID Sablony
v parametru.

/membershiprequest /accept | POST Zméni stav zZadosti o ¢lenstvi na pfi-
jata dle ID v parametru.

/membershiprequest /reject POST Zmeéni stav zadosti o Clenstvi na od-
mitnuta dle ID v parametru.

/membershipoffer /all POST Vrati nabidky ke ¢lenstvi uzivatele vy-
tvofené po datu v parametru.

/membershiprequest PUT Vytvori novou zédost o ¢lenstvi dle ID
skupiny v parametru.

/membershipoffer GET Vrati nabidky ke ¢lenstvi uzivatele.

Tabulka 3.1: Rozhrani serveru
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3.1. WEBOVA APLIKACE

Adresa HTTP metoda | Popis

/membershipoffer PUT Na zéakladé formulafe pozve uzivatele
do skupiny.

/membershiprequest /all POST Vrati zadosti ke ¢lenstvi skupiny dle
ID skupiny v parametru.

/membershipoffer /web /all POST Vrati nabidky ke ¢lenstvi skupiny dle
ID skupiny v parametru.

/offers GET Vrati nabidky ke ¢lenstvi uzivatele.

/purchase/all POST Vrati nakupy skupiny dle ID v para-
metru.

/purchase/news POST Na zékladé formulafe vrati novinky
v nakupech.

/purchase PUT Na zéklad¢ formulafe vytvori novy
nakup.

/purchase POST Na zakladé formulare edituje nakup.

/purchase DELETE Smaze nakup na zékladé jeho ID v
parametru.

/purchase/web POST Na zékladé formulare edituje nakup.

/purchase/fromtemplate PUT Vytvori ndkup na zékladé ID Sablony
v parametru.

/purchasetemplate /news POST Vrati novinky v Sablonach na zaklads
data posledni synchronizace v para-
metru.

/purchasetemplate PUT Vytvori Sablonu z existujictho ndku-
pu/sablony.

/purchasetemplate/form PUT Na zakladé formulafe vytvori Sab-
lonu.

/purchasetemplate /web /form | PUT Na zakladé formuléfe vytvoii Sab-
lonu.

/purchasetemplate DELETE Smaze Sablonu na zakladé ID v pa-
rametru.

/purchasetemplate POST Na zékladé formulare edituje Sab-
lonu.

/purchasetemplate /web POST Na zékladé formulare edituje Sab-
lonu.

/purchasetemplate GET Vrati vSechny Sablony uzivatele.

/signup POST Na zakladé formulafe vytvori ucet a
prihlasi uzivatele.

/login GET Prihlasi uzivatele webové aplikace.

/login /basic GET Prihlasi uzivatele mobilni aplikace.

/logout GET Odhlasi uzivatele.

/members POST Na zakladé formuléafe vrati uzivatele,
zadosti a nabidky ke ¢lenstvi skupiny.

/members/web POST Vrati uzivatele dle ID skupiny v pa-
rametru.

/user /startsWith POST Vrati seznam uzivatelt, kterym

jméno zacéina dle parametru.
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KAPITOLA 3. IMPLEMENTACE

3.2 Mobilni aplikace

3.2.1 Pouzité technologie
Buildovaci nastroj

Gradle[4] 0.7.1 — Néastroj pro spravu, fizeni a automatizaci buildii. Nejvétsim konkurentem je
Maven, oproti nému v8ak méa kratsi syntaxi. Zachovava jeho nejvétsi vyhodu, vyuzivd Maven
repozitar.

Ul

ActionBar-PullToRefresh|1] 0.9.3 - Knihovna od chrisbanes usnadiujici implementaci pull-
to-refresh navrhového vzoru. V dobé implementace se jednalo prakticky o jediné feSeni.

Spojeni se serverem

Spring for Android[10] 1.0.1 - Framework z rodiny Spring umozinujici konzumovat REST API.
I pfes nékteré problémy popsané v nasledujici kapitole se jedné o kvalitni feSeni komunikace
se serverovou aplikaci.

Data

Jackson Databind|2]| 2.1.2 - Knihovna pro mapovéani objektii na JSON a naopak.

3.2.2 Vyznacné prvky implementace

Problémy s technologiemi se tykaly pouze technologii pro mobilni aplikaci. Vybér tech-
nologii na platformé Android byl pro mne novinkou. Pfedevsim je prekvapujici, Ze vyrobce
tohoto systému nenabizi knihovny k usnadnéni implementace ¢astych pripadi uziti. Mam
na mysli pfedevsim knihovny pro spojeni se serverem, napiiklad pres REST rozhrani, a
knihovny pro implementaci pull-to-refresh GUI* navrhového vzoru.

Spojeni se serverem

Pro spojeni se serverovou aplikaci jsem pouzil framework Spring for Android 3.2.1, dal-
§tho ¢lena obséhlé rodiny Spring. O Spring for Android je moZzné mluvit jako o mladém
frameworku, presto jsem se rozhodl ho pouzit, a to z divodu slibu kvality garantovaného
znackou Spring.

Ve frameworku jsem objevil nékolik nedokonalosti. Nedokaze, aby HTTP dotaz typu DE-
LETE obsahoval v téle data. ID entit jsem nechtél pouzivat jako souc¢ast URL, jsou tedy
posilané zaSifrované v téle dotazu.

Tento nedostatek jsem vyiesil® podédénim t¥idy HttpComponentsClientHttpRequestFac-
tory®, kdy ve chvili vytvafeni dotazu typu DELETE vytvoii vlastni instanci reprezentujici

4grafické uzivatelské rozhrani
5T¥ida s feSenim se jmenuje: com.cvut.shoppingshare.rest.ShoppingShareHttpComponentsClientHttpRequestFactory
6Celé jméno t¥idy je: org.springframework.http.client. HttpComponentsClientHttpRequestFactory

14



3.2. MOBILNI APLIKACE

dotaz. Vlastni instance jiz nabizi moznost obsahu téla dotazu.

Dalsim problémem Spring for Android je absence HTTP dotazu typu PATCH. Absence
prvku mnoziny HT'TP metod pfedstavuje problém s logickym namapovanim funkénosti ser-
veru na HTTP metody. Metoda PATCH slouzi k ¢asteéné aktualizaci zdznamu v databézi,
tedy napiiklad editace nakupu nebo polozky. Problém jsem vyfesil pfemapovanim na metodu
POST.

SSL certifikat

Na dalsi problém jsem narazil pfi snaze pouzit vlastnoruéné podepsany SSL certifikat.
Prezence certifikatu je nezbytna pro vytvoreni Sifrovaného spojeni mezi klientem a serverem.
P1i startu projektu v8ak nemé smysl pofizovat certifikat podepsany autoritou, ktery spotie-
bovava finan¢ni zdroje.

Vlastnoru¢né podepsanym certifikatim se Android brani z divodu bezpe¢nosti. Systém
pii snaze komunikovat vyhodi vyjimku’. Zdrojovy kod feseni je v piiloze B.1.

Implementace pull-to-refresh navrhového vzoru

Pull-to-refresh je jednim ze zékladnich gest pouzivanych k obsluze zafizeni vyuZzivajicich
systém Android. Tvirce tohoto systému vSak nenabizi knihovny pro usnadnéni jeho imple-
mentace. Vyvojar tedy miiZze funkénost napsat sdm, nebo pouzit knihovny napsané jinym
vyvojarem.

Knihovna ActionBar-PullToRefresh ve verzi 0.9.3 obsahuje nékolik zasadnich problémii.
Pfedeviim se jedna o mnozstvi vyhazovanych chyb® zjisténych béhem testovéani.

Ucel knihovny je spustit a vizualizovat aktualizaci dat, ukonc¢eni z diévodu vyhozené
vyjimky tedy neni zédsadnim problémem. Uzivatel v takovém piipadé znovu provede pull-to-
refresh gesto. O nalezenych chybéch jsem informoval tvirce knihovny.

Na nésledujicim obrazku je vidét implementace pull-to-refresh nédvrhového vzoru. Prvni
obrazovka ukazuje déj ve chvili, kdy uzivatel tdhne prstem po obrazovce dolt. Na druhé
obrazovce probihé synchronizace dat se serverem. TTeti obrazovka ukazuje, ze uzivateli byla
kladné vytizena zadost o ¢lenstvi ve skupiné a stal se jejim ¢lenem.

"Znéni vyjimky je: javax.net.ssl.SSLException: Not trusted server certificate exception
87Znéni vyjimky je: java.lang.NullPointerException
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Obrazek 3.2: Implementovany pull-to-refresh navrhovy vzor
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3.2. MOBILNI APLIKACE

3.2.3 Aktivity a fragmenty

Aktivita je komponenta aplikace pro systém Android zajistujici obrazovku pro interakci
s uzivatelem. Fragment je soucasti aktivity, pfi¢emz aktivita mize mit vice fragmentti. Tim
je zajisténo rozdéleni implementace funk¢nosti na ucelené celky. Piikladem muZe byt ob-
razovka rozdélena na nékolik zélozek. Kazda zalozka je reprezentoviana svym fragmentem,
celou obrazovku zaStituje aktivita.

Aplikaci je mozné vytvofit, a do verze Androidu 4.0 tomu tak bylo, jen pomoci aktivit.
Nevyhodou tohoto pristupu je pomalejsi vykreslovani jednotlivych obrazovek a ztrata logic-
kého ¢lenéni kddu aplikace.

Mobilni aplikace ShoppingShare je rozdélena na tfi aktivity, které popisuje nasledujici
tabulka.

Nazev Popis

LoginActivity Aktivita slouzici k pfihlageni.

SignUpActivity Aktivita slouzici k vytvoreni uctu.

ShoppingShareMainActivity | Hlavni aktitiva aplikace, obsahuje v8echny fragmenty apli-
kace.

Tabulka 3.3: Seznam aktivit mobilni aplikace

Aktivita ShoppingShareMainActivity obsahuje vSechny fragmenty aplikace. Jejich se-
znam a popis funkénosti obsahuje nasledujici tabulka.

Nazev Popis

AddGroupFragment Fragment slouzici k vytvofeni skupiny. Zajimavosti tohoto
fragmentu je naSeptava¢ jmen uzivatelt, které chceme do
tvofené skupiny pozvat.

AddTemplateFragment Fragment slouzici k vytvoreni Sablony nédkupu.

GroupMembersFragment Fragment obsahujici 3 zalozky. Prvni obsahuje ¢leny sku-
piny, druhé Zadosti o ¢lenstvi a tfeti odeslané nabidky ke
¢lenstvi skupiny. Jsou zde moznosti jako prijimat/odmitat
zadosti nebo vytvaret nové.

GroupPurchasesFragment Fragment obsahujici ndkupy a polozky vybrané skupiny.
Jsou zde moznosti jako pridavat/odebirat nakupy/polozky.

MembershipOffersFragment | Fragment obsahujici pFichozi nabidky ke ¢lenstvi od skupin.

SearchGroupFragment Fragment slouzici k vyhledani skupiny, aby mohla byt vy-
tvofena zadost o ¢lenstvi.

TemplatesFragment Fragment slouzici ke spravé Sablon nakupi.

Tabulka 3.4: Seznam fragmenti aktivity ShoppingShareMainActivity
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Obréazek 3.3: AddGroupFragment s naSeptavacem uzivateli k pozvani do skupiny
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Obrazek 3.4: Vysouvaci menu aplikace a GroupPurchasesFragment s nakupy
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3.2.4 Synchronizace dat se serverem

Primarni ulozisté dat je v systému ShoppingShare realizovano databézi na serveru. Mo-
bilni aplikace se serverem synchronizuje pouze data tykajici se skupin, kterych je uzivatel
¢lenem. Synchronizované data jsou uloZena v interni databézi systému Android. Sekundéarni
ulozisté slouzi k zobrazeni dat i bez internetového pripojeni telefonu.

Synchronizace je spusténa automaticky pfi prechodu mezi obrazovkami aplikace. Manu-
alni spusténi je mozné pomoci gesta pull-to-refresh. Princip synchronizace je naznacen na
nasledujicim diagramu.

Uzivatel Systém

.—9(Spou§ti synchronizaci >—

Start

Zobrazuje progress bar

I

)

Kontaktuje server

Ziskavéa datum posledni
synchronizace

()

I I
INE] \/ [ANO]

Novinky ziskany J/

Nastavuje datum posledni
synchronizace

v

Zapisuje novinky do
databaze

v

PFidava novinky do GUI

()

()

()

@< (Ukon Cuje progress bar )

Konec

Obréazek 3.5: Diagram popisujici synchronizaci dat mezi mobilni aplikaci a serverem

19



KAPITOLA 3. IMPLEMENTACE

3.3 Zabezpeceni

Ucet uzivatele je chranén pomoci kombinace e-mailu a hesla, coz je vidét na nasledujicim
obrazku.

KB .l e3% @ 13:35

ShoppingShare

Login

Sign up

Obrazek 3.6: Prihlasovaci obrazovka mobilni aplikace

Webova aplikace

Webova aplikace je zabezpedena pomoci Spring Security. Jedna se o modul frameworku
Spring. Spring Security umoziuje jednoduse nastavit irovné zabezpeceni pro pfistup na jed-
notlivé adresy ¢ k metodam. Adresy slouzici k prihlaSeni, vytvoreni u¢tu nebo pristupu k
prvkam uzivatelského rozhrani jsou pristupné i bez prihlaSeni. K pristupu na ostatni adresy
je nutno mit roli uzivatele ziskatelnou po pfihldseni do systému. Uzivatel se pfihlasuje po-
moci emailu a hesla.

Spring Security je zcela nezavisly na pouzitém aplikaénim serveru. Nastaveni je realizo-
vano v ramci nastaveni Spring, v samostatném konfigura¢nim souboru.

Pienos dat
Prenos dat je zabezpecen Sifrovanim, coz je zajisténo protokolem HTTPS. SSL certifikat

je vlastnoruéné podepsany, coz pfindsi problémy popsané v ¢asti o pouzitych technologiich
3.2.2.
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Mbobilni aplikace

Zabezpeceni mobilni aplikace je zajiSténo v ramci zabezpeceni systému Android, kdy
zaddnéa aplikace neméa pristup k b&hu aplikace jiné.

Dalsi dilezitou soucasti je zabezpeceni interni mobilni databaze. To je realizovano na-
stavenim, aby k dané databéazi méla pristup pouze aplikace ShoppingShare.
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Kapitola 4

Testovani

Testovani je nedilnou soucasti vyvoje software. Ovéfuje se, zda funkcionalita odpovida
specifikaci a jestli software neobsahuje chyby. ShoppingShare je systém, jehoZ vyvoj je Fizen
testy. Pred implementaci funkénosti je napsan test tuto funk¢énost testujici. Funkénost je
spravné naimplementovana ve chvili neselhani testu. Vyvoj fizeny testy zarucuje mensi chy-
bovost softwaru. Zaroven je k dispozici sada testt ovéfujicich velkou ¢ast funkénosti, ¢imz
lze provérit zasahy do jiz existujictho kodu.

4.1 Unit testovani

Unit testovani je testovani nejmensich jednotek. V aplikaci psané v jazyce Java se jedna
o metody. Pro unit testovani serverové aplikace jsem pouzil frameworky JUnit a gmock,
jednotlivé testy jsou tedy psané v jazyce Groovy. Vyhody oproti testim psanym v jazyce
Java vidim v krats{ syntaxi a pristupu k privatnim clentim t¥idy.

Testy nevyuzivaji produkéni databazi, ale vlastni embedovanou, ¢imz je zaruc¢eno oddéleni
produkéniho a testovaciho prostiedi.

V soucasné dobé serverova aplikace obsahuje nékolik desitek automatizovanych unit testi,
diky nim# se podafilo objevit chyby vétsinou nizké zavaznosti.

4.2 Testovani aplikace pro systém Android

Automatické testovani aplikaci pro systém Android je vhodné pouze pro nékolik spe-
cifickych pripadi uziti. Misto néj se v praxi pouziva pseudondhodny generator uzivatelské
interakce Monkey, schopny béhu v emulovaném systému ¢i na realném zafizeni. Vyhoda
néstroje Monkey je objeveni krizovych situaci, o kterych pfi psani automatizovanych testt
nemusime védét. Diky tomuto néastroji byla zjisténa zavazné chyba projevujici se v uzavieni
spojeni do lokalni databaze systému Android pii dlouhodobé&jsi minimalizaci aplikace. Dale
bylo objeveno nékolik chyb pouzité knihovny ActionBar-PullToRefresh, o ¢emZ je vice na-
psano v ¢asti o vyzna¢nych prveich implementace (viz 3.2.2).

Aplikace pro systém Android byla dale testovana s uzivateli.
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4.3 Testovani s uzivateli

Pro testovani s uzivateli jsem vytvofil 3 kategorie lidi dle zkuSenosti s informa¢nimi tech-
nologiemi. Testy probihali s jednim velmi zkuSenym, dvémi stfedné zkuSenymi a dvémi malo
zkusenymi. Cilem testi bylo zvladnout pouzit veskerou funkcionalitu definovanou piipady
uziti.

4.3.1 Velmi zkuSeny uzivatel

Velmi zkuSeny uzivatel nemél viceméné zadny problém pouzit veSskerou funkcionalitu sys-
tému. Prinosem tohoto testovani byly navrhy ke zlepSeni vzhledu a hlavné rozloZeni elementi
webové aplikace. K aplikaci pro systém Android zadné pripominky ¢ névrhy uZivatel nemél.
Aplikace se mu libila.

4.3.2 Stfedné zkuSeny uzivatel

Stredné zkuSeny uzivatel mél v priméru problém s dvaceti procenty funkcionality u
webové aplikace. Zjisténou pri¢inou problémt bylo $patné rozlozeni elementt, ¢imz se potvr-
dily névrhy velmi zkuSeného uzivatele. K aplikaci pro systém Android Zadné pfipominky &
navrhy uzivatel nemél. Stfedné zkuSeny uzivatel pomohl upravit pripad uziti ,Pridat nakup
ze Sablony“, ¢imZ usnadnil préci se systémem.

4.3.3 Malo zkuSeny uzivatel

Maélo zkuSeny uzivatel mél velké problémy systém pouzivat. Nejprve nepochopil tcel
systému, poté nevédél jak pripady uziti provést. U aplikace pro systém Android neznal
zékladni uzivatelské gesta definovana vyrobcem systému. Malo zkuSeny uZivatel probudil
myslenku o vytvoreni manuélu, ktery by se objevil pfi prvnim spusténi aplikace a pozdéji
vybérem z nabidky.
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ZAaver

5.1 Realné nasazeni

Referen¢ni verze systému je nasazena na Skolou poskytnutém serveru a doméné <www.
shoppingshare.net>. Podle miry vzristani poc¢tu uzivateltt bude rozhodnuto o pronajmuti
vlastniho vykonnégjsiho reseni.

5.2 Budouci rozvoj

V projektu je naplanovano pokracovat i po skonéeni této prace. V prvni fazi budou shro-
mazdovany a analyzovany reakce uzivateltt na momentalni funkénost, vzhled i celkovy piinos
systému.

Néapady na rozsifeni funk¢nosti se objevily uz pii testovani s uzivateli. Jako piiklad bych
uvedl myslenku pridélovani ndkupu polozek ¢lentim skupiny. Piidéleny ¢len, viditelny v se-
znamu polozek, by byl za nakup polozky odpovédny.

Dalsi planovanou funkénosti je napovidani polozek nédkupu na zakladé prabézné vytva-
fené analyzy ¢asto se pospolu vyskytujicich polozek.

5.3 Zhodnoceni projektu

Ukolem bylo implementovat systém, ktery umozni snadnou tvorbu a sdileni nakupnich
seznami mezi uzivateli. Systém se mél skladat z webové aplikace a aplikace pro Android
zafizeni. Veskera zadana funkénost byla zanalyzovana, naimplementovana a otestovana, a to
pro obé kompomenty systému.

Systém je postaven na modernich technologiich fungujicich na principu vicevrtstvé archi-
tektury. Z toho duvodu je mozné jakoukoli vrstvu navazanim na stavajici rozhrani jednoduse
nahradit. Webova aplikace je schopna diky abstrakci nad databazovou vrstvou pracovat s ja-
koukoli fyzickou databézi. Zménu konkrétni databéze lze provést i za b&hu webové aplikace.

Vytvorené rozhrani REST webové aplikace je mozné vyuzit ke komunikaci s jakymkoli
mobilnim systémem, desktopovou aplikaci nebo ¢imkoli jinym schopnym konzumovat REST
rozhrani s daty ve formatu JSON.
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KAPITOLA 5. ZAVER

Vyvoj systému ShoppingShare byl pro mé vyzvou s vidinou velkého mnozstvi ziskanych
zkuSenosti. Toto ocekavani se splnilo i diky mnozstvi pouzitych technologii.
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Priloha A

UML diagramy

Pridat Sablonu

Editovat jméno
Sablony

QOdebrat Sablonu

PrihlaSeny uzivate)

Pridat polozku
Sablony

/AN

(from Actyrs)

Editovat polozku
Sablony

Odebrat polozku
Sablony

Obrazek A.1: Prace se Sablonami nédkupt
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Priloha B

Ukazky zdrojovych kodi

B.1 Vlastni SSL certifikit v aplikaci pro systém Android

Resenim pro pouzivani vlastnoruéné podepsaného SSL certifikatu je prepsat funkénost
tiidy SSLSocketFactory!'. Vlastni implementace pfepisuje funkénost metod kontrolujicich
certifikdt a vyhazujicich vyjimku p¥i zjisténi problému.

Resenf se pouzije pii vytvareni objektu HttpClient? jako verifikator certifikati. Objekt
HttpClient je potfebny pro vytvoreni kazdého dotazu na server.

package com.cvut.shoppingshare.rest;

import
import
import
import
import
import
import
import
import
import

import
import
import

import

public

java.
java .
java.
java.
java.
java.
java.
java.
java .
java.

io.IOException;
net . Socket ;
net . UnknownHostException ;

security .
.KeyStore;

security

security .
security .
security .
security .
security .

javax.net. ssl
javax.net.ssl
javax.net. ssl

KeyManagementException ;

KeyStoreException ;
NoSuchAlgorithmException ;
UnrecoverableKeyException;
cert . CertificateException;
cert . X509Certificate;

.SSLContext ;
. TrustManager;
. X509TrustManager ;

org.apache. http.conn.ssl.SSLSocketFactory;

class EasySSLSocketFactory extends SSLSocketFactory {

SSLContext sslContext = SSLContext. getInstance ("TLS");

1Celé jméno t¥idy je: org.apache.http.conn.ssl.SSLSocketFactory
2Celé jméno t¥idy je: org.apache.http.client. HttpClient
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public EasySSLSocketFactory (KeyStore truststore) throws
NoSuchAlgorithmException, KeyManagementException
KeyStoreException, UnrecoverableKeyException {
super (truststore);
TrustManager tm = new X509TrustManager () {
public void checkClientTrusted (X509Certificate [| chain
, String authType) throws CertificateException { }

public void checkServerTrusted (X509Certificate [| chain
,  String authType) throws CertificateException {}

public X509Certificate || getAcceptedIssuers() {
return null;
}

}s

sslContext.init (null, new TrustManager || { tm }, null);

}

@Override
public Socket createSocket (Socket socket, String host, int

port , boolean autoClose) throws IOException,
UnknownHostException {

return sslContext.getSocketFactory ().createSocket (socket ,
host , port, autoClose);

}

@Override
public Socket createSocket () throws IOException {

return sslContext.getSocketFactory ().createSocket () ;
}
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Priloha C

Obsah prilozeného CD

Prilozené CD obsahuje slozky:

e text: text prace ve formatu PDF
e latex: text price v LaTeXu

e zadani: oskenované zadani prace

source: dva zip soubory se zdrojovymi kody

packed: apk a war soubory
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