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Abstrakt

Tato prace se zabyva ndvrhem a cCésteCnou implementaci softwarového vybaveni datového
koncentratoru AMM sité poskytujici datovému koncentratoru funkénost programovatelného autonomniho
chovani, stejné jako konfigurovatelnou podporu siti méfidel a siti datovych ustieden. Bylo tfeba zajistit
splnéni pozadavkl na vyuziti vestavéné verzi operac¢niho systému Linux, vyuziti interniho databazového
systému a webového serveru a podporu standardu DLMS/COSEM.

V této praci bylo navrzeno hierarchicky strukturované softwarové vybaveni a principy internich
komunikacnich spojeni. Dle tohoto navrhu byla implementovana komunikac¢ni knihovna a soucast

softwarového vybaveni zodpovédna za autonomni chovani koncentratoru.

Abstract

The Aim of this diploma thesis was to design and partially implement software facility of AMM
network data conentrator providing functionality of programmable autonomous behaviour, as well as
configurable support of metering and data storage networks to the data concentrator. It was necessary to
fullfill requested usage of embedded version of Linux operating system, usage of internal database system
and web server and support of DLMS/COSEM standard.

In this work, hierarchically structured software facility and principles of internal communication were
designed. According to this design, communication library and part of software facility responsible for

autonomous behaviour were implemented.
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SIGKILL - signéal operacniho systému Linux slouZici k zastaveni chodu cilového procesu
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G3-DC — ovlada¢ PLC modulu pro standard G3 od spole¢nosti Texas Instruments

CORBA — Common Object Request Broker Architecture; rozsifeny standard pro vyménnu objektt

BSD, MIT — rozsifené formaty licenci otevieného softwaru

API — Application Programming Interface; aplika¢ni programovaci rozhrani

SDK — Software Development Kit; sada nastroji pro vyvoj specifického softwaru
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FIFO — First In First Out; metoda obsluhy fronty postupnym odebiranim prvka v potadi jejich pridani
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1 Uvod

Diplomova prace se zabyva navrhem a implementaci ¢asti softwarového vybaveni datového
koncentratoru AMM (Advanced Measurement Management) sité. Tyto sité urcené ke vzdalené spraveé
energetickych méfeni jsou hierarchicky strukturované a lze je rozdé€lit do dvou trovni. Niz§i uroven AMM
siti je tvofena samotnymi meéficimi zafizenimi. Témito méfidly mohou byt napiiklad elektroméry
Vv energetické rozvodné siti, vodomeéry ¢i plynoméry a v typickém piipadé jsou propojena riznymi druhy
siti, jako je PLC (Power Line Communication), Wireless M-Bus, ptipadné¢ Ethernet. Pro vycitani a
reprezentaci dat z métidel v téchto sitich je Casto vyuzivan standard pro objektovou vyménu dat
DLMS/COSEM. Tento standard sestiva ze dvou casti — DLMS (Device Language Messaging
Specification) specifikujici komunika¢ni protokol a COSEM (Companion Specification for Energy
Metering) specifikujici strukturu a datové typy objekt pro vyménu dat (viz. [1]). Vys8§i Giroveit AMM siti
je tvofena tzv. siti datovych ustfeden, jejichz ucelem je shromazd’ovat data z méfidel. Sit€¢ datovych
ustfeden jsou v typickém ptipadé dostupné z celosvétové sité Internet. Aby bylo mozné data z métidel
dostat do datovych ustieden, je nezbytné vyuzit mezilehla zafizeni, ktera by vzajemné ob& urovng, tj. sité
m¢étidel a sité datovych ustfeden, propojila. Takovym zafizenim je datovy koncentrator. Jeho u¢elem vSak
neni pouze poskytovat vy$§i Girovni rozhrani pro pfistup k metfidlim, ale také sit¢ métidel fidit. Proto
datovy koncentrator byva centralnim uzlem siti méfidel vyuzivajicich stromovou topologii a master
jednotkou v sitich vyuzivajicich fizeni pfistupu na médium zalozené na principu master-slave. Dale je
bézné, ze datovy koncentrator autonomné provadi sbér dat z méfidel a provadi aktualizaci jejich firmwaru.

Datovy koncentrator, navrhem a implementaci jehoz softwarového vybaveni se zabyva tato
diplomova prace, je vyvijen jako soucast vétSiho projektu spolecnosti ZPA Smart Energy Trutnov a.s.,
ktery cili na vyvoj nové generace kazdé soucasti AMM sité€. V ramci tohoto projektu jsou, kromé datového
koncentratoru, vyvijeny datové Ustfedny a nové typy elektromérd podporujici agregaci dat z okolnich
méfidel. To znamena, ze elektroméry budou provadét sbér dat i z okolnich métidel (vodoméru, plynomért
a podobn¢) vyuzivajicich naptiklad sit Wireless M-Bus a poté budou vy$§im trovnim odesilat veskera
nasbirana data.

Dale je v ramci tohoto projektu provadén zminény vyvoj nové generace datového koncentratoru.
Primarni cilem tohoto vyvoje neni pouze pouzitelnost koncentratoru v ramci projektem vyvijené
infrastruktury AMM sité, ale také co nejvétsi kompatibilita tohoto koncentratoru s jinymi specifikacemi.
Z hlediska softwarového vybaveni to znamena predevsim zobecnéni komunikaénich kanald k métidlim a
datovym tustfednam (tj. zakaznickym sitim), jejich snadnou konfigurovatelnost a v neposledni fad¢ také
snadnou rozsifitelnost celého softwarového vybaveni o piipadnou podporu v budoucnu vyvinutych
komunikaénich siti. Vzhledem k roz§itenosti standardu DLMS/COSEM je také pozadovana podpora

tohoto standardu vyvijenym koncentratorem.
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Dal$im pozadavkem je autonomni chovani koncentratoru, které by mélo byt v co nejvétsi mife
programovatelné bez nutnosti zadsahi do softwarového vybaveni samotného. To by koncentratoru
umoznilo, mimo jiné, interoperabilitu s libovolnymi zakaznickymi specifikacemi.

Koncentrovana data by méla byt ve vyvijeném zatfizeni ukladana do interni databaze za ucelem
prehledné a snadné spravy téchto dat. Tato interni databaze by méla slouZzit zejména pro ukladani dat
v okamzicich nedostupnosti datové tstfedny.

Vyvijeny datovy koncentrator by dale m¢l byt vybaven internim webovym serverem, ktery by
poskytoval nastroje pro spravu metidel, diagnostiku a sledovani chodu jeho softwarového vybaveni.

Zadavatelem projektu bylo také urCeno, ze vyvijené softwarové vybaveni by mélo byt zalozeno
na vestaveéné verzi otevieného operacniho systému Linux.

Samoziejmosti je pak pozadavek na robustnost celého softwarového vybaveni vyvijeného
koncentratoru. Jelikoz zafizeni tohoto typu je urceno k dlouhodobému béhu bez vnéjsiho servisniho
zasahu, je na misté, aby bylo navrzené softwarové vybaveni odolné proti chybam. V ptipadé¢ vyskytu chyby
by mél byt datovy koncentrator schopny se z této chyby zotavit a ptipadné odeslat hlaSeni o vyskytu dané
chyby do datové ustiedny.
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2 Analyza

2.1 Stavajici FeSeni

Soucasna verze datového koncentratoru spolecnosti ZPA Smart Energy Trutnov a.s. je oznacovana
jako CAM3500. Toto zafizeni je zaloZeno na procesoru s architekturou ARM9 a desce TS7260. Zatizeni
ma dispozici az 128 MB RAM a je k nému mozné piipojit USB disk za ucelem rozsiteni pamétového
prostoru a poskytnuti nevolatilniho pamét'ového tlozisté. Softwarové vybaveni je zalozeno na vestavéné
distribuci operacniho systému Linux. K zajisténi bezproblémového chodu je koncentrator vybaven
externim watchdogem a zalozni baterii napajejici modul hodin realného Casu.

Koncentrator CAM3500 Ize vybavit fadou komunikac¢nich moduld. Jako primarni rozhrani k datové
ustiedné (tj. zakaznické siti) je uvazovana TCP/IP komunikace, ADSL, Wi-Fi, GPRS nebo PPP. V pfipadé
potieby mize byt zafizeni vybaveno modemem GSM/GPRS, Wi-Fi modulem a externim komunika¢nim
modulem pfipojenym pies rozhrani RS232, vnitini nebo vné&jsi USB2.0 port (napi. modem PST).
Pro pfipojeni K siti métidel prosttednictvim dratovych spojt lze vyuzit PLC moduly, rozhrani RS485 a
M-Bus. Bezdratové se lze k siti pfipojit pomoci modulu ZigBee 868/2.4 GHz, Wireless M-Bus nebo
proprietarniho feSeni RF Wavenis od fy. Coronis (868 MHz). Z hlediska komunika¢nich standardi
podporuje zatizeni CAM3500 standard DLMS/COSEM.

Primarni funkci datového koncentratoru CAM3500 je funkce smérovace / opakovace / piekladace
komunikace. To znamena, ze zafizeni umoziuje realizaci spojeni mezi datovou ustfednou na zékaznické
siti a koncovym métidlem. Zatizeni také umoznuje provadéni hromadnych uloh, jako naptiklad aktualizace
firmwaru na celé skupiné méfidel. Tyto tlohy jsou v koncentratoru napevno dané a lze je konfigurovat
pouze v omezené miie. Automaticky vyctena data dokdze koncentrator odesilat do datové centraly
ve formé¢ komprimovanych archivli. V ramci chodu koncentratoru také vznika tada logovacich souborti
0 riznych kritickych udalostech (naptiklad chyba komunikace) a také fada alarmt (naptiklad otevieni
krytu koncentratoru). Tyto logovaci soubory a alarmy lze volitelné odesilat do datové centraly.

Jak bylo uvedeno, cilem této diplomové prace je navrhnout softwarové vybaveni nové generace
datového koncentratoru oznacovaného jako CAM3600. Tento novy koncentrator by mél oproti piechozi
generaci poskytovat zejména veEtSi autonomii, vétsi konfigurovatelnost, snadnéjsi rozsifitelnost a

v neposledni fadé také vhodngjsi spravu koncentrovanych dat.

2.2 Konkurenéni FeSeni

V dnesni dobé¢ existuje fada datovych koncentratori pro AMM sit€, nicméné vétSina z nich sdili
spole¢né nevyhody. Zafizeni jsou navrhovana dle jedné konkrétni specifikace od jedné konkrétni
energetické spolecnosti a pfi pouZiti tohoto zafizeni v energetickém systému, ktery tuto specifikaci
nespliiyje, je diky téméf nulové modifikovatelnosti zafizeni nutné ptizptisobit méfidla této dané

specifikaci. Obtizna modifikovatelnost zafizeni je dana zejména implementaci podpory standardu
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DLMS/COSEM a systémem tuloh. Zatizeni sice standard DLMS/COSEM podporuje, nicméné OBIS kody
jednotlivych COSEM objektd jsou v zafizeni napevno zadané, pfestoze Se Vv zavislosti na specifikaci
mohou liSit. Ve veétsin¢ zafizeni existuje fada automaticky béZicich uloh, jako je automatické vycitani dat
Z nové pripojenych méfidel nebo automaticka sprava sit€¢ méridel a pak systém konfigurovatelnych tloh.
Byt jsou nazyvany konfigurovatelnymi, u téchto uloh lze nastavit pouze omezené mnozstvi parametra.
Nastavit 1ze dobu startu ulohy, pocet opakovani, periodicitu, prioritu, seznam méfidel, kterych se uloha
tyka a nakonec typ ulohy. Naptiklad u ulohy vy¢itani COSEM objektt z métidel nelze volit, jaké objekty
maji byt vyéteny a vzdy je vy€itana pevné dana mnozina objekti. Zafizeni obvykle disponuji webovym
rozhranim, pomoci n&jz lze vycitat data z méfidel ru¢n€, nicméné opét nelze zvolit objekty k vycteni.
Navrhovany datovy koncentrator by tedy mél nabizet znaéné vétsi moznosti v konfiguraci tloh a moznost
snadného pfizpisobeni provadénych operaci dané zakaznické specifikaci. Dal$im nedostatkem
konkurenc¢nich zafizeni mize byt napiiklad omezend podpora zadkaznickych siti. Kazdé zatizeni pouziva
proprietarni protokoly a Casto je podporovano pouze ukladani vyctenych dat ve formé¢ XML souboru na
FTP server nebo protokol pro vyménu objektd SOAP. Koncentrator CAM3600 by mél nabidnout Sirsi
podporu zakaznickych siti a moznost pfizplsobeni rozhrani konkrétnim pozadavkim. K dal$im
nevyhodam konkurenénich koncentratort Ize fadit také ¢astou nestabilitu a neprtihlednost jejich operaci.
V zafizenich Casto dochazi k chybam, zamrzani fidiciho programu a zasekavani uloh, a Casto nelze
dohledat konkrétni pfic¢inu chyby. Navrhované softwarové vybaveni by tedy mélo byt dostatecné odolné

proti chybam a poskytovat uzivatelim detailni zdznamy o své ¢innosti.
2.3 Navrh struktury

2.3.1 Obecn4 struktura

Pfi navrhu struktury systému softwarového vybaveni koncentratoru je nezbytné vyjit z ¢innosti, které

by mély byt koncentratorem provadény. Tyto ¢innosti jsou shrnuty v nasledujicich bodech.

e Rizeni rozhrani k zakaznickym sitim — je Zadouci, aby koncentrator byl schopen fidit vice druht
rozhrani a aby ve srovnani s konkuren¢nimi feSenimi bylo snadné&jsi piidat specificka rozhrani
na zadost zakazniku.

e Rizeni rozhrani k sitim mé&Fidel — pro tato rozhrani plati stejna tvrzeni, jako u rozhrani
k zakaznickym sitim.

e Podpora standardu DLMS/COSEM - tento standard poskytuje vhodnou reprezentaci méfidel i
dat. Tento standard je podporovan jak koncentratorem CAM3500, tak konkurenénimi zafizenimi.

e Autonomni Fizeni — jednim z pozadavki zadavatele je schopnost autonomni cinnosti
koncentratoru. To se tykd napiiklad automatického vycitdni mefidel, odesilani dat
do zakaznickych siti, aktualizace firmwaru méfidel atd. Dale je vyzadovano, aby, na rozdil
od konkuren¢nich feSeni, bylo autonomni chovani koncentratoru snadno konfigurovatelné a
modifikovatelné pro konkrétni zakaznickou specifikaci bez nutnosti razantnich zasaht do systému

koncentratoru.
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e Rizeni interni databaze — koncentrovana data, tj. data z méfidel a logy o udalostech nastalych
Vv zafizeni, je vhodné ukladat do interni databaze. To oproti prostému ukladani dat do soubord
umoziuje snadnou realizaci pozdé&jsi spravy téchto dat ze zakaznické datové ustiedny. Tuto
databazi je tedy nutné spravovat a fidit.

e Sprava hardwaru a systémovych prostiredki — vyuzivané prostiedky operacniho systému je
tteba vhodnym zptsobem spravovat. To samé plati o vyuzitém hardwaru, véetné externiho
watchdogu, ktery bude pouzit k resetovani koncentratoru pfi vyskytu zdvazné chyby.

e Poskytovani webového rozhrani — webové rozhrani by mélo slouZit pro jednoduché zobrazeni
stavu zafizeni a ke zmén¢ zakladnich polozek nastaveni.

e Poskytovani konzolového rozhrani — konzolové rozhrani by mélo byt pouzivano pro provadéni
pokrocilych operaci a ke zméné pokrocilych a kritickych nastaveni koncentratoru.

Nejjednodussi variantou struktury softwarového vybaveni je tzv. monoliticka struktura, ktera spociva

Vv pouziti jediné aplikace, ktera by zajist'ovala provadéni vSech pozadovanych ¢innosti. Tato aplikace mize
byt, v pfipadé potieby, rozdélena na vice vlaken. V takovém piipadé by mohlo kazdé vlakno provadét
nekterou z vyzadovanych Cinnosti. Vyhodou monolitické struktury je zejména jednoduchost spousténi a
ukonéovani softwarového vybaveni, nebot’ je tfeba spoustét nebo ukonéovat pouze jedinou aplikaci.
Nevyhody této struktury vSak tuto vyhodu zdaleka prevazi. Jedna se o velkou neptehlednost zdrojového
kédu, slozity vyvoj pii kooperaci vice vyvojart a obtiznou rozsifitelnost. Jelikoz jednim z pozadavki
na softwarové vybaveni je jeho snadna rozsititelnost, neni toho feSeni zadouci.

Vhodnégjsi je tedy rozdélit softwarové vybaveni do nékolika dil¢ich aplikaci tak, Ze kazda dil¢i
aplikace (dale oznaCovana jako blok) bude provadét konkrétni vyZzadovanou ¢innost. Kazda z uvedenych
ginnosti tedy bude provadéna jednim konkrétnim blokem. Cinnosti provadéné bloky Fizeni rozhrani
k zakaznickym sitim a sitim méfidel je navic zadouci dale rozdélit na bloky fizeni jednotlivych instanci
ruznych druhti rozhrani. Je ziejmé, Ze tyto bloky pro fizeni konkrétnich instanci konkrétnich rozhrani
budou hierarchicky spadat pod bloky fizeni rozhrani k zakaznickym sitim a sitim métidel. Tento pfistup
hierarchického ¢lenéni je mozné zobecnit na vSechny bloky, které 1ze pak rozdélit na bloky nadfazené a
podfizené. Kazdy podtizeny blok bude hierarchicky spadat pod nekteré z nadfazenych blokt. Nadtazené
bloky, kromé vyzadovanych specifickych ¢innosti, také budou provadét kontrolu a fizeni chodu blokti jim
podfizenych. U nékterych blokd vSak muize byt takové tizeni jejich chodu nezadouci, zejména proto, Ze
budou spoustény z aplikaci mimo tuto strukturu, a proto budou z takového tizeni vytazeny. Tyto bloky
budou dale ozna¢ovany jako nesledované (a ostatni jako sledovang).

Logicka komunikace mezi bloky by, kvili zachovani konzistence navrhu, méla v rdmci moznosti
respektovat hierarchickou strukturu celého systému. Kazdy blok tedy bude, pokud to bude mozné,
komunikovat pouze se sousedicimi bloky v hierarchické struktufre, tj. se svymi podfizenymi bloky a se
svym nadfazenym blokem.

Na nasledujicim obrazku je znazornéna celd znazornéna hierarchicka struktura.
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Obr. 1: Struktura softwarového vybaveni koncentratoru

Softwarové vybaveni koncentratoru tedy bude rozdéleno do nasledujicich bloki.

Jadro —bude provadét spravu hardwaru a systémovych prostiedki. Spusténi tohoto bloku vyvola,
prostfednictvim hierarchickému spousténi, rozbéh celého softwarového vybaveni datového
koncentratoru.

Rizeni downlink rozhrani (DLC) — bude provadét ¢innosti spojené se spravou rozhrani k sitim
méfidel, a tedy spravovat seznam méfidel, monitorovat jejich stav a zajiStovat pfenos dat mezi
méfidly a koncentratorem.

Downlink proxy (DLP) — bude fidit komunikaci je jednom ur¢itém druhu rozhrani k siti métidel.
Pokud bude existovat vice instanci jednoho druhu rozhrani, pak pro kazdou instanci bude spustén
jeden konkrétni DLP blok daného typu rozhrani. Tento blok také bude pfevadét data z métidel
z jejich interni reprezentace do formy specifikované standardem DLMS/COSEM, pokud to bude
potieba.

Rizeni uplink rozhrani (ULC) — bude provadét Cinnosti spojené se spravou rozhrani
k zakaznickym sitim, jako je zaji$téni pfenosu dat mezi zakaznickymi sitémi a koncentratorem.
Uplink proxy (ULP) — bude #idit komunikaci na jednom ur¢itém druhu rozhrani k zakaznickym
sitim. Stejné jako v pfipad¢ DLP blokGi bude mozné pouzivat vice instanci ULP bloku
pro konkrétni typ rozhrani, pokud to bude potfeba.

Rizeni databaze — bude provadét Ginnosti spojené s Fizenim interniho databazového systému.
Bude zajistovat zapis dat do databaze, jejich vyc€itani a také udrzbu databazového systému.
Rizeni chovani — bude zaji§tovat autonomni fizeni koncentratoru. Tento konkrétni blok bude
dtivodem hlavni odlisnosti od konkurenénich feSeni — snadno konfigurovatelného chovani. Tento

blok také bude zajist'ovat podporu standardu DLMS/COSEM.
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e Konzole — bude poskytovat uzivatelské konzolové rozhrani. Tento blok bude nesledovany.
e Bloky webového rozhrani — jedna se o programy generujici webové rozhrani prostfednictvim
CGI webového serveru. Tyto bloky také nebudou sledované.
Detailni popisy jednotlivych blokli budou nasledovat v kapitole 2.5 Néavrh bloku.

Spousténi takto strukturovaného softwarového vybaveni bude respektovat jeho hierarchickou
strukturu. Po spusténi bloku na nejvyssi trovni hierarchie (bloku jadra) tento blok spusti, ve formé
démont, své sledované podtizené bloky. Kazdy z podiizenych blokl pak po svém spusténi spusti, formou
démont, své sledované podiizené bloky. Timto zpisobem budou postupné spustény vSechny sledované
bloky.

Podpora standardu DLMS/COSEM je zajisténa piedev§sim blokem fizeni chovani, ktery bude
obsahovat DLMS/COSEM klientskou aplikaci. Veskera data z méfidel tedy budou zasilana do tohoto
bloku, ktery data bude zpracovavat. Pokud by sit’, ke které je dané métidlo pfipojeno, nepodporovala
DLSM/COSEM standard, bude ukolem DLP bloku tohoto rozhrani prekladat data z métidel pripojenych
k této siti do formatu definovaného standardem DLMS/COSEM.

Je ziejmé, ze takto navrzena struktura nejen ze splituje pozadavek na snadnou rozsititelnost, ale také

usnadnuje vyvoj, spravu zdrojového kodu a kooperaci vice vyvojaia.

2.3.2 Logovani

V systému bude dochazet k riznym provoznim udalostem, které bude potieba néjakym zptisobem
logovat. Kazdy blok bude k logovani primarné pouzivat logovaci databazi, do které budou logy zapisovat
prostfednictvim bloku tizeni databaze. Pokud z jakéhokoliv divodu nebude mozné pozadavek na zapis
logu odeslat (napiiklad pokud bude logovanou situaci vyskyt chyby pii komunikaci), bude tfeba jej
zaznamenat jinym zptisobem. Nejjednoduss$im zptisobem je ptimy zapis do logovacich soubort, nicméné
pii neCekaném ukonceni aplikace v pribéhu zapisu logu neni zaruceno, ze dany log bude do souboru
skute¢né zapsan. Vhodnéjsim zpisobem je vyuziti logovaciho systému syslog, ktery je dostupny v pouzité
distribuci opera¢niho systému Linux (viz. [2]). Vzhledem Kk tomu, Ze tento systém je sdilen vicero béZicimi
aplikacemi, je nezbytné pii vyc¢itani logi informace z ostatnich aplikaci odfiltrovat. To lze naptiklad
pomoci jednoduché¢ho AWK skriptu.

Vzhledem k jednoduchosti feseni zapisu logti do vlastnich logovacich soubort, kdy sta¢i pouze
presmérovat standardni proudy pfi spusténi bloku, bude tato metoda vyuzivana zejména v pribéhu vyvoje

a Vv pozdé¢jsi fazi bude nahrazena vyuzitim logovaciho systému syslog.

2.3.3  Zpracovani chyb

V kazdém bloku mutze dojit k fad¢ chybovych situaci. Je vSak tfeba odliSovat chybové situace
ocekavané a neocekavané.

Ocekavana chybova situace je takova, u niz predpokladame vyskyt za bézného provozu koncentratoru
a u které neptedpokladame naruseni zakladniho béhu blokl. Takovou situaci miize byt naptiklad ptripad,
kdy se blok fizeni chovani pokusi zapsat data do databdze v okamziku, kdy byla pfekrocena maximalni

velikost databazového souboru, nebo ptipad, kdy se DLC blok pokusi odeslat data prostfednictvim DLP
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bloku v okamziku, kdy je odesilaci fronta tohoto DLP blok plna. Takové chyby nesmi v Zadném piipadé
narusit normalni chod bloku a kazdy blok by tedy mél takovou situaci korektné vyiesit a pripadné jeji
vyskyt zapsat do logu.

Neocekavana chybova situace je takova, jejiz vyskyt je nepravdépodobny, zna¢i moznost selhani
systému ¢i hardwaru a negativné ovliviiuje zakladni béh bloku. Piikladem takové situace miize byt ptipad,
kdy ovlada¢ PLC modemu piestane odpovidat DLP bloku PLC sité, nebo pfipad, kdy databazovy systém
bude pfi pokusu o manipulaci s databazi hlasit nestandardni chybu. Za uc¢elem sledovani vyskytu takovych
chyb bude kazdy sledovany blok spravovat vlastni chybovy citac a pii vyskytu neo¢ekavané chyby by se
mel pokusit korektn€ chybu vyftesit, inkrementovat tento Cita¢ a pripadné vyskyt chyby zapsat do logu.
Pravidelné bude tento ¢ita¢ kontrolovat a v piipad¢, Ze pocet chyb za periodu s konfigurovatelnou délkou
(tzv. chybové okno) ptekro¢i konfigurovatelny prédh (tzv. maximalni chybovou frekvenci), piejde
do chybového stavu. Protoze kazdy nadiazeny blok bude mit ptehled o stavech svych podiizenych bloki,
dozvi se, ze blok piesel do chybového stavu (detaily o tomto mechanismu jsou v nasledujici kapitole). Poté
se muze nadfazeny blok vynucenim zmény stavu pokusit dany podiizeny blok restartovat. Zaroven vSak
nadfazeny blok musi inkrementovat svlij chybovy ¢ita¢. Takto bude opakovany vyskyt chyb propagovan
az na nejvySsi uroven hierarchie, do bloku jadra. Ten, jako blok na nejvyssi arovni hierarchie,
pii prekroceni prahu jeho chybového ¢itace nepiejde do chybového stavu, ale tuto skute¢nost fadné zapise
do logu a poté piestane budit externi watchdog, coz vyvola hardwarovy restart celého systému.

Nabizi se také moznost, Ze nadfazené bloky budou spravovat dodate¢ny chybovy ¢ita¢ pro kazdy
jejich podiizeny blok. Pii vyskytu chybového stavu u podiizeného bloku a néaslednou zménou jeho stavu
by nadfazeny blok inkrementoval pfislusny chybovy cita. Po jeho pieteéeni by pak nadiazeny blok
ukoncil béh prislusného podiizeného bloku zaslanim signalu SIGKILL a poté by podfizeny blok znovu
spustil. Tento mechanismus je v8ak pravdépodobné zbyteény a jeho piipadné pouziti bude ponechano

na implementatorech jednotlivych nadiazenych blokd.

2.3.4 Sprava informaci

Kazdy blok bude spravovat informace tykajici se jeho specifickych ¢innosti, nicméné vSechny

nadfazené bloky budou spravovat nasledujici informace.

e Data sledovani podrizenych blokii — bude slouzit ke sledovani stavu podiizenych bloki. Jedna
se zejména o informace o aktualnim stavu daného podtizené¢ho bloku, jeho PID, typ, ¢asovou
znacku posledniho okamziku odeslani zadosti o stav a ¢asovou znacku posledniho okamziku
prijeti odpovéedi na tento pozadavek.

e Tabulka distribuce udalosti — bude slouzit k fizeni distribuce udalosti z daného nadfazeného
bloku do jeho podtizenych blokii. Bude se skladat predevsim ze seznamu udalosti a bloki, které
si odbér upozornéni o vyskytu dané udalosti zaregistrovali.

Jak je vidét, v fadé piipadi bude potfeba spravovat v blocich rizné ¢asové znacky. V opera¢nim

systému Linux je vhodné je reprezentovat pomoci tzv. UniX timestamp, coz je standardni jednotka
k méfeni absolutniho ¢asu v Unixovych operacnich systémech. Jedna se o pocet sekund ,,od zacatku

Unixové epochy* neboli pocet vtefin od 1. 1. 1970.
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2.3.5 Konfigurace
Konfigurace kazdého z uvedenych blokd bude urcena obsahem jeho konfigura¢niho souboru.
Konfigura¢ni soubor kazdého bloku bude ve formatu XML a bude obsahovat nasledujici polozky.

e Casovy limit blokujicich operaci — bude pouzit pii provadéni blokujicich operaci v ramci
meziprocesni komunikace.

e Nastaveni chybového citace — bude sestavat z povoleni chybového citace, nastaveni periody
kontroly ¢itace (tzv. délky chybového okna bloku) a limitu (tzv. maximalni chybové frekvence),
po jehoz piekroceni vstoupi blok do chybového stavu.

Kazdy podtizeny blok bude mit v konfiguracnim souboru navic nasledujici polozku.

o Casovy limit registrace — bude uréovat &as, jaky bude blok vy&kavat na odpovéd od nadiazeného
bloku na zadost o registraci.

Nasledujici polozky budou pfitomny pouze v konfigura¢nich souborech nadrazenych bloki.

e Seznam podFizenych blokii — bude urcovat, jaké podtizené bloky ma dany nadfazeny blok fidit,
cesty k jejich spustitelnym soubortim a cestu ke konfiguraénimu souboru daného bloku, se kterymi
ma byt dany podfizeny blok spustén, kterd bude do bloku pfedavéana jako parametr pfi spousténi.

e Perioda kontroly stavu podiizenych bloka — ¢asovy udaj ve vtefinach, ktery bude urovat
¢etnost kontroly stavu podiizenych bloki prostiednictvim mechanismu softwarového watchdogu.

e Casovy limit softwarového watchdogu — bude uréovat &asovy okamzik od okamziku odeslani
zadosti o stav do urcitého podfizeného bloku, po jehoz uplynuti se nadfazeny blok pokusi tento
dany podtizeny blok znovu spustit (vice detaild v kapitole 2.4.3.3 Sledovani podtizenych bloki).

Konfigura¢ni soubory jednotlivych blokli dale budou obsahovat polozky specifické pro dany blok.

Obsah konfigura¢nich soubort jednotlivych blokt jsou uveden v kapitole 2.5 Navrh blok?.

2.4 Komunikace

24.1 Prostiedky operacniho systému

Vzhledem k rozmanitym pozadavkim na spojeni mezi jednotlivymi bloky byly komunikaéni pfenosy
Vv systému rozd€leny do tfi typd. Jedna se o pienosy provoznich dat, servisnich dat a velkokapacitni
ptenosy. Na vSechny tyto typy pienosu je V operaénim systému Linux vhodné vyzit zejména fronty zprav,
pojmenované roury, semafory a signaly realného Casu (viz. [4]).

Fronty zprav ptfenasi vzdy definovany pocet bajti z paméti, a tudiz jsou urceny k blokovému
(paketovému) pienosu dat. Minimalni pienositelna jednotka odpovida zpravé velikosti jedné proménné
datového typu long int (velikost 4 bajty na pouzité architektuie). Hodnota této polozky je pak vyuzita
pti vycitani zprav z fronty, kdy je do vystupniho bufferu ulozen dany pocet bajtli z nejstarsi zpravy
ve fronté s danou hodnotou této polozky. Toto se da vyuzit naptiklad k odliSeni typd, adresatd, odesilateld,
nebo priorit zasilanych zprav, coz €ini z front zprav idealni hlavni prostfedek pro meziblokovou
komunikaci. Vzhledem k tomu, ze k jediné fronté zprav miiZe ptistupovat nékolik procesii najednou, bylo
by dokonce mozné mit jedinou frontu zprav, ptipadné mit naptiklad jednu frontu zprav na kazdou tGroven

hierarchie. Tato feSeni vSak sdili spoleény nedostatek, a tim je omezena velikost fronty. Pfi sdileni fronty
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mezi vice procesy se s kazdym zucastnénym procesem zvySuje riziko zaplnéni fronty. Protipolem tohoto
zpusobu komunikace je pak feSeni, ve kterém ma kazdy blok vlastni vstupni a vystupni frontu. Ani toto
feSeni ovSem neni idealni, nebot” fronty zprav by takto zabraly zbytecné veliké mnoZzstvi paméti. Vhodné
je tedy pouziti kompromisu, kdy kazdy blok pii spusténi vytvoii jedinou frontu zprav, kterou bude pouzivat
pro pfijimani zprav. Zaroven se pfipoji na vstupni frontu zprav svého nadfizeného bloku, kterou bude
pouzivat pro odesilani zprav. Tento zptisob vyzaduje vyuziti pouze tolika front, kolik bude v systému
blokd, coz je poloviéni pocet oproti druhému feSeni a soucasné piedstavuje dostateéné malé riziko
preplnéni front.

Pojmenované roury jsou oproti tomu uréeny k proudovému pienosu dat. Pii vytvofeni pojmenované
roury je v zadané lokaci v souborovém systému vytvoien tzv. virtualni soubor (tedy uzel souborového
systému, ktery neodkazuje na z4dnd data v pamétovém tulozisti), ktery je pak pouzit k pfistupu
do odpovidajici pojmenované roury. Pojmenované roury jsou vhodné zejména k pienosu vétsich objema
dat, kdy by pouziti front zprav nebylo, vzhledem k velikosti pfenaSenych dat, vyhodné, protoze zprava by
musela byt opakované délena.

Semafory v opera¢nim systému Linux jsou stejné, jako v jakémkoliv jiném operacnim systému
POSIXového typu. V komunikaci je 1ze vyuzit naptiklad pro synchronizaci ptenost.

Signaly redlného casu (déle jen RT signaly), se od klasickych signdlu zndmych ze vSech operacnich
systému POSIXového typu liSi zejména tim, ze pfi pfijeti jsou pfed samotnym zpracovanim vkladany
do signalovych front adresovanych procesu. Tato serializace signalti zaru¢uje, ze na rozdil od standardnich
signalt je kazdy prijaty RT signal zpracovan adresovanym procesem. Ke kazdému RT signalu je navic
mozné prifadit jeden argument velikosti long int, nebo jeden ukazatel (tedy velikosti 4 bajtt na pouZité

architektuie), coz z RT signaltl ¢ini vyuzitelny prostiedek naptiklad pro kritickou komunikaci.

2.4.2 Provozni prenosy

Ptenosy provoznich dat budou probihat prostfednictvim front zprav. Kvuli zachovani konzistence
navrhu je nutné, aby tyto pfenosy respektovaly logickou stromovou topologii komunikace. Kazdy zprava
je tedy preposlana z daného bloku bud’ do odpovidajiciho podtizeného bloku (pokud dany blok né&jaky
ma), nebo do jemu nadfazeného bloku. Ten obdobné bud’ pteposle tuto zpravu odpovidajicimu adresatovi,
pokud je mezi jeho podfizenymi bloky, nebo pieposle zpravu do svého nadfazeného bloku. Toto se muze
opakovat, dokud zprava nedosahne bloku jadra, ve kterém je pfesmérovana do piislusného podiizeného
bloku, ktery ji ptfipadné presméruje do svého podtizeného bloku, a tak podobné, dokud zprava nedosahne
svého adresata.

Existuji dvé moznosti, jak realizovat smérovani zprav v nadiazenych blocich, a to adresace uzll a
adresace zprav. Pii adresaci uzli mél kazdy blok svou unikatni adresu, ktera by byla hierarchicka. Kazda
zprava by pak obsahovala adresy cile a odesilatele. Nadfazené bloky by pak preposilaly zpravy na zakladé
dané hodnoty adresy na dané urovni hierarchie (obdobn¢ funguji naptiklad sité zalozené na protokolu IP).
Vyhodou adresace zprav je, ze kazda zprava ma pevné daného piijemce a navic ve stromoveé topologii
existuje pro kazdou zpravu jedina cesta. Komunikace je tak velmi predvidatelna a uz z adresy ve zpraveé

lze vycist cestu, kterou bude zprédva smérovana. Nevyhodou je fakt, ze kazdy blok musi o existenci
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ostatnich blokt védét a musi také védet, jaké typy zprav Ize do ostatnich bloku zasilat. Pfi adresaci zprav
by byl ke kazdé zpraveé ptifazen unikatni typ. Nadiazené bloky se pak timto typem pfi smérovani fidi
(neboli nadfazeny blok poznd, kam ma danou zpravu pieposlat). Nevyhodou je napiiklad absence
informace o odesilateli zpravy, ktera je nezbytna pro zasilani odpovédi. Vyhodou je fakt, ze bloky nemusi
o existenci blokt, se kterymi jsou spojeny, viibec védet. Jelikoz cely systém by mél byt snadno rozsititelny,
bude smérovani provoznich pfenost primarné zaloZeno na adresaci zprav.

Ptenos provoznich dat bude zaloZen na principu pozadavek — odpovéd’. Pokud blok obdrzi pozadavek,
musi na n¢j odpovédét (pozitivné nebo negativne). Vzhledem k tomu, Ze smérovani bude zaloZeno
na adresaci zprav, bude tedy nutné do zpravy doplnit informaci o odesilateli. Blok, ktery bude odpovidat
na pozadavek, tuto polozku zkopiruje do odpovéedi a nebude se zabyvat jejim vyznamem. Nadfazeny blok
smérujici zpravu s odpovédi vsak tuto informaci vyuZzije ke spravnému nasmérovani zpravy s odpoveédi
do svého podiizeného, nebo nadiazeného bloku. Tato informace se bude skladat ze dvou polozek, a to PID
odesilajiciho bloku a identifikacniho Cisla relace. Identifikacni ¢islo relace (Session ID, dale jen SID) bude
slouzit zejména pro blok odesilatele k odliSeni jednotlivych pozadavkd od sebe. Ob¢ tyto hodnoty pak
budou vyuzity nadfazenymi bloky ke smérovani. To je mozné realizovat naptiklad tak, Ze pfii pfijeti
pozadavku, ktery by mél byt pfesmérovan do jiného bloku si nadfazeny blok, vytvoii zdznam v lokalni
smérovaci tabulce skladajici se z t€chto dvou polozek a PID podtizeného bloku, ze kterého pozadavek
ptisel. Pokud obdrzi nadtazeny blok odpovéd’ na néjaky pozadavek, ktery saim nevyslal, nalezne zdznam
Vv této smérovaci tabulce se stejnymi hodnotami téchto polozek a presméruje zpravu do bloku s danym
PID.

Kwvili usnadnéni diagnostiky bude kazdy nadfazeny blok vyuzivat nasledujici zpravy provozni
komunikace.

e Zadost o stav podiizenych bloki — bude pouZita nadiizenym blokem k ziskani prehledu

0 podrizenych blocich svych podfizenych blokl. Tato zprava bude vyuzivana kvuli diagnostice
softwarového vybaveni koncentratoru.

e Stav podfizenych bloku — zasilana nadfizenému bloku podfizenym blokem jako odpoved

na pozadavek na stav podtizenych blokii. Bude obsahovat seznam podiizenych blok, jejich PID,

typ, aktudlni stav a ¢asovou znac¢ku okamziku vstupu do tohoto stavu.

24.2.1 Distribuce udalosti

Jak jiz bylo feceno, v systému bude vznikat fada udélosti, na jejichz vyskyt bude tfeba upozornit
bloky, které budou mit o takové upozornéni zajem. Stejné jako v piipadé béznych provoznich pienosi je
nutné, aby cely tento mechanismus respektoval logickou stromovou topologii komunikace. Mechanismus
distribuce udalosti tedy bude fungovat nasledovné. Pti vzniku udalosti zkontroluje blok, ve kterém udalost
vznikla, jestli néktery z jeho podiizenych blokl (pokud né&jaké ma) si odbér notifikace o této udalosti
zaregistroval. Pokud ano, tak notifikaci o vzniku této udalosti odesle tomuto bloku. Tuto notifikaci poté
vzdy odesle svému nadfazenému bloku. Pfi piijeti notifikace o udalosti ji blok, v pfipadg, Ze sam si odbér

této notifikace zaregistroval, zpracuje, a poté preposle do téch svych podiizenych bloki, které si odbér této
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notifikace zaregistrovali. Na rozdil od ostatni provozni komunikace nebude notifika¢ni zprava potvrzovana
odpovédi. Pouzit bude jediny nasledujici typ zprav.
o Notifikace 0 udalosti — zasilana blokem, ve kterém udalost vznikla. Tato zprava nevyzaduje

zadnou odpoveéd.

2.4.3 Servisni pienosy

Servisni data budou pouzita nadtazenymi bloky k fizeni chodu jejich podtizenych blok, a tedy jejich
prenos by mél byt spolehlivy a mél by mit vyssi prioritu, nez ostatni typy pfenost. K témto pienostim tedy
budou vyuzity RT signaly a fronty zprav pfi vyuziti vyse zminéného rozliseni priorit zprav prostiednictvim
prvni polozky ve zprave.

RT signaly budou vyuzity pouze pro nouzovou zménu stavu bloku. Pokud nadfazeny blok detekuje
chybovy stav bloku, mize zménit jeho stav a napiiklad tak vynutit znovunacteni jeho konfigurace.
K tomuto tcelu bude vyuzit jediny RT signal, jehoZz zasilanym argumentem bude novy stav adresovaného
bloku.

K prenosu ostatnich servisnich zprav budou vyuzity fronty zprav. Aby byly odliSeny servisni zpravy
od provoznich, budou mit servisni zpravy odlisnou hodnotu prvni povinné polozky ve zprave. Jako servisni

budou pienaseny pirenosy registrace, distribuce udalosti a sledovani blokd.

2.4.3.1 Registrace

K procesu registrace dojde v blocich trovné 1 a vice vzdy po spusténi bloku. Jeho tGcelem je dat
nadfazenému bloku k dispozici informace nezbytné k fizeni podfizeného bloku, a tedy kli¢ ke vstupni
fronté zprav a PID daného bloku. V ramci procesu registrace budou vyuzity nasledujici typy kritickych
Zprav.

e Zadost o registraci — zasilana podiizenym blokem nadiazenému bloku pii spousténi bloku. Tato
zprava bude obsahovat vyse zminéné potiebné informace.

o Potvrzeni / zamitnuti registrace — zasilana nadfazenym blokem podfizenému bloku jako
odpovéd na zadost o registraci. Pokud blok obdrzi zpravu o zamitnuti registrace nebo pokud vyprsi
casovy limit, uvolni veskeré zabrané prostifedky a ukonci svij beh.

e ZruSeni registrace — zasilana podfizenym blokem nadifazenému bloku pfi ukoncovani béhu.
Po obdrzeni této zpravy dojde k vyfazeni odesilajiciho bloku ze sledovani adresovanym

nadfazenym blokem. Tato zprava nevyzaduje zadnou odpoved’.

2.4.3.2 Rizeni distribuce uddlosti

Proces fizeni odbéru notifikaci o udalostech bude fungovat obdobné, jako mechanismus distribuce
udalosti samotny. Pokud blok odesle registraci k odbéru notifikaci svému nadfazenému bloku, ten si tuto
informaci ulozi a poté, v pfipad¢, ze dana udalost nevznika v tomto nadfazeném bloku, ani v zadném z jeho
podiizenych blokti, odesle stejnou registraci do svého nadifazené¢ho bloku (pokud né&jaky ma). V ramci

distribuce udalosti budou vyuzity nasledujici typy kritickych zprav.
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o Registrace odbéru notifikaci o udalostech — zasilana podfizenym blokem nadfazenému bloku,
zpravidla pifi spousténi bloku. Obsahuje seznam udalosti, jejichz notifikace chce odesilajici
podiizeny blok odebirat. Tato zprava nevyzaduje Zadnou odpoveéd'.

e ZruSeni odbéru notifikaci o udalostech — zasilana podfizenym blokem nadfazenému bloku,

zpravidla pii ukoncovani bloku. Tato zprava nevyzaduje zadnou odpoved.

2.4.3.3  Sledovani podiizenych blokii

Kazdy nadfazeny blok by mél zajistit, Ze jemu podiizené bloky jsou spusténé a pfipravené piijimat
pozadavky. Za timto tcelem bude kazdy nadifazeny blok periodicky odesilat zddost o aktudlni stav
do vSech svym podtizenych blokt. Pokud dany podfizeny blok neodpovi do daného ¢asového limitu, nebo
pokud ziskany stav podfizeného bloku bude chybovy, nadfazeny blok se tento blok pokusi restartovat
prostfednictvim RT signalu s Zadosti 0 zménu stavu na stav studeného ¢i horkého startu, pfipadné vynuceni
ukonéeni a opétovného spusténi bloku. Timto zptisobem budou sledovany vSechny podiizené bloky, kromé
tzv. nesledovanych blokl. Tento mechanismus bude dale oznacovan jako softwarovy watchdog a bude
vyuzivat nasledujici kritické zpravy.

e ZAdost o stav — zasilana periodicky nadfazenym blokem kazdému jeho podiizenému bloku.

e Stav bloku — zasilana podfizenym blokem nadfazenému bloku, jako odpovéd’ na zadost o stav.

Obsahuje aktualni stav, ve kterém se odesilajici blok nachazi.

2.4.4  Velkokapacitni pienosy

Jedinou zpravou lze pomoci front zprav prenést pouze omezené mnozstvi dat. V ptipadé, Ze je tieba
prenést vétsi objem dat, je nutné vyuzit velkokapacitnich pienost. Ty je mozné realizovat n€kolika
zpisoby.

Jedno z moznych feseni je fragmentace zprav. Ta spociva v déleni pfili$ velkych zprav na dostate¢né
malé diléi zpravy (fragmenty). Po pfijeti by byly tyto fragmenty piivodni zpravy sloZeny do jediné zpravy.
Vyhoda tohoto feseni spocCiva zejména v tom, ze nevyuziva zadné dalsi prostfedky operacni systému.
Nevyhodou je pak zejména riziko zvySeného zpozdéni pirenosu fragmentovanych zprav zplisobené
nutnosti pfenaset vice zprav.

Dalsim feSenim je naptiklad vyuziti souborti k pfenosu velkych objemti dat. Misto toho, aby blok
odesilal objemna data pfimo, uloZi je do souboru. Cestu k tomuto souboru pak odesle adresatovi ve forme
standardni provozni zpravy. Toto feSeni by bylo vyhodné zejména diky snadné implementaci a diky tomu,
7e nepredstavuje zadnou zatéz systému front zprav navic. Nevyhodou jsou pak zejména dlouhé Casy
piistupti k souborim na pamétovych ulozistich. Tato nevyhoda by se sice dala odstranit vyuzitim
souborového systému v operac¢ni paméti, nicméné to by natrvalo snizilo maximalni vyuZitelnou velikost
operacéni paméti.

Vhodnym kompromisem mezi obéma piistupy je vyuziti pojmenovanych rour. Blok odesilajici
objemna data vytvofi pojmenovanou rouru, do které data zapiSe stejnym zplsobem, jako kdyby je
zapisoval do souboru. Adresovanému bloku poté odeSle standardni zpravu obsahujici cestu k této

pojmenované roufe. Adresovand blok pak data z pojmenované roury vycte stejnym zplisobem, jako by je
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vy¢ital ze souboru. Vyhodou tohoto feSeni je snadna implementace feSeni. Navic, jelikoZ pojmenované
roury nejsou skutecné soubory a data do nich zapsana jsou ulozena pouze v operaéni paméti, je jejich
pouziti vyhodnéjsi, nez pouziti standardnich souborii. Toto feSeni je tedy pro velkokapacitni pienosy
nejvhodnéjsi a bude pouzito.

Je nezbytné, aby odesilajici blok mohl adresovanému bloku signalizovat konec zapisu a adresovany
blok tak mohl vycist zbyla data v pojmenované roufe a prenos ukoncit. To je mozné realizovat napiiklad
zapisem specifické ukoncovaci sekvence dat do pojmenované roury. Nicméné nelze vyloucit, Ze se
podobna sekvence vyskytne i mezi pfenaSenymi daty a proto je tento zpisob synchronizace nevhodny.
Vhodnéjsi zplisob spociva ve vyuziti standardni zpravy s informaci 0 ukonéeni pfenosu. Tato zprava by
byla distribuovéna jako udalost a adresovany proces by po jejim piijeti vycetl posledni zbyla data
Z pojmenované roury a pienos by byl dokoncen. Vyhodou je fakt, Ze tato metoda synchronizace nevyuziva
zadné dalsi prostfedky operac¢niho systému. Nevyhodou je mozné riziko zvysSeni odezvy ukonceni pfenosu.
Dalsim moznym zplisobem synchronizace je vyuziti synchroniza¢niho semaforu, ktery by byl vytvafen
odesilajicim blokem. Tento semafor by byl inicializovan na hodnotu 0 a pfi vyc¢itani dat by se adresovany
blok pokousel snizit jeho hodnotu. Jakmile by odesilajici blok zapsal posledni ¢ast dat do pojmenované
roury, tak by zvysil hodnotu tohoto semaforu. Adresovany proces by uspél ve snizeni hodnoty semaforu,
vycetl by zbyla data z pojmenované roury a pienos by mohl byt ukoncen. Tento zptisob synchronizace je
nesrovnatelné spolehlivejsi, nez zapis ukoncovaci sekvence do pojmenované roury a soucasné je rychlejsi,
nez pouziti standardni zpravy. Nevyhodou muze byt pouziti prostiedku opera¢niho systému navic,
nicméné¢ se jedna pouze o jeden semafor na jeden velkokapacitni pienos, coz je snesitelné. Tento zplisob
tedy bude pouzit k synchronizaci velkokapacitnich pienosti. Na nasledujicim obrazku je sekvencni

diagram typického velkokapacitniho pfenosu.

Blok 1 Blok 2

1
Vytvoreni pojmenované roury
a binarniho semaforu

Odeslani zpravy s informaci . _ _ o i i
0 pojmenované roure a semaforu =~ Prljetl zpravy s vlnformau
0 pojmenované roufe a semaforu
1

1
Zahajeni zapisu o
do pojmenované roury Zahajeni Cteni
: Z pojmenované roury

(@

das Ukonceni zapisu
do pojmenované roury
1
Zvyseni hodnoty - :
binarniho semaforu Tt - Snizeni hodnoty
binarniho semaforu

L
Ukonceni ¢teni,
smazani pojmenované roury
a binarniho semaforu

\4 \/

Obr. 2: Piiklad prabéhu velkokapacitniho pfenosu mezi dvéma bloky
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2.5 Navrh bloku

2.5.1 Obecny navrh
Vzhledem Kk dosazeni vys$i efektivity operaci provadénych jednotlivymi bloky je vhodné bloky
rozdélit do vice vlaken. Hlavni vlakno kazdého bloku bude fidit ¢innost celého bloku vykonavanim
dany blok je nadfazenym blokem, je vhodné ¢innost fizeni podfizenych blokl a pfipadné i smérovani
komunikace mezi nimi také delegovat do samostatného vlakna. Dalsi vlakno, pfipadné vicero vlaken, mize
byt delegovano pro vykonavani riznych operaci specifickych pro dany blok.
Je samoziejm¢ mozné Cinnost jednoho nebo vice vlaken sloucit a v extrémnim piipadé mit v rdmci
bloku i jediné vlakno. Takovy navrh ale vyzaduje pouziti absolutné neblokujicich operaci (neboli
blokujicich operaci s nulovym ¢asovym limitem), aby bylo zajiSténo pravidelné provadeéni stavového
automatu bloku a odesilani stavu na vyzvu softwarového watchdogu nadiazeného bloku. V takovém
ptipadé by tedy proces bloku neustale zabiral mnoho procesorového ¢asu a bylo by tedy nutné proces
pravideln¢ uspavat na dany Casovy interval. Stile by vSak bylo potfeba zarucit, Ze specifické operace
provadéné blokem budou natolik rychlé, ze blok bude stihat reagovat na vyzvy softwarového watchdogu
nadfazeného bloku. Nicméng, slouceni ¢innosti ur€itych vladken urcitého bloku mize mit ve specifickych
ptipadech své vyhody a proto takové rozhodnuti bude zalezet pfedevSim na implementatorovi daného
bloku.
Aby bylo mozné sledovat stavy jednotlivych blokt, bude se kazdy béZici blok vzdy nachazet v jednom
z nasledujicich stavi.
e Studeny start — v tomto stavu se bude blok nachazet typicky po svém spusténi a budou v ném
provadény zakladni inicializace bloku. V tomto stavu dojde k vytvoteni komunika¢niho spojeni
s nadifazenym blokem.

e Horky start — v tomto stavu nacte kazdy blok svou konfiguraci, alokuje prosttedky potiené
pro jeho chod a poté vykona procesy registrace u nadfazeného bloku. Kazdy nadiazeny blok
v tomto stavu provede spusténi svych podiizenych blok.

e Béh — v tomto stavu bude blok vykonavat veSkeré bézné operace. Bude vyfizovat Kritickou

komunikaci s nadfazenym blokem a bude tidit své podtizené bloky.

e Necinnost — v tomto stavu nebude blok délat viibec nic. Pfechod do tohoto stavu bude mozny

pouze externim zasahem.

e Ukoncovani — v tomto stavu blok uvolni zabrané prostiedky, ukon¢i ptipadné podtizené bloky a

provede zruseni registraci. Poté blok ukon¢i svou ¢innost.

e Chybovy stav — v tomto stavu se bude blok nachazet v ptipadé opakovaného vyskytu chybovych

situaci. Blok by v§ak mél, pokud to bude mozné, nadale vykonavat bézné provozni operace.

Navrh stavového automatu bloku vyuzivajiciho téchto stavi se nachazi na nasledujicim obrazku.
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- o zmény stavu
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—» Podminéna zména stavu
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Selhani registrace
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Externi vynuceni
zmény stavu

Preteceni chybového Citace

Obr. 3: Navrh stavového automatu bloki

252 Jadro

Hlavnim tkolem provadénym blokem jadra bude fizeni jemu podiizenych bloku, zajistovani spojeni
a smérovani zprav mezi podiizenymi bloky a buzeni externiho watchdogu. K méné dtlezitym tkolim
tohoto bloku pak bude patfit monitorovani systémovych zdroji. Na nasledujicim obrazku je vidét navrh

jednotlivych vlaken tohoto bloku.

[ siok
] vidgkno

[) Spravovana data

Provozni a kriticka
komunikace

== Cteni souboru

Podfizené
bloky

S S

Konfiguracni
soubor

Obr. 4: Névrh struktury bloku jadra

Hlavni vlakno bude fidit ¢innost celého bloku vykonavanim stavového automatu bloku, bude se

starat o buzeni externiho watchdogu a bude monitorovat vyuziti procesoru, paméti a datovych tlozist’.
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Ridici vlakno tohoto bloku bude fidit ¢innost viech blokd podtizenych bloku jadra. To znamena, e
toto vlakno bude zajistovat spousténi a piipadné ukoncovani vSech téchto blokl a bude monitorovat jejich
chod.

Komunikac¢ni vlakno tohoto bloku bude zajistovat spojeni a smérovani zprav mezi ostatnimi bloky.
Tento proces bude fungovat na zakladé navrhu popsaného v kapitole 2.4 Komunikace.

Blok jadra bude spravovat, navic k polozkam spoleénym pro vSechny nadfazené bloky, nasledujici
polozku.

e Stav systémovych prostiedki — bude obsahovat vyuziti procesoru, paméti a datovych tlozist

v okamziku posledni kontroly a ¢asovou znacku (format Unix timestamp) posledni kontroly
prostiedk.

Konfiguraéni soubor bloku jadra bude obsahovat, navic k polozkam spole¢nym pro vSechny
nadfazené bloky, nasledujici polozky.

¢ Perioda buzeni externiho watchdogu — casovy udaj ve vtefinach, ktery bude uréovat periodu, se

kterou bude jadro budit externi watchdog.

e Perioda kontroly systémovych prostiedki — Casovy udaj v sekundach, ktery bude urcovat

periodu, se kterou bude jadro kontrolovat stav procesoru, paméti a datovych tlozist’.

o Konfigurace webového serveru — jelikoz webovy server je aplikace tfeti strany, neni podfizeny

zadnému z blokt, a tedy jeho konfiguraci bude fidit blok jadra. Bude se jednat piedev§im
0 nastaveni maximalniho poc¢tu soucasné ptipojenych klientt.

Blok jadra bude nejen piesmérovavat zpravy odeslané z podiizenych blokd do pfislusnych
adresovanych bloki, ale také bude sam vyuzivat nasledujici zpravy provozni komunikace (navic
ke zpravam spoleénym pro nadiazené bloky).

e Zadost o stav systémovych prostiredkii — bude vyuZivana zejména kvili diagnostickym tG&elam.

e Stav systémovych prostiedkii — zasilana jako odpoveéd’ na zadost o stav systémovych prostiedka.

Bude obsahovat stejné polozky, jako spravovana polozka se stavem systémovych prostiedki.

2.5.3 Rizeni downlink rozhrani

Utelem bloku fizeni downlink rozhrani (dale jen DLC bloku) bude ¥izeni komunikace na sitich
méfidel, jejich sprava a zajisténi prvotniho zpracovani piijatych dat a udalosti z té€chto siti. Vzhledem
K nutnosti podpory vice neZ jednoho typu sité¢ métidel je nezbytna existence tzv. proxy bloki, které budou
piekladat data a udalosti z danych siti méfidel do interni reprezentace. Tyto proxy bloky budou podiizené

bloku DLC. Na nasledujicim obrazku je vidét navrh rozdéleni tohoto bloku na jednotliva vlakna.
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Obr. 5: Navrh struktury bloku fizeni downlink rozhrani

Hlavni vlakno bude fidit ¢innost celého bloku vykondvanim stavového automatu bloku a bude
obstaravat kritickou komunikace s nadfizenym blokem (tj. blokem jadra).

Vlékno fizeni proxy blokd bude fidit ¢innost podfizenych proxy blokil jednotlivych rozhrani a bude
zajistovat smérovani komunikace a fizeni distribuce udalosti. Toto vlakno se také bude starat o spravu
meétidel v sitich. To bude provadéno zejména pomoci sledovani aktivity daného meétidla. To vyuziva
predpokladu, ze v piipadé, kdy od daného meéftidla Casto pfichazi néjakd data, je toto mefidlo
pravdépodobné ptipojeno k siti a je aktivni. Pokud del$i dobu od urcitého meétidla zadna data nedorazila,
pak je mozné, Ze toto metidlo jiz neni k siti pfipojeno. Tento mechanismus bude realizovan tak, Ze
v okamziku piijeti dat od ur¢itého métidla bude resetovan indikator aktivity tohoto méfidla a poté bude
tento indikator periodicky snizovan az do stavu, kdy bude opravnéné predpokladat, Ze dané méridlo jiz
neni pfipojené. V tom okamziku bude dané métidlo vytazeno ze sledovani.

Blok DLC bude, navic k polozkam spravovanym vSemi nadiazenymi bloky, obsahovat nasledujici
polozky.

o Tabulka méridel — bude slouzit ke spravé méfidel a kazdy zaznam se bude skladat z nasledujicich

polozek.
o Interni ID méfidla — kladné celé ¢islo v rozsahu 1 az 2048 (Cislo 0 je vyhrazeno
pro koncentrator samotny).
o Interni ID nadiazeného métidla — bude vyuzito v ptfipade, ze sit, na které se dané
meéfidlo nachazi, pouziva stromovou topologii. Pak tato polozka umoziuje rekonstrukci
takové topologie. Pokud je nadfazenym métidlem daného métidla ptimo koncentrator, je

toto ¢islo rovné nule. To je ptipad vSech méfidel v sitich bez stromové topologie.
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o Nativni ID — polozka velikosti ¢tyf bajti, kterd v typickém piipadé bude piedstavovat
adresu dan¢ho méridla v pfislusné siti. Bude vyuzita pii zasilani pozadavka na konkrétni
operace s danym méfidlem do odpovidajiciho proxy bloku.

o Prislusnost k proxy bloku — bude oznacovat proxy blok spravujici sit’, ve které se dané
meétidlo nachazi.

o Sériové ¢islo — patnactiznakovy textovy fetézec jednoznacné identifikujici dané métidlo.

o Aktualni stav aktivity a ¢asova znacka posledni zmény — bude piedstavovat hodnotu
indikatoru aktivity daného méfidla a ¢asovou znacku posledni zmény Grovné aktivity
ve formatu Unix timestamp. V piipadé, ze méfidlo zacne byt povazovano za neaktivni,

bude vytazeno z tabulky méridel.

Konfigura¢ni soubor bloku DLC bude obsahovat, navic k polozkam spole¢nym pro vSechny podtizené

a nadfazené bloky, nasledujici polozky.

Maximalni poéty méfidel — bude mit formu jedné hodnoty pro kazdy spravovany proxy blok a
hodnoty celkového maximalniho poctu métidel.

Nastaveni sledovani aktivity méiidel — bude se jednat o nastaveni periody zmény indikatoru
aktivity métidla, po jejimz uplynuti dojde k automatickému snizeni Stavu aktivity daného métidla.
Chovani pfi dosaZzeni maximalniho poctu méridel — bude urcovat, zda pfi ptipojeni nového
méfidla do sit¢ v okamziku, kdy je bud’ dosazen maximalni poc¢et méfidel na dané siti, nebo je
dosazen celkovy maximalni pocet méfidel, bude toto ptipojené méfidlo odregistrovano ze sité

nebo zda v takové situaci dojde k odregistrovani nejméné aktivniho méfidla.

Blok DLC bude vyuzivat nasledujici zpravy provozni komunikace.

Pozadavek k odeslani dat — bude zasildn jinymi bloky do DLC bloku a také DLC blokem
samotnym do proxy blokd. Bude obsahovat data k odeslani a ID adresovaného méfidla. Nativni
ID v ptipadé, ze pozadavek byl DLC blokem odeslan a interni ID v piipad¢, ze pozadavek byl
DLC blokem pftijat. V ptipad€, Ze je DLC blokem tato zprava pfijata, je vytvorena stejna zprava,
interni ID méfidla je nahrazeno nativnim ID a zprava je pieposlana do ptislusného proxy bloku.
Potvrzeni odeslani dat — bude zasilano DLC blokem do bloku, ze kterych byl piijat pozadavek
k odeslani dat poté, co odeslani dat bude potvrzeno piislusnym proxy blokem.

PoZadavek na tabulku méfidel — bude pfijiman DLC blokem a pouzivan zejména K ucelum
diagnostiky a sledovani stavu siti.

Tabulka méFidel — bude odesilan jako odpovéd’ na pozadavek na tabulku méfidel. V zavislosti
na poctu pfipojenych méfidel tato zprava muze byt zadajicimu bloku odeslana formou

velkokapacitniho pfenosu.

Blok DLC bude zdrojem nésledujicich udalosti.

DosaZeni maximalniho poétu méridel — notifikace o této udalosti bude odesilana v ptipade, ze
bude piekrocen néktery z nastavenych maximalnich poctt ptipojenych métidel.
Prijem dat — notifikace o této udalosti bude odesilana v okamziku pfijeti novych dat z n¢jakého

proxy bloku.
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e Zména tabulky méridel — notifikace o této udalosti bude DLC blokem odeslana v okamziku, kdy
nckteré z métidel v tabulce zméni sviij stav na aktivni nebo neaktivni, nebo pokud do tabulky

pribude nové méridlo.

2.5.3.1 Downlink proxy

Ukolem downlink proxy bloku (déle jen DLP bloku) bude poskytovat DLC bloku rozhrani k fizeni a
komunikaci v ramci jednoho typu sité méfidel. Existuje fada variant siti métidel, jako jsou naptiklad sité
PLC nebo Wireless M-Bus, a struktura DLP bloku bude u kazdého typu sité rizna. Pokud dana sit’ nebude
podporovat standard DLMS/COSEM, bude tikolem DLP bloku této sité¢ piekladat data z métidel na této
siti do tohoto standardu. Nicméné zatim je ze strany zadavatele pozadavek pouze na podporu sité¢ PLC
vyuzivajici standard PRIME (viz. [6]) nebo G3, ktera standard DLMS/COSEM podporuje.
Na nasledujicim obrazku je navrh DLP bloku PLC sité (dale jen PLC-DLP).

] slok
[ vidgkno

Provozni a kriticka
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DLC blok -- Koml.lmkacnl Sp’ravnl )
vlakno vlakno

Hlavni | Konfiguracni
vlakno soubor

Obr. 6: Navrh struktury proxy bloku PLC sité vyuzivajici standard PRIME nebo G3

K ovladani PLC modemu bude vyuzit ovlada¢ PRIME-DC (v pfipadé standardu PRIME) nebo G3-DC
(v pfipadé standardu G3) poskytovany spole¢nosti Texas Instruments. Tento ovlada¢ je prosta aplikace
bézici v uzivatelském rezimu opera¢niho systému a s PLC modemem na vyvojové desce komunikuje
prostiednictvim protokolu UART. Jako rozhrani pro aplikace je u tohoto ovladace pouzit TCP server
komunikujici na tfech portech. Prvni port slouzi pro datovou komunikaci, druhy pro fidici komunikaci a
tieti port poskytuje testovaci rozhrani. Blok PLC-DLP tedy bude obsahovat jedno vlakno pro prvni a jedno
pro druhy port a bude piekladat blokem ptijaté pozadavky do formy vyzadované timto ovlada¢em.

Datové vlakno bude provadét piijem a prvotni zpracovani dat z PLC sité. Tato data nebude nijak
interpretovat a bude je dale pomoci komunikaéniho vlakna zasilat ve formé notifikace o udalosti
do nadiazeného bloku (tj. DLC bloku).
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Spravni vlakno bude slouzit k fizeni PLC sité a pfijmu v ni se vyskytujicich udalosti. Tyto udalosti
budou blokem vyhodnocovany, a bud’ budou na misté zpracovany, nebo upozornéni na jejich vyskyt budou
odesilany do nadfazeného DLC bloku.

Hlavni vlakno bude fidit ¢innost celého bloku prostiednictvim stavového automatu a bude zajist'ovat
kritickou komunikaci s nadfazenym blokem (tj. DLC blokem).

Komunikacni vlakno bude vytizovat veskerou provozni komunikaci a na zakladé pozadavkt smérovat
data do spravného vlakna (tj. datového ¢i spravniho).

Blok PLC-DLP nebude spravovat zadné informace navic a jeho konfigura¢ni soubor bude obsahovat
pouze standardni polozky.

Blok PLC-DLP bude vyuzivat nasledujici zpravy provozni komunikace.

e Pozadavek k odeslani dat — bude zasilan DLC blokem a bude obsahovat data k odeslani a nativni

ID adresovaného méftidla. Nativni ID méfidel se v ptipadé PLC sité zalozené na standardu PRIME
¢i G3 lisi podle pouzité konvergenéni podvrstvy. Nejpouzivanéj$i konvergenéni podvrstva
standard PRIME je zalozena na protokolu IEC61334-4-32 a tudiz nativni ID v piipadé¢ PLC-DLP
bloku bude adresa uzlu tohoto protokolu.

e Potvrzeni odeslani dat — bude zasilano jako odpovéd’ na poZzadavek k odeslani dat v okamziku,

kdy odeslani dat potvrdi, nebo nahlasi jeho selhani, pfislusny ovladac. Tato zprava bude obsahovat

e Pozadavek provedeni operace spravy — bude zasilan DLC blokem a bude specifikovat operace,

které je nad siti tfeba provést. Naptiklad se mtize jednak o pozadavek k odregistrovani métidla ze
sité.

e Potvrzeni provedeni operace spravy — bude zasilano jako odpovéd’ na pozadavek Kk provedeni

Mrw

spravy.

Tento blok bude zdrojem nasledujicich udalosti.

e Prijem dat — notifikace o této udalosti bude do nadfazeného DLC bloku odesilana v okamziku,
kdy ovlada¢ ohlasi pfijeti novych dat.

e Pripojeni nového méfidla — notifikace o této udalosti bude zasilana do nadfazeného DLC bloku

v okamziku, kdy ovlada¢ ohlasi Gispé€$nou registraci nového meétidla do sité.

2.5.4  Rizeni uplink rozhrani

Ucelem bloku fizeni uplink rozhrani (dale jen ULC bloku) bude vykonavani obdobnych tikont, jaké
bude provadét DLC blok, s tim rozdilem, ze ULC blok bude tyto ukony provadét nad zakaznickymi sitémi.
Stejné jako v piipadé fizeni downlink rozhrani budou jednotlivé sité spravovany riznymi instancemi ULP
bloktl. Ty budou uréeny k fizeni pouze jediného konkrétniho typu sité.

Existuje mnoho rozmanitych variant realizaci spojeni se zakaznickymi sitémi. V drtivé vétsing ptipadd
bude zakaznicka sit’ zaloZena na protokolovém zasobniku TCP/IP a bude zalezet pouze na konkrétni

pouzité aplikacni vrstvé. Tou mize byt napiiklad protokol pro vyménu objektit SOAP, ptipadné CORBA,
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nebo se miize jednat o komunikaci formou nahravani soubord s daty na FTP ¢i TFTP server, pfipadné 1ze
prostiednictvim UDP pienosu zasilat do zakaznickych siti pfimo DLMS/COSEM data. V dob¢ vzniku této
diplomové prace nebyly pozadavky na uplink rozhrani znamé a proto nebyla navrzena struktura ULC

bloku, ani zddného z ULP blokt.

2.5.5 Rizeni databaze

Ukolem bloku fizeni databaze bude sprava databazového systému koncentratoru a poskytovéni
rozhrani pro pfistup do né ostatnim blokim. Kli¢ovou otazkou u tohoto bloku je volba vhodného
databazového systému. Vzhledem Kk relativni jednoduchosti a rozsifenosti bylo uréeno, ze databazovy
systém bude zaloZen na rela¢nich databazich, bude vyuZzivat dotazovaci a deklaraéni jazyk SQL a bude
zdarma dostupny ve formé otevieného software, idealné s licenci typu BSD, MIT, ¢i jejich ekvivalentem.
Databazovych systémi, které tyto pozadavky splnuji je fada. Mezi znaméjsi z nich patii napiiklad
databazové systémy MySQL a PostgreSQL. Tyto databazové systémy jsou ¢asto vyuzivané ve velkych
serverech, a tedy jsou schopné zvladat naraz velkd mnozstvi dotazii. Pro ticely datového koncentratoru se
vSak jedna o az prili§ komplexni feSeni, které by zabiralo zbyte¢né¢ mnoho systémovych prostiedk.
Vhodnéjsi volbou by tedy byl databazovy systém uréeny pro vestavéna zafizeni. Piikladem takového
databazového systému je SQLite3. Ten, pfi volbé vhodného navrhu databaze, dokaze bez problému a
vétSich latenci zpracovavat dotazy nad databazemi, jejichz velikost je fadové v gigabajtech az dokonce
v desitkach gigabajtii. Na zaklad¢ téchto faktd bude tedy databazovy systém SQLite3 pouzit jako interni
databazovy systém koncentratoru.

Na rozdil od systémi MySQL a PostgeSQL neni realizovan jako samostatné béZzici aplikace, ale
knihovna s definovanym API pro piistup do databazi. Z tohoto divodu bude dal$im tkolem bloku fizeni

databaze prichozi dotazy serializovat. Na nasledujicim obrazku je navrh jeho struktury.
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Obr. 7: Navrh struktury bloku fizeni databaze

32



V databazovém systému budou vyuzivany dvé databaze. Prvni databaze bude slouzit pro ukladani
logovacich dat z ostatnich blokti (dale jen logovaci databaze). Druha databaze bude pouzita pro ukladani
dat z métidel a jeji struktura bude respektovat strukturu COSEM objekti (dale jen DLMS databaze). Jak
je vidét z obrazku navrhu, blok fizeni databaze bude obsahovat jedno vlakno pro kazdou databazi. Kazdé
takové vlakno fizeni databaze bude vyfizovat dotazy ptichozi do dané databaze. Aby nedochazelo
k hromadéni dat v pfislu§né databazi, bude vlakno Fizeni databaze pravidelné odstranovat staré zaznamy
z databaze. Také, z bezpec¢nostnich diivodl, bude monitorovat velikost databazového souboru, aby nedoslo
k jeho pfilisnému nardstu.

Hlavni vlakno bude fidit ¢innost celého bloku vykonavanim stavového automatu bloku a bude
obstaravat kritickou komunikace s nadtizenym blokem (tj. blokem jadra).

Komunikaé¢ni vlakno tohoto bloku bude zajistovat pteklad ptichozich zprav provozni komunikace

do interni reprezentace a jejich pfesmérovani do piislusnych databazovych vlaken.

Je vidét, ze tato struktura je snadno rozsifitelna, nebot’ v ptipadé, ze v budoucnu vznikne pozadavek

na dalsi databézi (naptiklad databazi uzivatell), staci pridat jediné vlakno fidici tuto novou databazi a
ptislusné upravit komunika¢ni vldkno.

Blok tizeni databaze bude spravovat, navic k polozkam spoleénym pro vSechny podiizené bloky,

nasledujici polozku.

e Tabulka databazi —u kazd¢ databaze bude specifikovana jeji aktivni konfigurace a navic aktualni
velikost databazového souboru.

Konfigura¢ni soubor bloku fizeni databaze bude obsahovat, navic k polozkam spoleénym pro vSechny

podiizené bloky, nasledujici polozku.

e Nastaveni databazi —u kazdé databaze bude specifikovat jeji typ, cestu k databazovému souboru,
velikost Casového okna databaze, které bude urcovat, jak staré zaznamy mohou byt v databazi
ulozeny a maximalni velikost databazového souboru.

Aby tento blok poskytoval rozhrani k ptistupu do databazi pro ostatni bloky, budou vyuzity nasledujici

zpravy provozni komunikace.

e Zadost o vykonani SQL dotazu — bude obsahovat SQL dotaz k vykonani se specifikaci databéze,
nad kterou ma byt vykonan.

e ZAdost o zapis logu — bude obsahovat informaci identifikujici zdrojovy blok logu, zavaznost logu,
titulek a text logu.

e Vysledek operace — bude zasilana jako odpoveéd’ na predchozi uvedené zadosti. Bude obsahovat
informaci o uspéchu operace a data z databaze, nebo chybovy kod identifikujici pFi¢inu jejiho
neuspéchu.

e ZAdost o tabulku databazi — bude vyuZivana zejména k diagnostickym G&elam.

e Tabulka databazi — bude odesilana jako odpoveéd’ na zadost o tabulku databazi. Bude obsahovat
stejné polozky, jako spravovana polozka tabulka databazi.

Blok fizeni databaze bude zdrojem nasledujici udalosti.
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e Dosazeni maximalni velikosti databazového souboru — notifikace o této udalosti bude zasilana
v okamziku, kdy nékteré z vlaken fizeni databaze detekuje dosazeni maximalni velikosti

ptislusného databazového souboru.

2.5.6 Rizeni chovani

Blok tizeni chovani bude zdrojem veskerych autonomnich operaci vykonavanych koncentratorem.
Jeho ticelem bude sledovani veskerych udélosti vznikajicich uvnitt koncentratoru, jejich vyhodnocovani,
prijem dat z métidel a zjisténi jejich vyznamu. Navrh jeho struktury je na nasledujicim obrazku.
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Obr. 8: Navrh struktury bloku fizeni chovani

Je Zadouci, aby na rozdil od konkurencnich feSeni byla autonomie koncentratoru snadno
konfigurovatelna. Bude tedy zajiSténa prostiednictvim systému konfigurovatelnych stavovych automatt,
které na zakladé vzniklych udalosti budou provadét dané akce. Tyto automaty budou popsany
prostfednictvim XML souboru vhodného formatu. Je zddouci, aby tyto automaty bylo snadné verifikovat.
Proto se jako vhodny kandidat na popis automatti jevi jazyk systému UPPAAL (viz. [5]), coz je systém
pro navrh, simulaci a verifikaci ¢asovanych stavovych automati. Detaily o podpofe tohoto jazyku jsou
uvedeny v kapitole 3.2.7 Radi¢ stavovych automattl. Chod t&chto stavovych automatii bude fidit vldkno
fizeni béhu automati. V piipadé, Ze néktery automat bude vyzadovat provedeni urcité akce, bude
odpovidajici pozadavek piedan do vlakna planovace.

Vldkno DLMS klienta bude zajist'ovat podporu standardu DLMS/COSEM. Bude piebirat veSkera data
pfijata z méfidel, tato data bude analyzovat a na jejich zadkladé bude provadét zapis dat do databaze,
aktualizaci DLMS informaci a pfipadné generovani notifikaci o udalostech pro vldkno fizeni b&¢hu
automatt. V1akno bude vyuzivat klientskou aplikaci standardu DLMS/COSEM dodanou zadavatelem.

Jak jiz bylo feceno, do vldkna planovace budou vlaknem fizeni automatd pfedavany pozadavky
na vykonani urcitych operaci. Tyto akce budou vyuzivat rGzné zdroje (tj. rozhrani k sitim elektromérd,

konzolové rozhrani a podobné) a budou mit riiznou prioritu. Ukolem vldkna planovaée bude zajitovat,
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aby na nékterém ze zdrojt nedoslo ke konfliktu a aby byly vyzadané akce provadény s ohledem na jejich
riznou prioritu. Dulezita je volba vhodného rozvrhovaciho algoritmu. Akce, jejiz provadéni bude zadano
nejcasteji, bude vycteni dat z méfidel. Tato akce je na vétsing€ bézne pouzivanych siti métidel velmi pomala
a vycteni jednoho méfidla miize trvat i n€kolik minut. Z tohoto ditvodu je dostacujici pouZiti jednoduchého
algoritmu, ale je nezbytné zohlednit existenci vice zdroju (tj. vice siti méfidel v ptipad¢ vycitani metidel)
a priorit zadanych akci. Z tohoto diivodu bude vlakno planovace vyuzivat systém rozvrhovani, kde kazdy
zdroj bude mit pfifazeny jeden systém prioritnich front. Ten bude obsahovat jednu frontu pro kazdou
prioritu a tyto fronty budou vzajemné propojené dle posloupnosti priorit. Jednotlivé fronty budou
obsluhovany systémem FCFS (4. tyto fronty budou FIFO buffery). Pro zlepSeni efektivity rozvrhovani je
mozné vyuzit tzv. zrani akci, kde je procesim, které jsou v rozvrhovacim systému jiz del$i dobu,
S postupem ¢asu zvySovana priorita.

Konfiguracni soubor bloku fizeni chovéani bude, navic k polozkdm béznym pro vSechny bloky,

obsahovat nasledujici polozky.

e Cesta k defini¢nimu souboru stavovych automati — bude uréovat, z jakého souboru bude blok
nacitat definice stavovych automati.

e Parametry planovace — tato polozka se mize skladat z vice polozek v zavislosti na pouzitém
rozvrhovacim algoritmu.

e Konfigurace DLMS klienta — tato polozka se muze skladat z vice polozek v zavislosti
na pouzitétm DLMS klientovi. V typickém ptipadé¢ se bude jednat o seznam podporovanych
COSEM objektt s jejich OBIS kody. Pravé zménou takové polozky v konfiguraci by $lo snadno
upravit podporu standardu DLMS/COSEM podle zadané specifikace bez nutnosti zmén
ve zdrojovém kodu.

Blok tizeni chovani bude spravovat, navic k polozkam spole¢nym pro vSechny bloky, nasledujici

polozky.

e Tabulka stavovych automati — prehled jednotlivych automatti a informaci o nich. Pro kazdy
stavovy automat bude obsahovat nasledujici informace.

o Identifikator — textovy fetézec jednoznacné identifikujici dany stavovy automat.

o Aktuadlni stav — bude oznacovat aktudlni stav, ve kterém se dany stavovy automat
nachazi. Tato polozka v sobé& zahrnuje i ¢asovou znacku (tj. Unix timestamp) vstupu
do ngj.

e DLMS informace — data pouzita DLMS klientem pro interpretaci pfijatych dat. Obsah této
polozky bude zaviset na pouzitém DLMS klientovi, nicméné lze predpokladat, ze u kazdého
DLMS klienta bude potieba udrzovat seznam podporovanych COSEM objekta s jejich OBIS kody
a seznam métidel, ve kterém budou pro kazdé métidlo udrzovany nasledujici polozky.

o Interni ID — polozka bude totozna s internim ID v tabulce métidel DLC bloku.

o Proxy —tato polozka bude urcovat, ke které siti (tj. ke kterému proxy bloku) dané métidlo
nalezi.

o Stav méridla — bude urcovat, kdy naposledy a jestli ispésné bylo méfidlo vycteno.
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e Rozvrhovaci systémy — bude se jednat o vy$e popsané systémy prioritnich FCFS front, které bude
vlakno planovace vyuzivat k rozvrhovani vyzadanych akeci.

Blok tizeni chovani bude vyuzivat nasledujici zpravy provozni komunikace.

e Zadost o tabulku stavovych automatii — bude zasilana jinymi bloky (typicky bloky webového a
konzolového rozhrani) a bude slouzit diagnostickym ucelim.

e Tabulka stavovych automatii — bude zasilana blokem fizeni chovani jako odpovéd’ na zadost
0 tabulku elektromér. Bude obsahovat cestu k defini¢nimu souboru stavovych automatd a
nasledujici polozku pro kazdy stavovy automat.

o Aktualni stav — tato poloZzka bude odpovidat stejnojmenné polozce z tabulky stavovych
automatd.

e PoZadavek na operaci se stavovym automatem — tato zprava bude zasilana ostatnimi bloky a
bude slouzit zejména k diagnostickym tuceltiim a bude slouzit k vynuceni zmény stavu specifického
automatu, k ukonceni a zahajeni jeho chodu nebo vynuceni opétovného nacteni stavovych
automatil Z defini¢niho souboru.

e Vysledek operace se stavovym automatem — tato zprava bude zasilana blokem fizeni chovani
jako odpovéd na pozadavek na operaci se stavovym automatem a bude obsahovat informaci
0 uspéchu, ptipadné piiiny netispéchu dané operace. Pfi¢inou netispéchu zddané operace mize
byt napiiklad nepodporovana operace, nenalezeni specifikovaného stavového automatu,
neexistence vynuceného stavu ¢i neuspéch nacteni automatti z defini¢niho souboru.

Blok tizeni chovani bude také ptijimat notifikace o celé fad¢ udalosti, které mohou vznikat v jinych

blocich, nebo dokonce v bloku fizeni chovani samotném a bude samoziejmé vyuzivat ruzné zpravy

ostatnich blokl za Gcelem jejich fizeni v ramci provadénych akei.

2.5.7 Konzolové a webové rozhrani

Konzolové a webové rozhrani datového koncentratoru budou poskytovat nastroje
ke konfiguraci, udrzbé, diagnostice a sledovani jeho chodu. Webové rozhrani bude poskytovat zakladni
verze téchto nastroji, a pomoci n&j tedy bude mozné monitorovat stav jednotlivych bloki, zobrazovat sité
mefidel, sledovat stav databazi, monitorovat autonomni fizeni a prohliZzet logovana data. Také bude
umoziovat provadéni zmén Vv nastaveni zakladnich parametri. Konzolové rozhrani pak poskytne,
Vv textové formé, plnohodnotné verze téchto nastrojl.

Z hlediska webového rozhrani je dulezitou otdzkou volba vhodného webového serveru. Webové
rozhrani koncentratoru bude soucasné vyuzivat pouze nékolik uZzivatelii, a proto neni vhodné pouziti
plnohodnotného serveru, jako je naptiklad Apache. Vhodnéjsi je pouziti webového serveru pro vestavéna
zafizeni, nicméné je nutné, aby dany webovy server podporoval zabezpecena ptipojeni, zvladal soucasné
pfipojeni vice klientl najednou a disponoval CGI rozhranim pro generovani dynamickych webovych
stranek. Pouzit tedy bude webovy server lighttpd, ktery tyto pozadavky spliiuje.

Z hlediska blokové struktury jsou si bloky konzolového a webového rozhrani velmi podobné. Oba

bloky budou podfizené jadru, nicméné nebudou jim sledované. Bloky webového rozhrani budou spoustény

36



prostiednictvim CGI webového serveru lighttpd a budou slouzit ke generovani dynamickych webovych
stranek. Blok konzole bude spoustén bud’ pfimo uZzivatelem, nebo prostfednictvim bloku fizeni chovani.
Za ucelem funkénosti nastroji poskytovanych obéma bloky budou oba vyuzivat veskeré zpravy provozni

komunikace, které vyuzivaji ostatni bloky.

2.6 Vyvojové prostiedky

Cilem této prace je implementovat nastroje pro meziblokovou komunikaci a blok fizeni chovani
prostfednictvim stavovych automatl. Jelikoz nastroje pro meziblokovou komunikaci budou pouzivany
vSemi bloky, je zadouci, aby byly implementovany v jazyce C. Blok fizeni chovani je mozné
implementovat v jazyce C++ s vyuzitim standardu C++11.

Jak bylo feceno v tivodu, k vyvoji byla zvolena vyvojova deska Smart Data Conectrator Evaluation
Module od spole¢nosti Texas Instruments. Tato deska je vybavena procesorem Sitara AM3359 a je K ni
dale kompilatory arm-linux-gnueabihf-gcc a arm-linux-gnueabihf-g++ od spole¢nosti Linaro, varianty
bézné pouzivanych knihoven pro architekturu ARMv7 a nezbytné hlavickové soubory. Toto SDK bude
vyuzito pro vyvoj celého softwarového vybaveni koncentratoru.

Jelikoz blok fizeni chovani i néstroje pro meziblokovou komunikaci budou vyuzivat standardni
prosttedky dostupné v kazdé distribuci operacniho systému Linux a nejsou zavislé na konkrétnim
hardwaru vyvojové desky, 1ze k jeho vyvoji vyuzit i bézny stolni poéitac. K vyvoji téchto soucasti tedy
bude vyuzita také Linuxova distribuce Kubuntu 14.04 ,,Trusty Tahr* v 64bitové verzi a kompilatory clang
a clang++. Jako IDE bylo zvoleno prostiedi NetBeans 8.0.
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3 Syntéza

3.1 Projektové Fizeni

V ramci projektu vyvoje datového koncentratoru CAM3600 jsem byl povéien vedenim tymu vyvoje
softwarového vybaveni a proto bylo nutné vybrat vhodné prostfedky tymové kooperace a zajistit, ze kazdy
¢len tymu bude mit vzdy k dispozici aktualni verzi ndvrhu softwarového vybaveni koncentratoru.
To vyzaduje zejména volbu vhodného systému pro spravu verzi.

Jako systém pro spravu verzi byl zvolen distribuovany systém git. Celkem byly vytvofeny dva
repositafe tohoto systému. Jeden pro zdrojové kody a dokumentaci softwarového vybaveni a druhy
pro zdrojové kody a dokumentaci podplirnych, zejména testovacich, aplikaci.

Kazdy clen tymu dostal za ukol implementovat nékteré z blokti uvedené v kapitole 2.5 Navrh blokd.
Jelikoz bude kazdy blok, s vyjimkou blokd konzole a webového rozhrani, spoustén jako démon, bude jeho
nazev obsahovat pismeno ,,d* na konci nazvu. Blok jadra se tedy nazyva cored, blok fizeni chovani je
oznacovan jako controld a podobné. Aby bloky vyuzivajici sluzby ostatnich bloki mohly s témito bloky
komunikovat, bylo uréeno, Ze kazdy implementator vytvoii k implementovanému bloku tzv. API soubor.
Bude se jednat o hlavickovy soubor s ndzvem ve tvaru <Ndzev bloku>_api.h (tedy napiiklad cored_api.h),
ktery by mél obsahovat tvary veskerych zprav provozni komunikace, které je dany blok schopen pfijimat
a zpracovavat. Ostatni bloky pak budou tento API soubor pouzivat k sestaveni zprav uréenych pro dany
blok. Také byl vytvoien soubor common_api.h, ktery obsahuje obecné zpravy pouzivané vSemi bloky.
Jedna se tedy pfedevsim o zpravy kritické komunikace, jako jsou naptiklad registracni zpravy, notifikace
o udalostech a zpravy softwarového watchdogu. Dale jsou v ném definovany mozné stavy bloku uvedené
v kapitole 2.3.1 Obecna struktura formou vyétového datového typu T_COMM_BLK_STATUS.

Nakonec byla dohodnuta nasledujici adresatova struktura repositafe softwarového vybaveni.

e dev_support — adresaf obsahujici podpurné dokumenty k vyvoji. Obsahuje napiiklad obraz

souborového systému pouzité Linuxové distribuce, priklady zdrojovych kédu a podobné.

e doc — adresaf obsahujici dokumentaci softwarového vybaveni datového koncentratoru CAM3600.

V soucasné dobé obsahuje pouze dokument s jeho navrhem.
e src—adresaf obsahujici zdrojové kody softwarového vybaveni. Obsahuje nasledujici podadresare.
o _share — obsahuje soubory vyuZivané vice bloky. Obsahuje nasledujici podadresare.
» api — adresaf pro API soubory blok.
» lib — adresaf pro sdilené knihovny.
o Adresdie jednotlivych blokii — adresaie s nazvem ve tvaru <Ndzev bloku> (napiiklad tedy
cored v piipadé¢ adresaie bloku jadra).
Kazdy implementator by mé¢l zasahovat pouze do soubort v adresarich implementovanych blokl a do API
soubort téchto bloki. V pfipadé nutnosti zasahu do zdrojovych kodu ¢i API souboru jiného bloku by mélo
na prvnim mist¢ dojit ke kontaktovani implementatora daného bloku. Tato oOpatieni zajistila

bezproblémovou kooperaci tymu pii vyvoji.
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3.2 Knihovna pro meziblokovou komunikaci

Aby jednotlivé bloky pfistupovaly k meziblokové komunikaci jednotné, bylo tfeba zajistit vhodné
prostiedky, které by jednotny pfistup ke komunikaci umoznovaly v§em blokiim. Z tohoto diivodu byla
Vv ramci této diplomové prace implementovana knihovna pro meziblokovou komunikaci nazvana libipc.

Dilezita byla volba vhodného typu knihovny. V opera¢nim systému Linux existuji tii typy knihoven
(viz. [3]). Statické knihovny jsou napevno linkovany do programu pii kompilaci a pfi zméné v knihovné
je tak nutna rekompilace celého programu. Jejich vyhoda spociva zejména v rychlejsi kompilaci, jelikoz
sdilené cCasti programu nejsou opakované kompilovany v kazdém programu vyuzivajicim knihovnu.
Dals$im typem jsou pak sdilené knihovny, tzv. shared objects. Pti kompilaci programu vyuzivajiciho tento
typ knihovny se knihovna nestava trvalou soucésti programu a misto toho je knihovna nacitana pii kazdém
spusténi programu. To umoziituje snadnou vyménu knihovny, nebot’ pfi jeji zméné a soucasném zachovani
API staci rekompilovat pouze knihovnu samotnou. Poslednim typem knihoven jsou tzv. dynamické
knihovny. Ty jsou podobné sdilenym, ale jsou v programech nacitany explicitné prostfednictvim dodanych
funkci. Jelikoz komunikaéni nastroje budou v blocich Casto vyuzivané a diky Zzadoucim vyhodam

sdilenych a dynamickych knihoven, bude knihovna libipc implementovana jako sdilena.

3.2.1 Nizsi urovei a vyuZiti prostiedkua

Niz8i Groven knihovny libipc se sklada z tzv. nizko-uroviiovych wrappert. Tyto wrappery pouze
zajist'uji rozhrani pro korektni pouziti prostredki meziprocesni komunikace opera¢niho systému Linux a
pro kazdy takovy prostfedek vyuZzivany knihovnou libipc v jejim ramci existuje jeden wrapper. Tyto
wrappery usnadiiuji, oproti pouziti pfimych funkci z knihoven opera¢niho systému (viz. [4]), manipulaci
s danym prostifedkem meziprocesni komunikace a poskytuji také kontrolu spravnosti vstupnich parametra
(tzv. sanity check) prostiednictvim tzv. assertion testi. Knihovna tedy obsahuje nasledujici soubory
S wrappery.

e msgq.c, msgq.h — nizko-uroviiovy wrapper pro komunikaci prosttednictvim front zprav. Obsahuje
funkce pro ziskani deskriptoru fronty z kli¢e, odesilani a piijem dat z fronty a jeji smazani.

e sems.c, sems.h — nizko-Groviiovy wrapper pro praci s tzv. sadami semaforti. V opera¢nim systému
Linux lze totiz semafory sdruzovat do tzv. sad a navic lze provadét vice operaci s jednim
semaforem najednou. Tento wrapper tedy obsahuje funkce pro ziskani deskriptoru sady z klice,
vykonani posloupnosti specifickych operaci nad semafory v sad¢ a zruseni sady.

e rtsig.c, rtsig.h — nizko-trovitovy wrapper pro praci s RT signaly. Obsahuje funkci pro navazani
signalu na signal handler a funkci pro odeslani RT signalu s parametrem specifickému procesu.

e npipe.c, npipe.h —nizko-troviiovy wrapper pro praci s pojmenovanymi rourami. Obsahuje funkce
na vytvofeni pojmenované roury s danym umisténim virtudlniho souboru a soucasného ziskani
deskriptoru tohoto virtualniho souboru, smazani pojmenované roury a jejiho virtualniho souboru,
otevfeni a uzavieni tohoto souboru a ¢teni a zapis dat z pojmenované roury.

S frontami zprav, sadami semaforll a pojmenovanymi rourami se v operacnim systému Linux

manipuluje prostiednictvim tzv. deskriptort. Deskriptor je &islo (datovy typ int), které jednoznaéné
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identifikuje dany objekt v systému. V piipad¢ pojmenované roury se jedna o deskriptor jeho virtualniho
souboru, kdezto v pripad¢ front zprav a sad semafort se jedna o deskriptor fronty nebo semaforu. K ziskani
deskriptoru fronty zprav nebo sady semaford je nutné pouzit tzv. kli¢ (datovy typ key_t). Tento kli¢ 1ze
pfi vytvareni front napiiklad generovat prostiednictvim funkce ftok(...) (viz. [2]) nebo Ize pouzit konstantni
hodnotu. Pokud dva bézici programy zazadaji napiiklad o deskriptor fronty zprav pomoci stejného klice,
oba programy dostanou deskriptor odpovidajici jedné a té¢ samé fronté.

Tyto klice je tieba znat pred samotnym pfistupem k danému objektu fronty zprav ¢i sady semafort, a
proto pristup, kdy jsou tfeba klice k ziskani komunika¢nich prostiedki, bude zachovan i na vyssi irovni

a API knihovny libipc (detaily jsou uvedeny v nasledujici kapitole).

3.2.2 Vyssiuroven a API

Vyssi uroven knihovny je tvofena souborem libipc.c obsahujicim implementaci knihovny a
hlavickovym souborem libipc.h, ktery definuje API celé knihovny. Cela knihovna je rozdélena na étyfi
casti dle poskytovanych prostiedkti meziblokové komunikace — kanaly zprav, sady semaforti, RT signaly

a velkokapacitni kanaly.

3.2.2.1 Kanadly zprdv
jejich prostfedky definované touto knihovnou lIze rozdélit do dvou c¢asti — na zpravy samotné a
komunikaéni kanaly ur¢ené K jejich pfenaseni.

Hlavickovy soubor libipc.h definuje zpravu (datovy typ T_IPC_MSGQ_MSG) jako sbalenou strukturu
skladajici se z hlavic¢ky a téla. Jelikoz knihovna nepfifazuje prenasenym datim vyznam, télo zpravy je
definovano pouze jako pole bajti (datovy typ uint8_t). Velikost téla zpravy je uréena hodnotou
preprocesorové konstanty IPC_MSGQ_MSG_DATA_MAX_SIZE a v soucasné dobe¢ je nastavena na 256
bajt. Konkrétni struktury t€l jednotlivych zprév jsou pak definovany v API souborech blokd, které jsou
schopny dané zpravy prijimat. Hlavicka zprdvy je pak definovana datovym typem

T_IPC_MSGQ_MSG_HEADER. Na nasledujicim obrazku je vidét struktura tohoto typu.
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Obr. 9: Struktura hlavicky meziblokové zpravy

Jak je vidét, hlavicka zpravy je definovana jako sbalena struktura skladajici se z nasledujicich polozek.
e sev — polozka typu long int uréujici zavaznost zpravy, tedy zda se jedna o kritickou ¢i provozni

Zpravu.
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e ver —polozka typu uint8_t uréujici verzi protokolu. V aktualni implementaci je tato hodnota vzdy
rovna jedné.

e cid — polozka jednoznac¢né identifikujici komunikaéni relaci, jejiz hodnota je vyuZzivana
nadfazenymi bloky ke smérovani odpovédi na pozadavky. Jedna se o strukturu slozenou
Z nésledujicich dil¢ich polozek.

o pid —polozka typu pid_t urcujici PID bloku iniciatora dané komunikaéni relace.

o sid —polozka typu uint8_t identifikujici jednu komunikaéni relaci v bloku iniciatora.

e content — polozka identifikujici obsah zpravy, kterd je pouzita nadfazenymi bloky ke smérovani
pozadavki do svych podiizenych blokil. Jedna se o strukturu skladajici se z nasledujicich polozek.

o type — polozka typu uint8_t jednozna¢né identifikujici typ zpravy. Tato polozka také
typicky uréuje blok prvni hierarchické trovné (tedy blok ptimo napojeny na blok jadra),
do kterého ma byt zprava presmérovana.

o subtype — polozka typu uint8_t jednoznaéné identifikujici podtyp zpravy. Tato polozka je
typicky pouzita nadfazenym blokem prvni hierarchické urovné (naptiklad DLC blokem)
ke smérovani zpravy do piislusného podiizeného bloku nebo adresovanym blokem
ke zjisténi ucelu zpravy.

e prior — polozka typu uint8_t uréujici prioritu zpravy. Tato polozka neni v soucasné dobé nijak
vyuZita, nicméné pocita se, ze v budoucnu bude urcovat, s jakou prioritou by mél cilovy blok
danou zpravu vyfizovat.

e size — polozka typu uintl6_t urcujici pocet platnych bajtd v téle zpravy.

e reserved — polozka velikosti ¢tyfech bajtl, ktera neni v soucasné dob¢ nijak vyuZita.

V hlavi¢kovém souboru libipc.h jsou dale definovany vyétové datové typy urcujici mozné zavaznosti
zpravy a také jejich typy a podtypy na zakladé navrhu uvedeného v predchozich kapitolach
2.4 Komunikace a 2.5 Navrh blokd. Detaily o definovanych typech lze nalézt v hlavickovém souboru
libipc.h (jeho zkracenad verze je dostupna v pfiloze A). Za zvlastni zminku vSak stoji typ zpravy
IPC_MSGQ_N_T_RES. Tato hodnota je pouzita v kazdé odpovédi na pozadavek (v poloZce content.type),
aby nadfazeny blok smérujici tuto odpovéd’ poznal, Ze ma smérovani provadet na zakladé hodnoty polozky
cid v hlavi¢ce zpravy. Hodnota polozky content.subtype pak urcuje, jaka data odpovéd’ nese. Naptiklad
v ptipadé bloku fizeni databaze a pozadavku na zapis logu do logovaci databaze bude ve zpravé s odpovedi
na tento pozadavek nastavena polozka content.type na vy$e zminénou hodnotu IPC_MSGQ_N_T RES a
polozka content.subtype bude nastavena na hodnotu IPC_MSGQ_N_T_RES S DBDRES, ktera uréuje, Ze
se jedna o odpovéd na pozadavek na provedeni operace s databazi.

Komunikac¢ni kanaly pro zpravy definované knihovnou libipc vyuzivaji fronty zprav a daji se rozdélit
do dvou typt definovanych vyctovym datovym typem T_IPC_MSGQ_CHANNEL_TYPE. Prvnim typem
kanalu je tzv. obousmérny kanal pro zpravy (IPC_MSGQ_CHANNEL_TW) vyuzivajici jednu vysilaci a
jednu pfijimaci frontu zprav. Pii zapisu do obousmérného kanalu je zprava vlozena do odesilaci fronty a
pii pfijmu je zprava vycitana z piijimaci fronty. Jak bylo feceno v kapitole 2.4 Komunikace, kazdy blok

bude disponovat jedinou pfijimaci frontou. Kazda podtizeny blok tedy bude vyuZzivat jeden obousmérny
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kanal, jehoZ pfijimaci fronta bude pfijimaci frontou daného bloku a vysilaci fronta bude pfijimaci frontou
jeho nadrazeného bloku. Pokud je blok také nadfazenym blokem, bude prostiednictvim tohoto kanalu (a
tedy své prijimaci fronty) pfijimat také zpravy zaslané jeho nadfazenymi bloky. Dalsim definovanym
typem kanalu je tzv. jednosmérny kanal pro zpravy (IPC_MSGQ_CHANNEL_OW), ktery vyuziva pouze
jedinou frontu zprav, pomoci niz lze zpravy odesilat i pfijimat. Kanaly tohoto typu budou vyuzivany
nadfazenymi bloky pro odesilani zprav do jejich podfizenych blokd. Kazda nadrazeny blok tedy bude
vyuzivat jeden jednosmérny kanal pro kazdy sviij podtizeny blok tak, Ze fronta zprav vyuzivana kazdym
kanalem bude piijimaci frontou daného podfizeného bloku. Vyuziti obousmérnych a jednosmérnych
kanalt z pohledu jednoho bloku je znazornéno na nasledujicim obrazku.

D Obousmérny kanal pro zpravy

D Jednosmérny kanal pro zpravy

-=p==- Fronta zprav

Prijimaci fronta zprav
podrizeného bloku N

Blok

Prijimaci fronta zprav __ . _ wep--. Prijimaci fronta
podfizeného bloku 1 nadrazeného bloku

- -«-=+Pfijimaci fronta zprav bloku

Obr. 10: Vyuziti obousmérnych a jednosmérnych kanald pro zpravy

Komunika¢ni kanaly pro zpravy jsou v hlavickovém souboru libipc.h definovany datovym typem
T_IPC_MSGQ_CHANNEL, coz je struktura obsahujici jednak typ kanalu pro zpravy (datovy typ
T_IPC_MSGQ_CHANNEL_TYPE) a pak pamét'ovou unii obsahujici struktury uréené k pfistupu K frontam
obousmérného a jednosmérného kanalu. Struktura obousmérného kanalu obsahuje deskriptory piijimaci a
vysilaci fronty, kdezto struktura jednosmérného kanalu obsahuje pouze deskriptor jediné fronty kanalu a
druhou, nevyuzitou polozku (tzv. pad). Pro provadéni operaci nad timto datovym typem pak knihovna
poskytuje nasledujici funkce.

e ipc_msgq create_tw(...) — tato funkce slouzi k vytvofeni obousmérného kanalu pro zpravy
ze zadanych kli¢h odesilaci a pfijimaci fronty zprav. Jeji navratova hodnota urcuje, zda bylo
vytvorfeni kanalu Gspésné, ¢i nikoliv.

e ipc_msgq create_ow(...) — tato funkce slouzi k vytvoreni jednosmérného kanalu pro zpravy
ze zadaného kli¢e fronty zprav. Jeji navratova hodnota uréuje, zda bylo vytvofeni uspésné, ¢i
nikoliv.

o ipc_msgq destroy(...) —tato funkce niéi specificky kanal pro zpravy. V pfipadé, Ze tento kanal je
obousmeérny, je zni¢ena pouze odesilaci fronta zprav.

e ipc_msgq snd(...) — tato funkce slouzi k odeslani specifické zpravy pomoci specifického kanalu
pro zpravy. Pomoci parametrii je mozné specifikovat, zda ma tato funkce blokovat a ptipadné jaky
ma byt Casovy limit blokovani. Pokud je dany kanal pro zpravy obousmérny, je k odeslani zpravy
pouzita odesilaci fronta zprav tohoto kanalu. Navratova hodnota této funkce urcuje uspéch ci

neuspéch odeslani.
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o ipc_msgq rev(...) — tato funkce slouzi k piijeti zpravy specifické zavaznosti ze specifického
kanalu pro zpravy. Pomoci parametru je mozné specifikovat, zda ma tato funkce blokovat. Pokud
vsak tato funkce blokuje volajici vlakno, mtize ho blokovat nekone¢nou dobu. Pokud je dany kanal
pro zpravy obousmérny, je zprava vzdy prijata z jeho pfijimaci fronty zprav. Tato funkce vraci
pocet pfijatych bajth zpravy zmenSeny o velikost prvni povinné polozky zpravy (urcujici
zavaznost) v piipadé tspéchu, v opacném piipad¢ vraci zaporné cCislo.

Vsechny tyto funkce vyuzivaji v rdmci svych operaci funkce poskytované nizko-troviiovym wrapperem
pro praci s frontami zprav. Detaily o parametrech a navratovych hodnotich téchto funkci lze nalézt

v hlavi¢kovém souboru libipc.h (jeho zkracena verze je k dispozici v ptiloze A).

3.2.2.2 Sady semafori

Pro praci se sadami semafori definuje hlavickovy soubor knihovny datovy typ sady semafort
(T_IPC_SEMS_SET). Ten je definovan jako struktura skladajici se z deskriptoru sady a jeji velikosti,
tj. poctu semaford v sadé. Nad timto datovym typem pak nasledujici funkce provadi své operace.

e ipc_sems_create(...) — tato funkce vytvaii sadu semaforti zadané velikosti ze zadaného klice. Jeji
navratova hodnota urcuje Gspéch ¢i neuspéch operace.

e ipc_sems_destroy(...) — tato funkce rusi specifickou sadu semafori.

e ipc_sems_get val(...) —tato funkce slouzi k ziskani hodnoty specifického semaforu ve specifické
sad¢. Jeji navratova hodnota urcéuje hodnotu semaforu ¢i neuspéch operace.

e ipc_sems_set_val(...) — tato funkce slouzi k nastaveni specifické hodnoty na specifickém
semaforu ve specifické sad€. Muze byt pouzita napiiklad k inicializaci semafor( v sad€ na urcitou
hodnotu. Jeji navratova hodnota urcuje uspéch ¢i netispéch operace.

o ipc_sems take(...) — tato funkce provadi pokus o odebrani specifické hodnoty ze specifického
semaforu ve specifické sad€. Tato funkce miize byt blokujici a mize byt volana s Casovym
limitem. Jeji navratova hodnota urcuje tspéch ¢i neuspéch operace.

e ipc_sems_give(...) — tato funkce provadi pokus 0 piidani specifické hodnoty do specifického
semaforu ve specifické sadé. Tato funkce mlze byt blokujici a mize byt volana s ¢asovym
limitem. Jeji navratova hodnota urcuje Gspéch ¢i netispéch operace.

Veskeré¢ uvedené funkce vyuzivaji funkce poskytované nizko-uroviiovym wrapperem pro praci se sadami
semafort. Vice detailti o téchto funkcich, jako informace o jejich parametrech a navratovych hodnotach,

je k dispozici v hlavickovém souboru libipc.h (zkracena verze k dispozici v ptiloze A).

3.2.2.3 Signaly redalného casu

Hlavi¢kovy soubor libipc.h definuje pro praci s RT signaly podporované typy signali (vyétovy datovy
typ T_IPC_RTSIG_SIGNAL), format parametru predavaného se signalem (datovy typ
T_IPC_RTSIG_SIG_INFO) a format funkce signal handleru (datovy typ T_IPC_RTSIG_HANDLER).
Podporovan je pouze jediny typ RT signdlu, a to signal ureny K vynuceni zmény stavu bloku

(IPC_RTSIG_SIG_FORCE_STATE), jehoz parametrem je stav, do kterého by mél adresovany blok piejit.
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Pro operace s RT signaly poskytuje knihovna pouze dvé funkce. Jednu ke sparovani signalu s funkci
ke zpracovani signalu (funkce ipc_rtsig set_handler(...)) a funkci k odeslani RT signalu s parametrem
cilovému procesu (funkce ipc_rtsig snd(...)). Ob¢ tyto funkce pouze volaji odpovidajici funkce z nizko-

uroviového wrapperu pro praci s RT signaly bez dalsich dodateénych operaci.

3.2.2.4 Velkokapacitni kandly

Knihovna poskytuje nastroje pro realizaci velkokapacitnich pfenosii vyuzivajici mechanismy popsané
v kapitole 2.4.4 Velkokapacitni pfenosy. V hlavickovém souboru libipc.h je definovan datovy typ
velkokapacitniho kanalu (T_IPC_NPIPE_CHANNEL). Tento datovy typ je struktura skladajici se ze jména
pojmenované roury, coZ je cesta k virtudlnimu souboru, deskriptoru virtualniho souboru pojmenované
roury, rezimu kanalu, blokujicimu ptiznaku a synchroniza¢ni sadou semaforti. Tato sada semaforti (datovy
typ T_IPC_SEMS_SET) je pouzita k synchronizaci mezi vysilacim a pfijimacim blokem velkokapacitniho
prenosu. Rezim kanalu je definovan datovym typem T_IPC_NPIPES_MODE a uréuje, zda je dany kanal
urcen ke ¢teni ¢i k zapisu. Pokud je nastaven blokujici pfiznak, tak veskeré operace provadéné nad danym
kanalem mohou blokovat volajici vlakno. Knihovna poskytuje pro praci s kanaly nasledujici funkce.

o ipc_npipe create(...) — tato funkce slouzi k vytvofeni velkokapacitniho kanalu se zadanymi
parametry. Synchroniza¢ni sada semaforti je vytvofena s jedinym semaforem, ktery je
inicializovan na hodnotu 0. Navratova hodnota této funkce urcuje uspéch ¢i neuspéch vytvoieni.

e ipc_npipe_destroy(...) — tato funkce rusi specificky velkokapacitni kanal smazanim virtualniho
souboru odpovidajici pojmenované roury.

e ipc_npipe_open(...) — tato funkce otevie specificky velkokapacitni kanal. Pokud je rezim daného
kanalu nastaven na ¢teni a pokud je blokujici ptiznak daného kanalu nastaven, tato funkce muze
blokovat volajici vlakno do té doby, nez je otevien kanal se stejnou pojmenovanou rourou
S nastavenym rezimem c¢teni. Navratova hodnota této funkce urcuje uspéch ¢i netispéch operace.

e ipc_npipe_close(...) — tato funkce zavie specificky velkokapacitni kanal.

e ipc_npipe wait(...) — tato funkce slouzi k ¢ekani na synchronizacni signal specifického
velkokapacitniho kanalu a v typickém piipad€ je volana pfijimacim blokem ke zjisténi, zda
odesilajici blok ukoncil zapis dat do kanalu. Pokud je blokujici ptiznak daného kandlu nastaven,
muze tato funkce blokovat se zadanym casovym limitem. Tato funkce vyuziva diive popsané
funkce pro praci se sadami semaforti z knihovny libipc. Navratova hodnota této funkce uréuje, zda
bylo ¢ekani uspésné ¢i nikoliv.

e ipc_npipe_notify(...) — tato funkce slouzi k odeslani synchroniza¢niho signalu na specifickém
velkokapacitnim kanalu. Stejné jako funkce ipc_npipe_wait muze blokovat volajici vlakno
S danym c¢asovym limitem a vyuziva diive popsané funkce pro praci se sadami semaforu.
Navratova hodnota této funkce urcuje, zda bylo odeslani tispésné, ¢i nikoliv.

o ipc npipe snd(...) — tato funkce zapisuje specifické mnozstvi dat ze specifického bufferu

do specifického velkokapacitniho kanalu. Pokud je blokovaci pfiznak daného kanalu nastaven,
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tato funkce muze blokovat volajici vlakno nekone¢nou dobu. Vraci poclet bajtd zapsanych
do kanalu v ptipad¢ uspéchu a zaporné ¢islo v pripadé netispéchu.

e ipc_npipe_rcv(...) —tato funkce vycita specifické mnozstvi dat ze specifického velkokapacitniho
kanalu a uklada je do specifického bufferu. Pokud je blokovaci piiznak daného kanalu nastaven,
tato funkce miize blokovat volajici vlakno nekone¢nou dobu. Vraci pocet bajtti vyctenych z kanalu
Vv ptipad¢ uspechu a zaporné Cislo v pripadé netuspéchu.

VSechny uvedené funkce, s vyjimkou funkci pro synchronizaci velkokapacitniho kanalu
(ipc_npipe_wait(...) a ipc_npipe_notify(...)), vyuZzivaji funkce nizko-troviiového wrapperu pro praci
S pojmenovanymi rourami. Detaily o jejich parametrech a navratovych hodnotach jsou k dispozici

Vv hlavi¢kovém souboru libipc.h (zkracena verze je k dispozici v ptiloze A).

3.3 Blok Fizeni chovani

V ramci této diplomové prace byla implementovana ¢ast bloku tizeni chovani v souladu s navrhem
uvedenym v kapitole 2.5.6 Rizeni chovéni. Jako programovaci jazyk implementace byl zvolen jazyk C++
definovany dle standardu C++11. JelikoZ se jedna o jazyk objektové orientovany, bylo vhodné navrhnout
cely blok objektove. Z tohoto diivodu byl blok rozdélen na nasledujici objekty.

e Kontrolér — tento objekt provadi své ¢innosti v ramci hlavniho vlakna aplikace bloku fizeni
chovani a staré se o fizeni celého bloku a o kritickou komunikaci s blokem jadra.

e Chybovy kolektor — k tomuto objektu piistupuji vSechny ostatni objekty bloku a slouzi ke sbéru
chybovych hlaseni. Tento objekt je implementaci mechanismu chybového citace popsaného
v kapitole 2.3 Navrh struktury.

e Logger — tento objekt nevyuziva vlastni vldkno a pouze poskytuje ostatnim blokiim logovaci
rozhrani.

e Komunikator — tento objekt zaStituje Cinnosti, které by mély byt dle navrhu provadény
komunika¢nim vldknem bloku, coz je fizeni provozni komunikace s blokem jadra. Nicméné,
na rozdil od navrhu, tento blok vyuziva dvé separatni vlakna.

e DLMS klient — tento objekt provadi své ¢innosti v ramci separatniho vlakna a odpovida vlaknu
DLMS klienta z navrhu.

e Radi¢ stavovych automatii — tento objekt provadi &innosti spojené s fizenim stavovych automati
a tedy odpovida vldknu fizeni stavovych automatli z navrhu. Veskeré operace provadi
na separatnim vlakné.

e Planovad — tento objekt provadi operace spojené s rozvrhovanim akci vyzadanych objektem
fadi¢e stavovych automati na jednotlivych zdrojich. Tyto operace provadi v kontextu separatniho
vlakna.

Detaily o jednotlivych objektech jsou uvedeny v nasledujicich kapitolach.

3.3.1 Obecné prostiedky
VétSina objektl v bloku fizeni chovéani vykonava své operace v ramci svého vlastniho separatniho

vlakna. Pokud tedy potiebuji dva objekty komunikovat navzajem, je nutné vyuzit riznych prostiedki
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mezivlaknové komunikace. K implementaci vldken a operaci s nimi je vyuzita knihovna pthreads dostupna
Vv pouzité Linuxové distribuci (konkrétné se jedna o implementaci knihovny NPTL s tzv. vlakny na Grovni
jadra) a tedy jsou vyuzivany i prostiedky pro mezivlaknovou komunikaci dostupné v této knihovneg.
V ptipadé¢, ze néjaky objekt potfebuje ziskat ptistup k datlim jiného objektu, musi vycteni téchto dat provést
pres metody dostupné u tohoto objektu. V ramci téchto metod pak musi cilovy objekt zajistit ochranu
datovych zavislosti mezi provadénymi operacemi nad témito daty, napiiklad vyuzitim mezivlaknového
mutexu (datovy typ pthread_mutex_t). Jsou ale ptipady, kdy by ur€ity objekt mohl vyzadovat, aby jiny
cilovy objekt vykonal ur¢itou operaci v ramci svého vlakna. V téchto situacich je tedy vhodné zaslat
cilovému objektu pozadavek na vykonani urcité operace. K vyrovnani rychlosti jednotlivych objektt je
zadouci u kazdého objektu pouzit n&jakou formu vyrovnavaci paméti. Za timto ucelem byla
implementovana $ablonova abstraktni tfida Container (popsana v hlavickovém souboru Container.h),
kterd poskytuje zakladni rozhrani a metody, které by mél kazdy mezivldknovy kontejner poskytovat.
K zajisténi vzajemného vylouceni vldken pfistupujicich ke kontejneru je vyuzit mezivlaknovy mutex
(datovy typ pthread_mutex_t). K synchronizaci zapisovych a ¢tecich operaci jsou vyuzity dvé podminkové
proménné (datovy typ pthread_cond_t). Ttidy obsahuje vetejné abstraktni metody Read(...) a Write(...)
pro ¢teni a zapis do kontejneru. Tiida Container obsahuje nasledujici chranéné metody.

o Lock(..) — tato metoda zajistuje vzajemné vylouCeni pomoci uzamceni ochranného
mezivlaknového mutexu kontejneru a méla by byt volana jako prvni metoda v ramci pretizenych
metod Read(...) a Write(...) ve tfidach potomku téidy Container. Tato metoda mize v zavislosti
na parametrech blokovat volajici vlakno s danym ¢asovym limitem a jeji navratova hodnota uréuje
uspéch ¢i netspéch operace.

e Unlock(...) — tato metoda je protikladem metody Lock(...) a v jejim ramci je odem¢en ochranny
mezivlaknovy mutex kontejneru. Méla by byt volana jako posledni v ramci ptetizenych metod
Read(...) a Write(...) ve tfidach potomku tiidy Container. Navratova hodnota této funkce uréuje
uspéch ¢i netispéch.

e WaitSync(...) —tato metoda provadi ¢ekani na specificky synchronizacni signal kontejneru a mtize
volajici vlakno blokovat se specifickym ¢asovym limitem. Synchroniza¢ni signaly existuji v rdmci
tiidy Container dva — signal SyncWrite a signal SyncRead a jsou implementovany pomoci
podminkovych proménnych. Tyto signaly predstavuji informaci o tom, zda je jiz mozné
do kontejneru provadét zapis ¢i zda z néj jiz je mozné Cist. Tyto signaly jsou vyuzity v ptipadech,
kdy je kontejner prazdny a né&jaké vlakno z né€j chce ¢ist, nebo kdy je kontejner plny a néjaké
vlakno do n¢j chce zapisovat. V takovychto piipadech metoda blokuje do doby obdrzeni
synchroniza¢niho signélu nebo vyprseni casového limitu a vraci informaci o uspéchu ¢i neuspéchu
operace. V opacnych pfipadech funkce vzdy vraci informaci o uspéchu operace a nikdy neblokuje.
Ugel metody by se dal shrnout nasledovnd. Pokud tato metoda vraci hodnotu true, lze
specifikovanou operaci s kontejnerem (Eteni ¢i zapis do néj) provést. Pokud vraci hodnotu false,

tato operace nyni nemuize byt provedena a funkce automaticky odemkne ochranny mutex. Tato
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metoda by méla byt volana v ramci metod Read(...) a Write(...) ve tiidach potomki t¥idy
Container ihned po zavolani metody Lock(...).

e SignalSync(...) — tato metoda je protikladem metody WaitSync(...) a jejim prosttednictvim je
odesilan specificky synchronizacni signal kontejneru. Volana by m¢la byt v ramci metod Read(...)
a Write(...) ve ttidach potomka t¥idy Container ihned po provedeni dané operace s kontejnerem.
V zavislosti na stavu kontejneru pted provedenim operace miize byt v ramci této metody odeslan
ptislusny synchroniza¢ni signal s vyuzitim ptislusné podminkové promeénné.

Vsechny uvedené metody mohou v piipadé fatalnich selhani zptisobit vznik. Vice detailti o tfidé Container
je k dispozici v hlavickovém souboru Container.h (dostupny ve fomé elektronické ptilohy).

Dale byla implementovana $ablonova tfida Buffer, ktera je potomkem tfidy Container a implementuje
vySe zminéné mechanismy nad dvou koncovou frontou (tiida std::deque), diky ¢emuz piedstavuje vhodny
prosttedek poskytujici vySe zminénou meziobjektovou vyrovnavaci pamét. Vice detailli o této tride je
k dispozici v hlavickovém souboru Buffer.h (dostupny ve formé elektronické piilohy).

K reprezentaci obecnych pozadavkil pienasenych mezi objekty bloku fizeni chovani byla
implementovana abstraktni tfida ControlMsg. Tato tfida obsahuje pouze ¢lenské proménné potiebné
k fizeni pfipadné fragmentace zprav. Potomci této tfidy pak reprezentuji jednotlivé typy zprav s pozadavky
a informace o nich jsou uvedeny v nasledujicich kapitolach. Detaily o tfidé ControlMsg lze spolu
s informacemi o tfidach jejich potomku 1ze nalézt v hlavickovém souboru ControlMsg.h.

Pro reprezentaci obecného objektu vyuzivajiciho samostatné vlakno byla implementovana abstraktni
tiida ThreadedObject (definovana v hlavickovém souboru ThreadedObject.h). Tato tfida je vyuzita jako
predek vétsiny objektt bloku fizeni chovani a obsahuje nasledujici ¢lenské proménné.

o threadHandle — proménna typu pthread_t slouzici jako handle na vlakno objektu.

e b_isRunning — volatilni proménna typu bool, ktera urcuje, zda vlakno daného objektu ma, ¢i nema

bézet.

e blockTimeout — proménna typu unsigned int, ktera uréuje délku ¢asového limitu blokujicich
operaci v objektu v milisekundach. Tato Clenskd proménna je staticky inicializovana v ramci
konstruktoru tidy.

e p_errCollHandle — tato proménna je ukazatelem na objekt chybového kolektoru, ktery je vyuzit
pro sbér vyskytl chyb. Vice informaci o tomto objektu bude uvedeno v nasledujicich kapitolach.

Tato abstraktni tfida obsahuje fadu vefejnych metod definujicich rozhrani pro fizeni obecného objektu
a také jednu chranénou metodu reprezentujici Cinnost vlakna objektu. Nasledujici z nich jsou
nejvyznamnejsi.

o Start(...) —tato vefejna metoda slouzi ke spusténi vlakna objektu. V ramci této metody je volanim
funkce pthread_create(...) vytvofeno nové vlakno, které provadi Cinnosti daného objektu.
Zaroven je v ramci této funkce nastavena hodnota ¢lenské proménné b_isRunning na hodnotu true.
Navratova hodnota této funkce urcuje uspéch ¢i netispéch operace.

e Stop(...) — tato vefejna metoda slouzi k ukonceni vlakna objektu. V ramci této metody je nejprve

nastavena hodnota ¢lenské proménné b_isRunning na hodnotu false a poté je vlakno objektu
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zruSeno volanim funkce pthread cancel(...). Navratova hodnota této funkce uréuje uspéch ¢i
neuspéch operace.

IsRunning(...) — tato vefejna metoda vraci hodnotu privatni ¢lenské proménné b_isRunning.
ThreadFunction(...) — tato chranéna abstraktni metoda piedstavuje ¢innost provadénou vlaknem
objektu a je pretizena v kazdém potomkovi tiidy ThreadedObject. V jejim ramci by mé&ly objekty
ve smycce provadét pfijem pozadavkl, jejich zpracovani a vykonavani operaci specifickych

pro dany objekt.

Vice informaci o metodach a ¢lenskych proménnych abstraktni ttidy ThreadedObject je k dispozici

Vv hlavickovém souboru ThreadedObject.h (dostupny ve formé elektronické ptilohy).

3.3.2

Kontrolér

Jak jiz bylo feceno, celem objektu kontroléru je fizeni celého bloku fizeni chovani. Jelikoz je tato

¢innost dulezita, je provadéna v kontextu hlavniho vlakna aplikace tohoto bloku. K reprezentaci tohoto

objektu byla implementovana ttida Controller a v celém bloku existuje jeji jedina instance, ktera je staticky

vytvarena v okamziku spusténi aplikace bloku. Tato tfida obsahuje nasledujici privatni ¢lenské proménné.

config — tato ¢lenska proménna je strukturou, ktera obsahuje proménné piedstavujici platnou
konfiguraci bloku fizeni chovani a také kli¢e k frontam zprav pouzitych v komunika¢nim kanalu
bloku. Polozky konfigurace jsou stejné, jako navrzené polozky uvedené v kapitolach 2.3.5
Konfigurace a 2.5.6 Rizeni chovani. Vice informaci o proménnych v této struktuie lze najit
v hlavi¢kovém souboru Controller.h (dostupny ve formé elektronické piilohy).

blockStatus — jedna se o strukturu, jejiz proménné slouzi k udrZeni informace o aktualnim stavu
bloku. Obsahuje nasledujici ¢lenské proménné.

o currState — proménna typu T_COMM_BLK_STATUS urcujici aktualni stav bloku.

o regState — proménna typu T_COMM_BLK_STATUS urcujici stav bloku pozadovany
externi zménou.

o b_stateRequested — volatilni proménna typu bool urcujici, zda byla externé vyzadana
zmeéna stavu.

o b_running — proménna typu bool urujici, zda ma programova smycka objektu
kontroléru, a tudiz i cely blok, bézet. Jedna se o obdobu ¢lenské proménné b_isRunning
abstraktni tfidy ThreadedObject.

o b_debugMode — proménna typu bool urcujici, zda je blok spustén v tzv. ladicim rezimu.

o b_registered — proménna typu bool uréujici, zda je blok zaregistrovan u bloku jadra.

commChannel — proménna typu T_IPC_MSGQ_CHANNEL piedstavujici obousmérny
komunika¢ni kanal bloku.
handles — tato ¢lenska proménna je strukturou, ktera obsahuje ukazatele na veskeré ostatni objekty

bloku a je vyuzita k jejich fizeni.

Ttida Controller obsahuje nasledujici privatni ¢lenské proménné.
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ParseArguments(...) — tato metoda slouZzi k nacteni argumentd aplikace bloku fizeni chovani.
V soucasné¢ dobé muze mit aplikace nula, jeden, nebo dva argumenty. Prvni argument vzdy
specifikuje cestu ke konfiguracnimu souboru bloku, a pokud je blok spustén bez argumentu, je
pouzito vychozi umisténi konfigura¢niho souboru, tedy cesta ,, etc/controld.cfg . V piipad¢, ze je
tento argument pouzit, tato funkce ovéri, zda specifikovany soubor existuje a v pfipadé, ze tomu
tak neni, je opét pouzito zminéné vychozi umisténi. Druhym argumentem muze byt povoleni
ladiciho rezimu bloku. V tomto rezimu objekt kontroléru vynechava veskeré registracni procesy a
blok je tak mozné spustit i bez bloku jadra. Tato metoda vraci hodnotu true, pokud bylo nacteni
argumentt Gspé$né a hodnotu false v opaéném piipadé.

Register(...) — tato metoda provadi pokus o registraci bloku u bloku jadra. S vyuzitim funkce
ipc_msgq snd(...) a Clenské proménné commChannel odesle Zadost o registraci. Poté ceka
konfigurovanou dobu na odpovéd’ od bloku jadra. Pokud dorazi pozitivni odpovéd’ (potvrzeni
registrace), vraci tato metoda hodnotu true. V opacném pripadé, tedy pokud dorazi negativni
odpoveéd’ (zamitnuti registrace), pokud nedorazi v ¢asovém limitu zadna odpovéd nebo pokud se
zadost o registraci nepodaii do uplynuti ¢asového limitu odeslat, vraci tato metoda hodnotu false.
Unregister(...) — tato metoda odesila do bloku jadra zadost o zruSeni registrace.
SubscribeEvents(...) — tato metoda odesila do bloku jadra zadost o registraci k odéru notifikaci
0 udalostech. Obdobné jako metoda Register(...), vraci tato metoda hodnotu urcujici uspéch ¢i
neuspéch registrace, akorat s tim rozdilem, ze na tuto zpravu neexistuje zadna odpovéd’ a tedy je
sledovan pouze Gspéch odeslani zadosti.

LoadConfiguration(...) — tato metoda provadi pokus o nacteni konfigurace z konfigura¢niho
souboru bloku fizeni chovani. Jelikoz je konfiguracni soubor ve formatu XML, je k nacteni jeho
obsahu vyuzita knihovna libxml2 a ji poskytnuté prostiedky. V ptipadé, Ze naditani konfigurace
selze, vraci tato metoda hodnotu false, v opa¢ném piipad¢ vraci hodnotu true.

ParseMessage...) —tato metoda slouzi k nacteni a zpracovani obsahu zpravy kritické¢ komunikace
a k ptipadnému vytvoteni odpovédi na tuto zpravu. Pokud je vytvofena odpovéd’, ktera by méla
byt odeslana, vraci tato metoda hodnotu true, v opaéném piipadé vraci hodnotu false.
StartObjects(...) — v ramci této metody jsou spustény vSechny ostatni spustitelné objekty bloku
fizeni chovani. Metoda vraci hodnotu urcujici Gspéch ¢i netspéch spusténi.

StopObjects(...) — V ramci této metody jsou ukonCeny vSechny bézici objekty bloku fizeni

chovani.

S ttidou Controller také souvisi funkce SignalHandler(...). Tato funkce je z pohledu tiidy Controller

tzv. friend funkei, coz znamena, Ze tato funkce ma absolutni piistup ke v8em ¢lenskym proménnym a

metodam této tiidy. Tato funkce je vyuzita jako handler RT signald bloku fizeni chovani. Pfi piijeti signalu

je tedy tato funkce zavolana a v pfipadé, Ze je signal a jeho parametr platny, vyzada tato funkce v globalni

instanci tfidy Controller zménu stavu prostfednictvim jejich ¢lenskych proménnych blockStatus.regState

a blockStatus.b_stateRequested.
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Ttida Controller obsahuje jedinou vefejnou metodu, kterou je metoda BlockLoop(...). Tato metoda

predstavuje hlavni programovou smycku objektu kontroléru a tedy i celého bloku fizeni chovani. Tato

metoda je volana jako jedina v ramci funkce main(...) aplikace bloku fizeni chovani. Jeji navratova

hodnota také uréuje navratovou hodnotu aplikace. V ramci této metody je vykonavano veskeré fizeni bloku

a veSkera kriticka komunikace, a tudiz v ni nelze provadét Zadné blokujici operace. V téle této metody je

provadéna aplika¢ni smycka objektu. V jejim ramci je nejprve ovéreno, zda nebyla externé vyzadana

zména stavu bloku a pokud ano, tak je aktudlni stav zménén na pozadovany. Poté je vykonan krok

stavového automatu bloku. V definovanych stavech bloku jsou v souladu s navrhem uvedenym v kapitole

2.5.1 Obecny navrh provadény nasledujici operace.

Studeny start — v tomto stavu jsou nejprve pomoci metody ParseArguments(...) Nacteny
argumenty aplikace bloku, poté je vytvoien obousmérny komunikaéni kanal bloku a nakonec je
navazana metoda SignalHandler(...) na RT signal vynuceni zmény stavu. V piipad¢ jakéhokoliv
neuspéchu je stav zmeénén na Ukoncovani, jinak je stav zménén na Horky start.

Horky start — v tomto stavu je nejprve volanim metody StopObjects(...) a zni¢enim vSech
ostatnich objektti bloku zajisténo, ze s vyjimkou staticky vytvafenych objektli nejsou zadné
objekty v bloku vytvofeny ani spustény. Poté je naétena konfigurace bloku pomoci funkce
LoadConfiguration(...). V ptipadé neuspéchu jsou nacteny vychozi hodnoty vSech parametrii
definované v hlavickovém souboru Defaults.h. Poté jsou vytvofeny vSechny ostatni objekty bloku
fizeni chovani S piisluSnymi parametry. Pokud vytvateni objektt selze, je stav zménén
na Ukoncovani a pokud uspéje, jsou prosttednictvim metod Register(...) a SubscribeEvents(...)
provedeny registrace u bloku jadra a registrace odbéru notifikaci o udalostech. V piipadé¢ selhani
registrace u bloku jadra je stav bloku zménén na Ukoncovani, avSak v pfipadé¢ selhani registrace
odbéru notifikaci o udalostech je stav zménén na Chybovy. Procesy registrace jsou pfeskoCeny
Vv pripad€, ze je blok spustén v rezimu ladéni. Déle je provedeno napojeni pfislusnych objektt
na sebe prostiednictvim nastaveni piisluSnych ukazateld a nakonec je zavolanim metody
StartObjects(...) proveden pokus o spusténi objekti bloku. V pfipad¢ Gspéchu spusténi vSech
objektu je stav bloku zménén na Béh, v opaéném piipade je stav bloku zménén na Ukoncovani.
Béh — V tomto stavu je nejprve volana metoda StartObjects(...), aby bylo zajisténo, ze vSechny
spustitelné objekty skute¢né bézi. Poté je provadén pokus o vyCteni kritické zpravy
z komunikaéniho kanalu a v ptipadé Gspéchu zpracovani této metodou ParseMsg(...) a ptipadé
odeslani kritické zpravy s odpovédi. Poté je prostiednictvim objektu chybového kolektoru
provedena kontrola aktudlniho chybového okna. V ptipad¢, Ze tato kontrola neuspéje, je stav bloku
zménén na Chybovy.

Nedinnost — Vv tomto stavu nejsou provadény zadné cinnosti s vyjimkou volani metody
StopObjects(...) K zajisténi, ze objekty nejsou v tomto stavu spusténé.

Chybovy stav — V tomto stavu jsou provadény stejné ¢innosti, jako ve stavu Béhu, kromé kontroly

aktualniho chybového okna.
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e Ukoncovani — v tomto stavu jsou nejprve vSechny spusténé objekty zastaveny volanim metody
StopObjects(...) a poté jsou zniCeny. Nakonec je Clenska proménna blockStatus.b_running
nastavena na hodnotu false, coz v dal§im cyklu programové smy¢ky zpisobi jeji ukonceni.

Detailni informace o tfidé¢ Controller, jejich c¢lenskych proménnych a metodach lze nalézt

Vv hlavi¢kovém souboru Controller.h (dostupny ve formé elektronické piilohy).

3.3.3 Chybovy kolektor
Objekt chybového kolektoru nema, na rozdil od ostatnich objektti bloku fizeni chovani, vyhrazené
vlastni vlakno, nebot’ sim zadnou Cinnost neprovadi. Pouze poskytuje prostiedky ke sbéru chybovych
hlaseni a ke kontrole poctu chyb v chybovém oknég, ¢imZ implementuje dfive popsany mechanismus
chybového ¢itace. Objekt chybového kolektoru je implementovan prostiednictvim téidy ErrorCollector.
V ramci celého bloku fizeni chovani existuje jedind, objektem kontroléru vytvorena, instance této tiidy a
vSechny objekty bloku fizeni chovani maji k dispozici ukazatel na tuto instanci. Ttida ErrorCollector
obsahuje vnofenou tiidu Error, ktera obsahuje pouze tii ¢lenské proménné — titulek chyby a popis chyby,
coZ jsou textové fetézce reprezentované datovym typem std::string a ¢asovou znacku (datovy typ time_t)
vzniku chyby. T¥ida ErrorCollector pak obsahuje nasledujici privatni ¢lenské proménné.
e errTimeWindow — proménna typu time_t, ktera piedstavuje délku chybového okna ve vtetinach.
Tato hodnota je staticky inicializovana v konstruktoru tfidy.
e maxErrFrequency — proménna typu unsigned int, ktera pfedstavuje maximalni pocéet chyb
za jedno chybové okno.
e DblockTimeout — ¢asovy limit blokujicich operaci v milisekundach.
e errors — proménna typu std::vector<Error> piedstavujici chybovy vektor kolektoru a obsahuje
vSechny chyby sesbirané za aktualni chybové okno.
Za UCelem ochrany pfistupu vzajemnym vylou¢enim obsahuje t¥ida ErrorCollector také ochranny
mezivlaknovy mutex (typ pthread_mutex_t).
Za ucelem sbéru a kontroly chyb disponuje tfida ErrorCollector nasledujicimi vetejnymi metodami.
e ReportError(...) — metoda slouzici ke sbéru chyb. V ramci této metody je specificka chyba
vloZzena do chybového vektoru kolektoru. VloZeni je chranéno ochrannym mezivlaknovym
mutexem objektu chybového kolektoru. Navratova hodnota urcuje uspéch ¢i netispéch operace.
Tato metoda je volana ostatnimi objekty bloku v pfipadé vyskytu jakékoliv neocekavané chyby.
e CheckErrors(...) — metoda slouzici ke kontrole chybového okna a je volana pravidelné objektem
kontroléru bloku ve stavu béhu. V ramci této metody jsou hejprve z chybového vektoru odstranény
chyby star$i, nez je nastavena délka chybového okna a poté je zkontrolovano, zda je aktualni
velikost chybového vektoru mensi, nez je nastavena mez. V pribéhu celé kontroly je uzamcen
ochranny mezivlaknovy mutex objektu. Pokud kontrola uspéje, nebo pokud se v ¢asovém limitu
nepodaii uzamknout ochranny mutex, metoda vraci hodnotu true, v opacném pifipad¢ vraci

hodnotu false.
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Dalsi informace o tiéidé ErrorCollector, jejich ¢lenskych proménnych a metodich lze nalézt

v hlavickovém souboru ErrorCollector.h (dostupny ve formé elektronické ptilohy).

3.3.4 Logger

Obdobne¢ jako objekt chybového kolektoru, objekt loggeru nevyuziva zadné separatni vlakno a pouze
poskytuje ostatnim objektiim rozhrani pro logovani. Tento objekt je implementovan tfidou Logger, jejiz
jedind existujici instance v ramci bloku bude staticky vytvatrena pfi spousténi bloku. Tato tfida je popsana
v hlavi¢kovém souboru Logger.h, neobsahuje Zadné ¢lenské proménné a obsahuje jedinou vetejnou
metodu OutputLogy...), ktera slouzi k zapsani zadané informace do logu. V soucasné dob¢ je log pouze
vypisovan na standardni vystup a slouzi k vypisu veskerych logl, nicméné¢ v pozdéjsi fazi vyvoje dojde

k pfechodu na logovaci systém syslog a objekt tedy bude vyuzit pouze pro nouzové logovani dle navrhu.

3.3.5 Komunikator

Jak bylo uvedeno v ptedchozich kapitolach, ucelem objektu komunikatoru je fizeni provozni
komunikace bloku fizeni chovani s blokem jadra a tedy poskytovani vSem ostatnim objektim bloku
rozhrani pro komunikaci s ostatnimi bloky. Tento objekt zajist'uje pfijem prichozich zprav meziblokové
komunikace, jejich pieklad do ptislusnych zprav meziobjektové komunikace a pfesmérovani pielozenych
zprav do odpovidajicich blokt. Dale také piebira zpravy meziobjektové komunikace, které jsou uréeny
k odeslani do bloku jadra a ty pieklada do zprav meziblokové komunikace.

Pro reprezentaci tohoto objektu byla implementovana ttida Communicator, jejiz definice je
v hlavickovém souboru Communicator.h. Tato tfida sice disponuje stejnym rozhranim jako tfida
ThreadedObject a jeji potomci, nicméné potomkem této tfidy neni. Misto toho obsahuje dvé Clenské
proménné; jeden objekt multiplexoru a jeden objekt demultiplexoru. Objekt multiplexoru provadi veskeré
¢innosti spojené s komunikaci, ktera je z pohledu bloku odchozi, kdezto objekt demultiplexoru vykonava
¢innosti spojené s komunikaci z pohledu bloku ptichozi. Tyto objekty jsou instancemi tfid CommMux a
CommDemusx, které obé dédi z abstraktni tiidy ThreadedObject. Cinnosti objektu komunikatoru jsou tedy
provadény nikoliv jednim, ale hned dvéma separatnimi vlakny. Metody tfidy Communicator napodobujici
rozhrani tfidy ThreadedObject volaji odpovidajici funkce objekti multiplexoru a demultiplexoru (metody
Start(...), Stop(..) a IsRunning(...)). Ob& zminéné tiidy jsou také definovany v hlavickovém souboru
Communicator.h.

Ttida CommMux, popisujici objekt multiplexoru, obsahuje ¢lenskou proménnou inBuffer datového
typu Buffer<ControlMsg *>, ktera predstavuje vyrovnavaci pamét multiplexoru. Veskeré zpravy
meziobjektové komunikace, které by méli byt objektem multiplexoru zpracovany, jsou ukladany do tohoto
bufferu. Aby poskytovala ostatnim objektim rozhrani pro vkladani zprav do svého vnitiniho bufferu,
obsahuje tfida CommMux vefejnou metodu QueryMsg(...), ktera vklada specificky ukazatel na zpravu
do tohoto bufferu. Vetejnou metodu s totoznou signaturou obsahuje také tiida Communicator a ta slouzi
jako wrapper této metody objektu multiplexoru. V ramci svého vldkna (tj. zdédéné metody

ThreadFunction(...)) objekt multiplexoru vy¢ita zpravy ze svého interniho bufferu, prostiednictvim
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privatni metody ParseMessage(...) tyto zpravy piekladd do zprav meziblokové komunikace a pomoci
funkce ipc_msgq snd(...) knihovny libipc tyto zpravy poté odesila do bloku jadra.

Objekt demultiplexoru je popsan tfidou CommDemux a obsahuje clenskou proménnou
p_channelHandle typu ukazatel na komunika¢ni kanal pro zpravy knihovny libipc (datovy typ
T_IPC_MSGQ_CHANNEL *) a také tadu ¢lenskych proménnych, které jsou ukazateli na objekty bloku
fizeni chovani. V kontextu svého vlakna (tj. zdédéné metody ThreadFunction(...)) objekt demultiplexoru
vycita zpravy z komunikacniho kanalu prosttednictvim funkce ipc_msgq rcv(...) knihovny libipc, ptijaté
zpravy pieklada do zprav meziobjektové komunikace volanim privatni metody ParseMessagey...) a tyto

zpravy poté preposila do pfislusnych objektu.

3.3.6  DLMS klient

Objekt DLMS klienta je reprezentovan tfidou DLMSClient, ktera je potomkem tiidy ThreadedObject.
Jelikoz v8ak v dob¢ vniku této diplomové prace nebyla k dispozici vhodna klientska aplikace standardu
DLMS/COSEM, nebyla tato tfida pln¢ implementovana a neprovadi v ramci svého vlakna zadné ¢innosti.
Dokonceni implementace této tiidy bude pfedmétem dalsi faze vyvoje po ziskani vhodné klientské

aplikace.

3.3.7 Radi¢ stavovych automati
Objekt fadie stavovych automatli, implementovan ve téidé AutomataDriver dédici ze tiidy
ThreadedObiject, slouzi k realizaci pozadované konfigurovatelné autonomie datového koncentratoru. Ta
je, dle navrhu, uskuteénéna vyuZitim systému stavovych automati definovaného v XML souboru
respektujicim deklaraéni jazyk nastroje UPPAAL (viz. [5]). Tento verifika¢ni, simula¢ni a navrhovy
nastroj vyuziva tzv. systému ¢asovanych stavovych automati. Systém Casovanych automatt se sklada
z celociselnych, logickych, synchronizac¢nich, plosné synchroniza¢nich a casovych proménnych a ze
stavovych automatii Mealyho typu jednozna¢né odlisenych identifika¢nim textovym fetézcem. Casované
proménné jsou celoCiselné proménné, jejichz hodnota je neustale periodicky zvySovana. Proménné mohou
byt bud’ globalni, a tedy spole¢né pro vSechny stavové automaty, nebo lokalni pro jeden specificky stavovy
automat. To se v8ak netyka obou typt synchroniza¢nich proménnych, nebot’ ty mohou byt pouze globalni.
Vsechny prechody stavovych automatti jsou popsany tfemi nasledujicimi textovymi fetézci.
e Synchronizaé¢ni akce — slouZi ke svazani dvou a vice hran prostfednictvim jedné synchroniza¢ni
proménné. Synchroniza¢ni akce je vzdy ve tvaru <Ndzev proménné>? nebo <Ndzev proménné>!
v zavislosti na tom, zda je dany pfechod na synchronizaci zavisly, nebo zda ji vyvolava. V piipadg,
ze je proveden prechod vyvolavajici synchronizaci nad ur€itou synchroniza¢ni proménnou, musi
byt proveden bud’ pravé jeden (synchroniza¢ni proménna), nebo vSechny (plo$na synchroniza¢ni
proménnd) synchronizacné zavislé prechody, jejichz synchronizaéni akce vyuziva stejnou
synchronizacni proménnou.
e Ochranni podminka — jedna se o algebraicky vyraz obsahujici proménné systému. Pfechod Ize

provést pouze v pripad€, ze je ochranna podminka splnéna.
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e Prifazovaci operace — jedna se skupinu piifazeni hodnot do proménnych systému. Ptifazena
hodnota miize byt dana algebraickym vyrazem. Pfifazeni je provedeno v okamziku, kdy je dany
prechod proveden.

Dale je mozno deklarovat globalni ¢i lokalni funkce, které maji syntax podobnou jazyku C a které mohou
provadét operace nad proménnymi.

V ramci simulace chodu automatt v nastroji UPPAAL je v kazdém simulaénim kroku vybran
jeden z moznych piechodd, tj. prechodd, jejichz ochranna podminka je splnéna a jehoZ synchronizaéni
akci lze provést) a tento piechod je vykonan. Pokud tento pfechod vyvolava synchronizaci, je v zavislosti
na typu synchroniza¢ni proménné proveden jeden, ¢i vSechny ze synchroniza¢né zavislych ptechodd, které
vyuzivaji stejnou synchroniza¢ni podminku a jejichz ochrannd podminka je splnéna. V okamziku
provedeni pfechodu jsou vykondny veskeré pfifazovaci operace prechodu. Jak je vidét, tento pribéh
simulaci je velice nedeterministicky, a tedy jeho pouziti v objektu fadic¢e stavovych automatti neni vhodné.
Vhodnéjsi je v kazdém kroku béhu provést piechod kazdého stavového automatu, u kterého bude
provedeni pfechodu mozZné. Zaroven je také vhodné vyuzivat pouze ploSné synchroniza¢ni proménné.
Pokud tedy v nasledujicim textu budou zminovany synchronizaéni proménné, bude se jednat pouze
0 celoplo$né synchroniza¢ni proménné. Tato opatieni sice nezajisti uplny determinismus béhu automat,
nicméné jej piinejmensim mohou zvysit.

Jelikoz stavové automaty fizené objektem tfadice stavovych automati budou muset reagovat na fadu
udalosti a budou generovat zadosti o provedeni riznych akci v ramci celého softwarového vybaveni
koncentratoru, je tieba deklaracni jazyk systému UPPAAL vyuzit tak, aby to bylo mozné. Vyskyt udalosti
je velmi podobny synchroniza¢ni akci, nebot’ v okamziku vyskytu udalosti je zadouci provedeni
vSech moznych prechodd, které jsou na vyskytu dané udalosti zavislé. Reakce na vyskyt udalosti tedy lze
v definiénim souboru stavovych automati popsat jako synchroniza¢ni akci daného piechodu ve tvaru
E_<Ndzev uddlosti>?. V ramci této diplomové prace byla implementovana pouze podpora pro vyskyt
udalosti aktualizace tabulky méfidel v DLC bloku. Zavislost néjakého pifechodu na vyskytu této udalosti
Ize v definiénim souboru tedy popsat jako synchroniza¢ni akci tohoto piechodu ve tvaru
E_EMTableUpdate?.

Vyzadani vykonani ur¢ité akce pfiblizné odpovida pfifazovacim operacim na ptechodech. Jelikoz
deklaraéni jazyk systému UPPAAL umoziuje definovani funkci, je vhodné vyzadani provedeni akce
realizovat jako volani funkce. V ptipad€, Ze ma byt na ptrechodu provedeno vyzadani provedeni specifické
akce, je tedy nutné¢ k pfifazovacim operacim daného piechodu pfidat pfifazovaci operaci ve tvaru
emit(<Ndzev akce>, <Parametry>, <Casovy limit v sekundach>). V ramci této diplomové prace byla
implementovana podpora pro akci vy¢teni métidel, ktera tedy muiZze byt popsana jako piifazovaci operace
emit(ReadEMeters, <NEW nebo ALL>, <Casovy limit v sekunddch>). Hodnota druhého parametru (NEW
nebo ALL) uréuje, zda maji byt vycteny pouze nové piipojena ¢i vSechna métidla. Je mozné, Ze v dalSich
¢astech vyvoje, poté co dojde ke specifikaci dalsich typt akci, pfibydou vSem akcim dals§i parametry.
Naptiklad bude vhodné, kdyz u akce vycteni métidel bude mozné urcit méfidla, ktera by méla byt vyctena,

nebo COSEM objekty, které budou z métidel vyéteny. Také je mozné, Ze dojde ke zméné formatu
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deklarace zadosti o vykonani akci tak, Ze kazda akce bude specifikovana jako ptifazovaci operace ve tvaru
<Ndzev akce>(<Casovy limit v sekunddch>, <Parametry>).

Dale je zadouci, aby stavovy automat mél moznost se dozvédét, zda akcee, o jejiz provedeni naposledy
zadal, byla dokoncena uspésné ¢i netspésné. Tento mechanismus je, stejné jako mechanismus reakci
na udalosti, podobny synchroniza¢nim akcim. V piipad¢, Ze na uréitém prechodu ma byt provedeno ¢ekani
na uspesné ¢i netspesné dokonceni akce, 1ze tuto skutecnost vyjadiit prostfednictvim synchroniza¢ni akce
daného pifechodu ve tvaru W<S nebo F>_<Ndzev akce>?. Naptiklad v piipadu reakce na uspé$né
dokonceni akce vycteni méfidel bude mit synchronizacni akce prislusného prechodu tvar
WS_ReadEMeters?.

Aby bylo mozné navrzené stavové automaty ovetit pomoci verifikacniho nastroje sytému UPPAAL,
je nezbytné, aby v deklaracni ¢asti definicniho souboru byla definovana jedna synchroniza¢ni proménna
s odpovidajicim nazvem pro kazdou udalost a tispé$né ¢i netuspésné dokonceni specifické akce, na kterou
dané stavové automaty mohou reagovat. Ze stejného duvodu je dale nutné, aby funkce emit(...),
predstavujici odeslani zadosti o provedeni akce, byla také uvedena v defini¢nim souboru Systému
stavovych automati. Aby mohl byt v ramci verifikace systému simulovan vznik udalosti a dokonceni
zadanych akci, je nezbytné, aby defini¢ni soubor systému obsahoval také jednoduché automaty, které
pouze budou vyvolavat synchronizace nad odpovidajicimi synchroniza¢nimi proménnymi. Aby v ramci
béhu stavovych automatd v bloku fadi¢e stavovych automati nedoSlo k interferencim se skute¢nym
vyskytem udalosti ¢i dokonceni zadanych akci, budou identifikacni textové fetézce téchto automatt
zac¢inat slovem virtual_.

Na nasledujicim obrazku je zobrazen piiklad stavového automatu k vycitani nové piipojenych
méftidel.

Popisek prechodu:

Zpozd'ovaci stav
Synchronizacni akce

vy , E_EmTableUpdate?
Prirazovaci operace

emit(ReadEMeters, NEW, 300)

Pocatecni stav

Obr. 11: Piiklad automatu vy¢itani nové pfipojenych méfidel

Po detekci udalosti aktualizace tabulky métidel pocka automat 10 minut a poté zazada o vycteni vSech
nove pripojenych méfidel s Sminutovym casovym limitem.

Pro ucely reprezentace systému stavovych automatl bylo nutné implementovat fadu tfid.
K reprezentaci obecné proménné byla implementovana abstraktni tfida AutVar definovana v hlavickovém

souboru Variables.h. V tomto hlavickovém souboru jsou také definovany ttidy jejich potomki. Témi jsou
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tiidy SyncVar, IntVar, TimedVar a BoolVar reprezentujici proménné jednotlivych podporovanych typu.
Kazda z téchto tfid obsahuje ¢lenské proménné urcujici nazev (datovy typ std::string) a hodnotu této
proménné (datovy typ int). Abstraktni tfida AutVar také obsahuje vnotfenou tfidu Hasher slouzici
k vypoctu rozptylového kodu proménnych.
V hlavi¢kovém souboru Events.h je definovana abstraktni t¥ida Event reprezentujici obecnou udalost
a také tfidy jejich potomku. Ttida Event obsahuje vefejnou ¢lenskou proménnou uréujici typ udalosti a
vefejnou ¢lenskou proménnou datového typu std::string urcujici textovy popis dané udalosti. Tento
textovy popis musi odpovidat nazvu udalosti pouzitému v definiénim souboru systému stavovych
automatl. V ramci této diplomové prace byla implementovéna jedina tiida dédici z tfidy Event, a to tida
EmTableUpdateEvent piedstavujici udalost aktualizace tabulky métidel v DLC bloku. Tato tfida obsahuje
vnofenou tiidu EMStatus reprezentujici stav jednoho konkrétniho métidla, a vefejnou ¢lenskou proménnou
datového typu std::vector<EMStatus> piedstavujici vektor aktualizovanych zaznamu tabulky méfidel.
Pro reprezentaci provadénych akci byla implementovana abstraktni tféida Action definovana v hlavickovém
souboru Actions.h. Tato tfida obsahuje nasledujici vetejné ¢lenské proménné.
e type — tato proménna definované¢ho vyctového datového typu ActionType urluje typ akce.
V soucasné dobé tento vyctovy typ obsahuje pouze hodnotu ActionReadEMeters.
o descr — textovy fetézec (datovy typ std::string) urcujici textovy popis akce. Tento popis se musi
shodovat s nazvem akce pouzitym v definiénim souboru systému stavovych automat.
e prior - tato proménna datového typu unsigned uréuje prioritu dané akce a je vyuZita pouze
objektem planovace pfi rozvrhovani tlohy spojené s danou akeci.
e timeOut — proménna typu time_t uréujici ¢asovy limit akce ve vtetinach.
e b reportBack — pokud je tato ¢lenska proménna datového typu bool nastavena na hodnotu true,

ma byt vysledek dané akce zaslan zpét do objektu fadice stavovych automata.

b_reportSuccess — tato proménna datového typu bool uréuje, zda ma byt objektu fadice stavovych
automatil zasilano oznameni o uspéchu ¢i netispéchu akce.

Tento soubor také obsahuje definice tfid potomku tfidy Action. V ramci této diplomové prace byla
implementovana pouze tfida ReadEMetersAction reprezentujici akci vycteni métidel. Tato t¥ida navic
obsahuje ¢lenské proménné urcujici, zda maji byt data vycteny ze vSech, ¢i pouze z nové piipojenych
mefidel a také obsahuje vektor internich identifikatord vyc¢itanych méfidel (datovy typ
std::vector<unsigned=>). T¥ida Action je spolu s tfidami jejich potomki vyuzita také objektem planovace
(detaily nasleduji v kapitole 3.3.8 Planovac).

V ramci hlavickového souboru Automata.h je definovana tiéida SyncAction reprezentujici
synchroniza¢ni akci piechodu. Tato tfida obsahuje vefejné Clenské proménné urcujici textovy fetézec
synchronizacni akce (datovy typ std::string), nazev souvisejici synchronizaéni proménné (datovy typ
std::string), udalosti ¢i akce, dale typ synchronizace, tj. zda se jedna o reakci na vyskyt udalosti,
na dokonceni posledni vyzadané akce i provedeni synchronizace pres synchronizacni proménnou a
nakonec informaci o tom, zda, v pfipad¢ vyuziti synchroniza¢ni proménné, je dand akce vyvolanim

synchronizace ¢i ¢ekanim na ni (ve datové typy bool).
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Hlavi¢kovy soubor Automata.h dale obsahuje definici tfidy GuardCond. Tato tiida ptedstavuje
ochrannou podminkou ptfechodu a obsahuje jedinou vefejnou ¢lenskou proménnou — textovy fetézec
(datovy typ std::string) pfedstavujici algebraicko-logicky vyraz ochranné podminky.

K reprezentaci pfifazovacich operaci je v hlavickovém souboru Automata.h definovana tiida
AssignOp reprezentujici piifazovaci operaci pfechodu. Tato tfida obsahuje vnofenou téidu VarAssign
predstavujici pfifazeni hodnoty algebraicko-logického do proménné. Ttida VarAssign obsahuje ¢lenské
proménné pro specifikaci ndzvu proménné (datovy typ std::string), algebraicko-logického vyrazu
urcuyjiciho jeji hodnotu (datovy typ std::string) a hodnoty tohoto vyrazu (datovy typ int). Ttida AssignOp
obsahuje nasledujici verejné ¢lenské proménné.

e varsAssign — proménna datového typu std::vector<VarAssign> piedstavujici vektor pfifazeni

do proménnych.

e actions — proménna datového typu std::vector<Action *> piedstavujici vektor akci k provedeni.

JelikoZ ochranné podminky a nékteré ptifazovaci operace jsou realizovany jako algebraicko-logické
vyrazy, je v hlavickovém souboru Automata.h definovéna tfida Evaluator poskytujici statické funkce
k vyhodnocovani téchto vyrazd. V ramci téchto vyrazi je mozné pouzit veSkeré standardni operatory,
s vyjimkou unarniho operatoru negace a ternarniho operatoru.

V hlavickovém souboru Automata.h jsou dale implementovany tfidy State, Transition a Automaton
pro reprezentaci stavovych automatt. Ttida State predstavuje stav automatu a obsahuje nasledujici vetejné
¢lenské proménné.

e id — ¢lenska proménna datového typu std::string slouZici jako unikatni identifikator stavu.

e timeStamp — tato proménna datového typu time_t urCujici ¢asovou znacku posledniho vstupu

stavového automatu do daného stavu slouzi zejména k diagnostickym uceltiim.

e transition — tato proménna datového typu std::vector<Transition *> je vektorem ukazatell

na odchozi prechody daného stavu.

Ttida Transition reprezentuje piechod stavového automatu a obsahuje nasledujici vetejné ¢lenské
proménné.

e source — tato proménna piedstavuje zdrojovy stav prechodu (datovy typ State &).

e sink — tato proménna piedstavuje cilovy stav pfechodu (datovy typ State &).

e sync — synchronizaéni akce piechodu (datovy typ SyncAction).

e guard — ochranna podminka pfechodu (datovy typ Guard).

e assign — pritazovaci operace prechodu (datovy typ AssignOp).

Ttida Automaton byla implementovana za ucelem reprezentace stavového automatu v systému
casovanych stavovych automatti. Obsahuje nasledujici vefejné ¢lenské proménné.

e name — textovy fetézec ve formé datového typu std::string slouzici jako unikatni identifikator

stavového automatu.

e b loaded — proménna datového typu bool, ktera uréuje, zda byl dany automat spé$né naéten

Z defini¢niho souboru.
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b_running — proménna datového typu bool, ktera uruje, zda ma dany stavovy automat bézet
V ramci objektu fadice stavovych automatd.

e b stateChanged — tato proménna datového typu bool je vyuZita pfi béhu stavového automatu a
urcuje, zda dany stavovy automat v ramci aktualniho kroku provedl zménu stavu.

o |astlssuedAct — tato ¢lenska proménna je strukturou obsahujici informace o posledni vyzadané
akci, jako je jeji textovy identifikator (datovy typ std::string) a ptiznak urcujici, zda byla akce
dokoncena a zda uspésné ¢i nikoliv.

e p_initState — ukazatel na pocate¢ni stav (datovy typ State *) automatu.

e p_currState — ukazatel na aktualni stav (datovy typ State *) automatu.

e states — vektor moznych stavii automatu (datovy typ std::vector<State>).

e transitions — vektor vSech pfechodl stavového automatu (datovy typ std::vector<Transition>).

e timedVars —hashovana mnozina lokalnich ¢asovych proménnych stavového automatu (datovy typ
std::unordered_set<TimedVar, TimedVar::Hasher>).

e intVars — hashovana mnozina lokalnich celo¢iselnych proménnych stavového automatu (datovy
typ std::unordered_set<IntVar, IntVar::Hasher>).

e boolVars — hashovana mnozina lokalnich logickych proménnych stavového automatu (datovy typ
std::unordered_set<BoolVar, BoolVar::Hasher>).

Trida Automaton dale obsahuje vetejné metody k vytvoteni lokalni proménné z jeji deklarace (metoda
ParseVariableDeclaration(...)), aktualizaci hodnot lokalnich ¢asovych proménnych daného automatu
(metoda UpdateTimedVars(...)) a ke zruSeni stavového automatu (metoda Clear(...)).

Posledni tfida definovana v ramci hlavickového souboru Automata.h je tfida AutTrans reprezentujici
jeden par automat — pfechod. Obsahuje pouze dvé vetejné ¢lenské proménné, a to ukazatele na prislusny
stavovy automat a prislusny piechod.

Detailni informace o vSech uvedenych tiidach jsou dostupné v hlavickovych souborech definujicich
tyto tiidy (Automata.h je ve zkracené verzi dostupny v piiloze B, ostatni jsou dostupné formou elektronické
prilohy).

Jak bylo uvedeno, tfida AutomataDriver reprezentujici objekt fadie stavovych automatd je
definovana v hlaviékovém souboru AutomataDriver.h. Obsahuje nasledujici ¢lenské proménné.

o descrFilePath — textovy fetézec (datovy typ std::string) obsahujici cestu k definiénimu souboru

systému stavovych automatd.

e automata — vektor stavovych automatt (datovy typ std::vector<Automaton>).

e syncVars — hashovana mnozina globalnich synchroniza¢nich proménnych systému (datovy typ
std::unordered_set<SyncVar, SyncVar::Hasher>).

e timedVars — hashovand mnozina globalnich casovych proménnych systému (datovy typ
std::unordered_set<TimedVar, TimedVar::Hasher>).

e intVars — hashovana mnozina globalnich celo¢iselnych proménnych systému (datovy typ

std::unordered_set<IntVar, IntVar::Hasher>).
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boolVars — hashovand mnozina globalnich logickych proménnych systému (datovy typ
std::unordered_set<BoolVar, BoolVar::Hasher>).

autVars — tato clenskd proménna je vektorem ukazatell na proménné (datovy typ
std::vector<AutVar *>). Obsahuje ukazatele na veskeré lokalni i globalni proménné v ramci
aktudlné¢ nacteného systému stavovych automatd. Tato Cclenskd proménnd je vyuzita
pfi vyhodnocovéni algebraickych vyrazl, kdy je reference na ni pfedana statické metodé
Evaluate(...) tiidy Evaluator, diky ¢emuz mize tato metoda provést dosazeni hodnot proménnych
do vyrazu.

events — tato proménna datového typu std::deque<Event *> predstavuje dvou koncovou frontu
ptichozich udalosti.

inBuffer — proménna datového typu Buffer<ControlMsg *> slouzici jako meziobjektova
vyrovnavaci pamet’. Veskeré prichozi zpravy meziobjektové komunikace jsou do ni vkladany a
pozdéji zpracovavany.

p_schedHandle — tato proménna datového typu ukazatel na objekt planovace je pouZivana
k odesilani zadosti o vykonani ulohy do objektu planovace.

p_commHandle — tato proménnd datového typu ukazatel na objekt komunikatoru slouzi
K pfipadnému odesilani pozadavka do objektu komunikatoru. V souc¢asné dobé neni nijak vyuzita,
nicméné v dal§ich fazich implementace bude vyuzita k odesilani pozadavkl na zapis dat

do logovaci databaze.

Ttida AutomataDriver obsahuje nasledujici privatni metody.

LoadAutomatas...) — tato metoda slouzi k inicializaci systému stavovych automatt. Nejprve je
provedeno nacteni proménnych a automatt volanim metody ParseAutomata(...) a poté je,
Vv pfipadé uspéchu, naplnén vektor ukazateld na proménné (¢lenska proménna autVars). Nakonec
jsou inicializovany v8echny pfiznaky stavového automatu. Tato funkce vraci hodnotu true, pokud
nacteni celého systému probéhlo bez problémi. V opa¢ném piipadé vraci hodnotu false.
ParseAutomata(...) — tato metoda slouzi k nacéteni systému stavovych automatti z defini¢niho
souboru. Jelikoz jsou defini¢ni soubory ve formatu XML, je k jeho nacteni vyuZzito nastroju
poskytnutych knihovnou libxml2. Navratova hodnota této metody urcuje uspéch ¢i netspéch
nacitani.

ParseMessage(...) — tato metoda slouzi k precteni obsahu pfijaté meziobjektové zpravy, vykonani
pfipadnych operaci spojenych s pfijatou zpravou a vytvoreni pfipadné meziobjektové zpravy
s odpovédi. Pokud byla vytvofena zprava s odpovédi, vraci funkce hodnotu true, v opa¢ném
pripad¢ vraci hodnotu false. Jestlize zpracovana zprava oznamuje Gspéch ¢i netispéch nékteré
z zadanych akci, je tato akce u pfislusného stavového automatu oznacena jako uspé$né ¢i
neuspesné dokoncena zapisem do ¢lenské proménné lastlssuedAct. Tato metoda je volana v ramci
metody ThreadFunction(...), zdédéné z abstraktni tfidy ThreadedObject, pouze v piipadée

uspesného vycteni meziobjektové zpravy z bufferu.
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o ParseVariableDeclaration(...) — tato metoda je obdobou stejnojmenné metody ttidy Automaton a
slouzi k vytvoreni globalni proménné z jeji deklarace. Pokud byla proménna uspeésné vytvoirena,
vraci hodnotu true, v opaéném piipadé¢ vraci hodnotu false.

o  UpdateGlobalVars(...) — metoda slouzici k aktualizaci hodnot globalnich ¢asovych proménnych.

o CheckAutomata(...) — tato metoda je jadrem celého objektu fadiCe stavovych automati a
predstavuje jeden krok v fizeni chodu stavovych automatd. Tento krok je provadén pouze
nad vykonavanymi stavovymi automaty (tj. automaty, jejichz ¢lenska proménna b_running je
nastavena na hodnotu true) nasledujicim zptisobem. Nejprve je u vSech stavovych automatl
nastavena hodnota jejich ¢lenské proménné b_stateChanged na hodnotu false, je nactena udalost
z Cela fronty prichozich udalosti a je vytvofena fada vektorti obsahujicich mozné ptechody (datové
typy std::vector<AutTrans>). Jedna se o vektor moznych prechodii reagujicich na udalost, vektor
moznych pfechodl reagujicich na dokonceni vyzadané akce, vektor moznych piechodii zavislych
na synchronizaci (vyuzivajici n€jaké synchroniza¢ni proménné) a nakonec vektor vSech ostatnich
moznych piechodti. Tyto vektory jsou tvofeny pouze z pfechodli automatt, které v aktudlnim
kroku dosud nezménily svij stav. Dale je vytvofen vektor zakazanych pfechodu tvofeny moznymi
synchronizacné zavislymi prechody téch automati, které v aktualnim kroku svij stav jiz zménily.
Z vektoru ostatnich moznych piechodt jsou poté odstranény piechody vyvolavajici synchronizaci
nad proménnou, na jejiz synchronizaci neni zavisly zadny z nalezenych moznych ptechodu a
prechody vyvoléavajici synchronizaci nad proménnou, na niz je synchroniza¢né zavisly nektery
ze zakazanych piechodii. To, zda je dany pfechod mozny, je ovéfeno vyhodnocenim ochranné
podminky pfechodu. Poté je vybran jeden nahodny mozny a nezakazany ptechod tak, ze prechody
reagujici na udalosti jsou upiednostiiovany pred piechody reagujicimi na dokonceni zadanych
akci, které jsou zase uptednostiiovany pired ostatnimi moznymi piechody. Pokud byl vybran
mozny pifechod, je proveden a jsou vykonany s nim svazané pfifazovaci operace. Pokud dana
piitazovaci operace obsahuje akce k provedeni, jsou zadosti o jejich provedeni odeslany
do objektu planovace formou meziobjektové zpravy s zadosti o vykonani ulohy. Pokud zvoleny
prechod vyvolava synchronizaci prostiednictvim uré¢ité synchroniza¢ni proménné, jsou provedeny
vSechny prechody synchronizaéné zavislé na Stejné proménné a jsou vykondny piifazovaci
operace téchto prechodl. U automatt, u kterych byl proveden piechod, je poté nastaven priznak
b_stateChanged na hodnotu true. Poté je volanim metod UpdateTimedVars(...) a
UpdateGlovalVars(...) provedena aktualizace hodnot vSech ¢asovych proménnych. Cely tento
proces, s vyjimkou poc¢ate¢niho nastaveni ¢lenské proménné b_stateChanged u vsech automatt
na hodnotu false, je opakovan tak dlouho, dokud neni mozné vybrat zadny ptechod. V tom
okamziku je dany krok béhu ukonéen a dochazi k navratu z této metody. Tato metoda je volana
v ramci metody ThreadFunction zdédéné z abstraktni tfidy ThreadedObject.

Na nasledujicim obrazku je shrnut proces jednoho kroku béhu systému stavovych automati provadény

v ramci metody CheckAutomata...).
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Obr. 12: Proces kroku stavovych automat

Tiida AutomataDriver dale disponuje vefejnymi metodami pro nastaveni ukazateld na objekty
komunikatoru a planovace a vefejnou metodou QueryMsg(...), ktera slouzi ke vlozeni ukazatele
na meziobjektovou zpravu do interniho bufferu.

Objekt tadie stavovych automati vyuziva fadu zprav meziobjektové komunikace. K ziskani
aktualnich informaci o stavovych automatech slouzi zprava s zadosti 0 tyto informace (tiida
GetAutInfoControlMsg) a jako odpovéd’ na tento pozadavek slouZzi zprava obsahujici tyto informace (tfida
AutinfoControlMsg). Jako zadost o provedeni operace se stavovym automatem slouzi zprava
reprezentovana tfidou AutOperationControlMsg. Touto zpravou lze vynutit ukonceni ¢&i zahajeni
vykonavani specifického stavového automatu, zménu jeho aktualniho stavu, ptipadn€ znovunacteni celého
systému stavovych automatii. Vysledek operace je pak zasilan zpravou reprezentovanou pomoci tiidy
AutOpResultControlMsg. Pro reprezentaci meziobjektové zpravy notifikace o vyskytu udalosti slouzi tfida
EvtNotifyControlMsg. Tato tiida obsahuje vefejnou ¢lenskou proménnou ukazatele na udalost (datovy typ
Event *). VSechny tyto zpravy vznikaji v objektu komunikéatoru pfekladem odpovidajicich ptijatych zprav
meziblokové komunikace. Ke komunikaci s objektem planovace slouzi tfida ActRequestControlMsg
reprezentujici zpravu s zadosti o vykonani ulohy obsahujici ¢lenskou proménnou ukazatele na akci, ktera
by méla byt v ramci tlohy vykonana (datovy typ Action *) a také tfida ActFinishedControlMsg

row

predstavujici zpravu ohlasujici dokonceni ulohy obsahujici ¢lenské proménné poskytujici informace
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0 uloze a jejim tspéchu ¢i netispéchu. Veskeré zminéné tiidy meziobjektovych zprav jsou potomky tiidy
ControlMsg.
Detaily o tfidé¢ AutomataDriver, jejich ¢lenskych proménnych a metodach jsou k dispozici

Vv hlavi¢kovém souboru AutomataDriver.h (jeho zkracena verze je k dispozici v ptiloze B).

3.3.8 Planovad

Objekt planovace, jenz je realizovan implementovanou téidou Scheduler, definovanou v hlavickovém
souboru Scheduler.h, ktera je potomkem t¥idy ThreadedObject, ma za tkol rozvrhovat pozadavky
na vykonani uloh vzniklé v objektu fadice stavovych automatti na jednotlivé zdroje. Témito zdroji budou
Vv typickém piipadé¢ DLP bloky, jelikoz standard DLMS/COSEM znemoznuje otevieni vice soucasnych
komunikac¢nich relaci na jediné siti méfidel. Nicméné v prub&hu vyvoje se mohou objevit i jiné typy zdroja,
jako naptiklad konzolové rozhrani ¢i databaze. V soucasném stavu je implementovana podpora jediného
zdroje — PLC-DLP bloku.

Aby byly zdroje vyuzivany efektivné, je tfeba vhodné vyuzivat systém rozvrhovani navrZeny
v kapitole 2.5.6 Rizeni chovani. Vzhledem k tomu, Ze objekt fadi¢e stavovych automati nema zadné
informace o piiblizné dob¢ provadéni pozadovanych uloh, miize provedeni celé ulohy trvat velice dlouhou
dobu. Prikladem takové ulohy je vyc¢itani métidel. Pokud je vyzadana uloha vycteni vS§ech méridel, mtze,
vzhledem ke komunika¢nim rychlostem na PLC sitich, tato tloha trvat i nékolik hodin (v zavislosti
na ruSeni v siti a po¢tu méfidel). Samotné pozadované ulohy tedy nejsou vhodnym subjektem rozvrhovani
a objekt planovace proto bude provadét tzv. atomizaci uloh. Ta spociva v rozdeleni tlohy na dil¢i ukoly
tak, Ze tyto ukoly jiz nejde dale rozdélit. V piipadé Glohy vyc¢teni vSech métidel tedy dojde k atomizaci
na tkoly vy¢teni jednotlivych méfidel. Tyto ukoly jsou jiz vhodnym subjektem rozvrhovani, a tedy budou
rozd€leny do rozvrhovacich subsystému jednotlivych zdroju, jejichz ukolem bude efektivné rozvrhovat
ukoly ptidélené jednomu konkrétnimu zdroji. Jak bylo uréeno v navrhu uvedeném v kapitole 2.5.6 Blok
fizeni chovani, tyto rozvrhovaci subsystémy jsou v soucasné implementaci zalozeny na prioritnich FSFS
frontach s mechanismem zrani priorit. Kazda akce, definovana potomky diive popsané téidy Action, ma
pfitazen Casovy limit. Pti procesu atomizace je tento ¢asovy limit pouzit i jako ¢asovy limit akci dil¢ich
ukolt. Tento ¢asovy limit je primarné hlidan objektem provadéjicim danou akci, nicméné kvuli zvySeni
odolnosti proti chybam je vhodné ¢asové limity sledovat také v ramci rozvrhovani. Proto je tedy objektem
planovace hlidano piekroceni ¢asovych limita dil¢ich tikolt o 20 %.

V hlavi¢kovém souboru PQueSys.h (dostupném ve zkracené verzi v piiloze C) je definovana tiida
PQueSys, ktera reprezentuje jeden systém prioritnich FCFS front a pfedstavuje tak rozvrhovaci subsystém
jednoho zdroje. Tato tiida obsahuje vnofenou tfidu, ActionPlan, ktera je pouzita k reprezentaci jednoho
atomického ukolu a obsahuje vefejné Clenské proménné pro sledovani stavu daného tkolu a ukazatel na
ptislusnou akci (typ Action *), ktera ma byt v ramci daného ukolu provedena. Ttida PQueSys obsahuje
nasledujici clenské proménné.

e pgSys — tato proménna je pole (std::array) proménnych typu dvou koncova fronta ukazateld

na ukol (std::deque<ActionPlan *>). V ramci tohoto pole existuje tolik front, kolik existuje
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priorit, a tudiz velikost tohoto pole je definovano hodnotou preprocesorové konstanty
PQSYS_MAX_PRIORITY. Tato proménna ptedstavuje systém prioritnich FCFS front.
p_issuedPlan — tato proménna je ukazatelem na aktualné vykonavany ukol (datovy typ
ActionPlan *).

Ttida PQueSys obsahuje nasledujici vetejné metody.

SubmitActionPlan(...) — tato metoda slouzi ke vloZeni jednoho ukolu (datového typu
ActionPlan *) do rozvrhovaciho subsystému. Pti vkladani je kontrolovana nejprve fronta
odpovidajici priorité pfidruzené akce. V pfipadé, Ze v této fronté jiz neni misto (velikost fronty je
definovana konstantou preprocesoru PQSYS_MAX_QUEUE_SIZE), jsou postupné kontrolovany
fronty s nizsi a poté i s vysSi prioritou. Ukazatel na vkladany tikol je vloZzen na konec prvni
nalezené fronty, ve které je volné misto.

Check(...) —tato metoda provadi planovaci operace nad rozvrhovacim subsystémem. V ramci této
funkce jsou nejprve ze systému prioritnich front odstranény ukazatele na ty ukoly, které byly
ukonceny. Poté je provéteno, zda byl dokoncen aktualné provadény tikol. Pokud ano, je nahrazen
novym z Cela fronty s nejvyssi prioritou. Nasledné je provedeno zrani tikold. To je realizovano
tim, Ze u kazdé fronty, kromé té s nejvyssi prioritou, je vloZen ukol z jejiho ¢ela na konec fronty
s prioritou 0 1 vé&tsi, pokud je v ni volné misto. V piipadé€, ze byl aktualné vykonavany tkol
nahrazen novym, vraci funkce hodnotu true a ukazatel na tento ukol je vracen pomoci vystupniho

argumentu funkce. V opa¢ném piipadé vraci funkce hodnotu false.

Ttida Scheduler obsahuje vnoifenou téidu ActionRequest reprezentujici pozadavek na vykonani tlohy.

Tato tfida obsahuje vetejné ¢lenské proménné urcené ke sledovani stavu ulohy, k identifikaci stavového

automatu, ktery tento pozadavek vyslal, ukazatel na akci (typ Action *), kterd ma byt v ramci tlohy

provedena a také vektor kol (typ std::vector<PQueSys::ActionPlan>), na néz byla tloha rozdélena

v procesu atomizace. Tiida Scheduler také definuje podporované zdroje prostiednictvim vyctového

datového typu Resource. V souasné dobé tento vyétovy typ obsahuje pouze zdroj PLC-DLP bloku

(ResourcePLCProxyl). Tfida Scheduler obsahuje nasledujici privatni ¢lenské proménné.

priorQueSystems — tato proménna je pole systému prioritnich front (datovy typ
std::array<PQueSys>). Velikost tohoto pole je uréena poétem podporovanych zdroju, ktery je
definovan konstantou preprocesoru SCHEDULER_RESOURCES_COUNT.

pendingRequests — tato ¢lenska proménna je vektor Gloh ¢ekajicich na vyfizeni (datovy typ
std::vector<ActionRequest>).

inBuffer — tato proménna typu Buffer<ControlMsg *> slouzi jako meziobjektova vyrovnavaci
pamét’ objektu planovace a jsou V ni ukladany ptichozi meziobjektové zpravy.

p_commHandle — tato proménna je typu ukazatel na objekt komunikatoru. Jejim prostfednictvim
jsou odesilany pozadavky na provedeni operaci v jinych blocich do objektu komunikatoru.
p_autDriverHandle — tato proménna datového typu ukazatel na objekt fadice stavovych automatti

slouzi k odesilani potvrzeni o dokonéeni lohy tomuto objektu.
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e p_dimsClientHandle — tato proménna typu ukazatel na objekt DLMS klienta nema v soucasné
implementaci, diky absenci klientské aplikace, zadné vyuziti, nicméné v budoucnu bude slouzit
k provadéni operaci tykajicich se komunikace s méridly.

Ttida Scheduler obsahuje nasledujici privatni metody.

e ParseMessage(...) — tato metoda slouzi k pfecteni obsahu piijaté meziobjektové zpravy, vykonani
pfipadnych operaci spojenych s pfijatou zpravou a vytvoreni pfipadné meziobjektové zpravy
S odpovédi. Pokud byla vytvofena zprava s odpovédi, vraci funkce hodnotu true, v opacném
ptipadé vraci hodnotu false. Pokud zpracovana zprava oznamuje uspéch ¢i neuspéch nékterého
Z provadénych tkold, je ptislusny ukol oznacen jako tspésné ¢i neuspésné dokonceny. Tato
metoda je volana v ramci metody ThreadFunction(...), zdédéné z abstraktni tiidy ThreadedObject,
pouze Vv piipadé Gspésného vycteni meziobjektové zpravy z bufferu.

e AddActionRequest(...) — ti¢elem této metody je ptidat do rozvrhovaciho systému novou tlohu.
V ramci této metody je provadéna atomizace pridavané tlohy a vytvorené ukoly jsou vkladany
do rozvrhovacich subsystému odpovidajicich zdroji volanim metody SubmitActionPlan(...)
systému prioritnich front ptislu§ného zdroje.

o IssueAction(...) — tato metoda je pouzita pro vykonani specifické akce reprezentované diive
popsanym datovym typem Action. V jejim ramci je vytvofena zprava meziobjektové komunikace
S odpovidajicim pozadavkem a je odeslana piislusnému objektu.

e Schedule(...) — tato metoda v sobé zahrnuje veskeré operace rozvrhovani provadéné objektem
planovace. V ramci této funkce jsou nejprve zkontrolovany Casové limity vSech probihajicich
ukolt, a pokud doslo u nékterého z nich k piekroceni ¢asového limitu 0 vice nez 20 %, je tento
ukol povazovan za nelspé$né¢ dokonceny. Poté je provedena operace rozvrhovani u kazdého
rozvrhovaciho subsystému zavolanim vySe popsané metody Check(...) ptislusného systému
prioritnich front. V ptipad¢, ze je v rozvrhovacim subsystému daného zdroje k dispozici novy ukol
k vykonani, je tento kol oznaCen jako pravé vykonavany a zavolanim metody IssueAction(...)
na akci spojenou s timto ukolem je jeho vykonavani zahajeno. Poté je provedena kontrola
dokonceni uloh. U kazdé probihajici tlohy je provéieno, zda je kazdy jeji dil¢i tikol dokoncen.
Pokud ano a vysledek akce spjaté s ulohou ma byt oznamen stavovému automatu, ve kterém vznikl
pozadavek na vykonani této ilohy, je do objektu fizeni stavovych automati odeslana piislusna
zprava. Uloha je povazovéna za isp&iné dokonéenou, pokud byl tispéiné dokonéen kazdy z jejich
dil¢ich tkolu. Poté je dokoncena tiloha odstranéna z vektoru probihajicich uloh. Tato metoda je
volana v ramci zdédéné metody ThreadFunction(...).

Na nasledujicim obrazku je vidét shrnuti algoritmu rozvrhovani pouzitého objektem planovace

v ramci metody Schedule(...).
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Tiida Scheduler dale disponuje vefejnymi metodami pro nastaveni ukazateld na ostatni objekty a

Obr. 13: Proces rozvrhovani

vetejnou metodou QueryMsg(...), ktera slouzi ke vlozeni ukazatele na meziobjektovou zpravu do interniho
bufferu. Objekt planovaée je schopny zpracovavat pouze zpravy s pozadavkem na vykonani ulohy
(reprezentované tiidou ActRequestControlMsg dédici z tiidy ControlMsg) a zpravy oznamujici tspésné
dokonceni akce provadéné v ramci né&jakého tkolu. Jak bylo uvedeno, v metodé IssueAction(...) jSou
Z objektu planovace odesilany meziblokové zpravy s pozadavky na vykonani konkrétnich akci. Jak bylo
zminéno v kapitole 3.3.7 Radi¢ stavovych automattl, v souéasné dobé je podporovéana pouze akce vyéteni
méfidel (reprezentovana tfidou ReadEMetersAction, ktera je potomkem t¥idy Action) a tedy jedina zprava
odesilana v ramci metody IssueAction(...) je zprava pozadavku na vycteni méfidla (reprezentovana tiidou
ReadEMeterControlMsg, ktera je potomkem tfidy ControlMsg). Tato zprava instruuje objekt DLMS
klienta k vy¢teni COSEM objektt ze zadaného métidla. Dale jsou pti vykonavani metody Schedule(...)
do objektu fadie stavovych automati odesilany meziobjektové zpravy s potvrzenim o dokonceni

pozadované ulohy. Tyto zpravy jsou reprezentovany tiidou ActFinishedControlMsg, ktera je potomkem
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téidy ControlMsg a obsahuje informace identifikujici akci dokon¢enou v ramci ulohy, ptivodni pozadavek
na vykonani ulohy, identifikator stavového automatu, ve kterém tento pozadavek vznikl a informace o
uspéchu ¢i selhani ulohy.

Vice informaci o tiidé Scheduler 1ze najit v hlavickovém souboru Scheduler.h (dostupny ve zkracené

verzi v priloze C).

3.4 Testovani a verifikace

Vzhledem k téelu a budoucimu vyuziti zafizeni CAM3600 tvofi proces testovani a verifikace jeho
softwarového vybaveni velmi dilezitou soucast jeho vyvoje. Jak jiz bylo né€kolikrat feceno, je totiz
zadouci, aby, na rozdil od fady konkurencnich zatizeni, byl koncentrator CAM3600 co nejvice spolehlivy
a piiciny piipadnych chyb byly snadno dohledatelné. Radu testi 1ze samoziejmé provést uz v dobé vyvoje,
nicméné nekteré, zejména tzv. vektorové testy, je vhodnéjsi provadét az v pozdéjsich fazich vyvoje.

V prubéhu vyvoje knihovny libipc byly jeji nizko-uroviiové wrappery testovany prostiednictvim
vytvofenych testovacich aplikaci. Knihovnha byla jako celek testovana ihned po jejim dokonceni
prostfednictvim vytvofené aplikace libipc_example. Pomoci této aplikace bylo ovéfeno, Ze prostiedky
knihovny zvladaji bezchybné provadéni toho, k ¢emu byly navrzeny, tedy Ze zvladaji odesilani provoznich
a kritickych zprav, manipulaci se sadami semaforti, praci s RT signaly a realizaci velkokapacitnich
prenost, vCetné jejich synchronizace. Jelikoz je knihovna aktivné vyuzivana pti vyvoji jednotlivych blokt,
Ize pii jejich vyvoji odhalit ptipadné skryté chyby v knihovné libipc a uréity pocet chyb v knihovné byl
skute¢né zachycen aZ pii vyvoji jednotlivych blok. U knihovny libipc by provadéni vektorovych testi
pravdépodobné mnoho novych informaci neposkytlo a nebylo by pfilis k uzitku.

V pribéhu vyvoje jednotlivych bloku je tieba, aby kazdy implementator testoval specifické ¢innosti
bloku samostatné a nezavisle na ostatnich, nebot’ ¢innosti provadéné jednotlivymi bloky se zna¢né lisi.
Jelikoz jsou vSak vSechny bloky navzajem propojené, je vhodné testovat jejich interakci jiz v priabéhu
vyvoje. Takova je situace napiiklad u bloku jadra. Jelikoz je tento blok nadfazeny vétSin€ ze vSech blokd,
jsou pfi jeho testovani soucasné testovany i jiné bloky. Blok fizeni chovani, implementovany v ramci této
diplomové prace, byl v pribéhu vyvoje samoziejmé testovan také. Po dokonceni objektu kontroléru byla
ovétena schopnost bloku kritické komunikace s blokem jadra a schopnost uspé$né provést registrace
U tohoto bloku. Poté byla ovétena, s vyuzitim ladiciho rezimu bloku, schopnost objektu kontroléru vytvaret
a spousteét vSechny ostatni objekty bloku a bylo provéieno, zda kazdy spustény blok skutecné beézi.
Nakonec byla ovétena schopnost reakce na externi zmény stavu prostiednictvim RT signalii. Déle byla
provétena funkénost objektu chybového kolektoru a schopnost objektu komunikatoru pfijimat provozni
meziblokové zpravy, vytvaret na jejich zdkladé meziobjektové zpravy a ty odesilat do pfislusnych objektt
a vytvaret na zaklad¢ ptichozich meziobjektovych zprav odpovidajici zpravy provozni komunikace. Tyto
objekty vsak byly provéfeny pouze prostfednictvim trividlnich testd. Nakonec byla proveéfena schopnost
fadiCe stavovych automatii provadét kroky chodu stavovych automatt, ale pouze v zékladnim métitku.
Nebyl proveden test cekani na dokonceni posledni zadané akce, ani test funk¢nosti synchronizaci a dalsi
podobné prvky. Provéfen zatim nebyl ani systém rozvrhovani bloku planovace. V budouci fazi vyvoje je

tedy nezbytné nejprve dokoncit testovani veSkerych neotestovanych prvki v bloku fizeni. Po kompletnim
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dokonceni bloku a po dokonéeni testovani jeho souéasti bude nutné blok otestovat v kooperaci s jinymi
bloky, naptiklad bloky jadra, fizeni databaze a blokd downlink rozhrani.

U blok je také po jejich dokonceni vhodné provést tzv. vektorové testy. Ty by provérily korektnost
chovani bloku pfi reakcich na pozadavky a také v ptipadé jeho pietizeni. Tyto testy by byly automatizované
a testovaci aplikace by nahodné generovala trojce dotaz — casovy limit — ocekavana odpovéd’. Testovaci
aplikace bude pfijimat odpovédi od bloku, bude je porovnavat s ofekdvanymi a bude zaznamenavat
ptipady, kdy se neshodovaly. V testu pfetizeni bude testovaci aplikace nadmérné zahlcovat blok
pozadavky. Pokud budou vSechny ochranné mechanismy v bloku funkéni, blok by mél zareagovat
pfechodem do chybového stavu. Takto by mélo byt softwarové vybaveni koncentratoru testovano i jako
funkeni celek. V ptipadé blokd, které vyuzivaji ke svému chodu specifické hardwarové prostiedky, je také
nutné otestovat jejich chovani v ptipad€ selhani téchto prostfedkl. Vektorové testy a simulace selhdni
budou bezpochyby dulezitou fazi vyvoje, kterd bude nésledovat po dokonceni vétSiny soucasti
softwarového vybaveni koncentratoru. V soucasné fazi vyvoje je tieba spoléhat se na jednoduché testy
provadéné v pritbéhu vyvoje danych soucasti (blokd).

Samostatnou kapitolou testovani je detekce pamétovych tinikd. Blok fizeni chovani byl v pribéhu
vyvoje pravidelné testovan pomoci nastroje valgrind. VV tomto bloku byl detekovan jediny pamétovy tnik,
nicméné ten v soucasné dobé pravdépodobné neni mozné odstranit, nebot’ je zfejme zpiisoben vnitini
chybou knihovny libxml2. Nejedna se vSak o veliky unik (42 bajt) a tedy ho neni potieba akutné vyfesit.

V ramci budoucich testi je dulezité peclivé pamét'ové uniky hlidat u v§ech vyvijenych blokd.
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4 Zavér

V ramci této diplomové prace byla navrzena struktura softwarového vybaveni datového koncentratoru
CAM3600 spolecnosti ZPA Smart Energy Trutnov a.s.. Aby byly splnény pozadavky na jeho snadnou
roz§ifitelnost a univerzalnost, byla navrzena struktura vyuzivajici systém hierarchicky propojenych
soucasti, tzv. blokl. Celé softwarové vybaveni tedy bylo rozdéleno na blok jadra zodpovidajici
za bezproblémovy chod celého koncentratoru, blok fizeni databdze, bloky rozhrani k sitim meétidel
(tzv. downlink rozhrani), bloky rozhrani k zdkaznickym sitim (tzv. uplink rozhrani), bloky konzolového a
webového rozhrani a blok fizeni chovani zajistujici poZadovanou podporu standardu DLMS/COSEM a
konfigurovatelnou autonomii celého koncentratoru. Dale byly navrzeny meziblokové komunikacni
procedury respektujici navrzenou hierarchickou strukturu a byly vytvofeny konkrétni navrhy struktur
jednotlivych blokd, s vyjimkou blokd uplink rozhrani, jejichz navrh byl znemoznén absenci specifikaci
pozadavki na rozhrani k zékaznickym sitim.

Dalsi ¢asti diplomové prace byla implementace sdilené knihovny pro meziblokovou komunikaci. Tato
knihovna, oznacovana jako libipc, poskytuje jednotné prostiedky pro realizaci navrzenych komunika¢nich
procedur a bude vyuzita vSemi bloky softwarového vybaveni koncentratoru.

Posledni ¢asti této diplomové prace byla implementace bloku fizeni chovani. Ten byl rozdélen
na nekolik soucasti — kontrolér, chybovy kolektor, DLMS klient, komunikator, fadi¢ stavovych automatt
a planovac. Kontrolér se stara o bezchybny chod bloku a chybovy kolektor zajistuje sbér ptipadnych chyb.
Blok DLMS klienta nebyl v ramci této diplomové prace implementovan z davodu chybéjici specifikace a
absence klientské aplikace standardu DLMS/COSEM. Komunikator bloku zajistuje jeho spojeni
automattl a planovag. Radi¢ stavovych automatil zajistuje autonomnost datového koncentrator vyuzivanim
systému programovatelnych stavovych automatt. Ten je zaloZen na systému pro navrh, verifikaci a popis
casovanych stavovych automatit UPPAAL. Tyto stavové automaty jsou definovany prostfednictvim XML
souboru a mohou jednak reagovat na rtizné udalosti vznikajici jak v koncentratoru samotném, tak i
Vv piipojenych sitich a také mohou vyvolavat provadéni urcitych akei. Planovac bloku fizeni chovani pak
tyto vyvolané akce piebira a s vyuzitim systému prioritnich FCFS front je rozdéluje na jednotlivé zdroje,
kterymi jsou zejména jednotliva rozhrani k sitim. Pravé upravou onoho defini¢niho souboru stavovych
automati Ize snadno zménit autonomni chovani koncentratoru dle ur¢ité zakaznické specifikace, ¢imz je
splnén zminény pozadavek na konfigurovatelnou autonomii.

V ramci projektu vyvoje zminéného datového koncentratoru jsem byl povéfen vedenim tti¢lenného
tymu vyvoje softwarového vybaveni. Bylo tedy mym tkolem zajistit povédomi ¢lent tymu o aktualni verzi
navrhu, vybrat vhodné prostiedky tymové kooperace, tyto prostfedky spravovat a v neposledni fadé také
zajistovat, ze veskery vyvoj softwarového vybaveni pokracuje v souladu s vytvofenym navrhem.

V dalsich fazich vyvoje bude vhodné nejprve vylepsit nékteré z funkci knihovny libipc. Jedna se
zejména o potencialné blokujici funkce knihovny, které v§ak mohou volajici vlakno blokovat v krajnim

pfipadé¢ i nekonecné dlouho. To neni, z hlediska odolnosti proti chybam, zadouci a tedy bude vice nez
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vhodné funkce ptedélat tak, aby blokovaly s nastavitelnym ¢asovym limitem. Po reimplementaci téchto
funkci bude nutné celou knihovnu opét ditkkladné otestovat.

Z hlediska bloku fizeni chovani je nezbytné nejprve provést dukladnéjsi testy dosud
implementovanych soucasti a poté dokoncit implementaci objektu DLMS klienta. Pak bude mozné
nadefinovat typy udalosti a akci, které bude mozné vyuzit pfi programovani autonomie prostiednictvim
stavovych automatii. Dale budou implementovany tiidy pro reprezentaci téchto udalosti a akci. Také bude
nutné rozsifit mnozinu zdroji planovace bloku fizeni chovani. Veskeré tyto nové soucasti bloku bude
nezbytné diikladné otestovat. Po dokonceni bloku fizeni chovani budou v ramci projektu pokrac¢ovat prace
na ostatnich blocich softwarového vybaveni, zejména na blocich fizeni databaze a blocich downlink
rozhrani. Také bude nutné specifikovat pozadavky na podporu zidkaznickych siti, aby bylo mozné

navrhnout konkrétni strukturu uplink bloku a tyto bloky poté implementovat.
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Priloha A

Zkracena verze hlavickového souboru libipc.h. Uplna verze je dostupna ve formé elektronické piilohy.

//! Message severities
typedef enum {

IPC_MSGQ_MSG_SEV_CRITICAL = 01, //1< Critical messages
IPC_MSGQ_MSG_SEV_NORMAL //'< Normal messages

} T_IPC_MSGQ _MSG_SEVERITY;

//! Channel types

typedef enum {
IPC_MSGQ_CHANNEL_TW, //1< Two-way message queue channel
IPC_MSGQ_CHANNEL_OW // 1< One-way message queue channel

} T_IPC_MSGQ_CHANNEL_TYPE;

//! Message header
typedef struct __attribute__ ((__packed__)) {

long sev; //'< Severity (critical or normal)
uint8 t  ver; //'< Version of used protocol
struct {

pid_t pid; //'< Block PID

uint8_ t sid; //'< Session ID
} cid; //'< Connection ID
struct {

uint8_t type; //'< Type

uint8_t subtype; //'< Subtype
} content; //'< Content identification
uint8_t  prior; //'< Priority
uintl6e_t size; //'< Number of valid bytes in message body
uint8_t reserved[4]; //'< Reserved for future use

} T_IPC_MSGQ_MSG_HEADER;

//! Message header size
#define IPC_MSGQ_MSG_HEADER_SIZE (sizeof(T_IPC_MSGQ_MSG_HEADER) - sizeof(long))

//! Message body maximum size
#define IPC_MSGQ_MSG_DATA_MAX_SIZE 256

//! Message total maximum size
#define IPC_MSGQ_MSG_TOTAL_MAX_SIZE (IPC_MSGQ _MSG_HEADER_SIZE +
IPC_MSGQ_MSG_DATA_MAX_SIZE)

//! Message

typedef struct __attribute__ ((__packed__)) {
T_IPC_MSGQ_MSG_HEADER head; //'< Header
uint8_t data[IPC_MSGQ MSG_DATA_MAX_SIZE]; //1< Body

} T_IPC_MSGQ_MSG;

//! Message queue communication channel
typedef struct {

union {
struct {
int id_rx; //'< Rx message queue ID (input)
int id_tx; //'< Tx message queue ID (output)
} tw; //1< Two-way message queue channel
struct {
int id; //1< Message queue ID
int reserved; // 1< Reserved for future use
} ow; //1< One-way message queue channel
s
T_IPC_MSGQ_CHANNEL_TYPE type; //'< Channel type (two-way, one-way)

} T_IPC_MSGQ_CHANNEL;
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IITTITTIL I 0007770770700 77777777777 77077777777777777777777777717717771777777177117
/// Creates two-way message queue communication channel

/// @param ap_channel = Pointer to communication channel

/// @param a_rx_key = Rx queue key

/// @param a_tx_key = Tx queue key

/// @return Returns @ on success, -1 otherwise

IITTITTIIT 7700007707700 077770770777 7707 777777777 777777777777777771777777177177117
int ipc_msgq_create_tw(T_IPC_MSGQ_CHANNEL *ap_channel, key_t a_rx_key, key_t a_tx_key);

LITTITTII 7700077707770 0 07777777777 7770777777777777777777777777777171777177177117
/// Creates one-way message queue communication channel

/// @param ap_channel = Pointer to communication channel

/// @param a_key = Queue key

/// @return Returns @ on success, -1 otherwise

IITTITTII 7700007770777 7 07700777777 7777 7770777777 77777777777777777777717177717717117
int ipc_msgq_create_ow(T_IPC_MSGQ_CHANNEL *ap_channel, key_t a_key);

IITTITTIT 7700077707707 0 077777777777 7707 777777777 77777777777777777177777177177117
/// Destroys message queue communication channel

/// @param ap_channel = Pointer to communication channel

/// @return Nothing

L1117 17077777777777777777777777777777777777777777777777777777777777777777717777777777777
void ipc_msgq_destroy(T_IPC_MSGQ_CHANNEL *ap_channel);

L1177 17077777777777777777777777777777777777777777777777777777777777777777717771777777777
/// Sends message using message queue communication channel
/// @param ap_channel = Pointer to communication channel
/// @param ap_message = Pointer to message
/// @param ab_block = TRUE, if sending can block
/// @param a_timeout = Timeout in milisecond (ignored, if @ab_block is TRUE)
/// @return Returns @ on success, -1 otherwise<BR>
/// errno = 22 (EINVAL) - Queue was destroyed and its ID is invalid
II1IT1T7 777770777 777770777777777777777777777777777777777777777777777777771717777717717
int ipc_msgqg_snd(T_IPC_MSGQ CHANNEL *ap_channel, const T_IPC_MSGQ_MSG *ap_message,
int ab_block, unsigned a_timeout);

[ITTTIT7107 7777077077777 777077777777777777777777777777777777777777777777777777777771777
/// Receives message of specified severity using message queue communication channel

/// @param ap_channel = Pointer to communication channel

/// @param a_severity = Message severity

/// @param ap_buffer = Pointer to buffer for received message

/// @param ab_block = TRUE, if receiving can block

/// @return Returns number of received bytes minus size of long

/// (return value is 4 less then real content in @ap_buffer)
/// on success, -1 otherwise<BR>
/1/ errno = 22 (EINVAL)- Queue was destroyed and its ID is invalid<BR>

/1/ errno = 42 (ENOMSG)- No valid messages in message queue to receive)<BR>

/// errno 7 (E2BIG) - Received message is larger then @ap_buffer

II1TT7177 077777777 7777777777777777777777777777777777777777777777777717777777717777717717

int ipc_msgq_rcv(T_IPC_MSGQ_CHANNEL *ap_channel, T_IPC_MSGQ_MSG_SEVERITY a_severity,
T_IPC_MSGQ_MSG *ap_buffer, int ab_block);

//! Semaphores set
typedef struct {

int id; //1< Set ID

unsigned size; //'< Set size (number of semaphores in set)
} T_IPC_SEMS_SET;
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[I1T1777707777 77777777777 777777777777777777777777777777777777777777777777777777777777777
/// Creates semaphores set

/// @param ap_set = Pointer to semaphores set

/// @param a_key = Semaphores set key

/// @param a_size = Set size (number of semaphores in set)

/// @return Returns @ on success, -1 otherwise

LITIITTITTT 7000707777707 7707777770777 7 1777777777 777777777777777777717717177771717
int ipc_sems_create(T_IPC_SEMS_SET *ap_set, key t a_key, unsigned a_size);

LITTTTTTI0TT 7000707707777 77 77777777777 777777777777077777777777777777777177777777171717
/// Destroys semaphores set

/// @param ap_set = Pointer to semaphores set

/// @return Nothing
[I17177777777777777777777777777777777777777777777777777777777777777777777777777777777777
void ipc_sems_destroy(T_IPC_SEMS_SET *ap_set);

[I17177777777777777777777777777777777777777777777777777777777777777777777777777777777777
/// Gets value of specific semaphore in specific set

/// @param ap_set = Pointer to semaphores set

/// @param a_sem_num = Index of semaphore in set

/// @return Returns semaphore value on success, -1 otherwise<BR>

/// errno = 22 (EINVAL)- Semaphore set was destroyed and its ID is invalid
[I17777777777777777777777777777777777777777777777777777777777777777777777777777777771717

int ipc_sems_get_val(T_IPC_SEMS_SET *ap_set, unsigned a_sem_num);

[I17177177777777777777777777777777777777777777777777777777777777777777777777777777777777
/// Sets value of specific semaphore in specific set

/// @param ap_set = Pointer to semaphores set

/// @param a_sem_num = Index of semaphore in set

/// @param a_val = New value of semaphore

/// @return Returns © on success, -1 otherwise<BR>

/17 errno = 22 (EINVAL)- Semaphore set was destroyed and its ID is invalid
[111771770777777777777777777777777777777777777777777777777777777777777777777717777711777

int ipc_sems_set_val(T_IPC_SEMS_SET *ap_set, unsigned a_sem_num, int a_val);

[1717717707777777777777777777777777777777777777777777777777777777777777777777771777711777
/// Takes value from specific semaphore in specific set
/// @param ap_set = Pointer to semaphores set
/// @param a_sem_num = Index of semaphore in set
/// @param a_val = Taken value
/// @param ab_block = TRUE, if taking can block
/// @param a_timeout = Timeout in miliseconds (ignored, if @ab_block is FALSE)
/// @return Returns @ on success, -1 otherwise<BR>
/1/ errno = 22 (EINVAL)- Semaphore set was destroyed and its ID is invalid<BR>
/// errno = 11 (EAGAIN)- Taking would block or timeout has expired
L1171 77707777 707777777777 777777777777777777777777777777777777777777777777177771777711717
int ipc_sems_take(T_IPC_SEMS_SET *ap_set, unsigned a_sem_num, unsigned a_val,
int ab_block, unsigned a_timeout);

[IP1TTT00TT 7000070077077 0077707777077 7777777777777777777777777777177171177177117
/// Gives value to specific semaphore in specific set
/// @param ap_set = Pointer to semaphores set
/// @param a_sem_num = Index of semaphore in set
/// @param a_val = Given value
/// @param ab_block = TRUE, if giving can block
/// @param a_timeout = Timeout in miliseconds (ignored, if @ab_block is FALSE)
/// @return Returns © on success, -1 otherwise<BR>
/// errno = 22 (EINVAL)- Semaphore set was destroyed and its ID is invalid<BR>
/// errno = 11 (EAGAIN)- Giving would block or timeout has expired
LITTTTTTTT 7077707777707 7770077707777 7 7777777777777 77777777177777777777777771771777
int ipc_sems_give(T_IPC_SEMS_SET *ap_set, unsigned a_sem_num, unsigned a_val,
int ab_block, unsigned a_timeout);
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//! RT signals
typedef enum {

IPC_RTSIG_SIG_FORCE_STATE = 35 //'< Force state signal
} T_IPC_RTSIG_SIGNAL;

//! RT signal information
typedef siginfo_t T_IPC_RTSIG_SIG_INFO;

//! RT signal handler
typedef void( *T_IPC_RTSIG_HANDLER)(int, T_IPC_RTSIG_SIG_INFO *, void *);

//! RT signal data
typedef union sigval T_IPC_RTSIG_DATA;

[I1T71707777777777777777777777777777777777777777777777777777777777777777777177717777/17777
/// Sets a RT signal handler to specific function

/// @param a_sig num = RT signal

/// @param a_sig handler = Pointer to function

/// @return Returns @ on success, -1 otherwise

[I1T7170777777 777777777 777777777777777777777777777777777777777777777777777177717777/17777
int ipc_rtsig set_handler(T_IPC_RTSIG_SIGNAL a_sig, T_IPC_RTSIG_HANDLER a_sig handler);

[I1T717077777777777777777777777777777777777777777777777777777777777777777717771777717777
/// Sends RT signal and data to a specific process

/// @param a_sig num = RT signal

/// @param a_target = PID of target process

/// @param a_data = Sent data

/// @return Returns © on success, -1 otherwise<BR>

/// errno = 3 (ESRCH)- Process with specified PID was not found

[I1717777777 7777777777777 777777777777777777777777777777777777777777777777777771777777777
int ipc_rtsig snd(T_IPC_RTSIG_SIGNAL a_sig, pid_t a_target, T_IPC_RTSIG_DATA a_data);

//! Named pipes channel modes
typedef enum {
IPC_NPIPES_MODE_READ, //!'< Reading mode
IPC_NPIPES_MODE_WRITE //1< Writing mode
} T_IPC_NPIPES_MODE;

//! Named pipes communication channel
typedef struct {

char * psz_name; //!1< Name of channel

int fd; //'< File descriptor

T_IPC_NPIPES_MODE mode; //'< Channel mode (reading or writing)

int b_block; //'< TRUE, if operations with channel can block
T_IPC_SEMS_SET sync; //'< Synchronization semaphore

} T_IPC_NPIPE_CHANNEL;

II17177T77 7077777777 77777777777777777777777777777777777777777777777777777777777777777777
/// Creates named pipe communication channel
/// @param ap_channel = Pointer to channel
/// @param apsz_name = Channel name
/// @param a_mode = Channel mode
/// @param a_key_sync = Synchronization semaphore key
/// @param ab_block = TRUE, if operations on channel can block
/// @return Returns @ on success, -1 otherwise
II111777777 077777777777 777777777777777777777777777777777777777777777777777717777777777777
int ipc_npipe_create(T_IPC_NPIPE_CHANNEL *ap_channel, char *apsz_name,
T_IPC_NPIPES_MODE a_mode, key_t a_key_sync, int ab_block);

74



[I1T1777707777 77777777777 777777777777777777777777777777777777777777777777777777777777777
/// Opens named pipe communication channel

/// @param ap_channel = Pointer to channel

/// @return Returns @ on success, -1 otherwise<BR>

/// errno = 6 (ENXIO)- No process has this named pipe channel created
[II7177777777777777777777777777777777777777777777777777777777777777777777777777771777777
int ipc_npipe_open(T_IPC_NPIPE_CHANNEL *ap_channel);

[I17177777777777777777777777777777777777777777777777777777777777777777777717777777777777
/// Closes named pipe communication channel

/// @param ap_channel = Pointer to channel

/// @return Nothing

LITTTTTT00TT 7000007077077 0770777077777 777 7777777777 777777777777777777171777171117
void ipc_npipe_close(T_IPC_NPIPE_CHANNEL *ap_channel);

LITITTTIT 7000707777707 7 7077777707777 770 7777777777 77777777777777717717777117177
/// Destroys named pipe communication channel

/// @param ap_channel = Pointer to channel

/// @return Nothing
[I17177777777777777777777777777777777777777777777777777777777777777777777777777771777777
void ipc_npipe_destroy(T_IPC_NPIPE_CHANNEL *ap_channel);

[I177777777777777777777777777777777777777777777777777777777777777777777177777717777777177
/// Waits for notification on named pipe communication channel

/// @param ap_channel = Pointer to channel

/// @param a_timeout = Timeout in miliseconds

/// @return Returns © on success, -1 otherwise<BR>

/// errno = 11 (EAGAIN)- Waiting would block

/17 or timeout has expired
[1717717707777777777777777777777777777777777777777777777777777777777777777777771777711777
int ipc_npipe_wait(T_IPC_NPIPE_CHANNEL *ap_channel, unsigned a_timeout);

LIT1ITTTTT 7000007777077 7 0777777077777 777777777 77777777777777777777177171777711177
/// Sends notification for named pipe communication channel

/// @param ap_channel = Pointer to channel

/// @param a_timeout = Timeout in miliseconds

/// @return Returns @ on success, -1 otherwise<BR>

/// errno = 11 (EAGAIN)- Notifying would block

/// or timeout has expired

LITT1ITTTTT 7777707777777 7 077777777077 777 7777777777 77777777777777777771771777777117
int ipc_npipe_notify(T_IPC_NPIPE_CHANNEL *ap_channel, unsigned a_timeout);

L1177 7770777 770777777777 7777777777777777777777777777777777777777777777777777771777711717
/// Sends data using named pipe communication channel

/// @param ap_channel = Pointer to channel

/// @param ap_data = Pointer to data

/// @param a_num = Number of sent bytes

/// @return Returns number of sent bytes on success, -1 otherwise<BR>

/1/ errno = 9 (EBADF)- Named pipe channel is not opened<BR>

/// errno = 11 (EAGAIN)- Sending would block

[I177177077 7777777777777 7777777777777777777777777777777777777777777777777777771777711777
int ipc_npipe_snd(T_IPC_NPIPE_CHANNEL *ap_channel, const void *ap_data, unsigned a_num);

I17771717717777777777777777777777777777777777777777777777777777777777777777717777777777777
/// Receives data using named pipe communication channel

/// @param ap_channel = Pointer to channel

/// @param ap_buf = Pointer to buffer for data

/// @param a_num = Number of received bytes

/// @return Returns number of received bytes on success, -1 otherwise<BR>

/// errno = 9 (EBADF)- Named pipe channel is not opened<BR>

/// errno = 11 (EAGAIN)- Receiving would block
I17170707777777777777777777777777777777777777777777777777777777777777777717777777777771777
int ipc_npipe_rcv(T_IPC_NPIPE_CHANNEL *ap_channel, void *ap_buf, unsigned a_num);
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Priloha B

Zkraceny obsah hlavickovych souborti PQueSys.h a Scheduler.h. Uplné verze téchto soubort jsou

dostupné ve formé elektronickych ptiloh.

PQueSys.h

//! Priority queues system maximum priority
#define PQUESYS_MAX_PRIORITY 5

//! Priority queues system maximum queue size
#define PQUESYS_MAX_QUEUE_SIZE (1000 / PQUESYS_MAX_PRIORITY)

[IT177707 0777777777777 7777777777777777777777777777777777777777777777777177777777777777717
/// Class for representation of priority queues system.

[I1T7170777777777777777777777777777777777777777777777777777777777777777777717771777717777
class PQueSys

{
public:
static unsigned g_sessionIDCnt; //1< Global session ID counter
//! Structure representing single action plan
struct ActionPlan {
Action *p_action; //'< Pointer to planned action
bool b_issued; //1< True, if action plan has been issued
bool b_finished; //'< True, if action plan has been finished
bool b_succeeded; //'< True, if action plan has succeeded
time_t timeStamp; //'< Time stamp of moment, that action has been requested
unsigned sessionID; //'< Action plan session ID
[I1771777777777777777777777777777777777777777777777777777777777777717777777777777
/// Creates new specific single action plan
/// @param ap_action = Pointer to planned action
/// @param a_timeStamp = Action issuing moment time stamp
/// @param a_sessionID = Action issuing session ID
[I177177777777777777777777777777777777777777777777777777777777777777777777777777
ActionPlan(Action *ap_action, time_t a_timeStamp, unsigned a_sessionID = @)
: p_action(ap_action), b_issued(false), b_finished(false),
b_succeeded(false), timeStamp(a_timeStamp), sessionID(a_sessionID);
}s
private:
array<deque<ActionPlan *>,
PQUESYS_MAX_PRIORITY + 1> pqgSys; //!< Array of queues for action plans
ActionPlan *p_issuedPlan; //'< Pointer to last issued action plan
public:

[I17117777777777777777777777777777777777777777777777777777777777777777777777777777177
/// Creates priority queues system
[I17777777777777777777777777777777777777777777777777777777777777777777777717777777177
PQueSys(void);

[I1711717777777777777777777777777777777777777777777777777777777777777777777777777717
/// Submits specific single action plan into priority queues system

/// @param ap_actionPlan = Pointer to action plan

/// @return Returns true on success, false otherwise

[IT17077 7777777777777 777777777777 777777777777777777777777777777777777777777771/7717
bool SubmitActionPlan(ActionPlan *ap_actionPlan);

[IT177777 0777777777777 77777777777777777777777777777777777777777777777777777777777717
/// Performs planning operations on priority queues system

/// @param ap_issuedPlan = Pointer to issued action plan (if any)

/// @return Returns true, when new action has been issued, false otherwise
II1177777077777777777777777777777777777777777777777777777777777777777777777777777717
bool Check(ActionPlan *&ap_issuedPlan);
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}s
Scheduler.h

//' Number or scheduler's resources
#define SCHEDULER_RESOURCES_CNT 1

IITTTTIITTTT 2700777777777 77 7777777777777 77777777777777777777777777717777777711777777

[1171777777777777717177771777777
/// Class for representation of scheduler object
/// @inherit ThreadedObject

LIT71T770 777777777777 777 7777777777777 77777177777777777771777777777777717777777717777

LI111177007777771777777717717717
class Scheduler :
public ThreadedObject
{
//! Enumeration of resource types
enum Resource {

ResourcePCLProxyl =0 //'< PLC proxy 1 resource

}s

//! Structure representing action request
struct ActionRequest {

Action *p_action; //'< Pointe
bool b_finished; //1< True,
bool b_success; //1< True,

//! Report back configuration
struct ReportBackConfig {
bool b_enabled; //1< True,

//! Action result types
enum ActResultType {

ActResultSuccess, // 1< Action
ActResultFailure //1< Action

} type; //1< Action

} reportBack; //'< Report

unsigned sessionID; //1< Action
string autName; //'< Issuin

r to planned action
if action request has been finished
if action request has been successfull

if action's result should be reported

success result
failure result
result type

back configuration
issuing session ID
g automaton name

vector<PQueSys: :ActionPlan> plans; //1< Vector of action plans of request

II171T777777 77777777777 7777777777777777777
/// Creates new specific single action req
/// @param ap_action = Pointer to planned
/// @param a_sessionID = Action issuing se
/// @param a_autName = Issuing automaton n
II1T1T777 7777717777777 7777777777777777777
ActionRequest(Action *ap_action = nullptr,
string a_autName = "")
: p_action(ap_action), b_finished(fals

11117771777 7177777777177177777771777177177
uest

action

ssion ID

ame

1111771777 71777777771777777777177717717

unsigned a_sessionID = 0,

e), b_success(false),

reportBack({ ap_action->b_reportBack,

ap_action->b_reportSuccess ? R
: ReportBackConfig: :ActResultF
autName(a_autName);

};

eportBackConfig: :ActResultSuccess
ailure }), sessionID(a_sessionID),

array<PQueSys, SCHEDULER_RESOURCES_CNT> priorQueSystems; //!< Priority queue systems

vector<ActionRequest> pendingRequests;
Buffer<ControlMsg *> inBuffer;
Communicator *p_commHandle;
AutomataDriver *p_autDriverHandle;
DLMSClient *p_dlmsClientHandle;

77

//1< Vector of pending action requests
//1< Buffer for incoming messages

//'< Communicator handle

//'< Automata driver handle

//'< DLMS client handle



L1177 07777 77777777777 7777777777777777777777777777777777777777777777777777777777777
/// Handles incoming messages, processes them and create outcoming messages

/// (executed by thread of scheduler object)

/// @return Returns pointer to returned data

LITTITTITT 7T 0 0777007770777 7 7777777777 77777777777777777777777777771777717777717

virtual void *ThreadFunction(void);

IITTILTTILT T2 0777077777707 70777707777 77777777777777777777777711771777117717
/// Parses specific incoming message and creates outcoming message from it

/// @param ap_inMsg = Parsed incoming message

/// @param ap_outMsg = Created outcoming message

/// @return Returns true, if outgoing message was created, false otherwise
IITTILTTILTTI0 0077707777077 7 77777077777 77777777777777777777777777771777717777717
bool ParseMessage(ControlMsg *&ap_inMsg, ControlMsg *&ap_outMsg);

IITTTLTTIIT I 7007707777777 707777777777 7777777771777777777777711777777117717
/// Checks priority queue systems for all resources and performs scheduling

/// operations on them

/// @return Nothing
[I1777777777777777777777777777777777777777777777777777777777777777777777777777777717
void Schedule(void);

L1117 77777 777777777 7777777777777777777777777777777777777777777777777777777777777
/// Adds specific action request into scheduling system

/// @param ap_actRequestMsg = Pointer to action request message

/// @return Returns true on success, false otherwise

LITTITTIIT T2 0777007707777 7 077777777777 777777777777777777777777771717777717
bool AddActionRequest(ActRequestControlMsg *ap_actRequestMsg);

L1111 0777777 7707777777 77777777777777777777777777777777777777777777777777177777177777
/// Issues specific action.
/// @param ap_action = Pointer to issued
/// @param a_sessionID = Session ID
/// @return Nothing
[I1777777777777777777777777777777777777777777777777777777777777777777777777777177717
void IssueAction(Action *ap_action, unsigned a_sessionID);

public:
L1710 77 7770777777777 7770777777 7777777777777777777777777777777777777777777777777
/// Creates new scheduler object with all necessary objects
/// @param a_blockTimeout = Blocking operations timeout in miliseconds
/// @throw Error message string on fatal failure
II1T7177777 777777777 77777777777777777777777777777777777777777777777777171777771777777
Scheduler(unsigned a_blockTimeout = DEFAULT_BLOCK_TIMEOUT);

II1T7777 177777777777 7777777777777777777777777777777777777777777777777711777771777777
/// Destroys scheduler object and releases all used objects
II1177177 777777 777777777777777777777777777777777777777777777777777717777717777777717

virtual ~Scheduler(void);

II1T7177 777777777 77777777777777777777777777777777777777777777777777777771777771777777
/// Sets handle to communicator object

/// @param ap_commHandle = Communicator object handle

/// @return Nothing

[IT177777 0777777777777 777777777777777777777777777777777777777777777777777717777777717

void SetCommHandle(Communicator *ap_commHandle);

L1117 7 7777777777777 777777777777 7777777777777777777777777777777777777777777777717
/// Sets handle to automata driver object

/// @param ap_autDriverHandle = Automata driver object handle

/// @return Nothing

IITTITTTITT 7700777707777 077777777077 777 7777777777 77777777777777777717777177177177

void SetAutDriverHandle(AutomataDriver *ap_autDriverHandle);
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}s

[11717777777777777777777777777777777777777777777777777777777777777777777771777177777
/// Sets handle to DLMS client object

/// @param ap_dlmsClientHandle = DLMS client object handle

/// @return Nothing
[11I7717777777777777777777777777777777777777777777777777777777777777777771717777777717
void SetDLMSClientHandle(DLMSClient *ap_dlmsClientHandle);

LIT11TT70 7077770077777 7777777777777777777777777777777777777777777777777777777171717
/// Queries specific message to be processed by scheduler object

/// @param ap_msg = Queried message

/// @param a_timeOut = Calling thread blocking timeout

/// @throw Error message string on fatal failure

/// @return Returns true on success, false otherwise
[117777777777777777777777777777777777777777777777777777777777177777777777777777177777
bool QueryMsg(ControlMsg *ap_msg, int a_timeOut);
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Priloha C

Zkraceny obsah hlavickovych souborti Automata.h a AutomataDriver.h. Uplné verze téchto

hlavickovych soubort jsou dostupné ve formé elektronickych ptiloh.

Automata.h
J111771177117711771171177177771771177117711771177117171717777111711171177117711711171117

/// Class for representation of transition synchronization action
[I1T717077777777777777777777777777777777777777777777777777777777777777777777771777777777
class SyncAction
{
public:

const string str; //'< Synchronization action string

string name; //'< Synchronization variable or event name

bool b_isEvent; //'< True, if synchronization action is event

bool b_isWait; //'< True, if synchronization action is waiting

bool b_waitsForFailure; //'< True, if waiting is for action failure

bool b_waitsForSuccess; //1< True, if waiting is for action success

bool b_setSync; //'< True, if synchronization variable is set by action

[I177177777777777777777777777777777777777777777777777777777777777771777777777777
/// Creates new transition synchronization action with specific string
/// @param a_str = Synchronization action string
[I1777777777777777777777777777777777777777777777777777777777777777777777777771777777
SyncAction(string a_str = "")
: str(a_str), b_isEvent(false), b_isWait(false), b_waitsForFailure(false),
b_waitsForSuccess(false), b_setSync(false);

1

L1177 7 7077707777777 7777777777777 7777777777777 777777777777777777777177

/// Class for representation of transition guard condition
[ITTTTTITT7 7770770770777 770 777777777777 777777777777777777777777777777777777771777771777

class GuardCond

{

public:
string str; //'< Guard condition string
L1117 07 7777777077777 7 7777777777777 777777777777777777777777777777771777777777777177
/// Creates new transition guard condition with specific string
/// @param a_str = Guard condition string
L1177 07777777777777777777777777777777777777777777777777777777777777777777777777717
GuardCond(string a_str = "");

}s

[I1777717777777777777777777777777777777777777777777777777777777777777777771777777777/7777
/// Class for representation of transition assignment operation
I1171777777077777777777777777777777777777777777777777777777777777777777777777777777771777
class AssignOp
{
public:

const string str; // 1< Assignment operation string

//! Variable assignment
struct VarAssign

{
string name; //1< Variable name
string expr; //!< Variable assigned expression
int value; //1< Evaluated value
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IIIT1T7T777 077777777777 777777777777777777777777777777777777777777777777771777777
/// Creates new variable assignment
/// @param a_name = Assigned variable name
/// @param a_expr = Assign expression
LITT1TTI0 7700777007777 7707777777777 777777777777777777777777771777177717777117
VarAssign(string a_name, string a_expr)

: name(a_name), expr(a_expr), value(0);

¥
vector<VarAssign> varsAssigns; //'< Vector of variables assignments
vector<Action *> actions; //'< Vector of pointers to executed actions

LITI1TT70T 7007700777777 7777 7777 7777777777777777777777777777777777777771711777771717
/// Creates new transition assignment operation with specific string
/// @param a_str = Assignment operation string

II1777777777777777777777777777777777777777777777777777777777777777777777777177777777
AssignOp(string a_str = "") : str(a_str);
}s

LIT71T770 7777777777777 7777777777777 7777777777777777777777777777777777777777777177771777

/// Class for representation of automaton transition

LITTTTTTTTTT 7071717777717 7777777777777 7777777777777 777777777777777777777777177

class Transition

{
public:
const State &source; //1< Source state
const State &sink; // 1< Sink state
const SyncAction sync; //'< Synchronization action
const GuardCond guard; //1< Guard condition
const AssignOp assign; //'< Assignment operation
[11777777777777777777777777777777777777777777777777777777777777777777777777777777777
/// Creates new transition
/// @param a_source = Source state
/// @param a_sink = Sink state
/// @param a_sync = Synchronization action string
/// @param a_guard = Guard condition string
/// @param a_assign = Assign string
[I17177777777777777777777777777777777777777777777777777777777777777777777771777177777
Transition(const State &a_source, const State &a_sink,
string a_sync, string a_guard, string a_assign)
: source(a_source), sink(a_sink),
sync(a_sync), guard(a_guard), assign(a_assign);
}s

LITTTTTTTTT I T 7777777177777 7777077777777 7777777 7777777777777777777777777777177

/// Class for representation of automaton state
[I17177777777777777777777777777777777777777777777777777777777777777777777777777777777777

class State

{

public:
const string id; //'< State ID
time_t timeStamp; //'< Last state entrance time stamp
vector<Transition *> transitions; //1< Vector of sourcing transitions
I177717177177777777777777777777777777777777777777777777777777777777777777777777777777
/// Creates new state with specefic ID
/// @param a_id = State ID
[I71777770777777 777777777777 7777777777777777777777777777777777777777771777717711771717
State(string a_id) : id(a_id), timeStamp(9@);

¥
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[I171777777777777777777777777777777777777777777777777777777777777777777777777777777717177
/// Class for representation of automaton
II111777777 07777 777777777777777777777777777777777777777777777777777777777777777777777777
class Automaton
{
public:
string name; // 1< Automaton name
bool b_loaded; //1< True, if automaton was sucessfully loaded
bool b_running; //1< True, if automaton is running
bool b_stateChanged; //1< True, if automaton has recently changed state
struct {
unsigned sessionlID; //1< Session ID of last issued action's request
string descr; //1< Descriptor of last issued action
bool b_finished; //1< True, if last issued action was finished
bool b_success; //1< True, if last issued action was successfull
} lastIssuedAct;
State *p_initState; //1< Pointer to initial state
State *p_currState; //1< Pointer to current state
vector<State> states; //'< Vector of states
vector<Transition> transitions; //'< Vector of transitions
unordered_set<TimedVar, TimedVar::Hasher> timedVars; //1< Timed variables
unordered_set<IntVar, TimedVar::Hasher> intVars; //'< Integer variables
unordered_set<BoolVar, TimedVar::Hasher> boolVars; //1< Boolean variables

IITTTTTTIETT TP 7 7177707777770 777777777777 7777777777777777777777777177

/// Creates new unloaded automaton

L1717 7777777777777777777777777777777777777777777777777777777777777777777717177177717
Automaton(void);

[1717777777777777777777777777777777777777777777777777777777777777777777777717771777777
/// Clears automaton and mark it as unloaded

L1117 77777777 7777777777777 7777777777777777777777777777777777777777777777777777177177
void Clear(void);

[I1T717777777777777777777777777777777777777777777777777777777777777777777777777717777
/// Updates all automaton's timed variables

[I1177777177777777777777777777777777777777777777777777777777777777777777171777777177
void UpdateTimedVars(void);

[I1711707777777777777777777777777777777777777777777777777777777777777777777777777717
/// Parses specific string for description of automaton timed variable

/// @param a_declaration = Declaration string of automaton timed variable

/// @return Returns true on success, false otherwise
[I1777777777777777777777777777777777777777777777777777777777777777777777777177777717
bool ParseVariableDeclaration(string a_declaration);

1

[IITTITT77 7077077007777 7 7777777777707 7777770777777 77777777777777777177777
/// Struct for representation of automaton - transition pairing.

(117177 777777777777777777777777777777777777777777777777777777777777777777777777777777777
struct AutTrans

{
Automaton *p_aut; //'< Pointer to automaton
Transition *p_trans; //'< Pointer to transition
L1117 7 7777777777777 777777777777 77777777777777777777777777777777777777777777777177
/// Creates new automaton - transition pairing
/// @param ap_aut = Pointer to automaton
/// @param ap_trans = Pointer to transition
IITTITTITT 7707007770077 7 077777777077 77 77777777777 7777777777777777777777717717717
AutTrans(Automaton *ap_aut = nullptr, Transition *ap_trans = nullptr)

: p_aut(ap_aut), p_trans(ap_trans);
¥
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AutomataDriver.h
[1111717771177711117771777711777717777777711777171777117771117777117171117177111177111117111

/// Class for representation of automata driver object
/// @inherit ThreadedObject
LIPTTTTIL 7000707777707 7077777707770 7 7777777777 7777777777777777777177171777711717

class AutomataDriver :

{

public ThreadedObject

string descrFilePath; //'< Description file path
vector<Automaton> automata; //'< Vector of automata
unordered_set<SyncVar, SyncVar::Hasher> syncVars; //'< Sync variables
unordered_set<TimedVar, TimedVar::Hasher> timedVars; //!< Timed variables
unordered_set<IntVar, TimedVar::Hasher> intVars; //'< Integer variables
unordered_set<BoolVar, TimedVar::Hasher> boolVars; //1< Boolean variables
vector<AutVar *> autVars; //'< Vector of pointers to all variables
deque<Event *> events; //'< Double ended queue of incoming events
Buffer<ControlMsg *> inBuffer; //'< Buffer for incoming messages
Scheduler *p_schedHandle; /1< Scheduler object handle

Communicator *p_commHandle; //'< Communicator object handle

IIIT1T77777777 77777777777 7777777777777777777777777777777777777777777777777771777777
/// Handles incoming messages, processes them and create outcoming messages

/// (executed by thread of automata driver object)

/// @return Returns pointer to returned data

III71T7777777777 77777777777 77777777777777777777777777777777777777777777777771777777
virtual void *ThreadFunction(void);

LITTTTTTTT 7177277777777 7717777777777 777777777777 777777777777777777777

/// Loads automata and variables described in specific file

/// @param a_filePath = Description file path

/// @return Returns true on success, false otherwise
II71777777777777777777777777777777777777777777777777777777777777777777777777777777
bool LoadAutomata(string a_filePath);

II717777777777777777777777777777777777777777777777777777777777777777777777777717777
/// Adds automata described in specific description file into automata driver object
/// @param a_filePath = Description file path

/// @return Returns true on success, false otherwise

[IIT1T777077 77777777777 7777777777777777777777777777777777777777777777777777771777177
bool ParseAutomata(string a_filePath);

[I171777777777777707777777777777777777777777777777777777777777777777777777771777777
/// Parses specific incoming message and creates outcoming message from it

/// @param ap_inMsg = Parsed incoming message

/// @param ap_outMsg = Created outcoming message

/// @return Returns true, if outgoing message was created, false otherwise
[I1717777077 7777777777777 7777777777777777777777777777777777777777777777777771777777
bool ParseMessage(ControlMsg *&ap_inMsg, ControlMsg *&ap_outMsg);

L1717 7070070770700 7 7777777777770 777 770777777777 7777777777777777777717777
/// Checks and changes states of all running automata

/// @return Nothing

L1717 7070077777070 0 7777777777 7777777777777777777777777777777717771777777717777

void CheckAutomata(void);

1177171777777717777777777777777777777777777777777771777777777777777777777777177777717
/// Updates all global variables

L1177 777077777777777777777777777777777777777777777777777777777777777777711777177777
void UpdateGlobalVars(void);
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L1777 777 77777777777 777777777777777777777777777777777777777777777777777177777777
/// Parses specific string for description of global automata variable

/// @param a_declaration = Declaration string of global automata variable

/// @return Returns true on success, false otherwise

LITTTLTTILTTT TP 0770770707770 0 777770777777 777777777777777777171171771177
bool ParseVariableDeclaration(string a_declaration);

public:

1

IITTITTIT 7700077700777 0777777777 77777 7777777777 7777777777777777771777717777717
/// Creates new automata driver object with all necessary objects
/// @param a_descrFilePath = Automata description file path
/// @param a_blockTimeout = Blocking operations timeout in miliseconds
/// @throw Error message string on fatal failure
LITTITTTITT I 0777700777077 7 77777077777 77777777777777777777777777771777717777717
AutomataDriver(string a_descrFilePath, unsigned a_blockTimeout
= DEFAULT_BLOCK_TIMEOUT);

LIITTIITTT 7077707777707 70777770777 7777777777777777777777777777777177777177777
/// Destroys automata driver object and releases all used objects
LITTITTITT 7T 0 0770770077707 7 707777777777 7777777777777777771777777777177771717

virtual ~AutomataDriver(void);

[I71770777777 7777777777777 7777777777777777777777777777777777777777777777177117177177
/// Sets handle to scheduler object

/// @param ap_schedHandle = Scheduler object handle

/// @return Nothing

L1117 1777777 777777777 777777777777777777777777777777777777777777777777777777777177177
void SetSchedHandle(Scheduler *ap_schedHandle);

[I1777777777777777777777777777777777777777777777777777777777777777777777777777177717
/// Sets handle to communicator object

/// @param ap_commHandle = Communicator object handle

/// @return Nothing

LITTITTITTTTI0 7077077007770 770777777 777777777777777777777777777777177771177717

void SetCommHandle(Communicator *ap_commHandle);

L1177 77 777777777777 77777777777777777777777777777777777777777777777777177117177777
/// Queries specific message to be processed by automata driver object

/// @param ap_msg = Queried message

/// @param a_timeOut = Calling thread blocking timeout

/// @throw Error message string on fatal failure

/// @return Returns true on success, false otherwise

II111177 0777777777777 777777777777777777777777777777777777777777777777777777177711717
bool QueryMsg(ControlMsg *ap_msg, int a_timeOut);
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