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ABSTRAKT

Tato prace se zabyva vylepSenim telemedicinského systému o moZznost pfenosu
naméfenych biologickych signala pies Wi-Fi sit’. Konkrétnimi cili prace jsou navrhnuti
a implementovani programové knihovny pro mikrokontrolér k ovladani Wi-Fi modulu a
aplikace pro prijeti, zakladni zpracovani a wuloZeni pienesenych dat. Popisu
implementaci predchazi teoreticky rozbor pouzitych technologii. Systém funguje na
principu méfeni biologickych signalti ¢lovéka a jejich bezdratovém pienosu do
nadfazeného systému typu, coz zprostiedkovava aktudlni informace o zdravotnim Stavu
méfené  0soby.  Vysledny systtm byl ozkouSen pii  experimentalnim

balistokardiografickém meéteni.

ABSTRACT

This thesis deals with upgrading telemedical system by adding possibility of
wireless transfer of measured biological signals via Wi-Fi network. Objectives of this
thesis are designing and implementing software library for microcontroller to control
Wi-Fi module and application for receiving, basic processing and exporting transferred
data. Implementation follows theoretical analysis of used technologies. System operates
on principle of measuring biological signals of human body and their wireless transfer
to superior system, which provides actual information of health status of measured
person. Resulting system has been tested by experimental measuring of
ballistocardiography signal.
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UvVOD

Dlouhodobé monitorovani pacienta je jednou z moznosti, jak odhalit mozna
budouci zdravotni nebezpeci, ¢i zajisténi rychlé pomoci, pokud se métena osoba v
nemocni¢ni zatizeni, domovy pro seniory a jiné podobné instituce. Stalé monitorovani
by pomohlo detailné urcit zdravotni stav pacienta a napomoci s nasledujici 1ékatskou

diagnézou.

Tato prace se zabyva implementaci pienosu naméfenych biologickych dat pres Wi-
Fi, ktera bude pouzita jako vylepSeni telemedicinského systému. Technologie Wi-Fi v
tomto piipad¢ dokéaze prenést velké mnozstvi namétenych dat i v zaruSeném prostedi a
na dostate¢né velké vzdalenosti. To by bylo vyuzitelné napt. v nemocnici, kde by mohlo
byt monitorovano mnoho pacientll najednou a Iékaf, ¢i jind obsluha by mél data z jejich
méteni k dispozici ve svém pocitaci.

Toto zafizeni je cileno pro vyzkumné a vyukové ucely, proto je moZné exportovat
naméfené data ze zafizeni pro dal§i zpracovani. Komeréni vyrobky, které se takeé
zam¢fuji na monitorovani zdravotniho stavu, maji moznost exportovani dat uzamcenou

od vyrobce.

Prvni c¢ast prace spo€iva v navrhu implementace stavového automatu pro
komunikaci s Wi-Fi s vyuzitim mikroprocesoru typu ARM CORTEX-M3. Pfedmétem

komunikace bude pfenaseni naméfenych biologickych signala.

Dalsi cast spoCivd ve vytvoreni aplikace pro pfijeti, jednoduché zpracovani a
ulozeni takto pfenesenych dat. Soucasti prace je také experimentdlni méteni
balistokardiografického signalu a ovéfeni spolehlivosti pfipojeni k Wi-Fi sitim s

riznymi typy zabezpeceni.



1 TEORETICKY UVOD

1.1 Wi-Fi

Technologie Wireless Fidelity, neboli Wi-Fi je nyni nejrozsifenéjsi bezdratovy
LAN standard. Pracuje v bezlicen¢nim pasmu, diky ¢emuz si kazdy mize vytvotit Wi-
Fi sit’ pokryvajici 30-150 metra vysokorychlostnim pfistupem k LAN, a tedy obvykle i
k Internetu. Na rozdil od ostatnich bezdratovych technologii jako GSM ¢i CDMA se
Wi-Fi technologie stala standardem pro cely svét. To se projevilo tim, ze cena Wi-Fi

komponentt strm¢ klesa s nardstajicim po¢tem téchto zafizeni [1].

Termin Wi-Fi oznacuje standard IEEE 802.11b a byl vyvinuty Institutem pro
elektrotechnické a elektronické inZenyrstvi (IEEE) v roce 1999. Prvni verze tohoto
standardu, oznacena jako IEEE 802.11 byla vSak vyvinuta jiz v roce 1994. Jeji
pienosové rychlosti byly nizké a dosahovaly maximalné 2 Mb/s, 1 proto byla vyvinuta,
JiZz zminovana, nov¢jsi verze: IEEE 802.11b. Ta jiz byla schopna dosahovat az 1 1Mb/s a
pracovala na frekvenci 2,4 az 2,485 GHz. Soucasné s ni byla vydana i verze IEEE
802.11a, kterd se od verze IEEE 802.11b liSila zejména v tom, Ze vyuZivala
frekvencnich pasem 5,1 az 5,4 GHz a 5,725 az 5,825 GHz. Tato pasma jsou licencovana
a jsou tak mnohem méné rusena nez okoli frekvence 2,4 GHz, které také vyuzivaji napft.

mikrovinné trouby ¢i technologie Bluetooth [2].

Dalsi standardy IEEE 802.11g a IEEE 802.11n se od starSich verzi lisi zvySenou

rychlosti a pouzitim odlisnych modulaci. Tabulka 1.1 uvadi jejich srovnani [3].

Standard Frekvence Maximalni teoreticka Primérna skutecna Modulace
(GHz) prenosova rychlost (Mb/s) | pfenosova rychlost (Mb/s)

802.11 2,4 2 0,9 FHSS/DSSS

802.11a 5 54 23 OFDM

802.11b 2,4 11 4,3 DSSS

802.11g 2,4 54 19 OFDM/DSSS

802.11n 2,4 nebo 5 600 - MIMO-OFDM

Tabulka 1.1: Srovnani standardt IEEE 802.11 [3]




1.2  WIi-Fi modulace

vvvvvv

modulace s rozprosttenym spektrem. Tato modulace rozprostfe signal o dané Sifce
pasma na jiné Sir§i frekvencni pasmo. Standardy IEEE 802.11 vyuzivaji n¢kolik
modulaci s rozprostfenym spektrem (viz vySe tabulka 1.1), a to FHSS (Frequency-
hopping spread spectrum), DSSS (Direct-sequence spread spectrum) a OFDM
(Orthogonal frequency-division multiplexing).

U FHSS modulace se vyuzivd Casté zmény frekvence nosné viny podle
pseudondhodné sekvence, kterd je zndma vysilaci 1 pfijimaci. U DSSS se vynasobi data
se ,,sumem®. Tento ,,Sum‘ je pseudondhodny signal slozeny z dvou stavi, nizkého a
vysokého a jeho frekvence je o mnoho vyssi nez piivodni signal. Vysledkem je signal
podobny bilému Sumu. Plvodni signal se z takto modulovaného signalu ziska
opétovnym piendsobenim stejnou pseudondhodnou sekvenci. OFDM pouziva nékolik
nosnych vin stejné jako <casto uzivana modulace FDM (frequency-division
multiplexing). Rozdil je ovSem v tom, Zze u OFDM jsou vSechny nosné signaly
navzajem ortogonalni (viz obr. 1.1), coz velmi zjednoduSuje naroky na pfijimac

I vysila¢ a navic neni nutné pouzit tak $iroké frekvenéni spektrum jako u FDM [2].

K1 K2
7N
/ \
,"l \\

! \
/ \

Vykon

(a) Frekvence

Uspora &itky pdsma

! " ' d
(b) Frekvence

Obr. 1.1: Rozdil mezi FDM (a) a OFDM (b) [4]



1.3  Zabezpeceni Wi-Fi siti

Vsechny nevetejné Wi-Fi sit€¢ pottebuji urcity druh zabezpeceni, ktery zabrani
nepovétenym piistrojim v pfipojeni. Pfipojeni takovych pfistroji by mohlo vést napf.
k odcizeni sdilenych dat a dal$im nezadoucim praktikam. V dne$ni dob¢ jiZ existuje
mnoho druhli zabezpecovacich metod od téch nejjednodussich az po komplexni
podnikové varianty zabezpeceni. V této kapitole jsou uvedeny nejvyznamnéjsi typy

zabezpeceni Wi-Fi siti.

1.3.1 Potlaceni vysilani SSID

Vsechny AP (pfistupové body — Access Points) vysilaji v uritém intervalu —
obvykle kazdych 100 ms — signal (tzv. beacon), kterym ohlasuji svoji pfitomnost. Jeho
obsahem jsou informace o AP, napfiklad nazev sité (tzv. SSID — Service Set Identifier),

sila signalu a podporovana rychlost [1].

Tim, Ze sité vysilaji svoje SSID, velmi usnadnuji fungovani zejména vetejnych siti,
avSak zaroven tim davaji lepsi moZnost k odposlechnuti komunikace a nezadoucimu
pfipojeni. Pfi potlaceni vysilani SSID se naopak nezvetejiiuje nazev sitg, ktery je nutny

pro asociaci se siti a zamezi se tak problémim uvedenym vyse [5].

1.3.2 Filtrace MAC adres

Kazda ethernetovd i bezdratova karta ma vyrobcem stanovenou MAC adresu
(Media Access Control). Ty Ize vyuzit k jednoduchému zptsobu zabezpeceni siti.
Spravce sité totiz mlize vytvofit seznam autorizovanych adres a pouze adresam na

tomto seznamu bude povoleno pfipojeni. Tim se zabrani neautorizovanému piipojeni a

N 24

Nevyhoda spocivd v mozZnosti uto¢nika zfalSovat svoji MAC adresu na takovou,
ktera je na seznamu autorizovanych adres. I pres tuto nevyhodu se stale jedna

0 efektivni metodu zékladniho zabezpeceni.

1.3.3 Protokol WEP

Vytvofeni standardu WEP (Wired Equivalent Privacy) bylo prvni odpovédi na



zabezpeCeni bezdratovych siti. Cilem byla obrana proti zachyceni bezdratového
provozu a tim zvySeni bezpecnosti sité. K ochrané dat je vyuzita symetricka proudova

Sifra RC4. Protokol WEP pozaduje jako vstupy:

e Data, kterd maji byt ochranéna.
e Tajny kli¢, pouzity pro Sifrovani ramct (WEP umoziiuje pouziti az 4 klica
zaroven).

e Inicializa¢ni vektor, pouzity s klicem pfi pfenosu ramcu.

Odezva na tento protokol byla z prostiedi odborné vetejnosti velmi kriticka, a to
zejména z ditvodu nevyuzivani pokro€ilych kryptografickych metod. Na druhé strané se
jedna o jednoduchy zabezpecovaci standard, ktery je snadné implementovat a lze jej

pouzit i v zafizenich s nizkym vypocetnim vykonem.

Vzhledem ktomu, Ze Sifra RC4 Zadnou specifickou délku nevyzaduje, neni
teoreticky délka klice omezena. V praxi se vSak pouzivad standardn€ 64bitovy Cci
128bitovy WEP kli¢. Ve skute¢nosti ma vsSak tajné heslo pfenaSené mezi dvéma

komunika¢nimi stanicemi pouze délku 40 biti (ptip. 104 bitd) [2].

1.3.4 WPA — Wi-Fi Protocol Access

Po zjisténi nedostatkii protokolu WEP byl brzy predstaven novy zabezpecovaci
protokol WPA (Wi-Fi Protocol Access). Jeho nejvyraznéjsi zménou oproti WEP je
pouziti jiného protokolu pro Sifrovani na linkové vrstvé: Temporal Key Integrity

Protocol (TKIP)!.

Tento protokol vyrazné vylepSuje zabezpecCeni siti 1 pfes to, ze stdle pouziva
stejnou Sifrovaci metodu RC4. VylepSeni se tykd zejména pouziti vhodnéjsi hierarchie
klict a generovanim unikatniho RC4 kli¢e pro kazdy ramec zvlast. Dalsiho zlepseni
zabezpeceni bylo dosazeno rozsifenim délky klice na 128 bitd a délky inicializa¢niho

vektoru na 48 bitt [2].

! Pivodng byl protokol TKIP nazvan WEP2, aviak z diivodu $patnych ohlasti na protokol WEP byl

pro odliSeni pfejmenovan [2].



1.3.5 Ovéreni uzivatele

Staticky WEP protokol ovéfuje pouze zafizeni, které disponuji kryptografickym
klicem. Standardy pro ovéfeni uZzivatele pak umoziuji spraveim siti overit skutecné
uzivatele, nikoli pouze pouzité zafizeni. Protokol EAP umozinuje vyvojaifim vytvorit
své vlastni EAP metody, které se vyuzivaji pravé pro ovéfovani uzivateld. Mezi

nejpouzivanéj$i EAP metody patii napf-.:

e LEAP
e EAP-TLS
e EAP-PSK

e EAP-MD5 a mnoho dalsich [2].

1.4  Sada protokolia TPC/IP

Sada komunikacnich protokolli Internet protocol suite, znama spiSe pod nazvem
TCP/IP, je hlavni sadou protokolu sité Internet. Jedna se o pravidla, ktera urCuji syntaxi

a vyznam vzijemné komunikace v siti.

1.4.1 Architektura TCP/IP

Na rozdil od referencniho ISO/OSI modelu je architektura TCP/IP ¢lenéna pouze

do ctyt vrstev:
e Aplikacni vrstva
e Transportni vrstva
e Sitova vrstva
e Vrstva sitového rozhrani.

Nazvy a pocet vrstev se u ruznych odbornikli 1i§i. Tato architektura protokoli

TCP/IP je spole¢nosti Cisco [6].

1.4.2 Protokol IP

Internet protocol (IP) je jednim z nejdalezitéjsich protokola z TCP/IP.



V architektute sady odpovida sitové vrstvé. IP protokol pfenasi tzv. datagramy, tedy
pakety. Ty se skladaji ze dvou Casti, kterymi jsou zahlavi a uzivatelskd data. Zahlavi
obsahuje fidici data, konkrétn¢ IP adresu zdroje, IP adresu adresata a ostatni metadata
dalezita pro doruceni paketu. IP protokol zajistuje korektni smérovani paket pies tzv.

routery (smérovace) [7].

1.4.3 Protokol TCP

Protokol TCP odpovida transportni vrstvé a zajist'uje spolehlivy, fizeny tok bajta.
Soucasti protokolu TCP je také kontrola chyb pfenosu a potvrzeni pfijeti. Podobny je
protokol UDP, ktery také odpovida transportni vrstvé. UDP vyuzivaji aplikace, které
nevyzaduji vysokou spolehlivost TCP protokolu a prioritni je pro né rychlejsi odezva

UDP protokolu [7].

15 ARM Cortex-M3

ARM Cortex-M3 byl prvni procesor generace Cortex. Byl vyvinut v roce 2006 a
cilovou skupinou se staly 32bitové mikrokontroléry. Jeho hlavni vyhodou je efektivita,
ktera se projevuje vysokym vykonem s nizkou spotiebou, a to vSe bez nutnosti
zvySovani frekvenci. Ma vylepSenou hustotu kodu, coz zajistuje, ze je mozné program
ulozit i do mensich pamétovych oblasti. V neposledni fad¢ je také snadny k obecnému

pouzivani. Pouziva architekturu ARMv7 [8].

1.5.1 Architektura ARMv7

Mikroprocesor Cortex-M3 je jednim z mnoha modernich mikroprocesort, které
vyuzivaji architekturu ARMv7. Ta byla vyvijena s cilem jednotné architektury pro
mikrokontroléry nejnizsi urovné a zaroven i pro vysokovykonné aplikacni procesory.

Navrh architektury je rozdé€len na tfi profily:

e Profil A, ktery je urcen pro vysokovykonné aplikacni platformy schopné
pouzivat vestavéné operacni systémy, jako jsou napiiklad Symbian,
Android a Linux Embedded.

e Profil R, ktery je navrzen pro vestavéné systémy, ve kterych je dualezity



vykon v redlném case.

e Profil M, ktery je zaméten na vestavéné mikrokontrolérové systémy [8].

1.5.2 Instrukéni sada

Existuji dvé rtizné instrukéni sady, které jiz dlouho podporuji ARM procesory:
instrukce ARM, které jsou 32bitové a instrukce Thumb, které jsou 16bitové. Pri
vykonavani programu pak mize procesor piepinat mezi stavem ARM a stavem Thumb
podle toho, které instrukce vyuziva.

Architektura ARMvV7 avsak vyuziva novou technologii Thumb-2, ktera jiz obsahuje

vvvvv

vyhody z hlediska snadnosti pouziti, vykonu a velikosti kodu. Umoznuje vykonani
i slozit&jsich operaci ve stavu Thumb a snizuje tak pocet prepinani mezi Thumb a ARM
stavy, ¢imz se zvySuje efektivita. Porovnani puvodni instrukénich sad a nové

technologie Thumb-2 je zobrazeno na obr. 1.2 [8].

Architektura
ARMV7-M

Obr. 1.2: Porovnani puvodni instrukéni sady Thumb a instrukéni sady Thumb z technologie
Thumb-2 [8]

1.5.3 Energeticka u¢innost ARM Cortex-M3

ARM Cortex-M3 je navrzen tak, aby umoznoval vyvoj zafizeni s nizkou spotfebou
a vysokou energetickou ucinnosti. Podporuje tzv. sleep mode (rezim spanku), diky
¢emuz se vyznamné snizi spotfeba energie béhem necinnosti procesoru. Dale ma napf.

nizky pocet hradel a vysokou hustotu kodu, diky ¢emuz vyzaduje mensi rozsah kodu,



a tedy i mensi programové paméti.

DalSim prvkem uspory energie je tzv. Wakeup Interrupt Controller (WIC). Ten
umoziuje vypnuti celého procesorového jadra se zachovanim stavli procesoru a jeho
nasledovné — prakticky okamzité — aktivovani pii pieruseni.

Tyto vlastnosti délaji z Cortex-M3 vhodny mikroprocesor K pouziti v zafizenich
pozadujicich velmi nizkou spottebu, ve kterych mohly byt diive pouzity pouze 8bitové

a 16bitové mikrokontroléry [8].

1.6  Kone¢ny automat

1.6.1 Teorie konecnych automati

Kone¢ny automat (Finite-state machine) je matematicky vypocetni model, ktery se
vyuziva pfi navrhu pocitacovych programi nebo sekvencnich logickych obvodii.
Automat se vzdy nachazi v jednom z kone¢ného poctu stavil, mezi nimiz pfechazi na

zéklad¢ vstupnich symboli.

Matematicka definice kone¢ného automatu tika, Ze kone¢ny automat M je definovan

jako pétice (2, S, Sy, 8, F), kde

e Y je konecnd neprazdna mnozina vstupnich symboll
e S je konecna neprazdnd mnoZina stavl

® 5y €S jepocatecni stav

e §:85X%2X - §jeprechodova funkce

e F C S je mnozina kone¢nych stavi.

Zname dva typy kone¢nych automatti: Mealyho automat a Mooretv automat [9].

1.6.2 Mealyho automat

Mealyho automat je takovy konec¢ny automat, jehoZ vystup zavisi na aktudlnim
stavu a hodnotach na vstupu. Tento typ automatu je vhodny napt. jako matematicky

model Sifrovacich systému [9]. Na obr. 1.3 je uveden piiklad automatu typu Mealy [10].
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Obr. 1.3: Ukazka Mealyho automatu [10]

1.6.3 Mooreuv automat

Moorelv automat je takovy konecny automat, jehoz vystup zavisi pouze na
aktualnim stavu. Ukazka tohoto typu automatu, kterda ma stejné vstupné-vystupni

chovani jako vyse uvedeny ptiklad Mealyho automatu (viz obr. 1.3), je na obr. 1.4 [10].

(&0
o"
@0

Obr. 1.4: Ukazka automatu typu Moore [10]

1.7 AT prikazy

Pro nastaveni a ovladani modemul, moduli a jinych podobnych zafizeni se
pouzivaji tzv. AT piikazy. MnoZina AT piikazl je jazyk tvoreny kratkymi textovymi
fetézci. Kombinaci téchto fetézcl se dosdhne piikazi, s jejichz pomoci je mozné modul
ovladat. Na kazdy AT ptikaz, ktery modem rozeznd, musi zareagovat odeslanim
odpovédi. Odpoveéd’ zavisi na typu piijatého piikazu a aktualnim stavu modemu. Kazdy

vyrobce pouziva svoji specifickou mnozinu AT ptikaza [11].
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1.7.1 AT+i prikazy

AT+i piikazy jsou rozsifenim k zakladni mnoziné AT piikazi a byly vyvinuty kK
ovladani komunika¢nich modulti spole¢nosti ConnectOne. Cela mnozina obsahuje 306
AT+i ptikazi, kazdy je uvozen prefixem AT+ a na n& se navaze specificky piikaz.
Vysledny piikaz, ktery se zaSle do modulu, vypada napft. takto: ,,AT+iDOWN* (po

pfijeti tohoto konkrétniho ptikazu vykonaji moduly softwarovy reset) [12].

1.8  Biologické signaly

Biologické signaly neboli biosignaly jsou takové signaly®, které miZeme
zaznamenat Vv zivych organismech. Nemusi se jednat pouze o pribéhy elektrickych
velicin, ale naptiklad i veli¢in magnetickych, chemickych, akustickych, mechanickych a
dalsich [13]. Biosignaly mohou byt vyvolany spontanni biologickou aktivitou (nativni
biosignaly), nebo imyslnymi vnéj$imi podnéty (evokované biosignaly). Nej€astéji jsou

zaznamenavany tyto jednorozmérné biologické signaly:

e elektrokardiogram (EKG) — snimani elektrické aktivity srdce,

e elektroencefalogram (EEG) — snimani elektrické aktivity mozku z povrchu
hlavy,

o elektrokortikogram (ECoG) — snimani elektrické aktivity mozku zevniti
mozkové kiry,

e elektromyogram (EMG) — snimani elektrické aktivity svalu,

o elektrookulogram (EOG) — snimani elektrické aktivity sitnice z povrchu
hlavy,

e elektrogastrogram (EGG) — snimani elektrické aktivity zaludku z povrchu
téla,

e magnetokardiogram (MKG) — snimani magnetické aktivity srdce z povrchu
téla,

e magnetoencefalogram (MEG) — snimani magnetické aktivity mozku

z povrchu hlavy [14].

? Signal je fyzikalni veli¢ina zavisla na ase [13].
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Mén¢ obvyklym jednorozmérnym biologickym signalem je pak tzv. balistokardiogram
(viz kapitola 1.8.1).

Daéle existuji také vicerozmérné biologické signaly, mezi které patii:

e ultrazvuk (UZ) — diagnostika mékkych tkani,
e rentgenové zafeni (RTG) — diagnostika pevnych ¢asti,
e pocitacova tomografie (CT) — diagnostika mékkych tkani,

e magneticka rezonance (MRI) — diagnostika mé&kkych vnitinich organd [14].

1.8.1 Balistokardiografie

Balistokardiografie (dale jen BKG) je neinvazivni metoda snimani pohybu téla,
které jsou zpusobeny ¢innosti srdce. Tato metoda byla objevena jiz v roce 1936, ale ve
své dob¢ byla opomenuta a pfili§ se nevyuzivala. Nyni, diky pokroku v senzorické
technice — konkrétné v oblasti piezoeletronickych senzor — se objevily nové moznosti

vyuziti této metody [15].

BKG snima nepatrné pohyby téla zpisobené zrychlenim krve, ktera se pohybuje
v cévach. Pii vyuziti piezoelektrického snimade jsou tyto pohyby pievedeny na
elektricky signal, jehoz teoreticky prubéh je zobrazeny na obr. 1.5 (podle [15]).
Jednotlivé jeho ¢asti jsou oznaceny pismeny H, I, J, K (systolicka skupina) a L, N, M
(diastolicka skupina) [15].

1 7 T T I I
— BKG |
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Cas (s)

Obr. 1.5: Teoreticky pribéh BKG podle [15]
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Z BKG signalu je pak mozné mj. zjistit srdec¢ni a dechovou frekvenci [16].
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2 ROZBOR SOUCASNEHO STAVU

2.1  Pripojovani vestavénych systémii K siti

Velka vétSina vestavénych systémi pracuje naprosto samostatné. Mikrokontrolér je
obvykle pfipojen napi. pouze k tla¢itkiim, klavesnicim a motoriim. Nékteré vestavéné
systémy vSak vyzaduji komunikaci se vzdalenéjSimi zatizenimi, jakymi jsou napiiklad
pocitace. Tato komunikace je pak vhodna pro zpracovani dat, Gdrzbu systému ¢i sbér

velkého mnozstvi dat.

2.1.1 Zpisoby sitovani

Témei kazdy dne$ni mikrokontrolér obsahuje vestavéné komunikacni periferie,

které se velmi Casto vyuZivaji prave pro tento typ propojeni. Nejcastéji se pak vyuzivaji:

e UART - universal asynchronous receive transmit
e [2C —inter-integrated circuit

e SPI — serial peripheral interface

Vyjimkou neni ani vyuZiti primyslovych sbérnic, jako jsou napft.:

e Profibus
e CAN
e Interbus

e AS-interface

Stale rozsifenéj$im se stava komunikace vestavénych zafizeni pres TCP/IP. Ta je

vétSinou uskuteénéna pomoci ruznych typt prevodniku, jako napi. TCP/IP-to-serial atd.

[7].

2.2  Wi-Fi

Wi-Fi (viz kapitola 1.1) je dnes vyuzivana jako jedna z nejcastéjsich technologii

pro bezdratovy pienos. O to se zaslouzilo zejména jeji masivni rozsifeni v chytrych
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mobilech, pienosnych pocitacich a tabletech, které ji vyuzivaji zejména pro piipojeni
K siti Internet. ZvySeni poptavky a velka konkurence pii vyrob¢ zafizenich zabyvajicich
se technologii Wi-Fi, vedlo v poslednich letech ke snizeni ceny a rozsifeni schopnosti
tzv. Wi-Fi modulu, které jsou zakladnim prvkem pro pienos dat ptes Wi-Fi sit’. Nizsi
cena tak dovolila pouziti Wi-Fi i ve vestavénych zafizenich, jakymi jsou napiiklad

inteligentni bezdratové senzory [1].

2.2.1 Moderni Wi-Fi moduly
Moderni Wi-Fi moduly dnes mizeme dé€lit na tii zakladni skupiny:
e puvodni, obecné zamétené Wi-Fi moduly, chipsety a vyvojové kity;

e moderni tzv. Ultra Low Power moduly — moduly s nizkou spotfebou energie —

zaméfené na mobilni embedded zafizeni;

e komplexni Embedded Device Servers (servery pro vestavéné zafizeni), které

obsahuji mikroprocesor a mnoho druht periferii [17].

2.2.2 Obecné zaméiené Wi-Fi moduly

S pfichodem technologie Wi-Fi se jako prvni zacal vyrabét tento typ modulu, a
proto byl vté dobé pouzit ve vétSin¢ tehdejSich vestavénych aplikaci. Postupné
ptibyvaly a vylepSovaly se schopnosti téchto modull, napt. pfibyla moznost ptipojeni
ksitim se vSemi typy Wi-Fi zabezpeCeni, déle se rozSifoval maximalni pocet
navazanych spojeni a pfidana byla i schopnost vytvoreni vlastnich Ad-Hoc siti. Tyto

moznost dnes jiz poskytuje téméf kazdy Wi-Fi modul ve vSech cenovych kategoriich.

Tento typ Wi-Fi modulti ma jisté obvyklé charakteristické znakys, kterymi se 1isi

oproti Ultra Low Power modultim [17].

e MozZnost vyuziti velké vétSiny dnes zndmych druhi Wi-Fi protokold, tzn.

¥ Tyto charakteristické znaky jsou obvyklé pro tento typ zafizeni u produkti téchto vyznamnych
vyrobctt Wi-Fi moduli: Connect One [18], Redpine Signals [19], Texas Instruments [20] a Atmel [21].
Vzhledem k velkému mnozstvi vyrobcl a jejich konkrétnich produktli toho typu, nelze tvrdit, Ze tato

charakteristika plati obecné pro vSechny vyrobce.
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802.11a/b/g/n/hlilj.

e Vyzafovaci vykon pfiblizn¢ 18dBm.

e Casty pozadavek na externi mikroprocesor s podporou TCP/IP protokold.

e Bez vestavéné antény.

e Proudovy odbér mensi nez 2mA pii necinnosti a mensi nez 220mA pfi plné
aktivité.

e Casto neni k dispozici rezim spanku se snizenou spotiebou.

2.2.3 Ultra Low Power moduly

Tento typ modull s nizkou spotiebou energie byl vyvinut specificky pro vyuziti
Vv bateriove napajenych vestavénych zatizenich. Hlavnimi vyhodami téchto zatizeni jsou
nizka cena a velmi dobra uspora energie. Vétsina produkti tohoto typu nyni obsahuje
i zabudovany mikrokontrolér s vyvedenymi GPIO* piny pro pfipojeni senzord, &

obsluznych zatizeni (tlacitka, klavesnice atd.).
Obvyklé charakteristické znaky® Ultra Low Power moduli jsou nasledujici:

e Moznost vyuziti malého mnozstvi Wi-Fi protokold, obvykle pouze
802.11b/g.

e Vyzafovaci vykon maximalné 18dBm.

e Nabizeji GPIO piny a vstupy na senzory.

e Moznost rezimu spanku.

e Proudovy odbér mensi nez 4uA v rezimu spanku a odbér pii plné aktivité

maximalné 200mA.

2.2.4 Embedded Device Servers

Embedded Device Servers neboli servery pro vestavéné zatizeni jsou komplexni

moduly, které obvykle umoznuji vyuziti vSech sitovych protokoll a typli zabezpeceni

* GPI0O, neboli General-purpose input/output pin, je takovy pin, ktery umoziiuje zménu svoji funkce
na zaklad¢ uzivatelského nastaveni.
® Tyto charakteristické znaky jsou obvyklé pro tento typ zafizeni u produkti téchto vyznamnych

vyrobcli Wi-Fi modulti: Connect One [18], Redpine Signals [19], Texas Instruments [20] a Atmel [21].
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vcetné podnikovych variant. Jsou vhodné pro vytvareni a dlouhodobé provozovani siti,
a proto je mozné je pouzit i jako smérovace a jiné sitové prvky. Nejsou zaméfeny na
spotfebu a z toho divodu mohou pii plné aktivité dosahovat odbéru proudu az 600 mA
[17].

2.3 Telemedicina

Telemedicina® je moderni postup ke vzdalenému sledovéni zdravotniho stavu osob
vyuzivany ve zdravotnictvi, socidlnich sluzbach i v domdaci péci. Obecnych definic
telemediciny je vice, napf. Svétova zdravotnickd organizace definuje telemedicinu
nasledovné: ,,Telemedicina je souhrnné oznaceni pro zdravotnické aktivity, sluzby a
systémy provozované na dalku cestou informacnich a komunikacnich technologii za

ucelem podpory globalniho zdravi, prevence a zdravotni péce, stejn¢ jako vzdélavani,

fizeni zdravotnictvi a zdravotnického vyzkumu [22].*

2.3.1 Moderni telemedicinské systémy

Casté vyuziti telemediciny spoéivd ve vzdaleném monitorovani osob i mimo
nemocnicni prostfedi. Zejména se jedna o sledovani handicapovanych a starSich obcanti
v domovech pro seniory a jinych podobnych instituci. Déle je telemedicina pouzivana

I u pacientll v domaci péci, prikladem takového systému je Telemon [23].

Dalsim ptikladem moderniho telemedicinského systému je ptistroj Tempus IC. Ten
dokaze nejen sledovat nejriznéjsi biologické signaly (krevni tlak, hladinu cukru, teplota
a srdecni tep), ale dokaze také vyfotit ¢i natoCit video pacienta, které¢ Ize poslat
odbornikiim a mutize tak napomoci k diagnoze. Velkou vyhodou tohoto systému je jeho
mobilita, ktera umoznila jeho vyuziti i v letadlech nékterych spole¢nosti a napomaha tak

k zabezpeceni zdravi pasazért dalkovych lett [24].
Soucasné komercni telemedicinské systémy jsou vSak konstruovany pro €isté pro
pfedem dané komerc¢ni ticely a neni tak mozné je vyuzit pro ucely vyzkumné. Nejvetsi

problém spociva ve vyrobcem uzamcené moznosti exportovani namérenych hodnot, coz

® Piipadné také telemonitoring.
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je nutny predpoklad vyzkumnych telemedicinskych sytému.

2.3.2 Telemedicinské systémy pouZivajici Wi-Fi

V soucasnosti  existuje mnoho telemedicinskych systémi, které pouzivaji

technologii Wi-Fi. Toto je vybér nejzajimavéjsich z nich.

Prvnim zajimavym projektem je systém univerzity Yonsei, ktery pies Wi-Fi,
HSDPA, nebo WiBro umi pfenasSet video, biologické signdly i textové zpravy do
zafizeni PDA. Jednd se zejména o pohotovostni systém, jehoz smyslem je varovat

obsluhu, pokud dojde k ohrozeni zivota pacienta.[25]

Systém univerzity sv. Cyrila a Metod&je ve Skopji si dal za cil propojit nemocnice
pomoci technologie WiMAX a Wi-Fi a vytvofit tak stabilni sit’, ve které by bylo mozné
sdilet data o pacientech, zkuSenosti a odborné znalosti mezi 1ékafi z riznych nemocnic.
Tento systém byl vyvinut v Makedonské republice, kde nasel uplatnéni mj. také diky

nekvalitnimu pokryti jinymi bezdratovymi technologiemi.[26]

Dalsim podobnym projektem je hybridni senzorova sit' Zigbee-WiFi-WiMAX,
ktera byla vyvinuta v Indii. Tento systém by mél vytvofit informacni spojeni mezi
domovy pro seniory a nemocnicemi Vv okoli. Technologie Zigbee je zde pouzita
k pokryti vzdalenosti mensich nez 2 km a kombinace technologii Wi-Fi a WiMAX na
pokryti vzdalenosti do 20 km.[27]

Neméné zajimavy je projekt, ktery se nezabyvd navrhem konkrétniho
telemedicinského systému, ale zaméfil se na testovani systému, které pouzivaji Wi-Fi.
Zamgéfien je zejména na stranku spolehlivosti a zabezpe€eni pienosu. Z vysledkl strucné
plyne, ze spravné nakonfigurovana Wi-Fi sit je vhodna pro ptenos biologickych signald,
za predpokladu pouziti odpovidajiciho typu zabezpefeni. Podrobngjsi zavéry a

v

detailngjsi informace jsou v ¢lanku [28].
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3 CILPRACE

Cilem této prace je implementace bezdratové komunikace pres Wi-Fi sit’ pro
pfenos biologickych signali do nadfazeného PC systému, za ucelem vylepSeni
vyzkumného telemedicinského systému. Implementace je tvofena jako programova
knihovna pro mikrokontrolér. Tento systém je vytvaien mj. také za Gcelem pouziti jako
Skolni pomucky pro vyuku vysokoskolskych studentli v pfedmétech zabyvajicich se
Iékaiskou elektronikou. Z tohoto divodu jsou pro systém dulezité nasledujici

pozadavky:

e snadnost pouziti,
e modularita systému,
e moznost exportovani namétenych dat za ucelem dal$iho zpracovani,

e moderni feSeni.

Hlavni ¢asti prace je vytvorfeni programové knihovny slouzici k ovladani Wi-Fi
modulu pomoci mikrokontroléru. Dalsi ¢asti této prace je navrh a implementace
jednoduché aplikace na ptfijem naméfenych dat, kterd je schopna jejich zakladniho
zpracovani, ulozeni a vykresleni. Poslednim bodem zadani je ovéfeni spravné ¢innosti
systétmu na experimentalnim meéfeni, pro které byl jako méfeny biologicky signal

vybran BKG.
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4 HARDWAROVE RESENI

Vyvijeny telemedicinsky systém je vytvoren jako systém modularni, sklada se tedy
z jednotlivych modulii, které maji jednoznacné dané funkce, diky ¢emuz je mozné
ménit funk¢nost systému podle jeho sestaveni. Pti pouziti tohoto systému je pak velmi
snadné systém sestavit a nasledné ozivit pro konkrétni aplikaci. Tento systém se sklada

ze tii Casti (obr. 4.1):

e vstupnich modula,
e fidiciho modulu

e avystupnich telekomunika¢nich moduli.

Analogovy
: signal . SPI/UART o,
Vstupni modul | ___- Ridici modul | ——>| Telekomunika¢ni ))
modul

Obr. 4.1: Obecny koncept telemedicinského systému [29]

4.1  Vstupni modul

Tento telemedicinsky systém bezdratové prenasi data, ktera jsou nameéfena na
kanalech AD pievodniku (dale ADC) pouzitého mikrokontroléru. Systém je tedy
univerzalni, a tak je mozné piidat jakykoliv méfici pfistroj, nezdvisle na méfeném
biologickém signdlu za podminky, Ze elektricky signdl bude splilovat rozsah a
schopnosti ADC. Tim je minén zejména napétovy rozsah vstupniho kanalu ADC.
Z toho dtivodu je nutné pro témét kazdy méfici pfistroj vstupni modul s méticim obvod,

jehoz vystupem bude elektricky signal kompatibilni s ADC periferii mikrokontroléru.

Vstupni modul ma tedy za cil prevést méfenou veli¢inu na analogovy signal
S pozadovanym napétovym rozsahem, vystupni impedanci, nebo pifipadné na digitalni

signal s definovanymi napétovymi trovnémi.
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Pro tento konkrétni systém jsou ptipraveny vstupni moduly a méfici piistroje, které
umoznuji méteni nédsledujicich biologickych signali:
o elektrokardiograf (EKG) — Einthovenovy svody,
e krevni tlak — oscilometricka metoda,

e kyslikova saturace — pulzni oxymetrie [29].

4.1.1 Méreni BKG

Nad ramec této prace byl navrhnut a sestaven jednoduchy vstupni obvod (viz obr.
4.2) pro méteni BKG signalu (viz kapitola 1.8.1), na kterém je testovan pienos
pies Wi-Fi sit’. Tento snima¢ se nachazi v podlozce, kterou mizeme vidét na obr. 4.2.
Tato podlozka s oznacenim Nanny BM-02 slouzi pro monitorovani dechové aktivity
novorozence a je urcena pro zapojeni do vyhodnocovaci jednotky, ktera v ptipadé

zastavy dechu spusti alarm.

Obr. 4.2: Piezoelektricka snimaci podlozka

Vstupni obvod, ktery je na obr. 4.3, ma za cil vhodné upravit signal generovany
piezoelektrickym snimacem tak, aby byl kompatibilni sAD ptfevodnikem
mikrokontroléru. Piezoelektricka snimaci podlozka generuje napéti v rozsahu —20 V az
+20 V v zavislosti na detekovaném tlaku zplisobeném métenou osobou. Empiricky
bylo avsak zjisténo, ze uziteny signal pii méteni BKG nabyva pouze hodnot —5 az +5
V, vys$i hodnoty jsou zpiisobeny pohybovymi artefakty. Napétovy rozsah vstupu ADC
je 0 az 2,8 V. Z divodu pohybovych artefakti je na zacatku obvodu omezeno napéti

dvéma Zenerovymi diodami na napcétovy rozsah —5 aZz +5 V, aby se zabranilo
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poskozeni vstupu ADC. Napéti generované snimaci podlozkou je velmi zéavislé na
zatézi, a proto je pred dalsim zpracovanim oddé€leno napétovym sledovacem. Déle je
napéti odporovym déliCem zmensSeno na polovinu své puvodni hodnoty a dosahuje tak
hodnot —2,5 az +2,5 V. V poslednim ¢asti obvodu dochazi k pfic¢teni napéti o velikosti
+3 Va dalsi zmenSeni napéti na polovinu odporovym dé¢licem. Tento signal poté
prochazi dolni propusti S mezni frekvenci f, = 33 Hz, ktera vyfiltruje nepotiebnou ¢ast

signalu. Po téchto upravach je vysledné napéti rozsahu 0 V az 2,8 V, coz je bezpecné

napéti pro vstup ADC.
vee
NANNY_BMO02 R6 . UMA
3000 I T ks
i 1
BKG signal i R2 vce R
D3 4.7kQ ATkQ
1N5338B 4 NES332P u1B
N + R5 Microcontroller
D4 VCCN
1N5338B T?kﬂ - ATkQ ADC peripheral pin
4+ NE5532P c1
1 100nF
= = VCCN T

Obr. 4.3: Vstupni obvod pro méteni BKG signalu

4.2  Ridici modul

Ridici jednotkou celého systému je vyvojovy kit STM32-Primer2. Jedna se o vyvojovy
kit zalozeny na mikrokontroléru STM32F103VET6. Svoji jednoduchosti a
upravitelnosti je vhodny pro vyvoj vestavénych systému. Je zaloZen na technologii
ARM Cortex-M3 s architekturou ARMvV7. Tento procesor pouziva Harvardskou
architekturu, coz znamena, ze je fyzicky oddélena pamét’ programu a data a jejich
nasledujici:

e ARM 32-bit Cortex-M3 CPU, 72 MHz,

e 512 kB Flash pamét,

e 64 kB SRAM pamét,

e debugovaci rozhrani SWD,
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e podpora komunikacnich rozhrani: USART, CAN SPI, USB 2.0, IrDA, 12C
a LIN.

Kit STM32-Primer2 ma také nasledujici vestavéné komponenty, jejichZ rozmisténi

muzete vidét na obr. 4.4:

e Dbarevny dotykovy LCD displej s rozlisenim 128x160 pixeld,

o 4 tladitka,

e 4smeérovy joystick s tlacitkem,

e 2 USB konektory,

e IrDA vysilac,

e hardwarovy audio kodek pfipojeny na zabudovany mikrofon a reproduktor,
e sluchatkovy konektor,

e akcelerometr MEMS trojosy,

e slot na MicroSD Karty,

e externi konektor, na kterém jsou vyvedené nepouzité I/O piny

mikrokontroléru [30].

MicroSD slot
ck

Mikrofon

STM32F103V

Li-lon baterie \
IrDA vysllaZ

Obr. 4.4: Rozmisténi komponent na vyvojovém kitu STM32-Primer2 podle [30]
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4.2.1 STM32VLDISCOVERY

Vyvoj programové knihovny probihal z divodu nedostupnosti kitu STM32-
Primer2 zejména na kitu STM32VLDISCOVERY (obr. 4.5 pievzaty z [31]). | tento Kit
obsahuje mikrokontrolér typu ARM Cortex-M3 s architekturou ARMv7, a to konkrétné

periferie a vestavéné komponenty:

e ARM 32-bit Cortex-M3 CPU, 24 MHz,

e 128 kB Flash pamét’ a 8 kB RAM pamét’,

e debugovaci rozhrani SWD,

e podpora komunikacnich rozhrani USART, SPl a 12C,
o 2 tlacitka,

e 2 uzivatelské LED [31].

Obr. 4.5: Vyvojovy kit STM32VLDISCOVERY [31]

4.3 Telekomunikaé¢ni modul

Jednim z cili vyvijeného telemedicinského systému je schopnost modulu pienaset

nameétené biologické signaly s vyuzitim bezdratovych technologii:

e Wi-Fi,
e Bluetooth,
e GSM.

Tato prace se zabyva realizaci tohoto pienosu pomoci technologie Wi-Fi.
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4.3.1 Wi-Fi modul

Pro bezdratovy prenos dat pies Wi-Fi sit’ byl zvolen modul Nano Socket iWiFi .
Jedna se o vestavény Wireless LAN bridge, ktery umoznuje snadné ptipojeni jakékoliv
aplikace do 802.11b/g Wi-Fi siti. Obsahuje procesor CO2144 IP Communication
Controller, chipset Marvell 88W8686 WiFi a integrovanou anténu. Modul je zobrazen
na obr. 4.6 [32].

Obr. 4.6: Miniaturni Wi-Fi modul Nano Socket iWiFi™ se znazornénymi rozméry [32]

Modul pouziva vysoko-uroviiové AT+i APl a diky tomu nevyzaduje Zadné
dodate¢né Wi-Fi ovladade nebo zabezpetovaci a sitové protokoly. Nano Socket iWiFi™

dale podporuje:

e komunikaéni rozhrani UART, SPI, RMII a USB,

e az 10 soubéznych TCP/UDP socketi,

e Wweb server se dvéma webovymi strankami,

e SMTP a POP2 klienty,

e FTP aTELNET klienty,

e SeriaNET" mod pro piemosténi sériové komunikace na IP,
e zabezpeCeni HTTPS, FTPS, WEP, WPA a WPA2,

e vzdalené nastaveni a aktualizace firmware ptes internet.

Pro pouziti v tomto konkrétnim systému je velmi vhodny jiz zminény SerialNET
mod. Po jeho aktivaci vysila modul vsechna data, ktera pfijme po sériové lince do Wi-Fi

sit€, ke které je ptfipojen. Maximalni rychlost takového pfenosu je s vyuzitim vysoko-
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rychlostniho UART 3 Mb/s.

Modul nespadd do kategorie Ultra Low Power (viz kapitola 2.2.3), ktera se
vyznacuje moduly s velmi nizkou spotiebou energie, 1 pfesto vSak ma v nejvySsim
vytizeni odbér proudu maximalné 280 mA, coz stale umoziuje vyuziti v zafizeni, které
je napéjeno baterioveé. Pro takové pouziti je nutné dusledné vyuzivat tzv. Power Save
Mode, ktery modul uvrhne do stavu velmi nizkého odbéru proudu a zvysi se tak uspora
energie. Dalsi informace o elektrickych parametrech modulu jsou [33]. Kazdych 40 ms
modul kontroluje, zda je veSkera komunikace neaktivni, a je tak mozné vstoupit do
tohoto usporného modu (za predpokladu dalSich dodateénych podminek) [33].
Jakakoliv aktivita na sériovém porté nebo prichozi data pies Wi-Fi modul probudi a

ukonéi Power Save Mode.

Tento telemedicinsky systém je navrhnut tak, aby bylo mozné jej napajet bud’

bateriemi, nebo pomoci externiho napajeni ze sité [34].

Vyhodou modulu je schopnost pfipojeni do Wi-Fi siti se v§emi dnes pouzivanymi
typy zabezpeceni, a to véetné Wi-Fi siti S podnikovymi variantami zabezpeceni typu
WPA-Enterprise a WPA2-Enterprise. Modul totiz umoziuje nahrani certifikatu, ktery je
k takovému pfipojeni nutny. Tato vlastnost se hodi zejména, vezmeme-li v uvahu cilené
vyuziti v nemocnicich a dalSich oSetfovatelskych zatizenich, kde se Wi-Fi sité s timto

typem zabezpeceni Casto vyskytuji.
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5 SOFTWAROVE RESENI

Pro implementaci programové knihovny na ovladani Wi-Fi modulu je vyuzita
koncepce kone¢ného automatu (viz kapitola 1.6). Ovladani samotného modulu pak
probiha pres AT+i ptikazy (viz kapitola 1.7.1). Tato programova knihovna byla napsana

tak, aby byla nezavisla na pouzitém mikroprocesoru.

5.1 Implementace kone¢ného automatu

Programova knihovna pro komunikaci s Wi-Fi modulem je vytvofena jako
kone¢ny automat. K implementaci kone¢ného automatu v programovacim jazyce C jsou
pouzity ukazatele na funkci. Kazdy stav je poté reprezentovan funkci, které je jako
parametr pfedavéana struktura, ve které jsou ulozeny proménné spole¢né pro vSechny
stavy a tzv. parametr udalosti. Tento parametr udélosti je vy¢tového typu enum a miize

nabyvat tii hodnot:

e Vstup do stavu.
e Hlavni ¢innost stavu.

e Vystup ze stavu.

Kazdy stav ma naimplementované tyto tfi udalosti a na zaklad¢ pfedaného parametru
vykona ¢innost piisluSnou jedné z udalosti. Udalost pii vstupu do stavu a vystupu ze
stavu se vykonaji pouze jednou za jednu zménu stavu a hlavni Cinnost stavu je

vykonavana opakované, dokud neni stav zménén.

Princip implementace kone¢ného automatu v jazyce C je zalozen na nekonecném
cyklu, ve kterém je stale volana hlavni funkce automatu [35]. Tato funkce ma za ukol
pii kazdém pribéhu volat funkci (stav), jejiz adresa je aktualné v ukazateli. Dale ma za
ukol ménit parametr udalosti pfi zméné stavu. Jeji vyvojovy diagram je znazornén na

obr. 5.1.
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( Zacatek cyklu )

Ulozeni ukazatele
naposledy
vykonaného stavu

Prvni vykonani nového stavu s
parametrem udalost: vstup do stavu

Zavolani funkce,
ktera prislusi
danému stavu

Posledni vykonani aktualniho stavu s
parametrem udalosti: vystup ze stavu

Ne Ano

Doslo ke zméng
stavu?

Obr. 5.1: Vyvojovy diagram hlavni funkce kone¢ného automatu

5.1.1 Stavy automatu

Pfi komunikaci s Wi-Fi modulem jsou kazdému AT+i ptikazu (viz kapitola 1.7)
pfifazeny dva stavy automatu, jeden pro jeho odeslani a druhy pro pfijmuti odpovédi na

dany ptikaz a jeji zpracovani. Dal§imi stavy automatu jsou:

e Inicializacni stav.

e Obsluha komunika¢ni chyby.

e Obsluha chyby nastavajici po vyprSeni Casového limitu na odpoveéd'.
e Odeslani naméfené hodnoty.

e Ziskani hodnoty z AD prevodniku’,

Rozhodnuti o tom, do kterého stavu automat ptejde, je zavislé na aktudlnim stavu, na
piijaté odpovédi a na dobé stravené v aktualnim stavu. Vzhledem k tomuto faktu

muzeme fici, Ze se jedna o Mealyho kone¢ny automat (viz kapitola 1.6.2).

" ADC (Analog to digital convertor), neboli pievodnik analogovych signalu na digitalni. Jedna se o

periferii pouzitého mikrokontroléru.

28



5.1.2 Stavovy diagram

Na obr. 5.2 je znazornén zjednoduseny stavovy diagram tohoto konec¢ného
automatu, jeho popis je nize v této kapitole. ZjednodusSeni z ditvodu piehlednosti se tyka
zejména faktu, ze z kazdého komunika¢niho stavu existuje moznost piejit do stavu
obsluhy chyby, kterd v tomto diagramu neni zobrazena. V ptipadé, ze dojde k takovéto
chybé, probéhne signalizace uzivateli pomoci LED diod a neuspé$né vykonany stav se

s pevné danou prodlevou opakuje.

Vystup ze SerialNET
modu
Timeout ° OK

| V
OK PR ’ . «tx| Nenalezena Vytvoreni
Inicializace Overeni komunikace Al pr\eldéjlfcf):?ovane it konfigura¢ni
Ad-hoc sit&
T

Nalezena OK

/ N\ Ve \
Predani SSID a

Nastaveni Parametry prijaty

I?rlpOJem'k' ; parame}ru' e Cekani na Prl;({tl
pozadované siti zabezpeceni s parametru sité

pozadované sité

Pripojeni usp&sné

—

Nastaveni parametri Vstup do
SerialNET modu SerialNET modu

A S N

Ziskani hodnoty z
ADC prevodniku

Ptijat ukoncovaci
fetézec od uzivatele?

Odeslani naméiené
hodnoty pres
SeriaNET do

obsluzného pogcitace

yl ptijat pokyn
pro obnoveni
meieni?

Timeout

Obr. 5.2: Stavovy diagram programové knihovny

Na zacatku béhu programu probéhne inicializace proménnych a stavi, poté se
oveii, zda modul reaguje na zdkladni piikaz. V ptipad¢, Ze nepftisla odpovéd’, je odeslan
piikaz pro vystup ze SeriaNET rezimu, pokud je tento rezim skute¢né aktivovany,
modul na tento piikaz odpovi, rezim opusti a komunikace tak byla ovéfena. Poté se
zazada o vypis Wi-Fi siti v okoli, ve kterém se vyhleda vychozi sit. Pokud neni
nalezena, vytvoii se konfigura¢ni ad-hoc sit’ a aktivuje se rezim SerialNET. K vytvoiené

ad-hoc siti se pripoji obsluzny pocita¢ a aplikaci (viz kapitola 5.5.3) se odeslou
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parametry cilené — jiz vytvorené — Wi-Fi sité¢ (SSID, heslo atd.) do mikrokontroléru.
Parametry se zpracuji a na jejich zéklad¢ jsou odeslany ptislusné piikazy pro ptipojeni
do Wi-Fi sité. Po pfipojeni k siti se nastavi a aktivuje rezim SeriaNET. Mikrokontrolér
poté odecéte hodnoty z pfislusnych ADC kanal a odesle je do modulu, ktery je odesle
ptes Wi-Fi sit’ do obsluzné aplikace. Tuto ¢innost opakuje, dokud z aplikace nepfijde
fetézec pro ukonceni, po kterém se cyklus zastavi. Nasledné se ¢ekd 5 minut, zda
nebude méfeni obnoveno dal$im piikazem zaslanym z aplikace, pokud se tak nestane,

mikrokontrolér ptejde do rezimu nizké spotieby.

5.2  Programyv jazyce C

Programova knihovna V jazyce C pro mikrokontrolér byla vyvijena ve vyvojovém
prostiedi CooCox IDE s vyuzitim kompilatoru GCC ARM Embedded 4.7. Toto
vyvojové prostiedi je k dispozici zdarma a bez omezeni velikosti kodu. Ladéni —
debugovani — programu probihalo pfes rozhrani SWD s pouzitim debuggeru ST-Link,
ktery je soucasti vyvojového kitu STM32VL Discovery, na némz probihala velka ¢ast

vyvoje programove knihovny.

5.3  Pouzité AT+i prikazy

Pro nastaveni a ovladani pouzit¢ého Wi-Fi modulu Nano Socket iWiFi byly

vvvvvv

Z nich:

e AT+IDOWN, po jeho pouziti vykona modul softwarovy reset, prerusi
probihajici internetovy prenos a ¢eka na piijeti dalsiho ptikazu.

e AT+iRP11, modul v odpovédi vypisSe vSechny nalezené¢ Wi-Fi sité
v dosahu.

e AT+iDIP nastavi IP adresu modulu na zadanou.

e AT+IDSLT nastavi, na jakou dobu zapijcuje IP adresy DHCP server
modulu.

e AT+iFD uvede modul do tovarniho nastaveni.

e ATHHIF specifikuje rozhrani, které bude pouzité pro komunikaci
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mezi modulem a hostitelskym zafizenim pii nasledujici relaci.

e AT+HWLCH ur¢i vychozi komunika¢ni Wi-Fi kanal.

e AT+HWLSI ur¢i SSID (viz kapitola 1.3.1) cilové Wi-Fi sité.

e AT+iWSTn nastavi typ pouzitého zabezpeceni pro jednotlivé ulozené SSID
siti.

e AT+LPRT nastavi, na jakém portu bude modul naslouchat ptipojeni klienta.

e AT+IFCHR nastavi ukoncovaci znak v modu SerialNET.

e AT-+iSNSI nastavi parametry sériové komunikace pti pouziti médu SerialNET.

e AT+iSNMD aktivuje SerialNET maod.

Na pfijeti a ndsledné bezchybné vykonani kazdého z vySe uvedenych piikazii
reaguje modul odpovédi I/OK. Po této odpovédi nasleduje — po nékterych specifickych
piikazech — i navazna odpovéd, ve které jsou piedany dal$i informace. Pti chybé

reaguje modul odpovédi /ERROR(x), kde x je kodové oznaceni chyby [12].

5.4  Ovladani Wi-Fi modulu

K nastaveni a fizeni specifickych akci Wi-Fi modulu je nutné zaslat konkrétni
posloupnost AT+i piikaza. Zde jsou uvedeny posloupnosti ptikazii, které byly pro tento

systém pouzity. Pouzité piikazy jsou popsany v kapitola 5.3, ptipadné detailnéji v [12].

5.4.1 Konkrétni posloupnosti prikazi

Mikrokontrolér nejprve oveéri komunikaci, poté nastavi vSe do tovarniho nastaveni
a nasledn¢ vypne automatické echo modulu, které jinak vraci kazdy odeslany znak zpét

do mikrokontroléru. Posloupnost ptikazl je na obr. 5.3.

Obr. 5.3: Ovéfeni ptipojeni k modulu a zakladni inicializace

V dal$im kroku se se vypiSi vSechny sité nalezené v okoli a ty mikrokontrolér

porovna s defaultni Wi-Fi siti (viz obr. 5.4).
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Obr. 5.4: Zadost o vypis Wi-Fi siti nalezenych v okoli

Pokud je defaultni Wi-Fi sit’ nalezena jsou piesko¢eny nasledujici posloupnosti piikazl
a modul se okamzité zacne piipojovat k této siti (viz obr. 5.7). V ptipadé, ze vychozi
Wi-Fi sit v okoli neni nalezena, tak je inicializovana a spu§téna Ad-hoc sit®, coz

muzeme vidét na obr. 5.5.

AT+iWLSI=!WiFi_Nano

AT+iDIP=172.20.50. AT+iDSLT=

Obr. 5.5: Inicializace a spusténi Ad-hoc sité

Pfi aktivované Ad-hoc siti se modul piepne do SeriaNET modu (viz kapitola 4.3.1)

pomoci sekvence piikazi, které jsou na obr. 5.6.

AT+iLPRT=2000 AT+iFCHR=\x0D

Obr. 5.6: Inicializace a aktivace SeriaNET modu

Nyni se k Ad-hoc siti ptipoji obsluzné zatizeni (napt. PC) a pomoci obsluzné aplikace

(viz kapitola 5.5) zasle parametry (SSID, typ zabezpeceni, heslo atd.) cilové Wi-Fi sité.
Mikrokontrolér poté zasle piikazy potiebné k ptipojeni k pozadované Wi-Fi siti.

Sekvence téchto ptikazi se 1isi pro kazdy typ zabezpeCeni, proto je zde na obr. 5.7

uveden priklad ptipojeni k siti zabezpecené pomoci WEP.

8 Ad-hoc sit’ je dogasné spojeni dvou a vice zafizeni slouZici ke konkrétnimu ucelu. [2]
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AT+iWLSI=Internet AT+iWLK1=C86C1234A9

Obr. 5.7: Ukazkové pripojeni k Wi-Fi siti zabezpec¢ené pomoci WEP

Po uspésném piipojeni k Wi-Fi siti se modul opét piepne do SeriaNET modu pomoci

sekvence prikazt z obr. 5.6 a je pfipraven k odesilani namétenych hodnot.

5.5  Obsluzna aplikace

V rémci této prace je navrhnuta a implementovana také aplikace pro nadrazené

zarizeni (PC, notebook aj.), ktera obsluze slouzi pro:

e piijem dat,
e zakladni zpracovani,
e zobrazeni naméfenych dat,

e exportovani do souboru.

Tato aplikace je implementovana ve vyvojovém prostiedi MATLAB a obsahuje
grafické uzivatelské prostiedi (dale jen ,,GUI*). Prostiedi MATLAB bylo pro tuto
aplikaci zvoleno z dtivodu nejvétsich moznosti pro nasledné upravy naméfenych dat.
Toto prostiedi totiz umoznuje rychlé a snadné zpracovani signdlu a nabizi mnoho

moznosti jejich vykresleni.

5.5.1 Hlavni aplikace

Tato aplikace umoznuje pfijimat data, a t0 z jednoho i vice métenych subjekti
naraz. VSechna piijata data jsou ulozeny do docasné proménné a po ukonceni méfeni se
data automaticky exportuji do souboru. Déle aplikace umoziuje nahled ¢asti ptijatych

dat v realném cas a dava tak obsluze piedstavu o méfeném signalu.
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Jednim z dtlezitych prvki je také moznost sledovani jaké hodnoty nabyva srdecni
tep subjektu. Tato hodnota mize byt vypoctena ze signidlu EKG, nebo BKG (viz
kapitola 1.8). Algoritmy pro jeji vypocet jsou spolu s dal§imi moznostmi zpracovani
naméfenych hodnot popsany v kapitole 5.6.

Pied ptfipojenim k modulu se nastavuji tfi vstupni hodnoty: MAC adresa Wi-Fi

modulu, vzorkovaci frekvence signalu a pocet vzorkli k vykresleni v nédhledovém

zobrazeni. GUI aplikace je na obr. 5.8.

Nastaveni-

Pocet méfenych osob:

— Subjekt 1
MAC address
! 7 s Srdecnitep: =—
Podet zobrazovanych vzorkl & o
0s AL 20
Vzorkovaci frekvence =
SIS 4n= |
0
0 0.5 1
— Subjekt 2
—_— MAC address
»
1 00-19-88-12-e8-fS Connect BKG e
Podet zobrazovanych vzorki SrdeCnitep: --  bim
5 4 » 200
Vzorkovaci frekvence
i 40 Hz Zaznamy
] A |
0 0.5 1

Obr. 5.8: Grafické uzivatelské rozhrani (GUI) obsluzné aplikace

GUI nabizi moznost pfidani komponent pro méfeni a sledovani vice osob. Dale je
mozné zvolit typ méfeného signalu (EKG, BKG aj.), podle ¢ehoz je poté vybran
algoritmus pro zjistovani srdecniho tepu. Nabizi také moznost zobrazit jiz naméfené

zaznamy (viz kapitola 5.5.3)

5.5.2 Vyvojovy diagram hlavni aplikace

Béh aplikace je znazornén vyvojovym diagramem na obr. 5.9, jehoz popis je na

nasledujicich fadcich této kapitoly.
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( Preruseni od TCP/IP objektu )
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)
* (C wenivionine )
Konec funkce

Obr. 5.9: Vyvojovy diagram aplikace

Ptipojeni k dané IP
adrese a portu

Tato aplikace vyuziva preruseni od GUI a TCP/IP objektt, které MATLAB nabizi.
Me¢feni je zahajeno stiskem tlacitka ,,Ptipojit, coz vyvola obsluhu pferuSeni od tohoto
tlacitka. V této obsluze je zahajen sbér dat z ostatnich GUI komponent, které uzivatel
nastavil (MAC adresa, vzorkovaci frekvence atd.). Poté je z MATLABu zavolan ptikaz
do ptikazové fadky Windows ,,arp -a“, ktery vrati seznam vSech zatfizeni aktudlné
ptipojenych k siti. Program poté ovéri, zda se vseznamu nachdzi i MAC adresa

hledaného modulu. Pokud ano, zjisti se piirazena IP adresa modulu a aplikace se k této

IP adrese pfipoji.

Pokud vsak MAC adresa hledaného modulu neni ve vypisu, tak se zjisti IP adresa

35



DHCP serveru (piikaz ,,ipconfig /all | findstr /C:"Server DHCP") a na
jejim zaklad¢ probéhne ovéieni odezvy (pomoci piikazu ,,ping®) vSech IP adres, které
mohl ptifadit dany DHCP server. Po tomto kroku je jizZ mozné objevit i zafizeni, které
jsou sice pripojena K siti, ale doposud v siti nekomunikovala. Nasledné je znovu zavolan
piikaz ,,arp -a“, ktery vrati aktualizovany seznam vSech zafizeni pfipojenych k siti.
V piipad¢, ze je modul spravné pfipojen k siti, v tomto aktualizovaném vypisu jiz bude

nalezen a aplikace se k nému pfipoji.

Pii pfijeti jedné namétené hodnoty, coz je rozpoznéno pfijetim ukoncovaciho
znaku, vznikne pieruseni od daného TCP/IP objektu. V obsluze tohoto pteruseni je
naméfend hodnota ulozena do paméti. Dale probéhne zpracovani vzorku pro algoritmus

zjisténi tepové frekvence a nasledné je vykreslen nahled i s nové ptijatou hodnotou.

Pokud se uzivatel rozhodn¢ méfeni ukoncit stiskem tla¢itka ,,Odpojit*, v obsluze
pferuSeni tohoto tlaitka je ukonfena komunikace s danym TCP/IP objektem. Po
ukonc¢eni komunikace jsou upravena nameétena data a nasledné exportovana do souboru,
ktery v nazvu obsahuje MAC adresu modulu a ¢as zacatku méteni. Takto exportovany

soubor obsahuje tfi sloupce:

e cCasovy udaj pfijeti vzorku,
e hodnota vzorku,

e piislusna hodnota srde¢niho tepu.

Kazdému tadku pak odpovidé jeden piijaty vzorek.

5.5.3 Vedlejsi aplikace

Mimo hlavni aplikaci pro pfijem dat byly implementovany 1 dvé vedlejsi aplikace,
které mohou byt spuStény bud’ pfimo z hlavni aplikace stiskem piisluSného tlacitka,
nebo zcela samostatné.

Prvni znich je aplikace pro odeslani parametri cilové Wi-Fi sit¢ do

mikrokontroléru. Témito parametry jsou SSID, typ zabezpeceni, pfipadné pak i heslo a

ptihlasovaci jméno. GUI této aplikace je na obr. 5.10.
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— Parametry
Nazev sité (SSID) Typ zabezpeceni

Heslo: UZivatelské jméno

s il

Obr. 5.10: GUI vedlejsi aplikace pro odeslani parametri

Ptikladem pouziti této aplikace je moment, kdy v okoli neni dostupna vychozi Wi-Fi sit’
a uzivatel pozaduje, aby naméfena data byla posilana pies konkrétni, jiz existujici Wi-Fi
sit. V této situaci je nutné ptipojit uzivatelsky pocita¢ do ad-hoc Wi-Fi sité (SSID:
,»1WiFi Nano*) vytvofenou modulem poté, co nenalezl defaultni Wi-Fi sit’. Po pfipojeni
se zadaji parametry pozadované Wi-Fi sit¢ do aplikace, ta se ptipoji k modulu a ptes
Wi-Fi je odesle do mikrokontroléru. Ten parametry zpracuje, na jejich zakladé nastavi

Wi-Fi modul, deaktivuje ad-hoc sit’ a provede ptipojeni do zadané sité.

Druhou z vedlejSich aplikaci je software pro nacteni jiz naméfenych zdznamu ze

souboru a jejich mozné zpracovani. GUI této aplikace je zobrazeno na obr. 5.11.

Nacteni.
'@ Cely zaznam Wybrat zdznam

"1 Nacist sekund:
A [ rl|=os

Zpracovani signalu

Naététe zaznam

| |
] |

lZélkIadnl'l ISpektrum A l

| (e [
o) (2] [om] [ome]

Obr. 5.11: GUI vedlejsi aplikace pro nacteni a zpracovani zaznamu

Kazdy pribéeh, ktery namé&ii hlavni aplikace, je ndsledovné exportovan do souboru a
tato aplikace umozniuje nacteni takového souboru. Je mozné nacist cely soubor nebo
pouze jeho c¢ast. To je uzitecné, napt. pokud vime, Ze nékolik poslednich sekund
zaznamu je znehodnoceno pohybovymi artefakty. Po naéteni souboru je mozné dany

prubéh zpracovat, a to bud’ pomoci predprogramovanych algoritmi (viz kapitola 5.6),
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nebo lze data nacist jako strukturu do MATLAB workspace a zpracovat individualnimi
upravami. Dal§i moznosti je implementovani vlastnich algoritmii pro zpracovani,
K jejichz spusténi je mozné pouzit tlacitka S oznacenim ,,Alg®, které jsou v GUI pravé

pro tento piipad.

5.6  Algoritmy pro zpracovani dat

Aplikace na nacteni zdznamu ze souboru umoziuje i zakladni zpracovani dat.
Algoritmy, které jsou k tomuto zpracovani pouzity, jsou pro kazdy biologicky signal
odlisné. Tato aplikace obsahuje né€kolik pfedprogramovanych algoritml. Pro signaly

EKG a BKG jsou to napf. algoritmy pro:

o filtraci signalu,
e vypocet a vykresleni frekvencniho spektra signalu,
e vypocet a vykresleni prubéhu srde¢niho tepu,

e vypocet a vykresleni tzv. Heart Rate Variability (dale jen ,,HRV*) [36].

Jedno z pouziti tohoto systému je ve vyuce l1ékaiské elektroniky, z toho divodu
byla aplikace koncipovéana tak, aby bylo snadné ptidat dalsi algoritmy na zpracovani

dat.

5.6.1 ZjiSténi srde¢niho tepu z BKG signalu

Pfi experimentalnim méteni, které je popsané v kapitole 6, se méfi biologicky

signal BKG, proto je algoritmus na jeho zpracovani popsan v nasledujicich fadcich.

Cilem zpracovani signalu je zjistit srdecni tep méfené osoby. Nejprve se signal
normalizuje, tedy od vSech hodnot pribéhu se odeCte hodnota priméru. Nésleduje
filtrace signalu na propust 5-15 Hz, coz je Sifka pasma, ve které je srde¢ni tep. Tim se
odfiltruji nezadouci vlivy dychani a ptipadného okolniho ruseni. Z takto upraveného
signalu je jiZ mozné snadno pozorovat srde¢ni komplexy. Pro jejich pocitacovou detekci
se nejprve zjisti energie signalu. Z energie signalu, poté provedeme detekci vrcholt a
zjistime Casové rozdily mezi sousednimi vrcholy, ktery nam urcuji tepovou frekvenci.
Vyse popsany algoritmus je jednou z vice moznosti, jak zjistit srde¢ni frekvenci z BKG

signalu. Zavislost zjisténého srde¢niho tepu na ¢ase nam dava HRV, ze které lze po
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zpracovani 30bodovym filtrem s klouzavym primérem ziskat pribéh srde¢niho tepu.
Tento algoritmus je jednak mozné pouzit na pribéh nacteny ze souboru, ale

dokonce 1 pro vypocet aktualni piiblizné hodnoty srdecniho tepu v pribéhu méteni. To

lze vyuzit pro porovnani takto vypocteného tepu s hodnotou méfenou jinym

referen¢nim méficim piistrojem.
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6 EXPERIMENTALNI MERENI

Experimentalni méfeni probéhlo na biologickém signalu BKG (viz kapitola 1.8.1).
Pfi tomto méteni byl pouzit hardware popsany v kapitole 4 s vyjimkou fidiciho modulu,
ktery byl namisto kitu STM32-Primer2 nahrazen kitem STM32VL Discovery. K tomuto

kroku doslo z divodu, Zze STM32-Primer2 nebyl v dobé méieni k dispozici.

6.1 Podminky méreni

Vsechny métené osoby byly méfeny vleze s podlozkou Nanny BM-02 pod zady.
Minimalni doba méfeni byla 3 minuty, béhem niz byly osoby instruovany k omezeni
pohybu na minimum, aby se zmensil pocet pohybovych artefaktii. Kazda z osob méla na

prsté pulzni oxymetr, ktery byl pouzit k referen¢nimu méteni srde¢niho tepu.

6.2  Mérené osoby

Tabulka 6.1 uvadi zakladni biologické veli¢iny (pohlavi, veék, vaha a vyska)
méfenych osob. Dale tabulka obsahuje informace o zdravotnich problémech, které by
mohly mit vliv na vysledky méfeni a také informaci o tom, zda méfena osoba aktivné

sportuje (tzn. alespon jedenkrat tydné).

Osoba ¢. | Pohlavi Vék Vaha Vyska Zdravotni problémy Sportuje
¢.1 Muz 22 64 kg 180 cm ano
¢.2 Muz 50 73 kg 173 cm ne
¢.3 Muz 25 68 kg 184 cm nizky tlak ne
¢ 4 Zena 45 66kg | 168 cm ne
&5 Zena 20 48kg | 156 cm nizky tlak ne

Tabulka 6.1: Informace o méfenych osobach
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6.3

Namérené vysledky

Vysledkem experimentadlniho méfeni je pét zaznami BKG signalu. Po jejich

nacteni a zpracovani v piislusné aplikaci byl rozezndn srde¢ni tep, ktery ve vSech

piipadech odpovidal hodnotdm naméfenym referenénim pulznim oxymetrem. Vyjimkou

je pouze zaznam z méfeni osoby ¢. 5, ktery obsahuje vétsi mnozstvi pohybovych

artefaktl a v kratkych tsecich zdznamu je tak srdecni tep nezjistitelny.

Na obr. 6.1 je uvedena ukazka vysledku zpracovani BKG signalu: energie signalu

S vyznacenim nalezenych vinovych komplexi a filtrovanym prabéhem srde¢niho tepu.

Tato ukéazka je z méfeni osoby €. 2 a jednd se o vyfez ze zdznamu o délce 50 s, cely

zaznam vcetné neupravenych dat (obr. B.1) a jejich zpracovani (obr. B.2) je v piiloze B.

Obr. 6.1;

x10 BKG - Vyznateni vinowjch komplexd v energii signalu

T T T
3 —Energe signdlu
~ —+ Casové znacka vinowjch komplext
2
o
FIANI R L L L
it
i 14 LR AALRAL
0
[ [ [ [ [ | [ [ [
50 5 60 65 10 5 80 8 90 % 100
Cas (5)
BKG - Srdecni tep wypotitany z energie BKG signalu - primémé hodnota 77.05 bpm
10 |~ Prbéh srderho tepu f
£ _ _
§ o I N T TP SR
Q
1]
F o
50 55 60 65 0 7 80 85 0 %
Cas (5)
Heart rate variability - HRV
A —HRV
150 l
i 1
%100 7 N / N - A N i VAN AN
9 /AN NN NAN AT A NN \ / VS
50
0
50 5% 60 65 0 7 80 85 90 %

Nameéfena energie BKG signalu s vyznacenymi srdeCnimi komplexy a pribéh

vypocitaného srde¢niho tepu

Celé zaznamy z méfeni vSech osob a grafy s vysledky jejich zpracovani jsou k dispozici

Vv ptiloze A.
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6.4  DalSi navrhy na méreni

Pfi tomto experimentalnim méfeni byly vSechny osoby méfeny vleze s podlozkou
pod zady. Mimo toto méfeni bylo vSak otestovano, ze signdl BKG lze bez vétSich
problémi méfit také vsed€, s méfici podlozkou mezi osobou a opératkem zidle. Dale
bylo testovano i méfeni BKG signalu pouze nehybnym polozenim ruky na podlozku. Pti
tomto méfeni bylo dosazeno znatelné slabsich vysledki, avSak stile bylo mozné
zpracovanim signalu zjistit srde¢ni tep méfené osoby. Zaznamy namétené pii téchto
meéfenich jsou uvedeny v piiloze A.

Za nejzajimavéjsi zpisob méteni BKG signalu povazuji moZnost umisténi méfici
podlozky pod matraci, na které lezi osoba. I pfes zna¢né utlumeni bylo totiz mozné
naméfit BKG signal. To by se dalo snadno vyuzit pro monitorovani spicich pacientt,
coz by pomohlo v¢as odhalit zivot ohrozujici stavy osob. Timto méfenim by se také dal
snadno sledovat pribéh spanku pacienta a mohly by tak byt odhaleny poruchy spanku.
Tento zpisob méfeni BKG signalu by se tak mohl stat ur¢it¢ predmétem pro dalsi

vyzkum. Komer¢ni zafizeni, které vyuziva podobny zptisob méfeni je popsané v [37].
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7 ZAVER

Prvnim cilem této prace bylo navrhnout a implementovat programovou knihovnu
pro ovladani zadaného Wi-Fi modulu pomoci mikrokontroléru pro ptenos biologickych
signald.

Pfi navrhu této programové knihovny se vychdzelo z pozadovanych kritérii pro
ptehlednost kodu a pienositelnost mezi riznymi typy mikrokontroléru. Na zaklade
prvniho kritéria na ptehlednost kdédu byla zvolena koncepce kone¢ného automatu, ktery
umoziuje nejen snadnou orientaci v kodu velkého rozsahu, ale také snadnou upravu pii
zmén€ hardwarovych pozadavkid. Kritérium prenositelnosti bylo pak naplnéno

daslednym dodrZzovanim univerzalnosti programové knihovny.

Pro ovladani Wi-Fi modulu bylo nutné seznamit se s principem technologie Wi-Fi
a zejména s typy zabezpeceni, které Wi-Fi sité¢ pouzivaji. DalSim krokem bylo
nastudovani mnoziny piikazl, kterymi se modul ovlada a zjisténi, jaké mozZnosti dany
Wi-Fi modul nabizi. Pro bezdratovy ptenos biologickych signalu byl poté zvolen rezim

SerialNET, ktery je u modulu k dispozici.

Na zaklad¢ informaci o modulu byly zvoleny nejvhodnéjsi posloupnosti piikazi,
po kterych dany Wi-Fi modul navazal spojeni se siti S libovolnym zabezpefenim,
aktivoval rezim SerialNET, nebo vytvotil Ad-hoc sit. Tyto posloupnosti piikazi byly
poté implementovany do programové knihovny, pomoci které miize mikrokontrolér

ovladat Wi-Fi modul.

Dalsi casti této prace bylo navrhnuti a implementovani aplikace, kterd by obsluze
slouzila k pfijeti a zékladnimu zpracovani naméfenych dat. Pfed vytvofenim této
aplikace bylo nutné dikladné si nastudovat rizné typy biologickych signalt, aby tak
bylo mozné vytvorit algoritmy pro jejich zpracovani. Samotna aplikace byla

implementovana v jazyce MATLAB a nabizi grafické uzivatelské rozhrani.

Data naméfend v této aplikaci se v prub&hu méfeni vykresluji a jsou také pouzita
pro vypocet aktualni hodnoty srde¢niho tepu. Po ukonceni méfici relace jsou data

exportovana do souboru, odkud mohou byt touto aplikaci opétovné nactena. Po nacteni
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dat ze souboru se nabizi také moznost jejich zpracovani riznymi piedprogramovanymi

algoritmy nebo je 1ze zpracovat individualnimi uZivatelskymi Gipravami.

Funkc¢nost celého telemedicinského systému otestovana experimentalnim méfenim,
pii kterém byl méien biologicky signal BKG nékolika odliSnym osobam. Tento signal
byl pienasen ptes Wi-Fi sit’ do obsluzného pocitace, kde byl ulozen a zpracovan pomoci
pfipravené aplikace. Z namétenych hodnot bylo mozné bez potizi rozeznat tepovou

frekvenci pacienta, ktera ve vSech piipadech odpovidala referencni hodnoté.

Tento telemedicinsky systém je tak schopen monitorovat pacienta bezdratové pies
Wi-Fi sit’ a v pfipadé ohrozeni zivota pacienta je upozornéna obsluha vystraznym
hlaSenim. Systém je také velmi vhodny pro planované vyuziti ve vyuce lékarské
elektroniky, kde zjednodusi sbér dat a umozni snadné testovani novych algoritmt pro

zpracovani biologickych signala.
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A

OBSAH CD

Soubory a adresare

Obsah

Al
A.2
A3
A4
A5
A.6
A7
A.8
A9

/BP_Renza.pdf

/Podklady/

/Aplikace_MATLAB/
/Programova_knihovna/src/
/Programova_knihovna/example/
/Programova_knihovna/template/
/Navod_k_obsluze/
/Namerena_data/

/Grafy/

Tato prace ve formatu PDF

Podklady pro text prace véetné odbornych ¢lanku, obrazkd apod.
Zdrojové kody aplikace pro pfijeti, nacteni a zpracovani

Zdrojové kody programové knihovny pro ovladani modulu
Priklad pouziti programové knihovny pro kit STM32VLDISCOVERY
Sablona pro poufiti programové knihovny lib. mikrokontrolérem
Navod k obsluze systému

Soubory s exp. namérenymi hodnotami signalu BKG

Grafy s namérenymi signaly z exp. méreni a vysledky jejich
zpracovani
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B ZAZNAM MERENI

Ptiklad grafické zobrazeni delSiho ¢asového useku neupraveného naméfeného zdznamu
(obr. B.1) a jeho zpracovani (obr. B.2). Ostatni grafy a namétfené zaznamy jsou

Vv ptiloze A.
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Obr. B.1: GUI vedlejsi aplikace pro nacteni a zpracovani zdznamu
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Obr. B.2: Vysledek zpracovani naméfen¢ho zaznamu
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