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Anotace:

Tato bakalaiska prace se zabyva navrhem bezdratového mikrofonu napojeného do
Wi-Fi sit¢ a jeho realizaci podle zadanych parametri a S tim spojenych problému
implementace na konkrétnim feseni. Dale jsou zde popsany standardy a principy pouzité pii
realizaci a podrobnéji je popsan operacni systém OpenWrt.

Klicova slova:

Mikrofon, Audio, Wi-Fi, OpenWrt

Summary:

This bachelor thesis describes the design of a wireless microphone connected to
Wi-Fi network and its implementation on the basis of the given parameters and the problems
connected to specific solutions of implementation. It further describes the standards and
principles used in the implementation and further describes operating system OpenWirt.
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1. Uvod

V této praci se budu zabyvat popisem procesu realizace bezdratového mikrofonu
ptipojeného do Wi-Fi sité. Od rozboru dostupnych platforem pfes implementaci vybranych
dil¢ich platforem a problému s tim spojenych. Zakladnim a urcujicim prvkem této prace je
zadany standard bezdratové komunikace nazvany Wi-Fi, ktery pod sebou slucuje celou fadu
standardti vydanych organizaci IEEE pod oznacenim 802.11.

Jelikoz jsou Wi-Fi sit€ v dneSni dobé€ nejrozsifenéjsim voln¢ dostupnym feSenim
pripojeni koncového klienta do sité internet tak se naskytla moznost ptipojeni zafizeni denni
potieby, které mlize usnadnit jejich ovladani, umoznit jejich automatizaci nebo je vyuzit ke
zcela novym ucelim. Tento trend byl pojmenovan jako ,,Internet of Things* neboli volné
ptelozeno jako ,Internet véci“. Do této kategorie spadd i tento bezdratovy mikrofon
ptipojeny do Wi-Fi sité.

Pti zpracovani tohoto zadani jsem se snazil dosahnout Co nejvice univerzalniho
a modulérniho zatizeni které bude zaroven uzivatelsky piivétivé a které najde vyuziti ve
vSednich situacich, jako nahrazeni analogového bezdratového mikrofonu, nebo i jako dil¢i
nastroj pro feseni komplexngjsich problémd.

Cilem této prace je realizovat co nejmensi, baterii napajeny mikrofon, ktery bude
pomoci bezdratové technologie Wi-Fi pfipojen do sit¢ kam bude vysilat zaznamenany
akusticky signal ur¢eny K reprodukci nebo dal§imu zpracovani.
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2. Rozbor zadani

Ptenos zvukového signalu pomoci IP sité zac¢ina v misté zdroje akustického signalu,
nebo jeho blizkém okoli, kde je umistén mikrofon. Analogovy signal je navzorkovan pomoci
A/D pievodniku a déle zpracovavan. Dochazi zde k pouziti kodeku, ktery ptichozi signal
upravi, zkomprimuje a pretransformuje do datového toku. Kodek miize byt implementovan
pomoci samostatného integrovaného ¢ipu, nebo pouze jako softwarovy ovladac.

V dal$im bloku dochézi k transformaci datového toku do jednotlivych pakett.
Tento proces se ve veétSiné piipadii zajisStuje podle standardizovaného protokolu
zajiStujiciho, Ze jednotlivé pakety bude mozné u piijemce slozit dohromady a poskladat
Z nich idealn¢ stejny datovy tok jako na vysilaci strané.

Nasledné jsou pakety odeslany do IP sité. V nékterych ptfipadech muze stacit
komunikace pouze v lokalni siti, avSak nékteré aplikace mohou vyzadovat pfipojeni do sité
internet - naptiklad pro zpracovani, ulozeni datového toku v ,.cloudu® nebo pro prostou
hlasovou komunikaci napfi¢ internetem s jednim nebo vice uZzivateli.

D: Digitalizace [ Paketizace Depaketizace [H Reprodukce :[d

Obrazek 1 — Obecné blokové schéma prenosu akustického signalu

2.1. Vstupni ménic

Na zacatku celého fetézce se nachazi zdroj akustického signalu, zvuku. Tento signal
charakterizujeme jako mechanické kmitani, ze kterého je pro nas podstatné pasmo ptiblizné
16 Hz az 20 kHz, které miZeme nazyvat jako ,,slySitelny zvuk®. Tento signal je snimén
mechanicko-elektrickym méni¢em, mikrofonem, ktery slySitelné pasmo pfeméni na
elektricky signal.

Pro pfeménu akustického signalu na elektricky se vyuziva nékolika riznych
fyzikalnich principi. Nejrozsitenéjsim z nich je elektrostaticky princip.

Tento princip vyuZziva vlastnosti deskového kondenzatoru, kdy se pii zméné
vzdalenosti desek méni kapacita kondenzatoru. U elektrostatického mikrofonu slouzi jedna
elektroda jako pohybliva membrana a druha elektroda je staticka. K této elektrodé muze byt
pfipojeno stejnosmérné polarizované napéti nebo muize byt pokryta specidlnim
dielektrickym materialem nesoucim permanentni ndboj. Tento material se nazyva elektret
a mikrofony vyuzivajici tento princip jsou oznac¢ovany jako elektretové. [2]
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Obrazek 2 - Prirez elektretovym mikrofonem [1]

Elektrostatické¢ho principu také Casto vyuzivaji mikrofony na bazi MEMS neboli
Micro Electro-Mechanical Systems coz jsou miniaturni mikrofony s integrovanou
elektronikou v pouzdru o plose nékolika mmZ.[3] To je velkou vyhodou pii dalsi integraci
do co nejmensiho zatizeni.

Tento typ mikrofonu v sobé miize vyuzivat vice typtl snimani akustického tlaku,
avsak nejcastéji vyuziva kapacitniho principu. Dale v sobé milize integrovat dal§i pomocné
obvody, nebo i A/D ptevodnik a vystupni data uz mizou byt Cisté digitalni.

Otvor pro zvuk Pouzdro
¢

Yo oo ey
ST Snimac
e e—— et me—n

Deska plosného spoje
Obrdazek 3 - Architektura MEMS mikrofonu [3].

2.2 Digitalizace signalu

V dal$im bloku nésledujicim po mikrofonu je blok ptevadéjici vstupni analogovy
signal na digitalni tok dat. Tento proces mize byt proveden, v ptipadé pouziti jednodussiho
mikrokontroléru, na nizké urovni pomoci A/D pievodnikii zpracovani vlastnim programem
nebo pouzitim integrovaného enkodéru, ktery byva vétSinou piidruzen k dekodéru. Tento
celek se nazyva kodek a mize synchronn¢ pracovat obousmérne.

Zakladni dé€leni kodek je na ztratové a bezztratové podle druhu komprese signalu.
V telekomunikacni technice se zpravidla pouzivaji ztratové komprese z divodu
minimalizace datového toku.

Pro datovou komunikaci kodeky pouzivaji sbérnice I2S, celym nazvem Inter-1C
Sound definované firmou Philips Semiconductor uz v roce 1986. Ta je navrzena pro zvukova
zatizeni. [4]
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Mezi dalsi rozhrani, které se pouzivaji pro komunikaci s kodeky, je rozhrani USB,
celym nazvem Universal serial bus.

2.2.1 Telekomunikacni standardy

Nekteré standardy pro koédovani hlasového a audio signdlu nalezneme
v doporucenich ITU-T G.710 az G.729. Mezi bézné pouzivany standard v
telekomunikac¢nich sitich patii PCM definovany v G.711. Tento standard je pouzivany
zejména diky své jednoduchosti a minimalnim néroktim na vypocetni vykon diky absenci
dalsi komprimace. Jeho ptenosova rychlost je 64 kbit/s.

U standardu G.711 se pouziva vzorkovaci frekvence 8 kHz, kterd vyplyva ze
vzorkovaciho teorému a Sitky pasma. Tato vzorkovaci frekvence staci pro pfenos hlasového
signalu, av8ak pro jiné zvuky mize byt tento rozsah limitujici. Jednotlivé vzorky maji
8bitovou hloubku a vznikaji pomoci pulsné¢ koédové modulace s pouzitim nelinearni
kvantizacni kiivky, kterd je pfizplsobena nelinearité sluchového vniméni a tim snizuje
kvantiza¢ni zkresleni vznikajici ze ,,zaokrouhlovani* velikosti vzorki.

Normalizovand amplituda Nurmal%zuuaqé gmplituda
vstupniho signdlu vstupniho signdlu

— —

Kvantizaéni hodnota Kvantizaéni hodnota

Obrazek 4 - Srovnani linedarni a nelinedrni (u-law) kvantizacni krivky. [5]

Standard G.711 existuje ve dvou verzich, u-law pro Severni Ameriku a Japonsko,
a a-law pro zbytek svéta. Lisi se pouze tvarem kvantizaéni kiivky, ktera je u p-law sloZena
zZ logaritmickych ktivek a u a-law je jejich tangentou. [6]

Pro pienos kvalitniho zvukového zaznamu je vSak nutné pouzit vyssi pienosové
rychlosti. I pies zvySujici se pienosovou kapacitou IP siti je nutné pouzit kompresi pro
sniZeni poZadavku na ptenosovou rychlost, aby bylo mozné pouzivat mikrofon napiiklad i
S vyuzitim pomalej$i mobilni datové site.

2.2.2 Kompresni formaty

V nasledujicich odstavcich rozeberu piehled nejznaméjSich kompresnich audio
formatu vhodnych pro pfenos audio signélu.

MP3

Kompresni ztratovy format MP3, celym nazvem MPEG-1, nebo MPEG-2 Audio
Layer 111 byl publikovan uz v roce 1993 organizaci Moving Pictures Experts Group.
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MP3 existuje v n¢kolika revizich podporujicich vzorkovaci frekvence od 8 kHz do
48 kHz a datovy tok pohybujici se do 320 kbit/s. [7]

Format MP3 vyuziva pro kompresi psychoakustického modelu, na jehoz zakladé
byl vytvofeno tzv. ¢asové a frekvenéni maskovani které vyuzivajici vlastnosti lidského ucha
a vnimani zvuku.

80

g 60 maskovaci signal Mo

=

—te

s,

o 40 maskovaci —

N o=

©

>

2

£ 20 - prah

® slysitelnosti

e

)

3 |

5 0

10 100 1000 10000
frekvence [Hz]

Obrdazek 5 — Frekvencni maskovani [8]

Vorbis

Format Vorbis je na rozdil od formatu MP3 otevieny format. Dosahuje vysSich
zvukovych kvalit pii stejném bitové rychlosti, ovSem za cenu potieby vyssiho vypocetniho
vykonu.[9]

Ztratovy kompresni format Vorbis se pouziva v kombinaci s kontejnerovym
formatem OGG. Tento format je urCeny pro manipulaci a ,,stream® jak audia, tak videa.

Format OGG podporuje i bezztratovy kompresni audio format FLAC ktery
dosahuje kompresniho poméru okolo 50% originalniho CD [10]. U ztratovych audio formata
se tato hodnota okolo 10%.

Nevyhodou kompresnich formatu pii pouziti pro pfenos v realném case je jejich
vypocetni naro¢nost a pfidané zpozdéni, které vznika jejich zpracovanim.

2.3 Paketizace

Po digitalizaci signalu dostaneme na vystupu datovy tok, ktery je potteba dale
rozdélit do paketl a poslat siti na urené misto. Aby bylo mozné vyuzit stavajici
infrastrukturu IP sit€, tak musime pouzit standardizované sitové komunikacni protokoly.
Tyto protokoly pfedem definuji, jakym zpisobem budou jednotlivé prvky komunikovat.
Internetové protokoly pracuji na riznych vrstvach referenénich modell pocitacovych siti.
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2.3.1 Referenc¢ni modely

Zakladni referen¢ni model normalizoval Mezinarodni normaliza¢ni tfad (ISO) pod
nazvem ISO OSI model. Tento model popisuje architekturu komunikace na sedmi vrstva od
aplikacni vrstvy az po fyzickou vrstvu.

Dalsim referenénim modelem je TCP/IP model popisujici komunikaci na ctyfech
vrstvach. Tento model je oproti OSI modelu jednodussi a vykazuje vétsi flexibilitu.

0S| model TCP/IP model

Aplikacni vrstva

Aplikacni vrstva

Sitova vrstva Internet

Vrstva sitového
Fyzickd vrstva rozhrani

Obrazek 6 — OSl a TCP/IP model

Oba tyto modely maji velmi podobny popis transportni vrstvy, ktera je klicovou
vrstvou pro spolehlivost a rychlost komunikace, coz jsou podstatné parametry pro pienos
zvukového signalu.

Tato vrstva piejima vstupni data od aplikace a dé€li je do menSich ¢asti, datagrami
nebo segmentll a po pfidani zahlavi je pfedava dalsi vrstvé. V opacném sméru tato vrstva
sklada prichozi data zpét do datového toku.

Na této vrstveé jsou definovany dva hlavni komunikacni protokoly a to TCP a UDP
protokol. Tyto protokoly zajistuji spojeni mezi aplikacemi bézicimi na pocitacich
pfipojenych v siti. Tyto procesy se adresuji pomoci ¢isla portu. Cislo portu je 16 bitové &islo
v rozsahu 0 az 65535. Pro adresaci v siti se toto ¢islo portu pouziva v kombinaci s IP adresou.
[11]

2.3.2 TCP protokol

TCP protokol, celym nazvem Transmission Control Protocol, je spojovanou
sluzbou kde se nejprve vytvoii pln¢ duplexni spojeni mezi serverem a klientem a poté se
potvrzuje pfijeti dat mezi obéma tcastniky komunikace a v ptipad¢ pfijeti poskozenych dat
se tato data vyzadaji znovu. Tato vlastnost zaruc¢uje doruceni vSech dat a jejich integritu.
[12]

Z téchto vlastnosti vychazi struktura zahlavi, kterd se ptfidava ke vSem datim
pfevzatym z vyssi vrstvy, které se po spojeni s uZivatelskymi daty nazyvaji TCP segment.
Tento segment poté dale predava nizsi vrstve.
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Zdrojovy port (16 bitd) Cilovy port (16 bitd)

Pofadové ¢islo odesilaného bajtu (32 bit(l)

Poradoveé Cislo pfijatého bajtu (32 bit()

20 bajti

Del[lzabziig)law Rezerva (6 bitd) Piznaky (6 bitd) Délka okna

Kontrolni soucdet Ukazatel naléhavych dat (16 bitt)

Volitelné zahlavi

Data

Obrazek T— TCP zdhlavi [11]

2.3.3 UDP protokol

UDP protokol, celym nazvem User Datagram Protocol, je protokol, ktery na rozdil
od protokolu TCP, nenavazuje spojeni pied pfenasenim dat a ani neprobiha potvrzeni pfijeti
jednotlivych ramci. Protokol UDP pouze odesle ramec dat, nazvany datagram, a nezajistuje
dalsi tizeni pfenosu dat, o které se pfipadné musi starat vyssi vrstva. Z tohoto divodu je
protokol UDP rychlejsi nez TCP, ale neni tak spolehlivy — data nemusi dorazit do cile nebo
mohou dorazit v nespravném potadi.

Protokolu UDP nalezne vyuziti v aplikacich, kde hraje velkou roli rychlost pfenosu.
Jedna se zejména o prenos multimedialniho obsah v realném case, ale vyuZziva ho 1 protokol
DNS nebo DHCP.

Zahlavi protokolu UDP je velké pouze 8 bajtl a kromé zdrojového a cilového portu,
udaje o délce dat obsahuje také nepovinny kontrolni soucet.

Zdrojovy port {16 bit() Cilovy port (16 bit()

8 bajtu

Délka dat (16 bita) Kontrolni soucet (16 bit(i)

Data

Obrazek 8- UDP zdahlavi [11]

2.2.4 RTP protokol

Real time protocol je protokolové neutralni a flexibilni standard pro ptenos
multimedidlniho obsahu v redlném case. Na transportni vrstvé muze pouzivat naptiklad

protokol UDP.
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PCHMA audio MPEG2 wvideo Aplikaéni vrstua

Transportni urstua
uDe ane
IP IP Internet
Urstuva sitouého
Ethernet Frame Relay rozhrani

Obrazek 9 — Umisténi RTP protokolu v TCP/IP modelu [16]

K protokolu RTP je také piidruzen kontrolni protokol RTCP — RTP Control
Protocol, ktery se vyuziva ke zpétné vazbé¢, synchronizaci mezi audiem a videem a dal$im

ucelim jako uprava pienosové rychlosti, detekce kolizi a smycek nebo ukonceni spojeni.
[14]

2.2.5 Multicast

Multicast je komunika¢ni metoda umoziujici komunikaci v dané skupiné
uzivatelskych stanic. Oproti broadcastu, ktery preposila data vSem uzivatelim zaroven
a unicastu ,ktery umozituje komunikovat pouze mezi dvéma uzivateli, multicast umoziuje
efektivné vyuzit omezenou Sitku pfenosové cesty mezi serverem odesilajicim data
a multicastovou skupinou jenz tato data ptijima.

Multicast vyuziva IP adresy v rozsahu 224.0.0.0 az 239.255.255:255, z n¢hoz je
rozsah 239.255.0.0/16 vyhrazen pro lokalni sit. Pro pfifazeni do multicastové skupiny se
vyuziva protokol IGMP

Nevyhodou multicastu je, ze sitova infrastruktura ho musi podporovat, a to jak na

3. vrstve, vV podobé podpory ve smérovacich, tak na 2. vrstvé na sitovych piepinacich [15].
2.2.6 Negativni efekty pi‘enosu zvuku paketovou siti

Datova sit’ pouzita k pfenosu paketti obsahujicich zvukova data, ma oproti sitim
s komutaci okruht, svoje nevyhody, které jsou pro pienos dat v realném case velkou vyzvou.

Zpozdéni

V paketovych siti vznikd vétsi prenosova prodleva, protoze v kazdém prichozim
prvku musi byt zpracovana hlavicka paketu a ten musi byt nadale smérovan dal.

Ztrata paketi

ProtoZe pfenosy v realném cCase si zpravidla nemohou zazadat o op&tovny pienos
ztraceného nebo poskozeného paketu, tak mize dochazet k vypadkiim signdlu. Tyto vypadky
mohou mit ve vétsi znatelny dopad na kvalitu prenaSené¢ho zvuku.
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Jitter - ,,chvéni“

Paket se v datovych sitich s komutaci paketii mize $ifit odliSnymi cestami a tim
padem i s nestejnymi dobami zpozdéni. Coz mulze negativnim zplsobem ovliviiovat
reprodukci prendSeného signalu. Tento efekt 1ze odstranit pouzitim protokolt jako je RTP
ktery v kazdém paketu obsahuje tzv. timestamp, Casovy udaj, ktery v kombinaci
s vyrovnavaci paméti dokaze tento efekt potlacit. [16]

Zdroj Cil Zdroj Cil

to + At s: vias
t+ At dfive
t+ At \‘

Bez ,,chvéni” »Chvéni”

to

t

t;

pozdé

i

Mtg= Aty = At,

Obrdazek 10 - Jitter neboli ,,chvéni* signalu [16]

2.4 Standard IEEE 802.11

Tento standard pro bezdratovou komunikaci vyvinula organizace IEEE - Institute
of Electrical and Electronics Engineers. Pivodni standard 802.11 byl vydan v 1997 a od té
dulezité pouze tfi dopliky - b, g a n. Pravé tyto dopliky podporuje vétSina dostupnych
zatizeni.

Standard | Pienosovy mechanismus Frekvence Satporoans pre;nnsnva rychiost
[Mbit/s]
a202.11b D555 2.4 GHz 1;2:5,5;11
202.11g QOFDM, D555 2.4 GHz B:9:12: 18: 24; 36; 48; 54
802.11n  |OFDM 24/5 GHz |7.2-150

Obrazek 11 — Prehled Wi-Fi standardii [17]
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3. Navrh reSeni

3.1 Prizkum trhu

Pted tim, nez jsem zacal se samotnym navrhem, jsem se pokusil udélat prizkum
trhu a srovnani produktl a zafizeni s podobnymi kritérii. Hlavnim kritériem pro zafazeni do
srovnani byla podpora standardu Wi-Fi, dale nasledovaly parametry jako provoz na baterii,
kompaktni rozméry a samoziejme piitomnost mikrofonu, nebo moznost pfipojeni externiho
mikrofonu.

Po dikladném prohledéani lokalnich i globalnich prodejcti, dodavatelti a vyrobk,
jsem dosel k zavéru, Zze podobny vyrobek na trhu neni. U zatizeni, kterd nejlépe splitovala
zadané parametry, jsem se Casto setkal se klamavym popisem ,,wifi*, ale pii dikladném
prozkoumani jsem zjistil, Ze pouzivaji pro pienos pouze shodné frekvenéni pasmo 2,4 GHz,
ale nejedna se o standard IEEE 802:11.

Dalsim typem zafizeni byla zafizeni pro ,stream audia i videa, ¢emuz vSak
odpovidala zvySend cena, rozméry a zejména spotieba. Tyto zafizeni byla vybavena
nejcastéji proprietarnim systémem nebo mobilnim opera¢nim systémem Android.

V tomto segmentu je tedy vidét velka mezera na trhu, ktera by pii doladéni produktu
mohla byt snadno vyuzita.

3.2 Scénare pouziti

Pti navrhu tohoto zafizeni jsem si nejprve musel ujasnit, jak bude samotné zafizeni
pracovat v siti. Nabizi se vice moZnosti, jak 1ze zafadit bezdratovy mikrofon do site.

V této kapitole budou rozebrany rtizné varianty napojeni bezdratového mikrofonu
do sité pti implementaci S pouZzitim technologie Wi-Fi. A dale moznosti komunikace
Vv riznych typech siti.

3.2.1 Mikrofon jako pristupovy bod

V tomto rezimu funguje ,,mikrofon jako Wi-Fi pfistupovy bod. Jednotlivi klienti
se k nému pfipoji a pomoci webové aplikace nebo specifické aplikace Si Spusti pfedem
definovany ptenos zvuku. V zavislosti na zatézi sit¢ a poctu klienth mize byt vyuzito
pfenosu pomoci unicastového vysilani nebo v piipadé vétsiho zatiZeni se uzivatelé piipoji
multicastového vysilani.

Webova aplikace je v tomto scénafi provozovana na http serveru, ktery bézi
na ,,mikrofonu‘. Pro vétsi uzivatelsky komfort miize byt vyuzito lokalni upravy DNS
serveru, ktery také bézi na ,,mikrofonu®, a odpovidd na pfedem zndmé doménové jméno
adresou, na kterém bé&zi webova ovladaci aplikace. Odpadne tim zadavani adresy a dojde
ke zjednoduseni a zrychleni i pro bézného uzivatele.
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Obrazek 12 - Wi-Fi mikrofon jako pristupovy bod

Pfi pouziti tohoto feSeni se dale nabizi moznost, Zze samotny ,,mikrofon* bude
pfipojen napf. pomoci Ethernetu do sit€ internet a mlze vSem pfipojenym klientim
poskytovat pfipojeni K internetu. V tomto pfipadé by ,,mikrofon” slouzil jako Wi-Fi
smérova¢ a mikrofon s http serverem by na ném béZeli pouze jako postranni aplikace.
Nevyhodou tohoto feSeni je umisténi mikrofonu v prostoru omezené piipojenym kabelem.
Dal$im problémem by mohla byt kvalita pfenosu zvuku pii vys$§im zatizeni smérovace. Bylo
by nutné implementovat QoS nebo né&jak jinak omezit rychlost pro ostatni datovou
komunikaci.

Toto feSeni by mohlo najit uplatnéni napiiklad na konferencich pro vicejazyény
simultanni preklad, kdy by kazdy posluchac¢ nemusel mit specializovany pfijimac, ale mohl
by pouzit vlastni notebook, tablet nebo smartphone.

3.2.2 Mikrofon jako klient

V tomto pfipadé je ,mikrofon pfipojen na jiz existujici infrastrukturu
a komunikuje bud’ na lokalni siti nebo ,,Streamuje* i mimo ni. Hlavni otazkou zlstava
konfigurace pfipojeni do stavajici Wi-Fi sité. Konfigurace zavisi na tom, jakym
uzivatelskym rozhranim je ,,mikrofon“ vybaven. V piipadé, ze chceme dosdhnout co
nejmensich rozméri a spotfeby energie tak neni na ovladaci prvky misto. Konfigurace tedy
musi prob&éhnout pies Wi-Fi.

Konfigurace mize byt provedena nasledujicim zptsobem:

1. ,,Mikrofon* vytvofi pfistupovy bod a uzivatel se pfipoji pomoci osobniho
pocitace, nebo pomoci telefonu vybaveného Wi-Fi.

2. UZivatel se ptihlasi stejné jako v prvnim piipadé, pfipoji se na webové rozhrani
a spusti skenovani okolnich Wi-Fi siti poté vybere poZadovanou sit’ a vyplni
ptihlaSovaci udaje.

3. ,,Mikrofon“ se po dokonceni konfigurace restartuje a prfepne do klientského
rezimu s danymi pfistupovymi udaji.

4. Pti dalSim spusténi diive nez piejde do konfiguracniho modu tak zjisti znamé
Wi-Fi sité v dosahu a podle piedem dané logiky se pfipoji.
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Mezi dal$i moznost snadného ptipojeni ,,mikrofonu do sité je technologie WPS,
neboli ,,Wi-Fi protected setup*, kde jednou z moznosti ptipojeni klienta k ptistupovému
bodu je pfipojeni stiskem tlacitka na Wi-Fi smérovac¢i. Nevyhodou tohoto feSeni je, Ze
technologie WPS je dostupna pouze u ¢asti Wi-Fi smérovact, které jsou na trhu dostupné.

Po pfiipojeni ,,mikrofonu® do sit¢ se nabizi vice moznosti, jak komunikovat
s koncovymi zafizenimi do kterych bude posilan digitalizovany audio signal.

Uzivatelé v lokalni siti budou moc piistupovat unicastem piimo k ,,mikrofonu*

Mikrofon bude v mistni siti propagovan pomoci audio serveru, jako je napiiklad
Pulseaudio, ktery umozni standardizovanym protokolem pftipojeni vice posluchact pomoci
protokolu RTP.

Mikrofon bude odesilat zvuk na server, umistény v siti internet, ktery bude tento
,,stream* dale redistribuovat pomoci multicastu.

Obrazek 13 - Wi-Fi mikrofon jako klient

Mikrofon v siti s polygonalni topologii

V polygondlni topologii jsou nejCastéji propojeny sousedni jednotky. Této
vlastnosti se vyuziva zejména k dosaZeni vétSiho pokryti a v pfipadé vypadku, ke
komunikaci alternativni trasou.

Polygonalni topologie je nativni topologie technologie ZigBee, definované ve
standartu 802.15.4, ale existuje i specifikace pro Wi-Fi standard IEEE 802.11 pod
oznacenim 802.11s.

Standard IEEE 802.11s ma oproti ad hoc rezimu IEEE 802.11g velkou vyhodu
V tom, Ze vSechny stanice nemusi byt v dosahu. Umoziiuje tedy pii stejném poctu klient
vétsi rozestupy a celkové je 1épe navrZzen 1épe pro vytvoreni infrastruktury. BohuZel vSak
tento standard nebyl plo$né implementovan. Jeho implementace je mozna dodatecné pouze
na linuxovych systémech.

Standard ZigBee vytvaii sit’ napiiklad pomoci zafizeni ve funkci koordinatoru,
které dale urcuje pouzivané kanaly a dal$i parametry. Pro pfipojeni k siti [P musime vSak
pouzit dal$i zafizeni — gateway, neboli vychozi branu.
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Obrazek 14 — Polygondalni topologie
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4. Hardware

Pted vybérem finalni platformy k realizaci je tfeba si urCit pozadavky a priority.
K tomuto ucelu poslouzi zdkladni blokové schéma a rozbor jeho dil¢ich soucasti.

O Kodek - Extervnf
5 pamét
| Ridici Cip |
I/O rozhrani S Bezdrato'\:’e j
rozhrani
Napajeni

Obrdazek 15 — Blokové schéma bezdratového mikrofonu
4.1 Ridici &ip

Hlavnim prvkem celé fidici struktury byva zpravidla mikrokontrolér integrujici
Vv sob& mikroprocesor, pamét a dalsi, naptiklad komunikaéni, rozhrani.

4.1.1 Mikrokontrolér

Mikrokontroléry rozdélujeme podle mnoha parametri. Pro tzv. embedded
(vestavéné) systémy se nejCasteji pouzivaji 8,16 nebo 32bitové mikrokontroléry, jejichz
vykon je déle urcen frekvenci a velikosti a rychlosti RAM paméti. Dal§im limitujicim
parametrem je velikost interni programové paméti (vétSinou technologie Flash) urc¢ené pro
program. U mikrokontrolérii se slozitéjSim programovym vybavenim nebo opera¢nim
systémem je Casto také pfitomna externi programova a operacni pamet’.

4.1.2 SoC

Jako pokrocilejsi alternativa mikrokontrolérti se jevi kategorie integrovanych
obvodii nazvanych SoC (System on a Chip) neboli Systém na Cipu. Hlavnim rozdilem byva
radove vyssi vykon a integrace specialnich bloki, jako mize byt napiiklad Wi-Fi modul.

4.1.3 Rozhrani

Pro pfipojeni externiho piisluSenstvi je dileZitym parametrem pocet vstupné-
vystupnich pint. Jako nejCastéji pouzivané komunikacni rozhrani se také integruji rozhrani:
e USART, SPI, USB (sériova rozhrani)
o [2C, I?S (sériové sbérnicové rozhrani)

e FEthernet
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4.1.4 Vybér cilového zarizeni

Po zvazeni vSech potfebnych parametrti bylo vybrano zatizeni TP-LINK WR703N,
které nejlépe splnilo pozadovany profil. Toto zafizeni je urené jako pienosny Wi-Fi
smérova¢ S moznosti pfipojeni USB modemu pro sité tieti a ¢tvrté generace. Vyrobcem je
dodavano s proprictarnim firmware, ktery ma velmi omezené funkce, ale Ize ho snadno
nahradit operacnim systémem OpenWrt S nepiebernymi moznostmi. Svou oblibu si tento
smérovac ziskal hlavné z divodu nizké ceny, ktera se pohybuje okolo 22 US dolara. V ¢eské
distribuci bohuzel neni, ale 1ze nalézt alternativy jako je model MR3020, ktery obsahuje
témef stejny hardware od stejného vyrobce pouze ve vétsSim pouzdru.

Mezi jeho kli€ové vlastnosti obou téchto zatfizeni patii:
e Podpora linuxového operacniho systému OpenWrt
e 4 MB pamgéti Flash, 32 MB paméti RAM
e Integrovany Wi-Fi obvod s podporou standardu IEEE 802.11b/g/n
e Port USB 2.0
e Rozméry 57x57x18 mm (67x74x22 mm u MR3020)

(]
WA
W y

Obrazek 16 — TP-LINK WR703N [19]

Smérova¢ WR703N vyuziva SoC Atheros AR9331 [19] ve kterém je integrovany
Wi-Fi obvod AR9285, ktery je pomoci interni PCI Express sbérnice ptipojen k 32bitovému
procesoru AR7240 [20]. Tento procesor je postaven na architekture MIPS 24K a je taktovan
na frekvenci 400 MHz. Dale je k nému pfipojena opera¢ni pamét’ DDR a Flash pamét
o velikosti 4 MB.

Nevyhodou je, ze vyrobce oficialné neposkytuje dokumentaci k SoC. Ta je
dostupnd pouze velkym odbératelim. Protoze se vSak o toto zafizeni zacala hojné zajimat
internetovd komunita okolo opera¢niho systému OpenWrt, tak pomoci reverzniho
inzenyrstvi vzniklo celé schéma a plosny spoj. Pozdéji na Internet unikl i cela dokumentace
SoC AR9331 ktery dale vyvojarim poslouZzil k lepsi implementaci OpenWrt.
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Obrazek 17 — Deska smerovace TP-LINK WR703N

4.2 Napajeni

Pro napajeni bezdratovych zafizeni se nejCastéji pouzivaji primarni, nebo nabijeci
(sekundarni) baterie doplnéné 0 nabijeci modul. V tvahu se také musi brat samovybijeni
sekundarnich baterii, které se 1isi podle pouzité technologie.

Primarni €ldnky - Lithiovy ¢lanek (1,5 - 3,7 V)
- Alkalicky ¢lanek (1,5 V)

Nabijeci(sekundarni) élanky - NiMH (1,2 V)
- Li-Pol / Li-lon (3,7 V)
Tabulka 1 — Prehled nejpouzivanéjsich clanku

Po zvazeni kapacity a velikosti napajeciho ¢lanku byl zvolen Lithium polymerovy
¢lanek o kapacité¢ 650 mAh a nominalnim napéti 3,7 V a rozmérech 43x18x8 mm.

Obrazek 18 — Lithium polymerovy clanek

Podle typu baterie a jejiho nominalniho napéti dale podle potieby ptipojime obvod
pro regulaci napéti. K tomuto ucelu se nejlépe hodi stejnosmérné ménice s vyrazné vyssi
efektivitou nez klasické napétové regulatory v kombinaci se sériovym zapojenim vice
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¢lankd. Podle rozdila vstupniho a vystupniho napéti ur¢ime, jestli se bude jednat 0 zvySujici
(step-up) nebo snizujici (step-down) ménic.

V tomto piipadé padla volba na zvySujici méni¢ z 3,7 V na 5 V s maximalnim
vystupnim proudem 500 mA. Deska plo$ného spoje s méni¢em obsahuje také piidany
ochranny integrovany obvod pro ochranu lithiovych ¢lanku proti prepéti a podpéti

Obrazek 19 — Zvysujici stejnosmérny menic [21]

Aby bylo mozno mikrofon udé€lat co nejvice kompaktni a baterie se nemusela
dobijet externé¢ tak bylo nutné zvolit nabijeci obvod kompatibilni s danym typem
sekundarniho ¢lanku. Po prozkoumani moznych obvodi byl vybran nabijeci obvod
s integrovanym obvodem TP4056. Tento obvod podporuje zménu nabijeciho proudu pomoci
vymeény rezistoru Rprog Na plosném spoji a dale také pfipojeni termistoru umisténého
U baterie, ktery snima teplotu baterie a zabraniuje ptfehfati pii nabijeni. Jeho Gi¢innost je oproti
feSeni se stabilizatorem velmi vysoka, vice nez 85 %. Tento fakt velmi prodlouzi zivotnost
baterie. [22]

Obrazek 20 — Nabijeci obvod

4.3 Zvukova karta

Protoze smérova¢ WR703N disponuje pouze sériovou linkou a USB rozhranim, tak
jedinéd moznost piipojeni zvukového kodeku je pomoci tohoto rozhrani.

Byla zvolena USB 2.0 zvukova karta s integrovanym obvodem CM 119 a zvukovym
vstupem a vystupem v podob¢ jack 3,5mm konektoru. Tato karta podporuje vzorkovaci
frekvence 44,1 kHz a 48 kHz.

Obrazek 211 — USB zvukova karta
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5. OpenWrt

5.1 O systému

OpenWrt je operacni systém zalozeny na GNU/Linuxu a je uréeny zejména pro
sitova a embedded zafizeni.

5.1.1 Historie

Systém OpenWrt vznikl v roce 2004 diky uvolnéni firmware smérovace WRT54G
od spolec¢nosti Linksys pod licenci GPL, na jejimz zaklad¢ je nutné uvetejnit zdrojové kody.
Tento zaklad poslouzil tviircim systému jako reference k vytvotfeni linuxové distribuce,
ktera je nadale komunitné vyvijena a do dnesniho dne byla portovana na nékolik desitek
architektur, jako jsou ARM, MIPS nebo i x86 a x64 [23].

5.1.2 Vlastnosti systému

Hlavnim uréenim tohoto opera¢niho systému je nahradit pfedinstalovany firmware
ve spotiebnich smérovacich a prizplsobit si systém podle svych potieb pridanim funkci,
které vyrobce do vlastniho firmware nezahrnul. Od tohoto se odvijeji hlavni piednosti
a nedostatky tohoto systému. Mezi ptednosti se jednoznacné fadi moznosti programového
vybaveni pro sitovou komunikaci a propracovany systém konfigurace sitovych rozhrani at’
se jedna o Wi-Fi nebo Ethernet. Jako jeden nedostatek lze vytknout snad jen komplikovanost
systému, kterd miize byt pro bézného uzivatele nepiekonatelnou piekazkou.

Operacni systém OpenWrt se ovlada zpravidla pomoci piikazové radky pfipojenim
pomoci protokolu Telnet nebo SSH, pfipadné v nouzi pfipojenim sériové linky k desce. Dale
je mozné zatizeni konfigurovat pomoci webového rozhrani (napt. LuCl), které je vSak
vhodné jen pro zdkladni konfiguraci zatizeni slouZiciho jako sitovy smérovac.

5.1.3 Hardwarové pozadavky

Pro instalaci opera¢niho systému OpenWrt staci najit zafizeni s podporovanou
architekturou, alespont 4 MB systémoveé paméti a 16 MB operacni paméti RAM. VSechny
zafizeni, na kterych byl OpenWrt UspéSné spustén lze nalézt pfimo na strankéach projektu
OpenWrt. K vétsiné téchto zafizeni je nadale aktivné udrzovan repozitai aktualnich
bindrnich obrazli systému OpenWrt a kompatibilnich balicku.

5.1.4 Licence

woewe

verze 2. Tato licence umoznuje dale upraveny systém S§ifit zadarmo nebo za poplatek, ale
pouze za ptedpokladu, Ze pfijemce bude mit stejnd prava k dal§imu Sifeni tohoto software.
[24] Pod touto licenci je poskytovana vétSina svobodného software vcetné samotného
linuxového jadra, které je zakladem kazdého opera¢niho systému Linux.
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5.2 Softwarové vybaveni

5.2.1 Struktura

Operacni systém OpenWrt se sklad4 z n€kolika na sobé zavislych soucasti. Prvni
a hlavni soucasti je ,,kernel” neboli linuxové jadro. V ptipadé OpenWrt mize byt jadro
ofezano az na minimum do velikosti 1024 kB. Dalsi funkcionality 1ze pifidavat instalaci
modult do kernelu. Nékteré 1ze zahrnout jiz pti kompilaci celého systému, coz se provadi
nastrojem zvanym ,toolchain“. Protoze vSak OpenWrt béZzi vétSinou na platformach
s malym vypocetnim vykonem postacujicim pouze pro konkrétni ucel, tak se provadi
takzvana kiizova kompilace, kdy kompilujeme systém na jiné architekture, nez pro kterou
je urceny.

Dalsi dulezitou soucasti systému, kterd se vSak nefadi do samotného OS, je
,,bootloader* neboli zavadéc systému. Zavadéd je spustén pii kazdém spusténi zafizeni a jeho
ukolem je inicializovat hardware zafizeni a nahrét jaddro operac¢niho systému do operacni
paméti. ProtoZe zavad&€ pracuje na nejnizsi urovni a pracuje se samotnym hardware tak musi
byt specificky nastaveny pro kazdé zatizeni. Mezi nejpouzivanéjsi bootloadery patii The
Universal Bootloader, zkracen¢ U-Boot. Zavadé¢ ma v paméti zatfizeni vyhrazeny sviij oddil.
U OpenWrt je tento oddil velky zpravidla 128 kB. [25] Tento zavadé¢ ma svoje vlastni
rozhrani, ptikazovy fadek, ktery obsahuje sadu zakladnich ptikazi, které Ize vyuzit zejména
pfi odstraniovani chyb nebo v ptipadé zablokovani zatizeni a potfeb¢ prehrani pameéti.

Posledni ¢asti systému je uzivatelsky piepisovatelnd pamét, kterd obsahuje
prepisovatelné konfiguraéni soubory a programové vybaveni. Toto programové vybaveni
lze snadno rozsifit napiiklad pomoci balickovaciho systému.

5.2.2 Bali¢kovaci systém

Balickovaci systém je software zjednoduSujici instalaci, spravu, aktualizaci
a odstranéni programovych balicki. Tento program umoziuje pomoci nékolika zakladnich
ptikazi stahovani softwarovych bali¢kil z lokélniho nebo centralniho internetového tloziste.

Systétm OpenWrt pouzivd balickovaci systém OPKG, ktery vychazi
z balickovaciho systému DPKG, ktery je pouzit v linuxovém opera¢nim systému Debian.

Balickovaci systém fesi 1 zavislosti mezi balicky, takZze si pfi instalaci urcitého
balicku, ktery pro svou funkci vyZaduje néjaky dalsi, stdhne v§echny potiebné balicky.

Balicky pro systém OpenWrt se nachdzi v centralnim internetovém ulozisti, kde
jsou pro kazdou architekturu oddélené kompatibilni balicky, které jsou neustéle
aktualizovany naptiklad pti kazdé revizi opera¢niho systému.

5.2.3 Flash layout

Naprosté vétSina zatizeni nepouziva konvencni pevné disky, ale Flash pamét’. Tato
nevolatilni Flash pamét’ mize byt architektury NAND nebo NOR. Kazda z téchto architektur
ma svoje vyhody a nevyhody, naptiklad pamé’ NOR ma tadoveé vyssi Casy potfebné pro
smazani bloku paméti a pomalejsi zapis, ale oproti paméti NAND ma vyssi cteci rychlosti.

Tato pamét’ byva ve vétsiné piipadu externi a je piipojena piimo na fidici Cip.
V pripad¢, Ze je k zafizeni pfipojena pamét pomoci jiného rozhrani, naptiklad USB nebo
SATA, tak je mezi samotnou paméti a fidicim Cipem dalsi vrstva nazvana FTL — Flash
translation layer, kterd se sama stara naptiklad o adresaci a chybové bloky.
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Nad touto Flash paméti je vytvoren specialni systém tzv. Flash layout, ktery déli
pamét’ do dvou nebo vice vrstev na dalsi oddily, které usnadiuji praci s daty.

vrstva 0 spi0.0: 4096 kB
vrstva 1 mtdO mtd1 mtd2 mtd3 mtd4
velikost 128 kB 1024 kB | 2816 kB 64 kB 64 kB
nazev u-boot kernel rootfs config art
pripojny bod - - / - -
soub. systém - - SquashFS - -

Tabulka 2 — Flash layout OpenWrt [26]

Vrstva 0 je samotna Flash pamét’ ptipojena pies sériové rozhrani SPI.

Vrstva 1 je abstraktni vrstva, kterd rozdéluje pamét’ na jednotlivé MTD (Memory
technology device) oddily. MTD vytvati rozhrani mezi Flash pamétmi, majici specifické
ovladace pro kazdou technologii a operacnim systémem.

V zakladni konfiguraci je pamét’ roz¢lenéna do péti pamét'ovych oddilt. V prvnich
dvou oddilech je jiz zminény zavadé¢ U-Boot a linuxové jadro — kernel. V oddilu mtd2 je
pripojen hlavni oddil uréeny pro programové vybaveni ktery vyuziva souborového systému
SquashFS, ktery je urCen pouze pro ¢teni. Jeho hlavni vyhodou je komprese dat pied
ulozenim do paméti ¢imz Setii az 30 % mista a podpora techniky zvané ,,Failsafe, ktera
umoznuje v piipad¢ zablokovani vlivem Spatné konfigurace ,,nabootovani“ do specidlniho
preddefinovaného stavu, kdy je zafizeni dostupné na IP adrese 192.168.1.1 protokolem
Telnet a Ize jej vratit do puvodniho stavu po instalaci, zménit heslo nebo nacist

1

Kromé oddilu uréeného pouze pro cteni se po prvnim startu vytvoii také
prepisovatelny oddil vyuZivajici souborového syst¢ému JFFS2 do kterého jsou instalovany
pfidavné programy a zapisovany vSechny provedené zmény konfigurace. Mezi vyhody
tohoto souborového systému patii podpora Zurnalovani, které pfed provedenim zmény
V paméti zapiSe danou akci do zdznamu nazvaného zurnél, coZ pii neCekaném preruseni
zéapisu této zmeény umozinuje snadnéjsi regeneraci paméti[26].

Oba tyto souborové systémy byvaji spojeny v jednom MTD oddilu, pficemz je
pridana dalsi abstraktni vrstva, ve které jsou oddé€leny.

V pfipad€, Ze nedostacuje systémova pamét, lze vyuzit techniky Extroot ktera
umoziuje preneseni celého prepisovatelného souborového oddilu na dalsi pfidavné médium
jako je naptiklad USB Flash disk nebo SD kartu. Tento ptidany oddil ptekryje ptivodni a je
dale vyuzivan jako primarni uloZiste.

Jako posledni dva oddily jsou zde oddil ,,config®, ktery obsahuje blize
nespecifikovana data a oddil ,,art, plnym nazvem ,,Atheros radio test”, ktery obsahuje
kalibra¢ni data nutna pro spusténi radiového modulu Wi-Fi.

5.2.4 Konfiguraéni nastroje
Operacni systém OpenWrt je v konfiguraci velmi podobny klasickym linuxovym

distribucim jako je napt. Debian. Diky své orientaci na pouZiti v siti mé vSak propracovang;si
systém konfigurace sitovych rozhrani.
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Tento systém se nazyva UCI (,,Unified Configuration Interface®). Jeho zakladem
jsou konfigura¢ni soubory umisténé ve slozce /etc/config. Tyto soubory maji jednotnou
syntaxi a strukturu. Lze je upravovat pfimo pomoci textového editoru nebo pies piikazovou
fadku pomoci programu uci, ktery v§ak jen modifikuje identické soubory. Muze ale velmi
zjednodusit automatizovanou Upravu nastaveni naptiklad pomoci skript.

Stézejni konfiguracni soubory:

/etc/config/network Nastaveni sitovych rozhrani, smérovani a piepinace
[etc/config/wireless Nastaveni Wi-Fi modulu a bezdratovych siti
/etc/config/dhcp Nastaveni DHCP serveru a lokalniho DNS serveru
letc/config/dropbear Nastaveni SSH serveru

[etc/config/firewall NAT, filtrovani pakett, pfesmérovani portt atd.
letc/config/fstab Nastaveni ptipojenych oddilt

Tabulka 3 — Konfiguracni soubory OpenWrt
5.25CLI

Pro ovladani opera¢niho systému bez grafického prostiedi se pouziva ptikazovy
radek. Program, ktery interpretuje piikazy napsané do této piikazové tadky, nebo do
souboru, se nazyva CLI (,,Command line interface), v unixovych systémech je nazyvan
shell. Tento program vytvaii prosté vstupni a vystupni rozhrani k opera¢nimu systému.

Napfi¢ v§emi opera¢nimi systémy jsou pouzivany rizné varianty shell. OpenWrt
pouziva Ash shell, upravenou odnoz shellu pievzatého z operacniho systému Debian. Lze
vSak doinstalovat i jiné ptikazové interprety. VéEtSina unixovych shelll ma vSak témér
shodnou syntaxi takze se daji snadno substituovat.

Ash shell a jeho rozsifenéjsi alternativu Bash, 1ze pouzit také jako skriptovaci jazyk
pro vytvareni efektivnich shellovych skriptt.

5.2.6 Busybox

BusyBox je souborem zdkladnich ptikazii potiebnych pro uZivatelské operace
vV linuxovych operacnich systémech. Busybox je urfen pfimo pro vestavéné linuxové
systémy do kterych spada i OpenWrt. Sklada se ze sady piikazi spliujicich normu POSIX.
Tento nazev je zkracenim nazvu ,,Portable Operating System Interface* definovaném
v normé& IEEE 1003.1. Ta definuje jednotné uZivatelské rozhrani a stéZejni funkcionalitu.
K témto piikazim patii pfikazy, jako jsou cd, Is, mv, mount, ping a fada dalsich. Tyto piikazy
jsou Casto zbavené nékterych svych méné vyuzivanych funkci a vSechny jsou zkompilovany
do jednoho binarniho balic¢ku. [27]

5.2.7 OSS

Open Sound System je zvukové rozhrani, které uz v dne$ni dob¢ nahradil ve vétSing
distribuci rozhrani ALSA, ale protoze ma OSS mensi vypocetni a pamétové naroky tak je
pro OpenWrt idealni.

Toto rozhrani obsahuje mimo jiné také 2 specialni soubory, do kterych lze
zapisovat, ale Ize z nich i ¢ist zvukova data.

/dev/dsp vystup 8bit unsigned, linearni kvantovani
/dev/audio vystup 8bit, pu-law kvantovani [28]
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5.2.8 DalSi nastroje

Pii vyvoji bezdratového mikrofonu jsem vyzkousel velké mnozstvi programi a
platforem, ale ve findlnim vyrobku ztistala pouze mal4 ¢ést.

Jednim z téchto nastrojii je netcat, celym nazvem ,,The GNU Netcat project™, coz
je nastroj umoziujici komunikaci napfi¢ siti pomoci protokolu TCP nebo UDP. Program
netcat miiZze pracovat v n€kolika mddech.

Meéd pripojeni — netcat se pfipoji na danou IP adresu a konkrétni port a muze
snadno obousmérné komunikovat se serverem.

Mod naslouchani — netcat v tomto modu spustén s parametrem -l a na pfedem
daném portu ¢eka na ptipojeni klientli a nasloucha ptichozi komunikaci pomoci
protokolu UDP nebo TCP.

Moéd tunelovani — tento rezim je kombinaci obou piedchozich modu a funguje tak,
7e netcat naslouchd na urCitém portu a zaroven je pfipojeny na cilovy server ktery
oproti zdrojovému mutize byt na jiném portu a vyuzivat i jiny protokol pro pfipojeni.

Modd skenovani — v tomto rezimu netcat vyzkousi, jaké porty jsou na cilové IP
adrese dostupné pro komunikaci. Pfi pouziti protokolu TCP k tomu pouzije
standardizovany proces nazvany ,.handshake“ a pii pouziti UDP protokolu odesle
malé mnozstvi dat. [29]
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6. Software

6.1 Konfigurace OpenWrt
6.1.1 Prvni pripojeni

Po piehrani ptvodniho firmware od vyrobce bindrnim obrazem OpenWrt se
zafizeni restartuje a poté co skonci ,,bootovaci* proces nabéhne Ethernetové rozhrani s IP
adresou 192.168.1.1. Pomoci druhého poéitace, ktery ma IP adresu ze stejné podsité, se
pfipojime pomoci protokolu telnet a pomoci ptikazu passwd nastavime piistupové heslo pro
uzivatele root. Po restartu uz se na zafizeni piipojujeme pouze pomoci uzivatelského jména
root a hesla skrze zabezpeceny protokol SSH.

=== IMPORTANT
Use 'passwd' to set your login password
this will disable telnet and enable SSH

BusyBox v1.19.4 (2014-03-26 02:47:55 UTC) built-in shell (ash)
Enter 'help' for a list of built-in commands.

BARRIER BREAKER (Bleeding Edge, r40017)

* 1/2 oz Galliano Pour all ingredients into
* 4 oz cold Coffee an irish coffee mug filled
* 1 1/2 oz Dark Rum with crushed ice. Stir.

* 2 tsp. Creme de Cacao

root@OpenWrt:/4#
6.1.2 Konfigurace sit'ového piipojeni

Aby nemuselo byt pti konfiguraci zafizeni ptipojené ptimo pres kabel k pocitaci
tak se nejdfive nastavi sitové pfipojeni v mistni siti.

Hlavni konfigura¢ni soubory najdeme ve slozce /etc/config a pomoci editoru Vi
nastavime pozadované udaje. Takto vypada staticky nakonfigurované rozhrani pro LAN.
Pro zjednoduseni je pouzita statickd adresa vetrejného DNS serveru.

config interface 'lan'

option ifname 'ethO'

option proto 'static'

option ipaddr '192.168.1.99'
option netmask '255.255.255.0"

option gateway '192.168.1.1"
option dns '8.8.8.8"

Pro aplikovani provedenych zmén je potteba obnovit rozhrani ptikazem -
/etc/init.d/network reload

Ptes tyto init skripty se stejnym zplsobem potvrzuji zmény i ostatnich sluzeb jako
je firewall nebo DHCP.
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6.1.3 Konfigurace Wi-Fi

Konfigurace Wi-Fi se ¢asteéné 1isi od ostatnich rozhrani. Nejprve je nutné si
v souboru network piipravit interface tak jako pro pfipojeni lan. Zde zalezi na reZimu
provozu daného zafizeni. Prvni moZznost je mit zafizeni v rezimu pfistupovy bod a
poskytovat ostatnim Wi-Fi pfipojeni, druha moznost je mit zafizeni v rezimu klient a
pfipojovat se na danou Wi-Fi sit’.

Konfigurace pro Wi-Fi mikrofon v reZzimu klient.

config interface 'wwan'
option proto 'static'
option ipaddr '192.168.2.10"'
option netmask '255.255.255.0"
option gateway '192.168.2.1"
option dns '8.8.8.8"

Konfiguraci bezdratového rozhrani nalezneme v souboru /etc/config/wireless. Pti
poskozeni tohoto souboru, napt. vlastni Spatnou konfiguraci, lze zaklad tohoto souboru
obnovit pomoci pfikazu wifi detect > /etc/config/wireless ktery vygeneruje novy soubor
S nastavenim parametrt radiové Casti.

config wifi-device radio0

option type mac80211

option channel 6

option hwmode 1ln

option path 'platform/ar933x_wmac'

list ht capab SHORT-GI-20
list ht capab SHORT-GI-40
list ht capab RX-STBC1
list ht capab DSSS CCK-40
option htmode HT20

option disabled 0

config wifi-iface

option device radio0
option network wwan

option mode sta

option ssid WifiMikrofon
option encryption psk

option key mikrofonl234

Konfigurace pfistupového bodu probéhne obdobné s nékolika rozdilnymi
parametry. Stejné€ jako u sitového rozhrani musime pii zmeénach obnovovat rozhrani v tomto
ptipadé€ bez pomoci init skripti pouze kombinaci piikaz wifi down ; wifi up ktery restartuje
Wi-Fi rozhrani.

6.1.4 Extroot

Pti vyvoji mikrofonu bylo nutné zkouset riizné varianty, s ¢imz byla spojena instalace
velkého mnozstvi software do Flash paméti zatizeni. Je zde vSak dostupny USB port, na
ktery l1ze ptipojit USB hub a na n¢j dale pfipojit externi pamét’ zdroven se zvukovou kartou.
Tato pfidana pamét’ miZe byt s vyuzitim techniky extroot snadno pfipojena ke kofenovému
svazku paméti zafizeni, a tim zna¢né rozsifit jeji pamét’.

Tato funkcionalita spociva v ptekopirovani celé programové paméti do externiho
ulozisté, které je naformatovano na souborova systém Ext4, a nastaveni tabulky souborového
systému aby nacitala kotfenovou slozku z externiho tlozisté misto vlastni paméti.
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6.1.5 Sysupgrade

Protoze se systém OpenWrt neustale vyviji, tak vznikaji nové verze, které naptiklad
opravuji piedchozi chyby nebo piidavaji nové funkcionality. Pro nainstalovani nové verze
slouzi program sysupgrade, ktery vSak smaze vSechny slozky a soubory, které nejsou
vypsany ve v konfigura¢nim souboru /etc/sysupgrade.conf.

Tento process je nutné podstoupit napiiklad pokud nejde nainstalovat balicek
Z ulozisté coz byva nejCastéji zpusobeno tim, ze nové balicky potfebuji novéjsi verzi
linuxového jadra.

6.1.6 Audio

Systém OpenWrt ve vychozim stavu nema nainstalovanou podporu zvukovych
zafizeni, ale lze ji snadno doinstalovat balickovacim systém OPKG ve formé& moduli jadra
kmod-usb-audio a kmod-sound-core. To Ze jsou ovladace nainstalované spravné, ovéiime
ptikazem, ktery by mél vypsat nainstalované zvukové karty.

cat /proc/asound/cards

0 [Device ]: USB-Audio - USB PnP Sound Device
C-Media Electronics Inc. USB PnP Sound Device at usb-ehci-platform-1.1

6.1.7 Dalsi software

Pro provoz webového rozhrani byl na druhé zatizeni nainstalovan webovy server
Nginx. Pfi instalaci se vytvofila slozka s konfigura¢nimi soubory v umisténi /etc/nginx, kde
staci editovat konfigura¢ni soubory a nakonec pomoci init skriptd /etc/init.d/nginx enable
a /etc/init.d/nginx start server povolit a spustit.

Pot¢ jsem nainstaloval podporu serverove orientovaného skriptovaciho jazyka PHP
ve verzi 5, aby bylo mozné spoustét piikazy odeslané z webového rozhrani piimo
v piikazové fadce druhého zafizeni, které zaroven vytvaii pristupovy Wi-Fi bod pro
mikrofon.

Pro zjednoduseni ptistupu k webovému rozhrani byl upraven DNS server ze kterého
uzivatel, ktery se pfipojuje k webovému rozhrani, dostava odpovédi na DNS dotazy. Byl
piidan lokalni DNS zaznam, ktery pfitazuje dotazu na ,, mikrofon.wifi * IP adresu webserveru
kde bézi webové rozhrani, takze kdyZ uzivatel zada do svého prohlizece tuto adresu, tak mu
bez psani IP adresy vysko¢i rovnou webové rozhrani.

6.1.8 Failsafe

Pti vyvoji na tomto systému se pii Castych zménach konfigurace mize stat, Ze se
celé zafizeni zasekne a systém se pfi startu neinicializuje, jak by mél. Pro tyto situace byl
vytvoren tzv. ,.failsafe” mod pro nouzovou zménu klicovych konfigurac¢nich souborti nebo
obnovu do pivodniho nastaveni.

V nejhorsi mozné situaci se mize stat, Ze nezbyva nic jiného nez cely systém smazat
a zacit znovu. Neni vSak potieba mazat celou pamét, ta je totiz dimysIné rozd€lena do
nékolika partii a sta¢i smazat pouze jedinou ¢ast, kde se nachdzi proménné data, samotné
linuxové jadro ziistane nedotceno.

mtd -r erase rootfs data
rm -r /overlay/*
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Témito piikazy se smazou vSechna data, ktera uzivatel nastavil a systém se vrati do
stavu, v jakém byl po instalaci.

6.2 Shell

Pro ovladani obou zafizeni byla vytvotena sada shellovych skripti které vykonavaji
fadu ¢innosti. Cast z nich bézi na bezdratovém Wi-Fi mikrofonu a dalsi ¢ast bézi na druhém
zatizeni pro kooperaci s mikrofonem a ovladani z webového rozhrani.

6.2.1 Skripty v mikrofonu

V bezdratovém mikrofonu bézi na pozadi dva skripty, které se spousti pfi startu.
Toho je docileno zapsanim do souboru skriptu /etc/rc.local, ktery se spousti na konci
bootovaciho procesu.

Prvni jednoduchy skript ma na starost kazdych 15 sekund zkontrolovat, jestli je
zatizeni ptipojené na Wi-Fi a jestlize tomu tak neni tak se zjisti dostupné Wi-Fi sité a pokusi
se pfipojit na preddefinovanou sit’.

vvvvvv

v nekonecném while cyklu a po vytvoreni TCP soketu pracuje V rezimu naslouchani a ¢eka
na prichozi data na pfedem daném portu

while [ : ]

do
SNETCAT -1 -p $SERVERPORT | while read CMD
do

V dalsi ¢asti porovna prichozi data, a kdyz se néktery pfichozi fetézec shoduje
s preddefinovanym tak vykona ptikaz, ktery k nému nalezi. Po skonceni tohoto ptikazu opét
naslouchd na daném portu na ptichozi zpravu.

case $1 in
"REC") echo REC
# Zarizeni zacne nahravat audio signal a pomoci nc ho preposle
cat /dev/audio | $NETCAT -u $SINKIP SAUDIOPORT

"KILL") echo KILL

#Ukonci procesy spojene s prijimanim nebo vysilanim na audiportu
PID=$(ps -w | grep "nc" | grep $AUDIOPORT | awk '{print $1}')
kill -9 S$PID

r

Tento skript zajist'uje vSechny zakladni ukony, které jsou pfi komunikaci s druhou
stranou potieba. Je tu mozZnost zahdjeni pfenos z mikrofonu, existuje i druha varianta kdy
1ze obratit logiku pfenosu a na tomto zatizeni naopak pfijimat zvukova data z druhé strany.
Dals8i moznosti je naptiklad zména komunika¢niho portu, na némz bézi prenos zvuku, ten
muZze byt uz vyuzivan jinou sluzbou, nebo blokovan firewallem. Z dalSich ptikazl je zde
moznost odeslani tdaji o kvalit¢ a podrobnostech o Wi-Fi pfipojeni, nebo piikaz ktery
ukon¢i vSechny bézici pfenosy.
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6.2.2 Skripty v prijimaci

V druhém zatizeni, které slouzi bud’ ke konfiguraci mikrofonu, nebo i pro spusténi
a reprodukci pienosu z mikrofonu, je ulozeno né€kolik mensich skripti. Velka ¢ast z nich
slouzi pro ovladani ptenosu z webového rozhrani. Mezi tyto patii naptiklad skript s ndzvem
zahajit.sh, ktery po stisknuti tlacitka Play ve webovém rozhrani zahaji ptenos zvuku.

#!/bin/ash
SINKIP="192.168.2.10"
APORT="9999"
CTRLP="19999"

echo "KILL" | nc -c S$SSINKIP SCTRLP

sh /usr/skripty/ukoncit.sh -gq

sleep 1

topo="cat topo"

if [ "$1" != "-g" ]; then
echo "Zahajuji prenos zvuku..."

fi

if [ "Stopo" = "default" ]; then
echo "REC" | nc -c $SINKIP S$CTRLP ; nc -lu -p $SAPORT > /dev/audio &
echo "default" > topo

else
echo "PLAY" | nc -c S$SSINKIP SCTRLP ; cat /dev/audio | nc -u SSINKIP SAPORT
echo "reverse" > topo

fi

echo "1" > state

exit O

Dalsi skripty, které se nachédzeji na tomto zafizeni, zajiStuji ukonCeni nebo
pozastaveni pienosu, ovladani tlacitkem na zafizeni a ovéfeni pfipojeni bezdratového
mikrofonu.

6.3 Webové rozhrani

6.3.1 Bootstrap

Ovladaci webové rozhrani bylo vytvofeno pomoci open-source feSeni Bootstrap,
které dava volné k dispozici svoje zdrojové kody i1 s popisem struktury a dal$imi prostiedky
po usnadnéni tvorby webu zaloZeném na tomto prostiedi.

Bootstrap vyuZiva vice technologii. Zakladni struktura je napsana pomoci jazyku
HTML doplnéného kaskadové styly CSS. Dale vyuziva programovaciho jazyka JavaScript,
ktery slouzi k vytvareni dynamickych prvk, jako jsou napf. tlacitka a dalsi aktivni prvky.
V dalsi ukazce kodu lze videt, jak vypada cast zdrojového kédu menu vyuzivajiciho prvki
z prostiedi Bootstrap. [30]

<h2 id="nav-tabs">0v14dani</h2>
<div class="bs-component">
<ul class="nav nav-tabs" style="margin-bottom: 10px;">
<1li class="active"><a href="f#prehravani" data-toggle="tab">Prehrivani</a></1li>
<1li class=""><a href="{#pripojeni" data-toggle="tab">Konektivita</a></1li>
<1li><a href="{topologie" data-toggle="tab">Zména topologie</a></1li>
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Mezi jednu z hlavnich vyhod tohoto prostiedi patfi dynamické prizplisobovani
podle velikosti obrazovky, tak aby bylo mozné snadno ovladat web i z pfistrojii s mensim
rozliSenim obrazovky, naptiklad mobilnich telefond. [30]

Wifi Mikrofon Informace

Bezdratovy Wi-Fi mikrofon

Toto webové rozhrani vzniklo jako souiast bakalarské prace "Bezdratovy mikrofon napojeny do Wi-Fi sité" v
zpracované v letnim semestru 2014 na Fakult& Elektrotechnické CVUT. Vice informaci o praci naleznete na
strance Informace

Ovladani

Pfehravani Konektivita Zména topologie Nastaveni kvality «

>
play

Po stisknuti tladitek po pfehravani se objevi potvrzujici text v okné "Vypis udalosti"

— V pfipadé Ze se fak nestane, pfejdéte na panel Konektivita

Vypis udalosti

Obrazek 222 — Webové rozhrani
6.3.2 Ovladaci prvky

Aby mohlo webové rozhrani interagovat se samotnym zafizenim a posilat piikazy,
tak bylo nutné vyuzit serverové orientovaného skriptovaciho jazyka PHP, jehoz prostiedi
bézi a zdroven komunikuje s webovym serverem NGINX v ramci jednoho zatizeni.

Docilit spousténi piikazti na ptikazové fadce zafizeni s OpenWrt nebo jinym
linuxovym systémem je pomoci jazyka PHP mozné diky ptikazu shell_exec, ktery vezme
predany argument a ten spusti na ptikazové fadce. Po vykonani ptikazu vrati zpét cely vystup
jako datovy typ string, ten je poté mozné vypsat na webu nebo dale zpracovat. [31]”

S vyuzitim tohoto piikazu byl napsan kratky PHP skript commands.php, ktery
kromé spousténi ptikazi také uklada vSechny vystupni data do souboru uloZeném na serveru.

<?php
$g=$_ REQUEST["g"];
Soutput = shell exec($q);
echo Soutput;

$saveLog = "/www/" . "log" . ".txt";

SobsahSoub = file get contents ($SsavelLog) ;

file put contents($savelog, Soutput . SobsahSoub);
?>
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V mém feseni jsem dale vyuzil jednoduchého skriptu v jazyce JavaScript. V tomto
skriptu je definovana funkce klik, ktera je volana pii stisknuti tladitek, jenz ji vyuzivaji. Tyto
tlacitka ji predaji svlij argument funkce, ve kterém je napsany konkrétni prikaz ke spusténi
na piikazovém tadku, tato funkce je pak dale preda PHP skriptu commands.php. Funkce klik
vyuziva technologie AJAX, konkrétn¢ rozhrani XMLHttpRequest, které umoziuje
asynchronni vyménu dat mezi serverem a uzivatelem bez nutnosti znovunacteni celého
webu. Tohoto rozhrani vyuziva k zobrazeni vystupnich dat v okné ,,Vypis udalosti, kde se
po provedeni danych piikazii, zobrazi vystupni data. [32]

function klik(str,sessionID)

{
if (str.length==0)
{

return;

}
var xmlhttp=new XMLHttpRequest () ;
xmlhttp.onreadystatechange=function ()

{
if (xmlhttp.readyState==4 && xmlhttp.status==200)

{
getHTML = document.getElementById("output") .innerHTML;
document.getElementById ("output") .innerHTML=xmlhttp.responseText
+ "\n" + getHTML;
}
}

xmlhttp.open ("GET", "commands.php?g="+str, true) ;

xmlhttp.send () ;

}

6.4 Slepé vyvojové cesty

Pfi vyvoji bezdratového mikrofonu jsem vyzkousel fadu zptsobi, jak 1ze zvukovy
signal pfenaset po siti. Nekteré vSak byly pro konecné feSeni nepouZitelné.

Jedno ze softwarovych feseni, jenz jsem vyzkousel, byl program FFserver, soucast
balicku FFmpeg, které se pouziva pro pievod, nahravani a ipravu multimedialnich soubori.

FFserver je program podporujici stream audia i videa s vyuzitim protokolu RTP
a podporou multicastu. [33]

root@OpenWrt:~# ffmpeg -re -f uléle -ac 1 -i /dev/dsp -re -f rtp -ar 44100
rtp://224.0.0.100:7000

Pfenos audia se podatilo uskute¢nit pomoci konfigurace nastaveni ffserveru a vyse
zminéného piikazu. Vystup byl vSak vice nez neuspokojivy. Po pfipojeni na stream byly
slySet pouze ttrzky prenaseného zvuku se zpozdénim piiblizné 30 sekund.

S programem FFserver se vsak podatilo zprovoznit multicastové vysilani v mistni

siti, avSak v kone¢né verzi software nebylo uspé$né¢ implementovano z davodu
nekompatibility software.

Podobného vysledku bylo dosazeno i s dalsim programem Darklice, ktery prevadi
audio vstup a posila ho do stream serveru IceCast, pies ktery je poté distribuovan dale.

Po patréani, co je pticinou tohoto problému, jsem dospél k zavéru, ze diky vyuziti
komprimovanych zvukovych formatd, které tyto servery pouzivaji, je vykon mikrofonu,
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potazmo zatizeni WR703N, je nedostatecny pro kontinudlni pfevod audia v redlném cCase
v kombinaci se jeho pieposilanim do sité.

Také jsem zjistil, Ze procesor obsazeny v SOC Atheros AR9331, neobsahuje FPU —
Floating point unit, coz je jednotka v procesoru, ktera se stara o praci ¢isly s proménnou
fadovou ¢arkou, ktera je pfi naro¢nych procesech pievodu zvuku do kompresniho formatu
potiebna.

6.5 Problémy vysledné realizace

Implementace feSeni probéhla uspésné, pouze s jednim ne¢ekanym problémem. Po
spusténi pfenos zvuku z bezdratového mikrofonu na druhé zatizeni funguje, s jedinou vadou
a tou je zpozdéni pii prenosu. Délka zpozdéni se rovnala piiblizné 583 ms, coZ je pro pouziti
pro nahrazeni analogového mikrofonu nepouZitelné. Uplatnéni by toto zafizeni naslo i se
zpozdénim naptiklad jako baby monitor.

540

Obrazek 233 — Zpozdeni pri prenosu
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7. Zavér

V této praci jsem se z pocatku vénoval teoretickému rozboru zadani a jeho dilcich
soucasti a S nimi souvisejicim teoretickym podkladem nutnym pro dalsi navrh feSeni.

Déle jsem se vénoval vybéru koncového zatizeni a popisem operacniho systému
OpenWrt, na kterém stoji velka cast feSeni bezdratového mikrofonu. Prace s opera¢nim
systémem OpenWrt pro mé byla velkym piinosem, ktery urcité najde uplatnéni v budoucnu.

Pti realizaci jsem cCelil fad¢ prekazek, které se mi az na vyjimky podatilo uspésné
prekonat. Jednou z nich je zpozdéni zvuku, vznikajici pied odeslanim do sité. Zde by byl
prostor k dalsimu vylepSeni.

Moznost vylepSeni bych vid€l hlavné na strané hardware, kde by bylo vhodné
vyuzit vice oteviené platformy vyuzivajici systém OpenWrt a integrace vetsi paméti, ktera
by nebyla tolik omezujici pfi implementaci softwarového vybaveni a umoznila piidani
zlepsujicich funkci.

Vysledkem prace je funkéni a univerzalni feSeni, které je vhodné k pienosu zvuku
V siti a nenaro¢né na pouziti i pro bézného uzivatele. Nadale bych toto feSeni rad rozvijel a
vyuzil nabytych zkuSenosti k jeho zdokonaleni.
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8.4 Seznam pouzitych zkratek

A/D Analogové-digitalni
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DNS Domain Name System
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FPU Floating point unit

GNU GNU's Not Unix
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MP3 MPEG-1 (2) Audio Layer IlI
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USART Universal asynchronous receiver/transmitter
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Piilohy

Ptiloha 1 — Bezdratovy mikrofon

Pfiloha 2 — Pfijimac¢ bezdratového mikrofonu
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