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Anotace

Bakalaiska prace se vénuje tématu normalizaCnich aktivit Komise techniky
Internetu (originalni nazev: Internet Engineering Task Force - IETF), ktera je
jednou z nejstarSich organizaci v oblasti regulace a vyvoje internetovych aktivit a

spravy svétove sité Internet.

Bakalafska prace ma uvod, pét kapitol a zavér. V prvni kapitole jsou vymezeny
teoretické predpoklady, zejména definice pojmuU Internet, multimédia, World Wide
Web. Ve druhé kapitole je diskutovano o tom, jaké organizace existuji a vydavaji
standardy v oblasti Internetu. Ve tfeti kapitole se pojednava o vzniku a dosavadni
¢innosti organizace IETF, zejména jeji historii, vzniku, organizacni strukture a
delegovani pravomoci v ramci organizace a mezi jejimi pracovnimi skupinami.
Vyznamnym je i pojednani o celkovych vysledcich prace a aktivit organizace IETF.
Ve Ctvrté kapitole se pojednava o hlavnich procesech probihajicich v organizaci,
zejména normalizaCnich aktivitach, aktualnich ukolech a perspektivach vyvoje
aktivit této organizace a jejich jednotlivych skupin. V paté kapitole se pojednava o
problémech a feSenich v oblasti multimédii, s nimiz se setkava organizace IETF
v prubéhu své existence a v dusledku své €innosti, a z toho vyplyvaji navrhy a
doporuceni pro zlepSeni nebo zefektivnéni Cinnosti této organizace v oblasti

multimédia.

Cilem prace je prehledné, strukturované a vyvazené zmapovat normalizaéni
aktivity v oblasti internetu vykonavané organizaci Internet Engineering Task Force

(IETF), zejména jeji aktivity v oblasti multimédii.
Klicova slova:

IETF, Komise techniky Internetu, normalizacni aktivity, multimédia, World Wide

Web, standardy, protokoly.
Summary

Bachelor’s thesis is dedicated to the topic of normalisation activities of Internet

Engineering Task Force (IETF), which is one of the main organisations in the field



of internet activities and World Wide Web maintenance.

Bachelor’s thesis contains Introduction chapter, five body chapters and Conclusion
chapter. The first body chapter contains theoretical background, definition of the
terms Internet, multimedia, WWW. The second chapter examines organisations
and standards related to the Internet infrastructure and environment. The third
body chapter consists of the description of the previous performance of IETF
organisation, its history, structure and delegation of competencies and power
between its working groups. In the fourth chapter of the bachelor’s thesis we
mention the main processes taking place in the organisation, normalisation
activities and perspectives of further development of IETF. The fifth chapter
describes the problems and solutions proposed by this organisation for the sphere
of multimedia during its performance and existence. Bachelor's thesis also
contains proposals and suggestions for improvements of IETF’s performance in

terms of multimedia sphere.

The main objective of the thesis is to map activities of the IETF (especially in the
sphere of multimedia) in a structuralised and clear way.

Keywords:

IETF, Internet Engineering Force Task, normalisation activities, World Wide Web,

standards, protocols.
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Uvod

Bakalarska prace se vénuje tématu normalizaCnich aktivit Komise techniky Internetu
(originalni nazev: Internet Engineering Task Force - dale jen IETF), ktera je jednou
z nejstarSich organizaci v oblasti regulace a vyvoje internetovych aktivit a spravy
svétove sité Internet. Tato organizace vyviji svou hlavni Cinnost — vydava standardy a
normy (internetové protokoly) jiz od roku 1986, a prostfednictvim svych organu se
snazi maximalné efektivné zlepSovat, zdokonalovat, zefektiviiovat a monitorovat

interaktivni procesy.

Organizacni struktura IETF je velmi zajimava, protoze funguje prostfednictvim
svych pracovnich skupin, které se zamérfuji na rizné oblasti: bezpecnost, aplikace,
spravu a management, transport apod. Pravni subjektivitu ma prostrednictvim svych
zastoupeni, zejména organizaci Internet Society (ISOC). Pro ucely prace bude
vybrana a analyzovana oblast multimédii, v niZ dana organizace provadi velmi aktivni

politiku a v niz jsou urcita zlepSeni diky integraci a aktivitam IETF.

V prubéhu poslednich dvaceti péti let fungovani a existence dané organizace
oblast internetu prosla obrovskymi zménami. Technologicky vyvoj a pokrok je
nezastavitelny a pfizplsobivost lidi je neomezena. Proto se internet stal nejenom
velmi uziteCnym, ale téZz znacné nebezpelnym prostifedim, ve kterém je nutné
kontrolovat veSkeré aktivity a procesy. Internet svéd&i nejenom pozitivnim cilim a
misim, ale také podporuje nelegalni a nebezpelné aktivity zlodéju (interaktivni a
realné). Internet je otevienou komunikaéni siti, coZ je hlavni odliSnosti internetu od
jinych komunikacnich siti, které byly predevSim uzavieného charakteru (v ramci
nékterych socialnich skupin). V disledku pfiliSné otevienosti se zaCala vyvijet politika
.blokovani“ nékterého obsahu, cileného zastaveni nepovoleného nebo
nebezpecného sdileni. Co je ,pfipustné®, jaky obsah je nutno blokovat
prostfednictvim automatickych protokold, to je vymezeno pravé v prabéhu cCinnosti

jednotlivych pracovnich skupin IETF.

V ramci svych aktivit IETF se pfizpusobuje aktualnim problémim moderni

spole€nosti a reaguje na vzniklé problémy. Jednou z normaliza¢nich aktivit IETF je

9



reakce na zjisténé monitorovani soukromi jednotlivcl prostfednictvim internetového
pfipojeni ze strany vladnich organizaci, které zaCalo byt béznou praxi ve Velké
Britanii a USA. IETF nabidla svou asistenci a pomoc pfi vypracovani specialniho
kryptomechanismu, ktery dovoli Sifrovat veSkera data posilana mezi jednotlivymi
servery a znemoznit tak pfistup osobnich informaci o uzivateli. To svéd¢i o tom, ze
IETF reaguje pohotové na vzniklé problémy spojené se siti internet a snazi se pfispét
k jeho bezpeEnému vyuzivani. Vyznamnym pfinosem je blokace obsahu v kanalech

multimédii a kontrola integrace vSech multimedialnich zafizeni.

Bakalarska prace ma uvod, pét kapitol a zavér. V prvni kapitole se vénujeme
vymezeni teoretickych prfedpokladd nutnych pro nasledujici vyzkum. Ve druhé
kapitole je diskutovano o tom, jaké organizace existuji a vydavaji standardy v oblasti
Internetu. Ve tfeti kapitole se pojednava o vzniku a dosavadni €innosti organizace
IETF, zejména jeji historii, vzniku, organizacni struktufe a delegovani pravomoci
V ramci organizace a mezi jejimi pracovnimi skupinami. Vyznamnym je i pojednani o
celkovych vysledcich prace a aktivit organizace IETF. Ve Ctvrté kapitole se pojednava
o hlavnich procesech probihajicich v organizaci, zejména normaliza¢nich aktivitach,
aktualnich ukolech a perspektivach vyvoje aktivit této organizace a jejich jednotlivych
skupin. V paté kapitole se pojednava o problémech a feSenich v oblasti multimédii,
s nimiz se setkava organizace IETF v prubéhu své existence a v dusledku své
Cinnosti, a z toho vyplyvaji navrhy a doporuCeni pro zlepSeni nebo zefektivnéni

Cinnosti této organizace v oblasti multimédia.

Cilem prace je prehledné, strukturované a vyvazené zmapovat normalizacni
aktivity v oblasti internetu vykonavané organizaci Internet Engineering Task Force
(IETF), zejména jeji aktivity v oblasti multimédii. Prace je spiSe analytického a
teoretického charakteru, protoze zkouma pFfedevSim probihajici procesy v IETF a
moznosti jejich budouciho vyvoje. Nicméné v ramci bakalarskeé prace se zaméfime na
nékteré metody teoretického vyzkumu: retrospektivni analyzu vyvoje cinnosti
organizace, analyzu soucasného vyvoje a dusledky jednotlivych aktivit organizace,

analyzu budouciho vyvoje v8ech pracovnich skupin.
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1 Vymezeni teoretickych pojmu a vychodisek

V prvni Casti se budeme vénovat pojmu a podstaté internetu a nasledné se zaméfime
na World Wide Web a multimédia.

Internet - je povazovan za celosvétovy systém, v jehoz ramci jsou vzajemné
propojeny pocitacové sité, které spolu komunikuji za pfispéni protokold TCP/IP, jez
jsou trvale propojeny datovymi spoji s velkou prachodnosti. Internet je tedy propojen
lokalni siti (LAN), jez pravé pracuje, v ramci celého svéta na zakladé protokolu
TCP/IP. JednoduSe fecCeno, cilem kazdého uZivatele je, aby se jednalo o
bezproblémovou komunikaci, a tedy i o vyménu potfebnych dat. Internet jako takovy
je vyuzivan jiz fadu let, i kdyz do Ceské republiky se dostal az po roce 1989,
respektive az v zavéru 90. let, kdy se zacal pomalu rozSifovat do domacnosti. Dnes
se fadi do béznych informacnich doplriku, které jsou soucasti jednak pocitacl, ale

také i mobilnich telefond a dalSich zafizeni.
Internet je mozné definovat jako globalni informaéni systém, ktery:*

e Je logicky propojen do jednoho celku prostfednictvim globalniho adresného
prostoru zalozeného na protokolu IP (Internet Protocol) nebo jeho naslednych
rozSifenich €i nastupcich;

e Je schopen podporovat komunikaci prostfednictvim rodiny protokoll TCP
(Transmission Control Protocol) nebo jeho naslednych rozsifenich i
nastupcich nebo jinych protokold kompatibilnich s protokolem IP;

e Nabizi vefejné nebo privatné dostupné sluzby vyssi urovné, které jsou

zalozeny na komunikacni a dalSi infrastrukture.

Vyvoj internetu jde neustale vpfed v souladu s ¢asem a také s pozadavky,
které jsou na né&j kladeny. At jiz se jednd o kvalitu a mnozstvi poskytovanych
informaci, ale souCasné i zvySujici se poptavku sluzeb, jeZ jsou pfes internet

poskytované. Stejné tak se klade i vysoky duraz na to, ze internet musi byt dnes

1 SKLENAK, V. Data, informace, znalosti a Internet. 1. vyd. Praha: C.H. Beck, 2001. s. 38.
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dosazitelny z nejriznéjsSich technickych prostfedkd, jakymi jsou tfeba notebooky,

pFistroje PDA, mobilni telefony atd.

Diky internetu vznika velka spousta nejruznéjSich aplikaci, které davaiji
moznost jejich uzivatelum sledovat nejriznéjsi pofady, vyuzivat nepfeberné mnozstvi
aplikaci, posilat e-mailovou postu, stejné jako komunikovat pfes internet diky aplikaci
Skype, MSN, ICQ a mnohym dal8im. Lze tedy uvést, Ze podstatou internetu je pravé
pfenos informaci a propojeni celého svéta diky velkému mnozstvi pocitacovych siti
po celém svété. Z tohoto divodu je také kladen velky diraz na zkvalitnéni pfenosu
dat a tim i na vySSi rychlost internetu, coz je zase dobra investice pro poskytovatele
téchto sluzeb, protoze mohou svym klientim nabizet nejriznéjsi bali¢ky v rdznych
cenovych relacich jenom proto, aby zakaznik mél co nejrychlejsi internet, ktery
potfebuje. VétSina firem po celém svété si dnes neumi predstavit, Ze by fungovala
bez pfispéni internetu; na druhou stranu si musime pfiznat, Ze v pfipadé, kdy dojde
ke zhrouceni celé internetové sité, bude to mit nedozirné nasledky pro obchodovani
po celém svété, stejné jako na pfenos informaci, protoze mnoho podniku je zavislych

na internetovych sluzbach a nékteré firmy si dokonce zalozily i Zivhost pfes internet.

Podstatou internetu tedy je soustfedit co nejvice informaci, které jsou nasledné
poskytovany dalSim uzivatelim, stejné tak i pfenos téchto dat a propojeni pocitacu po

celém svété.

Internet pro nékteré lidi mize znamenat i néktera rizika. V dnedni dobé se jiz
mUzeme setkat s novym nezadoucim jevem mezi lidmi, a tim je zavislost na internetu,
ktera je jiz prokazana i v Ceské republice.

Mg v s

jsou jednak e-mailové sluzby, ale tim nejzasadnéjSim je pfistup k informaénim
zdrojum v informaénim prostoru za pfispéni sluzby World Wide Web, které se

budeme vénovat v dalSi Casti.

Internet funguje na moznosti pfenaseni souborl a zpUsobu jejich uverejhovani,
pfipadné poskytovani jednotlivym uzivatelim prostfednictvim jednotlivych sluzeb.
Vyména informaci neprobihd pouze mezi dvéma pocitaci, ale souasné mezi

nékolika vytyCenymi pocitaCi, jez jsou na trase mezi koncovymi pocitaci. VétSina
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téchto sluzeb poskytovanych internetem se vyznacCuje pasivnim charakterem, coz v
praxi znamena, Ze zafizeni majici zajiStovat jistou sluzbu C&ekaji na konkrétni
uzivatelské pozadavky a na zakladé téchto pozadavk( teprve potom zaSlou

vybranému uzivateli pozadované soubory s informacemi.

World Wide Web - to je sluzba, ktera zpfistupnuje v prostfedi internetu

hypertextové dokumenty a je zaloZena na architekture klient — server.?

Webovy prohlize€ je pocitatovym programem, diky kterému lze prohlizet
World Wide Web. Za pfispéni WWW se pohyb v uzivatelském rozhrani zjednodusil; to
se netyka pouze prace s hypertextovymi dokumenty jako takovymi, ale i mnohymi
dalSimi sluzbami. Tento prohlize¢ daval moznost sou€asné pfistupovat i k serverim
za prispéni dalSich protokolu, kterymi jsou FTP a Gopher. MySlenka vzniku sluzeb
navigacniho typu byla hlavné v tom, Ze mnohdy se na konci nachazeli uzivatelé, ktefi
se oznacovali za koncové, ale sami jsou bez patficnych technickych znalosti. Stejné
tak jim chybéji znalosti v oblasti pfikazovych jazyku. Jedna se o uzivatele, ktefi védi,

jaka oblast je pro né zajimava, ovSem jiz nevédi, jak se k této oblasti propracovat.

Jak tento cely proces funguje? Zhruba tak, Ze program umozni komunikaci
s http serverem, kdy dojde ke zpracovani pfijatého koédu (HTML, XHTML, XML
apod.), ktery podle danych standardu zformatuje a zobrazi webovou stranku. World
Wide Web se povazuje za velice mladou sluzbu z pohledu vyvoje internetu. Klicovou
vlastnosti hypertextu je schopnost provazovani obsahovych komponent pomoci

odkazd, a to i kFizovych.®

V dnesni dobé je ovSem na moderni weby kladen vétSi narok, nez jenom
pozadavek hypertextu; museji umét formatovat - jedna se o zpUsoby formatovani
pisma, vkladani tabulek atd., dale by mély mit schopnost propojovat texty s jinymi
druhy obsahu, coz se zase tyka pocitaCovych soubori. Nakonec se nesmi
zapomenout ani na schopnost pfenosu a vykonu kédu pocitaCovych programa. To se

vztahuje jak na poskytovatele, tak i na uzivatele.

World Wide Web je soucasti sluzeb internetu, ovSem nesmime si jako

2 SKLENAK, V. Data, informace, znalosti a Internet. 1. vyd. Praha: C.H. Beck, 2001. s. 39.
¥ SKLENAK, V. Data, informace, znalosti a Internet. 1. vyd. Praha: C.H. Beck, 2001. s. 39.
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uzivatelé klamné myslet, Ze se jedna o samotny internet. Na samém zacatku vznikla
sluzba WWW jako prostfedek urCeny ke sdileni informaci textového charakteru, ktery
vyuzival hypertextovy princip. To v8ak neni vSechno. Na uspéchu firmy se podilela
fada faktorl. Jednim z nejvyznamnéjSich bylo to, ze WWW davaji moznost vkladani
obrazkl, nepfeberného mnozstvi pisma a jeho velikosti v&etné grafického ztvarnéni.
Je zde moznost tvofit tabulky, vkladat animace, zvuky a dalSi véci. Internet je
vyhledavan nejen odbornou, ale i laickou verfejnosti, a proto se klade ddraz na co
nejvétsi jednoduchost pro koncové uzivatele. Proto ho dnes vyuziva cela fada lidi, a
to bez toho, aniz by méli vétsi znalosti v oblasti uzivani internetu nebo pocitacu

vubec.

K velké oblibé WWW prispéla interaktivita sluzeb, ktera dava moznost
nachazet spousty informaci, vyuzivat velké mnozstvi sluzeb. Web také vyuziva
prohlizecl, jakymi jsou napfiklad Internet Explorer pfipadné Firefox, diky kterym je

zajistén pfistup k dokumentim zvanym webové stranky.

Multimédia — jedna se o posledni ¢ast, jiz se budeme vénovat v teoretické
¢asti. Co vlastné multimédia jsou? Jedna se o spojeni textu, obrazku, grafiky, zvuku,
animace a videa za ucCelem zprostifedkovani specifického druhu informaci.
Zaméfime-li se na to, co se da oznacit pojmem multimédia, zjistime, Ze se takto
oznacuji spojeni audiovizualnich technickych prostfedkd s pocitaci, pfipadné toto
spojeni muze probéhnout i s jinymi zafizenimi. Do kategorie interaktivniho multimédia
se fadi digitalni dokumenty, pfipadné produkty v pocitatovych sitich ¢i na fyzickém
nosii. Muze se tedy jednat o webové stranky, disky CD — ROM, pfipadné i

videodisky, vyznacCujici se dvéma vlastnostmi:

e jednak se vyznacuji tim, ze vyuzivaji kombinaci vétSiho mnozstvi datovych
informaci, jako nap¥. text, animace, zvuk, obraz, grafika atd.;

e dale pak maji podporu interaktivni komunikace s vlastnimi uZzivateli. To
znamena, ze ve velké vétSiné pfipadd se jedna o vyukové programy,

podnikové materialy, herni konzole a jiné.

Multimédia nachazeji své uplatnéni vSude tam, kde uzivatel vyzZaduje mit

pfistup k informacim v elektronické podobé. Tvlrci se snazi se udélat vyukové
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programy zajimaveé, aby udrzeli pozornost uzivatell, a dale mohou byt i tato média i

zabavna.

V komercni sféfe jsou multimédia vyuzivana hlavné jako prezentace, pfipadné
reklamy, kdy je mozné je doplnit o videoprojekci a vlastni hudbu. Multimédia, ktera se
nachazeji v domacnostech, jsou napfiklad audio- a videopfehravacCe, herni systémy.

Nesmime ovéem opomenout ani plé funkéni multimedialni pocitace.

Dnes se ve velké mife multimédia vyuzivaji v u€ebni sféfe, zejména diky jejich
oboustranné komunikaci, kterou umoznuji. Tim dostava uzivatel moznost aktivné
zasahovat do prubé&hu celého programu. Podafilo se prokazat, Ze praveé diky tomu, ze
dochazi k aktivni u€asti na programu, ma to i pozitivni dopad na dosahované
vysledky. Tim, Ze se prostfednictvim multimédia plsobi soubézné na vice
smyslovych receptorl v jednom okamziku, dosahuje vyuka lepSich vysledku, coz

znamena, Ze udivo je trvaleji a hloubsji osvojovano uzivatelem.*

Multimédia se tedy déli do nékolika kategorii, které si nyni strucné popiSeme.
Jednak jsou to multimedialni sluzby, které zahrnuji pfenos vétSiho typu informaci
(data, text, video, audio, obrazek atd.). Sem se fadi hlavné konverzac¢ni, vyhledavaci,
distributivni a dalSi sluzby. Ty se fadi k velmi rozSifenym zejména diky zvukovym
videosouborum formatu MP3, MPGE, WMP, které jsou dnes hodné rozsSifené mezi
mladymi lidmi, ale nejenom mezi nimi. Dale sem patfi multimedialni technologie,
které predstavuji souhrn postupl a prostfedkd vedoucich ke zpracovani, archivovani
a prenosu informaci multimedialniho charakteru. Mizeme je tedy rozliSovat na
multimedialni informacéni technoologie nebo pFfenosové technologie. Posledni
kategorii jsou multimedialni soubory, jeZz obsahuji, pfipadné nesou zvukove,

obrazové, nebo i videoinformace.

Multimedialni soubory pomahaiji tvofit obsah celého internetu a mizeme tedy
fici, Ze jsou soucasti vétsiny informacnich technlogil’z. Tyto multimedialni soubory se

vétSinou ukladaji samostatné v pro nas velmi znamych formatech, jako jsou MPEG,

* DOSTAL, _J. Multimedialni, hypertextové a hypermedialni ucebni pomdicky - trend soudobého
vzdélavani. Casopis pro technickou a informacni vychovu. Olomouc: Univerzita Palackého, 2009.
Roénik 1, Cislo 2. s. 18 - 23.
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JPEG, AVI, tedy v jinych souborech, nez je tomu u souborl s textovou informaci. Na

webové stranky se ukladaji jenom odkazy k témto externim informacim.

Podivame-li se tedy na vSeobecnou podstatu multimédii, zjisStujeme, Ze se vse
krasné prolina jednak s internetem, ale také s World Wide Webem, ale i velkou Casti
zasahuje viem do Zivota, protoze mnoho zafizeni, pfipadné& programu pracujicich na
multimedialni bazi vyuzivaji lidé dnes a denné, at’ jiz v zaméstnani nebo domacnosti.
Podstatou multimédii je i urcité uleheni prace s internetem, rlznymi soubory
v pocitaCi, ale také i s uCebnimi materialy, které, jak jizZ bylo uvedeno vyse, jsou ve
velké mife dnes prfevadény do multimedialni podoby pravé pro svou flexibilnost,

kterou posléze nabizeji.
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2 Normalizaéni aktivity v oblasti Internetu

Standardiza¢ni a normaliza¢ni aktivity jsou provadény mnoha organizacemi, a
to jak ziskovymi, neziskovymi, tak statnimi. Pro uréeni pusobnosti riznych organizaci
¢innych v oblasti Internetu je nutno predevSim rozliSit typy standardu, které jsou

pfijimana v této oblasti:

e standardy vydavané jednotlivymi spoleCnostmi (napfiklad, protokoly
fady DECnet od Digital Equipment nebo graficky interface OPEN LOOK
pro Unix vydany spole¢nosti SUN)

e standardy vydavané specialnimi komisemi a vybory (napfiklad
technologie ATM vydavané spolecnosti ATM Forum)

e standardy vydavané narodnimi organizacemi pro standardizaci
(napfiklad FDDI vydany americkou asociaci ANSI nebo standardy
bezpecnosti pro operacni systémy vydané Narodnim centrem ochrany
pocitacl (NCSC) Ministerstva obrany Spojenych statl)

e mezinarodni standardy (napfiklad, model komunikacnich protokolt I1SO,
standardy Mezinarodniho svazu elektronickych komunikaci — ITU,

protokoly vydavané organizaci W3C apod.).

Nékteré standardy jsou neustale aktualizovavany, dokonce mohou postupovat
z jedné oblasti do druhé. Firemni standardy vypracované pro produkci, ktera je
vefejné uzivana, se postupné stavaji standardy mezinarodni urovné, protoze pobizeji
ostatni vyrobce k vyuZiti a integrace danych standardd do svych produktd. Timto je
zajisténa kompatibilita mezi jednotlivych zafizenimi. Pfikladem muze byt standard
IBM, ktery byl postupné pfijiman mnoha vyrobci v oblasti komunikaCnich a internet

technologii.

Dale uvedeme stru¢né pfedstaveni organizaci, které jsou nejvic aktivni a ¢inné

v oblasti normalizadnich a standardizadnich aktivit v oblasti Internetu.

1) Mezinarodni organizace pro standardizaci (International Organization for

Standardization - 1SO). Tato organizace vypracovala model vzajemného pusobeni
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nékterych systému OSI, které jsou koncipovany jako zakladni v oblasti standardizace.

2) Mezinarodni svaz telekomunikaci (International Telecommunication Union,
ITU) je organizaci, ktera je specialnim organem Organizace spojenych narod (OSN).
Hlavni roli vtomto procesu hraje organ stalého pusobeni — Konzultaéni vybor pro
mezinarodni telefonii a telegraf (Consultative Commitete for International Telephony
and Telegraphy, CCITT). V soucasné dobé tato organizace ma aktualizovany nazev —

ITU-T. Zkratka T ukazuje na technickou specializaci €innosti této organizace.

3) Institut inZenyru elektrotechniky a radioelektronickych komunikaci (Institute
of Electrical and Electronic Engineers, IEEE). Je to narodni organizace ve Spojenych
statech, ktera urCuje standardy pro zminéné oblasti. V roce 1981 pracovni skupiny
této organizace formulovala zakladni pozadavky, které musi splhovat lokalni

vypocetni sité, vCetné sité Internet.

4) Evropska organizace vyrobcu pocitaci (ECMA) — nekomeréni organizace,
ktera aktivné spolupracuje s ITU-T a ISO. Vypracovava standardy a technické

vyhledy pro pocitaCovou a komunikacni technologie.

5) Asociace elektronického priimyslu (Electronic Industries Association, EIA) je
narodni komer¢ni organizaci ve Spojenych statech, ktera je velmi aktivni a ¢inna pfi
vypracovani standardu pro oblasti IT technologii a elektronickou oblast. Hlavnim

vypracovanych standardem je RS-232, ktery je Siroce uzivan v oblasti Internetu.

6) Ministerstvo obrany Spojenych statl (Department of Defense - DoD) ma
mnoho pracovnich skupin, které se zabyvaiji vypracovanim standardd pro pocitacové
systémy a pro fungovani v siti Internet. Jednim z hlavnich vysledkl prace pracovnich

skupin Ministerstva jsou standardy fady TCP/IP.

7) Nesmime zapomenout na ,pfibuznou® organizaci — W3C neboli World Wide
Web Koncorcium Internetu. Spravuje mnoho oblasti telekomunikaci, multimédii,
Internetového prostfedi. Cinnost této organizace je velmi podobna &innosti IETF, jsou
i vzajemné pruniky v praci obou spole€nosti. Struktura a principy prace obou
organizaci se liSi, a proto je velmi sloZité porovnat vysledky Cinnosti nebo rozsah

¢innosti obou organizaci.
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3 Vymezeni oblasti pusobeni organizace IETF

IETF (The Internet Engineering Task Force) je instituci, ktera se zabyva vyvojem
protokoll a architektury internetu. IETF (v Ceském znéni Komise techniky internetu) je
oteviené mezinarodni sdruzeni vyvojarl sitovych protokoll, provozovatell, vyrobcl a
vyzkumnikl pracujicich na feSeni ukolu, tykajicich se vyvoje architektury internetu a
hladkého a spravného fungovani jeho soufasné infrastruktury. Struktura IETF je
tvofena pracovnimi skupinami, z nichZz kazda je zodpovédna za ruzné aspekty
architektury internetu: tak napfiklad jde o pracovni skupinu v bezpecnostni oblasti.
V ramci organizace IETF se kazdoro¢né provadéji tfi fora, tedy zasedani, na kterych

se koordinuje prace riznych skupin a stanovi se nové aktualni cile.

Prestoze vSichni ¢lenové Komise techniky internetu pracuji jako dobrovolnici,
samotna organizace, jejiz pfinos pro rozvoj internetu se Casem stal obrovsky, je
sponzorovana americkymi spoleCnostmi a také agenturou USA pro narodni

bezpec€nost, fungujici v ramci pravomoci americké viady.

3.1 Historie organizace IETF

Historie organizace Internet Engineering Task Force je uUzce spjata s rozvojem
samotného fenoménu internetu a jeji vznik se datuje polovinou osmdesatych let.
PocCatek organizace byl spojen se zahajenim pravidelnych Ctvrtletnich setkani,
kterych se zucastiovali pfedevSim vyzkumni pracovnici a ktera byla financovana
vladou USA ve snaze kontrolovat rozvoj nové technologie - internetu - s jiz tehdy
uznavanym obrovskym potencialem. Prvni z téchto setkani se konalo v lednu roku
1986 a prilakalo 21 ¢lent z akademickych pracovit.® V Fijnu téhoZ roku se setkani
Komise techniky internetu zuc€astnili i jini experti - zastupci nevladnich organizaci.
Dodnes pouzivana koncepce pracovni skupiny vramci dané organizace byla
prezentovana na 5. zasedani IETF v unoru 1987. A o Sest mésicl pozdéji pocet

ucastnikl zasedani IETF presahl uz 100 lidi.

° IETF. IETF Meeting Proceedings. [olnline]. [cit. 2014-02-10]. URL:
<http://www.ietf.org/meeting/proceedings.html>.
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Pdvodné americka organizace Internet Engineering Task Force se s Casem
zacala rozS8ifovat i mimo americké uzemi, stejné jako se $ifil internet samotny a s nim
spojené otazky a problémy. Prvni setkani IETF mimo Uzemi Spojenych statl se
konalo v Amsterdamu v roce 1993. Podil u€astnikl ze zemi mimo USA v tomto roce
poprvé dosahl 50%. Co se tyCe geografické lokace zasedani IETF v dneSni dobé,
nyni se asi polovina ze vSech setkani Komise techniky internetu kona v Evropé nebo
Asii a druha polovina v Severni Americe. Nicméné dokonce i na zasedanich, ktera se
odehravaji ve Spojenych statech, mimoameriCti ucCastnici Casto tvofi vétSinu
pfitomnych ucastniku. Da se z toho usoudit, ze plivodné americka organizace IETF

dnes efektivné pusobi i v evropském a asijském prostiedi.

3.2 Role a oblasti pusobeni organizace IETF

Internet Engineering Task Force jen obtizné Ize nazvat béznou organizaci: nema
sidlo ani vyznamny pocet stalych zaméstnancli. Naopak témeér vSechna prace se v
IETF provadi dobrovolné. AvSak vSechny tyto skuteCnosti neznamenaji, ze IETF
nema zadnou vymezenou organizacni strukturu. Naopak tato struktura je velice
promysSlena a efektivné slouzi pfedevSim realizaci podpory hlavni funkce IETF -

vypracovani a zvefejnéni norem a standardu v oblasti internetu.

VV obecné roviné standardy jsou zapotfebi pro zajisténi kompatibility a
interoperability mezi prvky jakéhokoli systému - pocitaCové sité, distribuované
aplikace nebo samotného pocitace. Jinymi slovy to znamena, Ze tyto prvky mohou
byt vytvofeny riznymi vyrobci a byt nekompatibilni navzajem. IETF v daném pfipadé

se snazi o odstranéni takovych bariér metodou zavedeni standardu.

V kontextu socialnich a ekonomickych norem standardy (v€etné standardu
v oblasti internetu) maji za ukol podporovat volny pohyb zboZi a sluzeb. Pomoci
snizeni technickych prekazek pro vytvareni, zavadéni a pouzivani internetovych
sluzeb standardy maji pomoci oteviit nové pfilezitosti pro hospodarsky rozvoj,
podporovat hospodarskou soutéz a rozliSovani mezi riznymi produkty a zaroven maji

pFispét k zajisténi interoperability, tedy kombinovani rliznych produktld. Da se fici, ze
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normy jsou nezbytnou soucasti samoregulace internetového prostredi.

Posledni poznamka muze byt plné platna pouze pro oteviené dobrovolné
standardy a normy pfijaté na zakladé konsensu. Pokud se hovofi konkrétnéji o
"Internet standardu", ve vétSiné pfipadld se odkazuje na technické specifikace
protokolu, softwarové rozhrani, databaze schémat a podobné zalezitosti. Standard je
v daném pojeti druh "stavebniho kamene", ktery je ur€en v kombinaci s dal§imi prvky
k vytvofeni systému nebo feseni urcitého problému. Pro naplinéni daného cile spolu
se standardy existuji také informacni podklady, obsahujici doporuceni pro uplatnéni
dané normy nebo technologie pro specifické ukoly. Normaliza¢ni aktivity organizace

IETF zahrnuji rozvoj obou typu specifikaci.

Veskeré aktivity IETF jsou zaméfeny pfedevSim na identifikace aktualnich
provoznich a technickych problém( v oblasti internetu a navrh feSeni pro tyto
problémy.® Co se tyée konkrétnich operaci, komise techniky internetu se zabyva
uréenim sméru vyvoje nebo vyuzivani protokoll a kratkodobych elementu
architektury internetu, coz by takové technické problémy na internetu umoznilo fesit.
Kromé toho IETF spolupracuje s dalSimi organizacemi, napfiklad s Internet Research
Task Force (IRTF) v oblasti usnadnéni transferu technologii z této komise do SirSi
internetové komunity nebo s Internet Engineering Steering Group (IESG) co se tyce
tvorby doporu€eni pro standardizaci protokoll a jejich pouZiti na internetu.
Kazdopadné hlavni funkci komise techniky internetu zustava poskytovani prostoru
pro vyménu informaci v ramci internetové komunity mezi dodavateli, uZivatel,

vyzkumnymi pracovniky, predstaviteli agentur a spravci siti.

Ruzné funkce Internet Engineering Task Force jsou plnény raznymi
organizacnimi jednotkami. Pracovni skupiny, fungujici v ramci IETF, jsou spojeny v
tzv. tematické oblasti, z nichz kazda je zpravidla vedena dvé&ma vedoucimi.” Prvni

z téchto tematickych oblasti je oblast aplikaci (Application Area, APP).

Hlavnim zamérenim cinnosti IETF v této oblasti je sféra aplikaci a protokold

aplikaéni urovné. Tato oblast zahrnuje 12 pracovnich skupin, jejichz pfedmétem

® |[ETF. Mission Statement. [olnline]. [cit. 2014-02-10]. URL: <http://www.ietf.org/about/mission.html>.
" IETF. Concluded WGs. [olnline]. [cit. 2014-02-10]. URL: <http://www.ietf.org/wg/concluded/>.
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prace jsou takové aplikace, jako e-mail, kalendare, web, adresare a registry, peer sité
a aplikace, stejné jako otazky internacionalizace. DalSi oblasti plsobeni organizace
IETF jsou transportni protokoly (Transport Area, TSV). Pracovni skupiny v této oblasti
se zabyvaji transportnimi protokoly jako TCP, UDP, SCTP, DCCP. K této oblasti také
patfi pracovni skupina ,behave®, ktera se vénuje problémum interakce aplikaci za
pfitomnosti vysilacich zafizeni (NAT) s dirazem na rozvoj vykonnostnich norem pro
tato zafizeni. V této oblasti existuji také skupiny zabyvajici se problematikou ukladani
dat (NFSv4, storm).

Bezpecnost (Security Area, SEC) je také jednou z kli¢ovych sfér &innosti
Internet Engineering Task Force. V této oblasti se organizace dotyka problematiky
bezpecnosti a ochrany dat. Jde o vyvoj a kontrolu bezpecnostnich protokold a
aplikaci pro zajisténi kontroly integrity, autentiCnosti, diskrétnosti dat a kontroly
pFistupu k nim. V ramci existujicich pracovnich skupin v této oblasti se diskutuje o
otazkach, tykajicich se protokolu IPsec, TLS, SASL, S/IMIME, Kerberos.

Na routovani (Routing Area, RTG) je v IETF nahliZzeno z hlediska smérovacich
protokolt (OSPF, IS-IS, BGP) a zabezpeceni smérovani (sidr). Pracovni skupina
zabyvajici se spravou provozu (Operations and Management, OPS), jak uz napovida
nazev samotny, vénuje svoji ¢innost kontrole provozu a také spravé siti a systému.
Dana pracovni skupina se zaméfuje na hledani feSeni pro problémy spojené s
takovymi systémy internetu jako DNS (dnsop), dale siti, které podporuji IPv6 (v6ops)
a smérovaci systém (grow). V ramci dané sféry se také odehravaji rozvojové €innosti

vénované kontrolnim protokoliim - SNMP, netconf, capwap.

Aplikace a infrastruktura realného Casu (Real-Time aplikace a infrastruktura,
RAI) je dalSim tématem, o jehoZ FeSeni se pokouSi v ramci své Cinnosti organizace
IETF. Zajmy pracovniku této pracovni skupiny jsou spojeny s takovymi real-time
aplikacemi, jako jsou hlasové sluzby a videokomunikace v sitich zalozenych na
protokolu IP, SIP a IP telefonie a také systémy instant messaging, umozfujici
odesilani a pfejimani rychlych zprav.

v v

techniky internetu se jednoduSe jmenuje Internet (Internet, INT). Pracovni skupiny v
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této oblasti pokryvaji Sirokou Skalu otazek tykajicich se zakladni architektury a
protokoll internetu, pocinaje protokoly IPv4 a IPv6 a konCe otazkami mobility,

dynamické konfigurace, virtualnich siti a DNS.

3.3 Organizaéni struktura a pracovni skupiny (IANA, IESG, IETF
Trust..))

Jak jiz bylo zminéno, hlavni prace IETF se provadi v ramci pracovnich skupin.
V podstaté pracovni skupina pFedstavuje mailing list, pro jehoZz odebirani se Ize
pfihlasit, a tak se podilet na praci v dané oblasti. Kazda pracovni skupina ma listinu,
ktera definuje pfedmét pracovni naplné skupiny a cile, jichz chce skupina dosahnout
v ramci své ¢&innosti, a také pracovni plan. Ukol koordinace vSech &lent a aktivit v

ramci skupiny je plnén jednim nebo dvéma vedoucimi.

Pfikladem pracovni skupiny je Internationalized Domain Names IETF working
group (IETF IDN).8 Je to pracovni skupina IETF, jejimZ cilem je vytvofeni podminek
pro realizaci pfistupu k doménovym jménim pomoci pouziti nejen latinskych pismen,
ale i znaku jinych narodnich abeced. Zmezinarodnéna doménova jména (IDN) jsou
doménova jména druhého nebo tretiho stupné a také webové adresy prezentované
pomoci znakd mistnich jazykd. Na konci nazvu domény, zastoupené pomoci symbolu
mistniho jazyka, je uvedena doména nejvysSi urovné (TLD) s pouzitim latinskych
pismen, napfiklad ,.com® nebo ,.net‘. Pomoci IDN uzivatelé mohou pouzivat znamy
systém pisma pfi prohlizeni internetu a jedineCné znaCky obchodnich spole€nosti
mohou byt uvedeny v ruznych zplsobech jazykovych koédovani. Jednim z ukold
skupiny je zkoumani moznych feSeni a jejich dopadu na souCasny systém
doménovych jmen, stejné jako podani navrhd, které berou v Uvahu jak technické, tak i

socialni aspekty pouzivani téchto doménovych jmen.

| kdyz pfevazna &ast praci se odehrava v diskuzich dokumentl mezi ¢leny
pracovni skupiny, ktefi jsou na e-mailovych seznamech, odebiraji novinky a

komunikuji pfes tyto seznamy, vétSina z pracovnich skupin také voli i obasna fyzicka

® Data tracker. Internationalized Domain Name (idn) (concluded WG). [olnline]. [cit. 2014-02-10]. URL:
<http://datatracker.ietf.org/wg/idn/charter/>.
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setkani a schazi se v ramci zasedani IETF. Ve skuteCnosti setkani Internet
engineering Task Force neni spoleénym zasedanim vSech ¢lend dané organizace,
ale sklada se ze schuzi dil€ich pracovnich skupin organizace IETF. Tato setkani hraji
velmi dulezitou roli: kromé toho, Ze umozhuji ucastnikim vidét spolupracovniky,
s nimiz se po nékterou dobu pomoci internetovych komunikaci vedly diskuze (coz je
velmi uzite€né v pfipadé prace ve virtualnim svété), setkani poskytuji moznost ucinné
spolecné reflexe kliC¢ovych momentu, strategii dalSi prace konkrétni pracovni skupiny

a organizace, stejné jako i umoznuji shrnout dosavadni vysledky prace.

Tato fyzicka setkani organizace IETF jsou velmi uziteCna, pokud se jeden
z ¢lenu pracovni skupiny chysta navrhnout nové téma, kterému by se skupina mohla
vénovat, nebo napad, tykajici se feSeni uréitého problému. Uvodni prezentace ze
strany Clena, ktery s napadem pfiSel, a pak kratka spolecna diskuze je obvyklym
postupem navrhovani novych myslenek v Komisi techniky internetu, ktera umoznuje
predbézné vyhodnotit vyznam daného navrhu pro pracovni skupinu, poukazat na jeho
silné a slabé stranky, a to i predtim, nez zaCne Casové naroCna prace podrobné

specifikace navrhu a detailniho uvazovani o ném.

Dulezitym prvkem pro uspéch pracovni skupiny je bezesporu jeji pfedseda.
Stejné jako v pfipadé Fadnych c¢lena pracovni skupiny c&innost predsedy ma
dobrovolny charakter, ale pfresto jeho pracovni naplh jen téZzko lze oznadit za
jednoduchou. Pfedsedovym ukolem je definovani pracovniho planu a ucinné
prosazovani aktivit skupiny v souladu s nim. ManaZerska cinnost pfedsedy pracovni
skupiny IETF zahrnuje také dosazeni konsensu na kliCovych mistech a také
koordinaci plodné diskuse jak v prostoru internetu v ramci bézné komunikace
pracovni skupiny pomoci e-mailovych seznamd, tak i na zasedanich. Tak napfiklad
se stava, Ze se skupina zacne ,brzdit* na néjaké otazce. V tomto pfipadé ukolem
predsedy je posunout diskuzi od mrtvého bodu ke konsensu a nasledné ukoncit
diskuzi dosazenim uspokojujiciho vysledku. Predseda dil&i pracovni skupiny je
zodpoveédny za interakci s ostatnimi ucastniky a organy IETF, napfiklad s jiz
zminénym IESG. Jak si |ze lehce pFedstavit, prace pfedsedy vyZaduje nejen vysoké
technické kompetence v oboru, ale také organiza¢ni schopnosti, psychickou odolnost,

diplomacii a takt.
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Jak jiz bylo uvedeno, rozhodovani v ramci pracovni skupiny probiha na
zakladé principu konsensu, v souladu se dvéma zakladnimi zasadami fungovani
IETF: hruby konsensus a bézici programovy kod (rough consensus and running
code).? Zde je vhodné hovofit o postupu pro stanoveni konsensu, ktery se pouziva pfi
formalnich jednanich pracovnich skupin v Komisi techniky internetu. Na rozdil od
klasického hlasovani prfedseda obvykle zada Eleny pracovni skupiny, aby projevili
vlastni nazor vici konkrétni problematice (napfiklad pfijeti navrhu jako budouciho
dokumentu pracovni skupiny) pomoci kratkého ténu pistalky. Kupfikladu prfedseda
nejprve pozada, aby se ozvali ucastnici, ktefi jsou ,pro“ dany navrh, a pak ti, kdoz
jsou ,proti“. Nasledné na zakladé rozdilu v celkové sile a intenzité zvuku predseda

uruje nazor skupiny jako celku k otazce.

DalSim zajimavym rysem organiza¢ni struktury organizace Internet
engineering task force jsou nazvy pracovnich skupin. Mnohé z nich jsou béznymi
slovy v angli¢tiné, avSak ve skuteCnosti vSechny z nich jsou také zkratkami jinych
slov. Napfiklad pracovni skupina behave (anglicky ,chovat se“) je zkratkou Behavior
Engineering for Hindrance Avoidance (,behavioralni inzenyrstvi pro vyhybani se
pfekazkam®) a hokey (,hokej“) znamena Handover Keying (,pfedavani klicovani®).
Chytlavy a zarovenn smysluplny nazev pracovni skupiny vyzaduje urcitou
vynalézavost, a tak se stava pfedmétem jednani na zasedanich zvlastniho druhu -
BOF .

Co se tyCe vzniku novych pracovnich skupin, nezbytnymi podminkami jsou
existence listiny a predsedy, ale také dostateCny pocCet zajemcu o konkrétni téma,
ktefi by se nasledné stali ¢leny dané pracovni skupiny. Kromé toho pro zalozeni nové
pracovni skupiny je tfeba také presvédcit vedouciho tématické domény (tedy spojeni
pracovnich skupin s blizkym pfedmétem zajmu) o dllezitosti dil¢iho tématu a jeho

odliSnosti od pracovniho zaméru jiz existujicich jednotek v ramci organizace IETF.

Pro ucely diskutovani o téchto otazkach a také vypracovani pracovniho plan
slouzi tzv. BOF zasedani. Nazev BOF je zkracené Birds of Feather (ptaci se stejnym

pefim), které zase pochazi od rceni “birds of feather flock together” (jehoz Cesky

® MATHIASON, J. Internet Governance: The New Frontier of Global Institutions. New York: Routledge,
2008. s. 35.
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analog zni ,vrana k vrané seda“). Jinymi slovy BOF je setkani lidi, ktefi se zajimaiji o

stejné téma.

Pokud se po kratké diskuzi ukaze, Ze téma opravdu stoji za dalSi pozornost,
ucastnici BOF se dohodli na zakladaci listiné a konkrétnim pracovnim planu a jsou
pfipraveni i nadale spolupracovat na daném tématu, vysledkem zasedani BOF mulze
byt zaloZeni nové pracovni skupiny. Nicméné Casto se stava, Zze setkani BOF nema
Zadny pozorovatelny vysledek, napfiklad pokud se strany nemohly dohodnout na

cilech a oblastech Cinnosti v souvislosti s existujicim problémem.

Jak jiz vime, rozvoj standardl se odehrava v pracovnich skupinach. Pracovni
skupiny jsou spojeny do tematickych oblasti a prace kazdé z nich je koordinovana
pfedsedou dané tematické oblasti. AvSak v organizaéni struktufe IETF existuji i jiné
elementy, které pusobi na odliSnych urovnich nez pracovni skupiny. V dalSim textu se
budu vénovat nékolika nejvyznamnéjSim jednotkam, fungujicim v ramci Internet
Engineering Task Force. Jednou z nich je Internet Engineering Steering Group
(IESG). Prestoze vramci Komise Techniky Internetu existuje velké mnozstvi
pracovnich skupin, odpovédnost za celkovou technickou spravu C€innosti IETF a
procesu vytvareni internetovych standardu lezi na zvlastnim vyboru, kterym je pravé
IESG.Y Slozeni IESG je vytvofeno z predsedu dildich oblasti, ktefi jsou voleni

Nominacnim vyborem na dobu dvou let.

Cinnosti IESG jsou provadény v souladu s pravidly a postupy, které byly
ratifikovany spravni radou Internet Society (ISOC). Nicméné charakter stylu vedeni
IESG neni normativni. Jak uz napovida samotny nazev (steering), ukolem daného
vyboru je spravné identifikovat oblasti prace, ale nikoli davat konkrétni pokyny. IESG
ratifikuje nebo koriguje vysledky aktivit pracovni skupiny, kontroluje proces vytvareni
a uzavirani pracovnich skupin a obecné dohliZi na proces standardizace, probihajici

na vSech urovnich organizace IETF.

Vybor zkouma kazdy navrh standardu pfed tim, nez muze byt publikovan jako

RFC. Pochopitelné jde o tézkou praci, vyzadujici od ¢€lent vyboru mnohostranné

19 JOHNSTON, A. Sip: Understanding the Session Initiation Protocol. Norwood: Artech House, 2009. s.
19.
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znalosti pfedmétu a Cas. Predpoklada se, Ze kazdy Clen vyboru, tedy feditel tematické
oblasti, Iépe nez kdokoliv jiny zna celkové sloZeni vSech pracovnich skupin v ramci
vlastni tematické oblasti. Ve stejné dobé musi také peclivé sledovat dynamiku

organizace IETF jako celku a brat v potaz i celkovy smér rozvoje organizace.

Protoze prace IETF je zaloZzena na konsenzu, jednim z ukolt IESG je dohlizet
nejen na dosazeni konsensu v pracovni skupiné, ale zaroven i v Internet Engineering
Task Force jako celku. Napfiklad vysledky pracovni skupiny mohou byt v rozporu se
standardy vytvofenymi jinymi skupinami. Zaroven se muze i stat, ze vysledky prace
skupiny nejsou v souladu se zakladnimi principy kvality a IETF. V takovych pfipadech

IESG pfistoupi k akci a blokuje dalSi ratifikaci konkrétniho standardu.

Internet Architecture Board (Internet Architecture Board, IAB) je dalSim
klicovym prvkem IETF. Zatimco IESG sleduje kvalitu prace IETF, a to jak z hlediska
procesu a z hlediska souladu s normami a zasadami, |IAB se vénuje sledovani

samotnych principt a strategického Fizeni IETF jako celku.™

Seznam ukolu tohoto vyboru zahrnuje definovani a FeSeni zakladnich
dlouhodobych aspektl architektury fungovani a rozvoje internetu. Tyto aktivity
souviseji s porfadanim diskusi o kliCovych momentech, FeSeni problémi shody a
architektonické celistvosti v procesu vytvareni novych pracovnich skupin, stejné jako
otazky strategickych vztaht s dalSimi organizacemi, které se zabyvaji normami a
standardy v prostfedi internetu. Ve vécech architektonického vyvoje internetu také
hraje dualezitou roli IRTF (Internet Research Task Force); v daném pfipadé jde o
vybor, ktery se zabyva vyzkumem novych slibnych internetovych technologii. V této
souvislosti je dulezité poznamenat, ze pravé IAB jmenuje pfedsedu IRTF. IAB je také
poradnim organem ISOC, o némz bylo zminéno dfive, ve vyvoji technologii internetu.
Kromé toho IAB také vykonava fadu dulezitych administrativnich funkci jako
schvalovani kandidati na pozice v IESG, vc&etné predsedy IETF, rozhodnuti o
odvolani nékteré z akci IESG, jmenovani a kontrolu editora RFC. Funkci IAB je také

odpovédnost za realizace funkce registrace protokolt jednotkou IANA.

1 JOHNSTON, A. Sip: Understanding the Session Initiation Protocol. Norwood: Artech House, 2009. s.
19.
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Sprava adresového prostoru internetu (IANA, Internet Assigned Numbers
Authority) je jednotkou organizace IETF, ktera je zodpovédna za celkovou koordinaci
a fizeni systému doménovych jmen (DNS), a zejména za proces delegovani casti
jmenného prostoru, tzv. domény nejvy$si urovné.'? Vétsina domén nejvyssi trovné
se shoduje s dvoupismennym kédem zemé podle ISO 3166. IANA pak vybira a
urCuje registraCni servis, vjehoz ramci by se méla provadét kazdodenni sprava
systému doménovych jmen (DNS). Zadosti o nové domény nejvyssi urovné
(napfiklad pro zemé, které se teprve chystaji pfipojit k internetu) jsou zpracovany
registracnim servisem ve spojeni s IANA. V souCasné dobé centralnim registracnim
servisem je INTERNIC.NET.*®

Tento dokument popisuje pravidla pouzivana pfi tvorbé nové domény nejvyssi
urovné, obvykle pomoci delegovani fizeni této domény nové jmenovanému
koordinatorovi domény nejvysSi urovné. Zabyva se také otazkami, vyplyvajicimi z
potfeby zménit delegovani existujici domény z jedné strany na druhou. VétSina
aspektl definovanych vramci tohoto dokumentu je dulezita také pfi delegovani
subdomény a obecné principy v ném popsané plati rekurzivhé pro vSechny pfipady
delegace domén na internetu. Zakladni pozadavky pro vybér koordinatora domény
jsou jeho schopnost plnit nezbytné ukoly a také zavazek spravedlivého a

kompetentniho plnéni téchto povinnosti.

Posledni jednotkou, o které je tfeba se zminit, je vybor IETF Trust. Ugelem
tohoto elementu organizacni struktury Komise Techniky Internetu je snaha o rozvoj
znalosti a vefejného zajmu o ziskavani, udrzovani a licencovani existujiciho a
potencialniho duSevniho vlastnictvi a dalSiho majetku, ktery je vyuzivan v souvislosti
s procesem vytvoreni internetovych standardu a jejich spravy. Tyto aktivity IETF Trust
maji za konecny cil podpofit pokrok védy a techniky spojeny s internetem a
souvisejicimi technologiemi pfedevSim pomoci ochrany intelektualniho vlastnictvi

v tak nebezpecném prostredi, jako je internet.

12 JOHNSTON, A. Sip: Understanding the Session Initiation Protocol. Norwood: Artech House, 2009. s.
19.

3 ICANN. InterNIC — Public Information Regarding Internet Domain Name Registration Services.
[olnline]. [cit. 2014-02-10]. URL:
<http://www.icann.org/en/resources/compliance/complaints/registrars>.
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4 Procesy a procedury probihajici v organizaci

Jak jiz bylo uvedeno, Internet Engineering Task Force (IETF) je jednou z pfednich
organizaci, které zavadeéji nové a podporuji existujici internetové standardy. To
znamena, ze kone¢nym ucelem dané organizace je zlepSeni fungovani internetu za
pomoci vydavani vysoce kvalitnich nezbytnych technickych dokumentl, které
definuji, jak se bude navrhovat, spravovat a pouzivat internet a rizné dil¢i aspekty

jeho fungovani.

Co se tyCe konkrétnich udalosti, probihajicich v IETF, tato organizace ftfikrat
ro€né porada tydenni setkani svych ¢&lend (tzv. "kmenovou radu"), jejichz hlavnim
ucCelem je umoznit kliCovym pracovnim skupinam efektivné ukoncCit pInéni svych
prubéznych ukoll a ziskat moznost komunikace s ostatnimi pracovnimi skupinami se
zajmy v ruznych disciplinach. Setkani IETF obvykle pfilakaji jen relativné nizky pocet
¢lenu prodejnich a marketingovych oddéleni, ale jsou velmi zajimavou moznosti pro

inzenyry a vyvojare internetovych technologii.

IETF jedna jako velké oteviené mezinarodni spole€enstvi sitovych designéra,
dodavatelt, vyzkumnych pracovniku a dalSich zainteresovanych odbornikd. | kdyz
vétSina prace vramci pracovnich skupin IETF se provadi pomoci e-mailové
konference, osobni setkani umoznuji lepSi pochopeni procesu standardizace mezi
ucastniky, podporuji jejich aktivni u€ast v aktivitach IETF a také mohou slouzit jako
zdroj navazovani osobnich kontaktd s dalSimi odborniky z pfibuznych obort. Urcitym
problémem je, Ze se v soucCasnosti na IETF setkanich podili jen pouze omezeny
poCet technickych odborniki z rozvojovych zemi a zemi s transformujici se

ekonomikou.
4.1 Normaliza€ni aktivity

Dale se zaméfim na popis obecného procesu standardizace, ktery probiha v ramci
Internet Engineering Task Force. Prvnim krokem ve vyvoji jakéhokoli standardu je

popis navrhu neboli ideji dané normy v dokumentu, ktery se nazyva Internet-draft,
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zkracené I-D.* Kazdy ¢len organizace IETF se muZe stat autorem I-D, ale je dUleZité
poznamenat, Ze I-D je pouze prvnim stupném, pfedbéznou vizi standardu a zdaleka
ne kazdy I-D se na konci stava plathym standardem. | kdyz pozadavky na formalni
stranku |-D jsou docela pfisné: format a obsah I-D by mély byt velmi podobné
standardu. Tento typ dokumentu se nachazi ve stadiu diskuze, mize podléhat
vyznamnym zménam a muze byt dokonce zamitnut kvili nedostatku zajmu nebo
nedostate¢né propracovanosti jeho provedeni. Jinymi slovy budoucnost jednotlivého
I-D je nepfedvidatelna a pouziti takového dokumentu (stejné jako protokolu nebo

systému zastoupenych v ném) vyZaduje velkou opatrnost.

Proto ne v8echny dokumenty, které se prodiskutovavaji v ramci IETF, dosahuiji
své konecné faze - publikace v sérii RFC. RFC znamena Request for Comments
(pozadavek komentara). Historie RFC saha az do dob projektu ARPANET, tedy
konce 60. let minulého stoleti, kdy RFC pouzivala vyzkumniky z ARPA ke skuteCnym
zadostem o komentafe. Dnes tuto roli hraje I-D, zatimco RFC, naopak tvofi
zavéreCnou fazi procesu standardizace. AvSak i v daném pfipadé je tfeba také
poznamenat, Ze ne vSechny RFC jsou standardy. Cast z nich ma experimentalni,
informativni funkci i charakter doporuceni, coz se obvykle odrazi ve stavu RFC
dokumentu. Prace na standardu je kolektivni a obvykle se vykonava v ramci pracovni
skupiny. Vice nez sto dvacet pracovnich skupin IETF se zaméfuje na ruzné aspekty
internetu, pocCinaje transportnimi protokoly a konce aplikacemi, otazkami Fizeni,

konfigurace sité a smérovacich protokolu.

Pokud navrhovana norma odpovida rozsahu oblasti zajmu pracovni skupiny a
podle uc€astnikl skupiny se tyka pomérné dullezitého problému, projekt se stava
dokumentem pracovni skupiny. Zajimavé v daném kroku rozvoje standardu je, Ze
pravé v této fazi autor predava svlj navrh pracovni skuping, ktera se od daného
okamziku stava odpovédnou za jeho osud, a v8echny zmény v dokumentu jsou
zavedeny v souladu s minénim celé pracovni skupiny na zakladé konsensu.
Dokumenty se tak mohou stat pfedmétem vyznamného pFepracovani, vcéetné

vyraznych zmén specifikace, jména protokolu, atd. Autor protokolu, tedy ¢len IETF,

¥ MATHIASON, J. Internet Governance: The New Frontier of Global Institutions. New York: Routledge,
2008. s. 34.
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ktery feSeni navrhnul a rozhodl se proménit svou mySlenku na standard IETF, by mél
byt na to pfipraven. KdyZz vS8echny hlavni otazky ohledné konkrétniho navrhu
protokoll jsou vyfeSeny, v ramci pracovni skupiny se vyhlasuje "posledni vyzva" (last
call, LC), neboli pfilezitost pro €leny skupiny, aby pfipadné dodatecné obhaijili nebo
poukazali na existujici nedostatky navrhu. Absence namitek v daném pfipadé

znamena, Ze prace na standardu prejde do dalSi faze.

DalSim krokem v procesu vytvofeni internet standardu v IETF je podani navrhu
na IESG (Internet Engineering Steering Group), o némz jiz bylo zminéno dfive. IESG
oznamuje vSeobecnou "posledni vyzvu", ktera slouzi jako signal pro ty pfislusniky
organizace IETF, ktefi nejsou Cleny dané pracovni skupiny, a tak se neucastnili
diskuzi o daném projektu, Ze mohou nyni zvazit navrh a poslat své pfipadné
pfipominky k nému. Zaroven je to pfilezitost pro ¢leny pracovni skupiny, odkud navrh
pochazi, ktefi jsou pfesveédcCeni, Ze jejich nazor nebyl bran v uvahu, aby jesté jednou
projevili vlastni vztah k projektu jiz v ramci Sir§i komunity Internet Engineering Task
Force. Takovy postup pfi zavedeni standardu poukazuje na skutecCnost, Zze kazdy Clen
IETF (jimz se lze stat po pfihlaSeni k odbéru newsletterd IETF) mize pomérné

snadno prispét k rozvoji jakékoliv standardu.

Obecny last call trva dva tydny pro I-D ziskané prostifednictvim pracovnich
skupin a Ctyfi tydny pro projekty jednotlivel. V pfipadé, Zze IESG schvaluje dokument,
je mu pfifazen status navrhovaného standardu (Proposed Standard) a nasledné je
projekt publikovan jako dokument RFC. V tomto stavu se dokument mize nachazet
nejméné 6 mésicl a praxe ukazuje, ze mnoho dokumentl v tomto stavu zlstava
navzdy. PFiCinou je skuteCnost, Ze dany typ dokumentl je témér realnym platnym
standardem, a proto mnozi autofi nevidi zadny duvod, pro¢ by méli vyvijet Usili o
zvyseni jeho pozice. Pro vétSinu aplikaci primarni status Proposed Standard se jevi

jako zcela vyhovujici.

Nicméné po uplynuti Sesti mésict autor standardu nebo predseda pracovni
skupiny, od niz projekt puvodné pochazel, mohou pozadat o "zvySeni" statutu
dokumentu do stavu Draft Standard. Nezbytnym pfedpokladem v daném pfipadé je,

aby se prokazala interakce dvou nezavislych implementaci daného standardu. Velmi
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Casto se v této fazi objevuje, ze jednotlivé prvky navrhovaného standardu nefunguji
tak, jak bylo zamysSleno, a proto norma potfebuje revizi. Také se stava, ze nékteré
funkce nebyly vibec pouzity, protoZe nikdo nevidi jejich zvlastni pfinos. Takové prvky

musi byt ze standardu odstranény a zvySuje se tim kvalita standardu.

Teprve poté tato norma muize postoupit do dali urovné. V této fazi kone¢né
nékteré standardy dosahuji nejvy$Siho statusu konecného standardu - Internet
Standard. Proces zvazovani a povySovani statutu je v organizaci IETF velmi pfisny a
je provadén vyhradné pro velmi Siroce pouZivané protokoly, nezbytné pro provoz

internetu.

Celkem v ramci IETF existuje osm tematickych oblasti, ve kterych probiha
proces vytvoreni standardl(. Jsou to hlavni oblast, sféra internetového prostredi,
managementu operaci, oblast aplikaci a infrastruktury, smérovani (routing),
bezpecCnost a dopravni oblast. Ve stejnych oblastech realizuji svou ¢€innost pracovni
skupiny IETF, které feSi problémy internetové komunity (Active IETF Working
Groups), aktualni v soucasné dobé z pohledu celé organizace. Kazda z téchto oblasti
vykonava zvlastni druh aktivit, jehoz priklady pfedstavim v nasledujicich

podkapitolach.

4.1.1 Aplikaéni oblast

Jesté pred kratkou dobou webové aplikace vyZzadovaly kompletni restartovani stranky
pfi vybéru nabidky menu nebo vstupu uzivatele. Web 2.0 tuto situaci uplné zmeénil. Z
technologického hlediska jde o koncept Webu jako platformy pro vytvareni aplikaci,
na rozdil od desktopovych aplikaci nebo aplikaci pro operacni systém. V souvislosti
s témito dramatickymi zménami je zfejmé, Ze plody standardizace, ktera se provadi
v ramci organizace IETF, by mély byt jasné a pfistupné pro vyvojare jak Webu, tak i
dilCich aplikaci. Jinymi slovy IETF by méla podporovat inovace misto toho, aby je

potlaCovala. Da se konstatovat, Ze se to Komisi techniky internetu dosud dafi.

Hlavni otazkou, kterou si IETF klade v oblasti aplikaci, je to, jaka je role jejich

standardd v rozvijejicim se svété webovych aplikaci. Tradi¢ni pFistup rozvoje
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systému, na kterém je napfiklad zalozen SIP (,Session Initiation Protocol* anebo
protokol pro inicializaci relaci), ma své kofeny v minulosti, kdy zakladni cenu nového
systému tvofilo specializované zafizeni a poskytovatelé sluZzeb, kdeZto dodavatelé
zafizeni a uZivatelé byli nezavislymi skupinami.’® V dne$ni dobé& jsou trendy zcela
odlisné.

Jednim z trendu je, ze poskytovatel sluzby je nyni také vyrobcem klientského
zafizeni a zafizeni serveru, jehoz role je v8ak nyni vykonavana pomoci software.
Nova sluzba je novou aplikaci, kterou Ize snadno stahnout z internetu. Poskytovatel
sluzeb sam vyviji klientské aplikace, coz vyvolava potiebu standardizace téchto
aplikaci. Napfiklad vice nez polovina mobilnich aplikaci pouziva vilastni protokol, ve
vétsiné pfipadd zalozeny na protokolu HTTP. Nicméné potfeba vyvoje novych

protokoll a jejich standardizace nemizi, ale dokonce se zvySuje.

Standardizace aplikaci je potfeba zvlasté tehdy, pokud existuje mnoho
poskytovatell, ktefi nabizeji podobné sluzby. K normalizanim aktivitam, které maji
probéhnout vramci IETF, tak v prvni fadé patfi standardizace mezidoménnich
komunikaénich protokoll. Zatimco interakce mezi klientem a serverem v mnoha
pfipadech nevyzaduje standardizaci, protoze tato funkce muze byt snadno
"instalovana" ve formé stazeného kédu JavaScript, je patrna zména povahy
standardizace. V souCasné dobé nejde jiz o vyvoj systému, ale jeho jednotlivych

prvkd, které jsou stavebnimi materialy budoucich riznorodych systému.

4.1.2 Oblast routingu

Routing neboli sméfovani je proces urCovani trasy pohybu informace v
komunikacnich sitich. Trasy je mozné nastavit administrativné nebo vypocitat pomoci
smérovacich algoritmu, které jsou zaloZzeny na informacich o topologii a stavu sité
ziskanych ze smérovacich protokoll (dynamické trasy). Cilené internetové zdroje,
tedy IP adresy a Cisla autonomnich systému, jsou zakladni komponentou fungovani

internetu. Tento systém adresovani pouzZiva obecny protokol komunikace mezi

1> JOHNSTON, A. Sip: Understanding the Session Initiation Protocol. Norwood: Artech House, 2009. s.
118.
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zafizenimi pfipojenymi k Internetu — jde o protokol IP. Globalni smérovaci systém je

také zalozen na tomto protokolu.

Jednim ze slibnych smért normalizacnich aktivit organizace IETF po zlepSeni
dostupnosti a spolehlivosti registraénich udaji je pouZziti technologii na bazi
infrastruktury vefejnych kli¢t - PKI (Public Key Infrastructure).'® PKI je hierarchicky
systém pfistupu k vefejnym (public) digitalnim kli¢im subjektd, fungujici na zakladé
vydani digitalnich certifikatli, spojujicich vefejny kli¢ subjektu s urcitymi atributy
subjektu, napfiklad s nazvem jeho domény. Tento digitalni dokument je podepsan
digitalnim podpisem organizace vydavajici certifikat. Podrobnéji je struktura certifikatu

X. 509 popsana ve standardu publikovaném IETF pod nazvem RFC 3280.%

Na druhé strané drzitel certifikatu mize vydat podfizeny certifikat se svym
podpisem a tak dale. V Cele této hierarchie kazdopadné stoji certifikat, kterému se
fika "kotva dlveéry" (trust anchor). Tento certifikat nema "matersky" certifikat a je
podepsan svym vlastnim kli¢em. Nicméné pokud uzivatel duavéfuje danému
certifikatu, pravost vSech dalSich certifikatl hierarchie Ize snadno zkontrolovat.
Prikladem této technologie je pouziti certifikatl SSL pro zabezpeceny pfistup do

webovych stranek pomoci protokolu HTTPS .

Technologie digitalniho certifikatu X. 509, ktery se podfizuje standardu IETF, je
zalozena na asymetrickych kliCich a konkrétné na tom, ze kazdy klic ma tajné a
oteviené cCasti. Pravost zpravy podepsané pomoci tajného (soukromého) klice Ize
zkontrolovat pomoci vefejného kliCe. Bézna praxe predpoklada, ze viastnik klice
pfijima vhodna opatfeni pro ochranu tajného klice a zaroven poskytuje co nejSirsi
vefejnosti udaje o druhém, verejném kliCi, aby se usnadnil pfistup k nému tretich

stran, napfiklad s cilem ovéfeni zpravy odeslané vlastnikem.

1 KARAMANIAN, A., DESSART, F., TENNETI, S. PKI Uncovered: Certificate-Based Security
Solutions for Next-Generation Networks. Indianopolis: Pearson Education, 2011. s. 24.

" |IETF. Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile. [olnline]. [cit. 2014-02-10]. URL: <http://www.ietf.org/rfc/rfc3280.txt>.
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4.1.3 Bezpecnost

Prikladem normalizaCni aktivity organizace IETF v oblasti bezpeCnosti je zavedeni
standardu DANE (DNS-based Authentication of Named Entities). Podstatou tohoto
standardu vytvofeného Komisi techniky internetu je umoznéni operatorim serverq,
napfiklad webovych stranek, publikovat certifikat TLS nebo potvrzeni certifikacniho
centra, ktery vydal certifikat TLS, v globalnim systému DNS. Tento certifikat mize byt
pouzit pro zajisténi bezpecné komunikace mezi klienty - internetovymi prohlizeci a

serverem.

Jinymi slovy standard DANE umoziuje vlastnikovi doménového jména
publikovat certifikat TLS nebo ukazatel divéryhodného systému PKI, ve kterém se
takovy certifikat nachazi, spolu s dalSimi zaznamy tykajicimi se nazvu: napfiklad
adresou nebo nazvem serveru, které obsluhuji doménovou zénu, atd. Timto
zpusobem je zajisténa stejna kryptograficka ochrana, jako v tradi¢nich PKI, ale fetéz
divéry se v plné mife nachazi v souladu s hierarchii domény. DANE tak poskytuje

moznost ziskat duvéryhodny certifikat od maijitele jména bez zprostfedkovatelu.

Zavedeni standardu DANE jiz bylo dokon&eno: je to standard RFC6698°
z roku 2013, ktery definuje protokol a novy zaznam DNS - TLSA, sdruzujici certifikat
nebo verejny klic s nazvem domeény. Nicméné v procesu vyvoje se nachazeji nové
zajimavé naméty tykajici se daného standardu, protoze tento pfistup miaze byt pouzit
k zajisténi bezpecnosti a autenti¢nosti e-mailovych server(, publikovani certifikatl
S/MIME, které se pouzivaji pro Sifrovani a elektronického podepisovani e-mailovych
zprav. Bezpelnost protokold systémua rychlych zprav XMPP nebo hlasové
komunikace SIP hypoteticky muze byt také vyrazné zlepSena pomoci standardu
DANE .

Kromé toho, protoZe standardy DANE, vypracované v ramci IETF, zahrnuji
zavedeni bezpecnostniho rozSifeni DNSSEC, mizeme uvést, ze zavedeni DANE
zahajilo pouziti nové dulezité aplikace DNSSEC, coz muze slouzit jako dalSi pobidka

pro rozSifeni tohoto standardu. Pfinos daného standardu IETF je tézké podcenit:

'8 Data tracker. The DNS - Based Authentication of Named Entities (DANE) Transport Layer Security
(TLS) Protocol: TLSA. [olnline]. [cit. 2014-02-10]. URL: <http://datatracker.ietf.org/doc/rfc6698/>.
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pouziti DANE umozni vyrazné zlepSit uroven ochrany kritickych internetovych

aplikaci, jako jsou napfiklad web a e-mail.

4.1.4 Dopravni oblast

Pracovni skupiny Komise techniky internetu v této oblasti se zabyvaji vyvojem
transportnich protokold, jako jsou TCP, UDP, SCTP a DCCP. Dopravni oblast IETF
také zahrnuje pracovni skupinu "behave", jejiz Cinnost je vénovana problému
interakci aplikaci za pfitomnosti vysilacich zafizeni (NAT) s cilem rozvoje
vykonnostnich standardu pro tato zafizeni. K této oblasti také patfi skupiny zabyvajici

se problematikou ukladani dat (nfsv4, storm).

Jednim z nejvyznamnégjSich pfikladl normalizacnich aktivit Komise techniky
internetu je Cinnost pracovni skupiny MPLS, ktera vyviji standard se stejnym nazvem.
Dnes je protokol MPLS Siroce pouzivan pro budovani Core a WAN siti po celém
svété, ale stale ma néjaké problémy se Skalovanim a mezidoménnimi (inter-domain)
interakcemi. Pfimé (end-to-end) fizeni vykonnosti a kvality sluzeb (QoS) i nadale
zustava problematickou otazkou, a to zejména v prostredi rlznych vyrobcu. Zatimco
MPLS se vyrazné zménil v prubéhu posledniho desetileti, stale potfebuje dalsi vyvoj

v ramci Komise techniky internetu pro feSeni téchto problému.

Puvodné standard MPLS byl vyvinut organizaci IETF, pfedevSim pro feSeni
problémli s vykonem IP smérovani, ale po deseti letech se Siroce rozSifil mezi
provozovateli za u€elem vybudovani sitovych jader IP/MPLS a jako hlavni platforma
pro zajistovani poskytovani takovych datovych sluzeb, jako jsou IP-VPN a vzdalené
ethernetové sluzby. A tak Siroce znamy protokol MPLS se nyni aktivné pfizpusobuje
pozadavkum ITU - T pro tradi¢ni dopravni sité. V dasledku této spoluprace vznika
novy protokol dopravniho profilu MPLS - TP (Transport Profile MPLS), ktery splfuje
pozadavky provozovatell na snizeni nakladl na paketové sité a je schopen nastavit
smér budouciho vyvoje siti. Novy standard MPLS-TP je vysledkem spoluprace
organizaci ITU - T a IETF. Jiz dnes néktefi operatofi povazuji tuto technologii nejen

Vv,

routery, kde integrace MPLS-TP do P-OTN architektury vypada jako logické feseni.
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5 Aktivity IETF ve sféfe multimédii

Protoze IETF je organizaci podporujici rozvoj v oblasti internetovych technologii
obecné a regulujici oblast novych technologickych a technickych smérq, je vhodné se
zaméfit na konkrétni aktivity této organizace ve vybrané oblasti. Touto oblasti je

oblast multimédii.

Multimédia jsou pravdépodobné jednim z nejuzivanéjSich pojmu devadesatych
let. V dUsledku globalizaénich a technologickych procesu probihajicich ve svété,
obzvlast ve vysoce vyvinuté spoleCnosti, se vyvijely nové technologie, pfistupy
k pochopeni multimedialniho svéta. Tato oblast byla dotéena zménami velmi
zasadné. Vnikala nova zafizeni; telekomunikacni oblast se rozsifila nejenom na
vnitropodnikové nebo korporatni zplsoby komunikace a sdileni informaci, ale na

nové zpusoby: telefonni komunikaci, ISDN spojeni, nova média jako internet apod.

Jednou z prvnich instituci, ktera se zabyvala vyzkumem v oblasti multimédii, je
Vysoka Skola technologii v Massachussetts. Toto vzdélavaci zafizeni hralo
vyznamnou roli vyzkumného prostfednika, ktery nabizel inovace, aplikace vc€etné
personalnich novin a asopis(, telefont apod.’® Casem se oblasti multimédii zagaly
zabyvat svétoveé organizace a regulacni organy dohledu. Zkoumana organizace IETF
se téZ pfipojila k vyzkumu a normalizace €innosti v oblasti multimédii. Hlavni vysledky

¢innosti IETF jsou uvedeny v nasledujici tabulce:

¥ STEINMETZ, R., NAHRSTEDT, K. Multimedia systems. Berlin: Springer, 2004. s. 4.
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Tabulka 5.1: Standardy schvalené IETF v oblasti multimédia

Nazev standardu Kéd standardu Stav
Multimedia Congestion Control: Circuit | draft-ietf-avtcore-rtp- Schvaleny
Breakers for Unicast RTP Sessions circuit-breakers-05 standard
End-to-End Session Identification in IP- | draft-ietf-insipid-session- | Schvaleny
Based Multimedia Communication | id-06 standard
Networks
Requirements for an End-to-End Session | draft-ietf-insipid-session- | Schvaleny
Identification in IP-Based Multimedia | id-reqts-11 standard
Communication Networks
Multimedia Conference Recording Use | draft-kyzivat-siprec- Schvaleny
Cases and Requirements conference-use-cases- standard
01
Using Partial Offers and Partial Answers in | draft-roach-mmusic-pof- | Schvaleny
a Multimedia Session pan-02 standard
Zdroj: Data tracker. Search Internet-Drafts and RFCs. [olnline]. [cit. 2014-02-10]. URL:

<http://datatracker.ietf.org/doc/search/?name=multimedia&rfcs=on&activedrafts=on&sort=>.

Tabulka 5.2: Standardy informacéni a navrzené IETF v oblasti multimédia

Nazev standardu Kod Stav

standardu
Using ODA for translating multimedia | RFC 1197 Informacéni manual
information
A User Agent Configuration Mechanism for | REC 1343 Informaéni manual
Multimedia Mail Format Information
Network Access to Multimedia Information REC 1614 Informacéni manual
Multimedia E-mail (MIME) User Agent Checklist | REC 1844 Informacni manual
MIKEY: Multimedia Internet KEYing REC 3830 Standard
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http://datatracker.ietf.org/doc/rfc1197/
http://datatracker.ietf.org/doc/rfc1343/
http://datatracker.ietf.org/doc/rfc1614/
http://datatracker.ietf.org/doc/rfc1844/
http://datatracker.ietf.org/doc/rfc3830/

aktualizovany
REC4738, REC6309

MIME Type Registrations for 3rd Generation | REC 3839 NavrZzeny standard,

Partnership Project (3GPP) Multimedia files aktualizace ve
standard RFC6381

Mapping Between the Multimedia Messaging | REC 4356 Navrzeny standard

Service (MMS) and Internet Malil

MIME Type Registrations for 3GPP2 Multimedia | REC 4393 NavrZzeny standard,

Files aktualizace
RFC6381

The Key ID Information Type for the General | REC 4563 Navrzeny standard,

Extension Payload in Multimedia Internet aktualizace

KEYing (MIKEY) RFC6309

HMAC-Authenticated Diffie-Hellman for | REC 4650 Navrzeny standard,

Multimedia Internet KEYing (MIKEY)

Multimedia Terminal Adapter (MTA) | REC 4682 Navrzeny standard

Management Information Base for PacketCable-

and IPCablecom-Compliant Devices

MIKEY-RSA-R: An Additional Mode of Key | REC 4738 Navrzeny standard

Distribution in  Multimedia Internet KEYing

(MIKEY)

Signaling MIB for PacketCable and IPCablecom | REC 5098 Navrzeny standard

Multimedia Terminal Adapters (MTAS)

On the Applicability of Various Multimedia | REC 5197 Informacéni manual

Internet  KEYing (MIKEY) Modes and

Extensions

Multimedia Internet KEYing (MIKEY) General | REC 5410 Informacni manual ,

Extension Payload for Open Mobile Alliance aktualizace

BCAST 1.0 RFC6309

Session Peering for Multimedia Interconnect | REC 5486 Informacni manual

(SPEERMINT) Terminology
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http://datatracker.ietf.org/doc/rfc4738/
http://datatracker.ietf.org/doc/rfc6309/
http://datatracker.ietf.org/doc/rfc3839/
http://datatracker.ietf.org/doc/rfc6381/
http://datatracker.ietf.org/doc/rfc4356/
http://datatracker.ietf.org/doc/rfc4393/
http://datatracker.ietf.org/doc/rfc6381/
http://datatracker.ietf.org/doc/rfc4563/
http://datatracker.ietf.org/doc/rfc6309/
http://datatracker.ietf.org/doc/rfc4650/
http://datatracker.ietf.org/doc/rfc4682/
http://datatracker.ietf.org/doc/rfc4738/
http://datatracker.ietf.org/doc/rfc5098/
http://datatracker.ietf.org/doc/rfc5197/
http://datatracker.ietf.org/doc/rfc5410/
http://datatracker.ietf.org/doc/rfc6309/
http://datatracker.ietf.org/doc/rfc5486/

The SIP P-Served-User Private-Header (P- | REC 5502 Informacéni manual
Header) for the 3GPP IP Multimedia (IM) Core
Network (CN) Subsystem

MIKEY-TICKET: Ticket-Based Modes of Key | REC 6043 Informaéni  manual
Distribution in  Multimedia Internet KEYing aktualizace
(MIKEY) RFC6309

SDP and RTSP Extensions Defined for 3GPP | RFC 6064 Informacéni manual
Packet-Switched  Streaming  Service and

Multimedia Broadcast/Multicast Service

MIKEY-IBAKE: Identity-Based Authenticated | REC 6267 Informacni manual
Key Exchange (IBAKE) Mode of Key
Distribution in  Multimedia Internet KEYing
(MIKEY)

IANA Rules for MIKEY (Multimedia Internet | REC 6309 Navrzeny standard
KEYing)

Session PEERIng for Multimedia INTerconnect | RFC 6404 Informacéni manual
(SPEERMINT) Security Threats and Suggested

Countermeasures

Session PEERIng for Multimedia INTerconnect | RFC 6406 Informacéni manual
(SPEERMINT) Architecture

Framework for Emergency Calling Using | REC 6443 Informaéni manual

Internet Multimedia

MIKEY-SAKKE: Sakai-Kasahara Key | REC 6509 Standard Cekajici na
Encryption in Multimedia Internet KEYing schvaleni
(MIKEY)

Zdroj: Data tracker. Search Internet-Drafts and RFCs. [olnline]. [cit. 2014-02-10]. URL:
<http://datatracker.ietf.org/doc/search/?name=multimedia&rfcs=on&activedrafts=on&sort=>.

Z tabulky je vidét, Ze standardu v oblasti multimédia je velké mnozstvi. Z nich
byly vybrany standardy a protokoly pokryvajici nejvétsi rozsah cinnosti a jsou

analyzovany v nasledujici ¢asti prace.
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http://datatracker.ietf.org/doc/rfc5502/
http://datatracker.ietf.org/doc/rfc6043/
http://datatracker.ietf.org/doc/rfc6309/
http://datatracker.ietf.org/doc/rfc6064/
http://datatracker.ietf.org/doc/rfc6267/
http://datatracker.ietf.org/doc/rfc6309/
http://datatracker.ietf.org/doc/rfc6404/
http://datatracker.ietf.org/doc/rfc6406/
http://datatracker.ietf.org/doc/rfc6443/
http://datatracker.ietf.org/doc/rfc6509/

5.1 Profil INOW

Komise techniky internetu se v posledni dobé zaméfila také na problém obecnégjsi
povahy spojeny s vyvojem multimedialnich moznosti internetu. Za prvé komisi IETF
byl doporucen protokol rezervace zdroji (Resource Reservation Protocol, RSVP). Za
pouziti RSVP multimedialni programy mohou vyZzadovat zvlastni kvalitu servisu
(Specific Quality of Service, SQo0S) prostfednictvim nékterého z existujicich sitovych
protokolu - pfedevsim IP, i kdyz je mozné pouzit i protokol transportni urovné UDP
(User Datagram Protocol). Ackoli protokol RSVP byl navrzen pro feSeni problému
zajisténi pozadované kvality sluzeb pfi poskytovani dat citlivych na zpozdéni, v jeho
ramci neni odstranén zasadni nedostatek internetovych protokoll podporujicich
multimedialni sluzby, a to zaostalé prostfedky pro synchronizaci dat. Jak je znamo, IP
protokol neposkytuje prevenci ztraty dat. Proto komise techniky internetu vyvinula
pfenosovy protokol v realném Case (Real-time Transport Protocol, RTP). RTP je

definovan v dokumentu RFC 1889 a je soucasti doporuceni H. 323.

Nejcastéji se RTP pouziva jako nadstavba né&jakého sitového protokolu, ktery
nezaruCuje doruCeni dat, citlivych na zpozdéni, napfiklad UDP. Ke kazdému
datovému paketu zaslanému z protokolu RTP je pfipojena informace o ¢asu odesilani
a jeho sériové Cislo. Protokol RTP muze byt pouzit spolu s RSVP pro pfenos
synchronizovanych multimedialnich informaci s ur€itou drovni kvality servisu.
Moznosti RTP byly vylepSeny jeho spojenim s jinym protokolem IETF, a to s
protokolem kontroly pfepravy v realném Case (Real-time Transport Control Protocol,
RTCP). Pomoci protokolu RTCP programy se mohou pfizpusobit ménicimu se
zatizeni v siti a oznamovat odesilatelim a pfijemclim nahlé zmény v dodavkach

pfedavanych pfes sit informaci.

Specialni pracovni skupina pro spravovani vicebodovych multimedialnich
komunikacnich relaci (MMUSIC) patfici do IETF vyvinula vlastni protokol aplikaéni
urovné pro inicializaci relaci komunikace (Session Initiation Protocol, SIP), ktery byl

pfijat jako standard RFC 2543 v bfeznu roku 1999. Protokol SIP se pouZiva pro
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inicializaci relaci internetové telefonie a multimedialni komunikace a pouziva nikoliv
ISDN Ccisla jako protokol H. 323, ale IP-adresy. SIP protokol pouziva protokoly pro
pfenos dat v realném Case RTP a RTCP a také protokol popisujici technické
parametry relace (Session Description Protocol, SDP). SIP a SDP jsou urCeny k
signalizaci v sitich zalozenych na IP, tedy navazani, udrzovani a odpojovani

virtualnich pfipojeni, které jsou uréeny pro pfenos multimedialniho kontentu.

Dvé pracovni skupiny Komise techniky internetu pracuji na standardu kvality
servisu (QoS) pro internet. Jedna z téchto skupin se zabyva vytvofenim mechanismu
pro multiprotokolovou komutaci labeltd (Multiprotocol Label Switching, MPLS), dalsi se
vénuje problémdm specifikace diferencovanych sluzeb (Differentiated Services, Diff-
Serv). MPLS technologie predpoklada doplhovani IP-paketll o specialni znacku,
oznacujici, Ze informace bude smérovana pfes internet po pfedem stanovenych
trasach. Implementace specifikace MPLS v pfepinadich a smérovacich muze vyrazné
snizit dobu hledani cest, kterymi pakety maji byt pfedany. Specifikace Diff - Serv je
navrzena pro pfifazeni hodnot a parametrd rGznym aplikacim — tedy takovych hodnot
a parametrQ, charakterizujicich rtizné tfidy kvality doruceni (Class of Service, CoS).
Podle Diff-Serv, bity typu sluzby (Type of Service, TOS) v IP-zahlavich ukazuji na
tfidy kvality doru€eni pro rlizné druhy provozu a jsou pfifazovany na zakladé dohody
o urovni servisu SLA (Service Level Agreement, SLA), uzaviené mezi uzivateli a

poskytovateli sluzeb.

V souCasné dobé v komisi IETF se také realizuje projekt v oblasti spravy sité
na zakladé pravidel. Jde o vyzkum vztahujici se k definici standardni infrastruktury
pro uplatnéni této metodiky, stejné jako ziskani nezbytnych protokoli a schématu
prace. S cilem zajistit optimalni proces ukladani a extrahovani z uloZist tvoficich
strategie pravidel by jejich vnitfni reprezentace méla byt formalizovana v datové
struktufe. Jedna z pracovnich skupin Komise techniky internetu Policy Framework
Working Group (PFWG) vyvinula model politiku Policy Framework Core Information
Model, ktery definuje sadu objektové orientovanych skupin na vysoké urovni,
dostateCnou pro reprezentovani zakladnich strategii fizeni. Objektové orientované
tfidy se mohou rozsSifovat o odvozené tfidy urcitych typla strategii, napfiklad pro
zajisStovani pozadované kvality servisu a bezpec€nosti.
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Provozovatelé telekomunikacnich siti se potykaji s problémem, ktery je
spolecny pro veSkeré nové technologie. Timto problémem je nekompatibilita mezi
zafizenimi od rlznych vyrobcl. Aby tento problém byl vyfeSen, predni vyrobci
pFedstavili iniciativu moznosti interoperability hardwaru a softwaru od ruznych
dodavatell (Interoperability Now, iNow). Technologie "Voice over IP" se jevi
zajimavou dokonce i pro tradi¢ni provozovatele telekomunikacnich siti, napfiklad
v souvislosti s poskytovanim cenové efektivnich feSeni pro malé kancelare. Ve
skuteCnosti jde o realizaci “posledni mile” pomoci VolP a je samozfejmé, Ze realizace
téchto feSeni muze byt levnéjSi, nez tradini prfistup k problému, ktery zahrnuje
pouziti urc€itétho pocltu pFipojek a Ustfedny. Specifikace iNow definuji zplsoby
kodovani zpracovani signalni, tedy oficialni informace pfi vytvareni virtualnich
pfipojeni, miry zabezpeCeni a dalSi funkce spravy pfenosového média potfebné v
procesu navazani spojeni mezi IP-branami. Specifikace INow jsou zaloZeny na
standardu H. 323 a pfiloze G k doporuCeni H. 225.0, které popisuje organizaci
komunikaci mezi doménami, tj. autonomnimi soucastmi vétsi sité se spoleCnym
regulatorem a centralizovanym fizenim. V prostfedi internetu doména oznacuje
skupinu uzl, které se vztahuji ke spole€nému regionu nebo urcité predmétové

oblasti. %°

5.2 Protokol SIP

Protokol iniciovanych relaci (Session Initiation Protocol, SIP) je protokol aplikacni
urovné a je urCen pro organizaci, modifikaci a ukon€ovani komunikacnich relaci, tj.
multimedialnich konferenci, telefonnich pfipojeni, a distribuci multimedialnich
informaci. UZivatelé se tak mohou ucastnit aktualnich komunikacnich relaci, zvat
ostatni Ci sami byt pozvani k nové relaci. Pozvanky mohou byt adresovany
konkrétnimu uzivateli, skupiné uzivatelll nebo vSem uzivatelim. SIP protokol byl

vyvinut pracovni skupinou MMUSIC (Multiparty Multimedia Session Control) Komise

2 Narod.ru. IETF standardy a profi iINOW. [olnline]. [cit. 2014-02-10]. URL:
<http://rz6hpi.narod.ru/net/ip_phone/system/sub-2.4.htm>.
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techniky internetu, a specifikace protokoll jsou uvedeny v dokumentu RFC 2543.

Do zakladu protokolu SIP pracovni skupina MMUSIC dala nékolik zasad. Za
prvé je to osobni mobilita uzivatelll, coz znamena, Ze uzivatel se mize bez omezeni
pohybovat v ramci sité, takze by komunikacni sluzby mu mély byt poskytovany na
kazdém misté této sité. UzZivateli je pfifazen jedinecny identifikator a sit mu podle
tohoto identifikatoru poskytuje komunikacni sluzby bez ohledu na to, kde se nachazi;
proto uzivatel pomoci specialni zpravy (REGISTER) informuje o vlastnim pohybu
server pro urCeni umisténi. Za druhé jde o princip Skalovatelnosti sité, ktera je
charakterizovana v prvni fadé moznosti zvySeni poctu prvkl sité pfi jejim rozsifovani.
Struktura serveru sité, postavené na zakladé protokolu SIP, pIné spliuje tento

pozadavek.

Tfetim zakladnim principem je rozSifitelnost protokolu. Tato zasada je
charakterizovdna moznosti doplnéni protokold novymi funkcemi se zavedenim
novych sluzeb a jeho pfizplsobeni pro praci s rGznymi aplikacemi. Jako pfiklad Ize
uvést situaci, kdy se protokol SIP pouzZiva k navazani spojeni mezi branami,
propojenymi s PSTN pomoci SS7 nebo DSS1 signalizaci. V souCasné dobé SIP
nepodporuje transparentni pfenos signalizaCnich informaci telefonnimi systémy
signalizace. Vzhledem k tomu doplfikové sluzby ISDN nejsou dostupné pro uzivatele
IP-siti. RozSifeni funkce protokolu SIP mulzZe byt realizovano zavedenim novych
zahlavi zprav, které musi byt registrovany ve dfive zminéné organizaci IANA. Pfitom
obdrzi-li SIP server zpravu s oblastmi pro né neznamymi, jednoduSe je ignoruje a
zpracovava pouze ty oblasti, které zna. Pro rozSifeni moznosti protokolu SIP mohou

byt také pfidany nové typy zprav.

DalSi zasadou je integrace do zasobniku existujicich internetovych protokold,
vyvinutych organizaci IETF. Protokol SIP je soucasti globalniho multimedialni
architektury vyvinuté Komisi techniky internetu. Tato architektura zahrnuje takeé
protokol rezervace zdroju (Resource Reservation Protocol - RSVP, RFC 2205),
pfenosovy protokol v realném Case (Real-Time Transport Protocol - RTP, RFC 1889),
protokol pfenosu datovych proudud informaci v realném Case (Real-Time Streaming

Protocol - RTSP, RFC 2326) a protokol popisu komunika¢nich parametrd (Session
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Description Protocol - SDP, RFC 2327). Nicméné funkce SIP protokolu jsou nezavislé
na kazdém z téchto protokol. Kromé toho protokol SIP predpoklada interakci s jinymi
signalizacnimi protokoly a muze byt pouZit ve spojeni s protokolem H. 323. Je také
mozna interakce protokolu SIP se signalizaénimi systémy PSTN - DSS1 a SS7. Pro
usnadnéni této interakce signalizaCni zpravy protokolu SIP mohou prenaset nejen
specifickou SIP - adresu, ale dokonce telefonni Cislo ve formatu E. 164 nebo
v jakémkoliv jiném formatu. Kromé toho protokol SIP, stejné jako protokoly H. 323 a
ISUP/IP, mlize byt pouZit k synchronizaci provozu zafizeni ovladajicich brany, a v
tomto pfipadé musi komunikovat s protokolem MGCP. DalSim dalezitym rysem SIP je
to, ze tento protokol je pfizpusoben k organizaci pfistupu uzivatelu IP-telefonie ke
sluzbam inteligentnich siti, a existuje domnénka, Ze pravé tento protokol bude hrat

hlavni roli pfi organizaci spojeni mezi uvedenymi sitémi. 2*

| kdyz SIP - peering ma takové vyhody, jako jsou napfiklad pfiznivé naklady a
flexibilita pouziti, tato technologie ma stejné nevyhody jako IP - telefonie obecné.
PfestoZze samotny peering je dostateCné spolehlivy, jim poskytované sluzby,
realizované v ramci sité s komutaci paketd, a to zejména pres internet, jsou ve vétsi
mife vystaveny vypadkim ve srovnani s tradi¢nimi sit€mi s komutaci kanald. Navic
zajisténi bezpelného prenosu informace mezi uzly SIP-peeringu vyzaduje pouziti
kompatibilnich technologii bezpe&nosti, jinak hovory jsou bud nemozné, nebo nejsou
bezpeéné. Pracovni skupina IETF, ktera vyvinula standard SIP - peeringu Speermint
(Session peering for Multimedia Interconnect), se snazi odstranit tyto nedostatky. Tak
napfiklad tato skupina usiluje o SirSi pouzivani daného standardu, a pokud jde o
organizace nebo poskytovatele, ktefi nejsou schopni technicky pfistoupit k danému
standardu, skupina Speermint poskytuje sadu navodu (Best Known Methods —
BKMs), popisujici metodologii fizeni komunikace v realném Case v peeringovych

sitich.

Hlavnim ukolem pracovni skupiny Speermint je rozSifeni sféry pouzivani
protokolu SIP prostfednictvim rozvoje rlznych architektur na zakazku. VSechny

specialné vyvinuté architektury maiji zajistit identifikaci, signalizaci a smérovani pro

L Kunegin.com. Zasady SIP. [olnline]. [cit. 2014-02-10]. URL: <http://kunegin.com/ref8/sip/itegr.htm>.
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komunikaci v realném Case a prenos dat, ktera jsou citliva na zpozdéni, a zaroven
pfispét k vytvareni a udrzovani urcité urovné divéryhodnych vztahl, bezpecnosti a

odolnosti vUci nekorektnim zpusobum vyuzivani a utokim.

Aby SIP - peering ve skuteCnosti nebyl zavisly na typu sité, skupina Speermint
pouziva aplikaéni vrstvy (patou a vyssi) modelu OSI. Tento pfistup umozriuje vytvorit
dostate¢né obecné modely peeringu, odpovidajici vlastnim cilim bez ohledu na typ
dopravni sité, zda jde o komunikaci DSL nebo kanal OC - 48. Je pravdépodobné, Ze
dnes tento predpoklad zni pfili§ optimisticky, protoZze mezi témito dvéma
technologiemi existuji znacné rozdily (napf. co se tyCe algoritmd QoS). Pracovni
skupina IETF uznava tuto skute€nost a v budoucnu se chysta zdokonalit svij koncept
implementace SIP-peeringu a zahrnout do SIP-protokolu podporu mechanismi QoS

a fizeni Sifky pasma a provozu (Traffic - Engineering - TE).

K sou€asnému dni skupina Speermint vydala pét pracovnich dokument(
(Internet Drafts), popisujicich zakladni principy SIP peeringu. Ve skutecnosti, s cilem
fesit problémy, kterym cCeli skupina Speermint, se uvedené dokumenty stavaji
soucasti nynéjSich standardd SIP. Je pozoruhodné, Ze dva z téchto dokumentl
popisuji vzajemné logické seskupeni peeringovych funkci a naslednych fazi prenosu
toku zprav. Pracovni dokument vénovany pfenosu toku zprav definuje faze detekce,
harmonizace politiky a parametri zabezpeceni relace SIP, které predpokladaji
vzajemné poskytovani zprav a pfijeti dohod o vzajemné akceptaci mezi uzly peeringu
jesté pred vyménou SIP signall a navazanim spojeni. Tyto dodatecné etapy jsou
prvnimi kroky na cesté k vytvoreni dynamickych politik konfigurovatelnych spravci
systému pro mnozstvi SIP peering uzl(. Ackoli protokol Speermint, ktery byl vyvinut
v ramci prace organizace IETF, muze zaijistit stejnou Uroven ochrany a spolehlivosti
SIP-peeringu, jako je to u SIP - federaci, |ze oCekavat, Ze v pfistich letech dojde
k velkému narustu otevienych peering komunit, které budou podporovat protokol

Speermint a ke kterym se pfipoji zbytek spole¢nosti.
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5.3 Kodek Opus

Jednotlivé objevy se pretvareji v tak praktické vynalezy, Zze zUstavaji v kazdodennim
zivoté Clovéka po dlouhou dobu. To samé plati i v oblasti multimédii. Napfiklad
standardu pro digitalni kompresi audia do formatu MP3 je témér 20 let, coz v
porovnani s jinymi standardy pocitaCové techniky je velmi dlouha doba. BEhem téchto
dvaceti roku v pocitacové sféfe doSlo k mnoha objevim a technologickym pralomum,
ale pro digitalni audio kupodivu se toho moc nezménilo. MP3 se dostal do vSech
zafizeni, ktera existuji: tento standard se pouZziva v pocitacich, chytrych telefonech,
prenosnych prehravacich, DVD prehravacich, hodinkach a dalSich elektronickych
zafizenich. AvSak v souCasné dobé je jasné, ze tento format jiz neodpovida vSem
pozadavkim modernich technologii, a proto vznika potfeba nového otevieného
schopen udrzet si vSechny vyhody tohoto popularniho kodeku, a dokonce ziskat

nove.

V reakci na tuto potfebu Internet Engineering Task Force zvefejnil standard
otevieného zvukového kodeku Opus, ktery je distribuovan pod licenci BSD a slouzi
pro pouziti v aplikacich realného €asu na internetu. Opus se stal otevienym formatem
specifikovanym v RFC 6716, jehoz referenCni implementace je Sifena pod
trojnasobné podminénou licenci.? VSechny znamé patenty, pod které spada novy

kodek Opus, jsou dostupné pod licenci royalty-free.

Soucasné se zvefejnénim RFC byla pfedstavena prvni verze kodeku Opus. Je
tfeba poznamenat, Ze proces pfechodu od faze "navrhovaného standardu" do pfijeti
standardu v organizaci IETF trval tfi roky a pozZadoval vydani Sestnacti predbéznych
moznosti specifikace. DalSim krokem vypracovani specifikace se stalo pfidani RFC
statutu navrhu standardu (Draft Standard), coZz znamena témér uplnou stabilizaci

protokolu a zvazeni v8ech pfipominek, tykajicich se daného tématu.

V podstaté v kodeku Opus, vypracovaného IETF, lezi kombinace nejlepsSich

technologii: kodeku CELT, vyvinutého organizaci Xiph.org, a otevieného kodeku

22 Tools.ietf.org. Definition of the Opus Audio Codec. [olnline]. [cit. 2014-02-10]. URL:

<http://tools.ietf.org/html/rfc6716>.
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SILK od Skype. Kodek Opus se liS§i od svych predchidcl vysoce kvalitnim
kédovanim a minimalnim zpozdénim béhem komprese streamovani audia s vysokym
datovym tokem, ale také pfi kompresi hlasu v omezené Sifce pasma u aplikaci VolP
telefonie. Dfive Opus byl zvolen nejlepsim kodekem pfi pouZiti pfenosové rychlosti
64kbit a prekonal konkurenty, jako jsou Apple HE-AAC, Nero HE-AAC, Vorbis a AAC
LC. Po svém vydani kodek byl sou€asti testovaci verze Firefoxu, na jejimz zakladé

vznikla nova verze Firefox 15.

Tento kodek je urCen pfedevSim pro interaktivni internetové aplikace, vCetné
VolIP, telekonferenci, videoher a hernich chatovacich mistnosti. Opus podporuje
vzorkovaci frekvence 8-48 kHz. Audiokédovani se muze odehravat s pfenosovou
rychlosti 6-510 kbit/s, délka rami se li§i od 2,5 az 20 ms. Kromé toho Opus kdéduje
audio v reZimech stereo a mono pomoci technologie konstantni a variabilni komprese
bitratu a podporuje az 255 kanall. Navic tento standard kodeku umozriuje kédovani
jak hlasu, tak hudby.?

Standard audio kodeku Opus, vyvinuty pracovni skupinou Komise techniky
Internetu, ma nékolik vyhod prfed svymi konkurenty: tento kodek tak ukazal lepSi
kvalitu kddovani nez ostatni oteviené a proprietarni kodeky se ztratami. Soucasné jde
o velmi univerzalni kodek, ktery podporuje Sirokou Skalu prfenosovych rychlosti.
Struktura Opus umoziiuje této technologii efektivné pristupovat ke zvukovym
artefaktim. K tomu byla navrzena vicestupriova architektura zpracovani audiosignalu.
Hlavnim argumentem, ktery hovofi ve prospéch noveho kodeku pro IP telefonii, je

nizka uroven docasného zdrzeni, ktera je velmi dulezita v dané sféfe pouziti kodeku.

Ze vSech téchto vyhod muizeme usoudit, Ze audio kodek Opus ma velkou
budoucnost. Nizka uroven zkresleni a minimalni zpozdéni, alespon v porovnani s
konkuren¢nimi algoritmy, to vSe déla Opus idealni variantou pro integraci této
technologie v oblasti IP telefonie a vysilani feCi. NasvédCuje tomu i velmi Siroké
spektrum moznosti vyuziti Opusu, protoze kodek Ize pouzit pro jakykoli ucel kromé
ukladani Lossless, pro které je vhodné pouzit FLAC, a kromé kodovani ultranizké

bitové rychlosti, pro které se obvykle pouziva codec2. Popularita kodeku Opus

238 Tools.ietf.org. Definition of the Opus Audio Codec. [olnline]. [cit. 2014-02-10]. URL:
<http://tools.ietf.org/html/rfc6716>.
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zajistuje i jeho hardwarovou podporu. Protoze relativni vykon nového kodeku je
vynikajici, brzy mizeme ocCekavat, Ze dojde k pouzivani této nové technologie v

bezdratovych sluchatkach a pfenosnych hudebnich pfehravacich.

5.4 Multimedia Internet KEYing

Jednim ze zakladnich problémuU kryptografie je zabezpeleni komunikace pres
odposlouchavany kanal: zpravy museji byt Sifrovany a deSifrovany, avSak obé strany
musi mit spoleény kli€¢. Pokud tento kli¢ bude pfenasSen prostfednictvim stejného
kanalu, pak odposlouchavajici strana ho dostane také a vyznam Sifrovani zmizi. Pro
pfenos citlivych informaci prostfednictvim otevienych komunikaénich kanall ucastnici
komunikace musi mit klice, a to konkrétné bud jeden kli¢ v pfipadé symetrického
Sifrovani, nebo dvoijici klich pro kazdého uc€astnika v asymetrickém Sifrovani. Pouziti
stejného klice pro opakovanou komunikaci mezi u€astniky umoziuje ziskani mnoha
materialt pro desifrovani tohoto kli¢e. Z tohoto divodu s cilem zlepSit bezpecnost pfi
vymeéné utajovanych informaci jsou Siroce pouzivany relacni kli¢e. KIi€ relace je kli¢
pouzivany ucastniky v ramci jedné relace komunikace. Navic nékteré kryptografické
systémy predpokladaji ¢ast&jSi zmeénu klice i béhem jedné relace, pouziti Casovych
razitek a nékterych dalSich informaci, zvySujicich bezpe&nost Sifrovaciho systému.
Rela¢ni kliCe umoznuji také fesit druhy problém, spojeny s omezenim objemu Skody
pfi selhani klice.

V této oblasti organizace IETF vypracovala technologii s nazvem MIKEY, coz
je anglicka zkratka pro Multimedialni Internet KEYing, tedy protokol vymény klica
navrzeny specialné pro multimedialni aplikace bézici v realném Case, jako je
napfiklad streamovani audio dat. Tato technologie se pouziva k vyméné kli€u pro
Sifrovani hlasovych relaci protokolu SRTP a samotna technologie MIKEY spolu

S jejim pouzivanim je definovana v standardu IETF RFC 3830.*

MIKEY podporuje tfi rizné metody. Prvni z nich jsou dfive dohodnuta hesla

24 Tools.ietf.org. MIKEY: Multimedia Internet KEYing. [olnline]. [cit. 2014-02-10]. URL:

<http://tools.ietf.org/html/rfc3830>.
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(angl. pre-shared key), coz je nejucinnéjsi zplUsob, predpokladajici, ze strany si
vymeénily heslo, které se nasledné stava kliCovym pro Sifrovani i pro desifrovani
pfenasenych dat; v tomto pfipadé jde o tzv. symetrické Sifrovani. Nicméné udrZovat
velkou strukturu hesel pro kazdého jednotlivého pfijemce by bylo obtizné, a to
zejmeéna pii zméné velikosti struktury. Druhou metodou jsou soukromé a verejné kliCe
(angl. private and public key), pfi které jde o asymetrickou kryptografii, ve které
vefejny kli€ je zasilan otevienym zplsobem (tj. prostfednictvim nechranéného
kanalu, pfistupného pro pozorovani) a slouzi k zaSifrovani zpravy. Pro deSifrovani
zpravy se pak pouziva soukromy (tajny) kli€. Problémem v daném pfipadé je, Ze piny
rozsah Skalovani vyzaduje centralizovanou podporu vymény kli€l s autorizaCnim
centrem. Tfeti moznosti je nakonec algoritmus Diffieho - Hellmana, ktery umoznuje
obé&ma stranam ziskat sdileny tajny kli¢ pfes nezabezpeceny kanal. Tento kli¢ maze
byt pouzit k Sifrovani dalSi vymény informaci pomoci symetrického Sifrovaciho
algoritmu. Tato metoda vyzaduje znacné vypocetni zdroje a delSi Cas potfebny pro
pocitani, nez pfedchozi metody, a potfebuje centralizovany systém podpory
autorizace klicl, stejné jako v pfipadé vefejného kli¢e. Nicméné tato skutecnost je

obrovskou vyhodou pro zachovani utajovanych informaci.

MIKEY popisuje postup pro fizeni a vyménu kli€a (Transport Encryption Key -
TEK a Transport Generation Key - TGK) pro multimedialni relace v realném Case a
také proces prfedavani dalSich nastaveni zabezpeCeni mezi ucastniky komunikace.
Jinymi slovy, MIKEY slouzi k vyméné mezi ucastniky hlavniho klice (K_M) a
nastaveni zabezpeceni. Vzhledem ktomu, ze TEK mulze byt upraven (v tomto
pfipadé pujde o tzv. rekeying), K_M se také mlze podrobit upravam. V zavislosti na
pouzivaném zakladnim protokolu, tj. SIP/H.323, technologie MIKEY, vyvinuta Komisi
techniky internetu, podporuje pfipojeni ,uZivatel — uZivatel* (peer-to-peer) a ,uZivatel -
mnoho uzivateld® (one-to-many), coz znamena, ze koncovy uzivatel protokolu SIP
muze vytvofit bezpe¢né komunikaéni spojeni s koncovym uzivatelem, pouzivajicim
protokol H. 323. Kromé toho technologie MIKEY je schopna podporovat vice
komunika¢nich protokold vymény kli€h a nastaveni zabezpec€eni pro nékolik relaci
najednou: v tomto pfipadé RTP - RTCP - vazby, pres pouziti vSemi ucastniky TEK,

mohou byt chranény soucasné a nezavisle na sobeé.
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5.5 Standard Multipurpose Internet Mail Extension (MIME) a jeho

aplikace na oblast multimédia

DalSi vyznamnou iniciativou organizace IETF v oblasti multimédii je technologie
MIME (Multipurpose Internet Mail Extension — ViceucCelové rozSifeni internetové
posty), ktera byla vyvinuta jako zplsob pFenosu pfipojenych dat pfes internet
prostfednictvim e-mailu. Tento standard popisuje, jak pomoci e—mailu odesilat
spustitelné soubory, grafickd, multimedialni a smiSena data. Typické aplikace
technologie MIME zahrnuji odesilani grafickych obrazku, audia, dokumentu, napfiklad
pfipravenych ve WinWordu, programud, zprav napsanych v HTML a prostych
textovych soubor. MIME také umozniuje v ramci jedné elektronické zpravy oddélovat
¢asti riznych typu tak, aby pfijemce (e-mailovy program nebo PC) mohl rozlisit, co je

treba udélat s kazdou Casti této zpravy.

Zakladni format elektronickych zprav je definovan v standardu IETF s nazvem
RFC 5322, ktery je aktualizovanou verzi standardu RFC 2822 (ktery pak je
aktualizovanou verzi RFC 822). Tyto normy definuji podobné formaty pro textova e-
mailova zahlavi, obsah a pravidla tykajicich se bézné pouzivanych poli, napfiklad
.10, ,Subject:”, ,From:* a ,Date:“. Standard MIME definuje sadu téchto zahlavi pro
urCeni dalSich atributl zpravy, v€etné typu obsahu, a urCuje mnozstvi kédu, které
mohou byt pouzity k reprezentaci 8-bitovych binarnich dat pomoci znakl ze 7-
bitového ASCII.* MIME také stanovuje pravidla pro koédovani znakd z rozSifené

ASCII (s kédy 128 az 255) v nazvech e -mailové zpravy, jako je napfiklad ,Predmét:*“.

Vyhodou MIME je, Ze tato technologie je ve své podstaté rozsifitelna o nové
typy, protoze jeji definice zahrnuje metodu pro registraci novych typu obsahu a

dalSich atributt elektronické posty.

Tato skuteCnost je spojena s tim, Ze technologie MIME pfredpoklada, Ze zprava

se sklada z nékolika Casti, coz se odrazi na strukture samotného standardu, ktery

?®  Tools.ietf.org. Internet Message Format. [olnline]. [cit. 2014-02-10]. URL:

<https://tools.ietf.org/html/rfc5322>.
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obsahuje pole Mime-Version (Verze MIME), ukazujici na to, ve formatu jaké verze
MIME je pfipravena zprava, a Content-type (Typ obsahu), coz je pole, jeZ se pouziva
k oznaceni typu dat v ramci zpravy. Norma popisuje nékolik typa, mezi které patfi
"text" (textovy format), "multipart" (zprava se sklada z nékolika &asti), "application"
(vyména dat mezi aplikacemi, jako jsou napfiklad, tabulky), "image" (obrazek),
"audio" (zvukovy format), "video" (videoklip) a dalSi. DalSim polem je Content-
Transfer-Encoding (Kédovani pfi pfedavani), které maze byt pouzito k uréeni formatu
prezentace prenesenych dat. Mnoho z dat poslanych pfes elektronickou postu
vyZzaduje pro svou prezentaci 8 - bitovou datovou sadu, ale norma popisujici
elektronickou postu umozniuje pouziti pouze 7 — bitovych dat a také délku Cary
limitovanou na 1000 znakl. Proto vSechny udaje, které nesplfiuji tento pozadavek,
musi byt uvedeny v 7 - bitovém formatu. Pro tuto transformaci existuje nékolik
algoritml: x - uuencode, base64, quoted- printable, 7bit, 8bit, binary (kdyz hodnoty
"8bit ,, ,7bit" a ,binary" znamenaji, Ze nedochazi k zadné transformaci obsahu).
Content - Description (popis obsahu) je jednou z dalSich oblasti, ktera jednoduse

popisuje data obsazena ve zprave.

Pro pfedavani vice zprav do zahlavi Content-Type je pfidan parametr
boundary (hranice), ktera odkazuje na sekvenci znaku oddélujicich Casti zpravy.
Hranice se muze skladat z Cisel, pismen a symbolt ,’( ) _+ -/:.? =" PF pouziti
specialnich znakl (tzn. nikoli Cisel a pismen) hodnota parametru boundary musi byt
uvedena ve dvojitych uvozovkach. Maximalni délka hranice ¢ini 70 znaku. Zacatek
kazdé Casti zpravy je oznaCen jako ,—boundary®, konec zpravy a jeji posledni fadek
— jako ,—boundary--,. Prvni znaky pfenosu fadku CRLF (kédy 13 a 10), kterymi
zacinaji a koncCi Cary ohrani€eni, nejsou zahrnuty do obsahu samotné ¢asti zpravy,

ale pokud jimi nasleduje dal$i pfenos fadku, zaCinaji patfit k zahrnuté Casti.

Prostor pfed- a po prvni ¢asti mize obsahovat dodateCny text, ktery se nazyva
preambule a epilog. V protokolu HTTP tyto prvky jsou ignorovany. V e-mailu
preambule mlze obsahovat text, ktery je zobrazovan e-mailovymi Kklienty, jiz
nerozuméji formatu MIME. Na zacatku zahrnuté Casti jsou umisténa zahlavi, ktera
popisuji obsah (Content-Type, Content-Length, atd.). Pfimo pfed télem zpravy se
musi nachazet prazdny fadek, i kdyz tam zadné hlavicky nejsou. Pokud pole Content-
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Type neni definovano, pak ve vychozim nastaveni se zobrazuje text / plain.

Zavedeni standardu MIME Komisi techniky internetu umoznilo umistit do
normalni textové zpravy jakykoli typ dat a abstrahovat se od pocitacové platformy, tj.
PC a postovni klienti na riznych operacnich systémech a hardwarovych platformach,
které podporuji tento standard, mohou snadno Cist stejnou zpravu. Nasledné je
zaru€eno, ze napfiklad stejny obraz pfipojeny k dopisu bude stejné "dekddovan" a
zobrazi se na Macintosh v prostfedi MacOS i na PC s operatnim systémem
Windows. MIME definuje mechanismy pro pfenos informaci v ramci rliznych druh(
textovych dat (zejména e-mailem), a to textu v jazycich, pro které se pouziva
kédovani jiné nez ASCIIl, a obsahu bez textu, jako jsou obrazky, hudba, filmy a
programy. Standard MIME je také zakladni slozkou komunikacnich protokoll, jako je
HTTP, které potfebuji, aby data byla pfenesena v ramci zprav podobnych e-mailim, a
to i v pfipadé, Ze data skute¢né nejsou e-mailem. Dodate¢nou vyhodou je, Zze MIME
format podporuje pfenos vice subjektl v jedné zprave, pficemz sada subjektl se
muze prenaset nejen jako single-level sekvence, ale také jako hierarchie navzajem
vnofenych prvkd. Pro oznafeni mnozného — viceCetného - obsahu se pouziva
médiatyp ,multipart®. Prace s témito typy se provadi podle obecnych pravidel
popsanych v RFC 2046 (neni-li pro konkrétni typ média uvedeno jinak). Pokud
pfijemce nevi, jak pracovat s ur€itym typem, je zprava zpracovana jako multipart Ci

mixed.
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Zaver

Bakalarska prace je zaméfena na analyzu oblasti normalizanich aktivit organizace
IETF (Internet Engineering Force Task), zejména na oblast multimédii. Cilem prace je
prehledné, strukturované a vyvazené zmapovat normalizaCni aktivity v oblasti
internetu vykonavané organizaci Internet Engineering Task Force (IETF), zejména jeji
aktivity v oblasti multimédii. Cil prace byl postupné naplfiovan ve druhé, treti a Ctvrté
kapitole prace. Prvni kapitola se vénuje popisu teoretickych poznatek a vymezuje
pojmy Internet, WWW a multimédia. Ve druhé kapitole se vénujeme organizacim

pusobicim v oblasti Internetu a vydavajicim doporuceni, standardy a protokoly.

Ve tfeti kapitole se nejdfive pfistoupilo k popisu samotné organizace a
retrospektivni analyze jejiho vzniku, aktivit a organizacni struktury. Hlavni zjiSténi je
nasledujici: hlavni roli zkoumané organizace je uréeni sméru vyvoje nebo vyuzivani
protokoll a kratkodobych elementl v architekture internetu, coz by takové technické
problémy na internetu umoznilo feSit. V ramci své Cc¢innosti organizace IETF
spolupracuje s dalSimi organizacemi, napfiklad s Internet Research Task Force
(IRTF) v oblasti usnadnéni transferu technologii z této komise do SirSi internetové
komunity anebo s Internet Engineering Steering Group (IESG). Hlavni funkci Komise
techniky internetu zlstava poskytovani prostoru pro vyménu informaci v ramci
internetové komunity mezi dodavateli, uzivateli, vyzkumnymi pracovniky, pfedstaviteli

agentur a spravci siti.

Ve Ctvrté kapitole jsme se zaméfili na popis, analyzu a vyzkum normalizaCnich
aktivit v hlavnich vybranych oblastech: aplikacni, routingové, bezpec€nostni a
v dopravni oblasti. V aplikacni oblasti hlavni zjiSténi je nasledujici: standardizace
aplikaci je potfeba, zvlasté pokud existuje mnoho poskytovatell, které nabizeji
podobné sluzby. K normalizacnim aktivitam, které maji probéhnout v ramci IETF, tak

v prvni fadé patfi standardizace mezidoménnich komunikacnich protokold.

Jednou z normalizacnich aktivit organizace IETF v oblasti routingu je zlepSeni
dostupnosti a spolehlivosti registracnich 0daji a pouziti technologii na bazi

infrastruktury verejnych kli¢u - PKI (Public Key Infrastructure).
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Normalizacni aktivitou v oblasti bezpecnosti je standard DANE (DNS-based
Authentication of Named Entities). Podstatou tohoto standardu vytvofeného Komisi
techniky internetu je umoznéni operatorim serverd, napfiklad webovych stranek,
publikovat certifikat TLS nebo potvrzeni certifikatniho centra, ktery vydal certifikat
TLS, v globalnim systému DNS.

V oblasti multimedialnich aktivit se pouzivaji standardy a doporuceni
organizace |IETF, zejména kodek Opus, profil iNow, ktery byl nékolikrat aktualizovan
a zménén v kontextu integrace a spolecného propojeni s jinymi standardy. DalSim
vyznamnym krokem pro normalizaci v oblasti multimédii je protokol SIP. To je
protokol iniciovanych relaci, ktery je ur€en pro organizaci, modifikaci a ukonCovani
komunikacnich relaci. UzZivatelé se tak mohou ucastnit aktualnich komunikaénich
relaci, zvat ostatni a sami byt pozvani k nové relaci. Pozvanky mohou byt adresovany
konkrétnimu uZivateli, skupiné uzivatell nebo v8em uzivatelim. Tato sluzba maze byt

velmi dobfe vyuzita pro video a audio konference.

Nesmime zapomenout na standard MIKEY, coz je protokol pro vymeény klic
navrzeny specialné pro multimedialni aplikace bézici v realném cCase, jako je

napfiklad streamovani audio dat.

Hlavnim zavérem k Cinnosti IETF je, Ze tato organizace se snazi byt ¢inna a
efektivni ve v8ech oblastech internetovych komunikaci. Nechybéji ani aktivity v oblasti
multimédii. Hodnotim to jako velmi perspektivni smér vyvoje pro organizaci IETF.
Nicméné stale se vyskytuji problémy, které je nutné feSit a optimalizovat. Cilem pro
perspektivni vyvoj je predevSim to, Ze organizace musi usilovat, aby uzivatelé
jednotlivych moznosti internetu uzivali vydavané standardy a zavadéli je do

kazdodenni praxe.

Nelze nezminit, Zze velmi vyznamnym vystupem prace je vytvofeni metodické
prezentace vhodné pro pouziti pfi vyuce studentd (na CD nosiCi). Prezentace
vymezuje vSechny hlavni oblasti plsobeni a aktivity organizace IETF, cile a vysledky
prace. Prezentace muze byt vyuzita zejména pro vyuku v pfisluSsnych pfedmétech

bakalafského studijniho oboru.
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Priloha: Power Point prezentace — metodicka pomucka pro

vyuku v ramci bakalarskych programt (CD)
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Obsah CD

Prilozené CD obsahuje 2 slozky:

1. Power Point prezentace — metodicka pomulcka pro vyuku v ramci bakalafskych

studijnich programu ve formatu ppt. a pdf.;

2. Bakalarska prace ve formatu pdf.









