Ceské vysoké u&eni technické v Praze
Fakulta elektrotechnicka

Katedra ekonomiky, manazerstvi a humanitnich véd
ZADANI BAKALARSKE PRACE

Student: Tyrol Martin

Studijni program: Softwarové technologie a management
Obor: Manazerska informatika

Nazev tématu:

Dlouhodoba archivace elektronickych dokumentu

Pokyny pro vypracovani:

1. Specifikace pojmu dlouhodobd archivace

2. ZpUsoby a moznosti dlouhodobé archivace

3. Analyza existujicich feSeni

4. Pfipadova studie vhodného feSeni s ohledem na legislativni pozadavky

Seznam odborné literatury:

1. Cubr L.: Dlouhodoba ochrana digitalnich dokument(i. Narodni knihovna Ceské
republiky, 2010.

2. Peterka J.: BajecCny svét elektrotechnického podpisu. CZ.NIC, 2011.

Vedouci bakalarske prace: Ing. Pavel Naplava

Platnost zadani: do konce letniho semestru 2014/2015

/;';’,‘

Doc.Ing. JarostavKna = =)
Ing ,ﬂ(j'f@,ﬁs
y

V Praze dne 10.2.2014



bakalarska prace

Dlouhodoba archivace elektronickych

dokumentu

Martin Tyrol

23. kvétna 2014

Ing. Pavel Naplava

Ceské vysoké uceni technické v Praze

Fakulta elektrotechnicka, Katedra ekonomiky, manazerstvi a
humanitnich ved






Podékovani

Rad bych zde podékoval vedoucimu bakalarské prace Ing. Pavlu Naplavovi za jeho rady
a Cas, ktery mi vénoval pri feSeni dané problematiky. Déle dékuji vsem respondenttim,
ktefi mi poskytli potrebné informace. Dékuji i svym nejblizsim za podporu v prubéhu
celého studia a pri tvorbé bakalaiské prace.

Prohlaseni

Prohlasuji, ze jsem predlozenou préaci vypracoval samostatné, a ze jsem uvedl veskeré
pouzité informacni zdroje v souladu s Metodickym pokynem o dodrzovani etickych prin-
cipu pri pripravé vysokoskolskych zavérecnych praci.

V Prazedne 23. 5. 2014

iii



Abstrakt

Bakalarska préace se zabyva dlouhodobou archivaci dat. Teoretickd c¢ast je vénovana
vsem dulezitym oblastem dlouhodobé archivace. Tyto oblasti zahrnuji archivni for-
mat PDF/A a zabezpeceni dokumentu. Déale uvddi do problematiky legislativnich a
technickych predpokladii pro zajisténi archivace, jako jsou standardizované formaty a
pozadavky na digitalni archiv.

Prakticka cast seznamuje se zakladnimi procesy v archivu. V pripadové studii ana-
lyzuje soucasnou a pripravovanou evropskou legislativu. Na nésledném modelovém pri-
kladu srovnava razné typy vedeni archivace. V zavéru je doporucen vhodny zptsob
archivace na zékladé vyhodnoceni nakladi a vicekriterialni analyzy.

Kli¢ova slova

dlouhodobé archivace, legislativa, dlouhodoba c¢itelnost, preshrani¢ni uznavani, elektro-
nicka znacka, elektronicky podpis
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Abstrakt

The bachelor thesis focuses on the long-term archiving. The theoretical part is devoted
to all the important areas of long-term archiving. These areas include archival format
PDF/A and document security. Also states to the problems of legal and technical
preconditions for ensuring archiving, such as standardized formats and requirements
for digital archive.

The practical part introduces the basic processes in the archive. The case study
analyzes the current and forthcoming European legislation. At the next model example
compares the different types of management archiving. In conclusion, it is recommended
to use the archiving method based on cost evaluation and multi-criteria analysis.

Keywords

long-term archiving, legislation, long-term readability, cross-border recognition, elec-
tronic seal, electronic signature
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Uvod

V dnesni dobé vznika denné obrovské mnozstvi dat a velkd ¢ast z nich je velmi duilezita.
Jedna se o rizné smlouvy, ucetni doklady a podobné. Dokumenty vznikaji nejen na po-
¢itaci, ale nové i v mobilnich telefonech a tabletech. Je nutné zajistit jejich citelnost na
desitky let nezavisle na tlozisti.

Pokud chceme, aby je prijala statni sprava nebo obstaly u pripadného soudniho sporu,
potfebujeme zajistit, kdy ktery dokument vzniknul a zda nebyl pozménén. Tato pro-
blematika je aktualni, a proto jsem si ji vybral jako téma bakalarské priace. Myslim
si, ze dnes je to verejnosti nepravem opomijena oblast. Vérim, ze ukazi dlouhodobou
elektronickou archivaci jako nezbytnou soucast dnesni doby s ohledem na budoucnost.

Hlavnimi zdroji pro praci byly informace poskytovatelit dlouhodobé archivace. Tyto
poskytovatele v Ceské republice zmitiuji v kapitole 10 a popisuji jejich ¢innosti. Mezi
dalsi dulezité zdroje, ze kterych jsem cerpal, jsou materialy Evropské komise, ktera
formuje legislativou archivaci dat a jednotlivé technické normy.

Bakalarskou préci jsem rozdélil na cast teoretickou a praktickou, kterd obsahuje pii-
padovou studii.

Cilem teoretické casti je sezndmeni se zakladnimi pojmy dlouhodobé archivace. Vy-
svétlim, jaké formaty je vhodné v archivaci pouzivat, jaké jsou jejich jednotlivé verze.
Popisuji legislativu, ktera vytvari podminky pro jednotny zpusob péce o archivalie.

Prakticka cast si klade dva cile. Prvnim cilem je v pripadové studii ukazat na tifech
modelovych prikladech jejich finanéni ndklady. Protoze neni dilezita jen financni stranka,
obsahuje studie i vicekriteridlni analyzu. Ta rozhoduje podle dalsich parametria. Timto
Ize ziskat jasnou predstavu o vyhodnosti jednotlivych variant. Druhym cilem praktické
casti je popsani rozdilii mezi soucasnou a pripravovanou evropskou legislativou.



1. Rozdil mezi archivaci a zalohovanim

Obrazek 1. Zélohovéni versus archivace. [1]

Zalohovani Archivace

Spolecnosti generuji obrovské mnozstvi dat. Jednim z feseni, jak se ¢astecné ochranit
proti lidské chybé, chybé hardwaru, ¢i prirodni katastrofé, je zalohovani. Protoze exis-
tuje zalozni kopie, situace je zachranéna. Piikladem miizou byt tcetni dokumenty, kde
by bylo velmi bolestné o né prijit.

Archivace a zalohovani neni to samé a casto se tyto dva pojmy vzdjemné prolinaji a
zameénuji. V nadchézejici ¢asti jsou oba pojmy podrobnéji popsany.

1.1. Zalohovani dat

Dulezitym rozdilem zdlohovani oproti archivaci je, ze pri zalohovani vznikd kopie dat.
Se zdrojovymi daty se nic nedéje. Zaloha je navrzena jako kratkodobé pojisténi proti
havarii. Archivélie (viz nésledujici kapitola) je uréena k pouziti i za nékolik dekad. Neni
presné definovany casovy tusek, podle kterého by se rozhodovalo, zda je to zalohovani
nebo archivace.

Zakladni kritéria zalohovani:

e Zaloha musi byt rychle ptistupna. Jsou kladeny pozadavky na rychlé ¢teni a zapis
a také rychlost pristupu.

e Zaloha by méla vydrzet na daném médiu alespon nékolik meésicti s dirazem na
plnou integritu.

e Zalohu by mélo byt mozné rozdélit na nékolik médii (i ruznych), pro pripad vel-
kého objemu dat.



1.2. Archivace dat

Existuje velké mnozstvi softwaru, ktery se zabyva automatickym zalohovanim vybra-
nych ¢asti tlozisté (¢i celého tlozisté) v predem stanoveny casovy okamzik. Mezi dalsi
vlastnosti patii historie verzi dokumentt. Je tedy mozné si prohlédnout naptiklad 5
poslednich verzi dokumentu (zélez{ na nastaveni).

Obrazek 2. Typy zalohovani.!
Kompletni Inkrementalni Diferenciélni

Kompletni Kompletni Kompletni

Kompletni Inkrementalni I—
Kompletni Inkrementalni

Je nékolik typt moznosti zalohovani (viz. obrézek 2):

e Kompletni — pri kazdém zalohovani se zalohuji vzdy vSechna data, nevyhodou to-
hoto Teseni je jeho naroc¢nost na tlozny prostor.

e Inkrementalni — zaloha se provadi pouze u téch dat, ktera byla modifikovana od
posledniho provedeni zdlohovani.

e Diferencidlni — tento zpisob je obdobou inkrementalniho principu s tim rozdilem,
ze se zalohuji vSechna data od posledni kompletni zalohy.

Zalohovani nevyzaduje zadné specifické pozadavky na typ média, na které se bude
ukladat. Je mozné vyuzit naptiklad cloudovych tlozist nebo externich disk.

Pro zélohovani je vhodné zvolit strategii, kdy jsou dilezité zalohy umistény fyzicky
na odliSném misté, nez kde je jejich zdroj. A to z duvodu moznych pozara a prirodnich
katastrof.

1.2. Archivace dat

Archivace, casto nazyvana jako dlouhodobd, je zptisob dlouhodobého ulozeni dat. Pri-
kladem archivace dat muze byt elektronickd posta, kde jsou dilezité zpravy presunuty
do archivu. Oproti zdlohovani dat pti archivaci obvykle neni kladen diraz na moznost
rychlé obnovy. Klicovym pozadavkem na archivaci je zajisténi dlouhodobého ulozeni
na a zajisténi Citelnosti dokumentu na desitky let. Dale snadné a rychlé vyhledavani
v archivu zajisténé pomoci indexace metadat. Rozdilem archivace oproti zdlohovani je
fakt, Ze se zde pouzivaji formaty, které jsou primo k dlouhodobé archivaci urcené. Pro-
prietarni forméty (napt. DOC) by za mnoho let nemusely byt ¢itelné. Diivodem pro

1Obrézek vytvotil autor.



1. Rozdil mezi archivaci a zalohovanim

archivaci ¢asto byva legislativa.

Zakladni pozadavky na archivaci:

Archiv pracuje s ruznymi soubory, ale musi s nimi zachézet na stejné drovni inte-
grity.

Nezélezi na rychlosti pristupu k archivu, ale zalezi na velmi vysoké trovni spoleh-
livosti a bezpecnosti.

Kvalita médii.

Sledovani legislativy.

Aktudlné se data ukladaji na magnetické disky a pasky. Védci v laboratorich se
snazi vyvinout zptsob ulozeni dat do krystalu. To by znamenalo prevrat v dlouhodobé
archivaci, data by zde vydrzela mnohem déle, nez na soucasnych médiich.

1.3. Shrnuti

Mezi archivaci a zalohovanim je rozdil v rychlosti pristupu k dattm, v chovani k dattm
a jejich ukladani. Podrobné technické aspekty archivace jsou popsany v néasledujicich
kapitolach. Zalohovanim se jiz dale nezabyvam.



2. Archivace

Vsechny dtlezité dokumenty je tfeba archivovat. A jak znazornuje zde zobrazeny Obra-
zek 3, je jedno, zda se jednd o dokument analogovy, ¢i digitdlni. Analogové dokumenty
je uzitecné prevést do digitdlni podoby. Nésledné s takto vytvorenym souborem budeme
pracovat jako s béznymi digitalnimi daty.

Obrazek 3. Proces archivace. [2]

&
&

==

=

Goooobeee s

V dnesni dobé, kdy vznikd mnoho dat v elektronické podobé, je dulezité se zaby-
vat otdzkou, jak je zabezpecit. A to tak, aby se daly precist v nezménéné podobé i za
desitky a vice let. Vyvoj v oblasti poc¢itacovych technologiich jde velice rychle vpred.
Dokumenty vytvorené v urc¢itém obdobi, ulozené na specifické médium, nemusime byt
schopni za kratké obdobi precist. Budou nova tlozisté, kterd nebudou komunikovat s
predchozimi. To samé se tyka systémii a programil. S témito zménami souvisi zajisténi
bezpecnosti dokumentu, aby nebyl pozménén a byl davéryhodny.



2. Archivace

Pro predstavu uvadim v nasledujici tabulce druhy dokumentu a jejich délku archivace
dle zakont.

Tabulka 1. Priklady dokumentu a jejich archivacni lhuty
Druh dokumentu H Pocet let archivace

Stejnopisy evidencnich listi 3 roky

Utetni zéznamy, kterymi ucetni jednotky dokladaji || 5 let
formu vedeni tcetnictvi

Ucetni doklady 5 let
Ucetni knihy 5 let
Odpisové plany 5 let
Inventurni soupisy 5 let
Uétovy rozvrh 5 let

Pojistné na socialni zabezpeceni a prispévek na statni || 10 let
politiku zaméstnanosti

Uéetn{ uzévérka 10 let
Vyrocéni zprava 10 let
Danové doklady pro DPH 10 let

Mzdové listy nebo tcetni zaznamy o udajich potieb- || 30 let
nych pro ucely dichodového pojisténi

Jak je vidét z tabulky 1 vyse, jednim z mnoha ptikladi je list diichodového zabez-
peceni. Ten musi byt dle legislativy uchovavan 30 let. U tcetnich dokladi je to 10 let.
To jsou jiz lhity, kdy vyvoj v oblasti I'T zajisté prinese mnoho novinek. Tedy dalsi
divod zajistit dlouhodobou ¢itelnost. Mezi extrémni piiklady patii zdravotnictvi. U
lécby dusevnich poruch je potfeba uchovavat zdravotnickou dokumentaci po dobu 100
let po narozeni. U pitevniho protokolu, ktery slouzi pro tcely soudniho 1ékarstvi, je
doba stanovena na 150 let.

2.1. Archivovani papirovych dokumentii

Jesté v nedavné dobé bylo legislativou urceno, jaké vSechny dokumenty je tieba archi-
vovat v papirové podobé. Dnes jiz legislativa pocita s uchovavanim v podobé digitalni.
Navzdory tomu, mnoho firem presto stile uchovava data v papirové podobé. Dtivo-
dem jsou financ¢ni naklady na zrizeni digitalniho archivu. Pres redlnou hrozbu sankci
ze strany uradu za nevedeni digitalni archivace, se to v mnoha pripadech stale vyplati.
Priklady sankci uvadim v podkapitole 2.2.

2.1.1. Specifika archivovani papirovych dokumenti

Nevyhodou archivovani papirovich dokumenti je naro¢nost na skladovaci prostor. Sa-
nony a kartotéky maji své rozmeéry, které se nedaji upravit a uréitou kapacitu v archivu
zaberou. Pri archivaci papirovych dokumentt jsou kromé fyzického mista kladeny na-
roky na stalost prostiedi (tedy teplota mezi 14 °C a 18 °C a vlhkost mezi 45 - 65
%). Dale musi byt peclivé vedeny zdznamy o dokumentech, aby se dalo snadno najit,
kde lezi, z jakého data jsou a ¢eho se tykaji. Vyhodou archivace v papirové podobé je
trvanlivost téchto archivalii. Po mnoha staletich pouzivani pera a papiru je jasné dokéa-
zano, ze pokud archivalie nekoluje casto z ruky do ruky, jako napriklad v knihovné, ma
potencial vydrzet staleti. Tomuto nemiuze konkurovat zadné médium. Optické disky a



2.2. Shrnuti

magnetické disky vydrzi radové desitky let.

Urcity problém muze nastat pri archivovani papirovych dokumenti vytisténych na
laserové tiskarné. Pokud je dokument skladovan ve vétsim tézkém stohu, mohou se
stranky slepit, pismenka se z povrchu papiru vytrhdvaji a nelze je precist. Tisk in-
koustovou tiskdrnou sice témito nesvary netrpi, ale tato technologie ma nedostatek v
podobé malé odolnosti proti vlhkosti. Pozor i na barevny tisk, nékteré barvy jsou velmi
nestabilni a snadno vyblednou.

2.1.2. Sankce za nespravné archivovani

Dojde-li ke znic¢eni doklada napt. pri pozaru ¢i povodni a doklady neni mozné jiz nahra-
dit, je tfeba tuto neprijemnost u dokumenti, kterych se to tyka, oznamit finanénimu
uradu. A urc¢ité neopomenout pohromu dolozit prislusnou dokumentaci od policie. Po-
kud podnikatel nedodrzuje archivaci dokumentt podle prislusnych zakont, hrozi mu
pokuta az do hodnoty 3 % aktiv podniku. Stejné tak hrozi sankce pro firmy zapsané v
obchodnim rejstiiku.

P1i nedodrzeni zakonnych lhit nebo pti celkové absenci uchovavani archivalii dochazi
k poruseni predpisii a k pokutam.

e Pii neuchovavani dokumentt hrozi pokuta az 5 000 K¢.

e Pri neposkytnuti iidaji statnimu archivu pro vedeni evidence archivalii hrozi po-
kuta az 50 000 K¢.

e Pri radném nepecovani o archivélie, jejich poskozeni, znehodnoceni, ztraté a odci-
zeni, muze byt ulozena pokuta az 100 000 K¢.

e Pri zni¢eni dokumentu bez souhlasu prislusného verejného archivu, muze byt ulo-
Zena pokuta az do vyse 250 000 K¢.

Pro velké podniky se casto finanéné vyplati nemit archiv a misto toho pravidelné
platit vysSe uvedené sankce.

2.2. Shrnuti

Zde jsem vysvétlil, proc je dulezita archivace. Dale jsem popsal a v tabulce 1 vice uvedl
prehled danych lhut pro archivaci vybranych dokumentt. Néasledoval kratky popis ar-
chivace papirovych, dokumenti. A nyni bude nasledovat dlouhodobd digitalni archivace
a vSe souvisejici s touto problematikou.



3. Dlouhodaoba digitalni archivace

Podkapitoly, které budou néasledovat, se zabyvaji formatem, do jakého je potreba ukla-
dat dokumenty. A co vSe k nim prilozit pro dlouhodobou digitalni archivaci. Popisuji
metadata, tedy ,data o datech®, kterd se prikladaji k dokumentiim. Nasledné rozebi-

vvvvvv

archivace. Tento formét je obsazen v ISO normé! a mé aktualné 3 verze, kazd4 z nich

je dale blize délena podle tirovné shody s ISO normou.

3.1. Pozadavky na elektronicka data

I v dobéach bez dnesni moderni techniky vznikala spousta papirovych dokumentu, které
bylo potieba archivovat (napt. tcéetni tdaje). Vsechny tyto listinné dokumenty vy-
zadovaly zkontrolovani, spravné ulozeni a péci. Tyto kroky jsou dilezité, aby se dal
dokument v budoucnu precist.

Archivace elektronickych dokumentii z této analogie vychazi, ale pridava i své vlastni
pozadavky. Ve vysledku musi byt splnéna tato kritéria:

e Pouzit otevieny format a mit moznost dokument kdykoliv zobrazit.

Zajistit nezavislost na tlozisti.

Zajistit nezpochybnitelny diikaz, ze dokument nebyl pozménén.

Zajistit nezpochybnitelny dikaz, ze dokument je pravy, ¢ili ovérit podpisy.

Dodrzeni platné legislativy, kterd stanovi jak provést vyse uvedené body.

3.2. Metadata

Metadata jsou doprovodné informace o daném elektronickém dokumentu. Slouzi k inde-
xaci a vyhledavani. Zarazuji dokument do ¢asového kontextu. Mohou obsahovat infor-
mace o podpisu, konfiguraci, zpusobu zpracovani, vyuziti a dalsi informace. Metadata
se dale déli do kategorii podle kritérii na popisnd, strukturdlni a administrativni.

3.2.1. Popisna metadata

Popisuji dokument, ¢ili jeho nazev, autora a typ, kategorii a dalsi. Tento popis slouzi k
naslednému urceni, kam dokument zaradit.

1SO 19005



3.2. Metadata

Rozlisujeme nékolik typu popisnych metadat:

e MARC (Machine Readable Cataloguing)? — umoziiuje strojové zpracovani a vy-
ménu. Existuji dalsi specifikace této verze, napr. mezindrodni format MARC21.
Metadata jsou uchovana ve formatu XML MARCXML.

e MODS (Metadata Object Description Software)? — kompromisni formét mezi slo-
zitym MARC a jednoduchym DC. Klade diraz na popis digitalnich zdroju.

e DC (Dublin Core)* — jednoduchy, ale dostatené rozsahly format. Obsahuje 15
zakladnich metadat prvk.

e TEI (Text Encoding Iniciative)® — format v XML struktufe vhodny pro uchova-
vani a vyménu textovych dokumentu v digitalni podobé.

e VRA CORE (Visual Record Association)® — standard pro popis uméleckych pred-
méth a audiovizudlnich dokumentii.

3.2.2. Strukturdlni metadata

Strukturalni metadata popisuji fyzickou a logickou strukturu digitalnich zdrojia. Sdru-
zuji vSechny ¢asti do logického celku a ukazuji logickou provazanost jednotlivych dat a
metadat.

3.2.3. Administrativni metadata

Administrativni metadata jsou technické udaje o digitalnich objektech nebo pravech a
udalostech, ktera se k nim vztahuji. Jejich obsahem jsou informace o formétu, jsou zde
zaznamenany zmeény provedené na obsahu dokumentu.

2http://www.loc.gov /marc/
http://www.loc.gov/standards/mods/
“http://dublincore.org/
http://www.tei-c.org/index.xml
Shttp://www.vraweb.org/projects/vracore3/



3. Dlouhodoba digitalni archivace

3.3. Normalizovany format PDF/A

Format PDF/A je omezena verze formatu PDF (Portal Document Format), vyvinuta
firmou Adobe Systems Inc. pro dlouhodobé ukladani dokumentt. Vlastnosti tohoto for-
méatu je umozneéni otevrit dany dokument v budoucich verzich softwarovych nastroju. A
to beze ztraty jakékoliv informace, s jistotou zcela spravného zobrazeni, véetné odstini
barev.

Obrazek 4 znazornuje, jak lze s timto formatem jednoduse pracovat.

Obrazek 4. PDF/A [3]

Windows a Host
PDF soubory aplikace

PDFl’ﬂt
validator
Konverze obrazku Konverze do
do PDFIA PDFIA
Konverze z PDF
do PDFIA Konvertovini seubori do POFIA

A9 .

podpisu
Podepsani
dokumentu

PDF/A

P%

Vyména tiskarna

PDF/A
prohlizec

dokumenti
PDF/A archiv "EA

Format PDF/A mé tfi verze. Starsi PDF/A-1, ktera je vydana v rdamci standarda
ISO, konkrétné ISO 19005-1:2005 a novéjsi verze, PDF/A-2 ve standardu ISO 19005-
2:2011 a PDF/A-3 obsazend v ISO 19005-3:2012.

Co se tyCe metadat, tak je zde pozadavek, aby byla ulozena ve formatu XMP a prilo-
zena k souboru. Norma dale popisuje zptusob omezeni pristupu k nékterym informacim
uvnitt dat. Je zakazano pouziti Sifrovani a ochranu heslem, vse je potreba fesit vné
vlastniho dokumentu. Dalsi nespornou vyhodou forméatu je jeho zpétna kompatibilita
v prohlizecich.

Je nutné zduraznit, ze tato norma nedefinuje strategii archivovani ani pozadavky na
archivacni systém. Jednoznac¢né nejkomplexnéjsi pouzivany software je piimo od tvirce
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3.3. Normalizovany format PDF /A

specifikace normy, spolecnosti Adobe, pojmenovany Adobe Acrobat Pro.

3.3.1. Omezeni PDF/A

Ve formatu PDF /A je fada omezeni obsahu na rozdil od klasického formatu PDF. Jsou
zde zakazany spustitelné soubory, audio a video formaty. Dalsim omezenim je zakaz
kédovani. Veskeré fonty pouzité v dokumentu musi byt legdlné neomezené a musi byt
do daného dokumentu vlozZeny. Stejné tak je nutné, aby zde byly vlozeny informace o
pouzitém barevném profilu.

Prvni dva standardy byly navrzeny prevazné podle pozadavkia profesionalnich archi-
vara. Nejnovéjsi, treti, standard bere v potaz pozadavky vlad, knihoven a byznysu.

3.3.2. PDF/A-1

Tato specifikace byla vydana v roce 2005 a je zalozena na verzi PDF 1.4 a obsahuje dvé
trovné: PDF/A-1a a PDF/A-1b.

e PDF/A-1b zajistuje dlouhodobou reprodukovatelnost a korektni zobrazeni, ale
nezarucuje srozumitelnost a c¢itelnost. Tuto verzi jsem schvalné zaradil na prvni
misto, i kdyz se to muze dle poradi pismen v abecedé zdat zvlastni. Tim davodem
je fakt, ze verze s pismenem ,b‘ je oznacovana jako zakladni.

e PDF/A-1a je specifikace, ktera rozsiruje specifikaci 1b o nédsledujici vlastnosti. Za-
rucuje, ze text v dokumentu bude ¢ten v prirozeném poradi na vsSech zarizenich.
Vyzaduje znakovou sadu Unicode. Vlastnost, kdy jsou v PDF dokumentu obsazeny
metainformace, se oznacuje jako 'Tagged PDFE’. Diky nim je pak mozné rozlisit jed-
notlivé odstavce dokumentu, nadpisy, anotace, ap. Znalost struktury dokumentu
umoznuje jeho preformatovani. To je vyhodné pro ¢teni PDF slabozrakymi lidmi
nebo na obrazovkach mensich zarizeni, jako jsou mobilni telefony a tablety.

3.3.3. PDF/A-2

Specifikace je z roku 2011, obsahuje plnou kompatibilitu s verzi PDF/A-1, ale ne zpét-
nou. Standard je zaloZzen na verzi PDF 1.7, definovany v ISO 32000-1. Je zde fada
vylepSeni od verze 1 formatu PDF/A. Konkrétné se jednd o podporu elektronického
podpisu podle specifikace PAAES a také o moznost vlozeni vice PDF/A soubortu do
formatu PDF/A-2. Timto zpusobem lze nasledné zalohovat vse do jednoho PDF/A
souboru. Oproti verzi PDF/A-1 je zde povolena obrazova komprese JPEG2000. Tato
norma obsahuje t¥i irovné: PDF/A-2a, PDF/A-2b a PDF/A-2u.

e PDF/A-2a odpovidd plné ISO 19005-2 specifikaci.
e PDF/A-2b podobné jako PDF/A-1b poskytuje pouze nezbytny zaklad normy.

e PDF/A-2u rozsifuje predchozi droven o pozadavek mapovat vsechny znaky v Uni-
code sadé.
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3. Dlouhodoba digitalni archivace

3.3.4. PDF/A-3

Nejnovéjsi specifikace z Tijna roku 2012, zalozena na verzi PDF 1.7, definované v ISO
32000-1, prinesla pomyslnou revoluci v moznostech vlozeni dalsich formatd do jed-
noho PDF/A dokumentu. Tato novinka umoznuje vlozit libovolny formét, jako je napf.
XML, CAD, CSV do archivujictho formatu PDF/A, a vytvorit tak komplexni archivni
objekt. Moznym nebezpecim tohoto nového standardu je zneuziti od uzivatelu, kteri
do PDF/A dokumentu prilozi napiiklad rtuzné archivaéni balicky (napi. ZIP, TAR).
Tim by se ztratil potencial dlouhodobé udrzitelnosti a také vétsi rozsitenost u Siroké
verejnosti. Je doporuceno pribalovat pouze mezindrodné standardizované formaty.

Podobné jako predchozi norma, obsahuje ta aktudlni také tii drovné: PDF/A-3a,
PDF/A-3b, PDF/A-3u.

e PDF/A-3a odpovidéd plné ISO 19005-3 specifikaci.

Vv

e PDF/A-3b spliuje nezbytny ziklad normy, ale nemusi obsahovat podrobnéjsi in-
formace.

e PDF/A-3u rozsifuje predchozi droven o pozadavek mapovat vsechny znaky v Uni-
code sadé.

3.4. Shrnuti

Na predchozich radcich jsem popsal, co jsou metadata, jak je délime a co vsechno obsa-
huji. Déle jsem se zabyval popisem archiva¢niho formatu PDF/A a jeho t¥{ specifikaci.
Kazda z téchto specifikaci mé jesté vlastni detaily, podle kterych se déli.

Nésleduje ivod do kryptografickych algoritmii. Jejich znalost vyuzijeme v zabezpece-
nim PDF /A dokumentu vSech specifikaci elektronickym podpisem a ¢asovym razitkem.

12



4. Kryptografické algoritmy

Kryptografické algoritmy popisuji dva zptsoby pouziti:
e Jak ze zpravy a klice vytvorit sifru.

e Jak ze Sifry a klice rekonstruovat zpravu.

Tyto algoritmy se déli na symetrické a asymetrické. Cela tato kapitola slouzi pro
pochopeni digitalnich podpist a zabezpeceni dokumenti, které zminuji v kapitole 5.

4.1. Symetricka Sifra

Symetrické sifrovani znamend, ze se jak k Sifrovani, tak desifrovani dat pouziva jeden
sdileny kli¢. Coz je problém, protoze jej lze snadno odposlechnout. Symetrické sifry jsou
rychlejsi a jednodussi nez asymetrické.

Symetrické sifry se dale déli na dvé kategorie:

e Proudové Sifry - Sifrovani zde probihd postupné bit po bitu. Kazdy bit je tedy
zvlast zasifrovan a nasledné zvlast desifrovan. Az po kompletnim rozsifrovani je
slozen do puvodni podoby.

e Blokové sifry - jedna se o rozsitenéjsi sifrovani, které vychozi bitovy sled rozdéli
na bitova slova a ty poté doplni bitovou sifrou, tak aby méla vsechna slova stejnou
velikost.

Muzeme uvést priklad: Alice chce mluvit s Bobem. Zprava, kterou mu chce poslat,
je duvérna a Alice nechce, aby si ji mohl precist nékdo jiny kromé Boba. Alice tedy
pouzije k zasifrovani ptvodni zprévy kli¢. Sifrovana zprava je odesldna Bobovi, ktery
znd kli¢ a pouzitou symetrickou sifru. Jen diky tomu je Bob schopen zpravu desifrovat
a precist.

4.2. Asymetricka Sifra

Asymetrické sifry pouzivaji klice dva — soukromy a vefejny. Vefejny kli¢ je dostupny
kazdému a soukromy zna pouze vlastnik klice. Pokud je zprava zasifrovana verejnym
klicem, lze ji desifrovat pouze pomoci odpovidajicitho soukromého klice. Z verejného
klice nelze zadnym zpusobem odvodit kli¢ soukromy.

Asymetrické Sifrovani Tesi problém s predavanim kli¢u. Alici sta¢i vzit Bobuv vefejny

kli¢ a pouzit ho k sifrovani zprav. Bob je totiz jediny, kdo vlastni odpovidajici soukromy
kli¢, a tim padem je také jediny, kdo si mtze puvodni zpravu precist.

13



4. Kryptografické algoritmy

Ve srovnani se symetrickymi siframi jsou asymetrické sifry pomalé, a proto se vétsinou
pouzivaji pouze k distribuci symetrického klice. Alice a Bob pak mohou pouzivat pouze
symetricky kli¢ a nemuseji mit strach o divérnost svych zprav.

4.3. Hashovaci funkce

Je to transformace, kterd jako vstup pfijima fetézec znaki o libovolné délce a vysledkem
je pak Tetézec znaku s pevnou délkou, tzv. otisk. Je dulezitou soucasti kryptografickych
systému pro digitdlni podpisy.

Kazdy hashovaci algoritmus generuje otisk o uréité délce. Tato délka je pevnd, takze
nezavisi na vstupni délce textu. Z hlediska bezpecnosti se doporucuje pouzivat hasho-
vaci algoritmy, které maji vystup 160 a vice biti. Pokud bychom ve zpravé zménili byt
jen jediné pismeno, tak dostaneme na vystupu tplné jiny obraz.

Kvalitni hashovaci funkce musi spliovat tyto vlastnosti:

e Jednosmeérnost - kazdd hashovaci funkce musi byt jednosmérnd, neexistuje k ni
inverzni algoritmus. K otisku nelze v ¢asové omezeném useku jednoznac¢né najit
text, z kterého byl tento otisk vypocitan. Napriklad certifikdty ke kvalifikovanym
elektronickym podpistm jsou zpravidla vydavany s platnosti omezenou na rok. To
uz je casové omezeny usek.

e Bezkoliznost slaba — protoze hashovacich algoritmt je malé mnozstvi a na druhou
stranu existuje obrovské mnozstvi zprav se stejnym otiskem, existuje mnoho ko-
lizi. V rozumném c¢ase nesmime byt schopni k jednomu textu, u kterého zname
i otisk, nalézt druhy text, ktery bude mit stejny otisk. Pro dané x nelze nalézt
druhy argument x # x’, pfi¢emz plati h(x) = h(x’) = y.

e Bezkoliznost silnd — také bychom neméli byt schopni v rozumném case nalézt jaké-
koliv dva rizné texty se stejnym otiskem. Od slabé bezkoliznosti se lisi tim, ze zde

je hodnota x volena libovolné. To znamenad, ze v tomto pripadé si ttoc¢nik miize
volit x i X’ s jedinym cilem, aby se obé x hashovaly na jednu hodnotu.

Jako priklady hashovacich funkei jsou:

e Jiz nedoporucovany SHA-1 s délkou 160 biti.

e Aktudlné pouzivany SHA-2, algoritmy maji délku v bitech podle svého ¢isla za
pomlckou: SHA-224, SHA-256, SHA-384 a SHA-512.

e MD5, ktery jiz také neni doporucovan, délku ma 128 bitu.

4.4. Shrnuti

Algoritmus SHA-2 neni podporovan ve verzich OS Microsoft Windows XP SP2 a nizsi.
A v nizsich verzich nez Microsoft Windows 2003 server.
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4.4. Shrnuti

Pro vytvoreni digitdlniho podpisu se pouzivaji asymetrické kryptografické algoritmy
s vefejnym kli¢em, nejéastéji RSA a DSA. DSA je pomalejsi pri podepisovani nez RSA,
je vSak mnohem rychlejsi pri ovérovani podpisu. Zde ziskané znalosti kryptografickych
algoritml vyuzijeme v nasledujici kapitole 5, kterd se mimo jiné zabyva elektronickym
podpisem.
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5. Zabezpeceni dokumentu

Tato kapitola se zabyva zabezpecenim dokumentt. Zakladnim prvkem je mit podepsany
dokument elektronickym podpisem. S touto problematikou souvisi infrastruktura verej-
nych kli¢t a ¢asové razitko.

5.1. Elektronicky podpis

FElektronicky podpis je ekvivalentem vlastnoru¢niho podpisu na dokumentu. Elektro-
nicky podpis muze vytvaret pouze konkrétni fyzickd osoba jako aktivni projev své svo-
bodné vile. V pocitacovém prostredi je jednim z hlavnich nastroju identifikace a auten-
tizace osob. Tento podpis slouzi k ovérovani autenticity, tedy ovéreni daného subjektu,
kterému elektronicky podpis patti. Dale umoznuje ovérit integritu. Tim se rozumi, ze
podepsany dokument nebyl pozménén, ¢i poskozen.

Podpis musi byt zabezpeceny Sifrovacim algoritmem, drive se pouzivaly RSA, DSA,
MD5, SHA. Od 1. ledna 2011 Ministerstvo vnitra Ceské republiky doporucuje v oblasti
¢asovych razitek a podpist pouzivat algoritmus SHA-2. Mezi dulezité soucdsti patii i
zneplatnéni certifikati. Tato problematika je prodiskutovana v ¢asti 5.5.

5.2. Elektronicka znacka

Firma, ¢i jind pravnickd osoba se nemuze vlastnorucné podepsat. Pokazdé to musi ude-
lat fyzicka osoba jednajici jménem konkrétni pravnické osoby, napiiklad jeji jednatel.
Podobné to je s elektronickym podpisem, ktery patii pouze fyzické osobé, nemuze byt
tedy pouzit pro podepisovani samotné firmy, ale pouze jejtho zastupce. Tento problém
resi elektronicka znacka. Po vécné strance se nelisi od elektronického podpisu. Pouziva
se zde soukromy a verejny kli¢ za pouziti stejnych postupti a metod pri podepisovani
a ovérovani dokumentti. Rozdil nastava v pravni strance. Pouziva se tzv. kvalifikovany
systémovy certifikat, ktery lze vydat jak fyzické osobé, tak i osobé pravnické. Dalsi
rozdil je v terminologii. Misto podepisovani se zde zavadi pojem oznacovani a misto
podepisujici osoby je novy pojem, oznacujici osoba. A protoze u elektronickych znacek
probiha oznacovani strojové, je odstranén predpoklad, ze se oznacujici osoba seznamila
s obsahem toho, co oznacuje. Lze tedy znacku prirovnat k otisku razitka. Piikladem
miuze byt naptiklad datova zprava odeslana organizacni slozkou statu.

Elektronické znacky podle zdkona[4], jsou znacky, které splnuji nasledujici pozadavky:

e Jsou jednoznacné spojené s oznacujici osobou a umoznuji jeji identifikaci prostied-
nictvim kvalifikovaného systémového certifikdtu.

16



5.3. Casové razitko

e Byly vytvoreny a pripojeny k datové zpravé pomoci prostiedki pro vytvareni elek-
tronickych znacek, které oznacujici osoba muze udrzet pod svou vyhradni kontro-
lou.

e Jsou k datové zprave, ke které se vztahuji, pripojeny takovym zplsobem, ze je
mozné zjistit jakoukoli naslednou zménu dat.

5.3. Casové razitko

Chceme-li divéryhodny dokument, musime jej opattit elektronickym podpisem. Kazdy
elektronicky podpis obsahuje informaci o datu a Case zhotoveni. Tento tudaj je ale za-
znamenan na zakladé systémového casu zarizeni, na kterém je vytvoren. Tento lehce
zneuzitelny udaj vedl k zavedeni ¢asového razitka. To umoznuje prokazat nezménénost
dokumentu od vydani ¢asového razitka. Tato technologie mé podobné jako elektronicky
podpis omezenou platnost (minimélné 5 let). Je tedy tfeba dokument jesté pred vypr-
senim platnosti razitka opatiit razitkem novym. Tim je prokazatelné zaruceno, ze po
dobu existence fady razitek nebyl dokument zménén a ze existoval. Cely tento proces
je nazorné ukazan na obrazku 5.

Obrazek 5. Princip tvorby duvéryhodného dokumentu. [5]

S
| MO

PDF Elektronicky Casove razitko Duvéryhadny
Cokument podpis dokument

17



5. Zabezpeceni dokumentii

5.4. Elektronicky certifikat a jeho moznosti vyuziti

Elektronicky certifikat je digitalné podepsany verejny Sifrovaci kli¢, ktery vydava certi-
fika¢ni autorita. Obrazek 6 zobrazuje, jak takovy certifikat vypada v internetovém pro-
hlizeci Internet Explorer 11. Jsou zde také ulozeny informace o identifika¢nich adajich
podepsané osoby, identifikace vydavatele certifikatu, jednoznacné sériové ¢islo certifi-
katu, doba platnosti a dalsi adaje.

Obrazek 6. Elektronicky certifikét.!

| Obecné | Detaily|

Tento certifikdt byl ovéfen pro nasledujici pougiti:
WCectifikat SSE server

Vydine pro

Obecné jménc (CH) kos.is.cvut.cz

Organizace (0} <nenl soudcasti certifikatu=

Jednotka organizace (OU) Domain Control Validated

Séricve cislo 00:B4:55:D7:94:D6:FC:4E:02:F9:3D:87:00:34:00:50:42
Vydal

Obecné jménc (CH) TEREMA S5L CA

Organizace (0} TEREMA

Jednotka organizace (OU) < neni souasti certifikatu=

Platnost

Vyddne dne 21.6. 2013

Platny do 21.6. 2016

Otisky

Otisk SHAT 13:FB:08:48:D0:08:08:6E:63: 3% 72 BA:C1: A2 1B: BO: CE:91:95:2D
Otisk MD3 90:8C: 1E:84:F5:DO:F(:D1:76:13: 7TF:CBr64: 11:82: 1A

5.4.1. Kuvalifikovany elektronicky certifikat

Je to certifikat, ktery odpovida zédkonu o elektronickém podpisu [4] a byl vydén posky-
tovatelem certifikac¢nich sluzeb.

Certifikdt musi obsahovat:

e Oznaceni, zZe je vydan jako kvalifikovany certifikit podle zékona. [4]

e Jméno, data pro ovéreni podpisu.

1Obrézek vytvofil autor.
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5.5. Odvolani platnosti certifikatu

e Zacatek a konec platnosti certifikatu.

e Elektronickou znacku poskytovatele certifikac¢nich sluzeb.

Tyto certifikdty jsou uréeny vyhradné pro elektronické podepisovani (nikoliv napii-
klad pro Sifrovani). Kvalifikovany elektronicky podpis zajistuje integritu a autenticitu
dat. Pro oficidlni komunikaci se subjekty statni spravy, pojistoven apod. je zapotiebi
praveé tento certifikat, ktery byl vydan kvalifikovanou certifika¢ni autoritou. Bezpec-
nost a duavéryhodnost téchto certifika¢nich autorit je kontrolovana a standardizovana
prislusnymi urady.

Certifikat vydany certifika¢ni autoritou ma predem dané pripady pouziti:
e Slouzi pro bezpecné ovéreni elektronickych podpist.

e Vyuziti pri elektronické archivaci dokumenti.

e Odesilat datové zpravy, podavani danovych priznani.

e Elektronicka komunikace se statni spravou.

5.4.2. Komercni elektronicky certifikat

Komeréni certifikat je takovy certifikat, ktery neni spjat se zdkonem o elektronickém
podpisu a nemusi tedy spliiovat nélezitosti tohoto zakona. Certifikat vydava certifikacni
autorita podle vlastnich smérnic a podminek. Je na dané certifikacni autorité jaké si
stanovi podminky. Komeré¢ni certifikdty maji Siroké uplatnéni. At uz se jednd o Sifrovani
e-maild, zajisténi autentizace ¢i k elektronickému podepisovani zprav. Komunikujici
strany musi vsak obé duvérovat dané certifikacni autorité.

5.5. Odvolani platnosti certifikatu

Kazdy certifikat lze zneplatnit jesté diive, nez mu skonéi doba platnosti u prislusné
certifikacni autority, kterd si vede seznam zneplatnénych certifikatii, tzv. revokac¢nich
listi (CRL). Duvodem nejc¢astéji byva zména tdaju. Dale ohrozeni privatniho klice,
které mize byt zptisobeno odcizenim klice. Castym pifpadem je také skutecnost, kdy
je zpochybnéna duvéryhodnost drzitele.

Revokacni listy se vydavaji z divodu, ze nejde vSechny tyto certifikdty stahnout z
obéhu, protoze neni mozné dohledat vSechny exemplare.

7 drive vydaného certifikdtu nelze poznat, zda byl odvolan. Proto je nutné sledovat
aktualni vydané CRL seznamy.

5.6. Zaruceny elektronicky podpis
Zaruceny elektronicky podpis jsou digitalni data, kterd podepisujici osoba vytvaii po-

moci svého privatniho klice. Zajistuje jimi integritu a nepopiratelnost puvodu podepsa-
nych dat. Pro kazdy jednotlivy dokument se podpis odvozuje zvlast.
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5. Zabezpeceni dokumentii

Dle zdkona o elektronickém podpisu [4] je zaruceny elektronicky podpis definovin
jako podpis, ktery splnuje tyto pozadavky:

Je jednoznacné spojen s podepisujici osobou.

e Umorznuje zjistit totoznost podepisujici osoby.

Byl vytvoren pomoci prostredki, které mize podepisujici osoba udrzet plné pod
svou kontrolou.

e Je spojen s daty tak, aby bylo mozné zjistit jakoukoliv zménu téchto dat.

5.7. Realizace elektronického podpisu

Jak znazornuje Obrazek 7, realizace podepsani dokumentu se provede nasledovné: Nad
vybranym dokumentem se vypoc¢te hash (otisk) dokumentu, ten se zasifruje pomoci
privatniho klice. Prijemci se odesle samotny dokument, certifikat a vytvoreny hash.
Prijemce nasledné vytvori vlastni hash dokumentu a ten porovna s tim, ktery mu byl
poslan. Jejich porovnanim zjisti, zda se skutecné jednd o dokument, ktery odesilatel
podepsal.

Obrazek 7. Princip podepsani a ovéfeni dokumentu. [6]

v 4 rd ¥ oW rd
Podepsani Overeni
Hirl, 101100110101
funkce
Hash (otisk)
Data (dopis) Sifrovani Digitélné podepsana data (dopis)
soukromym
kli¢em A
autora
i ' Y
-~ B 111101101110
111101101110 m— Podpis
Certifildt Podpis
1 . Desifrovant
\..,___ Data (dopis) vefejnym
=== kligem
autora
mO
2
| 101100110101 o 101100110101 |
Hash (otisk) Hash (otisk)
Digitédlné podepsana data (dopis) Rovnaiji-ii se otisky, podpis dat (dopisu) je ovéfen,
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5.8. Infrastruktura verejnych klica

5.8. Infrastruktura verejnych klict

Infrastruktura vefejnych kli¢u, anglicky Public Key Infrastructure (PKI) je soubor or-
ganizacnich a technologickych nastroji dovolujici pouzivat Sifrovani pomoci verejnych
klicti. Cely pribéh infrastruktury je na obrazku 8. PKI umoznuje uzivatelim v neza-
bezpecené verejné siti si bezpecné vymeénovat data prostrednictvim pouziti privatniho a
verejného klice. Tento par klici je ziskan a sdilen prostrednictvim davéryhodné autority.

PKI poskytuje digitalni certifikat, jehoz prostrednictvim lze identifikovat jednotlivce
nebo celé organizace. Spojuje v sobé fadu komponent - digitalni certifikaty, klice, asy-
metrickou kryptografii, certifikacni autority a aplikace do celkové sité bezpecnostni

architektury.

N

Obrazek 8. Public Key Infrastructure — prubéh.[7]

4. Ovéfeni

Certifikacni autorita

2. Registrace

3

Vystaveni

Certifikat

0

Bobiv vefejny

> Klig

/=)

Certifikat
)

Bobv tajny

klig

1. Generovani

() Kige

Bobuv vefejny
klig

5. Sifrovani

¥

| 6.Desifrovani

e

PKI ochranuje informace nékolika nasledujicimi zptisoby:

e Provéreni integrity zpravy.

e Autentizace pristupu.

e Nepopiratelnost transakce pomoci elektronického podpisu.

e Zajisténi privatnosti zpravy pri transportu skrz sit pomoci kombinace symetric-
kych a asymetrickych Sifer.
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5. Zabezpeceni dokumentii

Zéakladni funkce PKI je:

e Vydavani certifikdtt k verejnym kli¢im.

e Odvolavani platnosti certifikati.

Vytvareni a zverejnovani seznamu certifikati.

Vytvareni a zvefejnovani zneplatnénych certifikdti v seznamu CRL.

Sprava kli¢ti po dobu jejich platnosti.

5.9. Standard X.509

Standard X.509 je jednim z nejpouzivanéjsich typu certifikatt. Format certifikatu je
popsan normou RFC 2459 a doporuc¢enim ITU X.509. Certifikat je datova struktura
popsand v jazyce ASN.1 a pro prenos je kédovand podle specifikace DER (Distinguished
Encoding Rules).

Certifikat obsahuje polozky:

e Sériové cislo certifikatu.

e Identifikace algoritmu.
— Naézev algoritmu asymetrického.
— Nézev jednocestného algoritmu.

— Délka Kklice.

Identifikace certifika¢ni autority.

Platnost certifikdtu (od - do).

Identifikace vlastnika certifikatu.

Vetejny klic, pro ktery je certifikat vydan.

Digitalni podpis certifikacni autority.

5.10. Certifikac¢ni autorita

Certifikacni autorita je subjekt, ktery vydava certifikaty. Svoji autoritou potvrzuje prav-
divost udaju, které jsou uvedeny ve verejném Kklic¢i drzitele. Dochéazi k principu prenosu
davéry. Muzeme duvérovat udajum uvedenym v certifikatu, pokud duvérujeme certi-
fika¢ni autorité. Pri zadosti o vydani certifikdtu u certifika¢ni autority je potreba u
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5.11. Shrnuti

fyzickych osob prokdzat se obcanskym prukazem a u pravnickych osob predlozenim
vypisu z obchodniho rejstiiku. Seznam certifika¢nich autorit, které mohou vydéavat cer-
tifikaty v Ceské republice, zvefejiiuje Ministerstvo vnitra.

5.11. Shrnuti

Pro zajisténi integrity dokumentu je potfeba dokumenty opatrit elektronickym pod-
pisem. Nevyhodou elektronického podpisu je, ze se pouziva systémovy cas stroje, na
kterém je dokument podepisovan. Je tedy mozné uvadét nepresny okamzik. Tomuto se
snazi zabranit casové razitko. Tyto technologie spolecné s PKI umoznuji elektronickou
archivaci dokumentt, na zakladé platné legislativy, kterou zminuji v kapitole 6.
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6. Legislativa

Legislativa byla zavedena z divodu sjednoceni pravidel mezi institucemi a firmami.
Kazdy dokument, ktery bude urcen k dlouhodobému archivovani, musi mit zajisténo,
ze ho bude mozné precist v nezménéné podobé za mnoho let. A to i s odliSnych hard-
warovym a programovym vybavenim.

Nejdifve je zde uvedena ¢eska legislativa a poté legislativa evropska, kterou Ceska
republika postupné na doporuceni Evropské komise prijimé. V ramci evropskych stan-
dardi jsou dulezité normy od ETSI z rodiny AdES, které se zabyvaji zachizenim s
podpisy. V kapitole 12 jsem provedl analyzu soucasné smérnice 1999/93/EC a pripra-
vovaného narizeni o elektronické identifikaci a divéryhodnych sluzbéach pro elektronické
transakce na vnitinim trhu.

6.1. Ceska legislativa

Oblast dlouhodobé archivace dokumenti je vytycena nékolika ¢eskymi zakony a vyhlas-

vvvvv

e Vyhlaska ¢. ¢.118/1974 Sb., o podnikovych archivech. Tato vyhlaska mimo jiné
v §7 urcuje povinnost zridit podnikovy archiv nejpozdéji do péti let od zahajeni
¢innosti.

e Vyhlaska ¢. 117/1974 Sb. Tato vyhlaska stanovuje podminky a pravidla posuzo-
vani dokumentu jako archivéalie a definuje také podrobnosti skarta¢niho Fizeni.

e Zékon ¢. 563/1991 Sb., o ucetnictvi, ktery definuje dobu a podminky ukladani
ucetnich zdznami.

e Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé.

e Vyhlaska ¢. 645/2004 Sb., kterou se provadéji nékterd ustanoveni zdkona o archiv-
nictvi a spisové sluzbé.

Tato potfebna legislativa byla zavedena z duvodu sjednoceni pravidel mezi institu-
cemi a firmami, aby kazdy dokument, ktery bude urcen k dlouhodobému archivovani,
meél zajisténo, ze ho bude mozné precist v nezménéné podobé za mnoho let i s odlisnych
hardwarovym a programovym vybavenim.
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6.2. Evropské normy

6.2. Evropské normy

Do poloviny roku 2012 byla v Ceské republice problematika elektronické archivace po-
nékud komplikovand. Pravé v té dobé prijala novelu, ktera zavadi normy Evropského
institutu pro telekomunikaéni standardy (ETSI - European Telecommunications Stan-
dards Institute).

Pred prijetim téchto norem se casto stavalo, ze byly paralelné vedeny papirové za-
znamy pro pripady, co kdyby nahodou se néco prihodilo. Dalsim problémem bylo, Ze
firmy pouzivaly své vlastni archivacni systémy, které se nedrzely doporucenych no-
rem. Z pravniho a praktického hlediska mohl ¢asto vyvstat problém v duvéryhodnost
téchto dat. Nemohla byt jasné zarucena pravdivost dokumentu. Povinnost vytvaret a
archivovat data dle norem ETSI maji pouze urady. Pro komerc¢ni subjekty je to pouze
doporuceni, pri jehoz dodrzeni maji zaruc¢enou akceptaci u uradu v celé Evropské unii
(EU). Vyhodou ETSI norem je, ze jsou celoevropské a ¢lenské staty EU je postupné
zaclenuji do své legislativy.

6.3. Popis ETSI

Protoze se oblast archivace dat tyka i elektronickych podpisa, byla zavedena urcita
pravidla. ETSI definuje referenéni standardy pro elektronické podpisy, které navazuji
na soustavu norem ISO. Konkrétné se jedna o:

e PAJES (PDF Advanced Electronic Signatures), pro podepisovani PDF dokument.

e XAdES (XML Advanced Electronic Signatures), pro podepisovani XML doku-
ment.

e CAdES (Cryptographic Message Syntax Advanced Electronic Signatures), pro po-
depisovani dokumentt v libovolném forméatu.

Normy ETSI stanovuji detaily pripojeni elektronického podpisu k dokumentu. U dlou-
hodobé archivace museji byt vSechny tyto informace potrebné pro ovéreni autenticity k
dokumentu prilozeny.

Spolecné s témito tudaji je pripojeno casové razitko, které chrani data. Jakakoliv
snaha o zménu dat by zapricinila rozbiti ¢asového razitka. V ramci zachovani validity
dokumentu jsou pripojovana dalsi casova razitka. Déje se tak pred vyprsenim platnosti
predchoziho. Tim je zaruceno, ze v dokumentu nedoslo k zadné zméné.

V problematice dlouhodobého archivovani se vyuziva standardu PAdES, konkrétné
jeho podspecifikace PAAJES/LTV (Long Term Validation). Ta kromé dlouhodobé ¢itel-
nosti dokumentu pouziva formatu PDF /A prevzatého z ISO norem. Opatiuje dokument
certifikdty a Casovymi razitky. Problémem certifikdtu je, ze ma omezenou dobu plat-
nosti a je tedy treba po vyprseni dané lhiity dokument znovu orazitkovat. U dlouhodobé
platnych dokumentt je nutné dolozit, ze dany certifikdt byl v dobé pouziti platny a ne-
byl zneuzit. Tato skutecnost se doklada prilozenim certifikac¢nich revokacnich lista.

Pti dodrzovani ETSI norem je zajisténa nezavislost dokumentu na hardwaru i soft-

waru. Za podminky pripojeni veskerych metadat k dokumentu je velice snadny presun
do jiného tlozisté, pritom duvéryhodnost nebude narusena.
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6. Legislativa

6.4. CAdES

CAdES byl vytvoren okolo protokolu CMS (Cryptographic Message Syntax [8]), ktery
zabezpecuje zpravy. Je to zakladni stavebni kdmen pro digitdlni podpisy zalozené na
infrastrukture verejnych klicu (PKI). Zakladni moznosti podepisovani jsou definovény
ve verzi CAAES-BES (kde BES oznacuje Basic Electronic Signature) a v CAdES-EPES
(Explicit Policy Electronic Signature). Jsou to pokrocilé formy, kterymi CAdES pod-
poruje dlouhodobou validaci, tzv. LTV podpist.

6.5. XAdES

XAdES vyuziva standard XML-DSIG (XML Digital Signatures) pro digitdlni podpisy
reprezentované v XML. Nejedna se o podepisovani pouze XML dokumenti. Tyto pod-
pisy mohou byt pouzity na jakykoliv typ dat. Norma, podobné jako vyse uvedena
CAdES, definuje verzi zakladniho elektronického podpisu XAdES-BES a vyslovna pra-
vidla pro elektronické podpisy XAdES-EPES. A také definuje stejné LTV ovérovani
XML-DSIG, jako CAdES déla s CMS.

6.6. PAdES

Tento standard funguje velice podobné jako vyse uvedené standardy z AdES skupiny.
ETSI standard PAdES obsahuje pét ¢asti:

o Cast 1 se zabyva prehledem standardu.

Cést 2 informuje o obsahu normy ISO 32000-1.

Cést 3 popisuje rozsifeni o elektronicky podpis.

Cést 4 obsahuje stejné LTV vlastnosti definované v CAdES a XAdES.

e Céast 5 se zabyvd XML obsahem, tedy XAdES podpisy XML obsahu v PDF do-
kumentech.

6.7. Shrnuti

V Ceské republice legislativa urcuje, jak dlouho je potieba archivovat uréité dokumenty.
Déle definuje, jak nakladat s elektronickym podpisem. Evropské normy stanovuji stan-
dardy pro dlouhodobou archivaci.

S vytvarenim dokumentu souvisi i jejich skartace. V nasledujici kapitole je skartovani
popsano.
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7. Skartovani dokumenti

Legislativa urcuje, jaké dokumenty je tfeba uchovavat po urcitou lhatu, jak jiz bylo
uvedeno v tabulce 1. Kazdy dokument mé opatien skarta¢ni znak. Po uplynuti vytyce-
nych lhut se podle skartac¢nich znaku rozhoduje, co se s dokumentem dale stane. Proces
neni tak jednoduchy, protoze Nérodni archiv podle zdkona! miiZze mit o archivalie za-
jem a musi mu byt nejdrive nabidnuty. Pristi podkapitoly jsou vénovany problematice
skartacniho znaku, vyznacené lhiaté a samotnému pribéhu skartace.

7.1. Skartacni znak

Skartacni znak prirazuje skartacni komise dané spole¢nosti. Na zakladé predlozeného
navrhu vykond pracovnik Narodniho archivu archivni prohlidku, kde posoudi, popr.
zmeéni rozdéleni dokumentt do skupin. Skartacni znak oznacuje soubory podle jejich
obsahu, ¢imz urdi jejich hodnotu a zpiisob likvidace pri skartac¢nim fizeni.

e Skarta¢ni znak ,A“ (archiv) zna¢i dokument trvalé hodnoty, ktery bude pri skar-
ta¢nim Fizeni vybran jako archivalie? k trvalému uloZeni do archivu.

e Skartacni znak ,S“ (stoupa) znac¢i dokument bez trvalé hodnoty z hlediska védec-
kého, spravniho, hospodérského ani kulturniho a ve skarta¢nim rizeni bude urcen
ke zniceni.

e Skarta¢ni znak ,V¢ (vybér) zna¢i dokument, jehoz hodnotu nelze v dobé vzniku
urcit a v nasledném skartac¢nim rizeni bude znovu posouzen a bude mu prifazen
bud skarta¢ni znak ,,A“ nebo ,,S*

7.2. Skartacni lhata

Skartacni lhiita se udava c¢islici za skartacnim znakem a znaci dobu, po kterou je nutné
dokument uchovat. Dokumenty lze skartovat nejdiive po uplynuti skartacni Ihuty. Tuto
lhiitu neni mozné zkratit z zadného divodu. Je ale mozné ji prodlouzit, pokud jej
puvodce potrebuje pro svou dalsi ¢innost. Pro ujasnéni uvedu nazorny priklad: V5 zna-
mena po péti letech rozhodnout, zda bude dokument archivovan nebo skartovan.

Specialné ucetni doklady a dalsi dilezité dokumenty maji zdkonem danou skartac¢ni
lhiitu. Ta se pocitd od 1. dne roku nésledujictho po roce, kterého se dokumenty tykaji.
Pripadné od 1. dne po konci ticetniho obdobi, kterého se dokumenty tykaji.

"http://www.epravo.cz/_dataPublic/shirky /archiv/sb18-74.pdf
2 Archivélie je takovy dokument, ktery byl vzhledem ke svému obsahu a trvalé hodnoté vybran ve
verejném zajmu k trvalému zachovani. Trvalou hodnotu posoudi prislusny archiv.
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7. Skartovani dokumenti

7.3. Prabéh skartace

Po uplynuti skartac¢ni lhuty, ¢i pri zaniku podnikatelského subjektu musi byt nejdrive
nabidnuty oblastnimu archivu dokumenty, které maji trvalou hodnotu. Poté je nutné
vytvorit skartacni navrh. Tvori jej soupis dokumentti ke zniceni, oznaceni dokumentu
skarta¢nimi znaky. K nému je potieba pripojit privodni dopis a poslat vse prislusnému
statnimu archivu. Ten vypracuje protokol, kde jsou schvilené dokumenty ke zniceni,
kterym uplynula skartacni lhtita, a nemaji trvalou hodnotu.

7.4. Shrnuti

Dokumenty se oznacuji skarta¢nimi znaky, které vyznacuji, co se s nimi stane po uply-
nuti vyznacené lhuty. Skartacni znaky rozlisujeme tri.

Protoze jsem jiz popsal pozadavky na data, ktera chceme ukladat, archiva¢ni formaty
a legislativu, je potfeba zminit digitdlni archiv. Digitalni archiv mé urcitd pravidla pri
prijeti dokumentii. Vyznacuje, kdy a co se stane v které ¢asti archivu s dokumenty.
Jednou z metod je OAIS.
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8. Digitalni archiv zalozeny na OAIS
modelu

Nyni jiz médme predstavu o tom, jak dokument uréeny k archivovani ma vypadat a
jak by meél byt zabezpecen. Nastal cas se zabyvat otazkou, jak by mélo vypadat misto,
ve kterém budu archivélie skladovat. Digitalni archiv je specidlni tlozisté kam ukladat
data urcend k dlouhodobé archivaci. V archivu musi platit jasna pravidla, jak nakladat
s daty, jaky pristup zajistit uzivatelim apod. Puvodné si kazdy archiv urcoval pravidla
dle svého uvazeni a situace byla roztristéna. Nasledné zacaly vznikat standardy. Metoda
OAIS je mezinarodné uznavany a doporucovany standard.

8.1. Vznik OAIS

Model OAIS je zkratkou pro Open Archival Information System, c¢asto tento pojem
muze byt zminovan jako Referenc¢ni model pro otevieny archivni informacni systém.

OAIS byl poprvé publikovan v roce 1995 spolecnosti CCSDS (Consultative Com-
mittee for Space Data Systems). Ta si uvédomila, Ze velké objemy jejich dat jsou ne-
pouzitelné kvili zménam softwaru a hardwaru. Norma vznikala oteviené a vefejné ve
spolupraci s tradi¢nimi archivy. Nésledné se tato norma roku 2003 stala standardem
ISO (oznaceni ISO 14721:2003). Slouzi k popisu systému pro dlouhodobou ochranu di-
gitalnich dat. Dalsi vlastnosti tohoto standardu je vymezeni pojmu a tedy definovani
zainteresovanym stranam slovnik pojm.

8.2. Popis normy OAIS

Tento referencni model velmi obecné zahrnuje hardwarové a softwarové komponenty.
Dale typy zodpovédnych osob za ochranu a zpristupnovani informaci a archivni in-
formac¢ni systém. Jelikoz je to pouze doporuceny standard, ve vysledné implementaci
muzou nékteré ¢asti téchto ramet chybeét.
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8. Digitalni archiv zalozeny na OAIS modelu

8.3. Rozdéleni OAIS modelu

Tento referenéni model lze rozdélit na nékolik samostatnych jednotek, viz Obréazek 9,
které budu nazyvat entity. Archiv, ktery je vystavén podle normy OAIS, pracuje se tfemi
typy informacnich balicka, které maji definované konkrétni tikoly v ramci archivu.

Obrazek 9. Funkéni celky modelu OAIS. [9]

Sprava
dat
Zadosti

mOoooOoO<C:T
rm-»<-—NC

VEDENi ARCHIVU

SIP = Soubor informaci pro archivaci (Submission Information Package)
AIP = Soubor informaci pro archivaci (Archival Information Package)
DIP = Soubor informaci pro Sifeni (Dissemination Information Package)

8.3.1. Soubor informaci pro dodavani

Soubor informaci pro dodani (SIP) zajistuje prijeti informac¢nich balickia od puvodce
dat. Po jejich doruceni ziskava OAIS systém kontrolu a pravo naklddat s informacemi
nad danym balickem za tcelem zajisténi dlouhodobé archivace. Dalsi postup musi OAIS
archiv dodrzovat dle nastavenych strategii a postupt a musi zajistit ochranu proti
riziktim. Vysledny archivni balic¢ek je pfesunut na vstup archivacni entity.

8.3.2. Soubor informaci pro archivaci

Soubor informaci pro archivaci (AIP) poskytuje sluzby a funkce pro skladovani. Je to
informac¢ni balicek, ktery se pouziva pro prenos archivac¢nich objektt do digitalniho
archivu. Obsahuje metadata, kterd popisuji obsah a strukturu archivovaného objektu.

8.3.3. Soubor informaci pro Sifeni

Soubor informaci pro sifeni (DIP) je balicek, ktery je odeslan uzivateli. Bali¢ek je tvofen
z jednotlivych AIP balicku, kterych muze byt vice, nebo to mohou byt pouze jejich ¢asti.

8.3.4. Entita Pfijem

Entita zajistuje prijem dat od ptivodce, ktera se dale zpracovavaji v ramci SIP balicku.
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8.3. Rozdéleni OAIS modelu

8.3.5. Entita Archivni alozisté

Entita archivniho 1lozisté mé na starosti ochranu dat. Tato entita ma pro pripady
poruch a katastrof vytvorené mechanismy pro redundantni kopie AIP balickia.

8.3.6. Entita Administrace

Entita se stard o poskytovani podpory puvodci, dodrzovani a vytvareni standardi,
i{zeni a sledovani archivu. Ridi cely provoz archivu, planuje ochranu celého archivu.
Tato entita je zodpovédna za audit AIP balickua, pri kterém musi prokazat, ze kvalita
ulozenych dat je v souladu s pozadavky archivu.

8.3.7. Entita Sprava dat

Entita zajistuje spravu vsech dat a jim pridruzenych metadat u vSech zaznamu. Zpri-
stupnuje informace a na zakladé zadosti z entity Pristup, vypracovava odpovéd na dotaz
a odesila ji zpét ptivodci. Pokud jsou pozadovana data k dispozici, vygeneruje zadost o
dodéni prislusného archivniho objektu entité Pristup.

8.3.8. Entita Planovani ochrany

Entita Planovani ochrany musi sledovat aktualni trendy, kde ma na starosti vyhledavat
technologie a postupy, které by mohly zapric¢init zastaravani archivu. Déle se stara o
pozadavky ptvodcu tykajici se volby formatu dat, typu nosi¢t vhodnych pro archivaci.
V popisu ¢innosti je rovnéz zvoleni strategie pro dorucovani dat a celkovou komunikaci
s archivem. Mezi dalsi tkoly patii tvorba plani na migraci dat, které zahrnuji trans-
formaci AIP balicka. Po vytvoreni planu migrace a jeho otestovani je odeslan entité
Administrace AIP balicek. Zde bude podroben vlastni migraci.

8.3.9. Entita Pristup

Tato entita zajistuje pristup koncovych uzivateli do archivu pomoci vyhledavacich na-
stroju. Tim dokaze poskytnout udaje o dostupnosti dat, jejich popis a lokaci. Dokaze
sestavit pozadavek na dodani DIP balicku.
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9. Narodni archiv

Narodni archiv je tstiedni archiv Ceské republiky. Sidli v Praze na Chodovci. Stara
se 0 cenné dokumenty, které zachovava budoucim generacim. Nejstarsi pisemnosti je
privilegium krale Vladislava II. z roku 1158. Provadi vybér archivalii ve skarta¢nim
fizeni a prejima je. Stard se o jejich spravné ulozeni a restaurovani. Poskytuje také
odborné a poradenské sluzby. V badatelndch umoznuje verejnosti studium archivalii.

9.1. Narodni digitalni archiv

Protoze ma Narodni archiv za tikol pecovat o archivalie pro pristi generace, musi zajistit
archivaci dokumentt z dnesni doby, ktera ve velké mife vyuziva digitalni data. Ceské
republika proto podle usneseni vlady ¢. 11 ze 7. ledna 2004 potiebuje vlastni digitalni
archiv. Odpovédnost na jeho vybudovani p¥ipadla podle zdkona! na Narodni archiv.

Proto byl na pocéatku roku 2011 zahdjen projekt Néarodni digitdlni archiv (NDA),
ktery mel byt spustén na pocatku roku 2014. Tento archiv mé byt zalozen za tcelem
vyTreseni bezpecné problematiky dlouhodobé archivace elektronickych dokumentt a jeji
rychlé dohledatelnosti ve verejné spravé. Budou zde ulozeny dokumenty, které jiz ne-
slouzi aktualni denni potiebé, ale pro budouci vyuziti kvuli jejich historické a pravni
hodnoté. Tento digitalni archiv umozni jejich dlouhodobé a duvéryhodné uchovani, je-
jich zpristupnéni a ¢itelnost. Cely navrh digitalniho archivu vychazi z OAIS standardu.

Aktudlni stav projektu je takovy, ze instituce Narodniho digitdlniho archivu je za-
lozena a spada pod Narodni archiv. Ukladani do digitalniho archivu od pocatku roku
2014 nebylo umoznéno. Toto bylo zpiisobeno problémy pii zadavani vybérovych fize-
nich a néslednych odvoldvanich soutézicich k Utadu pro ochranu hospodéfské soutéze
(UOHS). Utad tato vibérova iizeni zrusil. Nyni se ¢eké na vypséani novych vybérovych
rizeni. Nevyhodou tohoto stavu je nejen zpozdéni celého projektu, ale také zadavani
vybérovych Tizeni podle pozadavkd na technické vybaveni. Tyto pozadavky jsou ale
staré jiz nékolik let a neodpovidaji aktualnim potfebam.

9.2. Uchovavani dat v NDA

Pro uchovavani dat jsou zvolena dvé geografickd mista vzddlend od sebe minimélné
100 km. Konkrétné se jedna o Prahu a zalozni pracovisté v Hluboké nad Vltavou. Na
téchto mistech se dokumenty ukladaji na diskova pole a UDO disky (Ultra Density
Optical - specidlni optické disky s vysokou hustotou ukladani) a to vSe je zdlohovano
na pasky. Zajisténi ¢itelnosti dokumentu do budoucna ma na starosti metoda migrace
(pfevadéni do novych formati).

!Z4kon & 499/2004 Sb., o archivnictvi a spisové sluzbé
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9.3. Ochrana archivu

9.3. Ochrana archivu

Archiv je potieba chranit pred ucinky virti a dalsimi druhy ndkazy. U Narodniho digi-
talniho archivu je zfizend tzv. karanténni zéna, kterd prevezme data a zkontroluje je.
Nasleduje samotna fyzickd ochrana, kde existuji pozadavky na ventilaci, protipozarni
dvere a zakaz koureni v prostoru archivu.
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10. Poskytovatelé dlouhodobé archivace

V této casti prace jsem se zaméril na kratky prehled poskytovateli dlouhodobé ar-
chivace v Ceské republice. Vybral jsem 6 firem. Kazd4 z nich nabizi své Feeni, které
prezentuje jako nejlepsi mozné. V ramci dotazovani poskytovatelii jsem navstivil spo-
le¢nost Sefira na jejim seminafi k archivaci. U firmy Software602 se mi vénoval zastupce
spole¢nosti, ktery velmi ochotné vsSe predstavil a vysvétlil. Nepiijemné prekvapeni mé
entele a dotazy studentt se nezabyva. Dosud se mi nepodarilo zjistit, zda je Teseni této
spolecnosti funkéni a v provozu.

10.1. O, Davéryhodny archiv

Obrazek 10. Logo O [10]

2

Spolecnost O9 nabizi svou sluzbu, kterd nese nazev Oy Duvéryhodny archiv. Umoz-
nuje ulozit dokumenty, které budou zpristupnény pouze povérenym osobam. Duveéry-
hodny archiv spravuje predevsim elektronické listiny z datovych schrének, jako jsou
faktury, danova priznani a dalsi obchodné pravni dokumenty. O2 Duvéryhodny archiv
prosel jako jediny v Ceské republice certifikaci Elektrotechnického zkusebniho tstavu,
a splnuje tak normu ISO 15288. Tato norma popisuje zivotni cyklus softwaru, zpraco-
vani dat a splnuje zakonné pozadavky na validni archivaci elektronickych dokumentu.
Licence tohoto produktu je dozivotni.

Spolec¢nost Og poskytuje podrobnéjsi informace pouze korporatni klientele a dotazy
studentl se zabyva pouze okrajové a zasila obecné marketingové materialy.

10.2. Software602

Obrazek 11. Logo Software602 [11]

software602
S

Firma Software602 na ¢eském trhu nabizi své komplexni reseni pro dlouhodobou ar-
chivaci dat. Jeji program, ktery zajistuje prevod do PDF/A, se nazyva Software602
Print2PDF X. K prevadénym dattim doplni metadata. Spole¢nost nabizi pouze softwa-
rové Teseni. Tedy produkty pro digitalizaci dat a jejich naslednou konverzi do forméatu
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10.3. Sefira

PDF/A podle PAdES LTV nebo CAdES-A. Vlastni tlozisté pro data nenabizi. Firma
velice rychle reaguje na zmény v legislativé a novych standardech. Na vétsiné z nich se
sama podili. Tato firma patii mezi nejvétsi na tuzemském trhu a snazi se o osvétu v
oblasti archivovani.

Spole¢nost na pocatku roku 2014 spustila sluzbu s ndzvem Long-Term Docs. Sluzba
je zajimava tim, zZe neposkytuje sluzbu celého 1lozisté véetné pocitacového vybaveni
a vlastniho ulozeni dokumentt a dat. Ale zajistuje péc¢i o dokumenty a uzivatel mize
libovolné vyuzivat dloziste, které ma k dispozici, tak jak je zvykly. Sluzba respektuje
vsechny referenc¢ni formaty rodiny AdES. Tim umoznuje zajisténi dlouhodobé ovéritel-
nosti nejen PDF dokumentt, ale jakychkoliv data. Vstupnim kandlem pro zpracovani
dokumenti ¢i dat muze slouzit cloudové dlozisté, e-mail, ¢i néjaké interni tloziste, ¢i
Systém datovych schranek ISDS pro archivaci Datovych zprav. V cloudovych tlozistich
podporuje Google Drive, Office 365, OneDrive a SharePoint. Sluzba umi ovérit certi-
fikaty kvalifikovanych autorit z EU, ovérit PDF/A format, pridat kvalifikované ¢asové
razitko. Déle konvertovat do PDF/A formatu, opatfit dokument digitalnim podpisem
a zajistit Casovou kontinuitu a ovéritelnost dat ¢i dokumentt v souladu s ¢eskou i ev-
ropskou legislativou.

10.3. Sefira

Obrazek 12. Logo Sefira [12]

/) sefira
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Spolecnost Sefira nabizi feseni pro ovérovani platnosti dokumentt, zabezpeceny elek-
tronicky archiv a zabezpeceni dokumentu, které definuje rozdilnd prava pro skupiny
zaméstnanci. Tato ochrana je uzitecnéd. Podle vyjadreni této firmy je pres 60 % chyb
zpusobeno zameéstnanci. Jeji produkt se jmenuje OBELISK Archive.

10.4. Fujitsu

Obrazek 13. Logo SecDocs [13]

Spolecnost Fujitsu nabizi vlastni, kompletni feseni nazvané SecDocs pro dlouhodobou
archivaci podle standardu OAIS. Firma se chlubi rychlou implementaci do stavajici I'T
infrastruktury diky modularité a architekture SOA. Vyhodou této spolecnosti je jeji
celosvétové pilisobend.
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10. Poskytovatelé dlouhodobé archivace

10.5. Ceska posta

Obrazek 14. Logo Ceska posta [14]

Ceska posta

Ceska posta nenabizi produkt, ktery by se zabyval vSemi procesy dlouhodobé archi-
vace. Specializuje se na zachovani zprav v datovych schrankéch i po 90 denni 1huaté, kdy
se zpravy automaticky mazou. Tuto sluzbu nazvala Datovy trezor. Umoznuje archivovat
100, 200, 500, 1000, 2000 a 5000 zprav. Aktivace datového trezoru je provedena do 60
dnti od objednani. Je mozné si domluvit ziizeni sluzby na zkousku na 3 meésice o kapa-
cité 50 zprav. V ramci doplitkovych sluzeb k datovym schrankam, nabizi Ceské posta
SMS notifikace pri prichodu zprav a tzv. Bezpecny klic. Je to nadstandardni troven
zabezpeceni pristupu k datové schrance.

Celkové je u Datového trezoru velice zajimavé prostudovat si v Obchodnich podmin-
kéch sekci vénovanou zarukam [8]. Zde jsou uvedeny smluvni pokuty, pokud poskytova-
tel, Ceska posta, porusi funkcionalitu Datového trezoru. Porusenim se rozumi napiiklad
poskozeni zprav, ¢i jejich uplnd ztrata. Smluvni pokuty jsou vskutku mizivé:

e Pro Datovy trezor o kapacité do 250 zprav je sankce 1000 K¢, a to za kazZdy pripad
poskozend ¢i ztraty datovych zprav v prubéhu jednoho mésice (bez ohledu na celkovy
pocet soucasné poskozenijch ¢i ztracenych datovych zprdv v pribéhu tohoto mésice).

e Pro Datovy trezor o kapacité nad 250 a do 1000 zprav je sankce 3000 K¢, a to
za kazdy pripad poskozeni ¢i ztrdty datovych zprdv v pribéhu jednoho mésice (bez
ohledu na celkovy pocet soucasné poskozeniych ¢i ztracengch datovijch zprdv v pri-
béhu tohoto mésice).

e Pro Datovy trezor o kapacité nad 1000 zprav je sankce 5000 K¢, a to za kazdj
pripad poskozeni ¢i ztraty datovich zprdv v priubéhu jednoho mésice (bez ohledu na
celkovy] pocet soucasné poskozenijch ¢i ztracenych datovijch zprdav v pribéhu tohoto
mésice).

Tyto sankce netesi dilezitost jednotlivych zprav. Stac¢i tedy mit v Datovém trezoru
ulozeny dokument, ktery bude napriklad pouzit u soudniho sporu, ve kterém pujde
o miliony korun. Vypadek sluzby nés pripravi o dikaz, tim prohrajeme soud a jako
kompenzaci dostaneme pouhych 1000 K¢.
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10.6. Gordic

10.6. Gordic

Obrazek 15. Logo Gordic [15]

£} corore

Firma Gordic patti mezi vétsi firmy na nasem tizemi. Zabyva se informacnimi systémy
pro statni spravu. Nabizi vlastni feseni pro konverzi dokumentt do digitalni podoby a
nasledné vlozeni do datové zpravy v datové schrance. Toto Feseni je nazvané RAK —
Registr autorizovanych konverzi. Firma dale nabizi feseni pro ukladani digitalnich do-
kumentt. Pod ndzvem GINIS® DRMS se skryvaji tii moduly: Elektronicka spisovna
(eSPI), Elektronické skartacni fizeni (ESR) a Spréava ulozenych digitalnich dokumentt
(SUD). Takovéto feSeni umozni kompletni spravu digitalnich dat, od konverze do for-
matu PDF/A, pfres jeho ulozeni do spisovny, az po skartacni fizeni.

10.7. Shrnuti

Obecné se neda rict, ktera firma nabizi nejlepsi feseni. Cena Teseni je velice individualni,
vse zalezi na konkrétnich pozadavcich zékaznika a pohybuje se fadové ve stovkach tisi-
cich za komplexni fesSeni. Zmapovanim poskytovateli dlouhodobé archivace jsem zjistil
velké rozdily ve vstiicnosti v poskytovani informaci. Nejuzaviengjsi spole¢nosti je Os.
Ta ma na webovych strankach pouze nékolik hesel pripravenych marketingovym oddeé-
lenim. Odmita sdélit podrobné informace, pokud nejste vazny zajemce o jejich sluzby.
Uplnym opakem je pak firma Software602, kterd se snazi o vefejnou osvétu. K dispo-
zici davd mnoho informaci a pordda seminare pro Sirokou verejnost. Tato spolecnost
se navic snazi neustale nabizet inovativni produkty. Kontroverzni spolec¢nosti je statni
podnik Ceské posta. Provozuje Datovy trezor, ktery slouzi k archivaci zprav z datovych
schranek. Kontroverznost spoc¢iva v obchodnim podminkach spolecnosti. Pri ztraté do-
kumentti zaplati pouze pokutu 1000 K¢ a vibec netesi, ze dokumenty pro nds mohou
byt existencné dilezité. Spolecnost Sefira také porada seminare jako Software602, ale
jiz nenf tolik oteviend v poskytovani informaci. Zbylé dvé spole¢nosti, Gordic a Fujitsu,
jsou vice uzaviené a spise se zaméruji na velké firmy a statni spravu.

V praktické ¢asti vyuziji znalosti z vysSe nacerpanych teoretickych kapitol. Jednd se o
podepisovani dokumentt a jejich ovérovani. Abychom data méli ve spravném formétu,
poslouzi informace o forméatu PDF/A. Jiz vime, ze dokumenty musi byt nékde ulozené,
proto vyuziji znalosti standardu OAIS pro uklddani dat do archivu.
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11. Pripadova studie

Praktickd ¢ast mé bakalarské prace na zakladé predchozi teorie navazuje na vhodné
feSeni archivace s ohledem na legislativni pozadavky. Tato pripadova studie se tyka
zmapovani aktualniho stavu archivace, popsani postupu v OAIS archivu a poté jsou
zde vyhodnoceny nové legislativni pozadavky Evropské unie a jejich dopady.

11.1. Ukladani dat

Data je potireba nékam ukladat. Prevazuji dvé moznosti zptasobu ukladani dat.

Prvni moznosti je zridit vlastni infrastrukturu, na které bude umisténo reSeni da-
tového 1lozisté od poskytovatele dlouhodobé archivace. Toto Teseni ma své vyhody a
nevyhody:

+ Ulozisté mame pod svou vlastni kontrolou.

+ MuZzeme snadno modifikovat.

Nutné ddrzba infrastruktury.

— Dodatecné naklady na ochranu infrastruktury proti prirodnim a kriminalnim zivltm.

Druhou moznosti je umistit data do cloudu. Cloud je sluzba na Internetu, kterou
poskytuje poskytovatel na své infrastrukture. K témto sluzbam je mozné pristupovat
prakticky odkudkoliv. Obvykle se neplati za samotny software, ale za jeho pouziti. Ne-
musime se tedy starat o vlastni datové tlozisté, pouze si jej u cloudového poskytovatele
pronajmeme a od poskytovatele feseni dlouhodobé archivace si nechame nastavit ukla-
déni dokumentu a jejich ovérovani do tohoto 1lozisté v ,,oblaku*.

Také tato moznost ma své kladné a zaporné stranky:

+ Jednoduchéa skalovatelnost. Plati se vykon, ktery potfebujeme.

+ Odpadaji naklady na idrzbu infrastruktury.

+ Vzdy aktudlni verze sluzeb.

+ Garance neustalého provozu.

— Data nemame pod naprostou vlastni kontrolou, jsou umisténa ,nékde.

— Ochota umistit ,nékam* sva citliva data.
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11.1. Ukladani dat

— Sluzba muze trpét aktualnim vypadkem a nedostupnosti.

V OAIS archivu existuji urcité role, které k sytému pristupuji. Ke znazornéni jsem
vyuzil Use Case diagramu v UML jazyce. Diagram zachycuje jednotlivé aktéry, tedy
ty, ktefil pracuji s danym systémem a jejich ¢innosti, které v ném mohou vykonavat.
Mezi aktéry patii drzitel dat, ktery vklada data. Svou roli zde ma i bézny uzivatel,
ktery si chce data vyhledat. Poslednim aktérem je fizeni, tedy systém, ktery posuzuje
dokumenty z hlediska pripravenosti dokumentu na vlozeni do archivu.

Obrazek 16. Use Case Diagram
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11. Pripadova studie

Pro nazornou ukazku, jak v OAIS funguje proces od obdrzeni SIP balicku po jeho
ulozeni, jsem vytvoril UML diagram aktivit. Tento diagram slouzi k zachyceni sekvence
jednotlivych kroki, kde jsou zakresleny jednotlivé akce. Jak je vidét na obrazku 17,
nejdrive je prijat samotny SIP balicek, ktery je nasledné zkontrolovan. Poté se zpra-
covani rozdéli na 2 ¢innosti, ve kterych se generuje DIP balicek a AIP balicek. Pii
generovani DIP balicku se vytézi data ze SIP balicku. Nasledné se vygeneruji se po-
mocné soubory a ulozi popisné informace. Mezitim se generuje AIP balicek, ktery ziska
popisné informace a zvoli vhodné ulozZeni.

Obrazek 17. Diagram aktivit zpracovani dat
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12. Analyza soucasné a pripravované
evropské legislativy

V ptipadové studii budu navazovat na kapitolu 6 s legislativou. Provedu analyzu sou-
¢asné evropské normy 1999/93/EC a vyhodnotim dopady pripravovaného nafizeni. Déale
budu vychézet ze znalosti elektronické znacky, kterou vyuziji v modelovém prikladu.

Digitélni archivaci formuje legislativa. Ceska republika je ¢lenem Evropské unie a v
ramci ni prejimé evropské predpisy a nafizeni. Aktualni legislativa, kterda se v hojné
mite zabyva elektronickym podpisem a preshrani¢nim uzndvanim jiz nevyhovuje a je
navrzena legislativa nova. Oba dokumenty jsou zminény v nasledujici casti.

12.1. Soucasna smérnice 1999/93/EC

U digitélniho podpisu aktuéalné plati smérnice navrzena roku 1999 s oznacenim 1999/93/EC
Evropského parlamentu a Rady o zasadach Spolecenstvi pro elektronické podpisy.

V této smérnici se uvadi, jaké jsou nalezitosti elektronického podpisu, jak k nému
pristupovat a jaka plynou prava a povinnosti. Duraz byl kladen na pravni stranku.
Bylo pozadovano, aby elektronicky podpis zalozeny na kvalifikovaném certifikatu byl
roven klasickému vlastnoru¢nimu podpisu a bylo jej mozno pouzit u soudniho Fizeni.

Dale jsou zde uvedeny pozadavky na poskytovatele certifikac¢nich sluzeb a k bezpec-
nému vytvareni podpist a jejich ovérovani.

Ve smérnici bylo mysleno na jednotny evropsky trh a zjednoduseni pouziti podpisii
napri¢ trhy. Hranice mély prestat byt prekazkou. Potiz nastala pii pozadavcich na
poskytovatele sluzeb. Kazdy stat si zde mtlize stanovit dalsi pozadavky. Tim se stézuji
podminky pro vzajemné uznavani elektronickych podpisu.

12.1.1. Vyplyvajici nedostatky
P1i néasledném sledovani funkcénosti, zjistila Evropska komise tyto nedostatky:
e Staty zacaly pouzivat rozdilné drovné ovérovani certifikdta. A nékteré systémy

ovéruji pouze kvalifikované certifikaty, zatimco ostatni ovéruji i komeréni. Doslo k
ruznému vykladu a vytvoreni prekazek.

e V jednotlivych clenskych statech jsou na poskytovatele sluzeb uplatnovana roz-
dilnd pravidla. Tato rozdilnost je zptusobena odlisnym vykladem smérnic, které
jsou navic zastaralé a tim zptisobuji naruseni vnitiniho trhu. Stejny problém se
tyké casovych razitek a elektronickych znacek.

e Byl zjistén rozdil v dohledu nad poskytovateli certifikacnich sluzeb.

e Smérnice méla usnadnit uzndvani napri¢ trhy, ale stale volnému trhu prekazeji
ruzné regulace na narodnich tdrovnich.
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12. Analyza soucasné a pripravované evropské legislativy

e Poskytovatelé certifikacnich sluzeb maji povinnost oznamovat ostatnim c¢lenskym
statum veskeré informace. Ale neexistuje zadnd aktualizovand centralni databéze
téchto poskytovateli.

e U osobni identifikace jsou problémy zptsobeny odlisnymi technologickymi fesenim.
Daéle nejasnou odpovédnosti za spravnou identifikaci a nedostate¢nymi pravnimi
jistotami pri preshrani¢nim pouzivani elektronickych prukazu totoznosti.

e S nartstajicim poctem pocitacii a jejich vypocetnim vykonem, roste pozadavek na
rychlejsi kontrolu vhodnych kryptografickych algoritm.

e Na elektronicky podpis neni nahlizeno s divérou, jakou méa bézny, vlastnorucni
podpis. Stéle existuje velikd nedivéra v elektronické sluzby ze strany uzivatel,
ale i z hlediska préavnich zaruk. Uzivatelé se pri preshrani¢ni komunikaci neciti
bezpecné kvili rozdilnym vnitrostatnim predpisam.

e Dostatecné se nesleduje technologicky vyvoj a nevyuzivaji se jeho prilezitosti.

12.1.2. Pivod problémi

Vyse jsem uvedl problémy, kterymi vnitini trh EU trpi. Ale jak tyto problémy vznikly?
Pokusim se vysvétlit v nasledujicich bodech.

e Nedostatecné nebo zadné vysvétleni vlastnim obcantim, kteri nemaji tolik odbor-
nych znalosti. Obcané nemaji v novinky divéru a nevéri tretim stranam, kterym
sveruji udaje.

e V driveéjsim vyvoji pravidel byl kladen duraz predevsim na elektronicky podpis.
Ale jiz nebyla Tesena Casova razitka, elektronické znacky a jejich uznavani napric
staty. Kazdy stat si resil tyto problémy svou vlastni cestou. Nyni tak vznikd ne-
divéra k navrhovanym zménam o uznavani elektronickych sluzeb naptic stéaty.

e Velkym problémem je bezpecnost, kterd se uzivatelim nezda dostatecna a neexis-
tuje vymeéna informaci mezi staty.

12.1.3. Zkoumani situace

Pti zkouméni redlného pouzivani smérnice 1999/93/EC a celého vnitiniho trhu Evrop-
ské unie jsem kontaktoval certifika¢ni autority napri¢ ¢lenskymi staty. V rdamci svého
dotazu jsem se ptal na to, jak oni vidi celou situaci ze svého pohledu. Zda je preshra-
ni¢ni uznavani bezproblémové a jaké dalsi prekazky oni identifikuji. Samoziejmé, cast
dotazu tykajici se uznavani, nemuze byt plnohodnotné zodpovézena pouze ze strany
certifika¢nich autorit, ale spiSe ze strany poskytovateli sluzeb vyuzivajici tyto certifi-
katy. Presto je to zdroj informaci vhodny, protoze znaji situaci na trhu a svéruji se jim
klienti se svymi zkuSenostmi.

Jako samostatnou ¢ast pieshrani¢niho uzndvani vidim vztah mezi Ceskou a Sloven-
skou republikou. Tyto dvé zemé maji dlouholetou spole¢nou historii, velmi podobny
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12.2. Legislativni zmény

jazyk a legislativu. Pres vsechny tyto podobnosti si klienti certifikacnich autorit stézuji
na tézkosti pri preshrani¢nim uznavani elektronickych certifikata.

7 odpovédi certifikacnich autorit vyplynula shoda, ze preshrani¢ni uzndvani je sice
napsano na papire, ale v praxi nefunguje. Dalsi identifikované problémy u kvalifikova-
nych elektronickych podpisi:

e Rizné standardy pro podpisy.
e Rozdilné certifika¢ni schéma.

e Ziskani potrebnych informaci o drziteli certifikatu z jiného clenského statu, kde je
puvodné vydan.

Zabezpeceni kvalifikovanych elektronickych certifikata stale pouziva hashovaci algo-
ritmus SHA-1 a bezpecénéjsiho ndstupce SHA-2. Algoritmus SHA-1 je ¢asto pouzivan s
RSA Kklicem, ale dnes je jiz toto spojeni povazovano za zastaralé a postupné se prechazi

na SHA-2. Tento novy algoritmus je jiz jako jediny doporuceny Ministerstvem vnitra
CR.

12.1.4. Shrnuti souc¢asné smérnice 1999/93/EC

Soucasna norma neni plné dostatec¢na nejen z pohledu vyvoje technologii, ale také z ne-
uspokojivého popsani problematiky a prijeti vefejnosti. Proto byl vytvoren novy navrh,
ktery muze celou problematiku ovlivnit. V pristich podkapitolach jsem jej popsal.

12.2. Legislativni zmény

V c¢ervnu roku 2012 vzniknul ndvrh natizeni Evropského parlamentu a Rady o elek-
tronické identifikaci a davéryhodnych sluzbach pro elektronické transakce na vnitrnim
trhu. Divodem pro vytvoreni tohoto navrhu bylo zvySeni davéryhodnosti elektronic-
kych transakci na vnitinim trhu. Dnesnim problémem preshrani¢nich elektronickych
sluzeb jsou hranice, které je potfeba odstranit. Je treba, aby elektronickd identifikace,
autentizace, podpisy a souvisejici pomocné duvéryhodné sluzby (eIDAS) byly vzajemné
uzndvany a akceptovany v celé EU a namisto prekdzek se staly podpurnymi prvky. Pro
sluzby eIDAS neexistuje uceleny preshranicni a meziodvétvovy rdmec. Na trovni EU
byl vytvoren pravni ramec pouze pro elektronické podpisy, avsak nikoli pro elektronickou
identifikaci a autentizaci ani pro souvisejici pomocné divéryhodné sluzby.[16]

Nasleduji zmény a dopady tohoto nového narizeni.

12.3. Nova legislativa

V navrhu nového natizeni je zruseni stavajici smérnice 1999/93/EC popsané vyse. Cilem
nového navrhu je eliminace vyse uvedenych nedostatkl a rozsiteni o nové predpisy.

Narizeni se nezapracovava do narodnich legislativ, ale plati pfimo a stejné ve vsech
¢lenskych zemich.
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12. Analyza soucasné a pripravované evropské legislativy

Hlavnim bodem je jiz nékolikrat zminéné vzajemné uznavani elektronické identifikace
a autentizace napii¢ EU. To ma samoziejmé dopad na dlouhodobou archivaci. Doku-
menty podepsané a opatiené casovym razitkem bude mozné uznat clenskymi staty
Evropské unie a tim budou moci podniky snéze pusobit v zahranici.

Dosud nepanovala velka divéra v elektronicky podpis. Nové narizeni zavadi povinnost
priznavat kvalifikovanym elektronickym podpisim stejny pravni tc¢inek jako podpistim
vlastnoruénim. V pripadé preshrani¢niho pristupu nesmi byt vyzadovan elektronicky
podpis s vyssi zarukou bezpec¢nosti, nez ma kvalifikovany elektronicky podpis. V do-
kumentu jsou stanoveny podminky pro dlouhodobé uchovavani kvalifikovanych elektro-
nickych podpist.

V nafizeni je pamatovano na elektronické znacky. Navrh stanovuje pozadavky na kva-
lifikované elektronické znacky, podminky pro jejich ovérovani a uchovavani. Maji slouzit
jako dukaz, ze dany dokument vydala pravnickd osoba a poskytnout jistotu ohledné piu-
vodu a integrity dokumentu. Elektronicka znacka nesmi byt v soudnim sporu odmitnuta
jenom proto, ze ma elektronickou podobu.

U prijimani elektronickych dokumenti podepsanych kvalifikovanym elektronickym
podpisem nebo opatienych kvalifikovanou elektronickou znackou plati, Ze jsou v ostat-
nich ¢lenskych statech prijimany bez dodateénych pozadavki. A to tehdy, pokud se
podle vnitrostatnich predpisi ¢lenského statu povazuji za origindly nebo ovérené kopie.

Podobné pozadavky, které plati pro elektronickou znacku a elektronicky podpis, plati
i pro ¢asové razitko. Pozadavkem je, aby bylo spojeno s koordinovanym svétovym casem
(UTC).

V rameci rychlého technologického pokroku by toto nafizeni mélo byt otevieno inova-
cim a neutralni, tedy nestanovuje zadné pozadavky na vybaveni.

V dokumentu se zavadi dohled nad poskytovateli divéryhodnych sluzeb. Jednou ro¢né
se musi podrobit auditu nezavislého subjektu. Je to z davodu, aby se ovéfilo, zda oni
sami i jejich sluzby, které poskytuji, spliuje natizeni. Je stanoveno, ze lze provést mimo-
radnou kontrolu kdykoliv i mimo tento kazdoroc¢ni audit. Kazdy ¢lensky stat vyhotovi
a zvefejnuje seznamy s témito poskytovateli davéryhodnych sluzeb.

Narizeni ma nedostatek, protoze neni uvedeno, jakym zptisobem bude ovérovani pro-
bihat. Neuvadi, zda bude zrizena napriklad divéryhodné centralni sluzba, kterd by toto
provadéla. Spolec¢nost Software602 by mohla tuto centralni sluzbu po celé EU zastoupit
svym produktem SecuStamp.

Na zévér bych zminil, ze obc¢as muze dochézet k rozporim mezi oficidlnim ¢eskym
prekladem a origindlem v anglickém jazyce. Anglicky original je vzdy rozhodujici.

12.4. Shrnuti

Nové nafizeni znamend velkou zménu. Bude dulezité sledovat, jak se ujme a pripadné
zapracovat zmeény vypozorované pouzivanim, aby celé snazeni neskoncilo pouze ,na
papire a v praxi nebyl vyklad mnohoznacny.
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13. Modelovy priklad

Nyni popisi modelovy piiklad tykajici se archivace ve firmé. Piiklad je rozdélen na 3
scénare. Zvolim si fiktivni firmu s ndzvem Pokus, s.r.0. Na trhu neni dlouho a postupné
se rozviji a ziskava zakazky.

13.1. VSeobecné udaje

Firma by rada archivovala dokumenty po dobu 20 let'. Oéekévany pocet dokumentii
rozdélila na ¢tyTi pétiletd obdobi a predpokladda u kazdého dokumentu priamérné 5
stran.

Pocéatecnich 10 000 dokumentti za rok a pocet stran jsem zvolil na zakladé osloveni 2
spole¢nosti? s maximalné padesati zaméstnanci s cilem zjistit objektivni pocet. Veskeré
ceny, které zde uvadim, jsou bez dani.

Firma u kazdého scéniie nakoupila® na kazdé obdobi ¢ernobilé tiskarny, kazdou za
cenu 15 000 K¢. Predpoklada, ze po kazdém pétiletém obdobi se zbavi starych. Déle
musi zapocitat cenu tonert, kde je vydrz 2 000 stran formatu A4 na toner, ktery stoji 3
000 K¢. Jejich pocet byl u kazdého scénare volen tak, aby byly dostupné zaméstnanctim
na vice mistech ve firmé a zatéz byla rozdélena rovnomeérné.

U kazdého dokumentu uvazuji 2* podpisy. Z celkového po¢tu dokumenti bude vidy
potieba desetinu nechat Uredné ovérit. Soucasnd smeérnice 1999/93/EC ndm totiz ne-
zarucuje, ze budou elektronické podpisy uznany i v zahranic¢i. Pripravované narizeni si
klade za cil tuto skutec¢nost zménit. Podpisy maji byt vzdjemné uznatelné napric staty
EU a navic by to zde zminéné firmé ptineslo vyhodu, ve formé pouzivani elektronické
znacky.

Ceny jsou aktualni k 31. breznu 2014 a vSechny pocty dokumenti a uvadéné pro-
centudlni ¢asti jsou pouze orientacni. Vse zalezi na aktudlnich potfebach dané firmy a
odvétvi jeji ¢innosti.

13.2. Podklady pro vicekriterialni analyzu

Pro celkové hodnoceni nebude dtilezita jen cena. Pro zachyceni této skutec¢nosti pouziji
vicekriteridlni analyzu. V analyze je ddna kone¢nd mnozina variant, které jsou hodno-
ceny podle kritérii. Cilem je urcit, kterd varianta je podle danych parametri hodnocena
nejlépe. Varianty lze seradit od nejlepsi po nejhorsi.

Nejdrive stanovim jednotliva kritéria a jejich dulezitost. U kazdého scénére nasledné
pomoci této analyzy vyplnim tudaje a doplnim ji o kratky komentar se zduvodnénim

LCasovy horizont vyplynul z konzultaci u vedouciho této bakalaiské prace ing. Pavla Néplavy.

2Prvni firmou je BIOFERM CZ spol. s r.0., druhé spole¢nost si nepfala uvést své jméno.

3Ceny za tiskarny, tonery a jejich vydrz je zvolena z tidajfi maloobchodnich prodejcti a virobetl téchto
zatizeni.

4Obvykle podpis zastupce firmy Pokus, s.r.o. a podpis obchodniho partnera.
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13. Modelovy priklad

ptidélenych hodnot. V zavére¢ném shrnuti zvolim nejvhodnéjsi feseni pomoci analyzy.
Néazvy kritérii a odiivodnéni jejich zvoleni®:
e Dostupnost dat — jak rychle mtzu mit archivalii na monitoru nebo v ruce.

e Prehlednost v datech — jak se lze v datech vyznat, jak je jednoduché a rychlé v
nich vyhledavat.

e Ekologicky pristup — Evropska unie se snazi snizit vSsemozné plytvani a navic, pro
mnoho uzivatell je prirozené Setrit prirodu.

e Jednoduchost tfeseni — jak jednoduse se pracuje s vybranym fesenim, provadi
udrzba apod.

e Pohodli — jak se dané teseni ovldda a pracuje s daty.

e Bezpeci dokumentti — jak moc jsou dokumenty zabezpeceny proti nechténym chy-
bam a vypadkim dokumentii.

e Naroky na skladovaci prostor — kazdé feseni obsadi urcitou kapacitu.

e Dlouhodobd ¢itelnost — jak je slozité zajistit dlouhodobou citelnost.

vvvvvv

viz. tabulka 2.

Tabulka 2. Vicekriteridlni analyza

’ Kritérium H Oznaceni | Dulezitost
Dostupnost dat K1 1-2
Prehlednost v datech K2 4
Ekologicky pristup K3 8
Jednoduchost Teseni K4 6
Pohodli Kb 5
Bezpedi dokumentt K6 3
Néroky na skladovaci prostor K7 7
Dlouhodoba citelnost K8 1-2

Jiz tedy mame urcena kritéria, kterd maji svoji dulezitost. V zavéru prikladia bude
provedeno vyhodnoceni na zakladé normalizované matice a vazeného souctu.

SKritéria vyplynula z konzultace u zédstupce Software602 a u vedouciho této bakaldiské prace ing.
Pavla Néaplavy.
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13.2.1. Celkovy pocet dokumentii

V nasledujici tabulce 3 je rozepsan pocet dokumentu a stran za jednotliva obdobi. Tento

pocet je u kazdého scénate stejny.

13.3. Scénare

Tabulka 3. Pocet dokumentt a stran za jednotlivd obdobi

Obdobi Prirastek  do- | Dohromady do- | Dohromady
kumentu za | kumenta za ob- | stran za obdobi
kazdy rok dobi

Prvnich 5 let 10 000 50 000 250 000

Druhgych 5 let 13 000 65 000 325 000

Tretich 5 let 15 500 77 500 387 500

Ctvrtych 5 let 18 000 90 000 450 000

Souhrn 282 500 282 500 1 412 500

Celkem tedy firma za 20 let vyprodukuje 282 500 dokumentii. VSechny tyto do-
kumenty chce mit archivovany a dredné ovéreny. Protoze se u kazdého dokumentu
predpoklada 5 stran, za sledované obdobi je to tedy 1 412 500 stran.

13.3. Scénare

Firma Pokus, s.r.o. se rozhoduje nad tfemi moznymi scénaii.

1. Archivovat vSe v papirové podobé a prijmout riziko placeni pokut.

2. Archivovat digitalné a provozovat vlastni infrastrukturu a zaroven tisknout 30 %°
celkového poctu dokument.

3. Archivovat digitdlné s vyuzitim cloudového tlozisté a zaroven tisknout 30 % cel-
kového poc¢tu dokumenti.

V ramci poskytovateld dlouhodobé archivace jsem vybral spolec¢nost Software602 a
jejich sluzbu Long Term Docs. Duvodem je jejich vstiicny pristup a velkd dostupnost
informaci na jejich webovém portalu.

Nésledovat budou jednotlivé situace a na konci celkové shrnuti a porovnani celkovych
nakladu za vSechny scénare v prehledné tabulce i podle vicekriteridlni analyzy.

13.4. Scénar prvni

Prvni scénar obsahuje pouze archivaci v listinné podobé. Firma nakoupila v prvnim
obdobi 4 cernobilé tiskarny. Predpoklada, ze po kazdém pétiletém obdobi se zbavi
starych tiskaren a nakoupi nové za stejnou cenu a kazdé toto obdobi prikoupi jednu
tiskarnu navic. Déale musi zapocitat cenu toneru.

5Vyplynulo z konzultace u zastupce Software602.
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13. Modelovy priklad

13.4.1. Celkovy pocet stran prvniho scénare

Predpokladam, ze velkou ¢ast dokumentii je potieba tisknout dvakrat, napriklad smlouvy.
Jako koeficient pro tyto pfipady jsem zvolil hodnotu 1,87, kterou vynasobim pocet stran.
Pocty za jednotlivd obdobi jsou uvedeny v tabulce nize.

Tabulka 4. Pocet stran po vynasobeni konstantou

Obdobi 5 let Pocet stran Pocet stran s koefici-
entem 1,8

Prvni 250 000,00 450 000,00

Druhé 325 000,00 585 000,00

Treti 387 500,00 697 500,00

Ctvrté 450 000,00 810 000,00

Souhrn 1 412 500,00 2 542 500,00

13.4.2. Naklady na tisk prvniho scénare

Kalkulace nakladt je uvedena v tabulce 5:

Tabulka 5. Kalkulace tiskovych nakladu za jednotlivd obdobi

Obdobi 5 | Pocet | Cena za | Pocet Pocet| Cena za | Cena za
let tis- tiskarny | stran na | to- tonery stranky
ka- tiskarnu nerua
ren
Prvni 4 60 000 112 500,00 | 56,25 | 168 750,00 | 180 000,00
Druhé 5 75 000 117 000,00 | 58,50 | 175 500,00 | 234 000,00
Treti 6 90 000 116 250,00 | 58,13 | 174 375,00 | 279 000,00
Ctvrté 7 105 000 115 714,29 | 57,86 | 173 571,43 | 324 000,00
Souhrn 22 330 000 461 464,29 | 230,73 | 692 196,43 | 1 017
000,00

Néklady na tiskarny, tonery a stranky, vychazeji celkové nédklady ve vysi 2 039 196,43

Ke.

"Zwvoleno na zékladé konzultace u zastupce Software602.
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13.4. Scénar prvni

13.4.3. Celkové naklady prvniho scénare

Nasledné je zde kalkulace nakladt na taredni ovéreni stranek. Predpokladam, ze v kaz-
dém dokumentu jsou 2 podpisy, které je také nutné iredné ovérit. A dale predpokladam,
Ze pocet dokumenti nutny k ovéfeni jsou 2 %°® z celkového poctu vech dokumenti. Pro
ovéreni stranek a podpisu pocitam s puvodnim poc¢tem dokumenti, tedy bez nasobeni
konstantou 1,8.

Tabulka 6. Kalkulace nakladu na ovéreni stranek a podpist

’ Naklady H Cena ‘
Celkové naklady na tisk 2 039 196,43
Néklady na ovéreni 1 stranky dokumentu 30,00
Néklady na ovéreni 1 podpisu 30,00
Pocet dokumenti k ovéreni 5 650,00
Pocet podpisii k ovéreni 11 300,00
Pocet stran k ovéreni 28 250,00
Néklady na ovéreni vSech stranek 847 500,00
Néklady na ovéreni podpist 339 000,00
Néklady na tisk a ovéreni celkem 3 225 696,43

V prvnim modelovém scénari jsou celkové naklady podle tabulky vyse vycisleny na
3 225 696,43 Kc.

13.4.4. Dalsi naklady prvniho scénare

K nékladiim uvedenym v tabulce 6 je potieba pricist naklady na skladovani. Existuji 2
moznosti:

e Mit vlastni sklad, kde kazdy rok pfiroste tisice novych dokumentii. Jsou to tedy
velké naroky na prostor. Déle je potfeba misto zajistit proti pozaru, zajistit stalou
teplotu, vlhkost a ucinit opatieni proti moznému vytopeni.

e Vyuzit sluzeb spolec¢nosti zabyvajicich se bezpeénym uloZeni listinnych dokument®.
Zde se plati obvykle mésic¢ni ¢astka za ulozeni. Plati se za ulozeni krabice ¢i boxu.
Tuto ¢astku oznaéim konstantou ,,U“. Pokud chceme urcity dokument, ktery je
ulozen ve skladu, stoji jeho vyhledédni 6*U, privezeni stoji 3*U a skartace priblizné
10*U. Je tedy jasné zretelné, Ze vyhleddni a dovezeni je cenové diametralné od-
lisné. Vyhledavani dokumentii probihé obvykle jednou az dvakrat rocné v pripadé
ruznych kontrol.

8Vyplynulo z konzultace u zastupce Software602.
9 Aktudlni ceny si firmy peélivé stfezi, ze starsich materidll jsou odvozeny nasobky za konkrétni sluzby.
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13. Modelovy priklad

13.4.5. Vicekriterialni analyza prvniho scénare

Je potteba vyplnit idaje vicekriteridlni analyzu pro zavérecné shrnuti. K tomuto tcelu
slouzi nésledujici tabulka.

Tabulka 7. Vicekriteridlni analyza prvni varianty

Kritérium H Oznaceni | Hodnota | Komentar

Dostupnost dat K1 3 Privést dokument ze skladu je
¢asoveé narocné.

Prehlednost v datech K2 3 Najit konkrétni dokument v

sanonech mize byt obtizné.

Ekologicky pristup K3 1 Obrovské mnozstvi tisténych
dokumenta urcité neni Setrné
k prirodeé.

Jednoduchost reseni K4 3 Velké  mnozstvi  Sanont,
spatny  prehled, to neni
znamka jednoduchosti.
Pohodli K5 3 Noseni dokumentu na urady k
ovéreni, mnozstvi Sanont.

Bezpeci dokumenti K6 5 Dokumenty musi byt v zabez-
pec¢eném archivu, pak je zajis-
téna relativni bezpecnost. Pa-
pir se lehce poskodi.

Néroky mna skladovaci | K7 2 Velké naroky na skladovaci
prostor prostory.
Dlouhodoba ¢itelnost K8 3 Nutné pouzit kvalitni potreby

a zvolit dobré ulozeni.

Nasleduje spolecny tivod pro druhy a treti scénar.

13.5. Spolecny uvod pro druhy a treti scénar

Druhy a treti scénar maji spole¢nou ¢ast nakladi, kterou popisi nejdrive. Poté bude
nasledovat pro kazdou situaci specificka ¢ast vypoctu ndkladt na infrastrukturu a uka-
zani celkovych nédkladi.

Mezi dalsi naklady firmy spada porizeni kvalifikované elektronické znacky, kde cena
k 31. 3. 2014 ¢ini 645 K¢ na jeden rok. Do kalkulace tuto cenu zapocitavat nebudu,
podobné jako u tisknutych a rucné podepisovanych dokumentt nezapocitavam cenu za
propisky, razitka a jejich inkoust.

Samozrejmé, ze spole¢nost potrebuje uchovavat nékteré dokumenty i v listinné po-
dobé z diavodu riznych kontrol ¢i podpisy novych smluv, které se nasledné digitalizuji.
V ramci pripadové studie byl objem takovychto dokumenti stanoven na 30 % z celko-
vého poctu.
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13.5. Spolecny tivod pro druhy a treti scénar

13.5.1. Celkovy pocet stran

Predpokladam, ze velka ¢ast dokumenti je potieba tisknout dvakrat, naptriklad smlouvy.
Jako koeficient pro tyto piipady jsem zvolil hodnotu 1,810, Vysledny pocet stran je uve-
den pod timto textem.

Tabulka 8. Pocet stran

Obdobi 5 let Pocet stran Pocet stran s koefici-
entem 1,8

Prvni 75 000,00 135 000,00

Druhé 97 500,00 175 500,00

Treti 116 250,00 209 250,00

Ctvrté 135 000,00 243 000,00

Souhrn 423 750,00 762 750,00

Objem tisknutych dokumentii je uveden v tabulce 9 nize:

Tabulka 9. Pocet dokumentt a stran za jednotlivd obdobi

Obdobi Prirtstek do- | Dohromady do- | Dohromady
kumentu za | kumenti za ob- | stran za obdobi
rok dobi

Prvnich 5 let 3 000 15 000 135 000

Druhych 5 let 3 900 19 500 175 500

Tretich 5 let 4 650 23 250 209 250

Ctvrtych 5 let 5 400 27 000 243 000

Souhrn 84 750 84 750 762 750

Celkem tedy firma za 20 let vyprodukuje 84 750 dokumentt. VSechny tyto doku-
menty chce archivovat a tredné ovérit. U kazdého dokumentu se predpoklada 5 stran.
Dohromady to je 762 750 stran.

107voleno na zakladé konzultace u zéstupce Software602.
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13. Modelovy priklad

13.5.2. Naklady na tisk

Néklady na tisk, tonery a tiskdrny jsou zndzornény v tabulce 10:

Tabulka 10. Kalkulace tiskovych nékladu za jednotlivd obdobi

Obdobi Pocet | Cena za | Pocet Pocet| Cena za | Cena za
5 let tis- tiskarny | stran na | to- tonery stranky
ka- tiskarnu neru
ren
Prvni 1 15 000 135 000,00 | 67,50 | 202 500,00 | 54 000,00
Druhé 2 30 000 87 750,00 43,88 | 131 625,00 | 70 200,00
Treti 2 30 000 104 625,00 | 52,31 | 156 937,50 | 83 700,00
Ctvrté 2 30 000 121 500,00 | 60,75 | 182 250,00 | 97 200,00
Souhrn 7 105 000 448 875,00 | 224,44 | 673 312,50 | 305 100,00

Jak je vidét v tabulce 10 vyse, ndklady na tiskarny, tonery a stranky, ¢ini 1 083 412,50

Ke.

13.5.3. Celkové naklady

Predpokladam, ze v kazdém dokumentu jsou 2 podpisy, které je také nutné tredné
ovérit. A dale predpokladam, ze podet dokumentt nutny k ovérent jsou 2 %! z celkového
poc¢tu vSech dokumenti. Pro ovéreni stranek a podpisi pocitam s puvodnim poctem
dokumenti, tedy bez nasobeni konstantou 1,8.

Tabulka 11. Kalkulace nédkladu na ovéreni strdnek a podpist

| Néklady | Cena |
Celkové naklady na tisk 1 083 412,50
Néklady na ovéreni 1 stranky dokumentu 30,00
Néklady na ovéreni 1 podpisu 30,00
Pocet dokumentt k ovéreni 1695
Pocet podpisti k ovéreni 3 390
Pocet stran k ovéreni 8 475
Néklady na ovéreni vSech stranek 254 250,00
Néklady na ovéreni podpist 101 700,00
Néklady na tisk a ovéreni celkem 1 439 362,50

Celkové néaklady ve spolecné ¢asti pro druhy a treti scéndr jsou podle tabulky 11
vycisleny na 3 225 696,43 K¢.

Nésleduje druhy modelovy scénafr, kde je archivace provadéna na vlastni infrastruk-

ture.

1 7voleno na zakladé konzultace u zéstupce Software602.
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13.6. Druhy scénar

Vyse jsem vycislil ndklady na tisk 30 % dokumentu. Néasleduje kalkulace druhého scé-
nare zalozeného na vlastni infrastrukture.

13.6.1. Naklady na vlastni infrastrukturu

Spolec¢nost Pokus, s.r.o. si nakoupila vlastni infrastrukturu, kterou po péti letech ob-

ménuje!?.

e Server v cené 10 000 K¢.

e 4 1TB disky, kazdy za 2 500 K¢. Disky budou zapojeny do pole RAID 10. Budou
tedy zapojeny po dvojicich, kdy nejdrive zapisujeme na jeden disk a data se za-
roven zrcadli na druhy. Po jejich zaplnéni obdobné postupujeme s druhou dvojici.
Vyhodou jsou redundantni data, nevyhodou je vyuziti pouze poloviéni kapacity

disku.

Ptedpokldadam, Ze po kazdjch péti letech se cena komponent snizi na 70 %' ceny

predchozich.

Do ceny Teseni nezapocitavam cenu energii. Samotna kalkulace infrastruktury je uve-
dena nize v tabulce.

Tabulka 12. Kalkulace infrastruktury

Obdobi 5 || Cena =za | Cena =za | Pocet doku- | Cena za doku-
let server disky mentia menty

Prvni 10 000 10 000 50 000 50 000

Druhé 7 000 7 000 65 000 65 000

Treti 4 900 4 900 77 500 77 500

Ctvrté 3430 3430 90 000 90 000

Souhrn 25 330 25 330 282 500 282 500

12Ceny a doba vyplynula z konzultace u zastupce Software602.
13Vyplynulo z konzultace u zéstupce Software602.
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13. Modelovy priklad

13.6.2. Celkové naklady druhého scénare

Pro celkovou kalkulaci jsem secetl v tabulce nize naklady na tisk s naklady na in-
frastrukturu.

Tabulka 13. Celkova kalkulace druhého scénére

’ Naklady H Cena ‘
Néklady na tisk a ovéreni celkem 1 439 362,50
Celkova cena za infrastrukturu 333 160
Souhrn 1772 522,50

Kalkulace druhého scénare je 1 772 522,50 Ké.

13.6.3. Vicekriterialni analyza druhého scénare

Zhodnoceni druhého scénare vicekriteridlni analyzou je zndzornéno v tabulce 14.

Tabulka 14. Vicekriteridlni analyza druhé varianty

Kritérium H Oznaceni | Hodnota | Komentar

Dostupnost dat K1 8 Rychly server zajisti data v
kratké dobeé.

Prehlednost v datech K2 8 Data jsou prehledné ulozena
discich.

Ekologicky pristup K3 5 Tisk dokumentu je mensi,
existuji naklady na provoz
infrastruktury.

Jednoduchost feseni K4 7 Vse je ulozeno na serveru, o
ktery se musime starat.

Pohodli K5 7 Zajisténé podepisovani do-

kumenttu a pridani ¢asovych
razitek usetii spoustu Casu.

Bezpeci dokumentii K6 7 Data jsou redundantni, po-
treba ochréanit server.

Néroky mna skladovaci | K7 8 Stiedni naroky na skladovaci

prostor prostory.

Dlouhodobé c¢itelnost K8 9 Citelnost zajisténa pouzitim

spravnych formata a zajis-
ténim integrity a autenticity
dat.

V pristi podkapitole je tieti, a zdroven posledni, modelovy scénar zalozeny na clou-
dové infrastrukture.
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13.7. Treti scénar

Ve spoleéném tvodu pro druhy a tieti scénar jsem kalkuloval ndklady na tisk 30 % do-
kument. Velikost dokumentu, kterou zabira v tlozisti, predpokladdm 250 kB'. Vybral
jsem dva cloudové poskytovatele!”, firmu Google s produktem Drive a firmu Microsoft
s ulozistém OneDrive. Pro oba jsem vypracoval kalkulaci zvlast.

13.7.1. Naklady na cloudovou infrastrukturu

U Google Drive je 15 GB zdarma. Pro prvni obdobi tedy neni potieba zadna investice
do 1lozisté, pro dalsi obdobi je nutné zaplatit za vyuziti 100 GB. Mésicni castka je
1,99 $, pro prevod na ¢eskou korunu predpokladam 20 K¢& za 1 americky dolar!®

Sluzba spolecnosti Microsoft nazvana OneDrive, nabizi 7 GB zdarma, to vystaci na
prvni dva roky prvniho obdobi. Déle je nutné investovat po zbytek prvniho obdobi, celé
druhé a treti obdobi 480 K¢ ro¢né za vyuziti 50 GB. Pro ¢tvrté obdobi je nutné zaplatit
960 K¢ za 100 GB. Vsechny ceny Microsoft uvadi rovnou v ¢eskych korunéch.

Nasleduje kalkulace cloudové infrastruktury.

Tabulka 15. Kalkulace nékladi na cloud a dokumenty

Obdobi 5 | Google OneDrive | Pocet doku- | Cena za doku-
let Drive menti menty

Prvni 0 1440 50 000 50 000

Druhé 2 388 2 400 65 000 65 000

Treti 2 388 2 400 77 500 77 500

Ctvrté 2 388 4 800 90 000 90 000

Souhrn 7 164 11 040 282 500 282 500

13.7.2. Celkové naklady tretiho scénare

Celkova kalkulace pro Google Drive a OneDrive:

Tabulka 16. Celkova kalkulace s vyuzitim Google Drive a OneDrive

’ Popis ‘ Google Drive OneDrive
Naklady na tisk a ovéreni cel- 1439 362,50 | 1 439 362,50
kem
Celkova cena za infrastruk- 7 164 11 040
turu
Souhrn 1446 526,50 | 1 450 402,50

Myytvoril jsem 10 pétistrankovych dokumentti s riznym mnozstvim textu a velikost se pohybovala
kolem této hodnoty.

15Sluzbou Long-Term Docs podporuje zatim pouze produkty firem Google a Microsoft, z tohoto diivodu
jsou vybrany jejich cloudové produkty.

16K 31. 3. 2013 byl kurz koruny viéi americkému dolaru 19,9 K&, pro jednodussi vypocet jsem kurz
zaokrouhlil.
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13.7.3. Vicekriterialni analyza tfetiho scénare

Pro oba poskytovatele cloudu postaci jedna spoleénd vicekriterialni analyza. Lisi se
pouze cenou a detaily ve smluvnich podminkach. Hodnoty a komentare jsou uvedeny v

tabulce 17.
Tabulka 17. Vicekriteridlni analyza tietiho scénate

Kritérium H Oznaceni | Hodnota ‘ Komentar

Dostupnost dat K1 8 Cloudové sluzby maji malé ri-
ziko vypadku sluzeb, veétsi ri-
ziko hrozi od poskytovatelu
ptipojeni k Internetu. Riziko
odchodu cloudového poskyto-
vatele.

Prehlednost v datech K2 8 Data jsou prehledné ulozena v
cloudu.

Ekologicky pristup K3 6 Tisk dokumentti je mensi,
existuji naklady na cloud.

Jednoduchost feseni K4 8 Vse je ulozeno v cloudu, od-
pada tudrzba serveru.

Pohodli K5 7 Zajisténé podepisovani doku-
menti a pridani casovych ra-
zitek usetii spoustu casu.

Bezpeci dokumentti K6 7 Data jsou redundantni.

Néroky na skladovaci || K7 9 Malé naroky mna skladovaci

prostor prostory.

Dlouhodobé ¢itelnost K8 9 Citelnost zajisténa pouzitim

spravnych formatia a zajis-
ténim integrity a autenticity
dat.

13.8. Shrnuti nakladda za vSechny scénare

Na predchozich strankéach jsem ukézal tii modelové priklady archivovani. Nejdiive byla
nulova digitdlni archivace, nasledovala archivace na vlastni infrastrukture a nakonec
probéhla archivace na cloudové infrastrukture.

V tabulce 18 jsou k porovnani celkové naklady za jednotlivé modelové scénare.

Tabulka 18. Srovnani celkovych nékladi za jednotlivé scénére

Popis

| Celkové naklady

Prvni scénar

3 225 696,43 K¢

Druhy scénar

1772 522,50 K¢

Treti scénar, lozistée Google Drive

1 446 526,50 K¢

Treti scénar, tlozisté OneDrive

1 450 402,50 K¢

7 vyse uvedenych dat plyne cenova nevyhodnost papirové archivace. Vyuziti digitalni
archivace na vlastni architekture je jiz mnohem vyhodnéjsi, vyhodou jsou data pod
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13.9. Vicekriterialni analyza

vlastni kontrolou. Tteti scénar s vyuzitim cloudového tilozisté je cenové nejvyhodnéjsi.
Cenovy rozdil mezi cloudovymi poskytovateli je minimalni.

13.9. Vicekriterialni analyza

U této analyzy nejdiive podle dulezitosti spoc¢itdm body za dané kritérium a vahu kri-
téria.

b;...Body za dané kritérium, kde i je radek.
v;. .. Vaha, spocita se takto: v = % , kde n je celkovy pocet kritérii a i je radek.
i=0 't

Tabulka 19. Vahy pro jednotliva kritéria

Kritérium H Oznaceni ‘ Dulezitost | b; V;
Dostupnost dat K1 1-2 7,5 0,208333333
Prehlednost v da- || K2 4 5 0,138888889
tech

Ekologicky  pri- || K3 8 1 0,027777778
stup

Jednoduchost te- || K4 6 3 0,083333333
Seni

Pohodli K5 5 4 0,111111111
Bezpeci doku- || K6 3 6 0,166666667
mentu

Naroky na sklado- || K8 7 2 0,055555556
vaci prostor

Dlouhodobd ¢itel- || K9 1-2 7,5 0,208333333
nost

Suma X X 36 1

Po spocteni bodt a vah za jednotliva kritéria jsem v souhrnné tabulce 19 uvedl kri-
téria za jednotlivé scénare, spocital idealni hodnotu a bazalni hodnotu. Tyto hodnoty
pouziji pro normalizovanou matici.

e Idealni hodnota H je veli¢ina, ktera dosahuje ve vsech kritériich nejlepsi mozné
hodnoty.

e Bazilni hodnota D je hodnota, jejiz ohodnoceni je nejhorsi podle vsech kritérii.
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13. Modelovy priklad

Jako typ kritéria jsem zvolil maximalizacni (Max), kde nejlepsi hodnoty maji nejvyssi
body.

Tabulka 20. Souhrn kritérii
[Ki [K2 |K3 |K4 |K5 [K6 |K7 [K8 |

Typ krité- || Max | Max | Max | Max | Max | Max | Max | Max
ria

Prvni scé- || 3 3 1 3 3 5 2 3
nar

Druhy scé- || 8 8 5 7 7 7 8 9
nar

Treti scénar || 8 8 6 8 7 7 9 9
Idealni hod- | 8 8 6 8 7 7 9 9
nota Hj

Bazalni 3 3 1 3 3 5 2 3
hodnota Dj

Hj-Dj 5 5 5 5 4 2 7 6
Normalizovanou matici spoctu podle vzorce: x; ; = Z?Ij:DD]] , kde i je index radku a j

je index sloupce.

Tabulka 21. Normalizovand matice

Prvni scé- || 0 0 0 0 0 0 0 0
nar
Druhy scé- || 1 1 0,8 0,8 1 1 0,857143 1
nar
Treti scénar || 1 1 1 1 1 1 1 1

13.9.1. Vyhodnoceni vicekriterialni analyzy

Podle vazenych souctu jsem sestavil takovéto poradi:

Tabulka 22. Vysledna tabulka

scénar H Vazeny soucet Poradi | Naklady ‘
Prvni scénar 0 3 3 225 696,43 K¢
Druhy scénafr 0,969841 2 1772 522,50 K¢
Treti scénar 1 1 1 446 526,50 Ké (Google
Drive)
1 450 402,50 Ké (OneDrive)

Neni zadné prekvapeni, ze ¢isté listinna archivace vysla nejhiife, oproti vyhodam
softwarového Teseni nenabizi zadnou zasadni prednost. U druhého a tretiho scénare,
tedy vlastni a cloudové infrastruktury, vysledek tak jednoznac¢ny jiz neni. Vitézi zde
sice cloudové Teseni, ale ne s zddnym vyraznym rozdilem. Pokud mé nékdo nedtvéru
sverit data ,do mraku®, je pro néj vhodnou volbou vlastni server s diskovym polem, o
které je nutné se starat.
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13.9. Vicekriterialni analyza

13.9.2. Shrnuti modelového prikladu

7 pohledu vicekriterialni analyzy i cenové vyhodnosti vyplyva, zZe archivace v cloudovém
ulozisti je nejvyhodnéjsi. Pro spolecnost, kterd se nechce starat o vlastni infrastrukturu,
je to jednoznacné volba.

A co konzervativni firmy, které se drzi klasické papirové archivace? Z tabulky 22
vyplyva, ze z pohledu nakladd je to nejhorsi moznost a podle vicekriteridlni analyzy
bychom jednoznacné méli od této varianty upustit.
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Zaver

Hlavnim cilem teoretické casti bylo seznamit Ctenare se vSemi aspekty, které se ty-
kaji dlouhodobé digitalni archivace. Tento cil jsem obsdhl popsanim formatu PDF/A,
zabezpecenim dokumentu a jeho uchovanim v archivu.

V praktické ¢asti byla prvnim cilem analyza soucasné evropské smérnice a pripra-
vovaného narizeni. Analyzu jsem provedl a zjistil, Ze nedostatky soucasné smeérnice v
novém narizeni jiz nejsou. Zustava ale oteviend otdzka, jak se narizeni ujme v praxi a
jaké se objevi nové nedostatky. Druhym cilem byl modelovy piiklad, na kterém jsem
ukézal, ze je jednoznac¢né vyhodné mit digitdlni archiv. Konkrétné jej mit umistény v
cloudu.

Vsechny stanovené cile se podarilo splnit.

Ptinosem pro c¢tenare je seznameni se s problematikou dlouhodobé archivace. Pri
archivaci dokumentii je potreba sledovat aktudlni trendy, zmény v narodnich a také
evropskych predpisech.

Nesmime opomenout bezpecnost archivovanych dokumentii. Proto se k nim priklada
elektronicky podpis a ¢asové razitko, které dokladé existenci a nezménénost dokumentu.
Toto razitko ma omezenou platnost a je nutné dokument pred vyprsenim jeho platnosti,
opatrit razitkem novym. Vyvoj jde rychle dopredu a pti ochrané integrity dokumentu
by mohlo dojit k jejimu prolomeni. Proto je treba zjistovat zpravy o prolomeni Sifer a
postupné pouzivat Sifry vykonnéjsi.

Pti dlouhodobé archivaci dokumenti je musime ulozit do formétu, ktery budeme
schopni pfecist i za mnoho let. V soucasné dobé je timto format PDF/A. Tento formét
se neustale vyviji a jiz obsahuje 3. verzi, kterd prinasi dalsi vylepseni a moznosti ukla-
dani.

Zabyval jsem se poskytovateli dlouhodobé archivace. Je mezi nimi velky rozdil v
ochoté sdélovat informace verejnosti. Vitézem v otevienosti je spolec¢nost Software602,
kterd poradd semindare pro verejnost. Zaroven se snazi nabizet inovativni produkty. Za
zminku jesté stoji firma Sefira. Neni jiz tolik inovativni, ale také se snazi byt vstiicna
k vefejnosti, ve které vidi své potencidlni klienty. Obé tyto firmy jsem mél moznost
navstivit a konzultovat s jejich odborniky danou problematiku i svoji praci. Na opac-
ném konci tohoto pomyslného zebiicku je spolec¢nost Og, kterd nema ochotu sdélovat
podrobnéjsi informace o svych produktech.

Dle vyjadreni poskytovateli feseni archivace spousta firem nevyuziva jejich sluzeb a
nearchivuji data digitalné, protoze se jim stale finan¢né vyplati jednou za cas zaplatit
pokutu.

Prakticka ¢ast obsahuje analyzu soucasné a pripravované legislativy. Déale je soucasti
kalkulace a vicekriterialni analyza tfi modelovych scénaitu, na kterych jsem demon-
stroval jejich vyhody a nevyhody a také cenu. Z vysledki jednoznacné vyplyva, ze
archivovani pouze v papirové podobé je nejvice financné nakladné a prinasi mnoho pre-
kazek. Scénar s archivaci v cloudovém tlozisti vysel jako nejvyhodnéjsi.
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13.9. Vicekriterialni analyza

V ramci bakalarské prace jsem zjistil, ze archivace dat je zajimavy a perspektivni
obor. Povazuji jej za dulezity, protoze elektronicka zarizeni jsou vsude kolem nés a je
potreba data uchovat a zajistit jim pravni platnost. Zde vidim velky prostor pro dalsi
navazani na mé poznatky. V dobé psani této prace jesté nebylo v platnosti nové narizeni
Evropského parlamentu o elektronické identifikaci. Bude zajimavé sledovat jeho dopady
na praxi.
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Priloha A.

V této priloze jsou podrobnéji zminény zdkony tykajici se dlouhodobé archivace dat.

A.1. Zakony tykajici se archivni a spisové sluzby

A.1.1. Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé

Zakon definuje zdznamy pro trvalé uchovéni (archivalie), zpusoby zachézeni s nimi,
jejich ochranu. Dale to jsou prava a povinnosti drzitel a spravcu archivalii a zrizovateli
archivi. Zakon také specifikuje konverzi dokumentii a ptsobnost Ministerstva vnitra a
dalsi spravni urady.

A.1.2. Vyhlaska ¢. 259/2012 Sb. o podrobnostech vykonu spisové sluzby

Tato vyhlaska je o podrobnostech vykonu spisové sluzby. Nahradila vyhlasku 191/2009
Sh.

A.1.3. Véstnik Ministerstva vnitra ¢. 64/2012

Narodni standard pro elektronické systémy spisovych sluzeb.

A.1.4. Zakon €. 563/2001 Sb., zakon o Gcetnictvi

Zde je definovana elektronickd faktura pod pojmem ,zdznam v technické forme*.

A.1.5. Vyhlaska ¢. 191/2009 Sb.

Vyhlaska o podrobnostech vykonu spisové sluzby stanovuje konkrétni pozadavky na
archivaci, skartaci a prijem dokumenti, také jejich podepisovani a oznacovani.

A.1.6. Vyhlaska ¢. 193/2009 Sb.

Vyhlaska o stanoveni podrobnosti elektronické konverze dokumentt definuje pozadavky
na dokument, napr. format a také konverzi dokument.

A.1.7. Vyhlaska ¢. 194/2009 Sb.

Vyhlaska o uzivani a provozovani informacniho systému datovych schranek upravuje
nalezitosti datovych schranek. Jedna se o definovani prihlasovani, format zprav, maxi-
malni velikost zprav, apod.

A.1.8. Vyhlagka &. 496/2004 Sb.

Vyhlaska o elektronickych podatelnach definuje povinnosti tradt pii vedeni elektronické
podatelny, praci s elektronickym podpisem a archivaci piichozich a odchozich zprav.
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A.2. Zakony o elektronickém podpisu

A.1.9. Zakon €. 263/2011 Sb.

Zékon, kterym se méni zakon o informacnich systémech vefejné spravy, umoznuje ziidit
kontaktni misto Czech POINT v bankach. Dale umoznuje zaclenit datovou schranku
do internetového bankovnictvi a méni pravidla pro predavani datovych zprav mezi fy-
zickymi a pravnickymi osobami.

A.2. Zakony o elektronickém podpisu
A.2.1. Zakon €. 227/2000 Sb., o elektronickém podpisu

Zékon definuje nélezitosti kvalifikovanych elektronickych podpist, ddle povinnosti vlast-
nika podpisu a certifika¢nich autorit.

A.2.2. Vyhlaska ¢. 212/2012 Sb.

Vyhlaska o ovérovani platnosti elektronického podpisu detailné resi strukturu udaju,
které umoznuji identifikovat podepisujici osobu. Je zde uveden postup pfi ovérovani
elektronického podpisu a ¢asového razitka.

A.3. Zakony o autorizované konverzi

V téchto zakonech jsou definovana pravidla pro konverzi elektronickych dokumentii do
listinné formy a také opac¢né. Dale pokryva veskerou problematiku datovych schranek,
zachdzeni s nimi, definuje pozadavky na informacni systém datovych schranek a zacha-
zeni s datovymi zpravami.

A.3.1. Zakon &. 300/2008 Sb.

Zékon definuje elektronické tikony a autorizovanou konverzi dokumentt. Z tohoto za-
kona vychéazi Informacni systém datovych schranek.
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Priloha B.
Obsah prilozeného CD

Zde je uveden seznam vsech priloh prilozeného CD.

e thesis - slozka se zdrojovymi texty v ITEX

e thesis.pdf - bakalarska prace ve formatu PDF
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