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Abstrakt

Cilem této prace je zjistit, jaké moznosti jsou pro vzdalenou spravu zatizeni MikroTik
a jejich centralni spravu s grafickou podporou. Hlavnim cilem je navrhnout a vytvofit
aplikaci, ktera by dynamicky vykreslila topologii poé¢itacové sité postavenou na zafizenich
MirkoTik.

V této praci byly popsdny neighbor discovery protokoly (NDP) a moznosti grafické
spravy pocitacové sité. Byly prostudovany moznosti vzdalené spravy zarizeni MikroTik a
na tomto zakladé byla vytvorena aplikace pro dynamické vykresleni topologie pocitacové

sité postavenou na zarizenich MirkoTik.

Abstract

The goal of this work is to present the existing solutions for remote management of
MikroTik devices via graphical interface (GUI). The main goal is to develop a better
application which is able to detect and present in GUI the network topology.

This work presents the class of Neighbour Discovery Protocols (NDP) and the ways
a networks can be centrally managed via GUI. In this work the protocols for the remote
management of MikroTik devices are presented and, based on those, the graphic tool for

dynamically topology discover had been built.
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Kapitola 1
Uvod

V dnesni dobé, kdy témér kazdy vlastni pocitac, chytry telefon nebo televizor, se vsude
vyskytuji pocitacové sité ve vétsim nebo mensim méritku. V malych i velkych firmach
to je nutnosti, doma to je spise o pohodli. V kazdém piipadé je dulezita dokumentace.
Je dulezita pti programovani, pti budovani pocitacové sité nebo pii jinych ¢innostech
s urcitym vysledkem. Bez spravné dokumentace je pomérné tézké, ne-li nemozné, se
v pocitacové siti orientovat. Pti preddvani zodpovédnosti za stavajici sit pak novy spravece
nevi, ktery kabel kam vede a pro¢ je na tom ¢i onom smérovaci (routeru) néjaké pravidlo.

O dokumentaci mluvim, protoze se na ni casto zapomind. Absence dokumentace (nebo
jeji neuplnost) je z velké vétsiny pripadu zpusobena odkladanim jejiho sepséani az na konec
prace. Nebo nastanou chvile, kdy se v topologii provede zména, ktera se nasledné nezanese
do dokumentace (ptidani prvku, spoje, nova sluzba, vymeéna zafizeni, ...)

Problém nastava, kdyz dokumentace neni iiplna a neméame jasnou predstavu o tom, jak
pocitacova sit vypada. Proto je potieba takovou sit zrekonstruovat. Jednou z moznosti je
zaCit u néjakého zafizeni a rucné projit veskerou topologii pocitacové sité. To je ponékud
pracné a zdlouhavé, zvlasté pokud je pocitacova sit rozlehld. Lepsi zpusob je vyuzit
nékterych funkci, kterymi disponuji ruzné aplikace, jako je naptiklad IP scan, route,
tracert (traceroute) a ping.

Cilem mé prace je navrhnout a alespon c¢astecné realizovat aplikaci pro jednoduchou
a centralizovanou spravu sité na zarizenich MikroTik. Aplikace by méla sama vyhledat

tato zafizeni a vykreslit je v co mozna nejptesnéjsi topologii.



Kapitola 2
Soucasny stav

Nasledujici kapitola obsahuje informace o ” Neighbor Discovery Protokolu”, ktery je stézej-
ni pro nasledujici praci.

Dalsi ¢ést je vénovand softwaru, ktery se zabyva topologii sité, monitoringem a doku-
mentaci. Popisuje jejich zakladni vlastnosti, vyhody a nevyhody.

Posledni ¢ast obsahuje zpusoby vzdélené zpravy zarizeni MikroTik. Jeden z téchto

zpusobu jsem musel zvolit pro pripojeni k zarizeni, abych mohl vykreslit topologii.

2.1 Neighbor Discovery Protocol (NDP)

2.1.1 MikroTik Neighbor Discovery Protocol (MNDP)

MikroTik Neighbor Discovery Protocol (MNDP) (popsany na [2]) je proprietarni protokol
spole¢nosti MikroTik. Slouzi k vyhledédvani zatizeni s RouterOS v siti a informaci o ném.
MikroTik RouterOS je schopné zjistit zatizeni podporujici MNDP, ale i CDP. Zékladni
funkce MNDP je automatickd konfigurace funkci, které jsou dostupné mezi MikroTik
smérovaci. Momentélné je MNDP vyuzivan pro funkci ” Packet Packer”. Tato funkce slouzi
k lepsi propustnosti linky mezi MikroTik smérovaci.

Vlastnosti MDNP:

e Je dostupny na rozhranich typu Ethernet a na rozhranich, které maji podporuji 1P

protokol a maji alespon jednu IP adresu.

e Ve vychozim stavu je MDNP zapnuto na vSech rozhranich typu Ethernet - Ethernet,
wireless, EolP, IPIP tunnels, PPTP-server

e Pouziva UDP protokol na portu 5678.
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e Router posild UDP paket s informacemi o sobé broadcastem na L2 (linkové vrstve
ISO/OSI modelu) kazdych 60 vtefin.

e Router kontroluje, jestli jeho informace jsou aktudlni kazdych 30 vtefin.

e Pokud nejsou prijaty zadné informace po dobu 180 vtefin, zdznam o sousedovi se

smasze.

2.1.2 Cisco Discovery Protocol (CDP)

Cisco Discovery Protocol (CDP) (popsany na [22]) je proprietdrni protokol spole¢nosti
Cisco Systems. Je to protokol 2. sitové vrstvy ISO/OSI modelu nezavisly na mediu. Stejné
jako MNDP je pouzivéan k sdileni informaci o ptimo pfipojenych Cisco zatfizenich. Tim, ze
poskytuje informace o PRIMO PRIPOJENYCH zafizen, je mnohem lepsi pro dynamické
vykresleni sité. Dalsim duvodem, pro¢ je tento protokol lepsi pro vykresleni sité, je fakt, ze
(Cisco zafizeni nikdy nepteposila CDP pakety. Cisco zatizeni posila periodicky, kazdych 60
vtefin CDP zpravy na multicastovou cilovou MAC adresu 01:00:0C:CC:CC:CC. Konkrétni
informace, které lze v CDP zpravé nalézt se lisi podle zafizeni, od kterého zprava pochazi.
Vlastnosti CDP:

(Cisco zarizeni nikdy nepteposila CDP pakety.

e Cisco zarfizeni odesila CDP paket s informacemi o sobé kazdych 60 vtefin.

Router kontroluje, jestli jeho informace jsou aktualni kazdych 30 vtefin.

Pokud nejsou prijaty zadné informace po dobu 180 vtefin (3 chybéjici zpravy),

zdznam o sousedovi se smaze.
CDP zprava obsahuje mimo jiné:

Cisco I0S verzi na zafizeni

Platformu Hardwaru

IP adresy na rozhrani zaizeni

Port-1D

IP Network Prefix

Jméno (hostname) zafizent
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e Duplex setting
e Doménu VLAN Trunking Protokolu (VTP)

e Nativni VLAN

2.1.3 Link Layer Discovery Protocol (LLDP)

Link Layer Discovery Protocol (LLDP) je protokol 2. linkové vrstvy a je definovan standar-
dem IEEE 802.1AB [23]. Takze neni zavisly na prvcich od jednoho vyrobce. Je pouzivan
sifovymi prvky k sdilenf informaci o jejich identité a funkci s ostatnimi prvky v siti. LLDP
je funkcéni na vSech 802 mediich, typicky na Ethernetu. VSechny informace ziskané po-
moci LLDP jsou ulozeny v tabulce a je mozné je vycist pomoci SNMP (Simple Network
Management Protocol). Zafizeni posilaji zpravy (LLDPDU) periodicky nebo pii zméné
stavu portu. Jako cilovou adresu se pouziva multicastova MAC adresa 01:80:¢2:00:00:XX,
kde XX je 03, OE nebo 00.

LLDP zprava obsahuje mimo jiné:
e Nazev a popis systému
e Nazev a popis portu

e VLAN

IP adresu

Schopnosti systému (prepinani, smérovani,...)

e TTL = time to live

2.1.4 Neighbor Discovery Protocol (NDP) v IPv6

Neighbor Discovery Protocol (NDP) v IPv6 je definovan v RFC 4861 [24]. Jeho vlastnosti
popsal Pavel Satrapa v jeho publikaci [25]. Stejné jako vSechny protokoly tohoto typu
komunikuje na linkové vrstvé. Svym zpusobem nahrazuje Address Resolution Protokol
(ARP) v IPv4. Jednim z jeho tikolu je totiz zjistovani MAC adres uzlu ve lokalni siti. Z
[Pv6 nahrazuje také ICMP Router Discovery (RDISC) a ICMP Redirect (ICMPv4). Navic
disponuje tzv. ”"detekce dosazitelnosti souseda”’. Nicméné tato dosazitelnost se vyuziva

pouze v pripadé, kdy uzel komunikuje nebo chce komunikovat se sousedem.
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2.2 Centralni sprava sité s grafickou podporou

2.2.1 The Dude

The Dude je aplikace od spolecnosti MikroTik, kterd usnadnuje spravu celé sité a to
predevsim zafizeni s RouterOS. Automaticky proskenuje sit na zadaném rozsahu, vykresli
nalezena zarizeni do mapy a monitoruje jejich dostupnost. Dokaze monitorovat sluzby na
zafizenich a upozornit, pokud néktera sluzba nebo zafizeni neni dostupné. V tomto sméru
je velice podobny systému Nagios.

Funguje na sifové architektuie “klient-server”. Dude existuje jako volitelny balicek
do opera¢niho systému RouterOS a jako aplikace do Windows. Po naskenovani zafizeni
je mozné vykreslenou mapu upravit a nastavit kontrolované sluzby na zafizeni. Stejné
tak je mozné vytvorit vlastni zafrizeni, které tieba jesté neni ptripojené do sité. Umoznuje
vklddéani vlastnich ikon (i vektorovych) pro zafizeni a vkladani obrdzku na pozadi. Tim
lze nazorné zobrazit, kde jaké zafizeni je umisténo.

Vyhodou je také moznost nastaveni “zdvislosti”. Pokud selze sitovy prvek A na cesté
k zarizeni B, C a D, pak Dude zahldsi nedostupnost pouze prvku A. Tim se nezahlti
postovni schranka zbyteénymi zpravami. Pro ziskavani informaci o prvku lze vyuzit pro-
tokol SNMP a pokud jde o RouterOS, tak i dalsi informace specifické pro takové zatizeni.
Je mozné ho vyuzit i jako vzdaleny syslog.

Co se mi nelibi na tomto programu je duplicita zafizeni, které ma vice IP adres.
Skenovani jednotlivych IP adres nerozliSuje jedno zafizeni s vice IP adresami, coz je
typicky smérovac. Tudiz smérova¢ mezi 5 sitémi bude zanesen 5x a sité budou oddéleny.

Vyhodou je, ze je zdarma.

10.1.3.1 10.1.3.2

10.1.2.1 10.1.2.2

|
10.1.0.0/16
10.1.1.1 / -
| 192.168.0.2
10.1.1.2
¢ w£ n
Moje PC — 192.168.0.0/24

10.1.51 192.168.0.1
b

Obréazek 2.1: Ukazka programu The Dude
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2.2.2 Cisco Packet Tracer

Cisco Packet Tracer je velice silny a rozsdhly nastroj. Dokéze simulovat redlny provoz
v pocitacové siti. Umozituje navrhnout a simulovat pocitacovou sit slozenou piedeviim
ze sitovych prvki znacky Cisco. Mimo to nabizi propojeni virtualni ¢ésti sité se skuteénou
a tim usnadnit rozhodovéani pti koupi nového zafizeni do jiz stavajici pocitacové sié.
Dokaze také sledovat provoz na siti a odchytavat pakety. Diky vSem jeho vlastnostem
dokaze tento software néazorné ukazat mozné problémy v pocitacové siti a usnadnit tak
hledani teseni.

Cisco Packet Tracer byl vytvoten spoleénosti Cisco za ticelem podpory vyuky v Cisco
Networking Academy. Je volné dostupny jen pro registrované cleny Networking Academy.

Nicméné tento program neumoznuje export do jinych formatu, tudiz neni mozné
prenést v ném navrhnutou topologii pocitacové sité do jiného softwaru. Neni ani mozné

vygenerovat /exportovat obrazek pro dokumentaci.

F L o —
- "y
Cloud-PT 1

Cloud1l eryer-PT

ServerQ

-

Printer-PT
PrinterQ
2950-24
Swich0 !
e

e
Linksys-WRT300MN
Wireless RouterQ

-

' ] :
PC-PT Laptop-PT

PC1 LaptopO

Obrazek 2.2: Ukazka programu Cisco Packet Tracer
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2.2.3 Graphical Network Simulator (GNS3)

GNS3 je open source software, ktery dokdze simulovat komplexni pocitacovou sit. Je
vydavany pod GPL v2 licenci a je dostupny v nékolika jazycich. Bézi na vSech znamych
operacnich systémech (Windows, Linux a MacOS X). Na rozdil od Packet Tracer-u k simu-
laci vyuziva vice emuldtort: Qemu, Dynamips a VirtualBox. Je tedy vybornym néastrojem
pro vyuku nebo testovani. V piipadé pouziti VirtualBoxu ma GNS3 velké naroky na CPU
a na pamét hostovského pocitace. Naroky na prostiedi jsou zavislé na konkrétnim nasta-
veni programu.

Ovladanti je intuitivni a grafické zobrazeni je podobné jako v Cico Packet Tracer. Ackoli
je vice obecny, pro praktické pouziti vyzaduje IOS obrazy nebo virtualizované stroje.

Samozrejmosti je export obrazku do formatu PNG. Poskytuje zachytavani paketu a
analyzu pomoci programu Wireshark [20]. Velkou vyhodou je také moznost propojeni

virtudlni sité spolu s fyzickym zafizenim (smérovaé¢, prepina¢, NAS, ...).

internet Server Printer
Router

By ]

e
i

Lapto,
Acgess_Point ptop

=

Obrazek 2.3: Ukéazka programu GNS3

2.2.4 Nagios

Systémem Nagios je velmi pouzivanym. Jedna se o monitorovaci systém, ktery se musi

bohuzel ru¢né nastavit. Navic konfigurace neni nijak jednoducha. Kazdé zarizeni a sluzby,
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které chceme monitorovat, se musi rucné zadat a ru¢né zakreslit topologii. Nagios podle
topologie vykresli mapu, na které lze prehledné vidét funkéni a nefunkéni zafizeni. Ori-
entuje se podle IP adres, z toho plyne, Ze pracuje na 3. vrstvé ISO/OSI modelu.

P1i vypadku stroje, na kterém jsou spustény sluzby, posle Nagios upozornujici zpravu
o vypadku stroje a dalsi zpravy o nedostupnosti vSech sluzeb na tomto stroji. Na dru-
hou stranu je prizpusobitelny a rozsifitelny. Je otestovany i na velkych a slozitych siti.

Disponuje velkym mnozstvi moduli.

Network | Hosts Layout Mothad: Sealing factor:
Last Updiated: Fri Jan 11 11:50:18 CST 2008 Circular E 0.0
$0 seconds
Drawing Layers: Layor mode:
Environmental Probes O include
Fedora Core 8 Production Senvers T @ exelude
Printers. -
|Production Linux Servers jhd |
SURRross PORURE:
0

task ™

~ linkws-srmﬂp\_\
opengear F Up AHARON . COR
! !
v |<J“.r§ hosefirevall "
nerp ™ - us -
Up -
Larman * nagios.com
U hpliSeg  hpl j26050n Up
Up Up
nagios.org
Up

nagiosconmuni ty.org
U

Obrazek 2.4: Ukazka programu Nagios

2.3 Vzdalena sprava zarizeni

K zafizeni s nainstalovanym RouterOS je mozné se pripojit nékolika zpusoby. Velice

znamymi zpusoby jsou telnet, ssh nebo pres webové rozhrani (Webfig). Vyznamnéjsim

vvvvvv

pomoci jejich proprietarni aplikace Winbox.
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2.3.1 Telnet a SSH

Telnet je zkratkou Telecommunication Network. Je postaven nad protokolem TCP a
pouziva spojeni typu server-klient. Telnet standardné posloucha na portu 23. Pro spravnou
komunikaci mezi obéma stranami je soucasti tohoto protokolu také vzajemna domluva
na nékterych dalsich parametrech. Zasadnim duvodem, pro¢ neni vhodné Telnet pouzivat,
je bezpecnost. Kdyz byl Telnet vyvinut, nikdo nepredpokladal, ze by mohl nékdo tuto ko-
munikaci odposlouchavat. Proto neni Telnet nijak Sifrovan vcetné hesla. Na druhou stranu
je jednoduchy a rychly. Proto se vyuziva v ptipadé, kdy ma spravce pristup k zarizeni
napiiklad pomoci sériové linky.

Pro bezpecné piipojeni v siti byl vyvinut SSH (Secure Shell). SSH sifruje hesla a
veskerou komunikaci, ktera je posilana. Vyuziva protokol TCP, stejné jako Telnet, a server
standardné posloucha na portu 22. Ani SSH neni zcela bezpecné, pokud se nechovame

bezpecné my. Proto je nutné, aby kazdy vetejny kli¢ vzdaleného zatizeni byl fadné ovéren.

2.3.2 WebFig

Dnesni uzivatel casto pozaduje ovladat zafizeni pomoci webové stranky. Ma to hned
nékolik vyhod. Nemusi nic instalovat, ma ptistup odkudkoli a webovy prohlize¢ je pro néj
znamé véc, kterou pouziva denné. I pro zafizeni s RouterOS existuje sprava pomoci
webového rozhrani zvaném WebFig. WebFig je doslova webovou kopii aplikace WinBox.

K zafizeni se pristupuje pomoci IP adresy zadané do adresniho fadku webového prohlizece.

(NENEEED WebFig v5.20
Bridge . -

J Interface “ Ethernet “ EolP Tunnel ” IP Tunnel u GRE Tunnel “ VLAN H VRRP u Bonding ” LTE | Interface List
Mesh
IP ¥

|Add New ¥ |
ARP
Accounting 6 items
Addresses
Tx Rx
2l e 4 Name Type L2 MTU Tx Rox Packet Packet 1% o b 5=
Drops Drops Errors Errors

DHCP Relay (p/s)  (p/s)
DHCP Server Bl r bridge1 Bridge 65535 7.5 kbps 12.0 kbps 1 30 0 0 0 0
DNS ﬂ R etherl Ethernet 9.5 kbps  17.4kbps 5 34 0 0 0 2120
Eirewall ﬂ R ether2 Ethernet 16.4 kbps 2.0 kbps 32 4 0 0 0 o
IPsec £ sthers .
Meighbors ﬂ sthers

B b ~lel r vlani VLAN 0 bps 0 bps 0 o 0 0 0 o

Obrazek 2.5: Ukazka rozhrani WebFig



10 KAPITOLA 2. SOUCASNY STAV

2.3.3 WinBox

WinBox je asi nejpouzivanéjsi aplikaci pro konfiguraci a monitoring téchto zafrizeni. Jednéa
se 0 malou aplikaci (jeden soubor) s jednoduchym grafickym rozhrani. Primarné je vy-
tvofen pro operacni systém Windows, ale funguje i na operacnim systému Linux a MAC
OSX pomoci Wine[2I]. Wine je vrstva mezi aplikacemi pro OS Windows a Unix systémy.
Rozhrani aplikace a konzolové rozhrani si jsou natolik podobné, ze se kazdy uzivatel, ktery

umi v jednom, rychle zorientuje v druhém.

[© a2dmin@10.111 (Mikrotik 0) - WinBox v5.20 on x86 (86 CET F=SE==)
|i“ﬂ | Safe Mode | Hide Passwords [ (31
I Interfaces ([]|E3] | Bridge =B
[, e teface | Bhomet EolP Tumnel [P Tumnel GRETumnel VLAN VRRP Bonding LTE Bridge Ports | iters NAT Hosts |
Wesh e
-  |FEIEE (=] ] [Fra_[#=] [20] (=] [7] (e
2 Name + [Tpe [L2mTy [T [Rx [T Pac... R Pac... | Tx Drops || nterface + [Bridge [Pricrty (.. [Path Cast |Horizon |Role [RootPai.. | |~
Routing I |/R Hbndget Brdge 65535 254Kkbps 14 2Kkbps PR ] Etether] brdae 1 ] 10 designated port ]
- | R setnert Ehemet 32kbps B2kdps 16 46 ] Fhehed bridge £ 10 designated port
R 4pviant VLAN Dbps Dbps 0 0 0
Queues R 4mether? Eihermet 2N7kbps T8kbps &2 12 ]
- X direther3 Ethemet Dbps Dbps 0 0 0
X divstherd Ethermet Dbps  Obps 0 ] ]
Log
Raduus
Tools P
New Teminal
Make Supout.of
Manual
Bt
+| [»
Sitems 2tems
=IE3)
e i CEIED
E [Firg ] Address [ Network interface v
0117716 10100 ather
|interface < [P Address [MAC Address [identty  [Platforn  [Version  [Board Na.. ||~ 1011276 10100 cther?
A bridge1 10132 08:00:27:DA:2FBC  Mikrotik-2 MikroTk  5.20 xB86 no
i brdgs 10122 080027D4F2A3 Mikrotk-1 MicoTk 520 x85 o
i bridge 0142 0800:27:102484  Mikolk-3 MicoTk 520 85 o
i brdge 10151 080027.9EAD:DI R3 MicoTk 520 x5 )
« [+

4iems ZEn

Obrazek 2.6: Ukdzka rozhrani WinBox

2.3.4 API

APT (Application Programmable Interface) dovoluje komukoli vytvorit aplikaci komuni-
kujici s RouterOS a zajistujici libovolné funkce, které vyzaduje. Syntaxe API je velice
podobné syntaxi CLI (command line interface). API je dostupné az od RouterOS verze
3.x a vyssi. Dulezita je také poznamka, ze sluzba API, poslouchajici na portu 8728, je
ve vychozim nastaveni vypnutd. Princip komunikace s RouterOS je zaloZzena na zasilani
tzv. 7veét” (sentence) a prijimani jedné nebo vice "odpovédi” (reply). Véta je sekvence
”slov” (word). Kazdd véta musi jako prvni slovo obsahovat ”piikaz” (command). Dalsi

slova mohou byt v libovolném potadi. Po prijeti celé véty ji RouterOS provede a vrati
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jednu nebo vice odpovédi. Kazdé slovo musi byt zakédovano urcitym zpusobem popsanym
v manuélu na wiki [3].

Slova jsou rozdélena na:

e Command word

— pifkaz je totozny s CLI piikazem, ktery misto mezer obsahuje znak “/”
— za¢ind znakem “/”
— napr:

x /login

x /ip/address/getall

% /ip/neighbor /print

% /interface/vlan/remove
o Attribute word

— kazdy atribut zacina znakem “=

nasleduje jméno atributu

” a hodnota atributu

— znak “=
— napr:
* =address=10.1.1.1
* =name=moje jméno

e Query word

— slouzi k filtrovani odpovédi. Analogii je WHERE v jazyce SQL
— zacina znakem 77”7
— druhy znak je modifikator: =, -, <, >
— zalezi na jejich poradi!
— napr:
* Ttype=ether
x 7>comment=

* 7-comment
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e Reply word

— prvni slovo za¢ina znakem ”!”

— na kazdou vétu RouterOS odpovi vzdy alespon jednou odpovedi
— typy odpoveédi:
* ldone - Prvni slovo, posledni odpovédi na dotaz (“vétu”).

x Ire - vracenda data
x !fatal - pri ukonceni spojeni pres API, zasle router tuto zpravu spolu
s duvodem uzavieni spojeni
x ltrap - problém a jeho kategorie
1. missing item or command
. argument value failure
. execution of command interrupted

. scripting related failure

. API related failure

2
3
4
5. general failure
6
7. TTY related failure
8

. value generated with :return command

2.4 Vysledky a nedostatky existujicich moznosti

V oblasti dostupného softwaru je jedind moznost pro centralizovanou spravu a pro automa-
tické vyhledavani zarizeni MikrotTik. Je jim program The Dude od spole¢nosti MikroiTik.
Jak jsem psal v sekci o programu The Dude je tento program velice propracovanym
a uzitecnym nastrojem, ktery ma mnoho funkci. Nicméné ma jednu zasadni véc, ktera je
dle mého spatna. Je tim duplicita zafizeni s vice IP adresami. Dalsi véc, kterd je podle
mé zbytecna, je skenovat cely rozsah IP adres. Proto bych rad vytvoril aplikaci, ktera
eliminuje duplicitu a nebude nahodné zkouset IP adresy, které jsou dostupné v siti, ale
vyuzije NDP k systematickému vyhledavani zatizeni. Vyhodou moji aplikace oproti pro-
gramu The Dude bude, ze nebude zilezet, jaké podsité zadam (pro skenovéni), ale nalezne

vSechna zafizeni ve vSech podsiti, ktera jsou dostupna.



Kapitola 3
Implementace

Pro vyvoj aplikace pottebuji testovaci prostiedi, programovaci jazyk a navrh rozdéleni
na podproblémy. Jako testovaci prostiedi byla zvolena simulace pocitacové sité 3.1} a pro
implementaci programovaci jazyk Java[3.2] Hlavni podproblémy jsou logick4 3.3 a grafickd
3.4| cast aplikace.

Tato kapitola popisuje v prvni ¢asti simulacni prostiedi, které jsem potieboval pro tes-
tovani aplikace. Déle zédkladni popis programovaciho jazyka Java a duvody, pro¢ jsem si
tento jazyk zvolil pro implementaci moji aplikace. Nasleduje implementace a problémy, se
kterymi jsem se potykal v logické c¢asti. Posledni ¢ast je vénovana grafickému zobrazeni
dat.

Ackoli je zatizeni Mikrotik a jeho operacéni systém RouterOS urcen predevsim ke smé-
rovani mezi sitémi, neni to tak vzdy a jeho moznosti jsou rozsahlé. Proto jsem pii ndvrhu
a nasledné implementaci nepredpokladal zadna specialni nastaveni, ktera nejsou ve vycho-
zim stavu. Tudiz jsem se nemohl spolehnout na dynamické smérovani OSPF nebo BGP.

Mym jedinym predpokladem byla zapnuta sluzba API.

3.1 Simulac¢ni prostredi

K implementaci také patii vyzkouseni a otestovani dané aplikace. Proto jsem potieboval
bud redlnou poécitacovou sit postavenou na téchto zaifzenich nebo si ziidit néjaké si-
mulacni prostiedi s RouterOS. Protoze ziskat pristup k takové redlné siti neni lehké,
vyuzil jsem program GNS3 (Graphical Network Simulator) spolu s programem Oracle
VM Virtual Box.

Jak jsem popsal vyse, GNS3 je open source software, ktery dokaze simulovat kom-
plexni pocitacovou sit a je mozné ho pripojit i na fyzickou sit. S fyzickou siti jsem propo-

jeni nepotieboval, ale potfeboval jsem propojeni s pocitacem, na kterém aplikaci vyvijim

13
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(lokélnim pocitacem).

Oracle VM VirtualBox virtualizuje x86 hardware, takze cokoli 1ze spustit na této
architekture, lze spustit i ve virtualiza¢nim néstroji VirtualBox. Stejné jako GNS3 tak i
VirtualBox bézi i na operacnich systémech Windows, Linux a MacOS X.

Spole¢nost Mikrotik poskytuje na svych webovych strankach instala¢ni soubory ope-
racniho systému RouterOS pro riznéd hardwarova zarizeni, mimo jiné i pro architekturu
x86. Kombinaci téchto 3 véci jsem byl schopen simulovat malou virtualni sit, kterd mi
byla napomocna pro vyvoj a testovani moji aplikace.

V programu VirtualBox jsem tedy vytvoril nékolik , pocitacu®, na které jsem nain-
staloval operacni systém RouterOS. Minimalni pozadavky pro tento operacéni systém
jsou: 32MB RAM a 64MB mista na disku. Nasledné jsem musel importovat virtualni
pocitace do programu GNS3, aby byly pristupné a mohl jsem tak ovladat tyto pocitace
a predevsim je propojit mezi sebou, jak jsem potteboval. Kdybych totiz pouzil pouze

program VirtualBox, tak vSechny pocitace jsou v jedné podsiti.

3.2 Java

Rozhodl jsem se implementovat aplikaci v programovacim jazyku Java jako aplikaci bézici
na lokalnim pocitaci. Programovaci jazyk Java je objektové-orientovany programovaci ja-
zyk (tzv. OOP), ktery vyvinula spolecnost Sun Microsystem. Dnes je tento jazyk vyvijen
pod firmou Oracle znamou predevsim pro jejich databézové systémy. OOP je v dnesni dobé
velice populédrni zpusob jak psat aplikace, protoze méa oproti proceduralnimu programovani
spoustu vyhod. Jmenuji jen ty, které povazuji za nepodstatnéjsi: znovupouzitelnost kodu,
zapouzdreni, dédi¢nost,... OOP se zacalo vyuzivat ve starsich programovacich nebo skrip-
tovacich jazycich jako je C++, PHP, JavaScript,...Vyhodou jazyku Java je také jeho
pouzitelnost na ruznych platformach. Aplikaci napsanou v jazyce Java je mozné pouzit
na vSech zafizeni, kterd maji nainstalovanou Java Runtime Enviroment (JRE), které je

dostupné pro platformu Windows, Unix i Mac.

3.3 Logicka cast

3.3.1 Pripojeni k RouterOS

Pro ptipojeni se zafizenim MikroTik s opera¢nim systémem RouterOS jsem se rozhodl
vyuzit sluzbu API, ktera je nejvhodnéjsi pro komunikace vlastni aplikace a RouterOS,

a pro které jsou napsany knihovny pro ruzné programovaci jazyky — Java, PHP, C,
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Python, Perl, Delphi ... Chtél jsem tedy pouzit knihovnu pro Javu dostupnou na strankach
spolecnosti MikroTik od autora ,janisk “. Bohuzel jsem pti pokusu o prvni komunikaci zjis-
til, Ze tato knihovna neumoznuje spojeni se zarizenim. Nastésti je na téze strance zdrojovy
kéd této knihovny a pti hlubsim prozkoumaéni jsem zjistil, ze knihovna vyuziva metodu
InetAddress.isReachable(int timeout), kterd mi pii nékolika spusténi vzdy vratila “false”,
tudiz se nikdy nespoji. Na tuto chybu jsem nasel na internetu diskuze, ale zadné neméla
vysvétleni proc se tak déje, natoz jak ji opravit.

Knihovna rovnéz obsahovala strukturu, kterou jsem shledal zbytecné slozitou a nelo-
gickou a obsahujici zbytetné metody a proménné. Tudiz jsem se rozhodl ji prepsat tak,
aby byla jednodussi, prehlednéjsi a vyhovovala mym potiebam. Ve vysledku jsem prepsal
témer cely kéd pri zachovani myslenky. AvSsak namisto 2 specidlnich vlaken pro jedno
spojeni vyuzivam pouze jedno (pro piijem dat) a strukturu jsem zjednodusil ze 4 souboru
na 2. Jedina tiida, kterou jsem vyuzil beze zmény, je Hasher.java, ktera obsahuje funkce
pro hashovani zprav pti prihlasovani do zarizeni. Duvodem slouceni téchto tiid je jejich
vzajemny vztah a logické usporadéni. Kazda instance spojeni (ConnectionAPI) vyuZije
pravé jednu instanci ostatnich t¥id a zaroven tyto tiidy nebudou potieba v jiné ¢asti apli-
kace. Proto je mozné je zptistupnit pouze pro tiidu ConnectionAPI (oproti puvodnimu
ndvrhu).

Na obrazku je vidét struktura komunikace pomoci API. Tiida ConnectionAPI
vytvari pii pfipojeni socket (na zadanou IP adresu a port), instanci tiidy ParserAPI
(pro zpracovani odpovédi) a vldkno (,listener), které vracené odpovédi od RouterOS
ulozi do fronty. , Listener® je instanci tiidy ReadCommand a pro odesilani se pouziva
ttida WriteCommand.

Pro komunikaci jsem navrhl a vytvoril soubor tiid, ktera odpovida popisu komuni-
kace pomoci API. Jak zobrazuje obrazek struktura obsahuje 2 zakladni tfidy — Reply
a Sentence. Reply je odpovéd od zaiizeni s RouterOS a ma svij typ. Typ odpovédi je
koneény a proto je implementovan pomoci ,,enumeration“. Obsahuje seznam instanci ttidy
Attribute. Sentence je trida reprezentujici ,,vétu®, ktera se posila zafizeni na zpracovani.
Obsahuje ,slova“, ktera jsou typu Command, Attribute nebo Query. Trida Word je abs-
traktni, protoze obsahuje abstraktni metody getAPISyntax a getCLISyntax. Duvod je

ziejmy, kazdy typ slova ma jinou syntaxi.

3.3.2 RouterOS a rozhrani

Implementovat cely operacni systém RouterOS neni cilem této prace, i kdyz by to ve-

lice pomohlo. Nicméné jsem potieboval vytvorit tiidu, kterd bude reprezentovat zatizeni
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«interface»

ConnectionAPI . )
connection::Connectioninterface

- in: DatalnputStream

- :pAdcli_\:'es;s: String {readOnly} S?Srg;ic:é)ét\(/)o, iSoi d
- last: Reply e
- listener Thread | >+ getReply(): Reply

hasSomeReply(): boolean
isConnected(): boolean
isLogged(): boolean

login(String, String): void
sendSentence(Sentence): boolean

- logged: boolean

- out: DataOutputStream

- parser: ParserAPI

- port: int {readOnly}

- queue: LinkedBlockingQueue<String> {readOnly}
- readCommand: ReadCommand

+ 4+ 4+ + ++

- socket: Socket WriteCommand
- writeCommand: WriteCommand -
T - command: String ="
* comnect()}:void -witeCommand_ |- out: DataOutputStream = null
+ ConnectionAPI(String, int) :
+ ConnectionAPI(String) ~ getCommand(): String
+ disconnect(): void ~ runCommand(String): boolean
+ getAllReplys(): Reply[] ~  WriteCommand(DataOutputStream
+ getData(): String - writeLen(String): byte[]
+ getRep|y() Rep|y -readCommand
+ hasSomeReply(): boolean Runnable
+ ?sConnected(): boolean ReadCommand
+ isLogged(): boolean
+ login(String, String): void - in: DatalnputStream {readOnly}
+ sendSentence(Sentence): boolean - queue: LinkedBlockingQueue<String> {readOnly}
+ _setlogged(boolean): void + ReadCommand(DatalnputStream,
-conn LinkedBlockingQueue<String>)
+ run(): void
-parser
ParserAPI

- conn: ConnectionAPI {readOnly} Hasher

+ ParserAPI(ConnectionAPI) + hashMD5(String): String

# parseReply(): Reply + hexStrToStr(String): String

Obrazek 3.1: Struktura komunikace pomoci API

s RouterOS. K tomu slouzi tiida RouterOsDeuvice. Ta obsahuje zakladni informace o zatizeni
—identitu, (unikatni) software ID, platformu, verzi systému, router board model, pfistupo-
vou IP, prihlasovaci idaje, instanci tiidy ConnectionInterface pro pripojeni a HashMapu

IP adres a rozhrani.
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Sentence

tag: int
words: ArrayList<Word> {readOnly}

17

Word

+ getAPISyntax(): String
+ getCLISyntax(): String

+ add(Word): void + toString(): String
+ getAPISentence(): String
+ getCLISentence(): String
+ getSimpleSentence(String): Sentence
+ getTag(): int
+ Sentence()
+ Sentence(ArrayList<Word>)
+ setng(int): vqid Query
+ toString(): String
- modificator: String
Command Attribute - hame. String
- value: String
+ CANCEL: String = "cancel" {readOnly} - name: String {readOnly} . Qtri
+ GETALL: String = "getall" {readOnly} - value: String + getAPISyntax(): String
+ LOGIN: String = "login" {readOnly} + getCLISyntax(): String
—= + Attribute(String, String) + Query(String, String, String)

- _name: String {readOnly} + getAPISyntax(): String + Query(String, String)
+ Command(String) + getCLISyntax(): String + Query()
+ getAPISyntax(): String + getName(): String + setModificator(String): void
+ getCLISyntax(): String + getValue(): String + setName(String): void
+ getPath(): String[] + setValue(String): void + setValue(String): void
+ toString(): String + toString(): String + toString(): String

Reply «enumeration»
- answers: List<Attribute> TypeOfReply
- tag:int DONE
- typeOfReply: TypeOfReply {readOnly} TRAP
+ addAttribute(Attribute): void -typeOfReply RE
+ getAnswers(): List<Attribute> FATAL
+ getTypeOfReply(): TypleRepIy ' Attributes
+ getValueByAttrName(String): String - text: String {readOnly}
+ isType(TypeOfReply): boolean -
+ Reply(TypeOfReply) ~ TypeOfReply(String)
+ setTag(int): void + toString(): String
+

toString(): String

Obrazek 3.2: Struktura komunikace
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software ID a identitu zafizeni. Ta se vyuziva pfi priddvani do seznamu (pfesnéji mnoziny)
viech zafizeni. Metodu connect(...), kterd slouzi k pfipojeni, k ziskani instance rozhran{
podle jména slouzi metoda getInterfaceByName(...).

Velkym problémem, ktery jsem ftesil, bylo vytvoteni struktury rozhrani. Spole¢nych
(vyuzitelnych) véci maji totiz velice mélo — jméno a typ. Pouze ¢dstecné jsem si ulehéil
praci tim, ze jsem se zaméril na ty zakladni - bridge, ethernet, wlan, vlan. Opét jsem tedy
musel vytvorit soubor t¥id reprezentujici tuto skutecnost. Zakladem je tiida Basicinterface
obsahujici parametr name (ndzev rozhrani), type, device, MAC, comment a disabled.
Parametr name je ndzev rozhrani, device je zafizeni, ke kterému rozhrani patii, MAC
obsahuje fetézec MAC adresy, type je instance Interface Type tikajici, o jaky typ rozhrani
jde a comment spolu s disabled nejsou nijak podstatné, ale jsou jen pro uplnost. Struktura

téchto tiid je zobrazena na obrazku ”Struktura rozhrani”|3.3

3.3.3 Nacitani uctu

Abych se mohl pripojit na zarizeni s RouterOS, pottfebuji k tomu piihlasovaci udaje.
Vychozim nastavenim je ptihlasovaci jméno “admin” a prazdné heslo. V praxi samoziejmé
nebude mit ucet admin prazdné heslo, ale také ne kazdy bude mit piistup jako admin.
V celé siti také nemusi mit jeden uzivatel vzdy stejné heslo, i kdyz to je pravdépodobné.
Zvlaste v pripadé, kdy RouterOS muze ovérovat uzivatele na RADIUS serveru. Do souboru
accounts.csv se mohou pridavat prihlasovaci iidaje oddélené stiednikem, které se nacitaji
do aplikace. K nac¢itani vyuzivam ovéfenou a jednoduchou knihovnu CSVReader [4]. Tu

také pouzivam k zaznamenavani nékterych klicovych udélosti do logu v adresari “logs”.

3.3.4 Prohledavani sité

Nejdulezitejsi ¢asti moji aplikace je prohleddvani sité. Predstava byla pomeérné jedno-
duchéa: ”Zeptam se jednoho zatizeni, jaké ma sousedy, zapisu a zeptam se dalsitho.” Tato
zjednodusena predstava ma nékolik problém.

Smycky — v pripadé, ze je v siti smycka, ptal bych se stile dokola a nikdy bych
se nezastavil. Stejné tak, kdyz mi zafizeni A vrati souseda B, tak mi zafizeni B vrati
souseda A. Tudiz pottebuji néjaky ukazatel, ktery mi fekne, ze jsem se daného zafizeni uz
ptal. Jednim z Teseni je vytvorit si na zafizeni soubor nebo nastaveni, které nikdy nikdo
nepouzije. Dalsi zpusob, ktery mé napadl byla kombinace parametru, treba IP adres.

Takové zarizeni bych si musel ulozit, pripojit se na néj, vycist informace a pak bych
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«enumeration»
InterfaceType

BRIDGE
ETHERNET
WLAN

VLAN
bonding

EolP

GRE

IPIP

MESH
TRAFFICENG
VIRTUALETH

#type

Basiclnterface

comment: String

disabled: boolean = false

MAC: String {readOnly}

name: String {readOnly}

parent: RouterOSDevice {readOnly}
type: InterfaceType

virtual: boolean

VPLS
VRRP
PPTPServer
L2TPServer
SSTPServer
OVPNServer
PPPoEServer
PPTPSClient
L2TPClient
SSTPClient
OVPNClient
PPPoECIlient
Attributes

- text: String {readOnly}
- typelnROS: String {readOnly}

InterfaceType(String)

Interface Type(String, String)
getCommand(): Command
parseType(String): InterfaceType

l

+ + + 1

toString(): String

Basiclnterface(String, String, RouterOSDevice)
equals(Object): boolean
getComment(): String
getName(): String

getParent(): RouterOSDevice
getType(): InterfaceType
hashCode(): int

isDisabled(): boolean
isType(InterfaceType): boolean
isVirtual(): boolean
setComment(String): void
setDisabled(boolean): void
setType(InterfaceType): void
setVirtual(boolean): void
toString(): String

«property get»

e E T T T

+ getMAC(): String

T 1
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EthernetPort

+ toString(): String

+ EthernetPort(String, String, RouterOSDevice)

-owner

MTBridge

Vlan

- ports: ArraySet<EthernetPort>

addPort(EthernetPort): void

MTBridge(String, RouterOSDevice)
toString(): String

+ + + +

getPortByName(String): EthernetPort

- owner: EthernetPort
- vlan_id: int

getOwner(): EthernetPort
getVlan_id(): int
setVlan_id(int): void
toString(): String

+ 4+ + + +

Vlan(RouterOSDevice, String, String, EthernetPort)

Obréazek 3.3: Struktura rozhrani

zjistil, jestli jsem na tomto zatizeni uz byl. Po prozkoumani stranek firmy MikroTik jsem

zjistil, ze unikdatnim identifikatorem RouterOS je jeho tzv. ,software ID“.

Dulezita je také informace, co ndm vraci RouterOS na otazku ,Jaké mas sousedy? “

Takto vypada jedna odpoved:

Ire

=.id=%2
=interface=bridgel
=address=10.1.2.2



20 KAPITOLA 3. IMPLEMENTACE

=mac-address=08:00:27:D4:F2:A3
=identity=Mikrotik-1
=platform=MikroTik
=version=5.20

=unpack=none

=age=00:00:37

=uptime=00:00:19
=software-id=WSEY-LHT9
=board=x86

=ipv6=false

=interface-name=mostil

e Ire - oznacuje odpovéd

id — ¢islo odpoveédi

e interface — nazev lokdlniho rozhrani, ke kterému je toto zarizeni pripojeno
e address — IP adresa vzdaleného zafizeni

e mac-address — MAC adresa vzdalené¢ho zaiizeni

e interface-name — jméno rozhrani na vzdaleném zatizeni

e software-id — software ID vzdaleného zafizeni (pouze u RouterOS)

e identity — nazev vzdaleného zarizeni

e platform — platforma vzdaleného zafizeni (MikroTik, Cisco, AG5, ...)
e version — verze OS vzdaleného zatizeni

e board - RouterBoard model (pouze u RouterOS)

e unpack — typ komprese discovery paketu

e age — cas od posledniho ptijeti discovery paketu

e uptime — doba spusténi vzdaleného zafizeni (pouze u RouterOS)

Bohuzel tyto informace jsou nékdy zavadéjici. ProtoZe jsem celou simulovanou sit

nastavil, vim, ze zafizeni Mikrotik-1 nema na rozhrani s ndzvem mostl zadnou IP adresu.
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Ale rozhrani most1 zahrnuje rozhrani etherl a ether2 a pravé jedno toto rozhrani ma tuto
IP adresu a MAC adresu.

Vsechny implementace Neighbor Discovery Protokol vraceji sousedy na 2. linkové
vrstvé ISO/OSI modelu. Je jedno, jestli jsou vSechna zafizeni zapojena do jednoho central-
nitho prepinace (switch), nebo za sebou a jejich porty nastavena do mostu (bridge) nebo
libovolna kombinace. Pti stejném nastaveni zarizeni s RouterOS a ruzném zapojeni davaji
dotazy na sousedy totozné vysledky na kazdém zatizeni. Proto mi tyto informace k vy-
kresleni topologie nestaci. K tomu pottebuji ziskat informace, jakd zafizeni (a kolik jich
je) jsou pripojena na konkrétni fyzicky port. Pokud RouterOS nemé zatrazeny zadné porty
do rozhrani bridge ani spojené porty do prepinace (switch-e), neni to problém, ale mym
cilem bylo neptedpoklddat konkrétni nastaveni ani omezeni. Proto na tuto moznost ne-
mohu spoléhat.

Jako mozné teSeni se jevilo ziskat informace z rozhrani ”bridge”. Pti spravném dotazu
ziskam informaci, které MAC adresy jsou pfipojeny ke konkrétnimu fyzickému ethernet-
portu. V mém malém simulovaném prostiedi o nékolika mélo zatizeni se to zdalo jako
mozné feseni. V praxi vak je pocitacovd sit daleko rozsdhlejsi a seznam MAC adres je
dlouhy. Z tohoto seznamu MAC adres navic nezjistim, o jaké zarizeni se jednd (RouterOS,
Cicso, TP-LINK,...). Toto je tedy zasadni problém, pro¢ jsem nevytvoril aplikaci, jakou
jsem zamyslel. Chtél jsem vytvorit aplikaci, aby pravdivé zobrazila spojeni mezi jednot-
livymi zafizenimi podle toho, které fyzické porty jsou skutecné zapojeny. Tento problém
je problém grafu, ktery lze vytesit, ale neni to obsahem této prace. Proto jsou v mé préci
ulozena spojeni "kazdy s kazdym”v ramci jedné podsité. Pro prehlednost je vykresleni
zjednoduseno na spojeni se "siti”.

Nalezena zarizeni jsem zpocatku ukladal do struktury ArrayList. Nasledné jsem si
uvédomil, ze kazdé zafizeni muze byt v systému pouze jednou. Tudiz je vhodnéjsi struk-
tura Set (mnozina). Bohuzel pfes struktury Set nebo Map nelze iterovat a zéroven do nich
pridavat (oproti ArrayList). Tudiz jsem potieboval strukturu s vlastnostmi jako ma Arra-
yList a zaroven aby neumoznovala duplicity jako struktura Set — takovy ,ArraySet“
Nanestésti Java SE neobsahuje takovou strukturu. Po kratsim hledani jsme nasel nékolik
implementaci ArraySet-u:

edu.stanford.nlp.util.ArraySet<E>, [§]

com.ibm.wala.util.collections.ArraySet<T>, [I]

soot.util.ArraySet<E> [10]

org.slim3.util.ArraySet<E>[I]]

Nakonec jsem se rozhodl vytvorit vlastni implementaci, o které budu presné védeét,

jak se chova a mohu si ji v piipadé potieby déle upravovat. Moje implementace tiidy
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ArraySet dédi tiidu java.util. ArrayList a implementuje interface java.util.Set. (viz obr.

59)

e boolean add(E) - Pridava element E pravé tehdy, kdyz dany element jesté vlozen

nebyl.
e E getLastDuplicity() - vraci instanci posledniho elementu, ktery byl vlozen podruhé

e int getIndex() - vraci index posledniho elementu, ktery byl vlozen podruhé

ArrayList
java.util.Set

ArraySet

- index:int=-1
- present: E

add(E): boolean
ArraySet()
getindex(): int
getLastDuplicity(): E

+ o+ 4+ o+

Obrazek 3.4: Trida ArraySet<E >

Nyni popisu cely algoritmus vyhledavani. Musim zacit od zndmého zafizeni. Vytvorim
prvni instanci tiidy RouterOSDevice, pritadim mu piistupovou IP adresu a pfiddm ho do
seznamu devices typu ArraySet. Prvni, co musim zjistit, jestli je IP adresa zafizeni do-
stupnd. Pro kontrolu dostupnosti se nabizi pouzit metoda Inet Address.isReachable(timeout),
ale (jak jsem psal vyse) neni spolehliva. Proto jsem se uchylil k voléni systémové funkce
Runtime.getRuntime().exec(cmd). Parametr cmd je samoziejmé upraven podle operaéniho
systému na piislusny tvar. Pokud zafizeni neni dostupné, presko¢im ho a pokracuji v dalsim.
Poté vyzkousim moznosti prihlasovacich idaju nactené z CSV souboru accounts.csv. Prvni
prihlasovaci idaje, se kterymi se prihlasim do zatizeni ulozim k piislusné instanci zatizeni
pro pozdéjsi pouziti.

Pokud aktualni zafizeni nemd informaci o parametru software ID, pak zavolam funkci,
kterd ziska zdkladni informace o zarizeni a ulozi je. Jako zdkladni informace o zafizeni
povazuji nézev (identitu), klicové software ID, verzi systému platformu a tzv. board. To se
tyka predevsim prvniho zatizeni, protoze o ném z pocatku vim jen IP adresu. U ostatnich

tyto informace ziskdm pomoci MNDP z odpovédi na sousedy.
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Abych ziskal potfebné informace k vykresleni topologie, volam postupné nésledujici

funkce: getInterfacelist(device), get Addresses(device) a getNeighbors(device).

3.3.5 Ziskani rozhrani

Ziskani informaci o rozhrani je komplikovanéjsi. Protoze je pomérné velké mnozstvi typu
rozhrani, nelze je moc dobte generalizovat a se ziskdvani informaci to neni lehéi. Pro kazdy

typ rozhrani se musim ptéat zvlast. Proto jsem zvolil nésledujici postup:
1. Zeptam se, jaky typ rozhrani je zapnuty a je pouzivan.
2. Zeptam se na jednotlivé typy rozhrani, ziskam o nich informace a ulozim k zafizeni.
3. Protoze “bridge” obsahuje jina rozhrani, ptitazuji kazdému existujici a uz ulozena.

K ziskani vSech rozhrani vytvorim instanci tiidy Sentence s piikazem "interface print".
A protoze mé zajimaji pouze rozhrani, kterd se opravdu vyuzivaji (tedy ta co nejsou
vypnutd), pridam slovo typu Query, parametry name="disabled" a value="false". Tak

jak je uvedeno v nasledujici ukézce 3.1

Listing 3.1: Véta pro ziskani rozhrani

Sentence sentence = Sentence.getSimpleSentence("interface print");

sentence.add (new Query("disabled", "false"));

3.3.6 Ziskani IP adres

Puvodné jsem chtél kazdému rozhrani ptitadit IP adresu. Jenze kazdé rozhrani nemusi mit
IP adresu. Proto jsem se rozhodl uchovavat IP adresy stejné jako to maji v RouterOS.
Jednoduse seznam dvojic IP adresa a rozhrani. Soucasné ukldddm IPv4 adresu, sif a

masku, do které tato IP adresa patti. To vSe je ulozeno za pomoci ttidy IPv4.

3.3.7 Ziskani sousedu

Zékladnim kamenem vysledné aplikace je ziskavani sousedu. V momenté, kdy jsem ptipo-
jen na zarizeni s RouterOS zeptdam se ho pomoci piikaz ip neighbor print. Tim ziskdm
vSechna zafizeni, ktera jsou kompatibilni s MNDP. Protoze mé zajimaji jenom zatizeni

s RouterOS, ktera se hlasi s parametrem platform=MikroTik, vyuziji opét Query slovo

s timto filtrem (viz.
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Listing 3.2: Véta pro ziskani sousedu

Sentence soused = Sentence.getSimpleSentence("ip neighbor print");

soused.add (new Query("platform", "MikroTik"));

7 odpovédi si vyberu ty ¢asti, které potirebuji a vytvorim z nich novou instanci tiidy
RouterOSDevice. Tuto novou instanci se pokusim pridat do seznamu vsech zatizeni. Pokud
se prid4, jednd se o nové (dosud nezndmé) zaiizeni, jinak toto zafizeni uz v systému mam
a ulozim spojeni mezi témito zafizenimi.

Postup prochazeni je totozny s prochéazenim stromu do §itky. K popisu pouziji obrazek
Bilé prvky jsou neznamé, ¢erné uz proslé a Sedivé ty, co jsou dalsi v seznamu. Prvni
prvek, ktery je pridan do seznamu, je kofenem stromu (¢islo 1). Dalsi prvky jsou ty, co
sousedi s kofenem (vraceny v ndhodném poradi). Po kofenu se piejde na druhy prvek
a jeho sousedi se pridaji na konec seznamu. Ve tfetim kroku se vytvoii pouze spojeni
mezi prvkem 3 a 6 (na obrazku znazornéné ¢arkované), protoze prvek 6 je jiz v seznamu

obsazen.

iS00 38 o]
iG8 g0 !

Obréazek 3.5: Prohledavani grafu do sitky

3.4 Graficka cast

Pouzitelnost aplikace urcuje rozhrani, které uzivatel pouziva. To byva nejcastéji grafické.
Problém vytvoreni GUI jsem si rozdélil na 2 ¢asti. Prvnim je samotné okno, menu, ovladaci
prvky, nastaveni atp. Druhd ¢ast je vykresleni topologie.

Pro grafickou ¢dst moji aplikace jsem mohl vyuzit tzv. " GUI Builder” (napiiklad ve-

stavény do IDE). Nebo si ho napsat sém rucné. Protoze vim, jak pracuje takovy ”GUI
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Builder”, rozhodl jsem se spolehnout na vlastni zkusenosti. GUI Builder totiz vytvari
spoustu zbyteéného kédu, ktery je neprehledny, zbytecné dlouhy a tézko pochopitelny.
Vytvoril jsem zakladni okno typu JFrame, tomu jsem pritadil listu s menu typu JMenu-
Bar a contentPane typu JPanel. ContentPane obsahuje instanci tiidy JScrollPane, aby se
pti velkém mnozstvi zobrazovanych dat mohly postupné zobrazit vsechny. Celé to vypada

jako na obrazku [3.6]

( ery for Miironr M | [ =1 Ee )
| £| Topaology Discovery for Mikrotik =

Soubor Mastroje O proramu

”
Mastaven IP u

Zadejte IP adresu prvniho zafizeni.

| ok ||Cancel| |

Obréazek 3.6: Hlavni okno

Pro vykresleni topologie jsem usoudil, ze vlastni implementace by sice mozna byla,
ale daleko vyhodnéjsi a efektivnéjsi je vyuzit néjakou jiz napsanou grafickou knihovnu.

nastavenim, které by mi v piipadé vlastni implementace zabraly zbytecné mnoho casu.

3.4.1 Dostupné grafické knihovny

Lightweight Java Game Library (LWJGL) [12] je knihovna zaméfend na pocitacové hry.
Umoznuje programatorum piistup k jinym knihovndm dostupnych na vsech operac¢nich
systémech, jako OpenGL (Open Graphics Library), OpenCL (Open Computing Langu-
age) nebo OpenAL (Open Audio Library). Je vhodné ji pouzit i pfi 3D hréach. LWJGL je
dostupna pod licenci BSD, coz znamena, ze je open source a volné pouzitelna jak pro dalsi

open source projekty, tak i pro komercni. Za zminku stoji nékolik her, které tuto knihovnu
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pouzivaji: Starfarer, Illarion, Sokobano, Cultris II a popularni Minecraft.

Apache™ Batik SVG Toolkit [13] je grafickd knihovna pro aplikace nebo aplety na-
psané v programovacim jazyce Java, ve kterych je pozadovano pouziti obrazku ve formatu
SVG (Scalable Vector Graphics). Presnéji receno je tato knihovna urcena pro manipulaci
s SVG formaty. Obsahuje nastroje pro tvorbu a editaci SVG a export do jinych bitma-
povych forméatu jako BMP, JPEG, PNG aj. Je tedy vhodna pro vytvoreni grafického
editoru jako je napiiklad Inkscape [I8]. Proto neni vhodnd do moji aplikace.

Graphical Editing Framework (GEF) [14] je open source framework poskytujici gra-
fické editovatelné prostiedi pro aplikace na platformé eclipse. Momentalné je vyvijen
ve dvou verzich - hlavni a novéjsi se nazyva GEF4. Starsi verzi uz nebudou nadale rozvijet.
GEF je vydavéan pod licenci Eclipse Public License v1.0. Ukézky této knihovny jsou dobie
pouzitelné a bylo ji mozné pouzit. Avsak moje aplikace neni na platformé Eclipse, proto
jsem tuto knihovnu nevyuzil.

OpenJGraph [I5] je knihovna pro vytvoreni grafu s moznosti manipulace a editace.
Umoznuje vytvorit orientovany i neorientovany graf, manipulaci a upravovani hran i uzlu.
Obsahuje i nékteré algoritmy jako napt. hledani nejkratsi cesty, hledani kostry grafu,
aj. Knihovna je vydavana pod licenci GNU Library nebo Lesser General Public License
version 2.0 (LGPLv2).

Jung - Java Universal Network/Graph Framework [16] - je dalsi z fady open source
knihoven. UmoZiiuje vytvofit a zobrazit data, ktera reprezentuji graf nebo pocitacovou sit.
Obsahuje sadu algoritmu pro rozlozeni (Kamada-Kawai, Fruchterman-Reingold, Meyer’s
”Self-Organizing Map”layout, ndhodné rozlozeni po kruznici). Tato knihovna je vhodnd i
pro moji aplikaci. Vyhodu je velké mnozstvi ukazek.

Vhodnym kandiddtem byla také knihovna yFiles [I7]. Poskytuje algoritmy a kompo-
nenty pro analyzu, vizualizaci a automatické usporadani grafu, diagramu a siti. Ma také

celou sadu piikladt a ukazek, jak s touto knihovnou pracovat.

3.4.2 NetBeans Visual Library

Nakonec jsem se uchylil ke knihovné, ktera mozna nema tak rozsahlé moznosti jako néktera
predchozi, ale ma z mého pohledu nékolik vyhod. Je obsazena ve vyvojovém prostiedi
NetBeans IDE [19], které jsem pouzival k implementaci. Jiz jsem mél tuto knihovnu
nastudovanou a rozumél jsem, jak je postavena a jak ji pouzit. Zaroven ma jednoduchou
demo aplikaci pro ukazky. Mohl jsem si tak projit ukazky a rozhodnout se, které vlastnosti

chci pouzit. Obsahuje jiz preddefinované komponenty, které lze rozsitit a prizpusobit.
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Je postavena na objektech zvanych ”Widget”. Widget je jednoduchy visualni objekt
podobny jako JComponent. Obsahuje informaci o svoji pozici, (preferované) velikosti,
fontu, hranici objektu, aj. V aplikaci jsem vyuzil zdédénou tiidu IconNode Widget, Con-
nection Widget pro vytvoreni spoje mezi instancemi tiidy Widget, WidgetAction pro vy-
tvoreni ”akce”.

Zakladem pro zobrazeni je jakési " platno”. V této knihovné se nazyva ”scéna”. Rozsitu-
jici tridy jsou ObjectScene, GraphScene, GraphPinScene. Jako nejlepsim kandidatem se
z pocatku jevila tiida GraphPinScene. Ta totiz umozinuje spojeni jen mezi tzv. ”piny”,
které jsou pritazené k uzlu. Jako uzel by bylo zafizeni a jako pin by byl port na tomto
zafizeni. Bohuzel, jak jsem psal vyse, nebylo vzdy mozné ziskat informace, ktery spoj je
od kterého portu zapojen. Proto jsem nakonec musel zvolit GraphScene. Dalsi dulezita
véc je rozlozeni - tzv. "layout”. K dispozici jsou GraphLayout, GridGraphLayout, Tree-
GraphLayout a UniversalGraph. Prakticky je jedno, které rozvrhnuti se vybere. Jelikoz je
pocitacova sit obvykle ”strom”, pouzil jsem TreeGraphLayout.

Vytvoril jsem tiidu RouterOSWidget, pro kterou jsem zdédil IconNodeWidget. Ta
reprezentuje zafizeni s RouterOS. Kazda instance obsahuje odkaz na datovou instanci
ttidy RouterOSDevice. A z kazdé instance RouterOSWidget 1ze spustit program WinBox
s prihlasovacimi idaji na konkrétni zafizeni [3.7 Protoze se v jedné podsiti vidi vsechna
zatizeni jako vedle sebe, nemd smysl propojovat kazdé s kazdym (i kdyz to tak je v datové
¢asti ulozeno). Proto jsem vytvoril dalsi tfidu Network Widget, kterd reprezentuje podsit.
K tomuto "widgetu”jsou piipojeny jednotlivé RouterOSWidget, které do této podsité

patii.
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Obrazek 3.7: Ukazka aplikace



Kapitola 4
Testovani

Z duvodu nedostupnosti redlné pocitacové sité (o vice jak 2 zafizenich MikrotTik) probiha-
lo testovani aplikace na simulované poéitacové siti V programu GNS3 (viz . Tento
program poskytuje realnou simulaci s moznosti zmény topologie.

Topologie, na kterych jsem aplikaci testoval, jsem volil tak, aby odpovidaly realné
pocitacové siti. V praxi je casto pouzivand zapojeni tzv. do hvézdy, zapojeni za sebou a
pro redundanci se vyuziva i kruh. Pti zapojeni do kruhu samoziejmé nesmi byt vSsechna
spojeni propustnd, aby sit fungovala tak, jak ma. Nadbytecné spoje se muze deaktivovat
rucné (odpojenim kabelu, vypnutim portu) nebo za pomoci Spaning Tree Protokolu (STP)
nebo jinou jeho verzi - RSTP, MSTP, VSTP nebo PVST. Nezapomnél jsem ani na nékolik

smeérovacu mezi sitémi.

Mikrotik0

Mikrotikl

sw Mikrotik0 Mikrotik1

Loopback

Mikrotik2

Obrazek 4.1: Topologie hvézda Obrazek 4.2: Topologie kruh
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Loopback

Mikrotikl Mikrotik2 Router-4

Obrazek 4.3: Topologie Tetéz



Kapitola 5
Vysledky a rozsireni aplikace

Vysledn4 aplikace systematicky prochézi pocitacovou sit a dynamicky vykresluje zafizeni
s RouterOS v siti. Vyuziva k tomu proprietarni protokol MNDP spolecnosti MikroTik.
Po vykresleni je mozné si prohlidnout ¢astecnou strukturu sité a pripojit se pomoci pro-
gramu WinBox na vyhledana zafizeni. Pti pfipojeni jiz neni nutné zadavat prihlasovaci
udaje.

Nejvétsi prostor pro rozsiteni aplikace je v grafickém rozhrani a podpurnych nastrojich.
Duvodem, proc je grafické rozhrani jednoduché je skutecnost, ze to nebylo cilem této prace.
Aplikaci by bylo vhodné rozsitit o export dat do obecné pouzivanych formatu jako jsou
PDF nebo XML. Vhodny by byl format, ktery podporuje program The Dude a je
mozné ho do tohoto programu importovat.

Ptipojeni k zafizeni bylo implementovano pouze pomoci API. Vhodné by bylo imple-
mentovat pfipojeni pomoci protokolu SSH, protoze ten je (na rozdil od APT) ve vychozim
stavu zapnuty. Konfigurace aplikace by bylo pfijemnéjsi provadét piimo z grafické nad-
stavby. Momentélné se nastavuje pouze IP adresa prvniho zafizeni. Seznam ptihlasovacich

udaju je ulozen v CSV soubouru, ktery je nutné editovat rucné (v jiném editoru).
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Kapitola 6
Zaver

Nastudoval jsem protokol NDP (Neighbor Discovery Protocol) a moznosti dynamického
vykresleni topologie pocitacové sité. Prozkoumal jsem moznosti vzdalené spravy zarizeni
Mikrotik a zjistil, jaké jsou klady a zapory. Zjistil jsem, jaké jsou dostupné moznosti
pro centralni spravu sité s grafickou podporou a navrhl vlastni feseni.

Vlastni feseni oproti stavajicim je zamétreno na zatizeni MikroTik. Jedinym konkuren-
tem je program The Dude[2.2.1] Zésadni vyhodou mé aplikace oproti stavajicim resenim,
je v systematickém hledani sousedu v siti. Vyhledavani sousedu se obvykle provadi ske-
novanim rozsahu sité, tak jak to déla program The Dude. M4 aplikace nevytvaii duplicitni
znazornéni zatizeni, tak jako program The Dude.

Aplikace zatim neni plnohodnotnou alternativou ke komerénim variantam. Nicméné
jednd se o prvni verzi tohoto programu a pii dalsim rozvoji by se mohla stat konkurentem

na trhu.
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Priloha A
Seznam zkratek, znacek a symbolu

e NDP = Neighbor Discovery Protocol

e MNDP = MikroTik Neighbor Discovery Protocol
e API = Application Programmable Interface

e CLI = Command Line Interface

e MAC = Media Access Control

e [P = Internet Protocol

e TCP = Transmission Control Protocol

e GPL = GNU General Public License

e CPU = Central Processing Unit

e NAS = Network Attached Storage

e 10S = Internetwork Operating System (od Cisco)
e [SO = International Organization for Standardization
e OSI = Open Systems Interconnection

e SNMP = Simple Network Management Protocol
e SSH = Secure Shell

e SQL = Structured Query Language

e OSPF = Open Shortest Path First
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BGP = Border Gateway Protocol

VM = Virtual Mashine

GNS = Graphical Network Simulator
RAM = Random-Access Memory

OS = Operating System

OOP = Object-oriented programming
JRE = Java Runtime Enviroment

PHP = Personal Home Page

CSV = Comma-separated values

GUI = Graphical User Interface

SVG = Scalable Vector Graphics

BMP = Bitmap Image File

PNG = Portable Network Graphics

IDE = Integrated Development Environment
RSTP = Rapid Spanning Tree Protocol
MSTP = Multiple Spanning Tree Protocol
VSTP = VLAN Spanning Tree Protocol
PVST = Per-VLAN Spanning Tree

VLAN = Virtual Local Area Network
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Priloha B

Trida ArraySet<E >

Listing B.1: Ttida ArraySet<E >

/ %%
* Qauthor Bc. Michal Hanzlik
* Q@param <E>
*/
public class ArraySet<E> extends ArraylList<E> implements java.util.
Set<E> {

private E present;

private int index = -1;

public ArraySet () {

super () ;

* Prida prvek jen tehdy, kdyz dany prvek jeste v ' mnozine neni.
* Vyuziva metodu equals ()
* Q@param element Vkladany prvek
* Q@return TRUE jestlize byl prvek pridan, jinak FALSE
* Q@see getLastDuplicity ()
* Osee getIndex ()
*/
@0verride
public boolean add(E element) {
if (this.size() == 0) {
super .add (element) ;

return true;
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for (int i = 0; i < this.size(); i++) {

E el = this.get(i);

if (element.equals(el)) { // jestli uz v~ seznamu je
this.index = i;
this.present = el;
return false;// vrat false

} else if (i == (this.size() - 1)) {
super .add(element); // pridat a vratit true

return true;

}

return false;

/**

* Vraci prvek posledniho vkladane duplicity.
* Q@return element

*/

public E getLastDuplicity () {

return present;

/**
* Vraci index posledniho vkladane duplicity.
* Q@return index
*/

public int getIndex () {

return index;




Priloha C

Diagramy

Link

source: Basiclnterface {readOnly}
target: Basiclnterface {readOnly}

+ 4+ 4+ + + 4+ o+

equals(Object): boolean
getSource(): Basiclnterface
getSourceDevice(): RouterOSDevice
getTarget(): Basiclnterface
getTargetDevice(): RouterOSDevice
Link(Basiclnterface, Basiclnterface)
toString(): String

Logger

E -instance

directory: String = "logs" {readOnly}

file: String = "logs\\log-"+ne... {readOnly}
instance: Logger

messages: ArrayList<Message> {readOnly}
writer: CsvWriter {readOnly}

+

+ o+ o+ 4+

getinstance(): Logger
Logger()

writeToFile
writeToLog
writeToLog
writeToLog

): void

String, Object): void
String, String): void
String): void

_ = =~

Validator

IPv4RegEx: String = "A([01]2\d\\d?... {readOnly}

IPv6RegEX: String = "" {readOnly}

MACRegEXx: String = "A([0-9A-Fa-f){... {readOnly}

MACRegEx2: String = "([0-9A-Fa-f|{... {readOnly}

validatelPAdd(String): boolean

validatMAC(String): boolean

IPv4

1§

IPv4: String
mask: String
net: String

+ + 4+ + +

getMask(): String
getNet(): String
IPv4(String, String, String)
toString(): String
getlPv4(): String

Account

password: String {readOnly}
user: String {readOnly}

Account(String, String)

Message

className: String
msg: String
time: String

Message(String, String, String)

Tools

+ ping(String): boolean

Obrazek C.1: Dalsi vyuzité tridy
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RouterOSDevice

accessl|P: String

addresses: Map<IPv4, Basiclnterface>
conn: ConnectionInterface

devicelD: int {readOnly}

ID:int=0

identity: String

interfaceList: ArraySet<Basiclnterface> {readOnly}
login: String

password: String

platform: String

rbModel: String

softwarelD: String

version: String

+ +++++++FFFFFF A A A+ o+

addAddress(IPv4, Basiclnterface): void
addAddress(String, String, String, Basiclnterface): void
addInterface(String, String, String): void
addInterface(Basiclnterface): void
addInterface(String, String): void
connect(String, String): void
equals(Object): boolean

getAccesslP(): String

getAddresses(): Map<IPv4, Basiclnterface>
getConnection(): Connectioninterface
getldentity(): String
getinterfaceByMAC(String, Class<T>): T
getinterfaceByName(String, Class<T>): T
getinterfaceSet(): ArraySet<Basiclnterface>
getLogin(): String
getNetForinterface(Basiclnterface): IPv4
getPassword(): String

getRbModel(): String

getSoftwarelD(): String

hashCode(): int

RouterOSDevice()

setAccess|P(String): void
setConnection(Connectioninterface): void
setldentity(String): void

setPlatform(String): void
setRbModel(String): void
setSoftwarelD(String): void
setVersion(String): void

toString(): String

Obrazek C.2: RouterOSDevice
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Priloha D

Navod na propojeni GNS3 s PC

Tento navod popisuje, jak propojit lokalni pocitac se simulovanou siti v programu Graphi-
cal Network Simulator (GNS3). Ndvod je zaméfen na operacni systém Microsoft Windows.

Pouzita konfigurace:
e Microsoft Windows 7 64bit

e GNS3 verze 0.8.6

D.1 Nainstalovani programtu

Prvni je potieba stdhnout a nainstalovat potiebné programy. GNS3 je mozné stahnout
na oficidlnich strankéch http://www.gns3.net/.

GNS3 nenfi treba instalovat. Sta¢i stahnout ZIP archiv pro ptislusnou verzi operacniho
systému (32/64 bit) nebo balicek, ktery obsahuje obé verze. Po rozbaleni obsahuje slozka

s programem spustitelny EXE soubor.

D.2 Vytvoreni sitového pripojeni

V simulované siti musi byt zastupce lokalniho pocitace. Ten se pripoji na tzv. "loo-
pback”sifovy adaptér. Ten je potieba vytvoiit. Vytvoii se pomoci ”Pruvodce piiddni

hardwaru”.
1. Kliknout na start
2. Vyhledat ”cmd”
3. Spustit "emd”jako administrator
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4. Spustit "hdwwiz.exe”
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V druhém kroku pruvodce zvolte polozku ” Nainstalovat hardware, ktery vyberu ze se-
znamu” a klepnéte na tlacéitko ”Dalsi”. (viz obrazek Ve tiretim kroku zvolte typ hard-
waru ”Sitové adaptéry” a klepnéte na tlacitko " Dals{” . (viz obrézek Ve ¢tvrtém kroku
zvolte vyrobce ”Microsoft”a sitovy adaptér ”Microsoft Loopback Adapter”a klepnéte na
tlacitko " Dalsi”. (viz obrazek Pokracujte a dokoncete instalaci. Toto sitové rozhrani
si pro lepsi identifikaci pojmenujeme ”Loopback”. (viz pbrazek

N

Prirvodce vam pomdiZe nainstalovat dal3i hardware

~ -
Phidat ha_-

V nize

vyberte typ

. kiery cheete i

Privodce milZe vyhledat a nainstalovat dali hardware automaticky. Pokud viak vite
piesné, jaky typ hardwaru cheete nainstalovat, miZete jgj vybrat ze seznamu.

Vyberte akci

() Vyhledat aa it hardware (doporucenc)

ainstalovat hardware, ktery vybery ze seznamu

Pokud nevidite 23danou kategorii hardwaru, kliknéte na tlagitko Zobrazit véechna zafizeni.

Béiné typy hardwaru:

) Radice zvuku, videa a her -

Senzory
[ PPN

= Ry icE porty
(5o sivien

1M Systémova zafizeni
@Ti;kéma kompatibilni se zafizenim IEEE 1284 4

= Tiskarny

[l windows SideShow -

B

Stomo

< Zoét Dalgi >

Stoma

Obrézek D.1: Pravodce - Krok 2

Vyberte sitovy adaptér
Ktery sitovy adaptér cheste nainstalovat?

Pridat ha_-

MGi  Vybertesitouj adaptér, ktery odpovidd vaSemu hardwaru a kiiknéte na tladitko OK. Mate-li pro
= tuto funkei instalacni disk, kiknéte na tlacitko Z disku.

Obrazek D.2: Pruvodce - Krok 3

© Soubor Upravit Zobrazit

Nastroje  Upfesnit MNapovéda

Vyrobce - Sitovy adaptér: o~
Intel = Bsoft [SATAP Adapre
H:
I( Microsoft v, ieialapiishiicamiiiniho potitade E|
ration N @Zaﬁzani Bluetooth (RFCOMM protekel TDI) e

= Tento ovladac je digitalné podepsan,

Proé je podepisovani ovladaéi dilefité?

Uspofadat =
Loopback

% MNeznama sit’

@ Microsoft Loopback Adapter

| | VirtualBox Host-Only Network
%& MNeznama sit’

& VirtualBox Host-Only Ethernet Ad...

[[eza | o> ][

Stomo

Obrézek D.3: Pruvodce - Krok 4

Obrazek D.4: Seznam pripojeni k siti
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D.3 Nastaveni projektu

V projektu vyberte z dostupnych prvka (viz bod 1) prvek nazvany ”Sit”(Cloud)
(bod 2) a mysi ho pfetahnéte na ”platno”. Kliknéte na tento prvek pravym tlacitkem
mysi a zvolte polozku ”Nastavit”. Na karté "NIO Ethernet”v sekci ”Generic Ethernet
NIO”vyberte sitovy adaptér "MS LoopBack Driver’s nazvem ”Loopback”.(viz bod
4.) a pridejte tlacitkem ”Ptidat” (bod 5.). V seznamu piifazenych adaptéru by se mél tento
prvek objevit (bod 6.).

¥ GNS3 Project - manua

Soubor  Upravit Zobrazit Owladani Zafizeni Poznamky Tools MNapovéda

- = 3 i= @ . e B~ _—
MEX OLA XA | RTY =2
All flevices g X c1
— ﬂ Smérovaé c1700
& Smérovac c2600 3
& SrérovaE c2691 —
&9 Smérovac c3600 S Nastavit j
a & Smérova 3700 ‘¢ Ukazat/Skryt jmeno zafizeni
a? Smérovat c7200 ‘s Zménit jméno zafizeni
&P P firewall
e "« Pridat spojeni
N ASA firewall .
me  Zménit symbol
ﬁ AW+ router Odstranit
. rani
ﬂ Juniper smérovace :‘ .
@ Ethernetovy piepinaé = vt
wa® Ethernet hub = Snifit
1/= ATM mastek

ATM prepinac

&
% ‘..
U EtherSwitch smérovaé
£
u Qemu host

5 virtualbox host

Frame Relay prepinac

2,

Obrézek D.5: Nastaveni - Krok 1

Nyni mate propojené PC se simulovaném prostiedi v programu GNS3.
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Externi sité
1

C1 uzel

NIOEthernet | NIOUDP | MIOTAP | MIOUNIX | NIOWDE | MIONULL

Generic Ethernet NIO {Administrator or root access required)

rpcap:, ' {BB83736C-5196-40E2-940E-7A3464726C0E} : Network adapter '

D6 3FAB-30CD-4EC6-83 IB-E3EB3AAETEG L...5 VPN Adapter' on local host: Pipajent k misti s

F_{2F63AT1B-2F5D-4C62-AFDE-DS004C093AER} . ter ‘Microsoft' on local host: Bezdrétove piipojeni
OFELAsTS e — ; = Eipoieni k mistni

Konfigurator uzld
4 Externi site
cl

C1 uzel

MIOEthernet | NIOUDP | NIOTAP | nounix | niowvDE | miomu |

Generic Ethernet NIO (Administrator or root access required)

[mﬁp:!fDeﬁEWF_{BB&S?&BC—SJSE%OEZ—SﬁOE—?W?ZﬁCIB} : Network adapter 'MS LoopBack Driver' on local host: Loopback + ]

3BC-519B-40E2-940E - 7A3464726CD8)} : Network adapter 'MS LoopBack Driver' on local host: Loopback ] Bridat | \0dstranit
i — — ——

guip— .
& nio_gen_ethi\device\npf_{bb8373bc-519b-40e2-040e-Ta3464726cdb) 6.

5.

Linux Ethernet NIO (Linux only, root access required)

[

Obrézek D.6: Nastaveni - Krok 2
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Priloha E

Obsah prilozeného CD

K této praci je prilozeno CD, na kterém jsou ulozeny zdrojové kody a funkéni spustitelnd

aplikace.

o Adresar Aplikace:

lib - Grafické knihovny

app - Obsahuje program winbox.exe

accunts.csv - Prihlasovaci udaje

start.bat - Spustitelny soubor.

TDM.jar - Zkompilované zdrojové soubory

e Adresar Diplomovd prdce:

- obr - Adresar s pouzitymi obrazky:.

- hanzlmi4.pdf - Tato diplomova prace.
e Adresar Src - Zdrojové soubory aplikace
e Adresar Zdroje

- 802.1AB-2009.pdf - IEEE 802.1AB standard (LLDP)

- pavel_satrapa_ipv6_2012.pdf - Internetovy protokol IPv6, Pavel Satrapa
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