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DIPLOMOVÁ PRÁCE
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Abstrakt

Ćılem této práce je zjistit, jaké možnosti jsou pro vzdálenou správu zař́ızeńı MikroTik

a jejich centrálńı správu s grafickou podporou. Hlavńım ćılem je navrhnout a vytvořit

aplikaci, která by dynamicky vykreslila topologii poč́ıtačové śıtě postavenou na zař́ızeńıch

MirkoTik.

V této práci byly popsány neighbor discovery protokoly (NDP) a možnosti grafické

správy poč́ıtačové śıtě. Byly prostudovány možnosti vzdálené správy zař́ızeńı MikroTik a

na tomto základě byla vytvořena aplikace pro dynamické vykresleńı topologie poč́ıtačové

śıtě postavenou na zař́ızeńıch MirkoTik.

Abstract

The goal of this work is to present the existing solutions for remote management of

MikroTik devices via graphical interface (GUI). The main goal is to develop a better

application which is able to detect and present in GUI the network topology.

This work presents the class of Neighbour Discovery Protocols (NDP) and the ways

a networks can be centrally managed via GUI. In this work the protocols for the remote

management of MikroTik devices are presented and, based on those, the graphic tool for

dynamically topology discover had been built.
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3.3 Logická část . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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3.3.3 Nač́ıtáńı účt̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
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B Tř́ıda ArraySet<E > 38

C Diagramy 40

D Návod na propojeńı GNS3 s PC 42
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Kapitola 1

Úvod

V dnešńı době, kdy téměř každý vlastńı poč́ıtač, chytrý telefon nebo televizor, se všude

vyskytuj́ı poč́ıtačové śıtě ve větš́ım nebo menš́ım měř́ıtku. V malých i velkých firmách

to je nutnost́ı, doma to je sṕı̌se o pohodĺı. V každém př́ıpadě je d̊uležitá dokumentace.

Je d̊uležitá při programováńı, při budováńı poč́ıtačové śıtě nebo při jiných činnostech

s určitým výsledkem. Bez správné dokumentace je poměrně těžké, ne-li nemožné, se

v poč́ıtačové śıti orientovat. Při předáváńı zodpovědnosti za stávaj́ıćı śıt’ pak nový správce

nev́ı, který kabel kam vede a proč je na tom či onom směrovači (routeru) nějaké pravidlo.

O dokumentaci mluv́ım, protože se na ni často zapomı́ná. Absence dokumentace (nebo

jej́ı neúplnost) je z velké většiny př́ıpad̊u zp̊usobena odkládáńım jej́ıho sepsáńı až na konec

práce. Nebo nastanou chv́ıle, kdy se v topologii provede změna, která se následně nezanese

do dokumentace (přidáńı prvku, spoje, nová služba, výměna zař́ızeńı, ...)

Problém nastává, když dokumentace neńı úplná a nemáme jasnou představu o tom, jak

poč́ıtačová śıt’ vypadá. Proto je potřeba takovou śıt’ zrekonstruovat. Jednou z možnost́ı je

zač́ıt u nějakého zař́ızeńı a ručně proj́ıt veškerou topologii poč́ıtačové śıtě. To je poněkud

pracné a zdlouhavé, zvláště pokud je poč́ıtačová śıt’ rozlehlá. Lepš́ı zp̊usob je využ́ıt

některých funkćı, kterými disponuj́ı r̊uzné aplikace, jako je např́ıklad IP scan, route,

tracert (traceroute) a ping.

Ćılem mé práce je navrhnout a alespoň částečně realizovat aplikaci pro jednoduchou

a centralizovanou správu śıtě na zař́ızeńıch MikroTik. Aplikace by měla sama vyhledat

tato zař́ızeńı a vykreslit je v co možná nejpřesněǰśı topologii.

1



Kapitola 2

Současný stav

Následuj́ıćı kapitola obsahuje informace o ”Neighbor Discovery Protokolu”, který je stěžej-

ńı pro následuj́ıćı práci.

Daľśı část je věnovaná softwaru, který se zabývá topologíı śıtě, monitoringem a doku-

mentaćı. Popisuje jejich základńı vlastnosti, výhody a nevýhody.

Posledńı část obsahuje zp̊usoby vzdálené zprávy zař́ızeńı MikroTik. Jeden z těchto

zp̊usob̊u jsem musel zvolit pro připojeńı k zař́ızeńı, abych mohl vykreslit topologii.

2.1 Neighbor Discovery Protocol (NDP)

2.1.1 MikroTik Neighbor Discovery Protocol (MNDP)

MikroTik Neighbor Discovery Protocol (MNDP) (popsaný na [2]) je proprietárńı protokol

společnosti MikroTik. Slouž́ı k vyhledáváńı zař́ızeńı s RouterOS v śıti a informaćı o něm.

MikroTik RouterOS je schopné zjistit zař́ızeńı podporuj́ıćı MNDP, ale i CDP. Základńı

funkce MNDP je automatická konfigurace funkćı, které jsou dostupné mezi MikroTik

směrovači. Momentálně je MNDP využ́ıván pro funkci ”Packet Packer”. Tato funkce slouž́ı

k lepš́ı propustnosti linky mezi MikroTik směrovači.

Vlastnosti MDNP:

• Je dostupný na rozhrańıch typu Ethernet a na rozhrańıch, které maj́ı podporuj́ı IP

protokol a maj́ı alespoň jednu IP adresu.

• Ve výchoźım stavu je MDNP zapnuto na všech rozhrańıch typu Ethernet - Ethernet,

wireless, EoIP, IPIP tunnels, PPTP-server

• Použ́ıvá UDP protokol na portu 5678.

2



2.1. NEIGHBOR DISCOVERY PROTOCOL (NDP) 3

• Router pośılá UDP paket s informacemi o sobě broadcastem na L2 (linkové vrstvě

ISO/OSI modelu) každých 60 vteřin.

• Router kontroluje, jestli jeho informace jsou aktuálńı každých 30 vteřin.

• Pokud nejsou přijaty žádné informace po dobu 180 vteřin, záznam o sousedovi se

smaže.

2.1.2 Cisco Discovery Protocol (CDP)

Cisco Discovery Protocol (CDP) (popsaný na [22]) je proprietárńı protokol společnosti

Cisco Systems. Je to protokol 2. śıt’ové vrstvy ISO/OSI modelu nezávislý na mediu. Stejně

jako MNDP je použ́ıván k sd́ıleńı informaćı o př́ımo připojených Cisco zař́ızeńıch. T́ım, že

poskytuje informace o PŘÍMO PŘIPOJENÝCH zař́ızeńı, je mnohem lepš́ı pro dynamické

vykresleńı śıtě. Daľśım d̊uvodem, proč je tento protokol lepš́ı pro vykresleńı śıtě, je fakt, že

Cisco zař́ızeńı nikdy nepřepośılá CDP pakety. Cisco zař́ızeńı pośılá periodicky, každých 60

vteřin CDP zprávy na multicastovou ćılovou MAC adresu 01:00:0C:CC:CC:CC. Konkrétńı

informace, které lze v CDP zprávě nalézt se lǐśı podle zař́ızeńı, od kterého zpráva pocháźı.

Vlastnosti CDP:

• Cisco zař́ızeńı nikdy nepřepośılá CDP pakety.

• Cisco zař́ızeńı odeśılá CDP paket s informacemi o sobě každých 60 vteřin.

• Router kontroluje, jestli jeho informace jsou aktuálńı každých 30 vteřin.

• Pokud nejsou přijaty žádné informace po dobu 180 vteřin (3 chyběj́ıćı zprávy),

záznam o sousedovi se smaže.

CDP zpráva obsahuje mimo jiné:

• Cisco IOS verzi na zař́ızeńı

• Platformu Hardwaru

• IP adresy na rozhrańı záızeńı

• Port-ID

• IP Network Prefix

• Jméno (hostname) zař́ızeńı



4 KAPITOLA 2. SOUČASNÝ STAV

• Duplex setting

• Doménu VLAN Trunking Protokolu (VTP)

• Nativńı VLAN

2.1.3 Link Layer Discovery Protocol (LLDP)

Link Layer Discovery Protocol (LLDP) je protokol 2. linkové vrstvy a je definován standar-

dem IEEE 802.1AB [23]. Takže neńı závislý na prvćıch od jednoho výrobce. Je použ́ıván

śıt’ovými prvky k sd́ıleńı informaćı o jejich identitě a funkćı s ostatńımi prvky v śıti. LLDP

je funkčńı na všech 802 medíıch, typicky na Ethernetu. Všechny informace źıskané po-

moćı LLDP jsou uloženy v tabulce a je možné je vyč́ıst pomoćı SNMP (Simple Network

Management Protocol). Zař́ızeńı pośılaj́ı zprávy (LLDPDU) periodicky nebo při změně

stavu portu. Jako ćılovou adresu se použ́ıvá multicastová MAC adresa 01:80:c2:00:00:XX,

kde XX je 03, 0E nebo 00.

LLDP zpráva obsahuje mimo jiné:

• Název a popis systému

• Název a popis portu

• VLAN

• IP adresu

• Schopnosti systému (přeṕınáńı, směrováńı,...)

• TTL = time to live

2.1.4 Neighbor Discovery Protocol (NDP) v IPv6

Neighbor Discovery Protocol (NDP) v IPv6 je definován v RFC 4861 [24]. Jeho vlastnosti

popsal Pavel Satrapa v jeho publikaci [25]. Stejně jako všechny protokoly tohoto typu

komunikuje na linkové vrstvě. Svým zp̊usobem nahrazuje Address Resolution Protokol

(ARP) v IPv4. Jedńım z jeho úkol̊u je totiž zjǐst’ováńı MAC adres uzl̊u ve lokálńı śıti. Z

IPv6 nahrazuje také ICMP Router Discovery (RDISC) a ICMP Redirect (ICMPv4). Nav́ıc

disponuje tzv. ”detekce dosažitelnosti souseda”. Nicméně tato dosažitelnost se využ́ıvá

pouze v př́ıpadě, kdy uzel komunikuje nebo chce komunikovat se sousedem.
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2.2 Centrálńı správa śıtě s grafickou podporou

2.2.1 The Dude

The Dude je aplikace od společnosti MikroTik, která usnadňuje správu celé śıtě a to

předevš́ım zař́ızeńı s RouterOS. Automaticky proskenuje śıt’ na zadaném rozsahu, vykresĺı

nalezená zař́ızeńı do mapy a monitoruje jejich dostupnost. Dokáže monitorovat služby na

zař́ızeńıch a upozornit, pokud některá služba nebo zař́ızeńı neńı dostupné. V tomto směru

je velice podobný systému Nagios.

Funguje na śıt’ové architektuře “klient-server”. Dude existuje jako volitelný baĺıček

do operačńıho systému RouterOS a jako aplikace do Windows. Po naskenováńı zař́ızeńı

je možné vykreslenou mapu upravit a nastavit kontrolované služby na zař́ızeńı. Stejně

tak je možné vytvořit vlastńı zař́ızeńı, které třeba ještě neńı připojené do śıtě. Umožňuje

vkládáńı vlastńıch ikon (i vektorových) pro zař́ızeńı a vkládáńı obrázk̊u na pozad́ı. T́ım

lze názorně zobrazit, kde jaké zař́ızeńı je umı́stěno.

Výhodou je také možnost nastaveńı “závislost́ı”. Pokud selže śıt’ový prvek A na cestě

k zař́ızeńı B, C a D, pak Dude zahláśı nedostupnost pouze prvku A. T́ım se nezahlt́ı

poštovńı schránka zbytečnými zprávami. Pro źıskáváńı informaćı o prvku lze využ́ıt pro-

tokol SNMP a pokud jde o RouterOS, tak i daľśı informace specifické pro takové zař́ızeńı.

Je možné ho využ́ıt i jako vzdálený syslog.

Co se mi neĺıb́ı na tomto programu je duplicita zař́ızeńı, které má v́ıce IP adres.

Skenováńı jednotlivých IP adres nerozlǐsuje jedno zař́ızeńı s v́ıce IP adresami, což je

typický směrovač. Tud́ıž směrovač mezi 5 śıtěmi bude zanesen 5x a śıtě budou odděleny.

Výhodou je, že je zdarma.

Obrázek 2.1: Ukázka programu The Dude
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2.2.2 Cisco Packet Tracer

Cisco Packet Tracer je velice silný a rozsáhlý nástroj. Dokáže simulovat reálný provoz

v poč́ıtačové śıti. Umožňuje navrhnout a simulovat poč́ıtačovou śıt’ složenou předevš́ım

ze śıt’ových prvk̊u značky Cisco. Mimo to nab́ıźı propojeńı virtuálńı části śıtě se skutečnou

a t́ım usnadnit rozhodováńı při koupi nového zař́ızeńı do již stávaj́ıćı poč́ıtačové śıě.

Dokáže také sledovat provoz na śıti a odchytávat pakety. Dı́ky všem jeho vlastnostem

dokáže tento software názorně ukázat možné problémy v poč́ıtačové śıti a usnadnit tak

hledáńı řešeńı.

Cisco Packet Tracer byl vytvořen společnost́ı Cisco za účelem podpory výuky v Cisco

Networking Academy. Je volně dostupný jen pro registrované členy Networking Academy.

Nicméně tento program neumožňuje export do jiných formát̊u, tud́ıž neńı možné

přenést v něm navrhnutou topologii poč́ıtačové śıtě do jiného softwaru. Neńı ani možné

vygenerovat/exportovat obrázek pro dokumentaci.

Obrázek 2.2: Ukázka programu Cisco Packet Tracer
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2.2.3 Graphical Network Simulator (GNS3)

GNS3 je open source software, který dokáže simulovat komplexńı poč́ıtačovou śıt’. Je

vydávaný pod GPL v2 licenćı a je dostupný v několika jazyćıch. Běž́ı na všech známých

operačńıch systémech (Windows, Linux a MacOS X). Na rozd́ıl od Packet Tracer-u k simu-

laci využ́ıvá v́ıce emulátor̊u: Qemu, Dynamips a VirtualBox. Je tedy výborným nástrojem

pro výuku nebo testováńı. V př́ıpadě použit́ı VirtualBoxu má GNS3 velké nároky na CPU

a na pamět’ hostovského poč́ıtače. Nároky na prostřed́ı jsou závislé na konkrétńım nasta-

veńı programu.

Ovládáńı je intuitivńı a grafické zobrazeńı je podobné jako v Cico Packet Tracer. Ačkoli

je v́ıce obecný, pro praktické použit́ı vyžaduje IOS obrazy nebo virtualizované stroje.

Samozřejmost́ı je export obrázk̊u do formátu PNG. Poskytuje zachytáváńı paket̊u a

analýzu pomoćı programu Wireshark [20]. Velkou výhodou je také možnost propojeńı

virtuálńı śıtě spolu s fyzickým zař́ızeńım (směrovač, přeṕınač, NAS, . . . ).

Obrázek 2.3: Ukázka programu GNS3

2.2.4 Nagios

Systémem Nagios je velmi použ́ıvaným. Jedná se o monitorovaćı systém, který se muśı

bohužel ručně nastavit. Nav́ıc konfigurace neńı nijak jednoduchá. Každé zař́ızeńı a služby,
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které chceme monitorovat, se muśı ručně zadat a ručně zakreslit topologii. Nagios podle

topologie vykresĺı mapu, na které lze přehledně vidět funkčńı a nefunkčńı zař́ızeńı. Ori-

entuje se podle IP adres, z toho plyne, že pracuje na 3. vrstvě ISO/OSI modelu.

Při výpadku stroje, na kterém jsou spuštěny služby, pošle Nagios upozorňuj́ıćı zprávu

o výpadku stroje a daľśı zprávy o nedostupnosti všech služeb na tomto stroji. Na dru-

hou stranu je přizp̊usobitelný a rozšǐritelný. Je otestovaný i na velkých a složitých śıt́ı.

Disponuje velkým množstv́ı modul̊u.

Obrázek 2.4: Ukázka programu Nagios

2.3 Vzdálená správa zař́ızeńı

K zař́ızeńı s nainstalovaným RouterOS je možné se připojit několika zp̊usoby. Velice

známými zp̊usoby jsou telnet, ssh nebo přes webové rozhrańı (Webfig). Významněǰśım

a praktičtěǰśım zp̊usobem připojeńı k tomuto operačńım systému je pomoćı API nebo

pomoćı jejich proprietárńı aplikace Winbox.
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2.3.1 Telnet a SSH

Telnet je zkratkou Telecommunication Network. Je postaven nad protokolem TCP a

použ́ıvá spojeńı typu server-klient. Telnet standardně poslouchá na portu 23. Pro správnou

komunikaci mezi oběma stranami je součást́ı tohoto protokolu také vzájemná domluva

na některých daľśıch parametrech. Zásadńım d̊uvodem, proč neńı vhodné Telnet použ́ıvat,

je bezpečnost. Když byl Telnet vyvinut, nikdo nepředpokládal, že by mohl někdo tuto ko-

munikaci odposlouchávat. Proto neńı Telnet nijak šifrován včetně hesla. Na druhou stranu

je jednoduchý a rychlý. Proto se využ́ıvá v př́ıpadě, kdy má správce př́ıstup k zař́ızeńı

např́ıklad pomoćı sériové linky.

Pro bezpečné připojeńı v śıti byl vyvinut SSH (Secure Shell). SSH šifruje hesla a

veškerou komunikaci, která je pośılána. Využ́ıvá protokol TCP, stejně jako Telnet, a server

standardně poslouchá na portu 22. Ani SSH neńı zcela bezpečné, pokud se nechováme

bezpečně my. Proto je nutné, aby každý veřejný kĺıč vzdáleného zař́ızeńı byl řádně ověřen.

2.3.2 WebFig

Dnešńı uživatel často požaduje ovládat zař́ızeńı pomoćı webové stránky. Má to hned

několik výhod. Nemuśı nic instalovat, má př́ıstup odkudkoli a webový prohĺıžeč je pro něj

známá věc, kterou použ́ıvá denně. I pro zař́ızeńı s RouterOS existuje správa pomoćı

webového rozhrańı zvaném WebFig. WebFig je doslova webovou kopii aplikace WinBox.

K zař́ızeńı se přistupuje pomoćı IP adresy zadané do adresńıho řádku webového prohĺıžeče.

Obrázek 2.5: Ukázka rozhrańı WebFig
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2.3.3 WinBox

WinBox je asi nejpouž́ıvaněǰśı aplikaćı pro konfiguraci a monitoring těchto zař́ızeńı. Jedná

se o malou aplikaci (jeden soubor) s jednoduchým grafickým rozhrańı. Primárně je vy-

tvořen pro operačńı systém Windows, ale funguje i na operačńım systému Linux a MAC

OSX pomoćı Wine[21]. Wine je vrstva mezi aplikacemi pro OS Windows a Unix systémy.

Rozhrańı aplikace a konzolové rozhrańı si jsou natolik podobné, že se každý uživatel, který

umı́ v jednom, rychle zorientuje v druhém.

Obrázek 2.6: Ukázka rozhrańı WinBox

2.3.4 API

API (Application Programmable Interface) dovoluje komukoli vytvořit aplikaci komuni-

kuj́ıćı s RouterOS a zajǐst’uj́ıćı libovolné funkce, které vyžaduje. Syntaxe API je velice

podobná syntaxi CLI (command line interface). API je dostupné až od RouterOS verze

3.x a vyšš́ı. Důležitá je také poznámka, že služba API, poslouchaj́ıćı na portu 8728, je

ve výchoźım nastaveńı vypnutá. Princip komunikace s RouterOS je založena na zaśıláńı

tzv. ”vět”(sentence) a přij́ımáńı jedné nebo v́ıce ”odpověd́ı”(reply). Věta je sekvence

”slov”(word). Každá věta muśı jako prvńı slovo obsahovat ”př́ıkaz”(command). Daľśı

slova mohou být v libovolném pořad́ı. Po přijet́ı celé věty ji RouterOS provede a vrát́ı
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jednu nebo v́ıce odpověd́ı. Každé slovo muśı být zakódováno určitým zp̊usobem popsaným

v manuálu na wiki [3].

Slova jsou rozdělena na:

• Command word

– př́ıkaz je totožný s CLI př́ıkazem, který mı́sto mezer obsahuje znak “/”

– zač́ıná znakem “/”

– např:

∗ /login

∗ /ip/address/getall

∗ /ip/neighbor/print

∗ /interface/vlan/remove

• Attribute word

– každý atribut zač́ıná znakem “=”

– následuje jméno atributu

– znak “=” a hodnota atributu

– např:

∗ =address=10.1.1.1

∗ =name=moje jméno

• Query word

– slouž́ı k filtrováńı odpověd́ı. Analogíı je WHERE v jazyce SQL

– zač́ıná znakem ”?”

– druhý znak je modifikátor: =, -, <, >

– zálež́ı na jejich pořad́ı!

– např:

∗ ?type=ether

∗ ?>comment=

∗ ?-comment
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• Reply word

– prvńı slovo zač́ıná znakem ”!”

– na každou větu RouterOS odpov́ı vždy alespoň jednou odpověd́ı

– typy odpověd́ı:

∗ !done - Prvńı slovo, posledńı odpovědi na dotaz (“větu”).

∗ !re - vrácená data

∗ !fatal - při ukončeńı spojeńı přes API, zašle router tuto zprávu spolu

s d̊uvodem uzavřeńı spojeńı

∗ !trap - problém a jeho kategorie

1. missing item or command

2. argument value failure

3. execution of command interrupted

4. scripting related failure

5. general failure

6. API related failure

7. TTY related failure

8. value generated with :return command

2.4 Výsledky a nedostatky existuj́ıćıch možnost́ı

V oblasti dostupného softwaru je jediná možnost pro centralizovanou správu a pro automa-

tické vyhledáváńı zař́ızeńı MikrotTik. Je j́ım program The Dude od společnosti MikroiTik.

Jak jsem psal v sekci o programu The Dude 2.2.1, je tento program velice propracovaným

a užitečným nástrojem, který má mnoho funkćı. Nicméně má jednu zásadńı věc, která je

dle mého špatná. Je t́ım duplicita zař́ızeńı s v́ıce IP adresami. Daľśı věc, která je podle

mě zbytečná, je skenovat celý rozsah IP adres. Proto bych rád vytvořil aplikaci, která

eliminuje duplicitu a nebude náhodně zkoušet IP adresy, které jsou dostupné v śıti, ale

využije NDP k systematickému vyhledáváńı zař́ızeńı. Výhodou moj́ı aplikace oproti pro-

gramu The Dude bude, že nebude záležet, jaké podśıtě zadám (pro skenováńı), ale nalezne

všechna zař́ızeńı ve všech podśıt́ı, která jsou dostupná.



Kapitola 3

Implementace

Pro vývoj aplikace potřebuji testovaćı prostřed́ı, programovaćı jazyk a návrh rozděleńı

na podproblémy. Jako testovaćı prostřed́ı byla zvolena simulace poč́ıtačové śıtě 3.1 a pro

implementaci programovaćı jazyk Java 3.2. Hlavńı podproblémy jsou logická 3.3 a grafická

3.4 část aplikace.

Tato kapitola popisuje v prvńı části simulačńı prostřed́ı, které jsem potřeboval pro tes-

továńı aplikace. Dále základńı popis programovaćıho jazyka Java a d̊uvody, proč jsem si

tento jazyk zvolil pro implementaci moj́ı aplikace. Následuje implementace a problémy, se

kterými jsem se potýkal v logické části. Posledńı část je věnovaná grafickému zobrazeńı

dat.

Ačkoli je zař́ızeńı Mikrotik a jeho operačńı systém RouterOS určen předevš́ım ke smě-

rováńı mezi śıtěmi, neńı to tak vždy a jeho možnosti jsou rozsáhlé. Proto jsem při návrhu

a následné implementaci nepředpokládal žádná speciálńı nastaveńı, která nejsou ve výcho-

źım stavu. Tud́ıž jsem se nemohl spolehnout na dynamické směrováńı OSPF nebo BGP.

Mým jediným předpokladem byla zapnutá služba API.

3.1 Simulačńı prostřed́ı

K implementaci také patř́ı vyzkoušeńı a otestováńı dané aplikace. Proto jsem potřeboval

bud’ reálnou poč́ıtačovou śıt’ postavenou na těchto zař́ızeńıch nebo si zř́ıdit nějaké si-

mulačńı prostřed́ı s RouterOS. Protože źıskat př́ıstup k takové reálné śıti neńı lehké,

využil jsem program GNS3 (Graphical Network Simulator) spolu s programem Oracle

VM VirtualBox.

Jak jsem popsal výše, GNS3 je open source software, který dokáže simulovat kom-

plexńı poč́ıtačovou śıt’ a je možné ho připojit i na fyzickou śıt’. S fyzickou śıt́ı jsem propo-

jeńı nepotřeboval, ale potřeboval jsem propojeńı s poč́ıtačem, na kterém aplikaci vyv́ıj́ım

13
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(lokálńım poč́ıtačem).

Oracle VM VirtualBox virtualizuje x86 hardware, takže cokoli lze spustit na této

architektuře, lze spustit i ve virtualizačńım nástroji VirtualBox. Stejně jako GNS3 tak i

VirtualBox běž́ı i na operačńıch systémech Windows, Linux a MacOS X.

Společnost Mikrotik poskytuje na svých webových stránkách instalačńı soubory ope-

račńıho systému RouterOS pro r̊uzná hardwarová zař́ızeńı, mimo jiné i pro architekturu

x86. Kombinaćı těchto 3 věćı jsem byl schopen simulovat malou virtuálńı śıt’, která mi

byla nápomocna pro vývoj a testováńı moj́ı aplikace.

V programu VirtualBox jsem tedy vytvořil několik
”
poč́ıtač̊u“, na které jsem nain-

staloval operačńı systém RouterOS. Minimálńı požadavky pro tento operačńı systém

jsou: 32MB RAM a 64MB mı́sta na disku. Následně jsem musel importovat virtuálńı

poč́ıtače do programu GNS3, aby byly př́ıstupné a mohl jsem tak ovládat tyto poč́ıtače

a předevš́ım je propojit mezi sebou, jak jsem potřeboval. Kdybych totiž použil pouze

program VirtualBox, tak všechny poč́ıtače jsou v jedné podśıti.

3.2 Java

Rozhodl jsem se implementovat aplikaci v programovaćım jazyku Java jako aplikaci běž́ıćı

na lokálńım poč́ıtači. Programovaćı jazyk Java je objektově-orientovaný programovaćı ja-

zyk (tzv. OOP), který vyvinula společnost Sun Microsystem. Dnes je tento jazyk vyv́ıjen

pod firmou Oracle známou předevš́ım pro jejich databázové systémy. OOP je v dnešńı době

velice populárńı zp̊usob jak psát aplikace, protože má oproti procedurálńımu programováńı

spoustu výhod. Jmenuji jen ty, které považuji za nepodstatněǰśı: znovupoužitelnost kódu,

zapouzdřeńı, dědičnost,... OOP se začalo využ́ıvat ve starš́ıch programovaćıch nebo skrip-

tovaćıch jazyćıch jako je C++, PHP, JavaScript,...Výhodou jazyku Java je také jeho

použitelnost na r̊uzných platformách. Aplikaci napsanou v jazyce Java je možné použ́ıt

na všech zař́ızeńı, která maj́ı nainstalovanou Java Runtime Enviroment (JRE), které je

dostupné pro platformu Windows, Unix i Mac.

3.3 Logická část

3.3.1 Připojeńı k RouterOS

Pro připojeńı se zař́ızeńım MikroTik s operačńım systémem RouterOS jsem se rozhodl

využ́ıt službu API, která je nejvhodněǰśı pro komunikace vlastńı aplikace a RouterOS,

a pro které jsou napsány knihovny pro r̊uzné programovaćı jazyky – Java, PHP, C,
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Python, Perl, Delphi ... Chtěl jsem tedy použ́ıt knihovnu pro Javu dostupnou na stránkách

společnosti MikroTik od autora
”
janisk“. Bohužel jsem při pokusu o prvńı komunikaci zjis-

til, že tato knihovna neumožňuje spojeńı se zař́ızeńım. Naštěst́ı je na téže stránce zdrojový

kód této knihovny a při hlubš́ım prozkoumáńı jsem zjistil, že knihovna využ́ıvá metodu

InetAddress.isReachable(int timeout), která mi při několika spuštěńı vždy vrátila “false”,

tud́ıž se nikdy nespoj́ı. Na tuto chybu jsem našel na internetu diskuze, ale žádná neměla

vysvětleńı proč se tak děje, natož jak ji opravit.

Knihovna rovněž obsahovala strukturu, kterou jsem shledal zbytečně složitou a nelo-

gickou a obsahuj́ıćı zbytečné metody a proměnné. Tud́ıž jsem se rozhodl ji přepsat tak,

aby byla jednodušš́ı, přehledněǰśı a vyhovovala mým potřebám. Ve výsledku jsem přepsal

téměř celý kód při zachováńı myšlenky. Avšak namı́sto 2 speciálńıch vláken pro jedno

spojeńı využ́ıvám pouze jedno (pro př́ıjem dat) a strukturu jsem zjednodušil ze 4 soubor̊u

na 2. Jediná tř́ıda, kterou jsem využil beze změny, je Hasher.java, která obsahuje funkce

pro hashováńı zpráv při přihlašováńı do zař́ızeńı. Důvodem sloučeńı těchto tř́ıd je jejich

vzájemný vztah a logické uspořádáńı. Každá instance spojeńı (ConnectionAPI ) využije

právě jednu instanci ostatńıch tř́ıd a zároveň tyto tř́ıdy nebudou potřeba v jiné části apli-

kace. Proto je možné je zpř́ıstupnit pouze pro tř́ıdu ConnectionAPI (oproti p̊uvodńımu

návrhu).

Na obrázku 3.1 je vidět struktura komunikace pomoćı API. Tř́ıda ConnectionAPI

vytvář́ı při připojeńı socket (na zadanou IP adresu a port), instanci tř́ıdy ParserAPI

(pro zpracováńı odpověd́ı) a vlákno (
”
listener“), které vrácené odpovědi od RouterOS

ulož́ı do fronty.
”
Listener“ je instanćı tř́ıdy ReadCommand a pro odeśıláńı se použ́ıvá

tř́ıda WriteCommand.

Pro komunikaci jsem navrhl a vytvořil soubor tř́ıd, která odpov́ıdá popisu komuni-

kace pomoćı API. Jak zobrazuje obrázek 3.2, struktura obsahuje 2 základńı tř́ıdy – Reply

a Sentence. Reply je odpověd’ od zař́ızeńı s RouterOS a má sv̊uj typ. Typ odpověd́ı je

konečný a proto je implementován pomoćı
”
enumeration“. Obsahuje seznam instanćı tř́ıdy

Attribute. Sentence je tř́ıda reprezentuj́ıćı
”
větu“, která se pośılá zař́ızeńı na zpracováńı.

Obsahuje
”
slova“, která jsou typu Command, Attribute nebo Query. Tř́ıda Word je abs-

traktńı, protože obsahuje abstraktńı metody getAPISyntax a getCLISyntax. Důvod je

zřejmý, každý typ slova má jinou syntaxi.

3.3.2 RouterOS a rozhrańı

Implementovat celý operačńı systém RouterOS neńı ćılem této práce, i když by to ve-

lice pomohlo. Nicméně jsem potřeboval vytvořit tř́ıdu, která bude reprezentovat zař́ızeńı
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Obrázek 3.1: Struktura komunikace pomoćı API

s RouterOS. K tomu slouž́ı tř́ıda RouterOsDevice. Ta obsahuje základńı informace o zař́ızeńı

– identitu, (unikátńı) software ID, platformu, verzi systému, router board model, př́ıstupo-

vou IP, přihlašovaćı údaje, instanci tř́ıdy ConnectionInterface pro připojeńı a HashMapu

IP adres a rozhrańı.
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Obrázek 3.2: Struktura komunikace
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Z metod zmı́ńım jen ty nejd̊uležitěǰśı. Metoda equals(...), která porovnává kĺıčové

software ID a identitu zař́ızeńı. Ta se využ́ıvá při přidáváńı do seznamu (přesněji množiny)

všech zař́ızeńı. Metodu connect(...), která slouž́ı k připojeńı, k źıskáńı instance rozhrańı

podle jména slouž́ı metoda getInterfaceByName(...).

Velkým problémem, který jsem řešil, bylo vytvořeńı struktury rozhrańı. Společných

(využitelných) věćı maj́ı totiž velice málo – jméno a typ. Pouze částečně jsem si ulehčil

práci t́ım, že jsem se zaměřil na ty základńı - bridge, ethernet, wlan, vlan. Opět jsem tedy

musel vytvořit soubor tř́ıd reprezentuj́ıćı tuto skutečnost. Základem je tř́ıda Basicinterface

obsahuj́ıćı parametr name (název rozhrańı), type, device, MAC , comment a disabled .

Parametr name je název rozhrańı, device je zař́ızeńı, ke kterému rozhrańı patř́ı, MAC

obsahuje řetězec MAC adresy, type je instance InterfaceType ř́ıkaj́ıćı, o jaký typ rozhrańı

jde a comment spolu s disabled nejsou nijak podstatné, ale jsou jen pro úplnost. Struktura

těchto tř́ıd je zobrazena na obrázku ”Struktura rozhrańı”3.3.

3.3.3 Nač́ıtáńı účt̊u

Abych se mohl připojit na zař́ızeńı s RouterOS, potřebuji k tomu přihlašovaćı údaje.

Výchoźım nastaveńım je přihlašovaćı jméno “admin” a prázdné heslo. V praxi samozřejmě

nebude mı́t účet admin prázdné heslo, ale také ne každý bude mı́t př́ıstup jako admin.

V celé śıti také nemuśı mı́t jeden uživatel vždy stejné heslo, i když to je pravděpodobné.

Zvláště v př́ıpadě, kdy RouterOS může ověřovat uživatele na RADIUS serveru. Do souboru

accounts.csv se mohou přidávat přihlašovaćı údaje oddělené středńıkem, které se nač́ıtaj́ı

do aplikace. K nač́ıtáńı využ́ıvám ověřenou a jednoduchou knihovnu CSVReader [4]. Tu

také použ́ıvám k zaznamenáváńı některých kĺıčových událost́ı do logu v adresáři “logs”.

3.3.4 Prohledáváńı śıtě

Nejd̊uležitěǰśı část́ı moj́ı aplikace je prohledáváńı śıtě. Představa byla poměrně jedno-

duchá: ”Zeptám se jednoho zař́ızeńı, jaké má sousedy, zaṕı̌su a zeptám se daľśıho.” Tato

zjednodušená představa má několik problémů.

Smyčky – v př́ıpadě, že je v śıti smyčka, ptal bych se stále dokola a nikdy bych

se nezastavil. Stejně tak, když mi zař́ızeńı A vrát́ı souseda B, tak mi zař́ızeńı B vrát́ı

souseda A. Tud́ıž potřebuji nějaký ukazatel, který mi řekne, že jsem se daného zař́ızeńı už

ptal. Jedńım z řešeńı je vytvořit si na zař́ızeńı soubor nebo nastaveńı, které nikdy nikdo

nepoužije. Daľśı zp̊usob, který mě napadl byla kombinace parametr̊u, třeba IP adres.

Takové zař́ızeńı bych si musel uložit, připojit se na něj, vyč́ıst informace a pak bych
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Obrázek 3.3: Struktura rozhrańı

zjistil, jestli jsem na tomto zař́ızeńı už byl. Po prozkoumáńı stránek firmy MikroTik jsem

zjistil, že unikátńım identifikátorem RouterOS je jeho tzv.
”
software ID“.

Důležitá je také informace, co nám vraćı RouterOS na otázku
”
Jaké máš sousedy?“

Takto vypadá jedna odpověd’:

!re

=.id=*2

=interface=bridge1

=address=10.1.2.2
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=mac-address=08:00:27:D4:F2:A3

=identity=Mikrotik-1

=platform=MikroTik

=version=5.20

=unpack=none

=age=00:00:37

=uptime=00:00:19

=software-id=W5EY-LHT9

=board=x86

=ipv6=false

=interface-name=most1

• !re - označuje odpověd’

• .id – č́ıslo odpovědi

• interface – název lokálńıho rozhrańı, ke kterému je toto zař́ızeńı připojeno

• address – IP adresa vzdáleného zař́ızeńı

• mac-address – MAC adresa vzdáleného zař́ızeńı

• interface-name – jméno rozhrańı na vzdáleném zař́ızeńı

• software-id – software ID vzdáleného zař́ızeńı (pouze u RouterOS)

• identity – název vzdáleného zař́ızeńı

• platform – platforma vzdáleného zař́ızeńı (MikroTik, Cisco, AG5, ...)

• version – verze OS vzdáleného zař́ızeńı

• board - RouterBoard model (pouze u RouterOS)

• unpack – typ komprese discovery paketu

• age – čas od posledńıho přijet́ı discovery paketu

• uptime – doba spuštěńı vzdáleného zař́ızeńı (pouze u RouterOS)

Bohužel tyto informace jsou někdy zaváděj́ıćı. Protože jsem celou simulovanou śıt’

nastavil, v́ım, že zař́ızeńı Mikrotik-1 nemá na rozhrańı s názvem most1 žádnou IP adresu.
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Ale rozhrańı most1 zahrnuje rozhrańı ether1 a ether2 a právě jedno toto rozhrańı má tuto

IP adresu a MAC adresu.

Všechny implementace Neighbor Discovery Protokol vracej́ı sousedy na 2. linkové

vrstvě ISO/OSI modelu. Je jedno, jestli jsou všechna zař́ızeńı zapojena do jednoho centrál-

ńıho přeṕınače (switch), nebo za sebou a jejich porty nastavena do mostu (bridge) nebo

libovolná kombinace. Při stejném nastaveńı zař́ızeńı s RouterOS a r̊uzném zapojeńı dávaj́ı

dotazy na sousedy totožné výsledky na každém zař́ızeńı. Proto mi tyto informace k vy-

kresleńı topologie nestač́ı. K tomu potřebuji źıskat informace, jaká zař́ızeńı (a kolik jich

je) jsou připojena na konkrétńı fyzický port. Pokud RouterOS nemá zařazeny žádné porty

do rozhrańı bridge ani spojené porty do přeṕınače (switch-e), neńı to problém, ale mým

ćılem bylo nepředpokládat konkrétńı nastaveńı ani omezeńı. Proto na tuto možnost ne-

mohu spoléhat.

Jako možné řešeńı se jevilo źıskat informace z rozhrańı ”bridge”. Při správném dotazu

źıskám informaci, které MAC adresy jsou připojeny ke konkrétńımu fyzickému ethernet-

portu. V mém malém simulovaném prostřed́ı o několika málo zař́ızeńı se to zdálo jako

možné řešeńı. V praxi však je poč́ıtačová śıt’ daleko rozsáhleǰśı a seznam MAC adres je

dlouhý. Z tohoto seznamu MAC adres nav́ıc nezjist́ım, o jaké zař́ızeńı se jedná (RouterOS,

Cicso, TP-LINK,...). Toto je tedy zásadńı problém, proč jsem nevytvořil aplikaci, jakou

jsem zamýšlel. Chtěl jsem vytvořit aplikaci, aby pravdivě zobrazila spojeńı mezi jednot-

livými zař́ızeńımi podle toho, které fyzické porty jsou skutečně zapojeny. Tento problém

je problém grafu, který lze vyřešit, ale neńı to obsahem této práce. Proto jsou v mé práci

uložena spojeńı ”každý s každým”v rámci jedné podśıtě. Pro přehlednost je vykresleńı

zjednodušeno na spojeńı se ”śıt́ı”.

Nalezená zař́ızeńı jsem zpočátku ukládal do struktury ArrayList. Následně jsem si

uvědomil, že každé zař́ızeńı může být v systému pouze jednou. Tud́ıž je vhodněǰśı struk-

tura Set (množina). Bohužel přes struktury Set nebo Map nelze iterovat a zároveň do nich

přidávat (oproti ArrayList). Tud́ıž jsem potřeboval strukturu s vlastnostmi jako má Arra-

yList a zároveň aby neumožňovala duplicity jako struktura Set – takový
”

ArraySet“.

Naneštěst́ı Java SE neobsahuje takovou strukturu. Po kratš́ım hledáńı jsme našel několik

implementaćı ArraySet-u:

edu.stanford.nlp.util.ArraySet<E>, [8]

com.ibm.wala.util.collections.ArraySet<T>, [9]

soot.util.ArraySet<E>,[10]

org.slim3.util.ArraySet<E>[11]

Nakonec jsem se rozhodl vytvořit vlastńı implementaci, o které budu přesně vědět,

jak se chová a mohu si j́ı v př́ıpadě potřeby dále upravovat. Moje implementace tř́ıdy
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ArraySet děd́ı tř́ıdu java.util.ArrayList a implementuje interface java.util.Set. (viz obr.

3.4)

• boolean add(E) - Přidává element E právě tehdy, když daný element ještě vložen

nebyl.

• E getLastDuplicity() - vraćı instanci posledńıho elementu, který byl vložen podruhé

• int getIndex() - vraćı index posledńıho elementu, který byl vložen podruhé

Obrázek 3.4: Tř́ıda ArraySet<E >

Nyńı poṕı̌su celý algoritmus vyhledáváńı. Muśım zač́ıt od známého zař́ızeńı. Vytvoř́ım

prvńı instanci tř́ıdy RouterOSDevice, přǐrad́ım mu př́ıstupovou IP adresu a přidám ho do

seznamu devices typu ArraySet. Prvńı, co muśım zjistit, jestli je IP adresa zař́ızeńı do-

stupná. Pro kontrolu dostupnosti se nab́ıźı použ́ıt metoda InetAddress.isReachable(timeout),

ale (jak jsem psal výše) neńı spolehlivá. Proto jsem se uchýlil k voláńı systémové funkce

Runtime.getRuntime().exec(cmd). Parametr cmd je samozřejmě upraven podle operačńıho

systému na př́ıslušný tvar. Pokud zař́ızeńı neńı dostupné, přeskoč́ım ho a pokračuji v daľśım.

Poté vyzkouš́ım možnosti přihlašovaćıch údaj̊u načtené z CSV souboru accounts.csv. Prvńı

přihlašovaćı údaje, se kterými se přihláśım do zař́ızeńı ulož́ım k př́ıslušné instanci zař́ızeńı

pro pozděǰśı použit́ı.

Pokud aktuálńı zař́ızeńı nemá informaci o parametru software ID, pak zavolám funkci,

která źıská základńı informace o zař́ızeńı a ulož́ı je. Jako základńı informace o zař́ızeńı

považuji název (identitu), kĺıčové software ID, verzi systému platformu a tzv. board. To se

týká předevš́ım prvńıho zař́ızeńı, protože o něm z počátku v́ım jen IP adresu. U ostatńıch

tyto informace źıskám pomoćı MNDP z odpovědi na sousedy.
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Abych źıskal potřebné informace k vykresleńı topologie, volám postupně následuj́ıćı

funkce: getInterfaceList(device), getAddresses(device) a getNeighbors(device).

3.3.5 Źıskáńı rozhrańı

Źıskáńı informaćı o rozhrańı je komplikovaněǰśı. Protože je poměrně velké množstv́ı typ̊u

rozhrańı, nelze je moc dobře generalizovat a se źıskáváńı informaćı to neńı lehč́ı. Pro každý

typ rozhrańı se muśım ptát zvlášt’. Proto jsem zvolil následuj́ıćı postup:

1. Zeptám se, jaký typ rozhrańı je zapnutý a je použ́ıván.

2. Zeptám se na jednotlivé typy rozhrańı, źıskám o nich informace a ulož́ım k zař́ızeńı.

3. Protože “bridge” obsahuje jiná rozhrańı, přǐrazuji každému existuj́ıćı a už uložená.

K źıskáńı všech rozhrańı vytvoř́ım instanci tř́ıdy Sentence s př́ıkazem "interface print".

A protože mě zaj́ımaj́ı pouze rozhrańı, která se opravdu využ́ıvaj́ı (tedy ta co nejsou

vypnutá), přidám slovo typu Query, parametry name="disabled" a value="false". Tak

jak je uvedeno v následuj́ıćı ukázce 3.1.

Listing 3.1: Věta pro źıskáńı rozhrańı

Sentence sentence = Sentence.getSimpleSentence("interface print");

sentence.add(new Query("disabled", "false"));

3.3.6 Źıskáńı IP adres

Původně jsem chtěl každému rozhrańı přǐradit IP adresu. Jenže každé rozhrańı nemuśı mı́t

IP adresu. Proto jsem se rozhodl uchovávat IP adresy stejně jako to maj́ı v RouterOS.

Jednoduše seznam dvojic IP adresa a rozhrańı. Současně ukládám IPv4 adresu, śıt’ a

masku, do které tato IP adresa patř́ı. To vše je uloženo za pomoćı tř́ıdy IPv4.

3.3.7 Źıskáńı soused̊u

Základńım kamenem výsledné aplikace je źıskáváńı soused̊u. V momentě, kdy jsem připo-

jen na zař́ızeńı s RouterOS zeptám se ho pomoćı př́ıkaz ip neighbor print. T́ım źıskám

všechna zař́ızeńı, která jsou kompatibilńı s MNDP. Protože mě zaj́ımaj́ı jenom zař́ızeńı

s RouterOS, která se hláśı s parametrem platform=MikroTik, využiji opět Query slovo

s t́ımto filtrem (viz. 3.2)
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Listing 3.2: Věta pro źıskáńı soused̊u

Sentence soused = Sentence.getSimpleSentence("ip neighbor print");

soused.add(new Query("platform", "MikroTik"));

Z odpovědi si vyberu ty části, které potřebuji a vytvoř́ım z nich novou instanci tř́ıdy

RouterOSDevice. Tuto novou instanci se pokuśım přidat do seznamu všech zař́ızeńı. Pokud

se přidá, jedná se o nové (dosud neznámé) zař́ızeńı, jinak toto zař́ızeńı už v systému mám

a ulož́ım spojeńı mezi těmito zař́ızeńımi.

Postup procházeńı je totožný s procházeńım stromu do š́ı̌rky. K popisu použiji obrázek

3.5, B́ılé prvky jsou neznámé, černé už prošlé a šedivé ty, co jsou daľśı v seznamu. Prvńı

prvek, který je přidán do seznamu, je kořenem stromu (č́ıslo 1). Daľśı prvky jsou ty, co

soused́ı s kořenem (vráceny v náhodném pořad́ı). Po kořenu se přejde na druhý prvek

a jeho sousedi se přidaj́ı na konec seznamu. Ve třet́ım kroku se vytvoř́ı pouze spojeńı

mezi prvkem 3 a 6 (na obrázku znázorněné čárkovaně), protože prvek 6 je již v seznamu

obsažen.

Obrázek 3.5: Prohledáváńı grafu do š́ı̌rky

3.4 Grafická část

Použitelnost aplikace určuje rozhrańı, které uživatel použ́ıvá. To bývá nejčastěji grafické.

Problém vytvořeńı GUI jsem si rozdělil na 2 části. Prvńım je samotné okno, menu, ovládaćı

prvky, nastaveńı atp. Druhá část je vykresleńı topologie.

Pro grafickou část moj́ı aplikace jsem mohl využ́ıt tzv. ”GUI Builder”(např́ıklad ve-

stavěný do IDE). Nebo si ho napsat sám ručně. Protože v́ım, jak pracuje takový ”GUI
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Builder”, rozhodl jsem se spolehnout na vlastńı zkušenosti. GUI Builder totiž vytvář́ı

spoustu zbytečného kódu, který je nepřehledný, zbytečně dlouhý a těžko pochopitelný.

Vytvořil jsem základńı okno typu JFrame, tomu jsem přǐradil lǐstu s menu typu JMenu-

Bar a contentPane typu JPanel. ContentPane obsahuje instanci tř́ıdy JScrollPane, aby se

při velkém množstv́ı zobrazovaných dat mohly postupně zobrazit všechny. Celé to vypadá

jako na obrázku 3.6.

Obrázek 3.6: Hlavńı okno

Pro vykresleńı topologie jsem usoudil, že vlastńı implementace by sice možná byla,

ale daleko výhodněǰśı a efektivněǰśı je využ́ıt nějakou již napsanou grafickou knihovnu.

Tyto knihovny jsou totiž již otestované a prověřené uživateli. Nav́ıc disponuj́ı nástroji a

nastaveńım, které by mi v př́ıpadě vlastńı implementace zabraly zbytečně mnoho času.

3.4.1 Dostupné grafické knihovny

Lightweight Java Game Library (LWJGL) [12] je knihovna zaměřená na poč́ıtačové hry.

Umožňuje programátor̊um př́ıstup k jiným knihovnám dostupných na všech operačńıch

systémech, jako OpenGL (Open Graphics Library), OpenCL (Open Computing Langu-

age) nebo OpenAL (Open Audio Library). Je vhodné ji použ́ıt i při 3D hrách. LWJGL je

dostupná pod licenćı BSD, což znamená, že je open source a volně použitelná jak pro daľśı

open source projekty, tak i pro komerčńı. Za zmı́nku stoj́ı několik her, které tuto knihovnu
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použ́ıvaj́ı: Starfarer, Illarion, Sokobano, Cultris II a populárńı Minecraft.

ApacheTM Batik SVG Toolkit [13] je grafická knihovna pro aplikace nebo aplety na-

psané v programovaćım jazyce Java, ve kterých je požadováno použit́ı obrázk̊u ve formátu

SVG (Scalable Vector Graphics). Přesněji řečeno je tato knihovna určena pro manipulaci

s SVG formáty. Obsahuje nástroje pro tvorbu a editaci SVG a export do jiných bitma-

pových formát̊u jako BMP, JPEG, PNG aj. Je tedy vhodná pro vytvořeńı grafického

editoru jako je např́ıklad Inkscape [18]. Proto neńı vhodná do moj́ı aplikace.

Graphical Editing Framework (GEF) [14] je open source framework poskytuj́ıćı gra-

fické editovatelné prostřed́ı pro aplikace na platformě eclipse. Momentálně je vyv́ıjen

ve dvou verźıch - hlavńı a nověǰśı se nazývá GEF4. Starš́ı verzi už nebudou nadále rozv́ıjet.

GEF je vydáván pod licenćı Eclipse Public License v1.0. Ukázky této knihovny jsou dobře

použitelné a bylo ji možné použ́ıt. Avšak moje aplikace neńı na platformě Eclipse, proto

jsem tuto knihovnu nevyužil.

OpenJGraph [15] je knihovna pro vytvořeńı grafu s možnost́ı manipulace a editace.

Umožňuje vytvořit orientovaný i neorientovaný graf, manipulaci a upravovańı hran i uzl̊u.

Obsahuje i některé algoritmy jako např. hledáńı nejkratš́ı cesty, hledáńı kostry grafu,

aj. Knihovna je vydávána pod licenćı GNU Library nebo Lesser General Public License

version 2.0 (LGPLv2).

Jung - Java Universal Network/Graph Framework [16] - je daľśı z řady open source

knihoven. Umožňuje vytvořit a zobrazit data, která reprezentuj́ı graf nebo poč́ıtačovou śıt’.

Obsahuje sadu algoritmů pro rozložeńı (Kamada-Kawai, Fruchterman-Reingold, Meyer’s

”Self-Organizing Map”layout, náhodné rozložeńı po kružnici). Tato knihovna je vhodná i

pro moji aplikaci. Výhodu je velké množstv́ı ukázek.

Vhodným kandidátem byla také knihovna yFiles [17]. Poskytuje algoritmy a kompo-

nenty pro analýzu, vizualizaci a automatické uspořádáńı grafu, diagramu a śıt́ı. Má také

celou sadu př́ıklad̊u a ukázek, jak s touto knihovnou pracovat.

3.4.2 NetBeans Visual Library

Nakonec jsem se uchýlil ke knihovně, která možná nemá tak rozsáhlé možnosti jako některá

předchoźı, ale má z mého pohledu několik výhod. Je obsažena ve vývojovém prostřed́ı

NetBeans IDE [19], které jsem použ́ıval k implementaci. Již jsem měl tuto knihovnu

nastudovanou a rozuměl jsem, jak je postavena a jak ji použ́ıt. Zároveň má jednoduchou

demo aplikaci pro ukázky. Mohl jsem si tak proj́ıt ukázky a rozhodnout se, které vlastnosti

chci použ́ıt. Obsahuje již předdefinované komponenty, které lze rozš́ı̌rit a přizp̊usobit.
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Je postavena na objektech zvaných ”Widget”. Widget je jednoduchý visuálńı objekt

podobný jako JComponent. Obsahuje informaci o svoj́ı pozici, (preferované) velikosti,

fontu, hranici objektu, aj. V aplikaci jsem využil zděděnou tř́ıdu IconNodeWidget, Con-

nectionWidget pro vytvořeńı spoje mezi instancemi tř́ıdy Widget, WidgetAction pro vy-

tvořeńı ”akce”.

Základem pro zobrazeńı je jakési ”plátno”. V této knihovně se nazývá ”scéna”. Rozšǐru-

j́ıćı tř́ıdy jsou ObjectScene, GraphScene, GraphPinScene. Jako nejlepš́ım kandidátem se

z počátku jevila tř́ıda GraphPinScene. Ta totiž umožňuje spojeńı jen mezi tzv. ”piny”,

které jsou přǐrazené k uzlu. Jako uzel by bylo zař́ızeńı a jako pin by byl port na tomto

zař́ızeńı. Bohužel, jak jsem psal výše, nebylo vždy možné źıskat informace, který spoj je

od kterého portu zapojen. Proto jsem nakonec musel zvolit GraphScene. Daľśı d̊uležitá

věc je rozložeńı - tzv. ”layout”. K dispozici jsou GraphLayout, GridGraphLayout, Tree-

GraphLayout a UniversalGraph. Prakticky je jedno, které rozvrhnut́ı se vybere. Jelikož je

poč́ıtačová śıt’ obvykle ”strom”, použil jsem TreeGraphLayout.

Vytvořil jsem tř́ıdu RouterOSWidget, pro kterou jsem zdědil IconNodeWidget. Ta

reprezentuje zař́ızeńı s RouterOS. Každá instance obsahuje odkaz na datovou instanci

tř́ıdy RouterOSDevice. A z každé instance RouterOSWidget lze spustit program WinBox

s přihlašovaćımi údaji na konkrétńı zař́ızeńı 3.7. Protože se v jedné podśıti vid́ı všechna

zař́ızeńı jako vedle sebe, nemá smysl propojovat každé s každým (i když to tak je v datové

část́ı uloženo). Proto jsem vytvořil daľśı tř́ıdu NetworkWidget, která reprezentuje podśıt’.

K tomuto ”widgetu”jsou připojeny jednotlivé RouterOSWidget, které do této podśıtě

patř́ı.
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Obrázek 3.7: Ukázka aplikace



Kapitola 4

Testováńı

Z d̊uvodu nedostupnosti reálné poč́ıtačové śıtě (o v́ıce jak 2 zař́ızeńıch MikrotTik) prob́ıha-

lo testováńı aplikace na simulované poč́ıtačové śıti V programu GNS3 (viz 2.2.3). Tento

program poskytuje reálnou simulaci s možnost́ı změny topologie.

Topologie, na kterých jsem aplikaci testoval, jsem volil tak, aby odpov́ıdaly reálné

poč́ıtačové śıti. V praxi je často použ́ıvaná zapojeńı tzv. do hvězdy, zapojeńı za sebou a

pro redundanci se využ́ıvá i kruh. Při zapojeńı do kruhu samozřejmě nesmı́ být všechna

spojeńı propustná, aby śıt’ fungovala tak, jak má. Nadbytečné spoje se může deaktivovat

ručně (odpojeńım kabelu, vypnut́ım portu) nebo za pomoćı Spaning Tree Protokolu (STP)

nebo jinou jeho verźı - RSTP, MSTP, VSTP nebo PVST. Nezapomněl jsem ani na několik

směrovač̊u mezi śıtěmi.

Obrázek 4.1: Topologie hvězda Obrázek 4.2: Topologie kruh
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Obrázek 4.3: Topologie řetěz



Kapitola 5

Vysledky a rozš́ı̌reńı aplikace

Výsledná aplikace systematicky procháźı poč́ıtačovou śıt’ a dynamicky vykresluje zař́ızeńı

s RouterOS v śıti. Využ́ıvá k tomu proprietárńı protokol MNDP společnosti MikroTik.

Po vykresleńı je možné si prohĺıdnout částečnou strukturu śıtě a připojit se pomoćı pro-

gramu WinBox na vyhledaná zař́ızeńı. Při připojeńı již neńı nutné zadávat přihlašovaćı

údaje.

Největš́ı prostor pro rozš́ı̌reńı aplikace je v grafickém rozhrańı a podp̊urných nástroj́ıch.

Důvodem, proč je grafické rozhrańı jednoduché je skutečnost, že to nebylo ćılem této práce.

Aplikaci by bylo vhodné rozš́ı̌rit o export dat do obecně použ́ıvaných formát̊u jako jsou

PDF nebo XML. Vhodný by byl formát, který podporuje program The Dude 2.2.1 a je

možné ho do tohoto programu importovat.

Připojeńı k zař́ızeńı bylo implementováno pouze pomoćı API. Vhodné by bylo imple-

mentovat připojeńı pomoćı protokolu SSH, protože ten je (na rozd́ıl od API) ve výchoźım

stavu zapnutý. Konfigurace aplikace by bylo př́ıjemněǰśı provádět př́ımo z grafické nad-

stavby. Momentálně se nastavuje pouze IP adresa prvńıho zař́ızeńı. Seznam přihlašovaćıch

údaj̊u je uložen v CSV soubouru, který je nutné editovat ručně (v jiném editoru).
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Kapitola 6

Závěr

Nastudoval jsem protokol NDP (Neighbor Discovery Protocol) a možnosti dynamického

vykresleni topologie poč́ıtačové śıtě. Prozkoumal jsem možnosti vzdálené správy zař́ızeńı

Mikrotik a zjistil, jaké jsou klady a zápory. Zjistil jsem, jaké jsou dostupné možnosti

pro centrálńı správu śıtě s grafickou podporou a navrhl vlastńı řešeńı.

Vlastńı řešeńı oproti stávaj́ıćım je zaměřeno na zař́ızeńı MikroTik. Jediným konkuren-

tem je program The Dude 2.2.1. Zásadńı výhodou mé aplikace oproti stávaj́ıćım řešeńım,

je v systematickém hledáńı soused̊u v śıti. Vyhledáváńı soused̊u se obvykle provád́ı ske-

nováńım rozsahu śıtě, tak jak to dělá program The Dude. Má aplikace nevytvář́ı duplicitńı

znázorněńı zař́ızeńı, tak jako program The Dude.

Aplikace zat́ım neńı plnohodnotnou alternativou ke komerčńım variantám. Nicméně

jedná se o prvńı verzi tohoto programu a při daľśım rozvoji by se mohla stát konkurentem

na trhu.
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Dostupné z: http://download.oracle.com/javase/tutorial/.

z 10.5.2014

[2] MikroTik Neighbor Discovery Protocol .
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Př́ıloha A

Seznam zkratek, značek a symbol̊u

• NDP = Neighbor Discovery Protocol

• MNDP = MikroTik Neighbor Discovery Protocol

• API = Application Programmable Interface

• CLI = Command Line Interface

• MAC = Media Access Control

• IP = Internet Protocol

• TCP = Transmission Control Protocol

• GPL = GNU General Public License

• CPU = Central Processing Unit

• NAS = Network Attached Storage

• IOS = Internetwork Operating System (od Cisco)

• ISO = International Organization for Standardization

• OSI = Open Systems Interconnection

• SNMP = Simple Network Management Protocol

• SSH = Secure Shell

• SQL = Structured Query Language

• OSPF = Open Shortest Path First
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• BGP = Border Gateway Protocol

• VM = Virtual Mashine

• GNS = Graphical Network Simulator

• RAM = Random-Access Memory

• OS = Operating System

• OOP = Object-oriented programming

• JRE = Java Runtime Enviroment

• PHP = Personal Home Page

• CSV = Comma-separated values

• GUI = Graphical User Interface

• SVG = Scalable Vector Graphics

• BMP = Bitmap Image File

• PNG = Portable Network Graphics

• IDE = Integrated Development Environment

• RSTP = Rapid Spanning Tree Protocol

• MSTP = Multiple Spanning Tree Protocol

• VSTP = VLAN Spanning Tree Protocol

• PVST = Per-VLAN Spanning Tree

• VLAN = Virtual Local Area Network



Př́ıloha B

Tř́ıda ArraySet<E >

Listing B.1: Tř́ıda ArraySet<E >

/**

* @author Bc. Michal Hanzlik

* @param <E>

*/

public class ArraySet <E> extends ArrayList <E> implements java.util.

Set <E> {

private E present;

private int index = -1;

public ArraySet () {

super ();

}

/**

* Prida prvek jen tehdy , kdyz dany prvek jeste v~mnozine neni.

* Vyuziva metodu equals ()

* @param element Vkladany prvek

* @return TRUE jestlize byl prvek pridan , jinak FALSE

* @see getLastDuplicity ()

* @see getIndex ()

*/

@Override

public boolean add(E element) {

if (this.size() == 0) {

super.add(element);

return true;

}
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for (int i = 0; i < this.size(); i++) {

E e1 = this.get(i);

if (element.equals(e1)) { // jestli uz v~seznamu je

this.index = i;

this.present = e1;

return false;// vrat false

} else if (i == (this.size() - 1)) {

super.add(element); // pridat a vratit true

return true;

}

}

return false;

}

/**

* Vraci prvek posledniho vkladane duplicity.

* @return element

*/

public E getLastDuplicity () {

return present;

}

/**

* Vraci index posledniho vkladane duplicity.

* @return index

*/

public int getIndex () {

return index;

}

}



Př́ıloha C

Diagramy

Obrázek C.1: Daľśı využité tř́ıdy
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Obrázek C.2: RouterOSDevice



Př́ıloha D

Návod na propojeńı GNS3 s PC

Tento návod popisuje, jak propojit lokálńı poč́ıtač se simulovanou śıt́ı v programu Graphi-

cal Network Simulator (GNS3). Návod je zaměřen na operačńı systém Microsoft Windows.

Použitá konfigurace:

• Microsoft Windows 7 64bit

• GNS3 verze 0.8.6

D.1 Nainstalováńı programů

Prvńı je potřeba stáhnout a nainstalovat potřebné programy. GNS3 je možné stáhnout

na oficiálńıch stránkách http://www.gns3.net/.

GNS3 neńı třeba instalovat. Stač́ı stáhnout ZIP archiv pro př́ıslušnou verzi operačńıho

systému (32/64 bit) nebo baĺıček, který obsahuje obě verze. Po rozbaleńı obsahuje složka

s programem spustitelný EXE soubor.

D.2 Vytvořeńı śıt’ového připojeńı

V simulované śıti muśı být zástupce lokálńıho poč́ıtače. Ten se připoj́ı na tzv. ”loo-

pback”śıt’ový adaptér. Ten je potřeba vytvořit. Vytvoř́ı se pomoćı ”Pr̊uvodce přidáńı

hardwaru”.

1. Kliknout na start

2. Vyhledat ”cmd”

3. Spustit ”cmd”jako administrátor
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4. Spustit ”hdwwiz.exe”

V druhém kroku pr̊uvodce zvolte položku ”Nainstalovat hardware, který vyberu ze se-

znamu”a klepněte na tlač́ıtko ”Daľśı”. (viz obrázek D.1) Ve třet́ım kroku zvolte typ hard-

waru ”Śıt’ové adaptéry”a klepněte na tlač́ıtko ”Daľśı”.(viz obrázek D.2) Ve čtvrtém kroku

zvolte výrobce ”Microsoft”a śıt’ový adaptér ”Microsoft Loopback Adapter”a klepněte na

tlač́ıtko ”Daľśı”. (viz obrázek D.3) Pokračujte a dokončete instalaci. Toto śıt’ové rozhrańı

si pro lepš́ı identifikaci pojmenujeme ”Loopback”. (viz pbrázek D.4)

Obrázek D.1: Pr̊uvodce - Krok 2 Obrázek D.2: Pr̊uvodce - Krok 3

Obrázek D.3: Pr̊uvodce - Krok 4 Obrázek D.4: Seznam připojeńı k śıti
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D.3 Nastaveńı projektu

V projektu vyberte z dostupných prvk̊u (viz D.5 bod 1) prvek nazvaný ”Śıt’”(Cloud)

(bod 2) a myš́ı ho přetáhněte na ”plátno”. Klikněte na tento prvek pravým tlač́ıtkem

myši a zvolte položku ”Nastavit”. Na kartě ”NIO Ethernet”v sekci ”Generic Ethernet

NIO”vyberte śıt’ový adaptér ”MS LoopBack Driver”s názvem ”Loopback”.(viz D.6 bod

4.) a přidejte tlač́ıtkem ”Přidat”(bod 5.). V seznamu přǐrazených adaptér̊u by se měl tento

prvek objevit (bod 6.).

Obrázek D.5: Nastaveńı - Krok 1

Nyńı máte propojené PC se simulovaném prostřed́ı v programu GNS3.
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Obrázek D.6: Nastaveńı - Krok 2



Př́ıloha E

Obsah přiloženého CD

K této práci je přiloženo CD, na kterém jsou uloženy zdrojové kódy a funkčńı spustitelná

aplikace.

• Adresář Aplikace:

- lib - Grafické knihovny

- app - Obsahuje program winbox.exe

- accunts.csv - Přihlašovaćı údaje

- start.bat - Spustitelný soubor.

- TDM.jar - Zkompilované zdrojové soubory

• Adresář Diplomová práce:

- obr - Adresář s použitými obrázky.

- hanzlmi4.pdf - Tato diplomová práce.

• Adresář Src - Zdrojové soubory aplikace

• Adresář Zdroje

- 802.1AB-2009.pdf - IEEE 802.1AB standard (LLDP)

- pavel satrapa ipv6 2012.pdf - Internetový protokol IPv6, Pavel Satrapa
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