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Anotace:

Tato bakaladfskd prace se zabyva problematikou komunikaénich technologii a
komunikaénimi protokoly v oblasti elektroenergetiky a primyslu. Uvod prace je zaméfen
na vyuZiti ,inteligentnich siti“ v elektroenergetice. V dalsi ¢asti jsou zpracovany vyznamné
komunikacni protokoly a technologie vyuZivané pro prenos dat v elektroenergetice. Cilem
praktické ¢asti prace bylo zjistit u vybranych technologii zplsob a konkrétni parametry
prenosu dat. V zavéru prace je shrnuti feSené problematiky s provedenim doporuceni o
vhodnosti jednotlivych typl technologii pro konkrétni ¢asti elektroenergetické sité.

Klicova slova: komunikacni protokoly v elektroenergetice, ethernet, paketova sit, signal E1,
Serial over IP

Summary:

This bachelor thesis deals with problematic of communication technology and
communication protocols in the field of an industry and an electrical power engineering.
Outset is focused on usage of smart grids in electrical power engineering. In the following
part there are explained major communication protocols and technologies used for
transfer of data in electrical power engineering. Goal of the practical part of this thesis was
to determine manner and parameters of data transfer, with chosen technologies. In the
end of this bachelor thesis there is a summarization of dealt problematic with
recommendation of suitability of individual technologies for specific part of electricity
network.

Index Terms: communication protocol in electrical power engineering, ethernet, packet
switched network, E-carrier, Serial over |
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1. Uvod

Tato bakaldrska prace, na téma , Komunikacni systémy pro realizaci datovych prenosi
v elektroenergetice” pojedndva o moznych zplisobech prenosu a realizaci jistoty doruceni
dllezitych varovnych a fidicich zprdv. Soucasti prace je reSerdni ¢ast, kterd se zaméruje na
znamé standardy vyuZivané v této oblasti. Soucdsti je popis jednotlivych feSeni a znazornéni
zpracovani problému. V Uvodni ¢asti jsou popsany funkce energetickych siti budoucnosti,
takzvanych Smart Grids. VyuZiti téchto siti se zaméfuje na koncové uZivatele, kdy
nespornou vyhodou je fizeni spotieby, vyuzivani alternativnich zdroji energie a moznost
centralniho dohledu a spravy takto vytvorenych siti. V kapitole o Smart Grids je také zminén
testovaci projekt této technologie spole¢nosti CEZ v Ceské republice. Zaroveri je popsana
struktura zdkladniho signalu PCM 1. fadu. Jedna se o signdl, ktery se vyuziva k zdkladnimu
pfenosu hovorového signalu v telekomunikacni siti s principy casového multiplexu. Dnes je
také mozné tento signal pfenaset skrz paketové orientovanou sit. V Gvodni ¢asti prace jsou
také popsany zakladni systémy vyuzivané pro prenos na dlouhé vzdalenosti, jako jsou PDH
a SDH. Na zavér uvodni kapitoly je uveden fidici a dohledovy systém SCADA.

V nasledujici kapitole jsou rozebrany jednotlivé protokoly vyuZivané pro prenos zprav
v elektroenergetice a samoziejmé i v jinych odvétvich (napfiklad primyslové sbérnice).
Prace se vénuje standardidm typu IEC 61850, které maji vyuziti v oblasti elektrickych
rozvoden a ochran a standard IEC 60870-5 pro dalkové fizeni. Je zde také zminka o
redundantnich protokolech zajistujici neustdlou dostupnost sité a v pripadé potieby
umozniuji zajistit nahradni cestu spojeni a pfenosu dat. V pripadé vice cestnych zapojeni,
Ize aplikovat protokoly, které nam zajisti dostupnost v ramci jedné cesty a pfipadné pfi
vypadku uréi a nasméruje pakety na alternativni cestu, je-li k dispozici. V této ¢asti je
zminéna i pramyslova sbérnice prevazné vyuzivana pro automatizaci, kterou vyuzivame
pro fizeni elektraren.

V nasledujici kapitole jsou vypsany jedny z hlavnich parametrd sitovych prvk( a zafizeni
pouzivanych v elektroenergetice, na které bychom méli brat ohledy. Zaroven je sepsan
prehled prednich vyrobcl téchto zafizeni a informace o jejich specializacich. Podrobné
zpracovany jsou prvky pouzité v praktické ¢asti této prace a v provedenych mérenich.

V praktické &asti jsou realizovana dvé méreni. Nejprve méreni s prvky od firmy Westermo,
které nam slouzily pro prfenos dat ze sériové sbérnice prostfednictvim paketové sité. Cilem
tohoto méreni bylo zjistit, jakym zplsobem jsou data ze sériové sbérnice baleny do paketl
a odesilany do sité a na druhé strané prijimana a detekovana. Pfenos probihal pomoci
protokoll TCP nebo UDP. Méreni bylo realizovano na prepinaci L208-F2G-S2 se sériovym
rozhranim a nasledné pfimo pomoci konvertori EDW-100.



Druhé méfeni ma ukdzat jakym zplUsobem je feSena vykonnost prenosu skrz VDSL2
technologii. Sitové prvky Moxa umozZnuji prenaset data z rozhrani ethernetu
prostfednictvim VDSL2. Méfeni bylo provadéno pfi riznych délkach vedeni, pfi zapojeni
s translatory i bez a zaroven pomoci generatoru bylo injektovano ruseni do vedeni, aby se
zjistil vliv na pfenos a prenosovou rychlost. Zaroven byla sledovana chybovost pfendsenych
rdmcu.

Posledni kapitola struéné popisuje a charakterizuje energetickou sit v Ceské republice a
navrhuje, v jakych &astech sité naleznou jednotlivé protokoly, technologie a standardy
popsané v uvodnich kapitolach uplatnéni.



2. Komunikacni systémy v elektroenergetice

V ramci vyvijeni novych technologii v oblasti elektroenergetiky je potfeba zrealizovat
prenos zprav mezi jednotlivymi prvky v siti. Jednd se o bezpecnostni prvky elektrické
rozvodné sité, prvky pro regulaci dodavané energie od obnovitelnych zdroja (solarni
panely, vétrné elektrarny a dalsi). Hlavnim Gcelem komunikace je kolisani dodavek energie
v pripadé obnovitelnych zdrojd. Tyto systémy slouZi pro regulaci elektroenergetické sité,
aby nedochdzelo k vypadkim nebo prepéti.

2.1 Inteligentni sité Smart Grids

Inteligentni sité oznacované terminem Smart Grids vyuZivaji propojeni energetickych siti a
telekomunikacnich prostiedk(l, pro ,inteligentni vyuZiti potencidlu elektroenergetické
sité. Jednat se mlze jak o lokalni sit, jako napfiklad sprava a ovladani v ramci inteligentni
budovy nebo také o geograficky rozlehlou sit. Pfikladem mulze byt kontrola a fizeni
distribuce elektrické energie az ke koncovym uzivatelim. Nejedna se pouze o elektrickou
energii, ale také rozvody plynu, tepelné energie, vodarenskou distribucni sit a dalsi oblasti
dllezitych zdroju. Hlavni poZadavek na sité Smart Grids je pfenos informaci v redlném case.
K tomu ndm slouzi zavedené komunikacni protokoly upravené a prizplisobené na prenos
zprav at po energetickych sitich, tak po optickych, koaxialnich a dalSich vedenich.

V dnesni dobé je kladen dliraz na ekologii, a proto je snaha co nejvice vyuzivat obnovitelné
zdroje. Drive byla jednoznacné dana struktura elektrické rozvodné sité, od elektrarny byla
energie distribuovana ke koncovym uZivatelim. Tento zpUsob pfenosu pfipomina
stromovou strukturu. Nyni mame v distribu¢ni siti na rliznych koncich a v riznych mistech
prispévky od solarnich, vétrnych a dalSich elektraren. Problém nastava v nepravidelnych
pfispévcich téchto zdroju. Proto zavadime sité Smart Grids, abychom mohli regulovat
prispévky jednotlivych zdroji a udrZet v siti staly stav.

2.1.1 Vyuzitiv CR

V Ceské republice se touto oblasti zabyva jedna z nejvétsich firem v oblasti distribuce
elektrické energie spoleénost CEZ. Co se tyka vyrobct elektrickych zaFizeni, tak se na tuto
problematiku zaméruji firmy ABB, Siemens a dalsi. Dalezity ndr(st nastal v dobé zavadéni
fotovoltaiky na ceském Gzemi. Bylo potieba vybudovat sit a v ramci pilotniho projektu
zahdjit integraci téchto systém.

Jako jeden z prvnich vznikl pilotni projekt firmy CEZ, které se povedlo sit Smart Grid zavést
v oblasti mésta Vrchlabi. Cely tento projekt propaguji pod nazvem Smart Region. Projekt
probihd od roku 2010 a jeho ukonceni je planované na rok 2015, poté bude provedeno
vyhodnoceni [1]. Mezi cile projektu patti hlavné modernizace distribucni sité, schopnost
regulovat sit podle aktudlni potfeby zakaznik(. V budoucnosti vystavba dobijecich stanic
zdkaznikl sledovat aktuadlni spotfebu diky inteligentnim méridlim. Méné casté vypadky
elektfiny diky rychlému obnoveni trasy pro dodavky.

10



Jefrmanice | Vrchlabi
~ 5,000 odbérnych mist ~ 5,000 odbérnych mist

LR
L o

| HradecKralové
~ 500 odbérnych mist

-®

Pardubice |
~ 25,000 odbérnych mist

Obr. 1 Mista zavedeni inteligentnich elektromért CEZ [1].

Jako daldi souéast zavadi firma CEZ inteligentni elektroméry. Jak vidime na Obr. 1 zatim
probiha testovani téchto zafizeni ve Ctyfech méstech.

2.2 Prumyslovy ethernet

Historie pramyslového ethernetu saha az k 80. letdm minulého stoleti. V pocatcich byl
pouzit stejny typ ethernetu jako pro kancelarské sité podle standartu 802.3. Jelikoz
v pramyslu je kladen vétsi diraz na spolehlivost a komunikaci v redlném case, sitové prvky
musi vydrzet vyssi teploty, nemaji ventilatory a musi byt pevné pfipevnény na listé. Huby a
prepinace pridmyslového ethernetu jsou napdjeny 24V/48VC DC oproti klasickym IT
zafizenim, ktera jsou obvykle pripojena na sitové napéti 230V AC.

Architektura sité primyslového ethernetu a tzv. ethernetu pro kanceldrské poutZiti, je
v podstaté shodna. Dnes je nejcastéji vyuzivand hvézdicova topologie s vyuzZitim
redundance cest, abychom odstranili pfipadné vypadky sité. K tomuto nam slouzi protokoly
jako napfiklad Spanning Tree Protocol (STP) nebo jeho vylepsend verze Rapid Spanning Tree
Protocol (RSTP) o kterych se zminim v kapitole 3.7.

Standard ethernet vyuZiva nedeterministickou metodu prfenosu CSMA/CD u 10BASE-T,
ktera je schopna pfendset pakety pouze ve chvili, kdy nevysila Zadna jina stanice v siti. Od
100BASE-T vyuziva metodu full duplexu. Metoda CSMA/CD neni vhodna pro priamyslovy
ethernet z divodu poZadavku na prenos v redalném case. Termin realny ¢as v komunikaci je
dllezity ze dvou hledisek. Jedno je schopnost zpracovavat signal z vice vstupl v jeden
okamzik. Druhy pozadavek je v€asna reakce fidiciho systému podle ¢asovych pozadavku a
parametr( fizeného procesu. Pro zrychleni komunikace se u primyslového ethernetu,
ktery pracuje na druhé vrstvé RM I1SO/OSI, vyuziva i dalSich vrstev RM ISO/OSI. Napftiklad
4. vrstvy RM 1SO/0SI a jejich protokol pro transport, kdy protokol UDP na rozdil od
protokolu TCP nenavazuje spojeni a nepotvrzuje prijata data, v pfipadé chyby jsou data
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pfeneseny hned v dalSim prenosu. Dale mGzZeme vyuZivat prioritnich portQ, kdy na druhé
vrstvé RM ISO/0SI modelu je pfidano do ramce pole tag, které nam urcuje prioritu.

Pramyslovy ethernet vyuZivd obdobna prenosova media na fyzické vrstvé, jako ethernet
klasické koncepce. Obvykle se vyuZivaji metalické symetrické pary nebo opticka vldkna na
bazi SiO2. Pro realizaci metalickych pfenosovych trakt( se vyuZiva provérend koncepce
strukturované kabeldZze. V zdvislosti na poZadovanych parametrech prenosu je moziné
vyuzit zakladni metalické kabely oznacované jako UTP (Unshielded Twisted Pair). V pripadé
nutnosti zvysit odolnost vici externim zdrojlim elektromagnetického ruseni jsou k dispozici
metalické kabely souhrnné oznacované jako STP (Shielded Twisted Pair). le zfejmé, Ze
v prostifedi elektroenergeticky se vyznamnéjsim zplsobem uplatni opticka vlakna. A to
predevsim diky své odolnosti vici okolnim zdrojim elektromagnetického ruseni. Opticka
vldkna ze své podstaty také umoznuji galvanické oddéleni jednotlivych sitovych prvkd, coz
hraje vyznamnou roli v bezpecnosti provozu.

2.3 Technologie VDSL2

Technologie VDSL2 (Very-high-bit-rate Digital Subscriber Line) je urCena pro realizaci
datovych prenosu na vétsi vzdalenosti prostfednictvim metalickych symetrickych pard.
Technologie VDSL2 umoziuje vyuzivat Sifku pasma az do 30 MHz. VDSL2 je standardizovana
v doporuceni ITU-T G.993.2. Nejc¢astéji je vyuzivana DMT (Discrete Multitone Modulation)
modulace, kterda ndm umoziuje velmi Uzce stfidat pdsma pro upstream a downstream bez
velkych ochrannych pasem mezi sub pasmy. MUze dosahnout pfenosovych rychlosti az 100
Mbit/s.

Pfenosova rychlost se méni v zavislosti na délce pfenosové cesty, jejiho Utlumu a na typu
pouzité masky spektrdlni vykonové hustoty. Podle typu zvolené masky Ize urcit, jaky rezim
pfenosu je zvolen. Existuji dva rezimy pfenosu s asymetrickymi pfenosovymi rychlostmi
nebo se symetrickymi prenosovymi rychlostmi.

2.4 Hierarchie PDH

Hierarchie PDH (Plesiochronni digitdlni hierarchie) vytvari soustavu signdald vyssich radd,
umoziujici prenos vétsiho poctu telefonnich signalt nez umoznuje digitdlni tok PCM 1. fadu
(PCM 30/32) a umozinuje prenos dat vyssimi pfenosovymi rychlostmi. Hierarchie je
oznacovdna jako plesiochronni, protoze sdruzované signdly nizSich radd nemaji pevné
definovany ¢asovy vztah k signaliim vyssich radd. V signalu vy$siho fadu je navic vyélenéna
rezerva pro odchylky prenosovych rychlosti, protoie se nepredpoklada presny casovy
soubéh sdruzovanych signali. U PDH probiha prokladani sdruzovanych signald po
jednotlivych bitech do rdmce signdlu nadfazeného a neni mezi rdamcem nizsiho a rdmcem
vyssiho signalu definovan Zadny vztah. Signaly nizsSiho fadu ziskame zpét postupnym
demultiplexovanim signalu vyssiho radu, pfi vicenasobném opakovani multiplexovani a
demultiplexovani mlze dojit ke zhorseni signalu.
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2.5 Struktura signalu PCM 1. fadu (E1)

Pfenasené signdly jsou sdruzovdny do jednoho rdamce, ktery mda presné definovanou
strukturu, véetné sluzebni, synchronizacni a signaliza¢ni informace. Struktura je definovana
v doporuceni ITU-T G.704. Doba trvani jednoho ramce je 125us. Pro evropskou oblast ma
tento ramec 32 osmibitovych kédovych skupin. Lze se také setkat s oznacenim PCM 30/32
nebo E1. Oznaceni PCM 30/32 nam fika, Ze je moiné prenést 30 telefonnich kanald a 2
kanaly slouzici pro ucely signalizace, synchronizace a prenosu sluzebni informace.

ramec PCM (T, =125 us) ~256 bitl ~ 2,048 Mbit/s

pledchazejici ramec PCM nasledujici ramec PCM

|Tsz?|Tszs|'rszs~|'rssc-hsnT51 |7s2 753 ]Tsa] - -- - |rsasfrsasfrsaz) < oe e e e oo |Tsz?|Tszs|'r529|'rsschsn 751|752 | 7153 | 754 |-

Obr. 2 Struktura rdmce PCM 1. fadu [16].

Na Obr. 2 je zndzornéna struktura ramce PCM. Na zacatku kazdého ramce je nulty kandlovy
interval TSO, ktery obsahuje synchroskupinu. Kazdy sudy rdmec obsahuje v rdmci intervalu
TSO synchroskupinu rdmcového soubéhu oznacenou FAS a kazdy lichy ramec obsahuje
synchroskupinu bez rdmcového soubéhu NFAS, kterd prenasi sluzebni informaci jako je
poplachovy signdl, ztraty rdmcového soubéhu, bity nesouci informaci o narodnim poutZiti.
Vsechny dalsi intervaly TS1- TS15 a TS17-TS31 obsahuji hovorové kdédové skupiny, ve
kterych je pfendsen vzorek hovorového signdlu. Samoziejmé mulzou byt prenasena i data
misto hovoru. V intervalu TS16 je synchroskupina multirdmcového soubéhu (MFAS) a
signalizace vSech telefonnich kanall. Pro detekci chyb pfi pfenosu je vyuzivan kéd CRC
(Cyclic Redundancy Check).

Struktura PCM signalu 1. fadu pro USA (DS1) je odlisSna od evropské. Ma stejnou ¢asovou
zdkladnu 125us, ale obsahuje pouze 24 kanall. V kazdém kandlu je 7 bith pro prenos dat
nebo hovoru a posledni bit je vyuZit pro signalizaci. Na konec rdmce za vSech 24 kandlu je
pridan jeden bit oznacovany F, ktery zajistuje synchronizaci ramce FAS.

2.6 Zapouzdieni signalu E1 do IP pakett (TDMolP)

TDMolP (Time Division Multiplexing over IP) ptedstavuje technologii, kterd nam umoznuje
prendset signdl pres paketové orientovanou sit. Za signal TDM povaZujeme signal E1,
pfipadné E3. Tento zplsob pfenosu signalu E1 vyuzivame zejména pro spojeni klasickych
telefonnich Ustfeden nebo vytvoreni spojeni lokalnich poboéek firem a podobné. P¥i
prenosu signdlu je potfeba zajistit dostatecnou propustnost sité, prioritu témto paketim
v sitovych uzlech a obnovu taktu na pfijimaci strané. [23]

Komunikace probiha pres rozhrani ethernet, s vyuzitim IP smérovani a prfenosu v ramci
¢tvrté vrstvy RM 1SO/0SI modelu bezespojovym protokolem UDP. Kazda komunikacni
vrstva pfida své zdhlavi a tim se zvysi ndroky na pfenos a je nutno mit vétsi pfenosovou
kapacitu nez byla plvodni kapacita prenosového kandlu. Z hlediska signalizace v ramci
signalu E1 probéhne vse v poradku, jelikoz je signdl na zac¢atku zabalen do IP paketu a na
konci vybalen a dale zpracovavan jako signdl E1. Soucasti jsou i prostfedky pro zajisténi
kvality sluzby, rozdéleni do VLAN a TOS (Type Of Service) na urovni treti vrstvy 1SO/OSI
modelu. Jednou z vyhod je snadnd implementace do jiz béZiciho prostredi.
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Obr. 3 Struktura ramce TDMolP prostiednictvim Ethernet [24].

Na Obr. 3 je zndzornéna struktura rdmce prendasejiciho signadl TDM s vyuZitim protokolu
UDP, sité IP a prostfednictvim ethernetu. PGjdeme-li zleva doprava tak na prvnim misté je
zahlavi, které slouZi pro synchronizaci u 10Base-T ethernetu. Dale posloupnost bitl
udavajici zacatek rdmce, zdrojova a cilovd MAC adresa, volitelné VLAN tagy a nakonec typ
ethernetu, pfipadné velikost podle typu ethernetu. Pak nasleduje pole uréené pro
prenasend data. V tomto poli se nachazi dalsi hlavicky pro UDP protokol, pro IP protokol
verze 4 nebo 6 a nasledné jiz ¢ast specifikujici TDMolP. V hlavi¢ce IP protokolu je verze IP
protokolu, IP TOS, kontrolni znacky, TTL (Time To Live), cilovou a zdrojovou IP adresu. V UDP
muUzZeme nalézt zdrojovy a cilovy port a délku UDP paketu. V ramci specifikace dat v UDP
paketu muze byt RTP (Real-Time Transport Protocol) hlavicka, kterd ndm zarucuje
schopnost pfenosu signalu takrka v realném case. Kontrolni slovo a na zavér prenaseny
signal E1. Soucasti prenaseného signdlu je adaptacni vrstva AAL, kterd je zodpovédna za
prijem dat z vysSich vrstev. Pro komprimovany prenos hlasu se vyuziva adaptacni vrstva
AAL2. Jsou ruzné typy adaptaci definované podle hodnoceni v ¢ase, rychlosti a typu
prenasenych dat.

Pfenos signdlu dosahuje pfi béZzném provozu sité maximalné 5 ms, coz nezplsobuje Zadny
problém v interpretaci dat. K Spatnému prfenosu a ztraté informace, napfiklad kolisani
hovoru a ozvény, dochazi fadoveé v desitkach az stovkach milisekund. Pfenos byva nejéastéji
realizovan pridanim zafizeni nazyvanym IPmux, které sdruzuje nékolik signall E1 a
zapouzdfuje je do IP paketu a posila na cilovou adresu, kde je to samé zafizeni, které
vykondava opacny postup. Tyto zafizeni plni funkci ethernet prepinace, IP smérovace a brany
TDMolP.

2.7 Technologie pro sériovou komunikaci sbérnici RS 232

Rada prvk( vyuZivanych v elektroenergetice ma pro komunikaci uréeno sériové rozhrani
RS232. Pfi prenosu se vysilaji bity za sebou (v sérii) po jednom paru vodi¢d v kazdém sméru.
Pro komunikaci lze vyuzit synchronni nebo asynchronni rezim. Nejcastéji se vyuziva
asynchronni rezim. Asynchronni rezim sice neumoznuje prenaset velky objem dat, ale je
schopen dosahnout delSich prenosovych vzdalenosti. Standardné jsme schopni pfenaset
data na vzdalenost 15 metr(. V ramci jednoho prenosu se prenasi vlastni data, dale start a
stop bit, pfipadné parita. Pfenosové rychlosti se pohybuji az 230 kbit/s.
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Pfenosova vzdalenost je velmi mala a nékteré IED potrebuji byt fizena a odesilat sva data
do vzdaleného centralniho fizeni. Je vhodné tyto sériova data zabalit do IP paket(i a odeslat
skrz paketovou sit. MiZeme nastavovat cas, po ktery bude ¢ekat na naplnéni daty, nez se
odesle prenosovy ramec. Ddle je mozné definovat specialni znak, ktery zahaji nebo ukonci
pfenos. Mezi vyhody patfi také realizace spojeni bod-bod nebo bod-mnoho bodu.

2.8 Hierarchie SDH

V oblasti telekomunikacnich pfenosu je stale vice kladen dliraz na rychlost pfenosu dat.
Systémy PDH jiz nestaci svoji kapacitou kanalu a jejich Uprava by byla tak ndkladn3, Ze se jiz
nevyplati dale tento systém vyvijet a tak vznikla nova hierarchie SDH (Synchronous Digital
Hierarchy). Jak jiz z ndzvu vyplivd, jednd se o synchronni pfenos dat. Celd struktura SDH
vychdzi z amerického standardu SONET (Synchronous Optical Network), dnes jsou tyto dva
systémy navzdjem kompatibilni. Nejéastéji se pro prenos pouziva optické vldkno, diky
dosahuje nejvyssi rychlosti PDH, priblizné 155 Mbit/s. VSechny signaly se sdruZuji s pevné
definovanym casem mezi signalem vy$Siho a nizSiho fadu. Fazové rozdily mlzeme
vyrovnavat pomoci ukazatele STM ramce. Délka jednoho ramce je 125 mikrosekund.

STM ramce slouzi pro prenos konkrétnich dat. Obvykle se zapisuji do prehlednéjsiho
maticového zapisu o 9 rfadcich a v pfipadé rdmce STM-1 270 sloupcich. Prvnich 9 sloupcl
obsahuje informace o prenosu, zbylou ¢ast tvofi informacni pole, které nese virtudlni
kontejner VC-4. Odesilani probiha bit po bitu po fadcich. Vyhrazené bity nesou informaci o
synchronizaci systému, kvalité prenosu jednotlivych Usek(, vytvareji kanalové spojeni pro
prenos dat a automaticky chrani pfepinani multiplexnich sekci. Obecné muze byt STM-N
ramec, pak zapis matice ma tvar 9x(270*N).

Systém SDH umoziiuje prendaset vysokorychlostni datové sluzby v IP sitich. Pomoci zfetézeni
virtualnich kontejnert prenasi ethernetové ramce. Virtualni kontejnery slouzi k prenosu
jednotlivych prispévkovych signal(, napfiklad E1 (2Mbit/s), E3 (34 Mbit/s) a dalSich. Na
zacatku kazdého virtudlniho kontejneru je umisténo tzv. zdhlavi cesty POH. Zahlavi POH
slouzi k prenosu kontejneru siti SDH a identifikaci. Do jednoho kontejneru pomoci
sdruzovani mizZeme zabalit az 63 prispévkovych signalll E1 pro pfipad STM-1. Kontejnery
jsou oznaceny jako kontejnery vyssiho rfadu (VC-4 a VC-3) a nizsiho rfadu (VC-2, VC12, VC-
3). Kontejnerlm nizsich radu je prirazen ukazatel PTR (Pointer), ktery ukazuje fazovy posun
prvniho bajtu. Multiplexovanim lIze vlozit kontejnery nizsich fadu do vyssich a nasledné
pridanim zahlavim SOH vytvofit ramec STM.

V pripadé rlznych rychlosti resp. frekvenci pti prenosu mezi SDH jednotkami je nutné
korigovat ¢asovy posun informace pomoci stuffingu. Kladny stuffing slouzi k doplnéni az
nékolika bith v informacnim poli STM ramce nepotiebnou informaci, zaroven se zméni
hodnota ukazatele, v pfipadé kladného stuffingu se zvétsi o pocet dopinénych bitl. Zaporny
stuffing naopak snizuje hodnotu ukazatele a tim vyrovnava rychlejsi pfenosovou rychlost
v prvni ¢asti pfenosu. V praxi se vyuzivd kombinace kladného a zaporného stuffingu.

Dalsi vyhodou SDH systému je spolehlivé zajisténi pfenosové cesty a minimalni vypadek pfi
poruchach pomoci zaloZnich cest. Metoda LCAS umoziiuje dynamicky ménit kapacitu
kanalu podle aktualni potfeby zakaznika v ramci dohody s poskytovatelem.
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2.9 Systém SCADA

Systémy SCADA (Supervisory Control And Data Acquisition) ndm souzi k centralnimu sbéru
dat od viech rdznych zafizeni v siti. (¢idel na sledovani teploty, méfeni tlaku, méreni otacek
a mnoho dalSich) SCADA s prvky sité komunikuje rlznymi protokoly. Je schopen pfijimat
data z PLC (Programovatelny logicky automat) systémda, vzddlenych moduld RTU (Remote
Terminal Unit) i od dnesnich IED (Intelligent Electronic Device). Dnes je tento systém jiz ve
své Ctvrté vyvojové generaci. Kazdy SCADA systém obsahuje vstupni a vystupni hardware,
reguldtory, software a databazi, do které zapisuje sbirana data. Dale je vybaven grafickou
nadstavbou pro ovladani a zobrazeni struktury sledované sité zvanou Human Machine
Interface (HMI). Toto grafické prostiedi umoznuje operatorovi zadavat prikazy, sledovat
aktualni hodnoty, vykreslovat grafy zavislosti sledované veli¢iny napfiklad na ¢ase a dalSich
veli¢inach.

—
——— Central SCADA
I master system
Komunikaéni sit’
‘ RTU1 ‘ RTU2 ‘ RTUn

R R

Obr. 4 Struktura SCADA systému [3].

SCADA systém ma centralni jednotku, do které jsou p¥ipojeny viechna ¢idla. Cidla jsou
pfipojovana pres RTU jednotky nebo PLC pfipadné samostatné podle typu méridla. RTU
jednotky mohou byt vnimany jako malé pocitace, které maji za ukol pfijmout zpravu z Cidla
a odeslat zpravu do centrdlniho mista SCADA systému, zaroven jsou schopny vykondvat
prikazy z fidiciho systému. Misto RTU lze vyuzivat PLC, ktery obsahuje smycku pro ¢teni dat
z ¢idel a na zakladé toho se provadi dalsi informace, umii odesilat informaci do SCADA, dalo
by se fici, Ze dochazi ke spojovani vlastnosti RTU a PLC.

Vyuziti SCADA systémU nalezneme v fadé oblasti. Dnes se asi nejvice vyvijeji v odvétvi
inteligentnich domacnosti, fizeni a kontroly kotl(. Déle se vyuZivaji pfi procesech vyroby
(naptiklad pfi plnéni plynovych lahvi, sledovani vyrobnich linek a dalSich). Nalezneme je
v elektrarnach, pro sledovani celého vyrobniho procesu, sledovani stavu vodarenské
distribuéni sité, rozvody plynu a dalsi prvky, ke kterym je zhorSeny pfistup a chceme je
sledovat a Fidit vzdalené.
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Obr. 5 Ukazka SCADA systému pro vodni elektrarnu od firmy SH CONTROL [4].
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3. Protokoly vyuZivané pro prenos zprav v elektroenergetice

Pro vybér vhodného zplsobu komunikace a zaroven vhodného protokolu neni dllezity
rychly pokrok, ale hlavné spolehlivost a provérené technologie. Tyto pozadavky lze shrnout
a rozdélit do tfi kategorii:

e PoZadavek na prenos v redlném case.

Prenos v redlném case je dllezity z hlediska reakce na udalost a pripadné véasné odpojeni
prvku od sité nebo jina reakce. Jak jiz bylo popsano v kapitole o prlimyslovém ethernetu, je
potieba vhodnymi mechanismy zajistit prenos idedlné v jednotkach milisekund. MGzeme
zvySovat prenosovou rychlost, pfifadit prioritu zpravdm, vyuzit bezespojové protokoly a
dalsi.

e Spravnad interpretace zpravy na strané pfijemce (spolehlivost prenosu).

Cilem je zajistit ochranné prvky, abychom spravné interpretovali pfijatou zpravu. Mizeme
vyuzit samoopravné kddy, kontrolni soucet CRC (Cyclic Redundancy Check), ddle mizeme
zpravy Cislovat, oznacovat casovou informaci, pripadné potvrzovat pfijeti, ale to nam
vyrazné zpomali komunikaci. Protokoly pro prenos zprav jsou definovany v ramci druhé
vrstvy modelu ISO/OSI a pro jejich dalsi pouziti vyuzivame nadfazenych vrstev. Pfi pfenosu
se objevuji chyby: velké zpoZzdéni zprdvy, Spatny kontrolni soucet, pfijem datovych zprav ve
Spatném poradi, ztrata dat, opakujici se pfijem stejnych dat a dalsi.

e Bezpecnost — zajistit ovéreni od koho pfijde Fidici poZzadavek a zda tento prvek v siti
muZe tyto zpravy zasilat (dGvéryhodnost dat).

Bezpecnost primyslovych siti se nemusela fesit, dokud byly tyto sité oddéleny od ostatniho
provozu (naptiklad od internetu nebo vnitini sité podniku). Dnes jiz vétSinu téchto siti
mUlzZeme spravovat vzdalené a tak musime zajistit bezpecnost. K zajisSténi bezpecnosti
vyuzivame bud'sifrovani dat, ,, podepisovani” dat nebo filtrujeme komunikaci pomoci prvkd
v siti (napfriklad Firewallem). V energetickych sitich by mohlo toto naruseni poskodit celou
prenosovou soustavu fizenou timto systémem a zpUsobit velké ekonomické Skody a vyradit
celou sit z provozu.

3.1 Standard IEC 61850

Standard IEC 61850 specifikuje metody komunikace a komunikaéni protokoly pro oblast
energetiky. UmozZiuje vytvaret komunikacni systémy, které vyhovuji soucasnym
pozadavkim energetického priimyslu. IEC 61850 se stal standardem pouZivanym pro fizeni
elektrickych rozvoden. Byl sestaven ve spolupraci s mnoha vyznamnymi svétovymi firmami
v oblasti energetiky, jako jsou ABB, Alstom, Siemens, Schneider electric a dalsi. Jako jedna
z hlavnich implementaci tohoto protokolu je komunikace mezi ochranami v rozvodnach,
komunikace rozvoden mezi sebou a také mezi rozvodnou a centralnim dispecinkem.
Standard IEC 61850 se sklada ze 14 hlavnich ¢asti. Dnes je doplnovan o oblasti vodnich,
vétrnych a fotovoltaickych elektraren. Pro tento standard existuje ¢eska norma CSN 61850.
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V komunikacnich systémech pro rozvodny se pouZzivaji desitky komunika¢nich protokol(,
proto bylo dllezité zavést jeden standard, kterym se budou fidit vSichni vyrobci a zajisti se
tak vzajemnd kompatibilita systému. Cilem je, aby zatizeni od rlznych vyrobct mohla spolu
komunikovat a byly vzajemné nahraditelné. Tyto zafizeni jsou oznaCovana jako IED
(Inteligentni elektrické zafizeni). Zajistuji ochranu rozvodny, fidici ptikazy a komunikaci
mezi dispeCinkem. Jsou standardizovdna rozhrani pro komunikaci mezi IED, splfuji
pozadavky na dlouhodobou rozsifitelnost systémda.

Komunikace je zaloZzena na ethernetu. Kazdy uzel sité mize komunikovat se vSemi v siti.
Komunikace probiha na principu klient-server, ale zaroven umoziuje i klientim fidit prenos
dat. Protokol IEC 61850 umoziuje komunikaci se systémy SCADA a tak vytvaret casové
prabéhy provoznich hodnot z IED. Zaroven jsou data ukldaddna a mizZzeme je zobrazovat
v off-line rezimu. VyuZzivame objektové orientovaného programovani. Vyhodou oproti
klasickému programovani je pfistup k datim a ne k procedurdm a tim velmi snadna
modifikace systému.

K predavani dat mezi prvky vyuzivame funkci multicastingu. Jsou vysilany zpravy GSE
(vSeobecna udalost rozvodny), které se déli na dva typy zprav:

e GOOSE (Generic Object Oriented Substation Events)

Stavova data a hodnoty proménnych jsou skldadany do datovych objektl a prenasena v dany
¢asovy okamzik, kdyz je detekovana uddlost, zafizeni IED aktivuje pfenos multicast. Od
vzniku udalosti do jejiho odeslani nesmi uplynout vice jak 4 milisekundy.

e GSSE (Generic Substation Static Events)

VyuZiva se pro pfenos stavovych dat, jedna se o retézec bitl, podporuje pouze prenos
stavovych informaci, jejich zpracovani trva mnohem vice ¢asu nez zprav GOOSE.

3.2 Standard IEC 60870-5

V tomto standardu jsou definovany komunikacni protokoly pro systémy dalkového fizeni a
pro systémy SCADA geograficky rozlehlych siti. Také pro tento standard existuje ceska
norma CSN 60870-5.

IEC 60870-5 vychazi z komunika¢ni modelu master-slave, kdy na jedné strané je master a
odesild pozadavky postupné vsem svym podfizenym jednotkam. Od téchto jednotek
nasledné prijde odpovéd. U béznych fidicich systéml jsou jednotkou master napfiklad
programovatelné obvody PLC a jednotky slave jsou Cidla, vstupni, vystupni obvody, akéni
¢leny, regulatory a dalsi. Obecné se daji fizené jednotky oznacit jako RTU (Remote Terminal
Unit). Existuji zafizeni, ktera maji pfimo integrované rozhrani jednotky slave.

JelikoZ nastdvaji pripady, kdy musi jednotka slave sama zahlasit zménu svého stavu zafizeni
master, je definovana funkce Report by Exception (RBE). Tato funkce umozniuje jednotce
slave navazat komunikaci s master jednotkou. Bez RBE by se master dozvédél o zméné
stavu, aZz kdyz by se ptal v ramci pravidelného dotazovani. VSechny udalosti jsou doplnény
casovou stopou a mizZzeme tedy urcit, ktera udalost nastala prvni a jaka byla jeji pricina.
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V ramci IEC 60780-5-104 je specifikovan zplsob prenosu standartnimi transportnimi
protokoly s rodiny TCP/IP.

3.3 Protokol HSR (IEC 62439-3)

HSR (High-availability Seamless Redundancy protocol) je redundantni protokol popsany
standardem IEC 62439-3 (ast 5, zaloZzeny na ethernetu. Cilem tohoto protokolu je
obousmeérna komunikace v kruhové siti. Vytvoreni dvou virtualnich siti, které jsou schopny
prijimat informace z obou smér( a zdroven v pripadé duplikace jednu zahodit.

o

QuadBox

End-Node End-Node

HSR Ring2

Obr. 6 Zptisob pfenosu v protokolu HSR [12].

Protokol HSR pfida do zahlavi kazdého ethernetového ramce hlavicku, ktera nese informaci
o sméru odeslani. Odeslani v obou smérech probiha ve stejném ¢ase. Pro pfipojeni zafizeni,
které nepodporuje HSR protokol je nutné vyuzit specidlni prvek nazyvany RedBox, ktery
pfijimana data interpretuje do sité za nim pouze jednou a zadroven umozni odeslat data
dvéma sméry s doplnénim hlavicky HSR v ethernet ramci. Zafizeni QuadBox, které je
znazornéno na Obr. 6 slouZi k spojeni vice HSR kruhtd do jednoho.

_/C’ standard Ethernet frame

HSR Tag original LFDU
A
- ™
preamble | destination source HSR-ET % size |SSOUENCE ) ¢ payload FCS time
o number

g 7 L
ctet it 0 i 2 4 B 20 -
oclel positio / \ \ time

Obr. 7 Struktura ethernetového ramce s vyuzitim HSR [17].

Struktura ethernetového ramce, ktery je doplnén o zahlavi protokolu HSR, je znazornéna
na Obr. 7. RAmec obsahuje hlavicku, cilovou a zdrojovou adresu, HSR Tag, délku ramce,
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pfendsend data a na zavér FCS (Frame Check Sequence) pro kontrolni soucet CRC.
Maximalni velikost ethernetového ramce je 1522B (pro 802.1Q). Pozice HSR tagu se méni
podle pouzité technologie ethernetu. V HSR tagu jsou nasledujici pole HSR-ET, které ndm
urcuje typ pouzitého ethernetu (napf. 802.1Q), path identificator, ktery znaci smér cesty
v kruhu, velikost pole a poradové Cislo, které je pro kazdou cilovou adresu zvétSeno o
jednicku a tim tak unikatni. Je mozné ulozit Cislo a adresy do tabulky pro identifikaci
duplicitnich dat.

Pro ¢asovou synchronizaci se vyuziva vnitfnich hodin sitového uzlu. V siti je nékolik uzl{
oznacenych master, které jsou synchronizovany ¢asem s GPS signalu. Dalsi uzly ziskavaji ¢as
od téchto nadrazenych uzld pomoci SYNC zprdv a kazidy uzel obsahuje takzvané
transparentni hodiny. Vychazi z doporuceni IEEE 1588.

Mezi vyhody patti vyuziti ¢tyf pard nebo Ctyf optickych vidken. Je nezavisly na vyssich
vrstvach, nenarusuje prenasena data. Zajistuje neustalou redundanci. Lze ho poufZit pro
libovolny pramyslovy ethernet, je standardizovan v rdmci mezindrodniho standardu IEC
62439-3 kapitola 5. Mezi nevyhody spada nutnd synchronizace vnitinich hodin podle IEEE
1588, vyzaduje hardwarovou implementaci, napriklad pomoci FPGA (Field Programmable
Gate Array), snizuje Sirku pasma sité vysildnim multicastovych zprav a zafizeni, kterd
nepodporuji protokol HSR musi byt pfipojena pres specidlni prvek. Nejéastéji se pouziva
v elektrickych rozvodnach pfi komunikaci s rlznymi ochranami.

3.4 Protokol PRP (IEC 62439-3)

PRP (Parallel Redundancy Protocol) umozniuje redundanci pomoci dvou sitovych rozhrani
zatizeni, kdy kazdé rozhrani je pfipojené do jiné sité, které nejsou vzajemné propojeny.
Protokol pracuje na druhé vrstvé 1SO/OSI modelu. Nevyhodou oproti HSR je potfeba
specidlnich prepinacich prvkd.

[
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Obr. 8 Zplisob zapojeni zafizeni pfi vyuZiti protokolu PRP [12].

Soucasné jsou vysilany dva ramce, kazdy do jedné sité a prochdzi pres nezavislé sité do cile.
Kazda cesta ma jiné zpozdéni prenosu, pripadné nemusi dorazit cely ramec. Zafizeni, kterd
nepodporuji tento protokol, jsou ptipojena bud jen k jedné siti nebo pomoci specialniho
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prvku nazyvaného Redbox do obou siti. Obé rozhrani pouzivaji stejnou MAC adresu i IP
adresu. Samoziejmé nemUZze dojit k duplicité adres, protoze obé rozhrani jsou v jiné siti.

/(—v original Ethernet frame -—?_\

/
i seqguence| @ | _. PRP ]
preamble destination source LLC payload //—- counter (_CU size T FCS time
[

Obr. 9 Struktura ethernetového ramce s vyuzitim PRP [18].

Na Obr. 9 je zndzornén ethernetovy ramec s hlavickou pro PPR protokol (tzv. PRP sufix). Na
prvni pohled je stejny jako rdmec pro protokol HSR. Pofadové Cislo je vloZzené stejné pro
oba vysilané pakety, kazdy do jiné sité a kazdy ndsledujici paket ma cislo zvétSené o
jedni¢ku. PRP sufix umoziuje skryt posilana data pro normalni pfenos bez PRP protokolu.

Protokol PRP ma nékolik vyhod, umoZiuje bezproblémové prepinani, snazi se eliminovat
ztraty ramcQ, mlze byt implementovan v rdmci normalniho provozu sité, sniZuje ztraty
rychlosti, umoznuje kontrolu pfitomnosti uzlll pomoci periodickych zprav dohledu,
snadnou komunikaci se zafizenimi bez podpory PRP pomoci specidlnich prvk(i. Naopak
nevyhodou muze byt vzdjemna komunikace zafizeni bez podpory PRP protokolu. Bohuzel
nemohou spolu komunikovat pfimo, pokud nejsou ve stejné siti. Coz znamend zdvojené
naklady na infrastrukturu sité. Zaroven je omezena velikost ethernet ramce, ktery nesmi
byt delsi, nez je stanoveno v IEEE 802.3. VyuZiti nalezneme v oblastech kontroly plynovodd,
elektraren, v automatizaci, a dalSich odvétvich.

3.5 Standard PROFINET (IEC 61158)

Standard PROFINET je zaloZzen na standardech primyslového ethernetu, potaimo
ethernetu. Nejcastéji se pouziva v oblasti automatizace, fizeni vyrobnich linek a mnoho
dalSich. Dnes jsou jiZ tfi varianty protokol(: PROFINET, PROFIBUS, PROFISAFE. Mezi jejich
vyhody patfi vysoké rychlosti pfenosu dat, schopnost prenaset data v realném case,
komunikaci se systémy PLC a SCADA.

V ramci zavadéni tohoto systému jsou jiz dnes pouzivany rychlé instalac¢ni metody, které
umoznuji zavedeni systému kdekoliv. Standardizovany jsou konektory, zplisoby pfenosu a
tudiz je velmi snadné vyménit jakékoliv zafizeni i od jiného vyrobce. PROFINET vyuZiva
zavedené protokoly jako naptiklad TCP/IP a zaroveri umoznuje komunikaci v redlném case,
coz nachazi uplatnéni v aplikacich, kde je potfeba fidit pohyb (napfiklad robotické paze
vyrobni linky automobill a mnoho dalsich). Zaroven nabizi moZnosti pripojeni do vnitini
sité podniku a tak vzdalené sledovat a fidit vyrobni proces.

Pro pfenos mezi jednotlivymi prvky mizeme vyuzit metalickych nebo optickych kabell a
tim dosahnout vysoké prenosové rychlosti az v fadech 10 Gbit/s. Zaroven jsou jiz dnes
implementovany do standardu PROFINET i prvky z pocitacovych siti jako napriklad oddéleni
zatizeni v siti pomoci VLAN. Pro vypadky cest je vyuzit nej¢astéji protokol RSTP (Rapid
Spannig Tree Protocol), na odfiltrovani provozu je pouzit Firewall a pro vzdaleny pfistup
moznost vytvoreni VPN tunelu skrz internet.
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3.6 Doporuceni ITU-T G. 8032

Doporuceni ITU-T G.8032 Ehternet Ring Protetection Switching, neboli ochrana prepinani
v ramci kruhové topologie ethernetu. V tomto doporuceni je vyuzit protokol ERP (Ethernet
Protection Ring), poskytujici ochranu komunikace v rdmci ethernetu na druhé vrstvé RM
ISO/0SI a zajistuje, aby nevznikaly smycky v siti. Smyckam zabrariuje dvéma zpasoby, bud
blokuje prfedem uréenou cast trasy anebo pfi selhdni spojeni odblokuje predem
zablokovanou a zablokuje tu, na které je detekovana porucha.

V kazdé siti je nékolik uzll, kazdy uzel ma dva sousedni a k nim je pfipojen pomoci dvou
nezavislych propojeni. Pro zabranéni vytvoreni smycky vyuzivame specialniho oznaceni
cesty RPL (Ring Protection Link). Pro blokovani spravné cesty je vyuZita databaze
oznacovana FDB (Filtering Database), ktera je implementovana v celé topologii. Na Obr. 10
je znazornéna topologie s vyznacenou zablokovanou cestou. V siti jsou tfi typy uzll RPL.
Prvni je RPL vlastnik, ktery ma odpovédnost za blokovani provozu, v siti mlize byt pouze
jeden. Dalsim typem je RPL soused, to je uzel, ktery sdili s vlastnikem zablokovanou cestu
na nasem obrdzku vlevo nahote, i tento uzel ma odpovédnost za blokovani pfi bézného
provozu. Poslednim typem je RPL dalsi soused, ktery je pfipojen jinou cestou na RPL
vlastnika nebo RPL souseda. Jeho hlavnim Ukolem je optimalizace FDB databaze.

Ring

RPL RPL
Nelghbor é ) Protection link é )Q Owner
node - node

G

RPL | RPL
Next- Q Next-
neigheb’:)r ~ n:»ghbor
node node
RPL @ @ RPL
node U - node

Obr. 10 Kruhova topologie podle doporuceni ITU-T G.8032 [19].

Pro vzdjemnou komunikaci mezi uzly se vyuziva zprav R-APS (Ring Automatic Protection
Switching). Tyto zprdvy fidi ¢innost prepinani a nafizuji zapnuti nebo vypnuti RPL. Jakékoli
selhdni v siti vyvold zpravu o poruse, ktera je vyslana v obou smérech a ndasledné vlastnik
RPL uvolni zablokovany port.

Dale je mozné filtrovat zablokovani cesty pouze pro urcitou VLAN a tim rozdélit provoz
vice sméry a tak rozdélit zatizeni sité. Protokol ERP vyuziva ¢asovacl, aby zabranil
zbyte¢nému prepinani. Napriklad pouziti zpozdovace, ktery umozni RPL vlastnikovi ovéfit,
Ze sit je stabilni neZ zablokuje uréenou cestu. Vychozi ¢asovy interval je 5 minut a mlze se
pohybovat v rozmezi od 1 do 12 minut. Po vyddani pfikazu na zablokovani, se pocka
stanoveny Casovy interval pro ovéfeni, Ze zZaddna jina blokace v siti neni.
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3.7 Spanning Tree Protocol a jeho varianty

V béiné ethernetové siti mohou vzniknout smycky. Smycka muze vzniknout chybou
administratora, coz se nepredpoklada pro pfipady v primyslovém navrhu systému,
mnohem castéji z dlivodu redundance nebo rozloZeni zatéze v siti. Redundantni spojeni
nam slouzi jako zaloha a v pfipadé, Ze je vSe v poradku, je neaktivni, ale kdyz vyuzijeme
zapojeni pro zvySeni propustnosti sité tak jsou vSechny cesty vyuzity zaroven. Proto, aby
nam tyto smycky nevznikaly, vyuzivdme protokol(i, které ndm nad fyzickou siti vytvofi sit
virtudlni, ktera jiz zddné smycky neobsahuje. V pripadé, Ze ndm v siti smycky zlstanou,
dojde nejcastéji k broadcastové boufi, neboli celd sit je zahlcena. Jednim z feseni je vyuZiti
STP (Spanning Tree Protocol) protokolu a jeho modifikaci jako jsou RSTP (Rapid Spannig
Tree Protocol) nebo MSTP (Multiple Spannig Tree Protocol).

Protokol STP wvytvafi virtudlni topologii, kterd neobsahuje smycky. K vytvoreni této
topologie vyuziva STA (Spannnig Tree Algorithm), ktery vytvofi databazi topologie a pak
hleda nadbytecné spoje a ty blokuje. Kterou cestou se rdmec posle, uré¢ime podle ceny linky,
ktera je dana svoji propustnosti. Pfehled cen rliznych linek je v Tab. 1.

Pfenosova rychlost | Cena STP (802.1D-1998) | Cena RSTP (802.1D-2004)

4 Mbit/s 250 5000000

10 Mbit/s 100 2000000

16 Mbit/s 62 1250000

100 Mbit/s 19 200000
1 Gbit/s 4 20000
2 Gbit/s 3 10000

10 Gbit/s 2 2000

Tab. 1 Pfehled cen linek STP a RSTP protokolu.

Dale je nutné urcit, ktery prepina¢ bude Root bridgem — kofenem celé sité. Z jeho pohledu
se déji vsechny rozhodnuti, dobré je zvolit timto prepinaéem ten nejvykonnéjsi v siti. Kdo
bude Root bridgem se urci podle hodnoty Bridge ID, coZ je zakladni hodnota kazdého
prepinace, kterd je urcena z priority a MAC adresy prepinace. Volbu Root Bridge mlzeme
tedy ovlivnit nastavenou prioritou. STP protokol vyuziva specidlnich zprav posilanymi mezi
prepinaci a nazyvaji se BPDU (Bridge Protocol Data Unit). Ma tfi ¢asti. Informace o STP
(verze, typ apod.), konfiguracni parametry (root BID, cena linky k root bridgi, odesilatel) a
Casové parametry (interval zasilani BPDU zprav, maximalni Zivotnost zprdvy, doby mezi
stavy. Ve vychozim nastaveni jsou zasilany BPDU kazdé dvé vtefiny. BPDU pfijimaji i
zablokovana rozhrani. PFi vypoctu, kterd z cest se zablokuje, dojde k secteni hodnot cest
k cili a ta nejniZsi je vyuZita pro prenos a zbyvajici jsou zablokovany. Pfesmérovani cesty
trva u STP protokolu pfiblizné 30 vtefin.
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RSTP protokol principidalné funguje stejné jako STP, ale jsou mu pfifazovany role portd,
zménéna struktura BPDU a hlavni zrychleni je zplsobeno tim, Ze vSechny prepinace
generuji BPDU a posilaji je na vSechny porty. Tato zména umoznuje dosahnout casu
konvergence kolem jedné vteriny. Existuji Ctyfi typy portd: root port (port, ktery ma
nejvétsivahu BPDU, je nejblize k root prepinaci vzhledem k cené cesty), designed port (port,
ktery posila BPDU s nejvétsi vahou do daného segmentu ke kterému je pfipojen), alternate
port ( je blokovany a umoznuje alternativni cestu k root prepinaci) a posledni backup port,
ktery slouzi jako zdloha designed portu pro dany segment sité. Format BPDU pouZiva vSech
8 flag bitd (STP pouze 2). VyuZivaji se pro zakédovani role a stavu portu. Kazdy BPDU
obsahuje tyto parametry, podle kterych rozliSujeme jejich dllezitost: ID root prepinace,
cena cesty k root prepinaci a ID prepinace, ktery BPDU poslal. Tyto BPDU se oznacuji jako
BPDU verze 2.V pfipadé, Ze prepinac, ktery podporuje pouze STP protokol, pfijme tuto verzi
BPDU a celd sit se prepne do rezimu STP a pracuje podle starych principu.

Hlavnim zplsobem komunikace je princip nabidky a souhlasu. Pfepinace posilaji nabidky
sousednim prepinacdm a ty v ptipadé, Ze maji vétsi BID, tak odpovi souhlasem a vzajemné
pfenastavi smérovaci tabulky.

MSTP protokol vznikl jako nadstavba RSTP a byl definovan v IEEE 802.1s a v roce 2003 byl
sloucen a zafazen do normy IEEE 802.1Q, ktera popisuje VLANy. MSTP jako zaklad vyuZziva
RSTP protokol a Uzce s VLAN souvisi, protoze seskupuje jednotlivé VLANy do spannig tree
instanci. Pro kazdou VLANu béZi samostatny STP. Diky tomu miZeme vyuzZit vice cest a
provadét vyrovnani zatéze v siti. Standardné je mozné vytvorit az 65 raznych logickych
topologii. Klasické STP nebo RSTP ma pouze jednu STP instanci pro vSechny VLANy, ma sice
mensi hardwarové ndaroky, ale umoziiuje vytvofit pouze jednu virtualni topologii a
nemuUzeme rozdélit zatizeni sité.

DulezZitou ¢asti MSTP protokolu je MSTP region. Je tvoren skupinou prepinacd, které maji
stejnou konfiguraci (stejné mapové instance na VLANy). Jednotlivé regiony nebo prepinace
jsou propojeny klasickym STP (RSTP). Aby se prepinac stal soucasti regionu, tak musi mit
stejnou konfiguraci jako ostatni (jméno regionu, Cislo revize, mapovani VLAN na instance).
V jednom regionu mizZeme vytvofit fadu instanci se skupinami VLAN (0 az 4094) ale
maximalné 65. Defaultné jsou vSechny VLANYy pfifazeny do MSTOO.
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4. Zartizeni pro primyslové sité

Zatizeni pro pramyslovou aplikaci vyZaduji jiné provedeni neZ u zatizenich pouZivanych
v domdci sfére. Dalo by se Fici, Ze pro prlimyslovou aplikaci potfebujeme, aby tato zafizeni
byla sto procentné spolehlivd. Proto poZzadujeme vétsi robustnost, zaloZni napdjeni, pokud
mozno pevné spojené konektory (napfiklad Sroubovaci) a dalsi typy.

4.1 Vyrobci prvki pro primyslové komunikacni sité

Na trhu je mnoho vyrobcll zabyvajicich se vyrobou téchto zafizeni. BohuZel v mnoha
pfipadech neexistuji Zadné standardy a nejsou definovany zplsoby, jak mezi sebou
jednotliva zafizeni maji komunikovat a tak je na kazdém vyrobci jakym zplsobem tento
problém Fesi, tim vznika problém nekompatibility. | v pfipadé, kdy se jednd o funkcéné stejna
zarizeni (napfiklad prepinac), ve vétsiné pripad( nelze nahradit tento prvek v siti prvkem
jiného vyrobce. Tim si vyrobce jisti pouziti pouze jeho prvkl v celé siti, aby byla zajisténa
plnad kompatibilita.

Mezi znamé firmy patfi Westermo, Siemens, Hirschmann, MOXA, Lantech Communications
a N-TRON.

Svédska firma Westermo byla zaloZena v roce 1975, zabyva se primyslovymi pFepinadi,
serial prevodniky, opakovaci a mnoha dalSimi. Jejich vyrobky jsou pouzivany k ovladani
Zelezni¢ni sité a zajisténi bezpecnosti Zelezni¢ni dopravy. Pro téZzebni spole¢nosti (realizace
pro Severoceské doly a.s.), distribuce plynu a energie, havarijni systém v tunelu, nouzové
voldni na rychlostnich komunikacich a mnoho dalSich.

Firma Siemens v Ceské republice plsobi jiz 120 let a patfi do skupiny Siemens AG. Patfi
mezi nejvétsi elektrotechnické firmy, zabyva se vyrobou ochran vedeni, motorl a
generatorl, monitorovani kvality dodavané energie, fidicimi systémy pro elektrarny a
rozvodny a samoziejmé vyrobky v oblasti automatizace a primyslové komunikace.
Produkty rady SCALANCE, které umi vyuzit protokoly HSR a PRP.

Firma Hirschmann se zabyva vyrobky pro primyslovy ethernet a s tim spojené priimyslové
konektory a dale nabizi pro své zdkazniky podporu v oblasti feSeni automatizace a
pramyslovych aplikaci. Pramyslové prepinace pro venkovni poufZiti, do extrémnich
podminek, vodotésné prvky a dalsi. Vétsina jejich zatizeni je kompatibilni s protokoly HSR
a PRP.

Firma MOXA se specializuje na primyslové aplikace, fidici systémy ve vyrobnich procesech,
kamerové systémy pro kolejova vozidla, sité SmartGrid a s nimi spojené obnovitlené zdroje,
technické rfeseni pro ropné plosiny, plynové stanice a plynovody. Nabizeji primyslové
ethernetové prepinace splnujici standart IEC 61850-3.

Firma Lantech Communications do svych prlmyslovych ethernet prepinacl integruje
podporu ITU-G.8032, dale protokolu IEC-61850-3 a protokol PTPv2, zdroven uvadi, Ze jsou
schopni zajistit komunikaci takika v redlném case (okolo 4 milisekund).[30] Nabizi tyto typy
feSeni a pouziti jejich vyrobkl: v Zelezni¢ni dopravé, v inteligentnich budovach,
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automatizaci vyrobniho procesu, ropném pramyslu, systémy pro autobusy, monitorovani
vétrnych elektraren, Cisticky odpadnich vod a mnoho dalSich.

Firma N-TRON se zabyva primyslovymi prvky pro automatizaci. Na svych strankach uvadi
nékolik studii o poutZiti jejich zafizeni. Naptiklad se jedna o vyuZiti v jadernych elektrarnach,
dale sledovani celého pole vétrnych elektrdren zapojenych do kruhu, automatizace
automobilové linky, sledovani a méreni vysledkd automobilovych zavodu a fizeni vodnich
prehrad.

4.2 Dulezité parametry

Pro vybér konkrétniho prvku bychom si méli stanovit vlastnosti, které jsou pro nasi aplikaci
klicové a podle nich se rozhodovat mezi riznymi variantami. Pro kazdé odvétvi jsou rizné
klicové vlastnosti. Naptiklad pro zafizeni umisténé ve venkovnim prostredi bude velmi
dllezitd vodotésnost a pracovni teploty, zafizeni by mélo zvladat bez problému zmény
teplot ro¢nich obdobi, vihkost a dalsi vlastnosti spojené s podminkami prostfedi. Na druhou
stranu u zafizeni na automatizacni lince nds spiSe bude zajimat rychlost zafizeni, schopnost
komunikace v redlném ¢ase a robustnost zafizeni.

V neposledni fadé bude dllezité jaké ma zafizeni vstupy a vystupy, robustnost konektora,
jejich zajisténi proti samovolnému vypojeni, zplsob napdjeni a jeho zédloha. Pro nékoho
mUze byt dulezity zpGsob konfigurace, at uZ graficky nebo pomoci ptikazové fadky. Pro
Spatné dostupna mista bude dulezity vzdaleny pfistup ke konfiguraci zafizeni. ZpUsoby
montdazZe a uchyceni zafizeni, vétsina z nich ma uchyceni na DIN listu.

V nasledujicich kapitolach jsou popsana zafizeni, ktera byla vyuZita pfi praktické ¢asti této
prace, pro ovéreni parametrl datovych prenosl. Z dostupnych prfenosovych technologii
byly zvoleny technologie umozZniujici pfenosy Serial over IP nad ethernetem s prvky firmy
Westermo a zafizeni firmy MOXA realizujici pripojku VDSL2, protoZze obé technologie jsou
v dnesni dobé hojné vyuzivany pfi zajisténi komunikace mezi prvky v elektroenergetické
siti. Technologie Serial over IP je urena pro prenos dat sériové sbérnice RS 232 nebo RS
485 pomoci IP sité. Technologie VDSL2 je uréena pro realizaci datovych pfenosu s vyuzitim
metalickych symetrickych pard. Jedna se tedy o mozny zplsob propojeni jednotlivych
lokalit rozvoden, transformoven nebo rozpinacich stanic. PfestoZze metalické prenosové
trakty nejsou pfilis vhodné pro prostiedi elektroenergetiky, z historickych a ekonomickych
dlvod jsou stéle rozsifeny a vyuzivany.

4.3 Sitovy prvek Westermo EDW-100

Westermo EDW-100 je zafizeni, které slouzi k prenosu sériového signalu RS-232, RS-422
a RS-485 prostrednictvim paketové orientované sité, ktera vyuziva ethernetu. K prenosu
jsou vyuzivany dva protokoly transportni vrstvy RM I1SO/OSI a to UDP a TCP. Pomoci DIP
(Dual In-line Package) prepinacl je mozno nastavit konfiguraci RS-422/RS-485, pro ostatni
konfigurace je k dispozici webové rozhrani. Pro ziskani diagnostickych informaci mizeme
vyuzit protokol telnet a na predni strané jsou umistény LED diody ukazujici stavy zafizeni a
pfipojenych linek.
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Zatizeni EDW-100 je navrZeno pro pouZiti v naroc¢nych primyslovych aplikacich, ma Siroky
rozsah vykon(, galvanické oddéleni ochrana proti prepéti. Udavanda vydrz se pohybuje
kolem miliénu hodin provozu. Velky rozsah teplot -25°C az +70°C.

Jak uZ bylo fe€eno, pro prenos vyuzivd protokolu UDP nebo TCP. Pro protokol TCP lze
nastavit reZim klienta nebo serveru. Dale je moZzné uskutecnit spojeni na virtualni COM port
pocitace.

Na cCelni strané zafizeni se nachazeji stavové LED diody, konektor RJ-45 pro ethernet a
konektor pro RS-232 sbérnici. Na zadni ¢asti je uchyceni do DIN listy. Ze spodu je konektor
pro napajeni a konektor pro sbérnici RS-422/RS-485. Detailni popis parametrl konvertoru
naleznete v pfiloze.

E- 83 3
5 3

A
»

Wwesterms EDW-100

Obr. 11 Westermo EDW-100 [26].

4.4 Sitovy prvek Westermo L208-F2G-S2

Westermo L208-F2G-S2 je prepinac s funkci smérovani, ktery pracuje na tfeti vrstvé RM
ISO/0SI modelu. Slouzi ke komunikaci v ramci primyslové sité. Tento pfepinac disponuje 4
ethernetovymi porty pro pfipojeni do vnitini sité, dvéma porty pro sériovou sbérnici a to
jeden pro RS-232 a druhy konfigurovatelny RS-232 nebo RS-422/485, dale 2 SFP porty pro
pripojeni gigabitové optické, prfipadné metalické sité standardu ethernet. Na zadni strané
ma uchyceni na DIN listu.

Jako kazdy pramyslovy sitovy prvek ma dvoji napdjeni, a to 48 V DC. Mezi jeho dilezité
vlastnosti patfi provozni teplota, kterd se pohybuje v rozmezi -40 °C az +70 °C. Vyrobce
udava Zivotnost 500 tisic hodin provozu.

Umi vyuZit moderni sitové protokoly pro zabezpeceni, branu firewall, VPN, podporu
Modbus a dalSi. Pro konfiguraci se pouzivd webové rozhrani nazyvané WeOS, které
umoziuje veSkerou konfiguraci zafizeni. Detailni popis parametru zafizeni naleznete
v priloze.
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Obr. 12 Westermo LX08-F2G-S2 [26].

4.5 MOXA IEX-402-VDSL2

MOXA IEX-402-VDSL2 je zafizeni umoZnujici pfenos dat pfipojkou technologie VDSL2 (Very
High Speed DSL). Mezi jeho prednosti patfi schopnost prenosu pres metalicky par do
vzddlenosti az 3 kilometrl. Toto zafizeni podporuje pouze proprietarni VDSL2 prenosy.
Proto bohuZel nelze tento prvek zaradit do klasické metalické pristupové sité. Vidy pfi
prenosu musi byt pfipojena proti sobé stejnd zatizeni, nelze je nahradit jinymi.

Obr. 13 MOXA IEX-402-VDSL2 [32].

Zarizeni disponuje jednim portem pro DSL (Digital Subscriber Line) s konektorem RJ-45, dale
dvéma odnimatelnymi konektory pro pfimé pfipojeni metalického paru pro DSL. Konektor
RJ-45 pro pfipojeni 100 BaseT(X) ethernetu a konektor pro pfipojeni konsole. Pro pfipojeni
konsole se vyuZiva sériové sbérnice RS-232, zde je umozZnéno pfipojeni také pres RJ-45
konektor. Na zafizeni jsou umistény notifikacni LED diody, které zobrazuji stav zafizeni,
napajeni, aktivitu linky a diody, které ukazuji rychlost DSL pfipojeni nebo SNR. Na horni
strané zafizeni jsou umistény dva moduly pro napajeni 12/24/48 V DC a DIP pfepinace pro
nastaveni indikace SNR nebo rychlosti, zplisobu komunikace mezi zafizenimi a potlaceni
impulsniho ruseni. Zafizeni je pfipraveno k uchyceni na DIN listu, pfipadné vyrobce dodava
drzak k uchyceni na zed. Zafizeni lze spravovat tfemi zpUsoby. Pfes sériovou sbérnici,
pomoci protokolu telnet nebo pres webové rozhrani. UmoZniuje nastaveni pro vzdaleny
pristup, zablokovani adres, které nemohou pfistupovat ke spravé. Podporuje sbérnici
PROFINET a IP protokol verze 6.
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5. Zapouzdfeni sériového signalu do ethernetovych ramct

Cilem tohoto méreni bylo zjistit, jakym zplsobem je realizovan sériovy datovy prenos
sbérnice RS 232 v paketové datové siti s prvky firmy Westermo. Byly vysilany razné
posloupnosti a s riznym ¢asovym intervalem ¢ekani na naplnéni obsahu paketu. V zavislosti
na zjisténi jak tyto prvky budou doplfiovat pakety, kdyz nebude naplnén do plné velikosti.
Kvali tomu byla ménéna i rychlost sériové sbérnice. Pro zjisténi vlivu na prenasena data byl
ménén i zplsob prenosu paket(, bud pomoci TCP nebo UDP.

Pro méfeni byly pouZity prvky Westermo EDW-100 a Westermo L208-F2G-S2, dale
ethernetovy rozbocovac s porty 10 Mbit/s, softwarovy paketovy analyzator Wireshark a
analyzator Trend Victor Plus s datovym modulem V.24/V.28.

5.1 Meérenis prvkem Westermo L208-F2G-S2

V tomto méfeni jsou pouzity prvky Westermo L208-F2G-S2, kdy jeden je pfipojen na
analyzator, ktery generuje posloupnosti a posila je po sériové lince na portu RS-232 a druhy
ma na sériovém portu RS-232 pripojenu hardwarovou smycku, aby se data obratila a
poslala zpatky. Data jsou zabalena do paketl a pres ethernetovou sit posilana mezi témito
prepinaci. Do cesty je vlozen HUB neboli rozbocovaé, abychom mohli odposlouchavat
sitovy provoz.

L208-F2G-52

Analyzator

Trend Victor

Obr. 14 Zapojeni méficiho pracovisté s prvky Westermo L208-F2G-S2.

Na Obr. 14 je znazornéno fyzické zapojeni, kde ¢ervené spoje znazorfuji sériovou linku a
fialové spojeni pomoci UTP kabelu s koncovkami RJ-45.

Méreni bylo provadéno s nékolika riznymi nastavenimi délky paketu, byla ménéna i délka
vysilaného slova a rychlost linky. Témito zménami bylo zjiSténo, Ze tento prvek Westermo
L208-F2G-S2 vezme data ze sériového rozhrani a vloZi je do ¢asti paketu, ktera je uréend
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pro data a nijak je nemodifikuje. Do paket( ptida potfebnd zahlavi jednotlivych vrstev a
odesle. Zménou rychlosti linky a doby ¢ekani pfi napliovani paketd daty ze sériové linky
bylo patrné, Ze v pripadé nenaplnéni velikosti paketli neni zbytek volného mista vyplnén
daty a posle se zkraceny paket.

# Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0
= Ethernet II, Src: Westermo_01:63:al (00:07:7c:01:63:al), Dst: westermo_05:ad:41 (00:07:7c:05:ad:41)
& Destination: westermo_05:ad:41 (00:07:7c:05:ad:41)
# Source: wWestermo_01:63:al (00:07:7c:01:63:al)
Type: IP (0x0800)
= Internet Protocol version 4, Src: 192.168.23.81 (192.168.23.81), Dst: 192.168.23.82 (192.168.23.82)
version: 4
Header length: 20 bytes
# Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 72
Identification: Oxle7e (7806)
# Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to Tive: 64
protocol: TCP (6)
# Header checksum: Ox6c3e [correct]
Source: 192.168.23.81 (192.168.23.81)
Destination: 192.168.23.82 (192.168.23.82)
[source GeoIP: unknown]
[Destination GeoIP: unknown]
= Transmission Control Protocol, Src Port: cslistener (9000), Dst Port: 55565 (55565), Seq: 1, Ack: 1, Len: 20
source port: cslistener (9000)
pestination port: 55565 (55565)
[stream index: 0]

Sequence number: 1 (relative sequence number)
[Next sequence number: 21 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header length: 32 bytes
# Flags: 0x018 (PSH, ACK)
wWindow size value: 1448
[calculated window size: 1448]
[window size scaling factor: -1 (unknown)]
# Checksum: 0x511e [validation disabled]
# options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
# [SEQ/ACK analysis]
= Data (20 bytes)
Data: BEEBEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE8EEE8
[Length: 20]

Obr. 15 Zachyceny paket, protokol TCP, Westermo L208-F2G-S2, velikost dat 20 bajtt.

Na Obr. 15 je vidét zachyceny paket, ktery byl poslan pomoci protokolu TCP, délka
vysilanych dat byla 20 bajt, doba po kterou cekal na naplnéni paketu 10 milisekund,
velikost kédového slova na analyzatoru 8 bitQ, bez parity.

Pfi zachytavani paketd vysilanych pomoci protokolu UDP dochdazelo ke S$patnému
rozpoznani hlavicek jednotlivych vrstev a tim ke Spatné interpretaci vysledku méreni
programem WireShark, ale analyzou pfijatych dat bylo zjisténo, Ze data jsou pfijata
v poradku.

Konkrétné na Obr. 16 je vidét, Ze program Wireshark Spatné rozpoznal data a rozhodl, Ze
se jednd o dalsi IP hlavi¢ku s nesmyslnymi Udaji. Ale je patrné, Ze od vyznaéeného mista se
jedna o posloupnost vysilanych dat. Pfed nim se jedna o klasické hlavicky jednotlivych
vrstev a na zavér je vloZena vysilana posloupnost.

Konfigurace téchto prvki probihd pomoci grafického rozhrani WeQS, pro nase ucely mély
oba prvky nastaveny pevnou IP adresu z rozsahu pro lokdlni sité se stejnou maskou a
adresou sité, abychom nemuseli nastavovat smérovani. Zafizeni méla adresu
192.168.23.81 a2 192.168.23.82 a oba shodné port 9000.
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Vsechny vysilané posloupnosti a rizné délky slova jsou zpracovany v pfiloze této prace a
zdznamy z odchyceni paketl na pfilozeném médiu.

# Frame 1: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface 0
# Ethernet II, Src: wWestermo_05:ad:41 (00:07:7c:05:ad:41), Dst: wWestermo_01:63:al (00:07:7c:01:63:al)
= Internet Protocol wersion 4, Src: 192.168.23.82 (192.168.23.82), Dst: 192.168.23.81 (192.168.23.81)
version: 4
Header Tlength: 20 bytes
@ Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 68
Identification: Ox0000 (0)
# Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to Tive: 64
protocol: woP (17)
# Header checksum: 0x8ab5 [correct]
source: 192.168.23.82 (192.168.23.82)
pestination: 192.168.23.81 (192.168.23.81)
[Source GeoIP: Unknown]
[Destination GeoIP: unknown]
[E User Datagram Protocol, Src Port: cslistener (9000), Dst Port: cslistener (9000)
Source port: cslistener (9000)
Destination port: cslistener (9000)
Length: 48
# Checksum: 0x5e9f [validation disabled]
E Packet Cable Lawful Intercept
CCCID: 2290649224
]
# Data (4 bytes)

0000 00 07 7c 01 63 al 00 07 7c 05 ad 41 08 00 45 00 ..|.C... |..A..E.
0010 00 44 00 00 40 00 40 11 8a b5 c0 a8 17 52 cO a8
0020 17 51 23 28 23 28 00 30 5e of 88 88
0030 88 88 88 88 88 88 88 88 B£8 88 88 86 8& 8& 88 88
0040 88 88 88 88 88 88 88 88 88 88 88 88 88 8& 88 88
0050 88 88

Obr. 16 Zachyceny paket, protokol UDP, velikost ramce 40 bajtd.
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5.2 Meéreni s prvkem Westermo EDW-100

S prvkem Westermo EDW-100 méreni probihalo naprosto shodné jak je patrné z Obr. 17.
Opét jsme vyuzili sériovou sbérnici RS-232 na obou stranach a pres konvertor posilali skrz
IP sit. Tyto konvertory jsou pfipraveny na vzdalenou komunikaci skrz internet. Také maiji
své grafické rozhrani pro spravu, kterda je nepatrné komplikovanéjsi, nez je tomu u
predchozich prvkl s nadstavbou WeOS.

EDW-100 - EDW-100

Analyzator

Trend Victor

Obr. 17 Zapojeni mériciho pracovisté s prvky Westermo EDW-100.

Adresy téchto zafizeni byly opét ze stejného adresového prostoru kvili smérovani. Adresy
byly 192.168.23.85 192.168.23.86 a port 39000.

Méreni taktéZ probéhlo pfi rliznych konfiguracich. Délka paketu byla 1000 bajt(, ¢as ¢ekani
pfi odesilani 20 milisekund, kddové slovo 4 bity, rychlost sériové linky 9600 bit/s. Na této
konfiguraci bylo otestovano, jak se méni paket, kdyz ¢ekd na ptichozi data ze sériového
portu.
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Frame 9: 1042 bytes on wire (8336 bits), 1042 bytes captured (8336 bits) on interface 0
Ethernet II, Src: Westermo_00:7e:64 (00:11:b4:00:7e:64), Dst: Westermo_00:7e:62 (00:11:b4:00:7e:62)
+ Destination: westermo_00:7e:62 (00:11:b4:00:7e:62)
+ Source: Westermo_00:7e:64 (00:11:b4:00:7e:64)
Type: IP (0Ox0800)
-] Internet Protocol version 4, src: 192.168.23.85 (192.168.23.85), Dst: 192.168.23.86 (192.168.23.86)
version: 4
Header length: 20 bytes
Differentiated Services Field: Ox00 (D5CP 0x00: Default; ECN: Ox00: NOTL-ECT (Not ECN-Capable Transport))
Total Length: 1028
Identification: 0x00d4 (212)
Flags: Ox00
Fragment offset: 0O
Time to live: &0
Protocol: uoP (17)
Header checksum: Oxcal9 [correct]
Source: 192.168.23.85 (192.168.23.85)
Destination: 192.168.23.86 (192.168.23.86)
[source GeoIP: Unknown]
[Destination GeoIP: unknown]
-l User Datagram Protocol, Src Port: 39000 (39000), Dst Port: 39000 (39000)
Source port: 39000 (39000)
Destination port: 39000 (39000)
Length: 1008
+ Checksum: 0Ox6cb6 [validation disabled]
-l bata (1000 bytes)
Data: 555555555555555555555555555555555555555555555555. ..
[Length: 1000]

£

7

7

Obr. 18 Zachyceni paket, Westermo EDW-100, protokol UDP, s koncem paketu.

Zajimavosti bylo, Ze program Wireshark dokdazal spravné analyzovat i pakety s protokolem
UDP, ale pouze z konvertoru, z pfepinace nikoli. Na Obr. 18 vidime zachyceny paket
s vyuzitim protokolu UDP, ktery je spravné rozpoznan a na konci vypisu paketu jsou spravné
interpretovana data.

BohuzZel se nepodafilo zrealizovat spojeni mezi konvertory pomoci TCP. VSechny chyby byly
odstranény a stale spojeni nefungovalo, zatizeni byla obnovena do tovarniho nastaveni a
ani to nepomohlo. Déle by se mohlo zjistit, jestli vyrobce nevydal zaplatu softwar(, kvali
této chybé, pfipadné aktualizovat firmware zafizeni, ale jelikoZ pro méreni nebylo stézejni
zpracovat oba protokoly, dale jsem se timto problémem nezabyval.

Vsechny vysilané posloupnosti a rizné délky slova jsou zpracovany v pfiloze této prace a
zdznamy z odchyceni paketl na pfilozeném médiu.

Vzhledem k chybéjici standardizaci v této oblasti a vzhledem k snaze vyrobcl o proprietarni
a tedy uzavrené rfesSeni této problematiky, bylo cilem méreni ziskat podrobnéjsi informace
o zpuUsobu realizace prenosu dat sériové sbérnice s rozhranim RS 232 prostfednictvim
paketové datové sité. Méreni prokazalo, Ze data jsou ptfimo vkldddna do pakett a odesilana
pfijemci, nejsou nijak upravovana ani komprimovana a lze je snadno vycist z pfendaseného
paketu. Nezalezi na zplisobu pfenosu, jak pfi pfenosu TCP tak pti pfenosu UDP jsou data
odesildna stejné, jen z rozdilem ovérovani v zavislosti na vlastnostech daného protokolu.
Tento zavér plati pouze pro prvky od firmy Westermo, protoZze neni Zzadny standard a kazdy
vyrobce si mUze urcovat své zplisoby zabaleni a prenosu paketu.
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6. Méreni parametru pripojky VDSL2 s prvky MOXA IEX-402-VDSL2

Na prvcich MOXA IEX-402-VDSL bylo provedeno nékolik méfeni, nejdfive méreni v zavislosti
na délce vedeni s translatory, ddle propustnost pfi pfimém propojeni, analyza spektralnich
PSD masek v raznych zapojeni a nakonec méreni v zavislosti na délce vedeni s modelovym

rusenim AWGN a Cookovym pulsem a s rusenim ETSI B a Cookovym impulsem.

Oddélovaci transformatory (translatory) slouzi ke galvanickému oddéleni prenosové cesty
a sitového prvku. Translatory vyznamnym zplsobem ovliviiuji charakter prenosové cesty.
Konkrétni charakteristika parametrd pouzitych translator( je nad ramec této prace, ale je

k dispozici v projektech na K13132, FEL CVUT v Praze.

Pro méreni byly pouZzity ndsledujici prvky:

e 2 prvky MOXA IEX-402-VDSL2 (firmware v1.2 build 13072616).

e Ethernetovy analyzator FTB-500 s modulem FTB-8510b.

e Translatory CN 157 071 (120:120 Q).
e Metalicky kabel TCEPKPFLE 74x4x0,4 mm v délkach 400, 800, 1200, 1600, 2000 a
2400 metrd.

e Adaptivni diferencialni sondy

e Generator impulsniho ruseni a modelové ruseni AWGN nebo ETSI

e Sitovy analyzator R&S®ZVRE

6.1 Vykonnost pfenosu pfipojky VDSL2 v zavislosti na délce bez translatort

IEX-402-VDSL2

VTU-C

|| metalicky symetricky

par

IEX-402-VDSL2

VTU-R

Obr. 19 Zapojeni pro méfeni vykonnosti pfenosu bez translatort.

Cilem bylo zjistit maximalni moznou prenosovou rychlost pfi riznych délkach vedeni.

Délka - . Upstream | Downstream SNR SNR
vedeni [m] Rezim Profil [kbit/s] [kbit/s] upstream | downstream

[dB] [dB]
400 auto 30a 79635 79635 9 7
800 auto 30a 38475 38475 6 6
1200 auto 30a 4935 4935 6 7
1600 5/5M 8b 5119 5119 14 30
2000 4/4M 8b 3483 3483 21
2400 5/5M 8b 4563 4563 16

Tab. 2 DosaZené rychlosti pfenosu v zavislosti na délce vedeni v symetrickém reZimu bez translatord.
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Délka - . Upstream | Downstream SNR SNR
vedeni [m] Rezim Profil [kbit/s] [kbit/s] upstream | downstream

[dB] [dB]

400 auto 30a 73499 100996 6 9

800 auto 30a 22110 57320 6 6

1200 30/2,5 8b 2571 3721 18 11

1600 30/2,5 8b 2557 27316 7 6

2000 30/2,5 8b 1907 18585 5

2400 10/1M 8b 1021 10238 12

Tab. 3 DosaZené rychlosti pfenosu v zavislosti na délce vedeni v asymetrickém reZimu bez translatord.

6.2 Vykonnost prenosu pripojky VDSL2 v zavislosti na délce vedeni s translatory

Na Obr. 20 je znazornéno zapojeni méfici pracovisté pro ovéreni vykonnosti prfenosu
s translatory.

IEX-402-VDSL2 IEX-402-VDSL2

translator metalicky translator

VTU-C CN 157 071 symetricky par | |cn 157 071 VTU-R

Obr. 20 Zapojeni pro méreni vykonnosti pfenosu s translatory.

Délka - . Upstream | Downstream SNR SNR
vedeni [m] Rezim Profil [kbit/s] [kbit/s] upstream | downstream
[dB] [dB]
400 auto 30a 49742 49742 6 6
800 auto 30a 29666 29666 6 6
1200 20M/20M 30a 4120 4120 6 6
1600 5M/5M 8b 5133 5133 9 28
2000 4M/aM 8b 2243 2243 6 21
2400 4M/4M 8b 1623 1623 6 14

Tab. 4 Dosazené rychlosti pfenosu v zavislosti na délce vedeni v symetrickém rezimu s translatory.

Délka - . Upstream | Downstream SNR SNR
vedeni [m] Rezim Profil [kbit/s] [kbit/s] upstream | downstream

[dB] [dB]
400 auto 30a 52773 72707 6 6
800 auto 30a 11060 52184 6 6
1200 30M/2,5M 8b 2557 30710 19 17
1600 30M/2,5M 8b 2370 28138 5 6
2000 30M/2,5M 8b 2127 15169 5 6
2400 30M/2,5M 8b 1836 11372 6 6

Tab. 5 DosaZzené rychlosti pfenosu v zavislosti na délce vedeni v asymetrickém reZimu s translatory.
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Z téchto vysledku vyplyva olekavany zavér, ze pfi zvysujici se délce vedeni dochazi
ke snizeni dosazitelné prenosové rychlosti. Dlvodem je samoziejmé nardst Utlumu
prenosové cesty. Navic po zapojeni translatord do prenosového fetézce dochazi nejen
k dalSimu narlstu vioZzeného Utlumu, ale dochazi i k vzniku impedanéniho nepfizplsobeni
vzhledem k rliznym impedancim vedeni (pfiblizné 100 ohm) a transldtord (150 ohm). To ma
za nasledek dalsi snizeni maximalni mozné dosazitelné prenosové rychlosti.

6.3 Vyuziti pasma pro pienos, spektralni maska PSD

V nasledujicim méreni bylo pouzito automatické uréeni maximalni prenosové rychlosti na
délce vedeni 400 metrl. Méfeni bylo realizovano pro oba zpUsoby pfenosu, asymetricky i
symetricky. Dale bylo méreno zapojeni s translatory i bez translatord. Vysledky jsou vzdy
zaznamendny do jednoho grafu pro stejné zapojeni pasmo upstream (modry pribéh) a
downstream (Cerveny prlbéh). Z namérenych vysledkl vyplyvd, Ze jednotlivd pasma se
velmi Uzce stfidaji bez zbytecnych prodlev a proto je pravdépodobné pouzita modulace
DMT (Discrete Multi Tone Modulation). Pro zpracovani a zhodnoceni vysledk( bylo vyuzito
i zapojenich o jinych délkach a jinych pfenosovych rychlostech. VSechna méreni byla
zaznamendna a zapsana a jsou k dispozici na pfilozeném médiu. Zde je uvedeno pouze
jedno s nékolika méreni pro nazornost.

CHL bl&M dB  MAG L-106 dBm T-44 dBm ¥1i: -76.89 dBm
-45 dBm 300.009925 kHz ]
¥2: -70.16 dBm

5.2000087 MH=z |
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Obr. 21 PSD signalu pro downstream a upstream v symetrickém reZzimu 60M/60M.

Na Obr. 21 je zndzornéna maska spektralni vykonové hustoty (PSD) pro symetricky rezim
s nastavenymi rychlostmi 60 Mbit/s (profil 60M/60M). Délka vedeni je 400 metr(i bez
translatord, aby byly nazornéji rozpoznatelné sméry prenosu s ohledem na nizsi Groven
signalu od protéjsiho konce prenosového retézce. Modry pribéh je zaznamenan u prvku

37



VTU-C (tzv. DSLAM) a Cerveny je zaznamenan u VTU-R (vzdaleny modem). Z obrazku Ize
vyCist nejvyssi nosnou frekvenci, kterd se pohybuje okolo 22 MHz. Pfi stejném zapojeni
s asymetrickym profilem rychlosti v rezimu auto, ktery dosahl rychlosti 100 Mbit/s
downstream s 70 Mbit/s upstream je znazornéno na Obr. 22.
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Obr. 22 PSD signalu pro downstream a upstream v asymetrickém rezimu 100M/70M.

V ramci tohoto méreni je mozné odvodit zavér, Ze pro asymetricky rezim pfenosu dat je
pouzita maska spektralni vykonové hustoty 998E30-M2x-NUSO-M (zkracené B8-14) plné
v souladu s doporucenim ITU-T G.993.2.

Pro symetricky rezim je vSak pouzita atypickd a nestandardizovand maska spektralni
vykonové hustoty. Nestandardni je predevsim déleni kmitoctového pdsma mezi smér
downstream a upstream na hodnoté 2 MHz. Dal$im neobvyklym rysem je zplsob vyuziti
kmitoctového pasma nad 14 MHz, resp. délici kmitocty. Jednd se tedy o proprietarni feseni
ve vyuziti kmitotového pdsma, zifejmé pro zajiSténi vysSi pozadované symetrie
prenosovych rychlosti.

6.4 Odolnost vlci impulsnimu ruseni se Sumovym pozadim AWGN

Jak jiz bylo zminéno, translatory slouZi ke galvanickému oddéleni sitového prvku a
prenosového traktu. Negativni vliv translator(i na dosazitelnou prenosovou rychlost byl
zhodnocen v kapitole 6.2. V nasledujicich testech byly dale zkoumany pfenosové parametry
pripojky VDSL2 za zhorSenych Sumovych pomér(. Pfipojka VDSL2 byla podrobena zaprvé
testim se zvySenym Sumovym pozadim AWGN (Additive White Gaussian Noise) a zadruhé
testlm s rusenim dle doporuceni ETSI B. Pfi obou typech ruseni bylo navic do prenosového
vedeni injektovano impulzni ruseni.
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Schéma zapojeni pracovisté je na Obr. 23 pro smér upstream, pro downstream je totozné,

s tim rozdilem, Ze generatory jsou zapojeny na druhé strané u VTU-R.

IEX-402-VDSL2

VTU-R

gen. ruseni || gen.imp.
ruseni
AWGN
IEX-402-VDSL translator metalicky translator
~| symetricky par H —
VTu-C injekéni sonda €. 1a €. 2 CN 157071 CN 157071
th. port €. 1 eth. port €. 2
eth. port ¢ FTB-8510B P

Obr. 23 Schéma méfeni vykonnosti s impulsnim rusenim a Sumovym pozadim AWGN pro smér upstream.

Jako impulsni ruseni byl generovan CookUlv impulz o velikosti amplitud 80, 120 a 320 mV.
Sumové pozadi AWGN bylo generovano jako bily Sum o spektralni vykonové hustoté

PSDawen= - 110 dBm/Hz.
Profil 60M/60M | 40M/40M 5M/5M 4M/4M 4M/4M 4M/4M
Délka
, 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 44664 18108 4469 2123 1634 1556
SNR [dB] 6 6 6 7 6 6
Rx ramce 3195422 13089318 3191714 | 1515031 | 1166105 | 1110159
EFS 600 600 600 600 600 600
VTU-C ES 0 0 0 0 0 0
port 1 SES 0 0 0 0 0 0
Cooktiv puls
AS 600 600 600 600 600 600
80 mV
UAS 0 0 0 0 0 0
ESR 0 0 0 0 0 0
SESR 0 0 0 0 0 0
Vp [kbps] 44664 18108 4469 2123 1634 1556
VTU-R
SNR [dB] 6 6 7 6 23 13
port2
Tx ramce 31915422 | 13089318 3191714 | 1515031 | 1166105 | 1110159

Tab. 6 Vysledky méfeni v pasmu upstream v symetrickém rezimu s rusenim AWGN a Cooktiv pulz 80 mV.
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Profil 60M/60M | 40M/40M 5M/5M 4M/aM 4M/aM 4M/4AM
Délka
, 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 44672 18108 4476 2023 1634 1653
SNR [dB] 6 6 6 6 6 6
Rx ramce 31917960 | 12933607 3196976 1443895 | 1165043 | 1179818
EFS 600 599 600 600 600 600
VTU-C ES 0 1 0 0 0 0
port1 SES 0 1 0 0 0 0
ku |
Cookdv puls As 600 600 600 600 600 600
160 mV
UAS 0 0 0 0 0 0
ESR 0 1,66E-03 0 0 0 0
SESR 0 1,66E-03 0 0 0 0
Vp [kbps] 44672 18108 4476 2023 1634 1653
VTU-R
SNR [dB] 6 6 35 30 23 13
port2
Tx ramce 31917960 | 12933611 | 3196976 | 1443895 | 1165043 | 1179818
Tab. 7 Vysledky méfeni v pasmu upstream v symetrickém reZimu s ruSenim AWGN a Cooktiv pulz 160 mV.
Profil 60M/60M | 40M/40M 5M/5M 4M/4M 4M/4M 4M/4M
Délka
, 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 44567 18078 4536 2078 1559 1440
SNR [dB] 6 6 6 6 6 6
Rx ramce 31806602 | 12895525 | 3237321 | 1481500 | 1112200 | 1028065
EFS 600 600 600 600 600 600
VTU-C ES 0 0 0 0 0 0
port1 SES 0 0 0 0 0 0
Cooki |
ooktv puls AS 600 600 600 600 600 600
320 mV
UAS 0 0 0 0 0 0
ESR 0 0 0 0 0 0
SESR 0 0 0 0 0 0
Vp [kbps] 44567 18078 4536 2078 1559 1440
VTU-R
SNR [dB] 6 6 35 30 23 14
port2
Tx ramce 31806602 | 12895525 3237321 1481500 | 1112200 | 1028065

Tab. 8 Vysledky méfeni v pasmu upstream v symetrickém reZimu s rusenim AWGN a Cookdv impulz 320 mV.

PFi méfeni nebyla zaznamenana zadna chyba, kromé jednoho pripadu, kdy se spiSe jedna o
nahodnou chybu, nez o chybu zplsobenou rusenim. Méreni probihalo v 10 minutovych
intervalech. Jedinou nevyhodou pfi zvyseném Sumu je pokles maximalni prenosové
rychlosti.
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Profil auto auto 30/2,5 30/2,5 30/2,5 30/2,5
Délka
, 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 69466 50600 30710 27980 15520 11671
SNR [dB] 6 6 10 6 6 6
Rx ramce 20634478 3695021 1529189 1539801 | 1107526 1047073
EFS 600 600 600 600 600 600
VTU-C ES 0 0 0 0 0 0
Cookiiv port 1 SES 0 0 0 0 0 0
puls 80 AS 600 600 600 600 600 600
mV UAS 0 0 0 0 0 0
ESR 0 0 0 0 0 0
SESR 0 0 0 0 0 0
Vp [kbps] 28819 5174 2142 2157 1552 1467
VTU-R
SNR [dB] 6 6 6 6 6 6
port2
Tx ramce 20634478 3695021 1529189 1539801 | 1107526 1047073

Tab. 9 Vysledky méFeni v pasmu upstream v asymetrickém rezimu s rusenim AWGN a Cooktiv impulz 80 mV

Profil auto auto 30/2,5 30/2,5 30/2,5 30/2,5
Délka
) 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 70541 50719 30710 27943 15370 11697
SNR [dB] 6 6 10 6 6 6
Rxrdmce | 20671744 | 3699207 | 1516057 | 1504993 | 1124462 | 1048912
EFS 600 600 600 600 600 599
VTU-C ES 0 0 0 0 0 1
port 1 SES 0 0 0 0 0 1
kav pul
Cooktv puls AS 600 600 600 600 600 600
160 mV
UAS 0 0 0 0 0 0
ESR 0 0 0 0 00 1,66E-03
SESR 0 0 0 0 0 1,66E-03
Vp [kbps] 28978 5182 2123 2108 1574 1470
VIUR ™ onR [dB] 6 6 5 6 6 6
port2
Txrémce | 20671744 | 3699207 | 1516057 | 1504993 | 1124462 | 1048913

Tab. 10 Vysledky méfeni v pasmu upstream v asymetrickém reZimu s rusenim AWGN a Cooktiv impulz 160 mV.
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Profil auto auto 30/2,5 30/2,5 30/2,5 30/2,5
Délka
) 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 70720 51026 30710 27200 14788 11238
SNR [dB] 6 6 6 6 6 6
Rxramce | 20752287 | 3708113 | 1513360 | 1497500 | 1102039 | 1042289
EFS 600 600 600 600 600 600
VTU-C ES 0 0 0 0 0 0
port 1 SES 0 0 0 0 0 0
kav pul
Cookuv puls AS 600 600 600 600 600 600
320 mv
UAS 0 0 0 0 0 0
ESR 0 0 0 0 0 0
SESR 0 0 0 0 0 0
Vp [kbps] 29045 5189 2120 2097 1544 1459
VTU-R
SNR [dB] 6 6 9 6 6 6
port2
Txramce | 20752287 | 3708113 | 1513360 | 1497500 | 1102039 | 1042289

Tab. 11 Vysledky méfeni v pasmu upstream v asymetrickém reZzimu s rusenim AWGN a Cooktiv impulz 320 mV.

V asymetrickém reZimu se ruseni také nijak negativné neprojevilo az na jednu vyjimku, kde
se spiSe jednd o ndhodnou chybu. Zaroven je snizena maximalni dosazitelnd rychlost, ale
pouze nepatrné.

Méreni ve smér downstream je soucdsti prace, pridano jako pfiloha.

6.5 Odolnost vici impulsnimu ruseni se Sumovym pozadim ETSI B

Nasledujici méreni je velmi podobné predchozimu, lisi se pouze v typu generovaného

ruseni. Je zde vyuzito ruseni ETSI B v souladu s doporuéenim standardizaéni organizace.

gen. ruSeni || gen.imp.
ruseni
ETSI B
IEX-402-VDSL translator metalicky translator
-] symetricky par m
VTU-C injekéni sonda &, 1.2 | CN 157 071 CN 157071
eth. port &. 1 eth. port €. 2

FTB-8510B

IEX-402-VDSL2

VTU-R

Obr. 24 Schéma méreni vykonnosti s impulsnim rusenim a Sumovym pozadim ETSI B pro smér upstream.
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Profil auto 15M/15M 5M/5M 3M/3M 4M/4M -
Délka
, 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 51728 15340 5133 720 292
SNR [dB] 6 15 14 5 10
Rx ramce 36924470 10955754 3663727 514149 208716
EFS 597 600 600 599 600
VTU-C ES 3 0 0 1 0
Cookav | Portl SES 3 0 0 1 0
puls 80 AS 600 600 600 600 600 Nespoji se
mV UAS 0 0 0 0 0
ESR 5,00E-03 0 0 1,66E-03 0
SESR 5,00E-03 0 0 1,66E-03 0
Vp [kbps] 51728 15340 5133 720 292
VTU-R
SNR [dB] 6 12 21 25 32
port2
Tx ramce 36924492 10955754 3663727 514151 208716

Tab. 12 Vysledky méFeni v pasmu upstream v symetrickém rezimu s rusenim ETSI B a Cookdv impulz 80 mV.

Profil auto 15M/15M 5M/5M 4M/4M 4M/4M -
Délka
B 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 50884 15355 5133 292 292
SNR [dB] 6 12 16 13 7
Rx ramce 36298921 10950026 3667411 208030 208919
EFS 599 599 596 600 600
VTU-C ES 1 0 4 0 0
Cookiiv port1 SES 1 0 4 0 0
Nezkouseno
puls 160 AS 600 599 600 600 600 L
viz pfedeslé
mV UAS 0 0 0 0 0
ESR 1,66E-03 0 6,66E-03 0 0
SESR 1,66E-03 0 6,66E-03 0 0
Vp [kbps] 50884 15355 5133 292 292
VTU-R
SNR [dB] 6 16 10 35 33
port2
Tx ramce 36298927 | 10950026 3667440 208030 | 208919

Tab. 13 Vysledky méfeni v pasmu upstream v symetrickém reZimu s rusenim ETSI B a Cooklv impulz 160 mV.
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Profil auto 15M/15M | 1M/1M 5M/SM | 4M/4M -
Délka
) 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 50802 15355 1021 292 292
SNR [dB] 6 13 21 12 9
Rxramce | 36235464 | 10961505 | 727887 207849 | 208838
EFS 0 600 600 600 600
VTU-C ES 0 0 0 0 0
Cookayv | Portl SES 0 0 0 0 0
Nezkous
puls 320 AS 0 600 600 600 600 ezkouseno
viz predeslé
mv UAS 599 0 0 0 0
ESR 0 0 0 0 0
SESR 0 0 0 0 0
Vp [kbps] 50802 15355 1021 292 292
VTU-R
SNR [dB] 6 15 32 35 33
port2
Txramce | 36243833 | 10961505 | 727887 207849 | 208838

Tab. 14 Vysledky méfeni v pasmu upstream v symetrickém rezimu s rusenim ETSI B a Cooklv impulz 320 mV.

Vysledky testli ve sméru upstream urcuji, Ze ruseni ETSI B je daleko vyraznéjsi nez AWGN.
Zaroven ruseni ETSI B je nejsilnéjsi v pdsmu do 2 MHz, proto nejsou modemy se schopny
spojit na vzddlenost 2400 metr(, kdy vybrané profily vyuZivaji spodni rozsah kmitoctového
pasma, ve kterém je generovano ruseni.

Pro asymetricky zpUsob pfenosu jiz nebylo méreni s rusenim ETSI B realizovano z divodu
nemoznosti ovéreni chybovosti datového prenosu. Vysledky méfeni pro pasmo
dowsntream jsou opét uvedené v priloze této prace.
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7. Komunikacni systémy pro realizaci datovych prenosti v elektroenergetice

V Ceské republice je pevné dana struktura rozvodu elektrické energie po celém tzemi. Tato
prace pojednava o komunikacnich protokolech a uskalich s nimi spojenymi pfi fizeni a
monitorovani nasi elektrizacni soustavy. Proto si nejdfive popiSeme strukturu sité a pozdéji
zaradime jednotlivé protokoly a technologie prenosu do konkrétnich casti
elektroenergetické sité.

Elektrarna

6kV

(% ~ 22-35kV %
| Jmane =
L_% G

Rozvodna
wn

= uLu
110-400 kV i 04kv
Rozvodna | €
%. vvn
Pfenosova soustava g— Rozvodnd soustava

\/

— e -
- el

Obr. 25 Zjednodusené schéma elektrizacni sité [33]

Elektroenergetickou sit tvori elektrarny a dalsi zdroje elektrické energie (napf. vétrné,
solarni, prilivové a dalsi), prenosova soustava a distribuc¢ni (rozvodna) soustava. Pfenosova
soustava ma na starosti ,paterni“ rozvod elektrické energie velkého vykonu z elektraren do
jednotlivych uzll sité a pripadné umozniuje mezindrodni propojeni elektrizanich soustav.
Pfenosova soustava prenasi velmi vysoké napéti o velikosti 400, 220 a 110 kV. Distribucni
soustava slouzi k distribuci elektrické energie ke koncovym spotiebitellim v ramci
regiondlni a lokalni distribuce. Distribuéni soustava prenasi tfi druhy napéti velmi vysoké
napéti, vysoké napéti a nizké napéti v ramci téchto hodnot: 110, 35, 22, 10, 6, 3, 0,4 kV.

Elektrizacni soustava tvofi soubor zafizeni pro vyrobu a pfenos energie, transformaci a
distribuci elektfiny, vcéetné ptipojek, ptimych vedeni, méficich systému, ochrannych,
fidicich a zebezpecéovacich. VSechny tyto systémy musi byt spolu propojeny a musime byt
schopni je vzdélené sledovat a fidit v pfipadé poruch a dalSich neocekavanych situacich.
V tomto sméru nam pomahaji zkusenosti s oblasti telekomunikaéni techniky. Pro prenos
signalizacnich a fidich zprav vyuziva nejrizné;jsi technologie v ramci telekomunikaci, jako
naptiklad SDH, VDSL a pfipadné i technologie pro bezdratovou komunikaci (GPRS, Wi-Fi).
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V ramci dohledu a kontroly spravné funkce elektraren jsou zavadény dohledové systémy.
Tyto systémy je mozno zpravidla ovladat z centralniho dohledového pracovisté umisténého
pfimo v elektrarné, pfipadné umoznuji vzddleny dohled. Jak je popsano a znazornéno
v kapitole 2.9 pro dohled elektraren je mozné vyuZit systémy SCADA. Pro ddlkové fizeni a
propojeni geograficky rozlehlych systémi SCADA byl navrien standard IEC 60870-5
popsany v kapitole 3.2. K pfipojeni vétsiny cCidel a senzorl je pouzito PLC rozhrani, pfipadné
pramyslové sbérnice jako je pramyslovy ethernet, viz kapitola 2.2 nebo primyslova
sbérnice PROFINET popsdna v kapitole 3.5. V ramci zajisténi spolehlivosti pfenosu muizou
byt pouZity redundantni protokoly HSR a PRP podle standardu IEC 62439-3 popsanymi
v kapitolach 3.3 a 3.4.

Pomoci tohoto rozdéleni elektriza¢ni soustavy pfifadime jednotlivé technologii do
jednotlivych ¢asti. V prenosové soustavé jsou vysokofrekvencéni napéti, prenosova
frekvence elektrické energie je 50 Hz. Proto veskera zafizeni musi byt odolna vidi této
frekvenci a nesmi je nijak ovliviiovat pfi prenosu dat. VSechny implementace jsou
realizovany nad touto frekvenci. Data jsou prendsena z pravidla kandly o Sifce 4 kHz. Lze
takto prenést jeden hovor nebo datovy tok o rychlosti 2400 kbit/s. Tento zpUsob byl
vyuzivan drive, kdy jako prenosové prostiedi slouzily pfimo rozvodové kabely. Dnes je jen
malo takto propojenych vysokofrekvencnich siti. Z hlediska pfechodu k vétsi Sifce pasma a
kapacité prenosového kanalu je vyuzivano optickych vldken. Tento zpUsob je velmi vhodny,
protoZe mista jsou v téchto pfipadech velice vzdalena (fadové desitky kilometr(). Opticky
kabel je pfiddn do zemniciho lana. Zpravidla byva vkladan svazek 12 ¢i 24 (existuji i s 48
nebo 96) jednovidovych optickych vldken. Vyuzivaji se standardni opticka vlakna podle
doporuceni pro telekomunikace. Pro pfenos se vyuzije technologie SDH viz kapitola 2.8 (v
CR konkrétné s STM-4). Lze také vyuZit star$i technologii PDH. Pfenosovou kapacitu
muUzZeme navysit pomoci DWDM (husty vinovy multiplex), kdy na jednom vlakné sdruzime
vice optickych signdli o rdznych vinovych délkach. Trasy jsou obvykle vytvareny mezi
dvéma rozvodnami, kde je koncové zafizeni pfipojeno na opticky rozvadé¢. V Ceské
republice je vyuzivana kruhova konfigurace, soucasti celého systému je nepretrzity dohled
a sprava sité. Soucasti sité je i mezinarodni optické propojeni. Opticka sit je vyuzivana pro
provozni sluzby, ptenosy fidicich dat, ochranu vedeni, dalkové ovladani mist bez trvalého
dohledu. Také je nabizena k pronajmu pro externi zakazniky jako virtualni privatni sit,
prenosy kamerovych systémd, videokonferenci a mezinarodnich spojeni.

V distribuéni soustavé je mnoho rozvoden a transformatorovych stanic, kde dochazi
k distribuci elektrické energie pfimo do domacnosti, podnikd a dalSich mist. Ve vétsiné
takovych rozvoden je potfeba sledovat a kontrolovat stav sité, jeji aktualni vytizeni a dalsi
dllezité parametry. Tyto parametry je potfeba zaznamendvat a prenaSet (idedlné
v redlném c¢ase) do dohledovych stredisek. Pro prenos lze vyuzit nékolik metod. V mistech,
kde je novy kabelovy rozvod Ize opét vyuzit opticka vlakna a technologii SDH viz kapitola
2.8. Na novych trasach ethernet s optickymi vlakny, ale na stavajicich nemodernizovanych
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vedeni se stdle vyuziva metalickych vodi¢li se symetrickymi pary a tedy technologie VDSL2.
Dale je potfeba komunikace s IED v jednotlivych lokalitach za pomoci Serial Over IP. Pro
pfenos mezi rozvodnami lze pouZzit metalicka vedeni a na nich implementovat xDSL sluzby
viz prvky MOXA popsany v kapitole 4.5 a méfeni pfenosu pomoci téchto prvkd v kapitole 6.
PFi propojovani ochran rozvoden lze pouZit standard IEC 61850 popsany v kapitole 3.1.
Nékteré stavajici rozvodny stdle pouzivaji signaly E1, E2 a E3 popsané v kapitole 2.5 a k jejich
prenosu je zapotrebi vyuZit paketové orientovanou IP sit. To ndm umoZnuje technologie
TDMolP (kapitola 2.6).

Pfipadné pfi redundantnim zapojeni a vyuZivani kruhovych topologii mize byt
implementovdno doporuceni ITU-T G.8032 popsané v kapitole 3.6 a dale protokol RSTP a
jeho vylepSeni MSTP popsané v kapitole 3.7.

47



8. Zaveér

Cilem bakalarské prace bylo zpracovat problematiku o komunikacnich systémech pro
realizaci datovych prfenosu v elektroenergetice. Prace byla rozdélena na tti ¢asti. V uvodni
Casti jsou zpracovany a shrnuty teoretické predpoklady rlznych metod prenosu. Zaroven
jsou zde prezentovany energetické sité budoucnosti takzvané SmartGrids. Soucasti je i
zminka o pilotnim projektu SmartGrids ve Vrchlabi. Soucdsti ivodni kapitoly jsou shrnuty
prenosové systémy, které lze vyuzit pro prenos zprav. Mezi nejvyznamné;jsi patfi hierarchie
pfenosu SDH , ktera vyuziva k prenosu opticka vedeni. Pfedchidce SDH hierarchie je dnes
jiz malo vyuZivanym, ale stale nalezne uplatnéni v mistech, kde neni dostupna
nejmodernéjsi technologie. Zminka o systémech SCADA je uvddéna hlavné z dlvodu
moznosti pomoci téchto systému fidit provoz elektraren rozvoden a dalSich energetickych
subjektd.

Z protokoll pro prenos zprdv vyuzivanych v energetice bylo vybrano nékolik se zamérenim
na redundanci a dostupnost v redlném case. Touto problematikou se nejvice zabyvaji
standardy IEC a jejich rGzné modifikace. At uz se jedna o vicenasobné cesty od zdroje k cili
nebo mechanismy pro dosaZzeni pfenosu takrka v redlném ¢ase s minimalnim zpozdénim.
V této ¢asti se nékolik problematik prolina s protokoly vyuzivanymi v IP sitich, jako napfiklad
Spanning Tree Protocol ¢i doporuceni ITU-T G.8032.

V praktické ¢asti této bakalarské prace bylo realizovano méreni s prvky od firmy Westermo,
kde hlavnim ukolem bylo zjistit, jakym zplsobem jsou data ze sériové sbérnice baleny a
posilany skrz IP sit. Vysledkem tohoto méfeni je analyza zachytavanych paket( v programu
Wireshark.

Druhd ¢ast méreni je zamérena na VDSL prvky od firmy MOXA. Cilem méreni bylo ovérit
uddvané parametry vykonnosti prenosu od vyrobce, prehledné zpracovat jednotlivé
parametry v zavislosti na délce vedeni a vyvolaném ruseni. Zaroven provést testy vaci
ruseni a vlivu ruSeni na kvalitu pfenosu. VeSkerda tato méreni byla provadéna jako zakladni
laboratorni méreni, aby se dali stanovit podminky pro nasazeni téchto prvkl na testy
v realném prostredi energetického vedeni.

Na zavér prace je zpracovana Uvaha autora nad vyuZzitim jednotlivych prenosovych systémi
a protokol(l v ramci energetické sité v Ceské republice s ohledem na jeji strukturu a
pravdépodobny technicky stav.
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Seznam zkratek

100BASE-T
10BASE-T
AWGN
CRC
CSMA/CD
DIP
DMT
DSL
DWDM
El

E3

ERP
FCS
FDB
FPGA
GOOSE
GPS
GSSE
HMI
HSR
IED
IEEE
Ml
MSTP
NTP
PCM
PDH
PLC
PRP
PTR
R-APS
RM 1SO/OSI
RPL
RSTP
RTP
RTU
SCADA
SDH
SONET
STA
STM
STP

100 Mbit/s ethernet

10 Mbit/s ethernet

Additive White Gaussian Noise

Cyclic redundancy Check

Carrier Sense Multiple Access with Collision Detection
Dual In-line Package

Discrete Multi Tone Modulation

Digital Subscriper line

Dense wavelength division multiplexing (husty vinovy multiplex)
Evropsky signadl PCM 1.fadu

Evrospky signdl PCM 3.fadu

Ethernet Protection Ring

Frame Check Sequence

Filtering Databese

Field Programmable Gate Array

Generic Object Oriented Substation Events

Global Position Systém

Generic Substation Static Events

Human Machine Interface

High-availability Seamless Redundancy protocol
Inteligentni elektrické zafizeni

Institute of Electrical and Electronics Engineers
Media Independent Interface

Multiple Spanning Tree Protocol

Network Time Protocol

Pulzné kédova modulace

Plesiochronni digitalni hierarchie

Programmable Logic Controller — programovatelny logicky automat
Parallel Redundancy Protocol

Pointer (ukazatel)

Ring Automatic Protection Switching

Referenéni model 1ISO/0OSI

Ring Protection Link

Rapid Spanning Tree Protocol

Real-Time Transport Protocol

Remote Terminal Unit

Supervisory Control And Data Acquisition - dispecerské fizeni a sbér dat
Synchronni digitalni hierarchie

Synchronous Optical Network — synchronni opticka sit
Spannnig Tree Algorithm

Synchronni transportni modul

Spanning Tree Protocol
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STP

TCP
TDMolP
TOS

TTL
UDP
uTpP
VDSL

Shielded Twisted Pair

Transmission Control Protocol

Time Division Multiplexing over IP

Type of Service

Time To Live

User Datagram Protocol

Unshielded Twisted Pair
Very-high-bit-rate Digital Subscriber Line
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Pfiloha ¢. 1 EDW-100 specifikace

Ports

1 x 4-position detachable screw terminal, RS-422/485
1 x 9-pin D-sub, RS-232
1 x RJ-45, Ethernet

EMC (Electromagnetic Compatibility)

EN 61000-6-2

EN 61000-6-4

EN 55024

EN 50121-4

IEC 62236-4

EMC specifications
EN 61000-4-2, ESD

IEC 61000-4-3, RF field AM
modulated

ENV 50204, RF field 900
MHz

EN 61000-4-4, fast
transients

EN 61000-4-5, surge

EN 61000-4-6, conducted RF
immunity

EN 61000-4-9, pulsed
magnetic field

EN 61000-4-29, voltage dips
and interruption

EN 55022, radiated RF
emission

FCC part 15, radiated RF
emission

EN 55022, conducted
emission

Safety

EN 60950-1, dielectric
strength

Safety

Climatic

Temperature, operating
Temperature, storage
Humidity, operating
Humidity, storage

Enclosure

Immunity industrial environments

Emission industrial environments

Immunity IT equipment

Railway signalling and telecommunications apparatus

Railway signalling and telecommunications apparatus

Enclosure contact, £ 6 kV
Enclosure air, £ 8 kV

Enclosure:
20V/m 80% AM (1 kHz), 80 — 2 000 MHz
12V/m 80% AM (1 kHz), 2 000 — 2 700 MHz

Enclosure, 20 V/m pulse modulated 200 Hz, 900 + 5 MHz

Signal ports, + 2 kV
Power ports, + 2 kV

Signal ports unbalanced, + 2 kV line to earth, = 2 kV line to line
Signal ports balanced, + 2 kV line to earth, + 1 kV line to line
Power ports, £ 2 kV line to earth, £ 2 kV line to line

Signal ports, 10 V 80% AM (1 kHz), 0.15 — 80 MHz
Power ports, 10 V 80% AM (1 kHz), 0.15 — 80 MHz

Enclosure, 1000 A/m, 6.4 / 16 s pulse

DC power ports:

10 & 100 ms, interruption

10 ms, 30% reduction

10 ms, 60% reduction

+20% above & —20% below rated voltage

Enclosure, class A

Enclosure, class A

DC power ports, class B

Signal port to other isolated ports, 1.5 kVrms 50 Hz 1 min
Power port to other isolated ports, 2 kVrms 50 Hz 1 min

UL/CSA/IEC/EN 60950-1, IT

Operating, —25 to +70°C (—13 to +158°F)

Storage & Transport, —40 to +702C (—40 to +1589F)
Operating, 5 to 95% relative humidity

Storage & Transport, 5 to 95% relative humidity

56



Pfiloha ¢. 1 EDW-100 specifikace

Enclosure

Dimensions (W x H x D)
Weight

Degree of protection
Cooling

Mounting

Mechanical

IEC 60068-2-6, vibration

IEC-60068-2-27, shock

UL 94, PC / ABS, flammability class V-1
34x 123 x121 mm (1.33x4.84x 4.76 in)
0.2 kg

IP 21

Convection

Horizontal on 35 mm DIN-rail

Operating:
7.5mm,5-8Hz
2g,8-500Hz

Operating, 15g, 11 ms

Interface specifications, power

Rated voltage
Operating voltage

Rated current

Rated frequency

Inrush current

Startup current

Polarity

Redundant power input
Isolation to

Connection

Connector size
Shielded cable

12to 48 VDC
10to 60 VDC

250 mA @ 12 VDC
125 mA @ 24 VDC
63 mA @ 48 VDC

DC

0.3 A% @ 48 VDC, @ 10 ms
Reverse polarity protected
Yes

All other 2 k Vrms
Detachable screw terminal
0.2-2.5mm2 (AWG 24 - 12)

Interface specifications, RS-422/485

Electrical specification

Data rate

Data format
Protocol

Retiming

Turning time
Circuit type
Transmission range
Settings

Protection

Isolation to

Connection
Connector size
Shielded cable

EIA RS-485
2-wire or 4-wire twisted pair

300 bit/s to 115.2 kbit/s

7 or 8 data bits, Odd, even or none parity, 1 or 2 stop bits.
Transparent, optimised by packing algorithm

Not applicable

< 3 bits

TNV-1

<1200 m, depending on data rate and cable type (EIA RS-485)
120 Q termination and fail-safe biasing 680 Q

Installation Fault Tolerant (up to +60 V)

Power: 2 kV
Ethernet: 1; 1.5 k Vrms

Detachable screw terminal
0.2-2.5mm? (AWG 24 - 12)

Not required, except when installed in Railway applications as signalling
and telecommunications apparatus and located close to rails.
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Pfiloha ¢. 1 EDW-100 specifikace

Conductive housing

No

Interface specifications, RS-232

Electrical specification
Data rate

Data format

Protocol

Retiming

Circuit type
Transmission range

Isolation to

Connection
Shielded cable

Conductive housing

Number of ports

EIA RS-232

300 bit/s — 115.2 kbit/s

7 or 8 data bits, Odd, even or none parity, 1 or 2 stop bits.
Transparent, optimised by packing algorithm

Not applicable

SELV

15m /49 ft

Power 2 kV
Ethernet 1; 1.5 kVrms

9-pin D-sub male (DTE)

Not required, except when installed in Railway applications as signalling
and telecommunications apparatus and located close to rails.

Isolated to all other circuits
1

Interface specifications, 10/100BaseTX

Electrical specification
Data rate

Protocol

Duplex

Circuit type
Transmission range

Isolation to

Connection
Shielded cable

Conductive housing

IEEE std 802.3. 2000 Edition

10 Mbit/s or 100 Mbit/s, auto-negotiated or manually set by DIP-switches
UDP, TCP, ICMP, HTTP and ARP

Full- or half duplex, auto-negotiated or manually set by DIP-switches
TNV-1

100 m

Power 2 kVrms
RS-232 1.5 kVrms
RS-422/485 1.5 kVrms

RJ-45 shielded, auto MDI/MDI-X

Not required, except when installed in Railway applications as signalling
and telecommunications apparatus and located close to rails.

Isolated to all other circuits
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Pfiloha €. 2 L208-F2G-S2 specifikace

Product description
Status Active

Article number 3643-0205

6 x RJ-45, 10/100BaseT.
Ports 2 x SFP, 100/1000 Mbit/s.
2 x RJ-45, RS-232/422/485.

Description Managed Device Server Switch with routing functionality
Warranty period 5years

Approvals

Marine DNV Standard for Certification no. 2.4

EMC (Electromagnetic Compatibility)

EN 61000-6-1 Immunity residential environments

EN 61000-6-2 Immunity industrial environments

EN 61000-6-3 Emission residential environments

EN 61000-6-4 Emission industrial environments

EN 55022 +A1 Emission IT equipment

EN 55024 + A1 + A2 Immunity IT equipment

FCC part 15 Class B

EN 50121-4 Railway signalling and telecommunications apparatus
IEC 62236-4 Railway signalling and telecommunications apparatus
EMC specifications

Contact: 6 kV

EN 61000-4-2, ESD Air: +8 kV

Power port: £2 kV
Ethernet: £2 kV

EN 61000-4-4, fast transients Status out/Digital in: +2 kV
Serial ports: +2 kV
Enclosure: +2 kV

Power port

L-L: £0.5kV, 2 Q, 18 uF
L-E: 2 kV, 42 Q, 0.5 pF
L-L: £1 kV, 42 Q, 0.5 uF
L-E: £2 kV, 12 Q, 9 uF
L-L: £1 kV, 12 Q, 9 uF

Ethernet
EN 61000-4-5, surge L-E: £2 kV, 2Q, 0.5 uF

Status out/Digital in
L-E: 2 kV, 42 Q, 0.5 puF
L-L: £1 kV, 42 Q, 0.5 uF

RS-232
L-E: 2 kV, 2 Q, 0.5 WF
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Pfiloha €. 2 L208-F2G-S2 specifikace

EN 61000-4-8, power frequency

magnetic field

EN 61000-4-9, pulsed magnetic field

EN 61000-4-3, radiated RF immunity

EN 61000-4-6, conducted RF immunity

EN 55022, radiated RF emmision, FCC

Part 15/ DNV 2.4

EN 55022, conducted RF emmision, FCC

Part 15/ DNV 2.4

DNV 2.4, compass safe distance

Safety
Safety

EN 60950-1, dielectric strength

Reliability prediction
MTBF, operating
Service life, operating
Climatic

Temperature, operating
Temperature, storage
Humidity, operating
Humidity, storage
Enclosure

Enclosure

Dimensions (W x H x D)
Weight

Degree of protection
Cooling

Mounting

Mechanical

IEC 60068-2-6, vibration

RS-422/485
L-E: +2 KV, 42 Q, 0.5 pF

300 A/m; 0, 16.7, 60 Hz
1000 A/m; 50 Hz

300 A/m

20V/m @ (80 — 2700) MHz
1 kHz sine, 80% AM

Power port: 10 V, 80% AM, 1 kHz; (0.15 — 80) MHz
Ethernet: 10 V, 80% AM, 1 kHz; (0.15 — 80) MHz

Status out/Digital in: 10 V, 80% AM, 1 kHz; (0.15 — 80) MHz
Serial ports: 10V, 80% AM, 1 kHz; (0.15 — 80) MHz

Earth port: 10V, 80% AM, 1 kHz; (0.15 — 80) MHz

EN 55022/FCC Part 15/DNV 2.4, Class B / DNV bridge

EN 55022/FCC Part 15/DNV 2.4, Class B / DNV bridge

Standard compass (5.4°/H deviation) = 15 cm
Steering/standby steering/emergency compass (18°/H
deviation) =10 cm

UL/IEC/EN 60950-1, IT equipment

Power port to all other ports: 1.5 kVrms, 50 Hz, 1 min
Ethernet ports to all other ports: 1.5 kVrms, 50 Hz, 1 min
RS-232 port to all other ports: 1.5 kVrms, 50 Hz, 1 min
RS-422/485 port to all other ports: 1.5 kVrms, 50 Hz, 1 min

517 000 h (MIL-HDBK-217F (Gb) 25°C)

10 years

—40 to +70°C (40 to +158°F)
—50 to +85°C (-58 to +185°F)
5 to 95 % relative humidity
5 to 95 % relative humidity

Fire enclosure
52.5x100 x 101 mm
0.7 kg

IP 40

Convection

Horizontal on 35 mm DIN-rail

IEC 60068-2-6,(sine), operating
3-13.2 Hz: Imm
13.2-100Hz: 0.7 g
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Pfiloha €. 2 L208-F2G-S2 specifikace

IEC-60068-2-27, shock

IEC 60068-2-27, bump
Interface specifications, power

Operating voltage

Rated current

Rated frequency

Inrush current

Startup current

Polarity

Redundant power input
Isolation to

Connection

Connector size

Shielded cable

Interface specifications, 10/100BaseTX
Electrical specification

Data rate

Duplex

Circuit type

Transmission range

Isolation to

Connection

Cabling

Conductive housing

Number of ports

Interface specifications, 100/1000SFP
Optical/Electrical specification
Data rate

Duplex

Transmission range

55-30Hz:1.5¢
30-50Hz:0.42 mm
50-500Hz:4.2 g

IEC 60068-2-64 (random), operating
5—20 Hz: 2 m?/s3,
20 -2000 Hz: — 3 dB/oct

Operating:
30g, 11 ms
100 g, 6 ms**

Operating:
10g, 11 ms

Rated: 24 to 48 VDC
Operating: 19 to 60 VDC

250 mA (380 mA) @ 24 VDC (with 500 mA USB load)
120 mA (188 mA) @ 48 VDC (with 500 mA USB load)

DC

22.7-10-3 A2s @ 48 VDC

2 x Rated current

Reverse polarity protected
Yes

All other

Detachable screw terminal
0.2-2.5mm2 (AWG 24 —12)

Not required

IEEE std 802.3. 2005 Edition

10 Mbit/s, 100 Mbit/s, manual or auto
Full or half, manual or auto

TNV-1

Up to 150 m with CAT5e cable or better*
All other

RJ-45, auto MDI/MDI-X

Shielded CAT5e or better is recommended
Yes

4

IEEE std 802.3. 2005 Edition
100 Mbit/s or 1000 Mbit/s transceivers supported
Full or Auto, depending on transceiver

Depending on tranceiver
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Pfiloha €. 2 L208-F2G-S2 specifikace

Connection

Number of ports

Interface specifications, RS-232
Electrical specification

Data rate

Data format

Protocol

Circuit type

Transmission range

Isolation to

Connection

Shielded cable

Conductive housing

Number of ports

Interface specifications, RS-422/485
Electrical specification

Data rate
Data format

Circuit type
Transmission range
Isolation to

Connection
Shielded cable

Conductive housing

Number of ports

Interface specifications, 1/0 relay output

Maximum voltage / current
Connect resistance
Isolation to

Connection

Connector size

SFP slot holding fibre transceiver or copper transceiver

lor2

EIA RS-232

300 bit/s — 115.2 kbit/s

7 or 8 data bits, Odd, even or none parity, 1 or 2 stop bits
Transparent, optimised by packing algorithm

SELV

15m /49 ft

All other

RJ-45 according to EIA-561

Recommended

Yes

1

Configurable for EIA RS-232 or EIA RS-422/485
50 bit/s — 2 Mbit/s

7 or 8 data bits, Odd, even or none parity, 1 or 2 stop bits (2

stop bits only when no parity is set)

TNV-1

Up to 1200 m / 0.74 mi, depending on data rate and cable type

All other
RJ-45 according to EIA-561

Not required, but recommended in railway installations close to

the rails.
Yes

1

60 VDC/ 80 mA

Max 30 Q

All other

Detachable screw terminal

0.2 - 2.5 mm2 (AWG 24 — 12)

Interface specifications, 1/0 Digital output

Maximum volt / current
Voltage_levels

Isolation to

Connection

60 VDC/2 mA

Logic one: >12V
Logic zero: <1V

All other

Detachable screw terminal
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Connector size

Interface specifications, USB
Electrical specification

Data rate

Circuit type

Maximum supply current
Connection

Interface specifications, console
Electrical specification

Data rate

Data format

Circuit type

Connection

0.2 - 2.5 mm2 (AWG 24 - 12)

USB 2.0 host interface

Up to 12 Mbit/s (full-speed mode)
SELV

500 mA

USB receptacle connector type A

LVTTL/LVCMOS-level
115.2 kbit/s

8 data bits, no parity, 1 stop bit, no flow control

SELV

2.5 mm jack, use only Westermo cable 1211-2027
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Pfiloha €. 3 Méfeni s prvky Westermo L208-F2G-S2

) Cas cekani ] Rychlost
Délka dat . Velikost ) , L
, pred , ] Kodové sériové
Nazev souboru v paketu . kédového .
. odeslanim ) slovo linky
[bajtd] slova [bit] )
[ms] [bit/s]
L208_tcp_20bytes 20 10 8 01010101 19200
L208_tcp_4bytes 4 10 4 1000 19200
L208_udp_40bytes 40 10 4 1000 19200
L208_tcp_50bytes 50 1 4 1010 50
L208_tcp_50bytes_500ms 50 500 4 1010 50
L208_udp_50bytes 50 1 4 1010 50
L208_udp_50bytes_500ms 50 500 4 1010 50

Tab. 15 Prehled nastaveni vysilanych dat pro prepina¢ Westermo L208-F2G-S2

Tab. 15 je shrnuto nastaveni pro jednotlivé zaznamy zachycenych paket(i. Na jednotlivych
zménach bylo zjisténo, Ze pokud ¢eka na zabaleni paketu kratsSi dobu ptichazi pakety
Castéji a jsou i mensi, kdyzZ je i zpomalena rychlost sériové linky. Déle je sledovan vliv
zmény velikosti dat balenych do paketu. Tam nebyla zjisténa Zadnd zména jen se pakety
posilaji ¢astéji s ohledem na rychlost jejich pInéni a pakety podle nastaveni méni svou
velikost.

E Frame 15: 116 bytes on wire (928 bits), 116 bytes captured (928 bits) on interface 0
# Ethernet II, Src: Westermo_05:ad:41 (00:07:7c:05:ad:41), Dst: wWestermo_01:63:al (00:07:7c:01:63:a1)
# Internet Protocol version 4, Src: 192.168.23.82 (192.168.23.82), Dst: 192.168.23.81 (192.168.23.81)
# Transmission Control Protocol, Src Port: 55620 (55620), Dst Port: cslistener (9000), Seq: 51, Ack: 1, Len: 50
= pata (50 bytes)
Data: 555555555555555555555555555555555555555555555555. ..
[Length: 50]

Obr. 26 Paket, TCP protokol, délka dat 50 bajtt

Frame 4: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface 0

Ethernet II, src: wWestermo_05:ad:41 (00:07:7c:05:ad:41), Dst: westermo_01:63:al (00:07:7c:01:63:al1)
Internet Protocol version 4, Src: 192.168.23.82 (192.168.23.82), Dst: 192.168.23.81 (192.168.23.81)
User Datagram Protocol, Src Port: cslistener (9000), Dst Port: cslistener (9000)

packet cable Lawful Intercept

/Internet Protocol Version 4, src: 136.136.136.136 (136.136.136.136), Dst: 136.136.136.136 (136.136.136.136)
pata (4 bytes)

HEEHEBHBE

0000 00 07 7c 01 63 al 00 07 7c 05 ad 41 08 00 45 00 P A I -

0010 00 44 00 00 40 00 40 11 8a b5 c0 a8 17 52 c0 a8 LD, B & .....R.

0020 17 51 23 28 23 28 00 30 5e 9f BB 88 88 8B 88 88 LQEGECO AL
8

0040 8B BB B8 B8 8B BB BB 88 BB BB BB BB 88 BB 8B B8  ........ ... ...

Obr. 27 Paket, protokol UDP, délka 40 bajtd, Spatné rozpoznany
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Pfiloha €. 4 Méfeni s prvky Westermo EDW-100

, Cas cekani . Rychlost
Délka dat . Velikost i , L
i pred i ] Kédové sériové
Ndazev souboru v paketu . kédového )
. odeslanim . slovo linky
[bajtt] slova [bit] )
[ms] [bit/s]
edw100_s_end_of frame 1000 20 4 1010 9600

Tab. 16 Pfehled nastaveni vysilanych dat pro konvertor Westermo EDW-100

Z této tabulky je patrné, Ze nebylo uskute¢néné meéreni s protokolem TCP, z dlvodl
popsanych v kapitole 5.2. Zde byla mérena ¢asova zavislost mezi jednotlivymi pakety. Na
kazdé strané ceka konvertor 20 milisekund, nez odesle paket. Vysledny ¢as je 52 milisekund
z ¢ehoz vyplivd, Ze na kaidé strané vznikd priblizné 6 milisekund zpoZdéni, nez dojde

k zabaleni a odeslani dat.

1 0.00000000192.168.23.85 192.168.23.86 uppP 1042 Source port: 39000 Destination port: 39000
2 0.13302600192.168.23.86 192.168.23.85 uppP 1042 Source port: 39000 Destination port: 39000
3 0.52145200192.168. 23. 85 192.168.23.86 UDP 1042 Source port: 39000 Destination port: 39000
4 0.65092100192.168.23. 86 192.168.23.85 uppP 1042 Source port: 39000 Destination port: 39000
51.04191600192.168.23.85 192.168.23.86 uppP 1042 Source port: 39000 Destination port: 39000
6 1.17208300192.168.23.86 192.168.23.85 uppP 1042 Source port: 39000 Destination port: 39000
7 1.56297400192.168. 23. 85 192.168.23.86 uppP 1042 Source port: 39000 Destination port: 39000
8 1.69272300192.168.23.86 192.168.23.85 uppP 1042 Source port: 39000 Destination port: 39000
9 2.08327700192.168.23.85 192.168.23.86 UDP 1042 source port: 39000 Destination port: 39000
10 2.21337400192.168.23. 86 192.168.23.85 uppP 1042 Source port: 39000 Destination port: 39000
11 2.60430700192.168.23.85 192.168.23.86 uppP 1042 Source port: 39000 Destination port: 39000
12 2.73562800192.168.23. 86 192.168.23.85 uppP 1042 Source port: 39000 Destination port: 39000

|

l Frame 2: 1042 bytes on wire (8336 bits), 1042 bytes captured (8336 bits) on interface 0O
Ethernet II, src: wWestermo_00:7e:62 (00:11:b4:00:7e:62), Dst: wWestermo_00:7e:64 (00:11:b4:00:7e:64)
Internet Protocol version 4, src: 192.168.23.86 (192.168.23.86), Dst: 192.168.23.85 (192.168.23.85)
User Datagram Protocol, Src Port: 39000 (39000), Dst Port: 39000 (39000)
Data (1000 bytes)

Data: 555555555555555555555555555555555555555555555555. .

[Length: 1000]

OEEHB

Obr. 28 Casovy odstup mezi pakety

Z Obr. 28 je patrny rozdil v ¢asovém intervalu prichodu jednotlivych paket. Pro jednotlivé
pakety dochazi k ¢asovému posunu, nez dojde k zabaleni a zapouzdrieni do ramcu a
odeslani.
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Pfiloha €. 5 Vysledky méFeni s ruSenim AWGN v pasmu downstream.

Méreni v pasmu downstream bylo provadéno pouze v synchronnim reZimu. Pro
asymetrickém rezim nemélo smysl méfit toto pasmo, jelikoZ analyzator vykazoval rychlost
na druhé vrstvé symetrickou. Pravdépodobné doslo k chybé ve firmwaru prvkd MOXA. Bylo
vyzkous$eno a zjisténo, Ze na zafizenich je nainstalovan nejnovéjsi firmware dostupny na
strankdach vyrobce.

Profil 60M/60M | 40M/40M 5M/5M 4M/4M 4M/4M 4M/4M
Délka
) 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 42269 18339 5133 5133 2285 1623
VTU-C
SNR [dB] 6 6 6 6 6 6
port 1
Tx rdmce 30175845 | 13088727 3362936 | 3664619 1631290 1157752
Vp [kbps] 42269 18339 5133 5133 2285 1623
SNR [dB] 6 6 6 6 6 6
Rx ramce 30175845 | 13088727 | 3362936 | 3664619 | 1631267 | 1157752
Cookuv puls
EFS 600 600 600 600 598 600
80 mV
VTU-R ES 0 0 0 0 0 0
port2 SES 0 0 0 0 0 0
AS 600 600 600 600 599 600
UAS 0 0 0 0 0 0
ESR 0 0 0 0 1,66E-03 0
SESR 0 0 0 0 1,66E-03 0

Tab. 17 Vysledky méfeni v pasmu downstream v symetrickém rezimu s rusenim AWGN a Cooklv impulz 80 mV.

Profil 60M/60M | 40M/40M 5M/5M 4M/4M 4M/4M 4M/4M
Délka
, 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 48532 22969 5133 4092 1881 1489
VTU-C
SNR [dB] 7 6 24 12 6 6
port 1
Tx rdmce 34661421 | 16402424 3663439 | 2918644 1343142 1063363
Vp [kbps] 48532 22969 5133 4092 1881 1489
SNR [dB] 6 6 27 23 12 6
Rx ramce 34661407 | 16402420 | 3663439 | 2918644 | 1343142 | 1063363
Cookdiv puls
EFS 598 599 600 600 600 600
160 mV
VTU-R ES 2 1 0 0 0 0
port2 SES 2 1 0 0 0 0
AS 600 600 600 600 600 600
UAS 0 0 0 0 0 0
ESR 3,33E-03 1,66E-03 0 0 0 0
SESR 3,33E-03 1,66E-03 0 0 0 0

Tab. 18 Vysledky méfeni v pasmu downstream v symetrickém reZimu s rusenim AWGN a Cooklv impulz 160 mV.
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Pfiloha €. 5 Vysledky méFeni s ruSenim AWGN v pasmu downstream.

Profil 60M/60M | 40M/40M | SM/SM | 4M/4M | 4M/4M | 4M/4M
Délka
) 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 48726 23035 5133 4092 1899 1489
VTU-C
SNR [dB] 7 6 24 11 6 6
port 1
Tx rdmce 34815707 | 16432631 3661887 | 2920348 1357268 1063753
Vp [kbps] 48726 23035 5133 4092 1899 1489
SNR [dB] 6 6 27 23 12 12
Rx rdmce 34815692 | 16432615 3661887 | 2920348 1357268 1063753
Cookav puls
EFS 598 595 599 600 600 600
320 mv
VTU-R ES 2 5 0 0 0 0
port2 SES 2 5 0 0 0 0
AS 600 600 599 600 600 600
UAS 0 0 0 0 0 0
ESR 3,33E-03 8,33E-03 0 0 0 0
SESR 3,33E-03 8,33E-03 0 0 0 0

Tab. 19 Vysledky méfeni v pasmu downstream v symetrickém reZimu s ruSenim AWGN a Cookuv impulz 320 mV.

Z vysledk(l vyplyva, Ze na blizSich vzdalenostech 400 a 800 metr( dochazi vétsinou
k Spatnym prenostiim. Jako jeden z divodu pro¢ dochazi ke ztrdtdm na kratsi vzdalenosti,
mUzZe byt fakt, Ze vyuZiva vyssi profily pfenosové rychlosti a tim Sirsi kmitoctové pasmo
radoveé do 20 MHz.
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Pfiloha €. 6 Vysledky méfeni s ruSenim ETSI B v pasmu downstream.

Méreni v pasmu downstream bylo uskutec¢néno stejné jako pro pasmo upstream, s tim
rozdilem, Ze generatory ruseni byly pfipojeny na opacnou stranu prenosového retézce.

Profil Auto 40M/40M 5M/5M 4M/4M - -
Délka
) 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 49420 21036 5133 4092
VTU-C
SNR [dB] 6 6 23 11
port 1
Tx rdmce 35313384 | 155005643 | 4584061 | 2922478
Vp [kbps] 49420 21036 5133 4092
SNR [dB] 6 6 13 10
Rx rdmce 35313327 | 15005567 4584061 | 2922478
Cookdv puls . .
EFS 592 580 600 600 Nespoji se | Nespoji se
80 mV
VTU-R ES 8 19 0 0
port2 SES 8 19 0 0
AS 600 599 600 600
UAS 0 0 0 0
ESR 1,33E-02 3,17E-02 0 0
SESR 1,33E-02 3,17E-02 0 0

Tab. 20 Vysledky méfeni v pasmu downstream v symetrickém reZimu s ruSenim ETSI B a Cookdv impulz 80 mV.

Profil Auto 40M/40M 5M/5M 4M/4M - -
Délka
, 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 49271 20409 5133 4110
VTU-C
SNR [dB] 6 6 23 12
port 1
Tx rdmce 35218596 | 14568808 | 3664467 | 2935075
Vp [kbps] 49271 20409 5133 4110
SNR [dB] 6 6 13 10
Rx rdmce 35218516 | 14568733 | 3664467 | 2935075
Cookuv puls . .
EFS 588 577 600 600 Nespojise | Nespoji se
160 mV
VTU-R ES 12 23 0 0
port2 SES 12 23 0 0
AS 600 600 600 600
UAS 0 0 0 0
ESR 2,00E-02 3,83E-02 0 0
SESR 2,00E-02 3,83E-02 0 0

Tab. 21 Vysledky méfeni v pasmu downstream v symetrickém reZimu s rusenim ETSI B a Cookdv impulz 160 mV.
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Pfiloha €. 6 Vysledky méfeni s ruSenim ETSI B v pasmu downstream.

Profil Auto 15M/15M 5M/5M 4M/4M - -
Délka
) 400 800 1200 1600 2000 2400
vedeni [m]
Vp [kbps] 49869 15340 5133 4110
VTU-C
SNR [dB] 6 20 23 12
port 1
Tx rdmce 35609533 | 10947851 | 3662494 | 2935974
Vp [kbps] 49869 15340 5133 4110
SNR [dB] 6 9 12 10
Rx rdmce 35609480 | 10947851 | 3443450 | 2935974
Cookdv puls iy iy
EFS 595 600 564 600 Nespoji se | Nespoji se
320 mV
VTU-R ES 8 0 0 0
port2 SES 8 0 0 0
AS 600 600 654 600
UAS 0 0 36 0
ESR 1,33E-03 0 0 0
SESR 1,33E-03 0 0 0

Tab. 22 Vysledky méfeni v pasmu downstream v symetrickém reZimu s rusenim ETSI B a Cookdv impulz 320 mV.

V pdsmu downstream je ruseni ETSI B daleko vyraznéjsi a modemy se nedokaZzi spojit jiz na
2000 metr(. Dochazi k castym chybam pfi pfenosu a tudiz k Spatnému doruceni paket(.
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Priloha &. 7 Struktura ulozeni dokumentace a zaznam( z méfeni na CD

Veskeré zaznamy z méreni a dokumentace tykajici se této bakalarské prace jsou uloZzeny na
pfilozeném CD. Soubory jsou uloZeny podle nasledujici struktury na CD:

e Slozka bakalarska_prace — obsahuje kopii bakalarské prace v souboru aplikace MS
Word a PDF pod ndzvem tomsu_jaroslav.

e Slozka mereni_westermo — obsahuje zachycené pakety pfi méfeni na prvcich
Westermo z programu Wireshark, viz kapitola 5.

e SloZka obrazky — zde se nachazi obrazky vyuZité v této praci.

e Slozka mereni_moxa — uvnitf je soubor aplikace MS Excel s ndzvem moxa.xls, ktery
obsahuje veskeré zaznamenané hodnoty z méfeni v kapitole 6. Dale v tomto
souboru jsou pfifazeny k jednotlivym konfiguracim méreni nazvy souboru, které se
nachdzeji v podslozkach slozky moxa_mereni. Napfiiklad obrazky z méreni
vykonovych hustot PSD jsou ve sloice Obrazky-psd, protokoly s méfeni
vygenerované analyzatorem ve sloZce Protokoly a tak dale.
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