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ANOTACE

Tato diplomova prace se zabyva implementaci ovladacl v operacnim systému
Microsoft Windows 7. Kromé& podrobného rozboru problematiky tykajici se vSech aspektl
programovani ovladacii, predevsim modelu Windows Driver Model, je v ramci prace
navrhnut a implementovan ovladac¢ jadra pro PCI kartu testeru sbérnice CAN. Soucasti prace

je také vytvoreni knihovny DLL, ktera zptistupiiuje sluzby ovladace.
ANOTATION

The master’s thesis deals with the implementation of the device drivers in the
Microsoft Windows 7. It describes all aspects of programming device drivers and it is
primarily focused on the Windows Driver Model. Working design and implementation of
kernel-mode device driver for CAN tester has been introduced together with DLL library

which serves as user interface to driver.
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1 Uvod

S pronikanim elektroniky do automobilového primyslu dochazi v soucasnosti
K zajisténi optimalni funkce automobilu a zvySeni bezpecnosti i komfortu fidi¢t. Vyznamné
se podili na vétsi bezpecnosti silnicniho provozu. Piipadnd chybné funkce mtize mit neblahé
nasledky pro posadky vozidel. Nezbytnosti je spolehliva komunikace elektronickych jednotek
se systémem vozidla. K zajisténi naro¢nych pozadavku je tfeba disledné testovani a analyza
komunikace na sbérnici Controller Area Network (CAN), k ¢emuz by méla ¢astecné prispét

i tato diplomova prace.

Controller Area Network je sériovy komunikaéni protokol, ktery byl ptivodné vyvinut
firmou Bosch pro nasazeni v automobilovém primyslu. S podporou ptfednich vyrobcii, ktefi
implementovali podporu protokolu do integrovanych obvodi, dochazi k vyuzivani tohoto
protokolu v jinych oblastech pramyslu. Vyhodou je nizkd cena, snadné nasazeni

a spolehlivost.

Cilem této diplomové prace je navrh a implementace ovladace pro PCI Kartu
V opera¢nim systému Microsoft Windows 7. Tato karta je soucasti testeru sbérnice CAN
pro automobilové jednotky. Navrhované feSeni vychéazi z plivodni verze PCI karty, kterad
obsahovala pouze jeden tadi¢ sbérnice CAN SJA1000. Nova verze disponuje Ctvefici téchto
fadi¢li a rozdilnym zplsobem casovani odesilani zprav. Z téchto divodli byla vytvotfena

modifikovana verze ovladace a knihovny DLL podporujici tato roz§iteni.

V Gvodnich kapitolach této prace je popsano zaclenéni ovladacl v architekture
Windows a dale jsou charakterizovany jejich jednotlivé typy. Nasledujici kapitola detailné
rozebira problematiku implementace ovladaci v modelu Windows Driver Model (WDM).
Ctvrta kapitola piedstavuje novy framework Kernel Mode Driver Framework (KMDF)
pro vyvoj ovladaci jadra. Dalsi kapitola se zabyva detailnéji vnitini strukturou PCI karty
testeru a jsou zde definovany hlavni pozadavky na funkce ovladade. Sesta kapitola popisuje

implementaci celého feSeni. Zavérecna kapitola se vénuje testovani vytvoreného ovladace.
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2 Ovladace systému Microsoft Windows

2.1 Ovladace v architekture Windows

Na obrazku 1 je schematicky znazornéné zaClenéni a komunikace ovladacét
v architektufe opera¢niho systému Microsoft Windows. Jak je z obrazku patrné, zakladni
soucasti Windows jsou rozdéleny na komponenty, jejichz procesy jsou spusténé bud’ v rezimu

jadra, nebo v uzivatelském rezimu.

Aplikace
UZivatelsky Ovladate R Windows
re¥im uZivateského rezimu | Api
Rezim l Podplirné rutiny v
jéd ra Ovladace exportované jadrem Ovladaéfe
2dra g - 4  souborovych
: Ja<:!ro systému
systému

I

Hardware Abstraction Layer

!

Hardware

Obrazek 1 — Architektura Microsoft Windows [2]

Kazdy procesor implementuje nékolik irovni opravnéni, které presné definuji operace,
které kod programu bézici na daném procesoru mize vyuzivat. Omezeni se napiiklad vztahuje
na instrukce nebo opravnéni pfistupu do paméti. I kdyZ procesory kompatibilni
s architekturou x86 a x64 definuji ¢tyfi urovné opravnéni, operacni systém Windows vyuziva

pouze dvé — rezim jadra a uzivatelsky rezim. Tento pfistup zajistuje ochranu duilezitych
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systétmovych komponent (bézicich v rezimu jadra) ptred modifikaci napiiklad zakeinou

aplikaci a tim zarucuje stabilitu celého systému.

Pfestoze ma kazdy proces v uzivatelském rezimu K dispozici privatni virtualni adresni
prostor, vSechen kod spustén v rezimu jadra sdili spolecny virtualni adresni prostor. Kazda
stranka virtualni paméti uruje Groven opravnéni, jakou procesor musi mit pro zapis nebo
¢teni [2]. Sdileni adresniho prostoru piinasi velké naroky na stabilitu kodu spusténého
Vrezimu jadra, tedy i ovladacd, aby nenarusily integritu celého systému a nezpusobily

nestabilitu a pad.

Kernel-mode ovladate mohou vyuzivat podpurné rutiny, které jsou definované
a poskytované riznymi komponentami jadra operacniho systému, jako jsou naptiklad I/O,
konfigurace, Plug and Play, power management, memory management a dal$i sluzby
opera¢niho systému. Aplikace pak vyuzivaji ke komunikaci funkce definované v Microsoft

Win32 APL Tyto rutiny pak volaji pozadované funkce jadra opera¢niho systému.

Systém zpravidla nevytvaii specialni proces pro kod ovladace. Systém spousti rutiny
ovladace v kontextu vldkna, ktery je pravé napldnovany na daném procesoru. Kod a data
ovladacii jsou namapovany ve virtudlnim prostoru kazdého procesu na stejném misté, proto
nezalezi, v jakém kontextu je kod ovladace spustén. Nasledujici vycet uvadi nékolik pravidel

pro uréeni, v jakém kontextu bude kod ovladace spustén.

e Piechod z uZivatelského rezimu do reZzimu jadra v ramci systémového volani
neméni kontext vlakna ani procesu.

e Kod vykondvany nékterym pracovnim vldknem (jednd se vétSinou
0 asynchronni zpracovani hardwaru na dfiveéjSi pozadavek) bézi vzdy
v kontextu System.

e Obsluha vyjimek a piferuSeni probiha v kontextu vlakna, které se nachazelo

na procesoru okamziku vzniklé udalosti.

Pomoci funkci exportovanych hlavnim modulem jadra je mozno vykonavat koéd
ovladace v libovolném kontextu béziciho procesu. Tento pfistup se pouziva ve vyjimecnych

ptipadech.

Ovladace, pfestoZze jsou spousténé v rezimu jadra, pro piistup k hardwaru vyuzivaji
sluzby HAL (Hardware Abstraction Layer). HAL zajiStuje nezavislost jadra systému

a dalsich aplikaci na pouzitém hardwaru, jako naptiklad pouzitém modelu procesoru. HAL

12



rutiny vyuzivaji metody, které jsou naopak zavislé na platformé a poskytuji rozhrani pro dalsi

software [1].
2.2 Rozdéleni ovladacu

Operacni systém Windows podporuje velké mnozstvi rozdilnych typti a modeld

rezimu.

Ovladace v uzivatelském rezimu jsou spustény v neprivilegovaném modu procesoru
spolu s ostatnimi aplikacemi. Tyto ovlada¢e nemohou piistupovat k systémovym prostiedktim
jinak, nez pomoci funkci Win32 API, které pak volaji systémové sluzby jadra. Ovladace maji
neomezeny zasobnik a jsou snaze laditelné [5]. Nasledujici vyéet uvadi jednotlivé typy

ovladacu v uzivatelském rezimu.

e Virtual device driver (VDD) — je user mode komponenta, ktera umoziiuje aplikacim
MS-DOS piistupovat k hardwaru na platformé Intel x86. VDD v podstaté simuluje
chovani hardwaru pro aplikace, které komunikuji pfimo s hardwarem.

e Ovladace tiskdren — tyto ovladace piekladaji nezavislé grafické pozadavky na
ptikazy specifické danému zafizeni. Tyto poZadavky jsou pak pifeposilany ovladaci
Vv rezimu jadra jako je naptiklad USB printer port driver [2].

e Ovladace architektury UMDF - tyto ovladade zafizeni jsou spusténé
Vv uzivatelském rezimu a s podptrnou knihovnou UMDF Vv rezimu jadra komunikuji

pomoci ALPC (pokroc¢ilé lokalni volani procedur) [2].

Ovladace Vv rezimu jadra jsou spustény jako soucast systémové exekutivy. VéEtSina
ovladact zatfizeni bézi Vtomto rezimu. Tyto ovladace mohou vykonavat urcité chranéné
V ptipadé¢ nevhodného chovani mohou narusit cely systém. Operani systém v tomto
prostiedi také mén¢ kontroluje integritu a platnost dat. Ovladace v reZimu jadra Ize rozd¢lit

do nasledujicich zakladnich kategorii.

e File system driver — implementuje standardni souborové systémy PC na lokalnich
nebo sitovych discich.
e Ovladace Plug and Play — tyto ovladace zafizeni implementuji Plug and Play

a power management protokol.
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e Ovladate Non-Plug and Play — jsou ovladaée nebo moduly, které rozsituji

funkcionalitu systému. Obvykle neimplementuji Plug and Play ani power management

protokol, protoze nejsou spjaté S konkrétnim hardwarem. Do této kategorie naptiklad

spada sitové API a ovladace protokolt [2].

Z divodu kompatibility zdrojového koédu ovladace napfi¢ vSemi verzemi

opera¢niho systému Windows Microsoft zavadi n¢kolik frameworkt, podle kterych je

mozno implementovat ovlada¢. DalSim kritériem d€leni ovladacu je, podle jakého modelu

jsou naprogramovany.

e WDM (Windows driver model) — je ovlada¢, ktery implementuje Plug and Play

a power management protokol. Mezi WDM ovladaci rozliujeme:

o

o

Class driver — ovladace pro pieddefinované skupiny zatizeni,

Minidriver - poskytuji podporu pro ovladace Class driver a implementu;ji
specifika vyrobce,

Monoliticfunction driver — zajistuje celkovou funkcionalitu pro hardware,
Filter driver — filtruje pozadavky za ucelem modifikace nebo piidani

funkcionality jiz k existujicimu ovladaci.

e WDF (Windows driver foundation) — WDF je sada nastroju, které usnadiuji vyvoj

ovladacl zafizeni. Tento model pfedstavuje abstraktni vrstvu nad modelem WDM

a umoznuje tak efektivni implementaci robustnich a bezpe¢nych ovladaci.

o

User Mode Driver Framework — UMDF jsou navrzeny zejména pro podporu
zafizeni, kterd vyuZivaji standardizované protokoly a ptidavaji specifickou
funkcionalitu. Podporované protokoly jsou: IEEE 1394, USB, Bluetooth
a TCP/IP.

Kernel Mode Driver Framework — poskytuje jednoduché rozhrani pro model
WDM, a tim skryvé jeho komplexnost pfed programatorem, aniz by pozménil
standardni architekturu WDM modelu. Hlavni pfednosti je vyuziti defaultnich
obsluznych rutin pro Plug and Play a power management, ¢imz vyvojafi

umoziuji zaméfit se vice na samotnou funkcionalitu zafizeni.
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3 Windows Driver Model

3.1 Vrstvova architektura WDM

V modelu WDM (Windows driver model) neni konkrétni zafizeni obsluhovano pouze
jednim ovladacem. Funkcionalita je rozdélena do vice ovladaci, které jsou fazeny do né¢kolika
vrstev. Pro kazdé zafizeni existuje struktura ovladacu, kterd je schematicky znazornéna
na obrazku 2. Pro kazdé zatizeni ve WDM existuji nejméné dva ovladace, a to function driver

a bus driver. Nasledujici seznam popisuje jednotlivé bloky struktury.

Upper-level device filter driver

!

Function driver

!

Ovladace Lower-level device filter driver
zafizeni
;
Ovladace
sbérnic

Bus filter driver

!

Bud driver

Obrazek 2 — Vrstvy ovladace WDM

e Function driver - piedstavuje zakladni funkcionalitu ovladace, pfedstavuje rozhrani
mezi hardwarem a opera¢nim systémem. Jeho hlavnim ukolem je inicializace 1/0
operaci, obsluha pieruseni a poskytovani zptisobti fizeni a komunikace pro koncového
uzivatele.

e Bus driver — zprostfedkovava komunikaci mezi hardwarem a pfisluSnou sbérnici.
Tento ovlada¢ je zodpovédny za enumeraci pfipojenych zafizeni ke sbérnici
a poskytovani této informace spravci Plug and Play. Také spravuje napajeni ptislusné

sbérnice.
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Filter drivers - jak nazev napovida, filtruji (modifikuji) pozadavky postupujici
strukturou ovladacti. Mohou byt umistény nad nebo pod function driverem. VétSinou
pozménuji a doplnuji jiz existujici funkcionalitu standardniho ovladace specifickou

pro konkrétniho vyrobce zatizeni.

3.2 Struktura ovlada¢ca WDM

Ovlada¢ zafizeni si lze pfedstavit jako sadu obsluznych rutin, které jsou volany

spravcem vstupné vystupnich operaci Vv zavislosti na typu I/O pozadavku, ktery zpracovava.

Na obrazku 3 jsou zobrazeny zakladni obsluzné rutiny ovladace.

Inicializa¢ni rutina (DriverEntry) — tato rutina je vstupni bod ovladace a je volana
spraveem 1/O operaci pii zavadéni ovladace do systému. Jejim hlavnim uUkolem je
globalni inicializace ovladace, coZ v podstaté znamend Vvyplnit systémovou strukturu
DRIVER_OBJECT, a tim registrovat zbytek obsluznych rutin ovladace.

Rutina AddDevice — kazdy ovlada¢ podporujici Plug and Play musi implementovat
rutinu AddDevice. Rutina je zodpovédna za vytvoieni objektu DeviceObject, ktery
reprezentuje fyzické, logické nebo virtualni zatizeni, pro které ovlada¢ zpracovava I/O
pozadavky. Déle je zodpovédna za ptipojeni objektu zatizeni do vrstvové struktury,
ktera je popsana v kapitole 3.1. Tato rutina je volana spravcem Plug and Play

pro kazdé zatizenti, které je ovladacem fizeno.

Rutina
Rutiny Start /0
Dispatch
Rutina o:?jlt?rfne
AddDevice Y vy
preruseni
Inicializacni Rutina DPC

rutina

Obrazek 3 - Struktura WDM [2]
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e Rutiny Dispatch — tyto rutiny slouzi k obsluze jednotlivych typt IRP pozadavk.

e Rutina Start 1/0 - ovlada¢ muze vyuzit tuto rutinu k datovym pienostim ,,z*“ nebo
,,d0* zafizeni. Tato rutina je definovana jen pro ovladace, které ptenechaji frontovani
pozadavku spravci I/O operaci. Spravce serializuje pozadavky a zajist'uje, aby ovladac
zpracovaval v danou chvili pouze jeden pozadavek. Ovladace mohou zpracovavat vice
pozadavka simultdnné, ale serializace je typicky vyuZzivand, protoze zafizeni nejsou
schopna vice pozadavku obslouzit.

e Obsluzna rutina pieruseni (ISR) — pokud zafizeni generuje pieruSeni, systém pieda
fizeni pravé této rutiné. Kod této rutiny je spustén na zvySené trovni IRQL (viz
kapitola 3.4), coz klade zvySené pozadavky na rychlost, aby nebyla blokovana
preruSeni s niz§im IRQL. Z vySe uvedenych diivodd je v obsluze pteruSeni typicky
a tim umozni dalsi pfijeti pferuseni.

e Rutina DPC (Deferred Procedure Call) — jak bylo naznaceno v ptedchozim odstavci,

DPC rutina ma za ukol dokonc¢it I/O operaci, ktera byla zahajena v ISR ruting.

V pribehu instalace ovladaCe a enumerace nového zatizeni jsou v systému vytvoreny

objekty a struktury, které jsou popsany nize.

e Driver Object - tento objekt je vytvafen spravcem vstupné vystupnich operaci
pro kazdy ovladac¢ instalovany v pocitaci. Obsahuje adresy rutin obsluhujici
IRP pozadavky a také ukazatel na strukturu DeviceObject. Adresy jsou
vyplnény ovladacem v rutin¢ DriverEntry.

e Device Object - v operacnim systému je kazdé zafizeni, at’ uz fyzické nebo
virtualni, reprezentovano jednim nebo vice objekty DeviceObejct. Jak vyplyva
ze struktury WDM ovladacu, popsané v kapitole 3.1, pro kazdy ovladac¢ je
tento objekt vytvofen. Spravce vstupné vystupnich operaci pak zasila IRP
pozadavky nejprve ovladaci na vrcholu, ten pak pozadavek dokonci nebo jej
zaSle ovladaci nachazejicim se pod nim.

e Device Extension - jednou znejdulezitéjsich struktur ovladace je
DeviceExtension. Struktura je definovana programatorem a jsou v ni ulozena

nejen data souvisejici s ovladacem, ale i objekty jadra, které ovlada¢ vyuziva.
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Témito objekty mohou byt naptiiklad DeviceObject, DpcObject, SpinLock,
InterruptObject.

3.3 Zavedeni ovladace do systému

V zévislosti na implementaci Plug and Play protokolu hardwarem, systém zavadi

ovlada¢ dvéma rozdilnymi zpiisoby:

e Zafizeni Plug and Play maji elektronickou identifikaci, kterou je systém schopny
nacist. Ovlada¢ sbérnice identifikuje nové ptidany hardware. Dle identifikace, registru
a INF soubori systém automaticky zavede spravny ovladac.

e Legacy ovladace nemaji elektronickou identifikaci, a proto je nemulze systém
automaticky zavést. Zde musi uzivatel systému sdélit, o jaky hardware se jedna,
pomoci ,,Pfidat novy hardware* v ovladacich panelech. Pak je systém schopen pomoci
zaznamu V registrech a souborii INF zavést spravny ovladac stejné jako u Plug

and Play zafizeni.

Bus Driver
(PCI/PCMIA, and 50 on) PnP Wanager

Detecis hardware : ) Develops ligt of
— Creates PDO H— (olnvatida i DaviceRalations — ohild FOD

Reports PDO — |FF_Mn_QUERY_OEVICE_RELATIONS j
Reports device 1D fe—— 187 _Aik_OUEAY —3—  Determines device
1Dz of child devices

Locate INF install
£y section. Inztall and

initialize driver

Haports regoUrce o - Call Addliavice
reguiremsnts
]— IBP_MN_QUERY_RESOUARCE._REQUIREMENTS B G%ﬁ}?gﬁgﬁfn

You fe— 1R NN START_DEVICE AOJ

Obrazek 4 - Zavedeni ovladaci do systému [4]
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Plug and Play zafizeni

Ovladac sbérnice je schopen zjistit pfitomna zatizeni skenovanim sbérnice pii Startu
systému. Ovladace podporujici  hot-plugging pro nalezeni nového =zafizeni monitoruji
hardwarové signaly, které zptuisobi nové skenovani sbérnice a vytvoreni kolekce objektti PDO
(Physical Device Object). Na Obrazku 4 je schematicky znazornéna interakce spravce Plug

and Play a ovladace sbérnice pti zavedeni nového Plug and Play zatizeni do systému.

Pokud ovlada¢ sbérnice indikuje vlozeni/odstranéni zafizeni na sbérnici, upozorni
spravee Plug and Play o zmén¢ poctu. Spravce Plug and Play si nejprve vyzada aktualizovany
seznam PDO objekti (2) a dale identifikator, ktery jednoznaéné specifikuje vlozené zatizeni
(3). Na zaklad¢é tohoto identifikatoru spravce Plug and Play vyhleda v registrech systému

ptislusny hardwarovy klic.

Pokud je zafizeni vlozeno poprvé, systém se nejprve snazi nalézt INF soubor, ktery
odpovida danému identifikatoru. Na zékladé¢ INF souboru systém vytvoii hardwarovy kli¢

V systému a nainstaluje potfebny software.

Nakonec spravce Plug and Play informuje ovlada¢ o existenci nové instance zafizeni
(6) a pozada o specifikaci prostredki, jako jsou pieruseni, adresy 1/0 portl, /O paméti DMA
kanalt (7).

3.4 Interrupt Reguest Level (IRQL)

Interrupt request level definuje hardwarovou prioritu, kterou ovladace specifikuji pii
registraci obsluzné rutiny preruseni a se kterou musi operacni systém vykonavat jeji kod. Tato
priorita je spjata s konkrétnim procesorem, nikoliv s aktualnim procesem ¢i vlaknem. Zde
plati pravidlo, Ze aktudlni vldkno miiZze byt pferuSeno pouze kodem s vyssi hardwarovou
prioritou. Jadro systému Windows pracuje s n¢kolika preddefinovanymi hardwarovymi
prioritami. Tticeti dvoubitova verze Windows definuje téchto hodnot tficet dva, Sedesati

Ctyibitova verze pouze Sestnact. Hierarchie je patrna z tabulky 1.
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31
30
29
28
27
26

o P N W

Tabulka 1 - Hierarchie hardwarovych priorit na platformé x86 a x64

HIGH_LEVEL 15|HIGH_LEVEL /PROFILE_LEVEL
POWER_FAIL_LEVEL 14 | IPI_LEVEL

IPI_LEVEL 13| CLOCK_LEVEL
CLOCK_LEVEL 12 |SYNCH_LEVEL

SYNCH_LEVEL/PROFILE_LEVEL

11

Zarizeni n

Zaftizeni n

Zarizeni 1

Zaftizeni 1

DISPATCH_LEVEL

DISPATCH_LEVEL

APC_LEVEL

APC_LEVEL

S P N W

PASSIVE_LEVEL

PASSIVE_LEVEL

HIGH_LEVEL — nejvyssi priorita je pouzivana pouze v rutinach souvisejicich
s modrou obrazovkou smrti.

IPI_LEVEL - je vyuzivana procesory pii vzdjemné komunikaci, napiiklad
Vv piipadé synchronizace jejich vyrovnavacich paméti.

Zatizeni 1 az Zafizeni n — priority pferuSeni generovanych zafizenimi.
Konkrétni hodnoty ptidéluje HAL.

DISPATCH_LEVEL — na této urovni jiz neni mozno alokovat strankovanou
pamét’ a je téZ posledni prioritou, kde lze alokovat pamét’ nestrankovanou.
S touto prioritou b&zi naptiklad planovac nebo rutiny DPC.

APC_LEVEL - n¢které druhy asynchronnich procedur probihaji na této
urovni. Zde je mozno vyuzivat i strankovanou pamét a moznosti
synchronizace.

PASSIVE_LEVEL — veskeré uzivatelské aplikace a vétSina kodu ovladach
jsou vykonavany s touto prioritou. Vlakna mohou bez omezeni pracovat se

strankovanym fondem paméti a vyuZivat synchroniza¢ni primitiva.
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3.5 Vstupné vystupni model

3.5.1 IRP (I/O RequestPacket)

IRP je zakladni struktura spravce I/O operaci, pomoci které komunikuje s ovladaci
a umoznuje ovladacim komunikovat mezi sebou. Tato struktura obsahuje naptiklad ukazatele
na buffery uzivatelského rezimu spojené s IRP, na systémové buffery spojené se Ctenim

a zapisem dat do zatizeni a dale na informaci o stavu v jakém se pozadavek nachazi.

Filtr device > Filter driver [e—» 10_STACK_LOCATION
object - -
h
Function device . X
) <+ »| Function driver [« > IO_STACK_LOCATION
object - -
K
Bus device .
. * > Bus driver [ > |0_STACK_LOCATION
object - -

Obrazek 5- Vztah mezi ovlada¢em a I/0 stack location [4]

3.5.2 1/O Stack Locations

Pro kazdy IRP pozadavek spravce 1/0 vytvoti pole struktur IO_STACK_LOCATION
pro kazdy ovlada¢ v zasobniku ovladaci, viz obrazek 5. V této struktufe jsou obsaZeny

naptiklad informace jako kdédy minor a major funkci a ukazatel na rutinu pro dokonceni

daného IRP.

Synchronni a asynchronni IRP

Synchronni IRP ndlezi vldknu, Vv jehoz kontextu bylo vytvofeno. To mé nékolik

specifik, které jsou popsané v nasledujicim seznamu [5].

e Vldkno je blokovano, dokud IRP neni dokonc¢eno.

e Pokud je vlakno ukonceno, spravce 1/O operaci zrusi vSechna synchronni IRP, ktera

vlakno vytvofilo.
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e |RP nesmi byt vytvoieno V systémovém vlaknu.

¢ [/O manager automaticky uvolni buffery spojené s IRP.

e IRP musi byt vytvoieno na urovni PASSIVE LEVEL. Spravce I/O operaci by nebyl
schopen automaticky dokon¢it operaci, k cemuz vyuziva APC rutinu a zvednout IRQL
na APC_LEVEL.

Asynchronni IRP oproti piedchazejicimu nenalezi zadnému vlaknu. Spravce 1/0
operaci neplanuje APC rutinu a po skonceni IRP neuvoliiuje Zadnou alokovanou pamét.

Dusledky jsou nésledujici:

e Spravce vstupnich a vystupnich operaci nezrusi zddné asynchronni IRP s ukoncenim
vlakna.

e Vlikno neceka na dokonceni IRP.

e Lze vytvorit IRP i v systémovém vldknu.

e Ovlada¢ musi implementovat rutiny pro dokonc¢eni a uvolnit buffery vazané k IRP.

e [RP muze byt vytvoreno na trovni IRQL mensi nebo rovné DISPATCH_LEVEL.
3.6 Plug and Play (Plug and Play)

Plug and Play je kombinace hardwarové a softwarové podpory, ktera umoZznuje
systému rozpoznat a ptizpusobit se zméné hardwarové konfigurace, a to bez zasahu uzivatele.
Tato podpora vyzaduje uzkou spolupraci fyzického zatizeni, operacniho systému a ovladace

zatizeni [5]. Operaéni systém spolu s ovladac¢em zajist'uji nasledujici funkce:

e Automatické rozpoznani instalovaného hardwaru — systém rozpozna fyzické zatizeni
pfi prvotni instalaci systému, rozpoznd zmeény mezi jednotlivymi starty systému
a reaguje na zmény za chodu, jako jsou vyjmuti nebo piidani zatizeni.

e Piidéleni systémovych prostfedkii — Spravce Plug and Play si vyzadd hardwarové
pozadavky jednotlivych zafizeni (jako jsou I/O porty, DMA kanaly, pieruseni, pamét)
a nasledn¢ provede jejich ptfifazeni. Také provadi realokaci zdroji naptiklad v ptipadé,
kdy je ptidano nové zatizeni a pozadované prostiedky jsou jiz pouzity.

e Nacteni spravného ovladace.

e Programové rozhrani pro interakci Se spravcem Plug and Play.

e Mechanismy zajist'ujici informovanost ovladact a aplikaci o zménach v hardwaru.
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Device Is
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User plugs in REMOVE_ State
the device DEVICE IRP_MN_
(device REMOVE_ I
physically DEVICE IRP_MM_ IRP_MMN_
Il removed) START_ STOP_
DEVICE DEVICE
Device is
Physically Present
Y Y ( Remove-Pending Surprise-Removed Stop-Pending
L State State State
PnP Mgr Fy r Y k- IRP MN
& bus driver IRP_MN_ IRP_MM_ IRP MN IRP_MN_ CANCEL
enumerate QUERY _ CAMCEL_ SURPRISE QUERY _
the device REMOVE_ | REMOVE_ REMOVAL STOP_ STOP
! DEVICE “DEVICE DEVICE rDE‘UIC_E
Device is Started
Enumerated State
3
PnP Manager, IRP MM
etc., identify & REF‘HOVE
load the driver(s) DEVICE
(call DriverEntry (device PnP Mgr assigns resources
routines) and sends

present) IRP_MN_START DEVICE
L 4
Enurmerated FDO & Filter DOs

& Drivers Initialized Created & Attached

PnP Mar calls
AddDevice() rins

Obrazek 6 - Stavy za¥izeni Plug and Play [5]

3.6.1 Rutina Plug and Play Dispatch

Zodpovédnost za vykonavani pozadavki s majoritni funkci IRP._MJ PLUG AND
PLAY piebira Plug and Play dispatch rutina. Tato rutina vola funkce v zavislosti na
minoritnim koédu IRP pozadavku. V tabulce 2 je vyéet pozadovanych koda pro ovladaé
zafizeni WDM [5]. Lze si pov§imnout souvislosti se stavem zafizeni a jeho zménami

(pfesuny) z Obrazku 6.
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Tabulka 2 — PoZzadované IRP modelu WDM

IRP_MN_START_DEVICE
IRP_MN_QUERY_STOP_DEVICE
IRP_MN_STOP_DEVICE
IRP_MN_CANCEL_STOP_DEVICE
IRP_MN_QUERY_REMOVE_DEVICE
IRP_MN_REMOVE_DEVICE
IRP_MN_CANCEL_REMOVE_DEVICE
IRP_MN_SURPRISE_REMOVAL

Start zarizeni

Plug and Play podpora zajistuje automatické rozpoznani pozadavkl zafizeni.
V okamziku, kdy je piifazeni zdroji znamé, spravce Plug and Play oznami tuto skute¢nost

ovladaci zaslanim pozadavku s minoritnim kodem IRP. MN START DEVICE.

Obsluzné rutina musi v prvni fad€¢ predat IRP dal ve vrstvové struktufe ovladaci

a ¢ekat na dokonceni vSemi spodnimi ovladaci. Pak muze spustit vlastni funkci StartDevice.

Hlavnim tkolem ovladace je po piijeti pozadavku uloZit zdroje, které spravce Plug
and Play zafizeni pfifadil. Ptifazené zdroje jsou ulozeny v parametrech piislusné

I/O_STACK _LOCATION ve dvou podobach:

e Alocated Resources — tyto zdroje jsou popsany adresami, které jsou relativni vuci
sbérnici. Zpravidla ovlada¢ poskytuje tyto adresy zafizeni, které konfiguruje,
respektive programuje.

e Alocated Translated Resources — tyto zdroje jsou popsany fyzickymi adresami, které

ovlada¢ pouziva k pfistupu k danému zdroji [5].

Zastaveni zarizeni

Spravce Plug and Play instruuje zastaveni zafizeni Vv piipad¢, kdy je potieba znovu
ptidélit zdroje. Toto je nezbytné zpravidla, kdy je do systému piidano nové zafizeni

s pozadavky na zdroje, které jsou jiz vyuzity.
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Pokud ovlada¢ pfijme pozadavek IRP MN STOP DEVICE, zastavi zafizeni, coz
znamena preruseni veskerych aktivit a zakdzani generovani dalSich pferuSeni hardwarem.

Déle musi ovlada¢ uvolnit vSechny zdroje, které vyuziva. Nakonec by mél byt pozadavek

cvwr

Pied zaslanim pozadavku IRP_MN_STOP_DEVICE spravce Plug and Play zasila
pozadavek IRP. MN QUERY_ STOP_DEVICE, ¢imz zada povoleni k zastaveni zafizeni [5].

Tento pozadavek nesmi byt schvalen v nasledujicich situacich:

e Pokud byl ovlada¢ upozornén, ze je zafizeni pouzito pro strankovani, hibernaci, nebo
crashdump soubor.

e Zdroje, které zatizeni vyuzivd, nemohou byt uvolnény.

e Zafizeni nemd implementované mechanismy frontovani IRP pozadavkid a neni

ptipustné zahodit I/O operaci.

Pokud je pozadavek schvalen, ovlada¢ by mél implementovat mechanismy

pro frontovani IRP po dobu zastaveni zafizeni.

Pokud jakykoliv ovladac ve vrstvoveé struktute neschvali
IRP_MN_QUERY_STOP_DEVICE, spravce Plug and Play zasila pozadavek
IRP_MN_CANCEL_STOP_DEVICE, ¢imz se zatizeni vrati do stavu WORKING.

Odstranéni zaiizeni

Podobn¢ jako u zastaveni zafizeni spravce Plug and Play pifed odebranim zafizeni
informuje ovlada¢ zaslanim IRP. MN QUERY REMOVE DEVICE pro ziskdni povoleni
k odebrani, aby nedoslo k naruseni funkce zafizeni. Tento pozadavek je zasilan iV piipadé

aktualizace ovladace nebo pfi zakazani zatfizeni ve spravci zafizeni.

Spravce Plug and Play muze vratit zafizeni zpét do stavu WORKING pomoci
IRP_MN_CANCEL_REMOVE_DEVICE.

Po uspé&$ném dotazu spravce Plug and Play zasila IRP. MN_REMOVE DEVICE.
Ovlada¢ musi tento pozadavek schvalit, musi uvolnit alokovanou pamét, odpojit se

ze zasobniku a smazat objekt DeviceObject, ktery vytvofil ve funkci AddDevice.
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Odstranéni SurpriseRemoval

Spravece Plug and Play zasila pozadavek IRP_MN_SURPRISE_REMOVAL
Vv ptipad¢, kdy uzivatel vyjme zafizeni bez pouziti nastroji pro odebrani zafizeni. Ovladac
po pfijeti tohoto pozadavku ma za tikol zastavit zpracovavani vSech zbyvajicich IRP, uvolnit
pouzité zdroje, které zafizeni pouziva, a zajistit, aby zadné komponenty nepfistupovaly
Kk zatizeni. Ovlada¢ musi reagovat na tento pozadavek nastavenim stavu

na STATUS_SUCCESS.

Po uzavieni vSech handli k zafizeni spravce Plug and Play zasle

IRP_MN_REMOVE_DEVICE.

3.6.2 Prirazeni systémovych prostredki

Hlavnim Ukolem ovladace po pfijeti IRP. MN STRAT DEVICE je uloZit pfifazené
systémové prostiedky pro dalsi komunikaci se zafizenim. Seznam prostfedkii je obsazen
ve strukture CM_PARTIAL_RESOURCE_LIST, kterd obsahuje pocet prostiedkii a pole
struktur CM_PARTIAL_RESOURCE_DESCRIPTOR popisujici jednotlivé prostiedky.

vvvvvv

deskriptory a uklada si jejich reference do DeviceExtension.

Tabulka 3 - Typy prostiredki ovladace

Typ prostiedku
Port

Memory

Interrupt
DMA

3.6.3 Obsluha preruseni

Kazdy ovlada¢ zafizeni, které komunikuje pomoci pferuseni, jej musi nejprve
nakonfigurovat, tedy kazdému preruseni registrovat obsluznou rutinu (ISR — Interrupt Service

Routine).
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Podle zplisobu signalizace pferuSeni rozliSuje dva typy:

Line-based - zafizeni uréené pro sbérnice PCI piedchazejici verzi 2.2 generuji pouze
preruseni pomoci elektrickych signalt na linkach pieruSeni. Tedy obsahuji piny
ur¢ené vyhradné k signalizaci. Windows pifedchazejici Windows Vista podporuji
pouze tento typ pieruSeni.
Message-signaled — tento zptisob signalizace pferuSeni byl predstaven se specifikaci
PCI 2.2. Zatizeni generuji pferuseni zapsanim hodnoty na urcitou adresu, tedy
neobsahuji piny urené pro signalizaci. Tento zpusob generovani preruSeni je
dostupny od Windows Vista.

Kazdému zafizeni je pfifazena adresa. Zprava se sklada z Sestnactibitové
hodnoty. Zafizeni mize ménit pouze spodni Ctyfi bity, tedy mize generovat Sestnact
rozdilnych zprav. Pro specifikaci PCI 3.0 se zprava skladd z adresy a neménitelné

tiicetidvoubitové hodnoty. PCI 3.0 tedy podporuje az 2 048 rozdilnych zprav.

Registrace obsluzné rutiny se provadi pomoci funkce loConnctinterruptEx. Je mozné

specifikovat n€kolik odlisnych metod registrace obsluzné rutiny.

CONNECT_LINE_BASED — se pouziva pro registraci pteruSeni line-based. Systém
automaticky rozpozna vSechna pteruseni a pfifadi je k danému zafizeni.
CONNECT_MESSAGE_BASED - systém automaticky rozpozna a pfifadi vSechny
message-signaled pteruseni.

CONNECT_FULLY_SPECIFIED — pomoci tohoto zplisobu systém konfiguruje
preruSeni postupné. Ovlada¢ musi manudlné specifikovat preruseni pomoci informaci
obdrzenych od spravce Plug and Play. Tento zptuisob musi implementovat vSechny

ovladac¢e pro Windows ptredchazejici Windows Vista.

3.6.4 DPC (Deferred procedure calls)

ProtoZze obsluzna rutina ptferuSeni je spusténa na vyssitrovni IRQL nez

DISPATCH_LEVEL, vSechen kod a data musi byt v nestrankované paméti. Méla by

probéhnout co nejrychleji, aby zbyte¢né neblokovala systém. Na této irovni je také velmi

omezena sada funkci exportovanych jadrem, kterych muze obsluzna rutina preruSeni

vyuZzit.
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Z vyse zminénych divodii systém nabizi odloZzené volani procedur. Obsluzna
rutina preruseni pak mize zpracovani dat odlozit do doby, kdy IRQL procesoru klesne
na nizsi uroven, a to DISPATCH_LEVEL.

3.7 Komunikace ovladace a aplikace

Ovladace vrezimu jadra jsou skryté pied aplikacemi spusténymi v uzivatelském
rezimu. Zatizeni jsou dostupna aplikacim pouze prostiednictvim objekta FileObject, které
jsou kontrolovény spravcem I/O operaci. Aplikace pak pfistupuji k ovladaci pomoci funkei
read/write nebo prostiednictvim pozadavkd /O controlrequest specifikovanym I[OCTL

koédem.

3.7.1 Kaody I/O Control codes

I/0 Control codes (IOCTL) se pouzivaji pro komunikaci mezi aplikaci spusténou
V uzivatelském rezimu a ovladatem. Pro vétSinu zafizeni aplikace mohou pro zaslani kodu
pouzit standardni funkci z Win32 API DeviceloControl. Spravce 1/O zafizeni reaguje
navolani této funkce vytvorenim IRP pozadavku IRP MJ DEVICE CONTROL, ktery

obslouzi rutina definovana v ovladaci.

Kody mohou byt vetfejné nebo privatni. Vefejné jsou typicky definované systémem
a zdokumentované bud’ v WDK nebo SDK. Oproti tomu privatni kody jsou urcéené
pro vyvojafe a nejsou vefejné zdokumentované. Kod predstavuje tficeti dvoubitovou

konstantu, jejiz struktura je patrna z obrazku 7.

3 AD202B27 262524 232221 2019181716 15 14 131211100876 5432 1 0
¢ Cc

° u

m Device Type [requiredy s Function Code Transfer
m Accass | t Type
i o

3 fm

ioct

Obrazek 7 - Struktura IOCTL kodu

e Device Type — tato Sestnactibitova hodnota urcuje typ zatizeni, pro které je kod urcen.

Tato hodnota musi byt shodna s typem zatfizeni, které¢ je specifikovdno ve funkci
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loCreateDevice. Hodnoty pod 0x8000 jsou rezervované systémem. Vyssi hodnoty
mohou vyuzivat vyvojati ovladaci.

e Required Access — tyto dva bity urcuji, jaka opravnéni musi subjekt ziskat, aby mohl
zpravu s danym kédem uspésné poslat.

e Function Code — rozlisovaci kod zpravy slouzi vice druhtim zprav pro jedno zafizeni.
Kédy s hodnotou niz8i nez 0x800 jsou rezervované systémem. Pro vyvojafe jsou
uréené kody s hodnotou vyssi, ktera také nastavuje bit Custom.

e Transfer Type — posledni dvojice bitd urCuje zpasob, jak spravce vstupnich
a vystupnich operaci pracuje s I/0O bufferem. Kapitola 3.7.2 detailnéji popisuje

jednotlivé zptisoby.

3.7.2 Zpisoby pienosu dat

Jednim z hlavnich kol zasobniku ovladacii je pienaSet data mezi aplikacemi
spusténych v uzivatelském rezimu a zatizenimi, jejichz ovladace bezi v rezimu jadra.

Opera¢ni systém Windows nabizi nasledujici zpusoby prenost [1][5]:

e Bufferovand metoda,
e Metoda ptfimého vstupu/vystupu,

e Metoda nulové reZie.

Bufferovanda metoda

Tato metoda se vyuziva nejcastéji k pfenosu malych objemu dat ze zafizeni, jako jsou

naptiklad klavesnice, mysi, sériovy a paralelni port.

Aplikace, ktera =zahdji vstupné/vystupni operaci predd své buffery spravci
vstupné/vystupnich operaci pomoci virtualnich adres uzZivatelského rezimu. Béhem procesu
vytvoteni IRP pozadavku spravce vstupné/vystupnich operaci alokuje systémovy buffer
Z nestrankovaného fondu velikosti uzivatelského bufferu a zkopiruje do néj cely obsah
buffert uzivatelskych. Ovlada¢ pak muze bezpe¢né piistupovat k t€émto bufferim, které jsou
alokované v nestrankované¢ paméti bez toho, aby stranky byly nejprve uzamcené.
V okamziku, kdy vldkno aplikace je znovu aktivni, spravce piekopiruje obsah systémového

bufferu do uzivatelského a uvolni systémovou pamét’.

29



Z divodu alokace paméti v nestrankovaném fondu neni tento zplsob vymény dat
vhodny k pfenosim vétSich objemi dat, protoze nestrankovand pamét muize byt
fragmentovana a spravce vstupnich/vystupnich zatizeni by nebyl schopen alokovat potiebnou

¢ast spojité paméti v kuse.

Metoda piimého vstupu

Metoda je vyuzivana u ovladaci zatizeni, které prenaseji velké objemy dat, typicky
flash disky. Spravce vstupné/vystupnich operaci uzamkne stranky paméti obsahujici buffery
uzivatelského rezimu a vytvoii pomocnou strukturu MDL (Memory descriptor list) k popisu
uzaméenych stranek. Spravce v IRP pozadavku zasila ukazatel na tuto strukturu. Dokud

ovlada¢ nedokonci IRP pozadavek stranky zistavaji uzamceny.

Metoda nulové reZie

Spravce vstupné/vystupnich operaci pfimo vyuziva virtudlni adresy uzivatelského
rezimu. Z tohoto divodu ovlada¢, ktery vyuziva tuto metodu ptistupu, musi byt spoustén stale
ve stejném kontextu vldkna, které tento pozadavek vytvofilo. Vyhodou tohoto pfistupu je
nulova rezie, a to jak pamétova tak ¢asova. Komunikace s ovlada¢em tudiz probiha rychleji
nez u predchazejicich metod. Ovladace souborovych systémi vyuzivaji pravé metodu nulové

rezie.

3.8 Power Management

Se vzrlstajicimi naroky na sniZeni spotfeby energie, at uz z divodu prodlouzeni
Zivotnosti baterii pfenosnych zafizeni nebo minimalizace Casu, ktery systém poticbuje
ke spusténi, Microsoft piedstavuje koncept spravce napajeni. Z téchto divodd by mél kazdy
ovlada¢ modelu WDM implementovat tento koncept, ¢imz umozni sniZeni spotieby energie
v piipad¢, kdy zafizeni neni pouzivano. Spravce napdjeni pak informuje ovlada¢ o zménach

stavl spotfeby a tim umozni zatizeni ptejit do rezimu snizené spotieby a naopak.

Podle specifikace ACPI (Advanced Configuration and Power Interface) WDM
definuje diskrétni stavy spotieby energie zvlast' pro systém jako celek a pro jednotliva

zaiizeni. Tyto stavy jsou oznateny SO — S5 (pro systém) a DO — D3 (pro zatizeni). Cislo stavu
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je inverzné vztazené ke spotiebé energie a k funkcionalité zafizeni. Tedy stavy DO a SO znaci

nejvyssi spotiebu energie a plnou funkcionalitu.

3.8.1 Systémové stavy napajeni
Systémové stavy jsou charakterizovany nasledujicimi body:

e Spotieba elektrické energie,
e Softwarové obnoveni,
e Hardwarova latence,

e Systémovy kontext.
SO - stav working

e Spotieba elektrické energie — maximalni
e Softwarové obnoveni — neni aplikovatelné
e Hardwarové latence — Zadna

e Systémovy kontext — veskery kontext je zachovan
S1 —rezim spanku 1 — vypnuté hodiny procesoru a hodiny sbérnic

e Spotieba elektrické energie — mensi nez S0, vétsi nez S2
e Softwarové obnoveni — ovladani obnoveno po ptechodu do SO
e Hardwarova latence — typicky dvé sekundy

e Systémovy kontext — veSkery kontext zachovan

S2 — rezim spanku 2 — S1 + vypnuti napajeni procesoru (ztracen kontext procesoru a obsah

paméti cache), n€které sbérnice mohou byt odpojeny od napajeni

e Spotieba elektrické energie — mensi neZ S1, vétsi nez S3
e Softwarové obnoveni — obnoveno z resetovaciho vektoru procesoru
e Hardwarova latence — dvé sekundy nebo vyssi

e Systémovy kontext — ztracen kontext procesoru a obsah paméti cache.
S3 —rezim spanku 3 — S2 + nékteré obvody zakladni desky mohou byt odpojeny od napéjeni

e Spotieba elektrické energie — mensi nez S2, vétsi nez S4

e Softwarové obnoveni — ovladani obnoveno z resetovaciho vektoru procesoru
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e Hardwarova latence — dvé sekundy nebo vyssi
e Systémovy kontext — ztracen kontext procesoru a chipsetu zakladni desky a obsah

pam¢éti cache

S4 — hibernace

Spotieba elektrické energie — zadna

e Softwarové obnoveni — obnoveni systému z ulozeného souboru

e Hardwarova latence — nedefinovana (zavisla na startu PC)

e Systémovy kontext — zadny kontext neni zachovan hardwarem, image paméti je

uloZena na pevném disku.
S5 — vypnuti

e Spotieba elektrické energie — zadna
e Softwarové obnoveni — nutny restart systému
e Hardwarové latence — nedefinovana

e Systémovy kontext — zadny kontext neni zachovan

3.8.2 Stavy napéajeni zaFizeni

Stavy napdjeni zatizeni a jejich pfechody jsou zobrazeny na obrazku 8. Jednotlivé stavy je

mozno definovat nasledujicimi vlastnostmi.

e Spotieba elektrické energie
o Kontext zafizeni

e Funkce ovladace zafizeni

e (Cas obnoveni

e Schopnost obnoveni
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DO

D1 D2 D3hot > D3

Obrazek 8 — Stavy napajeni zafizeni
Stav DO

V tomto stavu je zafizeni pln¢ funkéni, spotiebovava nejvice energie, ovlada¢ miize
provadét vstupné/vystupni operace a zafizeni generuje prerusSeni. Zménu stavu napajeni vzdy
zahajuje ovlada¢ zatizeni. Od verze Windows 8 muze zafizeni generovat pieruseni bez ohledu
na to, vjakém stavu se nachazi. Ovlada¢ pak muze registrovat pieruSeni na urovni IRQL
PASSIVE LEVEL, které slouzi k ptechodu do DO0. Ve Windows piedchéazejici verzi 8

(vCetné Windows 7) nesmi zafizeni generovat pieruseni v jiném stavu nez je DO [5].

e Spotieba elektrické energie — nejvyssi spotieba
o Kontext zafizeni — veSkery kontext zachovan

e Funkce ovladace zafizeni — normalni funkce

e Cas obnoveni — neni aplikovatelné

e Schopnost obnoveni — neni aplikovatelné

Stav D1

e Spotieba elektrické energie — mensi nez ve stavu DO, ale vétsi nebo rovna stavu D2.
Zatizeni v tomto stavu spotfebovava takové mnozstvi energie, aby si zachovalo sviij
kontext.

o Kontext zafizeni — zatizeni si uchovava sviij kontext.

e Funkce ovladace zafizeni — ovlada¢ musi obnovit kontext, ktery byl ztracen
v disledku piechodu mezi stavy.

o (Cas obnoveni — obecné ¢as piechodu z D1 do DO by mél byt mensi nez z D2 do DO.

e Schopnost obnoveni — zafizeni ve stavu D1 muze generovat wake-up signal.
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Stav D2

e Spoticba elektrické energie — mensi nebo rovna stavu D1.

o Kontext zafizeni — vétSina kontextu je ztracena, typicky si zafizeni zachovava kontext

pro signalizaci udalosti probuzeni.

e Funkce ovladace zafizeni — ovlada¢ musi ulozit a obnovit veskery kontext, ktery byl

ztracen v dasledku pfechodu mezi stavy.

e Cas obnoveni — obecné ¢as piechodu z D1 do DO by mél byt mensi nez z D2 do DO.

e Schopnost obnoveni — zafizeni ve stavu D2 miuize generovat wake-up signal.

Stav D3

cvwr

systému Windows 8 je tento stav explicitné definovany dvéma podstavy: D3cold a D3hot.

Prestoze ptredchozi verze Windows nedefinuji tyto dva stavy, zatizeni se implicitné nachazi

ve stavu D3hot v piipadé, kdy zatizeni je v D3 a systém je ve stavu SO. Naproti tomu zafizeni

je ve stavu D3cold, kdyz zatizeni je ve stavu D3 a systém jako celek je ve stavu se snizenou

spotfebou energie (S1 — S5) [5].

Od verze Windows 8 zafizeni muze prechazet mezi podstavy D3cold a D3hot, piestoze

systém jako celek zistava ve stavu SO. Tyto podstavy jsou definovany nasledovné:

e D3hot — ptechod do tohoto stavu nastava pouze z D0. Zatizeni je na sbérnici,

ke které je pfipojeno stale detekovatelné, proto sbérnice musi zlstat ve stavu DO.

Tento ptechod je iniciovan ovladacem zatizeni.

o

o

©)

Spotieba elektrické energie — absence napéjeni zafizeni, ale pocita¢ zlstava jako
celek napéjen.

Kontext zatizeni — veskery kontext je ztracen, ovlada¢ jej musi obnovit, nebo
znovu inicializovat zafizeni.

Funkce ovladace zatfizeni — ovlada¢ musi ulozit a obnovit veskery kontext.

Cas obnoveni — typicky neni o mnoho vétsi nez z D2.

Schopnost obnoveni — zafizeni ve stavu D3hot mtize generovat wake-up signal.

e D3cold — prestoze je zatizeni fyzicky pfipojeno na sbérnici, pfitomnost zafizeni neni

detekovatelna. To miize byt zapti¢inéno sbérnici nebo zatizenim, které se nachézi

V rezimu snizené spotieby.
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o Spotieba elektrické energie — absence napdjeni zafizeni a popiipadé celého
systému.

o Kontext zafizeni — veSkery kontext je ztracen, ovladac jej musi obnovit, nebo
znovu inicializovat zafizeni.

o Funkce ovladace zatfizeni — ovlada¢ musi ulozit a obnovit vesSkery kontext.

o Cas obnoveni — nejvyssi

o Schopnost obnoveni — zafizeni ve stavu D3hot mtze generovat wake-up signal

k probuzeni celého pocitace.

Pfechod mezi stavy D3hot a D3cold neni zavisly na ovladaci zafizeni. Misto toho

ovlada¢ oznamuje systému schopnost piejit do stavu D3cold pii piechodu z DO do D3hot.
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4 Windows Driver Foundation

4.1 Kernel-Mode Driver Foundation

Ovladace, které implementuji model WDM, jsou podporovany i modelem KMDF,
pokud vykonavaji standardni I/O operace a manipulaci s IRP pakety. Model KMDF neni
vhodny pro ovladace, které ptimo nevyuzivaji APl jadra opera¢niho systému, ale vyuzivaji
zpétného volani jiz existujicich ovladaci. Ovladace, které vyuzivaji svoje specifické funkce
dispatch, jako jsou napiiklad IEEE 1394, ISA, PCI, PCMCIA, mohou byt také
implementovany v modelu KMDF [2].

Piestoze KMDF ovlada¢ poskytuje abstrakci nad modelem WDM, struktura ovladace
je obdobna s obrazkem 3 v kapitole 3.2. Nasledujici vyéet uvadi povinné funkce, které musi

kazdy KMDF ovlada¢ implementovat.

e Inicializa¢ni rutina — Ovlada¢ KMDF, stejné¢ jako kazdy jiny ovlada¢, musi
implementovat rutinu DriverEntery, ktera popise dany ovlada¢ frameworku, a tim jej
inicializuje. Zatizeni nepodporujici Plug and Play této rutin¢ vytvari DeviceObject [2].

e Rutina AddDevice — Cinnost ovladaée KMDF je zaloZena na udalostech a zp&tnych

volanich. Zpétné volani EvtDriverDeviceAdd je jedno z nejdilezitéjsich, protoze Plug

and Play manazer vyuziva tuto rutinu pii enumeraci nového zafizeni podporovaného
ovladacem. V této funkci je provadéna inicializace nasledujicich komponent.

o Vytvoreni DeviceObject

o Vytvoreni I/O front pro ptijem IRP paketd

o Vytvoreni rozhrani pro komunikaci s aplikacemi

o Vytvofeni rozhrani pro komunikaci mezi ovladaci

o Inicializace WMI

o Vytvoreni InterruptObject pro obsluhu pferuseni

o Povoleni DMA

e Rutiny Evtlo* — Obdobn¢ jako rutiny dispatch u WDM ovladact vyuzivaji KMDF
ovladace pro obsluhu specifickych 1I/O pozadavki tato zpétna volani. Ovlada¢ typicky
vytvaii jednu nebo vice konfigurovatelnych front, do kterych KMDF umist'uje jednotlivé

pozadavky.
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Nejjednodussi ovlada¢ musi implementovat pouze inicializacni a add-device rutiny,
protoze framework poskytne standardni obsluhu vétSiny typt I/O pozadavku véetné Plug
and Play a power managementu. Udalosti odpovidaji stavim systému, na které ovlada¢ mutize
reagovat nebo se ucastnit. Pro udalosti, které jsou pro ovlada¢ kritické nebo poticbuji

specialni obsluhu, ovladac registruje sva zpétna volani.
4.2 KMDF Data Model

Model dat frameworku KMDF je objektové orientovany. Ke spravé objektt KMDF
neni vyuzivan systémovy spravce objektt, ale objekty jsou spravovany v ramci KMDF.
Ovlada¢ pak pracuje s objekty pomoci referenci. Dale jsou poskytovany rutiny pro praci

s danymi objekty stejné jako metody set/get nebo assign/retrive.

Objekty modelu KMDF tvoti hierarchickou strukturu, coz znamena, Ze vétSina objektl
je spjata se svym rodicem. Kofenovy objekt je struktura WDFDRIVER, kterd popisuje
ovlada¢ a je analogicka struktufe DRIVER OBJECT. VSechny dalsi KMDF struktury jsou
pak potomky WDFDRIVER. Na obrazku 9 je schematicky znazornéna hierarchicka struktura
objekti KMDF [3].

WDFDRIVER WDFIORESREQLIST
WDFCOLLECTION
WDFKEY
WDFLOOKASIDE WDFIORESLIST
WDFMEMORY
WDFOBJECT
WDFREQUEST
WDFSPINLOCK
WDESTRING WDFDEVICE WDFQUEUE
WDFWAITLOCK
WDFUSBDEVICE WDFDPC
WDFTIMER
WDFCMRESLIST WDFDMAENABLER WDFWORKITEM
WDFUSBINTERFACE
WDFCOMMONBUFFER WDFWMIPROVIDER
WDFTRANSACTION
WDFUSBPIPE
WDFCHILDLIST WDFW MIINSTANCE

WDFFILEOBJECT

WDFINTERRUPT
WDFIOTARGET
WDFREQUEST

Obrazek 9 - Struktura objektu KMDF
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Hierarchickou strukturu objektti je vhodné implementovat. Pokazdé, kdy je vytvoren
potomek objektu, je pifidana reference rodiCovskému objektu, a proto pii smazani
rodicovského objektu jsou smazani vSichni jeho potomci. Proto je vhodné svazat i objekty
jako jsou WDFSTRING nebo WDFMEMORY k danému objektu misto defaultniho

WDFDRIVER z diivodu automatického uvolnéni paméti se zanikem rodicovského objektu.

Analogicky k DeviceExtension modelu WDM model KMDF definuje kazdému
objektu context, ktery umoznuje ovladaci pfipojit vlastni data vné¢ frameworku. Framework
umoziuje objektim vytvoreni vice contextti, ¢imz dovoluje odlisSnym vrstvam koédu ovladace

pracovat se stejnym objektem nezavisle, a tim umoznuje mechanismy podobné dédéni.

4.3 KMDF I/O model

KMDF 1I/0O model vyuziva obdobné mechanismy jako ovladace WDM. Framework
KMDF vytvaii své dispatch rutiny a obsluhuje veskera IRP pfijimand ovladacem.
Po zpracovani pozadavku jsou vytvoreny odpovidajici objekty, které¢ jsou posléze zarazeny
do front, a ovladac je informovan pomoci zpétného volani o vyskytu udalosti. Podle typu IRP

KMDF provadi nasledujici akce.

e Zasle IRP I/O handleru, ktery provadi standardni operace zafizeni.
e Zasle IRP Plug and Play a power handleru, ktery zpracovavaji tyto typy udalosti
a informuji ostatni ovladace o zméné stavu.

e Zasle IRP WMI handleru, ktery zpracovava sledovani a logovani.

Zpracovani I/O pozadavku je zalozeno na mechanismu frontovani. Fronty modelu
KMDF podporuji mnoho funkci — naptiklad sledovani aktivnich pozadavki, podporu zruseni
pozadavku, synchronizaci a /O concurency (umoziiuje zpracovani vice I/O pozadavku
soucasn¢). Typicky ovlada¢ KMDF vytvafi nejméné jednu frontu, ke které prifazuje udalosti.

Déle existuje nekolik moznosti nastaveni front, které jsou uvedeny v nasledujicim vyctu.

e Zpétnd volani udalosti, které jsou spojeny s frontou
e Stav spravy napdjeni — I/O handler zajistuje probuzeni zatizeni, informuje systém
0 necinnosti a vola rutiny pro zruSeni pozadavkd, pokud systém opousti stav

working.
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Metoda odesilani pozadavku — sekvencni — odeslani v jednu chvili pouze jednoho
pozadavku (ovlada¢ musi nejprve dokoncit predchozi), paralelni — odeslani
pozadavku co nejdiive, manualni — ovlada¢ si musi vyzadat pozadavek z fronty
sam.

Moznost piijmu pozadavku s nulovym bufferem — pozadavek neobsahuje zadna

data.
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5 Navrh implementace

5.1 Testovaci pracovisté

PCI Kkarta testeru je soucasti pracovisté, které komplexné testuje piipojené zaiizeni

na sbérnici CAN. Jak je patrné z obrazku 10, pracovisté se sklada z nasledujicich komponent.

TESTOVANA
JEDNOTKA

roj +Ur
zdroj +Ureg CANoe -
-
Tektronix Vnéjsi
Osciloskop jednotka P
CAN B
Agilent diagnostika
Generator —

8.
IEEE 488.2
interface

PCMCIA
interface

AG-CAN

Ridici pogitad

Obrazek 10 - Testovaci pracovisté
Testy jsou tizeny pomoci fidiciho pocitate. MéFici pristroje jsou pak ovladany ptes

sbérnici GPIB a diagnostika pro CAN je fizena pomoci rozhrani PCMCIA.

Vnéjsi jednotka plni zejména funkci pfepinace mezi testovanou jednotkou
a ptislusnymi méficimi pfistroji a obsahuje dalsi funkce jako napajeni a ovladani CAN a LIN

komunikace.

v

AG-CAN Kkarta zastavad funkci fizeni vnéj$i jednotky. Je na ni implementovana
Ctvetice standardnich tadici CAN typu SJA1000, inteligentni CAN generator a dvé sady
trigrovacich jednotek, vSe s ¢asovym zachytnym systémem. AG-CAN je v provedeni PCI

karty a je umisténa v fidicim pocitaci.
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Jak jiz bylo zminéno v piedchozi kapitole karta AG-CAN obsahuje nékolik funkénich
nasledujici vycet.

5.2 Popis funkce karty AG-CAN
blokl, které jsou schematicky znazornény na obrazku 11 a které detailnéji popisuje
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Ctverice Fadi¢d CAN SJA1000 — obvody slouzi k vysilani a piijmu ramct CAN.
Obvody maji osmibitovou multiplexovanou sbérnici ovladanou stavovym automatem
implementovanym v FPGA. Radi¢e lze pomoci piepina¢i nastavitelnych pomoci
fidicich registra libovolné ptipojit na jednu ze dvou sbérnic CAN. Mapovani registra
SJA do pamétového prostoru karty uvadi tabulka 4.

Generator CAN — generator je urCen k vysilani rdmct s definovanym identifikatorem
véetné ramcu obsahujici chyby. Generator obsahuje instrukce, které lze vyuzit
k sestaveni fidiciho programu. Jednotlivé ramce jsou pak ulozeny v paméti RAM. Lze
také definovat délky jednotlivych bitii vysilanych na sbérnici. Detailnéjsi popis funkce
generatoru je popsan v [7].

Dvojice trigrovacich jednotek — tato komponenta slouzi k trigrovani v ptipadé
zachyceni zpravy CAN s definovanym identifikatorem. Jednotka obsahuje osm

samostatnych trigrovacich vystupti a jeden sumacni vystup.

V hradlovém poli karty je déle implementovan tficetidvoubitovy c¢ita€, ktery slouzi

jako Casova zakladna pro fizeni automatického odesilani zprav CAN, které firmware karty

podporuje pro vsechna SJA.

Ze strany fidiciho pocitace se PCI karta jevi jako pamétova oblast o velkosti 1MB.

Jednotlivé obvody jsou pak do paméti mapovany podle tabulky 4.

Tabulka 4 - Adresni prostor

poradi adresni prostor Popis
1. 0x00000-0x000ff Pole fidicich registr(
2. 0x20000-0x201ff Obvod SJA1000-1
3. 0x20200-0x203ff Obvod SJA1000-2
4, 0x20400-0x205ff Obvod SJA1000-3
5. 0x20600-0x207ff Obvod SJA1000-4
6. 0x40000-0x5ffff CANgen — generator CAN ramcu
CANtrigl — trigrovaci jednotka od pfijmu definovaného
7. 0x60000-600ff
identifikatoru CAN zpravy.
CANtrig2 — trigrovaci jednotka od pfijmu definovaného
8. 0x60100-601ff
identifikatoru CAN zpravy.
9. 0x80000-0x80fff CANgen RAM, pamét generatoru CAN ramct
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Z hlediska navrhu ovladace jsou dle pozadavki, které jsou shrnuty v kapitole 5.4,

nejdulezitéjsi Fidici registry a registry obvod SJA, do/ze kterych ovlada¢ piimo zapisuje/Cte.
5.3 Zachytna jednotka a prerusovaci systém

Karta AG-CAN disponuje dvéma zachytnymi jednotkami, které umoziuji zachyceni
Casové znacky z volné€ béziciho Citace, jestlize nastane urcitd udalosti. Jednotlivé udalosti jsou
ziejmé z tabulky 5. Karta generuje preruseni na sbérnici PCI, pokud je dana udalost povolena
Vv maskovacich registrech karty a pferuSeni je povoleno globalné. VSechna pferuSeni jsou
od zachytného systému, proto musi generovani pieruSeni predchazet zachyceni casové znacky
udalosti. Zdroj pteruseni lze posléze vyc€ist z registru Interrupt Status, jehoz struktura je
patrna z tabulky 5.

Tabulka 5 - Struktura registru Interrupt Status

Bit zdroj preruseni popis

0 Tester Error ,vngjsi jednotka“ detekovala chybu konfigurace

1 Triger In Aktivace trigeru na vstupu ,,vnéj$i jednotky*

2 Triger Out Aktivace trigeru na vystupu ,,vnéjsi jednoky*

3 Config Done Dokonceni konfigurace ,,vnéjsi jednotky*

4 SJA 1000-1 SJA1000-1 interrupt byl generovan

5 SJA 1000-2 SJA1000-2 interrupt byl generovan

6 SJA 1000-3 SJA1000-3 interrupt byl generovan

7 SJA 1000-4 SJA1000-4 interrupt byl generovan

g CANTrig-1 ZachyCéni CAN zpravy s pteddefinovanym ID modulem
CANTrig-1

9 CANTrig-2 Zachyc?ni CAN zpravy s preddefinovanym ID modulem
CANTrig-2

5.4 Pozadavky na funkce ovladace

Ovlada¢ PCI karty AG-CAN ma za ukol implementovat komunikaci mezi opera¢nim
systémem a aplikaci s vySe zmifiovanou kartou. Kromé implementace modelu WDM ovladac
dale spravuje vysilani a pifijem zprav sbérnice CAN a umoznuje aplikaci zapis a Cteni

libovolné adresy paméti karty.
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Jak jiz bylo zminéno v piedchozi kapitole, karta AG-CAN obsahuje Ctyii standardni
fadi¢e SJA1000. Pro vSechny tyto fadice ovladac¢ zvlast’ zajistuje obsluhu frontovani zprav.
Uzivateli je umoznéno nastavit kazdému fadi¢i libovolny pocet vysilacich front, do kterych se
frontuji zpravy urCené k odeslani. Pfijaté zpravy jsou pak ukladany do piijimaci fronty
pro kazdé SJA. Kazdé zpravé je pfifazena Casovd znacka a ovladac¢ pak zajistuje vybér
a odeslani zpravy snejniz$i Casovou znackou. Vysilanou zpravu lze oznacit piiznakem
zpétného piijmu, coz zajisti ulozeni zpravy do piijimaci fronty po odeslani. Tuto funkci je

mozno aktivovat globaln¢ pro konkrétni frontu dan¢ho tadice.

Uzivatelska aplikace je informovana o udalostech, jako jsou: pfijem zpravy, odeslana

zprava z fronty s indexem nula a ptijem jiného pieruseni nez od SJA.

Pozadavky na aplikacni rozhrani ovladace jsou shrnuty nasledujicimi body, které

ovlada¢ a knihovna DLL implementuje.

e Zjisténi verze ovladace

e Zapis hodnoty do paméti

e Cteni hodnoty z paméti

e Sprava frontovani

e Sprava zpétného piijmu odeslané zpravy

e ZjiSténi poctu zprav ve vysilacich frontach
e ZjiSténi poCtu zprav v pfijimaci fronté

e (Odeslani/Ptijem zpravy
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6 Popis implementace

6.1 Implementace knihovny DLL

Tato kapitola popisuje implementaci knihovny DLL. Knihovna umoziuje aplikacim
pristupovat ke sluzbam ovladace pomoci exportovanych funkci, jejichz vycet je uveden

Vv zavéru této kapitoly.

6.1.1 Datové typy

SMSG

vvvvvv

DLL, je struktura sMSG, ktera je definovana dle tabulky 6. Tato struktura reprezentuje zpravu
sbérnice CAN a dale obsahuje casovou znacku, ktera urcuje Cas vyslani/pfijem zpravy
vzhledem k ¢asové zakladné tiiceti dvoubitového ¢itace implementovaného na karté, kod

chyby a zbyvajici pocet zprav dostupnych v pfijimaci fronté.

Tabulka 6 - Struktura sMSG

sSMSG
id
dlc

data[8]

timeStamp

errCode

msgCount

s_Data

Struktura slouzici k pfenosu adresy a dat mezi ovladacem a knihovnou DLL. Tuto
strukturu vyuzivaji funkce read a write implementované knihovnou. Vyznam jednotlivych

proménnych je ziejmy z tabulky 7.
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Tabulka 7 - Struktura s_Data

s_Data
addr

value

sQueueCtriData

Struktura je vyuzivana ovladacem a knihovnou k nastaveni frontovani. Je definovana
dle tabulky 8. Hodnota ctrl je binarni proménnd urcujici zapnuti/vypnuti frontovani.
Proménéné nbTQ a sjalD v piipadé zapnuti specifikuji pocet aktivnich front u daného SJA

Vv pfipad¢€ zapnuti.

Tabulka 8 - Struktura sQueueCtriData

sQueueCtrlData

ctrl
nbTQ
sjalD

sSetLoopbackData

Struktura slouZzici k nastaveni zpé&tného piijmu odeslané zpravy do pfijimaci fronty.
Jeji definici uvadi tabulka 9. Proménna ctrl zapina/vypind zpétny piijem zprav. Pro

specifikaci SJA a fronty jsou stale definované proménné tqID a sjalD.

Tabulka 9 - Struktura sSetLoopbackData

sSetLoopbackData

ctrl
tqID

sjalD

sDEBUG_DATA

Struktura reprezentuje vybrand ladici data ovladace, viz tabulka 10. Patfi sem pocet
volani DPC rutiny, pocet volani DPC rutiny, které nevyvolalo pferuSeni od SJA, pocet vSech

piijatych zprav, pocet piijatych chyb, pocet ztracenych zprav a pocet ztracenych chyb.
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Tabulka 10 - Struktura SDEBUG_DATA

sDEBUG_DATA
dpcCount
DpcOCount

allCount

msgCount

errCount

lostMsgCount

lostErrCount

6.1.2 Komunikace s ovlada¢em

Knihovna DLL vyuziva ke komunikaci s ovladatem a pienosu dat vyhradné kodu
IOCTL. Detailngji tuto problematiku popisuje kapitola 3.7. Z knihovny je voldna funkce
Windows API DeviceloControl s piislusnymi parametry, ktera zpusobi vytvoreni IRP s hlavni
funkci IRP_MJ DEVICE CONTROL, ktera je nasledné¢ zaslana ovladaci. Kromé handlu
na ovlada¢ jsou v parametrech popsdny oblasti vstupnich a vystupnich bufferti. Ovladac¢
po piijeti tohoto IRP provede jednu z funkci definovanou kédem. Funkce Devicelo Control
je volana jako synchronni, tedy volajici vlakno je blokovano, dokud neni operace dokoncena.

Seznam a vyznam jednotlivych kodu je podrobnéji popsan v kapitole 0.

6.1.3 Funkce exportované DLL knihovnou

e getDriverVersion — tato funkce vraci verzi ovladace instalovaného v systému.

e read8 — ¢te osmi bitovou hodnotu z paméti.

e write8 — zapisuje osmi bitovou hodnotu do paméti.

e readl6 — Cte Sestnacti bitovou hodnotu z paméti.

e Writel6 — zapisuje Sestnacti bitovou hodnotu do paméti.

e rea32 — ¢te tiiceti dvoubitovou hodnotu z paméti.

e write32 — zapisuje tficeti dvoubitovou hodnotu do paméti.

e queueCtrl — slouzi k zapinani/vypinani frontovani a specifikuje pocet pouzitych

vysilacich front.
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e setLoopback — zapina/vypina zpétny piijem odeslanych zprav z dané fronty, poptipadé
1ze zapnout loopback u vSech front daného SJA najednou.

e testRecQueue — vraci pocet zprav v piijimaci front¢ paméti ovladace daného SJA.

e testTrQueue — vraci pocet zprav v dané vysilaci front¢ daného SJA, popiipadé pocet
zprav ve vsech frontach dané¢ho SJA.

e getLastTrTimeStamp — vraci ¢asovou znac¢ku posledniho odeslaného ramce.

e readMsg — vraci zpravu vyc¢tenou z ptijimaci fronty ovladace daného SJA.

e writeMsg — zapisuje zpravu do dané fronty daného SJA.

e getEventHandle — exportuje deskriptory wudalosti signalizovanych ovlada¢em
popsanych v kapitole 6.2.4.

6.2 Implementace Ovladace

Jak jiz bylo fec¢eno Vv piedchozi kapitole ovlada¢ je implementovan v modelu WDM.
| kdyz existuje nov¢jsi framework KMDF, pro implementaci tohoto modelu je znalost

a porozuméni WDM nezbytna.

6.2.1 Implementace modelu WDM

V kapitole 3 byly popsany vsechny nalezitosti modelu WDM. Tato kapitola popisuje

konkrétni implementaci modelu na ovlada¢ vytvoteny v rdmci této prace.

DriverEntry

Vstupni rutina ovladace je DriverEntry. Ovlada¢ zde vyplnénim ptislusnych polozek
struktury DriverObject registruje obsluzné rutiny jednotlivych IRP pozadavki. Jak je patrné
z nasledujiciho  kodu, ovlada¢ zpracovava tyto pozadavky: IRP MJ CREATE,
IRP_MJ_CLOSE, IRP_MJ DEVICE_CONTROL, IRP_MJ PLUG AND PLAY,
IRP_MJ_POWER.
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NTSTATUS DriverEntry (
IN PDRIVER OBJECT DriverObject,
IN PUNICODE STRING RegistryPath
)

DriverObject->MajorFunction[IRP_MJ CREATE] = CanTestOpen;
DriverObject->MajorFunction[IRP_MJ CLOSE] = CanTestClose;
DriverObject->MajorFunction[IRP_MJ DEVICE CONTROL] =

CanTestDeviceControl;

DriverObject->MajorFunction[IRP _MJ PLUG AND PLAY] = CanTestDispatchPlug
and Play;

DriverObject->MajorFunction[IRP_MJ POWER] = CanTestDispatchPower;

DriverObject->DriverExtension->AddDevice = CanTestAddDevice;

DriverObject->DriverUnload = CanTestUnload;

return STATUS SUCCESS;
}

Dale jsou registrované funkce AddDevice a DriverUnload, které jsou volany spravcem

Plug and Play po vloZeni do systému, ptipadné odstranéni ze systému.

AddDevice

Jak jiz bylo nastinéno v kapitole 3.2, tuto funkci vola spravce Plug and Play pro kazdé
zafizeni kontrolované ovladacem pfi inicializaci systému a ve chvili, kdy je pfidano zafizeni
nové. Ukolem této rutiny je vytvofit objekt DeviceObject, ktery reprezentuje dané zatizeni
a zaClenit tento objekt do vrstvové struktury ovladacii. Reference na tento objekt je nasledné
spolu s referenci DeviceObject nizsiho ovladace ulozena do DeviceExtension. Dale jsou
inicializovany dva objekty typu SpinLock, které synchronizuji pfistup do vysilacich

a ptijimacich front, jejiz funkce je popsana v kapitole 6.2.2.

CanTestOpen

Tato rutina je volana po obdrzeni pozadavku IRP MJ CREATE. Ten je zasilan
spravcem vstupné vystupnich operaci pokud byl vytvofen nebo otevien soubor reprezentujici
dany ovlada¢. V tomto ptipadé soubor vytvaii knihovna DLL pomoci funkce CreateFile,
jejimz parametrem je jméno DeviceObject vytvofeného ovladadem. Ukolem této rutiny je
inicializace struktury DeviceExtension a vytvofeni objektd synchronizac¢nich udalosti

posanych v kapitole 6.2.4.
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CanTestClose

Pokud jsou vSechny handly k objektu FileObject reprezentujici ovlada¢ uzavieny,
spravce vstupnich a vystupnich operaci zasila ovladaci IRP IRP_MJ CLOSE. Ten obsluhuje
funkce CanTestClose, ktera je komplementarni s funkci CanTestOpen. Na tomto misté jsou

tedy uzavieny vSechny handly na objekty synchroniza¢nich udalosti.

CanTestDispatchPlug and Play

Tato funkce obsluhuje pozadavky s IRP kodem IRP MJ PLUG AND PLAY. Ten
zasila ovladaci spravce Plug and Play a pomoci minoritnich koédi informuje ovladac
0 zm&nach stavu, které jsou podrobn&ji popsany v kapitole 3.6. Ovlada¢ na zakladé
minoritniho kédu pozadavku provede jednu z akci popsanych nize a odesle pozadavek
ovladaci, ktery se nachdzi ve vrstvové struktufe pod nim. Popis obsluhy jednotlivych

minoritnich koda uvadi nasledujici vycet.

e |IRP_MN_START _DEVICE - Spravce Plug and Play timto zpisobem
informuje ovlada¢ o enumeraci nového zafizeni a o pfid€leni systémovych
prostfedkd. Ovlada¢ vola funkci CanTestStartDevice, ktera zajisti ulozeni
informaci o pfidélenych zdrojich do struktury DeviceExtension. V tomto
piipadé€ je ovladaci pfidélen zdroj typu Memory a Interrupt. V neposledni fadé
je zde inicializovana rutina dpc.

e |IRP_MN_QUERY_STOP_DEVICE - Pokud je zapotiebi znovu pfid¢lit
systémové prostiedky, spravce Plug and Play zjistuje, zda je mozné zatizeni
zastavit. Protoze ovlada¢ neimplementuje Zadané frontovani IRP pozadavki,
které je zapotiebi v dobé zastaveni zafizeni, ovlada¢ nastavi status pozadavku
na STATUS UNSUCCESSFUL. Tim spravci sdéluje, Ze zafizeni neni
schopno pozastavit svoji ¢innost. Z tohoto diivodu neni vyzadovana obsluha
nasledujicich pozadavk:

o IRP_MN_STOP_DEVICE
o IRP_MN_CANCEL_STOP_DEVICE.

e |IRP_MN_QUERY_REMOVE_DEVICE - Pfed odebranim zafizeni
ze systému je zaslan ovladaci tento pozadavek. V ovladaci je tento pozadavek
schvalen, ¢imz je sdéleno spravci Plug and Play, ze zafizeni je mozno odebrat.

Zaroven je pozadavek preposlan niz§imu ovladaci.
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e [IRP_MN_CANCEL_REMOVE_DEVICE - Neni zapotiebi zadna akce.
Pozadavek je jen pteposlan nésledujicimu ovladaci.

e [IRP_MN_REMOVE_DEVICE — Po odebrani zatizeni ovladac¢ obdrzi tento
pozadavek. Zde je provedeno odregistrovani pieruSeni, uvolnéni fyzickych
adres z nestrankované paméti, odebrani ovladace z vrstvové struktury

a smazani objektu DeviceObject.

CanTestUnload

Tato rutina je volana po odebrani vSech zafizeni fizenych ovladatem. Tato rutina by
méla uvolnit vSechny prosttedky, které inicializovala rutina DriverEntery. Ptestoze ovladac
zadné prostfedky neinicializoval, pro spravnou funkci je nutné tuto rutinu implementovat.

V tomto ptipad¢ rutina pouze vraci hodnotu STATUS SUCCESS.

6.2.2 Implementace frontovani

Pro kazdy ze ctvetice obvodi SJA ovlada¢ implementuje libovolny pocet vysilacich
front, ktery je shora omezen konstantou MAX_TQUEUE definovanou vV hlavickovém
souboru CanTestDrv.h. Ktomuto ucelu je pouzita sada kruhovych bufferd. Data
reprezentujici jednotlivé zpravy jsou pak ulozena v datové struktuie sMSG, ktera je popsana

v kapitole 6.1.1.

Zapis do fronty obstarava obsluzna rutina IOCTL kodu IOCTL CanTest WriteMsg.
Vstupnim bufferem je predavana struktura sMSG obsahujici vysilanou zpravu. Specifikace
indexu SJA a fronty je uloZena v prvku errCode této struktury, pfi¢emZ spodnich osm bitl
odpovida indexu fronty a hornich osm biti indexu SJA. Pokud jsou vSechny fronty prazdné,
ovlada¢ zapiSe zpravu pfimo do registrii obvodu SJA a nastavi ¢as automatického vysilani,
které je implementovano ve firmwaru karty dle ¢asové znacky zpravy. Soucasné uloZi kopii

zpravy do pozadované fronty a SJA. V opacném ptipad¢ je zprava pouze ulozena.

I kdyZ uzivatelska aplikace zarucuje to, Ze jsou zpravy v jednotlivych frontach fazeny
dle ¢asové znacky vzestupné, neni tato podminka splnéna napti¢ vSemi vysilacimi frontami.
Z tohoto diivodu miize nastat situace, kdy zpréava, jiz pfipravend na odeslani a ulozena
v registrech SJA, ma vyssi Casovou znacku, nez zprava nova. Ovlada¢ pak Cte z registrl
SJA1000-N_Write Timer cas zbyvajici do odeslani a pokud je tento Cas vétsi nez jedna

milisekunda, je zajisténo prohozeni zpravy v registrech SJA1000.
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Pro ptichozi zpravy je pro kazdou ze ¢tvetice SJTA1000 implementovana pouze jedna
fronta. Zapis zprav do fronty je uskute¢nén na zakladé preruseni, které v tomto piipadé karta
generuje. Tento mechanismus popisuje kapitola 6.2.3. Data jsou z fronty pienesena
do uzivatelského rezimu po obdrZzeni IOCTL kodu IOCTL CanTest ReadMsg. To zarudi,
pokud je zprava k dispozici, zkopirovani jedné zpravy z pfijimaci fronty, pfipadné vyctené

zpravy z registrd SJTA (pfi vypnutém frontovani) do vystupnich buffertt IRP pozadavku.

Informaci o poctu zprav v odesilacich frontach poskytuje ovladac¢ po obdrzeni IRP
typu IRP_MJ DEVICE CONTROL i IOCTL kédem IOCTL CanTest TestTrQueue.
Hodnota indexu SJA a fronty je pfedavana vstupnim bufferem. Do vystupniho bufferu je

nasledné zkopirovana hodnota odpovidajici poctu zprav v dané vysilaci front¢ daného SJA.

Pocet zprav v pfijimaci front¢ je obdobné¢ poskytnut po obdrzeni kodu
IOCTL_CanTest TestTrQueue, kdy je analogicky do vystupniho bufferu zkopirovana
hodnota rovna poctu zprav ve fronté pfijimaci daného SJA, které je uréeno hodnotou

vstupniho bufferu I/O operace.

Ovlada¢ podporuje moznost zpétného piijmu odeslané zpravy, kdy je pravé vyslana
zprava zkopirovana v ramci ovladace zpét do pfijimaci fronty. Tuto moznost lze nastavit
separatné u jednotlivych vysilacich front pomoci funkce DLL knihovny setLoopback, ktera
vytvoii pozadavek s IOCTL kodem IOCTL CanTest SetLoopback, coz ma za nasledek
nastaveni ptiznaku zpétného piijmu v ovladaci. Tuto funkcionalitu lze definovat i na urovni
zpravy pomoci logického souctu identifikatoru zpravy s konstantou MSG_LOOP, ktera
je definovana v hlavickovém souboru CanTestDrv.h. Krozliseni zprav takto pfijatych

je do proménné errCode ptidan priznak MSG_REC, ktery je definovan ve stejném souboru.

6.2.3 Rutina DPC

Jak jiz bylo feceno, PCI karta informuje ovlada¢ o udalostech prostfednictvim
pferuseni, pokud je dany zdroj pferuSeni povolen. Pro implementaci frontovani popsaného
v ptedchozi kapitole je nezbytné reagovat na preruSeni zejména od obvodit SJA. Ty mohou
generovat pieruSeni v situacich popsanych v [8]. Ovlada¢ reaguje pouze na nasledujici

udalosti.

e Receive interrupt — toto pferuseni nastava, pokud je pfitomna zprava ve

FIFO tadice.
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e Transmit Interrupt — pferuseni je generovano v piipadé, odeslani zpravy
fadi¢em

e Bus Error Interrupt — pteruseni nastava, pokud ftadi¢ detekuje chybu
na sbérnici CAN

Po piijeti pieruseni na sbérnici PCI je naplanovana rutina DPC a generovani pieruseni
je do doby obslouzeni zakazano. Ctenim registru Interrupt status, popsaném tabulkou 5,
je zjisténo, ktery zdroj toto pteruseni vyvolal. Pokud je pferuseni vyvolano jednim z fadict
SJA, je pro rozliSeni typu udalosti ¢ten Interupt Register z obvodu SJA. Pomoci zachytné
jednotky je uloZen cas, kdy je generovano pieruseni a ten je mozno vycist s registrii karty.
Tento Cas je pak pouzit jako Casova znacka pfijaté zpravy. Pokud je generovano pieruseni
na sbérnici PCI, ale ¢tenim registru Interupt Register neni detekovano pieruseni od SJA,

je nastavena udalost CanTestIrqEvent a generovani dal$iho pieruseni je zakazano.

Receive interrupt

Toto ptferuSeni je generovano v pifipadé pfitomnosti zpravy v paméti FIFO tadice.
Pocet dostupnych zprav v fadi¢i udava registr RX message counter. Ovladac¢ pak ve smycce
ukladé jednotlivé pfijaté zpravy do pfijimaci fronty toho SJA, které pteruseni generovalo.

Po pfijaté zprave je nastavena synchroniza¢ni udélost CanTestMsgEvent do signélniho stavu.

Transmit interrupt

Radi¢ SJA generuje toto pieruseni, pokud je usp&sné vyslana zprava na sbérnici CAN.
Ovlada¢ kontroluje, zda je front&, ze které byla zprava odeslana, nastaven piiznak zpé&tného
piijmu nebo je tento pifiznak nastaven na Grovni zpravy. Pokud je piiznak nastaven, je kopie
zpravy piidana do pfijimaci fronty. Pomoci cyklu jsou kontrolovany vSechny aktivni fronty
dané¢ho SJA a je vybrana fronta obsahujici zpravu s nejnizs$i Casovou znaCkou. Zde se
predpoklada, Ze zpravy jsou fazeny v jednotlivych frontdch dle ¢asové znacky vzestupné.
Zprava je pak zkopirovana do registri SJA a pokud je zprava vyslana z fronty s indexem nula,

je nastavena synchroniza¢ni udalost CanTestBufEvent do signalniho stavu.

Error bus Interrupt

Pokud se na sbérnici béhem pfenosu zpravy vyskytne chyba, fadi¢ generuje toto

pferuseni. Zprava je ztadiCe ulozena do pfijimaci fronty a informace o nastalé chybé
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je vyCtena zregistru tadiCe error code capture do errCode struktury sMSG. Vyznam

jednotlivych kodu Ize nalézt v [8].

6.2.4 Synchroniza¢ni udalosti

Ovladac¢ spolu s knihovnou umozinuji informovat uzivatelskou aplikaci, pokud nastane
néktera z udalosti, které byly definované v pozadavcich na ovlada¢ v kapitole 5.4. Tato
funkcionalita je zabezpecena pomoci synchroniza¢nich udalosti, které jsou vytvoreny v jadru
systému pomoci funkce loCreateSynchronizationEvent. Pro kazdé SJA ovlada¢ vytvoii trojici

pojmenovanych udalosti, které jsou popsany v tabulce 11.

Tabulka 11 - Synchronizaé¢ni udalosti

CanTestlrgEvent Karta generuje pferuseni jiné nez od SJA

CanTestMsgEvent Piijjem zpravy, zapis zpravy do pfijimaci

fronty nasledkem zpétného piijmu

CanTestBufEvent Odeslani zpravy z fronty s indexem 0

Knihovna DLL pak ziska na tyto udalosti handle pomoci funkce CreateEvent, jejimz
parametrem je pravé jméno udalosti vytvoiené v ovladaci. Takto ziskané¢ handly poskytuje

uzivatelské aplikaci skrze exportovanou funkci getEventHandle.

Ovlada¢ jadra vytvaii objekt udalosti ve jmenném prostoru \BaseNamedObject.
Od verze opera¢niho systému Windows Vista aplikace bézici v uzivatelském rezimu nesdili
stejny jmenny prostor s jddrem opera¢niho systému z divodu existence velkého mnozstvi
objekt a ptipadné kolize jmen. Standardné je pro kazdého uzivatele vytvorena tzv. relace
(Session), vyhrazena pro objekty daného uzivatele. Aby knihovna byla schopna ziskat handle

objektu udalosti vytvoreného v rezimu jadra, musi jméno udalosti vyuzit prefix \Global.
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IOCTL kédy

Tato kapitola uvadi pro uplnost vSechny IOCTL kody, které ovlada¢ podporuje,

a strucn¢ popisuje jejich vyznam.
IOCTL_CanTest_GetDriverVersion

Po obdrzeni tohoto kodu je vracena aktudlni verze ovladace instalovaného v systému.
IOCTL_CanTest_ReadX a IOCTL_CanTest_ WriteX

Tento pozadavek zajisti Cteni respektive zapis hodnoty z adresového prostoru PCI
karty. Data a adresa jsou mezi knihovnou a ovladacem ptedavany pomoci struktury s Data,

ktera je popsana v kapitole 6.1.1.
IOCTL_CanTest_LastTrTimeStamp

Pozadavek do bufferu ptislusného IRP zkopiruje casovou znacku posledni zpravy

odeslané z dané¢ho SJA.
IOCTL_CanTest_SetLoopback

Zadost vypind/zapina zpétny piijem odeslanych zprav. Data jsou prenaSena pomoci

struktury sSetLoopbackData.
IOCTL_CanTest_QueueCtrl

Zadost vypina/zapina frontovani. V p¥ipadé zapnuti je ovlada¢ uveden do vychoziho

stavu, kdy jsou vSechny vnitini buffery a v§echny dopliujici informace ovladace vymazany.
IOCTL_CanTest_TestRecQueue

Pozadavek do vystupniho bufferu zkopiruje hodnotu, kterd odpovidd poctu zprav

Vv prichozi fronté daného SJA.
IOCTL_CanTest_TestTrQueue

Pozadavek do vystupniho bufferu zkopiruje pocet zprav v odchozi fronté. Obsluzna

funkce také kontroluje pfitomnost zpravy jiz nahrané v registrech fadice SJA.
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IOCTL_CanTest_ReadMsg

Tento pozadavek zajisti zkopirovani pfijaté zpravy z ovladace do vystupniho bufferu

IRP pozadavku.

IOCTL_CanTest_ReadDebugData

Pozadavek vraci ladici informace ovladace pomoci struktury sSDEBUG _DATA. Popis
této struktury je v kapitole 6.1.1.

IOCTL_CanTest_WriteMsg

Pozadavek zajisti zapis zpravy do dané fronty daného SJA a nasledné odeslani.
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[ Testovani

Nedilnou soucésti vyvoje softwaru je otestovani jeho funkc¢nosti. To plati zejména
u ovladaci, které jsou vyuzivany dal§imi vrstvami softwaru, jako jsou aplikace. Zde je
spolehlivost kli¢ova, protoze piipadné chyby jsou velmi tézko odhalitelné. Proto byla v rdmci
této prace vytvorena jednoduchd konzolova aplikace, ktera testuje zejména funkc¢nost

frontovani, pfijem a odesilani zprav.
7.1 Testovaci aplikace

Aby bylo mozZno testovat zasilani zprav na sbérnici CAN v ramci karty, byla
do hradlového pole nahrana modifikovana verze firmwaru. Tato verze propojuje vstupy

radic¢t SJTA1000 s vystupy, které jsou logicky vynasobeny. Tuto situaci popisuje obrazek 12.

™o

SJA1000-1
w0

w0
SJA1000-2

-

™o

SJA1000-3

SJA1000-4

Obrazek 12 - Propojeni TXD a RXD

Aplikace umoziuje testovat dva aspekty frontovani. V prvni fad¢é ovétuje funkénost
odesilani zprav. V tomto piipadé je jeden fadic SJTA1000 zvolen jako referencni, ktery pouze
piijima zpravy od ostatnich fadict. Zbyvajici tii fadice maji aktivovany tfi odesilaci fronty,
do kterych jsou nahodné ukladany zpravy s nahodnym identifikatorem. Je zde zabezpeceno,
aby casova znacka v jednotlivych frontdch méla rostouci charakter. Po pfijeti zpravy

referencnim fadi¢em je kontrolovana shoda identifikéatoru a dat zpravy.

Druhy zplsob ovéfeni funkénosti spociva v testovani front piijimacich. Zde jsou
zpravy odesilany pouze z jednoho fadice a piijimany zbylou trojici fadici. Kromé kontroly

shody identifikatoru musi také souhlasit Cas pfijeti zpravy u vSech fadict.
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7.2 Vysledky testovani

Ovlada¢ byl otestovan vySe zminénym zpasobem. Po spravném pfijeti byla
inkrementovana proménna reprezentujici pocet bezchybnych pfijeti zprav. Oba testy byly
spustény po dobu jedné hodiny. Béhem této doby nebyla aplikaci zaregistrovana jedina chyba.

Lze tedy konstatovat funkcni implementaci vySe zminovanych pozadavkad.
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8 Zavér

Cilem této prace bylo navrhnout a implementovat ovlada¢ pro modifikovanou verzi
PCI karty testeru sbérnice CAN pro operacni systém Microsoft Windows 7. V ramci préace byl
vytvoten ovlada¢ jadra operacniho systému podle modelu WDM, ktery zajistuje podporu
Ctverice obvodi SJA1000, které tato nova verze karty obsahuje. Podpora spociva zejména
Vv implementaci frontovani zprav. Sluzby ovladace jsou piistupné prostiednictvim knihovny

DLL, ktera exportuje sadu funkci.

Funk¢nost byla ovéfena pomoci testovaci aplikace, jejiz vytvoreni bylo dil¢im cilem
prace. V ramci aplikace byl uspésné otestovan piijem a odesilani zprav z vice front s ohledem

na Casovou znacku. Testovani probihalo na platformé tficeti dvoubitové verze Microsoft

Windows 7.

Dal$im krokem pro vylepSeni stavajictho feSeni je implementovat ovlada¢ ve
frameworku Windows Driver Foundation, coz by zarucilo kompatibilitu zdrojového kodu

ovladace s nadchazejicim verzemi systému Windows.
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