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Abstract

The process of goods origin veri�cation may be sometimes di�cult. This thesis is about
design and implementation system for goods origin veri�cation which contains strict security
rules. It's divided by good practices of software engineering design to parts: requirements
speci�cation, analysis and design and the implementation. In the �rst part, functional and
non-functional requirements are speci�ed to build a real and working solution. There are
security rules required too. In depend on the previous part with requirements the analysis
and design is done, including use-cases de�nition (in a few views), used technologies and
security rules. These rules describe processes and communication in the system and how
to secure data stored with products. The last part is about system realization. It describes
components structure, used technologies and principles. The goal of this work is to design
and realize the secure system for goods origin veri�cation.

Abstrakt

P·vod zboºí prodávaného v obchodech je stále nejasn¥j²í. P°edm¥tem této práce je na-
vrhnout a realizovat do funk£ního °e²ení systém na ov¥°ení p·vodu výrobk·, který bude
spl¬ovat zadaná bezpe£nostní kritéria. Práce je koncipována z hlediska návrhu softwaru na
£ást, které stanovuje poºadavky, analytickou kapitolu, jeº na základ¥ stanovených aspekt·
provádí analýzu a návrh °e²ení, a £ást samotné realizace systému. Jsou ur£eny funk£ní poºa-
davky, které by °e²ení m¥lo spl¬ovat, aby bylo reáln¥ pouºitelné. I pro skute£né nasazení jsou
de�novány také nefunk£ní poºadavky, p°edev²ím pak oblast bezpe£nosti celého °e²ení. �ást
analýzy podrobn¥ oba druhy poºadavk· rozebírá, d·raz klade na p°esnou de�nici p°ípad·
uºití z r·zných úhl· pohledu, pouºité technologie a také bezpe£nostní kritéria, jak z pohledu
zabezpe£ení zboºí, tak z pohledu dal²ích proces· a komunikace. Nemálo d·leºitá je samotná
realiza£ní £ást popisující strukturu vlastních komponent systému a zp·sob jejich vytvo°ení.
Cílem celé práce je fungující °e²ení systému pro ov¥°ení p·vodu zboºí.
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Kapitola 1

Úvod

Zahlceni levnými výrobky £asto pochybné kvality si lidé za£ínají uv¥domovat, ºe kvalita
n¥co stojí a n¥kte°í jsou ochotni si za ni p°iplatit. Zárove¬ se £asto nepozná, zda výrobek
dané zna£ky byl pod touto zna£kou skute£n¥ vyroben (a výrobce si kvalitu výrobku pohlídal),
anebo jej pod danou zna£kou vyrobil n¥kdo jiný nelegáln¥. Setkáváme se tak s pad¥lky zboºí
renomovaných sv¥tových zna£ek, a to uº nejen u obchodník· z Asie. Známá zna£ka pak ve
výsledku trpí a ztrácí svého v¥hlasu tím, ºe ji, neoprávn¥n¥, reprezentují výrobky, které ona
na trh neuvedla.

Na první pohled spot°ebitel nepozná, zda se jedná o výrobek p·vodní zna£ky nebo jeho
napodobeninu pop°. p°ímo pad¥lek. Obal takového výrobku je shodný s originálem, stejn¥
jako ve²kerá jeho ozna£ení. Protoºe i velké korporace nechávají své produkty vyráb¥t tam,
kde je to levné (tedy p°edev²ím v Asii � �ín¥, Indonésii apod.), nepoznáme pad¥lek ani
podle zem¥ výroby. Samotný výrobek pak m·ºe zcela jist¥ dob°e fungovat jako originál,
ov²em nikdo jiº nedává záruku, ºe bude tak kvalitní a vydrºí po stejnou dobu, jaká by byla
ºivotnost pravého kusu.

V n¥kterých oblastech, nap°. lihovin, tabákových výrobk· £i lék·, se o p·vod a kvalitu
zboºí zajímají také státní ú°ady. Krom¥ výb¥ru daní z t¥chto výrobk· se tak snaºí chránit
ob£any p°ed nepravým zboºím, které jim v kone£ném d·sledku m·ºe zp·sobit nejen újmu na
zdraví. Stát chrání také zájmy podnik·, aby se do prodeje nedostávalo zboºí, které z jejich
výrobních linek nepochází, ale jejich zna£ky obsahuje. Zákazník by tak m¥l v¥d¥t, co kupuje
a kdo to vyrobil.

Práv¥ nemoºnost dostate£n¥ zajistit p·vod daného zboºí £i jej ochránit p°ed neopráv-
n¥nou manipulací vede k tvorb¥ r·zných ochranných mechanizm·, jak ze strany výrobc·,
tak ze strany státních orgán·. Takovými zp·soby jsou nap°. ozna£ování zboºí r·znými ná-
lepkami, kolkování lihovin, vedení registru lé£iv £i razie na trºnicích, kde se pad¥lané zboºí
vyskytuje nej£ast¥ji. Aby nebyl spot°ebitel klamán £i výrobky zavedené zna£ky neztrácely
svou pov¥st, je t°eba vytvo°it zp·sob, jakým zcela jednozna£n¥ ur£it, jaký je p·vod daného
zboºí, kdo jej vyrobil a p°ípadn¥ kdo s ním manipuloval.

Kaºdý zákazník nebo i státní kontrolní orgán by m¥l mít moºnost pro daný produkt ur£it
jeho p·vod, a to ideáln¥ zp·sobem, který nebude moºné snadno pad¥lat, podvrhnout. Nabízí
se tak prvky elektronické ochrany spolu s vytvo°ením takového procesu ov¥°ení, který bude
d·v¥ryhodný, nezam¥nitelný a nepopiratelný, budou mu v²ichni v¥°it. Takové °e²ení musí
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2 KAPITOLA 1. ÚVOD

být dostate£n¥ zabezpe£ené, aby nemohlo dojít k jeho kompromitaci, tedy aby bylo moºné
prokazateln¥ ur£it p·vod produktu.

Bude-li moºné s dostate£nou p°esností ur£it p·vod produktu, m·ºe být nepravost ne-
legálních kopií d·sledn¥ji postihována, zákazník si bude více vybírat, bude více ochrán¥n
p°ed nekvalitními £i závadnými výrobky, kterými je sou£asný trh zaplaven. Zp·sob ov¥°ení
p·vodu musí být univerzáln¥ pouºitelný pro r·zné druhy výrobk· a i p°i zachování spolehli-
vosti dostate£n¥ rychlý, aby bylo moºné ov¥°ování provád¥t v masové mí°e. Díky tém¥° plo²né
existenci mobilního £i jiného spojení s okolním sv¥tem je moºné krom¥ vlastního ozna£ení
produkt· provést ov¥°ení p·vodu pomocí internetové sluºby, která zajistí pot°ebnou záruku,
ºe výrobek skute£n¥ vyprodukoval uvedený výrobce. Tato sluºba i komunikace s ní musí spl-
¬ovat ur£itá bezpe£nostní kritéria, aby bylo moºné s d·v¥rou prohlásit, ºe produkt je daného
p·vodu.

Systém pro ov¥°ení p·vodu zboºí, jenº je p°edm¥tem této práce, p°edstavuje návrh zp·-
sobu, jakým ozna£ovat zboºí a zárove¬ provád¥t kontrolu jeho p·vodu tak, aby bylo nepo-
piratelné, ºe se jedná o výrobek daného výrobce. V²e musí být d·v¥ryhodné, protoºe jedin¥
tak budou v °e²ení v²ichni v¥°it a pouºívat jej. Proces ov¥°ení p·vodu nesmí být zam¥nitelný,
jinak by nebylo moºné p·vod produktu dostate£n¥ prokázat. Systém má být p°ístupný ko-
mukoliv, aby kdokoliv mohl kontrolu p·vodu provést a nepot°eboval k tomu ºádné speciální
postupy ani za°ízení. Proto je navrºena mobilní aplikace, kterou si do svého za°ízení m·ºe
nainstalovat kaºdý. Serverové °e²ení pak této aplikaci poskytuje dostate£nou podporu, a to
i pro p°ípad, ºe p·vod výrobku zkoumá kontrolní orgán (státní ú°ad).

Práce se zabývá návrhem a zárove¬ °e²ením vlastního zp·sobu ov¥°ování p·vodu zboºí,
které bude dostate£n¥ zabezpe£ené. Krom¥ samotných funk£ních poºadavk· na dané °e²ení
speci�kuje také nefunk£ní poºadavky, práv¥ p°edev²ím s ohledem na bezpe£nost, spolehlivost
a stabilitu °e²ení. Analytická £ást pak rozebírá dané poºadavky, p°edstavuje architekturu, za-
vádí do systému základní procesy a podrobn¥ rozebírá ve²keré vznesené poºadavky z r·zných
úhl· pohledu. Krom¥ analýzy technologií je velká £ást v¥nována práv¥ rozboru bezpe£nosti,
jak vlastních dat uloºených u produkt·, tak i komunikace se serverovými sou£ástmi.

�ást realiza£ní pak pokrývá problematiku vytvo°ení jednotlivých komponent a podle
návrhu popisuje samotnou realizaci celého °e²ení. Výsledkem realizace je fungující celek,
který lze s navrhovanými úpravami ve v¥t²inové mí°e reáln¥ pouºít. Proto je rozebírán zp·sob
implementace °e²ení, pouºité postupy a ukázky integrace pouºitých knihoven.

Cílem celé práce je vytvo°ení fungujícího systému pro ov¥°ení p·vodu zboºí, kdy je krom¥
analytického rozboru platného pro softwarové projekty provedeno samotné naprogramování
jednotlivých komponent a jejich spojení tak, aby systém kompletn¥ v rámci prototypového
°e²ení fungoval.



Kapitola 2

Popis problému a speci�kace cíle

V sou£asné dob¥ existuje v podstat¥ jediný zp·sob ozna£ování zboºí, a to pomocí tzv. £á-
rových kód·. Zavád¥ní elektronických bezkontaktních technologií je zatím v raném stádiu
a jejich rozvoj m·ºeme o£ekávat aº v následujících letech. �árový kód zboºí má mnohá
omezení, nap°.:

� Produkt ur£itého druhu má shodný kód. Nelze tak odli²it dva produkty vyrobené
nap°. v jiném £asovém horizontu £i jiné výrobní lince.

� Kód nemusí být za kaºdých okolností £itelný. Sta£í men²í po²kození a skener si se
sledem £ar jiº neporadí.

� �árový kód obsahuje pouze identi�kaci produktu. V²echny dal²í informace musí být
uloºeny jinde (nap°. v n¥jakém informa£ním systému).

� Unikátnost kódu nemusí být zaru£ena nap°í£ zem¥mi £i kontinenty.

� Znalost kódu m·ºe vést k vytvo°ení fale²ného obalu a tedy nepravé kopie originálního
výrobku.

Vý²e zmín¥né nevýhody vedou k vytvo°ení elektronického ozna£ení zboºí, které n¥které
z nedostatk· odstraní p°i zachování minimálních náklad·. S výhodou se p°edpokládá vyuºití
RFID (Radio Frequency Identi�cation) [57] technologie pop°. jí podobných (NFC � Near
Field Communication [36]). Kaºdý z £ip·, tag·, má jedine£ný identi�kátor, ID, který lze
pouºít i k identi�kaci daného výrobku. Do tagu lze pak s výhodou uloºit dal²í informace,
nap°. informace o druhu zboºí, spot°eb¥ i výrobci.

Práv¥ data vloºená do tagu umoºní také ov¥°ení pravosti daného výrobku. V sou£innosti
s výrobcem produktu m·ºeme jednozna£n¥ stanovit, zda výrobek opustil linku dané �rmy.
V souvislosti s vývojem v posledních n¥kolika letech je tendence více hlídat pravost produktu
i ze strany státních orgán·.

2.1 Legislativa

�eská legislativa upravuje vlastnosti výrobk· v n¥kolika r·zných zákonech. Za zmínku
stojí Zákon £. 102/2001 Sb., o obecné bezpe£nosti výrobk· a o zm¥n¥ n¥kterých zákon· (zá-
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kon o obecné bezpe£nosti výrobk·) [43]. Ten upravuje jiº platné zákony a p°edpisy (nap°. Zá-
kon £. 22/1997 Sb., o technických poºadavcích na výrobky a o zm¥n¥ a dopln¥ní n¥kterých
zákon· [44] £i Zákon £. 632/1992 Sb., o ochran¥ spot°ebitele [15], ve zn¥ní pozd¥j²ích p°ed-
pis·) a hovo°í o pr·vodní dokumentaci výrobk· jako i o ozna£ení p·vodu zboºí a kontrole
�eskou obchodní inspekcí. Výrobky vyºadující zvlá²tní kontrolu pak podléhají dal²ím na°í-
zením a zákon·m.

V roce 2005 vstoupil v platnost Zákon £. 676/2004 Sb., o povinném ozna£ování lihu
a o zm¥n¥ zákona £. 586/1992 Sb., o daních z p°íjm·, ve zn¥ní pozd¥j²ích p°edpis· [47].
�ást první tohoto zákona byla posléze zru²ena a nahradil jej nov¥ Zákon £. 307/2013 Sb.,
o povinném zna£ení lihu [45]. Ten poºaduje ozna£ovat lihoviny kontrolní páskou za p°esn¥
de�novaných podmínek. Vydavatelem a regula£ním orgánem je v tomto p°ípad¥ p°íslu²ný
celní ú°ad. Tímto se státní správa snaºí hlídat výrobu lihovin a bránit jejich pad¥lání. Zákon
vyºaduje registraci výrobce, vedení inventury kontrolních pásek a dokládání jejich pouºití.
Státní správa tak má p°ehled o vyrobených lihovinách a spot°ebiteli za ur£itých okolností
zaru£uje, ºe daný produkt pochází od prov¥°eného, registrovaného, výrobce.

Dal²í státem kontrolovanou oblastí jsou lé£iva. V zájmu ochrany zdraví obyvatel musí být
kaºdý produkt registrován, stejn¥ jako jeho výrobce. Upravující právní p°edpis je v tomto
sm¥ru p°edev²ím Zákon £. 378/2007 Sb., o lé£ivech a o zm¥nách n¥kterých souvisejících
zákon· (zákon o lé£ivech) [46], který de�nuje krom¥ náleºitostí, jeº daný p°ípravek musí
obná²et, i zp·sob s jejich nakládání a kontroly Státním ústavem pro kontrolu lé£iv.

2.2 Související události

P°i zmínce o lihovinách nesmíme opomenout kauzu Metanol z roku 2012 [51], ve které
do²lo k pan£ování destilát·, fal²ování p·vodu lihu a p°edev²ím nesprávnému zacházení s ním
a míchání, £ímº vznikl zdravotn¥ závadný obsah s mnoºstvím metanolu. S tím do²lo i k vy-
hlá²ení tzv. prohibice v �esku a zavedení dal²ích restrikcí na ozna£ování obal·, zm¥ny a lep²í
evidenci kontrolních pásek i koncesování prodeje alkoholu. Kaºdá lihovina pak musí mít dle
Na°ízení vlády £. 317/2002 [61] doklad o p·vodu.

Krom¥ toho vznikl pod patronací Unie výrobc· a dovozc· lihovin web [58], pomocí
n¥hoº mohou zákazníci prov¥°it p·vod daného produktu a stáhnout jeho elektronicky po-
depsaný rodný list. Proti nekalým praktikám bojují i vlastní výrobci, nap°. Stock Plze¬ �
Boºkov, s.r.o. webovou stránkou PijBezpe£n¥.cz [55]. V neposlední °ad¥ vznikla také mobilní
aplikace pro ov¥°ení p·vodu láhve [30].

2.3 Existující °e²ení

Na základ¥ uvedené kauzy si poctiví výrobci hájí své produkty p°ed pad¥láním. Pomocí
r·zných metod dávají zákazníkovi moºnost si ov¥°it, ºe daný produkt pochází od nich, ov¥°it
si jeho p·vod. Zmín¥ná legislativa to u n¥kterých typ· výrobk· p°ímo vyºaduje, jinde to
m·ºe být v²eobecn¥ doporu£ováno. Pad¥lky zboºí sv¥tových zna£ek se stále více objevují
na trhu, p°edev²ím od výrobc· z Asie. Zákazník je tak klamán a zavedená zna£ka ztrácí
nejen své renomé nad v¥t²inou nekvalitními výrobky, ale pochopiteln¥ i zisk z neprodaných
vlastních kus·.
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Pod zá²titou organizace GS1 [28] vzniklo mnoho r·zných standard· pro ozna£ování zboºí,
jeho distribuci i ukládání dat o produktech. Speci�kace existuje i pro nejpouºívan¥j²í £árový
kód s vyuºitím kódu produktu EAN (European Article Number). Standardy jsou ve°ejn¥
k dispozici v£etn¥ implementa£ních poznámek. Vlastní implementace nalezneme v r·zných
zemích sv¥ta, p°ípadové studie jsou uvedeny na webu organizace. Nejzajímav¥j²í oblastí
pro tuto práci, kterou se GS1 zabývá, je vývoj pod zna£kou EPCglobal [27], která vytvá°í
standardy Eletronic Product Code (EPC). S vyuºitím RFID se budují nejr·zn¥j²í inteligentní
dodavatelské sít¥, inventariza£ní mechanizmy £i vlastní °e²ení obchod·.

S GS1 spolupracuje Auto-ID Labs [8] zaloºená na MIT (Massachusetts Institute of Tech-
nology) s podporou dal²ích sv¥tových univerzit. Sdruºeno je zde n¥kolik výzkumných praco-
vi²´ zabývajících se nejen elektronickým ozna£ováním zboºí. V rámci laborato°e bylo realizo-
váno mnoho r·zných projekt·, které mén¥ £i více souvisejí s tématem této práce. Nalezneme
zde mimo jiné open-source implementaci standardu EPCIS, informa£ního systému pro tra-
sování pohybu zboºí distribu£ním °et¥zcem. Za pov²imnutí jist¥ stojí technický manuál [39]
k implementaci standardu Object Name Service (ONS) [29].

Sluºba ONS staví na principu fungování jedné ze základních sluºeb internetu � DNS
(Domain Name System). Pomocí unikátních kód· produktu (získaného z EPC) sestavuje
doménové jméno, které pak jiº za pomoci DNS p°evádí na volání sluºby daného subjektu.
Informace o produktu jsou tak uloºeny v cílové databázi nap°. výrobce, k níº je klient pomocí
ONS nasm¥rován. Sluºba tak funguje jako jakýsi sm¥rova£, který za pomoci identi�kátoru
�rmy (umíst¥ného na za£átku kódu) ur£í cíl poºadavku. Vlastní komunikace pak probíhá
jiº p°ímo se sluºbou subjektu. A£koliv m·ºe být tento informa£ní tok zabezpe£en, nikdo jiº
nezaru£uje, ºe do²lo k nasm¥rování na správného výrobce pop°. zda jsou zaslaná data platná.

2.4 Poºadavky na funk£nost °e²ení

Cílem této práce je navrhnout a vytvo°it systém spl¬ující zadání. Poºadované funkce
velmi odpovídají standardu ONS, který v²ak nezaji²´uje poºadovanou bezpe£nost na sys-
tém a neobsahuje mechanizmy k zaji²t¥ní integrity, nezam¥nitelnosti a nepopiratelnosti dat.
Implementace standardu je pom¥rn¥ triviální úlohou, je popsána v uvedeném technickém
manuálu a navíc v p°ípad¥ komer£ní realizace musí být certi�kována pod patronací GS1.

Z hlediska bezpe£nosti je °e²ení ONS více náchylné na moºný útok podvrºením dat
nebo odposlechnutím. Není zde de�nována d·v¥ryhodná autorita, která by data poskytovala
tak, aby bylo nepopiratelné, ºe pocházejí z jasn¥ ur£eného zdroje. Práce si tak klade za cíl
navrhnout celý systém, který krom¥ funkcionálních poºadavk· splní i zadaná bezpe£nostní
kritéria.

Hlavní sou£ásti

Celý projekt bude rozd¥len do t°ech £ástí: serverové aplikace, klientské aplikace a ukáz-
kové implementace informa£ního systému (IS) výrobce. Poslední £ást slouºí pouze jako mo-
delový p°íklad, aby celé °e²ení mohlo fungovat. V reálném provozu bude nahrazeno úpravou
jiº existujících podnikových systém· typu SAP, Helios a dal²í. Systém výrobce slouºí jako
zdroj informací o produktech, tyto údaje nebudou nikde centralizovan¥ ukládány.



6 KAPITOLA 2. POPIS PROBLÉMU A SPECIFIKACE CÍLE

A Klientská aplikace

Uºivatel bude komunikovat se systémem pomocí klientské aplikace. Bude se jednat o jed-
noduchého klienta (thin-client), který se bude p°ipojovat na vzdálenou sluºbou. V této práci
bude jako klient realizována mobilní aplikace pro opera£ní systém Android. Klientská apli-
kace m·ºe existovat také pro jinou mobilní platformu, pop°. se m·ºe jednat o nativní aplikaci
ur£itého za°ízení. Pro tento p°ípad sta£í, aby za°ízení ovládalo sí´ovou komunikaci na úrovni
TCP/IP a dokázalo zabezpe£en¥ volat vzdálené sluºby dle de�novaného protokolu.

Klientská aplikace bude p°ipravena tak, aby mohla fungovat ve dvou variantách: pro
b¥ºného uºivatele a pro privilegovaného uºivatele. Privilegovaný uºivatel bude mít moºnost
se do aplikace p°ihlásit a p°istupovat tak ke chrán¥ným dat·m za ú£elem vedení evidence £i
kontroly.

A.1 P°ihla²ování

Pro b¥ºného uºivatele bude pouºit ú£et tzv. hosta, o n¥mº prakticky nemusí ani v¥-
d¥t. Ve druhé variant¥ aplikace musí po£ítat s moºností p°ihlá²ení uºivatele, které následn¥
pouºije pro volání sluºby. Tato varianta aplikace pro privilegovaného uºivatele bude obsaho-
vat p°ihla²ovací dialog, pop°. p°ihlá²ení pomocí bezkontaktního autentiza£ního mechanizmu
(nap°. formou na£tení NFC tagu se zabezpe£enými údaji p°íp. karty typu SmartCard �
Mifare apod.). Zárove¬ je t°eba realizovat i odhlá²ení, a to nap°. i po del²í dob¥ ne£innosti.

A.2 Na£tení NFC tagu

Aplikace bude um¥t £íst identi�kátor, ID, NFC tagu a data v n¥m uloºená. V uloºených
datech se bude nacházet identi�kace výrobce a základní data o produktu. Zárove¬ by m¥lo
být moºné rozhodnout, ºe tato data nikdo nemodi�koval. Aplikace by se m¥la integrovat do
opera£ního systému a p°i na£tení jakéhokoliv NFC tagu by m¥la být nabídnuta ke spu²t¥ní.

A.3 Zobrazení vy£tených informací

Aplikace ve strukturované podob¥ zobrazí na£tené informace. Uºivatel má dále moºnost
získat dal²í volitelné informace online.

A.4 Na£tení dat o produktu online

Pokud je dostupné datové p°ipojení, aplikace se umí p°ipojit na vzdálený server a získat
dopl¬ující informace o produktu.

A.5 Na£tení dat o výrobci

Aplikace umoº¬uje zobrazit detailní informace o výrobci produktu pop°. dal²ích subjek-
tech, pokud jí server tyto informace poskytne.

A.6 Ov¥°ení dat

Aplikace obsahuje ov¥°ovací zp·sob, který dokáºe ur£it, ºe data v tagu nebyla nikým £i
ni£ím modi�kována. Zprávu o úsp¥²ném £i neúsp¥²ném ov¥°ení zobrazí uºivateli.
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B Server � webová sluºba

Server bude slouºit pro p°ipojení klientské aplikace. Jednotlivým klient·m poskytuje
rozhraní, které klienti konzumují. Sluºby mají °ízení p°ístupových práv, aby nemohlo dojít
ke kompromitaci n¥které ze sluºeb neautorizovanou osobou/systémem.

B.1 Sluºba pro klientskou aplikaci

Rozhraní webové sluºby pro p°ipojení klientské aplikace bude postaveno na technologii
REST [17] a bude pouºívat pro komunikaci formát JSON [14]. Rozhraní by m¥lo být navrºeno
univerzáln¥ a co nejjednodu²eji, aby bylo moºné jej implementovat i v jiné klientské aplikaci.

B.2 Sluºba pro aktualizaci stavu produktu

Druhá webová sluºba bude postavena na SOAP [62] technologii, po£ítá se s roz²í°ením i na
dal²í rozhraní (XML-RPC, RMI). Pomocí této sluºby budou zasílány informace o p°edávce
zboºí výrobci, který tuto informaci u sebe eviduje. Pro snaz²í komunikaci musí rozhraní
um¥t pracovat i s distribu£ní jednotkou (v¥t²ím balením výrobk·), nejen pouze se samotnými
produkty.

B.3 Autentizace

Sluºba bude umoº¬ovat autentizaci pomocí autentiza£ních mechanizm· HTTP proto-
kolu [37]. Autentiza£ní údaje obsahuje kaºdý poºadavek na server na základ¥ pouºité au-
tentiza£ní metody. Aplikace samotná nebude uchovávat stav p°ihlá²ení klienta. Podle druhu
rozhraní pak mohou být p°ijímaná data ²ifrována a podepsána.

B.4 Autorizace

Na základ¥ zaslaných autentiza£ních údaj· aplikace ov¥°uje p°ístup k dat·m (ur£itý
uºivatel m·ºe mít p°ístup zcela zakázán) a sestavuje poºadavek pro odeslání výrobci.

B.5 Komunikace se serverem výrobce

Za pomoci údaj· p°ijatých od klienta sestaví aplikace dotaz pro server výrobce. Ten je
dohledán na základ¥ identi�kátoru, který údaje obsahují. K tomu budou nalezeny pot°ebné
údaje pro sestavení poºadavku (pouºité rozhraní, technologii, cílovou URL). Poºadavek je
odeslán na sluºbu výrobce a následn¥ je zpracována odpov¥¤. Server musí po£ítat s £asovým
limitem pro p°íjem odpov¥di a moºnými chybovými stavy, které m·ºe volaná sluºba vrátit
(chybné rozhraní, neexistující produkt).

B.6 Získání informací o �rm¥

Na základ¥ autorizace bude moºné na£íst v databázi uloºené informace o poºadované
�rm¥ (výrobci). Tyto informace budou ve strukturované podob¥ vráceny klientské aplikaci.

B.7 Odpov¥¤ klientské aplikaci

Podle de�novaného poºadavku je sestavena odpov¥¤ pro klientskou aplikaci se získa-
nými údaji (od výrobce £i z databáze). Odpov¥¤ bude obsahovat pevné a volitelné poloºky,
obsahuje strukturovaná data ve formátu JSON.
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B.8 Podpora ov¥°ení dat v tagu

Sluºba bude poskytovat klientovi podporu a pot°ebné informace k tomu, aby mohl ov¥°it,
ºe data v tagu nebyla zm¥n¥na.

B.9 Rozhraní pro zaslání seznamu produkt·

Sluºba obsahuje rozhraní, které p°ijímá identi�kátor výrobce a seznam identi�kátor·
produkt· uvedených na dodavatelském listu. Tyto údaje jsou pouºity pro odeslání výrobci,
£ímº dojde k aktualizaci stavu produktu u n¥j uloºeném.

B.10 Rozhraní pro zaslání distribu£ní jednotky

Sluºba obsahuje rozhraní, které krom¥ identi�kátoru výrobce p°ijímá identi�kátor distri-
bu£ní jednotky, jeº obsahuje ur£ité produkty. Rozhraní tak pouze p°edává daný identi�kátor
výrobci, který má danou distribu£ní jednotku p°i°azenu k ur£itým vyrobeným produkt·m.

B.11 Odpov¥¤ klientovi

Podle de�novaného poºadavku je sestavena odpov¥¤ pro klienta, který pouºil rozhraní
SOAP sluºby, v daném formátu, jímº se klient dotazoval. Odpov¥¤ m·ºe obsahovat informaci
o chybovém stavu, který vznikl p°i komunikaci s výrobcem.

C Server � administra£ní rozhraní (Admin aplikace)

Druhou £ástí serverové strany je administra£ní rozhraní, které slouºí pro správu p°ístu-
pových údaj· klient· a správu výrobc·. Aplikace musí být zvlá²´ chrán¥na proti p°ístupu
nepovolanou osobou, ideáln¥ pomocí dvou-faktorové autentizace, aby nemohlo dojít k neo-
právn¥nému p°ístupu.

C.1 P°ihlá²ení

Do administra£ního rozhraní bude nutné se p°ihlásit. Proces p°ihlá²ení by m¥l být nejlépe
zaji²t¥n pomocí dvoufaktorové autentizace.

C.2 Autorizace

P°ihlá²ený uºivatel m·ºe mít p°ístup pouze do n¥které £ásti aplikace na základ¥ de�no-
vaných práv. Práva jsou uloºena v databázi a °ízení je moºné na úrovni akcí, které aplikace
obsahuje.

C.3 Správa uºivatel·, klient·

Aplikace obsahuje správu uºivatel· administrace a klient·. Moºné bude mezi uºivateli
vyhledávat, p°idávat nové uºivatele, klienty, editovat jejich údaje, odebírat je a p°ípadn¥
jim do£asn¥ odebrat p°ístup. Sou£ástí editace bude i nastavení práv pro p°ístup ke sluºbám
i administraci jako takové.
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C.4 Správa �rem, výrobc·

Administrace slouºí ke správ¥ výrobc· (údaj· o nich), p°ípadn¥ dal²ích subjekt·. Uºivatel
m·ºe mezi údaji vyhledávat, p°idávat a editovat záznamy, mazat je. De�nuje se také rozhraní,
které slouºí pro komunikaci s výrobcem.

D Prototyp aplikace výrobce

Poslední sou£ástí celé práce je prototyp informa£ního systému výrobce. U výrobce jsou
ukládány informace o vyrobených produktech. Aplikace je navrºena jako webová a slouºí pro
demonstraci celého °e²ení. P°edpokládá se, ºe komunikace bude u výrobce integrována do jiº
existujícího informa£ního systému.

Informa£ní systém výrobce udrºuje informace o vyprodukovaných výrobcích, jejich stav,
spot°ebu a cestu dodavatelským °et¥zcem aº do obchodu (pop°. aº k likvidaci produktu).
Jedná-li se o produkt, kde to vyºaduje legislativa, je uchovávána informace o kaºdém £lánku
p°i distribuci produktu. V opa£ném p°ípad¥ se systém omezuje pouze na uchování stavu
produktu a informací o n¥m. P°edpokládá se, ºe tuto £ást má jiº IS vy°e²enu a není tedy
sou£ástí prototypu. Prototyp se omezuje pouze na stav produktu v distribu£ním °et¥zci.

D.1 Vytvo°ení nového produktu

Nahrání nového produktu je v reálném provozu automatizovaný proces. V tomto p°ípad¥
se jedná o zaloºení produktu s daným ID tagu a dopl¬ujícími informacemi (spot°eb¥, sloºení
apod.) ve webovém rozhraní aplikace.

D.2 Rozhraní pro na£tení informací o produktu

Komunika£ní sluºb¥ je poskytnuto de�nované rozhraní, pomocí n¥hoº m·ºe získat infor-
mace o produktu uloºené v databázi. Rozhraní ov¥°uje existenci produktu a poskytuje pouze
informace, které jsou poºadovány.

D.3 Rozhraní pro aktualizaci stavu produktu

Rozhraní slouºí pro aktualizaci stavu produktu v distribu£ním °et¥zci (informací o p°i-
jetí/odeslání nap°. distributorem). V p°ípad¥, ºe se nejedná o výrobky, kde by toto bylo le-
gislativou vyºadováno, sluºba nemusí být nakonec v·bec implementována. Aktualizace m·ºe
probíhat na úrovni daného produktu (produkt·) p°íp. identi�kátoru expedované distribu£ní
jednotky.

2.5 Poºadavky na systém

Krom¥ funk£ních poºadavk· na systém popsaných v p°edchozí £ásti musí výsledné °e-
²ení spl¬ovat i mnoºství nefunk£ních poºadavk·. Navrhovaný systém bude °e²it p°edev²ím
oblast bezpe£nosti, nemén¥ d·leºité jsou poºadavky na výkon, dostupnost £i spolehlivost.
Vyde�nována jsou také ur£itá pravidla pro pouºité technologie.
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2.5.1 Architektura

Sou£ástí realizovaného °e²ení by m¥l být i návrh architektury celého systému. Musí být
stanoveno, jaké £ásti se v systému objevují a jak spolu komunikují. Kaºdá £ást by m¥la mít
stanovenou oblast p·sobnosti a zp·sob, jak si p°edává data s ostatními. V rámci toho je
t°eba se zam¥°it na d·v¥ryhodnost celého °e²ení.

Architektura systému by zárove¬ m¥la být navrºena jako modulární, tj. po£ítá se s moº-
ným roz²i°ováním systému. Do systému tak mohou p°istoupit dal²í subjekty, bude poºado-
vána dal²í funkcionalita, dal²í rozhraní.

2.5.2 Bezpe£nost

Velmi d·leºitým faktorem celého °e²ení je oblast bezpe£nosti. Musíme po£ítat nejen se
zabezpe£enou komunikací mezi jednotlivými rozhraními, ale i se zabezpe£ením samotných
dat. Jednotlivým aplikacím jsou vºdy poskytována jen ur£itá data, která jsou vyºádána.

Pro zasílání dat mezi sluºbami se po£ítá s vytvo°ením zabezpe£eného kanálu, samotný
p°enos m·ºe být podepisován a ²ifrován. Pro p°ístup k jakýmkoliv dat·m bude nutné p°i-
hlá²ení klienta, stejn¥ jako pro p°ístup do webových rozhraní aplikací. K tomuto budeme
pouºívat jiº známých a prov¥°ených °e²ení, která spl¬ují nutná bezpe£nostní kritéria.

Vlastní serverové °e²ení musí být navrºeno proti neoprávn¥nému p°ístupu zven£í. P°í-
stupné bude pouze autorizovaným a pov¥°eným osobám, které budou mít p°id¥lené jednot-
livé oblasti p·sobnosti. Vlastní databáze by pak m¥la být umíst¥na ideáln¥ na ²ifrovaném
disku, aby bez pat°i£ných oprávn¥ní nebylo moºné se dostat k uloºeným dat·m.

Systém má p·sobit d·v¥ryhodn¥, na tomto základ¥ je celé °e²ení postaveno. Nebudou-
li dodrºena nastavená bezpe£nostní pravidla, d·v¥ra v systém m·ºe klesnout £i zaniknout,
coº by ohrozilo provoz celého °e²ení. Data, která systém poskytuje, musí být nepopiratelná,
tedy systém ru£í za jejich p·vod. Pokud by klient nedostal data, která pocházejí z ov¥°eného
zdroje, nemohl by být systém pro uºivatele v¥rohodný. Kaºdá poskytovaná data nesmí být
moºné zam¥nit s jinými, tj. nesmí dojít k jejich podvrºení. Systém se proti tomuto musí bránit
a v p°ípad¥ naru²ení daného bezpe£nostního mechanizmu uºivatele varovat. Uºivatel si také
musí být jistý, ºe p°edkládaná data jsou pravá, autentická. Nikdo nesmí do dat zasáhnout,
aby byla jejich pravost naru²ena. Pakliºe se tak stane, systém upozorní uºivatele, který m·ºe
podniknout dal²í kroky na základ¥ svých pravomocí.

2.5.3 Provozní aspekty

Dal²í nedílnou sou£ástí nefunk£ních poºadavk· jsou poºadavky na provoz systému. Mu-
síme po£ítat s ur£itým výkonem, ²kálovatelností, dostupností, spolehlivostí £i auditovatel-
ností. Protoºe se o£ekává pom¥rn¥ vysoká zát¥º systému, m¥li bychom tyto aspekty jiº od
za£átku zohlednit p°i návrhu °e²ení.

2.5.3.1 Výkon

Problematikou výkonu se zabývá kaºdá aplikace. Od kaºdého °e²ení se o£ekává maximální
výkon, který v²ak musí být podpo°en volbou správných postup· £i technologií. O£ekáváme-li
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vysokou zát¥º systému, musíme to zohlednit p°i návrhu serverové infrastruktury £i návrhu
vlastních aplikací. Pouºijeme-li nap°íklad technologie, které neb¥ºí v daném prost°edí nativn¥
(nap°. software v C/C++) ale ve vlastním b¥hovém prost°edí (nap°. software v jazyce Java),
m·ºeme o£ekávat, ºe výkon takového °e²ení nebude nejvy²²í moºný, nebo´ do b¥hu vstupuje
je²t¥ dal²í mezivrstva. Naopak s výhodou m·ºeme takové °e²ení pouºít, pokud máme dosta-
tek systémových prost°edk· (teoreticky nekone£né mnoºství), ale poºadujeme nap°. b¥h na
univerzální platform¥ £i lep²í roz²i°itelnost nebo udrºitelnost.

Podle [38] uºivatel £eká maximáln¥ 100 ms na reakci systému po provedení ur£ité akce.
Do jedné sekundy pak o£ekává, ºe dostane od systému n¥jakou odpov¥¤ a nebude na ni déle
£ekat. Aby uºivatel dostal odpov¥¤ v£as, musí navrhovaný systém 90 % poºadavk· zpracovat
do dvojnásobku o£ekávaného reak£ního £asu, tj. do 200 ms. Jedná se o dobu, kterou má
aplikace na vlastní £innost, výsledná odpov¥¤ m·ºe být prodlouºena p°i £ekání na dal²í
komponenty. Aby uºivatel na odpov¥¤ ne£ekal p°íli² dlouho, je stanovena maximální hranice
p¥ti sekund (5 s) pro odeslání odpov¥di. Pakliºe n¥která ze sou£ástí nereagovala dostate£n¥
v£as, systém o tom informuje klienta.

2.5.3.2 �kálovatelnost

Navrºená architektura by m¥la být snadno ²kálovatelná pro dal²í moºný r·st. Se vzr·sta-
jící zát¥ºí nesmí být omezen provoz jednotlivých komponent, °e²ení musí být p°ipravené na
jejich roz²i°ování, vertikální i horizontální (scale up, scale out). To znamená, ºe b¥ºící apli-
kace musí být schopna fungovat i po horizontálním ²kálování (p°idáním nového hardware),
není nutné ji upravovat ani za tímto ú£elem roz²i°ovat.

Systém bude postupn¥ navy²ovat svou kapacitu podle vzr·stajících nárok· na dobu jeho
odezvy se zachováním stálého výkonu. �e²ení musí být postaveno tak, aby bylo ²kálování co
nejjednodu²²í, v ideálním p°ípad¥ automatizované.

2.5.3.3 Dostupnost

Kaºdá ve°ejn¥ provozovaná sluºba s ur£itým po£tem uºivatel· i náv²t¥vností musí mít za-
ru£enou maximální dostupnost. Není moºné, aby n¥která z komponent byla nedostupná déle
neº n¥kolik minut, a to pouze v p°ípad¥, ºe není jiné moºnosti, jak stoprocentní dostupnost
zabezpe£it.

Architektura systému musí být navrºena tak, aby výpadkem kterékoliv komponenty nebyl
ohroºen b¥h systému, tj. sluºba byla i nadále navenek dostupná, i kdyº intern¥ m·ºe být
£ást systému mimo provoz. Zárove¬ je t°eba po£ítat s pokrytím výpadku napájení £i selhání
celého systému (nap°. ztráta konektivity serverovny), systém musí být navrºen tak, aby
podobný fatální výpadek byl pokryt a uºivatel nic nepoznal.

Celé °e²ení musí být postavené tak, aby spl¬ovalo poºadavky na vysokou dostupnost (high
availability [50]) v kaºdém £asovém okamºiku. I provozovaná aplikace by m¥la být koncipo-
vána tak, aby výpadkem n¥které z d·leºitých sou£ástí nedo²lo k pádu aplikace nebo aby
aplikace p°estala uºivateli odpovídat. M·ºe v²ak odpovídat chybovým stavem s vysv¥tlením
problému a jeho p°ípadným nahlá²ením.
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2.5.3.4 Spolehlivost

Nespolehlivý systém neodolá £áste£nému výpadku komponent £i vy²²ímu po£tu uºivatel·.
I p°i vysoké zát¥ºi musí systém pokra£ovat ve zpracování ºádostí od uºivatele tak, jako v dob¥
men²í zát¥ºe. Integrita dat v tomto p°ípad¥ nesmí být naru²ena.

Jelikoº uºivatelé systému nejsou jenom fyzické osoby, ale mohou jimi být i dal²í systémy,
musí °e²ení být spolehlivé i proto, aby nenaru²ilo chod dal²ích aplikací. Propojenost systém·
klade na spolehlivost je²t¥ vy²²í nároky, neº kdyby cílovými uºivateli byli pouze lidé.

2.5.3.5 Auditovatelnost

Aby byl systém spolehlivý a d·v¥ryhodný, je t°eba vést záznamy o jeho zm¥nách, zvlá²t¥
pak, jedná-li se o zásahy do systému samotného £i vlastní databáze. Ke kaºdé zm¥n¥ musí být
uvedeno, kdo a kdy ji provedl, p°ípad¥ dopl¬ující, vysv¥tlující popis. Tyto údaje se ukládají
a uchovávají nejmén¥ po dobu ²esti m¥síc· zp¥tn¥. V²echny procesy v systému musí být pod
dozorem, kaºdé podez°elé chování musí být ihned prozkoumáno.

Serverové °e²ení by m¥lo být pod dohledem monitorovacího systému, který v£as oznámí
p°ípadné anomálie. Existovat musí i systém, který bude dohlíºet na výkon a vyuºití plat-
formy, vést o tom záznamy, do nichº bude moºné s historií °ádov¥ m¥síc· nahlíºet.

2.5.3.6 Zálohování a obnovitelnost

Jednotlivé komponenty systému musí být pravideln¥ zálohovány. Zálohu je také t°eba
tvo°it p°ed rozsáhlej²ími úpravami, kdy by mohlo dojít k situaci, ºe by bylo t°eba zálohu
pouºít pro provoz systému. Pravideln¥, v °ádu m¥síce, se tvo°í kompletní kopie komponent,
spolu se záznamem zm¥n je tedy moºné se vºdy vrátit k p°edchozí kon�guraci.

Databáze musí být zálohována minimáln¥ jednou denn¥ a vytvo°ená záloha uloºena mimo
celou architekturu na bezpe£ném míst¥ a v zabezpe£ené podob¥. Administráto°i pop°. au-
tomatizovaný systém by m¥li zálohy £asto, jednou týdn¥, kontrolovat na úplnost dat. Nesmí
se stát, ºe by vytvo°enou zálohu nebylo moºné v p°ípad¥ nutnosti pouºít.

2.5.4 Obecné poºadavky na technologie

Z hlediska technologií je projekt rozd¥len na dv¥ £ásti: program pro OS Android a ser-
verové, webové aplikace. Kaºdá £ást vyºaduje pouºití odli²ného p°ístupu p°i návrhu i p°i
programování. Celý systém po£ítá s vyuºitím open-source technologií tak, aby vývoji ne-
bránily ºádné licen£ní poplatky a bylo moºné systém nadále roz²i°ovat. Navíc to umoº¬uje
komukoliv se znalostí dané technologie do projektu vstoupit a podílet se na jeho dal²ím
rozvoji.

Pro serverové pozadí se po£ítá s vyuºitím n¥které z voln¥ ²i°itelných linuxových distri-
bucí pouºívaných i v komer£ním prost°edí. Bude otázkou analýzy, zda to bude distribuce
postavená na principech Debian £i RedHat. Z t¥chto základních distribucí vzniklo b¥hem let
mnoho r·zných derivát·, tento projekt by se m¥l drºet osv¥d£eného a zavedeného °e²ení. Sa-
motné serverové aplikace by nem¥ly být závislé ani na jedné ze jmenovaných distribucí, stejn¥
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tak by m¥lo být moºné je vyvíjet a provozovat pod systémy Microsoft Windows. Vybrané
°e²ení je pot°eba pravideln¥ aktualizovat pro vylou£ení chyb v systému.

Pro tvorbu aplikací není poºadován ºádný konkrétní programovací jazyk. Pro OS An-
droid se zdá být nejvhodn¥j²í pouºít jazyk Java, pro serverové aplikace nech´ je výb¥r jazyka
podroben analýze. Preferován je v²eobecn¥ roz²í°ený a pouºívaný programovací jazyk, zalo-
ºený na open-source principech a bez vazby na konkrétní platformu £i komer£ní °e²ení.

P°i vlastním vývoji je t°eba se dodrºet p°edepsaných standard·, dobrých zvyklostí a zá-
sad, které vedou ke správn¥ vytvo°enému softwaru. Kladeny jsou tak nároky na p°ehledný
a komentovaný kód, který lze snadno roz²i°ovat a udrºovat.

Serverové aplikace budou pro sv·j b¥h pouºívat databázový systém. Stejn¥ jako u pro-
gramovacího jazyka, je up°ednostn¥no voln¥ dostupné, osv¥d£ené, bezpe£né a v²eobecn¥ roz-
²í°ené °e²ení. Výb¥r by m¥l najít alternativu k databázovému °e²ení od spole£nosti Oracle,
které je vylou£eno z d·vodu licen£ní politiky (nárok· na �nan£ní prost°edky). Daná plat-
forma by m¥la být stav¥na na vysokou zát¥º, pop°. je vyºadována taková funkcionalita,
která pokryje mnoºství dotaz· sm¥°ujících na server. Velmi d·leºitá je stabilita systému
a konzistence dat v n¥m uloºených.
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Kapitola 3

Analýza a návrh °e²ení

Podle poºadavk· speci�kovaných v p°edchozí kapitole provedeme nyní analýzu moºného
°e²ení. Navrhneme tedy architekturu celého systému, základní procesy a na základ¥ poºa-
davk· sestavíme p°ípady uºití (use-case) pro daný systém. V rámci analýzy budeme krom¥
funk£ních poºadavk· zkoumat i nefunk£ní poºadavky (bezpe£nost, technologie). Sou£ástí
návrhu bude také seznam sluºeb, které budou jednotlivé £ásti architektury vystavovat a kon-
zumovat.

3.1 Architektura systému

Hlavním cílem této práce je sestavení °e²ení, které bude slouºit jako d·v¥ryhodná auto-
rita, jeº poskytuje data dal²ím subjekt·m. Zárove¬ bude vytvo°en klient v podob¥ mobilní
aplikace a pro celkovou funk£nost i exemplární IS výrobce produktu. Sou£ástí architektury
mohou být IS jednotlivých £lánk· distribu£ního °et¥zce, které spolu n¥jakým zp·sobem ko-
munikují, jak je zobrazeno na obr. 3.1. Infrastrukturu tak tvo°í výrobci, obchodníci a distribu-
to°i, z nichº kaºdý má sv·j informa£ní systém. Tyto systémy mohou být jiº n¥jak propojeny,
v navrhovaném p°ípad¥ sdílí data p°es tzv. komunika£ního prost°edníka. Ten obstarává
propojení jednotlivých komponent a poskytuje rozhraní pro p°ipojení dal²ích IS. Navenek
vystavuje sluºby. Klientské aplikace (mobil, terminál apod.) se p°ipojují na komunika£ního
prost°edníka, který pro n¥ získává data z daného IS výrobce.

Výrobci jsou v pojetí této práce informa£ními systémy výrobc· obsahující uloºené infor-
mace o produktech, jejich matri£ní záznamy. Realizovány jsou jiº existujícími podnikovými
systémy nejr·zn¥j²ího druhu (nap°. SAP, Helios). K t¥mto systém·m bude komunika£ní
prost°edník vzná²et své dotazy.

Distributo°i jsou jednotlivé £lánky distribu£ního °et¥zce, resp. informa£ní systémy daných
�rem. Kaºdý produkt po opu²t¥ní výrobní linky putuje pomocí distributor· aº do obchodu
(mezitím m·ºe být kdekoliv uloºen na sklad¥, u výrobce distributora i obchodu). Distributor
m·ºe také p°ebírat nepouºitý produkt zp¥t z obchodu. Tento systém, op¥t zaji²t¥ný jiº
existujícím °e²ením, pak m·ºe pomocí komunika£ního prost°edníka aktualizovat stav daného
produktu u výrobce.

15
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Komunikační prostředník

Distributoři
Obchodníci

Výrobci
Klientské aplikace

Obrázek 3.1: Infrastruktura celého projektu

Obchodníci p°edstavují cílovou destinaci produktu, odkud jej kupuje zákazník. Obchodem
op¥t rozumíme spí²e informa£ní systém, který m·ºe pomocí komunika£ního prost°edníka
odeslat výrobci informaci, ºe produkt byl uveden do obchodu, prodán (aktualizovat stav).

Klientské aplikace se p°ipojují na komunika£ního prost°edníka a pokládají dotazy na ov¥-
°ení p·vodu produktu. Touto aplikací m·ºe být mobilní klient, terminál £i nativní za°ízení,
které umoº¬uje spolupracovat s komunika£ním prost°edníkem.

Pozn.: Distributory a obchodníky nazýváme v této práci téº jako subjekty, pokud není
°e£eno jinak.

Práv¥ komunika£ní prost°edník se má stát onou d·v¥ryhodnou autoritou, která získává
data od výrobce a p°edává je dále. P°edstavujeme si jej taky jako �entitu�, která stojí upro-
st°ed ve²kerého d¥ní a sm¥°uje poºadavky na správnou adresu. Klient·m se tak poskytuje
jednotné rozhraní pro p°ístup do více systém· zárove¬. Zaru£en je také jasný p·vod dat,
protoºe k prost°edníkovi se data dostávají speciální zabezpe£enou cestou. Vlastní databáze
prost°edníka neobsahuje ºádná data o produktech ani neshromaº¤uje data jiº vy£tená (m·ºe
pouze vést záznamy o poºadavcích). To dává výrobc·m d·v¥ru, ºe poskytnutá data nemo-
hou být zneuºita a nelze z nich vy£íst nap°íklad obchodní údaje. K dispozici je databáze
zú£astn¥ných �rem, kterou klient m·ºe £íst. Uloºena jsou také data pot°ebná k ov¥°ení p·-
vodu výrobku. Krom¥ toho je získání podmín¥no ur£itým oprávn¥ním uºivatele. Klient·m
tak nemusí být poskytována kompletní mnoºina dat, o které prost°edník výrobce poºádal,
pop°. ºádá jenom ur£itou £ást.

Paralelu d·v¥ryhodného subjektu m·ºeme nalézt v podob¥ certi�ka£ní autority [16]. Ta
ve sv¥t¥ internetové bezpe£nosti hraje velmi d·leºitou roli p°i ²ifrování (zabezpe£ená spo-
jení), ov¥°ování autenticity, nepopiratelnosti, d·v¥ryhodnosti a nezam¥nitelnosti dat (digi-
tální podpis). Certi�ka£ní autoritu uznávají v²ichni uºivatelé i aplikace, nebo´ byla stanovena
spole£ným konsenzem (viz problematika tzv. Root certi�kát·), pop°. jí byla dána pravomoc
vykonávat svou £innost tak, aby ji v²ichni d·v¥°ovali (a m·ºe se jednat i o komer£ní spole£-
nost). Komunika£ní prost°edník v celém systému hraje roli d·v¥ryhodného elementu, kterého
v²echny zú£astn¥né strany uznávají i proto, ºe sjednocuje komunika£ní rozhraní a data od n¥j
pocházející jsou vºdy z nepopiratelného zdroje (tj. ví, ºe pocházejí od skute£ného výrobce
produktu).
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3.2 �ivotní cyklus produktu

Jak jiº bylo nastín¥no v £ásti o architektu°e systému (viz 3.1), kaºdý produkt prochází
ur£itým ºivotním cyklem. Jeho matri£ní záznamy jsou stále drºeny v systému výrobce, po-
mocí komunika£ního prost°edníka se provádí jejich aktualizace (resp. zm¥na stavu produktu)
a £tení pro klienty. Celý proces je znázorn¥n na obr. 3.2.

Komunikační prostředníkVýrobce

Distributoři
Obchodník

Likvidátor
(1a)

(2) (3)

(4)

(5)

(6)

(7b)

(7c)

(8b)
(K)

Zákazník

(7a)

(8a)

Vyrobené produkty

Přepravní balení

(1b)

Obrázek 3.2: �ivotní cyklus produktu

Po vyrobení je produkt elektronicky ozna£en, p°i£emº sou£ástí ozna£ení je vloºení ur£i-
tých informací o n¥m ze systému výrobce (1a). Tato data jsou zárove¬ zabezpe£ena tak, aby
bylo pozd¥ji moºné prohlásit, ºe nebyla zm¥n¥na. Unikátní identi�kátor p°íslu²ející ke kaºdé
produktové poloºce (jednotlivému výrobku) je zapsán do systému výrobce (1b), kde jsou
k n¥mu p°ipojeny dal²í moºné informace (krom¥ t¥ch zapsaných). Výrobky jsou zabaleny do
p°epravního balení (2) a p°edány distributor·m (3). Sou£ástí dodání (dodavatelského listu)
je i seznam identi�kátor·, které dané p°epravní balení obsahuje. Distributo°i si mezi sebou
zboºí p°edávají a pomocí komunika£ního prost°edníka, který je spojený s výrobcem kanálem
(K), ode²lou informace o tom, ºe mají zboºí u sebe uloºené, resp. s ním v daný okamºik
operují (4). Distributor odesílá seznam identi�kátor·, které dostal v dodacím listu. Distri-
butor· m·ºe být na cest¥ více, v²ichni postupují stejným zp·sobem (tj. odesílají informace
o pr·b¥hu cesty zboºí).

P°es °et¥zec distributor· se zboºí dostane aº k obchodníkovi (5), který jej p°ijme a odesílá
pomocí komunika£ního prost°ední informaci o p°ijetí zboºí (6). Produkt m·ºe být následn¥
zakoupen zákazníkem (7a), kde jeho ºivotní cyklus kon£í. Stejn¥ tak m·ºe být zboºí vráceno
zp¥t distributorovi (7b) nap°. po vypr²ení ur£ité lh·ty. Distributor op¥t provádí odeslání
informace komunika£nímu prost°edníkovi (8a) o p°evzetí zboºí, ten informuje výrobce pomocí
kanálu (K). Speciálním p°ípadem m·ºe být subjekt likvidátora, kterému obchod p°edává
(7c) zboºí ur£ené k likvidaci (vynucené nap°íklad právní úpravou). Likvidátor, stejn¥ jako
distributor, odesílá informaci o p°ijetí komunika£nímu prost°edníkovi (8b). Výrobce je pak
obeznámen se zlikvidováním daného výrobku.
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Pomineme-li fakt, ºe se produkt m·ºe od distributor· dostat zp¥t k výrobci, ºivotní cyk-
lus produktu kon£í u zákazníka, distributora £i likvidátora. Alternativn¥ se m·ºe produkt
k likvidátorovi dostat z obchodu p°es distributora. Protoºe subjekt likvidátora je £ist¥ spe-
ci�cký, nebudeme jej nadále v textu uvád¥t a budeme p°edpokládat, ºe jeho funkci nahradí
n¥který z distributor·. Z pohledu systému komunika£ního prost°edníka se jedná o dal²í zare-
gistrovaný subjekt, který odesílá identi�kátor produktu, £ímº v systému výrobce aktualizuje
daný stav.

3.3 Ov¥°ení a aktualizace produktu

Na základ¥ ºivotního cyklu produktu a poºadavk· vytvo°ených v £ásti 2.4 sestavíme
základní procesy pro ov¥°ení a aktualizaci produktu. Oba procesy nezohled¬ují chybové ani
neo£ekávané stavy, stejn¥ jako nerozebírají zabezpe£ení celé komunikace. Tomu se budeme
v¥novat aº v dal²í analýze.

Základní proces ověření produktu

Komunikační prostředníkKlientská aplikace Výrobce

Pr
ůb
ěh

 o
vě
ře

ní

Načtení tagu

Ověřovací dotaz Ověření u výrobce
Načtení údajů 
o produktu

Odpověď klientovi
Zobrazení dat 

uživateli

Obrázek 3.3: Ov¥°ení produktu u výrobce � základní proces

Ov¥°ení produktu je iniciováno, jak znázor¬uje obr. 3.3, z klientské aplikace, která na£ítá
tag produktu. Poté vytvá°í ov¥°ovací dotaz, který je poslán komunika£nímu prost°edníkovi.
Ten dotaz p°ijme a sestaví zprávu pro ov¥°ení produktu u samotného výrobce. Výrobce tuto
zprávu p°ijímá a na£te dal²í informace o produktu, £ímº potvrdí jeho existenci ve svém
systému. Nalezené informace odesílá zp¥t komunika£nímu prost°edníkovi, který na jejich
základ¥ sestaví odpov¥¤ klientské aplikaci. Ta data p°ijme a zobrazí uºivateli. Pokud by
produkt nebyl v IS výrobce nalezen, ²la by zp¥t zpráva o neúsp¥²ném pokusu o ov¥°ení.

Druhým základním procesem objevujícím se v systému je proces aktualizace produktu
u výrobce, jak je uvedeno na obr. 3.4. Inicializace komunikace probíhá u klienta, jímº je
distributor £i obchod (obecn¥ subjekt), který z dodacího listu produktu vy£ítá jeho informace
(unikátní identi�kátor), sestaví poºadavek pro aktualizaci stavu a ode²le jej komunika£nímu
prost°edníkovi. Ten poºadavek p°ijme a sestaví zprávu pro výrobce. Výrobce tuto zprávu
p°ijímá a ve vlastním systému provede aktualizaci stavu produktu na základ¥ p°ijatých
dat. Zp¥t zasílá pouze potvrzovací odpov¥¤, kterou komunika£ní prost°edník p°edává dále
subjektu. Ten si m·ºe u daného produktu poznamenat, ºe jiº odeslal zprávu o jeho aktualizaci
výrobci, který jako jediný tyto údaje udrºuje. Pokud by výrobce u sebe produkt nena²el,
odpovídal by chybovou zprávou.
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Základní proces aktualizace stavu produktu

Komunikační prostředníkSubjekt Výrobce

Pr
ůb
ěh

 a
kt

ua
liz

ac
e

Přijetí dodacího 
listu

Požadavek 
aktualizace stavu

Předání požadavku 
výrobci

Aktualizce 
stavu produktu

Potvrzení klientoviPřijetí potvrzení

Obrázek 3.4: Aktualizace stavu produktu � základní proces

3.4 P°ípady uºití � analýza funk£ních poºadavk·

Nade�novali jsme p°edpokládanou architekturu jednotlivých £ástí systému, p°edstavili
ºivotní cyklus produktu a základní procesy v systému probíhající. Nyní se budeme kon-
krétn¥ zabývat analýzou vlastních funk£ních poºadavk·, tedy poºadavk· na vlastní aplikaci.
Nefunk£ním poºadavk·m jsou pak v¥novány dal²í kapitoly.

Sou£ástí analýzy poºadavk· de�novaných v £ásti 2.4 je de�nice p°ípad· uºití (use-cases)
pro vytvá°ený systém. Rozeberme si nyní ve²kerou poºadovanou funkcionalitu podrobn¥.
Protoºe se projekt skládá z n¥kolika r·zných £ástí, jsou rozebrány v²echny p°ípady, kdy
ú£astníkem (actor) se m·ºe stát n¥jaký systém a naopak. Krom¥ gra�ckého vyobrazení pat°í
ke v²em p°ípad·m i scéná°e jednotlivých akcí.

3.4.1 De�nice pojm· a ú£astník·

Kaºdý z následujících diagram· obsahuje hlavní a vedlej²í ú£astníky (primary and secon-
dary actors). Hlavní ú£astník vyvolává událost v systému, vedlej²í ú£astník pak slouºí k její
realizaci. Hlavní i vedlej²í ú£astník v n¥kterém z p°ípad· uºití m·ºe být systémem, v n¥mº
jiní ú£astníci provád¥jí své akce. P°ehled v²ech ú£astník· a jejich generalizace je zobrazen
na obr. 3.5.

Uºivatelem systému se rozumí zákazník, který si ov¥°uje informace o zboºí. Uºivatelem
m·ºe být také Kontrolor (privilegovaný zákazník). Oba pouºívají pro p°ístup k systému
Klientskou aplikaci.

Administrátor pouºívá Admin aplikaci pro správu údaj· uloºených v Databázi. Jeho p°í-
stup je °ízen speciálními pravidly de�novanými poºadavky. P°istupuje p°ímo k serverové
aplikaci (nikoliv ke klientovi) a spravuje uloºená data. Obecn¥ jej m·ºeme také povaºovat
za Uºivatele (protoºe se jedná o fyzickou osobu).

Databáze je rozd¥lená schématicky na dv¥ hlavní £ásti: Databáze výrobc· a Auth data-
báze. Jako celek poskytuje ukládání a výb¥r dat pro aplikaci. První zmín¥ná £ást obsahuje
informace o výrobcích (identi�kaci, sídlo, adresu, kontakty) v£etn¥ de�nice komunika£ního
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rozhraní (URL, typ sluºby, parametry a názvy volaných metod), druhá £ást ukládá data pro
autentizaci a autorizaci Klient· a Administrátor·.

Klientskou aplikací se rozumí mobilní klient komunikující s Komunika£ním prost°ed-
níkem pomocí de�novaného rozhraní. Aplikace slouºí jako hlavní interface pro Uºivatele
systému.

Komunika£ní prost°edník je centrálním propojovacím bodem, který poskytuje rozhraní
svým Klient·m a konzumuje sluºby Výrobc·. Vyuºívá Databázi pro ukládání dat. Obsahuje
front-end, na který se p°ipojují sluºby, a back-end, který slouºí pro p°ipojení k Databázi.

Admin aplikace slouºí pro správu dat v Databázi. P°ipojuje se p°ímo na back-end sys-
tému. P°ístup do ní má pouze Administrátor.

Klientem se rozumí aplikace, která se p°ipojuje na Komunika£ního prost°edníka. Krom¥
Klientské aplikace to m·ºe být i informa£ní systém Subjektu. Klient konzumuje sluºby, které
prost°edník poskytuje.

Subjekt komunikuje s Komunika£ním prost°edníkem, jsou to Distributo°i a Obchodníci,
jak jiº bylo uvedeno. Kaºdý subjekt má vlastní informa£ní systém (IS), který konzumuje
poskytované rozhraní Komunika£ního prost°edníka.

Výrobce komunikuje výhradn¥ s Komunika£ním prost°edníkem, kterému poskytuje roz-
hraní pro zji²t¥ní/ov¥°ení informací o produktu a aktualizaci stavu produktu.

Kontrolor

Administrátor

Uživatel

Auth databáze

Databáze

Databáze výrobců

Distributor

Klient
Subjekt

Obchodník
Zákazník

Klientská aplikaceSubjekt

Admin aplikaceKomunikační prostředník

Obrázek 3.5: Ú£astníci p°ípad· uºití
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3.4.2 Uºivatel � Klientská aplikace

Poºadavek na funkcionalitu z £ásti A Klientská aplikace zobrazuje na obr. 3.6 p°ípad
uºití, kde je hlavním ú£astníkem Uºivatel, který pouºívá Klientskou aplikaci jako systém,
jenº komunikuje s Komunika£ním prost°edníkem jako vedlej²ím ú£astníkem.

Klientská aplikace

Číst tagy

Ověřit platnost dat v tagu

Ověřit platnost dat

«extends»

«include»

Komunikační prostředník
Zobrazit data o produktu

Uživatel

Získat data pro ověření

Získat data o produktu

Přihlásit

Odhlásit

Uložit přihlašovací údaje

Smazat přihlašovací údaje

«include»

«include»

Získat info o výrobciZobrazit info o výrobci

«include»

«extends»

Obrázek 3.6: UC 1: Uºivatel � Klientská aplikace

P°ípad uºití P°ihlásit

Poºadavek A.1 P°ihla²ování
Cíl P°ihlásit uºivatele do klientské aplikace a získat tak privilegovaný p°ístup,

uloºit p°ihla²ovací údaje do pam¥ti.
Vstupní podmínky Uºivatel není p°ihlá²en.
Úsp¥²ný výsledek Uºivatel je p°ihlá²en.
Neúsp¥²ný výsledek P°ihlá²ení uºivatele se nezda°ilo.
Hlavní ú£astníci Uºivatel
Vedlej²í ú£astníci nejsou

Akce Uºivatel se chce p°ihlásit do aplikace.
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Hlavní scéná° 1. Uºivatel stiskne p°ihla²ovací tla£ítko v aplikaci.
2. Uºivatel vyplní p°ihla²ovací údaje: jméno a heslo.
3. include::Uloºit p°ihla²ovací údaje: Aplikace uloºí p°ihla²ovací údaje do

pam¥ti.
4. Uºivatel je p°ihlá²en.
5. Namísto p°ihla²ovacího tla£ítka je tla£ítko pro odhlá²ení a identi�kace

p°ihlá²eného uºivatele (jeho jméno).
Moºná zm¥na 2. 1. Uºivatel místo vypln¥ní p°ihla²ovacích údaj· p°iloºí svoji osobní kartu

(NFC tag s ²ifrovanými daty, karta typu Mifare apod.).
2. 2. Zobrazí se pole pro zadání PINu pro p°ístup k údaj·m na kart¥.
2. 3. Z karty jsou na£teny p°ihla²ovací údaje uºivatele pouºité pro p°ihlá²ení.

Výjimky 2. a. Uºivatel zadal prázdné údaje � aplikace neakceptuje prázdné p°ihlá²ení.
2. b. Uºivatel opustil p°ihla²ovací obrazovku.
2. c. Nebyl zadán správný PIN p°i ov¥°ení p°ihlá²ení pomocí karty. Aplikace

umoºní jeho opakované zadání.

P°ípad uºití Odhlásit

Poºadavek A.1 P°ihla²ování
Cíl Odhlásit uºivatele z klientské aplikace, smazat p°ihla²ovací údaje z pam¥ti.
Vstupní podmínky Uºivatel je p°ihlá²en.
Úsp¥²ný výsledek Uºivatel není p°ihlá²en.
Neúsp¥²ný výsledek není

Hlavní ú£astníci Uºivatel
Vedlej²í ú£astníci nejsou

Akce Uºivatel se chce odhlásit z aplikace.
Hlavní scéná° 1. Uºivatel stiskne odhla²ovací tla£ítko v aplikaci.

2. include::Smazat p°ihla²ovací údaje: Aplikace smaºe p°ihla²ovací údaje
z pam¥ti.

3. Uºivatel je odhlá²en.
4. Namísto odhla²ovacího tla£ítka je tla£ítko pro p°ihlá²ení.

Moºná zm¥na 1. 1. Uºivatel je odhlá²en po del²í dob¥ ne£innosti aplikace, p°íp. jejím ukon-
£ení.

Výjimky nejsou

P°ípad uºití �íst tagy

Poºadavek A.2 Na£tení NFC tagu
Cíl Na£íst data uloºená v NFC tagu.
Vstupní podmínky Za°ízení obsahuje podporu pro £tení NFC tag·, aplikace je spu²t¥na.
Úsp¥²ný výsledek Data o produktu jsou na£tena v pam¥ti.
Neúsp¥²ný výsledek Data v tagu nemají správný formát, neexistují � chybová hlá²ka na obra-

zovce.
Hlavní ú£astníci Uºivatel
Vedlej²í ú£astníci nejsou

Akce Uºivatel chce na£íst tag umíst¥ný na produktu.
Hlavní scéná° 1. Uºivatel p°iloºí za°ízení do blízkosti tagu.

2. Aplikace p°e£te informace uloºené v tagu.
3. P°e£tené informace jsou uloºeny do pam¥ti.

Moºná zm¥na 1. 1. Aplikace nemusí být spu²t¥na. Její spu²t¥ní m·ºe vyvolat aº na£tení
tagu a vybrání obsluºné aplikace z nabídky.
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Výjimky 2. a. Tag neobsahuje ºádné informace � aplikace informuje chybovou hlá²kou
uºivatele.

2. b. P°e£tená data nejsou uloºena v de�novaném formátu � aplikace infor-
muje chybovou hlá²kou uºivatele.

P°ípad uºití Ov¥°it platnost dat v tagu

Poºadavek A.6 Ov¥°ení dat
Cíl Ov¥°it, ºe data na£tená z tagu nebyla nikým, ni£ím zm¥n¥na a pochází

p°ímo do výrobce.
Vstupní podmínky Na£tená data z tagu, dostupné informace ze serveru pro ov¥°ení platnosti

dat.
Úsp¥²ný výsledek Data v tagu nebyla nijak modi�kována, zobrazit je na obrazovce.
Neúsp¥²ný výsledek Nelze získat data nutná pro ov¥°ení, ov¥°ení selhalo.
Hlavní ú£astníci Uºivatel
Vedlej²í ú£astníci Komunika£ní prost°edník
Akce Uºivatel chce ov¥°it platnost zapsaných dat, tj. ºe nebyla nikým/ni£ím

zmodi�kována.
Hlavní scéná° 1. Z lokáln¥ uloºených dat jsou vy£teny pot°ebné informace pro ov¥°ení.

2. include::Ov¥°it platnost dat : Platnost na£tených dat je ov¥°ena v·£i
jejich �podpisu�, který byl taktéº na£ten spolu s daty.

3. Úsp¥²né ov¥°ení je vyobrazeno na obrazovce. Pomocí dané volby je
moºné zobrazit detaily o ov¥°ení.

Moºná zm¥na extends::Na£íst pot°ebná data ze serveru:
1. 1. Pot°ebná data pro ov¥°ení nemusí být uloºena lokáln¥ nebo vypr²ela

jejich platnost.
1. 2. Aplikace si tak musí vyºádat online spojení a dotázat na komunika£ního

prost°edníka pro staºení dat, resp. ov¥°ení jejich platnosti.
1. 3. P°i ov¥°ení aplikace zasílá otisk dat a identi�kátor výrobce.
1. 4. Po staºení jsou data uloºena do lokálního úloºi²t¥, resp. aktualizováno

poslední datum ov¥°ení platnosti.
Výjimky 1. a. Nebylo moºné získat p°íslu²ná data pro ov¥°ení (ani lokáln¥ ani vzdá-

len¥) � zobrazena je chybová hlá²ka.
1. b. Platnost dat vypr²ela a nebyla dodána nová � zobrazena je chybová

hlá²ka.
2. a. Platnost dat se nepoda°ilo ov¥°it, jsou pravd¥podobn¥ zm¥n¥na � na

obrazovce je zobrazeno varování o moºné nepravosti produktu.

P°ípad uºití Zobrazit data o produktu

Poºadavek A.3 Zobrazení vy£tených informací
Cíl Zobrazit data na£tená z tagu nebo online.
Vstupní podmínky V pam¥ti jsou uloºená data na£tená z tagu, mají správný formát, pop°.

data na£tená online.
Úsp¥²ný výsledek Informace o produktu jsou zobrazena uºivateli.
Neúsp¥²ný výsledek V pam¥ti nejsou na£tena ºádná data (nem¥la správný formát).
Hlavní ú£astníci Uºivatel
Vedlej²í ú£astníci nejsou

Akce Po na£tení dat z tagu nebo online se uºivateli zobrazují informace o pro-
duktu.

Hlavní scéná° 1. Data z pam¥ti jsou zobrazena uºivateli.
Moºná zm¥na 1. 1. Data jsou na£ítána online (viz p°ípad Uºivatel � Klientská aplikace)
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Výjimky 1. a. V pam¥ti nebyla na£tena ºádná data, na£tení bylo neúsp¥²né � chybová
hlá²ka na obrazovce.

P°ípad uºití Získat data o produktu

Poºadavek A.4 Na£tení dat o produktu online
Cíl Získat dal²í údaje o produktu od výrobce online.
Vstupní podmínky Na£tené ID tagu a známý výrobce (z dat uloºených v tagu), uºivatel m·ºe

být p°ihlá²en, aktivní online spojení.
Úsp¥²ný výsledek Dopln¥na data o produktu v pam¥ti.
Neúsp¥²ný výsledek Staºení dat bylo neúsp¥²né.
Hlavní ú£astníci Uºivatel
Vedlej²í ú£astníci Komunika£ní prost°edník
Akce Uºivatel chce stáhnout dal²í data o produktu.
Hlavní scéná° 1. Uºivatel pomocí tla£ítka (p°íp. m·ºe automaticky, pakliºe je p°ihlá²en)

vyvolá staºení dal²ích dat o produktu.
2. Aplikace provede dotaz na sluºbu komunika£ního prost°edníka spolu

s na£tenými údaji (identi�kátor produktu a výrobce) a p°ihlá²ením
uºivatele (v p°ípad¥ nep°ihlá²eného pouºije univerzální údaje). Návra-
tová data mohou obsahovat informace pot°ebné pro ov¥°ení dat v tagu.

3. Aplikace dostane odpov¥¤ s daty o produktu, doplní data uloºená v pa-
m¥ti, která jsou následn¥ zobrazena.

Moºná zm¥na 2. 1. Aplikace nemá uloºena data pro ov¥°ení dat v tagu, ºádá sluºbu jejich
poskytnutí.

Výjimky 2. a. Za°ízení nemá aktivováno datové/sí´ové p°ipojení. Aplikace vyzve
k jeho aktivaci.

2. b. Komunika£ní prost°edník neodpov¥d¥l do ur£ité doby. Aplikace umoºní
odeslání op¥tovného dotazu £i zru²ení poºadavku na online dotaz.

2. c. Odpov¥¤ komunika£ního prost°edníka obsahuje chybový stav (nap°.
uºivatel nemá práva k na£ítání dal²ího obsahu) � dle typu chyby apli-
kace informuje uºivatele vlastní hlá²kou.

P°ípad uºití Zobrazit info o výrobci

Poºadavek A.5 Na£tení dat o výrobci
Cíl Na£íst a zobrazit uºivateli dopl¬ující informace o výrobci.
Vstupní podmínky Známý identi�kátor výrobce na£tený z tagu, uºivatel m·ºe být p°ihlá²en,

je aktivní online spojení.
Úsp¥²ný výsledek Zobrazeny detailní informace o výrobci.
Neúsp¥²ný výsledek Staºení dat bylo neúsp¥²né.
Hlavní ú£astníci Uºivatel
Vedlej²í ú£astníci Komunika£ní prost°edník
Akce Uºivatel chce na£íst a zobrazit podrobné informace o výrobci.
Hlavní scéná° 1. Uºivatel pomocí tla£ítka vyvolá staºení dal²ích dat o výrobci.

2. include::Získat info o výrobci : Aplikace provede dotaz na sluºbu komu-
nika£ního prost°edníka spolu s na£tenými údaji (identi�kátor výrobce)
a p°ihlá²ením uºivatele (v p°ípad¥ nep°ihlá²eného pouºije univerzální
údaje).

3. Aplikace dostane odpov¥¤ s daty o výrobci a zobrazí je v okn¥ aplikace.
Návratová data mohou obsahovat informace pot°ebné pro ov¥°ení dat
v tagu.

Moºná zm¥na 2. 1. Aplikace nemá uloºena data pro ov¥°ení dat v tagu, ºádá sluºbu jejich
poskytnutí.
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Výjimky 2. a. Za°ízení nemá aktivováno datové/sí´ové p°ipojení. Aplikace vyzve
k jeho aktivaci.

2. b. Komunika£ní prost°edník neodpov¥d¥l do ur£ité doby. Aplikace umoºní
odeslání op¥tovného dotazu £i zru²ení poºadavku na online dotaz.

2. c. Odpov¥¤ komunika£ního prost°edníka obsahuje chybový stav (nap°.
uºivatel nemá práva k na£ítání dal²ího obsahu) � dle typu chyby apli-
kace informuje uºivatele vlastní hlá²kou.

3.4.3 Klient � Komunika£ní prost°edník

Poºadavek na funkcionalitu z £ásti B Server � webová sluºba zobrazuje na obr. 3.7 p°ípad
uºití, kde je hlavním ú£astníkem Klient (Klientská aplikace nebo Subjekt), který pouºívá

Komunikační prostředník

Přijmout požadavek

Přijmout odpověď od výrobce

Předat požadavek výrobci

Výrobce

Ověřit přístup

«extends»

Ověřit ACL
«extends»

Auth databáze

Klient

Načíst data pro komunikaci

Databáze výrobců

«include»

Zalogovat požadavek

«extends»

«extends»

«include»

Odeslat požadavek výrobci

«include»

Obrázek 3.7: UC 2: Klient � Komunika£ní prost°edník

Komunika£ního prost°edníka jako systém, jenº komunikuje s Auth databází, Databází výrobc·
a Výrobcem jako vedlej²ími ú£astníky. Tento p°ípad popisuje obecné dotazování a odpov¥di
na systém komunika£ního prost°edníka s jejich transformací na/od výrobce.

P°ípad uºití P°edat poºadavek výrobci

Poºadavek B.3 Autentizace, B.4 Autorizace, B.5 Komunikace se serverem výrobce
Cíl P°ijmout informace zaslané klientem a p°ed je výrobci.
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Vstupní podmínky Klient vyuºívá rozhraní komunika£ního prost°edníka, zasílá minimáln¥
identi�kátor výrobce

Úsp¥²ný výsledek Odeslaný poºadavek p°edán výrobci.
Neúsp¥²ný výsledek Poºadavek výrobci nelze odeslat.
Hlavní ú£astníci Klient
Vedlej²í ú£astníci Auth databáze, Databáze výrobc·, Výrobce
Akce Zpracovat, zkontrolovat zprávu p°ijatou od klienta a p°edat ji dále výrobci.
Hlavní scéná° 1. include::P°ijmout poºadavek : Aplikace p°ijme poºadavek, zprávu klien-

ta, provede její rozbalení a ov¥°ení formátu.
2. extends::Ov¥°it p°ístup: Aplikace v Auth databázi nalezne klienta

a ov¥°í jeho p°ístupové údaje.
3. extends::Ov¥°it ACL: Aplikace v Auth databázi ov¥°uje, zda nalezený

klient m·ºe vykonat poºadovanou akci. P°ípadn¥ jsou na£tena i data
pro sestavení dotazu.

4. include::Na£íst data pro komunikaci : Aplikace v Databázi výrobc· na-
£ítá výrobce dle zaslaného identi�kátoru. Podle získaných informací
sestaví poºadavek pro výrobce.

5. include::Odeslat poºadavek Výrobci : Aplikace odesílá poºadavek na in-
forma£ní systém výrobce a £eká na odpov¥¤.

Moºná zm¥na 1. 1. extends::Zalogovat poºadavek : Aplikace m·ºe logovat p°ijatý poºada-
vek.

Výjimky 1. a. P°ijatá zpráva neodpovídá danému formátu, nelze ji rozbalit � aplikace
odpovídá ur£enou chybou.

2. a. Klient nebyl nalezen v Auth databázi nebo jeho údaje jsou nesprávné
� aplikace odpovídá ur£enou chybou.

3. a. Klient nem·ºe vykonat poºadovanou akci � aplikace odpovídá ur£enou
chybou.

4. a. Nebyl nalezen výrobce dle zaslaného identi�kátoru � aplikace odpovídá
ur£enou chybou.

4. b. Uloºené údaje u výrobce neposta£ují k sestavení poºadavku (mohlo
dojít k naru²ení databáze) � aplikace odpovídá chybou neo£ekávaného
stavu.

5. a. Poºadavek výrobci nemohl být odeslán (nebyla nalezena cílová URL
apod.) � aplikace odpovídá chybou.

P°ípad uºití P°ijmout odpov¥¤ od výrobce

Poºadavek B.7 Odpov¥¤ klientské aplikaci
Cíl Odeslat odpov¥¤ klientovi na jeho poºadavek.
Vstupní podmínky Klient � Komunika£ní prost°edník
Úsp¥²ný výsledek Klient p°ijal odpov¥¤ od výrobce, resp. komunika£ního prost°edníka.
Neúsp¥²ný výsledek Klient dostal chybovou zprávu.
Hlavní ú£astníci Klient
Vedlej²í ú£astníci Výrobce
Akce Po odeslání poºadavku na výrobce je o£ekávána odpov¥¤.
Hlavní scéná° 1. Výrobce odpov¥d¥l na zaslaný poºadavek.

2. Aplikace zkontroluje obsah zprávy (zda neobsahuje chybovou hlá²ku).
3. Aplikace z p°ijatých dat sestaví odpov¥¤ pro klienta a ode²le ji.

Moºná zm¥na 1. 1. extends::Zalogovat poºadavek : Aplikace m·ºe logovat p°ijatý poºada-
vek.
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Výjimky 1. a. Výrobce neodpov¥d¥l do stanovené doby � aplikace zasílá odpov¥¤
s chybou.

2. a. Odpov¥¤ od výrobce neobsahuje poºadovaný formát dat � aplikace
zasílá odpov¥¤ s neo£ekávanou chybou.

2. b. Odpov¥¤ výrobce obsahuje chybový stav � dle formátu a závaºnosti
chyby p°edává aplikace odpov¥¤ s chybou.

3. a. Z p°ijatých dat nelze sestavit odpov¥¤ (nap°. ºádná nejsou) � aplikace
posílá chybovou zprávu klientovi.

3.4.4 Klientská aplikace � Komunika£ní prost°edník

Poºadavek na funkcionalitu z £ásti B.1 Sluºba pro klientskou aplikaci zobrazuje na obr. 3.8
p°ípad uºití, kde je hlavním ú£astníkem Klientská aplikace, která pouºívá Komunika£ního
prost°edníka jako systém, jenº komunikuje s Databází výrobc· a Výrobcem jako vedlej²ími
ú£astníky. Tento p°ípad ne°e²í vlastní ov¥°ování p°ístupu, autorizaci £i vlastní zp·sob komu-
nikace (sestavování zpráv, jejich ov¥°ování).

Komunikační prostředník

Klientská aplikace

Získat data o produktu

Získat info o výrobci

Databáze výrobců
Získat data pro ověření

«include»

VýrobceNačíst data pro komunikaci

Obrázek 3.8: UC 3: Klientská aplikace � Komunika£ní prost°edník

P°ípad uºití Získat data o produktu

Poºadavek B.5 Komunikace se serverem výrobce, B.7 Odpov¥¤ klientské aplikaci, B.8
Podpora ov¥°ení dat v tagu

Cíl Zaslat poºadavek na výrobce pro získání dal²ích informací o produktu,
jeho stavu.

Vstupní podmínky Zaslané ID tagu a identi�kátor výrobce.
Úsp¥²ný výsledek Dopl¬ující informace o produktu p°edaná klientské aplikaci.
Neúsp¥²ný výsledek P°edání chybového hlá²ení klientské aplikaci.
Hlavní ú£astníci Klientská aplikace
Vedlej²í ú£astníci Výrobce, Databáze výrobc·
Akce Klientskou aplikací zaslán poºadavek na dal²í informace o produktu.
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Hlavní scéná° 1. Klientská aplikace za²le poºadavek na komunika£ního prost°edníka s ID
tagu, s identi�kátorem výrobce a p°íp. otiskem ov¥°ovacích dat pouºí-
vaných k ov¥°ení dat v tagu.

2. Komunika£ní prost°edník p°ijímá poºadavek, ov¥°í jej, autentizuje, au-
torizuje klienta.

3. include::Na£íst data pro komunikaci : Aplikace na£ítá data pro komu-
nikaci s výrobcem z databáze výrobc·.

4. Výrobci je odeslán poºadavek na informace o produktu.
5. Výrobce odpovídá zaslanými informacemi.
6. Získané informace jsou p°edány klientské aplikaci spolu s daty pro ov¥-

°ování dat v tagu.
Moºná zm¥na 1. 1. Klientská aplikace nemusí zasílat otisk ov¥°ovacích dat. V tom p°ípad¥

se p°edpokládá, ºe je má uloºena a ani odpov¥¤ neobsahuje ºádnou
informaci o nich, pokud o to aplikace výslovn¥ nepoºádala.

Výjimky 1. a. Nebyla p°ijata dostate£ná data, n¥co chybí � aplikace odpovídá chybou.
2. a. Klient nebyl autentizován, autorizován � odpov¥dí je chyba.
3. a. Nebyl nalezen výrobce nebo údaje neposta£ují k odeslání poºadavku

výrobci � aplikace odpovídá chybou.
5. a. Výrobce odpov¥d¥l chybou � dle závaºnosti je p°edána do odpov¥di.
6. a. Certi�kát výrobce je neplatný, odesílá se nový (pokud existuje), jinak

informace o jeho neplatnosti.

P°ípad uºití Získat info o výrobci

Poºadavek B.6 Získání informací o �rm¥, B.7 Odpov¥¤ klientské aplikaci
Cíl Poskytnout dal²í úloºené informace o výrobci klientské aplikaci.
Vstupní podmínky Zaslaný identi�kátor výrobce.
Úsp¥²ný výsledek Data o výrobci p°edaná klientské aplikaci.
Neúsp¥²ný výsledek P°edání chybového hlá²ení klientské aplikaci.
Hlavní ú£astníci Klientská aplikace
Vedlej²í ú£astníci Databáze výrobc·
Akce Klientskou aplikací zaslán poºadavek na informace o výrobci.
Hlavní scéná° 1. Klientská aplikace za²le poºadavek na komunika£ního prost°edníka

s identi�kátorem výrobce, p°ípadn¥ otiskem ov¥°ovacích dat pouºíva-
ných k ov¥°ení dat v tagu.

2. Komunika£ní prost°edník p°ijímá poºadavek, ov¥°í jej, autentizuje, au-
torizuje klienta.

3. Aplikace na£ítá data o výrobci z databáze výrobc·.
4. Získaná data jsou p°edána klientské aplikaci spolu s daty pro ov¥°ování

dat v tagu.
Moºná zm¥na 1. 1. Klientská aplikace nemusí zasílat otisk ov¥°ovacích dat. V tom p°ípad¥

se p°edpokládá, ºe je má uloºena a ani odpov¥¤ neobsahuje ºádnou
informaci o nich, pokud o to aplikace výslovn¥ nepoºádala.

Výjimky 1. a. Nebyla p°ijata dostate£ná data, n¥co chybí � aplikace odpovídá chybou.
2. a. Klient nebyl autentizován, autorizován � odpov¥dí je chyba
3. a. Nebyl nalezen poºadovaný výrobce � aplikace odpovídá chybou.
4. a. Certi�kát výrobce je neplatný, odesílá se nový (pokud existuje), jinak

informace o jeho neplatnosti.
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P°ípad uºití Získat data pro ov¥°rní

Poºadavek B.8 Podpora ov¥°ení dat v tagu. B.7 Odpov¥¤ klientské aplikaci
Cíl Poskytnout platná data pro ov¥°ení obsahu tagu klientské aplikaci.
Vstupní podmínky Zaslaný identi�kátor výrobce
Úsp¥²ný výsledek Data pot°ebná k ov¥°ení p°edána klientské aplikaci.
Neúsp¥²ný výsledek P°edání chybového hlá²ení klientské aplikaci.
Hlavní ú£astníci Klientská aplikace
Vedlej²í ú£astníci Databáze výrobc·
Akce Klientskou aplikací zaslán poºadavek na ov¥°ení/staºení ov¥°ovacích dat.
Hlavní scéná° 1. Klientská aplikace za²le poºadavek na komunika£ního prost°edníka

s identi�kátorem výrobce a poºadavkem na poskytnutí dat pro ov¥-
°ení obsahu tagu (p°íp. jejich otiskem).

2. Komunika£ní prost°edník p°ijímá poºadavek, ov¥°í jej, autentizuje, au-
torizuje klienta.

3. Aplikace na£ítá pot°ebné informace z databáze výrobc·.
4. Získané informace jsou p°edány klientské aplikaci.

Moºná zm¥na 1. 1. Klientská aplikace m·ºe vyºádat jen ov¥°ení svých uloºených dat nebo
jejich kompletní poskytnutí.

Výjimky 1. a. Nebyla p°ijata dostate£ná data, n¥co chybí � aplikace odpovídá chybou.
2. a. Klient nebyl autentizován, autorizován � odpov¥dí je chyba.
3. a. Nebyl nalezen poºadovaný výrobce � aplikace odpovídá chybou.
4. a. Ov¥°ovací data jsou neplatná, odesílá se nová sada (pokud existuje),

jinak informace o tom, ºe neexistují.

3.4.5 Subjekt � Komunika£ní prost°edník

V p°edchozí £ásti byl uveden pohled klientské aplikace v·£i systému Komunika£ního pro-
st°edníka. Dal²í sluºbu z £ásti B.2 Sluºba pro aktualizaci stavu produktu zobrazuje obr. 3.9
obsahující p°ípad uºití s hlavním ú£astníkem Subjektem, který pouºívá Komunika£ního pro-

Komunikační prostředník

Odeslat tagy produktů

Načíst data pro komunikaci

«include»
Výrobce

Subjekt

Databáze výrobců

Obrázek 3.9: UC 4: Subjekt � Komunika£ní prost°edník

st°edníka jako systém, jenº komunikuje s Databází výrobc· a Výrobcem jako vedlej²ími ú£ast-
níky. Subjekt je v tomto p°ípadu zobecn¥ním r·zných £lánk· distribu£ního °et¥zce: distri-
butora a obchodu. Tento p°ípad, stejn¥ jako p°edchozí, ne°e²í vlastní ov¥°ování p°ístupu,
autorizaci £i vlastní zp·sob komunikace (sestavování zpráv, jejich ov¥°ování).
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P°ípad uºití Odeslat tagy produkt·

Poºadavek B.9 Rozhraní pro zaslání seznamu produkt·, B.10 Rozhraní pro zaslání
distribu£ní jednotky, B.5 Komunikace se serverem výrobce, B.11 Odpov¥¤
klientovi

Cíl P°edat výrobci seznam produkt· nebo identi�kaci distribu£ní jednotky
a tím aktualizovat stav produktu.

Vstupní podmínky Zaslaná ID tag· £i identi�kátor distribu£ní jednotky a identi�kátor vý-
robce.

Úsp¥²ný výsledek Potvrzující zpráva p°edaná subjektu.
Neúsp¥²ný výsledek P°edání chybového hlá²ení subjektu.
Hlavní ú£astníci Subjekt
Vedlej²í ú£astníci Výrobce, Databáze výrobc·
Akce Subjektem zaslána zpráva pro aktualizaci stavu produktu u výrobce.
Hlavní scéná° 1. Subjekt za²le poºadavek na komunika£ního prost°edníka s identi�káto-

rem výrobce a seznamem ID tag· nebo identi�kací distribu£ní jednotky.
2. Komunika£ní prost°edník p°ijímá poºadavek, ov¥°í jej, autentizuje, au-

torizuje klienta.
3. include::Na£íst data pro komunikaci : Aplikace na£ítá data pro komu-

nikaci s výrobcem z databáze výrobc·.
4. Výrobci je p°edán obsah p°ijaté zprávy.
5. Výrobce odpovídá potvrzující zprávou.
6. Subjektu je p°edána potvrzující zpráva.

Moºná zm¥na 1. 1. Subjekt zasílá seznam ID tag· podle dodacího listu, nebo identi�kátor
distribu£ní jednotky. Výrobce pak ví, které produkty jsou v distribu£ní
jednotce zahrnuty.

Výjimky 1. a. Nebyla p°ijata dostate£ná data, n¥co chybí � aplikace odpovídá chybou.
2. a. Klient nebyl autentizován, autorizován � odpov¥dí je chyba.
3. a. Nebyl nalezen výrobce nebo údaje neposta£ují k odeslání zprávy vý-

robci � aplikace odpovídá chybou.
5. a. Výrobce odpov¥d¥l chybou � dle závaºnosti je p°edána do odpov¥di.

3.4.6 Komunika£ní prost°edník � Výrobce

Poºadavek na prototyp výrobce z £ásti D Prototyp aplikace výrobce zahrnuje p°ípad uºití
zobrazený na obr. 3.10, kde je hlavním ú£astníkem Komunika£ní prost°edník, který pracuje
v systému Výrobce. Tento p°ípad ne°e²í detailní zp·sob, jakým spolu ú£astník a systém
komunikují. Zam¥°uje se pouze na vztah pouºitých systém·.

Výrobce

Komunikační prostředník

Načíst info o produktu

Aktualizovat stav produktu

Obrázek 3.10: UC 5: Komunika£ní prost°edník � Výrobce
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P°ípad uºití Na£íst info o produktu

Poºadavek D.2 Rozhraní pro na£tení informací o produktu
Cíl Získat z IS výrobce detailní informace, stav produktu.
Vstupní podmínky Známé ID tagu produktu, funk£ní spojení.
Úsp¥²ný výsledek Získaná dopl¬ující data o produktu.
Neúsp¥²ný výsledek Chybový stav.
Hlavní ú£astníci Komunika£ní prost°edník
Vedlej²í ú£astníci nejsou

Akce Komunika£ní prost°edník poloºí dotaz výrobci.
Hlavní scéná° 1. Komunika£ní prost°edník vytvo°í poºadavek a ode²le ho.

2. Výrobce poºadavek p°ijme, zpracuje ho. Nalezne poºadovaný produkt,
na£te dostupné informace a vrátí je zp¥t v odpov¥di.

3. Komunika£ní prost°edník p°ijme odpov¥¤.
Moºná zm¥na není

Výjimky 1. a. Výrobce odmítne poºadavek � má nesprávný formát, chybná data. Od-
pov¥dí je chybový stav.

2. a. Poºadovaný produkt u výrobce neexistuje, odpov¥¤ obsahuje chybový
stav.

3. a. Komunika£ní prost°edník nedostane v poºadovaném limitu odpov¥¤.

P°ípad uºití Aktualizovat stav produktu

Poºadavek D.3 Rozhraní pro aktualizaci stavu produktu
Cíl Zaslat IS výrobci aktualizaci stavu produktu.
Vstupní podmínky Známé ID tagu produktu £i identi�kátor distribu£ní jednotky, funk£ní

spojení.
Úsp¥²ný výsledek Potvrzující odpov¥¤ od výrobce.
Neúsp¥²ný výsledek Chybový stav.
Hlavní ú£astníci Komunika£ní prost°edník
Vedlej²í ú£astníci nejsou

Akce Komunika£ní prost°edník odesílá data výrobci.
Hlavní scéná° 1. Komunika£ní prost°edník vytvo°í zprávu o daném obsahu (ID tag·

nebo distribu£ní jednotky) a ode²le ho.
2. Výrobce poºadavek p°ijme, zpracuje ho. Odpov¥¤ obsahuje potvrzení

p°íjmu dat.
3. Komunika£ní prost°edník p°ijme odpov¥¤.

Moºná zm¥na není

Výjimky 2. a. Výrobce odmítne poºadavek � má nesprávný formát, chybná data. Od-
pov¥dí je chybový stav.

2. b. Poºadovaný produkt nebo identi�kátor distribu£ní jednotky u výrobce
neexistuje, odpov¥¤ obsahuje chybový stav.

3. a. Komunika£ní prost°edník nedostane v poºadovaném limitu odpov¥¤.

3.4.7 Administrátor � Admin aplikace

Sou£ástí systému je i poºadavek na Administra£ní rozhraní (Admin aplikaci) de�novaný
v £ásti C Server � administra£ní rozhraní (Admin aplikace). Pro tento poºadavek je p°ípad
uºití zobrazený na obr. 3.11, kde je hlavním ú£astníkem Administrátor, tj. fyzická osoba, která
pracuje v systému Admin aplikace. Vedlej²ími ú£astníky jsou pak Auth databáze a Databáze
výrobc·, které Admin aplikace pouºívá ke své funkcionalit¥. Vlastní administrace slouºí pouze
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pro snaz²í p°ístup k dat·m uloºeným v databázi. Jednotlivé p°ípady a scéná°e k nim jsou
tak napsány obecn¥ji, nebo´ daná £ást není pro celý projekt st¥ºejní a zp·sob fungování
jednotlivých akcí si lze snadno odvodit.

Administrátor

Admin aplikace

Přidat výrobce

Odebrat výrobce

Přidat klienta

Odebrat klienta

Spravovat výrobce

Spravovat klienty

Upravit výrobce

Vyhledat výrobce

«include»

«include»

«include»

«include»

Vyhledat klienta «include»

Upravit klienta

«include»

Nastavit ACL

«include»

«include»

Auth databáze

Databáze výrobců

Odhlásit

Přihlásit

Obrázek 3.11: UC 6: Administrátor � Admin aplikace

P°ípad uºití P°ihlásit

Poºadavek C.1 P°ihlá²ení, C.2 Autorizace
Cíl P°ihlásit administrátora do systému.
Vstupní podmínky Administrátor není p°ihlá²en, ale disponuje p°ihla²ovacími údaji.
Úsp¥²ný výsledek Administrátor je p°ihlá²en do systému.
Neúsp¥²ný výsledek P°ihlá²ení administrátora bylo zamítnuto.
Hlavní ú£astníci Administrátor
Vedlej²í ú£astníci Auth databáze
Akce Administrátor se p°ihla²uje do Admin aplikace.
Hlavní scéná° 1. Administrátor zadává své p°ihla²ovací údaje do aplikace.

2. Po zadání údaj· aplikace kontroluje jejich správnost pomocí Auth da-
tabáze.

3. Pokud jsou údaje správné, administrátor je p°ihlá²en.
Moºná zm¥na 1. 1. Po vypln¥ní p°ihla²ovacích údaj· m·ºe dojít k dvoufaktorové auten-

tizaci, tj. pouºití nap°. certi�kátu uloºeného v prohlíºe£i nebo ov¥°ení
pomocí tzv. tokenu (známého z bankovních systém·) nebo ov¥°ením
pomocí klí£e zaslaného na mobilní telefon administrátora.
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Výjimky 1. a. Druhý stupe¬ dvoufaktorové autentizace selhal, p°ihlá²ení je ne-
úsp¥²né.

2. a. Administrátor zadal chybné údaje, p°ihlá²ení je neúsp¥²né.
2. b. Administrátor sice zadal správné údaje, ale p°i autorizaci mu byl za-

blokován p°ístup. P°ihlá²ení je tak neúsp¥²né.

P°ípad uºití Odhlásit

Poºadavek C.1 P°ihlá²ení
Cíl Odhlásit administrátora ze systému.
Vstupní podmínky Administrátor je p°ihlá²en.
Úsp¥²ný výsledek Administrátor je odhlá²en.
Neúsp¥²ný výsledek není

Hlavní ú£astníci Administrátor
Vedlej²í ú£astníci nejsou

Akce Administrátor se odhla²uje z Admin aplikace.
Hlavní scéná° 1. Administrátor pouºije volbu pro odhlá²ení.

2. Aplikace se postará o smazání údaj· o p°ihlá²ení, zaloguje odhlá²ení
a provede p°esm¥rování na p°ihla²ovací obrazovku.

Moºná zm¥na 1. 1. Administrátor m·ºe být odhlá²en po del²í dob¥ ne£innosti.
Výjimky 1. a. P°i poºadavku na odhlá²ení jiº vypr²ela platnost p°ihlá²ení. P°esto je

administrátor odhlá²en, bez chybové hlá²ky.

P°ípad uºití Spravovat výrobce

Poºadavek C.4 Správa �rem, výrobc·
Cíl Vyhledávat ve výrobcích, p°idávat je, upravovat a odebírat.
Vstupní podmínky Administrátor je p°ihlá²en do systému a má poºadované oprávn¥ní.
Úsp¥²ný výsledek Výrobce je nalezen, p°idán, upraven, odebrán.
Neúsp¥²ný výsledek Do²lo k chyb¥, administrátor zadal nesprávné údaje.
Hlavní ú£astníci Administrátor
Vedlej²í ú£astníci Databáze výrobc·
Akce Administrátor chce provést ur£itý úkon s databází výrobc·.
Hlavní scéná° � include::P°idat výrobce: Administrátor pouºije volbu pro p°idání vý-

robce, vyplní poºadované údaje a ode²le formulá°.
� include::Vyhledat výrobce: Administrátor zadá do pole hledaný °et¥zec
(nap°. název, I� výrobce) a potvrdí hledání. Zobrazeny jsou nalezení
výrobci.
� include::Odebrat výrobce: Administrátor pouºije volbu pro odebrání

výrobce z nalezeného seznamu. Volba je potvrzena. Jeho úkon je
zalogován.

� include::Upravit výrobce: Administrátor pouºije volbu pro editaci
výrobce z nalezeného seznamu. Otev°e se mu formulá° pro editaci
údaj· o výrobci. Po jeho odeslání jsou provedeny zm¥ny a úkon je
zalogován.

Moºná zm¥na není

Výjimky � Administrátor nemá právo pro p°ístup k n¥kterým akcím � je upozor-
n¥n chybovou hlá²kou.

� Do n¥kterého z formulá°· administrátor zadal neplatné údaje. Je upo-
zorn¥n chybou a poºadována je oprava dat.

� P°i editaci do²lo k systémové chyb¥ (nap°. výpadek spojení s databází
výrobc·). Administrátor je informován neo£ekávaným stavem.
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P°ípad uºití Spravovat klienty

Poºadavek C.3 Správa uºivatel·, klient·
Cíl Vyhledávat v klientech, p°idávat je, upravovat a odebírat, nastavovat p°í-

stup a práva.
Vstupní podmínky Administrátor je p°ihlá²en do systému a má poºadované oprávn¥ní.
Úsp¥²ný výsledek Klient je nalezen, p°idán, upraven, odebrán, jsou mu nastavena práva.
Neúsp¥²ný výsledek Do²lo k chyb¥, administrátor zadal nesprávné údaje.
Hlavní ú£astníci Administrátor
Vedlej²í ú£astníci Auth databáze
Akce Administrátor chce provést ur£itý úkon s auth databázi.
Hlavní scéná° � include::P°idat klienta: Administrátor pouºije volbu pro p°idání kli-

enta, vyplní poºadované p°ihla²ovací údaje, nastaví práva a ode²le for-
mulá°

� include::Vyhledat klienta: Administrátor zadá do pole hledaný °et¥zec
(nap°. uºivatelské jméno, vlastní jméno klienta) a potvrdí hledání. Zob-
razeny jsou nalezení klienti (tj. i dal²í administráto°i).
� include::Odebrat klienta: Administrátor pouºije volbu pro odebrání

klienta z nalezeného seznamu. Volba je potvrzena. Jeho úkon je
zalogován. Administrátor m·ºe odebírat pouze klienty de�novaných
oprávn¥ní (niº²ích) a nem·ºe odebrat sám sebe.

� include::Upravit klienta: Administrátor pouºije volbu pro editaci kli-
enta z nalezeného seznamu. Otev°e se mu formulá° pro editaci údaj·
o klientovi. Po jeho odeslání jsou provedeny zm¥ny a úkon je zalo-
gován.

� include::Nastavit ACL: Administrátor pouºije volbu pro nastavení
autoriza£ních údaj· (ACL) klienta z nalezeného seznamu. Otev°e
se mu formulá° pro editaci práv klienta. Administrátor m·ºe na-
stavovat pouze oprávn¥ní klient·m s niº²ími právy neº je on sám
a nem·ºe nastavovat oprávn¥ní sám sob¥. Po jeho odeslání jsou pro-
vedeny zm¥ny a úkon je zalogován.

Moºná zm¥na není

Výjimky � Administrátor nemá právo pro p°ístup k n¥kterým akcím � je upozor-
n¥n chybovou hlá²kou.

� Do n¥kterého z formulá°· administrátor zadal neplatné údaje. Je upo-
zorn¥n chybou a poºadována je oprava dat.

� P°i editaci do²lo k systémové chyb¥ (nap°. výpadek spojení s auth
databází). Administrátor je informován neo£ekávaným stavem.

3.4.8 Auth databáze

Pouze konceptuáln¥ odd¥lená je Auth databáze, jinak je sou£ástí jedné fyzické databáze
systému. Obsahuje autentiza£ní a autoriza£ní údaje klient· a administrátor·. V následujícím
p°ípadu uºití na obr. 3.12 �gurují jako hlavní ú£astníci Komunika£ní prost°edník a Admin
aplikace, kte°í Auth databázi vyuºívají pro svou práci.
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Auth databáze

Komunikační prostředník

Načíst klienta

Načíst ACL

Admin aplikace

Přidat klienta

Odebrat klienta

Vyhledat klienta

Nastavit ACL

Upravit klienta

«include»

«include»

«include»

Obrázek 3.12: UC 7: Auth databáze

P°ípad uºití Na£íst klienta

Poºadavek B.3 Autentizace, C.1 P°ihlá²ení
Cíl Ov¥°it existenci klienta.
Vstupní podmínky Údaje pravd¥podobn¥ existujícího klienta.
Úsp¥²ný výsledek Klient nalezen.
Neúsp¥²ný výsledek Klient nenalezen.
Hlavní ú£astníci Komunika£ní prost°edník, Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Na£íst p°ihla²ovací údaje klienta, administrátora.
Hlavní scéná° 1. Komunika£ní prost°edník nebo admin aplikace poloºí dotaz do Auth

databáze.
2. Auth databáze na základ¥ dotazu vyhledá záznam uºivatele (klienta,

administrátora) a vrátí jeho údaje.
Moºná zm¥na 2. 1. Auth databáze p°ímo ov¥°uje i p°ihla²ovací údaje klienta, administrá-

tora. Pokud jsou nesprávné, nevrací ºádný výsledek.
Výjimky 1. a. Auth databáze není dostupná � neo£ekávaná chyba.

2. a. Klient, administrátor nebyl v databázi nalezen.

P°ípad uºití Na£íst ACL

Poºadavek B.4 Autorizace, C.2 Autorizace
Cíl Ov¥°it práva klienta, administrátora k dané akci.
Vstupní podmínky Identi�kace klienta, administrátora a identi�kátor dané akce.
Úsp¥²ný výsledek Práva existují.
Neúsp¥²ný výsledek Práva neexistují.
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Hlavní ú£astníci Komunika£ní prost°edník, Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Na£íst ACL pro daného klienta, administrátora.
Hlavní scéná° 1. Komunika£ní prost°edník, Admin aplikace poloºí dotaz do Auth data-

báze.
2. Auth databáze na základ¥ dotazu vyhledá práva pro daného klienta,

administrátora a vrátí výsledek (právo existuje/neexistuje).
Moºná zm¥na 2. 1. Auth databáze vrací kompletní seznam práv, komunika£ní prost°edník,

Admin aplikace se rozhodují aº na jejich základ¥.
Výjimky 1. a. Auth databáze není dostupná � neo£ekávaná chyba.

2. a. Klient, administrátor nebyl v databázi nalezen.

P°ípad uºití P°idat klienta

Poºadavek C.3 Správa uºivatel·, klient·
Cíl P°idat nového Klienta do Auth databáze.
Vstupní podmínky Korektní údaje nového klienta.
Úsp¥²ný výsledek Klient zaloºen.
Neúsp¥²ný výsledek Údaje nebyly správné, chyba p°i ukládání.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace p°idává nového klienta.
Hlavní scéná° 1. Admin aplikace vytvo°í dotaz pro zaloºení nového klienta s jeho údaji.

2. Dotaz je odeslán Auth databázi.
3. Auth databáze potvrdí vloºení nového záznamu.

Moºná zm¥na 1. 1. Záznam je nejd°íve zaloºen, poté dopln¥n o dal²í údaje.
3. 2. Auth databáze loguje zaloºení záznam·.

Výjimky 2. a. Auth databáze není dostupná � neo£ekávaná chyba.
3. a. Klient s danými identi�ka£ními údaji jiº existuje (nelze mít dv¥ stejná

uºivatelská jména).
3. b. Do²lo k poru²ení integrity dat p°i zakládání klienta (zvolením nespráv-

ného ID).

P°ípad uºití Odebrat klienta

Poºadavek C.3 Správa uºivatel·, klient·
Cíl Odebrat klienta z Auth databáze.
Vstupní podmínky Identi�kátor existujícího klienta.
Úsp¥²ný výsledek Klient odebrán.
Neúsp¥²ný výsledek Klient nebyl nalezen, neo£ekávaný stav.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace odebírá klienta.
Hlavní scéná° 1. include::Vyhledat klienta: Admin aplikace nejd°íve vyhledá v databázi

klienta, kterého chce smazat.
2. Admin aplikace vytvo°í dotaz pro odebrání existujícího klienta pomocí

jeho unikátního identi�kátoru.
3. Dotaz je odeslán Auth databázi.
4. Auth databáze potvrdí odebrání záznamu.

Moºná zm¥na 4. 1. Auth databáze loguje odebrání záznam·.
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Výjimky 3. a. Auth databáze není dostupná � neo£ekávaná chyba.
4. a. Klient s daným identi�kátorem neexistuje.
4. b. Do²lo k poru²ení integrity dat p°i odebírání klienta (na klienta jsou

navázány informace, která nelze odebrat).

P°ípad uºití Vyhledat klienta

Poºadavek C.3 Správa uºivatel·, klient·
Cíl Vyhledat klienta v Auth databázi.
Vstupní podmínky Platný vyhledávací °et¥zec.
Úsp¥²ný výsledek Nalezen seznam klient·.
Neúsp¥²ný výsledek Nalezen ºádný klient.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace vyhledává klienta.
Hlavní scéná° 1. Admin aplikace vytvo°í dotaz pro vyhledání klienta pomocí vyhledá-

vacích kritérií.
2. Dotaz je odeslán Auth databázi.
3. Auth databáze vrátí seznam nalezených klient·.

Moºná zm¥na 3. 1. Auth databáze loguje vyhledávání záznam·.
Výjimky 2. a. Auth databáze není dostupná � neo£ekávaná chyba.

3. a. Pro daný dotaz nebyla nalezen ºádný klient.

P°ípad uºití Upravit klienta

Poºadavek C.3 Správa uºivatel·, klient·
Cíl Upravit klienta v Auth databázi.
Vstupní podmínky Identi�kátor existujícího klienta.
Úsp¥²ný výsledek Klientovy údaje upraveny.
Neúsp¥²ný výsledek Klient nebyl nalezen, neo£ekávaný stav.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace upravuje existujícího klienta.
Hlavní scéná° 1. include::Vyhledat klienta: Admin aplikace nejd°íve vyhledá v databázi

klienta, kterého chce upravit.
2. Admin aplikace vytvo°í dotaz s upravenými údaji klienta dopln¥nými

o jeho unikátní identi�kátor.
3. Dotaz je odeslán Auth databázi.
4. Auth databáze potvrdí upravení záznamu.

Moºná zm¥na 4. 1. Auth databáze loguje úpravu záznam·.
Výjimky 3. a. Auth databáze není dostupná � neo£ekávaná chyba.

3. a. Klient s daným identi�kátorem neexistuje.
3. b. Do²lo k poru²ení integrity dat (nap°. je editováno uºivatelské jméno

a klient s daným uºiv. jménem jiº existuje).

P°ípad uºití Nastavit ACL

Poºadavek C.3 Správa uºivatel·, klient·
Cíl Upravit p°ístupová práva klienta v Auth databázi.
Vstupní podmínky Identi�kátor existujícího klienta.
Úsp¥²ný výsledek Klientovi jsou upravena p°ístupová práva.
Neúsp¥²ný výsledek Klient nebyl nalezen, neo£ekávaný stav.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou
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Akce Admin aplikace nastavuje práva klienta.
Hlavní scéná° 1. include::Vyhledat klienta: Admin aplikace nejd°íve vyhledá v databázi

klienta, jehoº práva chce upravit.
2. Admin aplikace vytvo°í dotaz pro úpravu práv existujícího klienta a p°i-

dává jeho unikátní identi�kátor.
3. Dotaz je odeslán Auth databázi.
4. Auth databáze potvrdí upravení záznamu.

Moºná zm¥na 4. 1. Auth databáze loguje úpravu záznam·.
Výjimky 3. a. Auth databáze není dostupná � neo£ekávaná chyba.

3. a. Klient s daným identi�kátorem neexistuje.
3. b. Do²lo k poru²ení integrity dat (nap°. poºadované právo v databázi

neexistuje).

3.4.9 Databáze výrobc·

Druhou £ástí databáze je Databáze výrobc·. Ta obsahuje informace o výrobcích (�remní,
kontaktní údaje, údaje pro komunikaci, data pro ov¥°ení obsahu tagu). V následujícím p°í-
padu uºití na obr. 3.13 �gurují jako hlavní ú£astníci Komunika£ní prost°edník a Admin
aplikace, kte°í systém Databáze výrobc· pouºívají pro svou £innost.

Databáze výrobců

Komunikační prostředník

Načíst info ovýrobci

Načíst data pro komunikaci

Načíst data pro ověření

Admin aplikace

Přidat výrobce

Odebrat výrobce

Vyhledat výrobce

Upravit výrobce

«include»

«include»

Obrázek 3.13: UC 8: Databáze výrobc·

P°ípad uºití Na£íst info o výrobci

Poºadavek B.6 Získání informací o �rm¥
Cíl Na£íst uloºené informace o výrobci.
Vstupní podmínky Identi�kátor existujícího výrobce.
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Úsp¥²ný výsledek Výrobce nalezen, vrácena jeho data.
Neúsp¥²ný výsledek Výrobce nenalezen
Hlavní ú£astníci Komunika£ní prost°edník
Vedlej²í ú£astníci nejsou

Akce Na£íst data o výrobci.
Hlavní scéná° 1. Komunika£ní prost°edník poloºí dotaz do Databáze výrobc·.

2. Databáze výrobc· na základ¥ dotazu vyhledá výrobce a vrátí informace
o n¥m.

Moºná zm¥na není

Výjimky 1. a. Databáze výrobc· není dostupná � neo£ekávaná chyba.
2. a. Výrobce nebyl v databázi nalezen.

P°ípad uºití Na£íst data pro ov¥°ení

Poºadavek B.8 Podpora ov¥°ení dat v tagu
Cíl Na£íst údaje pro ov¥°ení platnosti dat v tagu.
Vstupní podmínky Identi�kátor existujícího výrobce.
Úsp¥²ný výsledek Výrobce nalezen, vráceny informace o ov¥°ovacích datech.
Neúsp¥²ný výsledek Výrobce nenalezen.
Hlavní ú£astníci Komunika£ní prost°edník
Vedlej²í ú£astníci nejsou

Akce Na£íst ov¥°ovací data pro ov¥°ení obsahu tagu.
Hlavní scéná° 1. Komunika£ní prost°edník poloºí dotaz do Databáze výrobc·.

2. Databáze výrobc· na základ¥ dotazu vyhledá výrobce a k n¥mu p°í-
slu²ná data. Návratem jsou ov¥°ovací data.

Moºná zm¥na není

Výjimky 1. a. Databáze výrobc· není dostupná � neo£ekávaná chyba.
2. a. Výrobce nebyl v databázi nalezen.
2. b. Ov¥°ovací data nebyla v databázi nalezena.

P°ípad uºití P°idat výrobce

Poºadavek C.4 Správa �rem, výrobc·
Cíl P°idat nového výrobce do Databáze výrobc·.
Vstupní podmínky Korektní údaje nového výrobce
Úsp¥²ný výsledek Výrobce zaloºen.
Neúsp¥²ný výsledek Údaje nebyly správné, chyba p°i ukládání.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace p°idává nového výrobce.
Hlavní scéná° 1. Admin aplikace vytvo°í dotaz pro zaloºení nového výrobce s jeho údaji.

2. Dotaz je odeslán Databázi výrobc·.
3. Databáze výrobc· potvrdí vloºení nového záznamu.

Moºná zm¥na 1. 1. Záznam je nejd°íve zaloºen, poté dopln¥n o dal²í údaje.
3. 2. Databáze výrobc· loguje zaloºení záznam·.

Výjimky 2. a. Databáze výrobc· není dostupná � neo£ekávaná chyba.
3. a. Výrobce s danými údaji (I�) jiº existuje.
3. b. Do²lo k poru²ení integrity dat p°i zakládání výrobce (zvolením nespráv-

ného unikátního identi�kátoru).
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P°ípad uºití Odebrat výrobce

Poºadavek C.4 Správa �rem, výrobc·
Cíl Odebrat výrobce z Databázi výrobc·.
Vstupní podmínky Identi�kátor existujícího výrobce.
Úsp¥²ný výsledek Výrobce odebrán.
Neúsp¥²ný výsledek Výrobce nebyl nalazen, neo£ekávaný stav.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace odebírá uloºeného výrobce.
Hlavní scéná° 1. include::Vyhledat výrobce: Admin aplikace nejd°íve vyhledá v databázi

výrobce, kterého chce smazat.
2. Admin aplikace vytvo°í dotaz pro odebrání existujícího výrobce pomocí

jeho unikátního identi�kátoru.
3. Dotaz je odeslán Databázi výrobc·.
4. Databáze výrobc· potvrdí odebrání záznamu.

Moºná zm¥na 4. 1. Databáze výrobc· loguje zaloºení záznam·.
Výjimky 3. a. Databáze výrobc· není dostupná � neo£ekávaná chyba.

4. a. Výrobce s daným identi�kátorem neexistuje.
4. b. Do²lo k poru²ení integrity dat p°i odebírání výrobce (na výrobce jsou

navázány informace, které nelze odebrat).

P°ípad uºití Vyhledat výrobce

Poºadavek C.4 Správa �rem, výrobc·
Cíl Vyhledat výrobce v Databázi výrobc·.
Vstupní podmínky Platný vyhledávací °et¥zec.
Úsp¥²ný výsledek Nalezen seznam výrobc·.
Neúsp¥²ný výsledek Nenalezen ºádný výrobce.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace vyhledává mezi výrobci.
Hlavní scéná° 1. Admin aplikace vytvo°í dotaz pro vyhledání výrobce pomocí vyhledá-

vacích kritérií.
2. Dotaz je odeslán Databázi výrobc·.
3. Databáze výrobc· vrátí seznam nalezených výrobc·.

Moºná zm¥na 3. 1. Databáze výrobc· loguje vyhledávání záznam·.
Výjimky 2. a. Databáze výrobc· není dostupná � neo£ekávaná chyba.

3. a. Pro daný dotaz nebyl nalezen ºádný výrobce.

P°ípad uºití Upravit výrobce

Poºadavek C.4 Správa �rem, výrobc·
Cíl Upravit výrobce v Databázi výrobc·.
Vstupní podmínky Identi�kátor existujícího výrobce.
Úsp¥²ný výsledek Výrobce upraven.
Neúsp¥²ný výsledek Výrobce nebyl nalezen, neo£ekávaný stav.
Hlavní ú£astníci Admin aplikace
Vedlej²í ú£astníci nejsou

Akce Admin aplikace upravuje existujícího výrobce.
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Hlavní scéná° 1. include::Vyhledat výrobce: Admin aplikace nejd°íve vyhledá v databázi
výrobce, kterého chce upravit.

2. Admin aplikace vytvo°í dotaz s upravenými údaji výrobce dopln¥nými
o jeho unikátní identi�kátor.

3. Dotaz je odeslán Databázi výrobc·.
4. Databáze výrobc· potvrdí upravení záznamu.

Moºná zm¥na 4. 1. Databáze výrobc· loguje úpravu záznamu.
Výjimky 3. a. Databáze výrobc· není dostupná � neo£ekávaná chyba.

4. a. Výrobce s daným identi�kátorem neexistuje.
4. b. Do²lo k poru²ení integrity dat (nap°. jsou zaslány prázdné údaje, které

prázdné být nemají).

3.5 Pouºité technologie

P°i speci�kaci v £ásti 2.5.4 byly nastín¥ny n¥které technologie, které hodláme v projektu
pouºít. Provedeme nyní podrobnou diskuzi a návrh pouºití konkrétních technologií, jazyk·,
databází, abychom dosáhli poºadovaného výsledku.

3.5.1 Klientská aplikace

Vývoj pro OS Android probíhá p°edev²ím v jazyce Java. Opera£ní systém obsahuje
vlastní implementaci Java Virtual Machine (JVM), která podporuje ve²kerou funkciona-
litu Java SE (Standard Edition). K dispozici je velmi rozsáhlé API pro pouºívání periferií
v za°ízení i dal²ích aplikací. Pro ukládání dat slouºí SQLite databáze, zp°ístupnit je moºno
interní £i externí (SD karta) pam¥´ telefonu. Pro kon�guraci a speci�kaci rozvrºení obrazovek
se vyuºívá popis pomocí jazyka XML. A£koliv existují kompilátory, které umoº¬ují vytvá°et
program v jiném programovacím jazyce neº Java a následn¥ je zkompilovat pro b¥h nad
JVM, budeme se drºet jazyka primárn¥ ur£eného pro tuto platformu.

P°i vývoji mobilních aplikací se m·ºeme setkat také z °adou framework·, které mohou
uleh£it práci (nap°. vyuºitím univerzálních prvk· v gra�ckém rozhraní), pop°. umí vytvo-
°ený kód zkompilovat i pro jiné platformy neº pro OS Android. Jejich nevýhodou bývá
nutnost pouºívání omezené mnoºiny funkcí, n¥kdy i vlastního jazyka. Zárove¬ se m·ºeme
setkat i s nefunk£ností n¥kterých komponent na vlastním za°ízení. Protoºe cílem práce není
vytvo°ení ²irokospektré aplikace, budeme se drºet striktního návrhu pro OS Android podle
nejlep²ích technik pro to ur£ených.

Vytvo°ená mobilní aplikace má navíc slouºit pouze jako prototyp, £ást celého fungujícího
celku. Architekturu navrhneme navíc s tím, ºe £ásti funkcionalit aplikace bude moºné p°enést
do mnohem propracovan¥j²ího programu, který jiº bude v budoucnu plnit ideály tohoto
projektu.

3.5.2 Serverové aplikace

V rámci projektu budou vytvo°eny dv¥ serverové aplikace: server komunika£ního pro-
st°edníka a ukázka IS výrobce. Stejn¥ jako u klientské aplikace, nabízí se zde jazyk Java,
konkrétn¥ balík standard· Java EE (Enterprise Edition) pro vytvá°ení webových, servero-
vých, aplikací.
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P°edpokládá se, ºe cílový IS výrobce bude v n¥jakém takovém jazyku vytvo°en. Exis-
tující IS se v¥t²inou skládají z mnoha £ástí, které jsou �rmám £asto za poplatek postupn¥
dodávány. Kaºdá spole£nost má navíc od produktu tohoto typu trochu jiná o£ekávání a tak
dochází k personalizaci °e²ení, v n¥kterých p°ípadech byl pro tento p°ípad vyvinut vlastní
programovací jazyk (ABAP v SAPu).

Programovací jazyk Java má za sebou pom¥rn¥ dlouhou historii a krom¥ mobilních za-
°ízení se s ním m·ºeme setkat jiº i na embedded systémech, kde poskytuje pom¥rn¥ snadný
vývoj jakékoliv funkcionality, kterou daná JVM podporuje. Webové aplikace jsou v n¥m
programovány pom¥rn¥ £asto, op¥t díky snadnému vývoji a rozsáhlému balíku hotových
a vyuºitelných °e²ení. Nikdo se tak nemusí starat, jak vytvo°it nap°íklad p°ipojení k data-
bázi nebo vykreslit webový formulá°. Snadno se pouºije jiº hotový framework (nebo jejich
kombinace), který ve²kerou rutinní práci odvede za vývojá°e sám. �asto tak bohuºel dochází
k p°ekombinování pouºitých knihoven a framework·, £ímº roste sloºitost projektu £i hard-
warová náro£nost (a´ uº na samotnou aplikaci na serveru, tak klidn¥ i na klientské skripty
u uºivatel·). Z tohoto pohledu není jazyk Java zcela vhodný pro velmi malé aº st°ední apli-
kace, kde se o£ekává rychlost a jednoduchost a není t°eba vysoké míry abstrakce (zaji²´ující
lep²í roz²i°itelnost). V tomto segmentu se uchytily v¥t²inou skriptovací jazyky, PHP, Perl,
JavaScript, Ruby £i Python.

1986 1987 1988 1989 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002

1987

Perl

1997
PHP 2.0

1995
JavaScript

1991
Python

2000

C#
1995

Java 1
1993

Ruby

Obrázek 3.14: �asová osa vzniku diskutovaných jazyk· [42]

Krom¥ jazyka Java se nabízí je²t¥ vyuºití platformy .NET a n¥kterého z podporova-
ných jazyk· (typicky C#). Tato varianta v²ak nespl¬uje stanovený poºadavek na pouºití
open-source °e²ení, a£koliv existují volné implementace této technologie nap°íklad v podob¥
projektu Mono. Z·sta¬me v²ak rad¥ji u univerzálnosti jazyka Java a dal²ích moºných, v¥t²i-
nou jiº skriptovacích. Zcela nepouºitelný je také jazyk C/C++, pomocí n¥hoº bychom moºná
vytvo°ili sluºbu komunika£ního prost°edníka, ale na ve²keré dal²í £ásti bychom museli zvolit
jazyk jiný.

Skriptovací jazyky jsou v¥t²inou dynamicky typované a v n¥kterých p°ípadech i typov¥
nebezpe£né. To nahrává do karet mnohým programátor·m, kte°í se neradi o deklarace a typy
prom¥nných starají. Jim to pom¥rn¥ usnad¬uje a urychluje vývoj, m·ºe tu ale docházet k £as-
t¥j²ím chybám a nedostatk·m. Asi nejpopulárn¥j²ím jazykem pro tvorbu webových aplikací
je PHP, které se díky své jednoduchosti stalo oblíbeným u °ady za£ínajících programátor·.
Jazyk jako takový pro²el pom¥rn¥ dlouhým vývojem, aº se z n¥ho pomalu stává pln¥ objek-
tov¥ orientovaná platforma, na které lze s pomocí nespo£tu framework· stav¥t i rozsáhlej²í
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systémy. Musí se ale dodrºovat pom¥rn¥ striktní pravidla, aby nedocházelo k uhýbání od na-
staveného standardu a nevracelo se k nálepce PHP jako jazyka pro rychlé �bastlení� a mnohdy
nesystémové programování.

Jazyk Perl je nejstar²í z uvedené mnoºiny. K dispozici je velké mnoºství modul·, které
z n¥ho d¥lají velmi silný nástroj p°edev²ím pro skriptování a tvorbu program· na desktopu
i serverech. Webové aplikace se v n¥m p°íli² nevyvíjejí, chybí n¥jaký dominantn¥j²í fra-
mework, který by vývoj co nejvíce uleh£oval. JavaScript je na serveru pom¥rn¥ nový (díky
technologiím jako Node.js) a p°estoºe jist¥ najdeme mnoho uºite£ných knihoven, je to tech-
nologie zatím p°íli² ne moc rozvinutá a jist¥ má v sob¥ do budoucna velký potenciál. Ruby
spolu s frameworkem Ruby on Rails je jiº zavedeným etalonem a jeho minimalizmus i zdán-
liv¥ striktní objektovost je programátor·m velmi známa. Hor²í je to s obecnou podporou na
serverech, hostingu, proto se dostává spí²e do oblasti velkých �rem a aplikací (Twitter) pop°.
jej tla£í jeho �evangelizáto°i�.

Posledním diskutovaným je jazyk Python. A£koliv je dynamicky typovaný, jsou za b¥hu
typy hlídány. P°ed spu²t¥ním se kód navíc p°ekládá do objektového (byte) kódu a výkonov¥
kritické knihovny jsou napsány p°ímo v jazyce C (v n¥mº je samotný jazyk implementován).
Python byl navrºen tak, aby se v n¥m daly krom¥ malých aplikací psát i rozsáhlé plnohod-
notné aplikace (v£etn¥ desktopových a gra�ckých). Stru£ností ho lze p°irovnávat k Ruby,
p°esto obsahuje ve²kerou podporu pro psaní moderních velkých aplikací. Vysoký d·raz je
kladen na produktivitu práce programátora. V neposlední °ad¥ je výhodou dostupnost velké
°ady knihoven (balí£ku) a existence dominujícího frameworku Django [12].

Pro ukázkové °e²ení IS výrobce vyuºijme tedy jazyka Python spolu s frameworkem
Django. Volba pro toto °e²ení je p°edev²ím ve snadné realizaci pomocí dostupných kom-
ponent a komponenty Django Administrace, která umoº¬uje na základ¥ datového modelu
vytvo°it kompletní formulá°e pro editaci obsahu aplikace. Velmi je tak urychlen vývoj ukáz-
kového IS. Oproti Jav¥ bude aplikace v Pythonu navíc mnohem mén¥ hardwarov¥ náro£ná.
P°i vývoji kompilátor pracuje v módu JIT (Just In Time: kompilace kódu probíhá v reálném
£ase), takºe zm¥ny jsou velmi rychle viditelné. Oproti jazyku PHP si navíc Python vynucuje
ur£itou kulturu p°i psaní zdrojového kódu a není t°eba se bát ani rozvoje aplikace, budou-li
dodrºeny v²echny dobré zásady.

Z jiº uvedených výhod jazyka Python vyplývá, ºe by bylo vhodné jej pouºít i pro tvorbu
serverové £ásti projektu. V projektu se po£ítá s pom¥rn¥ vysokou zát¥ºí, p°i£emº rozpo£et
pro nákup hardwaru pochopiteln¥ není neomezený. I proto vylu£ujeme jazyk Java z výb¥ru.
Pro pouºití jazyka Python op¥t hovo°í existence Django frameworku, snadné tvorby ORM
vrstvy (objektového modelu) a dostupnost mnoha jiº existujících komponent usnad¬ujících
výsledný vývoj. P°edpokládáme, ºe p°i realizaci projektu nebudeme znovu °e²it jiº vy°e²ené
problémy, nebudeme znovu vynalézat jiº objevené a realizované skute£nosti. V²echny pouºité
sou£ásti jsou v¥t²inou dlouhodob¥ odlad¥né a komunita okolo jazyka je pouºívá. Krom¥
samotné komunity má Python podporu a pouºívá se v mnoha velkých spole£nostech, globáln¥
nap°íklad Google, NASA, Rackspace, lokáln¥ pak Seznam.cz.

3.5.3 Databáze

Informa£ní systém výrobce i komunika£ní prost°edník pot°ebují k ukládání dat n¥jaké
databázové úloºi²t¥. Ukázkový IS p°edpokládá pouze omezenou funkcionalitu, reálná apli-
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kace bude nejspí²e postavena na komer£ním °e²ení dodaném k vlastnímu systému (typicky
Oracle). Nejblíºe takové rela£ní databázi je PostgreSQL, která spl¬uje ve²keré nároky na mo-
derní databázové prost°edí, a£koliv se nejedná o komer£ní produkt. V úvahu je²t¥ p°ipadá
velmi populární MySQL £i zcela volná, nedávno vzniklá, její varianta MariaDB (nepodléhá
licencování vlastníka MySQL). Nejen nejasný osud tohoto typu databáze pod konsorciem
Oraclu vede k pouºití je²t¥ o n¥co vysp¥lej²í PostgreSQL. V �esku má navíc tato databáze
²irokou podporu a je dlouhodob¥ prov¥°enou variantou p°i ne zcela pevné d·v¥°e v MySQL.
Pro IS výrobce tedy pouºijeme £ist¥ open-source °e²ení v podob¥ databáze PostgreSQL.

Na ukládání dat do serverové £ásti pot°ebujeme p°edev²ím rychlé úloºi²t¥ schopné co
nejkrat²í reak£ní doby. S výhodou tak m·ºeme vyuºít n¥které z NoSQL databází (CouchDB,
MongoDB, MemcachedDB). Tento druh databází ale v¥t²inou nezaru£uje konzistenci dat
a nem·ºeme se spoléhat, ºe se uloºená data neztratí. S výhodou je lze vyuºít na uloºení
jiº vypo£ítaných dat a sníºit tak nároky na databázové °e²ení. Pro urychlení na£ítání dat
m·ºeme taktéº vyuºít cache, rychlé key-value storage uloºené v pam¥ti (Memcached, Redis).
Ta data drºí pouze po ur£itou dobu (do jejich expirace) pop°. po dobu svého b¥hu (restar-
továním sluºby £i systému jsou data ztracena). Na pozadí takového °e²ení je v²ak umíst¥no
n¥jaké v¥t²inou rela£ní databázové úloºi²t¥, ve kterém jsou data tzv. v bezpe£í. Dojde-li
k vyprázdn¥ní cache, data jsou postupn¥ na£tena z databáze, £ímº na ni vznikne krátkodob¥
vy²²í výkonový nárok. P°i realizaci komunika£ního prost°edníka bychom mohli s výhodou
n¥které z takových °e²ení pouºít, ideáln¥ automatizovan¥, aby se aplikace nemusela starat,
z jakého zdroje data na£ítá. V kaºdém okamºiku by data v pam¥ti m¥la být co nejvíce ak-
tuální, proto pouºijeme jejich automatickou expiraci po ur£itém £asovém okamºiku (nap°.
°ádov¥ minutách). Cílem je obslouºit co nejvíce poºadavk· za co nejkrat²í dobu. V p°ípad¥
úprav v datech je moºné cache ru£n¥ (aplika£n¥) smazat nebo vy£kat na její vypr²ení.

Na pozadí celého °e²ení by pak m¥la existovat stabilní databáze, ve které budou data
vºdy v po°ádku k dispozici. Vylou£íme komer£ní °e²ení typu Oracle (p°estoºe aplikace by
nem¥la být p°ímo na zvolené databázi závislá) a zvaºujme pouºití jiº zmi¬ovaných MySQL £i
PostgreSQL. Proti MySQL op¥t hovo°í ne zcela jasné sm¥°ování i eventuální licen£ní politika,
volné °e²ení v podob¥ MariaDB je stále v rozvoji (a velcí hrá£i pouºívající d°íve MySQL na
n¥j p°echázejí pomalu). S výhodami jiº uvedenými, navíc v rámci nerozt°í²t¥nosti technolo-
gií, pouºijeme rela£ní databázi PostgreSQL i pro komponentu komunika£ního prost°edníka.
Databáze moºná nebude tak rychlá, ale zato data v ní budou spolehliv¥ uloºena. P°i vývoji
budeme také optimalizovat pokládané dotazy, aby nedocházelo ke zbyte£né zát¥ºi databázo-
vého serveru. Pro urychlení odpov¥dí s výhodou m·ºeme pouºít cache systému, který nabízí
p°ímo Django framework.

3.5.4 Opera£ní systém

Serverové pozadí bude vyuºívat opera£ního systému Linux, jak jiº bylo uvedeno ve vlast-
ních poºadavcích. Zbývá tedy vybrat distribuci alespo¬ pro prezentaci v této práci. Jinak
by vlastní realizace nem¥la být na zvoleném °e²ení v·bec závislá a v²e závisí na specialis-
tech, kte°í budou projekt skute£n¥ realizovat. Vybírat budeme z distribucí postavených na
principech Debian a RedHat. Rozdíly mezi t¥mito typy distribucí nejsou velké, kaºdá obsa-
huje r·zné verze produkt· (zpravidla se ale p°íli² neli²í). Zásadním rozdílem je tak nap°íklad
uspo°ádání doporu£ené adresá°ové struktury a balí£kovacího systému instalujícího programy.
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Nebudeme v tuto chvíli také zvaºovat ºádné komer£ní distribuce jako vlastní RedHat,
SuSE £i jiné. Kriteriem pro výb¥r je dlouhá podpora od komunity, £etnost vydávání no-
vých verzí i pouºívanost v zavedených �rmách. Vylou£íme také distribuce p°íli² náro£né na
údrºbu £i správu, resp. vyºadující hluboké znalosti dané problematiky (Gentoo). Uºivatelsky
p°ív¥tivé jsou distribuce CentOS, vlastní Debian £i Ubuntu Server.

Pro tuto práci se budeme rozhodovat spí²e mezi distribucemi zaloºenými na Debianu, ne-
bo´ autor práce s nimi má dlouhodobé zku²enosti. Znalost prost°edí je pro stavbu serverového
°e²ení velmi d·leºitá, a proto budeme tomuto faktoru p°ikládat nejvy²²í váhu. V sou£asné
dob¥ je k dispozici Debian verze 7 (pod kódovým ozna£ením Wheezy) a Ubuntu Server verze
13.10 (pod kódovým ozna£ením Saucy). Pro výb¥r prvn¥ jmenovaného hovo°í p°edev²ím jeho
stabilita a prov¥°enost. Verze jsou vydávány pouze ve dvouletých cyklech, £asto jsou v nich
k nalezení jiº star²í verze softwaru, zato v²ak otestovaného a bez zásadních chyb. Proto
si distribuce získala velkou oblibu v produk£ním nasazení. Ubuntu vzniklo teprve nedávno
(2004, viz [34]), pom¥rn¥ dob°e se dokázalo prosadit i na b¥ºné desktopy uºivatel·. Serve-
rová varianta je o£i²t¥na od uºivatelských aplikací (gra�ckého prost°edí) a jednou z jejích
výhod je moºnost poskytnutí podpory od tv·rce, spole£nosti Canonical Ltd. Ve dvouletých
cyklech jsou vydávány tzv. LTS verze, jimº je podpora ve form¥ aktualizací poskytována ná-
sledujících p¥t let od vydání (Long Term Support). Oproti Debianu bývají v Ubuntu nov¥j²í
verze softwaru, a£koliv v p°ípad¥ LTS verzí je tato distribuce velmi podobná s mate°ským
Debianem.

Z pohledu kon�gurace je Ubuntu více p°ipraveno pro cílové uºívání neº Debian, který je
nutno od základu celý nastavit. Z tohoto d·vodu vybereme pro tuto práci pouºití distribuce
Ubuntu Server, a to v poslední LTS verzi 12.04 (verze ozna£uje m¥síc a rok vydání).

3.6 Bezpe£nost

Jedním z velkých témat této práce je oblast bezpe£nosti. Podle poºadavk· (viz 2.5.2) i dle
zadání práce je t°eba v¥novat této oblasti zásadní pozornost. Podívejme se nyní podrobn¥
na v²echny sou£ásti, kterých se tato otázka bude týkat.

Jedním z probíraných témat je bezpe£nost samotných tag· produkt·. V¥novat se musíme
také komunikaci klienta s komunika£ním prost°edníkem, stejn¥ jako komunikaci prost°edníka
s IS výrobce [13]. Vlastní £ást ponechme také systémové bezpe£nosti, diskuzi se zabezpe£ením
p°ístupu k dat·m, jak na úrovni administra£ní aplikace, tak na úrovni správy samotných
server·. Systém má také dovolovat pouºívání privilegovanými osobami, kterým mají být
poskytována roz²i°ující data.

Otázku bezpe£nosti °e²íme p°edev²ím proto, abychom mohli systém povaºovat za d·v¥ry-
hodný. Jak jiº bylo uvedeno v £ásti 3.1, na d·v¥°e v komunika£ního prost°edníka jako autority
stavíme dal²í komponenty systému a jejich propojení. Abychom celý systém povaºovali za
bezpe£ný, musíme splnit základní podmínky bezpe£nosti: d·v¥ryhodnost, nepopiratelnost,
nezam¥nitelnost, autenticitu, dostupnost a auditovatelnost.

D·v¥ryhodný bude systém v p°ípad¥, ºe bude zabezpe£eno, aby se p°ená²ená data nedo-
stala do neoprávn¥ných rukou a zárove¬ nebyla nikým neoprávn¥n¥ zm¥n¥na. To platí nejen
pro p°enos dat mezi komponentami systému, ale i pro data uloºená v tagu produktu.
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Nepopiratelný p°enos dat v systému bude tehdy, jestliºe zabezpe£íme, aby ob¥ strany
komunikace mohly navzájem prokázat, ºe data pocházejí od nich, tj. aby nikdo nemohl
tento p°enos zpochybnit, pop°ít. Produkt nepopiratelného p·vodu tak bude aº po ov¥°ení
jeho p·vodu u výrobce pomocí komunika£ního prost°edníka a celá tato transakce nesmí být
nikým, ni£ím zpochybn¥na.

Nezam¥nitelná data se v systému p°ená²ejí tehdy, kdyº je komunikace zabezpe£ena proti
jejich modi�kaci, pop°. jsou stanoveny takové mechanizmy, které zm¥nu odhalí. Cílem této
podmínky je tedy informace v tagu produktu zabezpe£it tak, abychom poznali, ºe byla
zm¥n¥na, stejn¥ jako pouºít takového p°enosového kanálu, aby nebylo moºné data zm¥nit,
pop°. tuto zm¥nu detekovat.

Autenticita dat v systému zaru£uje, ºe data skute£n¥ pochází z uvád¥ného zdroje. �e²ení
tak musí zabezpe£it, aby komunikace probíhala skute£n¥ s tím, s kým se p°edpokládá, ºe má
probíhat.

Dostupností systému z hlediska bezpe£nosti rozumíme p°ístupnost dat pouze autentizova-
nému a autorizovanému ú£astníkovi procesu. Musíme tak zajistit, aby se do systému nedostal
n¥kdo nepovolaný a nemohl získat n¥jaká data £i b¥h systému naru²it.

Auditovatelný systém umoº¬uje rozpoznávání, zaznamenávání, ukládání a analýzu in-
formací o událostech, které v n¥m prob¥hly a mají význam pro bezpe£nost. V rámci toho
bychom tak m¥li zajistit ukládání dat, která mohou p°ípadn¥ pomoci k odhalení naru²ení
n¥které z oblastí bezpe£nosti.

3.6.1 Bezpe£nost tag·

První £ástí bezpe£nostní oblasti, kterou se musíme zabývat, jsou vlastní tagy produkt·,
v nichº jsou uloºeny informace o daném výrobku spolu s identi�kací výrobce. Pot°ebujeme
tato data zabezpe£it proti modi�kaci a zárove¬ um¥t rozhodnout, zda je zapsal skute£n¥
uvedený výrobce.

3.6.1.1 Zabezpe£ení dat v tagu

Nejníºe postaveno celému systému je £tení tag· produkt·, v nichº jsou uloºeny informace
o daném výrobku. Sou£ástí této práce není sestavit za°ízení, které bude data zapisovat, ani
navrhnout zp·sob dat v tagu uloºených. Tuto skute£nost mají na starosti vývojá°i hardwaru,
kte°í podle technologických parametr· tag· stanoví, jaká data bude tag obsahovat a v jaké
form¥. Úkolem této práce je pak po vzájemné konzultaci navrhnout, jak ov¥°it, ºe zapsaná
data nebyla nikým ani ni£ím modi�kována.

Poohlédneme-li se trochu do historie, zp·sob, jakým ov¥°it platnost dat £i chybu v nich,
je starý tém¥° jako historie p°enosu informací samotných. Na nejniº²ích úrovních elektrické
komunikace po£ítáme paritní bity, kontrolní sou£ty (CRC) £i p°idáváme dal²í r·zná data
proto, abychom ov¥°ili, ºe p°enesená informace nebyla po²kozena. Z pokro£ilej²ích technik
jmenujme r·zné algoritmy zaloºené na po£etní operaci modulo, Luhn·v algoritmus a r·zné
kryptogra�cké hashovací funkce (MD5, SHA). V²echny jsou zaloºeny na analýze p°edloºe-
ných dat a vytvo°ení jejich otisku, a´ uº unikátního £i nikoliv. Algoritmus musí p°i své
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reprodukci vrátit na stejná data stejný výsledek, £ehoº se vyuºije práv¥ p°i kontrole, zda ne-
do²lo k modi�kaci vlastních dat. P°i£emº záleºí na pouºitém algoritmu, jak spolehliv¥ tuto
skute£nost odhalí.

Nyní tedy víme, ºe spolu s daty bude do tagu uloºen i jejich otisk, aby bylo jasné,
ºe nedo²lo k jejich modi�kaci. Jak ale poznáme, ºe data nebyla pozm¥n¥na i s vlastním
otiskem? Zcela jednodu²e se nabízí pouºití ur£itého ²ifrovacího algoritmu, který data p°evede
do ne£itelné podoby. Bude-li se jednat o známý algoritmus s ve°ejn¥ dostupnými vstupními
daty (klí£i), nemusíme data ²ifrovat v·bec, nebo´ jejich de²ifrování je otázkou pouze znalosti
daného algoritmu spolu s daty pro rozklí£ování. Vytvo°it vlastní algoritmus m·ºe být sice
výhodné, ale je jenom otázkou £asu, kdy potenciální úto£ník algoritmus prolomí.

Celou touto otázkou se zabývá moderní kryptogra�e a p°iná²í n¥kolik r·zných technik,
jak data zabezpe£it £i kontrolovat jejich platnost. Snahou není data uloºit v ne£itelné podob¥,
nepot°ebujeme je tedy ²ifrovat. Posta£í, pokud budeme mít moºnost nepopirateln¥ ov¥°it, ºe
ten, kdo je do tagu zapsal, je tentýº subjekt, který je v zapsaných datech uveden. S výhodou
tak vyuºijme jedné z moderních metod, a to principu digitálního podpisu [16] [49].

Princip digitálního podpisu

Princip zápisu dat do tagu a jejich ov¥°ení uvedeme na typickém p°íkladu uºivatel· Alice
a Bob [53], p°i£emº Alice v tomto p°ípad¥ reprezentuje výrobce, Bob je pak systém, který
ov¥°uje, ºe data do tagu skute£n¥ zapsal výrobce a ne n¥kdo jiný. Úto£ník, Eva, se pak pokusí
data zm¥nit.

Privátní klíč
+

(1)
(2)

Výrobce

Veřejný klíč

+

(3)

(4)

Ověřovací systém

(5)

Obrázek 3.15: Princip ov¥°ení dat v tagu produktu

Proces podepsání dat a jejich veri�kace je znázorn¥n na obr. 3.15. Výrobce zapisovaná
data podepí²e (1) svým privátním klí£em (private key). Vytvo°í tak otisk dat spolu s infor-
mací, kdo data podepsal. Otisk je p°ipojen k dat·m o produktu a vloºen do tagu (2), který
se umístí na produkt. Ov¥°ovací systém pak £te data z tagu a s pomocí dostupného ve°ejného
klí£e (public key) vytvo°í (3) svou vlastní verzi otisku (4). Ten následn¥ porovná s otiskem
vy£teným z tagu (5). V p°ípad¥, ºe tyto otisky jsou shodné, v¥°íme, ºe data skute£n¥ zapsal
a podepsal výrobce.

Na °adu se dostává úto£ník Eva, který data pozm¥nil. V tom p°ípad¥ otisky nesedí, výsle-
dek ov¥°ení selhává a do²lo tedy skute£n¥ ke snaze koncovému uºivateli podvrhnout zasílaná
data. V dal²ím p°ípad¥ Eva data pozm¥nila a zárove¬ je znovu podepsala. Jelikoº nemá
k dispozici privátní klí£ výrobce, pouºila sv·j privátní klí£. Ov¥°ovací systém ale postupuje
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op¥t na základ¥ ve°ejného klí£e výrobce (který má z d·v¥ryhodného zdroje), vytvo°ený otisk
tedy op¥t nesouhlasí.

Digitální podpis zaloºený na asymetrické kryptogra�i (tedy znalosti privátního a ve°ej-
ného klí£e) je výkonným nástrojem moderní informa£ní doby. V závislosti na délce, sloºitosti
klí£e, trvá nejen samotné podepisování £i ²ifrování, ale zárove¬ i jeho prolomení. A£koliv je
technologie zaloºena na pom¥rn¥ jednoduchých principech sou£inu prvo£ísel, prozatím nee-
xistuje zp·sob, který by dokázal tyto ²ifrovací algoritmy v rozumn¥ krátkém £ase prolomit.
V dal²ích £ástech se tak budeme zabývat je²t¥ otázkou, aby Eva nepodstr£ila ov¥°ovacímu
systému sv·j ve°ejný klí£ a ten se tedy nedomníval, ºe data jsou platn¥ podepsána.

3.6.1.2 Ov¥°ení platnosti dat v tagu

V p°edchozí £ásti byl stanoven nástroj digitálního podpisu jako zp·sob, jímº jsou veri�-
kována data uloºená v tagu produktu. Ov¥°ovací systém je tedy umíst¥n v mobilní aplikaci.
Na vyºádání uºivatele bude provedeno ov¥°ení uloºených dat k tomu ur£enou komponentou.
Ta bude pot°ebovat mít k dispozici ve°ejný klí£ daného výrobce.

Pro jazyk Java, v n¥mº bude mobilní klient naprogramován, existují jiº hotové imple-
mentace pot°ebných algoritm·, bude sta£it je jenom pouºít. Budeme v²ak muset vytvo°it
zp·sob, jakým bude aplikaci p°edáván ve°ejný klí£ výrobce a jak ta s ním bude nakládat. Pro
tento p°ípad jiº budeme pot°ebovat komunika£ního prost°edníka, který pot°ebná data po-
skytne. V n¥ho máme d·v¥ru, ºe má data z d·v¥ryhodného zdroje, nebyla nikým pozm¥n¥na
a komunika£ní kanál je dostate£n¥ chrán¥ný.

3.6.2 Ov¥°ení produktu u výrobce

Druhým stupn¥m ov¥°ení p·vodu produktu je nalezení jeho matri£ního záznamu. Teprve
poté budeme moci prohlásit, ºe produkt je uvedeného p·vodu a nebyl zam¥n¥n s jiným
£i nikým zfal²ován. P°edpokladem pro celou akci je vedení záznam· o vyrobeném zboºí
v informa£ním systému výrobce. V této £ásti se tak musíme zabývat otázkou zabezpe£ení
komunika£ní cesty od klienta k výrobci a zaru£it, ºe klient dostal správná data.

Jiº p°i zkoumání existujících °e²ení (viz 2.3) jsme narazili na sluºbu ONS. Ta poskytuje
podobnou funkcionalitu, jakou poºadujeme. Jejím úkolem je sm¥°ování dotaz· klienta na
sluºbu výrobce. P°edpokladem je pouºití EPC kódu pro ur£ení cílového výrobce, p°i£emº
klient následn¥ komunikuje p°ímo se systémem výrobce. Tato cesta je z bliº²ího pohledu
pom¥rn¥ nebezpe£ná, nebo´ klient nemá zaru£eno, ºe byl jeho poºadavek nasm¥rován na
správnou adresu. Tímto zp·sobem tak nelze jednozna£n¥ rozhodnout, jestli produkt pochází
od ur£itého výrobce.

P°i de�nici komunika£ního prost°edníka v £ásti 3.1 byla zmín¥na jeho role jakoºto d·v¥-
ryhodné autority. Z tohoto p°edpokladu budeme nyní dále vycházet. Aby m¥l klient jistotu,
ºe p°ijímá správná data, musí existovat práv¥ d·v¥ryhodný prost°edník, který je poskytuje.
Klient v tom p°ípad¥ nepot°ebuje znát, odkud prost°edník data získal, bere je jako data
nepopiratelného p·vodu (za p°edpokladu bezpe£né p°enosové cesty).
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3.6.2.1 Proces ov¥°ení u výrobce

V p°edchozí £ásti jsme se zabývali bezpe£nostním opat°ením dat v tagu proto, abychom
mohli prokázat, ºe produkt pochází od daného výrobce, tedy z d·v¥rného zdroje. Bezpe£-
nostní prvky na cest¥ informace, kterými se budeme nadále zabývat, by m¥ly zabránit jaké-
mukoliv pokusu o podvrºení dat £i jejich modi�kaci. Zárove¬ by uºivatel nem¥l získat data,
na která nemá oprávn¥ní, a pokus toto oprávn¥ní získat by m¥l být v£as zastaven, tj. budeme
se zabývat autentizací a autorizací uºivatele.

Komunikační prostředník

Klientské aplikace

(1)

(2)

(3)

Výrobce

(4)

(5)

Produkt

Obrázek 3.16: Pr·b¥h ov¥°ení produktu u výrobce

Vlastní ov¥°ení existence produktu u výrobce a na£tení dal²ích dat pak zobrazuje obr. 3.16.
Data z tagu produktu jsou nejd°íve na£tena (1) klientskou aplikací (v tomto p°ípad¥ soft-
warem v mobilním za°ízení), v£etn¥ jejich elektronického podpisu. Z vy£tených dat je vyjmut
identi�kátor výrobce a produktu (m·ºe se jedna o unikátní identi�kátor tagu) a odeslán (2)
na komunika£ního prost°edníka. Ten na£te informace o daném výrobci a dotáºe se (3) jeho
informa£ního systému na daný produkt. Výrobce odpoví (4) zprávou, kterou komunika£ní
prost°edník zpracuje, a výsledek ov¥°ení za²le zp¥t (5) klientské aplikaci. Spolu se zasílanými
daty m·ºe komunika£ní prost°edník odeslat i certi�kát výrobce (viz dále) v p°ípad¥, ºe o to
klient zaºádal. Uvedený postup nezohled¬uje problematické £i chybové stavy, stejn¥ jako
vlastní zp·sob komunikace.

3.6.2.2 Zabezpe£ení kanálu komunika£ního prost°edníka s výrobcem

Aby bylo moºné uºivateli poskytnout data z bezpe£ného zdroje, je nutné zabezpe£it
jejich cestu od výrobce ke komunika£nímu prost°edníkovi. Tuto cestu lze vytvo°it pomocí
ov¥°ených postup· a princip·, které se p°i propojování dvou privátních sítí pouºívají. P°i
tom musíme brát i v potaz, aby komunikace nebyla p°íli² pomalá, pop°. aby rychlost moc
neovliv¬ovaly pouºité bezpe£nostní mechanizmy. S tím také souvisí, na jaké sí´ové vrstv¥ je
dané zabezpe£ení umíst¥no.

Obecn¥ tedy °e²íme problém spojení dvou sítí pomocí VPN (Virtual Private Network).
Tato technologie m·ºe mít n¥kolik podob, p°i£emº £asto m·ºe být tento pojem zam¥¬ován
s aplikaci OpenVPN, která zp·sobem klient-server dokáºe p°ipojit klienta do vlastní privátní
sít¥. Komunikace je ²ifrována pomocí knihovny OpenSSL a vytvá°í dal²í sí´ové rozhraní
(na sí´ové nebo spojové vrstv¥ ISO/OSI modelu [35]), které pouºívá k vlastní komunikaci.
Abychom tento zp·sob mohli pouºít, musela by se infrastruktura komunika£ního prost°edníka
p°ipojovat k r·zným sítím r·zných výrobc·, anebo by se oni p°ipojovali k serveru umíst¥ném
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v £ásti komunika£ního prost°edníka. Výhodou je celková bezproblémovost provozu i na jiných
opera£ních systémech neº Linux, nevýhodou °e²ení m·ºe být zpomalení p°i ²ifrování spojení.

Dal²í formou VPN je technologie IPSec [54]. V tomto p°ípad¥ se nejedná o koncepci
klient-sever, ale ozna£ujeme komunikující sít¥ jako strany � levou a pravou (left, right). Spo-
jení je zabezpe£eno stejn¥ jako u OpenVPN pomocí asymetrické kryptogra�e, k provozu
nepot°ebuje vytvá°et dal²í sí´ové rozhraní. Po kon�guraci na obou stranách navíc dochází
k automatické inicializaci spojení vyvoláním z jakékoliv strany. Dal²í výhodou je nativní
podpora v opera£ních systémech (v£etn¥ Windows), net°eba instalovat dal²í podp·rný soft-
ware. Nevýhodou m·ºe být trochu náro£n¥j²í kon�gurace a nutná znalost dal²ích sí´ových
pravidel (sm¥rování apod.) pro náro£n¥j²í poºadavky.

Výb¥r konkrétní technologie bude záleºet na dohod¥ s výrobci, k jejichº systém·m se
bude komunika£ní prost°edník p°ipojovat. Jako preferované °e²ení je vytvo°ení IPSec tunel·
díky podpo°e v opera£ním systému a jednoduchosti navazování spojení.

Krom¥ vlastního komunika£ního kanálu m·ºe systém výrobce vyºadovat podepisování £i
²ifrování vlastních zpráv. To p°iná²í dal²í míru zabezpe£ení pop°. alternativu k vytvo°ení
bezpe£ného tunelu, klade v²ak v¥t²í nároky na výkon i aplikaci komunika£ního prost°edníka
samotnou. Ta by tak musela mít uloºené pot°ebné certi�káty a k výrobc·m je na£ítat,
provád¥t podepisování, ²ifrování, ov¥°ování zpráv. P°i realizaci projektu nem·ºeme ani tuto
variantu vylou£it. V prototypu IS výrobce, který je sou£ástí této práce, budeme po£ítat
s jednoduchým rozhraním, p°i£emº komunika£ní prost°edník bude zohled¬ovat, ºe kaºdý IS
výrobce m·ºe mít trochu jiné rozhraní, sluºby, a jako konzument by se tedy m¥l p°izp·sobit.

Dále budeme p°edpokládat ºe komunika£ní kanál mezi výrobcem a komunika£ním pro-
st°edníkem bude vytvo°en pouze autorizovanou osobou. B¥ºnému uºivateli bude tato funkci-
onalita skryta a ke kanálu by se tak mohl dostat pouze ten, kdo by se napojil na komunika£ní
linku £i m¥l p°ístup k sí´ovým komponentám na cest¥. Obecné nepov¥domí o existenci spo-
jení nesmí sníºit nároky na jeho bezpe£nost, m·ºeme v²ak po£ítat s men²í pravd¥podobností
útoku, neº kdyº se jedná o ve°ejn¥ dostupné rozhraní.

3.6.2.3 Zabezpe£ení komunikace klienta s komunika£ním prost°edníkem

Velmi d·leºité je zabezpe£ení rozhraní komunika£ního prost°edníka s klientem. Tato
sluºba bude ve°ejn¥ dostupná a kdokoliv tedy m·ºe k rozhraní p°istoupit, pakliºe bude znát
jeho podobu. Musíme tak p°edpokládat, ºe budou existovat i p°ístupy s cílem neoprávn¥n¥
získat n¥která data, pop°. podvrhnout je klientovi tak, aby se domníval, ºe jsou platná.

Sluºba bude navrºena jako webová s p°ístupem pomocí technologie REST. To umoº¬uje
pouºít bezpe£nostní mechanizmy dostupné pro komunikaci pomocí HTTP, autentiza£ní hla-
vi£ky i podporu ²ifrování spojení vestav¥nou ve webovém serveru. Zárove¬ m·ºeme pouºívat
moduly, které zabrání eventuálnímu útoku (omezování p°ístupu z IP adres) pop°. budou °ídit
po£et poºadavk· za danou £asovou jednotku.

Z hlediska moºných útok· po£ítejme s odchycením komunikace a získáním p°ístupu k za-
sílaným dat·m, podvrºením komunikace, kdy se úto£ník bude snaºit klientovi vnutit svá
vlastní data, a v neposlední °ad¥ i s moºným útokem na server samotný, a´ uº s cílem získání
dat £i zahlcením poºadavky (tzv. DoS pop°. DDoS útok [64]).
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SSL komunikace

Základním bezpe£nostním prvkem pro ve°ejné rozhraní by m¥lo být pouºití protokolu
HTTPS, který se pouºívá pro zabezpe£ená spojení klient· se servery nap°í£ celým inter-
netem (jedná se o roz²í°ení standardního protokolu HTTP o SSL � Secure Sockets Layer).
Odchycená ²ifrovaná komunikace m·ºe být sice rozkódována, ale podvrhnout ji je mnohem
náro£n¥j²í. Principiáln¥ se jedná o systém asymetrické kryptogra�e a vým¥ny klí£·, podobný
jako u digitálního podpisu (viz £ást 3.6.1.1). Klient by m¥l kontrolovat d·v¥ryhodnost ser-
verového certi�kátu (s ve°ejným klí£em) a v p°ípad¥ podez°ení informovat uºivatele nebo
zamítnout spojení. Pokud bude i realizovaný klient provád¥t zmín¥nou kontrolu, m·ºeme
s velkou pravd¥podobností vylou£it moºný útok podvrºením dat.

Odposlechnutá data je moºné rozklí£ovat, s tím ale musíme po£ítat, pokud dáváme k dis-
pozici ve°ejn¥ dostupné rozhraní. Otázkou z·stává, jaký smysl mají pro úto£níka získaná
data, kdyº je m·ºe v podstat¥ legálním zp·sobem dostat p°i vytvo°ení vlastního klienta.
Navíc takto nelze získat ve²kerá data, která systém m·ºe poskytnout, nehled¥ na to, ºe £ást
z nich lze získat z ve°ejn¥ dostupných zdroj· (nap°. údaje o �rmách). Zajímavá by mohla být
data, která dostávají privilegovaní uºivatelé (nap°. kontrolo°i). Jejich klient bude obsahovat
vlastní autentiza£ní údaje, na základ¥ nichº budou data poskytnuta. Navíc provoz t¥chto
klient· by m¥l být monitorován a v p°ípad¥ podez°elého chování proveden audit zji²t¥né
situace.

SSL komunikace bude samoz°ejm¥ zpomalovat celou komunikaci klienta s komunika£-
ním prost°edníkem. Zabezpe£ené spojení se vytvá°í pouze mezi klientem a vstupním bodem
infrastruktury komunika£ního prost°edníka, dále, intern¥, je komunikace jiº nezabezpe£ena.
Po£ítá se s tím, ºe na vstupní bod bude pouºit software, který bude spl¬ovat náro£né poºa-
davky na rychlou odezvu a zárove¬ nebude p°íli² zat¥ºovat server obsluhou ²ifrované komu-
nikace. Takové °e²ení je zcela b¥ºn¥ pouºívané, kdekoliv se p°istupuje k n¥jakým dat·m, ke
kterým nemá mít p°ístup kdokoliv, ale zase nelze klienta p°íli² omezovat p°i dotazování se
na server. M·ºeme také uvedené rozhraní pouºít pouze pro p°ístup privilegovaných klient·,
pro v²echny ostatní pouºívat b¥ºné, nezabezpe£ené, spojení. Prostým odchycením nezabez-
pe£ené komunikace by pak bylo moºné vytvo°it vlastního klienta, coº obecn¥ nejspí²e nebude
p°íli² ºádoucí.

Autentizace

V rámci poºadavk· bylo rozhodnuto, ºe kaºdý klient se bude v aplikaci autentizovat
(viz poºadavky v £ásti 2.4). To platí tedy i pro neprivilegovaného klienta, který nepoºaduje
více neº jen základní sadu dat. Protoºe sluºba je tvo°ena jako webová, m·ºeme s výhodou
pouºít zavedené mechanizmy HTTP Autentizace [37]: Basic a Digest. Oba pouºívají HTTP
hlavi£ek pro odesílání autentiza£ních údaj·, v²e pot°ebné obstará webový server a aplikace
se nemusí o p°ihlá²ení uºivatele v·bec zajímat. Pro autorizaci, tj. zji²t¥ní o jakého uºivatele
se jedná a jaká tedy bude mít práva, tyto informace bude muset pochopiteln¥ znát.

První moºný zp·sob, Basic, funguje na principu zaslání uºivatelského jména a hesla
v tém¥° nezabezpe£ené podob¥ (kódování pomocí technologie Base64 nelze povaºovat za
bezpe£ný p°enos, jde-li jej bez problém· rozkódovat). Server p°ijímá zaslané údaje, rozkó-
duje je a prostým ov¥°ením v·£i tabulce jmen a hesel povolí £i zamítne p°ístup (typicky
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poºádá o op¥tovné zadání údaj· � záleºí na nastavení). Tabulka pak je ve form¥ texto-
vého souboru, databáze, £i jiného prost°edku pro ov¥°ování uºivatel· (pam.d, LDAP, Active
Directory apod.).

Druhý moºný zp·sob, Digest, byl navrºen p°edev²ím kv·li nebezpe£nosti prvního p°í-
stupu. Cílem je p°inést o n¥co bezpe£n¥j²í zp·sob ov¥°ení bez odesílání hesla v �£itelné�
podob¥. Pro celý princip je pouºito hashovacích funkcí (typicky MD5), p°i£emº server nepo-
t°ebuje znát heslo v £itelné podob¥ a od klienta se odesílá pouze hash (otisk) hesla roz²í°eného
o dal²í údaje (aktuální URL, serverem zaslaný £asov¥ omezený unikátní °et¥zec atd.). Ser-
ver si vygeneruje vlastní hash a porovnává ho s p°ijatým. Díky tomu tak p°i odposlechnutí
komunikace m·ºe sice dojít k ukradení aktuálního p°ihlá²ení stejn¥ jako v prvním p°ípad¥.
P°ihlá²ení m·ºe být krom¥ jiného vázáno na IP adresu £i £asov¥ a ani se znalostí získaných
dat není moºné jej po ztrát¥ obnovit.

Z nabízených metod si pro realizaci vybereme jist¥ tu bezpe£n¥j²í, Digest autentizaci. P°i
rozhodování o pouºitých metodách se nabízí také vytvo°ení vlastního autentiza£ního mecha-
nizmu nap°íklad za pomoci n¥jakého unikátního °et¥zce (tokenu) ve stylu Digest autentizace.
Budeme-li p°edpokládat, ºe takové proprietární °e²ení m·ºe být mnohem více zranitelné neº
jiº existující a ov¥°ená metoda, bude vhodn¥j²í pouºít jiº osv¥d£ených algoritm·.

Autorizace

Ve druhé fázi, poté co se uºivatel p°ihlásí, budeme pot°ebovat jeho údaje (resp. p°ihla²o-
vací jméno) k tomu, abychom autorizovali jeho akce. Kaºdý uºivatel je °ízen právy skupiny,
do které je p°i°azen. Práva mohou být stup¬ována, tj. skupina s vy²²ími právy m·ºe dispo-
novat právy niº²í skupiny, ale m·ºe mít také n¥která práva zcela odli²ná.

Pro komunikaci klienta se sluºbou komunika£ního prost°edníka budeme pouºívat rozd¥-
lení na dv¥ základní skupiny uºivatel·: b¥ºní uºivatelé a privilegovaní uºivatelé.

B¥ºný uºivatel disponuje nejniº²ími právy, která m·ºe po p°ihlá²ení získat. Pod tímto
uºivatelem p°istupují do aplikace v²ichni klienti, kte°í nepot°ebují n¥jaká zvlá²tní oprávn¥ní.
Poskytnuto jim je £tení dat pomocí sluºby, a´ uº dat uloºených p°ímo v aplikaci komuni-
ka£ního prost°edníka nebo získané £tením ze systému výrobce. P°i získávání dat z jeho IS
je poºadována základní sada dat, není p°ístup k ºádným dal²ím poloºkám. Je-li rozhraní
výrobce navrºeno tak, ºe poskytuje v²echna data, prost°edník pak odstra¬uje data, která
klient nemá dostat.

Privilegovaný uºivatel obsahuje krom¥ práv b¥ºného uºivatele p°ístup k dal²ím poloº-
kám, p°edev²ím k detailním informacím o produktech. Ty jsou získávány z IS výrobce a na
základ¥ jeho rozhraní je poºadována roz²í°ená mnoºina dat, anebo jsou jiº získaná data p°e-
dána klientovi bez omezení. Privilegovaný uºivatel se p°ihla²uje speciálním klientem pop°.
jeho p°ihlá²ení v klientovi je speciáln¥ zabezpe£eno. Jeho akce mohou být na serveru zazna-
menány a monitorovány.

P°i ov¥°ování informací o produktu vycházíme z p°edpokladu, ºe klient privilegovaného
uºivatele dostate£n¥ autentizoval a komunika£ní prost°edník tak m·ºe v¥°it, ºe zaslané p°i-
hla²ovací údaje autorizují povolanou osobu. Pokud by se k p°ihla²ovacím údaj·m dostal
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úto£ník, m·ºe je zneuºít k vytvo°ení vlastního klienta a neoprávn¥nému získání dal²ích dat.
Proto jsou akce privilegovaného klienta monitorovány a v p°ípad¥ podez°elého chování je na-
stalá situace blíºe zkoumána (uºivateli je nap°. zakázán p°ístup, prov¥°eno, ºe údaje pouºívá
skute£n¥ ten, kdo je získal apod.).

3.6.3 Certi�kát výrobce

V £ásti 3.6.1.1 jsme se zabývali uloºením dat v tagu produktu a jejich podpisem. P°i tom
bylo zmín¥no, ºe ov¥°ování se provádí pomocí ve°ejného klí£e výrobce, který klientská mo-
bilní aplikace získá od komunika£ního prost°edníka. Pakliºe nedo²lo k modi�kaci komunikace
(viz £ást o zabezpe£ení kanálu, 3.6.2.3), m·ºeme s d·v¥rou prohlásit, ºe máme k dispozici
data pot°ebná pro ov¥°ení podpisu.

Certi�kát má podobu souboru, který m·ºe být uloºen v n¥kolika r·zných formátech
(jak binárn¥ tak textov¥). Vlastníkem certi�kátu je obvykle spole£nost £i osoba (pop°. apli-
kace prokazující se certi�kátem spole£nosti), obsahem pak její údaje (název, kontaktní údaje
apod.), údaje o vydavateli certi�kátu a ve°ejná £ást klí£e slouºící práv¥ pro podepisování
£i ²ifrování komunikace. Vydavatelem certi�kátu m·ºe být pouze pov¥°ená instituce, �rma,
tzv. certi�ka£ní autorita. Ta získala pravomoc podepisovat a vydávat certi�káty, p°i£emº
její podpis je ozna£en jako d·v¥ryhodný, nebo´ ona sama vlastní certi�kát podepsaný nad-
°azenou autoritou. Jedná se tedy o stromovou strukturu, kdy na po£átku jsou tzv. ko°enové
certi�káty, které jsou jako d·v¥ryhodné obsahem jiº samotných opera£ních systém· (in-
ternetových prohlíºe£·, e-mailových klient· atd.). Podepsaný certi�kát vyuºívá princip
digitálního podpisu, kdy data uloºená v certi�kátu jsou ozna£ena jako pravá tím, ºe se za n¥j
zaru£ila vy²²í instance (certi�ka£ní autorita). Na základ¥ tohoto principu stavíme moderní
zabezpe£ovací prvky nejr·zn¥j²ích systém·.

Kaºdý podepsaný certi�kát obsahující ve°ejný klí£ m·ºe být ve°ejn¥ vystaven, aby si
kaºdý mohl ov¥°it, ºe podpis dat zaslaný spolu s nimi byl skute£n¥ podepsán tím, kdo
je uveden v certi�kátu (kde je také uloºen ve°ejný klí£ slouºící k onomu ov¥°ení). Pravost
certi�kátu samotného, jak jiº bylo zmín¥no, pak deklaruje jeho podpis od certi�ka£ní autority.
Skute£nosti, ºe certi�kát je komukoliv dostupný, vyuºijeme i p°i ov¥°ování platnosti dat
v tagu produktu.

Výrobci
Komunikační prostředník

Úložiště certifikátů

Obrázek 3.17: Vloºení certi�kát· výrobce do komunika£ního prost°edníka

Klientská mobilní aplikace, aby mohla platnost dat ov¥°it, pot°ebuje získat certi�kát
výrobce od komunika£ního prost°edníka. Ten obsahuje úloºi²t¥ certi�kát· práv¥ pro jejich
snadnou distribuci, zárove¬ hlídá jejich platnost, vypr²ení £i zneplatn¥ní vydané certi�ka£ní
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autoritou (tzv. CRL � Certi�cate Revocation List). Vloºení certi�kát· a strukturu zobrazuje
nákres 3.17. Certi�kát se pak posílá spolu s daty o �rm¥/produktu, pokud o to aplikace za-
ºádá (viz obr. 3.16). Na základ¥ získaného certi�kátu aplikace provádí ov¥°ení dat zapsaných
tagu a ukládá si certi�kát pro pozd¥j²í pouºití. Kdykoliv pak m·ºe zaºádat o jeho op¥tovné
staºení £i ov¥°ení (p°es jeho otisk). Certi�kát je tedy podkladem pro ov¥°ení nezam¥nitelnosti
dat v tagu, ov¥°ovacích dat uvád¥ných d°íve.

3.6.4 Serverová platforma

Sou£ástí realizace, aby byl systém provozuschopný, bude také moºná serverová platforma.
V té souvislosti se budeme zabývat bezpe£nostními opat°eními této oblasti. Protoºe na toto
téma bylo napsáno jiº mnoho £lánk· a publikací (nap°. [60] [33]), v této £ásti uvedeme pouze
výb¥r t¥ch nejd·leºit¥j²ích pravidel, která v systému vyºadujeme dodrºovat. Obecn¥ bychom
m¥li pro tuto £ást dodrºet v²echna kritéria bezpe£nosti fyzické, procesní i aplika£ní.

Neoprávn¥ný p°ístup � výb¥r pravidel

� Vlastní umíst¥ní server· by m¥lo být zabezpe£eno proti p°ístupu neoprávn¥né osoby,
tedy servery umíst¥né v uzam£eném racku p°ístupné pouze drºitel·m p°ístupového
bezpe£nostního prvku (klí£e pop°. elektronického zabezpe£ení formou nap°. p°ístupové
karty £i RFID £ipu).

� Hesla uºivatel· jsou velmi silná (minimáln¥ deset náhodných znak·, krom¥ alfanu-
merických i interpunkce a dal²í), v ideálním p°ípad¥ je p°ihlá²ení pomocí hesel zcela
zakázáno. Systém m·ºe být také nastaven tak, aby po ur£itém po£tu neúsp¥²ných
pokus· ú£et zablokoval.

� P°ímé p°ihlá²ení uºivatele s nejvy²²ími právy (v Linuxu �root�) je zapov¥zeno. Nesmí
ani existovat dal²í ú£et s takovými právy.

� Vzdálené p°ihla²ování se provádí pouze pomocí silných SSH klí£·, p°i£emº jejich pouºití
je podmín¥no uºíváním hesla pro p°ístup k nim a ideáln¥ ukládání na zabezpe£ené
médium (kryptované disky).

� Vzdálený p°ístup je dále omezen na ur£ité IP adresy, pop°. je pro p°ipojení pouºito
zabezpe£ení formou OpenVPN °e²ení. Není moºné se pro správu server· p°ihla²ovat
z ve°ejn¥ dostupného místa.

� P°ístup k po£íta£i, ze kterého p°ihlá²ení probíhá, by m¥l být taktéº dostate£n¥ zabez-
pe£en (vlastní silné heslo uºivatele).

� Kaºdé p°ihlá²ení by m¥lo být zaznamenáno, stejn¥ jako kaºdý d·leºit¥j²í zásah do
systému.

Databáze � výb¥r pravidel

� Databáze obsahuje více uºivatel·, kte°í se °ídí nastavenými právy. Kaºdý uºivatel má
p°ístup pouze do té oblasti, do níº pot°ebuje zasahovat.
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� Vlastníkem objekt· v databázi je jiný uºivatel neº ten, který pouºívá aplikace pro
p°ístup. Aplikace tak sama nem·ºe ovlivnit strukturu databáze.

� Databázový server naslouchá pouze na sí´ovém rozhraní, pomocí n¥hoº k n¥mu p°istu-
puje aplikace. Jakákoliv propagace spojení mimo infrastrukturu je zapov¥zena.

� Administrace serveru by m¥la být vy°e²ena tak, aby administrátor mohl zasahovat do
b¥hu serveru, ale nemohl ovliv¬ovat uloºená data £i je £íst. Lze toho docílit nastavením
autentizace (modulu pam.d v Linuxu) a p°ístupových práv v systému.

Infrastruktura tvo°í vlastní lokální sí´, která je uzav°ena a zven£í p°ístupná pouze p°es
vstupní brány. Navenek musí být dostupné pouze porty a rozhraní, které jsou vyuºívány,
tj. p°ístup pro klientské aplikace a nutnou správu vnit°ní sít¥.

3.6.5 Klientská aplikace

Protoºe v rámci toho projektu navrhujeme i mobilního klienta, který se p°ipojuje na
komponentu komunika£ního prost°edníka, rozeberme krátce bezpe£nostní opat°ení, která by
m¥la vývoj a provoz této £ásti provázet. Vlastní bezpe£nost komunikace jiº byla popsána
v kapitole 3.6.2.3, zam¥°me se na dal²í nutné prvky pro maximální ochranu dat i uºivatele.
M¥li bychom také rozhodnout, co se má dít, pokud je p°edpokládaná bezpe£nost naru²ena.

Rozd¥lení aplikace

Jak jiº bylo zmín¥no, mobilní klient má cílit p°edev²ím na dv¥ skupiny uºivatel·. V zásad¥
bychom tak mohli vytvo°it dv¥ verze aplikace, p°i£emº jednoduchá verze obsahuje pouze
základní funkcionalitu pro b¥ºného uºivatele. I kdyby byl proveden podrobný rozbor aplikace
(zdrojových kód· £i tzv. reverse engineering, který dokáºe rozebrat jiº hotovou aplikaci na její
sou£ásti), nebylo by moºné získat detailní informace o moºné zranitelnosti °e²ení. Neve°ejná
aplikace by pak obsahovala podrobn¥j²í funkcionalitu pro privilegované uºivatele (v£etn¥
jejich p°ihlá²ení a dal²ích moºností). Tuto verzi budou mít pak dostupnou pouze uºivatelé,
kte°í ji pot°ebují ke své práci. Nevýhodou celého tohoto °e²ení je, ºe velká £ást obou aplikací
je spole£ná.

M·ºeme tak zváºit variantu, kdy by i b¥ºnému uºivateli byla dostupná plná verze apli-
kace, ale n¥které její £ásti budou zcela skryty tak, ºe o nich uºivatel nebude mít ani pon¥tí. To
ale p°iná²í ur£ité bezpe£nostní riziko práv¥ z pohledu neoprávn¥ného rozboru aplikace. Ide-
álním °e²ením je postavit aplikaci tak, aby jednotlivé sou£ásti byly tvo°eny moduly, pomocí
nichº se sestaví výsledná aplikace.

Kontrola dodrºení bezpe£nosti

Bude-li klient pouºívat v²echny stanovené mechanizmy, m¥l by zárove¬ kontrolovat, zda
nedochází k jejich poru²ení. Pouºívá-li nap°íklad SSL komunikaci, m¥l by kontrolovat, zda
pouºitý certi�kát je skute£n¥ podepsán d·v¥ryhodnou autoritou, tj. nebyl nap°íklad nikým
podvrºen. Nutnou sou£ástí aplikace musí být otisk tohoto certi�kátu s informací o platnosti.
Pokud by vypr²el, je nutno vydat aktualizovanou verzi aplikace s otiskem nového certi�kátu.
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P°i kontrole digitálního podpisu v tagu produktu se taktéº vyuºívá certi�kát·. Aplikace
by tak m¥la zárove¬ kontrolovat, zda je tento certi�kát stále platný a v pravidelných inter-
valech se o tom uji²´ovat i u komunika£ního prost°edníka. Jiº staºené certi�káty musejí být
také bezpe£n¥ uloºeny.

Datové úloºi²t¥

Aplikace disponuje vlastním datovým úloºi²t¥m, do n¥hoº m·ºe zasahovat pouze ona
sama. To je v OS Android vy°e²eno p°ímo prost°ednictvím databáze SQLite. V návrhu m·-
ºeme po£ítat, ºe nejvíce dat zabere uloºení certi�kát· výrobc·. Pro ty bychom m¥li nalézt
jiný zp·sob uloºení, ideáln¥ na pam¥´ovém médiu za°ízení. V tu chvíli mohou mít k da-
t·m p°ístup i sami uºivatelé a bude nutné kontrolovat, zda soubor nebyl nijak modi�kován.
V první fázi tak m·ºeme pouºít spí²e bezpe£n¥j²ího uloºení certi�kátu p°ímo v databázi.

P°i realizaci musíme po£ítat dále s tím, ºe úloºi²t¥ m·ºe uºivatel snadno smazat (existuje
na to p°ímo funkce v OS). Aplikace musí po£ítat s tím, ºe ºádná data nemá a bude si je
muset postupn¥ ukládat. Není moºné, aby se smazáním úloºi²t¥ uºivatel dostal do n¥jaké
£ásti aplikace, do níº nemá p°ístup.

Úloºi²t¥ slouºí pouze spí²e jako cache pro to, aby se omezila zát¥º na komunika£ního
prost°edníka. Nesmí být do n¥j ukládány ºádné citlivé údaje, p°ihlá²ení apod. I v privilego-
vané verzi aplikace musí být p°ihlá²ení uloºeno pouze v pam¥ti a pokud nebylo del²í dobu
pouºito, musí být i odtamtud odstran¥no.

Podpis aplikace

Sou£ástí vytvá°ení distribu£ního balíku aplikace je její podepisování vytvo°eným klí£em.
To zaji²´uje fakt, ºe by obsah aplikace nem¥l nikdo modi�kovat a pokud by se tak stalo,
nem¥l by opera£ní systém dovolit její spu²t¥ní. Klí£e pro podepsání pak musí být bezpe£n¥
uloºeny stejn¥ jako heslo pro jejich vytvo°ení.

Podepsaná aplikace obsahuje informace o jejím autorovi, tato £ást by m¥la být d·sledn¥
vypln¥na. Podpis také zaru£uje, ºe poºadovaná povolení, která aplikace pot°ebuje k chodu,
nejsou p°ehnaná a jsou skute£n¥ pouºita ke svému ú£elu.

Naru²ení bezpe£nosti

Pokud aplikace zjistí, ºe n¥který z bezpe£nostních mechanizm· byl naru²en, m¥la by
o tom vhodnou formou informovat uºivatele. Typicky se m·ºe stát, ºe vypr²ela platnost
certi�kátu, na jehoº základ¥ byla ov¥°ována data zapsaná v tagu. V tom p°ípad¥ je vznesen
poºadavek na komunika£ního prost°edníka, který by m¥l poskytnout nový platný certi�kát.
V p°ípad¥, ºe se tak nestane, aplikace informuje uºivatele varovnou hlá²kou, ºe nem·ºe
spolehliv¥ data v tagu ov¥°ovat.

Dal²í moºný p°ípad m·ºe nastat, pokud komunika£ní prost°edník odmítne p°ihlá²ení
uºivatele (zablokování p°ístupu). Aplikace op¥t zobrazí varovnou hlá²ku, p°i£emº se tím
ov¥°ení produktu u výrobce stává nefunk£ním. Odpov¥¤ od serveru m·ºe obsahovat i dobu,
po kterou je zablokován p°ístup, pop°. dal²í informaci vedoucí k podrobn¥j²ímu informování
uºivatele.
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Za naru²ení bezpe£nosti lze povaºovat i p°ípad, kdy p·vod produktu nebyl ov¥°en,
resp. toto ov¥°ení bylo neúsp¥²né. M·ºe se jednat jiº o prvotní kontrolu podepsaných dat
v tagu (nesedí jejich podpis), stejn¥ tak o online ov¥°ení pomocí serverové £ásti. Selhala-li
kontrola jiº v první fázi, do²lo patrn¥ ke ²patnému na£tení dat z tagu produktu nebo byla
tato data dokonce modi�kována. Op¥tovným na£tením dat je moºné vyvrátit chybu £tení,
p°i£emº pokud se objeví znovu, znamená to, ºe aplikace m·ºe mít k dispozici ²patný certi�kát
(byl ji podvrºen) anebo data opravdu neodpovídají skute£nosti, nejsou p·vodní. V takovém
p°ípad¥ je uºivatel výrazn¥ varován, privilegovaný uºivatel pak podniká p°íslu²né (právní)
kroky své kontrolní £innosti. Selºe-li online kontrola, m·ºe se opakovan¥ provést pro vylou-
£ení chyby spojení. Upozorn¥ní uºivatele je tu op¥t na míst¥, nebo´ byl poru²en p°edpoklad
d·v¥ryhodného p·vodu zboºí.

3.7 Seznam sluºeb

P°i analýze poºadavk· (viz kap. 3.4) jsme rozebrali jednotlivé pohledy systém· na sebe
navzájem. Z toho vychází sluºby, které bude systém obsahovat, a´ uº u komunika£ního pro-
st°edníka nebo IS výrobce. Komunika£ní prost°edník vystavuje sluºby klient·m a konzumuje
sluºby od IS výrobc·. Klientem se v tomto p°ípad¥ rozumí jak klientská mobilní aplikace
(cílový uºivatel), tak informa£ní systém subjektu, tedy distributora, obchodníka. Není vy-
lou£eno, aby IS výrobce byl také klientem komunika£ního prost°edníka a mohl pomocí n¥ho
£erpat ur£itá data. Rozd¥lme seznam sluºeb na jednotlivé £ásti podle toho, komu jsou po-
skytovány, pop°. jakou roli zde hraje komunika£ní prost°edník:

� sluºba pro komunikaci komunika£ního prost°edníka s klientskou mobilní aplikací (ov¥-
°ování produktu),

� sluºba pro komunikaci komunika£ního prost°edníka s IS subjektu (aktualizace pro-
duktu),

� sluºby, které poskytuje IS výrobce komunika£nímu prost°edníkovi.

3.7.1 Komunika£ní prost°edník poskytuje

Sluºby komunika£ního prost°edníka poskytované klient·m d¥líme podle jejich konzu-
menta, tj. na sluºby ur£ené pro klientskou mobilní aplikaci a rozhraní pro IS subjektu. Kaºdé
z t¥chto rozhraní pouºívá odli²ný p°ístup, odli²nou technologii.

3.7.1.1 Sluºba pro komunikaci s klientskou mobilní aplikací

Sluºba je dle poºadavk· zaloºena na REST architektu°e a spl¬uje RESTful [52] principy.
P°ístupná je pouze pro £tení dat, tj. povolena je pouze HTTP metoda GET. Pro v²echny
dal²í metody server odpovídá hlavi£kou 405 Method Not Allowed. Data z rozhraní jsou
p°edávána v JSON formátu.

Pro získávání dat se musí klient u serveru autentizovat pomocí HTTP hlavi£ky Autho-
rization (viz £ást 3.6.2.3). Ta musí obsahovat platné p°ihla²ovací údaje (i pro získání dat
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neprivilegovaného uºivatele). Pokud údaje nejsou zadány, anebo jsou zadané nesprávn¥, ser-
ver odpovídá hlavi£kou 401 Unauthorized.

Pokud se na serveru vyskytla jakákoliv jiná chyba, server odpovídá hlavi£kou 500 In-
ternal Server Error, pop°. dal²ími chybami 50x, pokud se vyskytl neo£ekávaný pro-
blém.

V²echna rozhraní obsahují krom¥ povinných parametr· dal²í volitelné parametry uvád¥né
za pomoci tzv. query stringu (£ásti URL za otazníkem).

Parametr ?certificate=

Parametr slouºí pro ov¥°ení platnost certi�kátu dle poºadavk·. Pokud neobsahuje ºádnou
hodnotu, nebo obsahuje £íslo 1, komunika£ní prost°edník bude v návratových datech posílat
v²echny platné certi�káty výrobce. Pouºitím £íslice 0 lze toto chování zcela potla£it. Ve v²ech
ostatních p°ípadech se po£ítá s tím, ºe hodnotou je otisk (hash) certi�kátu, který má klient
uloºen na své stran¥. Tento hash je pak prov¥°ován v·£i certi�kát·m uloºeným na serveru.
Pokud sedí, obsahuje odpov¥¤ klientovi v poloºce certi�cate pole s jednou hodnotou true
(nebo 1), v opa£ném p°ípad¥ nebo v p°ípad¥ poºadavku na obsah certi�kátu obsahuje poloºka
pole certi�kát· samotných. Pokud ºádný platný neexistuje, hodnotou poloºky je false (nebo
0) nebo pole o nula poloºkách.

Resource Product

Rozhraní poskytuje data o produktu na£tená z IS výrobce. Produktem se v tomto smyslu
rozumí jedna produktová poloºka, tj. nap°íklad jedno balení lé£iva, jedna krabice mléka.

GET /product/<firm>/<id>/

Parametry

�rm
unikátní identi�kátor výrobce na£tený z NFC tagu. Akceptovány jsou alfanu-
merické znaky ²estnáctkové soustavy, tj. 0-9, A-F.

id

unikátní identi�kátor poloºky produktu na£tený z NFC tagu. M·ºe se jednat
p°ímo o ID tagu (zaru£ená unikátnost poloºky). Akceptovány jsou alfanume-
rické znaky ²estnáctkové soustavy, tj. 0-9, A-F.

Návratové hodnoty

200 OK Produkt byl u výrobce nalezen.

204 No Content
Ov¥°ení produktu u výrobce bylo úsp¥²né, ale nejsou jiº
poskytnuta ºádná dal²í data o produktu (bu¤ nejsou nebo
v závislosti na oprávn¥ní nejsou poskytována).

401 Unauthorized Nebyly zaslané autentiza£ní údaje nebo jsou neplatné.
404 Not Found Výrobce nebyl nalezen.

405 Method Not Allowed
Server nepodporuje komunikaci pomocí zaslané metody, po-
volena je pouze GET metoda.

409 Conflict Produkt nebyl u daného výrobce nalezen.
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408 Request Timeout
Komunika£ní prost°edník nedostal v£as odpov¥¤ od IS vý-
robce nebo je jeho sluºba nedostupná.

500 Internal Server Error Jakákoliv jiná chyba.

T¥lo odpov¥di

vºdy existující poloºky

� name � název
� EAN
� variant � varianta (typ)
� produced � datum vyrobení

volitelné poloºky

� expired � datum expirace
� package_size � velikost balení
� package_type � typ balení
� batch_num � £íslo ²arºe
� destination � místo odbytu
� vat_param � da¬ový parametr
� state � stav poloºky produktu
� certi�cate � pole s obsahy vyºadovaných certi�kát·
(pop°. výsledek kontroly otisku � viz vý²e)

Resource Výrobce

Rozhraní poskytuje informa£ní data o výrobci daného produktu. Pomocí tohoto rozhraní
lze snadno zaºádat o certi�kát výrobce £i jej ov¥°it. Odpov¥¤ komunika£ního prost°edníka
není závislá na dal²ím poºadavku jako v p°edchozím p°ípad¥, proto by data m¥la být klientovi
zaslána okamºit¥ po poloºení dotazu.

GET /firm/<id>/

Parametry

id
unikátní identi�kátor výrobce na£tený z NFC tagu. Akceptovány jsou alfanu-
merické znaky ²estnáctkové soustavy, tj. 0-9, A-F.

Návratové hodnoty

200 OK Výrobce byl nalezen, odpov¥¤ obsahuje jeho detaily.
401 Unauthorized Nebyly zaslané autentiza£ní údaje nebo jsou neplatné.
404 Not Found Výrobce nebyl nalezen.

405 Method Not Allowed
Server nepodporuje komunikaci pomocí zaslané metody, po-
volena je pouze GET metoda.

500 Internal Server Error Jakákoliv jiná chyba.

T¥lo odpov¥di

vºdy existující poloºky

� name
� IC
� address
� web
� e-mail
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volitelné poloºky
� contacts
� certi�cate � pole s obsahy vyºadovaných certi�kát·
(pop°. výsledek kontroly otisku � viz vý²e)

3.7.1.2 Sluºba pro komunikaci s IS subjektu

Pro aktualizaci stavu produktu u výrobce slouºí sluºba komunika£ního prost°edníka za-
loºená na SOAP principech. Dostupný popis sluºby ve formátu WSDL (Web Services De-
scription Language) [63] poskytuje dv¥ metody pro aktualizaci stavu: jednotliv¥ £i pomocí
ur£ité distribu£ní jednotky. Pro komunikaci je t°eba zasílat p°ihla²ovací údaje stejn¥ jako
v p°edchozích p°ípadech.

�e²ení po£ítá s tím, ºe n¥kterým IS m·ºe být vyºadováno podepisování zpráv nebo jejich
²ifrování, coº formát WSDL umoº¬uje. V navrºeném °e²ení komunikujeme pomocí HTTPS
protokolu a vlastní ²ifrování zpráv nepouºíváme. Je v²ak t°eba po£ítat s tím, ºe takový
poºadavek m·ºe být vznesen.

Aktualizace stavu produktu

Rozhraní p°edává IS výrobce zasílaný produkt a identi�kátor �rmy pro to, aby výrobce
mohl rozhodnout, do jakého stavu se daný produkt má dostat. Metoda slouºí pro aktualizaci
pouze jednoho produktu.

updateProduct(<firm>, <id>)

Parametry

�rm

unikátní identi�kátor výrobce produktu. Údaj m·ºe být získán z dodacího listu
£i na£ten z NFC tagu. Akceptovány jsou alfanumerické znaky ²estnáctkové
soustavy, tj. 0-9, A-F.

id

unikátní identi�kátor samotného produktu. Identi�kátor m·ºe být získán z do-
dacího listu £i na£ten p°ímo z NFC tagu produktu. Akceptovány jsou alfanu-
merické znaky ²estnáctkové soustavy, tj. 0-9, A-F.

Odpov¥¤

Metoda vrací kladný výsledek (hodnotu true), pokud v²e prob¥hlo v po°ádku.

Vrácené výjimky

UnauthorizedException (401) Nebyly zaslané autentiza£ní údaje nebo jsou neplatné.
NotFoundException (404) Výrobce nebyl nalezen.

BadRequestException (400)
Výrobce odpov¥d¥l chybovou zprávou (nap°. produkt
u n¥j neexistuje).

UnknownException (500) Neznámá chyba serveru (pro v²echny ostatní p°ípady).
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Hromadná aktualizace stavu produktu

Rozhraní p°edává IS výrobce místo identi�kátoru produktu identi�kátor distribu£ní jed-
notky. Jinak je rozhraní zcela shodné s rozhraním pro aktualizaci jednoho produktu.

updateProductBatch(<firm>, <id>)

Parametry

�rm

unikátní identi�kátor výrobce produkt·. Údaj m·ºe být získán z dodacího listu
£i na£ten z NFC tagu. Akceptovány jsou alfanumerické znaky ²estnáctkové
soustavy, tj. 0-9, A-F.

id

unikátní identi�kátor distribu£ní jednotky Údaj pochází nap°. z dodacího listu
£i je vy£ten z elektronicky ozna£eného balení. Akceptován je jakýkoliv °et¥zec
o maximální délce 255 znak·.

Odpov¥¤

Metoda vrací kladný výsledek (hodnotu true), pokud v²e prob¥hlo v po°ádku.

Vrácené výjimky

UnauthorizedException (401) Nebyly zaslané autentiza£ní údaje nebo jsou neplatné.
NotFoundException (404) Výrobce nebyl nalezen.

BadRequestException (400)
Výrobce odpov¥d¥l chybovou zprávou (nap°. distribu£ní
jednotka u n¥j neexistuje).

UnknownException (500) Neznámá chyba serveru (pro v²echny ostatní p°ípady).

3.7.2 Komunika£ní prost°edník konzumuje

Komunika£ní prost°edník s výrobcem komunikuje prost°ednictvím sluºeb, které mu jsou
poskytovány. Jedná se o sluºbu typu SOAP, výrobce vystavuje WSDL popis sluºby. Volané
metody nemusejí mít vºdy název shodný s níºe uvedeným � ty jsou pouze p°íkladem, jak
mohou metody rozhraní vypadat.

Na£tení dat o produktu

Metoda poskytuje na£tení dat o produktu v IS výrobce. Kaºdý výrobce m·ºe toto roz-
hraní mít implementované jinak, proto by se komunika£ní prost°edník jako konzument m¥l
um¥t p°izp·sobit.

getProductDetail(<id>, [ <items> ])

Parametry

id

Unikátní identi�kátor samotného produktu. Ten je komunika£nímu prost°ed-
níku zaslán z klientské aplikace. Akceptovány jsou alfanumerické znaky ²est-
náctkové soustavy, tj. 0-9, A-F.
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items

Pole poºadovaných poloºek z dat o produktu. Toto pole sestavuje komunika£ní
prost°edník na základ¥ oprávn¥ní klienta a m·ºe být prázdné (nebo se parametr
v poºadavku nemusí v·bec objevit).

Odpov¥¤

Metoda vrací strukturovaný objekt obsahující poºadovaná data o produktu. Pokud nebyla po-
ºadována ºádná data, vrací sluºba základní informace o produktu. Pokud jsou de�nována data,
která má sluºba vrátit, návratová data obsahují pouze tyto informace. Kompletní mnoºina dat
m·ºe obsahovat tyto poloºky:

� name � název
� EAN
� variant � varianta (typ)
� produced � datum vyrobení
� expired � datum expirace
� package_size � velikost balení
� package_type � typ balení
� batch_num � £íslo ²arºe
� destination � místo odbytu
� vat_param � da¬ový parametr
� state � stav poloºky produktu

Vrácené výjimky

NotFoundException (404) Poºadovaný produkt nebyl nalezen.

BadRequestException (400)
Poºadovaná data nejsou k dispozici (nap°. n¥které z po-
ºadovaných polí neexistuje).

UnknownException (500) Neznámá chyba serveru (pro v²echny ostatní p°ípady).

Aktualizace stavu produktu

Metoda p°ijímá zasílaný produkt a identi�kátor �rmy pro to, aby výrobce mohl roz-
hodnout, do jakého stavu se daný produkt má dostat. Metoda slouºí pro aktualizaci pouze
jednoho produktu.

updateProduct(<IC>, <id>)

Parametry

IC

identi�ka£ní £íslo (I�) subjektu, který vznesl poºadavek na zm¥nu stavu pro-
duktu. I� zasílá komunika£ní prost°edník podle uºivatele (IS subjektu), který
s ním komunikuje. Jedná se o maximáln¥ osmimístné £íslo, po£et míst m·ºe
být dopln¥n nulami.

id

unikátní identi�kátor samotného produktu. Ten je komunika£nímu prost°ed-
níku zaslán z IS subjektu. Akceptovány jsou alfanumerické znaky ²estnáctkové
soustavy, tj. 0-9, A-F.
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Odpov¥¤

Metoda vrací potvrzovací zprávu (hodnotu true), pokud v²e prob¥hlo v po°ádku.

Vrácené výjimky

NotFoundException (404) Produkt nebyl nalezen.

BadRequestException (400)
Pro dané I� neexistuje v databázi záznam o tom, do
jakého se má dostat stavu.

UnknownException (500) Neznámá chyba serveru (pro v²echny ostatní p°ípady).

Hromadná aktualizace stavu produktu

Metoda p°ijímá krom¥ identi�kátoru �rmy identi�kátor distribu£ní jednotky. Ten byl
zaslán komunika£nímu prost°edníkovi, p°i£emº ten jej pouze p°eposílá dále. Jinak je metoda
zcela shodná s rozhraním pro aktualizaci jednoho produktu.

updateProductBatch(<IC>, <id>)

Parametry

IC

identi�ka£ní £íslo (I�) subjektu, který vznesl poºadavek na zm¥nu stavu pro-
duktu. I� zasílá komunika£ní prost°edník podle uºivatele (IS subjektu), který
s ním komunikuje. Jedná se o maximáln¥ osmimístné £íslo, po£et míst m·ºe
být dopln¥n nulami.

id

unikátní identi�kátor distribu£ní jednotky. Údaj pochází nap°. z dodacího listu
£i je vy£ten z elektronicky ozna£eného balení. Akceptován je jakýkoliv °et¥zec
o maximální délce 255 znak·.

Odpov¥¤

Metoda vrací potvrzovací zprávu (hodnotu true), pokud v²e prob¥hlo v po°ádku.

Vrácené výjimky

NotFoundException (404)
�ádná distribu£ní jednotka s tímto identi�kátorem ne-
byla nalezena.

BadRequestException (400)
Pro dané I� neexistuje v databázi záznam o tom, do
jakého se má dostat stavu.

UnknownException (500) Neznámá chyba serveru (pro v²echny ostatní p°ípady).
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Kapitola 4

Realizace

Cílem této práce je p°edev²ím návrh celého °e²ení dle zadání a poºadavk·. V p°edchozí
kapitole (viz kap. 3) byl proveden rozbor poºadavk· ze zadání a navrºeno, jak bude systém
vypadat a jak by m¥l fungovat. P°i vlastní realizaci se budeme drºet navrºeného °e²ení.
Cílem realizace je vytvo°it fungující celek na základ¥ návrhu tak, aby jednotlivé komponenty
fungovaly a spolu komunikovaly. Ú£elem není realizovat systém, který bude moºné okamºit¥
nasadit do provozu. Budeme se snaºit tohoto stavu maximáln¥ dosáhnout, ve v¥t²in¥ p°ípad·,
i podle zadání, vytvo°íme prototypová °e²ení daných sou£ástí tak, jak by ve skute£nosti
mohla vypadat. Nap°íklad u mobilní aplikace provedeme realizaci lo-� i hi-� prototypu [6],
nebudeme se v²ak nadále soust°edit na to, aby byla aplikace okamºit¥ schopna provozu
a ve°ejné publikace (tj. optimalizace p°ístupnosti, �nální gra�cké rozhraní). Sou£ástí realizace
bude také podrobný rozbor komponent jednotlivých £ástí a p°ípadn¥ jejich datového modelu.

Samotnou realizaci celého °e²ení rozd¥líme podle jednotlivých sou£ástí systému na t°i
hlavní £ásti:

1. aplikace komunika£ního prost°edníka,

2. ukázkový IS výrobce,

3. mobilní klient.

Pro testování rozhraní komunika£ního prost°edníka budeme patrn¥ muset vytvo°it i jedno-
duchého klienta, který bude um¥t aktualizovat stav k ur£itému produktu (viz p°ípad uºití
v 3.4.5). Tato aplikace (jednoduchý skript) bude slouºit pouze pro demonstraci °e²ení, proto
nebyla rozebrána v analýze. V reálném nasazení se bude jednat o informa£ní systém subjektu
distribu£ního °et¥zce, nap°. distributora £i obchodníka.

4.1 Pravidla vývoje

Pro kaºdou £ást realizace budou platit speci�cká pravidla. Obecn¥ je m·ºeme rozd¥lit
podle pouºité technologie, programovacího jazyka na £ásti: aplikace v jazyce Python a mo-
bilní klient pro OS Android v Jav¥. P°i programování se budeme °ídit pravidly a zavedenými
standardy programovacích jazyk· i pouºitých framework·.

65
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Jako samoz°ejmou bereme skute£nost, ºe p°i programování je pouºito výhradn¥ ang-
lického jazyka, jak pro názvy t°íd, rozhraní, metod a prom¥nných, tak i pro komentování
zdrojového kódu. Komentovat zdrojový kód v mate°ském jazyce je sice snaz²í, angli£tina
dává komentování univerzálnost a vyhneme se problém·m ve sklo¬ováním odborných názv·.
Navíc vytvo°enému kódu m·ºe porozum¥t vývojá° se znalostí angli£tiny kdekoliv na sv¥t¥.
Zdrojový kód by m¥l být £itelný jiº sám od sebe, komentování ho pouze dopl¬uje, proto není
t°eba do komentá°· sepisovat dlouhé v¥ty £i celé stat¥.

4.1.1 Vývoj v jazyce Python (frameworku Django)

Pro serverovou £ást °e²ení jsme v analýze vybrali jazyk Python. Jeho typová bezpe£-
nost nedovolí n¥které jinak nebezpe£né konstrukce, budeme ale muset pon¥kud p°ísn¥ji dbát
na výsledný kód. Tvorba blok· odsazením práv¥ £ty°mi mezerami není úpln¥ tím nejdoko-
nalej²ím zp·sobem odd¥lování kódu, jaký byl kdy vynalezen, i kdyº pochopiteln¥ p°ispívá
k úspo°e místa i minimalizmu kódu. Nesprávn¥ odsazený blok m·ºe být snadno p°ehlédnut
a následky mohou být nedobré. Obecn¥ bychom m¥li dodrºovat standardy pro psaní zdro-
jového kódu [59], které de�nují styl programování i komentování kódu. Vyvíjet budeme také
v prost°edí, které tyto normy samo pomáhá dodrºovat.

Sou£ástí zdrojového kódu aplikace by m¥la být °ádná dokumentace. Pro Python pou-
ºíváme speciální blokové komentá°e [20], které poté dokáºe zpracovat nástroj Docutil [19].
Dokumentovat bychom m¥li °ádn¥ v²echny ve°ejné i skryté metody a prom¥nné.

Jazyk Python byl vybrán také proto, ºe je k dispozici velké mnoºství modul·, jiº ho-
tové funkcionality, kterou jenom bude t°eba dát dohromady a pouºít. Nebudeme tak vyvíjet
vlastní implementace komunikace se sluºbami, kdyº jsou tyto funkcionality jiº dostupné
v podob¥ hotových balí£k· (package). Dal²ím kritériem, které zvolilo jazyk Python, byla
existence frameworku Django. Samotný jazyk bez tohoto frameworku by byl p°i výb¥ru ne-
zajímavý, kdyby framework neposkytl vysoký komfort p°i vývoji v podob¥ hotových balí£k·,
p°edp°ipraveného prost°edí, spou²t¥cích skript· i generování administra£ního rozhraní pro
správu dat uºivatelem.

Framework Django drºí programátora v ur£itých mezích a v podstat¥ obsahuje p°ede-
psanou strukturu umíst¥ní jednotlivých £ástí zdrojového kódu. Díky tomu je tak aplikace
v rukou kohokoliv pom¥rn¥ snadno £itelná a dodrºuje tak poºadavky na snadno roz²i°itelný
a p°ehledný kód. Projekt je v Django frameworku rozd¥len na aplikace. Tohoto rozd¥lení
vyuºijeme proto, abychom vytvo°ili jednotlivé £ásti systému, postavili jeho architekturu.
Odd¥lovat tímto zp·sobem tak budeme front-end a back-end.

4.1.2 Vývoj v jazyce Java

Jazyk Java nedovoluje programátorovi mnoho magi£nosti £i nejasných konstrukcí. Kaºdý
kód sice m·ºe být napsán více ne£iteln¥ neº £iteln¥, ale v¥t²inou není mnoho cest, jak ud¥lat
zdrojové kódy aplikace zcela ne£itelné. K tomu dopomáhá i vývojové prost°edí, které progra-
mátora drºí v ur£itých mezích, stejn¥ jako kompilátor jazyka samotného. Pro Javu existují
v²eobecné standardy pro psaní zdrojových kód· [40], které de�nují jeho vizuální podobu.
Tyto zvyklosti £áste£n¥ p°ebírají i dal²í programovací jazyky (nap°. C#, PHP) a stávají se
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tak v²eobecným standardem. Vývojová prost°edí jsou na tzv. �coding standards� jiº p°ipra-
vena a £asto um¥jí podle pravidel daný kód i automaticky p°eformátovat. P°i vývoji se tak
budeme t¥chto pravidel striktn¥ drºet.

Nemén¥ d·leºitou sou£ástí zdrojového kódu je jeho dokumentace. P°i jejím psaní pouºí-
váme stylu, který akceptuje nástroj Javadoc [41]. Dokumentaci by m¥ly obsahovat alespo¬
ve°ejné (public) metody, aby uºivatel p°i pouºití daných metod pochopil, co d¥lají, co je
jejich ú£elem. Budeme-li se sami nebo n¥kdo jiný ke kódu vracet, vítány jsou i komentá°e
uvnit° t°íd i pro zapouzd°ené (private, protected) sou£ásti. Vlastní dokumentování kódu je
tak sou£ástí standard· a musíme jej dodrºovat.

Pro OS Android je velmi speci�cké, ºe obsahuje velmi rozsáhlé API a velké mnoºství
problém· je v n¥m jiº vy°e²eno. N¥které situace mají jiº p°edem de�nované scéná°e, proto
nemalou £ást vývoje strávíme £tením dokumentace k platform¥ a SDK [1] (Software Develo-
pment Kit). Stejn¥ tak budeme pot°ebovat pouºít jiº existující knihovny nap°. pro realizaci
spojení se serverem £i kontrolu bezpe£nosti. V tomto p°ípad¥ nemá smysl vyvíjet vlastní
°e²ení, kdyº ho jiº s nejv¥t²í pravd¥podobností n¥kdo vytvo°il a odladil.

Práv¥ pro co nejv¥t²í usnadn¥ní vývoje nebudeme do projektu neustále vkládat knihovny,
ale pouºijeme nástroje, které tuto práci vykonají automaticky. Historicky asi nejpouºíva-
n¥j²ím nástrojem je GNU Make [18], který se zpravidla pouºívá pro kompilaci zdrojových
soubor· v C/C++. Pro jazyk Java je asi nejpouºívan¥j²í nástroj Ant [3], který je v pod-
stat¥ obdobou nástroje Make s mnohými vylep²eními. Pro správu knihoven i kompletaci
zkompilovaných soubor· slouºí nástroj Maven [4]. Pomocí n¥ho m·ºeme snadno de�novat,
které knihovny chceme k projektu p°ipojit, a on je automaticky stáhne z centrálních úloºi²´
(repozitá°·). Nejnov¥j²ím nástrojem podobného typu je pak Gradle [26], jehoº kon�gurací
jsou skripty napsané v jazyce Groovy. P°i realizaci projektu vyzkou²íme pouºít poslední
jmenovaný nástroj i proto, ºe jej podporuje výsledn¥ vybrané vývojové prost°edí (viz dále).

A´ uº pí²eme zdrojový kód v jakémkoliv jazyce, m¥li bychom dbát na jeho dobrou £itel-
nost a znovupouºitelnost. Tyto poºadavky jsou zadavateli softwaru £asto opomíjeny, my se
jich budeme co nejvíce drºet. Nem¥li bychom tak zapomenout nap°íklad na pouºívání ná-
vrhových vzor· (design patterns) [48] £i testování aplikace. Návrhové vzory byly vytvo°eny
proto, aby °e²ily jiº známé problémy. Pokud tedy narazíme na situaci, kdy budeme °e²it
ur£itý problém, m·ºeme návrhový vzor pouºít £i se jím alespo¬ inspirovat.

4.2 P°íprava prost°edí

V p°edchozích £ástech jsme si stanovili pravidla, která jsou a budou p°i samotném vývoji
dodrºena. S tím souvisí také vývojové prost°edí, IDE (Integrated Development Environment),
které budeme pro práci pouºívat, pop°. pak dal²í nástroje, které jsou pot°ebné. Výb¥r IDE
závisí £ist¥ na preferencích vývojá°e, následující kapitola obsahuje pouze doporu£ené ná-
stroje, které se p°i vývoji systému osv¥d£ily. Krátce se v¥nujeme také drobné evoluci, která
vývoj v tomto sm¥ru provázela.

4.2.1 Instalace podpory pro vývoj

Abychom mohli v·bec za£ít ob¥ aplikace, v jazyce Java i Python, vyvíjet, musíme mít
nainstalované pot°ebné nástroje, platformu. V této £ásti budeme p°edpokládat, ºe domov-
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ským opera£ním systém pro vývoj je Linux. Vývoj pod Windows je samoz°ejm¥ také moºný,
jenom budeme pouºívat jiné knihovny a jiné podp·rné nástroje. Cílem v²ak je, aby vývoj
nebyl na platform¥ závislý.

Pouºíváme-li Linux, jazyk Python máme jiº pravd¥podobn¥ nainstalovaný. Pokud tomu
tak není, pouºijeme balí£kovacího systému pro jeho instalaci, ideáln¥ i s prost°edím pro
správu vlastních balík·, nástroj· pip £i easy_install. Pro Windows pak na internetu
nalezneme a stáhneme instala£ní program, který podporu pro Python p°idá do systému.

Abychom mohli vyvíjet pro jazyk Java, resp. OS Android, pot°ebujeme nainstalovat p°e-
klada£ jazyka ve form¥ JDK (Java Development Kit). Spolu s ním se do systému nainstaluje
prost°edí pro b¥h Java aplikací, JRE (Java Runtime Environment). To aº tolik nepot°ebu-
jeme, av²ak pokud budeme pouºívat n¥které z dále uvedených vývojových prost°edí, budeme
JRE pot°ebovat. Pro vývoj v OS Android pot°ebujeme Android SDK dostupný na webo-
vých stránkách platformy [1]. SDK obsahuje krom¥ knihoven pro vývoj i emulátor za°ízení,
ve kterém budeme aplikaci testovat.

4.2.2 Vývojové prost°edí

Na kvalitním vývojové prost°edí závisí velmi £asto kvalita výsledného produktu, resp. i £as,
za který je produkt vyvinut. �ím je prost°edí dokonalej²í, tím je vývoj pro vývojá°e poho-
dln¥j²í a tedy rychlej²í i zábavn¥j²í. Podívejme se, jaké nástroje jsme pouºívali p°i vývoji
v jazyce Python i Java (OS Android).

Nasnad¥ je pouºít IDE, které by m¥lo integrované ob¥ technologie a nemuseli bychom tak
pouºívat více r·zných prost°edí. Tento poºadavek spl¬uje nap°íklad platforma Eclipse [56],
pro niº existují roz²í°ení pro ob¥ technologie. Prost°edí je to tak velmi univerzální, aº ta jeho
univerzálnost m·ºe být p°ít¥ºí1.

4.2.2.1 Prost°edí pro Python

Na vývoj pro jazyk Python existuje n¥kolik nejr·zn¥j²ích nástroj·. Velmi pouºívaným
prost°edím je roz²í°ení do platformy Eclipse s názvem PyDev [5]. Tento dopln¥k p°idá do
IDE podporu pro Python, kompilaci, napovídání kódu v£etn¥ podpory pro vývoj v Django
frameworku. První projekt byl zaloºen práv¥ pomocí tohoto nástroje. Bohuºel v²ak trochu
selhává napovídání kódu v oblasti Django frameworku, nebo je toto napovídání p°íli² obecné
(jako je obecné celé IDE).

Rozhodli jsme se tak p°i vývoji vyzkou²et je²t¥ dal²í nástroj, a to komer£n¥ vyvíjený
PyCharm [32]. Existuje sice jeho komunitní bezplatná varianta, která ale neobsahuje pod-
poru Django frameworku. Pro vyzkou²ení vývoje v n¥m posta£í 30-ti denní zku²ební licence.
Vývoj v tomto prost°edí se ukázal být mnohem snaz²í a rychlej²í, i spolupráce s pouºitým
frameworkem je lep²í. Protoºe jsme se rozhodli pouºívat open-source prost°edí i nástroje, je
vývoj realizován p°edev²ím v prost°edí PyDev, ov²em pouºití nástroje PyCharm se zdá být
také jako velmi dobrá volba.

1Autor této práce je zvyklý pracovat spí²e na platform¥ NetBeans, http://netbeans.org

http://netbeans.org
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4.2.2.2 Prost°edí pro Android

Pro vývoj v OS Android vzniklo na platform¥ Eclipse roz²í°ení, plug-in, které umoº¬uje
pro tento opera£ní systém vyvíjet: ADT (Android Development Tools) [22]. Toto prost°edí
bylo po mnoho let jediným moºný nástrojem pro vývoj pro tuto platformu. Vlastní projekt
jsme pomocí n¥j tedy za£ali také vyvíjet. Eclipse podporuje integraci technologie Maven,
proto odpadla pot°eba vkládat do projektu stále nové a nové knihovny � jejich de�nice
byla vºdy p°idána pouze do kon�gura£ního prost°edí, technologie se pak postarala o jejich
integraci do projektu.

Na konferenci Google I/O 2013 [23] v kv¥tnu roku 2013 byl p°edstaven nový nástroj
nazvaný Android Studio [21] postavený na platform¥ IntelliJ [31] rusko-£eského p·vodu.
Jelikoº se jedná o prost°edí vytvo°ené p°ímo pro vývoj pro platformu Android, rozhodli jsme
se jej také vyzkou²et, a£koliv to není p°íli² doporu£eno, viz webové stránky [1]:

Caution: Android Studio is currently available as an early access preview. Several
features are either incomplete or not yet implemented and you may encounter
bugs. If you are not comfortable using an un�nished product, you may want to
instead download (or continue to use) the ADT Bundle (Eclipse with the ADT
Plugin).

Prost°edí Android Studio je velmi zajímavé mimo jiné svou rychlostí oproti Eclipse a také
prost°edím pro kompilaci a kompletaci (build) výsledného produktu � pouºitou technologií
Gradle [26]. A£koliv stále ve vývoji, prost°edí je velmi vyda°ené a více jak polovina £asu
vývoje mobilní aplikace probíhala práv¥ v n¥m. Velkou výhodou je integrovaný gra�cký
designer, provázání se zdrojovým kódem i tém¥° bezchybné napovídání kódu (intelli-sense).

4.3 Infrastruktura komunika£ního prost°edníka

Pro b¥h aplikace komunika£ního prost°edníka je navrºeno moºné rozloºení server·. In-
frastruktura spl¬uje náro£né poºadavky pro b¥h (viz £ást 2.5.3), tedy rozd¥lení na £ásti podle
ú£elu (back-end, front-end), výkonnost, dostupnost i °ádný dohled a auditovatelnost (vedení
záznam· o £innosti).

Vlastní prost°edí zahrnuje rozloºení server· tak, aby byla zaji²t¥na vysoká dostupnost
celé sluºby podle poºadavk·. Kaºdá z komponent by tak m¥la být duplikována pro pokrytí
p°ípadného výpadku a zárove¬ rozloºení zát¥ºe. Velmi efektivn¥ m·ºeme vyuºít virtuali-
zace, kdy naklonování jednoho stroje a vytvo°ení jeho duplikátu m·ºe být otázka pár hodin
práce. Krom¥ virtualizace p°edpokládáme pouºití více fyzických server· pro pokrytí pro-
blém· s hardwarem (výpadkem disk·, pam¥tí apod.).

Celá infrastruktura pak je²t¥ m·ºe b¥ºet ve více lokalitách a být vzájemn¥ propojena,
aby bylo dosaºeno vysoké dostupnosti a také rychlé odezvy klient·m. Pro tento p°ípad bude
nutné vy°e²it replikování dat p°es v²echny spu²t¥né instance a sdílení kon�gurací i verzí
samotné aplikace. Protoºe p°edpokládáme p°evaºující £tení p°ed zápisem dat, budeme si
moct dovolit stanovit jedno zapisovací místo (které se m·ºe v pr·b¥hu £asu m¥nit), zbytek
bude data pouze £íst. jednotlivá místa pak m·ºeme propojit formou virtuálních privátních
sítí (VPN) nebo sí´ovými tunely typu IPSec [54].
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Ukázka moºného rozvrºení server· je na obr. 4.1. Jak jiº bylo uvedeno, celé rozvrºení lze
zduplikovat, p°i£emº i kaºdá z komponent m·ºe být taktéº obsaºena vícekrát (na obr. to p°ed-
stavuje duplicitní vyobrazení gra�ckých prvk·). Z hlediska systému £i hardwaru se nemusí
vºdy jednat o samostatná za°ízení, systémy. Jednotlivé komponenty mohou být sdruºeny
k dal²ím tak, aby byla nadále zaji²t¥na dostupnost p°i výpadku kterékoliv z nich. Webový
a aplika£ní server tak m·ºe b¥ºet na jednom opera£ním systému, stejn¥ tak balancování
databáze m·ºe být fyzicky umíst¥no p°ímo na databázovém stroji.

Master databáze

Management server
(dohled, logy)

Slave databáze

Aplikační server(y)
(služby, back-end)

Vstupní proxy
(balancer) Webové servery

(HTTPS)
Balancer databáze

(plovoucí IP)

Obrázek 4.1: Serverová infrastruktura komunika£ního prost°edníka

Vstupní proxy resp. balancer funguje jako �rewall pro celou vnit°ní sí´. Není jiný zp·sob,
jak se dostat do vnit°ní sít¥, neº p°es n¥j. Krom¥ �rewallu obsahuje balancer, který rozd¥luje
klientské poºadavky webovým server·m.

Webový server je jednoduchý HTTP server (vyuºívající protokolu HTTPS), který p°i-
jímá klientské poºadavky a posílá je aplika£nímu serveru (pop°. server·m). Z technologického
hlediska m·ºe být vstupní proxy i webový server obslouºen stejnou aplikací, p°íp. na stejném
serveru.

Aplika£ní server vystavuje sluºby, které mohou klientské aplikace konzumovat. Zárove¬
obsahuje back-end t¥chto sluºeb, který zaji²´uje procesy p°i zpracování poºadavku. Back-
endy pak komunikují s databází.

Databáze je na schématu jediným zduplikovaným prvkem. Skládá se z master a slave ser-
veru. Master slouºí pouze pro zápisy, slave pak pouze pro £tení (master m·ºe obhospoda°ovat
i ur£itý podíl £tecích dotaz·). P°ed°azen databázím je balancer databáze, který rozd¥luje
poºadavky z back-endu a v p°ípad¥ výpadku jednoho serveru sm¥°uje provoz na jiný. Sám
by m¥l být zduplikován, aby v p°ípad¥ výpadku jednoho serveru zastoupil jeho funkci jiný
(pomocí tzv. plovoucí IP).

Management server sbírá logy a hlídá funkce v²ech komponent pomocí dohledových
systém·. M·ºe také slouºit jako DHCP server p°id¥lující IP adresy jednotlivým server·m
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a s výhodou také jako interní DNS pro p°eklad pouºívaných doménových jmen na cílové IP
adresy.

Testovací prost°edí

Jakýkoliv systém m·ºe obsahovat chybu. Tím je my²leno systém jak z pohledu hard-
warového, tak z pohledu softwarového. V prvním p°ípad¥ se m·ºe jednat o výrobní vady,
opot°ebení nebo vliv více r·zných faktor· (nap°. nedostate£né chlazení m·ºe po²kodit danou
sou£ást). Ve druhém p°ípad¥ se sice p°edpokládá pouºití prov¥°ených a osv¥d£ených nástroj·,
ale ani ty nemohou být vºdy zcela bezchybné. Navíc snadno m·ºe vzniknout lidská chyba
ve ²patné kon�guraci. I proto by ve²keré zásahy do systému m¥ly být zaznamenány a vºdy
nejd°íve vyzkou²eny ideáln¥ na n¥jakém jeho klonu. To v²e hovo°í pro vytvo°ení testovacího
prost°edí.

4.4 Aplikace komunika£ního prost°edníka

Klí£ovou roli v celém °e²ení hraje aplikace komunika£ního prost°edníka. B¥ºet bude na
p°ipravené architektu°e (viz 4.3). V této £ásti probereme její podobu, tj. datový model,
sou£ásti a nahlédneme k jejím zdrojovým kód·m (pouºitým technologiím i princip·m).

4.4.1 Datový model

Pro uloºení dat bylo zvoleno rela£ní databázové úloºi²t¥, které je podporováno n¥ja-
kým cache systémem pro urychlené vy°ízení poºadavk·. Na pozadí jsou data strukturovan¥
uloºena a udrºují se v konzistentním stavu. Model rozd¥líme na dv¥ £ástí: databázi �rem,
výrobc· a databázi uºivatel· (tak, jak to bylo konceptuáln¥ rozd¥leno v analýze poºadavk·,
viz 3.4.8).

firm

PK id

name
ic
street
house_number
orientation_number
city
zipcode
web
email
created

contact

PK id

FK1 firm_id
firstname
lastname
title_before
title_after
position

certificate

PK id

FK1 firm_id
created
not_before
not_after
hash
data

endpoint

PK id

url
method_name
valid
has_args
type

firm_endpoint

PK,FK1 firm_id
PK,FK2 endpoint_id

firm_ident

PK code

FK1 firm_id

Obrázek 4.2: Model databáze �rem v komunika£ním prost°edníkovi
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K �rm¥ ukládáme její základní eviden£ní údaje (adresu, web, e-mail) spolu s kontaktní
osobou. K entit¥ �rmy jsou pak p°ipojeny certi�káty (m·ºe jich být více) a de�nice rozhraní,
které je pouºito pro p°ipojení se p°i získání informací o produktu. Struktura rozhraní (end-
points) je zaloºena na tom, ºe m·ºe být de�nováno více rozhraní pro jednu �rmu, p°i£emº
práv¥ jedno je aktuáln¥ aktivní. Komunika£ní prost°edník se také p°izp·sobuje tomu, ºe me-
tody rozhraní mohou mít u r·zných IS r·zné názvy. Pro identi�kaci navenek slouºí unikátní
identi�ka£ní kód výrobce, který se pouºívá p°i komunikaci s klienty (atribut id je tak pouºit
pouze intern¥). Celé schéma je znázorn¥no na obr. 4.2.

Uºivatelská databáze je navrºena ve standardní podob¥, jaká se pouºívá ve v¥t²in¥ webo-
vých aplikací, které obsahují ur£ité °ízení práv. Její model je v podstat¥ p°edur£en pouºitým
frameworkem pro vývoj. P°i rozboru pouºitých technologií (viz 3.5.2) jsme se rozhodli pou-
ºít jazyk Python a Django framework. Ten pot°ebnou strukturu pro °ízení uºivatel· a jejich
oprávn¥ní sám vygeneruje a zárove¬ m·ºeme pouºít jiº hotové modely pro práci s uºivatel-
skými daty.

user

PK id

 username
 first_name
 last_name
 email
 password
 is_staff
 is_active
 is_superuser
 last_login
 date_joined

group

PK id

 name

permission

PK id

 name
 content_type_id
 codename

group_permission

PK,FK1 group_id
PK,FK2 persmission_id

user_group

PK,FK1 user_id
PK,FK2 group_id

user_permission

PK,FK1 user_id
PK,FK2 persmission_id

Obrázek 4.3: Model databáze uºivatel· v komunika£ním prost°edníkovi

Obrázek 4.3 zobrazuje model uºivatelské databáze umoº¬ující °adit uºivatele do skupin,
t¥m p°idávat oprávn¥ní, ale i °ídit práva p°ímo na úrovni uºivatele. Model po£ítá s tím, ºe
uºivatel se autentizuje jménem a heslem. Takové p°ihlá²ení je pro základ aplikace dosta£ující,
pro p°ístup do administra£ní aplikace je moºné toto roz²í°it o dvoufaktorovou autentizaci
podle speci�kovaných poºadavk·. Krom¥ p°ístupových údaj· jsou u uºivatele uloºeny i dal²í
údaje jako je jméno, e-mail £i datumové informa£ní poloºky.

Ob¥ dv¥ £ásti databáze v podstat¥ nemusejí být ani svázány, pokud bychom nepot°ebovali
na základ¥ p°ihlá²eného uºivatele vybírat n¥jaká data z databáze �rem. Po podrobné analýze
poºadavk· v²ak zjistíme, ºe abychom mohli provést aktualizaci stavu produktu v IS výrobce,
musíme mu odeslat informaci o tom, kdo aktualizaci provádí. To zjistíme jedin¥ tak, ºe
vytvo°íme vazbu uºivatele s �rmou. Aby bylo spojení univerzální, pouºijeme pro to vazební
tabulku a spojíme £ásti tak, jak je zobrazeno na nákresu 4.4. Pomocí vytvo°ené vazby budeme
moci následn¥ také °ídit oprávn¥ní p°i p°ístupu do administrace nap°. formou omezení editace
uºivatele pouze na ur£itou �rmu, �rmy.



4.4. APLIKACE KOMUNIKA�NÍHO PROST�EDNÍKA 73

user
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 last_name
email

 password

firm
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user_firm

PK,FK1 user_id
PK,FK2 firm_id

Obrázek 4.4: Model vazby databáze uºivatel· a �rem v komunika£ním prost°edníkovi

4.4.2 �ásti aplikace

P°i návrhu aplikace jsme se rozhodli ji rozd¥lit na t°i základní sou£ásti, které jsou tvo°eny
balíky t°íd a metod. �ásti jsou mezi sebou propojeny, jak je znázorn¥no na obr. 4.5. Komuni-
ka£ní prost°edník krom¥ vystavení sluºeb pot°ebuje sluºby je²t¥ konzumovat a spolupracovat
p°i tom s back-endem, který p°edstavuje databázovou vrstvu.

Administrační rozhraníRozhraní služeb

Back-end

Obrázek 4.5: Rozd¥lení aplikace komunika£ního prost°edníka

Back-end obsahuje p°edev²ím objektový model, který je promítnutý do databáze jako
tabulky se sloupci (viz datový model v £ásti 4.4.1). Vlastní model obsahuje de�nice atribut·
a jejich omezení. To dává moºnost validovat vstupní hodnoty p°ímo na spole£ném back-
endu, nemusí to kaºdé rozhraní d¥lat samo (tj. rozhraní sluºeb i administra£ní rozhraní).
Integrována je tu cache vrstva pro urychlené odpovídání pro v¥t²í mnoºství dotaz·.

Rozhraní sluºeb tvo°í pohledy (views), které p°edstavují bránu do aplikace pro p°ipojující
se sluºby. Zde jsou de�novány cílové adresy REST API a t°ídy, metody, které je obsluhují.
Metoda p°ijímající poºadavek obsahuje £ást aplika£ní logiky, které za pomoci back-endu
vyhledá pot°ebné údaje a rovnou je vrátí zp¥t, p°ípadn¥ provede dotaz na server výrobce
a teprve na jeho základ¥ za²le odpov¥¤ klientovi.

Administra£ní rozhraní nazvané v p°ípadech uºití téº jako Admin aplikace spravuje
vloºená data v uºivatelsky p°ijatelné form¥ (není t°eba zásahu do databáze). Jeho vývoj
není primárním cílem tohoto projektu, a tak si vysta£íme s pouºitím a úpravami jiº hotové
aplikace Django Admin, kterou nabízí pouºitý Django Framework. Díky tomu se m·ºeme
podrobn¥ zabývat p°ípravou dal²ích £ástí aplikace a nemusíme velkou £ást £asu v¥novat
tvorb¥ administra£ních funkcí, bez kterých by se celá serverová £ást st¥ºí provozovala.
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4.4.3 Vlastní aplikace

Podle návrhu je aplikace komunika£ního prost°edníka napsána v jazyce Python s podpo-
rou Django frameworku. Rozd¥lena je konceptuáln¥ na £ásti uvedené v kap. 4.4.2 s tím, ºe
de�nice administra£ního rozhraní je podle pravidel Django umíst¥na uvnit° aplikace backend.
Krom¥ kon�gurace, spou²t¥ní serveru a nastavení URL (routování) je dále vytvo°ena Django
aplikace service obsahující vlastní rozhraní sluºeb a k tomu podp·rné moduly.

P°i realizaci pouºijeme s výhodou jiº hotové balí£ky, moduly, které umoºní aplikaci po-
m¥rn¥ snadno zprovoznit. Nemusíme se tak zabývat nap°. p°evodem dat do JSON formátu
ani de�nicí popisu sluºby ve WSDL.

4.4.3.1 Pouºité technologie

Jazyk Python byl vybrán také z toho d·vodu, ºe pro n¥j existuje mnoho knihoven, které
°e²í n¥kterou poºadovanou funk£nost. Protoºe ne v²echny knihovny jsou jiº dostupné pro
verzi Python 3, budeme nadále pouºívat interpret verze 2.7. Jinak by vytvo°ený kód m¥l být
kompatibilní i se t°etí verzí.

První £ástí realizace je vytvo°ení REST sluºby. Pro to máme k dispozici mnoho r·zných
knihoven, výsledné °e²ení pouºívá Django REST Framework [10], který p°ímo spolupracuje
s pouºitým Django frameworkem. Jednodu²e umí zp°ístupnit modely pro jejich snadné pro-
hlíºení i aktualizaci. Pro aplikaci komunika£ního prost°edníka pot°ebujeme pouze metodu
GET, i tak technologie usnadní práci (podporuje autentizaci a autorizaci). Pomocí de�no-
vání URL ur£íme metodu, která má danou £ást obsluhovat. Tato metoda pak vrátí výsledek
v podob¥ objektu Response a´ uº obsahujícím data £i stavové kódy, nap°.:

1 from rest_framework.views import APIView
2 from rest_framework.response import Response
3 from rest_framework import status
4

5 class ProductDetail(APIView):
6 def get(self, request):
7 return Resource(status=status.HTTP_204_NO_CONTENT)

Pro p°ipojení na aplikaci IS výrobce musíme podporovat konzumaci sluºeb popisovaných
WSDL souborem. Tuto funkcionalitu umoº¬uje framework suds [25]. Pouºita je upravená
verze p·vodních autor·, která vylep²uje n¥které vlastnosti a opravuje chyby. Jeho pouºití je
velmi jednoduché, sta£í de�novat umíst¥ní WSDL souboru a následn¥ je moºné volat v n¥m
uvedené metody, nap°.:

1 from suds.client import Client
2

3 deep_thought = Client('http://deep-thought.space/api/?wsdl')
4 result = deep_thought.getAnswerToUltimateQuestion()
5 print(result) # prints number 42

Zárove¬ je pot°eba vytvo°it rozhraní sluºeb pro aktualizaci stavu produktu. Podle po-
ºadavk· se jedná o SOAP sluºbu, tedy vytvo°íme rozhraní sluºby, které popisuje WSDL
soubor. K tomu je s výhodou pouºito frameworku spyne [7], s jehoº pomocí jsou vytvo°eny
metody rozhraní sluºby. De�nováním Python anotací (decorators) lze z de�nované metody
vytvo°it metodu publikovanou v rámci sluºby, nap°.:
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1 from spyne.service import ServiceBase
2 from spyne.decorator import rpc
3 from spyne.model.primitive import Integer
4

5 class DeepThoughtService(ServiceBase):
6 @rpc(_returns=Integer, _in_message_name='getAnswerToUltimateQuestion')
7 def get_answer_to_ultimate_question(self):
8 for year in range(0, 7500000): pass
9 return 42

Poslední sou£ástí je jednoduchá práce s certi�káty. Ty si komunika£ní prost°edník sám
ukládá, tj. pot°ebuje kontrolovat jejich platnost a p°i komunikaci s klientem také ov¥°uje
jeho existenci pop°. jej klientovi zasílá. K tomu slouºí knihovna pyOpenSSL [9], ze které
pouºijeme modul crypto.

4.4.3.2 Práce s certi�káty

Certi�kát je v databázi aplikace uloºen ve své textové podob¥. K tomu se ukládá i rozsah
jeho platnosti (datum od-do) a jeho £íselný otisk. Tyto údaje jsou automaticky vy£teny
z certi�kátu pomocí knihovních funkcí, uºivatel do nich nijak nezasahuje. Certi�kát je moºné
vloºit v administra£ním rozhraní, p°i ukládání na back-endu se provádí kontrola, zda je
certi�kát platný.

Podle parametru ?certificate (viz 3.7.1.1) se ur£uje, zda klient poºaduje zaslání
certi�kátu nebo ov¥°ení jeho platnosti. To je provád¥no p°i zpracování REST poºadavku na
server. Po£ítá se s tím, ºe otisk certi�kátu je zasílán v hexadecimálním formátu, který se
p°evádí na £íslo uloºené v databázi. Podle n¥j se pak dohledává platný certi�kát a zpracuje
odpov¥¤ klientovi.

4.4.3.3 Serializace

O p°evod Python objekt· do formátu JSON se starají t°ídy serializace. Pro na£tení údaj·
o �rm¥ s výhodou pouºijeme p°edp°ipraveného ModelSerializer, jemuº pouze de�nujeme
poloºky, které chceme klientovi zasílat. Pro odeslání informací o produktu musíme poloºky
nade�novat kompletn¥ sami, protoºe data pocházejí z rozhraní sluºby IS výrobce.

Je tak vytvo°en vlastní objekt serializace ContentSerializer, který krom¥ p°evodu
na JSON umoº¬uje vloºení certi�kátu. Tato t°ída navíc z výsledných dat odstraní atributy,
které mají hodnotu None.

4.4.3.4 Diagram t°íd

Krom¥ datového modelu (viz 4.4.1), který je p°eveden do objekt· v £ásti back-endu
a dopln¥ní t°íd pro operaci nad nimi (managers), projekt obsahuje t°ídy pro zpracování po-
ºadavku, komunikaci s IS výrobce a sestavení odpov¥di. P°ehled metod a atribut· zobrazuje
digram t°íd na obr. 4.6.

V £ásti views jsou umíst¥ny t°ídy pro klientská rozhraní, a´ uº REST £i SOAP, které
sestavují odpov¥¤ pro klienta. Tyto objekty pak komunikují s back-endem, kde je umíst¥n
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vlastní datový model aplikace. V rozhraní REST se pouºívá jiº zmín¥ná serializace pro sesta-
vení dat ve výsledném formátu JSON. V p°ípad¥ rozhraní REST se chybové stavy realizují
kódy HTTP odpov¥dí, pro SOAP to jsou de�nované výjimky.

serializers::ProductSerializer
+name: CharField
+variant: CharField
+ean: CharField
+produced: DateTimeField
+expired: DateField
+package_size: CharField
+package_type: CharField
+batch_num: CharField
+destination: CharField
+vat_param: CharField

serializers::FirmSerializer
+address
+contacts

serializers::ContentSerializer
+cert i f icate
-_certificate
+get_certif icate()
+set_certificate(_certificate)
+to_navite(obj)

views::UnauthorizedError

views::ProductDetail

+get(request: Request, firm_key: str, product_key: str): Response

views::FirmDetai l

+get(request: Request, key: str): Response

views::ProductService

+update_product(_firm_id: str, _item_id: str): bool
+update_product_batch(_firm_id: str, _item_id: str): bool

views::UnknownError

views::NotFoundError

views::BadRequestError

views::Product
+name: str
+variant: str
+ean: str
+produced: datetime
+expired: date
+package_size: str
+package_type: str
+batch_num: str
+destination: str
+vat_param: str

Obrázek 4.6: Diagram t°íd komunika£ního prost°edníka

4.5 Informa£ní systém výrobce

Dal²í £ástí realizace je implementace prototypu informa£ního systému výrobce. Tato apli-
kace slouºí pro demonstraci celé komunikace a v·£i tomu ji budeme také v¥novat svou po-
zornost. Ve skute£nosti tyto aplikace jiº existují, ale neobsahují poºadovanou funkcionalitu.
Cíl tedy není vytvo°ení dal²ího z °ady informa£ních systém·, vytvá°íme jej pouze jako exem-
plární p°íklad proto, aby fungovala kompletní komunikace a splnili jsme tak stanovený cíl
této práce.

Pro demonstraci °e²ení tak bude posta£ovat, pokud bude fungovat rozhraní sluºby p°ijí-
mající zprávy od komunika£ního prost°edníka a gra�cká administrace systému, pomocí níº
budeme moci nahlíºet do uloºených dat a spravovat je.

Serverová architektura

Z pohledu serverového je architektura IS výrobce teoreticky totoºná s rozloºením server·
pro komunika£ního prost°edníka. Vytvá°ený prototyp nebude disponovat tak rozsáhlým záze-
mím a nejspí²e se spokojíme s jedním aº dv¥ma servery, které sjednotí ve²kerou funkcionalitu
dohromady. V reálné praxi je celý IS £asto dodáván jako ucelený produkt v£etn¥ hardwaru
pop°. jsou poskytnuty konzultace s jeho výb¥rem.
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4.5.1 Datový model

Ve skute£ném informa£ním systému bude datový model n¥kolikanásobn¥ v¥t²í. Pro tento
p°ípad sta£í pouze £ty°i tabulky zobrazené na obr. 4.7. Obsahuje pouze vý°ez toho, co je
nutné pro fungování vytvo°eného prototypu.

Návrh po£ítá s tím, ºe existuje jeden produkt daného typu, ke kterému jsou vyrobeny
jednotlivé poloºky. V celém textu objevující se ozna£ení produkt, výrobek £i zboºí tak náleºí
vlastn¥ jedné poloºce daného typu. Tato poloºka má vlastní identi�kátor (ideáln¥ shodný
s unikátním identi�kátorem v tagu) a r·zné parametry, jako:

� datum výroby,

� datum spot°eby,

� velikost balení,

� typ balení,

� £íslo ²arºe,

� místo odbytu,

� da¬ový parametr,

� stav poloºky v distribu£ním °et¥zci.

Tyto poloºky jsou závazné pro komunikaci s komunika£ním prost°edníkem. Model m·ºe
obsahovat je²t¥ dal²í atributy, stejn¥ jako m·ºe být n¥který z atribut· p°esunut spí²e do
entity produktu (product). Ta je v tomto smyslu ozna£ením spí²e pro daný typ produktu,
druh.
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name
variant
ean

item

PK key

FK1 product_id
produced

FK2 batchunit_id
expired
package_size
package_type
batch_num
destination
vat_param
state

firm

PK id

ic
item_state

batchunit

PK id

name

Obrázek 4.7: Datový model databáze IS výrobce

Kaºdá poloºka obsahuje informaci o stavu. Tento atribut m·ºe £i nemusí být vyuºíván,
v demonstra£ním °e²ení je umíst¥n pro ukázku moºné aktualizace stavu produktu na základ¥
jeho pohybu v distribu£ním °et¥zci. Aby bylo moºné stav správn¥ vyhodnotit, obsahuje model
je²t¥ databázi �rem. V uvedeném p°ípad¥ se omezujeme pouze na uloºení I� (Identi�ka£ní
£íslo podnikatelského subjektu v �esku) a de�nici, do jakého stavu se má poloºka nastavit,
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byl-li zaslán poºadavek o aktualizaci stavu práv¥ s tímto I� (to aplikaci zasílá komunika£ní
prost°edník). Krom¥ toho databáze obsahuje evidenci distribu£ních jednotek, v nichº m·ºe
být produktová poloºka zahrnuta. To slouºí pro hromadnou aktualizaci produkt·.

4.5.2 �ásti IS výrobce

Aplikaci IS výrobce jsme se stejn¥ jako aplikaci komunika£ního prost°edníka rozhodli
rozd¥lit na t°i základní sou£ásti, které následn¥ obsahují jednotlivé balíky t°íd a metod.
�ásti jsou mezi sebou propojeny, jak je znázorn¥no na obr. 4.8. Cílem je minimalistická
fungující aplikace pro ukázku, jak m·ºe rozhraní pro poskytování dat vypadat.

Administrační rozhraníEndpoint služeb

Back-end

Obrázek 4.8: P°edpokládaná architektura IS výrobce

Back-end je jádrem celého systému. Obsahuje datový (objektový) model aplikace, zá-
kladní aplika£ní logiku.

Administra£ní rozhraní je vytvo°eno pouze pro testování celého systému. Obsahuje
pouze základní funkcionalitu tak, aby bylo moºné p°istupovat k uloºeným dat·m a p°i-
jatelným zp·sobem je spravovat. N¥která v n¥m obsaºená funkcionalita (nap°. vytvo°ení
produktu) je v reálném IS ur£it¥ zautomatizována a napojena nap°íklad p°ímo na výrobní
linku.

Endpoint sluºeb p°edstavuje rozhraní vystavených sluºeb pro komunikaci s okolním sv¥-
tem, v realizovaném p°ípad¥ p°edev²ím s komunika£ním prost°edníkem. Kaºdý IS m·ºe mít
toto rozhraní trochu jiné a je na komunika£ním prost°edníkovi, aby jej dokázal pouºívat.

4.5.3 Vlastní aplikace

Aplikace je vytvo°ena v jazyku Python s pomocí Django frameworku, jak bylo de�nováno
na základ¥ analýzy. Projekt je rozd¥len na Django aplikace podle návrhu £ástí z p°edchozího
bodu. De�nice administrace je podle Django umíst¥na uvnit° aplikace backend. Nastavení
aplikace, de�nování URL (routování) a spu²t¥ní serveru je umíst¥no uvnit° základní apli-
kace manufacturer. Aplikace service pak obsahuje de�nici zobrazení (views) pro vytvo°ení
vlastního rozhraní sluºby (endpoint).

Pro vytvo°ení rozhraní sluºby je pouºito, stejn¥ jako v p°ípad¥ komunika£ního prost°ed-
níka (viz 4.4.3.1), frameworku spyne [7]. Ten umoº¬uje vytvo°it t°ídu, jejíº metody se za
pomocí Python anotací (decorators) p°evedou na rozhraní sluºby, které vytvo°í výsledný
WSDL soubor popisující sluºbu jako takovou. Diagram t°íd je tak velmi jednoduchý, zobra-
zen je na obr. 4.9. Kaºdá metoda obsluhuje jednu ze t°í metod rozhraní, zp¥t vrací objekt
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(ve WSDL de�nováno jako complex type) ProductResult nebo bool hodnotu, p°ípadn¥
vyvolává de�nované výjimky v popisu sluºby z £ásti 3.7.2.

ProductService

+get_product_detail(_item_id: str, _items: str[0..*]): ProductResult
+update_product(_item_id: str, _ic: int): bool
+update_product_batch(_item_id: str, _ic: int): bool

UnknownError

NotFoundError

BadRequestError

ProductResult
+name: str
+variant: str
+ean: str
+produced: datetime
+expired: date
+package_size: str
+package_type: str
+batch_num: str
+destination: str
+vat_param: str
+state: int
+update(items: dict)

Obrázek 4.9: Diagram t°íd IS výrobce

4.6 Mobilní klient

Podle zadání i poºadavk· máme vytvo°it mobilní aplikaci, která bude £íst informace
uloºené v tagu produktu a ov¥°ovat tak vlastní p·vod zboºí. V této £ásti se budeme zabývat
podobou této aplikace, vytvo°íme lo-� a hi-� prototyp [6], p°ipravíme ukázkový projekt jako
moºnou realizaci celého systému. Mobilní klient má být cílovým rozhraním, pomocí n¥hoº
uºivatelé budou sluºbu pouºívat. Neo£ekává se, ºe by aplikace byla zcela dokonalá, má slouºit
p°edev²ím jako ukázka moºného vyuºití sluºby komunika£ního prost°edníka. V závislosti na
tom bude navrºena také její architektura, rozhraní a chování.

4.6.1 Sou£ásti klientské aplikace

Aby byla aplikace znovupouºitelná, rozd¥líme ji na jednotlivé £ásti. Tím hlavním je roz-
d¥lení na knihovnu (library) a vlastní projekt. Do knihovny umístíme ve²kerou pot°ebnou
funkcionalitu aplika£ní (business) logiky, tedy £ásti, které m·ºe vyºít i dal²í implementace
projektu, dal²í aplikace. V této £ásti se budeme v¥novat p°edpokládanému rozvrºení aplikace
z hlediska její struktury, kdy de�nujeme spojení obou £ástí dohromady.

Na obr. 4.10 je vyobrazena architektura mobilního klienta, jak si ji lze p°edstavit na
základ¥ analýzy poºadavk·. Jednotlivé komponenty spojuje gra�cké rozhraní, které vyuºívá
jejich funkcionalitu. V²e je koncipováno tak, aby komponenty bylo moºné pouºití i v jiné
aplikaci, tj. aby byly sou£ástí knihovny.

Gra�cké rozhraní spojuje ve²keré komponenty do jednoho celku a poskytuje uºivateli
prost°edek, jak s aplikací komunikovat. Rozhraní má být navrºeno dle pravidel dobrého
návrhu pro OS Android.

Adaptér NFC slouºí ke £tení dat z tagu produkt·. Navrºen je jako samostatná jednotka
s rozhraním, které m·ºe být uvnit° implementováno r·znými zp·soby (nap°. NFC lze vy-
m¥nit za £tení QR kód·). P°edpokládáme, ºe p°i vývoji budeme pot°ebovat toto rozhraní
simulovat, protoºe prozatím nemáme dostupnou ve²kerou technologii (za°ízení s NFC, tagy
s nahranými daty).
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Grafické rozhraní

Adaptér NFC

Komunikace se serveremInterní úložiště

Ověřování podpisu

Obrázek 4.10: Konceptuální sou£ásti mobilního klienta

Interní úloºi²t¥ s výhodou vyuºijeme pro ukládání jiº vy£tených dat, která nepodléhají
tak £astým zm¥nám (nap°. n¥které údaje o výrobci, jejich certi�káty apod.). Forma tohoto
úloºi²t¥ m·ºe být r·zná, nejsnáze vyuºijeme SQLite databázi integrovanou p°ímo v opera£-
ním systému. V p°ípad¥ pot°eby m·ºeme vyuºít i pam¥´ového média v za°ízení.

Ov¥°ování podpisu probíhá na základ¥ dat vy£tených s tagu adaptérem NFC. Kompo-
nenta také pot°ebuje pro svou funkci certi�kát výrobce uloºený v interním úloºi²ti nebo
na£tený ze serveru. Navenek komponenta vystupuje pod rozhraním a uvnit° tedy m·ºe být
implementována r·znými zp·soby (nap°. pomocí r·zných knihoven £i vlastní implementací
ov¥°ení).

Komunikace se serverem je velmi d·leºitá pro chod celé aplikace. Komponenta komu-
nikující se serverem konzumuje sluºby serveru a poskytuje data ze serveru vrácená dal²ím
£ástem. Tato data mohou být pak ukládána do interního úloºi²t¥.

4.6.2 Projekt knihovny

Na základ¥ rozd¥lení na sou£ásti v p°edchozí kapitole (viz 4.6.1) je vytvo°ena knihovna
(Android Library), kterou je moºné p°idat ke kterémukoliv projektu, aplikaci, a poskyt-
nout tak pot°ebnou funkcionalitu pro £tení tag·, ukládání do interního úloºi²t¥ a ov¥°ování
podpis· i p·vodu produktu pomocí serveru komunika£ního prost°edníka.

Podle £ástí je vytvo°en diagram balík· uvedený na obr. 4.11. Nazna£eny jsou také jednot-
livé vazby mezi vlastními balíky, resp. jejich pouºití. V¥t²ina t°íd je rozmíst¥na práv¥ pomocí
balík·, n¥které jsou postaveny obecn¥ji mimo n¥. Poj¤me se krátce podívat na jejich funkce.
Kompletní diagramy t°íd (class-diagram) jsou uvedeny v p°íloze D této práce. V této £ásti
budeme uvád¥t zjednodu²ené diagramy t°íd bez jejich obsahu, £ist¥ pro pochopení vazeb
mezi nimi.
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adapter

storage

sign

connection

data

object

ut i lnfc

communication

client-library

Obrázek 4.11: Diagram balík· pro klientskou knihovnu

4.6.2.1 V²e v jednom objektu

Pro snaz²í pouºívání celého balíku byla vytvo°ena t°ída GoodsObject, která p°ijímá
objekt p°e£tených dat z tagu (TagData) a implementuje ve²kerou funkcionalitu celého balíku
t°íd. K dispozici je tak okamºit¥ ov¥°ení podpisu v tagu £i ov¥°ení online a na£tení dal²ích
dat k produktu.

Vazbu tohoto objektu na dal²í t°ídy z knihovny zobrazuje diagram 4.12. Objekt pouºívá
dostupných t°íd v balíku, aby spojil dohromady ve²kerou pot°ebnou funkcionalitu a uºivateli
knihovny tak dal nástroj, pomocí n¥hoº m·ºe snadno knihovnu za£ít ihned pouºívat. Ukry-
tou funkcionalitu je v²ak moºné zcela nahradit vlastní implementací a tento objekt slouºící
p°edev²ím pro demonstraci spojení jednotlivých t°íd.

l ib.storage::Certif icate

lib.verify::Verify

lib.communication.connection::Client
l ib.communication.object::Firm

lib.communication.object::Product
l ib.nfc.data::TagData

lib.util::Configuration

lib::GoodsObject

l ib.storage::Certi f icateManager

Obrázek 4.12: Vazby mezi t°ídami knihovny a objektem GoodsObject

4.6.2.2 Adaptér NFC

�tení tag· zaji²´uje NFC adaptér [11]. Ten i tak obsahuje rozhraní, které umoºní pouºít
jiného £tecího adaptéru a parseru na£tených dat. De�nice pouºitých adaptér· je uloºena ve
t°íd¥ Configuration pro snadnou zm¥nu parametr· na jednom míst¥.
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Na obr. 4.13 je uveden zjednodu²ený diagram t°íd pro £tecí adaptér. Základem je rozhraní
ReadAdapter, které de�nuje metody, které £tecí t°ída musí implementovat, aby mohla data
p°e£íst a uloºit je do objektu TagData. Tento objekt pak v sob¥ pomocí kon�gurace obsahuje
t°ídu pro parsování daných dat, která je odvozena od abstraktní t°ídy TagDataParser.
Parser dokáºe v p°edloºených datech najít p°íslu²nou hodnotu, o kterou jej objekt ºádá,
a vrátit ji v poºadované podob¥.

l ib.nfc.adapter::NfcReadAdapter

l ib.nfc.data::TagData

lib.nfc.data::NfcTagDataParser

l ib.nfc.data::TagDataParser
«interface»

l ib.nfc.adapter::ReadAdapter

lib.util::Configuration

Obrázek 4.13: Zjednodu²ený diagram t°íd NFC adaptéru

4.6.2.3 Komunikace se serverem

Sou£ást, která komunikuje se serverem, poskytuje navenek rozhraní, v n¥mº vrací ob-
jekty, které byly ze serveru získány. P°itom také probíhá veri�kace p°edloºeného certi�kátu.
Balík umoº¬uje pouºít jiný adaptér pro komunikaci neº REST klienta, pop°. vyuºít jiné
knihovny pro komunikaci se serverem. V realizované knihovn¥ se jedná o knihovnu Spring
for Android [24].

Jak vidíme na zjednodu²eném diagramu t°íd 4.14, t°ída RestClient implementuje roz-
hraní Client. Tím je de�nována moºnost pouºití jiné implementace komunikace se serverem
p°i zachování shodných vlastností. Rozhraní de�nuje sadu výjimek, které musí být o²et°eny,
pokud by komunikace selhala. Rozhraní i jeho implementace vrací jiº hotové objekty, Firm
a Product, které obsahují staºená data. Tyto t°ídy d¥dí od spole£ného ClientObject,
který de�nuje práci s certi�káty ze serveru staºenými. K jejich p°evodu na objekt slouºí
t°ída CertificateParser. Ta p°ijímá n¥kolik r·zných vstup·, na jejichº základ¥ provede
pokus o p°evedení do objektu certi�kátu, t°ídy X509Certificate. Pro p°ípad neúsp¥chu
parsování certi�kátu je t°eba o²et°it sadu r·zných výjimek (ty diagram neuvádí). Rozhraní
CertificateContent slouºí pouze pro de�nici metod pro práci s certi�káty, jak je vyºa-
duje jeho ov¥°ení v objektu RestClient. To je z toho d·vodu, ºe t°ída ClientObject
není vedena jako ve°ejn¥ dostupná pro jiný balí£ek (package).

4.6.2.4 Interní úloºi²t¥

Pro ukládání certi�kát· výrobc· staºených ze serveru komunika£ního prost°edníka byla
stanovena komponenta interního úloºi²t¥. S výhodou pouºijeme pro tuto funkcionalitu da-
tabázi SQLite integrovanou p°ímo v OS Android. Úloºi²t¥ certi�kát·, jak bychom tuto kom-
ponentu mohli také nazvat, tak poskytuje rozhraní pro vkládání a aktualizaci staºených
certi�kát· pro jejich pozd¥j²í pouºití. Tímto zp·sobem je moºné ov¥°ovat podpis dat v tagu
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l ib.communication.connection::RestClient

lib.communication::Certif icateParser

lib.communication.object::Firm

lib.communication.object::Product

lib.communication.object::ClientObject

«interface»
l ib.communication.connection::Client

«interface»
l ib.communication.object::Certif icateContent

Obrázek 4.14: Zjednodu²ený diagram t°íd balíku komunikace se serverem

i bez internetového p°ipojení, o�ine. A£koliv tak není p·vod produktu zcela zaru£en, je toto
ov¥°ení prvním stupn¥m pro kontrolu pravosti p·vodu produktu.

Na obr. 4.15 je zobrazen zjednodu²ený digaram t°íd této komponenty. Navenek jsou ex-
portovány pouze dv¥ t°ídy: Certificate a CertificateManager. Ostatní t°ídy jsou
ukryté uvnit° balíku. Objekt Certificate slouºí jako kontejner pro data uloºená o cer-
ti�kátu v databázi. Obsahuje jeho atributy i samotnou instanci objektu certi�kátu typu
X509Certificate. Zárove¬ obsahuje statické metody, které umoºní vytvá°et nový ob-
jekt ze staºených dat nebo dat z databáze. Do databáze je moºné tak p°istupovat pomocí
t°ídy CertificateManager, jeº slouºí pro na£ítání, vkládání a aktualizaci objekt· cer-
ti�kát·. Krom¥ vlastní aktualizace umoº¬uje uloºení nového £asového razítka pro p°ípad,
ºe byl certi�kát znovu validován v·£i serveru. Pro procházení jednotlivých certi�kát· slouºí
t°ída CertificateCursor, která implementuje rozhraní Iterator. Pomocí n¥ho je tak
moºné jednotlivé vrácené záznamy na£ítat. Podporu v²em objekt·m d¥lají t°ídy Database
a DbOpenHelper, které obsahují vlastní instanci spojení do databáze pop°. otevírají data-
bázi pro aktuáln¥ pot°ebnou funkcionalitu � £tení £i zápis.

l ib.storage::DbOpenHelper

l ib.storage::Database

lib.storage::Certi f icateManager

lib.storage::Certif icate

lib.storage::CertificateCursor

Obrázek 4.15: Zjednodu²ený diagram t°íd úloºi²t¥ certi�kát·

4.6.3 Vlastní aplikace � gra�cké rozhraní

V první fázi realizace mobilní aplikace se v¥nujeme hrubému návrhu jejího uºivatelského
rozhraní, tj. low-�delity prototypu. Ve druhé fázi je pak vytvo°ena funk£ní aplikace, high-
�delity prototyp, který bude simulovat kompletní funk£nost aplikace na smy²lených datech.
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K tomu není t°eba ani podpory v hardwaru (NFC) ani spojení se serverem. V poslední fázi
vývoje pak vym¥níme simula£ní t°ídy za reálné, aby komunikace probíhala tak, jak bylo
navrºeno.

4.6.3.1 Lo-� prototyp

V rámci prvního prototypu aplikace splníme poºadavky na zobrazení informací o pro-
duktu uloºených v tagu a na£tení dal²ích dat ze serveru. P°i tom také probíhá ov¥°ení podpisu
v tagu uloºeném, resp. samotný p·vod produktu u konkrétního výrobce.

Zohled¬ujeme také chybové stavy, tj. pokud komunikace se serverem selhala a nebylo
moºné data na£íst, pop°. do²lo k chyb¥ p°i ov¥°ení, tedy server vrátil chybový stav. Dal²í
upozorn¥ní pro uºivatele jiº mají podobnou podobu. V nákresech prototypu také zobrazu-
jeme, jak by mohlo vypadat p°ihlá²ení pro privilegovaného uºivatele, viz obr. B.3. V dal²í
implementaci jiº s touto modi�kací aplikace nepo£ítáme.

V²echny nákresy prototypu jsou uvedeny v p°íloze B této práce.

4.6.3.2 Hi-� prototyp

Druhou £ásti prototypu aplikace je realizace gra�ckého rozhraní na koncové platform¥, OS
Android. Oproti reálné verzi budeme simulovat chování p°i komunikaci se serverem i £tení dat
z tagu. K tomuto je v knihovn¥ aplikace p°ipraveno kompletní prost°edí, tzv. Fake adaptéry.
Pro jejich pouºití existuje simula£ní kon�gurace, t°ída FakeConfiguration.

Adaptér pro simulaci chování obsahuje z £ásti statická data, z £ásti generovaná, jinak se
chová zcela stejn¥, jako kdyby komunikace probíhala p°ímo se severem, resp. p°ímo s NFC
adaptérem. P°i realizaci této £ásti prototypu jsme ov¥°ili, ºe navrºené uºivatelské rozhraní
funguje v po°ádku i na samotné platform¥ s jejími gra�ckými prvky.

Nasnímané obrazovky prototypu jsou uvedeny v p°íloze C této práce.

4.6.3.3 Realizace mobilní aplikace

Protoºe v¥t²ina funkcionality je umíst¥na v knihovn¥, aplikace samotná obsahuje pouze
gra�cké rozhraní a jeho obsluhu. P°i tom pouºíváme standardních gra�ckých prvk·, které
platforma nabízí.

Pro pouºití prvk· z nov¥j²ích verzí platformy je pouºito podp·rného frameworku [2], díky
n¥muº m·ºeme gra�cké elementy známé z nov¥j²ích verzí OS Android pouºít i ve star²ích
verzích. Touto formou je tak vytvo°eno naviga£ní menu a pouºito tzv. fragment·.

Pro zpracování vzdálených volání se serverem pouºívá aplikace °e²ení v podob¥ t°ídy
AsyncTask. Ta umoº¬uje naplánovat vykonávání úlohy na pozadí spolu se zobrazením di-
alogu informujícího na£ítání dat (t°ída ProgressDialog). Na obr. 4.16 je znázorn¥n jed-
noduchý diagram balík·, jak jsou jednotlivé t°ídy roz£len¥ny. V¥t²ina funkcionality je jinak
uchována ve t°ídách MainActivity a DetailActivity, které p°edstavují jednotlivé ob-
razovky (activity) aplikace. Vyuºita je ve²kerá funkcionalita z knihovny tak, aby bylo nutné
se v aplikaci v¥novat p°edev²ím gra�cké £ásti a logiku fungování nebylo pot°eba dopodrobna
°e²it.
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tasks

u i
activi ty

application

Obrázek 4.16: Diagram balík· mobilní aplikace

Aplikace vyuºívá jako základ objektu GoodsObject z realizované knihovny. Pomocí
n¥ho provádí veri�kaci podepsaných dat v tagu i na£tení online dat. Kontrolovány jsou
výjimky, které se mohou p°i dotazování na server objevit. Ty jsou odchyceny a p°evedeny
do srozumitelné podoby uºivateli.

Realizovaná aplikace obsahuje je²t¥ n¥které gra�cké nedostatky, které m·ºeme do bu-
doucna vyladit. Hlavním cílem bylo pouºití vytvo°ené knihovny aplikací, která ukazuje její
moºnou funkcionalitu. A£koliv jsme provedli zjednodu²ený návrh gra�ckého rozhraní pomocí
prototypování, není p°edm¥tem této £ásti se n¥jak hloub¥ji zabývat pouºitelností a p°ístup-
ností aplikace. Tuto £ást m·ºeme realizovat a zkoumat v budoucnu.
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Kapitola 5

Záv¥r

Cílem této práce bylo p°edev²ím navrhnout a realizovat systém pro ov¥°ení p·vodu zboºí,
který bude d·v¥ryhodný a dostate£n¥ zabezpe£ený. Výsledné °e²ení formou fungujícího pro-
totypu dokazuje spln¥ní stanovených cíl·, komplexní popis návrhu a realizace daný systém
dokumentuje. Zahrnuta jsou bezpe£nostní kritéria nutná k tomu, aby systém mohl být v²e-
obecn¥ povaºován za d·v¥ryhodný.

V sou£asné dob¥ neexistuje mechanizmus, jímº jednozna£n¥ a nepopirateln¥ ur£it p·vod
produktu. Prvky pouºívané pro ozna£ení zboºí nenesou dostatek informací proto, aby bylo
moºné identi�kovat výrobce a tím pádem odhalit nelegální kopii daného výrobku. Navrºené
°e²ení zavádí elektronickou identi�kaci zboºí spolu s vloºením informace, která slouºí k ov¥-
°ení jeho p·vodu. Tato data jsou digitáln¥ podepsána, aby bylo moºné ur£it, ºe údaje nebyly
modi�kovány. První stupe¬ ov¥°ení tedy probíhá p°i £tení údaj· z tag· produkt·.

Pro spolehlivé ov¥°ení p·vodu je zavedena druhá £ást kontroly pomocí systému komuni-
ka£ního prost°edníka, jemuº je vznesen ov¥°ovací dotaz, který dále putuje k systému výrobce.
Ten byl stanoven na základ¥ vy£tených údaj· z tagu produktu. Systém po£ítá s uloºením
ve²kerých údaj· o produktech v systému výrobce, vlastní data neukládá. Zaji²t¥na je tak
d·v¥ra výrobc·, ºe poskytované údaje nemohou být zneuºity nap°. v konkuren£ním boji.

Protoºe n¥které typy produkt· mohou vyºadovat evidenci stavu, je vytvo°en zp·sob,
jímº je moºné stav produktu p°edávat od subjektu (distributora nebo obchodníka) k výrobci
za pomoci d·v¥ryhodné autority � komunika£ního prost°edníka. Po£ítá se s tím, ºe klientem
takové sluºby je ur£itý informa£ní systém, jenº s okolím komunikuje pomocí sluºeb zaloºe-
ných na principu SOAP. Rozhraní komunika£ního prost°edníka tak poskytuje sluºby tohoto
protokolu.

Sou£ástí této práce bylo vytvo°ení ukázky informa£ního systému výrobce, který slouºí
k demonstraci uloºení údaj· o produktech. Obsahuje rozhraní, jenº komunika£ní prost°edník
konzumuje. P°edpokládá se, ºe takový systém v praxi jiº existuje, pouze neobsahuje poºa-
dovanou funkcionalitu. Proto je komunikace zaloºena na sluºbách, jejichº rozhraní popisuje
WSDL soubor. Vlastní £ást je v¥nována zabezpe£ení takové komunikace.

Mobilní klientská aplikace demonstruje klienta serverového °e²ení. Na sluºbu komuni-
ka£ního prost°edníka se dotazuje pomocí REST rozhraní. Zabezpe£ení tohoto ve°ejn¥ do-
stupného rozhraní je diskutováno v rámci bezpe£nostní analýzy. Aplikace slouºí k ov¥°ování
p·vodu zboºí zákazníkem pop°. kontrolorem, který se o p·vod zboºí zajímá p°i výkonu své
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pracovní £innosti. �e²ení umoº¬uje tomuto uºivateli p°id¥lit vy²²í privilegia a zp°ístupnit
mu tak dal²í pot°ebná data. Gra�cké rozhraní aplikace bylo navrºeno jako prototyp nad
knihovnou, která obsahuje implementaci v²ech pot°ebných sou£ástí pro fungování klientské
aplikace.

V celé práci je kladen velký d·raz na bezpe£nost navrhovaného a realizovaného °e²ení.
Komunika£ní prost°edník se totiº má stát d·v¥ryhodnou autoritou, podobn¥ jako certi�ka£ní
autority. Aby mu v²ichni d·v¥°ovali, musí ve v²ech oblastech spl¬ovat bezpe£nostní kritéria
d·v¥ryhodnosti, nezam¥nitelnosti, nepopiratelnosti i autenticity. V rámci analýzy jsou tato
kritéria rozebírána na úrovni samotných tag· produkt·, aplikací a komunikace mezi nimi.
Realizované °e²ení pak tato pravidla implementuje.

P°ínosem této práce je vytvo°ení systému pro ov¥°ení p·vodu zboºí, který pouºívá nej-
modern¥j²ího zp·sobu ozna£ování výrobk· pomocí elektronických tag· k tomu, aby dokázal
jednozna£n¥ a nepopirateln¥ odli²it pravý a originální produkt výrobce od jeho pad¥lku,
kopie. Zákazník by tímto nem¥l být uveden v omyl, ºe kupovaný zna£kový produkt je ve
skute£nosti mén¥ £i více zda°ilým pad¥lkem. Státní orgány pak mají moºnost snáze tyto
nepravé výrobky odhalit a dle p°íslu²né legislativy dot£ené subjekty postihovat.
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P°íloha A

Seznam pouºitých zkratek

ACL Access Control List (seznam pro °ízení p°ístupu).

ADT Android Development Tools (vývojové nástroje pro Android).

API Application Programming Interface (rozhraní pro programování aplikací).

CRC Cyclic Redundancy Check (cyklický redundantní sou£et).

CRL Certi�cate Revocation List (seznam revokovaných certi�kát·).

DDoS Distributed Denial of Service (distribuovaný DoS).

DHCP Dynamic Host Con�guration Protocol (protokol pro automatickou kon�guraci po-
£íta£· p°ipojených do po£íta£ové sít¥).

DNS Domain Name System (systém doménových jmen).

DoS Denial of Service (odmítnutí sluºby).

EAN European Article Number (evropský zboºový kód).

EPC Eletronic Product Code (elektronický kód produktu).

GNU GNU's Not Unix! (GNU Není Unix!).

HTTP Hypertext Transfer Protocol (internetový protokol ur£ený pro vým¥nu hypertexto-
vých dokument·).

HTTPS Hypertext Transfer Protocol Secure (zabezpe£ený internetový protokol ur£ený pro
vým¥nu hypertextových dokument·).

IDE Integrated Development Environment (vývojové prost°edí).

IP Internet Protocol (protokol sí´ové vrstvy).
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IS Information system (informa£ní systém).

I� Identi�ka£ní £íslo podnikatelského subjektu v �esku.

JDK Java Development Kit (vývojový kit pro jazyk Java).

JIT Just In Time (práv¥ v£as).

JRE Java Runtime Environment (b¥hové prost°edí pro jazyk Java).

JSON JavaScript Object Notation (objektový zápis jazyka JavaScript).

JVM Java Virtual Machine (virtuální stroj pro spou²t¥ní Java aplikací).

LDAP Lightweight Directory Access Protocol (protokol pro ukládání a p°ístup k dat·m na
adresá°ovém serveru).

LTS Long Term Support (dlouhodobá podpora).

MD5 Message-Digest v.5 (ha²ovací funkce).

MIT Massachusetts Institute of Technology (Massachusettský technologický institut).

NFC Near Field Communication (komunikace na krátkou vzdálenost).

ONS Object Name Service (sluºba pro pojmenování objekt·).

ORM Object-Relational Mapping (objektov¥ rela£ní mapování).

OS Operating System (opera£ní systém).

PIN Personal Identi�cation Number (osobní identi�ka£ní £íslo).

QR Quick Response (rychlá odpov¥¤).

REST Representational State Transfer (architektonický styl pro de�nici a adresaci zdroj·
pomocí protokolu HTTP).

RFID Radio Frequency Identi�cation (identi�kace pomocí radiové frekvence).

RMI Remote Method Invocation (vzdálené spou²t¥ní metod).

RPC Remote Procedure Call (vzdálené volání procedur).

SD Secure Digital (pam¥´ová karta).

SDK Software Development Kit (kit pro vývoj softwaru).

SHA Secure Hash Algorithm (zabezpe£ný ha²ovací algoritmus).

SOAP Simple Object Access Protocol (jednoduchý protokol pro p°ístup k objekt·m).
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SSH Secure Shell (zabezpe£ený komunika£ní protokol v po£íta£ové síti).

SSL Secure Sockets Layer (vrstva bezpe£ných socket·).

TCP/IP Transmission Control Protocol/Internet Protocol (primární p°enosový protokol,
protokol sí´ové vrstvy).

URL Uniform Resource Locator (jednotný lokátor zdroj·).

VPN Virtual Private Network (virtuální privátní sí´).

WSDL Web Services Description Language (jazyk pro popis webové sluºby).

XML Extensible Markup Language (roz²i°itelný zna£kovací jazyk).
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P°íloha B

Lo-� prototyp mobilní aplikace

Vyhledat...

Ověření zboží

Přiložte zařízení 
do blízkosti 
produktu

Ověření původu zboží

Výrobce: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014

Název produktu
Načíst data od výrobce

Ověření původu zboží

Výrobce: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014
EAN: 12345678
Velikost balení: malé
Typ balení: krabice
Šarže: A1B2C3

Název produktu
Ověřeno

Ověření původu zboží

Výrobce: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014

Název produktu
Ověřeno

O firmě

OK

Název firmy: Jméno firmy
IČ: 00546578
Adresa: Technická2,1600Praha6
Web: http://www.example.com
E-mail: example@example.com

p

prosinec ’13

ú s p s nč

1

2 3 4 5 6 7 8

9 10 11 12 13 14 15

16 17 18 19 20 21 22

23 24 25 26 27 28 29

30 31

Vyberte akci

Ověřit původ

PayPal

ContactExchange

Ověření původu zboží

Výrobce: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014
EAN: 12345678
Velikost balení: malé
Typ balení: krabice
Šarže: A1B2C3

Název produktu
Načíst data od výrobce

Načítání...

Obrázek B.1: Wireframes pro low-�delity prototyp mobilního klienta

99



100 P�ÍLOHA B. LO-FI PROTOTYP MOBILNÍ APLIKACE

Ověření původu zboží

Výrobce: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014

Název produktu
Neověřeno!

Ověření původu zboží

Výrobce: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014

Název produktu
Načíst data od výrobce Ověření zboží

Přiložte zařízení 
do blízkosti 
produktu

Informace nebylo možné 
z eletronického tagu přečíst.

Pro načtení dat není 
dostupné datové připojení.

Obrázek B.2: Wireframes pro low-�delity prototyp mobilního klienta � nezda°ené operace

Ověření původu zboží

Výrobce: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014
EAN: 12345678
Velikost balení: malé
Typ balení: krabice
Šarže: A1B2C3

Název produktu
Ověřeno

Detekován 
osobní token

Zadejte PIN:

Přihlásit

Ověření původu zboží

Výrobce: Jméno firmy
Distributor: Jméno firmy
Datum výroby: 1.9.2008
Datum spotřeby: 31.1.2014
EAN: 12345678
Velikost balení: malé
Typ balení: krabice
Šarže: A1B2C3
Místoodbytu: ČR
Daňový parametr: líh
Stav: v obchodě

Název produktu
Ověřeno

Obrázek B.3: Wireframes pro low-�delity prototyp mobilního klienta � privilegovaný uºivatel



P°íloha C

Hi-� prototyp mobilní aplikace

Obrázek C.1: Obrazovky z high-�delity prototypu mobilního klienta
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Obrázek C.2: Obrazovky z high-�delity prototypu mobilního klienta � nezda°ené operace



P°íloha D

Diagramy t°íd mobilního klienta

l ib::GoodsObject
+NUM_DAYS_TO_RECHECK_CERTIFICATE = 7: int
-tagData: TagData
-manager: CertificateManager
-configuration: Configuration
-certificate: Certificate
+«create» GoodsObject(configuration: Configuration, tagData: TagData)
+verifySignature(): boolean
-needCertificateValidation(): boolean
+getOnline(): Product
+getFirm(): Firm
+setCertificate(certificate: Certificate)

Obrázek D.1: Diagram obecné t°ídy v knihovn¥ mobilního klienta

l ib.util::Configuration
-context: Context
+«create» Configuration(Context context)
+getTagDataParser(byte[] data): TagDataParser
+getReadAdapter(): ReadAdapter
+getCommunicationClient(): Client
+getContext(): Context

util::Uti l
- «create» Util()
+ getHex(bytes: byte[0..*])

Obrázek D.2: Diagram podp·rných t°íd v knihovn¥ mobilního klienta

l ib.sign::Verify
- certificate: X509Certificate
+ «create» Verify(certificate: X509Certificate)
+ verify(data: byte[1..*], signature: byte[1..*]): boolean

Obrázek D.3: Diagram t°ídy pro ov¥°ení podpisu v knihovn¥ mobilního klienta
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l ib.communication.object::Firm
-id: String
-name: String
-ic: int
-address: String
-web: String
-email: String
-contacts: String[0..*]
+getId(): String
+setId(id: String)
+getName(): String
+setName(name: String)
+getIc(): int
+setIc(ic: int)
+getWeb(): String
+setWeb(web: String)
+getEmail(): String
+setEmail(email: String)
+toString(): String
+getAddress(): String
+setAddress(address: String)
+getContacts(): String[0..*]
+setContacts(contacts: String[0..*])

l ib.communication.object::Product
-name: String
-variant: String
-ean: String
-produced: Date
-expired: Date
-packageSize: String
-packageType: String
-batchNum: String
-destination: String
-vatParam: String
+getEan(): String
+setEan(ean: String)
+getName(): String
+setName(name: String)
+getVariant(): String
+setVariant(variant: String)
+getProduced(): Date
+setProduced(produced: Date)
+getExpired(): Date
+setExpired(expired: Date)
+getVatParam(): String
+setVatParam(vatParam: String)
+getDestination(): String
+setDestination(destination: String)
+getBatchNum(): String
+setBatchNum(batchNum: String)
+getPackageType(): String
+setPackageType(packageType: String)
+getPackageSize(): String
+setPackageSize(packageSize: String)

«interface»
l ib.communication.object::Certif icateContent

+isCertificateValid(): boolean
+getCertificates(): X509Certificate[0..*]
+getFirstCertificate(): X509Certificate

l ib.communication.object::ClientObject
#certif icates: String[0..*]
-parsedCertificates: X509Certificate[0..*]
+setCertificates(certificates: String[0..*])
+isCertificateValid(): boolean
-parsedCertificate(certificate: String): X509Certificate
+getCertificates(): X509Certificate[0..*]
+getFirstCertificate(): X509Certificatel ib.commutination::Certif icateParser

- reader: Reader
+ «create» CertificateParser(certificate: String)
+ «create» CertificateParser(reader: Reader)
+ «create» CertificateParser(chars: char[0..*])
+ «create» CertificateParser(in: InputStream)
+ parse(): X509Certificate

l ib.communication.connection::RestClient
-BASE_URL: String
-client: RestTemplate
+«create» RestClient()
-doRequest(resource: String, responseObject: Class<T>, certificate: Certificate, requireCertificate: boolean): <T> T
-doRequest(resource: String, responseObject: Class<T>): <T> T
-checkValidity(object: Certificateable)
+/getFirm(id: String): Firm
+/getFirm(id: String, certificate: Certificate): Firm
+/getCertificates(frimId: String): Certificate[0..*]
+/getProduct(id: String): Product
+/getProduct(id: String, certificate: Certificate): Product

«interface»
l ib.communication.connection::Client

+getFirm(id: String): Firm
+getFirm(id: String, certificate: Certificate): Firm
+getCertificates(frimId: String): Certificate[0..*]
+getProduct(id: String): Product
+getProduct(id: String, certificate: Certificate): Product

Obrázek D.4: Diagram t°íd pro komunikaci se serverem v knihovn¥ mobilního klienta

    -db

l ib.storage::Certi f icateManager
+TABLE_NAME = "certificate": String
+COLUMN_ID = BaseColumns._ID: String
+COLUMN_FIRM_ID = "firm_id": String
+COLUMN_DATA = "data": String
+COLUMN_HASH = "hash": String
+COLUMN_VALID = "valid": String
+COLUMN_CREATED = "created": String
+COLUMN_EXPIRED = "expired": String
+COLUMN_LAST = "last_access": String
+«create» CertificateManager(context: Context)
+createTable(db: SQLiteDatabase)
+dropTable(db: SQLiteDatabase)
-getCertificate(id: long): Certificate
-objectToByteArray(object: Object): byte[0..*]
-datetoToLong(date: Date): long
-update(values: ContentValues, id: long)
-getContentValues(certificate: Certificate): ContentValues
+getCertificates(firmId: String): CertificateCursor
+insert(certificate: Certificate): Certificate
+update(certificate: Certificate)
+insertOrUpdate(certificate: Certificate): Certificate
+updateLastAccess(certificate: Certificate)

  
  
  

   - mDatabaseOpenHelper
l ib.storage::DbOpenHelper

-TAG = "Database": String
-DATABASE_NAME = "GoodsOrigin": String
-context: Context
+«create» DbOpenHelper(context: Context)
+onCreate(db: SQLiteDatabase)
+onUpgrade(db: SQLiteDatabase, oldVersion: int, newVersion: int)

    -db

l ib.storage::Database
-db: SQLiteDatabase
+«create» Database(context: Context)
+open()
+openForWrite()
+close()
+insert(tableName: String, values: ContentValues): long
+update(tableName: String, values: ContentValues, selection: String, selectionArgs: String[0..*])
+query(tableName: String, selection: String, selectionArgs: String[0..*]): Cursor

l ib.storage::CertificateCursor
-cursor: Cursor
+«create» CertificateCursor(db: Database, cursor: Cursor)
+first(): Certificate
+/getColumnNames(): String[1..*]
+/getCount(): int
+getId(): long
+getFirmId(): String
+getData(): X509Certificate
+getHash(): byte[0..*]
+getCreated(): Date
+getExpired(): Date
+getLastAccess(): Date
+getCertificate(): Certificate
+/hasNext(): boolean
+/next(): Certif icate
+/remove()

«interface»
java.ut i l : : I terator<E>

+ hasNext(): boolean
+ next: E
+ remove()

l ib.storage::Certif icate
-NEW_ID = -1: int
-id: long
-firmId: String
-data X509Certificate
-hash: byte[0..*]
-created: Date
-expired: Date
-lastAccess: Date
+«create» Certificate()
+«create» Certificate(id: long)
+isNew(): boolean
+getFirmId(): String
+getData(): X509Certificate
+getHash(): byte[0..*]
+getCreated(): Date
+getExpired(): Date
+getLastAccess(): Date
+isValid(): boolean
+createFromCursor(cursor: CertificateCursor): Certificate
+createFromX509Certificate(firmId: String, certificate: X509Certificate): Certificate

Obrázek D.5: Diagram t°íd pro uloºení certi�kát· v knihovn¥ mobilního klienta



P°íloha E

Obsah p°iloºeného CD

Nedílnou sou£ástí této práce je i p°iloºené CD se zdrojovými kódy v²ech aplikací v sys-
tému obsaºených. Sou£ástí zdrojových kód· jsou také nastavení projekt· pro vývojové pro-
st°edí Android Studio a nakonec také uvedený PyCharm (viz 4.2.2), obojí pro okamºité
otev°ení projektu a pokra£ování v práci.

data zdrojové soubory obrázk· a nákres· uvedených v práci a realizovaných v softwarech
Microsoft Visio 2010, Umlet a Inkscape

doc dokumentace k projektu

sql vygenerovaná struktura databáze a ukázková data pouºitá p°i návrhu a testování
prototypu systému

src vygenerovaná dokumentace pro v²echny t°i sou£ásti systému, jak z Java projektu,
tak z aplikací v jazyce Python

source zdrojové kódy v²ech t°í aplikací vytvo°ených v rámci realizace projektu

client mobilní klientská aplikace pro OS Android

dwarf aplikace komunika£ního prost°edníka

manufacturer ukázkový informa£ní systém výrobce

subject jednoduchý skript pro testování aktualizace produktu

text zdrojový text této práce v jazyce LATEX (v£etn¥ vlastních maker k tomu vytvo°ených)
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