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Abstract

The process of goods origin verification may be sometimes difficult. This thesis is about
design and implementation system for goods origin verification which contains strict security
rules. It’s divided by good practices of software engineering design to parts: requirements
specification, analysis and design and the implementation. In the first part, functional and
non-functional requirements are specified to build a real and working solution. There are
security rules required too. In depend on the previous part with requirements the analysis
and design is done, including use-cases definition (in a few views), used technologies and
security rules. These rules describe processes and communication in the system and how
to secure data stored with products. The last part is about system realization. It describes
components structure, used technologies and principles. The goal of this work is to design
and realize the secure system for goods origin verification.

Abstrakt

Ptvod zbozi prodavaného v obchodech je stale nejasnéjsi. Pfedmeétem této prace je na-
vrhnout a realizovat do funkéniho feSen{ systém na ovéfeni ptivodu vyrobki, ktery bude
spliiovat zadanéd bezpeénostni kritéria. Préce je koncipovana z hlediska navrhu softwaru na
¢ast, které stanovuje pozadavky, analytickou kapitolu, jez na zakladé stanovenych aspektii
provadi analyzu a navrh feSeni, a ¢ast samotné realizace systému. Jsou uréeny funkéni poza-
davky, které by feSeni mélo spliiovat, aby bylo realné pouzitelné. I pro skute¢né nasazeni jsou
definovany také nefunkéni pozadavky, predev§im pak oblast bezpectnosti celého FeSeni. Cast
analyzy podrobné oba druhy poZzadavkt rozebira, diraz klade na pfesnou definici pFipadu
uzit{ z raznych ahla pohledu, pouzité technologie a také bezpecnostni kritéria, jak z pohledu
zabezpedéeni zbozi, tak z pohledu dalSich procesi a komunikace. Nemalo didlezita je samotna
realizac¢ni ¢ast popisujici strukturu vlastnich komponent systému a zptsob jejich vytvofeni.
Cilem celé prace je fungujici fefenf systému pro ovéfeni piivodu zbozi.
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Kapitola 1

Uvod

Zahlceni levnymi vyrobky ¢asto pochybné kvality si lidé zac¢inaji uvédomovat, ze kvalita
néco stoji a néktefi jsou ochotni si za ni pfiplatit. Zarovei se ¢asto nepozna, zda vyrobek
dané znacky byl pod touto znackou skute¢né vyroben (a vyrobce si kvalitu vyrobku pohlidal),
anebo jej pod danou znackou vyrobil nékdo jiny nelegalné. Setkavame se tak s padélky zbozi
renomovanych svétovych znacek, a to uz nejen u obchodnikidl z Asie. Znaméa znacka pak ve
vysledku trpf a ztraci svého véhlasu tim, zZe ji, neopravnéné, reprezentuji vyrobky, které ona
na trh neuvedla.

Na prvni pohled spotfebitel nepozné, zda se jedna o vyrobek ptivodni znacky nebo jeho
napodobeninu popf. ptimo padélek. Obal takového vyrobku je shodny s origindlem, stejné
jako veskera jeho oznaceni. ProtozZe i velké korporace nechavaji své produkty vyrabét tam,
kde je to levné (tedy predevsim v Asii — Cing, Indonésii apod.), nepozname padélek ani
podle zemé vyroby. Samotny vyrobek pak mize zcela jisté€ dobfe fungovat jako original,
oviem nikdo jiz nedava zaruku, ze bude tak kvalitn{ a vydrzi po stejnou dobu, jaka by byla
zivotnost pravého kusu.

V nékterych oblastech, nap¥. lihovin, tabakovych vyrobka & 1éki, se o pivod a kvalitu
zbozi zajimaji také statni ufady. Kromé vybéru dani z téchto vyrobkt se tak snazi chranit
obcany pfed nepravym zbozim, které jim v koneéném disledku maze zptsobit nejen Gjmu na
zdravi. Stat chrani také zajmy podnikii, aby se do prodeje nedostavalo zbozi, které z jejich
vyrobnich linek nepochézi, ale jejich znacky obsahuje. Zakaznik by tak mél v&dét, co kupuje
a kdo to vyrobil.

Pravé nemoznost dostatecné zajistit ptivod daného zbozi ¢i jej ochranit pred neoprav-
nénou manipulaci vede k tvorbé riznych ochrannych mechanizmi, jak ze strany vyrobci,
tak ze strany statnich organt. Takovymi zptisoby jsou napf. oznacovani zboz{ riznymi na-
lepkami, kolkovan{ lihovin, vedeni registru 1é¢iv ¢i razie na trznicich, kde se padélané zboZzi
vyskytuje nejcastéji. Aby nebyl spotiebitel klaman ¢i vyrobky zavedené znacky neztricely
svou poveést, je tieba vytvofit zptsob, jakym zcela jednoznacéné uréit, jaky je ptivod daného
zbozi, kdo jej vyrobil a pfipadné kdo s nim manipuloval.

Kazdy zédkaznik nebo i statn{ kontrolnf organ by mél mit moZnost pro dany produkt urcit
jeho puvod, a to idedlné zpiusobem, ktery nebude moZné snadno padélat, podvrhnout. Nabizi
se tak prvky elektronické ochrany spolu s vytvorenim takového procesu ovéfeni, ktery bude
divéryhodny, nezaménitelny a nepopiratelny, budou mu v8ichni vérit. Takové feSeni musi
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byt dostateéné zabezpecené, aby nemohlo dojit k jeho kompromitaci, tedy aby bylo mozné
prokazatelné urcit pivod produktu.

Bude-li mozné s dostate¢nou presnost{ urcit ptivod produktu, muze byt nepravost ne-
legalnich kopii dislednéji postihovana, zédkaznik si bude vice vybirat, bude vice ochranén
pred nekvalitnimi ¢i zdvadnymi vyrobky, kterymi je souc¢asny trh zaplaven. Zptisob ovéfent
puvodu musi byt univerzalné pouzitelny pro rizné druhy vyrobki a i pfi zachovani spolehli-
vosti dostatecné rychly, aby bylo mozné ovérovani provadét v masové mife. Diky témér plosné
existenci mobilniho ¢ jiného spojeni s okolnim svétem je mozné kromé vlastniho oznaceni
produktil provést ovéfen{ ptivodu pomoci internetové sluzby, ktera zajisti potfebnou zaruku,
ze vyrobek skute¢né vyprodukoval uvedeny vyrobce. Tato sluzba i komunikace s ni musi spl-
fovat urcita bezpecnostni kritéria, aby bylo mozné s dtivérou prohlésit, ze produkt je daného
puvodu.

Systém pro ovéfeni pavodu zbozi, jenz je pfedmétem této prace, predstavuje navrh zpi-
sobu, jakym oznacovat zbozi a zaroven provadét kontrolu jeho puvodu tak, aby bylo nepo-
piratelné, Ze se jedna o vyrobek daného vyrobce. Ve musi byt divéryhodné, protoze jediné
tak budou v FeSeni v8ichni vérit a pouZivat jej. Proces ovéfeni ptivodu nesmi byt zaménitelny,
jinak by nebylo mozné puvod produktu dostatecné prokizat. Systém ma byt pfistupny ko-
mukoliv, aby kdokoliv mohl kontrolu ptivodu provést a nepotieboval k tomu zadné speciilni
postupy ani zafizeni. Proto je navrzena mobiln{ aplikace, kterou si do svého zafizeni miize
nainstalovat kazdy. Serverové fesen{ pak této aplikaci poskytuje dostate¢nou podporu, a to
i pro pfipad, Ze plivod vyrobku zkoumé kontrolni orgén (statni urad).

Prace se zabyva navrhem a zaroven reSenim vlastniho zptsobu ovéfovani ptvodu zbozi,
které bude dostatetné zabezpecené. Kromé samotnych funkénich pozadavkii na dané fesent
specifikuje také nefunkéni pozadavky, pravé predevsim s ohledem na bezpecénost, spolehlivost
a stabilitu FeSeni. Analytické ¢ést pak rozebird dané pozadavky, pfedstavuje architekturu, za-
vadi do systému zakladni procesy a podrobné rozebira veskeré vznesené pozadavky z riznych
hlta pohledu. Kromé analyzy technologii je velka ¢ast vénovana pravé rozboru bezpecnosti,
jak vlastnich dat ulozenych u produktt, tak i komunikace se serverovymi soucastmi.

Cast realizatni pak pokryva problematiku vytvofeni jednotlivych komponent a podle
navrhu popisuje samotnou realizaci celého tefeni. Vysledkem realizace je fungujici celek,
ktery lze s navrhovanymi Gpravami ve vétSinové mife redlné pouzit. Proto je rozebirdn zptsob
implementace feSeni, pouzité postupy a ukazky integrace pouzitych knihoven.

Cilem celé prace je vytvoreni fungujiciho systému pro ovéreni ptivodu zbozi, kdy je kromé
analytického rozboru platného pro softwarové projekty provedeno samotné naprogramovani
jednotlivych komponent a jejich spojeni tak, aby systém kompletné v ramci prototypového
fefeni fungoval.
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Popis problému a specifikace cile

V soucasné dobé existuje v podstaté jediny zpisob oznacovani zbozi, a to pomoci tzv. ¢a-
rovych kodi. Zavadéni elektronickych bezkontaktnich technologii je zatim v raném stadiu
a jejich rozvoj mizZeme ocekdvat az v nésledujicich letech. éarovy kéd zboZi méa mnohé
omezeni, napr.:

— Produkt ur¢itého druhu mé shodny kéd. Nelze tak odligit dva produkty vyrobené
napf. v jiném ¢asovém horizontu ¢i jiné vyrobni lince.

— Koéd nemusi byt za kazdych okolnosti ¢itelny. Stafi mensi poSkozeni a skener si se
sledem car jiz neporadi.

- Cérovy kéd obsahuje pouze identifikaci produktu. Vsechny dalsi informace musi byt
uloZeny jinde (napf. v néjakém informac¢nim systému).

— Unikatnost k6du nemusi byt zaru¢ena napii¢ zemémi ¢i kontinenty.

— Zmnalost k6du miize vést k vytvofeni falesného obalu a tedy nepravé kopie originalniho
vyrobku.

Vyse zminéné nevyhody vedou k vytvoreni elektronického oznaceni zbozi, které nékteré
z nedostatkil odstrani pfi zachovani minimélnich nakladi. S vyhodou se pfedpokladd vyuzit
RFID (Radio Frequency Identification) [57| technologie popt. ji podobnych (NFC — Near
Field Communication [36]). Kazdy z ¢ipt, tagi, mé jedinecny identifikator, ID, ktery lze
pouzit i k identifikaci daného vyrobku. Do tagu lze pak s vyhodou ulozit dal§i informace,
napf. informace o druhu zboZi, spotfebé i vyrobci.

Pravé data vlozena do tagu umozni také ovéreni pravosti daného vyrobku. V soudinnosti
s vyrobcem produktu miizeme jednozna¢né stanovit, zda vyrobek opustil linku dané firmy.
V souvislosti s vyvojem v poslednich nékolika letech je tendence vice hlidat pravost produktu
i ze strany statnich organt.

2.1 Legislativa

Ceska, legislativa upravuje vlastnosti vyrobkt v nékolika riznych zédkonech. Za zminku
stoji Zakon ¢. 102/2001 Sb., o obecné bezpetnosti vyrobkii a o zméné nékterych zakoni (za-
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kon o obecné bezpecnosti vyrobkii) [43]. Ten upravuje jiz platné zékony a predpisy (napf. Za-
kon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych
zakonti [44] & Zakon €. 632/1992 Sb., o ochrané spotfebitele [15], ve znéni pozdéjsich pred-
pist) a hovoii o priuvodni dokumentaci vyrobki jako i o oznaceni puvodu zbozi a kontrole
Ceskou obchodni inspekei. Vyrobky vyzadujici zvlastn{ kontrolu pak podléhaji dalsim nafi-
zenim a zdkondm.

V roce 2005 vstoupil v platnost Zékon & 676/2004 Sb., o povinném oznacovéani lihu
a o zmeéné zakona ¢. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéjsich predpisii [47].
Cast prvni tohoto zakona byla posléze zrusena a nahradil jej nové Zékon ¢. 307/2013 Sb.,
o povinném znaceni lihu [45]. Ten pozaduje oznacovat lihoviny kontrolni paskou za pfesné
definovanych podminek. Vydavatelem a regula¢nim orgdnem je v tomto p¥ipad€ p¥islusny
celni tifad. Timto se statn{ sprava snaz{ hlidat vyrobu lihovin a branit jejich padélani. Zakon
vyzaduje registraci vyrobce, vedeni inventury kontrolnich pasek a dokladani jejich pouZiti.
Statni sprava tak mé piehled o vyrobenych lihovindch a spotfebiteli za urcitych okolnosti
zaru€uje, ze dany produkt pochazi od provéfeného, registrovaného, vyrobce.

Dalsi statem kontrolovanou oblasti jsou lé¢iva. V zdjmu ochrany zdravi obyvatel musi byt
kazdy produkt registrovan, stejné jako jeho vyrobce. Upravujici pravn{ piedpis je v tomto
sméru piedevim Zakon ¢. 378/2007 Sb., o lécivech a o zménach nékterych souvisejicich
zékonti (zédkon o lécivech) [46], ktery definuje kromé nélezitosti, jez dany piipravek musi
obnéset, i zptsob s jejich nakladani a kontroly Statnim tstavem pro kontrolu lé¢iv.

2.2 Souvisejici udalosti

Pfi zmince o lihovindch nesmime opomenout kauzu Metanol z roku 2012 [51], ve které
doslo k pancovani destilati, falSovani ptivodu lihu a pfedev§im nespravnému zachézeni s nim
a michéani, ¢im# vznikl zdravotné zavadny obsah s mnoZstvim metanolu. S tim doslo i k vy-
hléSenf tzv. prohibice v Cesku a zavedeni dalsich restrikef na oznacovan{ obali, zmény a lepst
evidenci kontrolnich pasek i koncesovani prodeje alkoholu. Kazda lihovina pak musi mit dle
Nafizeni vlady ¢. 317/2002 [61] doklad o pivodu.

Kromé toho vznikl pod patronaci Unie vyrobci a dovozcii lihovin web [58], pomoci
néhoZ mohou zakaznici provérit puvod daného produktu a stdhnout jeho elektronicky po-
depsany rodny list. Proti nekalym praktikdm bojuji i vlastni vyrobci, nap¥. Stock Plzen —
Bozkov, s.r.o. webovou strankou PijBezpetné.cz [55]. V neposledni fadé vznikla také mobilni
aplikace pro ovéfeni ptvodu lahve [30].

2.3 Existujici reSeni

Na zakladé uvedené kauzy si poctivi vyrobci h4ji své produkty pied padélanim. Pomoci
ruznych metod déavaji zdkaznikovi moznost si ovéfit, ze dany produkt pochazi od nich, oveérit
si jeho plivod. Zminén4 legislativa to u nékterych typd vyrobkd pifmo vyzaduje, jinde to
mize byt vSeobecné doporucovano. Padélky zbozi svétovych znacek se stile vice objevuji
na trhu, pfedev§im od vyrobcl z Asie. Zékaznik je tak klaman a zaveden& znacka ztraci
nejen své renomé nad vétSinou nekvalitnimi vyrobky, ale pochopitelné i zisk z neprodanych
vlastnich kusi.
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Pod zastitou organizace GS1 [28] vzniklo mnoho rtznych standarda pro oznacovani zbozi,
jeho distribuci i ukladéni dat o produktech. Specifikace existuje i pro nejpouzivanéjsi ¢arovy
kod s vyuzitim kédu produktu EAN (European Article Number). Standardy jsou vefejné
k dispozici véetné implementac¢nich poznamek. Vlastni implementace nalezneme v rtznych
zemich svéta, piipadové studie jsou uvedeny na webu organizace. Nejzajimavéjsi oblasti
pro tuto praci, kterou se GS1 zabyvé, je vyvoj pod znackou EPCglobal [27|, kterd vytvari

vvvvv

dodavatelské sité, inventarizacni mechanizmy ¢i vlastni feseni obchodi.

S GS1 spolupracuje Auto-ID Labs [8] zalozena na MIT (Massachusetts Institute of Tech-
nology) s podporou dalgich svétovych univerzit. Sdruzeno je zde nékolik vyzkumnych praco-
vist zabyvajicich se nejen elektronickym oznacovanim zbozi. V ramci laboratote bylo realizo-
vano mnoho riznych projekti, které méné ¢éi vice souviseji s tématem této prace. Nalezneme
zde mimo jiné open-source implementaci standardu EPCIS, informad¢niho systému pro tra-
sovani pohybu zbozi distribu¢nim Fetézcem. Za povsimnuti jisté stoji technicky manual [39]
k implementaci standardu Object Name Service (ONS) [29].

Sluzba ONS stavi na principu fungovani jedné ze zakladnich sluZeb internetu — DNS
(Domain Name System). Pomoci unikatnich koéda produktu (ziskaného z EPC) sestavuje
doménové jméno, které pak jiz za pomoci DNS pfevadi na voldni sluzby daného subjektu.
Informace o produktu jsou tak ulozeny v cilové databazi napt. vyrobce, k niz je klient pomoci
ONS nasmérovan. Sluzba tak funguje jako jakysi smérovac¢, ktery za pomoci identifikitoru
firmy (umisténého na zacatku kodu) uréi cil pozadavku. Vlastni komunikace pak probtha
jiz pfimo se sluzbou subjektu. A¢koliv muze byt tento informacni tok zabezpecen, nikdo jiz
nezarucuje, ze doslo k nasmérovani na spravného vyrobce popf. zda jsou zaslana data platna.

2.4 Pozadavky na funkcénost reSeni

Cilem této préace je navrhnout a vytvofit systém spliwujici zadani. Pozadované funkce
velmi odpovidaji standardu ONS, ktery vSak nezajistuje pozadovanou bezpefnost na sys-
tém a neobsahuje mechanizmy k zajisténi integrity, nezaménitelnosti a nepopiratelnosti dat.
Implementace standardu je pomérné trivialni ulohou, je popsana v uvedeném technickém
manualu a navic v pFipadé komer¢ni realizace musi byt certifikovana pod patronaci GS1.

7 hlediska bezpec¢nosti je FeSeni ONS vice nichylné na moZny utok podvrZzenim dat
nebo odposlechnutim. Neni zde definovana davéryhodnd autorita, kterda by data poskytovala
tak, aby bylo nepopiratelné, Ze pochézeji z jasné urceného zdroje. Préace si tak klade za cil
navrhnout cely systém, ktery kromé funkcionalnich pozadavkt splni i zadana bezpeénostni
kritéria.

Hlavni soudasti

Cely projekt bude rozdélen do tiech ¢asti: serverové aplikace, klientské aplikace a ukaz-
kové implementace informa¢niho systému (IS) vyrobce. Posledni ¢ast slouzi pouze jako mo-
delovy pfiklad, aby celé feSeni mohlo fungovat. V redlném provozu bude nahrazeno tpravou
jiz existujicich podnikovych systéma typu SAP, Helios a dalsi. Systém vyrobce slouzi jako
zdroj informaci o produktech, tyto idaje nebudou nikde centralizované ukladany.
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A Klientska aplikace

Uzivatel bude komunikovat se systémem pomoci klientské aplikace. Bude se jednat o jed-
noduchého klienta (thin-client), ktery se bude p¥ipojovat na vzdélenou sluzbou. V této praci
bude jako klient realizovana mobilni aplikace pro opera¢ni systém Android. Klientskd apli-
kace muze existovat také pro jinou mobilni platformu, popt. se mutze jednat o nativni aplikaci
ur¢itého zafizeni. Pro tento pifipad stadi, aby zafizeni ovladalo sitovou komunikaci na Grovni
TCP/IP a dokazalo zabezpecené volat vzdalené sluzby dle definovaného protokolu.

Klientska aplikace bude pfipravena tak, aby mohla fungovat ve dvou variantich: pro
bézného uzivatele a pro privilegovaného uzivatele. Privilegovany uzivatel bude mit moznost
se do aplikace piihlasit a pfistupovat tak ke chrianénym dattm za tGcelem vedeni evidence &
kontroly.

A.1 Prihlasovani

Pro bézného uzivatele bude pouzit Gcet tzv. hosta, o némz prakticky nemusi ani vé-
dét. Ve druhé varianté aplikace musi poc¢itat s moznosti prihlasSeni uzivatele, které nasledné
pouzije pro volanf sluzby. Tato varianta aplikace pro privilegovaného uzivatele bude obsaho-
vat piihlasovaci dialog, popf. pfihlaSeni pomoci bezkontaktniho autentiza¢niho mechanizmu
(napf. formou nacteni NFC tagu se zabezpefenymi udaji p¥ip. karty typu SmartCard —
Mifare apod.). Zaroven je tfeba realizovat i odhlaSeni, a to napf. i po delsi dobé neinnosti.

A.2 Nac¢teni NFC tagu

Aplikace bude umét ¢ist identifikator, ID, NFC tagu a data v ném uloZena. V uloZenych
datech se bude nachéazet identifikace vyrobce a zékladni data o produktu. Zaroven by mélo
byt mozné rozhodnout, Ze tato data nikdo nemodifikoval. Aplikace by se méla integrovat do
opera¢niho systému a pii nacteni jakéhokoliv NFC tagu by méla byt nabidnuta ke spugténi.

A.3 Zobrazeni vyétenych informaci

Aplikace ve strukturované podobé zobrazi nactené informace. UZzivatel ma dale moZnost
ziskat dal$i volitelné informace online.

A.4 Nacéteni dat o produktu online

Pokud je dostupné datové pfipojeni, aplikace se umi pfipojit na vzdaleny server a ziskat
dopliujici informace o produktu.

A.5 Naéteni dat o vyrobci

Aplikace umoziuje zobrazit detailni informace o vyrobci produktu popi. dal§ich subjek-
tech, pokud ji server tyto informace poskytne.

A.6 Ovéreni dat

Aplikace obsahuje ovérovaci zptisob, ktery dokaze uréit, Ze data v tagu nebyla nikym &
ni¢im modifikovana. Zpravu o ispéSném ¢i nedspésném ovéieni zobrazi uzivateli.
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B Server — webova sluzba

Server bude slouzit pro pfipojeni klientské aplikace. Jednotlivym klientim poskytuje
rozhrani, které klienti konzumuji. Sluzby maji fizeni pfistupovych prév, aby nemohlo dojit
ke kompromitaci nékteré ze sluzeb neautorizovanou osobou/systémem.

B.1 Sluzba pro klientskou aplikaci

Rozhrani webové sluzby pro pfipojeni klientské aplikace bude postaveno na technologii
REST [17] a bude pouzivat pro komunikaci format JSON [14]. Rozhrani by mélo byt navrzeno
univerzalné a co nejjednoduseji, aby bylo mozné jej implementovat i v jiné klientské aplikaci.

B.2 Sluzba pro aktualizaci stavu produktu

Druha webova sluzba bude postavena na SOAP [62] technologii, po¢ita se s roz§iFenim i na
dalsi rozhrani (XML-RPC, RMI). Pomoci této sluzby budou zasilany informace o piedéavce
zbozi vyrobci, ktery tuto informaci u sebe eviduje. Pro snazsi komunikaci musi rozhrani
umét pracovat i s distribu¢ni jednotkou (vét§im balenim vyrobkil), nejen pouze se samotnymi
produkty.

B.3 Autentizace

Sluzba bude umoziovat autentizaci pomoci autentiza¢nich mechanizmti HTTP proto-
kolu [37]. Autentiza¢ni udaje obsahuje kazdy pozadavek na server na zakladé pouzité au-
tentizacni metody. Aplikace samotna nebude uchovévat stav piihlaSeni klienta. Podle druhu
rozhrani pak mohou byt pfijimana data Sifrovana a podepséana.

B.4 Autorizace
Na zékladé zaslanych autentizafnich udaju aplikace ovéfuje pFistup k dattm (uréity
uzivatel miize mit piistup zcela zakazan) a sestavuje pozadavek pro odeslani vyrobci.

B.5 Komunikace se serverem vyrobce

Za pomoci tdaju pfijatych od klienta sestavi aplikace dotaz pro server vyrobce. Ten je
dohledén na zdkladé identifikdtoru, ktery udaje obsahuji. K tomu budou nalezeny potiebné
udaje pro sestaveni pozadavku (pouzité rozhrani, technologii, cilovou URL). Pozadavek je
odeslén na sluzbu vyrobce a nasledné je zpracovana odpovéd. Server musi pocitat s asovym
limitem pro pi{jem odpovédi a moZznymi chybovymi stavy, které miize volana sluzba vratit
(chybné rozhrani, neexistujici produkt).

B.6 Ziskani informaci o firmé

Na zakladé autorizace bude mozné nacist v databazi uloZené informace o poZadované
firmé (vyrobci). Tyto informace budou ve strukturované podobé vraceny klientské aplikaci.

B.7 Odpovéd klientské aplikaci

Podle definovaného pozadavku je sestavena odpovéd pro klientskou aplikaci se ziska-
nymi udaji (od vyrobce ¢i z databaze). Odpovéd bude obsahovat pevné a volitelné polozky,
obsahuje strukturované data ve formatu JSON.
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B.8 Podpora ovéreni dat v tagu

Sluzba bude poskytovat klientovi podporu a potFebné informace k tomu, aby mohl ovéfit,
Ze data v tagu nebyla zménéna.

B.9 Rozhrani pro zaslani seznamu produkti

Sluzba obsahuje rozhrani, které pfijima identifikitor vyrobce a seznam identifikatort
produktt uvedenych na dodavatelském listu. Tyto tdaje jsou pouzity pro odeslani vyrobci,
¢imz dojde k aktualizaci stavu produktu u néj ulozeném.

B.10 Rozhrani pro zaslani distribu¢ni jednotky

Sluzba obsahuje rozhrani, které kromé identifikdtoru vyrobce ptijima identifikdtor distri-
buéni jednotky, jez obsahuje urc¢ité produkty. Rozhrani tak pouze piedava dany identifikator
vyrobci, ktery mé danou distribuéni jednotku pfifazenu k urcéitym vyrobenym produktam.

B.11 Odpovéd klientovi

Podle definovaného pozadavku je sestavena odpovéd pro klienta, ktery pouzil rozhrani
SOAP sluzby, v daném formétu, jimz se klient dotazoval. Odpovéd miize obsahovat informaci
o chybovém stavu, ktery vznikl pfi komunikaci s vyrobcem.

C Server — administra¢ni rozhrani (Admin aplikace)

Druhou ¢asti serverové strany je administra¢ni rozhrani, které slouzi pro spravu ptistu-
povych tdaja klienti a spravu vyrobci. Aplikace musi byt zvlast chranéna proti pfistupu
nepovolanou osobou, ideadlné pomoci dvou-faktorové autentizace, aby nemohlo dojit k neo-
pravnénému piistupu.

C.1 Prihlageni

Do administra¢ntho rozhrani bude nutné se piihlasit. Proces pfihlaSeni by mél byt nejlépe
zajistén pomoci dvoufaktorové autentizace.

C.2 Autorizace

P#ihlaseny uzivatel mize mit pFistup pouze do nékteré ¢asti aplikace na zakladé defino-
vanych prav. Prava jsou uloZena v databazi a Fizeni je mozné na drovni akci, které aplikace
obsahuje.

C.3 Sprava uzivateld, klienta

Aplikace obsahuje spravu uZivatel administrace a klientd. Mozné bude mezi uzivateli
vyhledavat, pridavat nové uzivatele, klienty, editovat jejich udaje, odebirat je a pfipadné
jim docasné odebrat pTistup. Soucésti editace bude i nastaveni prav pro pfistup ke sluzbam
i administraci jako takové.
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C.4 Sprava firem, vyrobct

Administrace slouzi ke spravé vyrobei (idaju o nich), pfipadné dalsich subjektt. Uzivatel
muZe mezi adaji vyhledavat, pFidavat a editovat zdznamy, mazat je. Definuje se také rozhrant,
které slouzi pro komunikaci s vyrobcem.

D Prototyp aplikace vyrobce

Posledni soucésti celé prace je prototyp informacniho systému vyrobce. U vyrobce jsou
ukladany informace o vyrobenych produktech. Aplikace je navrzena jako webova a slouZi pro
demonstraci celého feSeni. Pfedpokladé se, 7e komunikace bude u vyrobce integrovéna do jiz
existujiciho informad¢niho systému.

Informaéni systém vyrobce udrzuje informace o vyprodukovanych vyrobcich, jejich stav,
spotiebu a cestu dodavatelskym Fetézcem az do obchodu (pop¥. az k likvidaci produktu).
Jedné-li se o produkt, kde to vyzaduje legislativa, je uchovavana informace o kazdém ¢lanku
pii distribuci produktu. V opa¢ném piipadé se systém omezuje pouze na uchovini stavu
produktu a informaci o ném. Pfedpoklada se, Ze tuto Cast mé jiz IS vyFeSenu a neni tedy
soucasti prototypu. Prototyp se omezuje pouze na stav produktu v distribu¢nim fetézci.

D.1 Vytvoreni nového produktu

Nahrani nového produktu je v redlném provozu automatizovany proces. V tomto piipadé
se jednd o zalozeni produktu s danym ID tagu a dopliujicimi informacemi (spotfebé, slozeni
apod.) ve webovém rozhrani aplikace.

D.2 Rozhrani pro nacéteni informaci o produktu

Komunikaéni sluzbé je poskytnuto definované rozhrani, pomoci néhoz miize ziskat infor-
mace o produktu uloZené v databazi. Rozhrani ovéfuje existenci produktu a poskytuje pouze
informace, které jsou pozadovany.

D.3 Rozhrani pro aktualizaci stavu produktu

Rozhrani slouzi pro aktualizaci stavu produktu v distribu¢nim fetézci (informaci o pfi-
jeti/odeslani napt. distributorem). V pifipadé, Ze se nejedna o vyrobky, kde by toto bylo le-
gislativou vyzadovano, sluzba nemusi byt nakonec viibec implementovana. Aktualizace mize
probihat na tdrovni daného produktu (produktt) p¥ip. identifikitoru expedované distribuéni
jednotky.

2.5 Pozadavky na systém

Kromé funkénich pozadavkd na systém popsanych v pfedchozi ¢asti musi vysledné fe-
Seni spliiovat i mno#Zstvi nefunkénich pozadavki. Navrhovany systém bude feSit predevsim
oblast bezpefnosti, neméné dilezité jsou pozadavky na vykon, dostupnost & spolehlivost.
Vydefinovana jsou také urcitd pravidla pro pouzité technologie.
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2.5.1 Architektura

Soucasti realizovaného feseni by mél byt i ndvrh architektury celého systému. Musi byt
stanoveno, jaké ¢asti se v systému objevuji a jak spolu komunikuji. Kazda ¢ast by méla mit
stanovenou oblast ptisobnosti a zptlisob, jak si pfedava data s ostatnimi. V ramci toho je
tfeba se zamérit na divéryhodnost celého feseni.

Architektura systému by zaroveii méla byt navrZena jako moduléarni, tj. poCita se s moz-
nym rozsifovanim systému. Do systému tak mohou piistoupit dalsi subjekty, bude pozado-
vana dal$i funkcionalita, dal§f rozhrani.

2.5.2 Bezpec¢nost

Velmi dilezitym faktorem celého tfeSeni je oblast bezpecnosti. Musime poditat nejen se
zabezpedenou komunikaci mezi jednotlivymi rozhranimi, ale i se zabezpecenim samotnych
dat. Jednotlivym aplikacim jsou vzdy poskytovéna jen ur¢ita data, kterd jsou vyzadana.

Pro zasilani dat mezi sluzbami se pocita s vytvofenim zabezpefeného kandlu, samotny
pFenos mizZe byt podepisovin a §ifrovan. Pro piistup k jakymkoliv datim bude nutné pii-
hlaseni klienta, stejné jako pro p¥istup do webovych rozhrani aplikaci. K tomuto budeme
pouzivat jiz zndmych a provéfenych feseni, kterd spliiuji nutna bezpecnostni kritéria.

Vlastni serverové feSeni musi byt navrzeno proti neopravnénému piistupu zvendi. Pii-
stupné bude pouze autorizovanym a povéfenym osobédm, které budou mit p¥idélené jednot-
livé oblasti ptisobnosti. Vlastni databize by pak méla byt umisténa ideidlné na Sifrovaném
disku, aby bez patfi¢nych opravnéni nebylo mozné se dostat k ulozenym datam.

Systém méa pusobit divéryhodné, na tomto zdkladé je celé FeSeni postaveno. Nebudou-
li dodrZzena nastavena bezpec¢nostni pravidla, divéra v systém muze klesnout ¢i zaniknout,
coz by ohrozilo provoz celého feSeni. Data, kterd systém poskytuje, musi byt nepopiratelna,
tedy systém rucf za jejich ptivod. Pokud by klient nedostal data, kterd pochézeji z ovéfeného
zdroje, nemohl by byt systém pro uzivatele vérohodny. Kazd4 poskytovand data nesmi byt
mozné zaménit s jinymi, tj. nesmi dojit k jejich podvrzeni. Systém se proti tomuto musi brénit
a v piipad€ naruseni daného bezpecnostniho mechanizmu uzivatele varovat. Uzivatel si také
musi byt jisty, Ze pfedkladana data jsou prava, autentickid. Nikdo nesmi do dat zasdhnout,
aby byla jejich pravost narusena. PakliZze se tak stane, systém upozorni uzivatele, ktery muze
podniknout dalsi kroky na zakladé svych pravomoci.

2.5.3 Provozni aspekty

Dalsi nedilnou souéasti nefunkénich pozadavki jsou pozadavky na provoz systému. Mu-
sime pocitat s urditym vykonem, gkalovatelnosti, dostupnosti, spolehlivosti ¢i auditovatel-
nosti. Protoze se ocekavi pomérné vysokd zatéz systému, méli bychom tyto aspekty jiz od
zacatku zohlednit pii navrhu feseni.

2.5.3.1 Vykon

Problematikou vykonu se zabyva kazdé aplikace. Od kazdého feSeni se o¢ekava maximélni
vykon, ktery v8ak musi byt podpofen volbou spravnych postupi ¢ technologii. O¢ekavame-li
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vysokou zatéz systému, musime to zohlednit pfi ndvrhu serverové infrastruktury ¢ navrhu
vlastnich aplikaci. PouZijeme-li nap¥iklad technologie, které nebézi v daném prostiedi nativné
(napf. software v C/C++) ale ve vlastnim b&hovém prostiedi (napf. software v jazyce Java),
muZzeme ocekavat, Ze vykon takového feseni nebude nejvys$i mozny, nebot do béhu vstupuje
jesté dalsi mezivrstva. Naopak s vyhodou miizeme takové feSen{ pouzit, pokud mame dosta-
tek systémovych prostiedki (teoreticky nekonetné mnozstvi), ale pozadujeme napt. béh na
univerzalni platformé & lepsi rozgifitelnost nebo udrzitelnost.

Podle [38] uzivatel ¢ekd maximalné 100 ms na reakci systému po provedeni urc¢ité akce.
Do jedné sekundy pak ocekava, Ze dostane od systému néjakou odpovéd a nebude na ni déle
tekat. Aby uzivatel dostal odpoveéd véas, musi navrhovany systém 90 % pozadavkil zpracovat
do dvojnasobku ocekdvaného reakéniho ¢asu, tj. do 200 ms. Jedna se o dobu, kterou mé
aplikace na vlastni &nnost, vysledna odpovéd muze byt prodlouzena pii ¢ekani na dalgi
komponenty. Aby uZivatel na odpovéd necekal piili§ dlouho, je stanovena maximalni hranice
péti sekund (5 s) pro odeslani odpovédi. Paklize néktera ze soucéasti nereagovala dostatecné
v¢as, systém o tom informuje klienta.

2.5.3.2 Skalovatelnost

Navrzend architektura by méla byt snadno Skalovatelnd pro dalsi mozny rist. Se vzrista-
jici zatézi nesmi byt omezen provoz jednotlivych komponent, feSen{ musi byt pfipravené na
jejich rozgifovani, vertikalni i horizontalni (scale up, scale out). To znamena, ze bézici apli-
kace musi byt schopna fungovat i po horizontalnim $kélovani (pfidanim nového hardware),
neni nutné ji upravovat ani za timto Gcelem rozsifovat.

Systém bude postupné navysovat svou kapacitu podle vzristajicich narokt na dobu jeho
odezvy se zachovanim stalého vykonu. ReSeni musi byt postaveno tak, aby bylo Skdlovani co
nejjednodussi, v idealnim p¥ipadé automatizované.

2.5.3.3 Dostupnost

Kazd4 vefejné provozovana sluzba s uréitym poctem uzivatelid i navstévnosti musi mit za-
rucenou maximalni dostupnost. Neni mozné, aby nékterd z komponent byla nedostupné déle
nez nékolik minut, a to pouze v pripadé, Ze neni jiné moznosti, jak stoprocentni dostupnost
zabezpecit.

Architektura systému musi byt navrzena tak, aby vypadkem kterékoliv komponenty nebyl
ohrozen béh systému, tj. sluzba byla i nadale navenek dostupné, i kdyz interné muaze byt
¢ast systému mimo provoz. Zaroven je tfeba pocéitat s pokrytim vypadku napajeni ¢i selhani
celého systému (napf¥. ztrata konektivity serverovny), systém musi byt navrzen tak, aby
podobny fatalni vypadek byl pokryt a uzivatel nic nepoznal.

Celé Fegeni musi byt postavené tak, aby spliiovalo pozadavky na vysokou dostupnost (high
availability [50]) v kazdém ¢asovém okamziku. I provozovana aplikace by méla byt koncipo-
vana tak, aby vypadkem nékteré z dulezitych soucéésti nedoslo k padu aplikace nebo aby
aplikace prestala uzivateli odpovidat. Mize v8ak odpovidat chybovym stavem s vysvétlenim
problému a jeho pfipadnym nahliSenim.
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2.5.3.4 Spolehlivost

Nespolehlivy systém neodolé ¢astecnému vypadku komponent ¢i vy$simu pocétu uzivateld.
I pti vysoké zatézi musi systém pokracovat ve zpracovani zadosti od uzivatele tak, jako v dobé
mensi zatéze. Integrita dat v tomto piipadé nesmi{ byt narusena.

Jelikoz uzivatelé systému nejsou jenom fyzické osoby, ale mohou jimi byt i dalsi systémy,
musf feSeni byt spolehlivé i proto, aby nenarugilo chod dalsich aplikaci. Propojenost systémi
klade na spolehlivost jesté vyssi naroky, nez kdyby cilovymi uZzivateli byli pouze lidé.

2.5.3.5 Auditovatelnost

Aby byl systém spolehlivy a davéryhodny, je tfeba vést zaznamy o jeho zmeénéch, zvlasté
pak, jedné-li se o zasahy do systému samotného ¢i vlastni databaze. Ke kazdé zméné musi byt
uvedeno, kdo a kdy ji provedl, pfipadé doplhujici, vysvétlujici popis. Tyto udaje se ukladaji
a uchovivaji nejméné po dobu Sesti mésicii zpétné. VSechny procesy v systému musi byt pod
dozorem, kazdé podezielé chovani musi byt ihned prozkoumaéano.

Serverové FeSeni by mélo byt pod dohledem monitorovaciho systému, ktery v¢as ozndmi

pripadné anomalie. Existovat musi i systém, ktery bude dohliZet na vykon a vyuziti plat-
formy, vést o tom zdznamy, do nichz bude mozné s historii fadové mésict nahlizet.

2.5.3.6 Zalohovani a obnovitelnost

Jednotlivé komponenty systému musi byt pravidelné zalohovany. Zilohu je také tfeba
tvofit pfed rozsihlejsimi tpravami, kdy by mohlo dojit k situaci, Zze by bylo tfeba zalohu
pouzit pro provoz systému. Pravidelné, v ¥fadu meésice, se tvori kompletni kopie komponent,
spolu se zdznamem zmén je tedy mozné se vzdy vratit k pfedchozi konfiguraci.

Databaze musi byt zadlohovana minimalné jednou denné a vytvoiena zaloha uloZena mimo
celou architekturu na bezpedném misté a v zabezpetené podobé. Administratofi popf. au-
tomatizovany systém by méli zalohy ¢asto, jednou tydné, kontrolovat na tplnost dat. Nesmi
se stat, ze by vytvorenou zdlohu nebylo mozné v pripadé nutnosti pouzit.

2.5.4 Obecné pozadavky na technologie

Z hlediska technologii je projekt rozdélen na dvé ¢asti: program pro OS Android a ser-
verové, webové aplikace. Kazda ¢ast vyzaduje pouziti odlisného pristupu pi#i navrhu i pfi
programovani. Cely systém pocitd s vyuzitim open-source technologii tak, aby vyvoji ne-
branily zadné licenéni poplatky a bylo mozné systém nadale rozsifovat. Navic to umoziuje
komukoliv se znalosti dané technologie do projektu vstoupit a podilet se na jeho dalsim
rozvoji.

Pro serverové pozadi se poc¢ita s vyuzitim nékteré z volné Sifitelnych linuxovych distri-
buci pouzivanych i v komerénim prostiedi. Bude otdzkou analyzy, zda to bude distribuce
postavend na principech Debian ¢ RedHat. Z téchto zakladnich distribuci vzniklo béhem let
mnoho riznych derivati, tento projekt by se mél drzet osvédeného a zavedeného FeSeni. Sa-
motné serverové aplikace by nemély byt zévislé ani na jedné ze jmenovanych distribuci, stejné
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tak by mélo byt mozné je vyvijet a provozovat pod systémy Microsoft Windows. Vybrané
Fefeni je potfeba pravidelné aktualizovat pro vyloudeni chyb v systému.

Pro tvorbu aplikaci neni pozadovan zadny konkrétni programovaci jazyk. Pro OS An-
droid se zda byt nejvhodnéjsi pouzit jazyk Java, pro serverové aplikace necht je vybér jazyka
podroben analyze. Preferovan je vSeobecné rozgifeny a pouzivany programovaci jazyk, zalo-
zeny na open-source principech a bez vazby na konkrétni platformu ¢i komeréni feSeni.

P1i vlastnim vyvoji je tfeba se dodrzet predepsanych standardd, dobrych zvyklosti a za-
sad, které vedou ke spravné vytvofenému softwaru. Kladeny jsou tak naroky na piehledny
a komentovany koéd, ktery lze snadno rozgifovat a udrzovat.

Serverové aplikace budou pro sviij béh pouzivat databizovy systém. Stejné jako u pro-
gramovaciho jazyka, je upfednostnéno volné dostupné, osvédéené, bezpecné a vSeobecné roz-
§ifené feSeni. Vybér by mél najit alternativu k databazovému feseni od spolecnosti Oracle,
které je vylouteno z divodu licen¢ni politiky (narokt na finan¢ni prostfedky). Dané plat-
forma by méla byt stavéna na vysokou zatéz, popf. je vyzadovana takova funkcionalita,
ktera pokryje mnozstvi dotazii sméfujicich na server. Velmi dulezitd je stabilita systému
a konzistence dat v ném ulozenych.
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Kapitola 3

Analyza a navrh reSeni

Podle pozadavku specifikovanych v predchozi kapitole provedeme nyni analyzu mozného
fefeni. Navrhneme tedy architekturu celého systému, zakladni procesy a na zékladé poza-
davkil sestavime pFipady uziti (use-case) pro dany systém. V ramci analyzy budeme kromé
funké¢nich pozadavki zkoumat i nefunkéni pozadavky (bezpecnost, technologie). Soucésti
navrhu bude také seznam sluzeb, které budou jednotlivé ¢asti architektury vystavovat a kon-
zumovat.

3.1 Architektura systému

Hlavnim cilem této préace je sestaveni feSeni, které bude slouzit jako divéryhodna auto-
rita, jez poskytuje data dal§im subjekttim. Zaroveni bude vytvotfen klient v podobé mobilni
aplikace a pro celkovou funkénost i exemplarni IS vyrobce produktu. Soucasti architektury
mohou byt IS jednotlivych ¢lanki distribucniho Fetézce, které spolu néjakym zpisobem ko-
munikuji, jak je zobrazeno na obr. 3.1. Infrastrukturu tak tvoii vyrobci, obchodnici a distribu-
tofi, z nichz kazdy ma svij informaéni{ systém. Tyto systémy mohou byt jiz n&jak propojeny,
v navrhovaném pripadé sdili data pfes tzv. komunikaéniho prostiednika. Ten obstarava
propojeni jednotlivych komponent a poskytuje rozhrani pro p¥ipojeni dalgich IS. Navenek
vystavuje sluzby. Klientské aplikace (mobil, terminal apod.) se pfipojuji na komunika¢niho
prostfednika, ktery pro né ziskava data z daného IS vyrobce.

Vyrobci jsou v pojeti této prace informacénimi systémy vyrobct obsahujici uloZené infor-
mace o produktech, jejich matri¢ni zdznamy. Realizovany jsou jiz existujicimi podnikovymi
systémy nejruznéjsiho druhu (napi. SAP, Helios). K témto systémum bude komunikani
prostfednik vznaset své dotazy.

Distributofi jsou jednotlivé ¢lanky distribuéniho fetézce, resp. informaéni systémy danych
firem. Kazdy produkt po opusténi vyrobni linky putuje pomoci distributord az do obchodu
(mezitim miize byt kdekoliv ulozen na skladé, u vyrobce distributora i obchodu). Distributor
miZe také prebirat nepouzity produkt zpét z obchodu. Tento systém, opét zajistény jiz
existujicim fesenim, pak mize pomoci komunika¢niho prostifednfka aktualizovat stav daného
produktu u vyrobce.

15
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Distributori

Obchodnid

Obrazek 3.1: Infrastruktura celého projektu

Obchodnici ptedstavuji cilovou destinaci produktu, odkud jej kupuje zakaznik. Obchodem
opét rozumime spiSe informacéni systém, ktery muze pomoci komunika¢niho prostiednika
odeslat vyrobci informaci, ze produkt byl uveden do obchodu, prodan (aktualizovat stav).

Klientské aplikace se pripojuji na komunika¢niho prostiednika a pokladaji dotazy na ové-
feni ptvodu produktu. Touto aplikaci mtize byt mobilnf klient, terminal ¢i nativni zafizeni,
které umoziuje spolupracovat s komunika¢nim prostiednikem.

Pozn.: Distributory a obchodniky nazyvame v této praci téz jako subjekty, pokud neni
feCeno jinak.

Pravé komunika¢ni prostfednik se méa stat onou duvéryhodnou autoritou, kteréd ziskava
data od vyrobce a pfedava je dale. Predstavujeme si jej taky jako ,entitu”, ktera stoji upro-
stfed veskerého déni a sméfuje pozadavky na spravnou adresu. Klientim se tak poskytuje
jednotné rozhranf pro pfistup do vice systémi zaroveil. Zarucen je také jasny pavod dat,
protoze k prostfednikovi se data dostavaji specidlni zabezpecenou cestou. Vlastni databéze
prostiednika neobsahuje zadna data o produktech ani neshromazduje data jiz vyctena (muze
pouze vést zdznamy o pozadavcich). To dava vyrobcum diavéru, ze poskytnuta data nemo-
hou byt zneuzita a nelze z nich vycist napfiklad obchodn{ tdaje. K dispozici je databaze
zucastnénych firem, kterou klient muize ¢ist. UloZena jsou také data potfebna k ovéfeni pi-
vodu vyrobku. Kromé toho je ziskani podminéno uréitym opravnénim uzivatele. Klienttm
tak nemusi byt poskytovana kompletni mnozina dat, o které prostfednik vyrobce pozadal,
popf. zadd4 jenom urcitou Cast.

Paralelu davéryhodného subjektu miizeme nalézt v podobé certifika¢ni autority [16]. Ta
ve svété internetové bezpecnosti hraje velmi dilezitou roli pii Sifrovani (zabezpecend spo-
jeni), ovéfovani autenticity, nepopiratelnosti, duvéryhodnosti a nezaménitelnosti dat (digi-
talni podpis). Certifika¢ni autoritu uznavaji v8ichni uzivatelé i aplikace, nebot byla stanovena
spoletnym konsenzem (viz problematika tzv. Root certifikatii), popf. ji byla dana pravomoc
vykonavat svou ¢innost tak, aby ji v8ichni divéfovali (a muZe se jednat i o komeréni spolec-
nost). Komunika¢ni prostiednik v celém systému hraje roli davéryhodného elementu, kterého
v8echny zucastnéné strany uznévaji i proto, ze sjednocuje komunikacéni rozhrani a data od néj
pochézejici jsou vzdy z nepopiratelného zdroje (tj. vi, ze pochézeji od skutecného vyrobce
produktu).
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3.2 Zivotni cyklus produktu

Jak jiz bylo nastinéno v ¢asti o architektute systému (viz 3.1), kazdy produkt prochazi
uréitym zivotnim cyklem. Jeho matri¢ni zdznamy jsou stile drzeny v systému vyrobce, po-
moci komunika¢niho prostFednika se provadi jejich aktualizace (resp. zména stavu produktu)
a Ctenf pro klienty. Cely proces je znédzornén na obr. 3.2.

< (K Ny g
S - > (80)
S S & a 3 %

\Wrobce Kormunikani prostiednik

Likviddtor
(1) @ -
(1b) (8a) =

Distributori

Prepravni baleni

Vyrobené produkty

Obrazek 3.2: Zivotni cyklus produktu

Po vyrobeni je produkt elektronicky oznacen, pFicemz soucasti oznaceni je vlozeni urdi-
tych informaci o ném ze systému vyrobce (1a). Tato data jsou zéroven zabezpelena tak, aby
bylo pozdé&ji mozné prohlasit, Ze nebyla zménéna. Unikatni identifikator prislusejici ke kazdé
produktové polozce (jednotlivému vyrobku) je zapsan do systému vyrobce (1b), kde jsou
k nému pFipojeny dalsi mozné informace (kromé téch zapsanych). Vyrobky jsou zabaleny do
prepravniho baleni (2) a pfedany distributortum (3). Soucasti dodani (dodavatelského listu)
je i seznam identifikatord, které dané prepravni baleni obsahuje. Distributofi si mezi sebou
zbozi predavaji a pomoci komunikaéniho prostFednika, ktery je spojeny s vyrobcem kanélem
(K), odeslou informace o tom, Ze maji zbozi u sebe ulozené, resp. s nim v dany okamzik
operuji (4). Distributor odesila seznam identifikatori, které dostal v dodacim listu. Distri-
butortt mtize byt na cesté vice, viichni postupuji stejnym zpusobem (tj. odesilaji informace
o pritbéhu cesty zbozi).

Pies fetézec distributorii se zbozi dostane az k obchodnikovi (5), ktery jej pfijme a odesila
pomoci komunika¢niho prostfedni informaci o pfijeti zbozi (6). Produkt muiZe byt nasledné
zakoupen zékaznikem (7a), kde jeho Zivotni cyklus konéi. Stejné tak miize byt zbozi vraceno
zpét distributorovi (7b) napf. po vyprseni urcité lhity. Distributor opét provadi odeslani
informace komunika¢nimu prostiednikovi (8a) o pfevzeti zboZi, ten informuje vyrobce pomoci
kanalu (K). Specidlnim piipadem miize byt subjekt likvidatora, kterému obchod predéava
(7c¢) zbozi urcené k likvidaci (vynucené napiiklad pravni upravou). Likvidator, stejné jako
distributor, odesila informaci o pfijeti komunika¢nimu prostiednikovi (8b). Vyrobce je pak
obeznamen se zlikvidovanim daného vyrobku.
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Pomineme-li fakt, Ze se produkt muze od distributord dostat zpét k vyrobci, Zivotni cyk-
lus produktu kon¢i u zdkaznika, distributora & likvidatora. Alternativné se miZe produkt
k likvidatorovi dostat z obchodu pfes distributora. Protoze subjekt likvidatora je Cisté spe-
cificky, nebudeme jej nadale v textu uvadét a budeme predpoklédat, Ze jeho funkci nahradi
néktery z distributorti. Z pohledu systému komunika¢niho prostfednika se jedna o dalsi zare-
gistrovany subjekt, ktery odesila identifikdtor produktu, ¢im#z v systému vyrobce aktualizuje
dany stav.

3.3 Ovéfeni a aktualizace produktu

Na zakladé zivotniho cyklu produktu a pozadavki vytvofenych v ¢asti 2.4 sestavime
zakladni procesy pro ovéreni a aktualizaci produktu. Oba procesy nezohledfiuji chybové ani
neocekdvané stavy, stejné jako nerozebiraji zabezpecdeni celé komunikace. Tomu se budeme
vénovat az v dalsi analyze.

Zakladni proces overeni produktu

Klientskd aplikace | Komunikacni prostrednik \Vyrobce

oy ™
[ Nattenitagu )

oy G Nacteni (daji
/" Zobrazenidat "\
( Zomﬁiat \€— Odpovéd Klientovi |«
o )

Obrazek 3.3: Ovéfeni produktu u vyrobce — zakladni proces

Prlibéh ovérent

Ovéfeni produktu je iniciovano, jak znazoriiuje obr. 3.3, z klientské aplikace, kterd nacita
tag produktu. Poté vytvaii ovéfovaci dotaz, ktery je poslan komunikaénimu prostiednikovi.
Ten dotaz pfijme a sestavi zpravu pro ovéfeni produktu u samotného vyrobce. Vyrobce tuto
zpravu prijima a nacte dalsi informace o produktu, ¢imz potvrdi jeho existenci ve svém
systému. Nalezené informace odesila zpét komunika¢nimu prostiednikovi, ktery na jejich
zékladé sestavi odpovéd klientské aplikaci. Ta data pFijme a zobrazi uzivateli. Pokud by
produkt nebyl v IS vyrobce nalezen, §la by zpét zprava o netspésném pokusu o ovéfeni.

Druhym zékladnim procesem objevujicim se v systému je proces aktualizace produktu
u vyrobce, jak je uvedeno na obr. 3.4. Inicializace komunikace probih4 u klienta, jimz je
distributor ¢ obchod (obecné subjekt), ktery z dodaciho listu produktu vy¢ita jeho informace
(unikatni identifikator), sestavi pozadavek pro aktualizaci stavu a odesle jej komunika¢nimu
prostiednikovi. Ten pozadavek pfijme a sestavi zpravu pro vyrobce. Vyrobce tuto zpravu
prijima a ve vlastnim systému provede aktualizaci stavu produktu na zakladé pfijatych
dat. Zpét zasila pouze potvrzovaci odpovéd, kterou komunikaéni prostfednik p¥edava dale
subjektu. Ten si miZe u daného produktu poznamenat, Ze jiz odeslal zpravu o jeho aktualizaci
vyrobci, ktery jako jediny tyto tdaje udrzuje. Pokud by vyrobce u sebe produkt nenasel,
odpovidal by chybovou zpravou.
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Zakladni proces aktualizace stavu produktu

Subjekt Komunikacni prostrednik Wrobce

( Prijet docaciho "\
‘\ listu J

PoZadavek Priedani pozadavku Aktualizce
aktualizace stavu vyrobdi ) stavu produktu

e ™ ﬁ
( Prijeti potvrzeni  €—————— Potwrzeni Klientovi <€
\____/ R

Priibéh aktualizace

Obrazek 3.4: Aktualizace stavu produktu — zékladni proces

3.4 Pripady uziti — analyza funkénich pozadavki

Nadefinovali jsme piedpokladanou architekturu jednotlivych Casti systému, piredstavili
zivotni cyklus produktu a zékladni procesy v systému probihajici. Nyni se budeme kon-
krétné zabyvat analyzou vlastnich funkénich pozadavki, tedy pozadavki na vlastni aplikaci.
Nefunkénim pozadavkim jsou pak vénovany dal3i kapitoly.

Soucasti analyzy pozadavkii definovanych v ¢asti 2.4 je definice pfipada uziti (use-cases)
pro vytvafeny systém. Rozeberme si nyni veskerou pozadovanou funkcionalitu podrobné.
Protoze se projekt sklada z nékolika rtznych ¢asti, jsou rozebrédny vSechny ptipady, kdy
ucastnikem (actor) se miZe stat néjaky systém a naopak. Kromé grafického vyobrazeni pat¥i
ke viem pfipadim i scénaie jednotlivych akci.

3.4.1 Definice pojmi a acastniki

Kazdy z nasledujicich diagramti obsahuje hlavni a vedlejsi ucastniky (primary and secon-
dary actors). Hlavni ucastnik vyvolava udalost v systému, vedlejsi ucastnik pak slouzi k jeji
realizaci. Hlavni i vedlejsi ic¢astnik v nékterém z pripadi uziti maze byt systémem, v ném?z
jin{ Gcastnici provadéji své akce. Piehled v8ech tcastnikii a jejich generalizace je zobrazen
na obr. 3.5.

Uzivatelem systému se rozumi zakaznik, ktery si ovéfuje informace o zbozi. Uzivatelem
mize byt také Kontrolor (privilegovany zakaznik). Oba pouzivaji pro pfistup k systému
Klientskou aplikaci.

Administrator pouziva Admin aplikaci pro spravu udaji uloZenych v Databdzi. Jeho p¥i-
stup je fizen specidlnimi pravidly definovanymi pozadavky. Pristupuje pfimo k serverové
aplikaci (nikoliv ke klientovi) a spravuje uloZzena data. Obecné jej mizeme také povazovat
za UZivatele (protoze se jedna o fyzickou osobu).

Databaze je rozdélena schématicky na dvé hlavni ¢asti: Databdze vijrobeid a Auth data-
bdze. Jako celek poskytuje ukladani a vybér dat pro aplikaci. Prvni zminéné ¢ast obsahuje
informace o vyrobcich (identifikaci, sidlo, adresu, kontakty) v¢etné definice komunika¢niho
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rozhrani (URL, typ sluzby, parametry a nézvy volanych metod), druha ¢ast uklada data pro
autentizaci a autorizaci Klienti a Administratorii.

Klientskou aplikaci se rozumi mobilni klient komunikujici s Komunikacnim prostied-
nikem pomoci definovaného rozhrani. Aplikace slouzi jako hlavni interface pro UZivatele
systému.

Komunikaéni prostifednik je centralnim propojovacim bodem, ktery poskytuje rozhrani
svym Klientdm a konzumuje sluzby Viyrobed. Vyuziva Databdzi pro ukladani dat. Obsahuje
front-end, na ktery se pfipojuji sluzby, a back-end, ktery slouzi pro pfipojeni k Databdzi.

Admin aplikace slouzi pro spravu dat v Databdzi. Pfipojuje se pfimo na back-end sys-
tému. P¥istup do ni ma pouze Administrdtor.

Klientem se rozumi aplikace, ktera se p¥ipojuje na Komunikacniho prostiednika. Kromé
Klientské aplikace to mtze byt i informaéni systém Subjektu. Klient konzumuje sluzby, které
prostiednik poskytuje.

Subjekt komunikuje s Komunikacnim prostiednikem, jsou to Distributori a Obchodnici,
jak jiz bylo uvedeno. Kazdy subjekt mé vlastni informa¢ni systém (IS), ktery konzumuje
poskytované rozhrani Komunikacniho prostiednika.

Vyrobce komunikuje vyhradné s Komunikacnim prostiednikem, kterému poskytuje roz-
hrani pro zjisténi/ovéfeni informaci o produktu a aktualizaci stavu produktu.

Wient Databaze
Subjekt
Subjekt Klientska aplikace

Auth databdze Databéze wrobcll
Administrétor

Zakaznik
Distributor Obchodnik
Kontrolor

Komunikacni prostfednik ~ Admin aplikace

Obrazek 3.5: Utastnici piipadt uziti
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3.4.2 Uzivatel — Klientska aplikace

Pozadavek na funkcionalitu z ¢asti A Klientskd aplikace zobrazuje na obr. 3.6 pFipad
uziti, kde je hlavnim ucastnikem UZivatel, ktery pouzivad Klientskou aplikaci jako systém,
jenz komunikuje s Komunikacnim prostiednikem jako vedlejsim dcastnikem.

Kientsia aplikace

UloZit prihlasovad Udaje

Smazat prihlasovad Udaje

«indude» > Ov&it platnost dat

S~ \«\(-Mends»

UZivatel N
~~{ Ziskat data pro ovéfeni
Ziskat data o produktu

|
«extends»
1

Oweit platnost dat vtagu -~

Zobrazit data o produktu

Zobrazit info o vyrobd Ziskat info o vyrobdi

Obrazek 3.6: UC 1: Uzivatel — Klientska aplikace

Komunikacni prostrednik

«include»

Piipad uziti Prihlasit

Pozadavek A.1 Piihlagovani

Cil Prihlasit uzivatele do klientské aplikace a ziskat tak privilegovany pfistup,
ulozit prihlagovaci idaje do paméti.

Vstupni podminky Uzivatel neni pfihlagen.

Uspésny vysledek Uzivatel je prihlagen.

Netispédny vysledek  Prihl&Seni uzivatele se nezdafilo.
Hlavni ac¢astnici Uzivatel

Vedlejsi acastnici nejsou

Akce Uzivatel se chce prihlésit do aplikace.
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Hlavni scénar

MoZné zména

Vyjimky

Pripad uziti

@

o T
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1. Uzivatel stiskne piihlagovaci tlacitko v aplikaci.

2. Utzivatel vyplni piihlaSovaci dadaje: jméno a heslo.

3. include::Ulozit prihlaSovaci tidaje: Aplikace uloZi pfihlagovaci adaje do
pameéti.

4. Uzivatel je pfihlasSen.

5. Namisto ptihlasovaciho tlacitka je tlacitko pro odhlaSeni a identifikace
piihlageného uzivatele (jeho jméno).

.1. Uzivatel misto vyplnéni piihlaSovacich adaju pfilozi svoji osobni kartu

(NFC tag s sifrovanymi daty, karta typu Mifare apod.).

. 2. Zobrazi se pole pro zadani PINu pro piistup k tdajim na karté.

7Z karty jsou nacteny piihlaSovaci idaje uzivatele pouzité pro prihlaseni.

Utzivatel zadal prazdné udaje — aplikace neakceptuje prazdné piihlaseni.
Utzivatel opustil pfihlagovaci obrazovku.

Nebyl zadan spravny PIN pii ovéfeni piihlaSeni pomoci karty. Aplikace
umozni jeho opakované zadani.

Odhlasit

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi icastnici
Akce

Hlavni scénar

Mozné zmeéna
Vyjimky

Piipad uziti

A.1 Ptihlagovani

Odhlasit uzivatele z klientské aplikace, smazat prihlagovaci udaje z paméti.

Utzivatel je pfihlasen.

Uzivatel neni piihlaSen.

nent

Uzivatel

Nnejsou

Utzivatel se chce odhlasit z aplikace.

1. Uzivatel stiskne odhlaSovaci tlac¢itko v aplikaci.

2. include::Smazat prihlaSovaci idaje: Aplikace smaZe p¥ihlasovaci adaje
7 pameéti.

3. Uzivatel je odhl&gen.

Namisto odhlasovaciho tlacitka je tlacitko pro piihlageni.

-

. 1. Uzivatel je odhlaSen po delsi dobé necinnosti aplikace, piip. jejim ukon-

Ceni.
nejsou

Cist tagy

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek

Hlavni Gcastnici
Vedlejsi ucastnici
Akce

Hlavni scénér

MoZné zména

=

A.2 Nacteni NFC tagu

Naéist data ulozena v NFC tagu.

Zatizeni obsahuje podporu pro ¢teni NFC tagi, aplikace je spusténa.
Data o produktu jsou nactena v paméti.

Data v tagu nemaji spravny formét, neexistuji — chybova hlagka na obra-
ZOvCe.

Uzivatel

nejsou

Utzivatel chce nacist tag umistény na produktu.

1. Uzivatel pfilozi zafizeni do blizkosti tagu.

Aplikace precte informace ulozené v tagu.

Prectené informace jsou ulozeny do paméti.

Aplikace nemusi byt spuSténa. Jeji spusténi muze vyvolat aZ nacteni
tagu a vybrani obsluzné aplikace z nabidky.

o
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Vyjimky 2.a. Tag neobsahuje zZddné informace — aplikace informuje chybovou hlaskou
uzivatele.
2.b. Pfectena data nejsou uloZena v definovaném forméatu — aplikace infor-
muje chybovou hlaskou uzivatele.

Pripad uziti Ovérit platnost dat v tagu
Pozadavek A.6 Ovéfeni dat
Cil Oveérit, Zze data nactend z tagu nebyla nikym, ni¢im zménéna a pochéazi

piimo do vyrobce.
Vstupni podminky Nactend data z tagu, dostupné informace ze serveru pro ovéfeni platnosti
dat.
Uspésny vysledek Data v tagu nebyla nijak modifikovana, zobrazit je na obrazovce.
Neuspésny vysledek  Nelze ziskat data nutnd pro ovéfeni, ovéfeni selhalo.
Hlavni acastnici Uzivatel

Vedlejsi acastnici Komunika¢ni prostiednik

Akce Uzivatel chce ovéfit platnost zapsanych dat, tj. Ze nebyla nikym /ni¢im
zmodifikovana.

Hlavni scénar 1. Z lokalné uloZenych dat jsou vycteny potiebné informace pro ovéfeni.

2. include::Ovérit platnost dat: Platnost na¢tenych dat je ovéfena vuci
jejich ,podpisu”, ktery byl taktéz nacéten spolu s daty.
3. Uspésné ovéteni je vyobrazeno na obrazovce. Pomoci dané volby je
moZzné zobrazit detaily o ovéfeni.
MoZné zména, extends::Nacist potrebnd data ze serveru:
1.1. Potfebna data pro ovéfeni nemusi byt ulozena lokalné nebo vyprsela
jejich platnost.
1.2. Aplikace si tak musi vyzadat online spojeni a dotazat na komunika¢niho
prostiednika pro stazeni dat, resp. ovéfeni jejich platnosti.
Pii ovéreni aplikace zasild otisk dat a identifikdtor vyrobce.
1.4. Po staZeni jsou data ulozena do lokalniho tlozisté, resp. aktualizovano
posledni datum ovéfeni platnosti.
Vyjimky 1.a. Nebylo mozné ziskat piislusna data pro ovéfeni (ani lokalné ani vzda-
len&) — zobrazena je chybova hlaska.
1.b. Platnost dat vyprSela a nebyla dodana novi — zobrazena je chybova
hlagka.
2.a. Platnost dat se nepodafilo ovéfit, jsou pravdépodobné zménéna — na
obrazovce je zobrazeno varovani o mozné nepravosti produktu.

,_.
w

Pi#ipad uziti Zobrazit data o produktu
Pozadavek A.3 Zobrazeni vyc¢tenych informaci
Cil Zobrazit data nactend z tagu nebo online.

Vstupni podminky V paméti jsou ulozend data nactend z tagu, maji spravny formét, popf.
data nactena online.

Uspésny vysledek Informace o produktu jsou zobrazena uzivateli.

Neuspésny vysledek V paméti nejsou nactena zadna data (neméla spravny format).

Hlavni ucastnici Uzivatel

Vedlejsi acastnici nejsou

Akce Po nacteni dat z tagu nebo online se uZzivateli zobrazuji informace o pro-
duktu.

Hlavni scénar 1. Data z paméti jsou zobrazena uzivateli.

MoZn4 zména 1.1. Data jsou nacitana online (viz piipad UZivatel — Klientska aplikace)
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Vyjimky

Piipad uziti
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1.a. V paméti nebyla nac¢tena zadné data, nacteni bylo nelispésné — chybova

hlaska na obrazovce.

Ziskat data o produktu

Pozadavek
Cil
Vstupni podminky

Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénar

Mozné zmeéna

Vyjimky

Piipad uziti

A 4 Nacteni dat o produktu online

Ziskat dalsi idaje o produktu od vyrobce online.

Nagtené ID tagu a znamy vyrobce (z dat uloZenych v tagu), uzivatel mize

byt ptihlasen, aktivni online spojeni.

Doplnéna data o produktu v paméti.

Stazeni dat bylo netspésné.

Uzivatel

Komunika¢ni prostiednik

Utzivatel chce stahnout dalsi data o produktu.

1. Uzivatel pomoci tlacitka (p¥ip. muZe automaticky, paklize je p¥ihlagen)
vyvola stazeni dalsich dat o produktu.

2. Aplikace provede dotaz na sluzbu komunika¢niho prostiednika spolu
s nactenymi udaji (identifikdtor produktu a vyrobce) a piihlaSenim
uzivatele (v pfipadé nepiihlaseného pouZije univerzalni udaje). Navra-
tova data mohou obsahovat informace potfebné pro ovéfeni dat v tagu.

3. Aplikace dostane odpovéd s daty o produktu, doplni data ulozena v pa-
méti, kterd jsou nésledné zobrazena.

. 1. Aplikace nema uloZena data pro ovéfeni dat v tagu, zada sluzbu jejich

poskytnuti.

.a. Zafizeni nemd aktivovano datové/sitové piipojeni. Aplikace vyzve

k jeho aktivaci.
Komunika¢ni prostiednik neodpovédél do urcité doby. Aplikace umozni
odeslani opétovného dotazu ¢i zruSeni pozadavku na online dotaz.

.c. Odpovéd komunika¢niho prostiednika obsahuje chybovy stav (napf.

uzivatel nemé préva k nacitani dalsiho obsahu) — dle typu chyby apli-
kace informuje uzivatele vlastni hlaskou.

Zobrazit info o vyrobci

Pozadavek
Cil
Vstupni podminky

Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénar

MoZné zména

2.1.

A.5 Naéteni dat o vyrobci

Nacist a zobrazit uZivateli dopliujici informace o vyrobci.

Znamy identifikdtor vyrobce na¢teny z tagu, uzivatel muze byt piihlasen,

je aktivni online spojeni.

Zobrazeny detailni informace o vyrobci.

Stazeni dat bylo netispésné.

Uzivatel

Komunika¢ni prostiednik

Uzivatel chce nacist a zobrazit podrobné informace o vyrobci.

1. Uzivatel pomoci tlacitka vyvola stazeni dalsich dat o vyrobci.

2. include::Ziskat info o vijrobci: Aplikace provede dotaz na sluzbu komu-
nika¢niho prostiednika spolu s nac¢tenymi udaji (identifikator vyrobce)
a prihlagenim uZzivatele (v piipadé neptihlaSeného pouZije univerzalni
udaje).

3. Aplikace dostane odpovéd s daty o vyrobci a zobrazi je v okné aplikace.

Néavratova data mohou obsahovat informace potfebné pro ovéieni dat

v tagu.

Aplikace nemé uloZena data pro ovéieni dat v tagu, zada sluzbu jejich

poskytnuti.
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Vyjimky 2.a. Zafizeni nema aktivovino datové/sifové pripojeni. Aplikace vyzve
k jeho aktivaci.
2.b. Komunika¢ni prostifednik neodpovédél do urc¢ité doby. Aplikace umozni
odeslani opétovného dotazu ¢i zruSeni pozadavku na online dotaz.
2.c. Odpovéd komunika¢niho prostfednika obsahuje chybovy stav (napf.
uzivatel nemé prava k nac¢itani dalsiho obsahu) — dle typu chyby apli-
kace informuje uzivatele vlastni hlaskou.

3.4.3 Klient — Komunikaéni prostfednik

Pozadavek na funkcionalitu z ¢asti B Server — webovd sluzba zobrazuje na obr. 3.7 pfipad
uziti, kde je hlavnim ucastnikem Klient (Klientskd aplikace nebo Subjekt), ktery pouziva

Komunilkadni prostrednik

«extends»”
ude» e

Predat pozadavek wrobd

-,

\ e
\\ -
«extends»
- . __——( owritAdL

PAjmout poZadavek k-~ " Auth databéze

/ \
\ N
\ N

\«ir\ml ude»

«exten;$s§>
7

’
7
7
7
/
/

Zalogovat pozadavek
\ Databéze wrobcl
\
Klient «extends»
\\ Odeslat pozadavek vyrobci
\
\
Prijmout odpovéd'od wrobce
\Wrobce

Obréazek 3.7: UC 2: Klient — Komunika¢ni prostiednik

Komunikaéniho prostiednika jako systém, jenZ komunikuje s Auth databdzi, Databdzi vijrobceid
a Vyrobcem jako vedlejsimi tcastniky. Tento piipad popisuje obecné dotazovani a odpovédi
na systém komunika¢niho prostfednika s jejich transformaci na/od vyrobce.

Pi#ipad uziti Piedat pozadavek vyrobci

Pozadavek B.3 Autentizace, B.4 Autorizace, B.5 Komunikace se serverem vyrobce
Cil Ptijmout informace zaslané klientem a pfed je vyrobci.
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Vstupni podminky

Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénar

MoZné zména

Vyjimky

Piipad uziti
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Klient vyuzivad rozhrani komunika¢niho prostiednika, zasila minimélné

identifikdtor vyrobce

Odeslany pozadavek pifedan vyrobci.

Pozadavek vyrobci nelze odeslat.

Klient

Auth databaze, Databaze vyrobcu, Vyrobce

Zpracovat, zkontrolovat zpravu pfijatou od klienta a predat ji dale vyrobci.

1. include::Prijmout poZadavek: Aplikace pFfijme pozadavek, zpravu klien-
ta, provede jeji rozbaleni a ovéfeni formatu.

2. extends::Overit pristup: Aplikace v Auth databézi nalezne klienta
a ovéii jeho pristupové udaje.

3. extends::Ovérit ACL: Aplikace v Auth databazi ovéfuje, zda nalezeny
klient mize vykonat pozadovanou akci. Pifipadné jsou nactena i data
pro sestaveni dotazu.

4. include::Nacist data pro komunikaci: Aplikace v Databazi vyrobcu na-
¢ita vyrobce dle zaslaného identifikitoru. Podle ziskanych informaci
sestavi pozadavek pro vyrobce.

5. include::Odeslat pozadavek Vijrobei: Aplikace odesild pozadavek na in-
formacni systém vyrobce a ¢ekd na odpoved.

1.1. extends::Zalogovat poZadavek: Aplikace muze logovat pfijaty pozada-
vek.

1.a. Prijata zprava neodpovida danému forméatu, nelze ji rozbalit — aplikace
odpovida uréenou chybou.

2.a. Klient nebyl nalezen v Auth databazi nebo jeho udaje jsou nespravné
— aplikace odpovida urcenou chybou.

3.a. Klient nemuze vykonat pozadovanou akci — aplikace odpovida uréenou
chybou.

4.a. Nebyl nalezen vyrobce dle zaslaného identifikatoru — aplikace odpovida
urc¢enou chybou.

4.b. Ulozené udaje u vyrobce nepostacuji k sestaveni pozadavku (mohlo
dojit k narugeni databaze) — aplikace odpovida chybou neocekdvaného
stavu.

5.a. Pozadavek vyrobci nemohl byt odeslan (nebyla nalezena cilova URL
apod.) — aplikace odpovida chybou.

Prijmout odpovéd od vyrobce

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénar

MoZné zména

B.7 Odpovéd klientské aplikaci

Odeslat odpovéd klientovi na jeho pozadavek.

Klient — Komunika¢ni prostiednik

Klient pfijal odpovéd od vyrobce, resp. komunika¢niho prostiednika.

Klient dostal chybovou zpravu.

Klient

Vyrobce

Po odeslani poZzadavku na vyrobce je ocekavana odpovéd.

1. Vyrobce odpovédél na zaslany pozadavek.

2. Aplikace zkontroluje obsah zpravy (zda neobsahuje chybovou hlasku).

3. Aplikace z pfijatych dat sestavi odpovéd pro klienta a odesle ji.

1. extends::Zalogovat poZadavek: Aplikace muze logovat prijaty poZzada-
vek.
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Vyjimky 1.a. Vyrobce neodpovédél do stanovené doby — aplikace zasila odpovéd

s chybou.

2.a. Odpovéd od vyrobce neobsahuje pozadovany formét dat — aplikace
zasila odpoved s neocekdvanou chybou.

2.b. Odpovéd vyrobce obsahuje chybovy stav — dle formétu a zévaznosti
chyby predava aplikace odpoved s chybou.

3.a. Z piijatych dat nelze sestavit odpovéd (napf. Zadna nejsou) — aplikace
posila chybovou zpréavu klientovi.

3.4.4 Klientska aplikace — Komunikac¢ni prostiednik

Pozadavek na funkcionalitu z ¢asti B.1 Sluzba pro klientskou aplikaci zobrazuje na obr. 3.8
pifpad uziti, kde je hlavnim Gcastnikem Klientskd aplikace, kterd pouziva Komunikacniho
prostiednika jako systém, jenz komunikuje s Databdzi vijrobci a Vijrobcem jako vedlejsimi
tcastniky. Tento pFipad nefesi vlastni ovéfovani ptistupu, autorizaci ¢i vlastni zptisob komu-
nikace (sestavovani zprav, jejich ovéfovani).

Konmunikatni prostrednik

Ziskat data o produktu
ndude»

<«

~~ 3 Nadist data pro komunikaci \yrobce

Ziskat info o vyrobdi
Ziskat data pro ovéreni

Obréazek 3.8: UC 3: Klientska aplikace — Komunika¢ni prostiednik

Klientska aplikace

Databéze wrobcli

Pi#ipad uziti Ziskat data o produktu

Pozadavek B.5 Komunikace se serverem vyrobce, B.7 Odpovéd klientské aplikaci, B.8
Podpora ovéfeni dat v tagu

Cil Zaslat pozadavek na vyrobce pro ziskani dal§ich informaci o produktu,
jeho stavu.

Vstupni podminky Zaslané ID tagu a identifikdtor vyrobce.

Uspésny vysledek Doplijici informace o produktu pfedana klientské aplikaci.
Neuspésny vysledek Piedéani chybového hlaseni klientské aplikaci.

Hlavni ucastnici Klientska aplikace

Vedlejsi acastnici Vyrobce, Databaze vyrobcu

Akce Klientskou aplikaci zaslan pozadavek na dalsi informace o produktu.
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Hlavni scénar

MoZné zména

Vyjimky

Pripad uziti
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1. Klientska aplikace za§le pozadavek na komunika¢niho prostifednika s ID
tagu, s identifikdtorem vyrobce a piip. otiskem ovérovacich dat pouZi-
vanych k ovéfeni dat v tagu.

2. Komunikac¢ni prostiednik pfijima pozadavek, ovéii jej, autentizuje, au-
torizuje klienta.

3. include::Nacist data pro komunikaci: Aplikace nadita data pro komu-
nikaci s vyrobcem z databéaze vyrobcii.

4. Vyrobci je odeslan pozadavek na informace o produktu.

5. Vyrobce odpovidé zaslanymi informacemi.

6. Ziskané informace jsou predéany klientské aplikaci spolu s daty pro ové-
fovani dat v tagu.

. 1. Klientska aplikace nemusi zasilat otisk ovérovacich dat. V tom piipadé

se predpoklada, Ze je ma ulozena a ani odpovéd neobsahuje Zadnou
informaci o nich, pokud o to aplikace vyslovné nepozadala.

.a. Nebyla ptijata dostateéné data, néco chybi — aplikace odpovida chybou.
.a. Klient nebyl autentizovan, autorizovan — odpovédi je chyba.
.a. Nebyl nalezen vyrobce nebo udaje nepostacuji k odeslani pozadavku

vyrobci — aplikace odpovida chybou.

.a. Vyrobce odpovédél chybou — dle zévaznosti je pfedana do odpovédi.
.a. Certifikat vyrobce je neplatny, odesila se novy (pokud existuje), jinak

informace o jeho neplatnosti.

Ziskat info o vyrobci

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénar

MoZné zména

Vyjimky

N

B.6 Ziskani informaci o firmé&, B.7 Odpovéd klientské aplikaci

Poskytnout dalsi ilozené informace o vyrobci klientské aplikaci.

Zaslany identifikdtor vyrobce.

Data o vyrobci pfedana klientské aplikaci.

Ptedani chybového hlaseni klientské aplikaci.

Klientska aplikace

Databaze vyrobci

Klientskou aplikaci zaslan pozadavek na informace o vyrobci.

1. Klientska aplikace zaSle pozadavek na komunikac¢niho prostiednika
s identifikatorem vyrobce, pfipadné otiskem ovérovacich dat pouZiva-
nych k ovéfeni dat v tagu.

2. Komunika¢ni prostiednik piijima pozadavek, ovéii jej, autentizuje, au-
torizuje klienta.

3. Aplikace nacita data o vyrobci z databaze vyrobci.

4. Ziskana data jsou predana klientské aplikaci spolu s daty pro ovérovani
dat v tagu.

. 1. Klientska aplikace nemusi zasilat otisk ovérovacich dat. V tom piipadé

se predpokladéa, Ze je mé uloZena a ani odpovéd neobsahuje Zadnou
informaci o nich, pokud o to aplikace vyslovné nepozadala.

Nebyla prijata dostateéna data, néco chybi — aplikace odpovida chybou.
Klient nebyl autentizovin, autorizovan — odpovédi je chyba

Nebyl nalezen pozadovany vyrobce — aplikace odpovidéa chybou.
Certifikat vyrobce je neplatny, odesila se novy (pokud existuje), jinak
informace o jeho neplatnosti.

P
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Pripad uziti Ziskat data pro ovérrni

Pozadavek B.8 Podpora ovéfeni dat v tagu. B.7 Odpovéd klientské aplikaci

Cil Poskytnout platna data pro ovéfeni obsahu tagu klientské aplikaci.
Vstupni podminky Zaslany identifikator vyrobce

Uspésny vysledek Data potiebna k ovéfeni predana klientské aplikaci.

Netspésny vysledek  Predani chybového hlaSeni klientské aplikaci.

Hlavni acastnici Klientska aplikace

Vedlejsi acastnici Databéze vyrobci

Akce Klientskou aplikaci zaslan pozadavek na ovéfeni/stazeni ovéfovacich dat.
Hlavni scénar 1. Klientska aplikace zaSle pozadavek na komunikacéniho prostfednika

s identifikitorem vyrobce a pozadavkem na poskytnuti dat pro ové-
feni obsahu tagu (p¥ip. jejich otiskem).
2. Komunika¢ni prostiednik pfijima pozadavek, ovéfi jej, autentizuje, au-
torizuje klienta.
Aplikace nacita potfebné informace z databaze vyrobcu.
Ziskané informace jsou predany klientské aplikaci.
. Klientska aplikace muze vyzadat jen ovéfeni svych uloZenych dat nebo
jejich kompletni poskytnuti.
Nebyla ptijata dostatecna data, néco chybi — aplikace odpovida chybou.
Klient nebyl autentizovan, autorizovan — odpovédi je chyba.
Nebyl nalezen pozadovany vyrobce — aplikace odpovida chybou.
Oveéfovaci data jsou neplatnd, odesila se nova sada (pokud existuje),
jinak informace o tom, Ze neexistuji.

—
o

MoZné zména

Vyjimky

W=
R

3.4.5 Subjekt — Komunika¢ni prostiednik

V pfedchozi ¢asti byl uveden pohled klientské aplikace vici systému Komunikacéniho pro-
strednika. Dal3i sluzbu z ¢asti B.2 Sluzba pro aktualizaci stavu produktu zobrazuje obr. 3.9
obsahujici pfipad uziti s hlavnim tcastnikem Subjektem, ktery pouziva Komunikacniho pro-

Komunikatni prostrednik

Odeslat tagy produkti

Wrobce

~~ gindude»
X

Subjekt
Nacist data pro komunikad

Databdze wrobcl

Obrézek 3.9: UC 4: Subjekt — Komunika¢ni prostifednik

strednika jako systém, jenz komunikuje s Databdzi vijrobcii a Vijrobcem jako vedlejsimi Gi¢ast-
niky. Subjekt je v tomto piipadu zobecnénim riaznych ¢lanka distribu¢niho Fetézce: distri-
butora a obchodu. Tento pfipad, stejné jako predchozi, nefesi vlastni ovéfovani pristupu,
autorizaci ¢ vlastni zpusob komunikace (sestavovani zprav, jejich ovéfovani).
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Pripad uziti
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Odeslat tagy produkti

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici

Akce
Hlavni scénar

MoZné zména

Vyjimky

N

e

B.9 Rozhrani pro zaslani seznamu produktt, B.10 Rozhrani pro zaslani

distribuéni jednotky, B.5 Komunikace se serverem vyrobce, B.11 Odpovéd

klientovi

Piedat vyrobci seznam produktid nebo identifikaci distribuéni jednotky

a tim aktualizovat stav produktu.

Zaslana ID tagu ¢i identifikator distribu¢ni jednotky a identifikator vy-

robce.

Potvrzujici zprava predana subjektu.

Ptredéni chybového hlaSeni subjektu.

Subjekt

Vyrobce, Databaze vyrobcu

Subjektem zaslana zpréava pro aktualizaci stavu produktu u vyrobce.

1. Subjekt zasle pozadavek na komunika¢niho prostiednika s identifikato-
rem vyrobce a seznamem ID tagt nebo identifikaci distribuéni jednotky.

2. Komunikac¢ni prostiednik pfijima pozadavek, ovéii jej, autentizuje, au-
torizuje klienta.

3. include::Nacist data pro komunikaci: Aplikace nafita data pro komu-

nikaci s vyrobcem z databéaze vyrobcii.

Vyrobci je pfedédn obsah piijaté zpravy.

Vyrobce odpovida potvrzujici zpravou.

Subjektu je predéna potvrzujici zpréava.

Subjekt zasila seznam ID tagu podle dodaciho listu, nebo identifikator

distribu¢ni jednotky. Vyrobce pak vi, které produkty jsou v distribuéni

jednotce zahrnuty.

.a. Nebyla ptijata dostateéné data, néco chybi — aplikace odpovida chybou.

Klient nebyl autentizovan, autorizovan — odpovédi je chyba.

.a. Nebyl nalezen vyrobce nebo udaje nepostacuji k odesléni zpravy vy-

robci — aplikace odpovida chybou.

.a. Vyrobce odpovédél chybou — dle zévaznosti je pfedana do odpovédi.

3.4.6 Komunikaé¢ni prostiednik — Vyrobce

Pozadavek na prototyp vyrobce z ¢asti D Prototyp aplikace vyrobce zahrnuje pfipad uziti
zobrazeny na obr. 3.10, kde je hlavnim acastnikem Komunikacni prostrednik, ktery pracuje
v systému Vyrobce. Tento pripad nefesi detailni zptsob, jakym spolu dcastnik a systém
komunikuji. Zaméfuje se pouze na vztah pouzitych systémi.

Wrobce

Nadist info o produktu

Aktualizovat stav produktu
Komunikacni prostrednik

Obréazek 3.10: UC 5: Komunika¢ni prostiednik — Vyrobce
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Pripad uziti

Nacdist info o produktu

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi acastnici
Akce

Hlavni scénar

MozZné zména
Vyjimky

Piipad uziti

D.2 Rozhrani pro nac¢teni informaci o produktu

Ziskat z IS vyrobce detailni informace, stav produktu.

Znamé ID tagu produktu, funkéni spojeni.

Ziskana doplhujici data o produktu.

Chybovy stav.

Komunika¢ni prostiednik

nejsou

Komunika¢ni prostiednik polozi dotaz vyrobci.

1. Komunikaéni prostiednik vytvoii pozadavek a odesle ho.

2. Vyrobce pozadavek pfijme, zpracuje ho. Nalezne pozadovany produkt,
nacte dostupné informace a vréti je zpét v odpovédi.

3. Komunika¢ni prostfednik p¥ijme odpovéd.

nent

.a. Vyrobce odmitne pozadavek — mé nespravny format, chybné data. Od-

povédi je chybovy stav.

.a. Pozadovany produkt u vyrobce neexistuje, odpovéd obsahuje chybovy

stav.

.a. Komunikac¢ni prost¥ednik nedostane v pozadovaném limitu odpovéd.

Aktualizovat stav produktu

Pozadavek
Cil
Vstupni podminky

Uspésny vysledek
Netspésny vysledek
Hlavni acastnici
Vedlejsi acastnici
Akce

Hlavni scénar

MozZné zména
Vyjimky

D.3 Rozhrani pro aktualizaci stavu produktu

Zaslat IS vyrobci aktualizaci stavu produktu.

Znéamé ID tagu produktu ¢i identifikitor distribu¢ni jednotky, funkéni

spojeni.

Potvrzujici odpovéd od vyrobce.

Chybovy stav.

Komunika¢ni prostiednik

nejsou

Komunika¢ni prostfednik odesila data vyrobci.

1. Komunika¢ni prostfednik vytvofi zpravu o daném obsahu (ID tagi
nebo distribuéni jednotky) a odesle ho.

2. Vyrobce pozadavek pfijme, zpracuje ho. Odpovéd obsahuje potvrzeni
piijmu dat.

3. Komunika¢ni prostfednik p¥ijme odpovéd.

nent

2.a. Vyrobce odmitne pozadavek — mé nespravny format, chybné data. Od-

povédi je chybovy stav.

2.b. Pozadovany produkt nebo identifikitor distribu¢ni jednotky u vyrobce

neexistuje, odpovéd obsahuje chybovy stav.

3.a. Komunikac¢ni prostiednik nedostane v pozadovaném limitu odpovéd.

3.4.7 Administrator — Admin aplikace

Soucasti systému je i pozadavek na Administracni rozhrani (Admin aplikaci) definovany
v Casti C Server — administraéni rozhrani (Admin aplikace). Pro tento pozadavek je pifpad
uziti zobrazeny na obr. 3.11, kde je hlavnim ucéastnikem Administrdtor, tj. fyzicka osoba, ktera
pracuje v systému Admin aplikace. Vedlejsimi ucastniky jsou pak Auth databdze a Databdze
vyrobeii, které Admin aplikace pouziva ke své funkcionalité. Vlastni administrace slouzi pouze
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pro snazsi ptistup k datim ulozenym v databazi. Jednotlivé pfipady a scénafe k nim jsou
tak napsédny obecnéji, nebot dani ¢ast neni pro cely projekt stéZejni a zpisob fungovani
jednotlivych akef si 1ze snadno odvodit.

Admin aplikace
«indude».
£X
>
Databéze wrobc
Administrétor
Auth databéze
Obrazek 3.11: UC 6: Administrator — Admin aplikace
Piipad uziti Ptihlasit
Pozadavek C.1 Piihlaseni, C.2 Autorizace
Cil Ptihlasit administratora do systému.
Vstupni podminky Administrator neni pfihlaSen, ale disponuje pfihlasovacimi udaji.
Uspésny vysledek Administrator je pfihlagen do systému.
Netispésny vysledek  PiihladSeni administratora bylo zamitnuto.
Hlavni ucastnici Administrator
Vedlejsi dcastnici Auth databéaze
Akce Administrator se prihlaguje do Admin aplikace.
Hlavni scénar 1. Administrator zadava své piihlagovaci udaje do aplikace.
2. Po zadani udaju aplikace kontroluje jejich spravnost pomoci Auth da-
tabéaze.
3. Pokud jsou udaje spravné, administrator je piihlasen.

Mozna zména 1.1. Po vyplnéni piihlagovacich udaju muze dojit k dvoufaktorové auten-

tizaci, tj. pouziti napf. certifikitu ulozeného v prohlize¢i nebo ovéreni
pomoci tzv. tokenu (znamého z bankovnich systému) nebo ovéfenim
pomoci kli¢e zaslaného na mobilni telefon administratora.
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Vyjimky 1.

Piipad uziti

N o
o

a. Druhy stupen dvoufaktorové autentizace selhal, ptihlaSeni je ne-
aspésné.

Administrator zadal chybné udaje, piihlaSeni je netispésné.
Administrator sice zadal spravné udaje, ale pii autorizaci mu byl za-
blokovéan pfistup. PfihlaSeni je tak netspésné.

Odhlasit

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni acastnici
Vedlejsi acastnici
Akce

Hlavni scénar

MozZné zména 1

Pripad uziti

C.1 Prihlaseni

Odhlasit administratora ze systému.

Administrator je ptihlagen.

Administrator je odhlagen.

neni

Administrator

nejsou

Administrator se odhlasuje z Admin aplikace.

1. Administrator pouZije volbu pro odhléaseni.

2. Aplikace se postara o smazéni udaju o pfihlageni, zaloguje odhléseni
a provede presmérovani na pirihlaSovaci obrazovku.

. 1. Administrator muze byt odhlasen po delsi dob& ne¢innosti.
Vyjimky 1.

a. Pii pozadavku na odhlageni jiz vyprsela platnost prihlaSeni. Pfesto je
administrator odhlasen, bez chybové hlasky.

Spravovat vyrobce

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi acastnici
Akce

Hlavni scénar

Mozné zména
Vyjimky

C.4 Spréava firem, vyrobcu

Vyhledéavat ve vyrobcich, pridévat je, upravovat a odebirat.

Administrator je ptihldSen do systému a méa pozadované opravnéni.

Vyrobce je nalezen, pfidan, upraven, odebran.

Doslo k chybé, administrator zadal nespravné udaje.

Administrator

Databéze vyrobci

Administrator chce provést urcity tikon s databazi vyrobcu.

— include::Pridat vijrobce: Administrator pouZije volbu pro ptidani vy-
robce, vyplni pozadované udaje a odesle formulaf.

— include:: Vyhledat vijrobce: Administrator zada do pole hledany fetézec
(nap¥. nézev, IC vyrobce) a potvrdi hledéni. Zobrazeny jsou nalezeni
vyrobci.

— include::Odebrat vijrobce: Administrator pouzije volbu pro odebrani
vyrobce z nalezeného seznamu. Volba je potvrzena. Jeho tkon je
zalogovan.

— include::Upravit vijrobce: Administrator pouzije volbu pro editaci
vyrobce z nalezeného seznamu. Otevie se mu formulaf pro editaci
idaji o vyrobci. Po jeho odeslani jsou provedeny zmény a tikon je
zalogovan.

nent

— Administrator nemé pravo pro p¥istup k nékterym akcim — je upozor-
nén chybovou hlaskou.

— Do nékterého z formulait administrator zadal neplatné adaje. Je upo-
zornén chybou a pozadovana je oprava dat.

— Pii editaci doslo k systémové chybé (napi. vypadek spojeni s databazi
vyrobci). Administrator je informovan neoc¢ekdvanym stavem.
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Pripad uziti
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Spravovat klienty

Pozadavek
Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi icastnici
Akce

Hlavni scénar

Mozné zmeéna
Vyjimky

C.3 Spréava uzivatela, klienta

Vyhledavat v klientech, pridavat je, upravovat a odebirat, nastavovat pii-

stup a prava.

Administrator je piihlaSen do systému a méa poZadované opravnéni.

Klient je nalezen, pfidan, upraven, odebran, jsou mu nastavena prava.

Doslo k chybé, administrator zadal nespravné udaje.

Administrator

Auth databaze

Administrator chce provést urcity tkon s auth databézi.

— include::Pridat klienta: Administrator pouzije volbu pro pifidani kli-
enta, vyplni pozadované piihlagovaci udaje, nastavi prava a odegle for-
mulaf

— include:: Vyhledat klienta: Administrator zada do pole hledany fetézec
(napf. uzivatelské jméno, vlastni jméno klienta) a potvrdi hledani. Zob-
razeny jsou nalezeni klienti (tj. 1 dalsi administratoii).

— include::Odebrat klienta: Administrator pouzije volbu pro odebrani
klienta z nalezeného seznamu. Volba je potvrzena. Jeho tkon je
zalogovan. Administrator muze odebirat pouze klienty definovanych
opravnéni (nizsich) a nemtize odebrat sam sebe.

— include::Upravit klienta: Administrator pouzije volbu pro editaci kli-
enta z nalezeného seznamu. Otevie se mu formular pro editaci udaja
o klientovi. Po jeho odeslani jsou provedeny zmény a tkon je zalo-
govan.

— include::Nastavit ACL: Administrator pouZije volbu pro nastaveni
autorizacnich udaju (ACL) klienta z nalezeného seznamu. Otevie
se mu formulai pro editaci prav klienta. Administrator muze na-
stavovat pouze opravnéni klientim s nizSimi pravy nez je on sim
a nemuze nastavovat opravnéni sdm sobé. Po jeho odeslani jsou pro-
vedeny zmény a tkon je zalogovan.

nent

— Administrator nemé pravo pro pristup k nékterym akcim — je upozor-
nén chybovou hlaskou.

— Do nékterého z formulaita administrator zadal neplatné adaje. Je upo-
zornén chybou a pozadovana je oprava dat.

— Pii editaci doslo k systémové chybé (napf. vypadek spojeni s auth
databézi). Administrator je informovan neocekavanym stavem.

3.4.8 Auth databaze

Pouze konceptualné oddélena je Auth databdze, jinak je soucésti jedné fyzické databaze
systému. Obsahuje autentiza¢ni a autoriza¢ni udaje klient a administratori. V nasledujicim
piipadu uZiti na obr. 3.12 figuruji jako hlavni tcastnici Komunikaéni prostiednik a Admin
aplikace, kteti Auth databdzi vyuzivaji pro svou praci.
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Auth databéze

i/ Nacist Kienta

Komunikacni prostriednik

Pridat Kienta

indude»

N
N
N
N

Whledat Kiienta
«indude» >

- /
- ’

= 7/
in apli «induge»
Admin aplikace Upravit klienta J/
/
/

Nastavit ACL

Obréazek 3.12: UC 7: Auth databaze

Pi#ipad uziti Nacist klienta
Pozadavek B.3 Autentizace, C.1 P#ihlageni
Cil Ovéfit existenci klienta.

Vstupni podminky Udaje pravdépodobné existujiciho klienta.
Uspésny vysledek Klient nalezen.
Netspésny vysledek  Klient nenalezen.

Hlavni ucastnici Komunika¢ni prostfednik, Admin aplikace

Vedlejsi acastnici nejsou

Akce Nagist prihlagovaci tdaje klienta, administratora.

Hlavni scénar 1. Komunika¢ni prostFednik nebo admin aplikace poloZi dotaz do Auth
databéaze.

2. Auth databaze na zakladé dotazu vyhleda zédznam uzivatele (klienta,
administratora) a vrati jeho udaje.

Mozné zména 2.1. Auth databaze pfimo ovéfuje i piihlasovaci udaje klienta, administra-
tora. Pokud jsou nespravné, nevraci zadny vysledek.
Vyjimky 1.a. Auth databéaze neni dostupna — neocekivané chyba.

2.a. Klient, administrator nebyl v databazi nalezen.

Piipad uziti Nacist ACL

Pozadavek B.4 Autorizace, C.2 Autorizace

Cil Ovérit prava klienta, administratora k dané akci.

Vstupni podminky Identifikace klienta, administratora a identifikitor dané akce.
Uspésny vysledek Prava existuji.

Netspésny vysledek Préva neexistuji.
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Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénér

MoZné zména

Vyjimky

Pripad uziti
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Komunika¢ni prostfednik, Admin aplikace

nejsou

Nacist ACL pro daného klienta, administratora.

1. Komunika¢ni prostfednik, Admin aplikace polozi dotaz do Auth data-
béze.

2. Auth databaze na zakladé dotazu vyhleda préava pro daného klienta,
administratora a vrati vysledek (pravo existuje/neexistuje).

.1. Auth databéaze vraci kompletni seznam prav, komunika¢ni prostiednik,

Admin aplikace se rozhoduji aZz na jejich zakladeé.

.a. Auth databaze neni dostupna — neoc¢ekavana chyba.
.a. Klient, administrator nebyl v databézi nalezen.

Pridat klienta

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi dcastnici
Akce

Hlavni scénar

Mozné zmeéna

Vyjimky

Pripad uziti
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C.3 Spréava uzivatelu, klienta

Piidat nového Klienta do Auth databéze.

Korektni iidaje nového klienta.

Klient zaloZen.

Udaje nebyly spravné, chyba pii ukladani.

Admin aplikace

nejsou

Admin aplikace pfidava nového klienta.

1. Admin aplikace vytvoii dotaz pro zaloZeni nového klienta s jeho udaji.
Dotaz je odeslan Auth databézi.

Auth databéze potvrdi vlozeni nového zaznamu.
Zaznam je nejdiive zaloZen, poté doplnén o dalsi adaje.
Auth databaze loguje zaloZeni zaznam.

Auth databaze neni dostupna — neocekavana chyba.

e NE LN

uzivatelskd jména).

3.b. Doslo k poruseni integrity dat pii zakladani klienta (zvolenim nesprav-

ného ID).

Odebrat klienta

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi dcastnici
Akce

Hlavni scénar

MoZné zména

C.3 Spréava uzivatelu, klienta

Odebrat klienta z Auth databaze.

Identifikator existujictho klienta.

Klient odebran.

Klient nebyl nalezen, neo¢ekavany stav.

Admin aplikace

nejsou

Admin aplikace odebira klienta.

1. include::Vyhledat klienta: Admin aplikace nejdiive vyhleda v databazi
klienta, kterého chce smazat.

2. Admin aplikace vytvoii dotaz pro odebréani existujiciho klienta pomoci

jeho unikatniho identifikatoru.

Dotaz je odeslan Auth databazi.

Auth databéze potvrdi odebrani zdznamu.

Auth databaze loguje odebrani zaznamu.

il
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Vyjimky

Pripad uziti

.a. Auth databéze neni dostupna — neocekavana chyba.

4.a. Klient s danym identifikditorem neexistuje.

.b. Doslo k poruSeni integrity dat pii odebirani klienta (na klienta jsou

navazany informace, kterd nelze odebrat).

Vyhledat klienta

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi acastnici
Akce

Hlavni scénar

MozZné zména
Vyjimky

Pripad uziti

o
O

C.3 Sprava uzivatelu, klientu

Vyhledat klienta v Auth databéazi.

Platny vyhledavaci fetézec.

Nalezen seznam klientii.

Nalezen zadny klient.

Admin aplikace

nejsou

Admin aplikace vyhledava klienta.

1. Admin aplikace vytvoii dotaz pro vyhledani klienta pomoci vyhleda-
vacich kritérii.

Dotaz je odeslan Auth databazi.

Auth databaze vrati seznam nalezenych klienti.
Auth databéaze loguje vyhledavani zaznam.

Auth databéze neni dostupna — neocekavana chyba.
Pro dany dotaz nebyla nalezen zadny klient.

Upravit klienta

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi acastnici
Akce

Hlavni scénar

Mozné zména
Vyjimky

Pi#ipad uziti
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C.3 Sprava uzivatela, klientu

Upravit klienta v Auth databéazi.

Identifikator existujiciho klienta.

Klientovy tudaje upraveny.

Klient nebyl nalezen, neocekavany stav.

Admin aplikace

nejsou

Admin aplikace upravuje existujiciho klienta.

1. include::Vyhledat klienta: Admin aplikace nejdfive vyhleda v databazi
klienta, kterého chce upravit.

2. Admin aplikace vytvoii dotaz s upravenymi tudaji klienta doplnénymi

0 jeho unikatni identifikator.

Dotaz je odeslan Auth databazi.

Auth databéze potvrdi upraveni zdznamu.

Auth databaze loguje tupravu zaznamai.

Auth databaze neni dostupnéa — neocekavana chyba.

Klient s danym identifikitorem neexistuje.

Doslo k poruseni integrity dat (napf. je editovano uZivatelské jméno

a klient s danym uZiv. jménem jiZ existuje).

Te P W

Nastavit ACL

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netispésny vysledek
Hlavni ac¢astnici
Vedlejsi acastnici

C.3 Spréava uzivatela, klientu

Upravit pfistupova prava klienta v Auth databéazi.
Identifikitor existujiciho klienta.

Klientovi jsou upravena pfistupova prava.

Klient nebyl nalezen, neocekavany stav.

Admin aplikace

nejsou
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Akce Admin aplikace nastavuje prava klienta.
Hlavni scénar 1. include:: Vyhledat klienta: Admin aplikace nejdiive vyhled4 v databazi
klienta, jehoz prava chce upravit.
2. Admin aplikace vytvoii dotaz pro upravu prav existujiciho klienta a pfi-
déava jeho unikatni identifikator.
Dotaz je odeslan Auth databézi.
Auth databéze potvrdi upraveni zdznamu.
Auth databaze loguje upravu zaznamdu.
Auth databéze neni dostupné — neocekavané chyba.
Klient s danym identifikatorem neexistuje.
Doslo k porueni integrity dat (napf. pozadované pravo v databazi
neexistuje).

MoZné zména
Vyjimky

®
Tep =W

3.4.9 Databaze vyrobci

Druhou ¢asti databéze je Databdze vgrobed. Ta obsahuje informace o vyrobcich (firemni,
kontaktni udaje, adaje pro komunikaci, data pro ovéfeni obsahu tagu). V nasledujicim pii-
padu uziti na obr. 3.13 figuruji jako hlavni ucastnici Komunikacni prostiednik a Admin
aplikace, ktefi systém Databdze vijrobctd pouzivaji pro svou ¢innost.

DIII IIO

Nadist data pro komunikad

Komunikani prostrednik
Nadist data pro ovéreni

Pridat wrobce

Whledat wrobce
«indude-

- ///
////
Upravit wrobce

Obrazek 3.13: UC 8: Databaze vyrobct

i

Admin aplikace

Pripad uziti Nacist info o vyrobci
Pozadavek B.6 Ziskani informaci o firmé
Cil Nacist ulozené informace o vyrobci.

Vstupni podminky Identifikitor existujiciho vyrobce.
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Uspésny vysledek Vyrobce nalezen, vracena jeho data.
Netspésny vysledek  Vyrobce nenalezen
Hlavni acastnici Komunika¢ni prostiednik
Vedlejsi acastnici nejsou
Akce Nacist data o vyrobci.
Hlavni scénar 1. Komunikaé¢ni prost¥ednik polozi dotaz do Databéze vyrobci.
2. Databaze vyrobcu na zakladé dotazu vyhledé vyrobce a vrati informace
0 ném.
Mozné zména neni
Vyjimky 1.a. Databaze vyrobci neni dostupnd — neoc¢ekavana chyba.

2.a. Vyrobce nebyl v databazi nalezen.

Piipad uziti Nacist data pro ovéreni

Pozadavek B.8 Podpora ovéreni dat v tagu

Cil Nacist adaje pro ovéfeni platnosti dat v tagu.

Vstupni podminky Identifikator existujiciho vyrobce.

Uspésny vysledek Vyrobce nalezen, vraceny informace o ovéfovacich datech.
Netspésny vysledek  Vyrobce nenalezen.

Hlavni acastnici Komunika¢ni prostiednik

Vedlejsi acastnici nejsou

Akce Nacist ovérovaci data pro ovéfeni obsahu tagu.

Hlavni scénar 1. Komunika¢ni prostfednik polozi dotaz do Databaze vyrobci.

2. Databaze vyrobcu na zékladé dotazu vyhled& vyrobce a k nému pfi-
slusna data. Navratem jsou ovéfovaci data.
Mozné zména neni
Vyjimky 1.a. Databaze vyrobci neni dostupnd — neoc¢ekavana chyba.
2.a. Vyrobce nebyl v databazi nalezen.
2.b. Ovérovaci data nebyla v databéazi nalezena.

Piipad uziti Piidat vyrobce
Pozadavek C.4 Sprava firem, vyrobciu
Cil Pridat nového vyrobce do Databaze vyrobcu.
Vstupni podminky Korektni tidaje nového vyrobce
Uspésny vysledek Vyrobce zaloZen.
Neuspésny vysledek  Udaje nebyly spravné, chyba pii ukladani.
Hlavni ucastnici Admin aplikace
Vedlejsi acastnici nejsou
Akce Admin aplikace pfidava nového vyrobce.
Hlavni scénéf 1. Admin aplikace vytvoii dotaz pro zaloZeni nového vyrobce s jeho udaji.
2. Dotaz je odeslan Databéazi vyrobci.
3. Databéaze vyrobct potvrdi vlozeni nového zdznamu.
Mozné zména 1.1. Zaznam je nejdiive zaloZen, poté doplnén o dal3i adaje.
3.2. Databaze vyrobcu loguje zalozeni zadznami.
Vyjimky 2.a. Databaze vyrobcu neni dostupna — neocekivana chyba.
3.a. Vyrobce s danymi udaji (IC) jiz existuje.
3.b. Doslo k poruseni integrity dat pii zakladani vyrobce (zvolenim nesprav-

ného unikatniho identifikiatoru).
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Pripad uziti
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Odebrat vyrobce

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénar

Mozné zmeéna
Vyjimky

Piipad uziti

w0

C.4 Spréva firem, vyrobcu

Odebrat vyrobce z Databazi vyrobcu.

Identifikator existujiciho vyrobce.

Vyrobce odebran.

Vyrobce nebyl nalazen, neotekavany stav.

Admin aplikace

nejsou

Admin aplikace odebira uloZeného vyrobce.

1. include:: Vyhledat vijrobce: Admin aplikace nejdiive vyhleda v databazi
vyrobce, kterého chce smazat.

2. Admin aplikace vytvori dotaz pro odebrani existujiciho vyrobce pomoci

jeho unikitniho identifikatoru.

Dotaz je odeslan Databézi vyrobcu.

Databéze vyrobci potvrdi odebrani zdznamu.

Databaze vyrobci loguje zaloZeni zdznam.

Databaze vyrobci neni dostupné — neoc¢ekavana chyba.

Vyrobce s danym identifikdtorem neexistuje.

Doslo k poruSeni integrity dat pii odebirani vyrobce (na vyrobce jsou

navéazany informace, které nelze odebrat).

S

Vyhledat vyrobce

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

Hlavni scénar

Mozné zmeéna, 3.
Vyjimky 2.
3.

Pripad uziti

C.4 Spréava firem, vyrobcu

Vyhledat vyrobce v Databazi vyrobcu.

Platny vyhledéavaci fetézec.

Nalezen seznam vyrobci.

Nenalezen zadny vyrobce.

Admin aplikace

nejsou

Admin aplikace vyhledava mezi vyrobci.

1. Admin aplikace vytvoii dotaz pro vyhledani vyrobce pomoci vyhleda-
vacich kritérii.

Dotaz je odeslan Databézi vyrobci.

Databaze vyrobcu vrati seznam nalezenych vyrobcu.
Databaze vyrobcu loguje vyhledavani zdznami.
Databaze vyrobct neni dostupné — neocekavana chyba.
Pro dany dotaz nebyl nalezen zadny vyrobce.

O Sl ol

Upravit vyrobce

Pozadavek

Cil

Vstupni podminky
Uspésny vysledek
Netspésny vysledek
Hlavni ucastnici
Vedlejsi ucastnici
Akce

C.4 Spréava firem, vyrobcu

Upravit vyrobce v Databazi vyrobca.
Identifikator existujiciho vyrobce.

Vyrobce upraven.

Vyrobce nebyl nalezen, neocekdvany stav.
Admin aplikace

nejsou

Admin aplikace upravuje existujiciho vyrobce.
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Hlavni scénar 1. include:: Vyhledat vijrobce: Admin aplikace nejdiive vyhleda v databazi
vyrobce, kterého chce upravit.
2. Admin aplikace vytvoii dotaz s upravenymi tdaji vyrobce doplnénymi
o jeho unikatni identifikator.
Dotaz je odeslan Databézi vyrobcii.
Databaze vyrobcu potvrdi upraveni zaznamu.
Databéze vyrobcu loguje Gpravu zdznamu.
Databéze vyrobci neni dostupné — neoc¢ekavané chyba.
Vyrobce s danym identifikitorem neexistuje.
Doslo k poruseni integrity dat (napf. jsou zaslany prazdné udaje, které
prazdné byt nemaji).

Mozné zmeéna
Vyjimky

e =R
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3.5 Pouzité technologie

P1i specifikaci v ¢asti 2.5.4 byly nastinény nékteré technologie, které hodlame v projektu
pouzit. Provedeme nyni podrobnou diskuzi a navrh pouzit{ konkrétnich technologii, jazyki,
databazi, abychom dosahli pozadovaného vysledku.

3.5.1 Klientska aplikace

Vyvoj pro OS Android probihd pfedevsim v jazyce Java. Operaéni systém obsahuje
vlastni implementaci Java Virtual Machine (JVM), ktera podporuje veskerou funkciona-
litu Java SE (Standard Edition). K dispozici je velmi rozsahlé API pro pouzivani periferii
v zafizeni i dalsich aplikaci. Pro ukladani dat slouzi SQLite databaze, zp¥istupnit je mozno
interni ¢i externi (SD karta) pamét telefonu. Pro konfiguraci a specifikaci rozvrzeni obrazovek
se vyuziva popis pomoci jazyka XML. Ackoliv existuji kompilatory, které umoziuji vytvaret
program v jiném programovacim jazyce nez Java a nésledné je zkompilovat pro béh nad
JVM, budeme se drzet jazyka primarné urceného pro tuto platformu.

P#i vyvoji mobilnich aplikaci se miZzeme setkat také z fadou frameworkd, které mohou
uleh¢it praci (napf. vyuzitim univerzalnich prvka v grafickém rozhrani), popf. umi vytvo-
feny kod zkompilovat i pro jiné platformy neZ pro OS Android. Jejich nevyhodou byva
nutnost pouzivani omezené mnoziny funkci, nékdy i vlastniho jazyka. Zaroveii se mizeme
setkat 1 s nefunkénosti nékterych komponent na vlastnim zafizeni. Protoze cilem préace neni
vytvoreni Sirokospektré aplikace, budeme se drzet striktniho nadvrhu pro OS Android podle
nejlepsich technik pro to uréenych.

Vytvofend mobilni aplikace mé navic slouzit pouze jako prototyp, ¢ast celého fungujiciho
celku. Architekturu navrhneme navic s tim, Ze ¢ésti funkcionalit aplikace bude moZné pfrenést
do mnohem propracovanéjsitho programu, ktery jiz bude v budoucnu plnit idedly tohoto
projektu.

3.5.2 Serverové aplikace

V ramci projektu budou vytvoreny dvé serverové aplikace: server komunikaéniho pro-
stfednika a ukazka IS vyrobce. Stejné jako u klientské aplikace, nabizi se zde jazyk Java,
konkrétné balik standardi Java EE (Enterprise Edition) pro vytvafeni webovych, servero-
vych, aplikaci.
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Predpokladé se, Ze cilovy IS vyrobce bude v néjakém takovém jazyku vytvoren. Exis-
tujici IS se vétsinou skladaji z mnoha ¢asti, které jsou firmam Casto za poplatek postupné
dodévany. Kazda spoleénost ma navic od produktu tohoto typu trochu jind ocekavani a tak
dochazi k personalizaci feSeni, v nékterych pfipadech byl pro tento pripad vyvinut vlastni
programovaci jazyk (ABAP v SAPu).

Programovaci jazyk Java ma za sebou pomérné dlouhou historii a kromé mobilnich za-
fizen{ se s nim miZzeme setkat jiz i na embedded systémech, kde poskytuje pomérné snadny
vyvoj jakékoliv funkcionality, kterou dand JVM podporuje. Webové aplikace jsou v ném
programovany pomérné casto, opét diky snadnému vyvoji a rozsdhlému baliku hotovych
a vyuzitelnych FeSeni. Nikdo se tak nemusi starat, jak vytvofit napiiklad pfipojeni k data-
bazi nebo vykreslit webovy formulaf. Snadno se pouzije jiz hotovy framework (nebo jejich
kombinace), ktery veskerou rutinni praci odvede za vyvojafre sam. Casto tak bohuzel dochézi
k prekombinovani pouzitych knihoven a frameworki, ¢imz roste slozitost projektu ¢ hard-
warova naro¢nost (at uz na samotnou aplikaci na serveru, tak klidné i na klientské skripty
u uzivateld). Z tohoto pohledu neni jazyk Java zcela vhodny pro velmi malé az stfedni apli-
kace, kde se o¢ekava rychlost a jednoduchost a nenf tieba vysoké miry abstrakce (zajistujic
lepsi rozsifitelnost). V tomto segmentu se uchytily vét§inou skriptovaci jazyky, PHP, Perl,
JavaScript, Ruby ¢i Python.

1987 1993 1995 2000
Perl Java 1l Gt

T T T T T T T T T T T T T T T T T
1986 1987 1988 1989 1990 ]?J 1992 1993 1994 ?L 199 lyJ 1998 1999 2000 2001 2002

Python JavaSaipt PHP20
1991 1995 1997

Obrazek 3.14: Casova osa vzniku diskutovanych jazykii [42]

Kromé jazyka Java se nabizi jesté vyuziti platformy .NET a nékterého z podporova-
nych jazyki (typicky C#). Tato varianta vSak nespliiuje stanoveny pozadavek na pouZiti
open-source feSeni, ackoliv existujf volné implementace této technologie napiiklad v podobé
projektu Mono. Zastahme v8ak radéji u univerzélnosti jazyka Java a dalsich moznych, vétsi-
nou jiz skriptovacich. Zcela nepouzitelny je také jazyk C/C++, pomoci néhoZ bychom mozna
vytvorili sluzbu komunika¢niho prostfednika, ale na veSkeré dalsi ¢asti bychom museli zvolit
jazyk jiny.

Skriptovaci jazyky jsou vétSinou dynamicky typované a v nékterych piipadech i typové
nebezpecné. To nahrava do karet mnohym programéatorim, ktefi se neradi o deklarace a typy
proménnych staraji. Jim to pomérné usnadiiuje a urychluje vyvoj, mtze tu ale dochazet k cas-
t&jSim chybam a nedostatktim. Asi nejpopularnégjsim jazykem pro tvorbu webovych aplikaci
je PHP, které se diky své jednoduchosti stalo oblibenym u fady zacinajicich programaétoru.
Jazyk jako takovy prosel pomérné dlouhym vyvojem, az se z ného pomalu stava plné objek-
tové orientované platforma, na které lze s pomoci nespoétu frameworka stavét i rozsahlejsi
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systémy. Musf se ale dodrzovat pomérné striktni pravidla, aby nedochézelo k uhyban{ od na-
staveného standardu a nevracelo se k nalepce PHP jako jazyka pro rychlé  bastleni“ a mnohdy
nesystémoveé programovani.

Jazyk Perl je nejstarsi z uvedené mnoziny. K dispozici je velké mnozstvi moduli, které
z ného délaji velmi silny nastroj predevsim pro skriptovani a tvorbu programi na desktopu
i serverech. Webové aplikace se v ném prili§ nevyvijeji, chybi néjaky dominantné&jsi fra-
mework, ktery by vyvoj co nejvice uleh¢oval. JavaScript je na serveru pomérné novy (diky
technologiim jako Node.js) a prestoze jisté najdeme mnoho uzite¢nych knihoven, je to tech-
nologie zatim pfili§ ne moc rozvinuté a jisté mé& v sobé do budoucna velky potencial. Ruby
spolu s frameworkem Ruby on Rails je jiz zavedenym etalonem a jeho minimalizmus i zdan-
livé striktni objektovost je programéatortim velmi zndma. HorSi je to s obecnou podporou na
serverech, hostingu, proto se dostava spise do oblasti velkych firem a aplikaci (Twitter) popf.
jej tlac¢i jeho ,evangelizatoric.

Poslednim diskutovanym je jazyk Python. Ackoliv je dynamicky typovany, jsou za béhu
typy hlidany. Pfed spusténim se kod navic preklada do objektového (byte) kodu a vykonove
kritické knihovny jsou napsany pfimo v jazyce C (v némz je samotny jazyk implementovan).
Python byl navrzen tak, aby se v ném daly kromé malych aplikaci psat i rozsahlé plnohod-
notné aplikace (véetné desktopovych a grafickych). Struc¢nosti ho lze pfirovnavat k Ruby,
pfesto obsahuje veSkerou podporu pro psani modernich velkych aplikaci. Vysoky dtraz je
kladen na produktivitu préce programatora. V neposledni fadé je vyhodou dostupnost velké
fady knihoven (balicku) a existence dominujiciho frameworku Django [12].

Pro ukazkové feSeni IS vyrobce vyuzijme tedy jazyka Python spolu s frameworkem
Django. Volba pro toto feSeni je pfedevsim ve snadné realizaci pomoci dostupnych kom-
ponent a komponenty Django Administrace, kterd umoziuje na zakladé datového modelu
vytvorit kompletni formuléfe pro editaci obsahu aplikace. Velmi je tak urychlen vyvoj ukaz-
kového IS. Oproti Javé bude aplikace v Pythonu navic mnohem méné hardwarové naro¢na.
P#i vyvoji kompilator pracuje v modu JIT (Just In Time: kompilace kédu probiha v redlném
¢ase), takze zmény jsou velmi rychle viditelné. Oproti jazyku PHP si navic Python vynucuje
ur¢itou kulturu pfi psani zdrojového kédu a neni t¥eba se bat ani rozvoje aplikace, budou-li
dodrzeny vSechny dobré zasady.

7 jiz. uvedenych vyhod jazyka Python vyplyva, Ze by bylo vhodné jej pouzit i pro tvorbu
serverové Casti projektu. V projektu se pocitd s pomérné vysokou zatézi, pficemz rozpocet
pro ndkup hardwaru pochopitelné nenf neomezeny. I proto vylu¢ujeme jazyk Java z vybéru.
Pro pouziti jazyka Python opét hovoii existence Django frameworku, snadné tvorby ORM
vrstvy (objektového modelu) a dostupnost mnoha jiz existujicich komponent usnadiujicich
vysledny vyvoj. Pfedpokladame, Ze p¥i realizaci projektu nebudeme znovu fesit jiz vyfeSené
problémy, nebudeme znovu vynalézat jiz objevené a realizované skutecnosti. V8echny pouzité
soucasti jsou vétSinou dlouhodobé& odladéné a komunita okolo jazyka je pouziva. Kromé
samotné komunity ma Python podporu a pouziva se v mnoha velkych spole¢nostech, globalné
napiiklad Google, NASA, Rackspace, lokalné pak Seznam.cz.

3.5.3 Databaze

Informad¢ni systém vyrobce i komunika¢ni prostfednik pot¥ebuji k ukladéni dat néjaké
databazové tlozisté. Ukazkovy IS predpokladad pouze omezenou funkcionalitu, redlna apli-
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kace bude nejspige postavena na komerénim Feseni dodaném k vlastnimu systému (typicky
Oracle). Nejblize takové rela¢ni databazi je PostgreSQL, kterd spliiuje veskeré naroky na mo-
dern{ databazové prostiedi, ackoliv se nejednd o komerén{ produkt. V tvahu jesté pfipada
velmi popularni MySQL ¢i zcela volnd, nedavno vznikla, jeji varianta MariaDB (nepodléhé
licencovani vlastnika MySQL). Nejen nejasny osud tohoto typu databaze pod konsorciem
Oraclu vede k pouziti jesté o néco vyspélejsi PostgreSQL. V Cesku m4 navic tato databaze
girokou podporu a je dlouhodobé provérenou variantou pii ne zcela pevné diavére v MySQL.

Pro IS vyrobce tedy pouZijeme Cisté open-source feSeni v podobé databize PostgreSQL.

Na ukladani dat do serverové ¢asti potfebujeme pfedevsim rychlé lozisté schopné co
nejkratsi reakéni doby. S vyhodou tak muiZeme vyuzit nékteré z NoSQL databazi (CouchDB,
MongoDB, MemcachedDB). Tento druh databazi ale vétsinou nezarucuje konzistenci dat
a nemiuzeme se spoléhat, Ze se ulozend data neztrati. S vyhodou je lze vyuzit na uloZeni
jiz. vypocitanych dat a sniZzit tak naroky na databézové feSeni. Pro urychleni nacitani dat
mizeme taktéz vyuzit cache, rychlé key-value storage ulozené v paméti (Memcached, Redis).
Ta data drzi pouze po uréitou dobu (do jejich expirace) popf. po dobu svého béhu (restar-
tovanim sluzby ¢i systému jsou data ztracena). Na pozadi takového FeSeni je viak umisténo
néjaké vétsinou rela¢ni databazové ulozisté, ve kterém jsou data tzv. v bezpeéi. Dojde-li
k vyprazdnéni cache, data jsou postupné nactena z databaze, ¢imz na ni vznikne kratkodobé
vy88i vykonovy narok. Pfi realizaci komunika¢niho prostfednika bychom mohli s vyhodou
nékteré z takovych feSen{ pouzit, idedlné automatizované, aby se aplikace nemusela starat,
z jakého zdroje data nacitd. V kazdém okamziku by data v paméti méla byt co nejvice ak-
tualni, proto pouZijeme jejich automatickou expiraci po ur¢itém Casovém okamziku (napf.
fadoveé minutéch). Cilem je obslouzit co nejvice pozadavki za co nejkratsi dobu. V piipadé
uprav v datech je mozné cache ru¢né (aplikacné) smazat nebo vyckat na jeji vyprseni.

Na pozadi celého feSeni by pak méla existovat stabilni databéaze, ve které budou data
vzdy v pofadku k dispozici. Vylou¢ime komeréni Feseni typu Oracle (piestoze aplikace by
neméla byt pfimo na zvolené databézi zavisla) a zvazujme pouziti jiz zminovanych MySQL ¢&i
PostgreSQL. Proti MySQL opét hovofi ne zcela jasné smétovani i eventualni licenéni politika,
volné fegeni v podobé MariaDB je stéle v rozvoji (a velci hradi pouzivajici difve MySQL na
né&j prechazeji pomalu). S vyhodami jiz uvedenymi, navic v ramci nerozt¥isténosti technolo-
gif, pouzijeme rela¢ni databéazi PostgreSQL i pro komponentu komunika¢niho prostiednika.
Databaze mozna nebude tak rychla, ale zato data v ni budou spolehlivé uloZena. PTi vyvoji
budeme také optimalizovat pokladané dotazy, aby nedochézelo ke zbytecné zatézi databézo-
vého serveru. Pro urychleni odpovédi s vyhodou mtzeme pouzit cache systému, ktery nabizi
pfimo Django framework.

3.5.4 Operacni systém

Serverové pozadi bude vyuzivat opera¢niho systému Linux, jak jiz bylo uvedeno ve vlast-
nich pozadavcich. Zbyva tedy vybrat distribuci alespoil pro prezentaci v této praci. Jinak
by vlastn{ realizace neméla byt na zvoleném feSeni viibec zavisl4d a vse zavisi na specialis-
tech, kteri budou projekt skuteéné realizovat. Vybirat budeme z distribuci postavenych na
principech Debian a RedHat. Rozdily mezi témito typy distribuci nejsou velké, kazda obsa-
huje rtizné verze produktt (zpravidla se ale piili§ nelisi). Zasadnim rozdilem je tak nap¥iklad
usporadani doporucené adresarové struktury a balickovaciho systému instalujictho programy.
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Nebudeme v tuto chvili také zvazovat zadné komeréni distribuce jako vlastni RedHat,
SuSE & jiné. Kriteriem pro vybér je dlouhd podpora od komunity, ¢etnost vydavani no-
vych verzi i pouzivanost v zavedenych firmach. Vylou¢ime také distribuce piilis naro¢né na
udrzbu & spravu, resp. vyzadujici hluboké znalosti dané problematiky (Gentoo). Uzivatelsky
pFivétivé jsou distribuce CentOS, vlastni Debian ¢ Ubuntu Server.

Pro tuto préci se budeme rozhodovat spiSe mezi distribucemi zaloZenymi na Debianu, ne-
bot autor prace s nimi mé dlouhodobé zkusenosti. Znalost prostiedi je pro stavbu serverového
feSeni velmi dileZita, a proto budeme tomuto faktoru piikladat nejvyssi vahu. V soucasné
dobé je k dispozici Debian verze 7 (pod kodovym oznac¢enim Wheezy) a Ubuntu Server verze
13.10 (pod koédovym oznacenim Saucy). Pro vybér prvné jmenovaného hovoii predevsim jeho
stabilita a provéfenost. Verze jsou vydévany pouze ve dvouletych cyklech, ¢asto jsou v nich
k nalezeni jiz star$i verze softwaru, zato vSak otestovaného a bez zésadnich chyb. Proto
si distribuce ziskala velkou oblibu v produkénim nasazeni. Ubuntu vzniklo teprve nedavno
(2004, viz [34]), pomérné dobie se dokazalo prosadit i na bézné desktopy uZivatela. Serve-
rova varianta je oc¢idténa od uzivatelskych aplikaci (grafického prostiedi) a jednou z jejich
vyhod je moZnost poskytnuti podpory od tvirce, spoleénosti Canonical Ltd. Ve dvouletych
cyklech jsou vydavany tzv. LTS verze, jimz je podpora ve formé aktualizaci poskytovana na-
sledujicich pét let od vydani (Long Term Support). Oproti Debianu byvaji v Ubuntu novéjsi
verze softwaru, ackoliv v p¥ipadé LTS verzi je tato distribuce velmi podobnd s matefskym
Debianem.

Z pohledu konfigurace je Ubuntu vice p¥ipraveno pro cilové uzivini nez Debian, ktery je
nutno od zakladu cely nastavit. Z tohoto divodu vybereme pro tuto praci pouziti distribuce
Ubuntu Server, a to v posledni LTS verzi 12.04 (verze oznacuje mésic a rok vydani).

3.6 Bezpecnost

Jednim z velkych témat této préce je oblast bezpetnosti. Podle pozadavku (viz 2.5.2) i dle
zadani prace je tfeba vénovat této oblasti zasadni pozornost. Podivejme se nyni podrobné
na viechny soucasti, kterych se tato otazka bude tykat.

Jednim z probiranych témat je bezpecnost samotnych tagt produkti. Vénovat se musime
také komunikaci klienta s komunika¢nim prostfednikem, stejné jako komunikaci prostfednika
s IS vyrobce [13]. Vlastni ¢ast ponechme také systémové bezpecnosti, diskuzi se zabezpeenim
pfistupu k datum, jak na trovni administra¢ni aplikace, tak na trovni spravy samotnych
serveri. Systém mé také dovolovat pouzivani privilegovanymi osobami, kterym maji byt
poskytovana rozsifujici data.

Otéazku bezpecnosti FeSime predev&im proto, abychom mohli systém povazovat za diveéry-
hodny. Jak jiz bylo uvedeno v ¢ésti 3.1, na diivéfe v komunika¢niho prostiednika jako autority
stavime dalsi komponenty systému a jejich propojeni. Abychom cely systém povazovali za
bezpetny, musime splnit zakladni podminky bezpeénosti: davéryhodnost, nepopiratelnost,
nezaménitelnost, autenticitu, dostupnost a auditovatelnost.

Diavéryhodny bude systém v pripadé, Ze bude zabezpefeno, aby se pfenasena data nedo-
stala do neopravnénych rukou a zaroven nebyla nikym neopravnéné zménéna. To plati nejen
pro pifenos dat mezi komponentami systému, ale i pro data ulozend v tagu produktu.
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Nepopiratelny pienos dat v systému bude tehdy, jestlize zabezpeCime, aby obé strany
komunikace mohly navzijem prokazat, Ze data pochdazeji od nich, tj. aby nikdo nemohl
tento pfenos zpochybnit, popit. Produkt nepopiratelného ptivodu tak bude az po ovéfent
jeho ptvodu u vyrobce pomoci komunika¢niho prostfednika a celd tato transakce nesmi byt
nikym, niéim zpochybnéna.

Nezaménitelna data se v systému prenaseji tehdy, kdyz je komunikace zabezpecena proti
jejich modifikaci, popf. jsou stanoveny takové mechanizmy, které zménu odhali. Cilem této
podminky je tedy informace v tagu produktu zabezpecit tak, abychom poznali, Ze byla
zménéna, stejné jako pouzit takového pienosového kandlu, aby nebylo mozné data zmeénit,
popf. tuto zménu detekovat.

Autenticita dat v systému zarucuje, Ze data skutecné pochézi z uvadéného zdroje. Regent
tak mus{ zabezpecit, aby komunikace probihala skutecné s tim, s kym se pfedpokladé, Ze mé
probihat.

Dostupnosti systému z hlediska bezpecénosti rozumime p¥istupnost dat pouze autentizova-
nému a autorizovanému acastnikovi procesu. Musime tak zajistit, aby se do systému nedostal
nékdo nepovolany a nemohl z{skat néjaka data ¢i béh systému narusit.

Auditovatelny systém umoziuje rozpoznévani, zaznamendvani, ukladani a analyzu in-
formaci o udalostech, které v ném probéhly a maji vyznam pro bezpecnost. V ramci toho
bychom tak méli zajistit ukladani dat, kterd mohou pfipadné pomoci k odhaleni naruseni
nékteré z oblasti bezpecnosti.

3.6.1 Bezpecnost tagi

Prvni ¢asti bezpecnostni oblasti, kterou se musime zabyvat, jsou vlastni tagy produkti,
v nichz jsou uloZzeny informace o daném vyrobku spolu s identifikaci vyrobce. Potfebujeme
tato data zabezpeéit proti modifikaci a zaroven umét rozhodnout, zda je zapsal skuteéné
uvedeny vyrobce.

3.6.1.1 Zabezpedeni dat v tagu

Nejnize postaveno celému systému je ¢tenf tagl produkti, v nichz jsou ulozeny informace
o daném vyrobku. Soucésti této prace neni sestavit zafizeni, které bude data zapisovat, ani
navrhnout zptisob dat v tagu ulozenych. Tuto skute¢nost maji na starosti vyvojari hardwaru,
ktet{ podle technologickych parametri tagi stanovi, jaka data bude tag obsahovat a v jaké
formé. Ukolem této prace je pak po vzajemné konzultaci navrhnout, jak ovéfit, Ze zapsana
data nebyla nikym ani ni¢im modifikovina.

Poohlédneme-li se trochu do historie, zptisob, jakym ovéfit platnost dat ¢i chybu v nich,
je stary témér jako historie pfenosu informaci samotnych. Na nejnizsich Grovnich elektrické
komunikace pocitame paritni bity, kontrolni sou¢ty (CRC) ¢i piidavame dalsi riizna data
proto, abychom ovérili, Ze pfenesend informace nebyla poskozena. Z pokrocilejsich technik
jmenujme rizné algoritmy zaloZené na pocetni operaci modulo, Luhntv algoritmus a rizné
kryptografické hashovaci funkce (MD5, SHA). Viechny jsou zalozeny na analyze piedloze-
nych dat a vytvofeni jejich otisku, at uz unikétniho & nikoliv. Algoritmus musi pfi své
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reprodukci vratit na stejna data stejny vysledek, ¢ehoz se vyuzije pravé pii kontrole, zda ne-
doglo k modifikaci vlastnich dat. P¥icemz zélezi na pouzitém algoritmu, jak spolehlivé tuto
skute¢nost odhali.

Nyni tedy vime, Ze spolu s daty bude do tagu uloZen i jejich otisk, aby bylo jasné,
ze nedoslo k jejich modifikaci. Jak ale pozndme, Ze data nebyla pozménéna i s vlastnim
otiskem? Zcela jednoduse se nabizi pouziti uréitého Sifrovaciho algoritmu, ktery data prevede
do netitelné podoby. Bude-li se jednat o znamy algoritmus s vefejné dostupnymi vstupnimi
daty (kli¢i), nemusime data Sifrovat viibec, nebot jejich degifrovani je otdzkou pouze znalosti
daného algoritmu spolu s daty pro rozkliCovani. Vytvofit vlastni algoritmus miZe byt sice
vyhodné, ale je jenom otazkou ¢asu, kdy potencialn{ Gto¢nfk algoritmus prolomf.

Celou touto otazkou se zabyvid moderni kryptografie a p¥inasi nékolik riznych technik,
jak data zabezpecit ¢i kontrolovat jejich platnost. Snahou neni data ulozit v ne¢itelné podobé,
nepotiebujeme je tedy Sifrovat. Postaci, pokud budeme mit moZnost nepopiratelné ovétit, ze
ten, kdo je do tagu zapsal, je tentyz subjekt, ktery je v zapsanych datech uveden. S vyhodou
tak vyuzijme jedné z modernich metod, a to principu digitalniho podpisu [16] [49].

Princip digitalniho podpisu

Princip zapisu dat do tagu a jejich ovéfeni uvedeme na typickém piikladu uzivatelt Alice
a Bob [53], pficemz Alice v tomto pFipadé reprezentuje vyrobce, Bob je pak systém, ktery
ovéfuje, 7e data do tagu skutecné zapsal vyrobce a ne nékdo jiny. Utoc¢nik, Eva, se pak pokusi
data zménit.

Vyrobce Oveérovaci systém

+ |8

Verejny kli¢

(©)

& ©) )

Obréazek 3.15: Princip ovéfeni dat v tagu produktu

Proces podepsani dat a jejich verifikace je zndzornén na obr. 3.15. Vyrobce zapisovana
data podepige (1) svym privatnim kli¢em (private key). Vytvoii tak otisk dat spolu s infor-
maci, kdo data podepsal. Otisk je pfipojen k datiim o produktu a vlozen do tagu (2), ktery
se umisti na produkt. Ovéfovaci systém pak ¢te data z tagu a s pomoci dostupného vefejného
klice (public key) vytvo¥i (3) svou vlastni verzi otisku (4). Ten nésledné porovna s otiskem
vyctenym z tagu (5). V pfipadé, Ze tyto otisky jsou shodné, véfime, ze data skuteéné zapsal
a podepsal vyrobce.

Na radu se dostéva ttoénik Eva, ktery data pozménil. V tom piipadé otisky nesedi, vysle-
dek ovéreni selhava a doslo tedy skutecné ke snaze koncovému uzivateli podvrhnout zasilana
data. V dalsim pifpadé Eva data pozmeénila a zarovenn je znovu podepsala. Jelikoz nemé
k dispozici privatni kli¢ vyrobce, pouzila sviij privatni klic. Ovéfovaci systém ale postupuje
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opét na zdkladé vefejného klie vyrobce (ktery méa z divéryhodného zdroje), vytvoreny otisk
tedy opét nesouhlasi.

Digitélni podpis zalozeny na asymetrické kryptografii (tedy znalosti privatniho a vefej-
ného kli¢e) je vykonnym néstrojem moderni informaéni doby. V zavislosti na délce, slozitosti
kli¢e, trva nejen samotné podepisovani & Sifrovani, ale zaroven i jeho prolomeni. Ackoliv je
technologie zaloZzena na pomérné jednoduchych principech souéinu prvocisel, prozatim nee-
xistuje zpisob, ktery by dokazal tyto Sifrovaci algoritmy v rozumné kratkém ¢ase prolomit.
V dalsich ¢astech se tak budeme zabyvat jesté otazkou, aby FEva nepodstréila ovéfovacimu
systému svij verejny kli¢ a ten se tedy nedomnival, Ze data jsou platné podepsana.

3.6.1.2 Ovéfeni platnosti dat v tagu

V predchozi ¢asti byl stanoven nastroj digitalniho podpisu jako zpusob, jimZ jsou verifi-
kovana data uloZena v tagu produktu. Ovéfovaci systém je tedy umistén v mobilni aplikaci.
Na vyzadani uzivatele bude provedeno ovéfeni ulozenych dat k tomu uréenou komponentou.
Ta bude potfebovat mit k dispozici verejny kli¢ daného vyrobce.

e,

Pro jazyk Java, v némz bude mobilni klient naprogramovan, existuji jiz hotové imple-
mentace potfebnych algoritmi, bude stacit je jenom pouzit. Budeme v8ak muset vytvofit
zpusob, jakym bude aplikaci predavan vefejny kli¢ vyrobce a jak ta s nim bude nakladat. Pro
tento pripad jiz budeme potiebovat komunika¢ntho prostiednika, ktery potifebna data po-
skytne. V ného méame divéru, Zze ma data z divéryhodného zdroje, nebyla nikym pozmeénéna
a komunikac¢ni kanal je dostate¢né chranény.

3.6.2 Ovéfeni produktu u vyrobce

Druhym stupném ovéfeni ptivodu produktu je nalezeni jeho matriéniho zdznamu. Teprve
poté budeme moci prohlasit, Ze produkt je uvedeného pivodu a nebyl zaménén s jinym
¢ nikym zfalSovan. Pfedpokladem pro celou akci je vedeni zdznami o vyrobeném zboZzi
v informaénim systému vyrobce. V této ¢asti se tak musime zabyvat otdzkou zabezpeceni
komunikaéni cesty od klienta k vyrobci a zarudit, ze klient dostal spravné data.

Jiz p¥i zkoumani existujicich feSeni (viz 2.3) jsme narazili na sluzbu ONS. Ta poskytuje
podobnou funkcionalitu, jakou pozadujeme. Jejim tikolem je sméfovani dotazi klienta na
sluzbu vyrobce. Pfedpokladem je pouziti EPC kédu pro urceni cilového vyrobce, pficemz
klient néasledné komunikuje pifimo se systémem vyrobce. Tato cesta je z bliz§iho pohledu
pomérné nebezpednd, nebot klient nema zaruceno, ze byl jeho pozadavek nasmérovan na
spravnou adresu. Timto zptisobem tak nelze jednoznacéné rozhodnout, jestli produkt pochézi
od ur¢itého vyrobce.

P#i definici komunika¢niho prostiednika v ¢asti 3.1 byla zminéna jeho role jakozto dive-
ryhodné autority. Z tohoto pFedpokladu budeme nyni dale vychazet. Aby mél klient jistotu,
7e prijiméa spravné data, musi existovat pravé diuvéryhodny prostiednik, ktery je poskytuje.
Klient v tom pfipadé nepotiebuje znat, odkud prostfednik data ziskal, bere je jako data
nepopiratelného ptavodu (za predpokladu bezpetné pienosove cesty).
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3.6.2.1 Proces ovéfeni u vyrobce

V piedchozi ¢asti jsme se zabyvali bezpe¢nostnim opatifenim dat v tagu proto, abychom
mohli prokazat, ze produkt pochazi od daného vyrobce, tedy z duvérného zdroje. Bezpet-
nostni prvky na cesté informace, kterymi se budeme nadéle zabyvat, by mély zabranit jaké-
mukoliv pokusu o podvrzeni dat ¢i jejich modifikaci. Zaroven by uzivatel nemél ziskat data,
na kterd neméa opravnéni, a pokus toto opravnéni ziskat by mél byt véas zastaven, tj. budeme
se zabyvat autentizaci a autorizaci uzivatele.

3 §
@ @ g
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» Wrobce

Komunikacni prostrednik

Klientské aplikace

Obréazek 3.16: Pribéh ovéreni produktu u vyrobce

Vlastni ovéfeni existence produktu u vyrobce a na¢tenf dalsich dat pak zobrazuje obr. 3.16.
Data z tagu produktu jsou nejdiive naétena (1) klientskou aplikaci (v tomto p¥ipadé soft-
warem v mobilnim zafizeni), véetné jejich elektronického podpisu. Z vy¢tenych dat je vyjmut
identifikator vyrobce a produktu (miize se jedna o unikatni identifikdtor tagu) a odeslan (2)
na komunika¢niho prostfednika. Ten nacte informace o daném vyrobci a dotaze se (3) jeho
informac¢niho systému na dany produkt. Vyrobce odpovi (4) zpravou, kterou komunikani
prostiednik zpracuje, a vysledek ovéieni zasle zpét (5) klientské aplikaci. Spolu se zasilanymi
daty muze komunikaéni prostFednik odeslat i certifikit vyrobce (viz dale) v pfipadé, Ze o to
klient zazadal. Uvedeny postup nezohlediuje problematické ¢i chybové stavy, stejné jako
vlastni zptsob komunikace.

3.6.2.2 Zabezpecéeni kanilu komunika¢niho prostifednika s vyrobcem

Aby bylo mozné uzivateli poskytnout data z bezpetného zdroje, je nutné zabezpedit
jejich cestu od vyrobce ke komunikaé¢nimu prostfednikovi. Tuto cestu lze vytvorit pomoci
ovéfenych postuptl a principt, které se pii propojovani dvou privatnich sit{ pouzivaji. Pii
tom musime brat i v potaz, aby komunikace nebyla pfili§ pomalé, popf. aby rychlost moc
neovliviiovaly pouzité bezpetnostni mechanizmy. S tim také souvisi, na jaké sitové vrstve je
dané zabezpeceni umisténo.

Obecné tedy Fesime problém spojeni dvou siti pomoci VPN (Virtual Private Network).
Tato technologie miize mit nékolik podob, pfi¢emz ¢asto miize byt tento pojem zaménovin
s aplikaci OpenVPN, kterd zptsobem klient-server dokaze piipojit klienta do vlastni privatni
sité. Komunikace je Sifrovana pomoci knihovny OpenSSL a vytvafi dalsi sitové rozhrani
(na sitové nebo spojové vrstvé ISO/OSI modelu [35]), které pouziva k vlastni komunikaci.
Abychom tento zptisob mohli pouzit, musela by se infrastruktura komunika¢niho prostiednika
pfipojovat k riznym sitim rdznych vyrobci, anebo by se oni pfipojovali k serveru umisténém
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v ¢asti komunikac¢niho prostfednika. Vyhodou je celkové bezproblémovost provozu i na jinych
opera¢nich systémech nez Linux, nevyhodou feSeni muZe byt zpomaleni p¥i Sifrovani spojeni.

Dalgi formou VPN je technologie IPSec [54]. V tomto pfipadé se nejedna o koncepci
klient-sever, ale ozna¢ujeme komunikujici sité jako strany — levou a pravou (left, right). Spo-
jeni je zabezpeceno stejné jako u OpenVPN pomoci asymetrické kryptografie, k provozu
nepotiebuje vytvaret dalsi sifové rozhrani. Po konfiguraci na obou stranich navic dochéazi
k automatické inicializaci spojeni vyvolanim z jakékoliv strany. Dalsi vyhodou je nativn{
podpora v operatnich systémech (véetné Windows), netieba instalovat dalsi podpurny soft-
ware. Nevyhodou muze byt trochu naro¢né&jsi konfigurace a nutna znalost dalgich sitovych

N

Vybér konkrétni technologie bude zaleZet na dohodé s vyrobci, k jejichZ systémim se
bude komunika¢ni prostfednik pFipojovat. Jako preferované feseni je vytvoreni IPSec tuneli
diky podpoie v opera¢nim systému a jednoduchosti navazovani spojeni.

Kromeé vlastniho komunika¢niho kanalu mize systém vyrobce vyzadovat podepisovéani ¢éi
gifrovani vlastnich zprav. To p¥inasi dalsi miru zabezpeceni popf. alternativu k vytvofeni
bezpecéného tunelu, klade v8ak vétsf naroky na vykon i aplikaci komunikaénfho prostiednika
samotnou. Ta by tak musela mit uloZené potifebné certifikity a k vyrobcim je nacitat,
provadét podepisovéni, §ifrovani, ovéfovani zprav. P realizaci projektu nemtizeme ani tuto
variantu vyloucit. V prototypu IS vyrobce, ktery je soucasti této prace, budeme pocitat
s jednoduchym rozhranim, p¥icemz komunika¢ni prostfednik bude zohlednovat, ze kazdy IS
vyrobce milze mit trochu jiné rozhrani, sluzby, a jako konzument by se tedy mél piizptisobit.

Dale budeme ptedpokladat Ze komunikaéni kanal mezi vyrobcem a komunika¢nim pro-
stfednikem bude vytvoren pouze autorizovanou osobou. Béznému uzivateli bude tato funkci-
onalita skryta a ke kanélu by se tak mohl dostat pouze ten, kdo by se napojil na komunika¢n{
linku & mél p¥istup k sitovym komponentam na cesté. Obecné nepovédomi o existenci spo-
jeni nesmi snizit naroky na jeho bezpecénost, miizeme vSak pocitat s mensi pravdépodobnost{
atoku, nez kdyz se jedna o verejné dostupné rozhrani.

3.6.2.3 Zabezpedeni komunikace klienta s komunikaé¢nim prostrednikem

Velmi dilezité je zabezpeceni rozhrani komunika¢ntho prostiednika s klientem. Tato
sluzba bude verejné dostupnd a kdokoliv tedy muize k rozhrani pfistoupit, paklize bude znéat
jeho podobu. Musime tak predpokladat, Zze budou existovat i p¥{stupy s cilem neopravnéné
ziskat nékterd data, popt. podvrhnout je klientovi tak, aby se domnival, Ze jsou platna.

Sluzba bude navrzena jako webové s pristupem pomoci technologie REST. To umozhuje
pouzit bezpe¢nostni mechanizmy dostupné pro komunikaci pomoci HTTP, autentiza¢ni hla-
vicky i podporu Sifrovani spojeni vestavénou ve webovém serveru. Zaroveil mizeme pouzivat
moduly, které zabrani eventudlnimu atoku (omezovéani pFistupu z IP adres) popi. budou Fidit
pocet pozadavki za danou ¢asovou jednotku.

7 hlediska moznych titoki pocitejme s odchycenim komunikace a ziskdnim piistupu k za-
silanym datim, podvrzenim komunikace, kdy se ato¢énik bude snazit klientovi vnutit své
vlastni data, a v neposledni fadé i s moZznym ttokem na server samotny, at uz s cilem ziskani
dat ¢ zahlcenim pozadavky (tzv. DoS popi. DDoS utok [64]).
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SSL komunikace

Zakladnim bezpecnostnim prvkem pro vefejné rozhrani by mélo byt pouziti protokolu
HTTPS, ktery se pouZivid pro zabezpetend spojeni klientt se servery napfi¢ celym inter-
netem (jedné se o rozgifeni standardniho protokolu HTTP o SSL — Secure Sockets Layer).
Odchycena sifrovana komunikace mize byt sice rozkédovina, ale podvrhnout ji je mnohem
naro¢néjsi. Principidlné se jedna o systém asymetrické kryptografie a vymény kli¢i, podobny
jako u digitalntho podpisu (viz ¢ast 3.6.1.1). Klient by mé&l kontrolovat divéryhodnost ser-
verového certifikitu (s vefejnym klicem) a v p¥ipadé podezieni informovat uZivatele nebo
zamitnout spojeni. Pokud bude i realizovany klient providét zminénou kontrolu, mtizeme

s velkou pravdépodobnosti vylou¢it mozny ttok podvrzenim dat.

Odposlechnuta data je mozné rozkli¢ovat, s tim ale musime pocitat, pokud davame k dis-
pozici vefejné dostupné rozhrani. Otazkou ziistava, jaky smysl maji pro ttoénika ziskana
data, kdyz je miize v podstaté legalnim zpisobem dostat pfi vytvofeni vlastniho klienta.
Navic takto nelze ziskat veskerad data, kterd systém muize poskytnout, nehledé na to, Ze ¢ast
z nich lze ziskat z vefejné dostupnych zdroji (napf. udaje o firméch). Zajimava by mohla byt
data, ktera dostavaji privilegovani uzivatelé (nap¥. kontrolo#i). Jejich klient bude obsahovat
vlastni autentiza¢ni udaje, na zakladé nichz budou data poskytnuta. Navic provoz téchto
klientd by mél byt monitorovian a v pfipadé podezielého chovani proveden audit zjisténé
situace.

SSL. komunikace bude samoziejmé zpomalovat celou komunikaci klienta s komunikac-
nim prostifednikem. Zabezpecené spojeni se vytvari pouze mezi klientem a vstupnim bodem
infrastruktury komunika¢niho prostfednika, dale, interné, je komunikace jiz nezabezpecena.
Pocitéa se s tim, Zze na vstupni bod bude pouzit software, ktery bude spliiovat naro¢né poza-
davky na rychlou odezvu a zaroven nebude p¥ili§ zatéZzovat server obsluhou Sifrované komu-
nikace. Takové feSeni je zcela bézné pouzivané, kdekoliv se pfistupuje k néjakym datim, ke
kterym nemé mit pfistup kdokoliv, ale zase nelze klienta piili§ omezovat pii dotazovani se
na server. Muzeme také uvedené rozhrani pouzit pouze pro p¥istup privilegovanych klienti,
pro vSechny ostatn{ pouzivat bézné, nezabezpecené, spojeni. Prostym odchycenim nezabez-
pecené komunikace by pak bylo mozné vytvorit vlastniho klienta, coz obecné nejspige nebude
piilis zadouci.

Autentizace

V ramci pozadavkd bylo rozhodnuto, Ze kazdy klient se bude v aplikaci autentizovat
(viz pozadavky v ¢asti 2.4). To plati tedy i pro neprivilegovaného klienta, ktery nepozaduje
vice nez jen zakladni sadu dat. Protoze sluzba je tvofena jako webovéa, muZzeme s vyhodou
pouZzit zavedené mechanizmy HTTP Autentizace [37]: Basic a Digest. Oba pouzivaji HTTP
hlavi¢ek pro odesilani autentiza¢nich udaji, v8e potfebné obstara webovy server a aplikace
se nemusi o pfihlaSen{ uzivatele viibec zajimat. Pro autorizaci, tj. zjisténi o jakého uzivatele
se jednd a jakd tedy bude mit prava, tyto informace bude muset pochopitelné znét.

Prvni moZny zptisob, Basic, funguje na principu zaslani uZivatelského jména a hesla
v téméi nezabezpefené podobé (koédovani pomoci technologie Base64 nelze povazovat za
bezpe¢ny pienos, jde-li jej bez problémt rozkodovat). Server piijiméa zaslané tudaje, rozko-
duje je a prostym ovéfenim vici tabulce jmen a hesel povoli ¢ zamitne p¥istup (typicky
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pozada o opétovné zadani udaji — zéalezi na nastaveni). Tabulka pak je ve formé texto-
vého souboru, databaze, & jiného prostfedku pro ovéfovani uzivateli (pam.d, LDAP, Active
Directory apod.).

Druhy moZny zpiisob, Digest, byl navrzen predevsim kviili nebezpe¢nosti prvniho pii-
stupu. Cilem je pfinést o néco bezpeCnéjsi zptsob ovéfeni bez odesilani hesla v ,citelné”
podobé. Pro cely princip je pouzito hashovacich funkei (typicky MDb5), pFitemz server nepo-
tfebuje znat heslo v ¢itelné podobé a od klienta se odesila pouze hash (otisk) hesla rozsifeného
o dalsi ndaje (aktualni URL, serverem zaslany ¢asové omezeny unikitni fetézec atd.). Ser-
ver si vygeneruje vlastni hash a porovnava ho s pfijatym. Diky tomu tak pti odposlechnut{
komunikace mize sice dojit k ukradeni aktualniho prihl4Seni stejné jako v prvnim pFipadé.
PiihlaSeni mtze byt kromé jiného vazano na IP adresu ¢i ¢asové a ani se znalosti ziskanych
dat neni mozné jej po ztraté obnovit.

7 nabizenych metod si pro realizaci vybereme jisté tu bezpec¢néjsi, Digest autentizaci. P¥i
rozhodovani o pouzitych metodach se nabizi také vytvoreni vlastniho autentiza¢niho mecha-
nizmu naptiklad za pomoci n&jakého unikatniho Fetézce (tokenu) ve stylu Digest autentizace.
Budeme-li pfedpokladat, Ze takové proprietarni feSeni miZze byt mnohem vice zranitelné nez
jiz existujici a ovérend metoda, bude vhodnéjsi pouiit jiz osvédéenych algoritmi.

Autorizace

Ve druhé fazi, poté co se uzivatel piihlasi, budeme potiebovat jeho udaje (resp. p¥ihlago-
vaci jméno) k tomu, abychom autorizovali jeho akce. Kazdy uzivatel je Fizen pravy skupiny,
do které je pfifazen. Prava mohou byt stupfiovana, tj. skupina s vyS$§imi pravy muze dispo-
novat pravy nizsf skupiny, ale miize mit také nékterd prava zcela odlisna.

Pro komunikaci klienta se sluzbou komunika¢niho prostfednika budeme pouZivat rozdé-
leni na dvé zakladni skupiny uzivateli: béznf uzivatelé a privilegovani uzivatelé.

Bézny uzivatel disponuje nejnizsimi pravy, kterd mize po pfihlaSeni ziskat. Pod timto
uzivatelem pristupuji do aplikace v8ichni klienti, ktef{ nepotFebuji néjaka zvlastni opravnéni.
Poskytnuto jim je ¢teni dat pomoci sluzby, at uz dat uloZzenych piFimo v aplikaci komuni-
ka¢niho prostfednika nebo ziskané ¢tenim ze systému vyrobce. P¥i ziskdvani dat z jeho IS
je pozadovina zékladni sada dat, neni pFistup k Zaddnym dalsim polozkam. Je-li rozhran{
vyrobce navrzeno tak, Ze poskytuje vSechna data, prostfednik pak odstranuje data, kterd
klient nemé dostat.

Privilegovany uzivatel obsahuje kromé prav bézného uZivatele ptistup k dalsim poloz-
kédm, pfedeviim k detailnim informacim o produktech. Ty jsou ziskavany z IS vyrobce a na
zékladé jeho rozhran{ je pozadovina rozsifend mnozina dat, anebo jsou jiz zfskana data pfe-
dana klientovi bez omezeni. Privilegovany uzivatel se pfihlaguje specidlnim klientem popf.
jeho ptihlaseni v klientovi je specidlné zabezpeceno. Jeho akce mohou byt na serveru zazna-
menany a monitorovany.

P#i ovérovani informaci o produktu vychézime z predpokladu, Ze klient privilegovaného
uzivatele dostateéné autentizoval a komunikaén{ prostfednik tak mtze vérit, ze zaslané pfi-
hlagovaci udaje autorizuji povolanou osobu. Pokud by se k prihlaSovacim tdajim dostal
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tto¢nfk, miiZe je zneuzit k vytvoreni vlastniho klienta a neopravnénému ziskéni dalgich dat.
Proto jsou akce privilegovaného klienta monitoroviny a v pfipadé podezrelého chovani je na-
stala situace blize zkoumana (uzivateli je nap¥. zakazan piistup, provéieno, ze idaje pouziva
skutecné ten, kdo je ziskal apod.).

3.6.3 Certifikat vyrobce

V ¢asti 3.6.1.1 jsme se zabyvali uloZenim dat v tagu produktu a jejich podpisem. Pfi tom
bylo zminéno, Ze ovérovani se provadi pomoci vefejného kli¢e vyrobce, ktery klientska mo-
bilni aplikace ziskd od komunika¢niho prostfednika. Paklize nedoglo k modifikaci komunikace
(viz ¢ast o zabezpedeni kanalu, 3.6.2.3), muZzeme s divérou prohlésit, ze mame k dispozici
data potfebna pro ovéfeni podpisu.

Certifikat ma podobu souboru, ktery muze byt uloZen v nékolika rtznych formatech
(jak binarné tak textové). Vlastnikem certifikatu je obvykle spole¢nost ¢ osoba (popf. apli-
kace prokazujici se certifikatem spole¢nosti), obsahem pak jeji ndaje (nazev, kontaktni adaje
apod.), udaje o vydavateli certifikitu a vefejna ¢ast kli¢e slouzici pravé pro podepisovani
& Sifrovani komunikace. Vydavatelem certifikitu mize byt pouze povéfend instituce, firma,
tzv. certifika¢ni autorita. Ta ziskala pravomoc podepisovat a vydavat certifikaty, pric¢emz
jeji podpis je oznacen jako divéryhodny, nebot ona sama vlastni certifikit podepsany nad-
fazenou autoritou. Jedna se tedy o stromovou strukturu, kdy na pocatku jsou tzv. kofenové
certifikaty, které jsou jako duvéryhodné obsahem jiz samotnych operafnich systéma (in-
ternetovych prohlizeci, e-mailovych klientii atd.). Podepsany certifikidt vyuziva princip
digitalniho podpisu, kdy data uloZena v certifikdtu jsou oznacena jako prava tim, Ze se za néj
zaruCila vy$si instance (certifika¢ni autorita). Na zdkladé tohoto principu stavime moderni
zabezpecovaci prvky nejriznéjsich systémt.

Kazdy podepsany certifikit obsahujici vefejny kli¢ mize byt vefejné vystaven, aby si
kazdy mohl ovérit, Ze podpis dat zaslany spolu s nimi byl skuteéné podepsan tim, kdo
je uveden v certifikitu (kde je také ulozen vefejny kli¢ slouzici k onomu ovéieni). Pravost
certifikdtu samotného, jak jiz bylo zminéno, pak deklaruje jeho podpis od certifikaéni autority.
Skutecnosti, ze certifikat je komukoliv dostupny, vyuZzijeme i pfi ov&fFovani platnosti dat
v tagu produktu.

Komunika¢ni prostrednik

Obrazek 3.17: Vlozeni certifikitt vyrobce do komunika¢niho prostFednika

Klientskd mobilni aplikace, aby mohla platnost dat ovérit, potiebuje ziskat certifikat
vyrobce od komunika¢niho prostfednika. Ten obsahuje tlozisté certifikdta pravé pro jejich
snadnou distribuci, zaroven hlid4 jejich platnost, vyprseni ¢ zneplatnéni vydané certifikacni
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autoritou (tzv. CRL — Certificate Revocation List). Vlozeni certifikatti a strukturu zobrazuje
nakres 3.17. Certifikat se pak posila spolu s daty o firmé/produktu, pokud o to aplikace za-
zad4 (viz obr. 3.16). Na zakladé ziskaného certifikdtu aplikace provadi ovéfeni dat zapsanych
tagu a uklada si certifikit pro pozdé&jsi pouziti. Kdykoliv pak mutze zazadat o jeho opétovné
stazeni ¢ ovefeni (pies jeho otisk). Certifikat je tedy podkladem pro ovéieni nezaménitelnosti
dat v tagu, ovéfovacich dat uvadénych diive.

3.6.4 Serverova platforma

Soucasti realizace, aby byl systém provozuschopny, bude také mozné serverové platforma.
V té souvislosti se budeme zabyvat bezpefnostnimi opatienimi této oblasti. ProtoZe na toto
téma bylo napsano jiz mnoho ¢lanki a publikaci (napf. [60] [33]), v této ¢asti uvedeme pouze

vybér téch nejdilezitéjsich pravidel, kterd v systému vyzadujeme dodrzovat. Obecné bychom
méli pro tuto ¢ast dodrzet vSechna kritéria bezpecnosti fyzické, procesni i aplikacéni.

Neopravnény piistup — vybér pravidel

Vlastni umisténi serverti by mélo byt zabezpeceno proti pfistupu neopravnéné osoby,
tedy servery umisténé v uzamdceném racku pristupné pouze drziteldm pristupového
bezpe¢nostniho prvku (kli¢e popf. elektronického zabezpeceni formou napf. piistupové
karty ¢i RFID ¢ipu).

— Hesla uzivatelt jsou velmi silnd (minimélné deset ndhodnych znakt, kromé alfanu-
merickych i interpunkce a dalgf), v idedlnim p¥ipadé je p¥ihlaSeni pomoci hesel zcela
zakdzano. Systém miZze byt také nastaven tak, aby po ur¢itém poctu netspéSnych
pokusi tcet zablokoval.

— Primé prihlageni uzivatele s nejvy$simi pravy (v Linuxu root“) je zapovézeno. Nesmi
ani existovat dalsi ucet s takovymi pravy.

— Vzdélené piihlagovani se provadi pouze pomoci silnych SSH kli¢a, pficemz jejich pouziti
je podminéno uzivanim hesla pro pfistup k nim a idealné ukladani na zabezpecené
médium (kryptované disky).

— Vzdaleny piistup je déle omezen na urcité IP adresy, popf. je pro pfipojeni pouzito
zabezpeceni formou OpenVPN feSeni. Neni mozné se pro spravu servert piihlasovat
7z verejné dostupného mista.

— Piistup k pocitaci, ze kterého piihlaSeni probiha, by mél byt taktéz dostateéné zabez-
pecen (vlastni silné heslo uzivatele).

vvvvvv

systému.

Databaze — vybér pravidel

— Databaze obsahuje vice uzivateli, kteif se ¥{idi nastavenymi pravy. Kazdy uzivatel ma
pfistup pouze do té oblasti, do niZz potfebuje zasahovat.
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— Vlastnikem objektl v databazi je jiny uzivatel nez ten, ktery pouziva aplikace pro
piistup. Aplikace tak sama nemuZe ovlivnit strukturu databéze.

— Databazovy server naslouchd pouze na sitovém rozhrani, pomoci néhoz k nému pfistu-
puje aplikace. Jakdkoliv propagace spojeni mimo infrastrukturu je zapovézena.

— Administrace serveru by méla byt vyfeSena tak, aby administrator mohl zasahovat do
béhu serveru, ale nemohl ovliviiovat ulozena data ¢i je ¢ist. Lze toho docilit nastaven{m
autentizace (modulu pam.d v Linuxu) a p¥istupovych prav v systému.

Infrastruktura tvori vlastni lokaln{ sit, kterd je uzaviena a zvendi pristupna pouze pies
vstupni brany. Navenek musi byt dostupné pouze porty a rozhrani, které jsou vyuzivany,
tj. pristup pro klientské aplikace a nutnou spravu vnitini sité.

3.6.5 Klientska aplikace

Protoze v ramci toho projektu navrhujeme i mobilniho klienta, ktery se pfipojuje na
komponentu komunikaéntho prostiednika, rozeberme kratce bezpe¢nostni opatieni, kterd by
méla vyvoj a provoz této ¢asti provizet. Vlastni bezpecnost komunikace jiz byla popsina
v kapitole 3.6.2.3, zaméfme se na dalsf nutné prvky pro maximélni ochranu dat i uzivatele.
Maéli bychom také rozhodnout, co se méa dit, pokud je predpokladané bezpec¢nost narusena.

Rozdéleni aplikace

Jak jiz bylo zminéno, mobilni klient mé cilit pfedevsim na dvé skupiny uzivatelt. V zésadé
bychom tak mohli vytvofit dvé verze aplikace, pfi¢emz jednoduché verze obsahuje pouze
zékladni funkcionalitu pro bézného uzivatele. I kdyby byl proveden podrobny rozbor aplikace
(zdrojovych kodu ¢i tzv. reverse engineering, ktery dokéaze rozebrat jiz hotovou aplikaci na jeji
soucésti), nebylo by mozné ziskat detailni informace o mozné zranitelnosti feSeni. Nevefejna
aplikace by pak obsahovala podrobnéjsi funkcionalitu pro privilegované uzivatele (vcetné
jejich prihlageni a dalsich moznosti). Tuto verzi budou mit pak dostupnou pouze uzivatelé,
kteti ji potiebuji ke své praci. Nevyhodou celého tohoto feseni je, Ze velkd ¢ast obou aplikact
je spolecéna.

Mizeme tak zvazit variantu, kdy by i bé&znému uzivateli byla dostupné plna verze apli-
kace, ale nékteré jeji ¢asti budou zcela skryty tak, ze o nich uzivatel nebude mit ani ponéti. To
ale prinasi urcité bezpecnostni riziko pravé z pohledu neoprédvnéného rozboru aplikace. Ide-
alnim feSenim je postavit aplikaci tak, aby jednotlivé soucasti byly tvofeny moduly, pomoc{
nich# se sestavi vysledna aplikace.

Kontrola dodrZeni bezpeénosti

Bude-li klient pouzivat v§echny stanovené mechanizmy, mél by zarovein kontrolovat, zda
nedochézi k jejich poruSeni. Pouziva-li napiiklad SSL komunikaci, mél by kontrolovat, zda
pouzity certifikat je skuteéné podepsan divéryhodnou autoritou, tj. nebyl napfiklad nikym
podvrzen. Nutnou soucasti aplikace musi byt otisk tohoto certifikitu s informaci o platnosti.
Pokud by vyprsel, je nutno vydat aktualizovanou verzi aplikace s otiskem nového certifikatu.
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P# kontrole digitalniho podpisu v tagu produktu se taktéz vyuziva certifikatt. Aplikace
by tak méla zaroven kontrolovat, zda je tento certifikat stéle platny a v pravidelnych inter-
valech se o tom ujistovat i u komunika¢niho prostiednika. JiZ stazené certifikdty museji byt
také bezpetné ulozeny.

Datové tlozisté

Aplikace disponuje vlastnim datovym ulozi§tém, do néhoZz muze zasahovat pouze ona
sama. To je v OS Android vyfeSeno pfimo prostiednictvim databdze SQLite. V ndvrhu mi-
zeme poditat, Ze nejvice dat zabere uloZeni certifikitt vyrobct. Pro ty bychom méli nalézt
jiny zptisob uloZeni, idedlné na pamétovém médiu zafizeni. V tu chvili mohou mit k da-
tim piistup i sami uzivatelé a bude nutné kontrolovat, zda soubor nebyl nijak modifikovan.
V prvni fazi tak mizeme pouzit spiSe bezpecnéjsiho ulozeni certifikdtu pfimo v databazi.

Pfi realizaci musime pocitat déle s tim, ze lozigté mize uzivatel snadno smazat (existuje
na to pfimo funkce v OS). Aplikace musi pocitat s tim, ze zadna data nemé a bude si je
muset postupné uklddat. Neni mozné, aby se smazanim ulozisté uzivatel dostal do néjakeé
¢asti aplikace, do niz nemd piistup.

Uloziste slouzi pouze spiSe jako cache pro to, aby se omezila zatéZ na komunikac¢niho
prostiednika. Nesmi byt do né&j ukladany zadné citlivé tdaje, pfihlaSeni apod. I v privilego-
vané verzi aplikace musi byt prihlaSeni ulozeno pouze v paméti a pokud nebylo delsi dobu
pouzito, musi byt i odtamtud odstranéno.

Podpis aplikace

Soucasti vytvareni distribuéniho baliku aplikace je jeji podepisovani vytvofenym klicem.
To zajistuje fakt, Zze by obsah aplikace nemél nikdo modifikovat a pokud by se tak stalo,
nemél by opera¢ni systém dovolit jeji spusténi. Klice pro podepsani pak musi byt bezpecné
uloZeny stejné jako heslo pro jejich vytvoreni.

Podepsana aplikace obsahuje informace o jejim autorovi, tato ¢ast by méla byt disledné
vyplnéna. Podpis také zarucuje, ze pozadovana povoleni, kterd aplikace potiebuje k chodu,
nejsou pfehnand a jsou skuteéné pouzita ke svému tcelu.

NaruSeni bezpec¢nosti

Pokud aplikace zjisti, ze néktery z bezpec¢nostnich mechanizmi byl narufen, méla by
o tom vhodnou formou informovat uzivatele. Typicky se muze stat, ze vyprSela platnost
certifikdtu, na jehoz zédkladé€ byla ovéfovana data zapsand v tagu. V tom piipadé je vznesen
pozadavek na komunika¢ntho prostFednika, ktery by mél poskytnout novy platny certifikat.
V pripadé, ze se tak nestane, aplikace informuje uzivatele varovnou hlagkou, ze nemtize
spolehlivé data v tagu ovérovat.

Dalsi mozny piipad muaze nastat, pokud komunika¢ni prostiednik odmitne ptihlaSent
uzivatele (zablokovani pristupu). Aplikace opét zobrazi varovnou hlagku, pFicemz se tim
ovéieni produktu u vyrobce stéava nefunkénim. Odpovéd od serveru muze obsahovat i dobu,
po kterou je zablokovan p¥istup, pop¥. dalsi informaci vedouci k podrobng&jsimu informovani
uzivatele.
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Za naruSen{ bezpecnosti lze povazovat i pfipad, kdy plivod produktu nebyl ovéfen,
resp. toto ovéfeni bylo netspésné. MuZe se jednat jiz o prvotni kontrolu podepsanych dat
v tagu (nesedi jejich podpis), stejné tak o online ovéfeni pomoci serverové ¢asti. Selhala-li
kontrola jiz v prvni fazi, doslo patrné ke Spatnému naéteni dat z tagu produktu nebo byla
tato data dokonce modifikovana. Opétovnym nactenim dat je mozné vyvratit chybu ¢tent,
pri¢emz pokud se objevi znovu, znamené to, ze aplikace mtze mit k dispozici §patny certifikat
(byl ji podvrzen) anebo data opravdu neodpovidaji skutec¢nosti, nejsou ptivodni. V takovém
pripadé je uzivatel vyrazné varovan, privilegovany uzivatel pak podnikd pfislusné (pravni)
kroky své kontroln{ ¢innosti. Selze-li online kontrola, muze se opakované provést pro vylou-
¢eni chyby spojeni. Upozornéni uzivatele je tu opét na mist& nebot byl porugen predpoklad
divéryhodného ptvodu zboZi.

3.7 Seznam sluzeb

Pii analyze pozadavki (viz kap. 3.4) jsme rozebrali jednotlivé pohledy systémi na sebe
navzajem. Z toho vychézi sluzby, které bude systém obsahovat, at uz u komunika¢niho pro-
stfednika nebo IS vyrobce. Komunika¢n{ prostfednik vystavuje sluzby klienttim a konzumuje
sluzby od IS vyrobci. Klientem se v tomto piipadé rozumi jak klientskd mobilni aplikace
(cilovy uzivatel), tak informacni systém subjektu, tedy distributora, obchodnika. Neni vy-
lou€eno, aby IS vyrobce byl také klientem komunika¢niho prostfednika a mohl pomoci ného
¢erpat urcitd data. Rozdélme seznam sluzeb na jednotlivé ¢asti podle toho, komu jsou po-
skytovany, popf. jakou roli zde hraje komunika¢ni prostrednik:

— sluzba pro komunikaci komunika¢niho prostfednika s klientskou mobilni aplikaci (ové-
fovani produktu),

— sluzba pro komunikaci komunika¢niho prostfednika s IS subjektu (aktualizace pro-
duktu),

— sluzby, které poskytuje IS vyrobce komunikaénimu prostfednikovi.

3.7.1 Komunika¢ni prostiednik poskytuje

Sluzby komunika¢niho prostfednika poskytované klientim délime podle jejich konzu-
menta, tj. na sluzby uréené pro klientskou mobilni aplikaci a rozhrani pro IS subjektu. Kazdé
z téchto rozhrani pouziva odlisny p¥istup, odlisnou technologii.

3.7.1.1 Sluzba pro komunikaci s klientskou mobilni aplikaci

Sluzba je dle pozadavki zaloZena na REST architektufe a spliiuje RESTful [52] principy.
P#istupna je pouze pro ¢teni dat, tj. povolena je pouze HT'TP metoda GET. Pro vSechny
dal&i metody server odpovidé hlavickou 405 Method Not Allowed. Data z rozhrani jsou
predavana v JSON forméatu.

Pro ziskavani dat se musi klient u serveru autentizovat pomoci HTTP hlavicky Autho-
rization (viz ¢ast 3.6.2.3). Ta musi obsahovat platné piihlasovaci udaje (i pro ziskani dat
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neprivilegovaného uzivatele). Pokud udaje nejsou zadany, anebo jsou zadané nespravné, ser-
ver odpovid4 hlavickou 401 Unauthorized.

Pokud se na serveru vyskytla jakikoliv jina chyba, server odpovida hlavickou 500 In-
ternal Server Error, popf. dalsimi chybami 50x, pokud se vyskytl neocekdvany pro-
blém.

V&echna rozhran{ obsahujf kromé povinnych parametr dalsf volitelné parametry uvadéné
za pomoci tzv. query stringu (Casti URL za otaznikem).

Parametr ?certificate=

Parametr slouzi pro ovéfeni platnost certifikitu dle pozadavki. Pokud neobsahuje zadnou
hodnotu, nebo obsahuje ¢islo 1, komunikaéni prostfednik bude v navratovych datech posilat
v8echny platné certifikaty vyrobce. Pouzitim &islice 0 lze toto chovani zcela potlacit. Ve v8ech
ostatnich p¥ipadech se poCita s tim, ze hodnotou je otisk (hash) certifikdtu, ktery ma klient
uloZen na své strané. Tento hash je pak provéfovan vidi certifikdtim uloZenym na serveru.
Pokud sedi, obsahuje odpovéd klientovi v poloZce certificate pole s jednou hodnotou true
(nebo 1), v opaéném piipadé nebo v pfipadé pozadavku na obsah certifikatu obsahuje polozka
pole certifikatt samotnych. Pokud zadny platny neexistuje, hodnotou polozky je false (nebo
0) nebo pole o nula polozkéch.

Resource Product

Rozhrani poskytuje data o produktu na¢tend z IS vyrobce. Produktem se v tomto smyslu
rozumi jedna produktova polozka, tj. napiiklad jedno baleni 1é¢iva, jedna krabice mléka.

GET /product/<firm>/<id>/

Parametry

firm

unikatni identifikitor vyrobce nacteny z NFC tagu. Akceptovany jsou alfanu-
merické znaky Sestnactkové soustavy, tj. 0-9, A-F.

unikatni identifikitor polozky produktu nacteny z NFC tagu. Muze se jednat
id piimo o ID tagu (zarucené unikitnost polozky). Akceptovany jsou alfanume-
rické znaky Sestnactkové soustavy, tj. 0-9, A-F.

Navratové hodnoty

200 OK Produkt byl u vyrobce nalezen.
Ovéfeni produktu u vyrobce bylo tspésné, ale nejsou jiz

204 No Content poskytnuta zadna dalsi data o produktu (bud nejsou nebo
v zévislosti na opréavnéni nejsou poskytovana).

401 Unauthorized Nebyly zaslané autentiza¢ni idaje nebo jsou neplatné.

404 Not Found Vyrobce nebyl nalezen.

405 Method Not Allowed Server r‘lepodporuje komunikaci pomoci zaslané metody, po-
volena je pouze GET metoda.

409 Conflict Produkt nebyl u daného vyrobce nalezen.
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408 Request Timeout

Komunika¢ni prostfednik nedostal v¢as odpovéd od IS vy-
robce nebo je jeho sluzba nedostupna.

‘500 Internal Server Error

Jakakoliv jina chyba.

Télo odpovédi

vzdy existujici polozky

— name — nazev

— EAN

— variant — varianta (typ)

— produced — datum vyrobeni

volitelné polozky

— expired — datum expirace

— package size — velikost baleni

— package type — typ baleni

— batch _num - é&islo Sarze

— destination — misto odbytu

— vat__param — daflovy parametr

— state — stav polozky produktu

— certificate — pole s obsahy vyzadovanych certifikdta
(popf. vysledek kontroly otisku — viz vyse)

Resource Vyrobce

Rozhrani poskytuje informac¢ni data o vyrobci daného produktu. Pomoci tohoto rozhrani
Ize snadno zazadat o certifikat vyrobee & jej ovéfit. Odpovéd komunikaéniho prostiednika
neni zavisla na dalsim pozadavku jako v pfedchozim piipadé, proto by data méla byt klientovi
zaslana okamzité po poloZeni dotazu.

‘ GET /firm/<id>/

Parametry

id unikatni identifikdtor vyrobce nacteny z NFC tagu. Akceptovany jsou alfanu-
merické znaky Sestnactkové soustavy, tj. 0-9, A-F.

Navratové hodnoty

200 OK

Vyrobce byl nalezen, odpovéd obsahuje jeho detaily.

401 Unauthorized

Nebyly zaslané autentiza¢ni idaje nebo jsou neplatné.

404 Not Found

Vyrobce nebyl nalezen.

405 Method Not Allowed

Server nepodporuje komunikaci pomoci zaslané metody, po-
volena je pouze GET metoda.

500 Internal Server Error

Jakakoliv jina chyba.

Télo odpovédi

vzdy existujici polozky

— name
- IC

— address
— web

— e-mail
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— contacts
volitelné polozky — certificate — pole s obsahy vyzadovanych certifikati
(popf. vysledek kontroly otisku — viz vyse)

3.7.1.2 Sluzba pro komunikaci s IS subjektu

Pro aktualizaci stavu produktu u vyrobce slouzi sluzba komunika¢niho prostfednika za-
loZzena na SOAP principech. Dostupny popis sluzby ve formatu WSDL (Web Services De-
scription Language) [63] poskytuje dvé metody pro aktualizaci stavu: jednotlivé ¢ pomoci
ur¢ité distribu¢ni jednotky. Pro komunikaci je t¥eba zasilat pfihlaSovaci udaje stejné jako
v predchozich pripadech.

Regenf pocita s tim, ze nékterym IS muize byt vyzadovano podepisovani zprav nebo jejich
sifrovani, coz format WSDL umoziiuje. V navrzeném fefeni komunikujeme pomoci HT'TPS
protokolu a vlastni Sifrovan{ zprav nepouzivame. Je v8ak t¥eba pocitat s tim, Zze takovy
pozadavek miize byt vznesen.

Aktualizace stavu produktu

Rozhrani pfedava IS vyrobce zasilany produkt a identifikitor firmy pro to, aby vyrobce
mohl rozhodnout, do jakého stavu se dany produkt ma dostat. Metoda slouzi pro aktualizaci
pouze jednoho produktu.

updateProduct (<firm>, <id>)

Parametry

unikatni identifikitor vyrobce produktu. Udaj muze byt ziskan z dodaciho listu
firm & nacten z NFC tagu. Akceptovany jsou alfanumerické znaky Sestnactkové
soustavy, tj. 0-9, A-F.

unikatni identifikdtor samotného produktu. Identifikitor mize byt ziskan z do-
id dactho listu ¢ nacéten piimo z NFC tagu produktu. Akceptoviny jsou alfanu-
merické znaky Sestnactkové soustavy, tj. 0-9, A-F.

Odpoved
Metoda vraci kladny vysledek (hodnotu true), pokud vse probéhlo v poradku.

Vracené vyjimky

UnauthorizedException (401) Nebyly zaslané autentizacni idaje nebo jsou neplatné.

NotFoundException (404) Vyrobce nebyl nalezen.

Vyrobce odpovédél chybovou zpravou (napf. produkt
u néj neexistuje).

UnknownException (500) Neznama chyba serveru (pro vSechny ostatni piipady).

BadRequestException (400)
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Hromadnéa aktualizace stavu produktu

Rozhrani predava IS vyrobce misto identifikitoru produktu identifikdtor distribuéni jed-
notky. Jinak je rozhrani zcela shodné s rozhranim pro aktualizaci jednoho produktu.

updateProductBatch (<firm>, <id>)

Parametry

unikatni identifikitor vyrobce produkti. Udaj muze byt ziskan z dodaciho listu
firm ¢ nac¢ten z NFC tagu. Akceptovany jsou alfanumerické znaky Sestnactkové
soustavy, tj. 0-9, A-F.

unikatni identifikdtor distribu¢ni jednotky Udaj pochazi napt. z dodaciho listu
id ¢l je vycten z elektronicky oznaceného baleni. Akceptovan je jakykoliv Fetézec
o maximalni délce 255 znaki.

Odpoved

Metoda vraci kladny vysledek (hodnotu true), pokud vSe probéhlo v poradku.

Vracené vyjimky

UnauthorizedException (401) Nebyly zaslané autentiza¢ni iidaje nebo jsou neplatné.

NotFoundException (404) Vyrobce nebyl nalezen.

Vyrobce odpovédél chybovou zpravou (napf. distribuéni

BadRequestException (400) jednotka u néj neexistuje).

UnknownException (500) Neznama chyba serveru (pro vSechny ostatni piipady).

3.7.2 Komunikaéni prost¥fednik konzumuje

Komunika¢ni prostfednik s vyrobcem komunikuje prostfednictvim sluzeb, které mu jsou
poskytovany. Jedné se o sluzbu typu SOAP, vyrobce vystavuje WSDL popis sluzby. Volané
metody nemuseji mit vzdy nazev shodny s nize uvedenym — ty jsou pouze piikladem, jak
mohou metody rozhrani vypadat.

Nac¢teni dat o produktu

Metoda poskytuje nacteni dat o produktu v IS vyrobce. Kazdy vyrobce miaze toto roz-
hrani mit implementované jinak, proto by se komunika¢ni prostfednik jako konzument mél
umeét prizpisobit.

getProductDetail (<id>, [ <items> ])

Parametry

Unikatni identifikator samotného produktu. Ten je komunika¢nimu prostied-
id niku zasldn z klientské aplikace. Akceptovany jsou alfanumerické znaky Sest-
néictkové soustavy, tj. 0-9, A-F.
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Pole pozadovanych polozek z dat o produktu. Toto pole sestavuje komunikaéni
items prostiednik na zakladé opravnéni klienta a muze byt prazdné (nebo se parametr
v pozadavku nemusi viibec objevit).
Odpoved

Metoda vraci strukturovany objekt obsahujici pozadovana data o produktu. Pokud nebyla po-
zadovana zadna data, vraci sluzba zakladni informace o produktu. Pokud jsou definovina data,
kterd mé sluzba vratit, navratova data obsahuji pouze tyto informace. Kompletni mnozina dat
miize obsahovat tyto polozky:

name — nazev

EAN

variant — varianta (typ)
produced — datum vyrobeni
expired — datum expirace
package size — velikost baleni
package type — typ baleni
batch num — &islo Sarze
destination — misto odbytu
vat_param — dafnovy parametr
state — stav polozky produktu

Vracené vyjimky

NotFoundException (404) Pozadovany produkt nebyl nalezen.

BadRequestException (400)

Pozadovana data nejsou k dispozici (napf. nékteré z po-
Zadovanych poli neexistuje).

UnknownException (500) Neznama chyba serveru (pro vSechny ostatni piipady).

Aktualizace stavu produktu

Metoda pfijima zasflany produkt a identifikitor firmy pro to, aby vyrobce mohl roz-
hodnout, do jakého stavu se dany produkt ma dostat. Metoda slouzi pro aktualizaci pouze
jednoho produktu.

updateProduct (<IC>, <id>)

Parametry

e

identifika¢ni ¢islo (IC) subjektu, ktery vznesl pozadavek na zménu stavu pro-
duktu. IC zasila komunikacni prostiednik podle uzivatele (IS subjektu), ktery
s nim komunikuje. Jednad se o maximélné osmimistné ¢islo, pocet mist muze
byt doplnén nulami.

id

unikatni identifikdtor samotného produktu. Ten je komunika¢nimu prostied-
niku zaslan z IS subjektu. Akceptovany jsou alfanumerické znaky Sestnactkové
soustavy, tj. 0-9, A-F.
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Odpoved

Metoda vraci potvrzovaci zpravu (hodnotu true), pokud vse probéhlo v poradku.

Vracené vyjimky

NotFoundException (404) Produkt nebyl nalezen.

Pro dané IC neexistuje v databazi zdznam o tom, do

BadR tE ti 400 c 1 2
adRequestException ( ) jakého se ma dostat stavu.

UnknownException (500) Neznama chyba serveru (pro vSechny ostatni pfipady).

Hromadnéa aktualizace stavu produktu

Metoda pfijima kromé identifikdtoru firmy identifikitor distribu¢ni jednotky. Ten byl
zaslan komunika¢nimu prostiednikovi, pfi¢emz ten jej pouze pieposila dale. Jinak je metoda
zcela shodnd s rozhranim pro aktualizaci jednoho produktu.

updateProductBatch (<IC>, <id>)

Parametry

identifika¢ni ¢islo (IC) subjektu, ktery vznesl pozadavek na zménu stavu pro-
duktu. IC zasila komunika¢ni prostiednik podle uZzivatele (IS subjektu), ktery
s nim komunikuje. Jedna se o maximélné osmimistné ¢islo, pocet mist muze
byt doplnén nulami.

IC

unikatni identifikator distribuéni jednotky. Udaj pochazi napf. z dodaciho listu
id ¢i je vyCten z elektronicky oznaceného baleni. Akceptovan je jakykoliv fetézec
o maximalni délce 255 znaku.

Odpoved
Metoda vraci potvrzovaci zpravu (hodnotu true), pokud vse probéhlo v poradku.

Vracené vyjimky

Zadnéa distribuc¢ni jednotka s timto identifikitorem ne-

NotFoundException (404) byla nalezena

Pro dané IC neexistuje v databéazi zdznam o tom, do

BadR E i 4 .
adRequestException (400) jakého se méa dostat stavu.

UnknownException (500) Neznédma chyba serveru (pro vSechny ostatni piipady).
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Kapitola 4

Realizace

Cilem této prace je predeviim navrh celého fefeni dle zadéni a pozadavkid. V pFedchozi
kapitole (viz kap. 3) byl proveden rozbor pozadavki ze zadani a navrzeno, jak bude systém
vypadat a jak by mél fungovat. Pfi vlastni realizaci se budeme drZet navrzeného feSeni.
Cilem realizace je vytvorit fungujici celek na zaklad& navrhu tak, aby jednotlivé komponenty
fungovaly a spolu komunikovaly. Uéelem neni realizovat systém, ktery bude mozné okamzité
nasadit do provozu. Budeme se snazit tohoto stavu maximalné dosahnout, ve vé&t§iné piipadi,
i podle zadani, vytvorime prototypova feSeni danych soucéasti tak, jak by ve skutec¢nosti
mohla vypadat. Napiiklad u mobilni aplikace provedeme realizaci lo-fi 1 hi-fi prototypu [6],
nebudeme se vSak nadale soustfedit na to, aby byla aplikace okamzité schopna provozu
a vefejné publikace (tj. optimalizace p¥istupnosti, finélni grafické rozhrani). Soucasti realizace
bude také podrobny rozbor komponent jednotlivych ¢asti a pripadné jejich datového modelu.

Samotnou realizaci celého TeSeni rozdélime podle jednotlivych soucésti systému na tii
hlavni ¢asti:
1. aplikace komunika¢niho prostiednika,

2. ukazkovy IS vyrobce,

3. mobiln{ klient.

Pro testovan{ rozhran{ komunika¢niho prostfednika budeme patrné muset vytvofit i jedno-
duchého klienta, ktery bude umét aktualizovat stav k ur¢itému produktu (viz pfipad uziti
v 3.4.5). Tato aplikace (jednoduchy skript) bude slouzit pouze pro demonstraci feseni, proto
nebyla rozebréna v analyze. V redlném nasazeni se bude jednat o informaéni systém subjektu
distribu¢niho Fetézce, napf. distributora ¢ obchodnika.

4.1 Pravidla vyvoje

Pro kazdou ¢ast realizace budou platit specifickd pravidla. Obecné je mtzeme rozdélit
podle pouzité technologie, programovaciho jazyka na ¢asti: aplikace v jazyce Python a mo-
bilni klient pro OS Android v Javé. Pfi programovani se budeme #{dit pravidly a zavedenymi
standardy programovacich jazykd i pouZitych frameworki.

65
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Jako samoziejmou bereme skutecnost, 7e pfi programovani je pouZzito vyhradné ang-
lického jazyka, jak pro nézvy tiid, rozhrani, metod a proménnych, tak i pro komentovani
zdrojového kédu. Komentovat zdrojovy kéd v mateiském jazyce je sice snazsi, angli¢tina
déva komentovani univerzalnost a vyhneme se problémtm ve sklonovanim odbornych nazva.
Navic vytvofenému kédu miize porozumét vyvojaf se znalosti angli¢tiny kdekoliv na svété.
Zdrojovy kod by mél byt ¢itelny jiz sdm od sebe, komentovani ho pouze dopliauje, proto neni
tfeba do komentait sepisovat dlouhé véty ¢i celé staté.

4.1.1 Vyvoj v jazyce Python (frameworku Django)

Pro serverovou ¢ast feSeni jsme v analyze vybrali jazyk Python. Jeho typova bezpec-
nost nedovoli nékteré jinak nebezpeéné konstrukce, budeme ale muset ponékud pifsnéji dbat
na vysledny koéd. Tvorba bloki odsazenim pravé ¢tyfmi mezerami nen{ tplné tim nejdoko-
nalej§im zptisobem oddélovani kédu, jaky byl kdy vynalezen, i kdyZ pochopitelné pfispiva
k tispofe mista i minimalizmu kédu. Nespravné odsazeny blok miZe byt snadno piehlédnut
a nasledky mohou byt nedobré. Obecné bychom méli dodrzovat standardy pro psani zdro-
jového kodu [59], které definuji styl programovani i komentovani kodu. Vyvijet budeme také
v prostiedi, které tyto normy samo poméha dodrzovat.

Soucasti zdrojového kodu aplikace by méla byt fadna dokumentace. Pro Python pou-
zivame specidlni blokové komentaie [20], které poté dokdze zpracovat nastroj Docutil [19].
Dokumentovat bychom méli fadné vSechny vefejné i skryté metody a proménné.

Jazyk Python byl vybran také proto, ze je k dispozici velké mnozstvi moduld, jiz ho-
tové funkcionality, kterou jenom bude t¥eba dat dohromady a pouZzit. Nebudeme tak vyvijet
vlastni implementace komunikace se sluzbami, kdyz jsou tyto funkcionality jiz dostupné
v podobé hotovych balicki (package). Dalsim kritériem, které zvolilo jazyk Python, byla
existence frameworku Django. Samotny jazyk bez tohoto frameworku by byl p¥i vybéru ne-
zajimavy, kdyby framework neposkytl vysoky komfort pfi vyvoji v podobé& hotovych balicki,
predpfipraveného prostiedi, spoustécich skriptii i generovani administra¢niho rozhrani pro
spravu dat uzivatelem.

Framework Django drzi programatora v urcitych mezich a v podstaté obsahuje piede-
psanou strukturu umisténi jednotlivych ¢asti zdrojového kédu. Diky tomu je tak aplikace
v rukou kohokoliv pomérné snadno citelnd a dodrzuje tak poZzadavky na snadno rozsifitelny
a prehledny koéd. Projekt je v Django frameworku rozdélen na aplikace. Tohoto rozdéleni
vyuzijeme proto, abychom vytvofili jednotlivé ¢ésti systému, postavili jeho architekturu.
Oddélovat timto zptsobem tak budeme front-end a back-end.

4.1.2 Vyvoj v jazyce Java

Jazyk Java nedovoluje programétorovi mnoho magic¢nosti ¢i nejasnych konstrukei. Kazdy
kod sice mtize byt napsan vice necitelné nez Citelné, ale vét§inou neni mnoho cest, jak udélat
zdrojové kédy aplikace zcela necitelné. K tomu dopomahé i vyvojové prostiedi, které progra-
matora drzi v uréitych mezich, stejné jako kompilator jazyka samotného. Pro Javu existuji
vieobecné standardy pro psani zdrojovych kédu [40], které definuji jeho vizualni podobu.
Tyto zvyklosti ¢astetné prebiraji i daldi programovaci jazyky (nap¥. C#, PHP) a stavaji se
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tak v8eobecnym standardem. Vyvojova prostied{ jsou na tzv. ,coding standards” jiz pfipra-
vena a ¢asto uméji podle pravidel dany kéd i automaticky preformatovat. P¥i vyvoji se tak
budeme téchto pravidel striktné drzet.

Neméné dalezitou soucasti zdrojového kédu je jeho dokumentace. P#i jejim psani pouzi-
vame stylu, ktery akceptuje nastroj Javadoc [41]. Dokumentaci by mély obsahovat alespon
vefejné (public) metody, aby uzivatel pfi pouziti danych metod pochopil, co délaji, co je
jejich ucelem. Budeme-li se sami nebo nékdo jiny ke kédu vracet, vitany jsou i komentare
uvnit¥ t¥id i pro zapouzdiené (private, protected) soucasti. Vlastni dokumentovani kodu je
tak soucasti standardi a musime jej dodrzovat.

Pro OS Android je velmi specifické, ze obsahuje velmi rozsahle API a velké mnozstvi
nemalou ¢ast vyvoje stravime ¢tenim dokumentace k platformé a SDK [1] (Software Develo-
pment Kit). Stejné tak budeme potfebovat pouZit jiz existujici knihovny napf¥. pro realizaci
spojeni se serverem ¢&i kontrolu bezpecnosti. V tomto piipadé nemé smysl vyvijet vlastni
feSeni, kdyz ho jiz s nejvétsi pravdépodobnosti nékdo vytvofril a odladil.

Praveé pro co nejvétsi usnadnéni vyvoje nebudeme do projektu neustale vkladat knihovny,
ale pouzijeme néastroje, které tuto praci vykonaji automaticky. Historicky asi nejpouziva-
né&jsim nastrojem je GNU Make [18], ktery se zpravidla pouziva pro kompilaci zdrojovych
souborit v C/C-++. Pro jazyk Java je asi nejpouzivanéjsi nastroj Ant [3], ktery je v pod-
staté obdobou néstroje Make s mnohymi vylepSenimi. Pro spravu knihoven i kompletaci
zkompilovanych soubori slouzi nastroj Maven [4]. Pomoci ného muZeme snadno definovat,
které knihovny chceme k projektu pfipojit, a on je automaticky stahne z centralnich dlozist
(repozitari). Nejnovéjsim nastrojem podobného typu je pak Gradle [26], jehoz konfiguraci
jsou skripty napsané v jazyce Groovy. Pii realizaci projektu vyzkousime pouZit posledni
jmenovany néstroj i proto, ze jej podporuje vysledné vybrané vyvojové prostiedi (viz dale).

At uz piSeme zdrojovy kdéd v jakémkoliv jazyce, méli bychom dbat na jeho dobrou ¢&itel-
nost a znovupouzitelnost. Tyto pozadavky jsou zadavateli softwaru ¢asto opomijeny, my se
jich budeme co nejvice drzet. Neméli bychom tak zapomenout napifklad na pouzivan{ na-
vrhovych vzori (design patterns) [48] ¢i testovani aplikace. Navrhové vzory byly vytvofeny
proto, aby fFesily jiz znamé problémy. Pokud tedy narazime na situaci, kdy budeme fesit
ur¢ity problém, mizeme névrhovy vzor pouzit ¢i se jim alespon inspirovat.

4.2 Priprava prostiedi

V predchozich ¢astech jsme si stanovili pravidla, ktera jsou a budou pfi samotném vyvoji
dodrzena. S tim souvisi také vyvojové prostiedi, IDE (Integrated Development Environment),
které budeme pro praci pouzivat, popfr. pak daldi nastroje, které jsou potfebné. Vybér IDE
zavisi Cisté na preferencich vyvojare, néasledujici kapitola obsahuje pouze doporucené ni-
stroje, které se pfi vyvoji systému osvédcily. Kratce se vénujeme také drobné evoluci, kterd
vyvoj v tomto sméru provézela.

4.2.1 Instalace podpory pro vyvoj

Abychom mohli vibec za¢it obé aplikace, v jazyce Java i Python, vyvijet, musime mit
nainstalované potiebné néstroje, platformu. V této ¢asti budeme ptredpokladat, ze domov-
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skym operaénim systém pro vyvoj je Linux. Vyvoj pod Windows je samoziejmé také mozny,
jenom budeme pouzivat jiné knihovny a jiné podptrné nastroje. Cilem v8ak je, aby vyvoj
nebyl na platformé zavisly.

Pouzivame-li Linux, jazyk Python mame jiz pravdépodobné nainstalovany. Pokud tomu
tak nenf, pouzijeme bali¢kovaciho systému pro jeho instalaci, idedlné i s prostfedim pro
spravu vlastnich balikd, nastroji pip ¢ easy_install. Pro Windows pak na internetu
nalezneme a stahneme instala¢ni program, ktery podporu pro Python p#ida do systému.

Abychom mohli vyvijet pro jazyk Java, resp. OS Android, potfebujeme nainstalovat pie-
kladac jazyka ve formé JDK (Java Development Kit). Spolu s nim se do systému nainstaluje
prostiedi pro b&h Java aplikaci, JRE (Java Runtime Environment). To az tolik nepotiebu-
jeme, aviak pokud budeme pouzivat nékteré z dale uvedenych vyvojovych prostiedi, budeme
JRE potiebovat. Pro vyvoj v OS Android potfebujeme Android SDK dostupny na webo-
vych strankach platformy [1]. SDK obsahuje kromé knihoven pro vyvoj i emulator zafizeni,
ve kterém budeme aplikaci testovat.

4.2.2 Vyvojové prostredi

Na kvalitnim vyvojové prostiedi zavisi velmi ¢asto kvalita vysledného produktu, resp. i ¢as,
za ktery je produkt vyvinut. Cim je prostiedi dokonalej§i, tim je vyvoj pro vyvojare poho-
dlnéjsi a tedy rychlejsi i zabavnéjsi. Podivejme se, jaké nastroje jsme pouZzivali pfi vyvoji
v jazyce Python i Java (OS Android).

Nasnadé je pouzit IDE, které by mélo integrované obé& technologie a nemuseli bychom tak
pouzivat vice riznych prostiedi. Tento pozadavek spliiuje napiiklad platforma Eclipse [56],
pro niz existuji rozsifeni pro ob€ technologie. Prostfedi je to tak velmi univerzalni, az ta jeho

vvvvv

4.2.2.1 Prostredi pro Python

Na vyvoj pro jazyk Python existuje nékolik nejriznéjsich nastroji. Velmi pouzivanym
prostfedim je rozsifeni do platformy Eclipse s ndzvem PyDev [5]. Tento doplnék piida do
IDE podporu pro Python, kompilaci, napovidani kédu véetné podpory pro vyvoj v Django
frameworku. Prvni projekt byl zaloZen pravé pomoci tohoto nastroje. Bohuzel v8ak trochu
selh&ava napovidani kédu v oblasti Django frameworku, nebo je toto napovidani pfili§ obecné
(jako je obecné celé IDE).

Rozhodli jsme se tak p¥i vyvoji vyzkouSet jesté dalsi nastroj, a to komercné vyvijeny
PyCharm [32]. Existuje sice jeho komunitni bezplatna varianta, ktera ale neobsahuje pod-
poru Django frameworku. Pro vyzkouSeni vyvoje v ném postaci 30-ti denni zkusebn{ licence.
Vyvoj v tomto prostiedi se ukdzal byt mnohem snazs{ a rychlejsi, i spoluprace s pouzitym
frameworkem je lep8i. ProtozZe jsme se rozhodli pouzivat open-source prostiredi i néstroje, je
vyvo]j realizovan pfedev§im v prostiedi PyDev, ovSem pouziti nastroje PyCharm se zda byt
také jako velmi dobra volba.

L Autor této prace je zvykly pracovat spiSe na platformé NetBeans, http://netbeans.org
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4.2.2.2 Prostredi pro Android

Pro vyvoj v OS Android vzniklo na platformé& Eclipse rozgifeni, plug-in, které umoziuje
pro tento opera¢ni systém vyvijet: ADT (Android Development Tools) [22]. Toto prostiedi
bylo po mnoho let jedinym moZny nastrojem pro vyvoj pro tuto platformu. Vlastni projekt
jsme pomoc{ né&j tedy zacali také vyvijet. Eclipse podporuje integraci technologie Maven,
proto odpadla potieba vkladat do projektu stdle nové a nové knihovny — jejich definice
byla vzdy pfidana pouze do konfigura¢niho prostiedi, technologie se pak postarala o jejich
integraci do projektu.

Na konferenci Google I/O 2013 [23] v kvétnu roku 2013 byl pFedstaven novy nastroj
nazvany Android Studio [21] postaveny na platformé IntelliJ [31] rusko-eského ptivodu.
JelikoZ se jednd o prostiedi vytvorené piimo pro vyvoj pro platformu Android, rozhodli jsme
se jej také vyzkouSet, ackoliv to neni p¥ilis doporuceno, viz webové stranky [1]:

Caution: Android Studio is currently available as an early access preview. Several
features are either incomplete or not yet implemented and you may encounter
bugs. If you are not comfortable using an unfinished product, you may want to
instead download (or continue to use) the ADT Bundle (Eclipse with the ADT
Plugin).

Prostiedi Android Studio je velmi zajimavé mimo jiné svou rychlosti oproti Eclipse a také
prostiedim pro kompilaci a kompletaci (build) vysledného produktu — pouzitou technologii
Gradle [26]. Ac¢koliv stale ve vyvoji, prostfedi je velmi vydafené a vice jak polovina ¢asu
vyvoje mobilni aplikace probihala pravé v ném. Velkou vyhodou je integrovany graficky
designer, provazani se zdrojovym kodem i téméf bezchybné napovidani kodu (intelli-sense).

4.3 Infrastruktura komunika¢niho prostiednika

Pro béh aplikace komunika¢niho prostfednika je navrzeno mozné rozlozeni serveri. In-
frastruktura spliuje naro¢né pozadavky pro béh (viz ¢ast 2.5.3), tedy rozdéleni na ¢asti podle
ucelu (back-end, front-end), vykonnost, dostupnost i fadny dohled a auditovatelnost (vedeni
zdznamu o ¢innosti).

Vlastni prostiedi zahrnuje rozloZeni serveri tak, aby byla zajisténa vysoka dostupnost
celé sluzby podle pozadavki. Kazda z komponent by tak méla byt duplikovana pro pokryti
pripadného vypadku a zaroven rozloZeni zatéze. Velmi efektivné muzeme vyuzit virtuali-
zace, kdy naklonovani jednoho stroje a vytvoreni jeho duplikdtu mize byt otédzka par hodin
prace. Kromé virtualizace predpokladame pouziti vice fyzickych servert pro pokryti pro-
blémii s hardwarem (vypadkem diskt, paméti apod.).

Cela infrastruktura pak jesté muze béZet ve vice lokalitach a byt vzajemné propojena,
aby bylo dosazeno vysoké dostupnosti a také rychlé odezvy klienttim. Pro tento pfipad bude
nutné vytesit replikovani dat pres vSechny spufténé instance a sdileni konfiguraci i verzi
samotné aplikace. Protoze predpokladdme pFevazujici ¢teni pred zapisem dat, budeme si
moct dovolit stanovit jedno zapisovaci misto (které se miZe v pribé&hu ¢asu ménit), zbytek
bude data pouze ¢&ist. jednotliva mista pak mazeme propojit formou virtudlnich privatnich
siti (VPN) nebo sitovymi tunely typu IPSec [54].
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Ukézka mozného rozvrzeni serverti je na obr. 4.1. Jak jiz bylo uvedeno, celé rozvrieni lze
zduplikovat, pfi¢emz i kazda z komponent miize byt taktéz obsazena vicekrét (na obr. to pied-
stavuje duplicitni vyobrazeni grafickych prvki). Z hlediska systému ¢ hardwaru se nemusi
vzdy jednat o samostatna zafizeni, systémy. Jednotlivé komponenty mohou byt sdruZzeny
k dalsim tak, aby byla nadéle zajisténa dostupnost ptfi vypadku kterékoliv z nich. Webovy
a aplikaéni server tak muze béZet na jednom opera¢nim systému, stejné tak balancovani
databize muze byt fyzicky umisténo piimo na databazovém stroji.

/\

NS

o

NS

M anagement? server
(dohled, logy)

Master databdze

Aplikacni server(y)
Webové (sluzby, back-end) Balancer databéze
(HTI'PSE) Y (plovoud IP)

Vstupni proxy
(balancer)

Save databaze

Obrazek 4.1: Serverové infrastruktura komunikaéniho prostFednika

Vstupni proxy resp. balancer funguje jako firewall pro celou vnit¥ni sit. Neni jiny zptsob,
jak se dostat do vnit¥ni sité, nez pres néj. Kromé firewallu obsahuje balancer, ktery rozdéluje
klientské pozadavky webovym servertim.

Webovy server je jednoduchy HTTP server (vyuzivajici protokolu HTTPS), ktery pfi-
jimé klientské pozadavky a posila je aplika¢nimu serveru (popf. servertum). Z technologického
hlediska muze byt vstupni proxy i webovy server obslouzen stejnou aplikaci, pfip. na stejném
serverit.

Aplikaéni server vystavuje sluzby, které mohou klientské aplikace konzumovat. Zaroven
obsahuje back-end téchto sluzeb, ktery zajis§tuje procesy p¥i zpracovani pozadavku. Back-
endy pak komunikuji s databazi.

Databaze je na schématu jedinym zduplikovanym prvkem. Sklad4 se z master a slave ser-
veru. Master slouzi pouze pro zapisy, slave pak pouze pro ¢teni (master mize obhospodafovat
i ur¢ity podil ¢tecich dotazi). Prediazen databazim je balancer databaze, ktery rozdéluje
pozadavky z back-endu a v pfipadé vypadku jednoho serveru sméfuje provoz na jiny. Sam
by mél byt zduplikovan, aby v pfipadé vypadku jednoho serveru zastoupil jeho funkci jiny
(pomoci tzv. plovouci IP).

Management server sbira logy a hlida funkce vSech komponent pomoci dohledovych
systémi. Mutze také slouzit jako DHCP server pfidélujici IP adresy jednotlivym servertim
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a 8 vyhodou také jako interni DNS pro pfeklad pouzivanych doménovych jmen na cflové 1P
adresy.

Testovaci prostiedi

Jakykoliv systém muze obsahovat chybu. Tim je mysleno systém jak z pohledu hard-
warového, tak z pohledu softwarového. V prvnim piipadé se miiZze jednat o vyrobni vady,
opotiebeni nebo vliv vice raznych faktord (nap¥. nedostate¢né chlazeni muze poskodit danou
souc¢ést). Ve druhém piipadeé se sice predpokladé pouziti provérenych a osvédéenych néstroji,
ale ani ty nemohou byt vzdy zcela bezchybné. Navic snadno miZze vzniknout lidska chyba
ve $patné konfiguraci. I proto by veskeré zasahy do systému mély byt zaznamendny a vzdy
nejdfive vyzkouseny idealné na né&jakém jeho klonu. To vSe hovoFi pro vytvoreni testovaciho
prostredi.

4.4 Aplikace komunika¢niho prostiednika

Klicovou roli v celém feSeni hraje aplikace komunika¢nfho prostfednika. BéZet bude na
pripravené architektufe (viz 4.3). V této Casti probereme jeji podobu, tj. datovy model,
sou¢ésti a nahlédneme k jejim zdrojovym kodum (pouzitym technologiim i principtim).

4.4.1 Datovy model

Pro ulozeni dat bylo zvoleno rela¢ni databazové dlozisté, které je podporovano néja-
kym cache systémem pro urychlené vyfizeni pozadavki. Na pozadi jsou data strukturované
uloZena a udrzuji se v konzistentnim stavu. Model rozdélime na dvé Casti: databdazi firem,
vyrobetu a databazi uzivatela (tak, jak to bylo konceptuélné rozdéleno v analyze pozadavk,
viz 3.4.8).

firm
certificate X d contact
K |id name X |d
ic .
AQ | fim id street <—‘|=|c|_ 2m|-'d
aeated > house_number last
not_before orientation_nurmber title bef
not_after aty L e oetore
hash Zipcode title_after
data web f
email
aeated
endpoint
firm_ident ? K | id
firm_endpoint
PK | code | irm_endpoin wl
. PKAA | fim id [ E— method_name
Ad | fim id PKAQ | endpoint. id valid
has_args
type

Obréazek 4.2: Model databaze firem v komunika¢nim prostfednikovi
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K firmé ukladame jeji zdkladni eviden¢ni idaje (adresu, web, e-mail) spolu s kontaktni
osobou. K entité firmy jsou pak pFipojeny certifikdty (muze jich byt vice) a definice rozhrani,
které je pouzito pro pfipojeni se pii ziskani informaci o produktu. Struktura rozhrani (end-
points) je zaloZena na tom, ze muze byt definovano vice rozhrani pro jednu firmu, pfi¢emz
pravé jedno je aktualné aktivni. Komunikaén{ prostiednik se také pfizplisobuje tomu, ze me-
tody rozhrani mohou mit u riiznych IS rizné nazvy. Pro identifikaci navenek slouzi unikatni
identifika¢ni kod vyrobce, ktery se pouziva pti komunikaci s klienty (atribut id je tak pouZit
pouze interné). Celé schéma je znézornéno na obr. 4.2.

UZivatelska databéaze je navrZena ve standardni podobé, jaka se pouziva ve vétsiné webo-
vych aplikaci, které obsahuji urcité fizeni prav. Jeji model je v podstaté predurcen pouzitym
frameworkem pro vyvoj. P¥i rozboru pouzitych technologii (viz 3.5.2) jsme se rozhodli pou-
zit jazyk Python a Django framework. Ten pot¥ebnou strukturu pro fizeni uzivateli a jejich
opravnéni sim vygeneruje a zaroveil miizeme pouzit jiz hotové modely pro praci s uzivatel-
skymi daty.

user user_group group group_permission
. : > PK |id < PK,FK1 roup id
PK |id 4—:?;&; u::; Idid — PK,FK2 | persmission_id
name

username
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last_name

email

password .

is_staff user_permission permission

is_active PK,FK1 | user id PK |id

Is_superuser PK,FK2 | persmission_id

last_login ] name

date_joined content_type_id
codename

Obréazek 4.3: Model databaze uzivatelt v komunika¢nim prostfednikovi

Obrézek 4.3 zobrazuje model uZivatelské databaze umoziiujici Fadit uzivatele do skupin,
tém pridavat opravnéni, ale i fidit prava pfimo na tdrovni uZivatele. Model podita s tim, ze
uzivatel se autentizuje jménem a heslem. Takové pfihl4seni je pro zéklad aplikace dostacujici,
pro piistup do administra¢ni aplikace je mozné toto rozsifit o dvoufaktorovou autentizaci
podle specifikovanych pozadavki. Kromé pfistupovych ddaji jsou u uzivatele ulozeny i dalsi
idaje jako je jméno, e-mail ¢ datumové informacéni polozky.

Obé dvé ¢asti databéaze v podstaté nemuseji byt ani svazany, pokud bychom nepotfebovali
na zakladé prihlageného uzivatele vybirat néjaka data z databéze firem. Po podrobné analyze
pozadavki v8ak zjistime, zZe abychom mohli provést aktualizaci stavu produktu v IS vyrobce,
musime mu odeslat informaci o tom, kdo aktualizaci provadi. To zjistime jediné tak, Ze
vytvorime vazbu uzivatele s firmou. Aby bylo spojeni univerzalni, pouZijeme pro to vazebni
tabulku a spojime ¢asti tak, jak je zobrazeno na nakresu 4.4. Pomoci vytvorené vazby budeme

moci nasledné takeé fidit opravnéni pti pfistupu do administrace napf¥. formou omezeni editace
uzivatele pouze na uréitou firmu, firmy.
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user_firm
user firm
PKAKL | userid -

X |id < PKRAQ | fim id »p| PK | id
usermame name
first_name ic
last_name street

Obréazek 4.4: Model vazby databéze uzivateli a firem v komunika¢nim prostfednikovi

4.4.2 Casti aplikace

P1i navrhu aplikace jsme se rozhodli ji rozdélit na tii zdkladni soucasti, které jsou tvoreny
baliky tiid a metod. Casti jsou mezi sebou propojeny, jak je zndzornéno na obr. 4.5. Komuni-
ka¢ni prostiednik kromé vystaveni sluzeb potiebuje sluzby jesté konzumovat a spolupracovat
pfi tom s back-endem, ktery pfedstavuje databdzovou vrstvu.

Rozhrani sluzeb Administratni rozhrani

Badcend

Obrazek 4.5: Rozdéleni aplikace komunika¢niho prostiednika

Back-end obsahuje predevsim objektovy model, ktery je promitnuty do databaze jako
tabulky se sloupci (viz datovy model v ¢asti 4.4.1). Vlastni model obsahuje definice atributi
a jejich omezeni. To dava moznost validovat vstupni hodnoty p¥fmo na spole¢ném back-
endu, nemusi to kazdé rozhrani délat samo (tj. rozhrani sluzeb i administra¢ni rozhrani).
Integrovana je tu cache vrstva pro urychlené odpovidani pro vétsi mnozstvi dotazi.

Rozhrani sluzeb tvoii pohledy (views), které pfedstavuji branu do aplikace pro p¥ipojujici
se sluzby. Zde jsou definovany cilové adresy REST API a tiidy, metody, které je obsluhuji.
Metoda pfijimajici pozadavek obsahuje ¢ast aplikacéni logiky, které za pomoci back-endu
vyhled4 potfebné tudaje a rovnou je vrati zpét, pripadné provede dotaz na server vyrobce
a teprve na jeho zakladé zagle odpovéd klientovi.

Administra¢ni rozhrani nazvané v piipadech uziti téz jako Admin aplikace spravuje
vlozenéa data v uZivatelsky piijatelné formé (neni t¥eba zasahu do databaze). Jeho vyvoj
neni primérnim cilem tohoto projektu, a tak si vysta¢ime s pouzitim a apravami jiz hotové
aplikace Django Admin, kterou nabizi pouZity Django Framework. Diky tomu se mizeme
podrobné zabyvat pripravou dalsich ¢asti aplikace a nemusime velkou ¢ast ¢asu vénovat
tvorbé administra¢nich funkci, bez kterych by se celd serverova ¢ast stézi provozovala.
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4.4.3 Vlastni aplikace

Podle navrhu je aplikace komunika¢ntho prostiednika napsana v jazyce Python s podpo-
rou Django frameworku. Rozdélena je konceptudlné na ¢asti uvedené v kap. 4.4.2 s tim, Ze
definice administra¢niho rozhrani je podle pravidel Django umisténa uvnit¥ aplikace backend.
Kromé konfigurace, spousténi serveru a nastaveni URL (routovani) je dale vytvofena Django
aplikace service obsahujici vlastnf rozhrani sluzeb a k tomu podptirné moduly.

Pri realizaci pouZijeme s vyhodou jiz hotové bali¢ky, moduly, které umozni aplikaci po-
mérné snadno zprovoznit. Nemusime se tak zabyvat napt. pfevodem dat do JSON formatu
ani definici popisu sluzby ve WSDL.

4.4.3.1 Pouzité technologie

Jazyk Python byl vybran také z toho divodu, Ze pro néj existuje mnoho knihoven, které
fedl nékterou pozadovanou funk¢nost. Protoze ne v8echny knihovny jsou jiz dostupné pro
verzi Python 3, budeme naddle pouzivat interpret verze 2.7. Jinak by vytvofeny kod mél byt
kompatibilni i se tieti verzi.

Prvni ¢asti realizace je vytvofeni REST sluzby. Pro to méame k dispozici mnoho riznych
knihoven, vysledné feSeni pouziva Django REST Framework [10], ktery pfimo spolupracuje
s pouzitym Django frameworkem. Jednodu§e umi zp¥istupnit modely pro jejich snadné pro-
hlizeni i aktualizaci. Pro aplikaci komunika¢niho prostfednika potifebujeme pouze metodu
GET, i tak technologie usnadni praci (podporuje autentizaci a autorizaci). Pomoci defino-
vani URL uré¢ime metodu, kterd ma danou ¢ast obsluhovat. Tato metoda pak vrati vysledek
v podobé objektu Response at uZ obsahujicim data & stavové kédy, napf.:

1 from rest_framework.views import APIView

2 from rest_framework.response import Response
from rest_framework import status

5 class ProductDetail (APIView) :
def get (self, request):
return Resource (status=status.HTTP_204_NO_CONTENT)

Pro pfipojeni na aplikaci IS vyrobce musime podporovat konzumaci sluzeb popisovanych
WSDL souborem. Tuto funkcionalitu umoziiuje framework suds [25]. Pouzita je upravena
verze puvodnich autori, kterd vylepsuje nékteré vlastnosti a opravuje chyby. Jeho pouziti je
velmi jednoduché, sta¢i definovat umisténi WSDL souboru a néasledné je mozné volat v ném
uvedené metody, napf.:

1 from suds.client import Client

3 deep_thought = Client ('http://deep-thought.space/api/?wsdl")
1 result = deep_thought.getAnswerToUltimateQuestion ()
5 print (result) # prints number 42

Zaroven je potfeba vytvofit rozhrani sluzeb pro aktualizaci stavu produktu. Podle po-
zadavki se jednad o SOAP sluzbu, tedy vytvofime rozhrani sluzby, které popisuje WSDL
soubor. K tomu je s vyhodou pouzito frameworku spyne [7], s jehoZ pomoci jsou vytvoreny
metody rozhrani sluzby. Definovanim Python anotaci (decorators) lze z definované metody
vytvorit metodu publikovanou v ramci sluzby, napf.:



4.4. APLIKACE KOMUNIKACNIHO PROSTREDNIKA 75

1 from spyne.service import ServiceBase
2> from spyne.decorator import rpc
3 from spyne.model.primitive import Integer

; class DeepThoughtService (ServiceBase) :
6 @rpc (_returns=Integer, _in_message_name='getAnswerToUltimateQuestion')
def get_answer_to_ultimate_question(self):

for year in range (0, 7500000): pass

return 42

Posledni soudasti je jednoduchd prace s certifikaty. Ty si komunika¢ni prostfednik sam
uklada, tj. potiFebuje kontrolovat jejich platnost a pii komunikaci s klientem také ovéiuje
jeho existenci popf. jej klientovi zasila. K tomu slouzi knihovna pyOpenSSL [9], ze které
pouzijeme modul crypto.

4.4.3.2 Prace s certifikaty

Certifikat je v databazi aplikace ulozen ve své textové podobé. K tomu se uklada i rozsah
jeho platnosti (datum od-do) a jeho ¢&iselny otisk. Tyto tdaje jsou automaticky vycteny
z certifikatu pomoci knihovnich funkei, uzivatel do nich nijak nezasahuje. Certifikat je mozné
vlozit v administra¢nim rozhrani, pfi ukladani na back-endu se provadi kontrola, zda je
certifikat platny.

Podle parametru ?certificate (viz 3.7.1.1) se urcuje, zda klient pozaduje zaslani
certifikitu nebo ovéfeni jeho platnosti. To je provadéno pii zpracovani REST pozadavku na
server. Po¢ita se s tim, Ze otisk certifikdtu je zasilan v hexadecimalnim formatu, ktery se
prevadi na ¢&islo ulozené v databézi. Podle néj se pak dohledéva platny certifikit a zpracuje
odpovéd klientovi.

4.4.3.3 Serializace

O pfevod Python objektii do formatu JSON se staraji tiidy serializace. Pro na¢ten{ tdaju
o firmé s vyhodou pouZzijeme pfedpfipraveného ModelSerializer, jemuZ pouze definujeme
polozky, které chceme klientovi zasilat. Pro odesldni informaci o produktu musime polozky
nadefinovat kompletné sami, protoze data pochazeji z rozhrani sluzby IS vyrobce.

Je tak vytvoren vlastni objekt serializace ContentSerializer, ktery kromé pfevodu
na JSON umoziuje vloZeni certifikitu. Tato tf¥ida navic z vyslednych dat odstrani atributy,
které maji hodnotu None.

4.4.3.4 Diagram t¥id

Kromé datového modelu (viz 4.4.1), ktery je preveden do objektid v ¢asti back-endu
a doplnéni t¥id pro operaci nad nimi (managers), projekt obsahuje t¥idy pro zpracovani po-
zadavku, komunikaci s [S vyrobce a sestaveni odpovédi. Pfehled metod a atributt zobrazuje
digram t#id na obr. 4.6.

V &asti views jsou umistény t¥idy pro klientska rozhrani, at uz REST ¢ SOAP, které
sestavuji odpovéd pro klienta. Tyto objekty pak komunikuji s back-endem, kde je umistén
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vlastni datovy model aplikace. V rozhrani REST se pouziva jiz zminén4 serializace pro sesta-
ven{ dat ve vysledném formatu JSON. V p¥ipadé rozhran{ REST se chybové stavy realizuji
kédy HTTP odpovédi, pro SOAP to jsou definované vyjimky.

serializers::ContentSerializer
+certificate
views::NotFoundError r\ .
l \ views::ProductService ~_certficate
\ = +get_certificate()
\| +update_product(_firm_id: str, _item_id: str): bool +set_certificate(_certificate)
l views::BadRequestError ’<* +update_product_batch(_firm_id: str, _item_id: str): bool +to_navite(obj)
7/
/
/ \
i Unk E - |
views::UnknownError \
l ‘ N serializers::FirmSerializer serializers::ProductSerializer
l views::UnauthorizedError +address +name: CharField
_ -~ 77| +contacts +variant: CharField
/,/// +ean: CharField
: e - 1 +produced: DateTimeField
views::FirmDetail } > +expired: DateField
+get(request: Request, key: str): Response | views::Product +package_size: CharField
| : i
! +name: str +package71y.pe. ChngleId
! +variant: str +batc_|17npm. CharF!eId
| +ean: str +destination: CharField
views::ProductDetail | . : i
- +produced: datetime +vat_param: CharField
+get(request: Request, firm_key: str, product_key: str): Response +expired: date —
77777777 > +package_size: str -7
+package_type: str K="
+batch_num: str
+destination: str
+vat_param: str

Obrazek 4.6: Diagram t¥id komunikacniho prostfednika

4.5 Informacni systém vyrobce

~

Dalsi ¢4sti realizace je implementace prototypu informacéniho systému vyrobce. Tato apli-
kace slouzi pro demonstraci celé komunikace a vi¢i tomu ji budeme také vénovat svou po-
zornost. Ve skutecnosti tyto aplikace jiz existuji, ale neobsahuji pozadovanou funkcionalitu.
Cil tedy neni vytvoreni dalsiho z Ffady informacnich systémt, vytvarime jej pouze jako exem-
plarni piiklad proto, aby fungovala kompletni komunikace a splnili jsme tak stanoveny cil

této prace.

Pro demonstraci feSeni tak bude postacovat, pokud bude fungovat rozhrani sluzby pfiji-
majici zpravy od komunikacniho prostfednika a grafickd administrace systému, pomoci niz
budeme moci nahlizet do uloZenych dat a spravovat je.

Serverova architektura

Z pohledu serverového je architektura IS vyrobce teoreticky totoznd s rozloZzenim servertu
pro komunikaéniho prostfednika. Vytvafeny prototyp nebude disponovat tak rozsahlym zaze-
mim a nejspige se spokojime s jednim aZz dvéma servery, které sjednoti veskerou funkcionalitu
dohromady. V reédlné praxi je cely IS casto dodévan jako uceleny produkt véetné hardwaru
popf. jsou poskytnuty konzultace s jeho vybérem.
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4.5.1 Datovy model

Ve skutecném informa¢nim systému bude datovy model nékolikandsobné vétsi. Pro tento
piipad staéi pouze ¢tyii tabulky zobrazené na obr. 4.7. Obsahuje pouze vyfez toho, co je
nutné pro fungovani vytvoieného prototypu.

Néavrh pocita s tim, ze existuje jeden produkt daného typu, ke kterému jsou vyrobeny
jednotlivé polozky. V celém textu objevujici se oznaceni produkt, vyrobek ¢i zbozi tak nélezi
vlastné jedné polozce daného typu. Tato polozka ma vlastni identifikdtor (idealné shodny
s unikatnim identifikitorem v tagu) a rtizné parametry, jako:

— datum vyroby,

— datum spotieby,

— velikost baleni,

— typ baleni,

— (islo Sarze,

— misto odbytu,

— danovy parametr,

— stav polozky v distribu¢nim fetézci.

Tyto polozky jsou zdvazné pro komunikaci s komunika¢nim prostfednikem. Model muze
obsahovat je§té dalsi atributy, stejné jako muze byt néktery z atributd pfesunut spiSe do
entity produktu (product). Ta je v tomto smyslu oznafenim spiSe pro dany typ produktu,
druh.

product -
item
K |id i
i« < P | ley batchunit
name . K|id
variant R | product_id
ean produced name
FK2 | batchunit_id
expired
firm package_size
package_type
PK |id batch_num
destination
ic vat_param
item state state

Obrézek 4.7: Datovy model databaze IS vyrobce

Kazd4 polozka obsahuje informaci o stavu. Tento atribut miize ¢i nemusi byt vyuzivan,
v demonstra¢nim feSenf je umistén pro ukizku mozné aktualizace stavu produktu na zakladé
jeho pohybu v distribu¢nim Fetézci. Aby bylo moZné stav spravné vyhodnotit, obsahuje model
jesté databdzi firem. V uvedeném piipadé se omezujeme pouze na uloZeni 1C (Identifika¢ni
¢islo podnikatelského subjektu v éesku) a definici, do jakého stavu se ma polozka nastavit,
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byl-li zaslan pozadavek o aktualizaci stavu pravé s timto IC (to aplikaci zasila komunika¢ni
prostiednik). Kromé toho databéze obsahuje evidenci distribu¢nich jednotek, v nichz muze
byt produktovéi polozka zahrnuta. To slouzi pro hromadnou aktualizaci produktt.

4.5.2 Casti IS vyrobce

Aplikaci IS vyrobce jsme se stejné jako aplikaci komunika¢niho prostFednika rozhodli
rozdélit na tii zdkladni soucésti, které néasledné obsahuji jednotlivé baliky ti{d a metod.
Casti jsou mezi sebou propojeny, jak je znazornéno na obr. 4.8. Cilem je minimalisticka
fungujici aplikace pro ukazku, jak miZe rozhrani pro poskytovani dat vypadat.

Endpoint suseh Administratni razhreni

Obrazek 4.8: Predpokladané architektura IS vyrobce

Back-end je jadrem celého systému. Obsahuje datovy (objektovy) model aplikace, za-
kladni aplikani logiku.

Administra¢ni rozhrani je vytvofeno pouze pro testovani celého systému. Obsahuje
pouze zakladni funkcionalitu tak, aby bylo moZné pfistupovat k uloZenym datim a pifi-
jatelnym zptisobem je spravovat. Néktera v ném obsazena funkcionalita (napf. vytvorent
produktu) je v redlném IS urcité zautomatizovana a napojena napiiklad p¥imo na vyrobni
linku.

Endpoint sluzeb pfedstavuje rozhrani vystavenych sluzeb pro komunikaci s okolnim své-
tem, v realizovaném piipadé pfedevsim s komunikaénim prostfednikem. Kazdy IS muze mit
toto rozhran{ trochu jiné a je na komunika¢nim prostfednikovi, aby jej dokézal pouzivat.

4.5.3 Vlastni aplikace

Aplikace je vytvofena v jazyku Python s pomoci Django frameworku, jak bylo definovano
na zékladé analyzy. Projekt je rozdélen na Django aplikace podle ndvrhu ¢asti z pfedchoziho
bodu. Definice administrace je podle Django umisténa uvnit¥ aplikace backend. Nastavent
aplikace, definovani URL (routovéani) a spu$téni serveru je umisténo uvnit¥ zékladni apli-
kace manufacturer. Aplikace service pak obsahuje definici zobrazeni (views) pro vytvoreni
vlastniho rozhrani sluzby (endpoint).

Pro vytvoreni rozhrani sluzby je pouzito, stejné jako v ptipadé komunika¢niho prostied-
nika (viz 4.4.3.1), frameworku spyne [7]. Ten umoziuje vytvofit t¥idu, jejiz metody se za
pomoci Python anotaci (decorators) prfevedou na rozhrani sluzby, které vytvori vysledny
WSDL soubor popisujici sluzbu jako takovou. Diagram t¥id je tak velmi jednoduchy, zobra-
zen je na obr. 4.9. Kazda metoda obsluhuje jednu ze t¥{ metod rozhrani, zpét vraci objekt
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(ve WSDL definovano jako complex type) ProductResult nebo bool hodnotu, pfipadné
vyvolava definované vyjimky v popisu sluzby z ¢asti 3.7.2.

ProductResult
+name: str

NotFoundError k\ +variant: str
\ +ean: str

N N
AN ProductService +produced: datetime
\| +get_product_detail(_item_id: str, _items: str[0..*]): ProductResult +expired: date
BadRequestError <K= - — _ — = L= T ST ize:
= +update_product(_item_id: str, _ic: int): bool - — ——> +package_size: str
~7| +update_product_batch(_item_id: str, _ic: int): bool +package_type: str
// +batch_num: str
et param: =
+vat_param: str
+state: int

+update(items: dict)

Obréazek 4.9: Diagram tiid IS vyrobce

4.6 Mobilni klient

Podle zadani i pozadavki méame vytvorit mobilni aplikaci, kterd bude Cist informace
ulozené v tagu produktu a ovérovat tak vlastni ptivod zbozi. V této ¢asti se budeme zabyvat
podobou této aplikace, vytvoiime lo-fi a hi-fi prototyp [6], pfipravime ukizkovy projekt jako
moznou realizaci celého systému. Mobilni klient ma byt cilovym rozhranim, pomoci néhoz
uzivatelé budou sluzbu pouzivat. Neocekava se, ze by aplikace byla zcela dokonald, mé slouzit
predevsim jako ukézka mozného vyuziti sluzby komunikaéniho prostfednika. V zavislosti na
tom bude navrzena také jeji architektura, rozhrani a chovéni.

4.6.1 Soucasti klientské aplikace

Aby byla aplikace znovupouzitelna, rozdélime ji na jednotlivé ¢asti. Tim hlavnim je roz-
déleni na knihovnu (library) a vlastni projekt. Do knihovny umistime veskerou pot¥ebnou
funkcionalitu aplika¢ni (business) logiky, tedy ¢asti, které miize vyzit i dalgi implementace
projektu, dalsi aplikace. V této ¢asti se budeme vénovat pfedpokladanému rozvrzeni aplikace
z hlediska jeji struktury, kdy definujeme spojeni obou ¢asti dohromady.

Na obr. 4.10 je vyobrazena architektura mobilniho klienta, jak si ji lze pfedstavit na
zékladé analyzy pozadavki. Jednotlivé komponenty spojuje grafické rozhrani, které vyuziva
jejich funkcionalitu. Vse je koncipovano tak, aby komponenty bylo mozné pouziti i v jiné
aplikaci, tj. aby byly soucésti knihovny.

Grafické rozhrani spojuje vegkeré komponenty do jednoho celku a poskytuje uzivateli
prostfedek, jak s aplikaci komunikovat. Rozhrani méa byt navrzeno dle pravidel dobrého
navrhu pro OS Android.

Adaptér NFC slouzi ke ¢ten{ dat z tagu produktd. Navrzen je jako samostatnd jednotka
s rozhranim, které miize byt uvnit¥ implementovano riiznymi zpisoby (napt¥. NFC lze vy-
ménit za ¢teni QR kodw). Predpokladame, Ze pii vyvoji budeme potiebovat toto rozhrani
simulovat, protoze prozatim neméame dostupnou veskerou technologii (zafizeni s NFC, tagy
s nahranymi daty).
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i

Intemi dloAste % Konmunikace se serverem

Obrazek 4.10: Konceptualni soucasti mobilniho klienta

Interni ulozZisté s vyhodou vyuZijeme pro ukladani jiz vyc¢tenych dat, kterd nepodléhaji
tak Castym zménam (napf. nékteré udaje o vyrobci, jejich certifikaty apod.). Forma tohoto
ulozisté mize byt riizna, nejsnize vyuzijeme SQLite databazi integrovanou pfimo v operadc-
nim systému. V pifpadé potfeby muizeme vyuZzit i pamétového média v zafizeni.

Ovétrovani podpisu probihd na zakladé dat vyctenych s tagu adaptérem NFC. Kompo-
nenta také potfebuje pro svou funkci certifikit vyrobce ulozeny v internim tulozisti nebo
nacteny ze serveru. Navenek komponenta vystupuje pod rozhranim a uvnit¥ tedy mize byt
implementovana riiznymi zptsoby (napf. pomoci riiznych knihoven ¢i vlastni implementaci
ovéfeni).

Komunikace se serverem je velmi dilezita pro chod celé aplikace. Komponenta komu-
nikujici se serverem konzumuje sluzby serveru a poskytuje data ze serveru vrécend dalSim
castem. Tato data mohou byt pak ukladdna do interniho tlozisté.

4.6.2 Projekt knihovny

Na zékladé rozdéleni na soucasti v predchozi kapitole (viz 4.6.1) je vytvorena knihovna
(Android Library), kterou je mozné piidat ke kterémukoliv projektu, aplikaci, a poskyt-
nout tak potfebnou funkcionalitu pro ¢teni tagi, ukladani do interniho lozisté a ovérovani
podpisii i pivodu produktu pomoci serveru komunika¢niho prostifednika.

Podle ¢4sti je vytvoren diagram balikti uvedeny na obr. 4.11. Naznaceny jsou také jednot-
livé vazby mezi vlastnimi baliky, resp. jejich pouziti. Vétsina t¥id je rozmisténa pravé pomoci
balikii, neékteré jsou postaveny obecnéji mimo né. Pojdme se kratce podivat na jejich funkce.
Kompletni diagramy tiid (class-diagram) jsou uvedeny v priloze D této prace. V této ¢asti
budeme uvadét zjednoduSené diagramy tiid bez jejich obsahu, ¢isté pro pochopeni vazeb
mezi nimi.
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client-library |

communication
- —>

connection N object

storage

N

nfc util

adapter N data -7

Obrazek 4.11: Diagram balikd pro klientskou knihovnu

4.6.2.1 Vse v jednom objektu

Pro snazii pouzivani celého baliku byla vytvofena tfida GoodsObject, kterd pfijima
objekt prec¢tenych dat z tagu (TagData) a implementuje veskerou funkcionalitu celého baliku
tiid. K dispozici je tak okamZité ovéfeni podpisu v tagu ¢i ovéfeni online a nacteni dalSich
dat k produktu.

Vazbu tohoto objektu na dalsi t¥idy z knihovny zobrazuje diagram 4.12. Objekt pouziva
dostupnych t¥d v baliku, aby spojil dohromady veskerou potfebnou funkcionalitu a uzivateli
knihovny tak dal nastroj, pomoci néhoz miZe snadno knihovnu zac¢it ihned pouzivat. Ukry-
tou funkcionalitu je vSak mozné zcela nahradit vlastni implementaci a tento objekt slouZici
predevsim pro demonstraci spojeni jednotlivych t¥id.

lib.storage::Certificate - - - -
‘ 9 k\\ lib.util::Configuration ‘
N <;

//[ lib::GoodsObject l

‘ lib.communication.object::Product ’[‘/ 7 N Ay
e \ \\ ; lib.nfc.data::TagData ‘
/ \ \

\
L \ N
‘ lib.communication.object::Firm ‘ \ lﬂ

lib.communication.connection::Client ‘

‘ lib.storage::CertificateManager ‘ ‘ lib.verify::Verify ‘

Obrézek 4.12: Vazby mezi t¥idami knihovny a objektem GoodsObject

4.6.2.2 Adaptér NFC

Cteni tagt zajistuje NFC adaptér [11]. Ten i tak obsahuje rozhrani, které umozni pouZit
jiného ¢teciho adaptéru a parseru nac¢tenych dat. Definice pouzitych adaptéri je uloZzena ve
ti{dé Configuration pro snadnou zménu parametri na jednom misté.
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Na obr. 4.13 je uveden zjednoduseny diagram ti#{d pro ¢teci adaptér. Zakladem je rozhranf
ReadAdapter, které definuje metody, které ¢teci tiida musi implementovat, aby mohla data
precist a ulozit je do objektu TagData. Tento objekt pak v sobé pomoci konfigurace obsahuje
t¥idu pro parsovani danych dat, kterd je odvozena od abstraktni tiidy TagDataParser.
Parser dokaze v predlozenych datech najit ptislusnou hodnotu, o kterou jej objekt zada,
a vratit ji v pozadované podobé.

«interface»
lib.nfc.adapter::ReadAdapter ’ lib.nfc.data::TagData ‘ ’

: A

I I

I \ - -
Iib.nfc.adapter::NfcReadAdapter"***J lib.nfc.data::NfcTagDataParser ‘
L’ lib.util::Configuration ‘

Obréazek 4.13: ZjednoduSeny diagram ti¥id NFC adaptéru

lib.nfc.data::TagDataParser ‘

4.6.2.3 Komunikace se serverem

Soucast, kterd komunikuje se serverem, poskytuje navenek rozhrani, v némz vraci ob-
jekty, které byly ze serveru ziskany. Pfitom také probiha verifikace pfedlozeného certifikitu.
Balik umoziuje pouzit jiny adaptér pro komunikaci nez REST klienta, popf. vyuzit jiné
knihovny pro komunikaci se serverem. V realizované knihovné se jedna o knihovnu Spring

for Android [24].

Jak vidime na zjednoduseném diagramu tiid 4.14, tf¥ida RestClient implementuje roz-
hrani Client. Tim je definovina moznost pouziti jiné implementace komunikace se serverem
pH zachovani shodnych vlastnosti. Rozhran{ definuje sadu vyjimek, které musi byt oetfeny,
pokud by komunikace selhala. Rozhrani i jeho implementace vraci jiz hotové objekty, Firm
a Product, které obsahuji stazend data. Tyto t¥idy dédi od spoletného ClientObject,
ktery definuje praci s certifikaty ze serveru stazenymi. K jejich pfevodu na objekt slouzi
t¥ida CertificateParser. Ta pfijima nékolik riznych vstupt, na jejichz zékladé provede
pokus o pfevedeni do objektu certifikatu, tfidy X509Certificate. Pro pfipad netdspéchu
parsovani certifikatu je t¥eba oSetfit sadu riuznych vyjimek (ty diagram neuvadi). Rozhrani
CertificateContent slouzi pouze pro definici metod pro préaci s certifikaty, jak je vyza-
duje jeho ovéreni v objektu RestClient. To je z toho davodu, Ze tfida ClientObject
neni vedena jako vefejné dostupné pro jiny balicek (package).

4.6.2.4 Interni tloZzisté

Pro ukladani certifikatia vyrobced stazenych ze serveru komunika¢niho prostiednika byla
stanovena, komponenta interniho tlozisté. S vyhodou pouZijeme pro tuto funkcionalitu da-
tabazi SQLite integrovanou p¥imo v OS Android. Ulozisté certifikatt, jak bychom tuto kom-
ponentu mohli také nazvat, tak poskytuje rozhrani pro vkladani a aktualizaci stazenych
certifikdti pro jejich pozdéjsi pouziti. Timto zptsobem je moZné ovéfovat podpis dat v tagu
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«interface» A - - e
l lib.communication::CertificateParser

lib.communication.object::CertificateContent

T \ 4
! \ 7
| -

«interface»
: — — . PR lib.communication.connection::Client
lib.communication.object::ClientObject \

ér \ i

- - - - \l lib.communication.connection::RestClient
lib.communication.object::Product k ___________ =

-

-
-,

L
l lib.communication.object::Firm ‘

Obrézek 4.14: ZjednoduSeny diagram tiid baliku komunikace se serverem

i bez internetového ptipojeni, offline. Ackoliv tak neni ptivod produktu zcela zarucen, je toto
ovéfeni prvnim stupném pro kontrolu pravosti pivodu produktu.

Na obr. 4.15 je zobrazen zjednoduSeny digaram t¥id této komponenty. Navenek jsou ex-
portovany pouze dvé t¥idy: Certificate a CertificateManager. Ostatni t¥idy jsou
ukryté uvnit¥ baliku. Objekt Certificate slouzi jako kontejner pro data uloZzenéd o cer-
tifikdtu v databazi. Obsahuje jeho atributy i samotnou instanci objektu certifikitu typu
X509Certificate. Zaroven obsahuje statické metody, které umozni vytviret novy ob-
jekt ze stazenych dat nebo dat z databaze. Do databéze je mozné tak ptistupovat pomoci
tfidy CertificateManager, jez slouzi pro naéitani, vkladani a aktualizaci objektt cer-
tifikata. Kromé vlastni aktualizace umoznuje ulozeni nového Casového razitka pro piipad,
ze byl certifikdt znovu validovan viéi serveru. Pro prochéazeni jednotlivych certifikati slouzi
tiida CertificateCursor, kterd implementuje rozhrani Tterator. Pomoci ného je tak
mozné jednotlivé vracené zaznamy nacitat. Podporu v8em objekttim délaji t¥idy Database
a DbOpenHelper, které obsahuji vlastni instanci spojeni do databaze pop¥. oteviraji data-
béazi pro aktualné potiebnou funkcionalitu — ¢teni ¢ zéapis.

,—<>| lib.storage::CertificateCursor |

| lib.storage::Certificate | ?

A

|
| | lib.storage::Database |
|

| lib.storage::CertificateManager ~ T

| lib.storage::DbOpenHelper |

Obrézek 4.15: ZjednoduSeny diagram tiid tloZzisté certifikatu

4.6.3 Vlastni aplikace — grafické rozhrani

V prvni fazi realizace mobilni aplikace se vénujeme hrubému névrhu jejiho uzivatelského
rozhrani, tj. low-fidelity prototypu. Ve druhé fazi je pak vytvofena funkéni aplikace, high-
fidelity prototyp, ktery bude simulovat kompletni funkénost aplikace na smySlenych datech.
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K tomu neni tieba ani podpory v hardwaru (NFC) ani spojeni se serverem. V posledni fazi
vyvoje pak vyménime simula¢ni t¥idy za realné, aby komunikace probihala tak, jak bylo
navrzeno.

4.6.3.1 Lo-fi prototyp

V ramci prvniho prototypu aplikace splnime poZzadavky na zobrazeni informaci o pro-
duktu uloZenych v tagu a nac¢ten{ dalsich dat ze serveru. P#i tom také probih4 ovéfeni podpisu
v tagu uloZeném, resp. samotny ptvod produktu u konkrétniho vyrobce.

Zohlediiujeme také chybové stavy, tj. pokud komunikace se serverem selhala a nebylo
mozné data nacist, popt. doslo k chybé pfi ovéfeni, tedy server vratil chybovy stav. Dalsf
upozornéni pro uzivatele jiz maji podobnou podobu. V nakresech prototypu také zobrazu-
jeme, jak by mohlo vypadat pfihlaSeni pro privilegovaného uzivatele, viz obr. B.3. V dals{
implementaci jiz s touto modifikaci aplikace nepocitame.

Vsechny nékresy prototypu jsou uvedeny v piiloze B této préce.

4.6.3.2 Hi-fi prototyp

Druhou ¢ésti prototypu aplikace je realizace grafického rozhrani na koncové platformé, OS
Android. Oproti realné verzi budeme simulovat chovani{ pii komunikaci se serverem i ¢teni dat
z tagu. K tomuto je v knihovné aplikace pfipraveno kompletnf prostiedi, tzv. Fake adaptéry.
Pro jejich pouziti existuje simula¢ni konfigurace, tfida FakeConfiguration.

Adaptér pro simulaci chovani obsahuje z ¢asti statickd data, z Casti generovand, jinak se
chova zcela stejné€, jako kdyby komunikace probihala p¥imo se severem, resp. piimo s NFC
adaptérem. Pii realizaci této ¢asti prototypu jsme ovéfili, ze navrzené uzivatelské rozhran{
funguje v poradku i na samotné platformeé s jejimi grafickymi prvky.

Nasnimané obrazovky prototypu jsou uvedeny v piiloze C této préce.

4.6.3.3 Realizace mobilni aplikace

Protoze vétgina funkcionality je umisténa v knihovng, aplikace samotné obsahuje pouze
grafické rozhran{ a jeho obsluhu. Pfi tom pouzividme standardnich grafickych prvki, které
platforma nabizi.

Pro pouziti prvki z novéjsich verzi platformy je pouZito podpiirného frameworku [2], diky
némuz muzeme grafické elementy znamé z novéjsich verzi OS Android pouzit i ve starsich
verzich. Touto formou je tak vytvofeno naviga¢ni menu a pouZito tzv. fragment.

Pro zpracovani vzdalenych volani se serverem pouziva aplikace feSeni v podobé tfidy
AsyncTask. Ta umoziuje naplanovat vykonavani tlohy na pozadf spolu se zobrazenim di-
alogu informujiciho nacitani dat (t¥ida ProgressDialog). Na obr. 4.16 je znazornén jed-
noduchy diagram baliki, jak jsou jednotlivé t¥idy roz¢lenény. Vétsina funkcionality je jinak
uchovana ve tfidach MainActivity a DetailActivity, které predstavuji jednotlivé ob-
razovky (activity) aplikace. Vyuzita je veskera funkcionalita z knihovny tak, aby bylo nutné
se v aplikaci vénovat predevsim grafické ¢asti a logiku fungovani nebylo potieba dopodrobna
Tedit.
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application |
|
activity -
c RSN ui
\
\
\\\
~ tasks

Obréazek 4.16: Diagram balik mobilni aplikace

Aplikace vyuziva jako zaklad objektu GoodsObject z realizované knihovny. Pomoci
ného provadi verifikaci podepsanych dat v tagu i nacteni online dat. Kontrolovany jsou
vyjimky, které se mohou pii dotazovani na server objevit. Ty jsou odchyceny a pfevedeny
do srozumitelné podoby uzivateli.

Realizovana aplikace obsahuje je§té nékteré grafické nedostatky, které mizeme do bu-
doucna vyladit. Hlavnim cilem bylo pouziti vytvofené knihovny aplikaci, kterd ukazuje jejf
moznou funkcionalitu. Ac¢koliv jsme provedli zjednodu$eny navrh grafického rozhrani pomoci
prototypovani, neni pfedmétem této ¢asti se néjak hloubéji zabyvat pouzitelnosti a pFistup-
nosti aplikace. Tuto ¢4st miZzeme realizovat a zkoumat v budoucnu.
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Kapitola 5
Zaver

Cilem této prace bylo pfedev8im navrhnout a realizovat systém pro ovéfeni pivodu zbozi,
ktery bude duvéryhodny a dostatecné zabezpeceny. Vysledné feseni formou fungujiciho pro-
totypu dokazuje splnéni stanovenych cilii, komplexni popis nédvrhu a realizace dany systém
dokumentuje. Zahrnuta jsou bezpecénostni kritéria nutna k tomu, aby systém mohl byt vse-
obecné povazovan za duvéryhodny.

V soucasné dobé€ neexistuje mechanizmus, jimz jednozna¢né a nepopiratelné urcit ptivod
produktu. Prvky pouzivané pro oznaceni zbozi nenesou dostatek informaci proto, aby bylo
mozné identifikovat vyrobce a tim padem odhalit nelegilni kopii daného vyrobku. Navrzené
FeSeni zavadi elektronickou identifikaci zboZi spolu s vloZenim informace, kteréa slouzi k ové-
feni jeho ptivodu. Tato data jsou digitalné podepsana, aby bylo mozné urcit, Ze udaje nebyly
modifikovany. Prvni stupen ovéfeni tedy probiha pfi ¢teni ddaji z tagh produkti.

Pro spolehlivé ovéreni ptivodu je zavedena druhé ¢ést kontroly pomoci systému komuni-
ka¢niho prostfednika, jemuz je vznesen ovérovaci dotaz, ktery dale putuje k systému vyrobce.
Ten byl stanoven na zakladé vyc¢tenych udaji z tagu produktu. Systém pocitd s uloZenim
veskerych idaji o produktech v systému vyrobce, vlastni data neuklada. Zajisténa je tak
divéra vyrobci, Ze poskytované tidaje nemohou byt zneuzity nap¥. v konkurenénim boji.

Protoze nékteré typy produktii mohou vyzadovat evidenci stavu, je vytvofen zptsob,
jimz je mozné stav produktu predavat od subjektu (distributora nebo obchodnika) k vyrobci
za pomoci divéryhodné autority — komunika¢niho prostiednika. Pocité se s tim, Ze klientem
takové sluzby je ur¢ity informac¢ni systém, jenz s okolim komunikuje pomoci sluzeb zaloze-
nych na principu SOAP. Rozhrani komunika¢niho prostfednika tak poskytuje sluzby tohoto
protokolu.

Soucasti této prace bylo vytvofeni ukizky informac¢niho systému vyrobce, ktery slouzi
k demonstraci ulozeni adaji o produktech. Obsahuje rozhrani, jenz komunika¢ni prostFednik
konzumuje. Pfedpoklada se, Ze takovy systém v praxi jiz existuje, pouze neobsahuje poza-
dovanou funkcionalitu. Proto je komunikace zaloZena na sluzbéch, jejichz rozhrani popisuje
WSDL soubor. Vlastni ¢ast je vénovana zabezpeceni takové komunikace.

Mobilni klientska aplikace demonstruje klienta serverového feseni. Na sluzbu komuni-
ka¢niho prostfednika se dotazuje pomoci REST rozhrani. Zabezpeceni tohoto vefejné do-
stupného rozhrani je diskutovano v ramci bezpecnostni analyzy. Aplikace slouzi k ovéfovani
puvodu zboZi zakaznikem popf. kontrolorem, ktery se o ptvod zbozi zajima pfi vykonu své
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pracovni ¢innosti. Resenf umozituje tomuto uzivateli p¥idélit vyssi privilegia a zpiistupnit
mu tak dalsi potfebna data. Grafické rozhrani aplikace bylo navrZeno jako prototyp nad
knihovnou, kterd obsahuje implementaci vSech potiebnych soucasti pro fungovani klientské
aplikace.

V celé praci je kladen velky diiraz na bezpe¢nost navrhovaného a realizovaného feseni.
Komunika¢ni prostiednik se totiz ma stat divéryhodnou autoritou, podobné jako certifikac¢ni
autority. Aby mu vSichni diavéfovali, musi ve v8ech oblastech spliiovat bezpectnostni kritéria
divéryhodnosti, nezaménitelnosti, nepopiratelnosti i autenticity. V ramci analyzy jsou tato
kritéria rozebirdna na Grovni samotnych tagl produkti, aplikaci a komunikace mezi nimi.
Realizované feSeni pak tato pravidla implementuje.

Ptinosem této prace je vytvoreni systému pro ovéfeni pivodu zbozi, ktery pouziva nej-
modernéj$tho zpiisobu oznacovani vyrobkt pomoci elektronickych tagi k tomu, aby dokazal
jednozna¢né a nepopiratelné odlisit pravy a origindlni produkt vyrobce od jeho padélku,
kopie. Zakaznik by timto nemél byt uveden v omyl, Ze kupovany znackovy produkt je ve
skute¢nosti méné ¢i vice zdafilym padélkem. Statni orgadny pak maji moZnost snaze tyto
nepravé vyrobky odhalit a dle pfislusné legislativy dotéené subjekty postihovat.
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Priloha A

Seznam pouZzitych zkratek

ACL Access Control List (seznam pro fizeni pfistupu).
ADT Android Development Tools (vyvojové néstroje pro Android).

APIT Application Programming Interface (rozhrani pro programovéni aplikaci).

CRC Cyclic Redundancy Check (cyklicky redundantni soudet).

CRL Certificate Revocation List (seznam revokovanych certifikatii).

DDoS Distributed Denial of Service (distribuovany DoS).

DHCP Dynamic Host Configuration Protocol (protokol pro automatickou konfiguraci po-
¢itach pripojenych do poditacové sité).

DNS Domain Name System (systém doménovych jmen).

DoS Denial of Service (odmitnuti sluzby).

EAN European Article Number (evropsky zbozovy kod).

EPC Eletronic Product Code (elektronicky kod produktu).
GNU GNU’s Not Unix! (GNU Neni Unix!).

HTTP Hypertext Transfer Protocol (internetovy protokol uréeny pro vyménu hypertexto-
vych dokumentit).

HTTPS Hypertext Transfer Protocol Secure (zabezpefeny internetovy protokol uréeny pro
vyménu hypertextovych dokumenti).

IDE Integrated Development Environment (vyvojové prostiedi).

IP Internet Protocol (protokol sitové vrstvy).
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96 PRILOHA A. SEZNAM POUZITYCH ZKRATEK

IS Information system (informaécni systém).

IC Identifika¢ni slo podnikatelského subjektu v Cesku.

JDK Java Development Kit (vyvojovy kit pro jazyk Java).

JIT Just In Time (pravé vcas).

JRE Java Runtime Environment (béhové prost¥edi pro jazyk Java).
JSON JavaScript Object Notation (objektovy zapis jazyka JavaScript).

JVM Java Virtual Machine (virtualni stroj pro spousténi Java aplikaci).

LDAP Lightweight Directory Access Protocol (protokol pro ukladani a p¥istup k datim na
adresafovém serveru).

LTS Long Term Support (dlouhodoba podpora).

MD5 Message-Digest v.5 (hasovaci funkce).

MIT Massachusetts Institute of Technology (Massachusettsky technologicky institut).
NFC Near Field Communication (komunikace na kratkou vzdalenost).

ONS Object Name Service (sluzba pro pojmenovani objekti).
ORM Object-Relational Mapping (objektové relaéni mapovani).

OS Operating System (operani systém).
PIN Personal Identification Number (osobni identifikaéni ¢islo).
QR Quick Response (rychla odpoved).

REST Representational State Transfer (architektonicky styl pro definici a adresaci zdroji
pomoci protokolu HTTP).

RFID Radio Frequency Identification (identifikace pomoci radiové frekvence).
RMI Remote Method Invocation (vzdalené spousténi metod).

RPC Remote Procedure Call (vzdalené volani procedur).

SD Secure Digital (pamétova karta).
SDK Software Development Kit (kit pro vyvoj softwaru).
SHA Secure Hash Algorithm (zabezpe¢ny haSovaci algoritmus).

SOAP Simple Object Access Protocol (jednoduchy protokol pro pfistup k objekttm).
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SSH Secure Shell (zabezpeceny komunikaéni protokol v poéitacové siti).

SSL Secure Sockets Layer (vrstva bezpetnych socketit).

TCP/IP Transmission Control Protocol/Internet Protocol (priméarni pfenosovy protokol,
protokol sitové vrstvy).

URL Uniform Resource Locator (jednotny lokator zdroja).
VPN Virtual Private Network (virtualni privatni sit).
WSDL Web Services Description Language (jazyk pro popis webové sluzby).

XML Extensible Markup Language (roz§ifitelny znackovaci jazyk).
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Priloha B

Lo-fi prototyp mobilni aplikace

i=  Ow&eni plvodu zboA
Nazev produktu
Overeni zboz [ Natistdataod wrobce
rte akd
Wherte akd Vyrobee:

Datum wyroby: 1.9.2008

Owit pivod Datumspotfeby:  31.1.2014
PayPal

ContactExchange
Prilozte zarizeni
do blizkosti
proaduktu
= Oweni plvodu zboZ
Nazev produktu
I Ovéreno I
Wrobce: Jméno firmy Ofirma
Datum wroby: 1.9.2008
Na&itani... Datumspotieby:  31.1.2014 ) )
EAN: 12345678 ey iy | ne Ty
Velikost baleni:  malé Adresa:  Technid 2, 1600 Praha 6
Typ balen: krabice Web: http://www.example.com
Sarze: A1B2C3 Email:  eample@eample.com

[ oK )

Obrézek B.1: Wireframes pro low-fidelity prototyp mobilniho klienta
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100 PRILOHA B. LO-FI PROTOTYP MOBILNI APLIKACE

= Owéreni plvodu ZboA i=  Owéfeni pivodu zboA
Nazev produktu Nazev produktu
[S— — ] T Overeni zboz
Wrobce: Jméno firmy Wrobce: $
Datum wyroby: 1.9.2008 Datum wyroby: 1.9.2008 :
Datumspotreby:  31.1.2014 Datumspotreby:  31.1.2014 Informace nebylo mozné
z eletronického tagu predist.
; Prilozte zarizeni
Pro nacteni dat neni , .
dostupné datové pripojent. do blizkosti
proauktu

Obrazek B.2: Wireframes pro low-fidelity prototyp mobilniho klienta — nezdafené operace

odu zboz i= Owéreniplvoduzbozd g%

Nazev produktt Nazev produktu
[ Owéfeno ]
yrobce g fin Wrobce: | méno firmy
Daturr , 08 Distributor: Jméno firmy
Datum| DO - oig Datumwroby:  1.9.2008
EAN: 578 Datumspotreby:  31.1.2014
7%,’ [{/ ‘ Zadejte PIN: EAN: 12345678

VeIiI;ost baleni: malé

Sarse: Typ balent: krabice
Prihlasit Sarze: AlB2G3
Misto odbytu: R

Danovy parametr:  lih
Sav: v obchodé

Obréazek B.3: Wireframes pro low-fidelity prototyp mobilniho klienta — privilegovany uzivatel



Priloha C

Hi-fi prototyp mobilni aplikace

% ull @ 12:52 = al @ 137

- > s o ¥
I8! Ovéreni plvodu zboZi

My Product

Zobrazit detaily od vyrobce

Vyrobce CVUT - FEL
Ovéreni plvodu zboZi Datum vyroby 3.12.2013

‘ Nacitani...

PriloZte zafizeni do blizkosti produktu

# al B 12:52 # il # 12:53

- ~y s o X
18I Ovéfeni pdvodu zboZi

My Product

Ovéreno
Vyrobce CVUT - FEL

Datum vyroby 3.12.2013

EAN 5813174

Spotieba do 31.1.2014

Nézev firmy  Example firm

1¢ 86451090

Adresa Technicka 2, 16000 Praha 6

Web
OK

E-mail

Obréazek C.1: Obrazovky z high-fidelity prototypu mobilniho klienta
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& nl @ 1:40 & nll @ 1:42

- v ;0 s r v ) s
1@ Ovéreni ptvodu zboZi I8! Ovéreni pivodu zboZi

My Product My Product

Zobrazit detaily od vyrobce

Vyrobce CVUT - FEL
Datum vyroby 3.12.2013

Vyrobce CVUT - FEL
Datum vyroby 3.12.2013

Neni dostupné datové pripojeni.

Obréazek C.2: Obrazovky z high-fidelity prototypu mobilnfho klienta — nezdafené operace



Priloha D

Diagramy trid mobilniho klienta

lib::GoodsObject
+NUM_DAYS_TO_RECHECK_CERTIFICATE = 7: int
-tagData: TagData
-manager: CertificateManager
-configuration: Configuration
-certificate: Certificate
+«create» GoodsObject(configuration: Configuration, tagData: TagData)
+verifySignature(): boolean
-needCertificateValidation(): boolean
+getOnline(): Product
+getFirm(): Firm
+setCertificate(certificate: Certificate)

Obrazek D.1: Diagram obecné t¥idy v knihovné mobilnfho klienta

lib.util::Configuration util::Util
-context: Context - «create» Util()
+«create» Configuration(Context context) + getHex(bytes: byte[0..*])
+getTagDataParser(byte[] data): TagDataParser

+getReadAdapter(): ReadAdapter
+getCommunicationClient(): Client
+getContext(): Context

Obrézek D.2: Diagram podptrnych tf¥id v knihovné mobilniho klienta

lib.sign::Verify
- certificate: X509Certificate
+ «create» Verify(certificate: X509Certificate)
+ verify(data: byte[1..*], signature: byte[1..*]): boolean

Obrazek D.3: Diagram tfidy pro ovéfeni podpisu v knihovné mobilniho klienta
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104 PRILOHA D. DIAGRAMY TRID MOBILNIHO KLIENTA

«interface» lib bject::ClientOb

lib.communication.object::CertificateContent m m S vl[.ocor]nmumcauon.o Ject::ClientObject
+isCertificatevalid(): boolean certificates: String[0.
fommmmmmmmm e m S >| *gelCe,‘mca,es():()XSOQCemf,Cme[O__w] -parsedCertificates: X509Certificate[0..*]
+getFirstCertificate(): X509Certificate +setCertificates(certificates: String[0..])
+isCertificateValid(): boolean
-parsedCertificate(certificate: String): X509Certificate
+getCertificates(): X509Certificate[0..]

i

|

|

i

|

| lib.commutination::CertificateParser o _————-=-—~777 77| +getFirstCertificate(): X509Certificate

| - reader: Reader <=7

| + «create» CertificateParser(certificate: String)

! + «create» CertificateParser(reader: Reader) - - -

| + «create» CertificateParser(chars: char[0..¥]) lib.communication.object::Firm

| + «create» CertificateParser(in: InputStream) -id: String

; + parse(): X509Certificate -name: String

-ic:int

} -address: String lib.communication.object::Product

! «interface» -web: String -name: String

! lib.communication.connection::Client -email: String -variant: String

| +getFirm(id: String): Firm - : String[0..*] -ean: String

! +getFirm(id: String, certificate: Certificate): Firm +getld(): String -produced: Date

} +getCertificates(frimld: String): Certificate[0..*] +setld(id: String) -expired: Date

| +getProduct(id: String): Product +getName(): String -packageSize: String

! +getProduct(id: String, certificate: Certificate): Product +setName(name: String) -packageType: String

! +getic(): int -batchNum: String

} T +setlc(ic: int) -destination: String

| | +getWeb(): String -vatParam: String

} | +setWeb(web: String) +getEan(): String

| } +getEmail(): String +setEan(ean: String)

1 | +setEmail(email: String) +getName(): String

} ! +toString(): String +setName(name: String)

| | +getAddress(): String +getVariant(): String

| ! +setAddress(address: String) +setVariant(variant: String)

! | +getContacts(): String[0..*] +getProduced(): Date

} | +setContacts(contacts: String[0..*]) +setProduced(produced: Date)

| ! +getExpired(): Date

! } +setExpired(expired: Date)

! L 1 +getVatParam(): String

lib.communication.connection::RestClient +setvatParam(vatParam: String)

-BASE_URL: String +getDestination(): String
-client: RestTemplate +setDestination(destination: String)
+«create» RestClient() +getBatchNum(): String
-doRequest(resource: String, responseObject: Class<T>, certificate: Certificate, requireCertificate: boolean): <T> T +setBatchNum(batchNum: String)
-doRequest(resource: String, responseObject: Class<T>): <T> T N +getPackageType(): String .
-checkValidity(object: Certificateable) +setPackageType(packageType: String)
+/getFirm(id: String): Firm +ge|PackageS>|Ze(): String ) )
+/getFirm(id: String, certificate: Certificate): Firm +setPackageSize(packageSize: String)
+/getCertificates(frimld: String): Certificate[0..*]
+/getProduct(id: String): Product
+/getProduct(id: String, certificate: Certificate): Product

Obrazek D.4: Diagram tiid pro komunikaci se serverem v knihovné mobilniho klienta

«interface»
java.util::lterator<g>
+ hasNext(): boolean

+ next: E lib.storage::Certificate
+ remove() ,bda‘m_ D=-1-int
-id: long
T -firmld: String

! -data X509Certificate

- — _hash: byte[0..*]
lib.storage::CertificateCursor -created: Date

-cursor: Cursor -expired: Date

+«create» CertificateCursor(db: Database, cursor: Cursor) -lastAccess: Date

+first(): Certificate +«create» Certificate()
+/getColumnNames(): String[1..*] +«create» Certificate(id: long)
+/getCount(): int +isNew(): boolean

+getld(): long +getFirmld(): String
+getFirmld(): String +getData(): X509Certificate

+getData(): X509Certificate
+getHash(): byte[0..*]
+getCreated(): Date
+getExpired(): Date
+getLastAccess(): Date
+getCertificate(): Certificate
+/hasNext(): boolean
+/next(): Certificate
+/remove()

+getHash(): byte[0..*]

+getCreated(): Date

+getExpired(): Date

+getLastAccess(): Date

+isValid(): boolean

+createFromCursor(cursor: CertificateCursor): Certificate

+createFromX509Certificate(firmid: String. certificate: X509Certificate): Certificate

lib.storage::Database
L, -db: SQLiteDatabase
.. +«create» Database(context: Context

lib.storage::CertificateManager Topen(y ( )
+TABLE _NAME = "certificate": String +openForwrite()
+ _ID = 0 H +close()
+COLUMN_FIRM_ID = "firm_id": Strin +insert(tableName: String, values: ContentValues): long
+ _| +update(tableName: String, values: ContentValues, selection: String, selectionArgs: String[0..*])
+ " +query(tableName: String, selection: String, selectionArgs: String[0..*]): Cursor

+COLUMN_HASH = "hash”; String

+COLUMN_VALID = "valid": String

+COLUMN_EXPIRED = "expired": String

+COLUMN L AST = "last access": String -db
+«create» CertificateManager(context: Context)
+createTable(db: SQLiteDatabase) D
+dropTable(db: SQLiteDatabase)

~getCertificate(id: long): Certificate - -
-objectToByteArray(object: Object): byte[0..*] B =
-datetoToLong(date: Date): long = -
-update(values: ContentValues, id: long) -context: Context

Iper
lib.storage::DbOpenHelper

-getContentValues(certificate: Certificate): ContentValues +«create» DbOpenHelper(context: Context)
+getCertificates(firmld: String): CertificateCursor +onCreate(db: SQLiteDatabase)
+insert(certificate: Certificate): Certificate +onUpgrade(db: SQLiteDatabase, oldVersion: int, newVersion: int)

+update(certificate: Certificate)
+insertOrUpdate(certificate: Certificate): Certificate
+updateLastAccess(certificate: Certificate)

Obrézek D.5: Diagram t¥id pro uloZeni certifikdti v knihovné€ mobilniho klienta



Priloha E

Obsah prilozeného CD

Nedilnou soucasti této prace je i pfiloZzené CD se zdrojovymi kédy vSech aplikaci v sys-
tému obsazenych. Soucasti zdrojovych kodu jsou také nastaveni projektt pro vyvojové pro-
stfedi Android Studio a nakonec také uvedeny PyCharm (viz 4.2.2); oboji pro okamzité
otevieni projektu a pokracovani v préci.

data zdrojové soubory obrazki a nakrestt uvedenych v praci a realizovanych v softwarech
Microsoft Visio 2010, Umlet a Inkscape

doc dokumentace k projektu

sql vygenerovana struktura databaze a ukidzkova data pouzitd p¥i navrhu a testovani
prototypu systému

src vygenerovand dokumentace pro v8echny tfi soucasti systému, jak z Java projektu,
tak z aplikaci v jazyce Python

source zdrojové kédy vSech t¥i aplikaci vytvoFenych v ramci realizace projektu

client mobilni klientské aplikace pro OS Android
dwarf aplikace komunika¢niho prostiednika
manufacturer ukizkovy informad¢ni systém vyrobce

subject jednoduchy skript pro testovani aktualizace produktu

text zdrojovy text této prace v jazyce IWTEX (véetné vlastnich maker k tomu vytvofenych)
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