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Abstrakt

Tématem bakalarské prace je kybernetickd bezpecnost a rizika komunikace na siti. V teoretické
Casti jsou popsany hlavni zdsady zajisténi ochrany informaci, pravidla pro bezpecné pouzivani
prostfedk( vypocetni informacni techniky a také jednotliva rizika na siti. Jednim z hlavnich témat
teoretické casti je i vzdélavani v oblasti kybernetické bezpecnosti a jeji prevence. V praktické ¢asti
pomoci dotaznikového Setfeni a rozhovor( autorka zjistuje Grover informovanosti a bezpecnosti na siti
mezi verejnosti vedouci ke zlepseni vzdélavani uZivatel( jiz od détstvi a nasledné prevenci kybernetické

kriminality.

Klicova slova

Kyberprostor, kybernetickd bezpecnost, internet, prevence, vzdélavani, informacni a

komunikacni technologie, kybersikana, rizika, dtocnik, obét



Abstract

The topic of the bachelor’s thesis is cybersecurity and the risks of communication on the
network. The theoretical part describes the main principles of information protection, rules for the safe
use of computing information technology, and various network risks. One of the main topics of the
theoretical part is also education in the field of cybersecurity and its prevention. In the practical part,
through questionnaires and interviews, the author investigates the level of awareness and security on
the network among the public, aiming to improve user education from childhood and subsequently

prevent cybercrime.

Keywords

Cyberspace, cybersecurity, internet, prevention, education, information and communication

technology, cyberbullying, risks, attacker, victim
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Uvod a cil prace

Zvolené téma pro bakaldfskou praci “Kyberbezpecnost — rizika komunikace na siti” je v
soucasné dobé jednim z nejdiskutovanéjsich témat v oblasti informacnich technologii a digitdIni
komunikace. S rozvojem internetu a modernich technologii se zvySuje mnoZstvi dat prenasenych po
siti, coz s sebou prindsi nejen mnoho vyhod, ale i fadu potencidlnich rizik. Tato bakalarska prace se
zamérfuje na rizika spojend s komunikaci na siti, ktera mohou mit zdvazné disledky pro vSechny

uzivatele.

Téma kyberbezpecnosti je dnes aktualnéjsi nez kdy dfive, protoze s rostouci digitalizaci

kazdodenniho Zivota roste i potfeba osvéty v zabezpeceni nasich digitalnich komunikaci a informaci.

Teoreticka ¢ast je rozdélena na 3 kapitoly. V prvni kapitole jsou vysvétleny zakladni pojmy, které
je potfeba znat pro pochopeni celé problematiky kybernetické bezpecCnosti. Témito pojmy jsou
kyberprostor, kybernetickd bezpecnost a zasady pro jeji zajisténi a socialni sité. Poslednim pojmem této
kapitoly je kybernetickd trestna cinnost, kde jsou vymezeny nejcastéjsi trestné ciny spojené

s kybernetickymi utoky a hrozbami.

Druha kapitola se pak zabyva jednotlivymi kybernetickymi hrozbami a utoky, jako jsou spam,
hoax, phishing, spear phishing, SIM swap, reverzni inzertni podvody, kybersikana, kybergrooming,

kyberstalking, fake news a hrozby za pomoci umélé inteligence.

Treti kapitolou je prevence a vzdélavani v kybernetické bezpecénosti. Tato kapitola se zaméruje
na tfi nejddleZitéjsi zdroje informaci pro kazdého z nds, a to rodinu, $kolstvi a Policii Ceské republiky.
Vzdélavani je popsano jako proces fizeného uceni, ktery je klicovy pro rozvoj spolecnosti. V kontextu
kybernetické bezpeénosti je zdliraznéna nutnost informovat déti o bezpec¢ném pouzivani technologii uz
od utlého véku. DuleZitou roli hraje rodina, kterd by méla détem vysvétlovat zaklady kybernetické

bezpecnosti, pouzivat rodi¢ovskou kontrolu a udrZovat otevieny dialog o online aktivitach.

Skolstvi také hraje kli¢ovou roli v prevenci rizikového chovani a kybersikany, kde $koly realizuji
preventivni programy a aktivity za podpory metodickych doporuéeni ministerstva $kolstvi. Skolni
metodici prevence koordinuji tyto programy a skoli pedagogické pracovniky. Pedagogové maji za ukol

sledovat rizikové chovani a spolupracovat na vytvareni bezpe¢ného skolniho prostredi.
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Policie Ceské republiky provadi preventivni prednasky a projekty zamétené na riizné cilové
skupiny, v€etné zaka, studentd, rodica a seniorq, s cilem zvysit povédomi o kybernetickych hrozbach.
Policie také spolupracuje na narodnich a mezinarodnich projektech zaméfenych na prevenci

kyberkriminality.

V posledni fadé treti kapitola predstavuje nékolik preventivnich projektl a organizaci, které se
zaméruji na vzdélavani a prevenci kybernetické bezpecnosti, jako jsou E-Bezpeci, Bud safe online,
Internetem Bezpecné, Narodni Ustav pro kybernetickou a informacni bezpecnost, Linka bezpeci, Détské
krizové centrum a Bily kruh bezpedi. Tyto organizace poskytuji vzdélavaci materidly, pfednasky, kurzy a

krizovou pomoc zamérenou na ochranu pred kybernetickymi hrozbami.

V praktické ¢asti se prace zaméfila na vyzkum mezi rodici, uciteli a policisty, ktery se sklada ze
dvou casti: dotaznikové Setfeni o povédomi a zkuSenostech s kybernetickymi utoky a nasledné
rozhovory s vybranymi policisty, uciteli a rodi¢i o prevenci a vzdélavani v oblasti kybernetické
bezpecnosti. Vyzkumny problém se soustfedi na aktudlni téma kybernetické bezpecnosti a potirebu
aktivniho feseni rizik spojenych s pouzivanim informacénich a komunikaénich technologii a internetu.
Cilem vyzkumu je na zdkladé zjisténi o bezpecnostnich rizicich a negativnich zkuSenostech uZivatel
pfinést nové poznatky pro prevenci a vzdélavani v kybernetické bezpecnosti, s predpokladem, Ze lepsi

prevence a vzdélavani povede ke sniZzeni poctu obéti kybernetickych utokd.

Ke zpracovani bakalarské prace byla pouzita odborna literatura, ovérené internetové zdroje a

nékteré z platnych zdkon(. VSechny zdroje byly citovany pomoci webové stranky www.citace.com.
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TEORETICKA CAST



1.Zakladni pojmy

V této kapitole jsou vysvétleny zakladni pojmy objevujici se v této bakaldfské praci, a to
kyberneticka bezpecnost, kyberprostor, socialni sité, kybernetickd trestna ¢innost. Vymezeni téchto

pojmu je duleZité k pochopeni problematiky této prace.

1.1. Kyberprostor

NeZ se dostaneme k dalsim pojmim jako kybernetickd bezpecnost, kybernetickd trestna
¢innost a nasledné i kybernetickym hrozbdam a uUtoklim je dullezité si vymezit prostiedi, ve kterém se

vSe odehrava. Tomuto prostiedi se odborné fika kyberprostor.

Mezi odborniky neni jednotna definice pro kyberprostor. Prvni vysvétleni kyberprostoru z roku
1984 v romanu Neuromancer od autora Williama Gibsona je “KonsensudlIni halucinace kaZdy den
zakousend miliardami opravnénych operdtort vSech ndrodd, détmi, které se uci zaklady matematiky...
Grafickd reprezentace dat abstrahovanych z bank vsech pocitaci lidského systéemu. Nedomyslitelnd

komplexnost. Linie svétla sefazené v neprostoru mysli, shluky a souhvézdi dat. Jako svétla mésta, ...” !

Zakon ¢. 181/2014 Sb. Zikon o kybernetické bezpelnosti definuje kyberprostor tak, ze je
“kybernetickym prostorem digitdini prostiedi umoZriujici vznik, zpracovdni a vyménu informaci, tvofené

informaénimi systémy, a sluzbami a sitémi elektronickych komunikaci”?.

Na zakladé téchto informaci Ize kyberprostor charakterizovat jako digitalni prostredi, které my
zname jako internet. Obsahuje viak také intranet (vnitini sité vyuzivané napfiklad u Policie CR a dalsich
firem a organizaci), cloudova ulozisté a dalsi sluzby. Tento digitalni prostor je promitnut do naseho svéta
pomoci informacnich a komunikacnich technologii (také digitalni technologie), jako je napfiklad

pocita¢, chytry mobilni telefon aj. Znaky kyberprostoru jsou globdlnost (objevuje se po celém svété),

TKOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN
9788088168317.
282 pism. a) zék. ¢. 181/2014 Sb. Zakon o kybernetické bezpec&nosti
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otevfenost, bohatost na informace a interaktivnost. 3 DaleZitou roli zde pak hraji jednotlivi uZivatelé,

ktefi mohou ovliviiovat bezpeénost v tomto prostoru.

1.2. Kyberneticka bezpecnost

V dnesni dobé si jiz Zivot bez informacnich a komunikacnich technologii (také digitalni
technologie) nedokaZze mnoho lidi predstavit. Této “zavislosti” ma ale bohuzel hodné osob potrebu
zneuzivat k obohaceni sebe sama. Ztoho dlvodu je potfeba, aby si kaidy uZivatel digitalnich
technologii uvédomil, Ze kyberneticka bezpecnost se tykd vSech a jsou vsichni zaroven klicovym prvkem

této bezpecnosti.

Kybernetickd bezpecnost je tedy soubor opatieni, kterd musi byt pfijata, aby byl ochrdnén
pocitacovy systém, dalsi prvky informacnich a komunikac¢nich technologii, aplikace, data a uzZivatelé
pred neopravnénym pfistupem nebo Utokem, ale také pred kriminalnim nebo neautorizovanym uzitim

elektronickych dat.*

V této praci se autorka zaméruje zejména na bezpecnost siti a kyberneticka rizika u jednotlivca.
Dnesni lidé Ziji dva Zivoty ve dvou svétech. Jeden je ten fyzicky, kde délaji své kazdodenni aktivity, a
druhy svét je ten digitalni. O oba tyto svéty je potfeba se néjakym zplsobem starat, a to hlavné o
bezpecnost v nich. Vtom fyzickém svété ma kazdy clovék prvky bezpecnosti od mladi zakorenéné,
protoZze k nim byl veden (kdyz odejde z bytu, zamkne dvefe, anebo kdyZ prechazi ulici, tak se
rozhlédne). V digitdlnim svété je to ale mnohem komplikovanéjsi, protoze jsou zde mnohem vétsi rizika
a je tu vétsi pravdépodobnost se s nebezpecim setkat. Proto by si mél kazdy uZivatel informacnich a

komunikacnich technologii uvédomit, Ze i v tom digitdlnim svété by se mél chovat co nejbezpecnéji.
Zasady zajisténi kybernetické bezpecnosti

Cilem kybernetické bezpecCnosti je zajistit integritu, dlvérnost a dostupnost informaci.

K udrZeni kybernetické bezpecénosti je potfeba dodrZovani urcitych taktik a prvkl véetné:

e Bezpecnostni skoleni zaméstnanc(: Vzdélavani zaméstnancl o rizicich a metodach prevence

3 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN
9788088168317.
4 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN
9788088168317.
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e Aplikace bezpecnostniho softwaru a hardware: Pouziti firewall(l, antivirovych programl a
dalsich zabezpecovacich nastrojl

e Pravidelné aktualizace softwaru: UdrZovani softwaru a operacnich systém( aktualizovanych
pro redukci zranitelnosti

e Zalohovani dat: Pravidelné zdlohovani dileZitych dat pro pfipad Gtoku nebo selhani systému

o Sifrovani: Pouzivani $ifrovani pro ochranu citlivych informaci

e  Fyzickd bezpecnost: Ochrana fyzickych mist a zafizeni pfed neopravnénym pfistupem

e Ochrana identity a pfistupova sprava: Omezeni pfistupu k informacim na nezbytné osoby a
monitorovani pfistupu

e Sprdva piistupovych tdajd a citlivych informaci, vicefaktorova autentizace®

1.3. Socidlni sité

PoloZme si otazku, kdo v dnesni dobé nezna socialni sité? Socialni sité miZeme definovat jako
“online sluZbu, kterd na zdakladé registrace umozni vytvorit profil uZivatele, pod kterym lze tuto sluZzbu
vyuZivat zejména ke komunikaci, sdileni informaci, fotografii, videa atd. s dalSimi registrovanymi

uZivateli”®.

Nejcastéjsi pouZiti je pomoci chytrych telefonl, kde mohou uZivatelé prohlizet a okamZzité
reagovat na prispévky ostatnich uZivatelli, komunikovat s nimi nebo mit moznost zachyceni aktualniho

déni v okoli uZivatele a rovnou i sdileni. Nejpouzivanéjsi socialni sité jsou pro uZivatele zdarma.

Socialni sité pfinadsi uZivateldm mnoho vyhod v redlném Zivoté, avsak maji i rizika. Ty jsou
vétSinou zpUsobeny malou obezfetnosti uZivatel(, kdy sdili své osobni Udaje a pfilis mnoho informaci
o svém soukromi. Pfi Spatném zabezpeceni svého profilu pak mohou byt tyto informace zneuzity

k pachani trestné cinnosti.

510 principt kybernetické bezpedénostiv oblasti ochrany soukromi. Online. Metodicky portal RVP. 2022.
Dostupné z: https://spomocnik.rvp.cz/clanek/23385/10-PRINCIPU-KYBERNETICKE-BEZPECNOSTI-V-
OBLASTI-OCHRANY-SOUKROMI.html?nahled=. [cit. 2024-05-31].

8 Sociglni sité. Online. Internetem bezpe&né. Dostupné

z: https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/. [cit. 2024-06-
11].
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Mezi nejpouzivanéjsi socialni sité patti:

e Facebook — jedna se o komplexni a tim i nejpouzivanéjsi socialni sit, ktera nabizi uzivateldm
sdileni svych prispévk(, fotek, videi a dale také seznamovani a obchodovani. UZivatelé zde
mohou vytvaret skupiny pro dalsi uZivatele se stejnym zajmem nebo stranky firem a organizaci.
DuleZitou funkci je zde chatovaci aplikace Messenger, pomoci kterého mohou uZivatelé mezi
sebou komunikovat. ?

e Instagram — tato socidlni sit slouZi predevsim ke sdileni fotografii a videi, kde uZivatelé mohou
sledovat jak béZné uZivatele ale i znamé osobnosti. Je zde také moznost komunikace s uZivateli®

e YouTube — jedna se o socidlni sit, kde si uZivatelé mohou prohlizet videa, nebo je i sami
nahravat. °

e WhatsApp — nejdllezitéjsi funkci této socidlni sité je rozhodné komunikace s ostatnimi
uzivateli. ProtoZe je zde potfeba pro registraci zadat své telefonni Cislo, je zde i moZnost
bezplatné komunikovat pomoci hovoru s uZivateli a nové i sdileni aktualit, které jsou viditelné
pouze 24 hodin. ©

e Snapchat — tato socidlni sit slouzi také ke komunikaci pomoci tzv. “snapl”, kdy si uzivatelé
zasilaji fotografie nebo videa, kterd se koncovym uZivatelim zobrazi jen 1-10 sekund (podle
nastaveni uzivatele) a poté zmizi. 1

e Tinder —jedna se o socialni sit, kterd slouzi k seznamovani uzivatel(l. Seznameni probiha tak, ze
si uzivatel vybira z profild ostatnich uzivatel a ty pfijima nebo odmita. Pfi shodé svou pfijeti

mohou tito uZivatelé spolu komunikovat.

1.4. Kyberneticka trestna Cinnost

K rozepsani tohoto tématu vyuZila autorka konzultaci s policistou ze Sluzby krimindlni policie a
vydetiovdni a také vlastnich zku$enosti z dosavadni jiz 7 - mi leté praxe ze sluzby u Policie CR. V této
kapitole je vysvétlena motivace pachateld ke kybernetické kriminalité a popsany jednotlivé trestné ¢iny

podle zakona ¢. 40/2009 Sh., trestni zakonik, které mohou byt spjaty s kybernetickymi Gtoky.

7 Facebook. Online. Dostupné z: https://www.facebook.com/. [cit. 2024-06-10].

8 Instagram. Online. Dostupné z: https://www.instagram.com/. [cit. 2024-06-10].
 YouTube. Online. Dostupné z: https://www.youtube.com/. [cit. 2024-06-10].

9 WhatsApp. Online. Dostupné z: https://www.whatsapp.com/. [cit. 2024-06-10].
" Snapchat. Online. Dostupné z: https://www.snapchat.com/. [cit. 2024-06-10].
2 Tinder. Online. Dostupné z: https://tinder.com/. [cit. 2024-06-10].
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Dle dostupnych udajt od Policie CR je kyberneticka trestnd ¢innost fenoménem, kterému je
vénovana stale vétsi pozornost. Tato trestna ¢innost je pachand v kyberprostoru a predmétem Utoku
jsou informacni a komunikaéni technologie. 13 “Kriminalita pdchand v kyberprostoru v roce 2023 stdle
tvori 10,8 % celkové registrované kriminality. Dle statistickych dat je tento trend setrvale stoupajici

(mezirocné +0,6 %, +1 038 skutki)”*4

Motivace pachatelll kybernetické kriminality mlzZe byt rliznd. Jeden z motivil miZe byt snaha
kompenzovat svou nespokojenost s osobnim Zivotem. Néktefi pachaji trestnou Cinnost za Ucelem
ziskani moci ¢i vysadniho postaveni, nebo jen pro pocit prevahy (nad vefejnosti, zaméstnavatelem,
policii) a pocit beztrestnosti a neodhalitelnosti. MizZe se zde objevovat i politicky motiv. Nejcastéjsi

motiv vSak byva obohaceni se financ¢né. °

Podvodna jednani

Podle informaci autorky pfimo od Policie CR jsou nejéasté&j$imi trestnymi &iny spachanych

v kyberprostoru:

§209 Podvod

§230 Neoprdvnény pristup k pocitacovému systému a neoprdvnény zdsah do pocitacového systému

nebo nosice informaci

8234 Neoprdvnéné opatreni, padéldni a pozménéni platebniho prostredku. 1¢

“Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuZije néc¢iho omylu nebo zamIci
podstatné skutecnosti, a zptsobi tak na cizim majetku skodu nikoli nepatrnou”’ se dopousti podvodu.
Hlavni motivaci tohoto trestného Cinu v kyberprostoru je ziskani finan¢nich prostfedkd. Setkavame se

s nim nejvice v kybernetickém utoku zvaném Phishing (vice v kapitole 2.3.).

18 Kyberkriminalita. Online. Policie Ceské republiky. 2024
Https://www.policie.cz/clanek/kyberkriminalita.aspx. C2024. Dostupné

z: https://www.policie.cz/clanek/kyberkriminalita.aspx. [cit. 2024-06-16].

4 \Wyvoj registrované kriminality v roce 2023. Online. Policie Ceské republiky. 2024. Dostupné z:
https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2023.aspx. [cit. 2024-06-16].

8 SMEJKAL, Vladimir. Kybernetické kriminalita. Pro praxi. Plzef: Vydavatelstvi a nakladatelstvi Ales Cenék,
2015. ISBN 978-80-7380-501-2.

6 Dle zakona €. 40/2009 Sb. Trestni zakonik

7.8 209 zakona ¢. 40/2009 Sb. Trestni zakonik
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Stim je Uzce spjat trestny €in Neoprdvnény pristup k pocitacovému systému (...), ktery je
v trestnim zdkoniku definovan jako: “Kdo prfekond bezpecnostni opatreni, a tim neoprdvnéné ziska
pfistup k pocitacovému systému nebo k jeho Cdsti. Kdo zasdhne do pocitacového systému nebo nosice

informaci tim, Ze

a) neoprdvnéné uZije data uloZend v pocitacovém systému nebo na nosici informaci,

b) data uloZend v pocitacovém systému nebo na nosici informaci neoprdvnéné vymaze nebo jinak znici,

poskodi, zméni, potlaci, sniZi jejich kvalitu nebo je ulini neupotrebitelnymi,

c) padéla nebo pozméni data uloZend v pocitacovém systému nebo na nosici informaci tak, aby byla
povaZovdna za pravd nebo podle nich bylo jedndno tak, jako by to byla data pravd, bez ohledu na to,

zda jsou tato data pfimo Citelnd a srozumitelnd, nebo

d) neoprdvnéné vloZi nebo prenese data do pocitacového systému nebo na nosic informaci nebo ucini
jiny zdsah do programového nebo technického vybaveni pocitacového systému nebo jiného technického

zafizeni pro zpracovdni dat”*8.

“Kdo sobé nebo jinému bez souhlasu oprdvnéného uZivatele opatri, zpfistupni, pfijme nebo
prechovdva platebni prostredek, ktery umoZriuje vybér hotovosti nebo prevod penéZnich prostredkd
anebo virtudlnich aktiv pouZivanych namisto penézZnich prostfedku (ddle jen "platebni prostredek") a
ktery ndlezi jinému” se pak dopousti neopravnéného zneuiiti platebniho prostfedku. Utoénik
reverznich inzertnich podvod( (vice v kapitole 2.6.) ma pravé za cilem opatfit si pfistup k platebniho

prostifedku a nasledné ho zneuZzit pro svlij prospéch.

Nebezpecné pronasledovani

Trestného c¢inu nebezpecné pronasledovani se dopousti ten, “kdo jiného dlouhodobé

prondsleduje tim, Ze

a) vyhroZuje ubliZenim na zdravi nebo jinou ujmou jemu nebo jeho osobdm blizkym,

b) vyhleddva jeho osobni blizkost nebo jej sleduje,

8 8230 zakona ¢. 40/2009 Sb. Trestni zakonik
198234 zakona ¢. 40/2009 Sb. Trestni zakonik
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c) vytrvale jej prostiednictvim prostredki elektronickych komunikaci, pisemné nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zplisobu Zivota, nebo

e) zneuZije jeho osobnich udaji za ucelem ziskdni osobniho nebo jiného kontaktu,

a toto jedndni je zplsobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi

osob jemu blizkych”?°.

Ktomuto pronasledovani tihnou prevdiné pachatelé kyberstalkingu (viz kapitola 2.7.).
Prondsledovani obéti pomoci informacnich a komunikacnich technologii se pachateldm velmi
zjednodusila. Diky moZnosti mit vefejny profil na socidlnich sitich jdou obéti lehce kontaktovat a
pachatel si tak muZe zajistit informace jako jsou napfiklad bydlisté, misto studia nebo zaméstnani apod.

Je zde vyuZita i vyhoda anonymity stalkera, které muize vyuzit napriklad k pomluvé nebo vyhroZzovani.

Pornografie a trestné Ciny proti détem

Trestného cinu Sifeni pornografie se dopousti ten, “kdo vyrobi, doveze, vyveze, proveze,
nabidne, Cini vefejné pristupnym, zprostfedkuje, uvede do obéhu, prodd nebo jinak jinému opatri
fotografickeé, filmové, pocitacové, elektronické nebo jiné pornografické dilo, v némz se projevuje ndsili
i neucta k ¢lovéku, nebo které popisuje, zobrazuje nebo jinak zndzorriuje pohlavni styk se zvifetem (..).”
Anebo “kdo pisemné, fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo
nabizi, pfenechdvad nebo zpristupriuje ditéti, nebo na misté, které je détem pristupné, vystavuje nebo

jinak zpfistupriuje”??.

PoloZme si vSak otdzku, zda je internet dostatecné zabezpeceny v pfipadé pouZivani détmi.
Ano, pfi vstupu na stranky, kde se nachdzi pro nezletilé nevhodny obsah, na uZivatele vyskoci
upozornéni o minimalni hranici véku. AvSak pfi kliknuti na tlacitko “souhlasim” uz ma uzivatel plny

pfistup k obsahu a jiné ovéreni véku jiz neni potieba.

Spojenim pornografie a déti se vénuji §192 Vyroba a jiné nakldaddni s détskou pornografii a
§193 ZneuZiti ditéte k vyrobé pornografie?’. S témito trestnymi ¢iny se mlzete setkat v kybergroomingu

(viz kapitola 2.8.). Pachatelé se téchto trestnych ¢inli dopusti tak, Ze vylakaji z déti intimni fotky pro

20 8354 zakona 6. 40/2009 Sb. Trestni zakonik
218191 zakona 6. 40/2009 Sb. Trestni zakonik
22 Dle zakona &. 40/2009 Sb. Trestni zakonik
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svou pottebu, nebo jich pak vyuZiji k vyhroZovani. Pfi videohovorech si mohou nahrat obrazovy zdznam

ditéte. Cilené pak i s nabidkou finan¢niho obnosu mohou dité pfimét k vyrobé takového obsahu.

Pokud utocnik navrhne setkani se sexudlnim motivem se pak dopousti trestného cinu dle

§193b Navazovdni nedovolenych kontaktu s ditétem?3.

28 Dle zakona &. 40/2009 Sb. Trestni zakonik
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2.Kybernetické hrozby a utoky

Kybernetickou hrozbu mizZeme definovat jako Skodlivy pokus o naruseni nebo poskozeni
pocitatového systému nebo sité. Tyto pokusy sméruji ke zméné, krddeZzi nebo zniceni informace,
aplikaci nebo celého systému. 2* Hrozby mohou mit za zdroj rlizné technické chyby, ale mohou byt také
zpUsobené Clovékem, a to jak umysIng, tak i z nedbalosti. Cilem kybernetické hrozby byva vétsinou

kradeZ dat uloZenych v pocitacovych systémech, hardware nebo pfistupovych udaju.

Kyberneticky Utok od hrozby lze odlisit tim, Ze kyberneticky utok je umysiné jednani atocnika
v kyberprostoru, které sméfuje proti zajmdm jiné osoby. 25 Utoénikovi jde v takovém utoku o kradez
penéz nebo dat, pfipadné zniceni nebo odhaleni téchto dat. MlzZe se zde jednat o jednani, jako jsou
drobné kradeZe aZ po valky. Takové Utoky mohou smérovat aZ k poskozeni, naruseni nebo zniceni

raznych podnika.

2.1. Spam

Spam je masové rozesiland posta nebo jina forma komunikace, ktera je zasildna s komercnimi,
reklamnimi nebo podvodnymi Gcely. “Spam je jeden z nejstarsich utoki v kyberprostoru. Dochdzi zde k
distribuci nevyZddané posty a tim se snaZi cilit itok na mobilni zafizeni”*® Nejcastéji se jedna o e-maily,
SMS zprévy, ale mohou se vyskytovat i na socidlnich sitich, v komentarich na webovych strankach nebo
v diskusnich férech. Hlavnim znakem je nevyZadanost a hromadnost. Cilem takového Utoku muzZe byt

propagace produkt(, sluZeb, ale i snaha ziskat osobni Udaje a finan¢ni prostredky z obéti.

24 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN
9788088168317.

25 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN
9788088168317.

26 SEDLAK, Petr a KONECNY, Martin. Kyberneticka (ne)bezpeénost: problematika bezpeénostiv
kyberprostoru. Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2.
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2.2. Hoax

Hoax je zprava, jejimz hlavnim ucelem je Sifit paniku. Je zde snaha, aby se pfijemce zpravy
vydésil a tim Cinil unahlena nebo iracionalni rozhodnuti. Nejéastéjsim obsahem téchto zprav je pravé
hrozici nebezpeci nebo zneuziti aktualniho déni ve svété a sifeni nepravdivych informaci. Hoaxem vsak
mUZe byt i prosba o pomoc, smyslené petice, ale také napfiklad vtipné zpravy (tzv. novinarské

“kachny”). ¥,28 DOvody 3ifeni hoax( miZou byt finanéni (on-line podvody), ale i politické a socialni.

2.3. Phishing

Phishing je typ kybernetického utoku, jehoZ cilem je ziskat od nic netusicich uZivateld citlivé
udaje, jako jsou hesla, cisla kreditnich karet, Udaje o bankovnich uUctech a dalsi citlivé informace.
Utoénici ¢asto pouzivaji fale$né e-maily, SMS zpravy nebo webové stranky, které napodobuji

dlvéryhodné zdroje, jako jsou banky, socialni sité nebo vladni instituce.

Cilem phishingu je pfimét obét, aby poskytla své citlivé idaje, a presvédcit ji, Ze je to nutné z
néjakého zavainého dlvodu, napriklad kvili potfebé ovéfit svij Ucet, aktualizovat své Udaje nebo se
vyhnout zruseni Uc¢tu. Obéti v domnéni, Ze komunikuji s dlvéryhodnou instituci, ¢asto poskytnou

pozadované informace, aniz by si uvédomily, Ze je ve skutecnosti poskytuji podvodnikdm.

Poddruhy phishingu jsou vishing a smishing. U vishingu misto emailu pachatel pouziva telefonni
Cislo a hovorem predstird existujici instituci (napf. Energetické spolecnosti, banky apod.). Smishing je
zasilani skodlivych zprdv pomoci SMS a je tim nebezpecnéjsi nez phishing — na rozdil od emailové

stranky se SMS netfidi do spam(l a zvédavost obéti donuti otevfit podvodny obsah.

Metody phishingu se neustédle zdokonaluji a Utocnici pouZzivaji stale sofistikovanéjsi techniky,
aby bylo obtizné jejich Gtoky odhalit. Patfi mezi né napfiklad pouzivani Sifrovanych ptipojeni (https) na

faleSnych webovych strankach, které mohou uZivatele uvést v omyl, Ze stranky jsou zabezpecdené. Je

27 KOPECKY, Kamil. Co je to vlastné ten hoax, dezinformace, misinformace nebo tfeba fake news? Cim se
tyto terminy lisSi a co maji spolec¢ného? In: E-Bezpeci[online]. 2022 [cit. 2024-04-01]. Dostupné z:
https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-dezinformace-
misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho

28 Hoax - Gvod do problematiky. In: Policie Ceské republiky [online]. [cit. 2024-04-01]. Dostupné z:
https://www.policie.cz/soubor/08-hoax-pdf.aspx
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dllezité byt ostrazity a kriticky posuzovat kazdou Zadost o divérné udaje, i kdyz se zda, Ze pochazi z

davéryhodného zdroje. %

> 0d: "Volny.cz" <olsgs kasro@volny.cz>
> Komu:
> Datum: 04.04.2021 14:03

: Predmét: vas icet uzavien Easovi nétlak
b4 L4 r
[NY.CZ zastrasovani
je nam lito, Ze vis informujeme, Ze nem:te pristup ke v§em vyhodim vaseho uctu, jako je

odesilini e-mailii a piijem e-maili z divodu omezeni actu.

kliknutim na odkaz niZe a provedenim vSech kroki musite potvrdit vSechny podrobnosti svého iftu na naSem zabezpefeném serveru.

PRIHLASTE SE NYNI

Obrazek €.1 — Phishing (zdroj: interni prezentace pro Policii CR, KAPR, Ondfej. Podvodnd jedndni v

kybernetickém prostoru z pohledu Policie CR: Cy3er days. 2022.)

2.4. Spear phishing

Spear phishing je personalizovana forma phishingu, ktera cili na urcitou osobu nebo skupinu
osob. Utoénici zde cili své podvodné e-maily na zaméstnance organizaci, u kterych se snazi o kradez
dat. Aby byl takovy utok Uspésny, musi utocnik co nejlépe identifikovat zvolenou osobu. Tato
vérohodnost podvodnych e-mailii nevzbuzuje v obéti pochybnosti a ta postupuje podle instrukci.
Jednou z forem tohoto Utoku muizZe byt i podvodnych telefonat (vishing), kde se Utoénik vydava za
pracovnika stejné firmy nebo organizace. Pod vérohodnym ptibéhem, Ze je Utocnik napftiklad pracovnik

z technické podpory, tak mdze ziskat napfiklad prihlasovaci idaje do systému organizace.

2 Phishing. Online. Internetem bezpecné. 2018. Dostupné

z: https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/phishing/. [cit. 2024-06-
06].

3 PODVODNE E-MAILY NEBO ZPRAVY NA SOCIALNICH SITICH NA MIRU: SPEAR-PHISHING A JAK SE
PRED NIM CHRANIT. Online. NUKIB. 2020. Dostupné z:
https://www.govcert.cz/download/doporuceni/Spear-Phishing.pdf. [cit. 2024-05-27].
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2.5. SIM Swap

Pachatel se zde vydava za mobilniho operatora a donuti obét si stdhnout jejich mobilni aplikaci
za Ucelem spravy sluzeb. Cil tohoto Utoku je prevzeti telefonniho Cisla pomoci E-sim a zablokovani
fyzické sim karty. Diky vlastnictvi E-sim m{ze mit Utocnik pristup k dalSim Gétlm obéti a mlze je dal

zneuzivat k podvoddm. 3!

2.6. Reverzniinzertni podvody

Pachatelé v téchto pfipadech nejprve kontaktuji prodavajiciho a predstiraji zajem o koupi zbozi,
které nabizi k prodeji. Nasleduje nabidka zajisténi veskerého komfortu spojeného s prepravou a platbou
zbozi. Poté “kupujici” odesle prostfednictvim e-mailu nebo chatovaci aplikace fiktivni odkaz zpravidla
na prepravni spolecnost. Jakmile si tento link prodavajici otevre, je presmérovan na podvrZenou
platebni branu, kam vyplni ve vétsSiné pripadd veskeré prihlaSovaci udaje k elektronickému
bankovnictvi, platebni Udaje a rovnéz udaje k platebni karté. BohuZel si v této chvili neuvédomi, Ze se
jedna o podvod. Pfi kontrole svého bankovniho Uétu posléze prodejci zjisti, Ze jim nebyla pfipsana suma

z prodeje zbozi, ale naopak byly z Gétu finanéni prostfedky odcerpany. 32

31 Pozor na SIM Swap: novy podvod s appkou mobilniho opergtora. Online. VSe o kybernetické
bezpectnosti. 2023. Dostupné z: https://cyberblog.cz/mobilni-zarizeni/pozor-na-sim-swap-novy-podvod-s-
appkou-mobilniho-operatora/. [cit. 2024-06-11]

32 Budte obezietni na internetovych inzertnich portélech. Online. Policie Ceské republiky. 2022. Dostupné
z: https://www.policie.cz/clanek/budte-obezretni-na-internetovych-inzertnich-portalech.aspx. [cit. 2024-
05-31].
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Obrazek €2 — Reverzni inzertni podvod (zdroj: interni prezentace pro Policii CR, KAPR,

Ondfej. Podvodnd jedndni v kybernetickém prostoru z pohledu Policie CR: Cy3er days. 2022.)

2.7. Kyberstalking

Kyberstalking predstavuje vyuziti internetu nebo jinych elektronickych prostredkd k
pronasledovani nebo obtéZovani jednotlivce, skupiny ¢i organizace. MlzZe zahrnovat nepravdiva
obvinéni, pomluvy, urdzky na cti a pomluvy. Dale mlzZe zahrnovat monitorovani, kradez identity,
vyhroZovani, vandalismus, nabidky sexu nebo vydirani. Toto chovani zplUsobuje naruseni digitalniho
Zivota jednotlivce, stejné jako negativné ovliviiuje mentalni a emocni pohodu obéti a jeji pocit bezpedi.

Kyberstalking je casto provazen redlnym stalkingem. Stalker mlze byt cizi osoba nebo nékdo, koho

obét zna. Pro stalkera je vSak vyhodna anonymita. 33

“Kyberstalking jsou opakované a dlouhodobé pokusy kontaktovat obét pomoci dopisu, e-maild,
telefondti, SMS zprdv, zasilanim riznych zadsilek s darky, zasildnim vzkazu na ICQ, Skype, riizné druhy
chatu, VolP apod. Obsah téchto zprdv muZe byt prijemny aZ vesely, ale téZ urdZejici, zastrasujici.

V.

Vyjimkou nejsou zprdvy plvodné prijemné, snaZici se ziskat odpoveéd' Ci kontakt obéti, aZ pozdéji po

33 Kyberstalking. Online. Internetem Bezpecné. 2018. Dostupné
z: https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/.
[cit. 2024-06-11].
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https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/
https://www.youtube.com/watch?v=EMx4fnBKZ0s

zprdvy urdzZejici, nevkusné Ci zastrasujici. V ramci snahy kontaktovat obét je vyuZivdna Sirokd paleta

citd (vyhroZovani, vydirdni, vyvoldvani pocitu viny apod.).” 34

V ramci prevence proti kyberstalkingu je dulezité zajistit pfisnd bezpecnostni nastaveni
osobnich uctl, byt opatrny ohledné sdileni osobnich informaci na internetu a hlasit jakékoliv

obtézovani na konkrétni socidlni siti, kde se odehrava, a v p¥ipadé potieby kontaktovat Policii CR.

2.8. Kybergrooming

Kybergrooming je proces "pratelstvi" s mladou osobou s cilem o online sexualni kontakt a/nebo
osobni setkani s ni za ucelem pachani sexualniho zneuziti. Hlavnimi cili kybergroomingu jsou ziskat
dlvéru ditéte, ziskat intimni a osobni Udaje od ditéte (Casto sexualni povahy, jako jsou sexualni
rozhovory, obrdzky nebo videa) za Ucelem vyhroZovdni a vydirani. Pachatelé Casto pfijimaji falesné
identity ditéte nebo dospivajiciho a oslovuji své obéti na webovych strankach privétivych k détem, ¢imz
déti zUstdvaji zranitelné a bez povédomi o tom, Ze byly kontaktovany za Ucelem kybergroomingu.
Pachatelé Casto zacinaji konverzaci nevinnymi a obecnymi otazkami o véku, zalibach, skole, rodiné a
také lakaji déti na darky. Po ziskani divéry casto poZaduji, aby dité sdilelo nahé fotky nebo videa a
zapojilo se do sexudlné zneuzivajicich konverzaci. Mnozi z nich také cilené pozvou dité na osobni
schizku. Anonymita a dostupnost digitalnich technologii umoznuji groomerim oslovit vice déti
najednou, ¢imzZ se exponencidlné ndasobi pfipady. Prevence a ochrana zahrnuji opatfeni, jako je
vyhybani se interakci s cizimi lidmi pres internet, nesdileni soukromych a didvérnych informaci,
pravidelnd kontrola nastaveni soukromi na webovych strankach a socidlnich sitich, neakceptovani
darkd nebo nabidek od cizich lidi, blokovani a nahlaseni kazdého, kdo se pokousi o online zneuZivani,
a sdéleni rodi¢tim, opatrovnikim nebo divéryhodnym dospélym o jakychkoli Spatnych zkuSenostech

v online prostfedi. 3

O tomto druhu utoku byl nato¢en a vydan v roce 2020 dokumentarni film s ndzvem V siti z rezie

Vita Klusaka a Barbory Chalupové. Jsou zde obsazeny 3 dospélé herecky s vizazi nezletilych divek a ty

34 Co je to stalking a cyberstalking. Online. E-Bezpedi. C2008-2023, s. 1. ISSN 2571-1679. Dostupné

z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kyberstalking/66-23.
[cit. 2024-04-01].

35 KOPECKY, Kamil; SZOTKOWSKI, René a DOBESOVA, Pavla. Rizikové komunikace a seznamovani
¢eskych déti v kyberprostoru. Online. Olomouc: Univerzita Palackého v Olomouci, 2021. ISBN 978-80-
244-5915-8. Dostupné z: https://e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/146-rizikova-
komunikace-a-seznamovani-ceskych-deti-v-kyberprostoru-2021/file. [cit. 2024-04-01].
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se nachdzi ve svych pokojich, které jsou vytvoreny v ateliérech. Zivé je zde zachycena komunikace
s Utocniky, ktefi si herecky v prestrojeni sami vyhledali na socialnich sitich a naplfiuji zde veskeré znaky
tohoto Utoku pres snahu ziskani divéry obéti, vyzadovani intimnich fotografii, sexu pfes videohovory,
zasilani odkazl na porno nebo fotografii svych intimnich partii s ndslednym vyhroZovanim a snahou
vyldkat obét na schlzku. Tvarci tohoto dokumentarniho filmu zaroven vytvofili webové stranky, kde
se vénuji tzv. Osvétové kampani. Na téchto webovych strankdch se nachazi spousta videi a postupl

prevence a feSeni své pozice v rdmci kybergroomingu (dité, rodi¢, ucitel nebo predator). 36

2.9. Kybersikana

Kybersikana se odehrava prostfednictvim informacnich a komunikacnich technologii, jako jsou
mobilni telefony, pocitace a tablety. MUzZe probihat prostfednictvim SMS, textovych zprav, nebo online

na socidlnich médiich, kde lidé mohou zobrazovat a sdilet obsah.

“Kybersikana je kolektivni oznaceni forem Sikany prostrednictvim elektronickych médii, jako je
internet a mobilni telefony, které slouZi k agresivnimu a zamérnému poskozeni uZivatele téchto médir.

Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovdni a nepomér sil mezi agresorem a

v s 37
obéti.”

KyberSikana zahrnuje odesilani, zvefejfiovani nebo sdileni negativniho, Skodlivého,
nepravdivého nebo zlomysIiného obsahu o nékom jiném. MUzZe také zahrnovat sdileni osobnich nebo
soukromych informaci o nékom jiném, ¢imz zpUsobuje rozpaky nebo ponizeni. Nékteré formy

kybersikany mohou pfekroéit hranici do nezakonného nebo trestného chovani. 38

Nejcastéjsi mista, kde dochazi ke kybersSikané, zahrnuji socialni sité, jako jsou Facebook,
Instagram, Snapchat a TikTok, textové zprdvy a zpravy v aplikacich na mobilnich telefonech nebo
tabletech, online chaty pres internet, online féra, chatovaci mistnosti a diskusni skupiny a online herni

komunity.

36 Osvétovd kampari V siti. Online. V siti. 2020. Dostupné z: https://vsitifilm.cz/. [cit. 2024-06-06].
%7 Priceové a Dalgleish in Cerna, D&dkova a kol., 2013 str. 20

38 Co je kybersikana? Online. E-Bezpedi. C2008-2023. Dostupné z: https://www.e-
bezpeci.cz/index.php/kontakt/71-trivium/1418-co-je-kybersikana. [cit. 2024-06-11].
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2.10. Fake News

Za fake news se povazuji nepravdivé zpravy, ale i média, kterd tyto zpravy tvofi. Tyto média se
snazi o vétsi sledovanost tim, Ze zverejni polopravdy nebo nepravdivé informace jak o politicich,
celebritach ale snazi se opirat i o aktudlni déni a okolnosti prikreslovat. 3° Dochazi zde k misinformacim
a dezinformacim. Pfikladem jednoho z nejvétSich témat, kolem kterého bylo nejvic fake news, byla
urcité pandemie koronaviru. Dochazelo k Sifenim raznych konspiracnich teorii i vzniku a Sifeni infekce,

ale také o zpUsobech zjisténi infekce a jeji 1éCby a divodech smrti.

2.11. Uméla inteligence

Uméla inteligence je jiz néjakou dobu soucasti naseho Zivota. Uméld inteligence je pocitacova
véda, ktera se zabyva schopnosti stroji napodobovat lidské schopnosti. DlleZita je zde i schopnost
z dostupnych dat se ucdit a trénovat své zkuSenosti, a to za pomoci neuronovych siti. Objevuje se
napriklad v podobé pomocniki do domiacnosti (robotické vysavace, chytfi asistenti), aplikaci
generujicich rlizny novy obsah a ma velky potencidl do budoucna v ramci lékafstvi, bezpecnosti a

dalsich odvétvi, které by mély spole¢nosti pomoci ulehdit Zivot. 4°

Uméla inteligence muiZe byt vSak uZitec¢na i rGznym podvodnikiim a pachatellim trestné
¢innosti. Nabizi se zde moZnost vytvofit podvodnd telefonni Cisla k volanim lidem za ucelem obohaceni
se. Uméld inteligence umi i vérné napodobit hlas zndmé osobnosti a také pomoci fotek vytvofit video.
Diky takovym videim m(zZe dochazet k takzvaném Deep Fake. Jedna se o realistické Upravy videi a
rozpohybovani fotografii zndamych osobnosti a tim dochazi k Sifeni dezinformaci v on-line prostiedi.
Zde je velice riskantni rychlé uéeni v Gpravé videi, a tak i ¢im dal horsi rozeznavani autenticity videi. 4
Diky takové schopnosti umélé inteligence vznikaji napfiklad i podvodné investi¢ni reklamy. Utoénik zde
vyuZije tvar zndmé osobnosti, vytvofri z jeho hlasu nahravku a laka na vyhodné investice do zndmych

instituci. Aby takové video bylo Uc¢innéjsi, mohou si Utocnici zaplatit reklamu, aby takova “lakava”

3 KOPECKY, Kamil. FAKE NEWS - UVOD DO PROBLEMATIKY. E-Bezpe&i 2017, 2(2): Page 34-39. Univerzita
Palackého v Olomouci. ISSN 2571-1679.

Online: https://www.e-bezpeci.cz/index.php?view=article&id=1264

40 KOPECKY, Kamil. Umél4 inteligence. Online. In: YouTube. 2023. Dostupné z:
https://youtu.be/OCdHMXxL3fk?si=91ghO9wFTNvJpw_pE. [cit. 2024-05-19].

41 KOPECKY, Kamil. Deep fake - struény tvod do problematiky. E-Bezpeéi, roé. 4, &. 1, s. 23-25. ISSN 2571-
1679. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=1417
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nabidka probéhla na co nejvice socidlnich sitich nebo platformach, jako je naptiklad YouTube. Obét,
ktera je napfiklad fanouskem zneuzité tvare osobnosti, tak otevie odkazujici stranku a zasila penize

s vidinou vyhodné investice, kterd se vsak investorovi nikdy nevrati.
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3.Vzdélavani a prevence v oblasti kybernetické

bezpeclnosti

Prevence kriminality “ zahrnuje soubor nerepresivnich opatreni, tedy veskeré aktivity vyvijené
stdtnimi, verejnoprdvnimi i soukromoprdvnimi subjekty smérujici k predchdzeni pachdni kriminality a
sniZovdni obav z ni. Patii sem opatreni, jejichZ cilem Ci dusledkem je zmensovdni rozsahu a zdvaZnosti
kriminality a jejich ndsledku, at jiZz prostfednictvim omezeni kriminogennich pfileZitosti, nebo
plisobenim na potencidlni pachatele a obéti trestnych cin(. Jednd se o opatreni socidlni prevence,
situacni prevence, véetné informovdni verejnosti o moznostech ochrany pred trestnou ¢innosti a pomoci

o

obétem trestnych ¢ina.”*

Vzdélavani mizeme definovat jako “proces fizeného uceni a vyucovdni, k némuz dochdzi typicky
v edukacnim prostfedi skoly nebo v jiném edukacnim prostredi (...). Jedna z forem vzdélavani je také
individudlIni sebevzdéldvadni. Z hlediska spolecnosti je vzdéldvdni jednou z nezbytnych podminek jejiho

preZiti a vyvoje.”*3

Déti a mladeZ dnesni doby se do prostfedi pocitacll, chytrych telefon( a dalSich zafizeni jiz
narodila. Autorka si troufne tvrdit, Ze drtiva vétsina si uz kazdodenni Zivot bez téchto zafizeni a zejména
internetu nedokaze predstavit. Déti vyuZivaji internet zejména z ddvodu komunikace a hrani her, avsak
to muZe byt jednoduse spojeno i s riziky kybernetickych hrozeb a utokd. Z toho divodu by mélo
probihat informovani déti hned od zadatku pouzivani informacénich a komunikaénich technologii a
internetu o tom, jak by se mély chovat bezpecné pfi jejich pouzivani. Informovanost by méla zapocit

hlavné ze strany rodiny, poté Skolstvi a také nasledné od dalSich instituci.

3.1. Rodina

Rodina je pro dité zdrojem opory a podpory. O pouto rodic¢-dité by se mélo pecovat v redlném

Zivoté, ale i v on-line prostiedi. Takova “on-line” vychova ditéte by méla probihat od samého zacatku,

2 Prevence kriminality. Online. Ministerstvo vnitra Ceské republiky. 2024. Dostupné

z: https://www.mvcr.cz/clanek/web-o0-nas-prevence-prevence-
kriminality.aspx?g=Y2hudW09MQ%3D%3D. [cit. 2024-06-11].

43 pRUCHA, Jan a VETESKA, Jaroslav. Andragogicky slovnik. Praha: Grada, 2012. ISBN 978-80-247-3960-1.
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kdy zac¢ne dité pouzivat informacni a komunikacni technologie, a méla by se prizplsobovat véku ditéte.
Rodi¢ by mél svému ditéti vysvétlovat, jak si mda pocinat, aby bylo v bezpedi a nevystavilo se zbytecné

hrozbam na internetu. Zde jsou zakladni body a doporuceni, kterych by se mél kazdy rodic drzet:

o Vysvétleni détem zaklad( kybernetické bezpecnosti, jako je duleZitost silnych hesel, ochrana
osobnich udaji a nebezpeci spojené se sdilenim pfilis mnoha informaci on-line. Je dulezité, aby
déti zjistili, proc je dulezité sdilet informace pouze s lidmi, které zna dité osobné.

e PouZivani rodi¢ovské kontroly na zafizenich a v aplikacich, aby bylo mozZné sledovat a omezovat
pfistup k nevhodném obsahu. Zaroven je vhodné nastaveni filtrQ, které blokuji rizikové webové
stranky

e UdrZovani rozhovoru s détmi o jejich aktivité on-line a utvoreni bezpecného a dlvérného
prostiedi pro hlaseni neptijemnych situaci, do kterych se dité mizZe v on-line prostoru dostat

e Vzdélavani zabavnou formou — na internetu je mnozstvi videi, které mohou détem vysvétlit, jak
se hrozbam a Utokdm ubranit, ale také jak jim predchazet

e Rodice jako ptiklad — déti se nejlépe uci napodobovanim, a rodice jsou pro né ten nejlepsi vzor

hned od raného véku. Rodi¢ by tedy mél sam dodrZovat zasady kybernetické bezpeénosti. 4

Je duleZité, aby dité mélo svého privodce svétem on-line. Rodi¢ by mél mit sdm prehled o
kybernetické bezpecnosti, aby tak své zkusenosti a znalosti mohl preddvat svym détem. Jak se ma dité
chovat v on-line prostoru, zjistit, co je vhodné a co nevhodné sdilet na socialnich sitich, jak se ma chovat
k nezndmym lidem v on-line prostfedi ale i vredlném Zivoté je velice dulezité pro udrieni jeho

bezpedi.*

3.2. Skolstvi

Pedagogika je védni disciplina zabyvajici se teorii a praxi vychovy a vzdélavani. Studuje procesy,
metody a techniky, které slouZi k rozvoji osobnosti jedince ve vSech jeho aspektech — intelektudlnim,
socidlnim, emocionalnim i fyzickém. Pedagogika se zaméfuje na vytvafeni a analyzu vzdélavacich

programu, vyzkum efektivity rdznych vychovnych pristupl a metod, a také na otdzky moralniho a

4 Desatero dobrého “kybernetického” rodi¢e. Online. Internetem bezpecné. 2018. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rodice/desatero-dobreho-kybernetickeho-
rodice/. [cit. 2024-05-31].

45 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouZivani internetu. Psyché (Grada). Praha:
Grada, 2014. ISBN 978-80-247-5010-1.
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etického rozvoje jedinci. Cilem pedagogiky je optimalizovat vzdélavaci procesy tak, aby co nejlépe

podporovaly osobni rist a spoleéensky rozvoj. 46

Vzdéldvani ve Skoldch je proces systematického predavani znalosti, dovednosti, hodnot a
postojli prostfednictvim formalniho Skolského systému. Tento proces je organizovan a fizen uciteli a
institucemi a probihd v ramci strukturovaného kurikula. Cilem Skolniho vzdélavani je rozvijet
intelektudlni, sociadlni, emocionalni a fyzické schopnosti studentd, aby byli pfipraveni na Zivot a praci ve
spolecnosti. Vzdélavani ve skolach zahrnuje rizné Urovné, od predskolniho vzdélavani pres zakladni a

stfedni Skolu aZ po vyssi odborné a vysokoskolské studium. 47

Primarni prevence rizikového chovani u déti, Zakd a studentl na Skolach je opfena o metodické
doporudeni Ministerstva $kolstvi, mladeZe a télovychovy Ceské republiky. Tato prevence se zamétuje
na agresi, Sikanu, zavislostni chovani, sexualni rizikové chovani ale i kybersikanu a dalsi rizikové formy
komunikace v kyberprostoru. Tato metodickd doporuceni jsou uréené pro Skoly a Skolské zafizeni
zfizené ministerstvem Skolstvi a pomahaji $koldm predchazet a eliminovat rizikové projevy chovani u

svych 7aku a studentd.

V ramci metodického doporuceni a organizace primarni prevence je zde dulezZita osoba, a to

Skolni metodik prevence, ktery ma na starosti tyto ¢innosti:

Metodické a koordinacni ¢innosti:

e Koordinuje tvorbu a dohlizi na realizaci preventivniho programu skoly.

e Organizuje a podili se na aktivitach Skoly zamérenych na prevenci zaskolactvi, zavislosti, nasili,
vandalismu, sexudlniho zneuZivani, sekt, kriminality, sebeposkozovani a dalSich socidlné
patologickych jevu.

e Metodicky vede pedagogické pracovniky v oblasti prevence socialné patologickych jev(, jako je
identifikace problémového chovani a preventivni prace s tfidnimi kolektivy.

e Koordinuje vzdélavani pedagogickych pracovnik( v oblasti prevence.

e Organizuje aktivity zamérené na integraci multikulturnich prvkd do vzdélavaciho procesu a
prevenci rasismu a xenofobie.

e Koordinuje spolupraci Skoly s organy statni spravy, samosprdvy, poradnami a odbornymi

pracovisti v oblasti prevence socialné patologickych jev(.

46 SAFRANKOVA, Dagmar. Pedagogika. 2. Grada Publishing, 2019. ISBN 978-80-271-1190-9.

47 JANIK, Tomas a PESKOVA, Karolina. Skolni vzdélavani: podminky, kurikulum, aktéFi, procesy, vysledky.
Online. Brno: Masarykova univerzita, 2013. ISBN 978-80-210-6396-9. Dostupné

z: https://munispace.muni.cz/library/catalog/view/7/3454/1008-1/1#preview. [cit. 2024-06-01].
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V pfipadé vyskytu socidlné patologickych jevi kontaktuje odbornd pracovisté a podili se na
intervenci a ndsledné péci.

Shromazduje odborné zpravy a informace o Zacich v poradenské péci, s ohledem na ochranu
osobnich udaju.

Vede pisemné zaznamy o Cinnosti, opatfenich a realizovanych aktivitadch v oblasti prevence.

Informacni ¢innosti:

Zajistuje a predava odborné informace o socidlné patologickych jevech, preventivnich
programech a metodach primarni prevence pedagogickym pracovnikim.

Prezentuje vysledky preventivni prace skoly a ziskava nové odborné informace a zkusenosti.
Vede a aktualizuje databazi spolupracovnikid skoly v oblasti prevence (organy statni spravy a
samospravy, stfediska vychovné péce, poradny, zdravotnickd zafizeni, Policie CR, organy

socialni péce, nestatni organizace, krizova centra a dalsi).

Poradenské cinnosti:

Vyhledava a provadi orientacni Setfeni u zak( s rizikem ¢i projevy socidlné patologického
chovani; poskytuje poradenské sluzby témto zak(m a jejich zdkonnym zastupcim a zajistuje
péci odbornych pracovist ve spolupréci s tfidnimi uciteli.

Spolupracuje s tfidnimi uciteli pfi zachycovani varovnych signall socialné patologickych jevl a
sleduje Uroven rizikovych faktor( ve skole.

Pfipravuje podminky pro integraci zak( se specifickymi poruchami chovani a koordinuje
poskytovani poradenskych a preventivnich sluzeb témto Zakim ve spoluprici se

specializovanymi skolskymi zafizenimi.

Dalsimi duleZitymi osobami ve skolnim prostfedi v ramci prevence jsou tfidni ucitelé a dalsi

pedagogicti pracovnici. Ti maji na starost spolupraci se skolnim metodikem prevence a snazi se zachytit

varovné signaly, ziskavaji a udrzuji si prehled o osobnich zvlastnostech Zakl a také o jejich rodinném

zazemi. Motivuji také k dodrzovani skolniho fadu, nastavovani pravidel a jejich dodrzovani ve tfidach a

podporuji pozitivni a bezpeénou atmosféru v tfidnich kolektivech. %8

48 Metodické doporuceni k primarni prevenci rizikového chovani u déti, 76k a student( ve Skolgch a
$kolskych zafizenich. Online. Ministerstvo §kolstvi, mladeze a télovychovy Ceské republiky. 2010.
Dostupné z: https://msmt.gov.cz/uploads/Metodicke_doporuceni_uvodni_cast.doc. [cit. 2024-06-02].
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Z rozhovoru $kolitele a koordinatora projektu Safer internet Centrum Ceskd republika Martina
Koziska se dozvidame, Ze v oblasti kybernetické bezpecnosti je Urovén znalosti mezi Zaky a studenty
pomérné dobra. AvSak domniva se, Ze se Skoly zaméruji na nesprdvna témata kybernetické bezpecnosti.
Bylo by idealni obohatit formu predavani informaci z prednasek a filmd o workshopy, peer-2-peer
programy z dlivodu, aby déti samy chtély predavat své zkusenosti smérem k ucitellim, mezi sebou ale i
rodi¢dm.* Skoly se pfi nedostate¢né informovanosti v problematice mohou obracet na Policii Ceské
republiky a pfipadné i dalsi projekty zamérujici se na Sifeni osvéty v kybernetické bezpecnosti jako
napfiklad projekt Bud safe online, ktery stvofila spole¢nost Avast za spoluprace s youtuberem Jifim

Kralem.>°

3.3. Policie Ceské republiky

“Policie Ceské republiky je jednotny ozbrojeny bezpecnostni sbor.” ! Jednd se o jeden
z nejpocetnéjsich bezpeénostnich sbord v Ceské republice. “Jejim tikolem je chrdnit bezpecnost osob a
majetku a verejny porddek, prfedchdzet trestné cinnosti, plnit tkoly podle trestniho fadu a dalsi ukoly

na useku vnitiniho porddku a bezpecnosti svérené ji zdkony (..).”>?

U Ceské policie slouZi k roku 2024 kolem 40000 pfislusnikd. >3 Policisté jsou pfifazeni na riizné
Utvary. Tyto Utvary jsou Policejni prezidium Ceské republiky, Gtvary policie s celostatni plsobnosti,
krajska Feditelstvi policie (celkem 14) a Gtvary zfizené v ramci téchto feditelstvi. Celd Policie Ceské

republiky je podfizena ministerstvu vnitra.

Kazdé ze 14 krajskych feditelstvi policie ma své oddéleni prevence, které se zaméfuje na
nejaktudlnéjsi problematiky trestné Cinnosti. Oddéleni prevence “provddi v ramci své plsobnosti

¢innost po linii prevence na metodické, kontrolni i vykonné trovni smérem k dalsim soucdstem policie,

4 Nebezpeci &iha na siti. O kyberbezpecnosti by se neméli uéit jen Zaci na $kolach. Online. Eduklub. 2024.
Dostupné z: https://www.eduklub.cz/2024/01/11/nebezpeci-ciha-na-siti-o-kyberbezpecnosti-by-se-
nemeli-ucit-jen-zaci-na-skolach/. [cit. 2024-06-02].

50 VS, jak byt na internetu v klidu a v bezpe&i? Online. Bud safe online. 2020. Dostupné

z: https://www.avast.com/cz/besafeonline/. [cit. 2024-06-02].

51 §1 z4k.8. 273/2008 Sb. Zakon o Policii Ceské republiky

52 82 74k.8. 273/2008 Sb. Zakon o Policii Ceské republiky

83 Policie loni pfijala 2334 lidi, po dvou letech podet policisti stoupl. Online. Ceské noviny. 2024, 1.2.2024.
Dostupné z: https://www.ceskenoviny.cz/zpravy/2473843. [cit. 2024-06-01].
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véetné mezindrodni spoluprdce (..)”**. Hlavnim cilem téchto oddéleni je ¢innost smérfujici ke snizeni

kriminalni ¢innosti v Ceské republice a tim zvy$ovani bezpe¢nosti ob&an( statu.

Hlavni cinnosti v prevenci kybernetické kriminality oddéleni prevence realizuji v podobé
prednasek a projektl pro rlizné cilové skupiny — Zaky a studenty zakladnich a stfednich 3kol, ucitele,
rodi¢e ale i pro seniory. Ve Skolnim prostredi realizuji prednasky na téma KyberSikana, Bezpecné

chovani na internetu, Kybersikana a pocitacova kriminalita nebo Trestni odpovédnost. >

Vedle téchto preventivnich pfedndasek policie zaroveri spolupracuje na rlznych projektech.
Jednim z nejvétsich projektd je ve spolupraci s CSOB “Tvoje cesta onlinem”. Tento projekt je postaven
na aktivitdch cilenych na bezpedi v kyberprostoru a zahrnuje metodiky, prednasky a informacni
kampané. Policie vSak v této problematice spolupracuje i na mezinarodnich kampanich. Jednou z nich
je kampari Europolu #SayNo!, kterd se zaméfuje na zneuZivani déti on-line. V Ceské republice vznikla
tak podoba této kampané s vefejné dostupnymi preventivnimi videi od Policie Ceské republiky pod

nazvem “Rekni nel”. 56

3.4. Preventivni projekty

V této kapitole autorka predstavi vybrané projekty a organizace, které se zabyvaji prevenci

kybernetické bezpecnosti:
E-Bezpedi

E-Bezpedi je jeden z nejvétSich projektd realizovany Centrem prevence rizikové virtudlni
komunikace Pedagogické fakulty univerzity Palackého ve spoluprdci s dalSimi organizacemi je zaméreny
na prevenci, vzdélavani, vyzkum, intervenci a osvétu kybernetické bezpecnosti. Specializuje se zejména

na:

e  “Kybersikanu a sexting (rGzné formy vydirdni, vyhroZovadni, poskozovdni obéti s pomoci

informacnich a komunikacnich technologii)

54 Odbor prevence. Online. Policie Ceské republiky. 2024. Dostupné

z: https://www.policie.cz/clanek/odbor-prevence.aspx. [cit. 2024-06-01].

% Prevence. Online. Policie Ceské republiky. 2024. Dostupné z: https://www.policie.cz/clanek/prevence-
609977.aspx. [cit. 2024-06-01].

% prevence kyberkriminality. Online. Policie Ceské republiky. 2024. Dostupné

z: https://www.policie.cz/clanek/prevence-kyberkriminality.aspx. [cit. 2024-06-01].
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e Kybergrooming (komunikace s nezndmymi uZivateli internetu vedouci k osobni schiizce)
e Kyberstalking a stalking (nebezpecné prondsledovdni s pouZitim ICT)

e Rizika socidlnich siti (zejména sité Facebook)

e Hoax, spam a fake news

e  Online zavislosti (netolismus, nomofobie)

e Youtubering

e ZneulZiti osobnich udaji v prostredi elektronickych médii.”>”

Svou cinnost projekt provadi pomoci prace srGznymi cilovymi skupinami, a to pomoci
prednasek a vzdélavacich akci, které jsou podloZeny skutecnymi kauzami. Mezi cilové skupiny patfi Zaci
a studenti, ucitelé, preventisté, metodici prevence, policie ale i rodice. Mezi kapacity v oboru, které na

strankach projektu publikuji své ¢lanky, patfi naptiklad prof. Mgr. Kamil Kopecky, Ph.D..

Bud' safe online

Projekt “Bud’safe online” je cileny na zaky zékladnich skol a zdbavnou formou preddva détem
informace o tom, jak se maji chovat bezpecné na internetu. Vznikl za podpory ministerstva skolstvi,
mladeie a télovychovy Ceské republiky vroce 2018 spolupraci spole¢nosti Avast a influencera a
youtubera Jirky Krdle, kdy spoleéné zrealizovali prednasky na skoldch. V roce 2020 byl predstaven web

projektu, kde se nachazi interaktivni online kurz, ktery mohou vyuzivat rodice i ucitelé pfi své vyuce. 8

Internetem Bezpecné

Zakladatelem projektu je Roman Kohout, ktery zde vyuZil zku$enosti ze sluzby u Policie Ceské
republiky jako vySetfovatel kybernetické trestné Cinnosti. Zabyva se vzdélavacimi aktivitami s cilem
zvySovat povédomi o rizicich a hrozbach v online prostfedi. Cilovym skupinami jsou Zaci a studenti skol,

rodice, ucitelé, zaméstnanci OSPOD a dalsi. Projekt realizuje neziskova organizace you connected, z.s..

“Mezi hlavni vzdéldvaci aktivity projektu patfi:
e provoz webovych strdnek internetembezpecne.cz

o facebookovd strdnka Internetem Bezpecné

57 Informace o projektu. Online. E-Bezpe&i. 2023. Dostupné z: http://www.e-bezpeci.cz/index.php/o-
projektu/oprojektu. [cit. 2024-06-02].

8 Bud'safe online. Online. Avast. 2020. Dostupné z: https://www.avast.com/cz/besafeonline/. [cit. 2024-
06-02].
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e realizace odbornych predndsek pro laickou i odbornou verejnost
e vyddvdni odbornych publikaci a dalsich podpirnych vzdéldvacich materidl

e organizace odbornych konferenci.”’

Ndrodni ustav pro kybernetickou a informacni bezpecnost

“Ndrodni ufad pro kybernetickou a informaéni bezpecnost (NUKIB) je ustfednim sprdvnim
orgdnem pro kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti informacnich a
komunikacnich systémi a kryptografické ochrany.” ¢° Tento projekt vznikl na zakladé zmény zakona o

kybernetické bezpecnosti.

Na oficidlnich strankdch NUKIB nalezneme rozdélovnik, kterym se dostaneme do nabidky
online vzdélavacich kurzl v oblasti kybernetické bezpeénosti. Cilovym skupinami jsou zde predskolaci,
Zaci zékladnich skol a studenti stfednich Skol, pedagogy pres seniory a dalsi vefejnost. Vétsina kurz(
jsou verejné pristupnad, par jich je vsak dostupna pouze s certifikditem (napf. Kurz pro zaméstnance

zdravotnictvi nebo pro Gredniky Uzemnich samospravnich celka).

Linka bezpeci

Linka bezpecdi je jiz od roku 1994 bezplatnd pomoc détem a dospivajicim v krizovych situacich
ale i pti reseni kazdodennich starosti a problém(. Linka je dostupna telefonicky, chatu nebo
prostfednictvim e-maill nonstop ve formé poradny. Realizuji i preventivni akce ve Skolach, pomoci
vzdélavacich videi nebo blogem. Na oficidlnich strdnkdch nalezneme i dostupné ¢lanky v online
poradné, kde jednim z nich je i sméfovan na bezpecnost v online prostoru. Jsou zde rady, jak predchazet
kybernetickym hrozbdm, jak poznat utok v kyberprostoru a jak se mu branit. Jsou zde dostupné i

nejcastéji kladené otazky déti a dospivajicich z oblasti sextingu, kybergroomingu nebo kybersikany. 6

Détské krizové centrum

Tato nestdtni neziskovd organizace byla zaloZena v roce 1992 prof. MUDr. Jifim Dunovskym

DrSc. a poskytuje bezplatnou krizovou odbornou pomoc détem, které jsou tyrané, zanedbavané nebo

%% O projektu. Online. Internetem Bezpec&né. 2018. Dostupné z: https://www.internetembezpecne.cz/o-
projektu/. [cit. 2024-06-02].

8 O NUKIB. Online. NUKIB. 2017. Dostupné z: https://nukib.gov.cz/cs/o-nukib/. [cit. 2024-06-02].

81 Poradna - Online. Online. Linka bezped&i. 2024. Dostupné

z: https://www.linkabezpeci.cz/poradna/online. [cit. 2024-06-02].
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sexualné zneuzivané. Kromé krizové pomoci nabizi Détské krizové centrum socidlné aktivizacni sluzby

a nonstop linku davéry, kde nalezneme kontakt i na linku specializujici se na rizika kyberprostoru. 62

Bily kruh bezpeci

Bily kruh bezpedi je nestatni neziskova organizace zaloZena v roce 1991. Tato organizace nabizi
nonstop bezplatnou pomoc obétem a svédklm trestnych ¢inG a pozlstalym po obétech. Pomoc
poskytuji vzdy odbornici jako psychologové, socidlni pracovnici nebo pravnici pomoci linky,

intervencnich center, centraly nebo celostatnich siti poraden.

K dalsim aktivitim Bilého kruhu bezpeci patfi spoluprace pfi tvorbé zakond, preventivni

¢innosti formou prednasek, seminaru, tvorba vlastnich projektd a mezinarodni spoluprace. ©3

62 O Détském krizovém centru. Online. Détské krizové centrum. 2024. Dostupné

z: https://www.ditekrize.cz/o-detskem-krizovem-centru/. [cit. 2024-06-02].

83 Posléni a ¢innost. Online. Bily kruh bezpedi. 2024. Dostupné z: https://www.bkb.cz/o-nas/poslani-a-
cinnost/. [cit. 2024-06-02].
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PRAKTICKA CAST



4.\lyzkumneé Setreni

V praktické ¢asti se autorka zaméfila na vyzkumné Setreni cilené na rodice, ucitele a policisty.
Setieni je rozdéleno na dvé &asti — dotaznikové Setfeni zaméfujici se na povédomi a zku$enost
respondentd s kybernetickymi Utoky s ndvaznosti na rozhovory s 2 policisty, 2 uciteli a 2 rodici o

prevenci a vzdélavani v kybernetické bezpecénosti.

Autorka si k ziskani informaci vytvofila dotaznik v aplikaci Forms od spole¢nosti Microsoft
Office. Dotaznik byl sloZen z 1 oteviené otazky a 13 uzavienych otazek tykajicich se tématu bakalarské
prace a byla zde moznost vybérovych odpovédi s jednou nebo vice moznostmi, hodnotici odpovédi
nebo s mozZnosti vlastni odpovédi. Jednotlivé otdzky dotazniku jsou uvedeny v pfiloze ¢.1. Zverejnéni
dotazniku probéhlo koncem brezna roku 2024. Autorka dotaznik rozeslala pomoci socialnich siti a zprav
do fad uciteld, policistd a rodica. Cil pro pocet respondentl byl 105 (kazda zastupujici skupina po 35
respondentech). Vyhodnoceni probéhlo po 1 mésici sbéru odpovédi. Zcela zodpovézenych dotazniki

bylo 102 a tak byla navratnost z 97 %.

Otdzky v rozhovorech byly oteviené a pocet otdzek byl ndsledujici — pro rodi¢e 9 otevienych
otazek, pro ucitele 7 otevienych otdzek a pro policisty 6 a 7 otevienych otazek. Jednotlivé otazky jsou

uvedené v priloze €. 3. Rozhovory probéhly osobné nebo telefonicky koncem kvétna 2024.
Kritéria pro vybér respondentl byla nasledujici:

Rodice — vék déti alespon 6 let a vice

Ucitelé — uci alespon 5 let na zakladni Skole, stfedni Skole nebo stfednim odborném ucilisti

Policisté — ve sluzbé policie alespon 5 let, u rozhovorl bylo potfeba zaméreni na kybernetickou

kriminalitu a prevenci
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4.1. Vyzkumny problém, cil vyzkumu

Kyberneticka bezpecnost je v soucasné dobé velmi aktualni téma. K rizikim, ktera se mohou
objevit pti pouzivani informacnich a komunikacnich technologii a internetu, je potfeba se néjakym
zpUsobem postavit a aktivné je resit. Jednim z nejdulezitéjsich feseni je rozhodné prevence ve formé
vzdélavani déti, ale i dalSich vékovych kategorii uZivatell, o zasadach kybernetické bezpecnosti.
Troufam si tvrdit, Ze ¢im lepsi a obsahlejsi bude v této oblasti prevence a vzdélavani, tim bude mensi

pocet obéti kybernetickych utoki a kybernetické kriminality.

Hlavni cil vyzkumného Setfeni je na zakladé zjisténi, s jakymi bezpeénostnimi riziky se uZivatelé
setkali a zda maji negativni zkusenost, pfineseni novych poznatkd v ramci prevence a vzdélavani

v kybernetické bezpecnosti.

Na zakladé tohoto cile byly stanoveny tyto vyzkumné otazky:

1. Jak probiha vzdélavani a prevence v oblasti kybernetické bezpecnosti?
2. Jakou maji respondenti zkusenost s kybernetickymi utoky?

3. Jak setkani s kybernetickym utokem respondenti fesili?
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4.2. Vysledky dotaznikového Setreni

1. Jak by jste ohodnotil svou schopnost pouzivat ICT technologie?

Dalsi podrobnosti {J: Prehledy

40 )

30
25
264 20
Primérné hodnoceni 15

: l I
5

0 =
1 2 3 4 5

Otdzka ¢.1: Jak byste ohodnotil svou schopnost pouzivat ICT technologie?
Graf €.1 - Schopnost pouZivat ICT technologie (zdroj: vlastni vyzkum 2024)

Prvni otdzka byla zaloZzena na sebereflexi respondentd, jak by ohodnotili jako ve Skole na
stupnici 1-5 svou schopnost pouzivani informacnich a komunikacnich technologii. Vysledek se zde
nejvice blizi zndmce 3, coz ukazuje spise na horsi schopnost. Vzhledem k véku respondentd, ktery se
nejvice pohyboval mezi 26-35 lety, se zde mUZe objevit myslenka, zda se lidé, ktefi jsou ve véku vice
jak 25 let dostatecné vzdélavali v pouZivani informacnich a komunikacnich technologii. U mladsich
generaci uz totiz predpoklddame, Ze se s technologiemi setkdvaji ¢im dal dfiv a maji tak v tomto ohledu

vétsi schopnosti a zkuSenosti.
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Otdazka ¢.2: Potiebujete k praci na pocitaci internet?

2. Potiebujete k praci na pocitaci internet?

Dalsi podrobnosti

@ Ano, vidy 44
@ Sspiseano 47
@ spisene 8

® ne 3

Graf €.2. - Potteba internetu k praci (zdroj: vlastni vyzkum 2024)

Vysledky druhé otdzky nam ukazuji, Ze uz drtivd vétSina prdce na pocitaci je postavena na

pouziti internetu.

Otdazka ¢.3: Mate obavu, Ze byste se mohli stat obéti pocitacové kriminality?

3. Mate obavu, ze by jste se mohli stat obéti pocitacove kriminality?

Dalsi podrobnosti

® Ao 57

® nNe 45

Graf ¢.3 - Obava z pocitacové kriminality (zdroj: vlastni vyzkum 2024)

Vysledky treti otdzky ukazuji, Ze vétsi ¢ast respondentl ma obavu z mozného rizika pocitacové

kriminality. Tento vysledek naznacuje vysokou Uroven podvédomi o hrozbdach v kyberprostoru.
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Otdzka ¢.4: VyuZivate pfi praci na pocitaci také vefejnou sit?

4. Vyuzivate pri praci na pocitaci také verejnou sit?

Dalsi podrobnosti

@ Ano, vyuzivam 49

@ Ne, nevyuzivam 53

Graf ¢.4 - VyuZiti vefejné sité (zdroj: vlastni vyzkum 2024)

Vysledek 4.otazky znovu ukazuje relativné vysokou Uroveri podvédomi respondentd o
kybernetickych hrozbach, kdy vétsina z nich nevyuZiva verejnou sit k praci na internetu. Preference

soukromé a zabezpecené sité rozhodné muiZe ovlivnit bezpecnost v kyberprostoru.

Otdzka ¢.5: PouZivate internet pro praci s choulostivymi daty? (Internetové bankovnictvi,
komunikace s okolim, posilani intimnich fotek apod.)

5. Pouzivate internet pro praci s choulostivymi daty? (internetové bankovnictvi, komunikace s okolim, posilani
intimnich fotek apod.)

Dalsi podrobnosti

® Ao 75 @
Obcas 15

®

® Ne 12

Graf ¢.5 - Choulostiva data (zdroj: vlastni vyzkum 2024)

Vysledky 5.otazky ukazuji, Ze drtiva vétsina dotazovanych pravidelné pouziva internet k praci
s choulostivymi daty. Tento vysledek naznacuje vysokou miru zavislosti na internetu pro dllezité a
citlivé ¢innosti mezi respondenty. Bylo by dobré zde zdlraznit, Ze i v takové situaci je vSak potfeba
myslet na dileZitost zabezpeceni a ochrany soukromi, aby tato prace s internetem nebyla zneuZitelna

neopravnénym osobami.
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Otdzka ¢.6: Jaka specifika spliuji Vase ptihlaSovaci hesla?

6. Jaka specifika splnuji vase prihlasovaci hesla?

Dalsi podrobnosti

@ Minimalné 8 znaka 75
@ Velka a mala pismena 73
@ Cislice ajiné znaky 81
. Slova nemaji spojitost s mou os... 40

Graf ¢.6 - Specifika hesel (zdroj: vlastni vyzkum 2024)

Jednim z duleZitych faktorl zabezpeceni svych Gc¢tl pred zneuZitim je sila hesla. Jak jsou na
tom respondenti se svymi hesly ukazuji vysledky otazky ¢€.6. VétsSina respondentl dodrZuje dobré
praktiky pro vytvareni silnych hesel, jako je minimalni délka, kombinace velkych a malych pismen a
zahrnuti Cislic a specialnich znak(. Nicméné méné jak polovina respondentl pouziva v heslech slova,
kterda nemaji spojitost s jejich osobou, coZ je kriticky prvek pro zvySeni bezpecnosti. Celkové jsou
respondenti dobfe informovani o zakladnich pravidlech tvorby silnych hesel, ale je zde stale prostor

pro zlepsSovani.
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Otdzka ¢.7: Jaké udaje o sobé uvadite na socialnich sitich?

7. Jaké udaje o sobé uvadite na socialnich sitich?

Dalsi podrobnosti

100
3 gri 90
. Jmeéno a pfijmeni 92
80
@ Bydiiste 20 70

Datum narozeni 45 60
50

Fotografie sebe 74
40
Fotografie rodiny 29 3
Povolani 32 2
1 .
0

Graf ¢.7 - Udaje na socialnich sitich (zdroj: vlastni vyzkum 2024)

o o

o

Vysledky 7.otazky ukazuji, Ze vétsina respondentd sdili na socialnich sitich zakladni identifikacni
Udaje, jako jsou jméno, prijmeni, datum narozeni a fotografie sebe. Opatrnéjsi jsou pfri sdileni
citlivéjsich udaja, jako je bydlisté nebo fotografie rodiny, cozZ je velice dobfe, protoZze by mohly vést

k rizikim smétujicim jak pfimo k nim, tak i k jejich rodinam.
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Otdzka ¢.8: Je Vas profil na socialnich sitich vefejny?

8. Je Vas profil na socialnich sitich verejny?

Dalsi podrobnosti

® 2o 41
® nNe 61

Graf ¢.8 - Verejny profil na socialnich sitich (zdroj: vlastni vyzkum 2024)

Na pfedchozi otazku navazuje otazka ¢.8. Vysledky této otazky ukazuji, Ze vétsina respondenti
si chrani své soukromi na socialnich sitich tim, Ze maji své profily nastavené jako soukromé. To
znamena, Ze jejich informace a pfispévky jsou viditelné pouze pro schvdlené uzZivatele. Pfesto témér
40 % respondentl ma verejné profily, coZ vystavuje vyssimu riziku zneuziti jejich osobnich Udajl a
obsahu, ktery sdileji. Tento vysledek naznacuje, Ze zatimco vétsina lidi si uvédomuje potfebu ochrany
svého soukromi online, stale existuje vyznamna skupina, kterd preferuje nebo ji nevadi verejny pfistup

k jejich informacim na socidlnich sitich.
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Otdzka ¢.9: Myslite si, Ze dokaZete rozpoznat kybernetickou hrozbu nebo ttok?

9. Myslite si, ze dokazete rozpoznat kybernetickou hrozbu nebo Gtok?

Daléi podrobnosti {J: Prehledy
. Urcité ano 15
@® spiseano 67
® spitene 18
@ uccité ne 2

Graf €.9 - Schopnost rozpoznat kyberneticky utok (zdroj: vlastni vyzkum 2024)

Vysledky 9.otazky ukazuji, Ze vétsina respondentl je relativné sebevédoma ve své schopnosti
rozpoznat kybernetickou hrozbu nebo Utok. Pfesto je tu stale dost respondentd, ktefi maji pochybnosti
nebo si jsou jisti, Ze nedokazou kybernetickou hrozbu rozpoznat. Tento vysledek naznacuje, Ze zatimco
vétsina lidi ma alespon zakladni diivéru ve své schopnosti rozpoznavani kybernetickych hrozeb, stale
existuje vyznamna cast populace, ktera by potiebovala dalSi vzdélavani a trénink v oblasti

kybernetické bezpecnosti.
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Otdzka ¢.10: UzZ jste se nékdy setkali nebo stali obéti nékterého z nize uvedenych kybernetickych

utoku?

10. Uz jste se nékdy setkali nebo stali obéti nékterého z nize uvedenych kybernetickych Gtokd?

Dalsi podrobnosti

@ Hoax (poplasna zprava) 53
80
@ Sspam (distribuce nevyzadané p... 80 5
. Phishing (snaha ziskat vase oso... 64 60
® «Kyberdikana 1 50
@ «Kyberstalking (pronasledovani p... 13 40
@ Kybergrooming (oslovovani nezl... 10 30
@ Reverzni inzertni podvod (snaha... 48 20
@ SIM Swap (snaha ziskat pristup ... 2 10 . . . .
[ Nesetkal jsem se ani s jednim 9 0

Graf €.10 - Kybernetické Utoky (zdroj: vlastni vyzkum 2024)

Vysledky 10.otazky ukazuji, Zze respondentd (kromé 9 Sstastlivell) ma zkuSenost s alespon
jednim typem kybernetického Utoku, pficemz spam a phishing jsou necastéjsi. To naznacuje vysoké
zkusenosti a povédomi o kybernetickych hrozbach mezi respondenty. Pfitomnost méné Castych, avsak
zdvaznych Utokd, jako je kyberstalking a kybergrooming, podtrhuje nutnost zvySené opatrnosti a
ochrany soukromi na internetu. Vzhledem kvysokému poctu respondentd, ktefi se setkali

s kybernetickymi utoky, je dileZité pokracovat v osvété a vzdélavani o kybernetické bezpecnosti.
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Otdzka ¢.11: Pokud ano, jak jste situaci reSili?

11. Pokud ano, jak jste situaci resili?

Dalsi podrobnosti

@ Nefesil jsem to 32
@ Nahlasil na Policii CR 12
@ Rekl jsem to rodictim, rodiné ne... 13
. Utok jsem rozpoznal sdm a na p... 65
® Jine 1

Graf ¢.11 - Reeni kybernetickych Gtokd (zdroj: vlastni vyzkum 2024)

Vysledky 11.otdzky navazuji na zkusenosti s kybernetickymi utoky z predchozi otazky. Vyplyva
z toho, Ze vice jak polovina respondentl byla schopna samostatné rozpoznat a zastavit kybernetickymi
utok, coZ zase ukazuje na dobré povédomi a schopnosti v oblasti kybernetické bezpecnosti. Nicméné
znaény pocet respondenttl situaci viibec nefesil, coZ muZe naznacovat bud neznalost spravnych
postupi, nebo podceriovani zavaznosti Gtokl. Mala ¢ast respondentli nahlasila incident na Policii
CR, coZ naznaduje potiebu vétiiho povédomi o moinostech pravni ochrany a také vétsi snahu o
ddvéru ze strany policie. Néktefi respondenti se obratili na své blizké, coz je také dilezity krok pro
zajisténi podpory a poradenstvi. Celkové je zde vSak prostor pro zlepSovani v oblasti informovanosti

a reakce na kybernetické utoky.
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Otdzka €.12: Dozvédéli se jiz v minulosti jak hrozby nebo ttoky rozpoznat a jak se branit? A pokud

ano, napiste prosim, od koho jste se informace dozvédéli.

Tato otazka byla pro respondenty oteviend a vzniklo zde mnoho moznosti odpovédi. Odpovédi
Ne zde odpovédélo 24 respondentl. Néktefi respondenti odpovédi svou vlastni zkusenosti (8). Vétsi
zbytek respondentl 67 odpovédélo Ano a rozepsala se kde k informacim pfisli. Nej¢astéjsi odpovédi
jsou zde gkola nebo $koleni, prace, Policie CR, internet, banka, rodina nebo znami. Véechny odpovédi

na tuto otazku jsou uvedeny v pfiloze ¢.2.

Tyto vysledky ukazuji, Ze vétsi skupina respondentld ma néjaké povédomi o tom, jak rozpoznat
kybernetické hrozby a jak se proti nim branit, a to diky rlznym zdrojim. Presto témér cCtvrtina
respondentl tuto informovanost postrada, coz poukazuje na potiebu dalsiho vzdélavani a informovani
verejnosti o kybernetickych hrozbach a zpldsobech ochrany. Dalezitym vysledkem je zde vsak také to,
7e nejvice informaci o prevenci kybernetické bezpeénosti je ze strany $kolstvi, Policie €R, zaméstnani,

internetu a rodiny.
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Otdzka ¢.13: Kolik Vam je let?

13. Kolik Vam je let?

Dalsi podrobnosti

@® 16-25 29
@® -3 31
@ 36-45 23 ‘
@® 46avice 19

Graf ¢.12 - Vék (zdroj: vlastni vyzkum 2024)

14. Vase nejvyssi vzdélani?

Dalsi podrobnosti

® Zzikadni 5
@ Sstiedni odborné s vyuénim listem 6
@ Sstiedni odborné s maturitou 64

@ Vysokoskolské 27

Otdzka ¢.14: Vase nejvyssi vzdélani?

Graf ¢.13 - Vzdélani (zdroj: vlastni vyzkum 2024)
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4.3. Vysledky rozhovoru

RODIC C.1
1. Jaka je Vase pracovni pozice a napln Vasi prace?
Analytik - zpracovani digitalnich dat, IT sluzby.
2. Jak vnimate kybernetickou kriminalitu?

Jako velky problém, ktery stdle sili s tim, jak roste digitalizace vSeho. VyuZiti klasickych technik
podvodu (¢asovy natlak, hra ,,na city”, zastiténi se néjakou , autoritou”, role utoc¢nika jakozZto zachrance,
...) ma moznost v digitdlnim prostfedi oslovit opravdu Siroké masy potencialnich obéti napfi¢ zemémia
kontinenty. Naproti tomu snahy o vysetfeni podvod(l narazi na omezeni dané jednotlivymi pravnimi

prostfedimi jednotlivych zemi a ¢asové limity pro uchovani provoznich dat komunikaci.

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym utokem, jak jste se v této situaci

zachoval/a?

Snahy o podvod viici mé osobé skoncily stejné rychle jak zacaly. Dokazal jsem je sdm poznat a

reagovat idedlné blokovanim utocnika, aby mé uz nemohl kontaktovat.

4. Ucastnil/a, nebo se pravidelné ucastnite vzdélavani v problematice kybernetické

bezpeénosti? (Napt. Skoleni, kurzy, e-learning apod.)
Ano, pravidelné i na mezinarodni Urovni.

5. Jakym zplUsobem ziskané informace predavate dal? (Déti, dospivajici, kolegové a dalsSi osoby

ve vasem okoli)

Jednim slovem — , osvéta“. BohuZel ve vétsiné pfipadl je to aZ ve chvili, kdy uZ je pozdé. Kde to
jde, tak se snazim informovat, poradit, poskytnout pomoc s nastavenim apod., ale nejde Uplné vSem

»,na potkani“ zkontrolovat telefon, pocitac a dat pfednasku o bezpec¢ném pohybu v digitalnim prostoru.
6. Jak staré mate déti?

Stari déti je do 10 ti let.
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7. Jak casto a jak dlouho je nechdvate vyuzivat internet? Mate prehled o jejich aktivité na

internetu a socialnich sitich?

Vlastni telefony ani pocitaCe zatim nemaiji a pokud si néjaké takové zafizeni mohou puijcit, tak
v nasi domdcnosti je pod kontrolou (dité nebo zafizeni). Situace na navstévach a ve Skole je samoziejmé

jind — daleko horsi.

8. Jakym zpUsobem se je snazite chranit pred kybernetickymi hrozbami?

Zde opét plati aplikovani ,,osvéty” jen pomalejsimi kroky (vzhledem k véku).

9. Jaka je podle Vas idedlni prevence problematiky kybernetické bezpecnosti?

Informace by mély byt predavany od mala — jak rodici, tak uciteli uz od Skolky. Dale by mélo byt
v zajmu kazdého vzdélavat se — vénovat jednou za ¢as 5 minut néjakému ¢lanku nebo tématu (namisto
sledovani kratkych videi v metru nebo na WC). Dale pouZivat ,,selsky rozum“ a poucku ,kdyZ nevim, tak
se zeptam” (nebo si to najdu). Téma je to rozsahlé, ale ziskani povédomi o zakladnich pojmech ¢i druzich

podvodd, je klicové pro Uspésnou obranu sebe nebo blizkych osob.

RoDIC €.2

1. Jaka je Vase pracovni pozice a napln Vasi prace?

Pracuji jako asistent prodeje a provozni vedouci. Mou naplni prace je obsluha pljcovny a
prodejny se sportovnim vybavenim, rozvrh smén zaméstnancli, objednavky doplnéni zboZi a

odpovédnost za bezproblémovy provoz.

2. Jak vnimate kybernetickou kriminalitu?

Kybernetickou kriminalitu vnimam jako velky problém. At uZ se jednd o klamavé nabidky,
napadani Uctl na socialnich sitich, vydirani, faleSné webové stranky, “predatory” na komunikacnich
platforméch &i kradeZe identit. Casto jsou obétmi této formy kriminality déti &i seniofi, ktefi jsou

dlvérivi ¢i zkratka malo informovani o hrozbach v kybernetickém prostoru.
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3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym utokem, jak jste se v této situaci

zachoval/a?

Ano. BohuzZel hned nékolikrat.

Kdybych méla vybrat ty, dle mé nejzdsadnéjsi, jednalo by se napfiklad o situaci cca pred 20 lety.
Bylo mi 20 a Pohybovala jsem se na chatovacim kandle “lide.cz”. Komunikovala jsem tam s muzem cca
ve véku cca 45 let. Nabizel mi praci spolecnice a vyvijel natlak, abych na nabidku kyvla. V rdmci “vabeni”
se zminil, Ze se nemam ceho bat, Ze pro néj pracuji i 14-15 ti leta dévcata. Toto konstatovani mi pfislo
alarmuijici. Kontaktovala jsem polici, Ze mam podezieni na pedofilii a zneuZivani nezletilych. Byla jsem
pozvana na policejni stanici k podani vypovédi. Dozvédéla jsem se, Ze daného pdna jiz maji v hledacku

a ze ma vypoveéd urcité pomohla vysetfovani.

Dalsi neptijemna zkusSenost se odehrala cca pred 3 lety. Byly mi napadeny vSechny ucty, e-mail,
skrz ktery zatizuji vSe dlleZité od pojisténi po internetové bankovnictvi. Zménila jsem vSechna hesla a
druhy den byl Gcet znovu napaden. Postupné mi zacal “kyber Uto¢nik” ménit vSechna hesla sam a ja
zacala ztracet pristup. Dokonce mi i pfisel e-mail z mého vlastniho e-mailu, kde jsem byla informovana,
Ze mi byly odcizeny vSechny pfistupové udaje a pokud neposlu do konkrétniho terminu na jejich ucet
vysoky obnos penéz, budou vSechny jim dostupné informace zvefejnény véetné mych
kompromitujicich fotografii, které poridili diky pfistupu ke kamefe mého mobilniho telefonu.
Kontaktovala jsem spolecnost seznam.cz, u které mam e-mail vedeny. Za jejich asistence jsme vytvofili
velmi silné heslo a a tim hacker jiz nemél pfistup k mym ovérovacim e-mailim a ja postupné ziskala

své Ucty zpét.

4. Ucastnil/a, nebo se pravidelné ucastnite vzdélavani v problematice kybernetické

bezpecnosti? (Napt. Skoleni, kurzy, e-learning apod.)

Ni¢eho obdobného se nelucastnim. Nejspis stale spoléhdam na svij instinkt, védomosti a IT

dovednosti.

5. Jakym zplsobem ziskané informace pfedavate dal? (Déti, dospivajici, kolegové a dalsi osoby

ve vasem okoli)

Samoziejmé se o svou zkuSenost podélim, pokud na to prijde konverzacni téma. Kazdy den si
¢tu novinky ze svéta a pokud se objevi ¢lanek o kyber Utoku, prectu si jej a pfipadné upozornim své

okoli. Co se tyce bezpecnosti déti, skvély krok byl dokument “V SiTI”. To by mél vidét kazdy rodic.

55



6. Jak staré mate déti?

Mam 2 dcery. 15 a 8 let.

7. Jak casto a jak dlouho je nechavate vyuzivat internet? Mate prehled o jejich aktivité na

internetu a socidlnich sitich?

Pfistup na internet vyrazné neomezuji. Pokud maji hotové skolni povinnosti, mohou travit sv(j
cas libovolnym zplsobem. Nesledu;ji jejich prohliZeci historii a vétSinou se se mnou podéli o informace,

které jim prijdou dllezité.

8. Jakym zpUsobem se je snazite chranit pfed kybernetickymi hrozbami?

Mluvim s nimi ¢as od ¢asu o potiebné skepsi k informacim, které dostdvaji, ze né kazdy je tim,
za koho se vydava, Ze schlzky “na slepo” jsou velmi nebezpecéné a co vSe se mlze stat, pokud by na
takovou schlzku Sly a neinformovaly mne. Také jsem jim vysvétlila, jaké fotografie nesdilet ani verejné

ani soukromé po zpravach. To je zatim primarné apel na starsi dceru.

9. Jaka je podle Vas idealni prevence problematiky kybernetické bezpecnosti?

BohuZel Zijeme ve svété, kdy je kyberprostor neoddélitelnou ¢asti nasich Zivotd a v podstaté je
v dnesni dobé nepostradatelny. Je to zasadni prvek komunikace, pfi hledani prace, pfi vyhledavani a
objednavce sluZeb, pfi zachovani vzpominek formou zadlohovanych fotografii, pfi platbach a ziskavani
informaci. Pfeddvani informaci détem a dospivajicim je z pozice rodice nutné, ale zaroven nedostacujici.
Rodice tomu totiz “nerozumi”. Déti a dospivajici témto “nevyzadanym radam” malokdy prikladaji dlraz.
Ve skole by tomu urcité méla byt vénovan ¢as. At uz pfi hodinach IT nebo v rdmci pfednasek. Tam by
jim mohli uvadét pripady, které se opravdu staly a jak nepfijemné, ¢i fatalni nasledky to mélo. Pokud
by to v rdmci prednasky zaznélo ze strany policie, ktera takové ptipady v rdmci kriminality fesi, urcité
by to mélo vahu. Také by je tedy méli informovat zdroje, které jsou pro né zajimavé, a to napftiklad

influencefi, slavné osobnosti.

Vyhodnoceni rozhovori s rodici

Z rozhovord vyplynula bezpochyby vyborna zkusenost a informovanost vybranych rodicl
v oblasti kybernetické bezpecnosti. Sami maji hodné zkusenosti s kybernetickymi Utoky z pozice obéti

a dokazali si s feSenim velice dobre poradit.
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Oba rodice vnimaji kybernetickou kriminalitu jako vadzny a narlstajici problém, ktery postihuje
razné skupiny vcetné déti a seniord. Prvni rodi¢, pracujici jako IT analytik, se pravidelné vzdélava a
preddva své znalosti formou osvéty, pricemz své déti do 10 let kontroluje pfi pouZivani zafizeni. Druhy
rodi¢, asistentka prodeje a provozni vedouci, ma osobni zkuSenosti s kyberutoky a spoléhda na své
instinkty a znalosti, aktivné informuje své okoli, ale nechava svym dvéma dceram (15 a 8 let) volny
pfistup k internetu, pficemz se je snazi pravidelné informovat o bezpecnosti na sitich. Oba rodice

zdUraznuji potfebu vcasného a kontinualniho vzdélavani déti od rodic(, uciteld i popularnich osobnosti.
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UCITEL €.1

1. Jaka je Vase pracovni pozice a napli Vasi prace?

ucitelka véeobecné vzdélavacich pfedmét( na SS, vyucovani ICT

2. Jak vnimate kybernetickou kriminalitu?

Myslim si, Ze velkd ¢ast kybernetické kriminality vyZzaduje alespon urcitou soucinnost obéti.
Casto se jedna o rdzné scamy, phishing a podobné typy Utokl, kterym lze predejit kritickym
premyslenim, proto je dualezité, aby v této oblasti rostla informovanost a lidé byli schopni podvody

rozpoznat.

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym Utokem, jak jste se v této situaci

zachoval/a?

Ano, ale ne osobné (jsem opatrna a ucim ICT, takZe si vim rady, poznam podvod a pouZivam
veskerd mozna preventivni opatfeni.) Kolegyné si do pocitace stahla virus a zpanikafila, takze pocitac
prosté jen zaklapla a délala, Ze se nic nestalo, jen se mi zminila. Situaci jsme nasledné vyresili reinstalaci

Os.

4. Ucastnil/a, nebo se pravidelné ucastnite vzdélavani v problematice kybernetické

bezpecnosti? (Napi. Skoleni, kurzy, e-learning apod.)

Nékolika jsem se néjakého Skoleni Ucastnila, ale ne pravidelné.

5. Jakym zplisobem ziskané informace pfedavate dal? (Déti, dospivajici, kolegové a dalsSi osoby

ve vasem okoli)

Studentlim v pribéhu vyuky, koleglim v pribéhu dobrovolnych Skoleni, ktery obc¢as poradam,

dalS$im osobam, kdyz zrovna nastane pfilezitost.

6. Jaka je podle Vas idealni prevence problematiky kybernetické bezpecnosti?

Rozhodné by méli nejvice informaci preddvat ucitelé, ale nejen ti, co uci ICT. Véfim, Ze pokud
se budou vsichni ucitelé, ale idedIné i rodice a dalsi dospéli, chovat zodpovédné a k praci s internetem,

pocitaci a v kyberprostoru pfistupovat bezpecné, déti to odpozoruji a budou replikovat.
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7. Je kyberneticka bezpecnost obsaZzena v osnovach vyuky ve Vasi Skole?

Ano, v kazdém rocniku se ji vénuje alespon par hodin.

UCITELC.2

1. Jaka je Vase pracovni pozice a napln Vasi prace?

Jsem ucitelem na prazské zdkladni skole, u¢im francouzstinu a informatiku na druhém stupni a

robotiku na prvnim stupni.

2. Jak vnimate kybernetickou kriminalitu?

Jako vysoce podcerniovanou. Je pravda, Ze jako Zak jsem pfi hodinach informatiky byl vystaven
néjakym edukacnim videim o tom, jak se bezpecné pohybovat na internetu, ale pokud neprobihd

diskuze se Zaky, prijdou mi takova videa bezpredmétna.

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym utokem, jak jste se v této situaci

zachoval/a?

Priblizné pred rokem uniklo nékolik mych hesel a jelikoZz jsem byl hloupy a fikal si, Ze prece
“uciteli informatiky se nic takového nemuze nikdy stat”, tak jsem nemél dostate¢né zabezpeceny ani
e-mail, a Utocnik se tak dostal jednoduse k mym vSem Gc¢tdim, zménil hesla a mailové adresy. Vétsinu
ucta jsem diky rychlému zasahu ziskal do 24 hodin zpét, nejsloZitéjsi byla situace u Facebooku, ktery

pro ovéreni totoZnosti Zadal naskenovat obcansky prikaz a cely pfipad se tahl pfiblizné tyden.

4. Uéastnil/a, nebo se pravidelné ucastnite vzdélavani v problematice kybernetické

bezpecnosti? (Napt. Skoleni, kurzy, e-learning apod.)

Neucastnim, popravdé ani v mém okoli takové moznosti nezaznamenavam.
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5. Jakym zplsobem ziskané informace pfedavate dal? (Déti, dospivajici, kolegové a dalsi osoby

ve vasem okoli)

Blizké ¢leny rodiny se snazim v dané problematice poucdit a samoziejmé toto téma zarazuji

prafezové i do hodin informatiky na zakladni Skole.

6. Jaka je podle Vas idedIni prevence problematiky kybernetické bezpecnosti?

Myslim si, z nejlepsi zpUsob je ukazovat realné pripady idedlni od lidi, ktefi jsou pro déti znamé
- influencefi, youtubefi atd. Je potfeba v nich vyvolat pocit, Ze i takovym lidem se mUze stat velka

neptijemnost, pokud budou brat zabezpeceni jejich soukromi na lehkou vahu.

7. Je kyberneticka bezpecnost obsaZena v osnovach vyuky ve Vasi Skole?

Ano, je obsaZzena v osnovach pro 6. roc¢nik.

Vyhodnoceni rozhovora s uciteli

Oba ucitelé zdaraznuji dulezZitost informovanosti a prevence v oblasti kybernetické
bezpecnosti, i kdyZ jejich ptistupy se lisi. Prvni ucitelka uci ICT na stfedni Skole, je dobfe obezndmena s
hrozbami a vénuje se prevenci ve vyuce i pfi Skolenich pro kolegy. Povazuje kritické mysleni za kli¢ k
prevenci Utokd, a to nejen pro ICT ucitele, ale i pro ostatni pedagogy a rodic¢e. Druhy uditel, vyucujici
na zakladni skole, vidi kybernetickou kriminalitu jako podceriovanou a zdUlrazriuje potifebu redlnych
pfikladd od zndmych osobnosti k zvyseni povédomi mezi Zzaky. Ma osobni zkusenost s kybernetickym
utokem, ale neucastni se pravidelné Skoleni. Oba se shoduji, Ze kybernetickd bezpecnost je soucasti

jejich skolnich osnov.
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POLICISTA C.1

1. Jaka je Vase pracovni pozice a napln Vasi prace?

Preventista Policie Ceské republiky.

Besedy, prednasky a edukace jednotlivych skupin tématy dle aktualnich rizik ohroZujici danou

skupinu obyvatelstva.

2. Jak vnimate kybernetickou kriminalitu?

Kyberneticka kriminalita v soucasné chvili patfi mezi nejvice rozsifené nebezpeci ohroZujici
vSechny vékové kategorie a je nutné se ji zabyvat jak ze strany prevence vychazejici ze statniho aparatu
a verejnych spolec¢nosti, tak primdarné v domacim prostfedi ze vzajemného sdileni informaci o

jednotlivych druzich kyberkriminality a moZnosti ji véas rozpoznat a Uspésné se ji branit.

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym utokem, jak jste se v této situaci

zachoval/a?

Ano, setkal a nékolikrat. Tyto Utoky prevazné vychazi z podobnych legend a viceméné volajici
postupuje dle jednotlivych algoritml dle odpovédi cilové osoby a jedna se o snahu posluchace ci
Ctenare bud' vystrasit, anebo jej naldkat. Vétsinou se jedna o snadny privydélek penéz ¢i jiné rychlé
zbohatnuti, neopravnénd odchozi platba z Gc¢tu volaného, odsouhlaseni vzdaleného pfistupu k

osobnim datlm ¢i bankovnich U¢tu apod. DilezZité je zachovat chladnou hlavu a rozum do hrsti.

4. Udastnil/a, nebo se pravidelné ucastnite vzdélavani v problematice kybernetické

bezpecnosti? (Napi. Skoleni, kurzy, e-learning apod.)

Ano, v ramci své profese absolvuji pravidelné besedy a dohledavam si aktualni informace od
kolegl kriminalistd, at jiz se jedna o znamé typy kyberdtok(, tak i ty nové, doposud verejnosti zcela

neznamé.

5. Jakym zplsobem ziskané informace predavate dal? (Déti, dospivajici, kolegové a dalSi osoby

ve vasem okoli)

Realizujeme pravidelné edukacni besedy pro dané cilové skupiny.
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6. Jaka je podle Vas idedlni prevence problematiky kybernetické bezpecnosti?

Podle mé je soucasny systém prevence nastaven ze strany statnich sloZek a instituci na velice
vysoké Urovni. Problém byva u rodicud, ktefi leckdy nejsou pak v nasledné kontrole nastavenych

pravidel bezpecnosti zcela disledni, nebot jsou déti snadno ovlivnitelné a zmanipulovatelné.

7. Jakym zplsobem prevence probiha? Nabizite své pfednasky skolam sami nebo si musi skola

pozadat?

Oba zpUsoby jsou v soucasné dobé aplikovany. Vétsinou prevence vychazi jiz z dlouhodobé
spoluprace mezi Skolami a policejni prevenci, kdy pro kazdy roc¢nik je nastaveno dané téma a dité si
postupné vSechna témata osvétli. Obcasné se objevi situace, kdy Skoly zjisti néjaky akutni problém a

ozvou se s akutni zadosti o realizaci preventivni besedy na miru. Pfednasky Policie CR realizuje zdarma.

POLICISTA C.2

1. Jaka je Vase pracovni pozice a ndpln Vasi prace?

Jsem zarazeny v rdmci Sluzby kriminalni policie a vySetfovani.

Mou pracovni naplni je predevsim kyberneticka trestna ¢innost v souvislosti s mravnostnimi trestnymi

ciny.

2. Jak vnimate kybernetickou kriminalitu?

Kyberneticka trestna ¢innost je fenoménem, je vSude kolem nds a defacto to veskera trestna
¢innost se presouva pravé do kyberprostoru. Nar(st po¢tu téchto trestnych ¢inQ, ale i utok je rapidni
a sledujeme ho zhruba jiZ posledni deset let. TakZze za mou osobu je to nyni ta kriminalita, na kterou se

nejen policie musi zaméfit nejvice, ale i pravé vzdélavani, prevence a my vsichni.

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym Utokem, jak jste se v této situaci

zachoval/a?

Setkal a mnohokrat. Jelikoz tyto pripady primo fesim, tak je to muj tzv. Denni chléb, ale setkal

jsem se s kybernetickym utokem taktéz i v soukromi. Byl napadnut mdj ucet na socidlni siti a jednou
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byla napadena ma platebni karta, respektive byl ucinén pokus o odebrani finanénich prostfedk( z ni.
To prvni se nepodafilo Utocnikovi jen kvili tomu, Ze mam dvoufazové ovéreni Uctu, co se tyce druhé
zkusSenosti, taktéz kvlli multifaktorovému ovérovani plateb k nicemu nedoslo, ale jiz je to jen

potencionalni ukazatel toho, Ze kdybych nemyslel na zabezpeceni, stanu se obéti jako mnoho z nas.

4. Uéastnil/a, nebo se pravidelné ucastnite vzdélavani v problematice kybernetické

bezpecnosti? (Napi. Skoleni, kurzy, e-learning apod.)

Ano, pravidelné se ucastnim skoleni, kurz(i a vdeho mozného, jelikoZz to vnimam jako velmi
dllezité. Ja sam se ucastnim vzdélavani aktivné, jelikoz jsem externi vysokoskolsky pedagog a taktéz

¢inim mnoho predndsek v ramci vzdélavani rodicl a déti pravé v této oblasti.

5. Jakym zplsobem ziskané informace pfedavate dal? (Déti, dospivajici, kolegové a dalSi osoby

ve vasem okoli)

V rdmci své profese se prevdzné snazime edukovat hlavné policisty, jelikoZ i v mé naplni prace
je metodika a edukace, co se tyce vysokoskolské vyuky, snazim se studentim ukazovat pfiklady z praxe
a bavit se s nimi o tom, co je aktudlni. Co se tyce pak ,volnocasovych” prednasek, vzdélavam hlavné

déti a rodice, protoZe to je alfa-omega vseho.

6. Jaka je podle Vas idedlni prevence problematiky kybernetické bezpecnosti?

Idealni forma prevence? Je to souhrn defacto vSseho mozného. Dle mého je nejdllezitéjsi, aby
prevence zacala v momenté, kdy se dité dostane k mobilu nebo pocitaci a ma pristup k internetu, tady
dle mych zkusenosti prevence hlavné ze stran rodicud fatalné selhava, kdyz tohle feknu rodi¢dim v rdémci
predndsek, maji mé za blazna, ale opak je opravdu realitou. Kazdym dnem se setkdvdm s tim, Ze jsou
zneuZity nase déti ve velmi brzkém véku, které jsou aktivni na socialnich sitich a viibec nemaji ponéti,
co je v tomto svéte ceka. Mluvim o vékové hranici opravdu 6-10 let, kde vidim UpIné nejvétsi riziko.
Starsi déti jsou taktéz velmi rizikové, avsak jiz néjaké povédomi o kybernetické trestné ¢innosti maji a
je tfeba je prohlubovat. Abych to néjak shrnul a nerekl néjaky elaborat na x stran, dle mého ndzoru
prevence ze strany rodic¢l selhava a neni takova, jaka by méla byt, kdyz uzZ je, vétsinou pfichazi pozdé,
samoziejmé, Ze se najdou vyjimky. Prevence ze strany $kol taky neni idealni, dle mého ndzoru by se
déti nemély v informatice ucit jen néjaky word ci excel, ale pravé bezpecnost v oblasti kyber, protoze
tfeba mobil pouzivaji x hodin denné. Podle mé tady selhavd i systém, kdy vim, Ze tfeba v Belgii opravdu
déti uz na prvnim stupni uci internetové bezpecnosti, sexualité a podobné, pficemz osobné bych byl

velmi rad, kdyby néco takového bylo i v CR, jeliko? to povazuji jako velmi dlleZité. Samoziejmé i policie

63



¢ini preventivni opatfeni v oblasti prevence, avsak je nutné si uvédomit, Ze je to slozka i represivni.
Dale je mnoho neziskovych organizaci, které plsobi v této oblasti, to povazuji za velmi dobré. Abych
to shrnul Uplng, prevence v CR je dle mého nézoru na dobré Grovni, ale viibec ne na idealni. Musime
vsichni néjakym zplsobem zacit od sebe tak, abychom nedavali kyberdto¢nikim ,laciné” terce ve

formé nasich déti, mobild, financ¢nich prostredkd.

Vyhodnoceni rozhovort s policisty

Oba policisté vnimaji kybernetickou kriminalitu jako zadvainé a rozsifené nebezpeci, které rychle
roste a zasahuje viechny vékové kategorie. Preventista Policie CR se zamé&fuje na edukaci a prevenci
prostrednictvim besed a predndsek, a zdlraznuje dlleZitost sdileni informaci v domdacnostech a mezi
kolegy. Pravidelné se vzdélava a povaZzuje statni preventivni programy za efektivni, i kdyZ upozoriiuje na
nedostate¢nou dulslednost rodic¢l. Kriminalista se specializuje na kybernetickou trestnou cinnost,
predevsim ve spojeni s mravnostnimi delikty, a vnima presun trestné Cinnosti do kyberprostoru jako
fenomén poslednich deseti let. Pravidelné se setkava s kyberutoky jak v praci, tak v soukromi, a
zdUraznuje daleZitost multifaktorového ovérovani. Aktivné se Gcastni Skoleni a vzdélavani, a své znalosti
predava nejen koleglim, ale i studentlim, rodi¢lim a détem. Kritizuje selhani prevence ze strany rodicu

a Skol a navrhuje zavést do vyuky vice informaci o kyberbezpecnosti.

Oba se shoduji na tom, Ze prevence kybernetické kriminality musi zacinat od Utlého véku a Ze
soucasny systém prevence v CR je dobry, ale ne idedlni. Prevence by méla zahrnovat nejen statni a
Skolni programy, ale také dislednou kontrolu a edukaci v domdacnostech, aby se predeslo zneuZziti déti

a dalsich zranitelnych skupin.

Srovnani vsech rozhovort

Z rozhovor( vyplyva, Ze vsichni zicastnéni — rodice, ucitelé i policisté — vnimaji kybernetickou
kriminalitu jako vazny a rostouci problém. Rodi¢e maji rliznou Uroven zkusenosti a pfistupll k prevenci,
od pfisné kontroly po volny pfistup s informovanim o rizicich. Rodice se vsak pfiklani k tomu, aby
informace preddvaly v nejvétsSim mnozstvi ucitelé. Ulitelé se zaméruji na vzdéldvani kybernetické
bezpecnosti okrajové a povaZuji za nejlepsi zplsob, jak preddvat informace, pomoci prezentaci realnych

pripad( idedlné od slavnych osobnosti (napf. influencert). Policisté kladou diraz na preventivni
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programy a spoluprdci se Skolami. VSichni zdlraznuji potfebu véasného a kontinudlniho vzdélavani
v kybernetické bezpecnosti jak mezi rodici, pedagogy a policisty, tak i pfeddvani téchto informaci détem

a zakdm, nebo studentdm skolnich zafizeni.

4.4. Celkové vyhodnoceni vyzkumného Setreni

Vyzkumné Setfeni zaméfené na rodice, ulitele a policisty se soustfedilo na povédomi a
zkusenosti s kybernetickymi Utoky, prevenci kybernetické kriminality a vzdélavani v kybernetické
bezpe&nosti. Setfeni zahrnovalo dotaznikové $etieni a rozhovory s vybranymi respondenty. Cilem
vyzkumu bylo zjistit, jak jsou respondenti informovani o bezpecnostnich rizicich, jaké maji zkusenosti s
kybernetickymi Utoky a jak fesi tyto situace. Vyzkum byl zaméfen na prevenci a vzdélavani v oblasti

kybernetické bezpecnosti, s cilem zlepsit povédomi a sniZit pocet obéti kybernetickych utoka.

Na zakladé vysledkl dotazniku a rozhovoru je ziejmé, Ze osvéta a vzdélavani v kybernetické
bezpecnosti je velice dlleZité pro prechdazeni a snadné fesSeni rizik v kyberprostoru. Vzdélavani této
problematiky by mélo byt nejvice zamérené ze strany rodiny a ucitell. Z rozhovor( se zastupci rodicq,
ucitel a policistd vyplynuly nasledujici klicové body tykajici se vzdélavani a prevence v oblasti
kybernetické bezpecnosti, které ndm odpovidaji na vyzkumnou otazku ¢. 1 Jak probiha vzdélavani a

prevence v oblasti kybernetické bezpecnosti?

e Rodi¢e maji znacné osobni zkusenosti s kybernetickymi Utoky, coz posiluje jejich uvédoméni a
snahu informovat své déti a okoli. ZdUraznuji dileZitost véasného vzdélavani o kybernetické
bezpecnosti od Utlého véku. Pravidelné pfedavaji své znalosti a zkuSenosti, a to pfedevsim v
ramci rodiny, i kdyZ uznavaji, Ze neni vzdy mozné kontrolovat vSsechny aspekty digitdlniho Zivota
svych déti. Zddraznuji, Ze kromé rodi¢d by méli byt do vzdélavani zapojeni také ucitelé a
populdrni osobnosti, protoZze déti a dospivajici ¢asto vice reaguji na rady od osobnosti, které
respektuji. Rodi¢e pouzivaji rizné formy osvéty a prikladl ze skutec¢ného Zivota k vysvétlovani
rizik. Maji vSak rozdilné pfistupy k monitorovani aktivit svych déti na internetu, od pfisné
kontroly u mladsich déti po otevienéjsi diskusi a informovani u starsich.

o Ucitelé na strednich i zdkladnich skolach zaélenuji kybernetickou bezpecnost do svych osnovy,
pricemz pouZivaji praktické priklady a situace, aby zvysili povédomi mezi studenty. Dlraz je

kladen na kritické mysleni jako klicovy nastroj k rozpoznani podvod( a kybernetickych hrozeb.
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Podle Ucitele 1 by informace o kybernetické bezpecnosti méli predavat nejen ucitelé ICT, ale
vsichni pedagogové a také rodice.

e Policie organizuje preventivni besedy a pfednasky pro rlizné cilové skupiny, coZ je povazovano
za efektivni zpUsob, jak zvysit povédomi o kybernetickych hrozbach. Policisté zdlraznuji, Ze
kyberneticka kriminalita je jednim z nejvétsich soucasnych rizik, a proto je nezbytné, aby byla
prevence systematicky zahrnovéna do vzdélavacich program(. Existuje dlouhodoba spoluprace
mezi Skolami a policejni prevenci, kde jsou preventivni aktivity souéasti skolniho vzdélavani.
Policie reaguje i na akutni potfeby skol, které mohou pozddat o specidlni besedy pfi zjisténi
konkrétnich problému. Policisté vsak vidi problém v nedislednosti nékterych rodicu pti aplikaci
a kontrole bezpecnostnich pravidel, coz mize vést k vyssi zranitelnosti déti vici kybernetickym

utokdm.

Vyzkumnd otazka €. 2 Jakou maji respondenti zkusenost s kybernetickymi utoky?

Jak jsme uz zjistili z vysledk( dotaznikového Setfeni a rozhovor(i, vétSina respondentll se
s kybernetickymi ttoky setkala. Nejé¢astéjsi byl SPAM a PHISHING, HOAX a REVERZNI INZERTNi PODVOD
byly vzavésu vpoctu odpovédi. Scilenym UGtokem na konkrétni osobu jako KYBERSIKANA,
KYBERGROOMING nebo KYBERSTALKING zde byly méné casté, ale stale zde byl pocet odpovédi kolem

10 % z celkového poctu.

Vyzkumnd otazka €. 3 Jak setkani s kybernetickym ttokem respondenti resili?

Z odpovédi v dotaznikovém Setfeni a rozhovorl vyplynulo, Ze vice neZ polovina respondent(
dokazala samostatné rozpoznat a zastavit kyberneticky utok. To naznacuje, ze maji dobré povédomi a
schopnosti v oblasti kybernetické bezpecnosti. Pfesto znacny pocet respondent( situaci viibec neresil,

coz mUZe ukazovat na neznalost spravnych postupl nebo podcefiovani zavaznosti Utokd.

Maly pocet respondentl nahldsil incident na Policii CR, co? naznaluje potfebu vétsiho
povédomi o moznostech pravni ochrany a také zvyseni dlivéry v policii. Néktefi respondenti se obratili
na své blizké, cozZ je také duleZity krok pro zajisténi podpory a poradenstvi. Celkové je zde prostor pro

zlepSeni v oblasti informovanosti a reakce na kybernetické Utoky.

Na zakladé rozhovor( s rodici, uciteli a policisty vSsak mGzeme identifikovat nékolik klicovych

mezer ve vzdélavani a prevenci v oblasti kybernetické bezpecnosti:
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1.Nedostatek pravidelného a strukturovaného vzdélavani pro rodice a vefejnost

Rodic 2 se nezucastnuje zadnych Skoleni a spoléhd na své instinkty a znalosti. Rodi¢ 1 i Policista
1 zdaraznuji dlleZitost osvéty, ale priznavaji, Ze osvéta casto prichazi pozdé. To naznacuje potfebu

strukturovanych a pravidelnych informacnich kampani.

2. Nizké zapojeni skol do systematického vzdélavani o kybernetické bezpecnosti a nedostatecné

mnozstvi informaci o kybernetické bezpecnosti ve vyuce

Ucitel 2 zminuje, ze i kdyz se kybernetickd bezpecnost probira v osnovach, vyuka je casto

povrchni a chybi hlubsi diskuse a realné pfiklady. To naznacuje potfebu zlepseni metod vyuky.

Ucitel 1 potvrzuje, Zze kyberneticka bezpecnost je v osnovdch, ale vénuje se ji jen par hodin

ro¢né, coz neni dostatecné pro dikladné vzdélani studenta.

Ucitel 1 zdUraznuje dulezitost kritického mysleni, ale také pripousti, Ze ne vsichni ucitelé mimo
ICT vénuji tomuto tématu dostateCnou pozornost. Potieba je tedy zaclenit kybernetickou bezpecnost

do vice predmét(l a rozvijet praktické dovednosti.

Policista 2 poukazuje na fakt, Ze vzdélavani a prevence jsou klicové, ale soucasny systém

vzdélavani maze byt nedostatecny v praxi.

3. Nedostatecné zapojeni rodict do kontroly a vzdélavani déti

Rodi¢ 2 nechdva své déti volné pristupovat k internetu bez sledovani jejich aktivit, coz mlze
vést k vétsim rizikdm. Policista 1 uvadi, Ze rodice ¢asto nejsou dlsledni v kontrole bezpecénostnich
pravidel. Policista 2 pak ze svych zkusenosti konstatuje, Ze prevence a vzdélavani déti ze stany rodicl
fatdlné selhava. Tyto informace naznaduji potfebu lepsiho zapojeni rodi¢d do vzdélavani déti o
kybernetické bezpecnosti a ochotu ke zvySeni jejich povédomi v problematice kybernetické

bezpecnosti.

4. Nedostatecnost vzdélavani ucitelli v kybernetické bezpecnosti

Ucitel 2 zaznamenal nedostatek dostupnych Skoleni pro ucitele. To naznacuje potrebu vétsi

dostupnosti, propagace a pravidelnost skoleni kybernetické bezpecnosti pro pedagogické pracovniky.
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4.5. Doporuceni pro zlepseni vzdélavani kybernetické bezpecnosti

vytvorit

Pokud budeme vychazet ze zjisténi z pfedchozich kapitol této bakalarské prace je vhodné

seznam doporuceni pro rodi¢e a ucitele ke zlepseni prevence a vzdélavani v kybernetické

bezpecnosti.

Rodice:

Ucitelé:

Rodice by v prvni fadé méli pracovat na divére mezi nimi a svymi détmi. Dlivéra a navozeni
bezpecného prostredi je klicové pro respektovani rad z jejich strany a ochotu déti s nimi
komunikovat a svéfovat se s pfipadnymi problémy

Rodice by méli mit ochotu se stdle sami informovat o moznostech ochrany proti kybernetickym
utokam, aby tyto informace a zkuSenosti mohli sami predavat détem v té nejlepsi formé.
Rodice tyto informace mohou ziskat naptiklad z ovéfenych zdrojl jiz zminénych preventivnich
projektd, prednasek policie a nebyla by zde od véci spoluprace se skolami ve formé spolecnych

debat napftiklad o aktualnich problémech v konkrétnich Skolach.

Aby ucitelé mohli pfedavat sami informace svym Zaklim a studentim, je potfeba zavést
pravidelné vzdélavani v kybernetické bezpecnosti pravé pro ucitele. Vzhledem k rychlému
vyvoji kybernetickych hrozeb a utok( bych doporucila podstupovat povinna skoleni alespon 2x
do roka pro vSechny pedagogy

Bylo by na misté zaclenit vice informaci o kybernetické bezpecnosti do osnov vice predmétt a
prizpUsobit vyklad viem vékovym kategoriim Zak( a studentl. Tyto informace je potreba
postupné stale aktualizovat. Zaci a studenti by tak byly vice informovani v oblastech:

- zabezpeceni svych Gc¢ta a zafizeni,

- 0 moznych rizicich v kyberprostoru a jak se jim ubranit,

- rozvijeni praktickych dovednosti pomoci ukazek redlnych situaci

- otom, Ze se nemusi bat svérit ucitelim pfi Spatné zkusenosti

Priklad zaclenéni kybernetické bezpecnosti do rGznych predmét(:

ICT — jak vytvofit silné heslo, vicefaktorova ovérovani, socidlni sité a jejich rizika, zakladni

pravidla pfi pouzivani internetu, bezpecné chovani online
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Obcanska nauka/ Zaklady spolecenskych véd — identita obcana, digitalni komunikace, Sikana

Matematika — finan¢ni gramotnost

Pravo — trestni odpovédnost, jak postupovat jako obét trestného Cinu
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Zaver

Tato bakalarskd prace na téma Kyberbezpecnost — rizika komunikace na siti se vénovala
aktudlnim a duleZitym otazkdm souvisejicim s kybernetickou bezpecnosti v kontextu rostouci
digitalizace. Bakalarska prace zdlraznuje zavaznost rizik spojenych s online komunikaci a potrebu

prevence a vzdélavani, které jsou klicové pro ochranu uZivatell pred kybernetickymi hrozbami a utoky.

Teoreticka Cast poskytla komplexni prehled zakladnich pojm, typl kybernetickych Gtokl a
mozné prevence pred témito Utoky. Vyznamna role v prevenci a vzdélavani této problematiky nalezi
roding, $kolstvi a Policii Ceské republiky. Déle jsou zde uvedeny riizné organizace a projekty zamérené

na prevenci, vzdélavani a pomoc pfi feseni rizik v kyberprostoru.

Dle praktické ¢asti zamérené na vzdélavani v kybernetické bezpeénosti ze strany rodicu, uditeld
a policistu Ize konstatovat, Ze povédomi o bezpecnostnich rizicich v digitalnim prostredi je klicové pro
ochranu verejnosti, zejména déti a mladeze. Vyzkumné Setfeni ukdzalo, Ze osvéta a pravidelné
vzdélavani jsou nezbytné pro prevenci kybernetickych utokd. Cile vyzkumu tak bylo dosaZeno. Rodice
hraji klicovou roli v edukaci svych déti o bezpecném chovani online prostfednictvim dlveéry a oteviené
komunikace. Ucitelé se zapojuji do vyuky kybernetické bezpecnosti, avsak je zde potfeba zvysit kvalitu
a pravidelnost vzdélavani uciteld v této problematice a preneseni informaci do vyuky. Policejni
preventivni aktivity jsou uznavany jako efektivni prostredek k zvysSeni povédomi o kybernetickych

hrozbach.

Pro zlepseni vzdélavani je nezbytné zavést pravidelna Skoleni pro rodice a ucitele, zaclenit
kybernetickou bezpecnost do vice predméti ve skolach a podporovat praktické dovednosti ke zvladani
realnych situaci v kyberprostoru. Spoluprace mezi skolami, rodinami, policii a dalSimi organizacemi je
klicova pro budovani odolné digitalni spolecnosti, kterd se efektivné dokaze branit kybernetickym

hrozbam.
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Pfiloha ¢.1 Dotaznik

1. Jak byste ohodnotil svou schopnost pouzivat ICT technologie?
Hodnotte znamkou jako ve $kole.

12345

2. Potfebujete k praci na pocitaci internet?

- Ano, vidy

- Spise ano

- Spise ne

- Ne

3. Mate obavu, Ze byste se mohli stat obéti pocitacové kriminality?
- Ano

- Ne

4. Vyuzivate pf¥i praci na poéitaéi také vefejnou sit?

- Ano, nevyuZivam

- Ne, nevyuzivdm

5. Pouzivate internet pro praci s choulostivymi daty? (internetové bankovnictvi, komunikace s
okolim, posilani intimnich fotek apod.)

- Ano

- Obcas

- Ne

6.Jaka specifika spliuji vase pfihlasovaci hesla?
- Minimalné 8 znak

- Velkad a mala pismena

- Cislice a jiné znaky

- Slova nemaji spojitost s mou osobou

7. Jaké udaje o sobé uvadite na socidlnich sitich?
- Jméno a pfijmeni

- Bydlisté

- Datum narozeni
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- Fotografie sebe

- Fotografie rodiny

- Povolani

8. Je Vas profil na socialnich sitich veiejny?

- Ano

- Ne

9. Myslite si, Ze dokazete rozpoznat kybernetickou hrozbu nebo ttok?

- Ur¢ité ano

- SpiSe ano

- SpiSe ne

- Ur¢ité ne

10. Uz jste se nékdy setkali nebo stali obéti nékterého z nize uvedenych kybernetickych utoka?
- Hoax (poplasna zprava)

- Spam (distribuce nevyZadané posty vedouci k utoku)

- Phishing (snaha ziskat vase osobni Gdaje pomoci falesnych zprav, hovor( nebo e-mailt)
- Kybersikana

- Kyberstalking (pronasledovani pomoci zprav, telefonatl apod.)

- Kybergrooming (oslovovani nezletilych s cilem vyldkat je na schiizku a zneuziti)

- Reverzni inzertni podvod (snaha ziskat pfistup k platebni karté pomoci osloveni prodavajiciho v
inzeratu)

- SIM Swap (snaha ziskat pristup k sim karté predstiranim mobilniho operatora)
- Nesetkal jsem se ani s jednim

11. Pokud ano, jak jste situaci resili?

- Neresil jsem to

- Nahlasil na Policii CR

- Rekl jsem to rodi¢tim, rodiné nebo zndmym

- Utok jsem rozpoznal sdm a na posledni chvili ho zastavil (naptiklad blokaci nebo nahlasenim
uZivatele nebo cisla)

- Jiné
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12. Dozvédéli jste se jiz v minulosti jak hrozby nebo Gtoky rozpoznat a jak se branit? A pokud ano,
napiste prosim, od koho jste se informace dozvédéli.

Zadejte svoji odpovéd’

13. Kolik Vam je let?

-16-25

-26-35

-36-45

- 46 a vice

14. Vase nejvyssi vzdélani?

- Zakladni

- Stfedni odborné s vyu¢nim listem
- Stfedni odborné s maturitou

- Vysokoskolské
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Pfiloha ¢. 2 — Odpovédi na otazku ¢. 12

1

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

Ano, hodné na internetu (Youtube kanaly jako Jirka vysvétluje véci apod.)

Ne

Nepatral jsem.

Ano, skola

Internet

Internet okoli oolem mne

Clanky

Ne

Na internetu, pres znamé

Internet

Ano, webinare, média

Ne

Prace

Ano. Internet, vlastni informovanost, vlastni zkusenosti
Od banky,z medii

V ramci své prace - konference, skoleni

Ne

Info na internetu

Ne

Ano, internet a v praci

skoleni, vlastni studium

skola, rodina, Skoleni, upozornéni, selsky rozum, internet
Ne

Ano, od programatora

Ano, prednasky na ZS
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26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

Ne

Media

Hezky v této dobé podava informace o kyberbezpec¢nosti PCR
Ne

Od kamaradu

Internet

Pfednaska ve $kole od PCR

Od znamych

Televize

Z davéryhodnych dostupnych zdrojd na internetu

Média

Ano, napfiklad si zménit heslo. Pokud se jedna o vaznéjsi véc tak nahlasit na policii
Zkusenosti

Od ucitell, rodicl a spoluzakd

rodina

diky prevencim na zakladni Skole a od mamky

skola, reklamy

Kovy

Spise ne

Kolega

Ne

IT technik, massmédia
Internet
Preventivni videa

Ne
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52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

Ano, z internetovych kampani

Nefikat nic osobniho, Zadné Udaje, chtit ovéreni, zavésit a zavolat napr do banky sam

Televizni zpravy, YouTube

Rodina

Ne

Ano, v praci jsme méli Skoleni CybSafe

Internet
Od banky
Od rodiny
ne

ne

Zasilané zpravy po mné pozadovaly zpétné odeslani kédu. Nahlasil jsem to. Od

znameého.

Média

Ano, z internetu, ze zprav tv

Ano - internet, preventivni akce policie

Internet, znami

Internet
Ano,od Pc¢r

Ne.

20ti leta praxe v e-komerci. To se ¢lovék dozvi mnohé a musi byt velice obezietny
hlavné pfi komunikaci se zahranic¢im....

Internet

Youtube, IT portaly

Bezne zdroje, NUKIB, Lupa.cz a jine weby, monitoring zamestnavatele (podnik
zamerujici se na IT)

Ne
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77

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

94

95

96

97

98

99

100

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

Ve Skole

Ve skole - studuji informacni bezpecnosti, v praci - pracuji jako kyberpeénostni
analyticka v SOC

Od kantor( ve Skole vétSinou a od rodicl

V TV pomoci informacnich reklam, proskoleni v praci

Yt -> Jirka vysvétluje véci napriklad

Prednaska ve skole, varujici videa na internetu

Ne

Ne

Tak néjak sam. Pracuju s internetem pravidelné tak rozpoznam normalni chovani webu.
V praci

Ne.

Ano, spise sam, zkusenostmi, a komunikaci s ostatnimi, ale ve skautu jsme na to méli
programy, abychom zkusenosti predali détem

ne

Od IT specialistu PCR

Ano, obecne dostupne informace v mediich a na internetu.
Absolvovani vzdélavaciho bloku kyberkriminalita v rdmci s studia
Nn

Bylo to vzdy prihledné

Internet

Z internetu

Skoleni, kolegové, net

Od banky.

Ano, z vefejného prostoru

Ne

Ne
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Je to v mém vlastnim zajmu se chranit, tudiz si veskeré informace o tom jak se chranit

101 anonymous hledam sam.

102 anonymous Internet, televize

85



Pfiloha ¢. 3 — Otazky pro rozhovory

Otazky pro rodice:

1. Jaka je Vase pracovni pozice a ndpln Vasi prace?
2. Jak vnimate kybernetickou kriminalitu?

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym Utokem, jak jste se v této situaci
zachoval/a?

4. Ucastnil/a, nebo se pravidelné G¢astnite vzdélavani v problematice
kybernetické bezpe&nosti? (Napt. Skoleni, kurzy, e-learning apod.)

5. Jakym zpUsobem ziskané informace predavate dal? (Déti, dospivajici, kolegové a dalsi osoby
ve vasem okoli)

6. Jak staré mate déti?

7. Jak ¢asto a jak dlouho je nechavate vyuzivat internet? Mate prehled o jejich aktivité na
internetu a socialnich sitich?

8. Jakym zpUsobem se je snaZite chranit pred kybernetickymi hrozbami?

9. Jaka je podle Vas idedlni prevence problematiky kybernetické bezpecnosti?
Otazky pro uditele:

1. Jaka je Vase pracovni pozice a napln Vasi prace?

2. Jak vnimate kybernetickou kriminalitu?

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym utokem, jak jste se v této situaci
zachoval/a?

4. Uéastnil/a, nebo se pravidelné U&astnite vzdélavani v problematice
kybernetické bezpecnosti? (Napt. Skoleni, kurzy, e-learning apod.)

5. Jakym zpUsobem ziskané informace predavate dal? (Déti, dospivajici, kolegové a dalsi osoby
ve vasem okoli)

6. Jaka je podle Vas idedlni prevence problematiky kybernetické bezpecnosti?

7. Je kybernetickd bezpecnost obsaZzena v osnovach vyuky ve Vasi Skole?
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Otazky pro policisty:
1. Jaka je Vase pracovni pozice a napln Vasi prace?
2. Jak vnimate kybernetickou kriminalitu?

3. Predpokladam, Ze jste se uz nékdy setkal/a s kybernetickym utokem, jak jste se v této situaci
zachoval/a?

4. Uéastnil/a, nebo se pravidelné U&astnite vzdélavani v problematice
kybernetické bezpecnosti? (Napt. Skoleni, kurzy, e-learning apod.)

5. Jakym zplsobem ziskané informace predavate dal? (Déti, dospivajici, kolegové a dalsi osoby
ve vasem okoli)

6. Jaka je podle Vas idealni prevence problematiky kybernetické bezpecnosti?

7. Jakym zpUsobem prevence probiha? Nabizite své predndasky Skoldam sami nebo si musi Skola
pozadat?
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