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Tato bakalarska prace se vénuje experimentdlni realizaci a testovani
LoRa mesh sité na platformé Arduino. Hlavnim cilem bylo vytvofit
funkéni sit, kterd umoznuje bezdratovou komunikaci s nizkou
spotifebou energie na vzddalenosti ca. 1 km. Prvni ¢ast prace se
soustfedi na praktickou realizaci LoRa mesh sité, véetné detailniho
popisu pouzitého hardwaru a softwaru. Druhd ¢ast zahrnuje
simulaéni ovéreni funkénosti sité, kde byly zkoumany rGzné scénare
provozu sité. V treti Casti prace byly provedeny experimentalni
méreni teploty a vihkosti. Na zavér jsou dil¢i vysledky analyzovany
a diskutovany.

This bachelor thesis focuses on the experimental implementation
and testing of a LoRa mesh network on the Arduino platform. The
main objective was to create a functional network that enables
reliable communication with low power consumption at distances
ca. 1 km. The first part of the thesis focuses on the practical
implementation of the LoRa mesh network, including a detailed
description of the hardware and software used. The second part
contains a simulation verification of the network functionality,
where different scenarios of network operation were investigated.
In the third part of the work, experimental measurements of
temperature and humidity were performed. Finally, the partial
results are analyzed and discussed.
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ABSTRAKT

Tato bakaldfskd prace se vénuje experimentalni realizaci a testovani LoRa mesh sité na
platformé Arduino. Hlavnim cilem bylo vytvofit funkéni sit, kterd umozZriuje bezdratovou
komunikaci s nizkou spotifebou energie na vzdalenosti ca. 1 km. Prvni ¢ast prace se
soustredi na praktickou realizaci LoRa mesh sité, véetné detailniho popisu pouZitého
hardwaru a softwaru. Druhd cast zahrnuje simulaéni ovéreni funkénosti sité, kde byly
zkoumany ridzné scénare provozu sité. V treti ¢asti prace byly provedeny experimentdlni
méreni teploty a vlhkosti. Na zavér jsou dil¢i vysledky analyzovany a diskutovany.

Klicova slova: LoRa, radiova komunikace, mesh, Arduino, méfeni teploty a vlhkosti

This bachelor thesis focuses on the experimental implementation and testing of a LoRa
mesh network on the Arduino platform. The main objective was to create a functional
network that enables reliable communication with low power consumption at distances ca.
1 km. The first part of the thesis focuses on the practical implementation of the LoRa mesh
network, including a detailed description of the hardware and software tools used. The
second part contains a simulation verification of the network functionality, where different
scenarios of network operation were investigated. In the third part of the work,
experimental measurements of temperature and humidity were performed. Finally, the
partial results are analyzed and discussed.

Keywords: LoRa, radio communication, mesh, Arduino, temperature and humidity
measurements
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1. Uvod

V prabéhu historie byl primysl nucen se neustdle adaptovat na nové technologie.
V 18. stoleti prichod uhli a parnich stroja zapficinil rozsdhlou mechanizaci procesu.
V 19. stoleti diky spalovacim motoridm a energii v podobé elektfiny dosSlo opét k
vyznamnym zménam v pramyslu. Pfichod telefon( a novych dopravnich prostiedk( zkratil
vzddalenosti a vedl kvyrazné proméné fungovani lidské spolecnosti. DalSim velmi
vyznamnym primyslovym pokrokem byl vznik vypocetni techniky, ktery nastal v druhé
poloviné 20. stoleti. V soucasné dobé pramyslovych trendl v podobé Primyslu 4.0 dochazi
k masivni digitalizaci a propojovani vzdalenych vyrobnich linek v redlném case. Hranice
mezi fyzickou a virtudlni realitou se postupné ztencuje, moderni technologie pfedstavuji
vyznamnou slozku naseho bézného Zivota. Technologie jako 10T, cloud a uméld inteligence
umoznuji pramyslu realizovat nové a pokrocilejsi zplsoby vyroby. Soucasné vyrobni linky
umoznuji sbér velkého mnoiZstvi dat v realném case s nutnosti tyto informace v redlném
Case sledovat, vyhodnocovat a ¢asto, ze vzdalenych mist, na né adekvatné reagovat.
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2. Komunikacni sité

Aby byla zajisténa spravné fungujici komunikace mezi pfistroji, musi byt zvolen stejny
komunikacni jazyk na vSech zatizenich. Pfi konfrontaci navzajem odlisnych jazyk( dochazi
k nespravné komunikaci. Komunikacni protokoly tento problém ftesi. Definuji sadu
pravidel, za kterych mlze komunikace dvou nebo vice entit probihat bez vyraznéjsich chyb.
Stanovuji syntax, sémantiku a synchronizaci jazyku. Protokoly mohou nabyvat podoby
hardwarové, softwarové nebo jejich kombinaci. [1]

2.1. Historie

Jednou z prvnich prdmyslovych implementaci protokoll byla technologie fieldbus,
kterd umoznila snizit pocet zapojenych kabel(. Fieldbus nevyZzaduje bodové propojeni mezi
kazdym zafizenim a kontrolérem. K dalSizméné doslo kolem tisicileti s pfichodem
internetu. V dlsledku toho vyuZiti ethernetu zacalo prudce stoupat. Nevhodnost ethernetu
pracovat v redlném case vedla ke vzniku mnoha rozdilnych implementaci snazici se tuto
nedostatecnost vyresit, napriklad systém EtherCAT. Tato realtime implementace dokdzala
splnit velmi naro¢né pozadavky na nizkou latenci fizeni pro pohybové implementace. [2]

Komunikaéni: (therne) (nterne) (WWW Bluetooth

technologle

oy @G )
: : Ub
trendy : icomp loT {ndustry 4.0

Ethernet/IP JWire. HART

EtherCAT

INTERBUS

Primyslova :
komunikace :

1970 1980 1990 2000 2010 2020

Obr. 2.1: Historické milniky vyznamnych technologii v evoluci industridlni komunikace [2]
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2.2. Zakladni rozdéleni

Jednotlivé protokoly mizZeme vzajemné rozliSovat na zakladé nasledujicich vlastnosti:

Chovani v realném case:

O

Soft real-time: doba casového cyklu je volitelnd, pouzivané

v aplikacich, kde pfi nedodrzeni limitu nehrozi Zzddné ohrozeni.
Hard real-time: systémy od 1 do 10 ms, pouZivané pro systémy

s kritickou dalezitosti dodrzeni limit(.
Isochronous real-time: systémy od 250 us do 1 ms, dochazi k vzdjemné

koordinaci ¢asovani pomoci synchronizovanych hodin. [3]

>t

v

Soft real-time Hard real-time

Distribuce:
o
o)

Homogenita:
o)

Obr. 2.2: Graficka reprezentace real-time systémd

LAN: sité s omezenym dosahem o vysokych rychlosti.
WAN: sité o fungujici na velké dosahy o mensich rychlostech.

Homogenni: jednotlivé komunikaéni jednotky jsou navzajem
identické. Provadi stejné ukony a jsou vytvoreny ze stejnych
soucastek.

Heterogenni: vsiti se vyskytuji alesponn dvé odlisné komunikacni
jednotky. [4]

Druh instalace:

o

o

Kabelové
Bezdratové
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2.3. Prumyslové pozadavky

e Fungovani v redlném case

Funkéni bezpecénost
Zabezpecdeni: zvoleny systém obsahuje viceuroviiového zabezpedeni.

e RUzna prostredi: diraz kladen na citlivé zvolené feseni pro danou situaci/misto. [3]

2.4. Posilani a pfijimani zprav
Samotnou komunikaci mGzeme rozdélit podle pristupu k toku dat. RozliSujeme dva

hlavni druhy a jejich podkategorie.

e Simplex: jednosmérna komunikace pres jeden kandl
e Duplex: dvousmérna komunikace pres jeden kanal

Half-duplex: pouze jedna strana mize v dany moment komunikovat
pres kandl. Komunikaci miZeme pfipodobnit k vysilackdm. Vyskytuje

se napriklad u technologie Wi-Fi a Ethernetu 10Base5 [5]

o

e

Obr. 2.3: Schéma half-duplex komunikace pomoci vysilacek

Full-duplex: obé strany mohou soucasné pfrijimat i posilat data. Tuto
technologii mGzeme pfipodobnit k hovoru po telefonu. Full-duplex

vyuZivaji technologie Ethernet 100Base-TX a LTE. [5]

a2 —2

o

Obr. 2.4: Schéma full-duplex komunikace pomoci telefonu
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2.5. Topologie

Topologie uddva fyzickou nebo logickou podobu komunikaéni sité v provoznim
prostfedi. Jedna se o tvar, ktery jednotlivé Cleny zaujimaji. Dle situace se muZe jednat
naptiklad o hvézdu, kruh, mesh apod. Zvoleny tvar nasledné urcuje silné a slabé stranky
komunikace. Zvolenim vhodného tvaru lze sniZit spotfebu energie a zvySit mnoZstvi
prenosu dat. Ke kazdému navrhu je proto tfeba pfistupovat individualné. [6]

e Bodova: jedna se o nejjednodussi moznost, kde se vyskytuji pouze dva cleny.
Jeden informaci posild, druhy informaci pfijima. [7]

Vyhody Nevyhody
Jednoduchost Nelze rozsifit o dalsi ¢leny
Bezpecnost Poruseni ma za nasledek nefunkéni
komunikaci

Tabulka 2.1 — Vyhody a nevyhody bodové topologie [8]

Obr. 2.5: Bodovd topologie

o Hvézda: kazda cast ma urcené pfijimace a vysilace. Disponuje vysokym
vykonem, jelikoz dochdzi k minimdlnim odrazim a odchylkdm. Napfiklad
LAN. [5] Centralni ¢len kontroluje veSkeré funkce, shromazduje zpravy a také
se chova jako opakovac signalu. [7]

Vyhody Nevyhody
Jednoduchost PFi poruse centrdlniho ¢lenu, prestane
Kazdy Clen je spojen s centralnim ¢lenem fungovat
pouze 1x Drahd instalace
Chyba v jednom spojeni neohrozi zbytek sité Vykon zavisly pouze na centralnim clenu

Tabulka 2.2 — Vyhody a nevyhody topologie do hvézdy [8]

c3)
()

()

Obr. 2.6: Topologie do hvézdy
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e Kruh: podobné jako usporadani do hvézdy, kaidy segment ma stanovené
pfijimaci a vysilaci ¢leny, smér Sifeni dat je ale pouze v kruhu. Pokud uzel 1
posle informaci uzlu 3, informace projde i pres uzel 2. (viz Obr. 2.7). [5]

Vyhody Nevyhody
Vysoka rychlost prfenosu informace K celkovému selhani staci porucha 1 ¢lenu
Nedochazi ke kolizim dat Horsi ochrana proti napadeni
Levnéjsi neZ topologie do hvézdy Obtizné hledani chyb

Tabulka 2.3 — Vyhody a nevyhody topologie do kruhu [8]

OENeG
®

()

Obr. 2.7: Topologie do kruhu

(9

e Mesh: kazdd ¢ast je spojena kjiné ¢asti pomoci jednoho kandlu, jednd se
o decentralizovany systém, ve kterém existuje vétSi pocet cest mezi
jednotlivymi ¢leny. Pokud ¢len C1 vysle data do ¢lenu C4, tak zprdva se bude
Sifit nejvyhodnéjsi cestou. To v nékterych pripadech mlze znamenat,
Ze zprava projde pres jiné cleny. Viz Obr. 2.8. [5]

Vyhody Nevyhody
Soukromi a zabezpeceni Castd udriba
Robustni sit Vhodnéjsi pro mensi pocet zatizeni
Jednoduché odhaleni chyb Obtiznd instalace

Tabulka 2.4 — Vyhody a nevyhody topologie mesh [8]

c2 "A‘( Cc5

@ @

Obr. 2.8: Topologie mesh
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e Bus: veskeré ¢leny jsou spojeny jednim kabelem, do kterého jsou vyvedeny
v uzlech jednotlivé odbocky. Kazdad odbocka vndasi do systému nechténé
signalové odrazy signalu. Jedna se o dvousmérny systém. Pravidly je
stanovena maximalni délka jedné odbocky a zaroven celkova délka
odbocek. [5] Idedlni pro aplikace s mensim poctem clenl. Na obou koncich

kabelu je umistén terminator slouZici pro pohlceni signalu. [7]

Vyhody Nevyhody
Historicky nejvice pouZivand topologie Nejpomalejsi topologie z hlediska prenosu dat
Jednoducha odstranitelnost jednotlivych ¢len( Obtizné hledani poruch
Efektivni pro mensi systémy Dochazi k ¢astym ztratam zprav

Tabulka 2.5 — Vyhody a nevyhody topologie bus [8]

—— .

Obr. 2.9: Topologie bus

e Strom: tato topologie vznikne pfipojenim nékolika topologii hvézd k jednomu
centralnimu ¢&lenu, nebo spojenim hvézd pres topologii bus. [7] Obsahuje
vicedrovinovy tok dat. Topologie pfipomina strom diky své strukture. Kazda

cast se mUZe nadale vétvit pfi pfipojeni novych clend. [8]

Vyhody Nevyhody
Jednoducha detekce chyb Funkcnost topologie zavisi na hlavnim ¢lenu
Snadné pridavani novych ¢lent Obtizna konfigurace
Mensi vzdalenost cest signalu Pti vétSim poctu ¢lenli pomalejsi prenos dat

Tabulka 2.6 — Vyhody a nevyhody topologie strom [8]

(e,
() (o
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Obr. 2.10: Topologie strom
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e Hybrid: jednotlivé topologie Ize nadale spojovat dohromady za u¢elem vzniku
novych hybridnich. Jsou navrhovany k minimalizaci slabych stranek
a maximalizaci stranek silnych. Vyuzivana pro komplikovanéjsi sité. [8]

Vyhody Nevyhody
Dobra prizplsobitelnost topologie Obtizna topologie na vytvoreni
Snadné pridavani novych ¢lentd Drahé

Tabulka 2.7 — Vyhody a nevyhody topologie hybrid [8]

Obr. 2.11: Topologie hybrid

2.6. OSI Model (Open Systems Interconnection)

Model popisujici sedm vrstev, které pocitace pouzivaji pro sitovou komunikaci.
Predstaven byl jiz v roce 1983.

7 | Aplikacni Interakcni vrstva mezi pocitacem a ¢lovékem, vstupni bod aplikace do sité
6 | Prezentacni Prezentace dat a Sifrovani

5 Relacni Udrzuje komunikaci a zodpovida za jednotlivé porty

4 | Transportni Posilani dat pomoci TCP a UDP protokold

3 Sitova Definuje konkrétni fyzickou cestu dat

2 Spojova Definuje format dat

1 Fyzicka Posila binarni signal pres fyzické médium

Tabulka 2.8 — 0S| model a zdkladni charakteristika jeho vrstev
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2.7. Prumyslové kabelové sité

2.7.1.

Uvod

Kabelové digitalni komunikace mély na posun vyvoje kontrolnich systému velky vliv.

Kazdy podnikovy IT systém musel umozZnit uZivateldm pfistup k datim a zaroven

implementoval jejich odliSné poZzadavky na podobu sité. Napfiklad: velikost sité, pocet

podporovanych zafizeni, Sitka pdsma sité, doba odezvy, vzorkovaci frekvence apod.

V prabéhu ¢asu proto vznikaly riizné typy pramyslovych komunikacnich systému: [3]

2.7.2.

Sité senzor/aktuator — na Urovni senzort
Sité sbérnic — na Urovni procesnich dat
Sité fidicich jednotek — na drovni fidicich jednotek

Rozlehlé sité (WAN) — na urovni podniku

Sité senzor/aktuator

V tomto odvétvi se historicky zavedly nasledujici implementace:

HART
ASi

10 Link
CAN

HART: protokol pracuje v proudovém vrozsahu 4-20 mA, je schopny
obousmérné bodové komunikace. Oproti jinym technologiim stejného
rozsahu nabizi lepsi vykon a SirSi pouzitelnost, jelikoz umoziuje prlichod
procesni veli¢iny analogovym signdlem 4-20 mA a soucasné digitalné prenasi
informace tykajici se naptiklad kalibrace, diagnostiky zafizeni apod. Vyuziva
klicovani frekvenénim posuvem dle standardu Bell 202. Protokol komunikuje
rychlosti 1200 bps. Funguje na principu master/slave. V jednu chvili je mozno
pouzivat az 2 masters. Prikazy lze zadavat pomoci DDL (Data Definition
Language). [9] V dnesni dobé se HART radi jiz k pfezitym technologiim, avsak
stalé existuje. [10]

ASi: protokol fungujici pro sit aktuator( a senzord. K vzajemnému propojeni
slouzi kroucena dvojlinka a kabel pro napajeni (max. 2 A). Zvolena konstrukce
umoziuje propojit az 31 dalSich zafizeni na Urovni slave. Finalni podobou
topologie je hvézda, kruh apod. K prenosu dat se vyuziva technologie APM
(Alternative Pulse Modulation). Rozhrani Asi kontroluje kazdy signal na paritu.
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Implementuje se proto do velmi rusnych prostfedi. Jako master zafizeni se
vyuzivaji PC nebo PLC automaty. Vyména zprav probiha ve dvou nastavenich.
Ve stavu jedné 4bitové zpravy, nebo ve formé vice za sebou poslanych
4dbitovych zprav. Pro snadnou a bezpecnou instalaci je pouzivand
piercing-technology, pfi které dochazi k priniku propichovacimi koliky do zil
kabelu pro vytvoreni spolehlivého kontaktu. [11]

Obr. 2.12: Piercing technology [12]

10-Link: digitalni komunikacéni protokol propojujici aktuatory/senzory s PLC.
Zalozen na mezinarodnim standardu IEC 61131-9, ktery umoznuje posilani
bindrnich nebo analogovych signald. 10-Link je schopen tvoftit pouze bodové
topologie na uUrovni master/slave. Vyuziva tfizilovy kabel pro prenos
informaci, uzemnéni a napdajeni o hodnotach proudu nepresahujicich 200 mA.
Pro pfipad aktuator(i by takové napajeni nebylo dostatecné, pfipojuje se
proto navic pétizilovy kabel. Nad parametrickd data umoznuje protokol navic
odesilani diagnostickych dat. Data ovsem nesméji presahovat 32 bitd. [13]

Obr. 2.13: Zarizeni 10-Link [14]

-10 -
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¢ CAN: komunikac¢ni standard operujici rychlosti az 1 Mb/s v topologii bus.
VSechna pfipojenad zatizeni slysi veskeré zprdvy. Data se posilaji jako zpravy
obsahuijici 0 az 8 bajtl. Na zacatek zpravy se navic ptipoji jedine¢né 11bitové
Cislo (v nékterych verzi az 29bitové Cislo, napriklad Extended CAN) urcujici
dllezitost zprdvy a zaroven fungujici jako filtr pro jednotliva zafizeni. Celkové
obsahuje 47 bit0. V siti se obvykle nachazi vicero rliznych zprav, takze vysilaci
systém stdle porovnava jednotlivé zpravy podle dulezitosti, tu s nejvétsi
prioritou pak odesild. Maximalni délka propojovaciho kabelu se odviji
od pozadované rychlosti sité. Pro rychlost 1 Mb/s nesmi kabel prekrocit délku
40 m, pro rychlost 10 kb/s je povolena délka kabelu az 6 km (podminéno
rychlosti svétla). Kazdy CAN systém podléhajici standardu ISO 11898 musi
obsahovat alespon jeden termindtor pro udrzeni optimalniho napéti a pro
odstranéni signall pfed odrazem. Terminator je rezistor o jmenovitém odporu
120 Q. Opét dle standardu I1SO 11898 musi propojovacim kabelem byt
kroucend dvojlinka. Existuje avSak i standard SAE J2411, ktery umozZiuje pro
spojeni pouzit jen jedné linky, avSak na ukor robustnosti sité. Jako konektory
se v pramyslu pouZivaji tyto: devitipinovy DSUB, pétipinovy Mini-C a Micro-C,
Sestipinovy Deutsch konektor. [15],[16]

IDENTIFIKATOR UZIVATELSKE ~ CYKLICKA KONEC
/ FUNKCE KONTROLA CHYB sz(ivv
A
i T
ZACATEK  POZADAVEK DATA POTVRZENI
ZPRAVY DRUHU ZPRAVY PRIJIMACE

Obr. 2.14: Schéma a popis datové struktury CAN 2.0A

CAN FD: rozsireny CAN protokol. UmoZnuje pfenos dat o rliznych velikostech
a frekvencich. Plvodné vznikl Cisté pro automatizacni systémy. Oproti
pGvodnimu CAN protokolu nabizi nasledujici vylepseni:
1. Vyssi prenos dat (az 10 Mbps)
2. Posilani dat o rGznych velikostech
(1,2,3,4,5,6,7,8,12, 16, 20, 24, 32, 48, 64 bajtl)
3. Kompatibilnost s jiz existujicimi CAN systémy
Vylepsena detekce chyb [17]

-11-
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2.7.3. Sité sbérnic

Pouzivané technologie jsou vtomto odvétvi plné primyslové standardizované,
existuje vsak velké mnozstvi koncepci. Normy IEC 61158 a 61784 obsahuji 10 moznych
druhl technologii zaloZenych na:

e vlastnim protokolu — Profibus, Interbus, P-Net, WorldFIP, SwiftNet,
Foundation Fieldbus H1
e Ethernetu — High Speed Ethernet, Ethernet IP, PROFINET/CBA

Dale také technologie DeviceNet, kterd nesplfiuje vySe uvedené normy, v pribéhu c¢asu
vSak byla pouzivana.

e Profibus: univerzalni systém uplatnitelny v rdznych odvétvich primyslu.
ZaloZzen na standardu IEC 61158 a IEC 61784. Dokaze rozdélovat cleny
na master/slave. Diky své popularité poskytuje Sirokou podporu rdznych
zarizeni. Podporuje také rizné metody prenosu dat, jako jsou: [3]

o RS 485: vhodné pro automatizace, maximalni pocet stanic 32,
prenosové rychlosti od 9,6 kb/s az po 12 000 kb/s. [19]

o MBP: varianta vytvareji rlizné topologie (bus, strom, hvézda). MBP
poskytuje proudové pfipojeni o velikostech 10-15 mA. Obsahuje navic
Cipy, které dokazi ovlivnit distribuci elektrického proudu ve vytvorené
siti, aby nedochdzelo v urditych mistech topologie k nedostatku
proudu. Pfenosova rychlost se pohybuje kolem 32 kb/s. [19]

Profibus rozlisuje dvé Urovné master(:
o Master prvni urovné (kontrolér): cyklicky si vyménuje udaje s nizsimi
stanicemi sité (slaves).
o Master druhé urovné (slave-slave komunikace): vyména dat probihd
o konfiguraci a stavu sité. [20]

Obr. 2.15: Kabel PROFIBUS [18]

-12 -
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DeviceNet: komunikacni sit pouzivana hlavné mezi kontroléry a 10 zafizenimi
(senzory, displeje, ...). Principialné funguje na technologii CAN a CIP.
Podporuje viceuroviiovou komunikaci (master -> slave a slave -> slave).
Technologie je standardizovdna normou IEC 62026-3. K propojeni zafizeni
dochazi v bus topologii. Celkové |ze propojit 64 moduld. Na vzdalenost 500 m
dosahuje DeviceNet rychlosti 125 kb/s, na vzdalenost 100 m 500 kb/s. [21]
Kazdy ¢len vytvofi bud nepropojeného spravce zprav (UCMM),
nebo Group 2-nepropojeny port. Obé moznosti zajisti vytvoreni vlastniho
identifikatoru. PFi zvoleni UCMM nebo Group 2 portu se ndsledné ustali
komunikace. Tato komunikace je nadale pouZivana pro posilani zprav
z jednoho ¢lenu na druhy. [3]

V soucasné dobé se od této technologie ustupuje, jelikoZ se zcela nahrazuje
Ethernetem, ktery umoZiuje vétsi tok dat a rychlejsi komunikaci v siti.
DeviceNet zaroven vyZzaduje externi software pro jeho konfiguraci a mapovani
hardwarovych ukond. [22]

2.7.4. Sité fidicich jednotek

Skupinu technologii rozdélime z pohledu Ethernetu na:

Lokalni soft pfistupy v redlném case
Hard pfistupy v redlném case

Izochronni pfistupy v redlném case

Zminéné technologie radi do standardu IEC 61158. [3]

2.7.4.1.

Lokalni soft pfistupy v redlném case

Tato kategorie vyuzivd TCP/IP mechanismy pres sdilené Ethernet sité.

Nadale se rozdéluje podle rGznych funkci TCP/IP a mechanism( aplikaéniho

procesu. Tyto technologie nabizi reakéni éas v fadech nizsich milisekund. Zastupci

této skupiny jsou:

MODBUS TCP/IP: protokol na urovni aplikaéni vrstvy pro komunikaci

klienta/serveru s pfipojenymi zafizenimi pres rlzné sité (reakce na prikaz).
Jednd se o adaptaci Modbus technologie s moznosti navic komunikovat pres
Ethernet. Protokol je velmi vyuZivany v rliznych aplikacich (automatizace,
systémy spravujici elektrickou energii, komplexni systémy pramyslovych
procesnich automatizaci). TCP je pouZivdn jako transportni protokol pro
zajisténi spravného poradi Modbus zprav. UmozZziiuje datovou segmentaci,
preposilani dat a samotné potvrzeni. Komunikaéni protokol spoléha na IP

vrstvu vramci adresovani, smérovani a dorucovani. ZIP adresy ziskava
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informaci o odesilateli a prijemci. Posiland data maji vidy strukturu zacinajici
MBAP hlavi¢kou, funkénim kédem a datova pole. MBAP hlavicka tvofi unikatni
identifikator, funkcni kéd definuje pozadovanou akci. Datové pole obsahuje
dalsi podrobnéjsi informace o pozadavku. Modbus TCP/IP v automatizaci
pramyslu funguje jako propojovaci protokol mezi PLC kontroléry, senzory
a terminaly za vzniku vétsi propojené sité. V automatizaci budov je vyuzivan
pro ovladani svételnych/pozarnich systémul nebo také systému pohybu.
V systémech spravujici elektrickou energii propojuje senzory se softwary. [23]

Vyhody ‘ Nevyhody
Jednoduchost systému Zastaraly bezpecnosti protokol
Spolehlivost Nedostatek pokrocilych funkci
Snadna skalovatelnost sité Nepodporujici nové technologie

Tabulka 2.9 — Vyhody a nevyhody MODBUS TCP/IP

Ethernet/IP: technologie kombinuje Ethernet (IEEE 802.3) sTCP/IP
protokolem pro vznik pramyslovych automatizacnich technologii a zaroven
umoznuje pristup k internetu. Je schopna vicero topologii (naptiklad hvézda,
kruh). Kompatibilnost se standardem pro IEEE Ethernet umoznuje uZivateli
pouzivat rozdilné rychlosti (10 Mb/s, 100 Mb/s, 1 Gb/s) a zaroven pruznou
sitovou architekturu z Siroce dostupnych médénych a optickych kabeld.
Pri vyuziti CIP protokolu lze technologii pouZit pro izochronni systémy
realného ¢asu i v automatizaci. [24]

Vyhody ‘ Nevyhody
Sirokd podpora Nevhodna technologie pro pohybové aplikace
Vysokd prenosova rychlost dat Obtiznd konfigurace zatizeni
Siroké vyuziti Pro nékteré industrialni aplikace je

Ethernet/IP prfedimenzovany

Tabulka 2.10 — Vyhody a nevyhody Ethernet/IP [25]

e High Speed Ethernet (HSE): jedna se o odvozenou aplikaéni vrstvu z Fieldbus

Foundation H1 (digitalni obousmeérny komunikacni systém od FieldComm
Group). V ramci odvétvi automatizace je HSE povaZovan za lepsi alternativu
vzhledem k jeho vétsi rychlosti paterni sité a zvétSené Sifce pasma. Podporuje
zaroven rlizné kategorie zafizeni (hostitelské a provozni zafizeni, I/O brany)
[26]
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2.7.4.2. Hard pfristupy v redlném case:

Nad samotnou MAC vrstvou tyto pristupy zaroven vyuZivaji middleware

(software) k ustanoveni vyhlazovacich funkci. Primyslovymi zastupci jsou:

e PROFINET: komunikacni protokol zaloZzeny na Ethernetu a jeho standardech.

Ustanovuje cyklické a acyklické komunikace mezi jednotlivymi ¢leny o pevné
stanovené Casové délce od 250 pus do 512 ms. Profinet zajistuje diagnostiku,
funkéni bezpecénost a systémové varovani. Lze ho dale kombinovat i s dalSimi
Ethernetovymi protokoly. Vzhledem kjeho spolehlivosti je pouzivan
i pro kritické aplikace. Béhem poruchy systém prechazi do bezpecného stavu,
kdy je schopny provadét alespori minimalné potrebné funkce. [27]

Time-Critical Control Network (Tcnet, Toshiba): Tcnet specifikuje v aplikacni

vrstvé spole¢nou pamét pro casové kritické aplikace. Spolecna pamét je
virtudlné sdilena mezi vSemi ¢leny. Toto feSeni zajiStuje casovou
a prostorovou soudrznost distribuce dat. Spole¢na pamét je rozdélena do
bloku o rliznych délkach, které jsou nasledné z jednoho mista rozesilany mezi
vSechny zucastnéné cleny sité. Za obnoveni blokd zodpovidd mechanismus
cyklického vysilani. Spole¢na pamét se proto sklada z urcitych oblasti pro
vysilana data. Kazdy ucastnik ma dostupny rychly ptistup k distribuovanym
datim. Aplikacni protokol se sklada ze tfi podprotokoll (service protokol,
application relationship protokol a data link mapping protokol). [3]

Vnet: protokol zaloZzen na Ethernetu. Nabizi vysokou spolehlivost, ovladani
vreadlném case a ochranu proti externim Gtokim na sit. Spolehlivost
je zajisténa diky dvéma redundantnim sbérnicim, které se skladaji
z nezavislych podsiti (sbérnice 1 a sbérnice 2). Rizeni je obvykle zajisténo
pomoci sbérnice 1, pokud ale dojde na dané siti k nahlé chybé, systém
okamZité pfepne na sbérnici 2. Vnet obsahuje protokol zodpovédny za vysoce
kvalitni komunikaci UDP protokolu. Funkce zabranuje zpoZdéni prenosu a
ztraté informaci tim, Ze omezuje hromadéni zprav. Odezva v redlném cCase
je umozinéna prioritizaci mezi komunikacemi. V ramci bezpecnosti Vnet
provadi ovéfovani pomoci sdileného tajného klice, ktery se pravidelné
aktualizuje. Mezi vyskytujici se topologie patii hvézda, kruh a strom. Datova
rychlost se pohybuje kolem 1 Gb/s. Jednotliva data lze v ramci sité rozdélit
podle Ctyr priorit: urgentni, dilezitd, normalni a pti dostatku ¢asu. [28]
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2.7.4.3.

PRM Clients OPC Clients

File Server Npet_wurk —=\ é
rinter Business Network

Information Network (Ethernet)

Domain

Node Unit

L3SW: Layer 3 switch
L2SW: Layer 2 switch
Subsystem

Obr. 2.16: Priklad systémové konfigurace Vnet [29]

Izochronni pristupy v realném case

Powerlink: technologie kombinuje Ethernet, CANopen a systém redlného
Casu. Spojuje az 240 clend. Jedna se Cisté o software technologii, pokud
uzivatel vlastni jiny standardizovany hardware, tak Powerlink se sofwarové
doimplementuje. Powerlink spoléha na mixed-polling a time-slot proceduru
umozfiujici vdanou chvili pfendset data jen jednomu ¢lenu. Ridici €len
stanovuje ¢as pro synchronizaci vsech ¢lenli. Postupné se dotazuje kazdého
¢lenu pomoci zprav PollRequest. Své data muZe propisovat pomoci funkce
PollResponse. Timto systém predchazi vzniku kolizi. Cely cyklus se sklada ze tfi
¢asti. V prvni fazi se ustdli komunikace a zafizeni se synchronizuji. Nasleduje
izochronni faze a odesilani dalezitych dat. Na zavér nastava asynchronni faze,
kde dojde k odesilani méné dulezitych dat. (napf. diagnostické a konfiguracni
data). [30]

EtherCAT: zaloZzen na technologiich Ethernetu a bus. Poskytuje spolehlivou
a efektivni komunikaci pro celou fadu automatizaci. Odpovida standardu
Ethernetu IEEE 802.3. Vyuziva master/slave hierarchii ke komunikaci mezi
Cleny své sité. Vlivem jeho standardizace a otevienosti se jedna o cenové
dostupnou technologii. EtherCAT navic podporuje metodu distribuovanych
hodin (DC), kterd umozfuje casovou synchronizaci celé sité vramci
nanosekund. To umoziuje EtherCAT Siroké uplatnéni v robotice
pro zdravotnictvi a také v automatiza¢nim priimyslu.
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EtherCAT pro komunikaci vyuziva funkci Ethernetu optimalizujici
Sirku pasma a kratky procesni cyklus dat. NevyuZivd objemnéjsich UDP/IP
nebo TCP/IP protokoll. RAmec zpravy obsahuje hlavicku Ethernetu, EtherCAT
data a je zakoncen kontrolni sekvenci ramce (FCS). Viz Obr. 2.17. EtherCAT
data obsahuji hlavicku definujici celkovou délku a typ nasledujicich
datagram(, které obsahuji skute¢na data. Cely ramec muiZe obsahovat
az 1 498 bitu. Pokud dojde k prekroceni limitu, master vysle vétsi pocet ramcl
dat, které budou pfijimaci ¢len informovat o dalSich pokracujicich ramcich.
EtherCAT zpravy zpracovava ,za letu” (on the fly). To umoznuje odeslani
pouze jednoho rdmce ke vSéem ¢lenUm sité. Master sestavi rdmec a odesle jej.
Dany ramec putuje po siti, projde vSemi ¢leny a vrati se. Jak ramec putuje,
jednotliva zafizeni rdmec ¢tou, pokud se v rdmci nachazi néktera data s jejich
adresou, data vyjmou a vlozi data nova.

Kontrolni
Datagramy sekvence
(FCS)

Ethernet J |EtherCAT

hlavicka hlavicka

Obr. 2.17: Rdmec EtherCAT zprdvy

EtherAT je schopen rlznych topologii. Kazdé zafizeni slave obsahuje
minimalné dva dalsi pfipojovaci porty. Vysledna sit mdze napf. zaujimat
topologii hvézdy, kruhu nebo stromu. EtherCAT ovlada full-duplex
komunikaci. Systémova architektura je zobrazena na Obr. 2.18.

ESI Konfiguraéni ENI EtherCAT EtherCAT

soubor systém soubor Master zarizeni
1

B

1 1 |
|
o FE= -B-

Obr. 2.18: Systémovad konfigurace EtherCAT

ESI soubor — popisuje funkcionalitu a konfiguraci slave zafizeni, nezbytna
pro spravné utvoreni komunikace

ENI soubor — popisuje topologii dané sité, vytvareno EtherCAT systémem
Master — PC/mikroprocesor/PLC zodpovédny za spravnou komunikaci
s dalSimi zafizenimi a synchronizaci.

Zafizeni/slave — senzory, aktuatory apod. [31], [32]
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PROFINET 10: technologie vyuziva plné duplexniho Ethernetu o rychlosti
100 Mb/s. Profinet 10 pridava ke kandlim redlného ¢asu navic izochronni
kandl, ktery umoziuje vyménu cyklickych dat. Dalsi mechanismy
pro synchronizaci ¢asu a planovani jsou umistény v ramci a nad MAC vrstvou
Ethernetu. Sitka pasma je pro cyklicky provoz oddélena. V ramci jednoho cyklu
existuji casové oddélené oblasti pro cyklicky hard redlny cas, soft realny ¢as
a pro synchronizaci mechanismu. Cas jednoho cyklu se obvykle pohybuje
kolem 250 ps az 1 ms. Pfi poufZiti optickych vldaken dokdze Profinet 10
komunikovat aZ na dalku 3 km. [3]

Ethernet/IP: rozsifeni Ethernet/IP wvyuzivd CIP synchroniza¢ni protokol
umoznujici prenos izochronnich dat. PFi poutZiti CIP protokolu Ize dosahnout
synchronizace ¢asu az s presnosti na 500 ns.

SERCOS lll: sit na Urovni master/slave vytvorena za ucelem ovladani pohybu.
Zarizeni slave obsahuji opakovace s konstantnim zpoZidénim. Z hlediska
topologie se prevainé jednd o kruh nebo bus. Jednotlivé ¢leny, kde kazdy ma
nezaménitelné dva komunikacni porty, jsou vzajemné propojeny pfenosovou
linkou. Pro kruhovou topologii plati, Ze je tvofena dvéma kandly. VSechny
Cleny posilaji zpravu dal pred sebe, viz Obr. 2.19. Bus topologie
vyuziva primarniho nebo sekundarniho kandlu. Posledni ¢len tvofi zpétnou
smycku, vSechny ostatni posilaji pouze vpred, viz Obr. 2.20. [33]

Sekundarni linka

|
I @l Masterl_@ Primarni linka

Slave3 Slave2 Slave1

- - =

Obr. 2.19: Sercos Il kruhovd topologie

Slave1 Slave2

|@Master@! El ’Eil ; - >

Obr. 2.20: Sercos Il bus topologie
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2.8. Prumyslové bezdratové sité
2.8.1. Uvod

Jakakoliv komunikace mezi technologiemi je digitdlni reprezentaci analogového
prabéhu zatizena o rliznd zpoZdéni a odchylky. Realizovana dratova komunikace vykazuje
nizsi citlivost na ruseni ve srovnani s bezdratovou komunikaci. Odesilanim dat na sdilené
siti se problém stava mnohem slozitéjsim. V takovém pfipadé je tfeba resit komunikacni
protokoly, mechanismy MAC a pfenosové rychlosti jednotlivych signalQ. V praxi se proto
pouzivaji protokolové sité, které se snazi dosdahnout relativné konstantniho zpozdéni
za vyutziti rdznych povolenich k regulaci pfistupu do sité.

Bezdratové sité se sitim dratovym dokazi vykonové vyrovnat, avSak jsou Castokrat
odkazany na neoptimalni podminky prostfedi. Priimyslové zafizeni se vyskytuji na malych
vzddlenostech. Takovy stav vede k zvySenému vyskytu ruchl a vytvareni zpozdéni
bezdratové komunikace v porovndni s kabelovou komunikaci. Bezdratové protokoly
s regulaci pristupu do sité se ukazuji jako vhodnou alternativou pro fidici systémy, jelikoz
omezuji ruSeni v siti a zdroven poskytuji rozumnou prenosovou rychlost. Mezi zakladni
standardy bezdratové komunikace patfi technologie: [34]

e Mobilni komunikace — GSM, GPRS, UMTS

e Standardy nizSich vrstev (IEEE 802.11 a 802.15) — WLAN, personalni sité
(slouzici primarné jako zaklad lokalnich radiovych siti)

e Standardy vyssich vrstev (aplikacni vrstvy nad IEEE 802.11 a 802.15.4) — WiFi,
Bluetooth, bezdratovy HART, ZigBee

e Radiové technologie — WiSA, LoRa

wireless connecte
devices

(}?
access points

iy il el

controller

<>

wireless link

wired link

Obr. 2.21: Schéma bezdrdtové sité pro priimyslové bezdrdtoveé rizeni [35]
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2.8.2.

Moderni bezdratové sité v priamyslu

WLAN/WiFi: bezdratova verze Ethernetu. Standard IEEE802.11 specifikuje,
Zese jedna o infracervenou, primo sekvencné rozprostienou (DSSS)
a frekvencné preskakujici (FHSS) fyzickou vrstvu. Vyuziva specialni frekvencni
pasma, ktera sdili médium s ostatnimi uzivateli. V historii byla zaloZzena WiFi
Alliance za ucelem zajisténi kompatibility mezi rGznymi klienty WLAN. Sité
pouzivaji bezlicen¢ni frekvencni pasmo. Tato technologie je implementovana
nejen v osobnich pocditacich, ale i ve vestavénych systémech po celém svété.
WLAN umoZiuje bezdratovy pfistup k sitim LAN fungujicich na Ethernetu.
Technologie nabizi vysokorychlostni pfenos dat, umoznuje vétsi flexibilitu a je
cenové dostupna. Maximalni povolena sila pfenosu nesmi prekrocit 100 mW.
Maximalni dosah takové sité se uvadi jako 100 m (pfi pouziti smérovych antén
i vice). Vyuziva radiovych frekvenci v oblasti 2,4 GHz a 5 GHz. Spotieba energie
neni optimalizovdna. UmoZnuje vytvaret vysoky pocet neprekryvajicich se
kandlG. To usnadnuje konfiguraci sité a je mozné vytvofit i vice pristupovych
bodd, u kterych nedochazi k vzajemnému ruseni. [36],[37]

WLAN/WiFi sité se ukazuji jako uZitené pro monitorovani
(stroji/systéma), avsak kvdli jejich nedostatecné rychlosti, velké latenci
a omezené stabilité pripojeni se omezuje jejich poufZiti v kritickych aplikaci
fizeni strojua. Konkrétné se technologie pouzivd napfriklad pro: ctecky
¢arovych kédd, snimace pohybu, sledovani stavu stroji (senzory teploty,
tlaku, vihkosti, ...) [38]

WirelessHART: sit zaloZena na radiovém prenosu o frekvenci 2,4 GHz vhodna

pro topologie mesh, hvézdu, strom. Obsahuje Time synchronized mesh
protocol (TSMP), ktery umoznuje jednotlivym ¢lenlim ¢asovou synchronizaci
a stanovuje konkrétni ¢as pro vysilani. WirelessHART vyuZziva riznych kanald
pro komunikaci. Oproti ZigBee jsou koneéna zafizeni sité schopna spolecné
komunikace o unikatnim sitovém identifikatoru. Vicero siti mdze vzajemné
koexistovat, i kdyz se nachdzi na stejné radiové frekvenci. Kazdy clen si vede
vlastni komunikaéni seznam. V ramci bezpeénosti jsou zpravy Sifrovany
128bitovym mechanismem AES. [3], [39]
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ZigBee: nad zakladni standard IEEE 802.15 ptidava dalsi sité a aplikacni vrstvy
umoziujici tvofit sité nizké spotfeby o mensich rychlosti. ZigBee sit je
schopna tvofit rlizné topologie a je vhodna pro nenarocné aplikace. V Evropé
pouziva DSSS radiovy signal v rozmezi 868 MHz a také 2,4 GHz v ISM pasmu.
Maximalni rychlost prenosu dat je 250 Kb/s. K vyhybani se kolizim signalu sit
vyuziva algoritmus podobny jako je u standardu 802.11, kde kazdé zafizeni
poslouchd dany kanal prfed tim, neZ zacne posilat vlastni signdl. U ZigBee
nedochazi ke zménam vysilaciho kandlu. V ptipadé signalové kolize napftiklad
s velmi vyuZivanym WiFi siti mGzZe dojit k zhorseni komunikace. [37], [39]
Obecné rozliSuje mezi tfemi typy ZigBee zafizeni:
1) Koordinator uschovava informaci o siti a bezpecnostni
klice. Je zodpovédny za propojeni dalSich zafizeni do sité.
2) Router rozesila data dalsim ¢lendm sité.
3) Konecné zafizeni, posilad data routeru/koordinatorovi. [3]

Bluetooth: pracuje v ISM pasmu 2,4 GHz, pti vysilani dochazi ke zméndm
kandlu, neni tim padem nachylné na ruseni. Vykonové se pohybuje od 1 mW
do 100 mW. Bluetooth je schopno riznych topologii. Od nejnovéjsi generace
(Bluetooth 5.0 a vy$) umoznuje prenosovou rychlost 2 Mb/s, zaroven zlepsSuje
vzdjemnou toleranci sostatnimi 2,4 GHz sitémi a posouvd maximalni
komunikacni vzdalenost az na 240 metrd (pfi mensich prenosovych
rychlostech 125/500 Kb/s). To hlavné diky FEC (Forward Error Correction).
Tato funkce umoznuje pfijimaci opravit chyby na pfijimanych datech, které
naptiklad vznikly interferenci s jinymi signaly. Bluetooth operuje ve tfech
stavech (inzerovani, snimani, propojeni). Inzerovani dat probiha v nynéjsi
verzi az o velikostech 255 bitl na jeden paket. To dovoluje posila dat vice
zafizenim najednou. Verze 5.2 obsahuje LEPC (LE power control), tato
stabilni komunikaci a tim omezuje velikost spotfeby. Oproti ZigBee umoznuje
vetsi datové prenosy na ukor vetsi spotfeby. S verzi Bluetooth 5.3 pfislo
zlepSeni optimalizace spotfeby energie spolehlivosti propojeni a také novéjsi
bezpecnostni standardy. Nejnovéjsi verze 5.4 nabizi kromé dalSich
vykonovych a bezpecnostnich vylepsSenich i funkci PAWR (Periodic Advertising
with Response). Tato nova funkce umozni propojeni jednoho vysilaciho
zafizeni s mnoha pfijimaci. [40], [41],[42]

Existuje Bluetooth Low Energy (BLE) protokol pro snizovani
spotfeby a zvySeni komunika¢ni vzdalenosti. Momentdlni verze BLE
nepodporuje ale data vredlném c¢ase a je pouze limitovdna na topologii
do hvézdy. [43]
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LoRa/LoRaWAN: radiovd technologie schopna komunikovat na rozsahlé

vzdalenosti pfi nizké spotiebé a nizké prenosové rychlosti. Své misto nachazi
pro aplikace se senzory s omezenou baterii. Senzorové cleny odesilaji data
koncovému ¢lenu, ktery data odesila dale. Pfi idealnich podminkach je
technologie schopna odesilat data aZ na vys$si jednotky kilometr(. LoRa
modulace vyuzivd techniky rozprostieného spektra a také chirp spektra
s dopfednou chybovou korekci.

LoRa pracuje v nizSich pasmech ISM rdadiovych vin (v Evropé o hodnotach
433 MHz a 868 MHz). Lze vyuzit riznych topologii.

LoRaWAN je standardizovany MAC protokol schopny pouze
topologie do hvézdy. Jednd se o otevieny standard fizeny organizaci LoRa
Alliance. Dosahuje pfenosovych rychlosti od 0,3 Kb/s do 50 Kb/s vhodnych pro
senzorové uplatnéni v odvétvich automatizace. RozliSuje tfi druhy zatizeni:

o Tridy A: bateriové nabijené zafizeni, maji nejnizsi spotifebu na ukor
nejvétsi latence. Pfevaziné se jedna o nendrocné senzory.
o Tridy B: bateriové nabijené zafizeni, maji nizkou spotfebu, avsak nyni
je dilezZité casté provedeni komunikace. Napfiklad aktuatory/senzory.
o Tridy C: obousmérné komunikujici zafizeni prfipojené k externimu
zdroji energie. VétSinu svého casu pfijimaji vysilané signdly,
az na okamziky, kdy samo vysila.
O bezpecnost se stard protokol na bazi IEEE 802.15.4, ktery
vyuZiva dva bezpecnostni klice. Kazdy o 128 bitech. [44]

2.8.3. Porovnani LoRa, ZigBee, Bluetooth BLE, Wi-Fi
Parametr LoRa ZigBee Bluetooth BLE Wi-Fi
Pfenosova
rychlost 50-300 20-250 125 -2 000 54 000 - 1 300 000
[Kb/s]
Pfenosova
vzdalenost 2 000 -20 000 2 000 10-1500 15-100
[m]
Frekvencni
pasmo 434/868 2 400 2 400 2 400/5 000
[MHz]
Maximum
pouzité energie 2 500 1 1
[mW]
Spotreba nizka nizka stredni stiedni
energie

Tabulka 2.11 — Srovndni vybranych parametri LoRa, ZigBee, Bluetooth a Wi-Fi technologii

[45], [46]

-22-



PRUMYSLOVE KOMUNIKACNI SITE USTAV MECHANIKY,
BIOMECHANIKY A MECHATRONIKY

3. Realizace LoRa mesh sité

K vytvoreni funkéni mesh sité je pouzita LoRa technologii stopologii mesh.
K implementaci je vyuzito vyvojové prostiedi Arduino IDE a mikrokontrolery Arduino
NANO.

3.1. Arduino — obecné informace

Arduino umoZiiuje pouzivani open source hardwaru a softwaru a je vhodné pro rychly
vyvoj prototypovych aplikaci.

V roce 2003 v Itdlii bylo Arduino zaloZeno skupinou akademikl se zamérem pfiblizit
studentlim svét automatizace. Diky nizkym pofizovacim nakladlim se Arduino stalo velmi
preferovanou moznosti mezi studenty a domacimi kutily po celém svété. Silna stranka
Arduina je v Siroké kompatibilnosti s mnoha operacnimi systémy (Windows, macQOS, Linux).
Oproti béZnym PLC kontrolérim ztraci vSak na celkovém vypocetnim vykonu. [47]

Po hardwarové strance Arduino déli své kontroléry do 3 skupin:
e Nano (SAMD21): kompaktni, levné desky s nizkou spotfebou elektrické

energie postavené na ARM procesorech s moznosti bezdratového pripojeni
skrze Bluetooth a WiFi. Pracuji s napétovou urovni 3,3V.

e MKR: kontroléry vybudované na ARM procesorech a slouZi prevainé jako
rozsifujici moduly o nové funkce pro dalsi Arduino desky. Napfiklad modul pro
GPS, Ethernet nebo méreni teploty.

e Classic: desky s procesory ATmega o vétSich velikostech nez Nano.

Vsechny Arduino platformy je moiné programovat v integrovanému vyvojovému
prostfedi Arduino IDE. Programovaci jazyk je zaloZzen na C a C++.[48]

3.2. Pouzité mikroprocesory Arduino

V ramci minimalizace vstupnich naklad se pro realizaci pouzily klony vyvojové desky
typu Arduino Nano 3.0, které se na Ceskych internetovych obchodech cenové pohybuji
kolem 200 K¢ za kus. Deska obsahuje procesor ATmega328P, fadi se do procesorové
skupiny Classic. Max frekvence CPU je 20 MHz. Deska ma 32 KB Flash, 2 KB SRAM a 1 KB
EEPROM. Na bocnich stranach desky lze nalézt 14 digitalnich 1/O pinl, 8 analogovych
a dalsi. Vstupni napéti o 5 V umoziuje napdjet podobné zafizeni 5 V nebo 3,3 V. K pfipojeni
k pocitaci je pouzito Mini B USB. Deska je schopna jednoduché sériové komunikace
na digitalnich pinech 0 (RX) a 1 (TX). [50]
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ATmega328P —— —
g corx
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Obr. 3.1: Arduino Nano R3 s pfipdjenymi piny a pinovy diagram [49], [51]

3.3. Pouzité moduly pro radiovou komunikaci

Pro bezdratovou komunikaci byl vybran radiovy modul Ra-02 s adaptérem, ktery
obsahuje vysila¢ Semtech SX1278 umozZnujici LoRa komunikaci. Dle vyrobce dosahuje
citlivosti signdlu az kolem -148 dBm. Modul je vyroben firmou Al-Thinker. Pracovni
frekvence se pohybuje mezi 420-450 MHz. Modul je schopen vicero modulaci
(FSK, GFSK, MSK, LoRa). Vykonové se vysila¢ pohybuje kolem +20 dBm a pfenosova rychlost
dat je mensi nez 300 kb/s. Potfebny proud pro: rezim ve spanku (0,2 pA), rezim prijimani
(max. 10,8 mA), rezim vysilani (max. 120 mA). Dle vyrobce je modul schopen dosdhnout
komunikace az na vzdalenost 10 km pfi otevieném terénu a pfi vyuziti smérovych antén.
U Ceskych internetovych prodejcli se momentalni cena za kus pohybuje kolem 200 K¢. [52]

Obr. 3.2: Bezdratovy komunikacni modul 433 MHz SX1278 LoRa RA-02 [53]
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3.4. Propojeni Arduino Nano 3.0 s radiovym modulem RA-02

Jednotlivé ¢asti systému byly vzajemné propojeny s vyuZitim nepdjivého pole, viz
Obr. 3.3. Jednotlivé spojené piny jsou:

Nano RA-02
3,3V 3,3V
GND GND
D9 RST
D2 DIOO
D10 NSS
D11 MOSI
D12 MISO
D13 SCK

Tabulka 3.1 — Propojené piny z Arduino Nano 3.0 k modulu RA-02
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Obr. 3.3: Vytvorené kabelové propojeni na nepdjivém poli bez modult a s moduly

Propojeni modulu Arduina a modulu LoRa Ra-02 je realizovdno pomoci sbérnice SPI
s full-duplex spojenim. Spojeni je vytvoreno prostiednictvim 4 signalovych vodi¢l. Prvnim
je Slave Select (SS), druhym Serial Clock (SCLK), tfetim Master Out Slave In (MOSI), ¢tvrtym
Master In Slave Out (MISO). SS linkou zahdji master komunikaci. Poté zahaji operaci na SCLK
generovanim hodinového signdlu. V kazdém cyklu master poSle a zaroven obdrzi 1 bit.
Po odeslani dat komunikace déle probiha, nebo je ukoncéena prerusenim SS signalu. [54]
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3.5. Kod LoRa komunikace v Arduino IDE

K samotnému fungovani kdédu je vyuzZito dodatecnych externich knihoven.
V komunikaéni siti se vyskytuje vicero €len(, kazdy s vlastnim unikatnim &islem (ID). Cislo/ID
uloZzime do semi-permanentni paméti EEPROM.

Je vyuzito podknihoven patfici do skupiny RadioHead, ktera se pouziva pro rGzné
implementace radiovych zafizeni s mikrokontrolery. Knihovna RHRouter se zaméfuje na
budovani bezdratovych mesh siti s funkcemi routovani. RHMesh rozsifuje funkce
o automatické routovani, adresovani a spolehlivost sité. RH_RF95 je posledni podknihovna
vytvorena pro modul SX1278 umoznujici nastavovat parametry komunikace. [55]

#include <EEPROM.h>»
#include <RHRouter.h>

#include <RHMesh.h>
#include <RH RF95.h>

Obr. 3.4: Pouzité externi knihovny v kédu LoRa komunikace

Jsou deklarovany zékladni proménné N_NODES, nodeld, routes a rssi a jejich datové
typy. Uint8_t umoziuje ukladat 8bitovy integer, hodnoty od 0 do 255. Naproti tomu int16_t
je 16bitovy integer uchovavajici hodnoty od -32768 do 32 767. [56] Deklarovanim
N_NODES je wurcena velikost sité. Proménna nodeld pracuje scislem nodu.
Routes[N_NODES] a rssi[N_NODES] je pole hodnot s informacemi o routovani a sile signalu.

#define N_NODES 4
nodeId;

routes[N_NODES];
rssi[N_NODES];

Obr. 3.5: Deklarované proménné v kodu LoRa komunikace

Nasledné jsou vytvoreny dva objekty. Zaprvé RH_RF95, to je tfida radiového ovladace
na modulu rf95. Zadruhé ukazatel manager pro jednodussi manipulaci s objektem RHMesh.
Radek 17 na Obr. 3.6 inicializuje pole znakd o maximalni velikosti zpravy.

RH_RF95 rfas;
RHMesh *manager;

buf[RH_MESH MAX MESSAGE LEN];

Obr. 3.6: Deklarované proménné a objekty v kédu LoRa komunikace
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V setupové casti kédu, se rfadkem 52 definuje frekvence sériové komunikace.
Na radku 53 se uloZi do nodeld unikatni ¢islo z EEPROM paméti. Dale na radku 60 dojde
k vytvoreni nové instance objektu RHMesh s konkrétnimi ovladacia s id nodu. Kéd na fadku
66 udava vysilaci silu signalu v db, kde je nutné respektovat mistné prislusna legislativni
omezeni na silu vysilajiciho signdlu. Radek 67 uréuje operacni frekvenci v MHz. Posledni
fadek na Obr. 3.7 specifikuje, jak dlouho bude modul ¢ekat pred tim, nez zacne
vyhodnocovat zaplnéni kanalu a pfipadné zacne vysilat.

Serial.begin(115200);
nodeId = EEPROM.read(@);
if (nodeld > 10) {
Serial.print(F("EEPROM nodeId invalid: "));

Serial.println(nodeIld);
nodeId = 1;

1
I

manager = new RHMesh(rf95, nodeld);

if (Imanager->init()) {
Serial.println(F("init failed™));
} else {
Serial.println(“"done");
}
r

g

.setCADTimeout(5600);

Obr. 3.7: Setup kéd LoRa komunikace

Dale v programu jsou definovany jednotlivé funkce. Funkce printNodelnfo (uint8_t
node, char*s), zobrazi do sériového monitoru diagnostickou zprdvu pfislusného nodu.

printNodeInfo( node,
rial.print{F("node: "));
ial.print{F("{"));
ial.print{F("\""});
ial.print(node);

ial.print(F("\""));
ial.print(F(": ™));

Obr. 3.8: Funkce printNodelnfo
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Funkce updateRoutingTable() zodpovidd =za aktualizaci routovaci tabulky
a za obdrZeni signdlu kazdého nodu (pole routes a rssi). Deklarace za¢ne for smyckou, ktera
iteruje pres kazdy nod v siti. Na fadku 108 dojde k aktualizaci informace do routovaci
tabulky pro momentalni nod za pomoci funkce getRouteTo(). Je-li shoda cisla ID nodu
s Cislem iterace, nod ziska identifikdtor s hodnotou 255, timto je zarucena
samoidentifikace. Pokud prvni podminka neplati, je nodu pfidéleno Cislo prislusné cislu
aktualni iterace. Posledni podminka testuje existenci cesty k ur¢itému nodu n. Pokud cesta
neexistuje ulozi hodnotu signdlu rovnu 0, viz Obr. 3.9.

updateRoutingTable() {
for( n=1;n<=N_NODES;n++) {
RHRouter: :RoutingTableEntry *route = manager->getRouteTo(n);
if (n == nodeId) {
routes[n-1] = 255;

} else {
routes[n-1] = rou

Obr. 3.9: Funkce updateRoutingTable

Funkce GetRoutelnfoString vrati proménou typu string obsahujici zpravu o cesté
ke kazdému nodu. For cyklus nasledné projde vSechny nody a pfiloZi do zpravy jejich Cislo
n a jejich silu signalu rssi.

{A"n\":");
sprintf(p+strlen(p), "%d", routes[n-1]);
strcat(p, ",");
strcat(p, "\"r\":");
sprintf(p+strlen(p), "%d", rssi[n-1]);
strcat(p, "}");
if (n<N_NODES) {

StFCat(p, "1");
1

strcat(p, "1");

Obr. 3.10: Funkce getRoutelnfoString
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Kéd dale v nekonecné smycce posild, pfijima zpravy a zajiStuje chod sité. Kod
na Obr. 3.11 postupné proiteruje pres vesSkeré nody mesh sité volanim funkce
updateRoutingTable(), tak dochdzi k postupné aktualizaci routovaci tabulky. Volanim
funkce getRoutelnfoString() dochazi k pfeposilani jednotlivych zprav.
Kéd Manager->sendtoWait() je zodpovédny za odeslani zpravy cili. Pokud zprava byla
Uspésné odeslana, program ziska aktualizovanou hodnotu rssi signalu. Nasledné je v
intervalu 3-5 s provedeno pfijimani zprdv od nodl v aktualnim signdlovém dosahu. Pokud
nod obdrzi zpravu od jakéhokoliv dalSiho nodu v siti, prepiSe aktualni hodnotu signalu rssi
novou hodnotou. Pfi dokonceni, se cely cyklus identifikace sité opakuje, je tak moiné
sledovat dynamickou zménu topologie sité.

for( n=1;n<=N_NODES;n++) {
if (n = nodeId) ntinue;
- tingTable();
nfostr ing(buf, RH MESH MAX MESSAGE LEN);
Serial.print(F("->"));
Serial.print(n);
Serial.print(F(" :"));
Serial. Lrlnf(buf)l
error = manager->sendtoWait(( *)buf, strlen(buf), n);
if (error 1= RH ROUTER ERROR NONE) {
Serial.println();
1al.print(F(" | "));
al.println(getErrorString(error));
> {
al.println(F{" 0K"));

RHRouter: :RoutingTableEntry *route = manager->getRou
ext hop = @) {
te | ] = rf95.lastRssi();}}
if (nodeId == 1) printNodeInfo(nodeId, buf);
nextTransmit = millis() + random(3000, 5000);
while (nextTransmit > millis()) {
waitTime = nextTransmit - millis();
len = sizeof(buf);
from;
it (manager->recvfromAckTimeout(( *)buf, &len, waitTime, &from))
buf[len] = '\@"';
Serial.print(from);
Serial.print(F("->"));
Serial.print(F(" :™));
Serial.println(buf);
if (nodeId == 1) printNodeInfo{from, buf);
RHRouter: :RoutingTableEntry *route = manager->getRouteTo(from);
if (route->next hop != @) {
rssi[route->next hop-1] = rf9s.lastRssi(); }

Obr. 3.11: Loop kdd LoRa komunikace
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3.6. Ovéreni funkcnosti realizované LoRa mesh sité

Pro ovéreni spravného fungovani sité, je proveden jednoduchy pokus
o ¢tyfech komunikacnich jednotkdch. Na kazdém Arduinu Nano je nahrany stejny kéd (viz
kapitola 3.5). Napajené moduly jsou nasledné rozmistény v rliznych vzdalenostech.

B 4 r
.. ... - .. +
.. "‘ -1 “ee ™ i ..
i col umals B iswss
< ) l sul tES SN RN | e
.. A .
i

'

:

Obr. 3.12: Ctyfi sestavené komunikacni jednotky pro ovéreni funkénosti sité

Pti zapnuti Serial monitoru v Arduino IDE ¢lenu 1 systém obdrzZel nasledujici zpravy.

r*:-43},{"n":4,"r"
},{™n":4,"r":-T79}1]
["n":255,"r":0}, {"n 2y = ["n "r":-54%,{"n":4,"r":
=71}, {"n":255, " i :3,"r": ™" z4,"r": 31 1]
1™n™: 255, "r": ["n =71}, {"™n":4,"r":
{"n":4,"r":-8

{ "I'L"':':, nyw.

ST s
r":-701, {

o "I'L"::':, myem.

Obr. 3.13: Odesilané a prijimané zpravy z pohledu nodu 1 v prostredi Arduino IDE

Sit si dynamicky rozesild zprdvy o nodech Ucastnicich se komunikace a o jejich
hodnoteé signalu. Zprava na druhém radku (viz Obr. 3.13 ¢erveny obdélnik), udava, ze ¢len 1
navazuje komunikaci se ¢lenem 4 (posild mu zpravu). Prvni slozena zavorka vsobé
uchovava informaci o ¢lenu samotném, proto n = 255 a sila signdlu r = 0. Dale posila
informaci o ¢lenu 2 se silou signdlu -79 dBm, o ¢lenu 3 se silou signdlu -54 dBm a o ¢lenu 4
se silou signdlu -79 dBm. Na konci fadku vidime OK. Zprava byla Uspésné ptijata ¢lenem 4.
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Déle nastane jev neuspésné komunikace. Nod 1 se snazil odeslat zpravu nodu 3 (viz
Cerveny rfadek Obr. 3.14). Obdrzena byla proto chybova zprdva (unable to deliver). Nod 1
rozesilal v dalSich zprdvach informaci o nemoZnosti navdzani komunikace s nodem 3 (viz

7 v

zluty radek Obr. 3.14). O par radku nize je vSak komunikace znovu navazana (viz zeleny
radek Obr. 3.14) a sit je opét zcela propojena.

node: {" : [{"n" "r":-79:,{"n":2,"r":-70},{"n":3 : 31, {"n™:255,"r":0}1}
E [{"n™:255,"r }oA™" 2, "r":-T781,{ =3,"r": 1 4,"r":-79}1]
! unable to deliver
node: {"1™: [{"mn":255,"r":0},{"n":2, =78}, {"n":3,"r":-54}, {"n":4,"r":-791]}
3> :-[{ 1,"r":=-43},{" 2,"r":-781,{ =255, },{"™n":4,"r":-80}]
node: | "n":l,"r": : "n":255,"r":0 "n":4,"r":—80
E 0}, {™n™:4,"r":-79}]1 OK
node: { : [{™n™:255,"r : 8} {"n":0,"r":0},{"n":4,"r":-79}11}

—>2 [{"n™:255,"r":0},{"n":2,"r":-T81, { :0,"r":0},{"n":4,"r":-84}] OK
node: { : [{"™n™:255,"r":0},{"n":2,"r":-78},{"n":0,"r":0}, {"n":4,"r":—84}]}

2> :[{f™n™:1,"r":-71},{"n":255,"r":0},{"n":3,"r":-71}, {"™n":4, "r":-78} ]

node: { : [{™":1,"r":-71}, {"n™:255,"r":0},{"n":3,"c":-T71},{"n":4,"r":-T78}]}
4-> = :1,"r":-78},{"™n":2,"r":-T71},{"™n":3,"r":-73}, {"n":255,"r":0}]

node: { : [{"n":1,"r":-78},{"n":2,"r":-71},{"n":3,"r":-73},{"n":255,"r":0}]}
—>3 :[{ :255,"r":0},{"™n":2," “:—Tl},q :0,"c":0},{™n":4,"r":-78}] OK

node: { : [{™n™:255,"r":0},{™n":2,"r":=-71},{™n":0,"c":0},{"n":4,"r":-78}1}
3-> - [{ :1,"r":-41},{™n":2," “:—T?},q"n":255,“r":U} {"n":4,"r":-77}
node: { : [{™n":1,"r":-41},{"™n":2,"r":=-77},{™n":255,"r":0}, {“n“'4
>4 :[{"™m™:255,"r":0},{"n":2,"r":-T1},{ :3,"r":-43},{"n":4,"r":-
node: {"1™: [{"m"™:255,"r":0},{"™n":2,"r":-71},{™n":3,"c":-43}, {“n“'4

:-7711)
OR

1
Sreh
}]
"r":-78%11}

Obr. 3.14: Preruseni a obnoveni komunikace z pohledu nodu 1 v prostredi Arduino IDE

Pro ovéreni schopnosti nodd komunikovat nepfimo je provedeno nasleduijici.
Nody 1, 2 a 3 jsou rozmistény tak, aby nedoslo k pfimé komunikaci mezi nody 1 a 3. To vse
pfi stale zapnutém Serial monitoru nodu 1. Po urcité dobé nastane nepfima komunikace
(viz ¢erveny radek Obr. 3.15). Nod 1 neni schopen pfimé komunikace s nodem 3, tudiz
pouziva nod 2 pro predani zpravy. Tento jev je znazornén jinym Cislem nodu ve zprave,

7 v

neZ je jeho poradi (viz Zluty radek Obr. 3.15).

{"1™: [{"n™:255,"r":0},{"™n":2,"r":-72},{"™n":2,"r":-127},{™n":0,"r":0}]1}
c[{"n™:1,"r":-121},{"n":2,"r":-121}, {"n":255,"r":0}, {"n":0,"r "'ﬁ}]
{"3": [{"n":1,"r":-121%,{ :2,"r":-121},{"n":255,"r":0},{"n":0,"c":0}1}
=255, "r™:=0}, {"n": 2 83, 7 {"™n":0,"c":0}] OK
L{"n":255, " em—— T2, "r :—127}, {("n":0,"r":0}]}
:1,"e":-73}, 1 1255, 0},{"n"™:3,"c":-124}, {"n":0, “1“'0}]
"n":0,"r":0}1}

[{"n":1,"r":-73},{"n":255,"c":0}, {"n":3,"r":-124}, {
:255,"r":0},{"n":2,"r":-72},{"n":2,"r":-127},{"n":0,"r":0}] OK

[{"™n™:255,"r":0},{"™n":2,"r":-72},{"n":2,"r":-127},{"n":0,"r":0}1}
:255,"r":0},{"™n":2,"r": 80}, { :3,"r ":—l2?],{“n :0,"r":0}]

Obr. 3.15: Neprimd komunikace mesh sité
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4. Experimentalni distribuované méreni teploty a vlhkosti

V této kapitole je navazano na vytvorenou sit mesh pridanim sensoru teploty, vihkosti

a pridanim vstupni brany k pfipojeni k internetu. Soustava zméfi hodnoty teploty a vlhkosti,

které nasledné posila pres sit az do ¢lenu, ktery data odesle pres Wi-Fi do MQTT serveru ze

kterého je mozné nasledné zpravy prostrednictvi modelu publish/subscribe nezavisle Cist.

4.1. Pouzity hardware

Pro méreni teploty/vlhkosti je pouZito Arduino Nano 33 BLE Sense, které obsahuje

zabudovany senzor teploty a vlhkosti HTS221. Vyrobce senzoru je STMicroelectronics.
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Obr. 4.1: Arduino Nano 33 BLE Sense a pinovy diagram [57], [58]

Power

Micro

P1
P1
P1

.08
.01
.02

P0.27
Pe.21
Pe.23

P1

P1
P1

.14
.13
.15
.12
-1

.18
.83

p1.09 [

SPI

=

Jako vstupni branu nainternet je pouzita deska Arduino NANO 33 loT. Deska obsahuje

modul NINA-W102 schopny ptipojeni k Wi-Fi. Modul je vyroben spolecnosti U-blox.

LED_BUILTIN
013)

ARM SAMD21
Cortex®-MO0O+

AREF )

Micro B USB

>

Qogess

E]
m
@
m
=

W/

5V

Obr. 4.2: Arduino NANO 33 IoT a pinovy diagram [59], [60]
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BIOMECHANIKY A MECHATRONIKY

SRAM na deskach Arduino Nano R3 o velikosti 2 KB neumoznuje dalsi zvétSovani kddu

nad Uroven LoRa mesh sité o velikosti ca. 4 nod( (viz kapitola 3). Implementace byla proto

vevys

z hlediska implementace LoRa mesh sité je velikost SRAM paméti pro uchovani routovaci

tabulky. Hlavni rozdily mezi deskami jsou:

Specifikace Arduino Nano R3 Arduino 2560 PRO Mini
Mikroprocesor ATmega328P ATmega2560
Pocet digitalnich 10 pinl 14 54
Pocet analogovych 10 pinl 8 16
Pamét Flash 32 KB 256 KB
SRAM 2 KB 8 KB
EEPROM 1KB 4 KB
Rozméry 18 x 45 mm 38 x 55 mm
Vaha 7¢ 10g
Vstup Mini-USB USB-C
Spotieba energie 19 mA 70 mA
Pocet Sériovych portl 1 4

Tabulka 4.1: Hlavni rozdily desek Arduino Nano R3 a Arduino 2560 PRO Mini [50], [61]

ATmega 2560 i Vi OHOR ;
Ov, Ov 303 ’ . ’
5v, 5v )2 o=
3v3,3v3 303 A - ALS
RST, Aref 0%
pL,DO | = A1, A0
T D3,D2 ‘ 28 3 A3, A2
D5, D4 ‘ e 2 A5, A4
D7, D6 ‘ s0s z A7, A6
D9, D8 ; s0% | z A9, A8
D11, D10 202 z A11, A10
D13, D12 ‘ 202 & z A13, A12
D15, D14 1 20s 202 A15, A14
p17,016 |22 808 D33, D32
3 D19, D18 ‘ 202 BO8% D35, D34
t1 D21, D20 ‘ 208 808 D37, D36
D23, D22 ‘ SO8 808 D39, D38
D25, D24 ‘ SO8 L-S g D41, D40
D27, D26 ‘ 808 LI B2 D43, D42
D29, D28 ‘ 208 2082 D45, D44
D31, D30 1 28 2R D47, D46
DO - D30 | D32 - D47

ating holes are 3.2mm
rd is 54mm by 38mm

(19) SS-PBO IVIIOSI - PB2 (21)

535149 - PLO (35)

525048 - PL1 (48)
1

4 MISO - PB3 (50)

(52) SCK - PB1

Obr. 4.3: Arduino 2560 PRO Mini s napdjenymi piny a pinovy diagram [62], [63]
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PRUMYSLOVE KOMUNIKACNI SITE USTAV MECHANIKY,
BIOMECHANIKY A MECHATRONIKY

Vzhledem k odliSnym pracovnim napétim pouzitych moduld je nutné pouzit
prevodniky logickych urovni. Deska Arduino MEGA 2560 PRO Mini pracuje s 5 V, Arduino
NANO 33 BLE Sense, Arduino 33 loT a radiovy modul Ra-02s 3,3 V.

Obr. 4.4: Obousmérny prevodnik logické urovné Ctyrkandlovy a osmikandlovy [64], [65]

4.2. Propojeni MEGA 2560 PRO Mini a RA-02

Vzniklé propojeni pres logicky prevodnik vyZaduje nepdjivé pole a dalsi kabely,
kterymi propojime jednotlivé piny soucastek. Vyslednda podoba viz Obr. 4.5.

Obr. 4.5: Propojené Arduino MEGA 2560 PRO Mini s modulem RA-02 pres prevodnik logickych
urovni na nepdjivém poli

IVII)I;GOAMZISrﬁO Prevodnik Prevodnik RA-02
5V HV LV 3,3V
GND GND GND GND
D2 HV1 LV1 DIOO
D9 HV2 LVvV2 RST
D50 HV3 LV3 MISO
D51 HV4 Lv4 MOSI
D52 HV5 LV5 SCK
D53 HV6 LV6 NSS

Tabulka 4.2: Prehled propojenych pint Arduino MEGA 2560 PRO Mini s modulem RA-02
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4.3. Propojeni MEGA 2560 PRO Mini a Nano 33 BLE Sense

PRUMYSLOVE KOMUNIKACNI SITE USTAV MECHANIKY,

BIOMECHANIKY A MECHATRONIKY

Radiovy komunikaéni nod (MEGA 2560 PRO Mini) je oddélen od méficiho clenu
(Nano 33 BLE Sense). Vyména informace o teploté a vlhkosti z jedné desky na druhou
je zajisténa pres sériovy port. Nano 33 BLE Sense méfi hodnoty a sériovou komunikaci data
pfeddva do MEGA 2560 PRO Mini. Pfehled propojenych pin0 s vyuZitim prevodniku
logickych urovni viz Tabulka 4.3

Obr. 4.6: Spojeni MEGA 2560 PRO Mini a Nano 33 BLE Sense pomoci prevodniku logickych
urovni a kabell za tucelem sériové komunikace

“’Li%ﬁ;::o Prevodnik | PFevodnik Na’;‘;::eBLE
5V HV LV 33V
GND GND GND GND
D17 ™1 X0 ™1

Tabulka 4.3: Prehled propojenych pint Arduino MEGA 2560 PRO Mini a Arduino Nano 33 BLE Sense
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PRUMYSLOVE KOMUNIKACNI SITE USTAV MECHANIKY,

BIOMECHANIKY A MECHATRONIKY

4.4. Propojeni MEGA 2560 PRO Mini a Nano 33 loT

Pro prfeneseni informace o teploté a vlhkosti z mesh sité do Nano 33 IoT je vyuZivana
sériovd komunikace z MEGA 2560 PRO Mini. Na Nano 33 loT neni k dispozici sériovy port
pro externi komunikaci. Sériovy port je vSak moino softwarové nakonfigurovat
prostiednictvim sériového multiplexeru SERCOM obsazeného v procesorech SAMD, zde

na pinu D7 (TX) a pinu D4 (RX).

-

MWe u &= % e % ow owl
Ve w % % & | B E &R
|

e ow e s

Obr. 4.7: Spojeni MEGA 2560 PRO Mini a Nano 33 loT pomoci pfevodniku logickych urovni a kabeldi
za ucelem sériové komunikace

. , v , MEGA 2560
Nano 33 10T Prevodnik Prevodnik PRO Mini
3,3V LV HV 5V
GND GND GND GND
D4 TXO X1 D16

Tabulka 4.4: Prehled propojenych pin( Arduino MEGA 2560 PRO Mini Arduino a Nano 33 loT




PRUMYSLOVE KOMUNIKACNI SITE USTAV MECHANIKY,
BIOMECHANIKY A MECHATRONIKY

4.5. MQTT a davod pouziti

Message Queuing Telemetry Transport je otevieny messaging protokol zaloZzeny
na TCP/IP protokolu. PouZivd se pro zafizeni s nizkou Sitkou pdsma, velkou latenci
a nespolehlivym spojenim. V principu se snazi zajistit komunikaci o minimalni vinové Sifce
a minimalni spotfebované energie. Posilani dat funguje na konceptu publish/subscribe.

o MQTT klient — zafizeni s aktivni MQTT knihovnou
MQTT broker — server starajici se o pripojeni/odpojeni klienta
a odesilani dat na vydany pozadavek.

o Topic —tfida slouZzici pro odliseni dat

Vyména dat probiha navazanim spojeni klienta s brokerem pomoci TCP/IP protokolu
a provedenim bezpecnostniho ovéreni pomoci pfihlasovacich udaji. Déle klient
odesle/prijme konkrétni data, broker je obdrZi a preposle je dal k adresatovi. [49]

Publisher Message Subscriber
broker B—
—_— =
B— =
— <—»(Channe — |-
- — s @ —
< — B
Kl -y

Obr. 4.8: Schéma publish/subscribe principu

MQTT je vyuZzito k pfenosu informaci o stavu sité a mérenych hodnot teplot/vlhkosti
pro nasledné zpracovani dat. Arduino poskytuje mnoho rlznych predpfipravenych
knihoven. [66]

Qubitro: Jedna z mnohych dostupnych cloudovych platforem pro loT projekty.
Pro limitovany pocet zafizeni se jedna o neplacenou sluzbu. V nasem pfipadé Qubitro
vyuzijeme pro vytvoreni MQTT brokera a vygenerovani pristupovych udaja. Stranka také
nabizi zakladni funkce pro praci s daty. UzZivatel si tak mUze vytvorit zakladni graf o jedné
proménné, nebo zakladni ovladaci panel. [67]

Obr. 4.9: Logo Qubtro [67]
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4.6. Zjednodusené schéma vytvarené sité

Obr. 4.10: Zjednodusené schéma vytvdrené sité

1 - Arduino MEGA 2560 PRO Mini 4 — Pfevodnik logickych arovni 5V 3,3V
2 - Arduino Nano 33 BLE Sense 5 - Radiovy modul Ra-02
3 - Arduino Nano 33 loT 6 - Server

5-5: Radiova komunikace mezi RA-02

3-6: MQTT komunikace mezi Nano 33 |oT a serverem
1-4, 2-4, 3,4, 4-5: Spojeni vodici

2: Méreni teploty a vlihkosti
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4.7. Kod Nano 33 BLE Sense pro méreni teploty a vihkosti

Je vyuzito Arduino_HTS221 knihovny, ktera je kompatibilni s obsazenym senzorem
HTS221 na Nano 33 BLE Sense. Pomoci 5. fadku na Obr. 4.11 je inicializovdano spusténi
senzoru. Radkem 11 a 12 jsou uloZeny hodnoty teploty a vihkosti. N4sledné pomoci Seriall
deska odesle hodnoty do komunikaéniho nodu. Tyto operace provadime ve smycce.

<Arduino_HTS221.h>
() {
.begin(115260;
Serials in(115200);
if (IHTS.begin()) {
Serial.println("Failed to initialize humidity tempe
while (1);
}
}
loop() {{
temperature = HTS.readTemperature();
humidity = HTS.readHumidity();

rial.print(temperature);
al.print(",");
al.print(humidity);

Seriall.print(temperature);
all.print(”,");
11.print(humidity);

Obr. 4.11: Kéd na Nano 33 BLE Sense pro méfeni teploty a vlhkosti

4.8. Kod MEGA 2560 PRO Mini pro pfenos informaci do Nano 33 loT

Je vyuzit LoRa mesh kdd z kapitoly 3, do kterého je pridan kéd k zajisténi schopnosti
pracovat steplotou a vlhkosti. Knihovna RF95 pro LoRa komunikaci ma v zakladnim
nastaveni jinak definované piny (CS - Chip select, RST — Reset button,
INT — interrupt). Kéd na radcich 15, 16, 17 reflektuje zménu téchto pina. Dale na rfadku 21
a 22 jsou vytvoreny proménné typu float pro teplotu a vlhkost kazdého nodu.

Posledni zménou je fadek 25, pfi volani knihovny RF95 jsou deklarované zménéné piny.
#define \
#define
#define )
nodeld;
routes[N_MNODES];

humi[N_NODES];

RH_RF95 r{95(RFM95_CS, RFM95 INT);

RHMesh *manager;

Obr. 4.12: Zménény kod MEGA 2560 PRO Mini pro prenos informaci do Nano 33 loT
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4.9. Kod MEGA 2560 PRO Mini pro zpracovani teploty a vlihkosti

Kéd z kapitoly 4.8 je rozsifen o funkci, ktera precte a uloZi sériové posilané hodnoty
teploty a vlhkosti z Nano 33 BLE Sense. Hlavni zména je ve funkci updateRoutingTable,
kde na fadku 134 na Obr. 4.13 je doplnéna if podminka pro cteni sériové komunikace.
Na Fadcich 137-141 jsou uloZeny pfijimané hodnoty teploty a vihkosti.

for( n=1;n<=N_NODES;n++) {
RHRouter: :RoutingTableEntry *route = manager->getRouteTo(n);
if (n == nodeId) {
routes[n-1]

orint(temp[n-1]);

d()

Obr. 4.13: Pridany kéd | na MEGA 2560 PRO Mini pro zpracovadni teploty a vlhkosti

Do nekonecné bézici smycky kédu (void loop) jsou pridany radky, které umozni
uloZeni dat o vlhkosti a teploté. Pomoci knihovny ArduinoJson je vytvofena proménna
pro ukladani dat. Funkce rozloZi zpravu z bufferu a hodnoty uloZi do jednotlivych kategorii.
Podminkou je zajisténo neprepisovani dat starymi hodnotami, které komunikacni nod
odeslal dfive. Ostatni Casti zpravy o teploté a vlhkosti uloZzime do poli temp a humi.

StaticJsonDocument<1624> doc;
DeserializationkError error = deserializeJson(doc, buf);
if (error) {
Serial.print(F("deserializeJson() failed: "));
Serial.println{error.f_str());
return;
i
for (JsonObject obj : doc.as<3sonArray>()) {
obj["n"];

if (n == nodeld)
continue;

}

temp[index]
humi[index]
index++;

Obr. 4.14: Pridany kod Il na MEGA 2560 PRO Mini pro zpracovdni teploty a vlhkosti
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4.10. Kod Nano 33 loT pro prenos teploty, vlhkosti pomoci Wi-Fi na MQTT

K spravnému fungovani je vyuzito nasledujicich dostupnych knihoven v Arduinu IDE.
Viz Obr. 4.15 a Tabulka 4.5.

<Arduino.h>
<SPI.h>
<Wire.h>
<Arduinolson.h>

ubSubClient.h>
<WiFiNINA.h>
<QubitroMqttClient.h>
'wiring_private.h”

Obr. 4.15: ObsaZené knihovny kédu pro Nano 33 loT

Arduino.h zakladni knihovna Arduina, obsahuje zdkladni funkce

SPL.h knihovna slouZi pro komunikaci s dalSimi pfipojenymi zatizenimi
Wire.h umoznuje pouziti nové sériové komunikace

ArduinoJson.h pro vytvareni a rozkladani JSON dat z MQTT komunikace
PubSubClient.h slouzi pro inicializaci a spravu MQTT komunikace

WIiFiNINA.h obsahuje funkce pro zahdjeni a spravu WiFi pfipojeni
QubitroMqttClient.h | zjednodusuje praci s MQTT pfi vyuzivani platformy Qubitro cloud
Wiring_private.h pouZzita pro manipulaci hardwarového pfipojeni desky

Tabulka 4.5: Prehled pouZitych knihoven na desce Nano 33 loT

Kdéd na radku 10 na Obr. 4.16 definuje konstantu MAX_STRING_SIZE o hodnoté 160
bajtl. Rozmér, ktery je vyuzit k stanoveni velikosti pole znak( newData na radku 11. Kdd
na rfadku 12 vytvori pole znakd payload o velikosti 256 bajti. Deklarovani, Zze se jedna
o static char, umozZnuje uloZit danou hodnotu a zaroven hodnotu inicializovat pouze
jednou. Naradku 15 je vytvoren novy UART objekt pod nazvem mySerial vyuZivajici
sercom0 na pinech 4 = RX, 7 = TX pro sériovou komunikaci na SERCOM blocich
SERCOM_RX_PAD_3 a UART_TX_PAD_2.

#define MAX STRING SIZE 160

newData[MAX STRING SIZE];
payload[256];

Uart myserial (&sercom®, 4, 7, SERCOM RX PAD 3, UART TX PAD 2);

Obr. 4.16: Kéd I v Nano 33 loT
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Dale na fadcich 18 a 19 na Obr. 4.17 kéd ulozi do dvou znakovych poli konkrétni
devicelD a deviceToken slouZici pro autentizaci MQTT brokeru. Rédek 21 a 22 kédu slouZi
k deklaraci udaji k pfipojované WiFi siti. Vytvofenim WiFiClient na fadku 23 vznikne
instance, ktera fidi WiFi pfipojeni tim, Ze ovlada zédkladni TCP/IP stack potrebny pro sitovou
komunikaci. Radek 24 je instance QubitroMqttClient pojmenovand maqttClient vyuZivajici
wifiClient pro sitovou komunikaci. Tento fadek iniciuje MQTT klienta, ktery se pfipoji
k MQTT brokeru pres WiFi.

deviceID[] = "";

"

deviceToken[] = "";

* Ssid = Il";
* password = "";
WiFiClient wifiClient;

QubitroMgttClient mgttClient(wifiClient);

Obr. 4.17: Kéd Il v Nano 33 loT

Je vytvoren také IrqHandler zodpovidajici za prerusované poslouchani SERCOMO.
Diky tomu bude mikroprocesor schopen provadét ostatni funkce kédu a pfijme zpravu
ze sériového portu jen v pripadé, kdy néjaka data dorazi.

@ Handler()}{

y HrldltquHandler();

Obr. 4.18: Funkce SERCOMO_Handler v Nano 33 loT
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Ve funkci setup_wifi je nejdulezitéjsi radek 65, kterym funkce zapocne pripojeni
k WiFi. PredloZenim ssid a password se modul pokusi pripojit k WiFi, pokud ovéfenim
je spravné, ziska hodnotu IP adresy pro sitovou komunikaci.

while( WiFi.status() != WL_CONNECTED){
delay(500);

Serial.print(".");
WiFi.begin(ssid, password);
delay(560);

~andomSeed(micros()});
Serial.println(™");
ial.println("WiFi connected™);
ial.println("IP address: ");
i localIP());

Obr. 4.19: Funkce setup_wifi v Nano 33 loT

Dale je vytvorena funkce storeData, ktera uloZi zpravu ziskanou pres sériovy port.
Tato funkce obdrzi na vstupu string. Proiteruje postupné kazdym znakem stringu a uloZi si
pozice znakl ,[“ a,]“. Na radku 35 na Obr. 4.20 zkopiruje znaky mezi ,,[“, ,]“ a kédem na
radku 36 prida ohranic¢eni pomoci nul. Touto funkci ziskame sjednoceny tvar zpravy.

storeData( inputstring) {

startPos
endPos = 9;
for ( i =8; i < strlen(inputsString); i++) {
if (inputsString[i] == "[") {
startPos = i;
L else if (inputString[i] = "]1') {
endPos = i;
break;

strncpy(newData, inputString + startPos, endPos - startPos + 1);
atalendPos - startPos + 1] = "\@";

Obr. 4.20: Funkce storeData v Nano 33 loT
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Ve funkci quibitro_init je stanovena adresa brokera a hodnota portu. Na fadku 81 je
uloZen identifikator zafizeni. Rddek 82 slouZi k zabezpecenému pfipojeni k MQTT. Pokud
pfipojeni neprobéhne spravné, klient vrati Cislo chyby, v opaéném prfipadé zacne zafizeni
odebirat zpravy.

qubitro init() {
host[] = "broker.qubitro.com”;
port = 1883;
mqttClient.setId(devicelD);
mgttClient. eviceIdToken(devicelID, deviceToken);
Serial.println("Connecting to Qubitro...™);

if (Imgttclient.connect(host, port))

I
L

Serial.print("Connection failed. Error code: ");
Serial.println(mgttclient.connectError());
Serial.println("visit docs.qubitro.com or create a new issue
delay(500);
1
¥
I
L
Serial.println{”Connected to Qubitro.");
mgttClient.subscribe(devicelID);
delay(500);

Obr. 4.21: Funkce qubitro_init v Nano 33 loT

V setupu je stanoven vystupni pin pro zabudovanou diagnostickou LED na radku 119.
Na fadcich 121, 122 je pfitazena pinm 4, 7 funkce SERCOM komunikace. Sériova
komunikace je zahdjena pres Serial.begin a mySerial.begin. Funkce k pfipojeni k WiFi
a MQTT jsou nasledné zavolany.

ial.begin(115200);

L=

setup wifi();
qubitro init();

Obr. 4.22: Funkce setup v Nano 33 loT
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V kédu, ktery bézi v nekonecné smycce, je na fadku 136 ovérena dostupnost dat
na vytvoreném sériovém portu z MEGA 2560 PRO Mini. Pfi obdrZzené zpravé, je vytvoren
buffer pro uloZeni obdrZenych dat. Dale na fadku 143 je znovu ovérena dostupnost dat a je
zapocato ¢teni dat az do doby, nezZ je narazeno na, \n“. Pfe¢tend data jsou uloZena. V tomto
pfipadé je vyzivano dynamicky alokované paméti.

if (mySerial.available() > @) {
Serial.print(™-");
* buffer = NULL;
buffersize = @;
incomingChar;

while (tr
it (mys

it (incomingChar ==
break;
}
buffer = ( *)realloc(buffer, bufferSize + 2);
if (buffer == NULL) {
Serial.println("Memory allocation failed!™);

buffer[buffersize++] = incomingChar;
buffer[buffersize] = '\0°;

Obr. 4.23: Kéd | v nekonecné smycce v Nano 33 loT

Na radku 158 je vytvoren ukazatel const char* message na buffer ke ¢teni. Je ovéren
vyskyt symbolu ,,>“. KdyZ je obsaZen, je zavolana funkce storeData.

* message = buffer;
if (strstr(message, ">") I= nNULL) {
serial.print(”> ");
oreData(message);

Obr. 4.24: Kéd Il v nekonecné smyéce v Nano 33 loT

Na fadku 165 je deklarovdna tfida StaticJsonDocument o velikosti 320 bajt(i. R4dkem
166 je zavolana funkce deserializelson zknihovny Arduinolson.h, kterd rozlozi
zpravu newData a uloZi ji do proménné typu StaticJsonDocument s nazvem doc_it.

staticJsonDocument<320> doc it;

deserializelson(doc_it, newData);

Obr. 4.25: Kod Il v nekonecné smycce v Nano 33 loT
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V dalsi ¢asti kddu je zkontrolovana stalost pripojeni MQTT klienta, v pfipadé odpojeni
dojde k znovupfipojeni. Radek 174 kdédu inicializuje odchod MQTT zpravy. PouZitim
Begin.Message(devicelD) je vytvorena zprdva identifikovana obsahem proménné devicelD,
dale se pfilozi upravend zprdava newData a zprdva je ukoncena.

if (I!mgttclient.connected()){
qubitro init();

. e(deviceID);
t.println(newData);
.println(newData);
Client.endMessage();

free(buffer);

1
¥

Obr. 4.26: Kéd IV v nekonelné smycce v Nano 33 loT

4.11. Dynamicky graf sité z MQTT zprav

Obdriena data z MQTT o sile signdlu a jednotlivych nodech jsou vyuzZita k realizaci
dynamického grafu z pohledu nodu 2 pro vizudlni reprezentaci stavu sité. Implementace je
provedena v jazyce Python. VyuZité knihovny v programu jsou viz Obr. 4.27 a Tabulka 4.6.

networkx nx

matplotlib.pyplot plt

matplotlib.animation animation

paho.mgtt.client mgtt

json

Obr. 4.27: PouZité knihovny pro vytvoreni dynamického grafu sité v prostredi Python

Networkx poskytuje nastroje na vytvareni komplexnich grafl a siti
Matplotlib.pyplot umoznuje vytvaret vizualizace a grafy
Matplotlib.animation | nadstavba matplotlib balicku

Paho.mqtt.client propojuje Python s MQTT brokerem

Json umozniuje zakladni operace s daty ve formatu JSON

Tabulka 4.6: PouZité knihovny a zdkladni charakteristika

Pro vytvoreni propojeného grafu diky networkx je nejprve nutno definovat pocet
nod( a jednotliva pravidla pro propojovani nodd mezi sebou. Graf by mél umoznovat:
1) Vytvoreni kazdého nodu komunikace
2) PfFi Uuspésné komunikaci vytvoreni vizudlni propojeni nod(
3) P¥i ztraté signdlu (odpojeni nodu), reflektuje zménu
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node !=

node

Obr. 4.28: Kéd pro vytvdreni vizudini podoby sité v prostredi Python

Vysledny graf smyslené sité napriklad o 9 nodech:

Obr. 4.29: Dynamicky graf pro vizudlIni reprezentaci propojeni smyslené LoRa mesh sité
0 9 nodech z pohledu nodu 2 s prislusnymi rssi hodnotami (vysildni)
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4.12. Graf pro vykresleni zmérenych teplot a vihkosti

Je vyuzit jazyk Python pro vytvoreni grafu pro zobrazeni pribéhu teploty a vlihkosti
v ¢ase. Vyuzité knihovny jsou shodné s knihovnami z kapitoly 4.10.

Jjson

paho.mqtt.client mgtt

matplotlib.pyplot plt

matplotlib.animation FuncAnimation

Obr. 4.30: Pouzité knihovny pro vytvoreni grafu pro vykresleni zmérenych teplot a vihkosti

Ve programu je definovan pocet nodl siti a zdroven jsou vytvoreny seznamy
pro teplotu a vlhkost na ukladani hodnot z obdzenych MQTT zprav.

nod —

temp_data

humidity_data =

Obr. 4.31: Definovadni poctu nodd a seznamu pro graf zmérenych teplot a vihkosti

Funkce jménem update (viz Obr. 4.32) na vstupu dostane parametr frame od animace
grafu. Proiteruje vSemi nody a i-té sloZce teploty pfifadi soufadnici x o hodnoté velikosti
momentalni délky seznamu a souradnici teploty y pfifadi i-tou hodnotu. Na podobném
princupu funguje i aktualizovani vlihkosti s tim rozdilem, Ze hodnoty uklada na jiné pozice
v seznamu lines, aby se mohla zavislost vlhkosti zobrazit samostatné od zavistlosti teploty.
Na konec pouze vrati seznam lines, ktery se pouzije pro aktualizovani grafu.

update(frame) :

Obr. 4.32: Definovadni funkce update pro graf zmérenych teplot a vihkosti

Funkce on_message je vytvorena pro zpracovani zprav. Pfi obdrzené zpravé od MQTT
brokera, funkce zpravu zpracuje a ulozZi ji do proménné typu slovnik pod jménem payload.

on_message(client, userdata, mes
temp_data, humidity_data

( (me ge.payload.d de))

payload = json.loads(n ge.payload.decode())

|
\

Obr. 4.33: Definovdni funkce on_message pro graf zméfenych teplot a vihkosti
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Dale projde vsechny polozky slovniku payload. Proménnym n pfifadi vSechny
hodnoty z proménné data s klicem n. Ddle pokud n je mensi neZ pocet nodl pfida hodnoty
teploty a vlhkosti do jejich listd. Pfi vice jak 100 hodnotach, dojde k odstranéni nejstarsi
hodnoty a nahrazeni novou hodnotou.

(temp_data
temp_da
(humidity

humidity

Obr. 4.34: Pokracovdni v definovdni funkce on_message pro graf zmérenych teplot a vlihkosti

Pro smyslenou sit o 7 nodech a 6 méficich ¢lenech mlze graf pro Casovy pribéh
teploty a vlhkosti nabyvat této podoby:

% Figure 1 = [m] X

100

Nod 1
90 1 Nod 2
Nod 3
Nod 4
Nod 5
Nod 6
Nod 7

80

70 1

60

50

40 4

teplota [°C]

30

20

10

0 2‘0 4‘0 60 8‘0 cas [mln] 100
100

Nod 1
90 1 Nod 2
Nod 3
Nod 4
Nod 5
Nod 6
Nod 7

80

70 A

60

50

.\,——\__/;.— Wl
- o

40 fWN\,‘,\w-’vf{:}
ST VAL

Wi

vihkost [%]

30 -

20

10

éas [min] 190

Obr. 4.35: Graf zdvislosti teploty a vihkosti na ¢ase pro smyslenou sit
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4.13. Provedeni experimentalniho méreni teploty a vlihkosti

K provedeni experimentdlniho méreni teploty a vlhkosti je pouZito vytvoreného
zarizeni z kapitoly 4. Soustava monitoruje pribéh veli¢in ve skleniku, ktery se nachazi
zhruba 6 metrd od domu. Kazdych 30 minut soustava zméfi a odesle udaje. Pro porovnani
paralelné je monitorovan pribéh danych veli¢in i ve vnitfnich prostorech domu.

Obr. 4.36: Mérici soustava teploty a vlhkosti v prostorech skleniku

Soustava odesila data a prostfednictvim MQTT brokeru odebirdme data. Celkova sit
se skladd ze 3 komunikacnich nodd. Prvni zprdva je z ¢asu 08:00, druhd 08:30, treti 09:00,
¢tvrtd 09:30, atd. Celkové méreni hodnot provedeme od ¢asu 8:00 do ¢asu 20:00.

Obr. 4.37: ObdrZzené MQTT zprdvy od mérici soustavy v prostredi Python
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4.14.Vysledek méreni

Vyslednd podoba sité pfi méreni:

2

61

T

T

Obr. 4.38: Vyslednd podoba sité s rssi hodnotami v experimentu méreni teploty a vlhkosti

kde nod 1 je umistén ve skleniku, nod 3 v obyvacim pokoji domu a nod 2 s MQTT

komunikaci v jiném pokoji domu.

(nod 2 prijimd zprdvy)

Pfi interpretaci hodnot signalu je zfejmé, Ze jednotlivé komunikacni ¢leny maji

dostatecné silny signal. V pribéhu méreni nedoslo k zddnému nedoruceni mérenych

hodnot. Vytvofena sit je proto robustni a pro nas pfipad dostateéna. Namérené hodnoty:

Tabulka 4.7: Namérené hodnoty z experimentdlniho méreni teploty a vlhkosti

Sklenik Domov Sklenik Domov

Cas Teplota | Vlhkost | Teplota | VIhkost Cas Teplota | Vlhkost | Teplota | Vlhkost
[°C] [%] [°C] [%] [°C] [%] [°C] [%]
8:00 19,97 80,27 | 23,75 63,75 | 14:30 | 31,64 | 52,31 23,01 65,10
8:30 24,26 62,93 24,04 62,83 | 15:00 | 32,08 | 44,20 23,28 63,89
9:00 27,10 64,01 22,60 68,18 | 15:30 | 31,81 50,34 | 23,35 64,52
9:30 27,83 58,50 | 23,46 66,61 | 16:00 | 31,54 | 48,23 23,08 65,90
10:00 | 29,10 46,58 | 23,02 66,08 | 16:30 | 30,82 | 45,14 | 22,79 67,41
10:30 | 30,15 44,08 | 22,81 65,32 | 17:00 | 30,53 | 43,84 | 22,66 66,84
11:00 | 28,73 53,01 23,29 65,32 | 17:30 | 30,36 | 49,83 22,39 67,11
11:30 | 26,99 66,40 | 23,33 65,22 | 18:00 | 28,62 55,15 22,30 | 68,37
12:00 | 28,55 36,68 | 22,97 65,62 | 18:30 | 29,44 | 46,89 22,53 67,90
12:30 | 28,88 32,64 | 22,89 65,35 | 19:00 | 29,00 53,28 22,22 68,73
13:00 | 30,72 43,01 22,13 69,02 | 19:30 | 25,60 64,07 22,45 68,13
13:30 | 30,96 47,71 22,58 65,53 | 20:00 | 24,19 | 74,93 22,18 68,13
14:00 | 31,42 49,25 22,71 65,41
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s

Pro interpretaci zmérenych dat je vypoctena prlimérnd hodnota a nejistota méreni
dle standartni chyby priméru, hodnoty jsou také vyneseny do grafu:

; %, (4.1)

=
Il
S|

1 n
Xchyp = m;(xi — X)? (4.2)

kde n je pocet méreni, X primérna hodnota, x; jednotlivd méreni

Casovy pribéh hodnot v grafu:

Teplota v pribéhu Easu

32 —8— Sklenik
Doma

Teplota [*C]

o

5} o ] o O o ] o) (N} £ ] £
S : N S N P T - R L
L A N A L R

2 o I . S i k > ¢
R R ~* D < L4 -
Cas .
Vihkost v praébehu casu

Vihkost [%]

—e— Sklenik
Doma

S P q.@ - I S R q;ga »$ %?P & H P S G_Qa I Bs,a »$ £ P

Cas

Obr. 4.39: Graf zavislosti relativni vihkosti a teploty na ¢ase v prostiedi sklenik a domov

Primérna teplota skleniku v daném case:

t; =288 + 0,6°C

Prdmérna relativni vihkost ve skleniku v daném case:

—_—

R, =525 +22%

Pramérna teplota vdomu v daném case:

tg =229 +0,1°C

Prdmérna relativni vihkost v domé v daném c¢ase:

—_—

hy, =663 +0,3%
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Tyto vysledky ukazuji, Ze teplota ve skleniku je v priméru vyssi neZ teplota v domé,
coz je ocekdvané vzhledem ktomu, Ze skleniky slouZzi kudrZzovani vyssich teplot
pro podporu rlstu rostlin. Z prdmérné hodnoty relativni vlhkosti vzduchu ve skleniku
muzeme usoudit, Ze by mélo dojit ke zvySeni hodnoty relativni vihkosti, jelikoz doporucena
hodnota relativni vihkosti se pohybuje kolem 60-70 %. Je ale dulezité zminit, Ze méreni
ve skleniku byla provadéna za slunec¢ného dne s otevienymi okny a dvefmi. To mohlo
prispét k vyssi variabilité namérenych hodnot, protoZe slunecni zareni a pristup vnéjsiho
vzduchu mohou vyrazné ovlivnit teplotu a relativni vlhkost ve skleniku.

PFi pohledu na hodnoty z méfeni pro domaci prostredi je patrno, Ze teplota a relativni
vlhkost jsou stabilnéjsi v porovnani s prostifedim skleniku. Teplota v domacim prostredi
se neménila ani v odpolednim ¢ase, kdy bychom ocekdvali maximalni vnéjsi teploty v dany
den. Z toho muZeme usoudit, Ze izola¢ni prvky domu funguji v tomto ohledu spravné.

Z vytvoreného grafu je dobfe vidét vzajemné ovliviiovani teploty a relativni vihkosti.
Teplejsi vzduch totiz mizZe zadrzovat vice vodni pary néz vzduch chladnéjsi. To znamena, Ze
pfi zvyseni teploty se relativni vihkost vzduchu snizi, pokud mnoZstvi vodni pary zlstane
konstantni. Naopak pfi ochlazeni vzduchu se relativni vihkost zvysi.

-53-



PRUMYSLOVE KOMUNIKACNI SITE USTAV MECHANIKY,
BIOMECHANIKY A MECHATRONIKY

5. Zavér

Tato bakaldrska prace méla za ucel sestavit funkéni radiovou sit LoRa pro topologii
mesh na platformé Arduino a vyuzit ji pro distribuované méreni teploty a vlhkosti. Diky
tomu miZe byt vytvofend soustava pouzita pro dalkové monitorovani veli¢in. MoZnych
aplikaci této sité je vicero, jelikoZz pouhou zménou senzorl muze sit za¢it monitorovat
veliCiny jiné.

Prvni ¢ast prace byla vénovana primyslovym komunikacnim sitim. V kratkosti byla
zminéna jejich historie. Navazano bylo uvedenim existujicich topologii a jejich
charakteristiky. Nasledné byly popsany prlimyslové kabelové a bezdratové sité, znacny
prostor byl vyélenén i vybranym zastupctm. Prvni cil prace tim byl spinén.

V dalsi ¢asti bakalarské prace byla realizovana a experimentalné ovérena funkénost
LoRa mesh sité na platformé Arduino. Byl popsan pouZity hardware a vyuzivany kod.
Zaroven byly ozkouseny zakladni komunikacni vlastnosti mesh sité jako je napfiklad
nepfima komunikace. Splnén byl cil druhy a treti.

Dale bylo implementovano rfeSeni pro méreni teploty a vlhkosti pomoci dalSich
vyvojovych Arduino desek. Vytvorena byla také MQTT komunikace, ktera ndm umoznila
dale zpracovat obdriend data ze sité, napfiklad ve formé dynamického grafu o stavu sily
signalu sité a také kvyndSeni mérenych hodnot teploty a vlhkosti do casové
aktualizovaného grafu. Proveden byl dale zakladni experiment méreni teploty a vihkosti.
Méfrici soustava byla otestovana pro méreni v prostorech skleniku a paralelné s tim pro
prostory vdomé. Vysledek méreni je shrnut v kapitole 5. SpInén byl jak étvrty, tak i paty cil
bakalarské prace.
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