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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci webového rozhrani pro spravu a ovla-
dani zatrizeni IoT. Ovladani téchto zafizeni lze provadét manudlné, nebo mize uzivatel napla-
novat spusténi seznamu nékolika za sebou jdoucich krokt, zvany sekvence. Sekvence muze byt
také spusténa manualné. Soucasti prace je také navrh a implementace komunikace tohoto webo-
vého rozhrani se zarizenimi s diirazem na moznost specifikace vlastniho zafizeni a tedy castecné
modifikace samotného komunikac¢niho procesu uzivatelem.

Klicova slova IoT, webové stranky, komunikace, MQTT, chytra zafizeni, sekvence, planované
tkony, komunika¢ni kanal, Smart Home, ovladéani, PHP

Abstract

This bachelor thesis deals with the design and implementation of a web interface for managing
and controlling IoT devices. Control of these devices can be done manually, or the user can
schedule the execution of a list of consecutive steps, called a sequence. The sequence can also be
launched manually. The thesis also includes the design and implementation of communication
between this web interface and IoT devices, with an emphasis on the ability to specify custom
devices and thus partially modify the communication process itself by the user.

Keywords IoT, web pages, communication, MQTT, smart devices, sequences, scheduled tasks,
communication channel, Smart Home, remote, PHP
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Uvod

neboli Internet of Things, je trend, ktery na sebe v poslednich letech poutd stale vétsi
pozornost a pribyva potencidlnich uzivateli, ktefi by chtéli vyhod takovych zafizeni a systémi
vyuzivat. Jelikoz vSak diky obrovskému pokroku, ktery potkal svét IT jako takovy v poslednich
desetiletich, mizeme dnes narazit na zarizeni spadajici pod oznaceni ,chytré“ opravdu na vSech
mistech kazdodenniho Zivota, pribyva také dle o¢ekdvani pocet vyrobcu zarizeni, standardt pro
komunikaci a ovladani, ale také zpusobt, jak tyto zarizeni vzdalené ovladat, spravovat a propo-
jovat.

Vzhledem ke skutecnosti, ze vétsina komercnich Teseni je vyvijena za 1celem zisku, neni
piekvapenim, Ze vyrobci jednotlivych |[IoT komponent nejsou vzdy zaméfeni na vytvoreni kom-
patibilnich celka, které mohou byt vyuzivany s komponentami vyrabénymi jinymi spole¢nostmi,
jelikoz by timto krokem casto pfichazeli o ¢ast trzeb. Komunitni feSeni, tvorena neziskovymi
spolky, jsou ale casto zbytecné komplikovand, protoze se snazi dosdéhnout podpory co nejvétsiho
poctu spolupracujicich ¢asti. Ani nejuniverzalnéjsi z projekta vSak nenabizi vskutku pravou uni-
verzalnost, jelikoz existuje velké mnozstvi projektl tvorenych na miru, ¢asto rukama domécich
kutild nebo malych podnikatel, ktefi svymi projekty cili na podstatné mensi skupinu, nez je
tomu u nadnérodnich znacek.

Ja sdm doma vyuzivam zafizeni, kterd maji vlastni zptisob komunikace, ktery nepodléhd
zédnému zabéhnutému standardu. Bohuzel tak neni snadny zptusob, jak takové zarizeni ovlddat
pomoci zabéhlych a znamych feseni, které jsem popsal dale v této praci, a je potfeba vyuzivat
ovladaci rozhrani, které vylo vytvoreno na miru k danému zatizeni - pokud vsak viibec néjaké
takové existuje. Proto jsem se rozhodl vytvorit webové rozhrani, které bude slouzit ke spraveé
ruznych ToT zafizeni, jejich ovladani a zjistovani hodnot z jejich stavu a ¢idel.

I kdyby se mné, nebo jakémukoliv jinému uzivateli, podarilo pripojit své na miru vytvarené
zafizeni s unikdtnim zpusobem komunikace k nékterym dostupnym fesenim pro spravu a ovla-
dani[IoT zafizeni, byla by opravdu mizivd Sance, Ze by to bylo fesSeni podporujici funkcionalitu,
kterou jsem ve svém hledani napti¢ platformami zatim témér nenasel, a tou je planovani zmény
stavu zarizeni predem. Tato zména bude provedena automaticky bez zdsahu uzivatele za predem
zadanych podminek.

Jelikoz je oblast ToT mou zalibou ve volném ¢ase a dlouhou dobu se mi nedafilo najit Feseni,
které jsem j4, ale se mnou jisté mnoho dalsich uzivateli s podobnymi pozadavky, vyzadoval,
rozhodl jsem se pro vypracovani vlastniho feseni. Mou motivaci je také vyzkouset si praci na
vétsim projektu, ktery bude od pocatku navrhovan pro vyuziti nejen osobni, ale i kymkoliv ze
Sirsi vefejnosti, coz se u béznych skolnich projektti déje zridkakdy a je tfeba u takovych projekta
dbét na dokumentaci a spravny navrh. V neposledni fadé mé také zajimé, zda se mnou zvolené
technologie, které nutné nejdou ruku v ruce s trendy v oboru, ukézi jako spravna, a tifeba i
efektivnéjsi volba, nez jsou jejich nékdy popularnéjsi alternativy.



Cil prace

Cilem této préace je vytvorit vlastni implementaci webového rozhrani, pomoci kterého budou
moci uzivatelé projektu ovladat sva zalizeni. Toto rozhrani bude implementovano tak, aby
mohlo bézet v nékolika instancich, které se navzdjem nebudou ovliviiovat, a budou ho nejen diky
tomu moci uzivatelé provozovat pomoci vlastniho hardwaru. Zaroven vsak bude umoznovat do-
state¢nou separaci uvnitt aplikace pomoci uzivatelskych uctu a jejich prav, ¢imz bude umoznéno
pouzivat jednu instanci webového rozhrani i vice skupinami uzivatell, kterym bude zaruceno
dostatecéné soukromi a oddéleni jejich G¢ta a zafizeni od jimi neautentizovanych uzivatelt.

Toto rozhrani bude umoznovat spravu uzivatelskych ucétu, zafizeni, specifikaci jejich komuni-
kacnich kanali, ale také pridéavani jednotlivych ucétu a zarizeni do spravnich skupin, ve kterych
budou uzivatelim pomoci pridéleni roli odemykan pristup k rtznym trovnim pristupu a moz-
nostem uprav.

V praci bude také vytvofen a popsan zpiisob, jakym bude zajisténo, aby uzivatel mohl pfi-
dat modul, ktery nauci aplikaci novy zpusob, jak komunikovat se zafizenim, které neumoznuje
komunikaci zddnym z dodanych zptsobt. Tento modul bude naprogramovan a zkompilovan uzi-
vatelem a pridan do jeho instance aplikace, ¢imz bude zajiSténo, Ze neovlivni ostatni instance
této aplikace, pouzivané jinymi uzivateli.

Zatizeni bude mozné ovladat pomoci jednoduchych ovladacich prvki, ke kterym bude mit
pristup pouze prihlaseny a autentizovany uzivatel. Tyto ovlddaci prvky budou generovany dy-
namicky podle charakteristik zafizeni. Aplikace bude také implementovat sekvence, tedy po-
sloupnosti kroki (krokem rozumime odesldni jedné zpravy zafizeni serverem). Jednotlivé kroky
této sekvence mohou ovlddat nékolik rtznych zafizeni, mohou zaviset na nékterych stavovych
hodnotach zarizeni a mohou byt provedeny soucasné s predchozim krokem, ale také po ubéh-
nuti predem stanovené casové prodlevy od vykonani posledniho kroku. Celd sekvence mize byt
spusténa manualné uzivatelem, ale také napldnovana na minutové, hodinové, ale i denni bazi.

Dalsim rozsifenim tohoto projektu by poté mohlo byt napriklad umoznéni spousténi sekvenci
na zakladé jakychkoliv zmén stavu zarizeni nebo pridani lokdlnich sekvenci, tedy posloupnosti
piikazt, které by byly provadény v rezii programu béziciho na zafizené lokalné blizkém ovla-
danému zarizeni, umoznujici relaxaci jedné z vrstev komunikace mezi serverem a samotnym
hardwarem.



Kapitola 1

Prizkum stavajicich reseni

1.1 Zavéreéné price studenttt FIT CVUT na podobné
téma

1.1.1 Bc. Jakub Vejr - Webové prostredi pro spravu a kon-
figuraci IoT projekti

V této diplomové praci autor popisuje jim vytvorenou aplikaci, kterd ma za kol zaznamenavat
prichozi data ze senzort, zpracovavat je, a tyto data a trendy z nich vychazejici poté zobrazovat
pomoci webového rozhrani. Autor si vybral jako hlavni platformu projektu jazyk JavaScript,
presnéji feceno Node.js a framework Express. Jednotliva zatizeni komunikuji s backendovou ¢asti
projektu pomoci REST|API| kterd poté data rozklicuje z pfichozich souborti a pomoci databéze
MongoDB je uchovava. Uzivatelé této aplikace jsou rozdéleni na spravce s moznosti pridavat
uzivatele i[IoT zafizeni, a bézné uzivatele, ktef{ pracuji jen s omezenou mnozinou dat. Frontendova
cast aplikace je napsand pomoci Next.js a knihovny React. Aplikace tedy funguje predevsim
smérem od zafizeni k cilovému uzivateli, ktery nema moznost své zalizeni ovladat.

1.1.2 Bc. Jan Prasil - Webova aplikace pro sbér a zpraco-
vani dat IoT

Diplomova prace pana Prasila popisuje a vytvari aplikaci, kterd ma byt na frontendové strané
de facto upravenou a personalizovanou tupravou JavaScript knihovny Grafana, kterd se pouziva
k analyze a zobrazovani nejriznéjsich typti dat s moznosti notifikace uzivateli, na backendové
strané se poté vyuziva Node.JS, ktery provozuje REST|API] pres ktery se poté pfipojuje klientské
rozhrani. Backend také komunikuje se sluzbou Microsoft SharePoint Server 2013, coz bylo jednim
z pozadavku pri zadavani této prace. Jednd se o podnikovou aplikaci délanou na miru, diky které
mohou uzivatelé s pravomocemi v aplikaci rozdélenymi dle typu jejich Gc¢tu provadét spravu
zatizeni, nebo si zobrazovat udaje z nich ziskané. Tato aplikace také funguje spise jako
jednosmeérny kanal informaci.




Existujici reseni

1.1.3 Martin Skalicky - IoT| platforma s webovym rozhra-
nim

Prace pana Skalického popisuje a vytvari aplikaci v jazyce TypeScript. Cilem aplikace je vy-
tvorit IoT platformu pro ovldadani IoT zafizeni a zobrazovani jejich dat. Tato aplikace vyuziva
mnoho dalsich balicku, které pomahaji s poloautomatickym generovanim jednotlivych webovych
stranek a mnoha dalsimi ¢innostmi uvnitt béhu programu. Za zminéni stoji napriklad ExpressJS,
Socket. 10 a React. Pro uchovavani dat se rozhodl autor pro NoSQL databédzi MongoDB.

1.2 Existujici reseni

V dnesni dobé najdeme na trhu nepfeberné mnozstvi produkti, které ndm umozni interakei s[ToT
zalizenimi. Pro Sirsi vefejnost jsou pravdépodobné znaméjsi produkty od velkych nadnarodnich
spole¢nosti, které se nespecializuji vyhradné na tvorbu IoT|platforem, ale tyto produkty vytvari
spiSe jako presah svych dalsich sluzeb, jako je napriklad Google Home od spolecnosti Google,
nebo SmartThings od spolecnosti Samsung. Ty jsou znameé predevsim diky skvélé integraci téchto
platforem pfimo do operacnich systému téch zarizeni, které jsou vyrabény pravé v koprodukci
téchto globalnich gigantt. Tento trend ale nepozorujeme pouze u firem populdrnich na zdpadni
Casti svéta, stejnou cestu napriklad zvolila i spole¢nost Xiaomi a jeji aplikace na spravu a ovladani
ToT| zaf{zeni pojmenovand Xiaomi Home.

Do dalsi skupiny mtzeme zatfadit produkty, které jsou vyvijeny tUspésnymi spolecnostmi,
které se specializujf na vyrobu pfimo IoT|zafizenich jako takovych, a pro snadné propojeni svych
zai{zen{ mezi sebou vytvorili svou vlastni[IoT platformu. Takovymi spole¢nostmi jsou napfiklad
Philips a jeji Philips Hue, pouzivany primarné pro ovladani vsech typt doméciho osvétleni od
tohoto vyrobce, TP-LINK se svym nové vzniklou fadou produktt Tapo, EVOLVEO a aplikace
na spravu kamer EVOLVEO CAM.

V pribéhu let se ale ukédzalo, ze omezovat sva zafizeni pouze na jedinou, a casto totoznou
spole¢nosti produkovanou, moznost, jak je muze jejich uzivatel ovladat, je z obchodniho hlediska
necekané kontraproduktivni, jelikoZ pouze minimum zdkaznika pouzivd vsechna chytrd zarizeni
vyrobend pouze jednou firmou. Jednotlivé firmy maji totiz ¢asto nerovnomérnou kvalitu i kvantitu
moznosti napri¢ jednotlivymi typy|IoT zafizeni a proto je pro zakaznika nejpohodlnéjsi koupit si
rizné vyrobky od riznych firem. Proto se na trhu staly populdrnimi zarizeni podporujici nékolik,
a Casto i konkurencnich, ovladacich aplikaci.

V této dobé zacaly vznikat i projekty spole¢nosti i jednotlivcl, které cili pouze na tvorbu
ovladaciho softwaru pro co nejvice typi [[oT zafizeni napfi¢ vyrobci, ale samy zaiizeni jako
takové nevyrabi. Diky oblibenosti a fadové mensim nakladtim je téchto projekti v dnesni dobé
dostupnych desitky az stovky. Nékteré z nich jsou dokonce tak popularni, Ze sami vyrobci inzeruji
své|IoT zafizeni s informaci, ze podporuji ovladani témito prostfedky. Jejich nevyhodou oproti
TeSenim popsanych vyse jsou ale ¢asto poplatky za pouziti, jelikoz narozdil od spolec¢nosti, které
svij vydélek ziskaji z prodeje hardwaru a ovlddaci software ¢asto priklddaji zdarma, spolecnosti
bez hardwaru musi ziskdvat penize na vyvoj a idrzbu téchto produkti jinymi zptsoby, a to ¢asto
pravé prodejem pristupu k témto ovladacim, nebo zpoplatnénim nékterych jejich sluzeb.

Posledni skupinou jsou opensource projekty, tedy projekty, které maji verejné dostupny zdro-
jovy kod. Tyto produkty se vyznacuji tim, Ze za nimi casto stoji dobrovolnickd komunita nad-
Senci, ktefi Casto projekt vytvari ve svém volném case, vétSinou jsou také tyto produkty kom-
pletné zdarma, nebo maximalné s placenymi vylepsenimi. Maji vsak ale také své nevyhody, ¢asto
nejsou tak uzivatelsky privétivé jako placené, komercéné vytvarené alternativy. I pres obcasnou
mensi funkcionalitu, zptisobenou napriklad nedostatkem verejné dostupné dokumentace k urci-
tym zafizenim, se takové projekty stdavaji stale oblibenéjSimi.
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1.3 Funkéni reseni

V této casti je popsano nékolik znamych a rozsitenych feSeni. Ty jsou poté porovnany na zakladé
jejich vlastnosti.

1.3.1 Particle

Projekt Particle vznikl v roce 2013 v americkém mésté San Francisco. Zakladatel firmy Particle,
tehdy jesté pojmenované Spark, pry s timto IoT projektem zacal, kdyz chtél vyrobit svému hlu-
chému otci svétlo, které by zablikalo a upozornilo ho, kdykoliv by mu na telefon prislo ozndmeni.
Brzy na to tedy vyrobil prvni[IoT zafizeni a ovladaci software k nému. V nésledujicich letech se
firma soustiedila pfedevsim na vyvoj programovatelnych ridicich obvodt, které uzivatel pripoji
ke svému spotfebici nebo senzoru, ktery chce mit moznost ovlddat jako IoT zafizeni. [1] Tento
ridici obvod se poté, v zavislosti na konkrétnim provedeni obvodu, pomoci technologii jako [WiF'i
nebo mobilnich siti pripoji k fidicimu cloudu, vydanému a provozovanému téze spoleénosti. Cloud
ma poté standardizované rozhrani pro propojeni jak se zndmymi a na trhu dostupnymi nastroji
pro spravu zafizeni, tak i pro propojeni s na miru zdkaznikem vyrobenou aplikaci. [2]

Particle je Teseni predevsim pro zacinajici firmy, které maji zarizeni, které dosud neni mozné
propojit s zddnou stavajici (a to ani vlastni) chytrou platformou. Particle takovym zaf{zenim
zprostredkuje to, co odliSuje chytré zarizeni od bézného zafizeni a zbytek uz nechava na
implementaci zdkaznikem. V té se mu ale alespon snazi asistovat nabidkou rozsahlé dokumen-
tace nékolika API, kterymi s Particle cloudem muzou aplikace zdkaznika komunikovat, ale také
v neposledni fadé i vlastnim programovacim prostredim zalozenym na produktu firmy Microsoft
zvaném Visual Studio. Déle také nabizi dopliikové sluzby jako je nepretrzity monitoring dostup-
nosti zafizeni a pripadny servis, ktery at uz vzdalené, nebo primo na misté zkusi vyresit pripadny
problém s konektivitou zafizeni. [3][4][5]

Produkty Particle jsou dostupné v nékolika balickach, od nejlevnéjsiho balicku Free, ktery
je zadarmo, nabizi az 100 zafizeni a na nich az 100000 vykonanych operaci, a je doporucovan
pro seznameni se s touto platformou, pres balicek Plus, ktery nabizi stejny pocet zafizeni, ale
az 5 miliont vykonanych operaci, az po balicky Professional a Enterprise, které pfedem nejsou
nacenéné a zakaznik si je mize vyjednat dle jeho specifickych pozadavku. [6]

Produkty Particle jsou vyuzivany napiiklad spole¢nostmi Zoomo nebo Olulo (vyroba elek-
trickych vozidel) 7], Watsco a Intellihot systémy) [8], Qube (kontrola emisi) [9], nebo
Dentalez a Amper (obecny monitoring industridlnich néstroju). [10]

1.3.2 ThingsBoard

ThingsBoard je souhrnny nézev pro skupinu produkti zalozenou v roce 2016, ktery svym za-
kaznikiim nabizi mnoho funkef tykajicich se spravy vlastnich [IoT zafizeni. Primdrnim a nej-
populdrnéjsim produktem je stejnojmennd IoT platforma ThingsBoard. Ta slibuje jednoduchy
vyvoj, spravu a rust [IoT projektii svych zdkazniki, kterého se snazi docilit pomoci nékolika
modult. [11] Prvnim takovym je modul komunikace s zafizenimi, ktery podporuje mnoho
komunika¢nich bran, at uz znaméjsi jako HTTP| MQTT)| CoAP nebo|SNMP, tak i méné zndmé
OPC—UAL modbus a dalsi. Dalsim je modul vypocetni, nazyvany ThingsBoard Core [12], ktery je
napsany v jazyce Java a ma na starost zprostiedkovat REST komunikaci s webovym rozhranim,
komunikaci s databdzi, s jednotlivymi IoT]| zafizenimi a také zpracovani piichozich i odchozich
zprav Tetézci pravidel, v origindle nazyvanych ThingsBoard Rule Chains [13], které vypocetnimu
modulu prikazuji jednotlivé kroky, které musi byt provedeny, jako je ovéreni telemetrickych dat
ze zafizeni, tvorba upozornéni v zavislosti na dostupnosti zafizeni, tvorba REST volani do ex-
ternich systém, kontrola parametru prichozi zpravy a mnoho dalsich. K uchovani persistentnich
dat nabizi ThingsBoard propojeni s databéazi, PostgreSQL, i noSQL databazi, Cassandra.

(9}
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Poslednim, pfedem zminénym modulem je ThingsBoard Web UI, ktery zajistuje moznost na-
stavovat vSechny ostatni moduly a jednotlivé ¢dsti, od komunikace s [IoT zafi{zenim po tvorbu
komplexnich fetézct pravidel.

ThingsBoard ToT platforma nabiz{ nékolik typtu pfedplatného. Prvnim je takzvand Commu-
nity Edition, ktera je kompletné zdarma a jeji zdrojové kédy jsou dokonce opensource. Toto
predplatné ndm umoznuje pridat neomezeny pocet zatizeni. Pokud ale zaplatime za jakoukoliv
z placenych edic, u kterych si navic muzeme vybrat, zda chceme vyuzit hosting od spolecnosti
ThingsBoard, nebo zda chceme pouze moznost pouzivat jejich sluzby, ale hosting si zafidime
sami, ziskame vyhody jako je emailovd podpora, whitelabeling, neboli moznost provozovat syto
sluzby pod svym nézvem a logem, a u nejdrazsich edic dokonce ziskdme i 10 hodin konzultaci
s expertem nebo dokonce nékolik skoleni pro nase zaméstnance. Mame také moznost si koupit
sluzby v balicku Trendy Analytics, pomoci kterych muzeme déle data ziskand z naSich zafi-
zeni analyzovat, detekovat anomalie, ale i predikovat mozné hodnoty. Dale nam také nabizi vice
moznosti vizualizace dat. Poslednim produktem nabizenym na strankéach projekty ThingsBoard
je ThingsBoard Edge [14], ktery slouzi k filtrovdni velkého mnozstvi dat prichazejicich od ’ﬁ
zatizen{ do ekosystému ThingsBoard, které ptinese vétsi prehlednost a rychlost béhu. [15]

1.3.3 thethings.iO

thethings.iO je projekt vyvijeny firmou Diprotech sidlici ve $panélské Barceloné. [16] Tento pro-
jekt nabizi nastroje pro pripojeni, spravu a ovladani chytrych zafizeni, ptipadné také na ziskavani,
uchovavani a analyzovani dat z nich. K tomu slouzi webové rozhrani, které komunikuje s hlavni
aplikaci, napojenou na jednotliva IoT| zafizeni. thethings.iO nabizi nékolik balicki sluzeb, u kte-
rych s nartustajici cenou nartsta pocet funkcionalit a moznosti upravit si produkty na miru. Tato
spolecnost nenabizi zddny balicek zdarma, nejlevnéjsi zacind s cenou na 25€, za kterou muze
jediny uzivatel pfipojit az 10 zarizeni. V drazsich bali¢cich ale mize byt uzivatel vice, nartista
také pocet moznych pripojenych zafizeni a priddavaji se vyhody jako telefonickd podpora nebo
moznost zménit logo a jméno zobrazované na ovladaci webové strance z loga thethings.iO na
jakékoliv jiné. V pripadé koupé nejdrazsich balicku pak do ur¢ité miry mohou zakaznici vydavat
tyto produkty za své a budi tak vétsi pocit profesionality. thethings.iO se od ostatnich podob-
nych produktt od jinych vyrobct odlisuje napriklad dirazem na zabezpeceni dat konecnych
klientii pouzivajicich webové rozhrani. Nabizi sadu funkcionalit pojmenovanou Retailer Blinder
Tool, pomoci kterych lze vytvaret jednotlivé Gcty pro jednotlivé klienty, které maji rizné rozsahy
pravomoci a mohou napiiklad spravovat pouze urcit zafizeni. [17]

thethings.iO také nabizi moznost data prijata z jednotlivych zarizeni nejprve zpracovat, pred-
tim, nez je ulozi nebo zobrazi klientim, a toto zpracovani lze ve webovém rozhrani nadefinovat
pomoci takzvaného Cloud Code. To je systém slozeny z mnoha pfeddefinovanych spoustéci,
které reaguji na prichozi signaly nebo ptichozi data, a funkci psanych v JavaScript jazyku, které
si muze zdkaznik sdm nadefinovat. Tyto funkce potom mohou byt dle libosti kombinovany a
dokonce spoustény externé, jelikoz kazdd z nich mé vefejné dostupnou[URL. Tyto funkce mohou
byt také spoustény automaticky casovacem. [18]

zalizeni se systémem thethings.iO mtzou komunikovat pomoci nékolika protokolti, jme-
novité HTTP, MQTT a Websockets. Naopak misto frontendové webové aplikace mohou zakaznici
pouzivat pfedem definovany REST|API| nicméné ten neobsahuje veskeré funkcionality webového
rozhrani. Dal$imi podporovanymi vystupy ze systému je moznost dostavat informacni SMS nebo
telefonni hovory diky propojenim se spolecnosti Twilio, dostavat informacni emaily od spolec-
nosti SendGrid, nebo také zpravy na socidlni sité WhatsApp a Telegram, pricemz na druhém
jmenovaném je moznost propojeni s na miru vytvorenym chatbotem. Klasickymi dostupnymi
integracnimi kanaly jsou pak Google Home Assistant a Amazon Alexa. [19]

Projekt je vyvijen prednostné pro zéakaznika, ktery je spole¢nosti mensi nebo stredni velikosti,
kterd dodava nebo pronajimé|IoT zafizeni a s nimi spojené sluzby jinym, vétsim, pravdépodobné
netechnicky zamérenym firmam. Typickym prikladem by byl imaginarni podnikatel Novotny,
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ktery by se svou firmou ¢itajici jeho a dva kolegy zajistoval chytré ¢idla do mrazicich boxua a
automatické rolety do vchodovych dveri pro mistni pobocky supermarketi, napiiklad Albert,
Tesco a Billa. Diky produktiim thethings.iO by se pak mohli zaméstnanci téchto supermarket
kazdy pripojit na stranku novotny.cz, kde by po prihlaseni kazdy vidél a ovladal pouze sva zarizeni
a data z nich. Firma pana Novédka by pfitom ale musela jen koupit a namontovat samotna zarizeni
a poté uz je jen pripojit do stavajiciho feseni od thethings.iO.

1.3.4 openHAB

openHAB je opensource projekt spravovany neziskovou organizaci openHAB Foundation e.V.[20]
Umoziiuje propojeni nékolika ze seznamu zhruba 2000 podporovanych [[oT|zarizeni s Fidicim pro-
gramem, ktery disponuje vlastnim konfigurovatelnym webovym rozhranim. Narozdil od mnoha
jinych konkurenénich feSeni inzeruje primarné moznost stdhnout si sviij vlastni backendovy server
a spoustét ho na vlastnim pocitaci, zatimco vétsina ostatnich firem cili na pronajiméani pristupu
k jimi hostovanym cloudovym sluzbam. Tento server je k dispozici na mnoho platforméch, na-
priklad Windows, Linux, macOS, nechybi ale ani Respberry Pi, Docker nebo Synology. Uzivatelé
zaroven mohou vyuzit jak pristupu k serveru pomoci webového rozhrani, tak i pomoci bezplatné
aplikace pro Android i i0S. [21]

Diky tomu, Ze se na vyvoji podili velké mnozstvi programéatori, a kazdy z nich k projektu
pridava kompatibilitu s jinymi typy zarizeni a platformami, disponuje openHAB oproti svym kon-
kurentim vétsim vybérem a to v mnoha ohledech. Kromé klasickych vyrobct chytrych zafizeni,
ktefi maji své komunikac¢ni protokoly zverejnéné a diky své popularité je mizeme pripojit témeér
k jakémukoliv dostupnému IoT| systému, openHAB nabizi propojeni zafizeni netradi¢néjsich,
jako jsou zarizeni od znacky Epson, Chromecast, Bosch, Bose, AndroidTV, Renault, Spotify, ale
zvladdne dokonce pripojit jako [IoT zafizeni i bézici multiplayer server populdrni hry Minecraft.
22]

Pokud neni uzivatel fanouskem webovych nebo mobilnich aplikaci pro ovlddani tohoto sys-
tému, openHAB podporuje nékolik zpusobu a aplikaci, diky kterym lze cely systém jako takovy
propojit s jinym konkurenénim ToT systémem a pouzivat nékteré jeho funkcionality. Staéi, aby da-
nou metodu komunikace a propojeni podporoval i tento propojovany systém. Prikladem téchto
moznych integraci jsou napriklad Metrics service, openHAB Cloud Connector, openHAB Hue
Emulation a dalsi. [22]

Velkou nabidku alternativ nabizi openHAB i co se tyce zpracovani a ulozeni dat, které zis-
kéame ze svych zafizeni. Pro zpracovavani mizeme vyuzit jakykoliv predem napsany modul ze
siroké komunitni knihovny, nebo si modul mizeme napsat vlastni, a to v jazycich jako Groovy,
JavaScript, JRuby nebo Jython. Pro uklddani persistentnich dat lze potom pouzit mongoDB,
InfluxDB, JDBC, MapDB a dalsi. Nativné implementované jsou ale i mensi funkce, které ale
uzivateli pri spravném pouziti mohou usetfit mnoho casu, jako je tfeba podpora XPath pro
zpracovavani dat z XML souborfi. V neposledni radé také podporuje projekt moznost komuni-
kace pomoci speech-to-text a opacnou text-to-speech. [22]

openHAB mé v nabidce moznost vyuzit hostovany cloudovy systém, nicméné sam zrizovatel
varuje, ze tento systém nemusi byt vzdy dostupny a mél by byt pouzivany spise jako demonstrace
nebo pro vyzkouseni a ovéreni funkcionality predtim, nez se budouci zadkaznik pusti do instalace
a zprovoznovani tohoto systému, ktery v tomto ohledu muze byt o néco technicky naroc¢néjsi nez
konkurenéni alternativy. [23]

1.3.5 Home Assistant

Home Assistant je dalsim z mnoha opensource projektii vytvorenych pro spravu a ovlddéni ToT
zalizeni. Hlavni ¢asti projektu jsou psané v jazyce Python. [24] Tato ¢dst se poté spousti na
lokalnim zafizeni, neni tedy k dispozici moznost ani placeného cloudového teseni. Piipad, Ze by
zakaznik nemél zddné zarizeni, na kterém by mohl tento program spustit, se komunita tvorici
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Home Assistant rozhodla vyresit jinak - a to tak, ze na webovych strankach projektu nabizi ke
koupi predinstalovana zarizeni na bazi Raspberry Pi, které si zakaznik objednd a zarizeni je v
podstaté plug-and-play. Dalsi moznosti je poté spoustét program v kontejneru pro Docker na
svém osobnim pocitaci. Docker feseni ma vyhodu nezavislosti na opera¢nim systému daného
pocitace, ale tento zpusob pouzivani systému nepodporuje veskeré funkcionality, naptiklad nema
moznost byt na ddlku zresetovan do predem zdlohovaného stavu. [25]

Home Assistant je reseni, které spoléha na vétsi uzivatelské schopnosti v oblasti IT, nez vyza-
duje bézna konkurence. Napriklad kompletni nastaveni samotného backendu neni kompletné pti-
stupné pomoci|GUI, ale uzivatel musi nejprve nastavit hodnoty pfimo do konfigura¢nich soubort.
Ty jsou sice v uzivatelsky privétivém formétu [YAML, nicméné i pres to se jednéd o uzivatelsky

Home Assitant umoznuje takzvanou automatizaci zafrizeni, kde si uzivatel mize nadefinovat
chovani zafizeni a procesy, které maji byt spustény, v pripadé, ze nastane popsana udalost. Tato
automatizace sice je uzivatelsky privétiva, predevsim diky piftomnosti |GUI| které zakaznika
kompletné provede tvorbou takovych pravidel, nevyhodou ale je, ze je zdkaznik omezen pouze
na nizky pocet preddefinovanych akci a pokud chce automatizovat jinou, neni zadny jednoduchy
zpusob, jak toho docilit. Home Assistant také nabizi moznost pouziti a pouhé upraveni jistych
vzort, v originale zvanych Automation Blueprints, které vytvorili ostatni uzivatelé, takze pokud
nechce zdkaznik vytvaret vlastni pravidla, stac¢i si vybrat a poté importovat spravny vzor z
komunitniho féra této aplikace. [27][28]

Automatizovat se dd také pomoci skripti, které jsou vSak pouze zapsanymi pravidly, které
bychom mohli vytvorit pomoci vyse popsaného|GUIL, v jazyce[YAML| K dispozici jsou piikazy pro
porovnani dvou proménnych, moznost poslat prikaz urc¢itému zafizeni, pockat na predem popsany
jev a opakovani nékolika prikazti v cyklu. Oproti konkuren¢nim implementacim skriptovanych
pravidel je u Home Assistant projektu mensi flexibilita a moZnost kreativity. [29]

Home Assistant nabizi také nativni podporu ovladéani pomoci hlasovych ptikazu, a po pomoci
modulu Assist. Ten je soucasti jak webového rozhrani, tak i mobilnich aplikaci, kterymi Ize celou
chytrou domacnost ovladat. Celd doméacnost pak muze mit definované hlasové piikazy ve znamych
asistentech jako je Amazon Alexa, Siri nebo Google Assistant, pomoci kterych muze uzivatel také
interagovat se zarizenimi, pokud nechce nebo nemize vyuzit hlasové ovladani vytvorené primo
vyvojari tohoto projektu. [30]

Webové rozhrani, stvorené pro ovladani zafizeni, nabizi dlazdicovy vzhled stranky, pricemz
dlazdice si kazdy uzivatel muze sdm rozmistit, pridat a upravit. K dispozici je 29 typu zakladnich
dlazdic, od jednoduchych prvki, které pouze ukazuji teplotu z ¢idel, az po dlazdici zobrazujici
detailni mapu ovladané domacnosti a lokace jednotlivych spotfebicti na ni. Pokud by ani jeden
z téchto typu dlazdice nevyhovoval, je také moznost pridat dlazdice vytvorené komunitou. Ty
muZeme, stejné jako cely zdrojovy kdod tohoto projektu, najit na GitLabu spolecnosti. [31]

1.3.6 ThingSpeak

ThingSpeak je opensource projekt od spolecnosti MathWorks, americké firmy specializujici se
na tvorbu matematickych vizualizac¢nich a vypocetnich programu, jako je napriklad MATLAB
nebo Simulink. Ackoliv je tato spolecnost na trhu uz pres 35 let, projekt ThingSpeak vznikl az v
roce 2010. Zdrojovy kéd aplikace je psany v jazyce Ruby. Vyhodou tohoto projektu je hluboka
moznost propojeni IoT zafizeni s ostatnimi produkty od tohoto vydavatele, predevsim s aplikaci
MATLAB. Diky tomu lze tuto platformu vyuzivat k piipadum, kdy je potfeba data zpracovavat
vykonnéjsim strojem, nez je bézny IoT hub, jako je napiiklad analyza zivého videa z bezpecnostni
IP kamery. [32][33]

ThingSpeak bohuzel naopak nepodporuje velké mnozstvi protokolit pro komunikaci s [IoT
zalizenimi, data lze dodavat pouze pomoci | REST ’m, nebo pomoci MQTT. [34] U kazdého
prichoziho kandlu dat poté muzeme definovat kterd data se muzou zobrazovat jako vefejna a
kterda jsou pouze pro soukromé tucely, diky ¢emuz se poté na hlavni strance celého projektu
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muzeme inspirovat projekty jinych uzivateld, nebo dokonce jejich produkty vyuzivat v bézném
zivoté, jelikoz jsou v nabidce napftiklad i podrobna data z mnoha meteostanic po celém svété.
[35]

Pomoci modulu MATLAB Analysis muzeme nechat ThingSpeak komunikovat s kédem v
aplikaci MATLAB a tam data transformovat, agregovat, pouzivat je v pokrocilych matematickych
operacich a poté je pomoci modulu MATLAB Visualization tyto data prezentovat v raznych
typech grafii, tabulek a dalsich médiich. Pomoci aktivovatelnych rozsifeni pro aplikaci MATLAB,
jako jsou ThingTweet, TimeControl, TalkBack, React nebo ThingHTTP miizeme implementovat
bézné ocekavatelné funkcionality konkurencénich hub, jako je moznost provadét piikazy v
zéavislosti na datech, na ¢ase, nebo na vysledku jinych operaci. Také lze posilat prikazy nebo
jina data zpét k zalizeni. Zaroven si muzeme nechat zasilat ozndmeni pomoci propojeni se
socidlni siti Twittter. [36]

Vétsina téchto funkci je omezena pouze pro drzitele platné licence, nicméné ThingSpeak nabizi
jak licence pro studenty, tak i pro akademické nebo doméci pouziti, pricemz ty poté za splnéni
urcitych podminek a omezeni mohou byt i zdarma. Nabizena je ale také i komercni licence pro
industridlni objemy dat a zafizeni. [37]

V praxi se s aplikaci ThingSpeak jakozto produktem pro komercéni pouziti muzeme potkat
napriklad u projektt na efektivni chytré zemédélstvi, kde zemédélci ziskavaji data o slozeni pudy,
vlhkosti, teploté a dalsich faktorech, aby zvladli 1épe planovat své kroky, u projektti na monito-
rovani elektrické energie, jeji spotteby, trendd, ale také napriklad pfi vyrobé energie v mensich
elektrarnach. V neposledni radé je také platforma ThingSpeak pouzivina k zaznamenavani kva-
lity ovzdusi a ostatnich méfitelnych hodnot o Zivotnim prostredi. Naopak u jednotlivct, kteri
chtéji vyrabét malé domaci sité muzeme narazit na statistiky o jejich chytré doméaci meteosta-
nici, nebo tfeba o hodnotach z ¢erpadla a filtrace jejich zahradnich bazénu. [38]

1.3.7 Blynk

Blynk je projekt zaloZeny Pavlem Bayborodinem v roce 2014 [39] , ktery svym uzivatelim umoz-
luje pripojit zafizeni sva standardizovana IoT| zafizeni k na miru vytvorenym aplikacim, které
tato spolecnost také dodava. Zakladatel tohoto projektu je byvaly tvirce uzivatelskych rozhrani
a expert v oblasti [UI/UX] [39], a pravdépodobné proto se i celd firma zaobird predevsim jed-
noduchosti ovlddani neznalejSim uZzivatelem a upfednostniuje grafické ovladaci prvky pred vétsi
univerzalnosti, které by slo jednoduseji docilit pfi pouzivani programovacich jazyku a jinych,
vateliim moznost vytvorit si vlastni aplikaci Cisté z predem vytvorenych modult, které si jen
uzivatel predem naskladd do pozadovaného rozvrzeni a aplikace se poté sama vytvori dle jeho
predstav, a to dokonce v prostfedi webového prohliZzece, bez nutnosti instalace jakéhokoliv bézné
pouzivaného programu pro vyvoj aplikaci. Nevyhodou takového feseni je ale jednotvarnost, a
nedostatecnd originalita a flexibilita pti tvorbé specidlnich, na miru délanych [IoT) zafizeni, se
kterymi predem vytvorené ovladdaci prvky nepocitaji.

Projekt Blynk je rozdélen do nékolika c¢asti nebo dil¢ich produktii. Blynk.Console je webova
stranka, kterd mé za tkol poskytnout uzivatelim moznost nastavovat a pridavat zarizeni, o
kterych poté umi zobrazovat vSechna nasbirana data a také je lze pomoci této stranky ovladat.
Je zde také moznost upravovat a pridavat uzivatele, ktefi pak mohou jednotliva zarizeni vidét
po svém prihldseni, nebo také spravovat celé organizace neboli skupiny uzivatelt. [40]

Blynk.Apps je Android a iOS aplikace, ktera slouzi jako ovlddaci prvek k predem prednasta-
venym [[oT zaf{zeni. Mize byt nakonfigurovana predem pomoci Blynk.Console, ale i v pribéhu
pouzivani, pokud méa uzivatel pristup do takzvaného produkéniho médu. Blynk dokonce umoz-
nuje takzvany whitelabeling, neboli moznost vydavat aplikaci i na App Store a Google Play pod
svym designem, se svym logem a ndzvem, ale to pouze pii zaplaceni drazsitho predplatného. [40]

Dalsimi produkty jsou Blynk.Edgent a Blynk.Library, kde nazev Edgent vznikl kombinaci
slov Edge a Agent. Blynk.Edgent je knihovna v jazyce C++ pfipravend pro pfipojovani podpo-
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rovanych zafizeni ke cloudu spole¢nosti Blynk. Vyskytuji se zde prikazy jak pro fizeni konektivity
pres ' WiFi, mobilni sité nebo Ethernet, funkce pro presnost dat mezi zarizenim a cloudem, over-
the-air aktualizace firmwaru zarizeni a dalsi. Blynk.Library je také C+-+ knihovna, kterd se
ale zaméruje predevsim na implementaci protokolu pro proudové zpracovani, diky kterému lze
navazat oboustrannou komunikaci s nizkou latenci. [40]

Blynk.Cloud je infrastruktura serveru, ke které se jednotlivé samostatné ¢asti reseni, jako
je Android aplikace nebo ToT zafizeni, pripojuji. Blynk také nabiz{ moznost prondjmu jejich
servert pro své vlastni vyuziti. Na téchto serverech nabizi Blynk takzvané microservices, neboli
casti softwaru, které funguji napri¢ produkty Blynk a maji specifické specidlni funkce, jako je
napiiklad Blynk.Air pro aktualizace softwaru na IoT zaf{zeni pomoci|OTA|technologie, Blynk.R
specializujici se na spravu uzivateld, nebo Blynk.Inject, ktery nabizi moznost registrace zarizeni
a dalsich krokt a procesu s timto spojenych. [40][41]

Blynk, na rozdil od svych konkurenti, na svych strankach nenabizi seznam podporovanych za-
tizeni jako takovych, ale seznam podporovanych ¢ipa nebo integrovanych obvodi, které dané za-
fizeni musi obsahovat a pouzivat ke komunikaci. Pripojeni téchto zafizeni je mozné pomoci C++
knihoven Blynk.Library, Blynk.Edgent, pomoci specializovanych ¢ipu, nebo pres HTTP
APL. [42]

Mezi znamé firmy vyuzivajici technologii Blynk patii napfiklad Dylos [43] nebo Zeptive [44]
z oblasti méfeni kvality ovzdusi, Modular Farms Co [45] nebo Fetzer [46] v oblasti zemédé&lstvi,
vyrobce bojlert Raypak [47] nebo Fiedler, firma, ktera vyrabi sledovaci zafizeni nejen pro vozidla
[48]. Blynk nabizi feSeni zdarma, které je zamysleno primarné pro icely sezndmeni se s prostiedim
a je velmi omezené, poté predplatné Maker, které je zamysleno pro jednotlivee/rodiny, jelikoz je
se svou cenou 7 USD rozumnym vydajem a umoznuje registraci az dvaceti zarizeni, predplatné
Pro za 99 USD, které nabiz{ vSechny typy néstroju (widget) v aplikaci, az 1000 uzivateld a az
500 zafizeni, nebo Enterprise predplatné, které je potfeba pro moznost whitelabeling mobilni
aplikace a dalsich funkci. [49]
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Kapitola 2

Analyza

2.1 Funkéni pozadavky

2.1.1 Funkcéni pozadavky uzivatele

F1 Prihlaseni uzivatele
Utzivatel se bude moci prihlasit zadanim svého predem zvoleného uzivatelského jména a hesla.
Bez prihlaseni bude mit pristup pouze k verejné dostupnym strankam. Po prihldseni se mu
zobrazi ovladaci prvky portalu, které budou upravené dle jeho aktudlnich prav. Tyto prava
budou také kontrolovany pri drtivé vétsiné akci, které bude uzivatel pri pouzivani webu pro-
vadeét.

F2 Vytvoreni nového uzivatele
Novy uzivatel si bude moci vytvorit sviij vlastni tcet bez nutnosti predchozi pripravy por-
talu jinym, uz zaregistrovanym uzivatelem. K registraci stac¢i, pokud zada své prihlasovaci
udaje, které budou platné. Platné uzivatelské jméno musi byt unikatni identifikator slozeny
z alfanumerickych znakt s délkou mezi jednim a tficeti dvéma znaky. Platné heslo musi byt
posloupnost znakit v po¢tu mezi osmi a Sedesati ¢tyrmi.

F3 Zména prihlasovacich tdaja
Prihldseny uzivatel si miize zménit své prihlasovaci tidaje, pokud nové hodnoty stale splnuji
potfebné kritéria.

F4 Odhléaseni uzivatele
Uzivatel se bude moci ze svého uc¢tu odhlasit rucné, ale zaroven bude nastaveny casovac,
ktery ho po uplynuti predem specifikovaného casu, ve kterém uzivatel neprovede zddnou akci,
automaticky odhlasi z portalu. Prihlaseni bude platné napti¢ vSemi okny prohlizece, aby si
uzivatel mohl jednoduse otevrit nékolik zalozek s riznym obsahem, zdroven ale umoznuje vice
prihlasenych 1¢th z jednoho zarizeni, aby uzivatel se uzivatel nemusel opakované prihlasovat
a odhlasovat, pokud by potieboval pristupovat najednou z vice Gctu.

2.1.2 Funkc¢ni pozadavky pro spravu zarizeni a skupin

Pro icely nasledujiciho seznamu chapejme pojmem ovéreny uzivatel uzivatele, ktery je tispésné
prihlasen a systém ovéril, ze ma na akci, kterou se chysta provést, dostatecna prava.

F5 Pridani a tpravy zarizeni
Ovéreny uzivatel mize pomoci webového portalu pridat nové zarizeni do systému. Danému
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zafizeni je poté prirazena doména, do které zarizeni patii, a vSichni ovéreni uzivatelé v této
doméné ho od toho momentu mohou upravovat. Zafizeni je mozné zménit nejen jeho identi-
fikacni udaje, ale i mu upravovat jeho komunikac¢ni kanaly.

F6 Odebrani zarizeni
Ovéteny uzivatel mize odebrat zarizeni ze systému. Takové zafizeni bude smazéno a s nim i
vSechny dalsi struktury na ném zavisejici.

F7 Pridani a upravy zarizeni ve skupiné
Ovéreny uzivatel mize vytvorit novou skupinu. Této skupiné je prifazena jeji doména, ve
které mize byt od té chvile spravovana vsemi pfihlaSenymi uzivateli s dostatecnymi pravy.
Do skupiny mohou uzivatelé s adekvatni roli pridavat zarizeni.

F8 Odebrani zarizeni ze skupiny
Ovéreny uzivatel mize odebrat zafizeni ze skupiny. Zafizeni z ni budou odebrana, celkové
vsak smazana nebudou. Skupina zarizeni mize zistat prazdna.

F9 Pridani komunikacéni brany
Ovéfeny uzivatel muze vytvorit novou komunikacni branu v systému. Poté, co ji nastavi
zékladni udaje, potrebné k jejimu kontaktovani a ovéreni identity, mize z brany nacist jeji
aktudlni konfiguraci, kterd se poté ulozi do databaze, a vytvori, upravi nebo smaze zarizeni
a jejich kanaly dle aktudlnich udaju.

F10 Odebrani komunikaé¢ni brany
Ovéteny uzivatel miize smazat komunikac¢ni branu. K této udélosti muaze dojit pouze v pfi-
padé, ze brana neni pouzivana pro komunikaci s zddnym ze zafizeni.

F11 Aktualizace zatizeni pripojenych na komunikac¢ni branu
Ovéreny uzivatel mize upravovat detaily konkrétni komunikac¢ni brany, predevsim opakované
nacist konfiguracni soubor z brany a aktualizovat podle néj zdznamy v systému.

2.1.3 Funkc¢ni pozadavky pro spravu prav a pristupu uzi-
vatelt

F12 Vytvoreni skupiny
Ovéteny uzivatel ma moznost vytvorit skupinu uzivateli a zarizeni. Do skupiny mohou uzi-
vatelé s adekvatni roli pridavat jiné uzivatelské ucty.

F13 Uprava uzivatelt ve skupiné
Ovéfenym uzivatelim je umoznéno v adekvatnich skupindch upravovat seznam uzivatelt s
pristupem do dané skupiny.

F14 Odebrani skupiny
Ovéreny uzivatel ma moznost smazat skupinu uzivatelu a zarizeni.

F15 Pridéleni a odebrani role uzivateli
Ovéfenym uzivatelim je umoznéno v adekvatnich doménach upravovat seznam pridélenych
roli uzivatelim v doméné.

2.2 Nefunkcéni pozadavky

N1 Portal je webova aplikace
Aplikace je pro uzivatele dostupnd jako webovy portal, ktery lze spustit na serveru a po
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dokonceni potfebného nastaveni k nému pristupuji uzivatelé pomoci svych webovych prohli-
zecu i z jinych zarizeni. Aplikace je planovana tak, aby v budoucnu byla moznost pridat jiné
zpusoby obsluhy, jako je napriklad aplikace pro mobilni telefony.

N2 Aplikace je jednoduse instalovatelna

Projekt je vytvoreny ve formé nékolika Docker obrazu (image), diky kterym se zvétsi univer-
zalnost a prenositelnost projektu mezi ruznymi zafizenimi a architekturami. Tyto obrazy jsou
tvofeny z co nejskromnéjsich zdrojovych obrazu tak, aby obsahovaly vSe potfebné k béhu,
ale zaroven umoznovaly béh aplikace na slabém stroji, ktery méa jen omezené prostiedky.
Minimalizace obrazi je zadouci i z hlediska bezpecnosti aplikace. Docker obrazy, které jsou
vytvoreny na miru pro tuto aplikaci, jsou nahrané na verejné pristupné tlozisté DockerHub,
kde budou i v budoucnu dostupné ke stazeni.

N3 Aplikace bude pocitat s nedostupnosti vyuzivanych komponent
Projekt vyuziva externi knihovny. VSechny tyto knihovny mohou byt v pribéhu nésledujicich
let odebrany z depozitaitu, odkud byly v tobé tvorby projektu stahovany, a kvili tomu se
poté mohou objevit problémy. Proto jsou aktudlni verze pouzitych knihoven zapouzdreny
spolu se systémem, at uz jde o knihovny pro kéd v jazyce C/C++, které jsou soucésti Docker
obrazii, nebo knihovny pro kéd v jazyce PHP, které jsou ulozeny pomoci systému Composer
v souboru composer.lock.

N4 Aplikace podporuje rozsirovani funkcionality uzivateli
Jelikoz jednou z hlavnich motivaci pro tvorbu tohoto projektu bylo umoznit uzivatelim spé-
rovat opravdu Sirokou skdlu zafizeni, a to nejen zarizeni vyrobend znamymi vyrobci podle
verejné dostupnych standardi, ale také jejich vlastni zarizeni vyrobenda s vlastnim zpusobem
komunikace a pripojeni, potieboval jsem zarucit, aby byl tento systém pripraven na situaci,
kdy zafizeni nebude komunikovat zddnym ze zpusobu, které

N5 Podpora webovych prohlizecu
Webové rozhrani aplikace bude mozné zobrazit a pouzivat bez zadnych zmén na funkcionalité
v nésledujicich nejzndaméjsich internetovych prohlizecich:
= Microsoft Edge
= Google Chrome
= Mozilla Firefox

= Safari

2.3 Uzivatelské role

Uzivatelska role je kombinaci udélenych prav, kterda ma sviij ndzev a je pripravena poskytovatelem
portalu. Tato role poté muze byt pridélena uzivateli, a to jak v kontextu urc¢ité domény, tak i
jako role globalni. Pokud je od uzivatele vyzadovano, aby mél k urcité akci prislusné pravo, je
otestovan seznam vsech jeho roli v dané doméné a jeho roli globalnich, a pokud alespon jedna tato
role obsahuje prislusné pravo, je uzivateli umoznéno vykonat akci. Jednotlivé ptidélené role jsou
tak mezi sebou v disjunktnim stavu, a jakmile alespon jedna role dané pravo uzivateli umoznuje,
nelze mu ho jinou roli odebrat.

2.3.1 Prava

Naésledujici seznam popisuje atomicka prava, kterd mohou byt prisuzovana rolim.
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P1 Can List Users
Uzivatel s timto pravem muze zobrazit seznam vsSech uzivatelti, ktef{ maji alespon jednu roli
v doméné, ve které mu bylo udéleno. Miize si také zobrazit detaily daného uzivatele.

P2 Can List Collections
Toto pravo uzivatele opravnuje zobrazovat vsechny skupiny patiici do dané domény. Muze si
zobrazit jejich cleny, zarizeni pridané ke skupiné, ale i jiné jeji detaily.

P3 Can List Devices
Uzivatel s timto pravem muze zobrazit seznam vSech zafizeni v doméné, ve které mu bylo
udéleno. Mtze také vidét detaily zafizeni, jako je jeho lokace, jméno, ale také seznam kandla
s detaily.

P4 Can List Gateways
Diky tomuto pravu si mize uzivatel zobrazit seznam vsech komunikac¢nich bran. V aktudlni
verzi systému lze v seznamu zobragzit vsechny komunikac¢ni brany, nehledé na zafizeni, kterd
jsou pres ni pripojend, ale v budoucnu by se mohl systém rozsitit o moznost pridéleni brany
uzivateli, ktery ji registruje. Ten by mél poté moznost nastavit pristup k brané napriklad v
zéavislosti na roli v.doméné, nebo obsazeni v urcité skupiné.

P5 Can Edit Users
Role s timto pravem umoznuji uzivateli pridavani a odebirani roli uzivatelim v doméné, ke
které se vaze dana role.

P6 Can Edit Collections
Uzivatel s roli obsahujici toto pravo miize vytvaret nové skupiny v rdmci domény dané role.
Muze také skupiny upravovat, jmenovité pak predevsim priddvat a odebirat uzivatele nebo
zafizeni. Skupiny v doméné mize také smazat.

P7 Can Edit Devices
Diky tomuto pravu je uzivateli umoznéno vytvaret, odebirat a upravovat zafizeni a jejich
kanaly ve vsech doménéch, ve kterych ma dané pravo.

P8 Can Edit Gateways
Pravo Can Edit Gateways uzivateli umoznuje vytvaret, mazat, ale i upravovat komunikac¢ni
brany.

P9 Can Edit All
Toto pravo je rezervovano pouze pro provozovatele systému. Je to univerzalni kli¢ ke vsem
omezenim, ktery zajisti, ze uzivatel, ktery tuto roli mé, automaticky ziskdva vSechna préva.
Diky nému lze také zobrazit mnoho stranek, které jsou urceny predevsim pro tucely vyvoje
softwaru, popripadé kontrolu funkénosti. Role, obsahujici toto pravo, by méla byt pridélena
mimo kontext domény - aplikuje se totiz automaticky globalné nehledé na konkrétni doménu.

2.3.2 Predem pripravené role

Aby byla prvotni instalace systému jednodussi, obsahuje systém tii pfedem pripravené role,
obsahujici prava zobrazend v tabulce. Témito rolemi jsou role Developer, Admin a User. Role
Developer je zamyslena pouze pro Gcty provozovatele systému, jelikoz ma prava na veskeré akce
a méla by tedy byt pridélena pouze lidem, ktefi ji nezneuziji. Role Admin je potom vyhrazena
pro radového administratora urcité domény, ktery poté miize spravovat témér veskeré objekty
vazané na tuto doménu. Role User je poté pripravena pro radového uzivatele, ktery by nemél
mit pristup k nastaveni.
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B Tabulka 2.1 Schéma pifkladt pouzit{ a jejich odekdvanych typickych aktérii

Developer | Admin | User

Can List Users Ne Ano Ano
Can List Collections Ne Ano Ano
Can List Devices Ne Ano Ano
Can List Gateways Ne Ano Ano
Can Edit Users Ne Ano Ne
Can Edit Collections Ne Ano Ne
Can Edit Devices Ne Ano Ne
Can Edit Gateways Ne Ano Ne
Can Edit All Ano Ne Ne

2.4 Priklady pouziti
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Tato kapitola se zabyva nékolika konkrétnimi priklady, jak bude projekt vyuzivan béznymi uzi-
vateli. Vybrané ptiklady jsou poté detailnéji rozebrany.

Spravce

N

Frinlaseny
uZivatel
5 Meéné omezenymi
pravy

uc3
Zména detailu
zafizeni

F_[

uc4
Zobrazeni parametru
komunikaéniho kanalu

ucz
Zména hesla

UCa
Odebréani uZivatele
ze skupiny

UCs
Pfidani role v

doméné uzivateli

ucr
Vytvofeni nové
sekvence piikazu

uc1
Registrace
uZivatele

B Obrazek 2.1 Schéma piikladii pouziti a jejich ocekavanych typickych aktéri

UC1 Registrace uzivatele
Novy, zatim nepfihldSeny uzivatel nacte jakoukoliv[URL stranku aplikace, diky ¢emuz bude
jako nepfihlaseny uzivatel presmérovan na prihlasovaci stranku. Zde klikne na tlacitko Regis-
ter, které uzivatele presméruje na formular pro tvorbu nového uzivatelského uctu. Po vyplnéni
potfebnych tdaju uzivatel odesle formular, server ovéri platnost jednotlivych vyplnénych for-
muldrovych poli, v pfipadé nalezeného problému uzivatele necha tdaje ve formulafi upravit a

Frinlageny
uZivatel
5 vice omezenymi
pravy

Nepfinldseny
uZivatel
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nad formuldrem zobrazi notifikaci o nelspésném vytvoreni Gc¢tu. V piipadé Gspéchu uzivatele
automaticky prihlasi a zobrazi notifikaci o ispésném vytvoreni uctu.

UC2 Zména hesla
Uzivatel se prihlasi pomoci svych prihlasovacich iidaji, které jsou ovéreny. Poté zobrazi detail
svého uctu, pripadné ciziho uctu, ktery chce upravovat, ma-li na tuto akci dostatecna prava.
Do zobrazeného formuléfe pro Gpravu uzivatelského ti¢tu vyplni nové heslo a formuldr odesle.
Server validuje pole ptichoziho formuldre a v zavislosti na této validaci heslo zméni a zobrazi
notifikaci o tispésné akci, ¢i vrati predvyplnény formuldr k ipravé uzivateli a zobrazi notifikaci
oznamujici netaspéch.

UC3 Zména detailu zarizeni

Prihlaseny uzivatel zobrazi stranku se seznamem vsech zarizeni, které ma pravo zobrazit.
Z nich vybere jedno, u kterého bude chtit zménit 1daj, napiiklad jeho lokaci. V seznamu
klikne na identifikacni prvek zafizeni, jako je jeho jméno, a tim zobrazi detail daného zarizeni.
Pred zobrazenim tohoto detailu jsou uzivateli zkontrolovany jeho prava, a dle nich se poté
detaily zobrazi jako editovatelny nebo needitovatelny formuldr. Uzivatel zméni pozadované
udaje a klikne na tlacitko Submit. Tim je formular odeslan ke kontrole, a to jak vyplnénych
udaji, tak opakované kontrole prav odesilajictho uzivatele. V zavislosti na vysledku téchto
kontrol jsou zmény poptipadé ulozeny. Uzivatel je o vysledku informovan ptislusnou notifikaci
ve vrchni ¢asti obrazovky.

UC4 Zobrazeni parametru komunikacéniho kanalu

Prihlaseny uzivatel méa vice zpusobu, jak se ispésné navigovat na stranku zobrazujici detail
komunikac¢niho kanalu. Pokud kanal neni jednoduse identifikovatelny od ostatnich kanali,
uzivatel nejprve nacte stranku seznamu jemu dostupnych zafizeni. Na ni vybere zarizeni
obsahujici hledany kandl. Na strance zobrazujici detail zarizeni se poté pomoci kliknuti na
odkaz v seznamu kanalt daného zafizeni dostane na stranku zobrazujici detail komunikac¢niho
kandlu, na kterém si muze uzivatel zobrazit vSechny parametry. Pokud ale uzivatel zvladne
primo identifikovat hledany kanal ze seznamu vsech kanéli, mize vyuzit stranku se seznamem
kanali a diky odkazu ve jméné kanalu prejit na detailni zobrazeni komunikac¢niho kanalu v
méné krocich. V obou pripadech vsak plati, ze stranky se uzivateli nactou pouze v piipadé,
ze mé k jejich zobrazeni préavo. V opacéném piipadé je uzivatel presmérovan na domovskou
stranku.

UC5 Pridani role v doméné uzivateli

Uzivatel se prihlasi do aplikace, zobrazi stranku s detailem domény, do které chce roli pridavat.
Tuto stranku mize najit naptiklad pomoci odkazu na strance obsahujici seznam domén. Pred
nactenim tohoto formulare se vSak zkontroluji prava uzivatele na editaci roli, a formular
je zobrazen v editovatelném moédu pouze v pritomnosti téchto prav. Poté uzivatel vyplni
prihlasovaci jméno 1cétu, kterému je role priddvana a z menu roli vybere pozadovanou roli.
Tento proces muze pied odeslanim formulafe opakovat. Po odeslani formuldfe pomoci tlac¢itka
Submit jsou hodnoty ve formulaii zkontrolovany viaci predem pozadovanym podminkam,
vSechny role zminéné ve formulafi jsou poté zkontrolovany na pritomnost duplikath, které
jsou pripadné odebrany, a pokud jsou vSechny podminky splnény, nova data jsou ulozena do
databaze. Zadavajici uzivatel je o vysledku operace informovan notifikaci.

UC6 Odebrani uzivatele ze skupiny
Prihlaseny uzivatel zobrazi seznam skupin. V ném vybere skupinu, do které chce pridat
uzivatele, a zobrazi stranku s jejim detailem pomoci kliknuti na odkaz v nazvu skupiny. V
tomto detailnim zobrazeni se uzivateli zobrazi mimo jiné tabulka, kterd obsahuje vSechny
uzivatelské 1cty, které jsou aktualné soucasti této skupiny. Do tohoto seznamu lze pridat
nového uzivatele kliknutim na tlacitko Add a vyplnénim jeho uzivatelského jména. Po odeslani
formulare server zkontroluje, zda uzivatel s timto jménem existuje, a pri nalezeni uzivatele a
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dostatecnych pravech zadavajiciho uzivatele je zména uloZena do databaze. Zadavajici uzivatel
je poté informovan o vysledku operace notifikaci.

UCT Vytvoreni nové sekvence prikazu

PrihlaSeny uzivatel zobrazi stranku se seznamem sekvenci. Zde klikne na tlac¢itko Add a tim
se presune na stranku s formuldfem, kde mize vyplnit detaily nové sekvence. Ve spodni ¢asti
stranky je dynamicky vytvarena tabulka obsahujici jednotlivé kroky sekvence, které mohou
byt pridavany a odebirany pomoci tlacitka Add, resp. Delete, které je znazornéno ikonou
odpadkového kose. V okamziku, kdy je uzivatel s detaily sekvence spokojen, odesle formular
tlacitkem Apply. Server pred zapsanim dat do databaze zkontroluje jednotlivé polozky a také
zkontroluje prava odesilajiciho uzivatele, pokud jsou v poradku, operaci umozni. O vysledku
je uzivatel informovan prislusnou notifikaci.

17



Kapitola 3
Navrh

3.1 Casti projektu

Projekt mtizeme rozdélit na serverovou ¢ast, bézici u poskytovatele sluzeb, a komunika¢ni branu,
jejiz béh zajistuje na svych lokalnich zafizenich uzivatel. V nasledujici sekci se budeme zaby-
vat jednotlivymi komponentami obou téchto c¢asti, dtivody jejich vyclenéni a rozdéleni a jejich
funkcionalitou.

3.1.1 Serverova cast

Serverova cast aplikace je bezpochyby komplikovanéjsi a kvuli tomu se sklada z nékolika kom-
ponent. Tou hlavni je NGINX webserver, ktery pomoci vyhodnocovani PHP kédu pifi nacteni
stranky zajistuje prezenc¢ni a business vrstvu. Dalsimi jsou databaze nebo exekutor.

Serverovou ¢ast tvori nékolik vzajemné spolupracujicich kontejnert. Kontejnery se startuji
bud ze standardnich |[OCI obrazi vefejné dostupnych v registru Docker Hub a nebo se startuji
z obrazu specifickych pro tuto praci. Tyto specifické obrazy jsou také verejné publikovany na
Docker Hub a prace obsahuje zdrojové kody potfebné k jejich vytvofeni.

Kontejnery umozni béh jednotlivych komponent nezavisle na nainstalovaném software a tim
odpadaji problémy napt. s novéjsi (nekompatibiln{) verzi knihoven, které se casem mohou obje-
vit. Zaroven je aplikace v kontejneru do zna¢né miry izolovana a tim celkové zvysuje bezpecnost
ostatnich aplikaci bézicich na tomtéz poéitaci. Standard |OCI zarudi, Ze je mozné kontejnery vy-
tvorit a spustit pomoci riznych implementaci ,,container engine“ jako napi. Docker, Containerd,
CRI-O, Podman, apod.

Aby béh kontejnert nebyl prerusen vypadky nebo tfeba restartem pocitace, predpokladam,
ze bude spousténi a monitorovani stavu kontejnera svéfeno néjakému orchestra¢nimu nastroji -
napi. Kubernetes. J& jsem mél pro Gcely vyvoje a demonstrace feseni k dispozici jediny pocitac,
proto jsem pouzil jednoduchy orchestra¢ni software Docker Compose.

3.1.1.1 Webserver

Samotny webserver je dvojici uzce spolupracujicich |[OCI kontejnert, a to kontejneru [NGINX
obsahujici stejnojmenny software pro zpracovavani prichozich webovych pozadavki, a kontejneru
umoziujici interpretaci skriptii napsanych v jazyce

NGINX je prvni komponentou, ktera validuje dotazované[URL. NGINX]id{ své chovani mimo
jiné podle predpisi popsanych v souboru default.conf. Kazdé z téchto pravidel mé deklarovany
identifikator a poté akci, kterd ma byt provedena. NGINX poté tato pravidla prochazi, porovnava
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jednotlivé identifikdtory s dotazovanou [URL|a snazi se najit co nejkonkrétnéjsi identifikdtor.
Podle néj poté provede akci.

V nasem priipadé NGINX|filtruje od vSech dotazovanych|URL|dotazy na statické zdroje, které
se na nasem portdlu vyskytuji ve dvou forméch, obrazky a kaskddové styly|CSS. Kazda z téchto
forem ma vlastni pravidlo. Dotazy na PHP generované stranky jsou predavany kontejneru
ktery jazyk PHP|interpretuje.

3.1.1.2 Databaze

Vsechna aplika¢ni data jsem se rozhodl uklddat do databaze. Alternativou by mohly byt sou-
bory, ale prace s nimi se v budoucnu hir skaluje. Jinou alternativou mohou byt key-value-store
systémy, ale databaze nabizi vice moznosti vyhleddvani dat. Rozhodl jsem se vyuzit re-
la¢ni databéazi, jelikoz data jsou lehce strukturovatelnd do tabulek a v téchto tabulkdch muzeme
jednoduseji vyuzivat kontrolu vstupnich datovych typu a hodnot. Nyni bylo na misté vybrat
jednu z implementaci rela¢nich databéazi. Z mych predchozich osobnich zkusenosti i recenzi na
internetu jsem se rozhodoval predevsim mezi PostgreSQL a MySQL. Obé varianty maji své pro
a proti, ve prospéch PostgreSQL hraje naptiklad skutecnost, ze narozdil od MySQL umoznuje
vétsi mnozstvi specifickych vyrazi, jako je napiiklad OUTER JOIN nebo INTERSECT, nebo i
ruzné datové typy. PostgreSQL je také rychlejsi varianta pro vétsi a objemnéjsi databdze nebo
ve velké mife pouzivame vyrazy pracujici pouze s jednou tabulkou a jednou podminkou. Ackoliv
jsou PostgreSQL i MySQL oblibenymi fesenimi s velkymi aktivni komunitami a kvalitni doku-
mentaci, z predchozich projekti jsem nabyl pocitu, ze hleddni feseni pro problémy s MySQL
je jednodussi. V zavislosti na téchto porovnanich jsem usoudil, Ze v ptipadé naseho projektu se
hodi vyuzit vyhod MySQL. [50](51][52]

Databéze bézi v samostatném kontejneru, ktery ma umoznénou komunikaci s ostatnimi kon-
tejnery na specifickém portu. Pro jednodussi praci s databéazi pri vyvoji nebo idrzbé je v projektu
pritomen také kontejner Adminer, ktery umoznuje spravu databdze pomoci webového rozhrani.
Po prihlaseni se administratorskym pfistupem lze upravovat schéma databaze i hodnoty v ni
uloZené, coz je dulezité pro vyvoj a zmény aplikace. V bé/ném nasazeni (v produkeci) muze byt
Adminer zcela vynechan.

3.1.1.3 Exekutor

Ezekutor je jednoduchy Bash skript, ktery méa za tkol eliminovat nevyhodu mého rozhodnuti
vyuzit k implementaci hlavn{ logiky serveru skripty PHP spousténé pouze z pozadavki prijatych
webserverem. Toto rozhodnuti totiz znamend, ze s prichozim pozadavkem je spustén kéd, jehoz
primarnim cilem je generace obsahu vebové stranky, a tento kéd je po splnéni tohoto cile ukoncen.
Server tedy v tuto chvili nemé moznost cokoliv vykonavat, pokud nepftijde zddny pozadavek.
Soucésti povinnosti serveru je ale i vykonavani sekvenci, tedy hlidani spravného momentu pro
vykonani dalsiho kroku, a odeslani tohoto kroku zarizeni pravé ve spravny moment, coz by bez
tohoto skriptu neslo.

Webserver implementuje specifické [URL| pro vykonavani ¢asové naplanovanych akei. Pii do-
tazu HTTP GET na toto|URL webserver provede akce, které v dany okamzik maji byt vykonany
a odpovi poc¢tem sekund do nejblizsi dalsi akce. Skript ezekutor ma jediny tkol, a tim je perio-
dicky nacitat tuto stranku, vyjmout z ni idaj o pristim potfebném nacteni, pockat na spravny
moment a poté znovu nacist pravé tuto stranku, a tim aktivovat kéd serveru. Pro lepsi pocho-
peni bychom tedy mohli tento skript popsat jako jakysi budik, ktery si sam webserver prubézné
nastavuje, a ktery zajisti, ze webserver je ve spravny moment probuzen a muze tak vykonat svij
tkol.

Tento skript je spoustén v kontejneru vyuzivajici obraz BusyBox, coz je obraz ktery im-
plementuje nékteré zakladni prvky linuxového prostiedi, diky nimz muZeme skript spustit, ale
zaroven nam nepotiebné knihovny a funkcionality nezabiraji tlozisté ani vykon.
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3.1.1.4 MQTT Broker

MQTT Broker je kontejner postaveny na obrazu Eclipse Mosquitto, ktery implementuje komu-
nikaci mezi webserverem a jednotlivymi komunikac¢nimi branami, které slouzi k zprostredkovani
komunikace s jednotlivymi IoT zafizenimi. Kazd4 z téchto bran se automaticky pfipoji k to-
muto serveru, ktery se v terminologii MQTT| nazyva Broker neboli zprosttedkovatel, a pfihldsi
se k odbéru kanalt prislusicich zafizenim, kterd jsou pres danou branu obsluhovana. Tyto fronty
pak slouzi k pfedavani informaci mezi zafizenimi a webserverem a zajistuji, aby se zpravy mezi
témito samostatnymi celky tspésné dorucily, i kdyz v moment odesilani zpravy prijemce neni
dosazitelny. Ve sméru ze zarizeni k webserveru tato situace nastane, pokud zrovna nebude bézet
vyhodnocovéani stranky PHP|at uz uzZivatelem, nebo pomoci automatizovaného ezekutor skriptu,
ve smeéru z webserveru k zafizeni potom takovy stav nastava predevsim ve chvili, kdy je pristup z
internetu ke komunikac¢ni brané omezen, a to napriklad nastavenim sité, firewallem, nebo pokud
komunikace probihd pres NAT) jenz zajisti, ze komunikace je jednoduseji navazovéna od klienta
smérem k serveru.

3.1.2 Komunikac¢ni brana

Jednotlivé IoT senzory a akéni ¢leny maji ¢asto velmi rizné moznosti komunikace a byvaji pro-
vozovany na siti oddélené prekladem adres . Mé reseni predpokladd komunikac¢ni branu,
kterd bézi na stroji ve vnitin{ siti, komunikuje ptimo s IoT zafizenim a zajistuje ptijem/odesildni
dat do centréalni serverové casti. Komunikacni brana méa mit malé naroky na hardware, abychom
ji mohli provozovat na malych ’m pocitacich (napf. Raspberry Pi, nebo tfeba piimo na WiFi
routeru). Brana by méla byt snadno rozsifitelnd pro zafizeni vyuzivajici specifické sitové pro-
tokoly ale i jinou neikomunikaci (napf. MODBUS/RS-485, 12C, OneWireBus, apod.)
Muj navrh predpokladd implementaci brany v jazyce C++ a pozadovand rozsiteni mohou byt
dynamicky vlozena jako dynamické knihovny. To zna¢né usnadni implementaci dalsich protokolt.
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Kapitola 4

Realizace

4.1 Databazova struktura

Databéze obsahuje tabulku pro kazdy ze zdkladnich modelu (tedy zafizeni, kandl, uzivatelsky
ucet, doména, skupina, krok, sekvence, plan sekvence a instance sekvence). Déle v ni najdeme
tabulky pro vazby typu N:N (pro vazbu mezi skupinou a zafizenim, skupinou a uzivatelskym
uctem, také ale pro pridéleni role v doméné konkrétnimu uzivatelskému acétu).

4.1.1 Tabulka zarizeni

Tabulka zafizeni devices obsahuje kromé sloupce s unikatnim identifikdtorem id sloupce name
(jméno), location (umisténi), created (datum vytvoreni), last_changed (datum posledni zmény),
gateway__id (ID komunika¢ni brany) a domain_id (ID domény).

id je ¢iselna hodnota unikatni pro kazdy zaznam, ktera slouzi jako primarni kli¢ této tabulky,
muzeme tedy podle pouze této hodnoty jednoznac¢né nalézt hledany zaznam. location je uzivate-
lem zvoleny popis umisténi zafizeni; tato hodnota slouzi pouze k jednodussi identifikaci zarizeni
pro uzivatele. Nahodnym piikladem ocekdvané hodnoty by bylo napiiklad Obgvaci pokoj.

created a last__changed jsou sloupce uchovavajici casové hodnoty, v databazi MySQL se typ
téchto poli oznacuje jako DATETIME. created je nastavovano pfimo databézi pti ukladani nového
zéznamu. last_changed by mélo byt zménéno pri kazdé aktualizaci daného zdznamu, sam [SQL
predpis to vsak nevyzaduje - rezie zmény je prenechana na systém, ktery vytvari vyraz pro
zménu hodnot v zdznamu.

gateway_id je hodnota, ktera odkazuje na sloupec id v tabulce komunikacnich bran. Databéze
kontroluje existenci zdznamu brany s touto hodnotou a neumozni zapsat do tabulky zarizeni
hodnotu, pro kterou neexistuje zadznam v tabulce bran, a zaroven neumozni smazat zaznam z
tabulky bran, pokud je jeho id zminéno v zaznamu v tabulce zafizeni. Pro sloupec domain_ id
plati podobna pravidla, a to tedy ze databédze kontroluje existenci zdznamu s hodnotou id v
tabulce domén stejnou jako hodnotou domain_id v tabulce zarizeni, a neumozni provést operaci,
ktera by zapricinila, ze pro hodnotu ve sloupci domain_id v tabulce zarizeni nebude existovat
zadny zéznam v tabulce domén, ktery by totoznou hodnotu mél ulozenou ve svém sloupci id.

Jelikoz se bude tato zavislost hodnoty sloupce X v tabulce A na hodnotach sloupce Y v
tabulce B objevovat ¢astéji, zadefinujme pojem sloupec A.X jako sloupec X z tabulky A. Druhym
zadefinovanym pojmem necht je sloupec A.X odkazuje na B.Y, znamenajici hodnota v sloupci
X. A must existovat vidy alespori v jednom zdaznamu ve sloupci Y.B a tato skutecnost je v kazdém
vyrazu upravujicim hodnoty téchto dvou tabulek kontrolovdna databdzi.
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_ :ouectibnide"ices

id 2 int NN coll_id £ int NN
name varchar(64) NN device_id & int NN
location char(64)
created datetime NN
last_changed datetime NN
gateway_id int NN
domain_id int NN

id 2 int NN
login char(32) NN
pwdhash char(64) NN

domain_id £ int NN

user_id £ int NN

role_id £ int NN

. id & int NN
id 2 int NN s
- seq_id int NN

name char(32) NN
step_id int NN

device_id int NN B !
step_ts timestamp NN

comm_type int NN

value_type int NN
id 2 int NN
idx int NN
seq_id int NN
channel_id int NN
value char(128) NN

delay_befare int

collection_users

collid 2

user_id £

int NN

id &
name ct

address

ar(32) NN

char(32) NN
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id 2 int NN
name char(64) NN
domain_id nt NN

id 2 int NN

name char(64) NN

id®

name
can_edit_colls
can_edit_users
can_edit_devices
can_edit_gateways
can_edit_all
can_list_colls
can_list_users
can_list_devices

can_list_gateways

B Obrazek 4.1 Schéma tabulek databaze [53, Figure 1]

4.1.2 Tabulka kanalu

int (NN

id & int NN
D seq_id nt NN
D period
g offset
R last_ts timestamp

sequences

id &2 int NN
name char(32) NN
user_id int NN

dbdiagram.io

Tabulka kanali channels je slozena ze zdznamiui pro jednotlivé komunikac¢ni kanély vsech zatizeni.
Obsahuje sloupce id (unikétni identifikdtor), name (ndzev), device id (ID zafizeni), comm__type
(typ komunikace), value type (typ hodnoty) a update_freq (frekvence aktualizace).

Sloupec name obsahuje kratky nazev informacniho kandlu, napiiklad Vypindni nebo Barva.
Hodnota slouzi pouze pro lepsi identifikaci kandlu pro uzivatele. Sloupec device id odkazuje na

devices.id, tedy zarizeni, jehoz kanalem je.

Hodnota comm__type urcuje o jaky typ komunikace jde. Databdze podporuje pocet typt
omezeny pouze maximalni hodnotou datového typu int, nicméné tato aplikace urc¢uje pouze 3

typy komunikace, a to nasledujici:

Jednosmérny kandl od zarizeni k serveru, ktery bude pouzivan napiiklad v kanélu infor-
mujicim o aktualni teploté od teploméru, tedy hodnota, ktera nemuze byt nijak ovladana a

je pouze oznamovana serveru k zobrazeni.

Jednosmérny kanal od serveru k zarizeni, ktery bude pouzivan naptiklad u aktivace ¢aso-
vaného svétla na chodbé, které nepodporuje moznost nacteni aktudlniho stavu, tedy kanal
pro ovladani hodnoty, u které neumime ovérit jeji stav.
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Obousmeérny kanal, ktery bude pouzivan napriklad u zapinadni chytrého osvétleni, které umi
potvrdit aktualni stav serveru, a ten se tedy muze dotdzat a na zakladé vysledku napriklad
upravit zobrazeni ovladactho prvku tohoto kandlu.

Typ komunikace je v databazi ulozZen ¢islem odpovidajicim jeho pozici v seznamu vyse.
Sloupec value__type je pouzivan k urceni typu hodnot odesilanych v kandlu. Ackoliv databédze
umoznuje vétsi pocet typu, aplikace vyuziva pouze nésledujici:

m integer, neboli ¢iselnou hodnotu

m 1gh, neboli trojici ¢iselnych hodnot 0-255, predstavujici jednotlivé slozky barvy popsané v
RGB notaci.

= bool, neboli bindrni hodnotu true/false
m string, neboli posloupnost |[ASCII znaki v poctu 0-255 znaku.

Typ hodnot je v databéazi ulozen ¢islem odpovidajicim jeho pozici v seznamu vyse.
Sloupec update_freq je délka intervalu, ve kterém se maji hodnoty daného kanalu ménit, v
sekundach.

4.1.3 Tabulka uzivatelskych Gctt

Tabulka uzivatelskych Gct users uchovava zaznamy, kde kazdy zdznam odpovida jednomu uzi-
vateli. Kromé id (jednoznacného identifikdtoru) obsahuje také sloupce login (uZivatelské jméno)
a pwdhash (vystup hash funkce sha256, jejimz vstupem bylo uzivatelem zadané heslo). Sloupec
login je omezen 32 znaku a databdze automaticky kontroluje, aby hodnoty v ném zapsané byly
unikdtni. Sloupec pwdhash je v databdzi deklarovany jako béznd posloupnost znaki char(64),
pouziti funkce sha256 databize neprovadi.

4.1.4 Tabulka domén

Tabulka domén domains obsahuje tidaje o doménéach, neboli nejvétsich spravnich celcich v apli-
kaci. Sklada se ze sloupct 4d (unikdtniho identifikdtoru) a name (ndzvu domény).

4.1.5 Tabulka skupin

Tabulka skupin collections zaznamenava jednotlivé skupiny uzivateli a zafizeni. Kromé uni-
kétniho identifikdtoru id v ni najdeme také sloupce name (jméno skupiny) a domain_id (ID
domény). Hodnoty posledniho zminéného sloupce odkazuji na sloupec domains.id.

4.1.6 Tabulka kroku

Tabulka kroka steps uklada jednotlivé kroky sekvenci a jejich detaily. Pouziva k tomu sloupce
id (unikétni identifikdtor), idz (pofadi kroku v sekvenci), seq id (ID sekvence), channel id (ID
kandlu), value (obsah) a delay_before (pauza pied provedenim kroku).

Sloupec idx obsahuje Cislo znacici poradi kroku v sekvenci, které je vyuzivano pro rychlé
hledani nasledujiciho kroku. Sloupec seq id obsahuje identifikator sekvence, jejiz soucasti je, a
jeho data odkazuji na sloupec sequences.id. Data v sloupci channel id odkazuji na sloupec chan-
nels.id v zdznamu kanalu, ve kterém tento krok komunikuje, sloupec value obsahuje data, kterd
budou odesldna v predem zminéném kandalu. Sloupec delay_before obsahuje ¢as v sekundach,
ktery my mél byt mezi odeslanim predchoziho kroku, pripadné spusténim sekvence, a odeslanim
tohoto kroku.
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4.1.7 Tabulka sekvenci

Tabulka sekvenci sequences zaznamenava data tykajici se posloupnosti kroku, které nazyvam
sekvence, a obsahuje sloupce id (unikdtni identifikdtor), name (jméno sekvence) a user_id (ID
uzivatele, ktery sekvenci vytvoril). Hodnota sloupce user_id odkazuje na sloupec users.id.

4.1.8 Tabulka plani

Tabulka planu plans je sloZend ze zdznamu, kde kazdy zdznam odpovidd jednomu predem na-
plénovanému spustén{ sekvence. Tento zdznam je slozeny z hodnot id (unikdtni identifikdtor),
seq_id (ID plénované sekvence), period (Cetnost spusténi pldnu), offset (zpozdéni spusténi od
zédkladni jednotky Cetnosti) last ts (Casovy tdaj posledniho spusténi plénu). Hodnota seq id
odkazuje na sequence.id,

4.1.9 Tabulka instanci

Tabulka instanci instances obsahuje zadznamy aktivné bézicich sekvenci. Tyto zdznam kromé
vlastniho unikdtniho identifikatoru id uchovavé odkaz na sekvenci pomoci sloupce seq id (ID
sekvence), ktery odkazuje na sloupec sequences.id, odkaz na aktudlné pldnovany krok step id
(ID kroku) a casovy udaj o ¢ase, ve kterém by mél byt tento krok proveden.

4.2 Struktura MQTT komunikace

Komunikaci pomoci protokolu [ MQTT nalezneme v aktudlni verzi aplikace mezi MQTT zpro-
stredkovatelem a webserverem, poté mezi MQTT|zprostredkovatelem a jednotlivymi komunikac-
nimi branami. Velkym problémem, ktery nastal v okamziku rozhodnuti implementovat operacni
logiku serveru v jazyce|PHP| navic zptisobem, ktery nezajistuje, ze bude tato ¢ast programu vzdy
bézici, byla ta skutecnost, ze tato ¢ast aplikace tak nebude vzdy dostupna pro odesilani a pre-
devsim prijem dat. Bylo tedy potifeba zajistit, aby zpravy, které odesilatel serveru odesle pravé
v momenté, kdy server nebude aktivné vykondvat PHP kéd a tedy pfijimat zpravy, byly serveru
uchovany ve fronté, ze které by si je mohl pii svém spousténi nacist a tyto zpravy zpracovat.

Zpusobi, jak takovou frontu naimplementovat, uz je verejné dostupnych hned nékolik, pro
nase Ucely se jako nejvhodnéjsi volilo pouzit pravé feseni implementujici protokol MQTT| (Message
Queuing Telemetry Transport). Protokol definuje dva druhy komunikujicich stran: zprostredko-
vatel Broker) a klient Client). MQTT bézi nad protokolem TCP, kde MQTT
klient je TCP klientem a navazuje spojeni, zatimco MQTT zprostiedkovatel je TCP serverem a
spojeni prijima. Klient odesila jednotlivé zpravy zprostfedkovateli a u kazdé uvede téma (Topic).
Téma slouzi jako kli¢ pro vybér fronty, do které ma zprostiredkovatel zpravu ulozit. MQT'T klient
miuze zprosttedkovatele pozadat o odbér zprav pro dané téma.

Témata jsou usporadana do struktury podobné adresarové cesté v béznych operacnich sys-
témech. Techologie MQTT také podporuje pouziti zastupnych znaka pri tvorbé pozadavku k
odbéru. Diky tomu muze klient pozadat o odbér hned nékolika souvisejicich témat zaroven.

Moje teseni vyuziva jiz existujici implementaci MQTT| zprostredkovatele eclipse-mosquitto,
kterd je dostupna také jako|OCI obraz pro pouziti v kontejneru. Implementace Eclipse Mosquitto
umoznuje pridani rozsirujicich modult, které pridavaji nebo upravuji funkcionalitu tohoto pro-
gramu. V projektu jsem se rozhodl vyuzit pravé tuto implementaci mimo jiné i pravé kviuli
jednomu konkrétnimu modulu, kterym je modul Dynamic Security. Ten rozsiruje zakladni ad-
ministraci uzivateltt / klientti a omezovéani jejich p¥istupu k nékterym tématum, a diky nému
Ize publikovanim konkrétni zpravy ve formatu |JSON na specificky kanal upravovat ucty, role a
jejich pristupy bez nutnosti restartu zprostiedkovatele.
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Na strané webserveru je pouzita implementace v jazyce s ndzvem php-mgtt/client, do-
stupnd pro instalaci pomoci nastroje Composer z tlozisté (repository) Packagist. Pro implemen-
taci MQTT klienta v jazyce C/C++ jsem se rozhodl vyuZit knihovnu libmosquitto.

Schéma komunikace mezi webserverem a komunikaéni branou

Webserver MQTT Zprostredkovatel Komunikaéni brana (KB) s identifikatorem XX

Registrace nové KB Spusténi KB

Pokus o spojeni
vyuZivajici ucet
konkrétni KB

Spojeni
Uspéing?

ucet: =Zadny=

Pfidani odb&rd
jako anonymni uZivatel

¥ novy odbér: /GetConfig
UZivatel spusti akci (——————— novy odbér: /RegisteredGW
"nacteni konfigurace KB" » Akceptovani odb&ru =

Uéet: webserver

novy odbér: /Configs

GEet: webserver

zprava: /GetConfig "send”

N . = Naéteni kenfiguragniho
»  Doruéeni zpravy ~ souboru

Odesléni konfiguraéniho

Detekce poZadovaneho Dorugeni zprévy P_}g—: souboru

souboru |

ucet: =Zadny=

zprava: /Configs <konf. soubor=

Vytvofeni Gétu pro KB

GEet: webserver

zprava: /SCONTROL/dynamic-securityiv1
=parametry Gétu v JSON=

Provedeni
systémového

Registrace nové komunikacni brany a nacteni jeji konfigurace

poZadavku

Obeznameni KB Gcet: webserver

0 Uspééné registraci

zprava: [RegisteredGW "»¢" r—]_ by
»  Doruceni zpravy ~

Kontrola ID ve zpravé

h

Ignoruji

lcet: GWIXX Ukonéeni anonymniho
spojeni
novy odbér; /GetConfig

novy odbér: /RegisteredGW

- novy odbér: IGW/IKE
Akceptovani odbé

Piiddni odbérd
specifickych této KB

B Obrazek 4.2 Schéma procesu registrace komunikacéni brany a nacteni jejtho konfiguraéniho souboru
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4.2.1 Pristupové ucty

Cilem tvorby uctu je omezeni pristupu jednotlivych MQTT klientt pouze k témattm, ke kterym
by z navrhového hlediska mélo smysl pristup mit. Proto v této aplikaci vytvarim pro kazdého
klienta vlastni tcet. V. MQTT zprostiedkovateli mdme nastavené dva trvalé statické ucty a
zbytek ¢t generujeme dynamicky, jelikoz v dobé tvorby kédu neni znamé, kolik klienta bude
pripojeno. Statickymi Gty jsou administrator a webserver. Prvni zminény neni pouzivan zadnou
komponentou v aplikaci, ma absolutni prava a pouziva se pouze v pripadé manudlniho zdsahu
administratorem. Druhy zminény je samostatny tcet pro webserver, ktery ma staticka prava pro
odbér na kandly RegisteredGW a Configs a statickd prava pro publikovani na kanaly GetConfigs
a $CONTROL/dynamic-security/vl. Dynamické Géty jsou generovany pro kazdou komunikaéni
branu, a to s uzivatelskym jménem dle predpisu GW/(oznaceni brdany). Oznaceni brény je v
aktudlni verzi pouzivaného ndvrhu komunikace MAC| adresa zafizeni, na kterém je software
komunika¢ni brany spustén. Tyto dynamicky vytvorené Gcty maji poté staticka prava pro odbér
na kandly RegisteredGW a GetConfigs, pro publikovani na Configs. Déale jsou témto uctim
pridéleny dynamicka prava na témata vazana ke konkrétni komunikac¢ni brané.

4.2.2 Staticka témata

V této sekci popisuji témata, kterd se pouzivaji po celou dobu béhu programu. Jsou to témata
systémova, umoznujici ménit nastaveni a ucty, nebo skupinova, ke kterym ma prava k odbéru
nebo publikovani vice klientt.

GetConfigs

Toto téma je vyuzivino v procesu nacitani konfigurac¢nich soubora (déle z pripojenych
komunikacnich bran. Webserver neni obeznamen v pripadé pripojeni nové brany, proto tedy
neposila zddost o odeslani KS|konkrétné jedné branég, ale na takzvany broadcast topic - neboli
do tématu, ke kterému maji registrovany odbér vsichni uzivatelé, nebo alespon jejich vétsina.
V okamziku, kdy je do toho tématu publikovana jakékoliv zprava, vSechny aktualné pripojené
bréany publikuji sviij [KS do tématu Configs. Jelikoz potiebujeme, aby nové pfipojené brany,
které dosud nemély vytvofeny sviij ucet, mohly také publikovat sviij|[KS a tak zajistit svou
registraci, ma pravo k odebirani v tomto tématu i anonymni tcet.

Configs

Pravo k odebirani tohoto tématu ma pouze uzivatel webserver. Funkce tématu Configs je
sbirat jednotlivych bran a dorucit je webserveru, ktery s nimi mtze dale pracovat. Je
dilezité, aby toto téma bylo ochranéno pred neautorizovanym pristupem, jelikoz praveé v této
¢asti komunikace jsou prendseny konfiguracni data a osobni tdaje. Je to jeden z nejvétsich
plementaci, ale zaroven zaruci, narozdil od varianty, ve které by brany mohly pristupovat k
systému pomoci anonymniho ictu, ze si publikované zpravy v tomto tématu nemtize zobrazit
zadnd treti strana. Kvili mozné probihajici prvni registraci nové brany maji k tomuto tématu
prévo publikovat i brany pristupujici pomoci anonymniho uctu.

RegisteredGW
Toto téma je pouzivano k notifikaci brany, ze ji byl vytvoren pristupovy tcet a muze tedy zacit
vyuzivat autentizovany piistup. Obsahem publikované zpravy je oznaceni brany; stejné, jako
brana pouziva ve svém uzivatelském jméné. Pravo k odbéru tohoto tématu maji jak vSechny
¢ty bran, tak i anonymni tcet. Pokud bréana zachyti svtij identifikator v publikované zprave,
je to pro ni znaceni, ze m4a z anonymniho pristupu prejit na spojeni, ve kterém bude vyuzivat
svij unikatni ucet.

$CONTROL/dynamic-security/v1
Témata s ndzvem zacinajicim znakem $ jsou dle konvence systémovymi, ¢asto statistickymi
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¢i jinak informacnimi tématy. Lze je prirovnat k primitivnimu konzolovému pristupu, kdy
publikovanim perfektné formulovanych zprav lze docilit zmén v nastaveni. Na néktera témata
pro zménu publikuje primo [MQTT| broker, lze z nich vy¢ist zaznamy udalosti, jako lze u
jinych platforem z log souborti.

4.2.3 Dynamicky vytvarena témata

Pro dorucovéani béznych zprav jako je informace o aktudlnim stavu komunikac¢niho kanalu zarizeni
nebo odeslani nové hodnoty v tomto kandlu se vyuzivaji dynamicky generovand témata pro
kazdé zaiizeni a jeho kandly. Nézvy témat maji tvar GW/(identifikdtor brdny)/(identifikdtor
zarizent) /(identifikdtor kandlu). Identifikdtorem zafizeni i kandlu jsou v tomto kontextu jejich
jména. Ackoliv by se totiz na prvni pohled mohlo zdét, Ze je mnohem lepsi i identifikaci vyuzit pro
tento ucel vytvorené hodnoty sloupcu id v tabulce devices, respektive channels, tyto hodnoty zna
pouze webserver, komunikacni brana by podle nich tedy nebyla schopnd identifikovat adresata.

4.3 Serverova cast aplikace

V této casti prace rozeberu detailné implementaci pozadavkt na strané serveru. Budu rozebirat
jednotlivé ¢asti kodu aplikace a popisovat, proc¢ jsem se rozhodl k pravé tomuto feseni. Serverova
cast aplikace je zdaleka nejobsdhlejsi ¢asti préace, alespon co se objemu kédu tyce. Seznam nize
popisuje adresarovou strukturu a zminuje vyznamné soubory a jejich lokaci.

B Obrazek 4.3 Graf adresaiové struktury serverové &4sti aplikace

4.3.1 Webserver

Jak bylo v navrhové Casti prace zminéno, webserver je slozen ze dvou spolupracujicich ¢asti; pro-
gramu, ktery zajiStuje komunikaci pomoci protokold HTTP|nebo HTTPS s klientem a doruceni

conf

| defanlt.conf....ouvuuueieiiiii konfigurac¢ni soubor programu NGINX
I ¢ adresar statickych zdroji webovych stranek
o= adresar souboru pro webové stranky
o )+ Y adresar obrazku a ikon
S 11T 7 v adresar vyuzivany MQTT zprostfedkovatelem

| config
mosquitto.conf...................... konfigura¢ni soubor MQTT zprosttedkovatele
i le vy o =TT S soubor uchovavajici MQTT| ucty
| _dynamic-secutiry.json................ konfigura¢ni soubor modulu Dynamic Security
I o) o T adresafl zdrojovych kédi webovych stranek
RV 3 o TR PP adresar zdrojovych kodu specifickych projektu
MOAEL ..ttt e adresar kodi modelovych tiid
2 =3 PPN adresar kodu zobrazovacich modula stranky
L FramewWOr K oottt e adresar obecnych zdrojovych kodu
fole3 a1 oo I - ol PP adresar kédu ovladaci modelt
MOAEL .« ot ettt ettt adresar kéda modelovych t¥id
VIieW. ettt adresar kodi zobrazovacich modulti stranky
| php-image.......ccoovviiiieninnnnnn adresaf pro tvorbu @ obrazu dandadin/iothome-php
| docker-compose.yml .........iiiiiinn. konfiguracni soubor programu Docker Compose
= =Y ¥ o PN skript modulu Fxekutor
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spravného obsahu klientovi jako odpovéd na jeho dotaz, a|PHP interpreta, tedy programu, ktery
rozumi{ kédu v jazyce PHP| provede skript, ktery byl pozadovén, a vysledek predd k odesldni
klientovi.

4.3.1.1 Volba pouzitych technologii

K implementaci prvni, komunikac¢ni ¢asti, se v béznych projektech vyskytuje témér vzdy jedno
ze dvou konkrétnich FeSeni, a témi jsou NGINX|a Apache. Obé FeSeni jsou ve vét$iné parametri
srovnatelné, zameénitelné, a z osobni zkusenosti bych si odvazil tvrdit, ze nejvétsim faktorem pri
vybéru mezi témito feSenimi bude nejspiSe pro vétsinu uzivateld jejich osobni preference nebo
zkusenost. Pokud bych mél pojmenovat alespon par rozdili mezi nimi, zminil bych, ze Apache
vytvari nové vlakno pro kazdé prichozi spojeni, zatimco|NGINX zvlddne obsluhovat nékolik pfi-
pojen{ najednou, coz muze zajistovat mirné zlepSeni vykonnosti NGINX] NGINX]zv1dd4 rychleji
nacitani statického obsahu, bohuzel ale ¢asto pro dynamicky obsah, jakym je pravé naptiklad
PHP|stranka, vyzaduje instalaci pridavnych modulti nebo programii, zatimco Apache ¢asto dy-
namicky obsah zvladne zpracovat sam. Nejen diky predchozim osobnim zkusenostem jsem se
tedy rozhodl vyuzit feSeni NGINX a k nému piidat interpreta pro jazyk|[PHP| [54][55]

Vseobecné doporucovanym rozsifenim je program PHP-FPM| Jak NGINX tak PHP-FPM
jsou dostupné ve vlastnim [OCI obrazu, dle kterého jsem vytvoril spolu komunikujici Docker
kontejnery. K jejich propojeni staci jen zajistit, aby bylo v konfigura¢nim souboru NGINX]| vy-
tvofeno pravidlo pro dotazy na|PHP)|stranky, které odkéze na program PHP-FPM.

V projektu ale vyuzivam i verejné dostupné knihovny, na kterych zavisi vyhodnocovani mnoha
¢astiPHP kdédu. Pro jejich snadnou instalaci, spravu a uchovavani lze vyuzit programu Composer.
Pokud tvurce nahraje svou knihovnu v pfedem daném formatu do jednoho z mnoha repozitai,
tedy serveru pro uschovu balicki, jakym je naptiklad Packagist, uzivateli, ktery ho chce vyuzit
ve svém projektu pak staci zahrnout jeho jméno a pozadovanou verzi do konfigura¢niho souboru
programu Composer, ktery balicek stahne, pripravi a dokonce v pripadé potreby stahne i dalsi
balicky, na kterych je dany balicek zavisly. VSechny stazené balicky jsou pak ulozeny do souboru
composer.lock, ktery uchovava jeho kompletni aktudlni verzi, diky ¢emuz se nemusime obéavat
problému, ktery by mohl nastat, kdyby byl bali¢ek z portalu stazen. Zaroven je vsak pomoci to-
hoto programu jednoduché verzi balicku zménit nebo nainstalovat jiny, a to bez ru¢ni manipulace
se soubory.

Composer lze nainstalovat dle oficidlniho ndvodu i do Docker kontejneru, a to pomoci tech-
nologie multi-stage build. Docker poté pri procesu vystavby kontejneru postupuje dle predem
vytvoreného postupu, ktery muze obsahovat nékolik prikazu které mohou vystavbu ovlivnit. Na-
bizi také mozZnost provést vystavbu jiného kontejneru, kterd je dokoncena v prubéhu puvodni
vystavby, a lze tak vyuzit libovolnou ¢ast pomocného kontejneru k vystavbé pozadovaného celku.
V nasem projektu je tato technologie konkrétné vyuzita tak, ze pri vystavbé kontejneru PHP-
FPM je vytvoren kontejner Composer, ze kterého je vyuzit a prekopirovan spustitelny soubor
samotné aplikace Composer do pravé vytvareného kontejneru. Dale pak vyuzijeme piimo pti vy-
stavbé aplikaci Composer, které ozndmime potfebné knihovny a ty jsou tak nainstalovany jesté
pred prvnim spusténim.

P1i rozhodovani mezi verejné dostupnymi knihovnami implementujicimi MQTT| klienta pro
PHP|s bezplatnou a adekvatn{ licenci jsem nemél na prvn{ pohled o¢ividného favorita, nakonec
jsem se ale dle uzivatelskych recenzi, mnozstvi dostupné dokumentace a predpokladané obtiz-
nosti implementace rozhodl vyuzit bali¢ek php-mgqtt/client dostupny na portélu Packagist. Toto
rozhodnuti se ale v pribéhu implementace ukéazalo jako pomérné nestastné, jelikoz jsem v im-
plementaci komunikace s MQTT|zprostredkovatelem nalezl chybu p¥imo v této knihovné. Diky
dostupnosti zdrojovych kédt knihovny se mi povedlo problém lokalizovat a dokonce i upravenim
kédu knihovny opravit, nicméné tato tprava byla provedena pouze na mé lokédlni kopii a nebyla
vefejné dostupné. Proto jsem do vystavby PHP-FPM]| kontejneru pridal jesté soubor formétu
patch, ktery provedené zmény popisuje stylem prikazu diff, a pomoci prikazu patch potom tyto
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zmény promitam do adekvatnich soubort. Poté uz staci pii vystavbé kontejneru nainstalovat
rozsiteni pro komunikaci s MySQL databézi a kontejner je pripraven.

Jelikoz je tento proces vystavby pomérné slozity, zavisly na dostupnosti obrazu|[PHP-FPM]|
obrazu Composer, ale i rozsifeni pdo-mysql, a musel by ho provadét kazdy uzivatel pri poca-
tecni instalaci webserveru, rozhodl jsem se vystavény obraz nahrat na registr Docker Hub. Ten
zajistuje, ze veskeré obrazy pouzité pri vystavbé a v té dobé dostupné na Docker Hub zustanou
dostupné dozivotné. Zaroven byla na DockerHub nahrana i data nainstalované verze pdo-mysql,
diky ¢emu byly vSechny tyto zavislosti odstranény. Nahrani nové verze balicku na DockerHub je
provadéno automaticky pomoci technologie GitHub Pipelines, pouzité v GitHub lozisti tohoto
projektu. Pti provadéni akce git push do tdlozisté GitHub ovéri, zda nedoslo ke zméné souboru
php-image/tag, ve kterém je uloZena znacka verze, pro kterou je piedpis pro vystavbu p¥ipraven.
Pokud je zména detekovana, jednoduchy skript novy predpis sam nahraje na registr DockerHub,
kde je poté pripraven ke stazeni.

4.3.1.2 Exekutor

Ezekutor je ¢ast projektu, kterd zajistuje, ze webserver nebude trpét jednou z nejvétsich nevyhod
feSeni, jehoz béh je vazany na HTTP|dotazy jeho uzivateli. Bez této ¢asti projektu by webserver
umozioval bez problému obsluhovat veskeré dotazy a priubéhu jejich vyhodnocovani komunikovat
s databézi, dynamicky generovat obsahy stranek a obecné splnovat témér vSechny své povinnosti,
nicméné problém nastane u ¢innosti, které musi byt provedeny v presny, predem urceny cas.
Pokud by webserver na tento Cas cekal zptsobem, kdy by po prijeti spojeni nepretrzité bézel a
¢ekal tak az na moment, kdy ma vykonat pozadovanou instrukci, narazil by na mozny fatdlni
problém, a tim je ukonceni spojeni, které by ukoncilo jeho vykonavani. Bézné spojeni pomoci
HTTP ma& totiz nastaveny timeout neboli ¢asovaé, a pokud do vyprseni tohoto ¢asovace klient
nedostane od serveru odpoveéd, spojeni ukon¢i. Tento ¢asova¢ bude u vétsiny prohlizecu v fadu
desitek sekund, maximalné minut, webserver by ale nasledujici instrukci mohl mit naplanovanou
ale az na tyden dopredu.

Pokud by se ale webserver spoléhal pouze na ndhodna spojeni od uzivatelli, kterd budou v
zévislosti na fazi dne prichdzet nerovnomérné, a vykondval ¢asované tikony pouze kdyz prijme
dotaz na jakoukoliv stranku, pravdépodobné by tyto tikony nebyly provedeny vcas. Idedlnim re-
Senim by bylo, pokud by oddany uzivatel odeslal pozadavek maximélné par sekund pred tim nez
nastane moment provedeni tikonu. Jelikoz se na existenci takového uzivatele nemtzeme spoleh-
nout, jeho funkci prebird pravé exekutor, jehoz jedinym tikolem je zjistit, kdy m& byt webserver
aktivovan a ve spravny cas odeslat pozadavek.

Aby byla zachovana jednoduchost implementace na strané exekutoru, ktery je psan jako Bash
skript, zvolil jsem jako zptisob jednosmérné komunikace mezi webserverem a timto skriptem
obsah stranky, ktery je vygenerovan webserverem a nacten jako klasické ¢teni souboru skriptem.
Pr1i pfijmuti dotazu na tuto server z databaze vsech planovanych kroka vybere ten zaznam,
ktery mé cas planovaného provedeni nejdiive, vypocte, kolik sekund zbyva do toho momentu,
a tento pocet vypiSe jako jediny obsah na strance. Fxekutor tento pocet sekund ceka a poté
znovu nacte tuto stranku, ¢imz aktivuje webserver pravé v pozadovanou chvili. Problém by vsak
nastal, pokud by v case, kdy exekutor cekd na vyprseni pozadovaného casu, webserveru pribyl
novy planovany krok, ktery by mél byt zpracovan difve. Proto ezekutor ¢ekd na piichozi [UDP
spojeni na predem definovaném portu, a v okamziku, kdy toto spojeni ptijde, exekutor prerusi
¢ekéni na fixni dobu a okamzité se spoji s webserverem pomoci nacteni vyse zminéné [URL a
tim ho okamzité aktivuje a zaroven aktualizuje informaci o ¢ase, ktery ma cekat. UDP|spojeni
je sice jednodussi na implementaci nez spojeni TCP, nicméné m4 vi¢i nému také jisté nevyhody
a jednou z nich je skutecnost, ze datagram [UDP nemusi byt dorucen a odesilatel to nemusi
zjistit. Vzhledem k tomu, ze exekutor a webserver ve vétsiné skute¢nych implementaci pobézi na
stejném poditacdi, ke ztraté datagramu prakticky nedochazi. Ikdyby presto ke ztrité [UDP
doslo, dojde ke zdrzeni naplanované akce maximalné o dobu, po kterou exekutor ¢eka. Proto je
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v soucCasné aplikaci omezena doba ¢ekani exekutora na maximalnich 30 sekund. SA&m webserver
tedy po nalezeni nejcasnéjsiho planovaného kroku porovnd pocet sekund do tohoto momentu s
fixni hodnotou 30 sekund a mensi hodnotu z téchto dvou preda v odpovédi exekutoru. To zajisti,
ze 1 v pripadé nedoru¢eného [UDP datagramu, informujictho ezekutora o nutnosti opétovného
nacteni informaci z webserveru kvili novému naplanovanému kroku s drivéjsim datem provedeni
bude primérné zdrzeni 15 sekund, coz je u predem planovanych kroku akceptovatelné zdrzeni.
Pokud by uzivatel potieboval jistotu provedeni v dfivéjsim case, nemusi vyuzivat funkcionalitu
planovanych krokiti a manualné obsah kroku spustit sam.

Schéma komunikace mezi skriptem Exekutor a webserverem
Webserver Exekutor

Aldivace skriptu

HTTP GET
hitp:/fwebserver/exekutor

Odeslani dotazu
HTTF na specifickou
URL webserveru

Pfijmuti dotazu HTTP
na specifickou URL

Vykonani viech
planovanych akci 5
datem provedeni v

minulosti
Existuje planovany krok
5 datem provedeni v
nasledujicich tficeti HTTP response
sekundach?  —————— " reepons
Odesldni odpovédi na 30
————————— > HTTP dotaz s Zpracovani odpovédi
hodnotou 30"
.. .. | HTTPresponse PR
Odeslani odpovédi na <0, 30> Cekani po dobu
HTTP dotaz s uréenou v odpovédi
| hodnotou v intervalu
<0, 30=
libovolny UDP v
P —
_— . Odeslani UDP packet
\."':,tvorenj noveho packetu na specificky » Ukonceni béhu skriptu
planovaného kroku port
e —

B Obrazek 4.4 Schéma, funkcionality modelu Exekutor a jeho komunikace s webserverem

4.3.1.3 Architektura trid programu

Uzivatelské rozhrani jsem implementoval podle ndvrhového vzoru Model-View-Controller (MVC).
Projekt je tvofen mnozstvim spolupracujicich ttid, které bychom mohli az na vyjimky rozdélit
do tfech ¢4sti, a témi jsou View, Model a Controller (neboli Pohled, Model a Ovladac).

4.3.1.3.1 View

Tridy typu View, neboli Pohled, jsou tridy, které zajistuji vygenerovani zobrazitelného HTML
kédu. HTML kéd generuji na zakladé dat ziskanych z databaze a aktudlnim stavu editovaného
objektu, ktery je ulozen v prislusné tt¥idé Model. Pohledy mohou byt i kontejnerem, ktery ve
svém zobrazovani vyuziva jiné pohledy. V takovém pripadé si uchovava seznam pohledu, které ke
svému zobrazeni vyZaduje, a pripadnou aktivaci jeho metod poté propaguje i do téchto pohledi.

Tridy typu Pohled maji na zacatku svého jména V pro jednodussi odliseni. Jejich spolec-
nym predkem je tiida VView, kterd je abstraktnim pohledem a deklaruje metody render, dale
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Viiew —‘ VText | —‘ VFormFieldBoolean |
+ render(): void
_‘ Vicon | _‘ VFormFieldButton |
+ renderHeader(): void L | L 1
+ renderBody(): void < —‘ WLink | —‘ VFormFieldText |
+ renderFooter(): void ' : ' :
—‘ VNotification | —‘ VFormFieldNumber |
+ registerController(): void L 1 | 1
+ disable(): VView —‘ VFormField |<——‘ VFormFieldPassword |
* I | |
—‘ VFormFieldDropDown |
VList —‘ VForm Fi_‘ VFormDevice |
- items: array(VView)
] —‘ VMenuBar |<7 _‘ VFormLogin |
+ renderltems(): void L | |
+ add(Vview): void —‘ VPageHollow |<—
| VTable |<— —‘ VMenuBarUser |
—‘ VRelTabRow |
—‘ VPTableRow | —‘ VPage |
_‘ VPageLogin |
E— VFlainTable |
4‘ VRelTable |

B Obrazek 4.5 Schéma dédi¢nosti vybranych tiid typu pohled

vyuzivajici metody renderHeader, renderFooter a renderBody, disable a registerController. Me-
tody obsahujici ve svém nazvu slovo render jsou vyuzivany pro generovani vysledného HTML
obsahu stranky, pficemz odvozené tiidy mohou tyto metody predefinovat a generovat vlastni
specificky obsah. Ackoliv pfesné vyuziti téchto metod zustava na vyvojari aplikace, myslenka
za navrhem byla takova, ze pokud odpovida dany pohled jedné HTML znacce, pomoci metody
renderHeader by méla byt vytvorena jeho oteviraci verze, pomoci renderFooter jeho uzaviraci
verze a pomoci renderBody cely obsah, ktery by mél byt mezi nimi. Metoda disable je vyuzivana
pouze nékterymi pohledovymi tfidami, a to pfedevsim tiidami implementujici formularova pole.
Pomoci této metody totiz muzeme dogenerovat kdd potiebny k zajisténi, ze uzivatel, zobrazu-
jici tento pohled, nebude moci data v ném obsazend nijak zménit. Metoda registerController je
pak vyuzivana u pohledovych tiid, které vyzaduji pouziti ovladace, a v této metodé mohou sviij
ovladac zaregistrovat, tedy ho aktivovat a pripravit pro nacitani prichozich dat.

4.3.1.3.2 Model

Modelové t¥idy reprezentuji pravé editované objekty (datové struktury) podobné tém, které
jsou ukladany do databaze. Udrzuji stav editovaného objektu mezi jednotlivymi odeslanimi
HTML formulére a tento stav pak na zavér zapisi do databaze, pokud uzivatel klikne na tlacitko
ulozit. Kazdy z modela obsahuje proménné, které z vétSiny odpovidaji jednotlivim sloupcim
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+ unpersist(): bool MRTUserinColl

Mode! —‘ MLogin | —‘ MUser |
+ store(?arg): bool
—{ MObjectMode! |<——{ MDevice |
+ storeCommit(): void L | L
+ persist(): bool - —‘ MRTRCollinDevice | —‘ MStep |
+ delete(?arg): bool ' : ' :
—‘ MRelTable |<_—‘ MRTColllnDevice |
+ deleteCommit(): void ! !

B Obrazek 4.6 Schéma dédiénosti vybranjch t¥id typu model

adekvatni databazové tabulky, nicméné v pripadé nékterych objekt, napriklad téch, které mezi
sebou maji M:N vazbu, se mohou tyto proménné mirné odliSovat. Jelikoz ve vétsiné piipadi
chceme mit moznost editovat M:N vazby spolu s editaci jednoho z objekti v této vazbé, na-
priklad na webovém portdlu uchovavajicim recepty a ingredience do nich pouzité, preferujeme
moznost upravovat vyuzité ingredience primo ve stejném formulafi, jako editujeme jiné vlastnosti
receptu, tieba jeho nazev, potirebujeme do nékterych modeli pridat jesté informace z jinych ta-
bulek. O tento proces se stard pravé konstruktor modelové t¥idy, ktera dale obsahuje metody
store, storeCommit, persist, delete, deleteCommit a unpersist, které jsou definované spoleénym
predkem, tfidou MModel.

Prvni tfi zminéné metody jsou pouzivany k ukladani aktualniho modelu do databaze, po-
sledni tfi poté o odebrani adekvatnich dat z databaze. Uklddani dat je implementované pomoci
databazovych transakci. Pokud bych mél databazové transakce popsat clovéku, ktery o nich
zatim neslysSel, fekl bych mu, Ze transakce je seznam operaci, pred jejichz provedenim je stav
databédze uloZen, a po dokonceni téchto operaci se muze uzivatel rozhodnout, zda je s vysled-
kem spokojeny a transakci potvrdi, ¢imz je stary stav databdze prepsan nové vytvorenym, nebo
zda transakci zrusi, kdy je novy stav zapomenut a pouziva se verze vytvorend pred zacatkem
transakce. Tuto logiku implementuje metoda persist, kterd zapocne transakci, provede metodu
store, kterd provadi samotné operace ukladani dat, a pokud se tato metoda ukonéi s pozitivni
navratovou hodnotou, potvrdi aplikovani transakce databézi, a aktivuje metodu storeCommit, ve
které model implementuje ¢innosti, které je potieba provést pouze v pripadé uspésného ulozeni.
V opac¢ném pripadé transakci zrusi. Na velmi podobném principu operuji i metody pro mazani
dat z databaze, kdy metoda unpersist spravuje transakci obdobné jako metoda persist, delete
implementuje samotné mazani dat a deleteCommit je aktivovina pouze po tspésném dokonceni
transakce.

4.3.1.3.3 Controller

Controller

- formField
- model

+ update(). bool
3

| CBoolean | ‘ CDropdown | | CText | ‘ CPassword | | CButton

B Obrazek 4.7 Schéma dédiénosti vybranych tiid typu oviadac
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TFidy typu Controller (Ovladad) slouzi k automatickému preddni piichozich dat obsazenych v
HTTP pozadavku prislusnym modelovym objekttim. Objekty jsou totiz mezi jednotlivymi dotazy
v jedné relaci za urcitych podminek uchovany a je potieba v nich zménit nékteré proménné dle
aktualnich prijatych dat, aby poté mohly byt ulozeny do databaze. Data na strance vsak nejsou
jednoduse napéarovatelna na jednotlivé proménné v modelu, takze je potieba naimplementovat
systém, pomoci kterého bude jednoznac¢né déno, kterd prichozi informace ma byt uloZena do
konkrétni proménné v urc¢itém modelu. Dale je také u nékterych dat potfeba provést jejich validaci
nebo transformaci, jednim z prikladid mutze byt naptiklad obsah jakéhokoliv formularového pole
typu password neboli heslo, u kterych chceme, aby byl jejich obsah ulozeny na co nejméné mistech.
P1i tvorbé urcitého pohledu uz vime, ze jde o ¢ast stranky, kterd méa mit moznost dorucit informaci
od uzivatele k serveru, jako je naptiklad kliknuti na tlac¢itko, nebo vyplnéni pole ve formulari.
Proto je uz tedy pri generaci stranky jako nasledujici krok po vytvoreni vSech pohledi zavoldna
na korenovy pohled metoda registerController, ktera je déle propagovana na vsSechny zanorené
pohledy. Jako parametr této metody je objekt typu FormContext, ktery se chova jako chytry
seznam dvojic ur¢itého ovladace a k nému sparované proménné z modelu. FormContezt je poté
uloZen jako soucdést pole § SESSION, které je unikatni pro jednotlivourelaci a server ho
uchovavd mezi jednotlivymi dotazy. Po prijmuti dat od uzivatele je poté FormContexrt nacten z
tohoto pole a pomoci jeho metody updateModel jsou nalezeny vSechny ovladace, pro které mohly
byt prijaty nova data, a ty pomoci metody update tyto data nactou z pole $ POST, zpracuji a
transformuji hodnoty a ulozi je do prislusného modelu. Tento proces aktualizace modelti probiha
jesté pred zapocetim vytvareni pohledi pouzitych uvniti stranky, kterd bude uzivateli odeslana
jako odpovéd na jeho HTTP POST dotaz.

4.3.1.4 Handler

Cely proces zpracovani pozadavku za¢ind prevzetim prijatého pozadavku z kontejneru NGINX]
které probiha kédem v souboru handler.php. Tuto ¢ast nazyvam Handler. Ten ma za tkol roz-
hodnout, zda je pozadavek platny, tedy zda spliuje nalezitosti, které od néj ocekavame, jako
je napriklad zda se dotazuje na existujici stranku, a zda jde o bézny pozadavek, ktery je dale
vyhodnocovan soustavou tiid, nebo jde o pozadavek servisni, jakym je napiiklad spojeni nava-
zané z modulu Ezekutor, tedy pozadavek, ktery byl vytvoren jinou ¢asti aplikace a nepochazi od
uzivatele. Pod pozadavkem, ktery by byl v tuto chvili oznacen jako neplatny, si muzeme pred-
stavit naptiklad pozadavek na neexistujici URL| nebo pozadavek, ktery neobsahuje vyzadovand
potfebna data v hlavicce.

V pripadé bézného platného pozadavku Handler dle dotazované rozhodne, jaka stranka
byla uzivatelem vyzadovana, a vyhleda nazev t¥idy, kterd je jejim pohledem. Kazdy pohled, ktery
muze byt v této situaci vyzadovan, ma implementovanou statickou metodu checkPermissions,
jejiz parametrem muzeme déle specifikovat dany pozadavek, a to napriklad zda bylo v pozado-
vané piitomné id objektu, jehoz zobrazeni & editaci chceme provést, nebo zda se jednd o
pozadavek o vytvoreni nového zdznamu pro jednu z entit jako zafizeni nebo uzivatelsky ucet.
Tato metoda ovéri, zda aktualné prihlaseny uzivatel ma pravo na pristup k pozadované strance.

V pripadé nedostacujicich prav je poté odeslana - odpovéd pomoci funkce header(,,Lo-
cation: “$newlUrl), kterd uzivatele pfesméruje na |[URL popsanou v proménné newUrl, kterd je
ve vétsiné pripadt nastavena na kofenovou stranku aplikace. Pro uzivatele to tak znamena, ze i
ptripadé pokusu o nacteni stranky, ke které nema pravo pristupu, je mu zobrazen urc¢ity obsah;
z kofenové stranky se také muze jednoduSe navigovat na stranky, které mu mohou byt zobra-
zeny. Pokud mé uzivatel dostateCna prava, je vytvorena instance hlavniho korenového pohledu,
ktera ve svém konstruktoru vytvori instance vSech potfebnych atomickych pohledi, které budou
na celé strance pouzity. V okamziku dokonceni tohoto konstruktoru uz je celd struktura stranky
vytvorena v paméti serveru, nicméné stale neni soucasti odpovédi klientovi. Tou se stane az po do-
konceni metody render, kterd je jako dalsi krok zavoldna u instance kofenového pohledu stranky.
Tato metoda se také propaguje do vSech zavislych pohledi a kazdy z nich pripoji ve spravném
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poradi do vystupu PHP kodu ¢ast HTML odpovidajici té ¢asti stranky, kterou predstavuje prave
dany pohled.

4.3.2 Komunikac¢ni brana

V této sekci je popsdna ¢ast softwaru oznacovana komunikacni brana. Ta slouzi k zajisténi ko-
munikace mezi jednotlivymi zafizenimi a aplikac¢ni serverovou strukturou.

V idedlnim ptipadé by komunikace mezi zafizenim a serverem mohla byt navizana obou-
stranné nezavisle na okolnich faktorech. V redlnych piipadech vyuziti ale zafizeni, se kterymi
server komunikuje, mohou byt nejen geograficky rozmistény po celé planeté, ale casto také pfi-
pojeny z ur¢ité mistni sité, kterou muze byt jak podnikova sit slouzici pro pripojeni vSech zarizeni
na pobocce, tak i klasicka sit doméci. Tyto sité jsou pro jednodussi spravu a predevsim zvysenou
bezpecnost oddéleny od primého pristupu do zbytku Internetu jako takového zafizenim jako je
napiiklad router, ktery implementuje pfedem nastavend sitova pravidla jako je NAT nebo firewall,
aby zabranil potencidlné nebezpecnym spojenim. Pro vyse zminénou komunikaci to znamena, ze
bez predchoziho nastavovani téchto pravidel nelze provést pripojeni ze strany serveru smérem k
zafizeni, jelikoz v pripadé existujicich pravidel firewall bude nase spojeni pravdépodobné nece-
kané a tedy zablokované, v pripadé vznika problém, ze IP adresa zafizeni na vnitini siti
neni dostupnd (routable) z vnéjsi sité. Data mohou byt dorudena pouze na hranici této sité,
ale server se nemiize spolehnout, ze zafizeni, které na hranici sit{ tento pozadavek prijme, bude
schopné rozhodnout, kterému zafizeni zpravu predat, a ta tak pravdépodobné nebude dorucena.

Takovy problém je v praxi reSsen dvéma zpusoby, a to tak, ze jsou bud vsechna tato pravidla
upravena, aby bylo spojeni proveditelné, ale zaroven ziistaly v co nejvétsi mire zachovany kladné
vlastnosti téchto pravidel, nebo dvé zafizeni, které vyzaduji moznost komunikovat mezi sebou,
vyuziji ndvrhového vzoru, ve kterém bude spojeni navazovat strana klienta (v tomto pripadé
komunikacéni bréna), a to i v pfipadé, Ze data maji téci v opacném sméru. Pokud bude strana
komunika¢ni brany udrzovat spojeni neustale oteviené, nebo ho bude alespon obnovovat po
dostatecné malé odmlce, zdrzeni zpravy mitici ze serveru k brané v dobé, kdy spojeni zatim
nebude navazané, nebude vyznamné.

Komunikace mezi serverem a komunika¢ni branou probihd pomoci protokolu MQTT. Tato
skutecnost zjednodusSuje implementaci na strané serveru, jelikoz integrace potiebnych knihoven
pro implementaci protokolu MQTT|uz server obsahuje. KB|vyuziva knihovnu libmosquitto.

4.3.2.1 Implementace

Software komunikacni briny je psan v jazyce C++, jelikoz je to dle mého nazoru jazyk, ktery
je vSeobecné velmi rozsireny a drtiva vétsina vyvojarti se s nim prii vyvoji aplikace setkala,
coz je dulezité, jelikoz predpokladam, Ze si mnoho vyvojaia vyuzivajicich tento software budou
vytvaret vlastni komunika¢ni moduly. Vyhodou je také relativni nendrocnost na systémové zdroje
v porovnani s jinymi rozsitenymi jazyky jako napiiklad Java. V grafu adresarové struktury nize
jsou zvyraznény vyznamné soubory této c¢asti aplikace.

Pfed prvnim spusténim komunikacéni brany (déle ’@) je od administritora této brany vyza-
dovéno, aby vytvofil soubor popisujici konfiguraci [KB, v pfipadé potfeby vytvoril a nahral do
slozky /src/modules vlastni moduly, a upravil konstanty definované na za¢étku souboru main.cpp.
V téchto konstantich jsou mimo jiné ulozeny informace pro pripojeni k serveru nebo umisténi a
nazev konfiguracniho souboru KB|

Pii spusténi[KB|je spusténa funkce reloadCachedConfig, jejimz tikolem je nadist uidaje z kon-
figura¢niho souboru a ulozit je do proménnych v bézicim programu. Soucasti této funkce je také
kontrola pritomnosti komunika¢nich modula vyuzivanych zarizenimi popsanymi v konfiguracnim
souboru a jejich nasledné nacteni funkcemi dlopen a dlsym. Az v pripadé tspésného ukonceni
této funkce program pokracuje, a to pokusem o navazani spojeni se serverem s prihlasovacimi
udaji nactenymi z konfigura¢niho souboru.
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o 5 OO adresar pomocnych soubort pro kompilaci
T o o PP adresar pro zdrojové kody casti aplikace
MOdULES . oot adresar pro ukladani dynamicky nacitanych modult
tdemo e hlavickovy soubor ptikladu komunikac¢niho modulu
demO.CPP + vt vttt soubor obsahujici piiklad komunika¢niho modulu
device.h....oovviiinnenann. hlavickovy soubor nadfazené tiidy komunikac¢nich moduli
device.Cpp....ovvvnnnn.. soubor obsahujici kéd nadrazené tridy komunikacnich moduli
gateway_default_config.json...........oovviiiiinnn.... vychozi konfiguraéni soubor
gateway_example_config.json..........oouuuunnn vzor konfigurace komunikacéni brany
MAin.CPP.ve et v soubor obsahujici hlavni zdrojovy kod této casti aplikace

| docker-compose.yml .........oiiiiiiiinn. konfigura¢ni soubor programu Docker Compose
| Dockerfile.......ovvveeunnnnnnnn konfigura¢ni soubor vyuzivany pro vystavbu obrazu @
| example.sh..............oooiiiiiiiiiiiit skript pro jednoduché zapnuti vzorové verze
| Make il e . ittt e konfiguraéni soubor programu Make

B Obrazek 4.8 Graf adresaiové struktury komunikaéni brany

Nékteré knihovni funkce obsazené v libmosquitto necekaji na vysledek své ¢innosti a ukonéi
se. Mezi né patri i vSechny vyuzivané funkce pro vytvoreni spojeni, ptidani odbéru, ale k odeslani
dat. Proto je potieba pomoci internich funkei knihovny nastavit takzvané funkce zpétného voldani
(neboli callback funkce, anglicky callback function). Jedna z nich je knihovnou zavoldna, pokud
je zndm vysledek pokusu o spojeni (oznacovdna jako connect callback), druhd je aktivovdna,
pokud je pfijata novd zprava v jakémkoliv odebiraném tématu (tato je oznacovana jako message
callback). Po registraci téchto dvou funkei funkce main v nekoneéném cyklu aktivuje funkci
mosquitto__loop, ve které knihovna vykonava komunikaci, a kontroluje, zda je spojeni aktivni, a
v pripadé potieby ho reaktivuje.

Funkce connect__callback zkontroluje navratovy kéd pokusu o pripojeni a z néj zjisti, zda byl
pokus tspésny ¢i nikoliv. Pokud slo o pokus vyuzivajici konkrétni prihlasovaci udaje a skoncil
s vyslednou hodnotou 5, znamena to, ze prihlasovaci tidaje nebyly serverem rozpoznany. To
se nejcastéji stava v pripadé, kdy jesté neprobéhlo nacteni konfiguracniho souboru serverem a
tedy nebyl vytvoren unikatni ucet Proto v takovém pripadé funkce connect callback zméni
nastaveni pfipojeni tak, aby [KB nevyuzivala zaddné piihlaSovaci idaje a pripojila se pomoci
anonymniho pristupu.

Funkce message__callback je aktivovana pri prijmuti zpravy do jakéhokoliv odebiraného té-
matu. Uvnit? této funkce aplikace testuje do jakého tématu byla zprava publikovana a dle toho
s nif nalozi. Pokud jde o jakoukoliv zprdvu do tématu GetConfigs, aktualizuje KB sviij konfigu-
ra¢ni soubor a odesle ho serveru pomoci publikovani do tématu Configs. Pokud jde o zpravu v
tématu RegisteredGW, porovna tidaje ve zpravé a pokud se shoduji s idaji dané KB, provede
reset pripojeni a pouzije svij prihlasovaci icet. V pripadé, ze jde o zpravu, kterd ma byt preddna
jednomu ze zaf{zeni komunikujicich pomoci této KB, ovéif existenci tohoto zaf{zeni, nalezne jeho
komunikac¢ni modul a z néj nactené komunikacni metody, a pomoci nich zpravu preda.

4.3.2.1.1 Komunika¢ni moduly
Komunika¢ni moduly vytvarené uzivatelem musi obsahovat potomka tiidy Device, popsané
v nasledujicim dryvku kédu ze souboru device.h.

#ifndef __device_h__

#define __device_h__

#include <string>

#include <raptidjson/document.h>

class Device {
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public:
Device(const std::string& str);
virtual bool send(const std::string& channel, const std::string& data) = 0;
virtual std::string recv(const std::string& channel) = 0;

s
typedef Device* (*createinst_t) (const rapidjson::Value&) ;

#ifdef __cplusplus

extern "C" {

#endif

Device*x createlnstance(const rapidjson::Value& loadedJson);
#ifdef __cplusplus

}

#endz f

#endif

Intuivné lze z tohoto kédu vytusit pozadavky na takovou tfidu, a to je implementace me-
tod send, recv a konstruktoru tridy. Déle je také vyzadovano, aby dany soubor implementoval
funkci createlnstance, kterd béhem inicializace modulu obdrzi prislusnou konfiguraci ve forméatu
rapidJson, vytvori instanci nové komunikacni t¥idy a tu vrati v navratové hodnoté.



Kapitola 5

Testovani

Testovani aplikace lze rozdélit dle funkénich celku aplikace. V néasledujici kapitole prace se budu
zabyvat pravé testovanim.

5.1 Uzivatelské rozhrani

V uzivatelském rozhrani bylo tfeba otestovat, zda je navrzeno a implementovano tak, aby slo
pohodlné pouzivat jak na béznych monitorech s vysokym rozliSenim s pomérem stran 16:9 nebo
podobnym, zaroven ale také i na mobilnich telefonech, kde je zobrazeni vertikalni. Otestoval jsem
také, zda je zvolené barevné schéma dostatec¢né kontrastni, aby bylo zajisténo prijemné cteni.
Testovand byla i samoziejmé i samotna funkénost jednotlivych prvki, tedy napiiklad funkcnost
tlacitek pro odesilani formulait, nebo samotné prihlasovani. Soucésti téchto testi bylo i ovéreni,
zda jsou generovany vSechny vyzadované ¢ésti stranky, tedy zda plni svou funkci vSechny vyuzité
pohledové tridy.

Pro tcely splnéni cilu préce a ovéreni funkénosti je z mého pohledu toto uzivatelské rozhrani
adekvatni a dostacujici, nicméné priznavam, ze muze misty pusobit az prilis jednoduse a levné.
Vzhledem k tomu, Ze tvorba uzivatelského prostiedi neni primarnim cilem této bakalarské prace,
nybrz jde o pouhy nastroj, ktery je vyuzivan pro ovladani hlavniho mechanismu schovaného na
pozadi, je pochopitelné, Ze jsem této ¢asti nevénoval takovou pozornost.

5.2 Databaze

7 hlediska persistence dat bylo tfeba oveérit, zda jsou modelové tiidy spravné propojeny s ade-
kvatnimi tabulkami a jejich sloupci v databézi. Vyskytuji se také ur¢itd omezeni vstupnich dat,
a to napiiklad omezeni hodnot v sloupcich, které odkazuji na zaznamy jinych tabulek. Toto ome-
zen{ je implementovano pomoci integritnich omezen{ pfimo v SQL databdzi, ale také na mistech

pouziti transakci. Probéhlo také ovéreni omezeni pristupu k dattium heslem.

5.3 MQTT) zprostredkovatel

MQTT zprostiredkovatel pouziva dynamické generovani pristupovych Gc¢td, coz by mohlo byt v
pripadé nespravného nastaveni zneuzito itocnikem, ktery by si mohl vytvorit vlastni pristupovy
ucet s velkym mnoZstvim prav. Proto jsem toto nastaveni a funk¢énost modulu jako takového
dukladné prozkoumal a otestoval. Testovana byla také funkcénost filtrace prichozich pozadavki
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Exekutor

od jednotlivych klientu na zdkladé jejich roli a prav. To znamend predevsim, aby uzivatelské
ucty nemohly publikovat do jim zakazanych témat a nedostavali zpravy z témat, které nemaji
moznost odebirat.

5.4 Exekutor

Do testovani ¢asti kédu zvané Exekutor bych zaradil testovani funkcnosti generovani webové
stranky s informaci o ¢ase do dalsitho probuzeni. Ta zvlada i pripady, kdy neni nalezen zadny
zéaznam. Samotny skript pak byl otestovan pro reakci na nedostupnou stranku. Ovérena byla
také funkcénost ukonceni tohoto skriptu za pomoci prikazu kill, tedy zaslani signalu TERM.

5.5 Komunikac¢ni brana

U kédu komunikacéni brany jsem ovéril moznost uspésného prekladu kédu v C++. Déle jsem ové-
til a opravil funkénost vyuzivané knihovny, jelikoz jedna z knihovnich funkci v sobé méla chybu.
Tu jsem lokalizoval a opravil. Testovana byla komunikace protokolem MQTT| mezi zprostiedko-
vatelem a timto kédem (klientem), a to i pfipady neplatného hesla, chyby ve zprdvé a mnoho
dalsich pripadi. Testovano bylo také dynamické nacitani knihoven pro komunikaci zarizeni.

5.6 Docker obrazy

Pr1i pouziti technologie Docker Compose je tfeba spravné nastavit vlastnosti jednotlivych kontej-
nert, aby programy v nich bézici mohly mezi sebou komunikovat, méli pristup k vyzadovanym
soubortim (zdroven aby byl ale tento pfistup co nejvice restriktivni), nebo aby byly sprdvné na-
staveny proménné prostredi (anglicky environment variables). Kromé testovani tohoto nastaveni
jsem také ovéril, ze jsou kontejnery po neéekaném ukonceni automaticky znovu spustény.
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Kapitola 6

Zaver

Teoreticka cast této prace zkoumad aktualni stav trhu v oblasti a to predevsim nabidky
softwarti pro ovladani a spravu [IoT zaffzeni. Porovnava vlastnosti a rozdily téchto stavajicich
reseni a diky tomu pomaha s vylepsenim navrhu nového. Toto feSeni navrhuje webové rozhrani,
pomoci kterého uzivatelé mohou spravovat sva zafizeni, vytvaret uzivatelské acty a riazné spravni
celky, jejichz kombinaci lze omezit pristup jednotlivych uzivateld k riznym funkcim. Navrh reseni
obsahuje i komunikaci mezi webserverem a samotnymiIoT zafizenimi, tedy odesilan{ jednotlivych
pozadavku, jako je pozadavek o zménu stavu, ale i sekvence, tedy pldnované seznamy prikazu.
Resen{ se potyka i s novymi, pfedem neéekanymi problémy objevenymi az pfi implementaci.

Prakticka cast implementuje vétsinu obsahu navrhu. Implementovana ¢ast umoznuje kom-
pletni spravu jednotlivych entit, jakymi jsou zarizeni, uZivatelsky ucet a mnoho dalsich, umoznuje
prihlasovani a detekci prav prihlasenych uctl, pomoci které je nadédle vygenerovan adekvatni ob-
sah stranky. Aplikace umoznuje vytvaret samostatné piikazy, ale také kompletni sekvence, které
mohou byt manuédlné aktivovany. Aplikace pocka na spravny moment vykondni jednotlivych
krokt, kompletni odeslani kroku k zafizeni vSak naimplementovano neni. Persistenci dat zajis-
tuje v aktudlni verzi aplikace[SQL|databdze. Aplikace je implementovdna primarné pro spousténi
pomoci kontejnert.

Soucasti implementace je také samostatnd ¢ast psand v jazyce C++, u které je ocekavano,
ze bude v bézném nasazeni spousténa na jinych zarizenich, nez samotny webserver. Tato ¢ast
v aktudlni verzi zprostfedkovava komunikaci mezi webserverem a zafizenimi popsanymi v jeji
konfiguraci. Tato komunikace probiha pomoci MQTT. V pripadé nalezeni platného pridavného
modulu pro komunikaci s novym typem zafizeni umi program sam tento zdrojovy kod v cilové
slozce lokalizovat a nacist jeho obsah. Tato ¢ast aplikace je pripravena pro kompilaci a nasledné
spousténi pomoci kontejnert.

Cile prace byly splnény, ackoliv jsem pri jejich plnéni narazil na mnoho problémt. Tomuto
tématu se budu i po odevzdani prace nadéle vénovat, jelikoz jde o mij konicek, a pokud nenasta-
nou necekané udélosti, rdd na tomto projektu budu pokracovat i v mych dalsich, nejen studijnich
pracich.

Projekt by naddle mohl byt rozsifen o vsechny v této praci navrzené funkcionality, popri-
padé by mohl byt rozsifen o funkcionality nové, jako napiiklad specifické ovladaci prvky pro
jednodussi a intuitivnéjsi tvorbu a editaci ptikazi pro IoT zafizeni, nebo vytvoreni specifickych
y>multipiikazi“ (neboli slozenych piikazi), které by byly slozeny z nékolika atomickych piikazi,
jenz by byly zpracovavany a rezirovany zatfizenim ndvrhové blize ke koncovému zafizeni (namisto
webserveru), coz by umoznovalo pfipojeni dalsich, jednodussich zafizeni. Rozhodl jsem se vsak,
ze tato rozsiteni jsou mimo zabér této bakalarské prace.
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