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Abstrakt

Tato bakalarska prace se vénuje vyuziti mobilnich aplikaci k zlepseni bezpec¢nosti v do-
pravé. Zamétruje se na identifikaci blizicich se dopravnich prostredki, zejména vozidel
integrovaného zachranného systému, a vytvari bezpecnostni nastroj pro vozidla, ktery
umoznuje predem upozornit na priblizujici se dopravni prostredky.

V ramci prace probiha analyza existujicich aplikaci s podobnym zamérenim, navrh
vlastniho TeSeni, jeho implementace a testovani. Vysledkem prace jsou dva prototypy
mobilnich aplikaci a backend. Prvni aplikace slouzi k signalizovani pritomnosti vozidla
a informovani o jeho poloze, zatimco druha aplikace zobrazuje notifikace o blizicich se
vozidlech.

Reseni tohoto problému je uréené piedevsim pro hendikepované uzivatele, jako jsou
lidé se sluchovymi problémy, a mize prinést znac¢ny piinos pro bezpec¢nost silni¢niho
provozu.

Klicova slova mobilni aplikace, Android, 5G, integrovany zachranny systém, dopravni
bezpecnost, Kotlin, Ktor

Abstract

This bachelor thesis focuses on the use of mobile applications to improve traffic safety.
It targets the identification of approaching vehicles, particularly those of the integra-
ted rescue system, and develops a safety tool that can provide early warnings about
approaching traffic.

The thesis includes an analysis of existing applications with similar objectives, the
design of a solution, its implementation, and testing. The result of the thesis is two mobile
app prototypes and a backend. The purpose of the first app is to signal the presence
of a vehicle and inform about its location, while the second app displays notifications
about approaching vehicles.

The solution is primarily intended for users with disabilities, such as those with
hearing loss, and can significantly contribute to traffic safety.

Keywords mobile applications, Android, 5G, integrated rescue system, traffic safety,
Kotlin, Ktor
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Uvod

V soucasné dobé diky technologickému pokroku a rychlému internetovému piipojeni, jako
je napriklad technologie 5G, se oteviraji nové moznosti pro vyuziti mobilnich aplikaci
s cilem zlepsit bezpecnost silni¢niho provozu.

Pro uzivatele s poruchami sluchu mutze byt identifikace blizicich se dopravnich pro-
stfedku, zejména vozidel integrovaného zachranného systému (IZS), ndroc¢na. Cilem této
bakalaiské prace je proto vytvoreni bezpec¢nostniho néastroje pro vozidla, ktery umozni
predem upozornit na priblizujici se dopravni prostiedky. Pro dosazeni tohoto cile budou
v ramci prace vyvinuty dvé mobilni aplikace.

Prvni aplikace bude slouzit k signalizovani ostatnim vozidlim v okoli pritomnost
vozidla a informovani o jeho poloze. Druha aplikace pak bude zobrazovat notifikace
o blizicich se vozidlech, coz pomtze ridicim lépe reagovat na prichozi dopravni situ-
ace, vcetné pripadu, kdy je tfeba dat prednost vozidlim IZS. Obé tyto aplikace budou
vyvijeny pro mobilni zafizeni s operacnim systémem Android.

Tento tvodni text dava pouze obecny nastin tématu a cili prace. V nasledujicich
kapitolach budou detailnéji probirdny funkéni a nefunkéni pozadavky na aplikace, pro-
vedena reserse podobnych feseni, vybrany vhodné technologie a provedena implementace
a testovani prototypu aplikaci.
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Kapitola 1

Analyza

Tato kapitola slouzi k provedeni potiebné analyzy pro dalsi navrh a implementaci apli-
kaci. Za timto tcelem je nutné provést resersi podobnych feseni a jejich analyzu. Poté by
bylo snazsi specifikovat pozadavky na aplikace a vybrat, jaké technologie budou pottebné
pro jejich implementaci.

1.1 Analyza podobnych reseni

Tato sekce se zabyva resersi a analyzou podobnych feseni.

Hledani aplikaci je provadéno s ohledem na to, Ze tyto aplikace by mély byt schopny
zobrazovat na mapé rtznd rizika a nebezpeci, napriklad uzavrené silnice, prijezd za-
chrannych vozidel nebo nehodu.

Preferovana jsou takova reseni, kterd umoznuji ostatnim uzivatelim na silnici v re-
alném case zjistit polohu zachrannych a hasic¢skych sluzeb, coz jim umozni predvidat
a reagovat na jejich pritomnost a pohyb na silnici.

1.1.1 Waze

Aplikace Waze je mobilni navigacni aplikace, ktera poskytuje uzivateltim informace o do-
pravni situaci v readlném case, navigaci, upozornéni na dopravni nehody, zacpy a jiné
udalosti na silnicich [1]. Hlavnim cilem aplikace je umoznit uzivatelim rychlejsi a efek-
tivnéjsi cestovani pomoci nejaktudlnéjsich informaci o provozu na silnicich.

1.1.1.1 Hlavni funkce

= Navigace s zivymi aktualizacemi: Aplikace poskytuje zivé aktualizace dopravni situ-
ace, coz umoznuje uzivatelim planovat svou trasu na zakladé aktualniho provozu.

m Sdileni informaci: Uzivatelé mohou sdilet informace o dopravni situaci, nehodéach,
zacpach a jinych udélostech na silnicich s ostatnimi uzivateli. Na obrazku je
vidét, které udalosti jsou k dispozici pro hldseni.

= Alternativni trasy: Aplikace nabizi alternativni trasy v pripadé, Zze na hlavni trase
se prodlouzi ¢as jizdy kvuli neo¢ekdvané udalosti.



& Hlaseni

Jak informovat o:

Pevné radary
Zobrazit na mapé, Upozornit pfi fizeni

Semaforové kamery

Zobrazit na mapé, Upozornit pfi fizeni
Zelezniéni prejezd

Zobrazit na mapé, Upozornit pfi fizeni

Historie nehod
Upozornit pfi fizeni

Policie
Zobrazit na mapé, Upozornit pfi fizeni

Nehody

Zobrazit na mapé, Upozornit pfi fizeni

Kolona
Zobrazit na mapé

Nebezpeci
Zobrazit na mapé, Upozornit pfi fizeni
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Nehody

Zobrazit na mapé, Upozornit pfi fizeni

Kolona
Zobrazit na mapé

Nebezpeci
Zobrazit na mapé, Upozornit pfi fizeni

Auto na krajnici
Zobrazit na mapé, Upozornit pfi fizeni

Jina nebezpeci
Upozornit pfi fizeni

Spatné poéasi
Upozornit pfi fizeni

Blokovany jizdni pruh
Zobrazit na mapé, Upozornit pfi fizeni

Trvalé vlastnosti silnice
Zobrazit na mapé, Upozornit pfi fizeni

Zadost o pomoc
Upozornit pfi fizeni

Auto na krajnici
Zobrazit na mapé, Upozornit pfi fizeni

Prace na silnici
Zobrazit na mapé

Jina nebezpeci
Upozornit pfi fizeni

Zpravy v mapé
Zobrazit na mapé

Spatné poéasi
Upozornit pfi fizeni

Uzavirky
Zobrazit na mapé
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B Obrazek 1.1 Hldseni udélosti v aplikaci Waze [1]

1.1.1.2 Vyhody a nevyhody

= Vyhody: Aplikace ma pomérné hezké, pohodlné a intuitivni uzivatelské rozhrani.
Informace prichazi v redlném case. Kazdy tcastnik silni¢niho provozu ma moznost
nahlés[it udalost, naptiklad nehodu na silnici. Aplikaci Ize stdhnout zdarma z Google
Play [2].

m Nevyhody: Informace o udalostech mohou byt nepresné, protoze kazdy ucastnik
muze nahlasit problém, ale neni zaruceno ze poskytne spravné a presné informace.
Navic nebylo zjisténo sledovani vozidel IZS v redlném case. Lze nahlédsit nehodu na
silnici a oznamovatel muze uvést, ze na misté je policie, coz vAm umozni predem na
situaci reagovat, ale nedochazi k sledovani téchto vozidel na cesté k mistu udalosti.
Také na mistech, kudy neprojizdi auta, nejsou k dispozici zddné informace.



Analyza podobnych reseni
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B Obrazek 1.2 Mapa v aplikaci Waze [E]

1.1.1.3 Shrnuti
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Tato aplikace je efektivni pti varovani pred statickymi udalostmi na silnici, jako jsou
nehody ¢i jina nebezpeci, kterd se nachazeji na urc¢itém misté. Nicméné neni vhodné pro
sledovani udalosti, které jsou v pohybu. Také zde je dobry pristup, kdy uzivatelé sami
aktivné prispivaji k bezpecnosti na silnicich tim, ze maji moznost nahlasit nebezpedi,
ale to je také i nevyhoda, protoze informace v takovém pripadé mize byt neptresnéd nebo

nepravdiva.

1.1.2 HAAS Alert

HAAS Alert je technologické spoleénost specializujici se na vyvoj a implementaci sys-
tému véasného varovani pred blizicimi se nebezpeénymi situacemi na silnicich [3]. Nabi-
zeji TeSeni pro vozidla zachrannych sluzeb a dalsi dopravni prostfedky, kterd umoznuji

odesilat v redlném ¢ase upozornéni o své poloze ostatnim tucastnikim provozu

M] To



Analyza

umoznuje ostatnim Fidi¢tim snizit riziko vzniku nehody.

1.1.2.1 Hlavni funkce

m Sledovani pohybujicich se vozidel: Zajistuje sbér informaci o poloze a stavu varovani
vsech vozidel vybavenych timto systémem. Analyzuji se historicka data, aby se ziskaly
statistiky incidentt a zlepsila se bezpec¢nost

m Snizeni rizika pro zachranafe: Snizuje nebezpedi sréazek s vozidly tim, ze informuje
fidi¢e o zadchrannych vozidlech nebo mistech nouze.

m Poskytovani hardwaru: Tato spole¢nost poskytuje kromé softwarového vybaveni také
urcity hardware, jako jsou transpondéry a specializované sady svétel pro spravny
provoz jejich sluzby.

1.1.2.2 Vyhody a nevyhody

= Vyhody: Dobré feseni této problematiky. Sleduje urcitd dopravni vozidla a predava
informace do cloudu.

= Nevyhody: Tato sluzba je placend, cena se pocitd za kazdé sledované dopravni
vozidlo. Navic vyzaduje instalaci specializovaného hardwaru.

1.1.2.3 Shrnuti

Tato sluzba nabizi dobré reseni této problematiky, ale hlavni nevyhodou je, ze vyzaduje
specializovany hardware pro sledovand vozidla. Tato potfeba vSak muze byt obejita pou-
zitim komunikace pres sit 5G, protoze hlavni problémy spocivaji v spolehlivosti, rychlosti
prenosu a stabilité prenosu dat.

1.1.3 Glance TravelSafely

Spole¢nost Applied Information se specializuje na zlepsovani bezpecnosti ve verejné do-
pravé, zameéruje se na optimalizaci dopravnich krizovatek, parkovacich systému, integro-
vanych zachrannych sluzeb a fizeni semaforu [5]. Poskytuji aplikaci Glance TravelSafely,
kterou lze zdarma stdhnout z Google Play [6]. Je uréena nejen pro vozidla, ale také pro
cyklisty a chodce.

Pro pochopeni principu fungovani celého systému je nutné provést analyzu jejich
dvou produktu ,,Connected Vehicle Solutions* [7] a ,,Emergen(:ﬁ Vehicle & Preemption
System* [8], které zarucuji komunikaci pomoci sité 4G a DSRCE.

1.1.3.1 Hlavni funkce

m Samotné produkty ,, Connected Vehicle Solutions* a ,,Emergency Vehicle & Pre-
emption System“ zahrnuji instalace specidlniho zafizeni pro pfijem signalu a jeho

!Dedicated short-range communications (DSRC) je technologie pro piimou bezdratovou viménu dat
mezi vozidly a ostatnimi tcastniky silniéniho provozu (napf. chodci, cyklisté) a silniéni infrastrukturou
(napt. dopravni signdly, elektronické informacni tabule).
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presmérovani do cloudu. Nejcastéji tato zafizeni jsou umistény na semaforech, které
jsou rozmistény na kiizovatkach a dalSich rizikovych mistech. Kromé semafori mo-
hou byt tato zafizeni instalovana i na dalSich ¢astech dopravni infrastruktury, jako
dopravni znacky nebo informacni tabule.

= Mobilni aplikace Glance TravelSafely: Tato mobilni aplikace slouzi k bezpecné navi-
gaci tcastnika silniéniho provozu. Uzivatelé aplikace jsou aktivné informovani o pri-
blizeni a pohybu vozidel, kterym by méli napriklad dat prednost na silnici.

m Zobrazovani informacni zprav ve formeé textu a sipek: Informace o dopravnich udalos-
tech a situacich jsou uzivatelim prezentovany ve formé textovych zprav a vizualnich
sipek. Timto zptsobem je uzivatelim umoznéno reagovat na aktualni situace na
silnici a minimalizovat riziko dopravnich nehod.

1.1.3.2 Vyhody a nevyhody

= Vyhody: Poskytuje komplexni feseni pro zlepseni bezpecnosti ve verejné doprave.
Zameéruje se nejen na vozidla, ale také na bezpecnost cyklistia a chodcti. Také spolec-
nost informuje, ze brzy jejich hardware bude schopen komunikovat nejen v siti 4G,
ale také v siti 5G.

= Nevyhody: Zobrazeni nebezpeci neni prilis pohodlné, protoze chybi mapa, na které
by bylo mozné presnéji vidét polohu ostatnich dopravnich prostredki. Piipojeni zari-
zeni pouze na urcitych tsecich silnice s omezenym pokrytim rovnéz neni optimalnim
fesenim, protoze je zadouci mit pokryti na celé silnici, coz vyzaduje zna¢né investice
do zafizeni.

1.1.3.3 Shrnuti

I kdyzZ spole¢nost Applied Information ptfinasi inovativni pristup k zlepseni bezpec¢nosti
ve vefejné dopravé prostfednictvim svych produktid, existuji urcité nedostatky, které
by mély byt zohlednény. Jednim z hlavnich problémt je omezend vizualizace nebezpeci
pomoci mobilni aplikace Glance TravelSafely, ktera ztézuje identifikaci a reakci na poten-
cidlni rizika. Dalsim problémem je potieba rozsahlého pokryti zafizeni, coz predstavuje
znac¢né naklady.

1.1.4 Zaveér

Béhem analyzy byly prozkoumény rizné aplikace zaméfené na zlepSeni bezpecnosti ve
verejné dopravé. Kazda z téchto aplikaci ma své vlastni vyhody a nevyhody, avsak zadna
z nich nenabizi idealni feseni. Nékteré z nich neumoznuji sledovat pohyb vozidel v real-
ném case, coz muze byt zplisobeno omezenymi moznostmi mobilniho pripojeni pomoci
sité 4G, kterd nemd dostatecnou rychlost a spolehlivost pro tento tucel. Jiné aplikace
fesi tuto problematiku pomoci specidlniho hardwaru, coz miize byt neoptimélni reseni
z diavodu nakladt a slozitosti s vyvojem takového zarizeni. Proto v ramci této prace
predpokladame, ze fidi¢i budou vyuzivat mobilni telefony, které komunikuji v siti 5G,
coz bude podrobné&ji popsano v nasledujici sekci ,, 5G* M Specifikace pozadavkl na tyto
mobiln{ aplikace bude dale popsana v sekci ,, Specifikace pozadavku® E??)
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1.2 5G

5G (pata generace bezdratovych systémi) predstavuje novy telekomunikaéni standard
mobilni sité, ktery navazuje na standard 4G. Hlavnim prinosem této nové technologie je
vyznamné zvyseni prenosové rychlosti a podstatné snizeni doby odezvy oproti standardu
4G.

1.2.1 Vyhody 5G

Novy standard ma umoznit zvyseni teoretické prenosové rychlosti az na 20 Gbit/s a sni-
zeni odezvy na jednotky milisekund. To otevird moznosti pro rychlejsi internet v mobil-
nich telefonech, coz umozni rychle a efektivné prenaset data mezi mobilnimi zatizenimi
a serverem obéma sméry, a mélo by byt dostateéné pro rychlost komunikace, kterd bude
potfebna v ramci této prace.

Technické feseni 5G je zalozeno na nékolika klicovych technologiich, jako jsou mili-
metrové viny, malé bunky, massive MIMO a plné duplexni komunikace. Tyto technologie
umoznuji efektivnéjsi vyuziti frekvencéniho pasma, zvyseni hustoty sité a zlepseni rych-
losti a spolehlivosti pfenosu dat [9)].

m Vyhody 5G zahrnuji:

Vyssi kapacitu a datovou rychlost: 5G nabizi vyssi kapacitu a datovou rychlost,
coz umoznuje rychlejsi prenos dat a lepsi vykon pro uzivatele.

= Nizsi latence: Diky nizsi latenci umoznuje 5G rychlejsi odezvu a zlepsuje vykon
aplikaci vyzadujicich rychlou reakci.

= Masivni propojeni zafizeni: 5G umoznuje propojeni velkého mnozstvi zarizeni.

= Nizsi naklady: 5G muze snizit naklady na provoz a udrzbu diky efektivnéjsimu
vyuziti zdroji a moznosti automatizace.

= Konzistentni kvalitu sluzeb: Diky lepsimu fizeni sité a vétsi kapacité mutze 5G
poskytnout konzistentni kvalitu sluzeb pro uzivatele, coz je dulezité pro aplikace
vyzadujici spolehlivé pripojeni.

1.2.2 Pokryti 5G siti v Ceské republice

Predpokldda se, ze Tidi¢i budou vyuzivat mobilni telefony, které komunikuji v siti 5G
1.1.4, ale k tomu je nutné znat pokryti sité 5G v Ceské republice.

V roce 2022 byl proveden pruzkum pokryti sirokopasmovym pripojenim v Evropé,
jehoz cilem bylo monitorovat pokrok ¢lenskych statth EU smérem k pokryti gigabitovym
pripojenim a sitémi 5G [10]. Z jejich publikace vyplyvd, Ze na konci ¢ervna 2022 bylo
82,6 % tizemi Ceské republiky pokryto siti 5G:

,Dostupnost LTE sluzeb je univerzdini po celé Ceské republice a vice nez osm z deseti
domdcnosti (82,6 %) je pokryto sitémi 5G po zaznamendni ndristu o 33,2 procentniho
bodu oproti predchozimu roku.“ [10].

Také na diagramu 1.3 je vidét, Zze podle tohoto ukazatele je Ceska republika nad ev-
ropskym primérem. Z téchto informaci miizeme usoudit, ze Ceska republika mé pomérné
dobrou dostupnost sité 5G.
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5G coverage by country, 2022

100% -

Source: Broadband Coverage in Europe 2022, a study by Omdia and Point Topic for the European Commission © 2023 Omdia

B Obrazek 1.3 Pokryti 5G podle statu EU, 2022 [10]

1.3 Specifikace pozadavki

V ramci bakalaiské prace budou vyvinuté dvé mobilni aplikace, LocShare a LocTracker.
LocShare bude slouzit k sdileni informaci o poloze vozidel 1ZS, jako jsou hasic¢ské, za-
chrannd a policejni vozidla apod. LocTracker, jakozto druhd aplikace, bude slouzit k pri-
jiméani informaci o poloze téchto vozidel, ktera jsou vysilana pomoci aplikace LocShare.
Bude vyuzivano uzivateli, kteri chtéji byt informovani o blizkosti a pohybu vozidel 1ZS.

Déle budou podrobné rozebrany funkéni a nefunkéni pozadavky na obé aplikace.
Funkéni pozadavky jsou specifikace toho, co systém mé délat. Tedy jaké funkce, tikoly
nebo operace by mél systém provadét, aby splinoval pozadavky uzivateli. Nefunkéni poza-
davky se naopak zaméiuji na vlastnosti systému, které nejsou primo spojeny s jeho funk-
cemi. Tyto pozadavky popisuji charakteristiky systému, jeho obecné vlastnosti a chovani,
bezpecnost, spolehlivost.

1.3.1 LocShare

1.3.1.1 Funkéni pozadavky
= F1: Registrace.

Aplikace obsahuje jednoduchou registraci pro dalsi identifikaci uzivatele.
= F2: Prihlaseni.

Uzivatel se prihlasi pomoci uzivatelského jména a hesla.
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= F'3: Odhlaseni.

Uzivatel se odhlasi a bude mit moznost zménit uzivatelsky ucet.

m F4: Zobrazeni mapy.

Uzivatel vidi mapu a svou polohu v redlném case.

= F'5: Odesilani polohy.

Uzivatel ma moznost aktivovat a deaktivovat odesilani své vlastni polohy pomoci
tlacitka.

= F6: Vybér typu vozidla.

Uzivatel ma moznost vybrat typ vozidla a vlozit poznamky do textového pole.
= F7: Pripojeni k siti 5G.

Aplikace zobrazuje, kdy je telefon pripojeny k siti 5G.
1.3.1.2 Nefunkéni pozadavky

= N1: Aplikace je kompatibilni s telefony, které maji minimélni verzi operacniho sys-
tému Android 8.1 a podporuji pripojeni k siti 5G.

m N2: Zajisténd bezpecnost dat uzivatell, zejména ochrana hesel.

= N3: Neni mozné sdilet polohu z jednoho uzivatelského c¢tu a zdroven z raznych
zalizeni.

m N4: Neni mozné sdilet polohu uzivatele bez jeho souhlasu.

1.3.2 LocTracker
1.3.2.1 Funk¢ni pozadavky

= F8: Zobrazeni mapy.

Uzivatel vidi mapu a svou polohu v redlném case.
= F'9: Pripojeni k siti 5G.
Aplikace zobrazuje, kdy je telefon ptipojeny k siti 5G

= F10: Zobrazeni nebezpecdi.

Aplikace zobrazuje polohu vozidel, kterou sdili aplikace LocShare.

1.3.2.2 Nefunkéni pozadavky

m N5: Aplikace je kompatibilni s telefony, které maji minimalni verzi operacniho sys-
tému Android 8.1 a podporuji pripojeni k siti 5G.

m N6: Neni mozné sdilet polohu uzivatele bez jeho souhlasu.

= F7: Aplikace je k dispozici k pouziti bez nutnosti registrace a prihlaseni do uzivatel-
ského uctu.



Kapitola 2

Navrh

V této kapitole jsou predstaveny hlavni aspekty navrhu vyvijeného feseni. Je zde po-
psana architektura systému a hlavni technologicka feseni, ktera jsou pouzita k dosazeni

stanovenych cilt.

2.1 Architektura

Na zakladé pozadavka a predstavy o fungovani softwarového systému jako celku byla
vybrana pro tuto praci, s ohledem na efektivni organizaci procesu zpracovani a ukla-
dani dat, tfivrstvova architektura z nékolika divodia. Umoznuje efektivni oddéleni slozi-
tych business logik a funkei aplikace, coz ¢ini systém vice modularnim a usnadnuje jeho
spravu. Timto pristupem se zajistuje lepsi skalovatelnost, flexibilita, bezpecnost a jedno-
ducha modifikace jednotlivych komponent systému, coz urychluje proces tvorby novych
funkei, testovani a usnadnuje udrzbu systému.

Presentation tier

(Client)

Application tier
(Server)

-

J

B Obrazek 2.1 Trivrstva architektura ]
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Data tier
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m Vrstvy architektury:

= Prezentacni vrstva: Tato c¢ast aplikace je viditelnd pro uzivatele a zajistuje
prijimani vstupnich pozadavkil a prezentaci vysledkl. Je specifickd pro kazdou
platformu (napt. webova aplikace, aplikace pro Android atd.) a muze se lisit podle
zalizeni ¢i platformy.
Pro tento systém jsou prezentacni vrstvou dvé mobilni aplikace, které poskytuji
uzivateliim rozhrani pro interakci s aplikaci.

= Aplikaéni vrstva: Stfedni vrstva modelu, ktera zajistuje vypocty a operace mezi
vstupné-vystupnimi pozadavky a daty. Jejim tikolem je provadét aplikacni logiku.
V ramci tohoto systému bude tato vrstva obsazena v backendové aplikaci, ktera
provadi aplika¢ni logiku. Tato backendova aplikace by nasledné méla byt nasa-
zena a spusténa na serveru, aby byla dostupna pro komunikaci s prezentac¢nimi
vrstvami, tj. mobilnimi aplikacemi.

eV,

spravou databazového systému a zdkladnimi datové-funkénimi operacemi, jako je
uklddani, vybér, agregace, predzpracovani a audit dat.
V této architektufe je datova vrstva reprezentovana databidzovym systémem, do
kterého backendové aplikace uklada a z néhoz ¢te data.

Takova architektura umoznuje efektivni a robustni zpracovani dat o polohach do-
pravnich prostredkt a umoznuje snadnou komunikaci mezi mobilnimi aplikacemi a bac-

kendem [12].

2.2 Programovaci jazyk

2.2.1 Pro vyvoj mobilnich aplikaci

Existuje nékolik programovacich jazyku, které lze pouzit pro vyvoj mobilnich aplikaci
pro platformu Android. Mezi nejznaméjsi patii Java a Kotlin. Vzhledem k mnoha fak-
tortim, véetné moderni syntaxe, interoperability s Javou, siroké podpory pro vyvojarské
nastroje, je Kotlin povazovan za jednoznac¢né lepsi volbu pro vyvoj mobilnich aplikaci
pro platformu Android. Kotlin pfinasi vyznamny prinos v prevenci bézného problému
null pointer exceptions diky svému typovému systému, ktery rozlisuje mezi referenénimi
a nereferencnimi typy, umoznujicim odhaleni potencidlnich chyb jiz v dobé kompilace.
Tento jazyk byl schvidlen Googlem jako preferovany jazyk pro vyvoj Android aplikaci
a mé stale rostouci komunitu vyvojaiti. Pouziti Kotlinu pro vyvoj mobilnich aplikaci
umoznuje snazsi spravu a udrzbu systému diky jeho jasnéjsi syntaxi a bezpecnosti typi,
coz prispiva k rychlejsimu vyvoji a nizsim nakladim na udrzbu [13].

2.2.2 Pro vyvoj backendu

Stejné jako pro vyvoj mobilnich aplikaci, Kotlin je také vynikajici volbou pro vyvoj
backendovych aplikaci, diky jeho bezpecnosti typt a modernim funkcim. Pouziti jednoho
jazyka pro psani jak mobilnich aplikaci, tak i backendovych aplikaci ma fadu vyhod,
protoze lze vyuzit stejné vyvojaiské dovednosti a nastroje jako pii vyvoji mobilnich
aplikaci.
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2.3 Backend

V této sekci bude proveden navrh backendové casti.

2.3.1 Framework

Vybér vhodného frameworku pro implementaci backendové c¢asti aplikace je klicovym
rozhodnutim, které ovlivni efektivitu, flexibilitu a udrzitelnost celého systému. Existuje
nékolik populdrnich frameworkt pro tvorbu webovych aplikaci v jazyku Kotlin, z nichz
kazdy ma své vlastni vyhody a nevyhody.

= Spring Boot: Spring Boot je vykonny framework zaloZeny na jazyce Java, ktery
nabizi Sirokou skalu funkei pro tvorbu robustnich a skélovatelnych webovych aplikaci.
Spring Boot méa velkou komunitu uzivateltt a bohatou dokumentaci, coz z néj ¢ini
populdrni volbu pro rozsahlé projekty [14].

m Vert.x: Vert.x je framework navrzeny pro tvorbu vysokovykonnych webovych apli-
kaci. Je vhodny pro situace, kdy je potieba zpracovavat velké mnozstvi pozadavki
s minimalni reakéni dobou. Vert.x podporuje asynchronni programovani a umoznuje
psat kod ve vice jazycich, véetné Kotlinu [15].

= Jooby: Jooby je moderni framework pro tvorbu webovych aplikaci v jazyce Kotlin.
Nabizi jednoduché a intuitivni API pro tvorbu webovych aplikaci. Jooby je zndmy
svou modularitou a flexibilitou, coz umoznuje snadnou integraci s riznymi technolo-
giemi a knihovnami [16].

= Http4k: Httpdk je lehky a funkcionalni framework pro tvorbu webovych aplikaci
v jazyce Kotlin. Je navrzen tak, aby byl jednoduchy na pouziti a snadno rozsititelny
pomoci funkcionalniho programovani. Http4k je idedlni volbou pro malé a stredni
projekty [17].

m Ktor: Ktor je jednim z nejpopularnéjsich frameworkt pro tvorbu webovych aplikaci
v jazyce Kotlin. Nabizi vysokou efektivitu v asynchronnim zpracovani pozadavk,
jednoduché a intuitivné pouzitelné API a podporu pro korutiny pro asynchronni
programovani. Ktor je aktivné podporovan komunitou vyvojart a je zaméfen na
jednoduchost a rychlost vyvoje [18].

Proto byl pro tento projekt zvolen framework Ktor. Divodem pro tuto volbu je
kombinace nékolika faktort, které z Ktoru délaji idealniho kandidata pro backendovou
cast aplikace.

Prvni vyhodou Ktoru je jeho jednoduchost pouziti a minimalismus. Ktor se zamé-
fuje na poskytnuti elegantniho a intuitivniho API pro tvorbu webovych aplikaci, coz
umoznuje rychly vyvoj a snadnou udrzbu kédu. Diky tomu je Ktor vhodnym feSenim
pro projekty s mensimi tymy vyvojaia nebo s omezenymi zdroji.

Dalsi vyhodou Ktoru je jeho integrace s jazykem Kotlin. Ktor je plné kompatibilni
s Kotlinem a vyuziva jeho modernich vlastnosti, jako jsou rozsiteni funkci, lambdy a ko-
rutiny. To umoznuje psat Cisty a konzistentni kéd, coz zvysuje produktivitu a snizuje
riziko chyb.
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Dalsim dulezitym faktorem je vysoka vykonnost a efektivita Ktoru. Framework je
navrzen tak, aby poskytoval rychlou odezvu a vysoky vykon i pri zpracovani velkého
poctu pozadavki. To je zasadni pro aplikace, které se zaméruji na poskytovani realnych
casovych dat nebo interakci s velkym poctem uzivatelit soucasné.

Kromé toho ma Ktor aktivni a rozvijejici se komunitu vyvojaru, kterd poskytuje pod-
poru, aktualizace a nové funkce. To zajistuje, ze framework zustava aktudlni a spolehlivy
i v dlouhodobém horizontu.

Celkové 1ze tedy Tici, ze volba frameworku Ktor byla motivovana jeho jednoduchosti,
integraci s jazykem Kotlin, vysokou vykonnosti a aktivni komunitou vyvojari. Tyto
faktory spolecné prispivaji k efektivnimu a spolehlivému vyvoji backendové ¢asti aplikace
a poskytuji pevny zaklad pro budouci rozvoj a idrzbu systému.

2.3.2 Architektonicky styl a API

2.3.2.1 REST

REST (Representational State Transfer) je architektonicky styl, ktery definuje sadu pra-
videl pro vytvareni webovych sluzeb, které jsou snadno citelné a pochopitelné pro lidi
i stroje. Jeho zakladnim principem je préce se stavem prostrednictvim standardnich ope-
raci HTTP. RESTovéa architektura preferuje jednoduchost, modularitu a skdlovatelnost,
coz je idealni pro vyvoj modernich webovych aplikaci.

Jeden z duvodu, pro¢ byl REST API vybran v této konkrétni aplikace, je jeho schop-
nost poskytnout standardni rozhrani pro komunikaci mezi klienty a serverem pomoci
béznych HTTP metod, jako jsou GET, POST, PUT a DELETE. Tato jednotna roz-
hrani umoznuji snadnou implementaci API.

m Zikladni HTTP metody a jejich vyuziti:

= GET: Tato metoda je urcena k ziskani dat ze serveru. Klient pomoci metody
GET posild pozadavek na server a server odpovida zaslanim pozadovanych dat.
GET by mélo byt idempotentni, coz znamena, ze opakované pozadavky na stejny
zdroj by nemély mit zadny vedlejsi efekt.

= POST: Metoda POST je pouzivana pro odesilani dat na server k vytvotreni nového
prostiedku nebo provadéni néjakého akce na serveru. Muze byt pouzita k vytvoreni
nového zaznamu v databazi, odeslani formulare nebo provadéni jakékoliv jiné akce,
kterd mé za nasledek zménu stavu na serveru.

= PUT: Metoda PUT se pouziva pro aktualizaci existujicich dat na serveru. Klient
posle kompletni reprezentaci zdroje na server a server bud vytvori novy zdroj,
pokud neexistuje, nebo aktualizuje existujici zdroj podle poslanych dat.

= DELETE: Tato metoda slouzi k odstranéni urc¢itého zdroje na serveru. Klient
posle pozadavek DELETE na specificky zdroj a server poté odstrani tento zdroj
ze svého ulozisteé.

2.3.2.2 API

Byly vytvoreny riizné API endpoints, které slouzi k predavani informaci o aktualni poloze
uzivateli a nasledné k umoznéni ostatnim uzivatelim provadét dotazy a ziskavat tuto
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polohu. Tyto endpoints jsou jednoduse pristupné pomoci standardnich HT'TP metod.
Timto zpusobem je dosazeno snadného a efektivniho propojeni klientu s backendem
a poskytnuti potfebnych dat a funkci pro uzivatele aplikace.

m Zde jsou konkrétni API endpoints pro komunikaci s backendem:

= @POST: /auth/register - Slouz k registraci nového uzivatele.
= @POST: /auth/login - Slouzi k ptihlaseni uzivatele.
= @POST: /auth/refresh - Slouzi k obnoveni access a refresh tokenu.

= @QGET: /api/v1l/users/me - Slouzi k ziskani informaci o aktudlné pfihlaSeném
uzivateli.

= @POST: /api/vl/incidents - Slouzi k vytvofeni nového incidentu 1,

= QGET: /api/vl/incidents/?latitude={val}&longitude={val}
- Slouzi k ziskani vSech incidentt v okoli. Parametry latitude a longitude urcuji
polohu uzivatele, ktery provadi dotaz. To znamend, ze incidenty budou hledany
v blizkosti této pozice.

= @QDELETE: /api/vl/incidents/{id} - Slouzi k odstranéni konkrétniho inci-
dentu z aktivnich incidentt na zakladé jeho identifikdtoru, ¢imz dochazi k deak-
tivaci sdileni polohy.

= @QPOST: /api/vl/incidents/locations - Slouzi k zaznamenani nové polohy
pro incident.

2.3.3 Databaze

2.3.3.1 Vybér databazového systému

V jazyce Kotlin existuje vynikajici feSeni pro praci s databazi. Jedna se o ORM fra-
mework nazyvany Exposed. Tento framework muze pracovat s databazemi jako je Ma-
riaDb, MySQL, Oracle, PostgreSQL, SqLite, Microsoft SQL Server [19].

PostgreSQL byl zvolen pro backendovou aplikaci z nékolika divodu. Je open-source,
coz znamena, ze je zdarma dostupny a jeho zdrojovy kod je verejné pristupny, coz usnad-
nuje jeho upravu a prizpusobeni. Tento databazovy systém je také jednim z nejoblibenéj-
sich na trhu, coz znamena, Ze ma rozsahlou komunitu uzivatelt a dostatek zdroji a doku-
mentace pro feseni potencialnich problémii. PostgreSQL je multiplatformni a podporuje
mnoho operacnich systému, coz umoznuje jeho nasazeni na riznych platforméach a in-
frastrukturnich prostredich. Déale poskytuje efektivni zpracovani, indexaci a optimalizaci
dotazl, coz je dilezité pro rychlou a spolehlivou praci s daty v aplikaci. Bezpecnost dat
je také klicovym faktorem pii vybéru databazového systému. PostgreSQL klade dtraz na
bezpecnost pomoci funkci jako je sprava pristupu zalozend na rolich a SSL sifrovani, coz
zajistuje ochranu citlivych informaci a zabranuje neopravnénému piistupu k dattum [20].

1V rdmci této prace bude pouzit termin , incident pro udélost, kters zaéing sviij zivotni cyklus, kdyz
uzivatel v aplikaci LocShare zac¢ne sdilet svou polohu. V této fazi se vytvori ,,incident” a poloha uzivatele
bude pravidelné odesilana na server.

15
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2.3.3.2 Databazovy navrh

‘ Users
id: PK Long PK - primlary key
) FK - foreign key
(T username : U String  t-————~ . U - unique index
! password String | N - nullable
salt String
Incidents Archivelncidents
id : PK Long id : PK Long
user_id : FK Long user_id : FK Long
category String category String
note : N String note : N String
last_location_id : N Long last_location_id : N Long
I I
I I
I I
Locations % ArchiveLocation}:
id: PK Long id: PK Long
incident_id : FK Long incident_id : FK Long
latitude Double latitude Double
longitude Double longitude Double
timestamp Long timestamp Long

B Obrazek 2.2 ER diagram

= Tabulky v databazi % :

1.

Users (uzivatelé): Tato tabulka obsahuje informace o registrovanych uzivatelich,
vcetné jejich identifikdtoru, uzivatelského jména, hashu hesla a soli, ktera se pou-
ziva k bezpecnému vytvareni hashe hesla.

Incidents (uddlosti): Tabulka udélosti obsahuje informace o udéalostech, které
zacinaji svlyj zivotni cyklus, kdyz uzivatel zacne sdilet svou polohu v aplikaci. Ob-
sahuje data, jako je identifikator udédlosti, identifikator uzivatele, kategorie vozidla,
poznamka a identifikdtor posledni polohy.

Locations (polohy): Tabulka pro zaznamy poloh. Obsahuje data, jako je identi-
fikdtor mista, identifikator udalosti, souradnice polohy a ¢as zdznamu.

Nyni bude podrobné prozkoumano posledni dvé tabulky. Kdyz udéalost prestane
byt aktivni (tj. uzivatel aplikace LocShare prestane sdilet svou polohu), zdznamy
v tabulkich Incidents a Locations spojené s konkrétni ukoncenou udalosti jsou
presunuty do tabulek Archivelncidents a ArchiveLocations, kde jsou ulozeny jako
archivni zaznamy. Toto se provadi s cilem nezatézovat tabulky Incidents a Locati-
ons a umoznit rychlé vyhledavani v budoucnu, kdy bude potreba hledat aktivni
udalosti.
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4. Archivelncidents (archivni udélosti): Tato tabulka slouzi k archivaci starych
dat o udalostech, které jiz byly deaktivovany. Je to obdobna tabulka jako tabulka
udalosti, ale pro archivované zaznamy.

5. ArchiveLocations (archivni polohy): Tabulka pro zdznamy archivnich poloh. Je
to obdobné tabulka jako tabulka poloh, ale obsahuje idaje o polohach souvisejicich
s archivovanymi udalostmi.

2.4 Mobilni aplikace

V této sekci bude proveden ndvrh dvou mobilnich aplikaci:
LocShare a LocTracker 2.

2.4.1 Architektura

View

ViewModel " VieWMOdel

— Model

y

Remote Data Source

Retrofit

B Obrazek 2.3 Architektura MVVM [21]

Pii rozhodovani o architektute pro mobilni aplikace LocShare a LocTracker bylo
zapotiebi zvazit nékolik moznosti, které by nejen poskytly efektivni a udrzitelné resent,

2Pfipomenuti: Mobilni aplikace LocShare bude slouzit k odesilani vlastni polohy (napf. prostfednic-
tvim mobilniho telefonu v vozidle IZS). Mobilni aplikace LocTracker bude slouzit k pfijimani a zobra-
zovani polohy zarizeni LocShare, ktera se nachézeji v blizkosti a momentélné sdili svou polohu.
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ale také usnadnily vyvoj a udrzbu kédu. Mezi bézné pouzivané architektonické vzory
patii napiiklad MVC (Model-View-Controller), MVP (Model-View-Presenter) a MVVM
(Model-View-ViewModel).

Po dikladném zhodnoceni vSech moznosti byla jako optimalni volba vybrana archi-
tektura MVVM (Model-View-ViewModel) % Tento vybér byl opfen o nékolik klicovych
faktoru, které prispivaji k jeji prednosti nad ostatnimi architekturami.

MVVM poskytuje jasnou separaci mezi daty (Model), uzivatelskym rozhranim (View)
a logikou aplikace (ViewModel). Tato struktura umoznuje snadnéjsi sledovani a tpravu
kazdé ¢asti aplikace nezavisle na ostatnich. Oproti tomu u MVC a MVP muze byt kéd
znacné provazany, coz muze vést k obtizim pii dpravé a testovani.

Dalsim klicovym faktorem pro volbu MVVM je jeho podpora pro databinding. Tato
funkce umoznuje automatickou synchronizaci dat mezi modelem a uzivatelskym rozhra-
nim, coz eliminuje potiebu rucni aktualizace zobrazeni. To zjednodusSuje vyvoj uzivatel-
ského rozhrani a snizuje moznost chyb.

Celkove lze tedy tici, ze MVVM architektura nabizi prehlednou a flexibilni strukturu,
ktera usnadnuje spravu a rozsiteni aplikace v budoucnosti.

2.4.2 Nastroje pro zobrazeni mapy

Zobrazeni mapy hraje kli¢ovou roli v mobilnich aplikacich LocShare a LocTracker, nebot
presné a aktudlni informace o poloze vozidel jsou zasadni pro tento systém. V obou
aplikacich je uzivatelim poskytovano zobrazeni mapy.

Pri vybéru vhodného feseni pro zobrazeni mapy bylo zapottebi zvazit nékolik faktor,
vCetné integrace s ostatnimi funkcemi aplikace, uzivatelské privétivosti a efektivity Mezi
popularni moznosti patii Google Maps SDK, Mapbox SDK, HERE SDK a OsmAnd

SDK.

m Google Maps SDK: Jednim z nejpopularnéjsich néstroju pro zobrazeni mapy je
Google Maps SDK. Tento nastroj poskytuje bohaté moznosti zobrazeni mapy vcetné
navigace, vyhledavani a interakce s uzivatelem. Google Maps SDK je velmi snadno
integrovatelny do aplikaci a poskytuje Sirokou skélu funkci, ale je placeny [22].

= Mapbox SDK: Mapbox SDK je dalsi moznosti pro zobrazeni interaktivnich map
v mobilnich aplikacich. Tento nastroj poskytuje moznosti ipravy vzhledu mapy a roz-
sitené funkce pro geolokaci. Mapbox SDK je dostupny v placené verzi s rozsite-
nymi funkcemi, avsak nabizi i bezplatnou verzi pro vyvojare s omezenym rozsahem

funkef [23].

= Here SDK: Here SDK je dalsi moznosti pro zobrazeni mapy v aplikacich. Tento
nastroj poskytuje Sirokou skalu funkci, vCéetné navigace, geolokace a vyhledavani.
Here SDK nabizi placené verze s rozsirenymi funkcemi pro komerc¢ni pouziti, ale také
poskytuje bezplatnou verzi s omezenymi moznostmi pro vyvojare [24].

= OsmAnd SDK: OsmAnd SDK nabizi nékolik vyhod pro vyvojire mobilnich apli-
kaci. Poskytuje moznost prizpusobeni, coz umoznuje vyvojaifum upravovat vzhled
a chovani mapy podle specifickych pozadavku jejich aplikace. Jako open-source pro-
jekt ma OsmAnd SDK otevieny zdrojovy koéd, coz umoznuje vyvojarum pristup k ves-
kerému kédu a moznost jeho upravovani podle potieb. Siroka $kéla funkei, jako jsou
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ruzné vrstvy mapy, navigace, vyhleddavani mist a geolokace, poskytuje vyvojarum
rozmanité moznosti pro tvorbu bohatych a interaktivnich mapovych aplikaci. Diky
aktivni komunité uzivatelt a vyvojara je OsmAnd SDK neustédle podporovano a zdo-
konalovano prostfednictvim komunitnich for, coz zajistuje stabilni prostredi a moz-
nost spoluprace na dalsim rozvoji nastroje [Eg] [26].

T X

B Obrazek 2.4 Ukézka zobrazeni mapy v aplikaci LocTracker. Auto je v pohybu

Po dikladném zvazeni vSech moznosti bylo rozhodnuto pouzit OsmAnd SDK, pfe-
devsim kvili jeho open-source povaze a dostupnosti zdarma. Tato volba umozni snad-
nou dpravu a prizpisobeni mapového rozhrani specifickym potfebam aplikaci LocShare
a LocTracker ELAL
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2.4.3 Design

P#i ndvrhu designu pro aplikace LocShare a LocTracker je dilezité vzit v ivahu jejich
funkéni a nefunkéni pozadavky a zajistit uzivatelskou privétivost a atraktivni uzivatelské
rozhrani.

2.4.3.1 LocShare

Pro aplikaci LocShare, ktera umoznuje sdileni polohy a typu dopravniho prostredku, je
dulezité vytvorit intuitivné srozumitelné rozhrani, které uzivatelim umozni snadno se
registrovat, ptrihlasovat a pouzivat zdkladni funkce:

LocShare LocShare

Uzivatelské jméno

Uzivatelské jméno poberboh

Heslo (min. 8 znak)

Heslo (min. 8 znakd)

. Zopakujte heslo
Zopakujte heslo

ZAREGISTROVAT SE

PRIHLASIT SE PRIHLASIT SE

B Obrazek 2.5 Registrace v aplikaci LocShare

= Rozhrani pro registraci a prihlaseni by mélo umoznovat uzivatelim zadat své uziva-
telské jméno a heslo, aby se mohli registrovat nebo ptihlasit do aplikace (pozadavky:
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LocShare

LocShare

Ufvanalsld fife Uzivatelské jméno
zlvatelske jmeno poberboh

Heslo (min. 8 znaku)

Heslo (min. 8 znak)

PRIHLASIT SE

ZAREGISTROVAT SE ZAREGISTROVAT SE

B Obrazek 2.6 PrihlaSeni v aplikaci LocShare

F11.3.1.1, F2 ‘1.3.1.1). Daéle by mélo poskytovat moznost odhlaseni (pozadavek: F3
1.3.1.1).

= Aplikace by méla zobrazovat mapu s oznacenim aktuélni polohy uzivatele (pozadavek
: F41.3.1.1), stejné jako tlacitka pro aktivaci a deaktivaci odesilani polohy a vybér
typu dopravniho prostiedku (pozadavek: F6 [1.3.1.1).

= Uzivatel muze snadno vybrat typ dopravniho prostfedku a pridat k nému poznamky
prostfednictvim uzivatelského rozhrani (pozadavek: F6 1.3.1.1).

m Zobrazeni stavu pripojeni k siti 5G by mélo byt prehledné, umoznujici uzivateli
snadno rozpoznat, kdy je jeho telefon pripojen k siti 5G (pozadavek: F7[1.3.1.1)).

Po spusténi aplikace LocShare uzivatel se dostane na stranku prihldseni. 2.6, kde
se muze prihlasit ke svému Gc¢tu pomoci uzivatelského jména a hesla. Uzivatel nemiize
kliknout na tla¢itko (P¥ihlasit se), dokud nevyplni vSechna povinna pole. Na této
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VYBERTE KATEGORII v

POZNAMKY POLICIE

ZACHRANKA -

POZNAMKY

ZACHRANKA

HASICI

OSTATNI

AKTIVOVAT

PREPNOUT UZIVATELE PREPNOUT UZIVATELE PREPNOUT UZIVATELE

“ ® " ® f ®

Domi Mapa Domii Mapa Domii Mapa

B Obrazek 2.7 Hlavni obrazovka v aplikaci LocShare. Vybér kategorie vozidla

obrazovce je také pfitomno tlac¢itko (Zaregistrovat se), které uzivatele presméruje
na stranku registrace 2.5, kde staci vyplnit uzivatelské jméno, heslo a zopakovat heslo.
Uzivatel nemuze kliknout na tlac¢itko (Zaregistrovat se), dokud nevyplni vSechna po-
vinné pole. Registrace je zjednodusena, protoze slouzi pouze k identifikaci uzivatele. Po
uspésné registraci je uzivatele presmérovan na stranku prihlaseni.

Uspésné prihlégeni presméruje uzivatele na hlavni strdanku aplikace LocShare , kde
jsou k dispozici pole pro vybér kategorie dopravniho prostiedku 2.7. V soucasné dobé jsou
definovény éty¥i typy: ,ZACHRANKA®, , POLICIE“, , HASICI*, , OSTATNI*. Dokud
uzivatel nevybere typ dopravniho prostfedku, nemuze kliknout na tlacitko (Aktivovat)
pro spusténi sdileni své polohy. Uzivatel také nemiize ménit typ vozidla a poznamky, kdyz
je aktivni funkce sdileni polohy. Pole pro poznadmky je nepovinné pole, kam lze zapsat
libovolné informace, které je potieba ulozit. Déle je zde tlacitko (P¥epnout uZivatele),
které umoznuje uzivateli odhlasit se a vraci ho na obrazovku prihlaseni. Na dolni ¢asti
obrazovky se nachazi navigacni lista, pomoci které lze prepinat mezi hlavnim a mapo-
vym zobrazenim 2.8. Na mapové obrazovce uzivatel uvidi svou polohu. Kdyz uzivatel
nepohybuje, jeho poloha bude zobrazena pomoci ikonky zlutého muzicka, ale pokud se
pohybuje, ikonka bude bila Sipka ukazujici smér pohybu.
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AKTIVOVAT DEAKTIVOVAT

PREPNOUT UZIVATELE PREPNOUT UZIVATELE
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Domii Mapa Domi Mapa

B Obrazek 2.8 Hlavni obrazovka a mapa v aplikaci LocShare. Vyplnéni poznamky a aktivace
odesilani své polohy

2.4.3.2 LocTracker

LocTracker LocTracker

B Obrazek 2.9 Ukézka aplikace LocTracker. Uvodni{ obrazovka a mapa
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Pro aplikaci LocTracker, kterd slouzi k sledovani polohy dopravnich prostredki, je da-
lezité vytvorit rozhrani, které uzivatelim umozni snadno sledovat polohu dopravnich
prostiedki:

m Obrazovka zobrazujici mapu by méla byt srozumitelna, s moznosti zobrazeni polohy
vSech sledovanych dopravnich prostfedki (pozadavky: F81.3.2.1, F10 [1.3.2.1)).

m Zobrazeni stavu pfipojeni k siti 5G by mélo byt prehledné, umoznujici uzivateli
snadno rozpoznat, kdy je jeho telefon pripojen k siti 5G (pozadavek: F9 [1.3.2.1).

Po spusténi aplikace se uzivatel dostane na tvodni obrazovku, kde bude k dispo-
zici tla¢itko (Start). Po jeho stisknuti zac¢ne aplikace zobrazovat mapu, na které bude
aktualni poloha uzivatele. Pokud je uzivatel v klidu, jeho poloha bude zobrazena po-
moci ikonky zlutého muzicka, ale pokud se pohybuje, ikonka bude bila sipka ukazujici
smér pohybu. Umisténi zafizeni LocShare, kterd jsou v dany okamzik v blizkosti a sdili
svou polohu, bude zobrazeno pomoci ikony c¢ervené dodavky. Vse je viditelné na nésle-
dujicich obrézcich 2.9 a 2.4.

2.5 Automatizace sestaveni programu

Automatizace sestaveni programu je proces kompilace zdrojového kédu, nasledujici za-
baleni bindrniho kédu a spusténi automatizovanych test. Tento proces je klicovym
prvkem moderniho vyvoje softwaru, protoze umoznuje vyvojarum efektivné spravovat
a distribuovat svij kéd bez zbyteéného manualniho zasahu.

V ramci vyvoje aplikace v jazyce Kotlin existuji riizné nastroje pro automatizaci
sestaveni, mezi které patii Maven, Gradle Kotlin a Gradle Groovy.

= Maven: Maven je nastroj pro rizeni softwarovych projektu, ktery se pouziva k au-
tomatickému sestaveni, dokumentaci a spravé zavislosti. Pouziva XML format pro
konfiguraci a je populdrni zejména v prostiedi jazyka Java [27].

= Gradle Kotlin: Gradle Kotlin je dalsi nastroj pro automatizaci sestaveni programu,
ktery umoznuje psat skripty sestaveni pomoci jazyka Kotlin. Tim se ziskdva vyhoda
v prirozenosti zapisu a moznosti vyuziti vyhod jazyka Kotlin, jako jsou lambda vy-
razy a rozsifeni [28].

m Gradle Groovy: Kromé Gradle Kotlin je mozné pouzit také standardni Gradle
s Groovy skripty. Gradle Groovy je Siroce pouzivany néastroj sestaveni s bohatou
funkcionalitou a rozsahlou dokumentaci [29].

Pro automatizaci sestaveni programu byl vybran Gradle Kotlin. Tento néstroj posky-
tuje vyhody v Citelnosti, stabilité a integraci, coz bylo rozhodujicim faktorem pro jeho
vybér jak pro backend, tak pro mobilni aplikace. Kazda aplikace bude mit svij vlastni
sestavovaci skript napsany v Gradle Kotlin.

2.6 Autentizace

Tato sekce se zabyva autentizaci uzivatelt v aplikaci a zajiSténim bezpec¢ného pristupu
k jejim prostfedkum. Pro tyto tucely vyuziva aplikace JWT (JSON Web Token).
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2.6.1 JWT

JWT (JSON Web Token) je pouzivin pro autentizaci uzivateli a zajisténi bezpecéné
komunikace mezi klientem a serverem. Tento mechanismus umoznuje serveru vytvorit
token obsahujici informace o uzivateli a jeho opravnénich, ktery je posléze klientovi po-
silan a vyuzivan pro ovéreni jeho identity pri kazdém pozadavku na chranéné prostiedky
[30].

= Princip fungovani JWT:

1. Uzivatel tispésné projde autentizaci pomoci svych prihlasovacich idaji (uzivatel-
ské jméno a heslo).

2. Server vytvori JWT obsahujici unikatni tdaje uzivatele (napiiklad identifikétor
uzivatele) a dalsi informace o platnosti tokenu.

3. JWT je odesldn klientovi, ktery jej ulozi (napiiklad do lokalniho tlozisté).

4. Pii kazdém pozadavku na chranéné prostiedky klient zahrnuje JWT do hlavicky
pozadavku.

5. Server ovéri platnost JW'T, autentizuje uzivatele a povoli nebo zamitne pozadavek
v zavislosti na vysledku ovéreni.

= Vyhody pouziti JWT:

= Bezpecnost: JWT je podepsan serverem, coz zajistuje jeho integritu a autenti¢nost.

= Nezavislost na stavu: JWT obsahuje vSechny potfebné informace, takze neni treba
ukladat stav autentizace na serveru.

= Skélovatelnost: JWT miiZe byt pfedan mezi riiznymi komponentami systému bez
nutnosti pristupu k centralizovanému tlozisti.

2.6.2 Refresh token

Problém, se kterym se mtiize setkat aplikace pri pouzivani JWT, spociva v moznosti,
ze utocnik ziskd platny token, coz by mohlo vést k ohrozeni bezpecnosti aplikace. Aby
se tento problém vyfTesil, je nutné omezit dobu platnosti JWT. Pokud je vsak doba
platnosti kratka, mtze to vést k neustalému opakovanému piihlasovani uzivatele. Proto
byl navrzen mechanismus refresh tokenu.

Refresh token je dlouhodobé platny token, ktery slouzi k obnoveni platného JW'T
bez nutnosti zadavat prihlasovaci idaje znovu. Kdyz platnost JWT vyprsi, klient pouzije
refresh token k ziskani nového JW'T od autorizac¢niho serveru. Tim se zajisti, ze uzivatel
zustane prihlaseny, aniz by musel opakované zadavat své prihlasovaci idaje, a zaroven
je zajisténa bezpecnost aplikace pomoci omezené doby platnosti JWT [31].

Tento mechanismus poskytuje vyvazeny pristup mezi bezpecnosti a uzivatelskym
pohodlim, pri¢emz chrani aplikaci pred moznymi utoky na zneuziti dlouhodobé platného
JWT. Proto pro zajisténi stabilniho a plynulého fungovani autentiza¢niho systému bude
v aplikaci pouzit nejenom samotny JWT jako access token, ale také refresh token.
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Kapitola 3

Implementace

V této kapitole je proveden popis implementace navrzenych reseni. Nejprve je zamé-
feno na backendovou ¢ast aplikace. Poté je vénovana pozornost implementaci mobilnich
aplikaci.

3.1 Backend

3.1.1 Struktura backendu

V této casti je popsdna struktura backendu. Byla navrzena s diurazem na snadnou roz-
Siritelnost, testovatelnost a zajisténi vysokého vykonu a bezpec¢nosti.

Obecna struktura:

/10C_DACKENA oottt ettt ettt Korenova slozka projektu
build.....oovvvivviiiin... Slozka obsahujici sestavené soubory a dokumentaci
gradle/wrapper ........cco.e.... Slozka obsahujici konfiguraci Gradle wrapperu
5o oSO Zdrojové kédy projektu
tmain ................................................ Hlavni zdrojové soubory

172172 PP Testy
build.gradle.RtS.....cooviiuiiiiiiiiiiinnann. Soubor s konfiguraci Gradle
DOCKETrTaile vvt ettt Konfigurac¢ni soubor pro Docker
gradle.properties . ......vviiiiiiiiiiiinieinenn., Konfigurac¢ni soubor Gradle
Bradlew ..ottt Spustitelny soubor Gradle wrapperu
README.md........covvvnvunnnn.. Soubor obsahujici zakladni informace o projektu
settings.gradle.kts................ Soubor s nastavenim projektu pro Gradle
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Struktura /src/main:

/STC/MAIN . et e e Hlavni zdrojové soubory
| _koltin/cz/cvut/fit/poberboh/loc_backend ............cciiiiiiiiiiiiiin.n.
L dAO0 et Slozka obsahujici Data Access Objects (DAO)
Archive..covviiiii i e DAO pro spravu archivnich dat
tincidents ...................... DAO pro spravu archivnich incidenttu
10CationS . vvenii i DAO pro spravu archivnich lokaci

incidents ..ovviiiiiiii i e DAO pro spravu incidenti
10CALAONS . vttt e DAO pro spravu lokaci

L8 ==Y of DAO pro spravu uzivateli

L database. . ..iieiiii e Slozka pro konfiguraci databaze

L tables .ouviiieiiiiiii i Slozka pro definice tabulek v databézi

I PP Slozka obsahujici DAO provider

L MOdelS. i e e Slozka s datovymi modely

| DETWOTK .ttt Definované API cesty (routes)
auth ... API endpoints pro autentizaci uzivatelu
incident ....oviiiiiiiiiii e API endpoints pro spravu incidenttu

LU E=T <Y ol PR API endpoints pro spravu uzivateli

L PLUGIIS et e Plugins balicek pro konfiguraci
==Y o1 o s vy Slozka pro zabezpeceni
hashing........cooiiiiiiiiiiiiiiiiii i Service pro hashovani hesel
tokenm...oveiiii e Service pro vytvareni access a refresh tokenu

| Application.kt.........cooiiiiiiiiiiiiii, Hlavni vstupni bod aplikace
I =T U o1 Y- TP Resource soubory
tapplication.conf ............................. Konfiguracni soubor aplikace
logback . XmMl...ueeineeniieeiieaneennn. Konfigura¢ni soubor pro logovani

Cely backend je rozdélen do nékolika ¢ésti, které maji specifické tikoly a odpovédnosti.

Hlavni vstupni bod a konfigurace aplikace: Kéd zacind v hlavnim vstupnim
bodé aplikace (main) v souboru Application.kt , ktery spousti server Ktor pomoci
Netty. Dilezitou soucasti je funkce module, kterd konfiguruje rtuzné komponenty
aplikace, jako jsou konfigurace tokent, databaze, zabezpeceni, smérovani (routing),
logovani a serializace. Tato ¢ast je zodpovédna za inicializaci serveru a jeho spusténi.

Smérovani (routing): V rdmci smérovani jsou definovdny cesty (routes) pro rizné
¢asti aplikace, které poskytuji API endpointy pro komunikaci s klientem. Napiiklad
mame API endpoint pro autentizaci (auth), pro manipulaci s incidenty (incidents).
Kazda cesta je definovana jako samostatna funkce, ktera zpracovava pozadavky kli-
enta.

Data Access Objects (DAQO): DAO jsou zodpovédné za manipulaci s daty v data-
bézi. Kazdy DAO poskytuje sadu metod pro préci s konkrétnim typem dat. Napriklad
mame DAQO pro uzivatele, incidenty, lokace.

Inicializace databaze: Objekt DatabaseSingleton se pouziva k ptipojeni k data-
bazi a pripadné k vytvoreni tabulek.
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m Hashovani hesel: Tiida SHA256HashingService poskytuje sluzbu pro hashovani
hesel pomoci SHA-256 algoritmu. Tato sluzba generuje ndhodnou sul, kterd je pfi-
pojena k heslu pred hashovanim.

m Generovani JWT tokent: Trida JutTokenService poskytuje sluzbu pro genero-
vani JWT tokenil. Tato sluzba vytvari access token a refresh tokeny.

Celkové backend aplikace funguje tak, ze ptijimd pozadavky od klientt prostrednic-
tvim definovanych API endpointi, zpracovava tyto pozadavky, provadi potfebné operace
v databdazi pomoci DAO a poté vrati odpovéd klientovi. Timto zpusobem je dosazeno
oddéleni logiky aplikace od prezentacni vrstvy a zajisténa snadné rozsititelnost, testo-
vatelnost a udrzovatelnost aplikace.

Toto je obecné shrnuti struktury backendu. V nasledujicich ¢astech budou jednotlivé
Casti popsany podrobnéji.

3.1.2 API

API bylo specifikovano v predchozi kapitole v sekci 2.3.2.2, nyni bude popséna jeho
implementace.

3.1.2.1 Serializace dat

Pro vyménu dat mezi mobilnimi aplikacemi a backendem se pouziva format JSON, ktery
zajistuje jednoduchost a efektivitu prenosu dat po siti. Pro podporu serializace a deseria-
lizace dat ve formatu JSON ve backendu se pouziva knihovna kotlinx.serialization,
ktera umoznuje prevadét objekty Kotlin do JSON a zpét. Konfigurace této serializace je
demonstrovana v ukazce kédu E%Ll

// /plugins/Serialization.kt
fun Application.configureSerialization() {
install(ContentNegotiation) {

json()
}

B Vypis kédu 3.1 Konfigurace serializace JSON

3.1.2.2 Zpracovani pozadavki

Pro zpracovani pozadavki od mobilnich aplikaci a odpovédi na né se vyuzivaji Route
v frameworku Ktor. Routes jsou definovany v ramci konfigurace smérovani aplikace a ur-
Cuji, jakym zptsobem jsou jednotlivé URL adresy obsluhovany.

V ukézce kédu 3.2 je definovana konfigurace smérovani aplikace, kterd obsahuje dvé
hlavni ¢dsti. Prvni z nich obsluhuje autentika¢ni API a druhé zpracovava veskeré ostatni
pozadavky na API, jako je naptiklad prace s incidenty.
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Timto zpusobem je v Ktoru definovano smérovani aplikace a je zajisténo, ze kazdy
prichozi pozadavek je predan spravné ¢asti backendu k zpracovani. Dale Route komuni-
kuji s DAO pro provedeni zmén v databazi.

// /plugins/Routing. kt
fun Application.configureRouting(tokenConfig: TokenConfig) {
routing {
route("auth") {
configureAuthApi(tokenConfig)

route("api/vi") {
configureUserApi()

route("incidents") {
configureIncidentApi()

B Vypis kodu 3.2 Konfigurace routovani aplikace

Tyto hlavni komponenty vzajemné spolupracuji, aby zajistily fungovani API bac-
kendu a umoznily klientim komunikovat s aplikaci pomoci standardnich HTTP poza-
davk.

3.1.3 Autentizace

V této sekci budou popsany zakladni principy implementace autentizace, véetné pro-
cestu prihlasovani a registrace uzivateli do systému, a bude proveden popis konfigurace,
generovani a ovérovani JW'T tokentl.

3.1.3.1 Prihlaseni a registrace

Tato sekce se zabyva procesem prihlasovani a registrace uzivateld do systému.
P1i registraci nového uzivatele do systému se provadi nékolik kroki, které zajistuji
bezpecné ulozeni jeho idaju do databédze a nésledny pristup do systému.

1. Ovéreni platnosti tidaji: Pri registraci uzivatel odesild na server pozadavek ob-
sahujici své uzivatelské jméno a heslo. Nejprve je nezbytné ovérit platnost téchto
udaju a zkontrolovat, zda spliuji pozadavky systému, jako je miniméalni délka hesla
a pouziti pouze povolenych znakt.

2. Kontrola unikatnosti uzivatelského jména: Pro zajisténi unikatnosti je tieba
zkontrolovat, zda zadané uzivatelské jméno je jiz obsazeno v databézi. Pokud uziva-
telské jméno jiz existuje, registrace se neprovede a uzivateli bude odeslana odpovi-
dajici chybova zprava.
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// /secutiry/hashing/SHA256HashingService.kt
class SHA256HashingService : HashingService {
override fun generateSaltedHash
(value: String, saltedLength: Int): SaltedHash {
val salt = SecureRandom
.getInstance ("SHA1PRNG")
.generateSeed(saltedLength)
val saltAsHex = Hex.encodeHexString(salt)
val hash = DigestUtils.sha256Hex("$saltAsHex$value")
return SaltedHash(hash, saltAsHex)

override fun verify
(value: String, saltedHash: SaltedHash): Boolean {
return DigestUtils
.sha256Hex(saltedHash.salt + value)
== saltedHash.hash

B Vypis kodu 3.3 Implementace funkei hashovani pomoci SHA256

. Hashovani hesla s pouzitim soli: Pro zvyseni bezpecnosti je nezbytné hashovat

heslo uzivatele. Pouzivad se metoda hashovani SHA-256. Bez pouziti soli by stejny
textovy fetézec vzdy poskytoval stejny hash, coz by umoznilo tto¢nikim vytvaret
a pouzivat predpocitané tabulky jako rainbow tables k prolomeni hesel. Abychom
tomu zabrénili, pfed hashovanim hesla je generovana nahodna a unikatni sul, ktera
je poté spojena s heslem uzivatele a teprve poté je cely fetézec zahashovan. Timto
zpusobem zajistujeme, Ze i pro stejnd hesla budou v databézi uloZeny odlisné hashe.
Ukéazka kédu pro generovani a ovéreni hashe 3.3.

. UloZeni tdaji do databaze: Po ovéreni platnosti idajii a unikdtnosti uzivatel-

ského jména jsou vSechny potfebné tidaje (uzivatelské jméno, hash hesla a stl) ulo-
zeny do databéaze

Po dspésné registraci je uzivatel pripraven k prihlaseni do systému. Proces pfihlaseni

je nasledujici:

1.

Odeslani prihlasovacich tdaja: Uzivatel odesila na server pozadavek obsahujici
své uzivatelské jméno a heslo.

. Ovéreni udajt: Server ovéruje, zda zadané prihlasovaci idaje odpovidaji idajim

ulozenym v datab&azi. Provadi se porovnani zahashovaného hesla z databaze se zaha-
shovanym heslem, které uzivatel poskytl.

. Generovani JWT: Pokud jsou prihlasovaci tidaje platné a odpovidaji idajum v da-

tabazi, server generuje a poskytuje uzivateli access a refresh tokeny. Pokud jsou po-
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skytnuté prihlasovaci iidaje neplatné nebo se neshoduji s idaji v databézi, uzivateli
je vracena chybova zprava a nepovoluje se mu pristup do systému.

3.1.3.2 JWT

V predchozi kapitole v sekci @ byl popsan princip pouziti JWT. Nyni bude popsana
jeho implementace v backendové ¢asti.

Pro konfiguraci JWT v backendové ¢asti aplikace je nejprve nutné nastavit parametry
JWT v konfiguracnim souboru application.conf. Tyto parametry zahrnuji: issuer,
audience, expiresIn, refreshIn, realm, secret. Je dilezité, aby tajny kli¢ secret byl
peclivé chranén, protoze na ném zavisi integrita a autenticnost JWT. Pokud by tajny
kli¢ unikl, ato¢nik by mohl podepisovat falesné JWT a ziskdvat neopravnény pristup
k aplikaci.

Standardné je doba platnosti access tokenu expiresIn nastavena na 1 hodinu a doba
platnosti refresh tokenu refreshIn na 24 hodin. Tato konfigurace umoznuje uzivatelim
udrzet svou prihlasenou identitu po dlouhou dobu a zaroven minimalizuje riziko zneuziti
dlouhodobé platného JWT. Také v aplikaci je implementovana sluzba pro generovani
a ovérovani access a refresh tokent tokent.

Kdyz uzivatel provadi pozadavky na server, predava JW'T v hlavicce pozadavku.
Server pak ovéruje platnost tohoto tokenu a pokud je platny, umoznuje pristup k chra-
nénym zdrojim systému. Pokud je JW'T neplatny nebo vyprsela jeho platnost, server
odmitne pozadavek.

Pro obnoveni access a refresh tokenu je tfeba odeslat platny refresh token na API
endpoint @POST /auth/refresh.

Timto zptsobem je implementovano pouziti JWT v backendové ¢asti aplikace, coz
umoznuje bezpecnou autentizaci uzivatelu a zajisténi pristupu k chranénym prostredkium
systému.

3.1.4 Databaze

V této sekci bude podrobnéji prozkoumano pripojeni a price s daty v databazi. Jak jiz
bylo drive zminéno, bude pouzito PostgreSQL s frameworkem Exposed.

3.1.4.1 Pripojovani k databazi

Pro pripojeni k databazi je nutné provést konfiguraci v souboru

application.conf. Nastaveni databdze zahrnuje néasledujici parametry: name, host,
port, user, password. Tato data mohou byt ulozena jako proménné prostiedi na ser-
figura¢nim souboru Ize pak pouzit zastupné proménné, které odkazuji na hodnoty téchto
proménnych prostiedi. Napiiklad:

database { name = ${?DB_NAME}

host = ${7DB_HOST}
port = ${?DB_PORT}
user = ${7DB_USER}

password = ${?DB_PASSWORD} }



Backend 33

r Pro pripojeni k databéazi a vytvoreni potfebnych tabulek je pouzit nasledujici kéd
3.4.

object DatabaseSingleton {
fun init(databaseConfig: DatabaseConfig) {

val database = Database.connect(
url = databaseConfig.url,

driver = databaseConfig.driver,
user = databaseConfig.user,
password = databaseConfig.password

)

transaction(database) {
SchemaUtils.create(Users, Incidents,
Locations, ArchivelIncidents, ArchiveLocations)

suspend fun <T> dbQuery(block: suspend () -> T): T
= newSuspendedTransaction(Dispatchers.I0) { block() }

B Vypis kédu 3.4 PFipojovani k databazi

3.14.2 DAO

Data Access Object (DAO) slouzi k oddéleni kédu, ktery pracuje s databazi, od zbytku
aplikace. V aplikaci jsou implementovana nasledujici DAO pro préci s daty:

1. UserDao: Obsahuje metody pro manipulaci s tabulkou Users, umoznuje provadét
operace CRUD (create, read, update, delete) nad uzivateli.

2. IncidentDao: Poskytuje funkce pro manipulaci s tabulkou Incidents, umoznuje ¢ist
vSechny incidenty, incidenty podle uzivatelského ID, vytvaret nové incidenty a aktu-
alizovat posledni umisténi incidentu.

3. LocationDao: Obsahuje metody pro manipulaci s tabulkou Locations, umoznuje
provadét operace CRUD nad lokalitami, a také vyhledavani incidenta.

4. ArchivelncidentDao: Poskytuje funkce pro manipulaci s archivovanymi daty in-
cidenti v tabulce Archivelncidents. Toto DAO vyuZito pro archivaci ukoncenych
incidentt a poskytuje podobné funkce jako IncidentDao.

5. ArchiveLocationDao: Podobné jako ArchivelncidentDao, tento DAO poskytuje
funkce pro manipulaci s archivovanymi daty lokalit v tabulce ArchiveLocations.
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Funkce v rozhranich DAO jsou deklarovany s klicovym slovem suspend, coz indikuje,
Ze jsou pripraveny pracovat s asynchronnimi operacemi. Napriklad funkce
suspend fun readAll(): List<User> v rozhrani UserDao znaci, Ze metoda readAll ()
muze byt volana asynchronné a vrati seznam uzivatelii. Funkce
suspend fun <T> dbQuery(block: suspend () -> T): T} z ukdzky kodu M, je po-
mocné funkce, kterd obaluje kod provadéjici dotaz do databaze a zajistuje, ze je spustén
v asynchronnim kontextu.

Ukézka rozhrani UserDao pro manipulaci s databdzi @

interface UserDao {
suspend fun readAll(): List<User>
suspend fun read(id: Long): User?
suspend fun readByUsername (username: String): User?
suspend fun delete(id: Long): Boolean
suspend fun create(
username: String, password: String, salt: String
): User?

B Vypis kodu 3.5 Ukéazka rozhrani UserDao pro manipulaci s databdzi

3.1.5 Vypocet vzdalenosti mezi vozidly

Endpoint @GET /api/v1/incidents/7latitude={vall}&longitude={val}
slouzi k ziskani vSech incidentt v okoli ur¢ené polohy, definované pomoci parametri
latitude a longitude. Avsak, je dilezité odesilat pouze incidenty, které jsou skutecné
v blizkosti, aby se zabranilo zbytec¢né zatézi pri vykreslovani v aplikaci LocTracker a sni-
zila se velikost prendsenych dat. Je proto nezbytné urcit, jaka vzdalenost je pro tyto
ucely vhodné.

Vozidla nejrychleji priblizuji, kdyz jedou proti sobé. Proto lze ptiblizné vypocitat
vzdélenost, aby ridi¢ mél alespon 10 sekund na reakci.

= Vzorec pro vypocet (vozidla jedou proti sobé):

10s

délenost = hlost 1. vozidl hlost 2. vozidl
Vzdélenost = (rychlost 1. vozidla + rychlost 2. vozidla) x 36005

(3.1)

Vzhledem k tomu, Ze nejvyssi povolena rychlost na silnicich v Ceské republice ¢ini
130 km /h, tato hodnota byla pouZita pro obé vozidla. Pak vychézi z toho, Ze pozadovand
vzdalenost mezi nimi je pfiblizné 0,72 km. Pro aplikaci by vsak bylo vhodné zvolit
vzdalenost mirné vyssi nez 0,72 km, napiiklad 1 km, aby byla zajisténa dostatecna
rezerva.

Také je potreba zvolit vhodny vzorec pro vypocet vzdalenosti mezi dvéma body na
mapé. Jelikoz Zemé ma kulaty tvar, pfimy vypocet vzdéalenosti mezi dvéma body na
mapé neni mozny. Proto je nezbytné pouzit specidlni vzorec, ktery bere v tvahu za-
kriveni Zemé, jako je napriklad goniometrickd Haversinova formule. Zde je vidét, jak
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// /dao/locations/LocationDaoImpl.kt
private fun calculateDistance(
latitudel: Double, longitudel: Double,
latitude2: Double, longitude2: Double
): Double {
val earthRadius = 6371
val latDistanceRadians =
Math.toRadians(latitude2 - latitudel)
val lonDistanceRadians =
Math.toRadians(longitude2 - longitudel)
val a = sin(latDistanceRadians / 2) *
sin(latDistanceRadians / 2) +
cos(Math.toRadians(latitudel)) =*
cos(Math.toRadians(latitude2)) *
sin(lonDistanceRadians / 2) *
sin(lonDistanceRadians / 2)
val centralAngle = 2 * atan2(sqrt(a), sqrt(l - a))
return earthRadius * centralAngle

B Vypis koédu 3.6 Implementace vypoctu vzdalenosti mezi dvéma body na Zemi pomoci formule
Haversine

vypada vypocet v kodu: @ Tato metoda vraci vzdalenost mezi dvéma body v kilomet-
rech, pak endpoint, ktery vraci vSechny incidenty v okoli, bude vracet vsechny incidenty
v poloméru 1 km.

3.2 Mobilni aplikace

3.2.1 Struktura
3.2.1.1 Zaklad

P1i vytvareni novych fragmenttl, viewmodeld a repozitare je vhodné, aby nové tridy dé-
dily od odpovidajicich zakladnich abstraktnich tiid. To umozni udrzet konzistenci v im-
plementaci a spravé dat v celé aplikaci a zajisti dodrzeni spravné architektury aplikace.
Proto v aplikaci jsou definovany nasledujici klicové prvky:

= BaseFragment: Tato abstraktni tr¥ida slouzi jako zdklad pro fragmenty v aplikaci.
Poskytuje spoleénou funkcionalitu, jako je manipulace s ViewBinding pro spravu
uzivatelského rozhrani, inicializace ViewModel pro logiku a data fragmentu.

= BaseViewModel: Abstraktni tiida pro ViewModels v aplikaci. Tato tiida poskytuje
spolecny zaklad pro vSechny ViewModels a drzi odkaz na BaseRepository.

= BaseRepository: Abstraktni tfida funguje jako prostfednik mezi aplikaci a datovou
vrstvou, zahrnujici jak sitova volani, tak i manipulaci s lokdlnimi daty na mobilnim
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zalizeni. Timto zptsobem poskytuje rozhrani pro ziskavani a ukladani dat, at uz ze
vzdalenych servert nebo z lokalniho tlozisté zarizeni.

Obecna struktura aplikaci LocShare a LocTracker:

/loc_{share/tracker}.....ccouuiiiiiereninieeennnnnnnn. Korenova slozka projektu
- o) o Modul app
| build........ooiiinnn Slozka obsahujici sestavené soubory a dokumentaci
< o o Zdrojové kody projektu
| androidTesSt ..ottt Instrumentacni testy
D = ¢ Hlavni zdrojové soubory

AV et e e Zdrojové koédy Java

=Y AP Resource soubory
AndroidManifest.xml.............iiiiiiii.... Manifest soubor

S e e e e Testy

| _build.gradle.kts .............. Soubor s konfiguraci Gradle pro modul app

L ogradle. ... Slozka s konfiguraci Gradle
WEAPPET + v vvveveeneeanennnns Slozka obsahujici konfiguraci Gradle wrapperu
libs.versions.toml....ccovvviiirieerennnnnneennn. Konfigura¢ni soubor verzi

| _build.gradle.RtsS.......covvviuennnnn. Soubor s konfiguraci Gradle pro projekt
| gradle.propertiesS ....ouiietiiiiiieii i, Konfigurac¢ni soubor Gradle
| gradlew....covieiiiiiiiiiian., Spustitelny soubor Gradle wrapperu pro Unix
| gradlew.bat................. Spustitelny soubor Gradle wrapperu pro Windows
| README.md.........ooovveennn.. Soubor obsahujici zakladni informace o projektu
| settings.gradle.kts................ Soubor s nastavenim projektu pro Gradle

3.2.1.2 LocTracker

Struktura /src/main:

/STC/MAIN. .ot e Hlavni zdrojové soubory
| java/cz/cvut/fit/poberboh/loc_tracker
I 6T =Y o < Slozka pro sitovou komunikaci
tapi ................................... Slozka obsahujici MapApi rozhrani
TESPOISES e ottt ittt it ittt Slozka s odpovédmi z API
| reposSitory.....c.coiiiiiiiinn... Slozka obsahujici repozitare pro praci s daty
I Slozka obsahujici uzivatelské rozhrani
tbase ................... Abstraktni tfidy BaseFragment a BaseViewModel
basic.....ovviunn... Fragmenty, viewmodely pro start. obrazovku a mapu
| MainActivity.kt............o.ooil Hlavni aktivita aplikace LocTracker
I o =T P Resource soubory
drawable.............c...... Obsahuje obrazky, pozadi a rizné grafické prvky
1ayout cvvevii i XML soubory s popisem rozlozeni obrazovek
MAPMAD . ¢ ettt ittt e Ikony rtiznych velikosti
navigation......ccoiiiiiiiiiii i Nastaveni navigace v aplikaci
Values ..ovvreennneeennnnnn. Riizné hodnoty, napiiklad textové retézce, barvy
| AndroidManifest.xml..........cccvviiiiinnnnnn Soubor obsahujici popis aplikace
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Hlavnim vstupnim bodem aplikace LocTracker je MainActivity, kde se vyzaduje
udéleni opravnéni k pristupu k poloze a typu sité. Pokud uzivatel neposkytne oprav-
néni k poloze, aplikace se uzavie. Hlavnimi fragmenty v aplikaci jsou StartFragment
a MapFragment. Aplikace zac¢ind na StartFragmentu, kde po stisknuti tlacitka Start
probéhne prepnuti na fragment MapFragment. Na mapé je zobrazeno pohybovani uziva-
tele a aktivni incidenty. V nésledujicich ¢astech této kapitoly bude podrobnéji zkoumano
odesilani pozadavki a celkové chovani aplikace.

3.2.1.3 LocShare

Struktura /src/main:

/STC/MAIN. oo e Hlavni zdrojové soubory
| java/cz/cvut/fit/poberboh/loc_share

data/AppPreferences.kt............... Trida pro spravu nastaveni aplikace

NELWOTK ¢t vt i i Slozka pro sitovou komunikaci

APt Slozka obsahujici API rozhrani

TeqUeSTS. . vvirriiei i, Slozka obsahujici definice API pozadavku

b =T= oo} 4 F=T=Y < I Slozka s odpovédmi z API

TeposSitory......covviiiiiiinn. Slozka obsahujici repozitare pro préaci s daty

B ettt e Slozka obsahujici uzivatelské rozhrani

auth...........ooooeeet. Fragmenty, viewmodely pro registraci a ptrihlaseni

base ....covvviiiiie... Abstraktni tfidy BaseFragment a BaseViewModel

home............... Fragmenty, viewmodely pro hlavni obrazovku aplikace

L0 v < T Slozka obsahujici pomocné utility pro aplikaci

AuthActivity.kt ..., Aktivita pro autentizaci uzivatel

HomeActivity.kt.......... Aktivita pro zobrazeni hlavni obrazovky aplikace

MainActivity.kt.......oooviiiiiiiiiiii, Hlavni vstupni bod do aplikace

I o =T Resource soubory

drawable........c...cevnne.. Obsahuje obrazky, pozadi a rizné grafické prvky

1ayout covevii i XML soubory s popisem rozlozeni obrazovek

MENW e teeeeeeeeenneeeenannnns Menu s definicemi prepinani mezi fragmenty

11Ty o 11T o S Ikony rtiznych velikosti

NAVIgation. ..oue it Nastaveni navigace v aplikaci

Values ..ovvenneeennnnnnnn Ruzné hodnoty, naptiklad textové fetézce, barvy

. AndroidManifest.xml............oiiviiinnnnn. Soubor obsahujici popis aplikace

Tato aplikace se sklada ze t¥{ hlavnich aktivit. Prvni z nich je MainActivity, ktera
je vstupnim bodem do aplikace a vyzaduje povoleni k pristupu k poloze. Pokud uziva-
tel toto povoleni neposkytne, aplikace se uzavie. Poté je kontrolovano, zda je ulozZeny
access token k dispozici. Pokud ano, otevie se HomeActivity, pokud ne, otevie se Au-
thActivity. V AuthActivity je nejprve zobrazen LoginFragment, kde uzivatel mize bud
prihlasit se do hlavni ¢asti aplikace, nebo prepnout na RegisterFragment a provést re-
gistraci. Prepinani mezi témito fragmenty se provadi pomoci tlacitek Zaregistrovat
se a PFihlasit se. Po uspésném prihlaseni se zobrazi HomeActivity, kde je zpocatku
zobrazen HomeFragment, ktery slouzi k aktivaci odesilani polohy na server. Na dolni
Casti obrazovky je navigacni panel, pomoci kterého mizeme prepinat mezi HomeFrag-
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ment a MapFragment, tedy mezi zobrazenim domovské obrazovky a mapy, na mapé je
zobrazen pouze pohyb uzivatele. Detailni popis funkcionality jednotlivych ¢asti aplikace
bude poskytnuto v dalsich ¢astech této kapitoly.

3.2.2 Autentizace v aplikaci LocShare
V aplikaci LocShare je autentizace zajisténa pomoci nasledujicich prvki:

= ApplInterceptor: Tento interceptor priddva hlavicku autorizace s access tokenem
ke kazdému pozadavku. Pouziva se k autentizaci uzivatele pii provadéni pozadavku
na APL

= AppAuthenticator: Tato tiida se pouziva k obnoveni access tokenu, pokud je ak-
tudlni token neplatny. Automaticky obnovuje token, pokud server vrati chybu 401
(Unauthorized).

= AppPreferences: Tato tiida je zodpovédna za spravu nastaveni aplikace, véetné
ukladani, odstranovani access a refresh tokeni.

m AuthApi: Toto rozhrani poskytuje metody pro autentizaci uzivatele, jako je regis-
trace nového uzivatele a prihlaseni uzivatele.

= RefreshApi: Toto rozhrani definuje metodu pro obnoveni access a refresh tokenti.

3.2.2.1 Prihlaseni a registrace

= Registrace: Uzivatel vyplni registrac¢ni formular, ktery obsahuje pozadované infor-
mace, jako je uzivatelské jméno a heslo. Tyto idaje jsou odeslany na server, kde je
novy ucet vytvoren a ulozen do databéaze.

m Prihlaseni: Uzivatel vyplni ptihlasovaci formular s registracnimi udaji. Tyto udaje
jsou odeslany na server, kde jsou ovéreny. Pokud jsou udaje platné, server vrati
platny access a refresh tokeny, ktery identifikuje uzivatele a poskytuje jim pristup
k chranénym prostredktim na serveru.

Pii spusténi aplikace AuthActivity zajistuje inicializaci uzivatelského rozhrani pro
prihlasovani a registraci. Toto rozhrani zahrnuje dvé hlavni ¢asti: LoginFragment pro
prihlasovani uzivatele a RegisterFragment pro registraci novych uzivatela.

= LoginFragment: Tato ¢ast obsahuje formular pro zadani uzivatelského jména a hesla.
Po zadani idaji muze uzivatel kliknout na tlacitko P¥ihlasit se, coz spusti pro-
ces ovérovani. LoginFragment komunikuje s AuthViewModel, ktery je zodpovédny
za provedeni ovéreni a komunikaci s repozitafem pro pristup k datiim. Po dspésném
ovéreni AuthViewModel obdrzi access a refresh tokeny a tyto tokeny jsou ulozeny do
ulozisté. Poté je uzivatel presmérovan na hlavni obrazovku aplikace.

= RegisterFragment: Tato ¢ast umoznuje novym uzivatelim zaregistrovat se do apli-
kace. Uzivatel vyplni formulaf s pozadovanymi idaji a klikne na tlacitko Zaregistrovat
se. Fragment komunikuje s AuthViewModel, ktery ovéruje zadané udaje a predava
je repozitari pro ulozeni do databaze. Po tispésné registraci se uzivatel presméruje na
prihlasovaci obrazovku, kde se miize prihlasit se svym nové vytvorenym uctem.
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Timto zpiusobem spolupracuji AuthActivity, LoginFragment, RegisterFragment a
AuthViewModel k umoznéni uzivatelim registrace a prihlagovani do aplikace.

3.2.3 API

Pro komunikaci s backendem byla zvolena knihovna Retrofit. Retrofit poskytuje jedno-
duché a efektivni moznosti definovani API rozhrani pomoci anotaci, coz usnadnuje praci
vyvojarum a zvysuje ¢itelnost kédu. Navic Retrofit automaticky konvertuje JSON data
na odpovidajici objekty v jazyce Kotlin [32]. Dobfe dokumentovand knihovna s Sirokou
podporou v komunité.

Nasledujici komponenty jsou pouzivany jak v aplikaci LocShare, tak v aplikaci LocTrac-
ker:

= RemoteDataSource: Ttida RemoteDataSource je zodpovédna za vytvareni a ode-
silani pozadavki na API pomoci Retrofitu. Obsahuje metody pro vytvoreni instance
API. Jeji icel spociva v abstrakci komunikace s backendem a poskytovani jednotného
rozhrani pro praci s APL

= Resource: Trida Resource predstavuje vysledek sitového volani. Muze obsahovat
uspésny vysledek nebo sitovou chybu. Tato tiida usnadnuje zpracovani odpovedi ze
serveru. Jejim cilem je umoznit konzistentni zpracovani dat v celé aplikaci.

Nize jsou uvedeny hlavni prvky, které tvofi systém komunikace v aplikaci LocShare:

m BasicApi: Toto rozhrani definuje zdkladni metody pro komunikaci s API, jako je
ziskani jména uzivatele, vytvoreni incidentu, zdznam polohy uzivatele a zastaveni
sdileni polohy.

= RefreshApi: Toto rozhrani definuje metodu pro obnoveni access a refresh tokent.

m AuthApi: Toto rozhrani poskytuje metody pro autentizaci uzivatele, jako je regis-
trace nového uzivatele a prihlaseni uzivatele.

Kdyz klientska aplikace odesila pozadavek na API, RemoteDataSource pouziva Re-
trofit k vytvoreni a odeslani pozadavku s veskerymi potfebnymi nastavenimi, jako jsou
URL, hlavicky a parametry pozadavku. Applnterceptor pridava hlavicku autorizace ke
kazdému pozadavku, pouzivd aktualni access token z AppPreferences. Pokud server vrati
chybu 401 (Unauthorized), Authenticator automaticky obnovi access token a znovu ode-
sle pozadavek s aktualizovanym tokenem. V disledku toho klientské aplikace miize ko-
munikovat s API bez potifeby manualné obnovovat access token.

NiZe je uvedena hlavni komponenta API v aplikaci LocTracker:

m MapApi: Toto rozhrani definuje metody pro ziskani dat o incidentech v blizkosti
zadanych souradnic zemépisné sirky a délky.

Stejné jako v aplikaci LocShare pti provadéni dotazi na API t¥ida
RemoteDataSource pouziva Retrofit k vytvoreni a odesldni pozadavkli s nezbytnymi
parametry, jako jsou URL a parametry dotazu.
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3.2.4 Mapy

V obou aplikacich pouzivime OsmAnd SDK pro praci s mapami.
Pomoci GpsMyLocationProvider a MyLocationNewOverlay z knihovny OsmAnd zob-
razuje se pohyb uzivatele na mapé.

GpsMyLocationProvider: Tento poskytovatel lokalizace je zodpovédny za ziskavani
aktualni polohy uzivatele pomoci GPS signalu. Jeho hlavnim tcelem je poskytovat pres-
nou polohu uzivatele na zakladé signali z GPS zafizeni.

MyLocationNewOverlay: Tento overlay slouzi k zobrazeni aktudlni polohy uzivatele
na mapé. V podstaté se jednd o grafickou reprezentaci polohy, ktera se zobrazuje na mapé
v redlném case. MyLocationNewOverlay umozinuje zobrazit ikonku, ktera reprezentuje
polohu uzivatele na mapé a sleduje jeho pohyb.

Kromé soucasnych funkci aplikaci by bylo mozné zvazit implementaci funkcionality
pro prednacitini mapy pro urcity region, ¢imz by se zkratil ¢as nacitani mapy pti spus-
téni aplikace. Nicméné, tato funkcionalita by mohla zvysit velikost aplikace na mobilnim
zalizeni, protoze by vyzadovala ukladani prednactenych mapovych dat. Je dulezité po-
znamenat, ze i bez této funkcionality mapa stdle funguje a uzivatelé mohou interagovat
s aplikaci.

3.2.4.1 Mapa v aplikaci LocTracker

V aplikaci LocTracker slouzi MainActivity jako vstupni bod do aplikace. Po spusténi
se vytvari instance MapFragment, kterd zobrazuje mapu a interaguje s ni. MapFragment
nacité incidenty pomoci tf¥idy MapViewModel a zobrazuje je na mapé metodou
displayIncidentsOnMap (). Aktualni polohy incidentii jsou ziskavany kazdou sekundu
dotazem na server a nasledné zobrazovany na mapé ve formé Cervenych vozidel. Tento
proces umoznuje uzivatelim sledovat smér a vzdalenost incidentd od jejich aktudalni
pozice v aplikaci LocTracker.

3.2.4.2 Mapa v aplikaci LocShare

V aplikaci LocShare slouzi HomeActivity jako vstupni bod do aplikace.
LocationFragment je abstraktni fragment, ktery obsahuje mapu a zajistuje sledovani
polohy uzivatele. Mapa je nac¢tena na drovni tohoto fragmentu, aby bylo mozné sledovat
pohyb uzivatele na vsech fragmentech aplikace, nejen na MapFragment. HomeFragment
je fragment, ktery zobrazuje hlavni obsah aplikace. V tomto fragmentu je mapa skryta,
aby uzivatelé mohli interagovat s ostatnimi funkcemi aplikace. MapFragment je frag-
ment, ktery zobrazuje mapu a umoznuje uzivatelim prochazet mapu a interagovat s ni.
V aplikaci LocShare data o poloze uzivatele odesilaji na server kazdou sekundu poté, co
je aktivovana funkce sdileni polohy stisknutim tlacitka Aktivovat.

Pomoci naviga¢niho panelu v dolni ¢asti obrazovky je mozné snadno prepinat mezi
jednotlivymi fragmenty aplikace, coz umoznuje pohodlnou navigaci a pouzivani funkei
aplikace LocShare.
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3.2.5 Uzivatelské rozhrani

V ramci této prace byl navrh uzivatelského rozhrani proveden pouze pro vertikalni ori-
entaci mobilnich zafizeni. V dal$im vyvoji muze byt rozsifena implementace o design
vhodny pro horizontalni orientaci, coz prispéje k lepsi uzivatelské zkusSenosti.

Zde jsou soubory, které jsou definoviany v res/drawable a res/layout a jsou pouzity
pro tvorbu uzivatelského rozhrani v aktivitich a fragmentech:

1. LocShare:

= button__background.xml: Tento soubor obsahuje popis selektoru, ktery urcuje
vzhled pozadi pro tlacitka, stanovujici hlavni barvu pro tlaéitka v aplikaci.

= gradient__background.xml: Tento soubor obsahuje popis vrstvy, kterd vytvari
gradientni pozadi. Gradientni pozadi ma plynuly prechod mezi nékolika barvami.

= twotone_ 5g.xml: Tento soubor obsahuje vektorovou grafiku symbolizujici tech-
nologii 5G.

= activity__home.xml: Tento layout je pouzivan pro hlavni obrazovku aplikace.
Obsahuje mapu a dolni naviga¢ni panel.

= fragment__home.xml: Tento layout slouzi pro zobrazeni fragmentu na hlavni
obrazovce. Obsahuje prvky uzivatelského rozhrani, jako jsou textova pole, tlacitka.

= activity__auth.xml: Tento layout slouzi pro obrazovku autentizace uzivatele.
Obsahuje prvky uzivatelského rozhrani, jako jsou textova pole a tlacitka, pro za-
davani prihlasovacich tdaju.

= fragment__login.xml: Tento layout je pouzivan pro obrazovku ptihlaseni uziva-
tele. Obsahuje textova pole pro zaddni uzivatelského jména a hesla, stejné jako
tlacitka pro prihlaseni a registraci nového uzivatele.

= fragment_ register.xml: Tento layout je pouzivan pro obrazovku registrace no-
vého uzivatele. Obsahuje textova pole pro zadani uzivatelského jména, hesla a opa-
kovani hesla, stejné jako tlacitka pro odeslani zadosti o registraci.

2. LocTracker:

= button__background.xml: Tento soubor obsahuje popis selektoru, ktery urcuje
vzhled pozadi pro tlacitka, stanovujici hlavni barvu pro tlac¢itka v aplikaci.

= gradient__background.xml: Tento soubor obsahuje popis vrstvy, kterd vytvari
gradientni pozadi. Gradientni pozadi ma plynuly prechod mezi nékolika barvami.

= activity__main.xml: Tento layout je pouzivan pro hlavni obrazovku aplikace.
= fragment__map.xml: Tento layout slouzi pro zobrazeni mapy v ramci fragmentu.

= fragment__start.xml: Tento layout je pouzivan pro zobrazeni ivodniho frag-
mentu. Obsahuje tlacitko pro spusténi aplikace.

= twotone_ 5g.xml: Tento soubor obsahuje vektorovou grafiku symbolizujici tech-
nologii 5G.

= incident_ 24.xml: Tento soubor obsahuje vektorovou grafiku znazornujici sym-
bolické zobrazeni incidentu, které muze byt zobrazeno na mapé. Grafika predsta-
vuje Cervené vozidlo.
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Kapitola 4

Testovani a dokumentace

4.1 Testovani

V této sekci bude popséano testovani aplikaci.

4.1.1 Testovani autorem

Pro testovani, které by simulovalo redlné pouziti, byla spusténa backendova ¢ast na vir-
tudlnim serveru a byla zajisténa databéze. V mobilnich aplikacich LocShare a LocTracker
byla v konfiguraci nastavena adresa URL na server, na kterou aplikace posilaji své poza-
davky, tak, aby odpovidala adrese backendové ¢asti nasazené na serveru. Poté byly obé
aplikace nainstalovany na fyzicky mobilni telefon a také testovany na rtznych emulato-
rech dostupnych v Android Studiu. Tento postup umoznil testovani aplikaci na zafizenich
s ruznymi verzemi operac¢niho systému Android a ruznymi rozméry displeju. Testovani
zahrnovalo mobilni telefony s thloprickou obrazovky od 5 palcti az po telefony s 1h-
loptickou obrazovky presahujici 6 palci, stejné jako tablety s thloptickou obrazovky
presahujici 10 palci. Piiklad dvou riznych emulatort telefonti na obrazku 4.1. Ve vsech
pripadech byla zjisténa stabilni funkcénost aplikaci a vsechny funkcionality byly dostupné.

Také béhem vyvoje byl testovan backend nezavisle na mobilnich aplikacich. Byla
vytvorena lokalni databdaze, ke které se pripojoval backend, bézici rovnéz lokalné na
pocitaci. Po implementaci novych endpointii bylo mozné je testovat pomoci pozadavku
v Postman. Pro efektivni spravu vyvoje byl vyuzivan IntelliJ IDEA, ktery je pohodlnym
vyvojovym prostredim pro praci s Kotlinem. Poskytoval pohodlny zptisob sledovani zmén
v databazi, prohlizeni logu, sestavovani a spousténi backend aplikace.

Béhem vyvoje také probihalo lokalni testovani mobilnich aplikaci LocTracker a
LocShare. Tyto aplikace byly spustény na fyzickém mobilnim telefonu a emulatorech
pomoci Android Studia, které je znamé jako velmi uzitecné a efektivni prostfedi pro
vyvoj Android aplikaci. Bylo mozné detailnéji prozkoumat uzivatelské rozhrani a zlepsit
barevnou paletu a design, aby bylo uzivatelsky privétivéjsi. Déle bylo mozné pomoci logi
sledovat spravny tok dat v aplikaci, coz napomohlo k identifikaci a opravé pripadnych
problémt.

Nez byla backendova ¢ast nasazena na virtualni server pro ucely testovani, cely soft-
warovy systém byl dikladné otestovan jako celek na lokalnim prostredi. Na lokdlnim
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zalizeni byla spusSténa backendova ¢dst aplikace a v jeji konfiguraci byla urcena jako
host TP adresa tohoto zafizeni. V konfiguraci mobilnich aplikaci byla adresa URL pro
pozadavky nastavena na tuto IP adresu, coz umoznilo testovani v rdmci jedné sité, kde
vSechna zafizeni byla pripojena k témuz routeru. Timto zptisobem bylo mozné simulovat
béh aplikace na vice zafizenich. Napriklad na fyzickém mobilnim telefonu bylo spusténo
aplikace LocTracker a na emuldtoru bézelo LocShare, a celkové vse fungovalo spravné.

5:38 &

LocShare

924 % O < @
LocShare

Uzivatelské jméno

Heslo (min. 8 znak)

Uzivatelské jméno

Heslo (min. 8 znak)

_ ZAREGISTROVAT SE

ZAREGISTROVAT SE

B Obrazek 4.1 Porovnéni tivodni obrazovky aplikace LocShare na telefonu s 5,0 a 6,17-palcovym
displejem
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4.1.2 Testy
4.1.2.1 Backend

Pro backend byly vytvoreny unit testy, které testuji konkrétni sluzby. Hlavné byly tes-
tovany sluzby spojené s generovanim JW'T tokent a hashovanim hesel. Naptiklad, zda se
spravné vytvareji access a refresh tokeny, spravné funguje casovy limit tokenu, a zda lze
vytvorit tokeny s prazdnym secret. Unit testy pro hashovani zahrnuji ovéreni spravného
generovani soli a hashovani hesla, kontrolu spravné funkénosti ovéreni hesla, zajisténi uni-
kétnosti soli a hashu pro ruznd hesla, identifikaci neplatnych hesel a spravné zpracovani
prazdného a dlouhého fetézce pii hashovani.
Pro spusténi téchto testti pomoci Gradle je mozné pouzit piikaz:

./gradlew test

Tento ptikaz spusti vSsechny unit testy v projektu a zobrazi vysledky. Prikaz je nutné
spustit v kofenovém adresari projektu.

4.1.2.2 Mobilni aplikace

Pro testovani mobilnich aplikaci byly vytvoreny unit testy a instrumentacni testy.

V aplikaci LocTracker jsou béhem provadéni unit testu testovany spolehlivost ruz-
nych komponent, jako je zpracovani uspésnych volani metod, zpracovani riznych typt
chyb prii komunikaci s API a spravnost vytvareni prostiedku vracenych z vzdaleného
datového zdroje. Testy jsou zaméreny na zajisténi spravného chovani metod a ujisténi se
o korektnim fungovani aplikace v riznych scénafich pouziti. V instrumentacnich testech
aplikace se ovéruje spravnost zobrazeni ikony 5G po aktualizaci sité na 5G a zména vi-
ditelnosti této ikony pri prepinani z 2G na 5G. Déle se testuje spravnost navigace mezi
fragmenty. Testuje se také, zda pri spusténi navigace na mapé dochazi k ocekavanému
prechodu na obrazovku s mapou. Tyto testy zajistuji, ze uzivatelské rozhrani aplikace je
korektné vykresleno a ze interakce s nim probihaji tak, jak je ocekavano.

V unit testech v LocShare se ovéruje spravna funkcénost riznych ¢asti aplikace. Testy
zahrnuji autentizaci aplikace, komunikaci s API a spravnost funkeci tlozisté. Kazdy test se
zaméruje na konkrétni funkcionalitu a zajistuje, ze aplikace pracuje spolehlivé a korektné
reaguje na ruzné situace a vstupy. Instrumentacni testy provéruji funkcnost procesu
registrace a prihlaseni. Kazdy test zahrnuje ovéreni zobrazeni vsech potfebnych prvka
uzivatelského rozhrani, véetné tlaéitek a textovych poli. Testuje se spravnost zobrazeni
fragmentt pro prihlasovani a registraci, stejné jako spravnost jejich layoutu. Déle jsou
kontrolovany vstupni pole pro zadani uzivatelského jména a hesla, a to jak z hlediska
zobrazeni, tak i funkénosti. Kromé toho jsou testovany i interakce s tlacitky pro prechod
mezi fragmenty.

4.2 Dokumentace
V této sekci bude popsano dokumentovani aplikaci. Pro generovani dokumentace ptimo

z komentaiu v kédu byl vybran nastroj Dokka. Dokka je vhodny pro projekty psané
v jazyce Kotlin a poskytuje siroké moznosti konfigurace a nastaveni [33].
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4.2.1 Komentare

/**

* Toto je ukazkovy komentadr pro Dokku.

* MiZeme pouZit ruizné znaceni, napriklad:
* - @param pro parametry funkce

* — Q@return pro navratovou hodnotu

* — Qthrows pro vyjimky

*/

Dokka je schopné interpretovat tyto komentare a generovat z nich srozumitelnou
dokumentaci. Takové komentare pokryji vSechny nejdulezitéjsi ¢asti kédu, které by mély
byt v dokumentaci.

4.2.2 Generovani
Pro generovani dokumentace je nutné spustit nésledujici piikaz v termindlu ve slozce

s kofenovym adresdrem projektu:

1. Generuje dokumentaci ve formatu HTML:

./gradlew dokkaHtml

2. Experimentélni formaty:

= Generuje dokumentaci ve formatu GitHub Flavored Markdown:

./gradlew dokkaGfm

= Generuje dokumentaci ve forméatu Javadoc:

./gradlew dokkaJavadoc

= Generuje dokumentaci ve formatu Jekyll Markdown:

./gradlew dokkaJekyll

Po spusténi tohoto prikazu je mozné oteviit soubor index.html, ktery se nachazi
ve slozce build/dokka/{html/javadoc}, ve webovém prohlize¢i k prohlédnuti vygene-
rované dokumentace, nebo soubor index.md v adresari build/dokka/{gfm/jekyll},
ktery slouzi k prohlizeni vygenerované dokumentace v Markdown forméatu. Priklad z vy-
generované dokumentace je vidét na obrazku 4.2.

Tento postup se tyka jak backendové casti, tak aplikaci LocShare a LocTracker,
protoze kazdé z téchto ¢asti ma svou vlastni konfiguraci Dokka. Také kazda ¢ast projektu
ma svij vlastni soubor README.md, ktery obsahuje zakladni informace nutné k nastaveni
a spusténi.
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BasicApi

interface BasicApi

Interface for the basic API.

Functions

createlncident

getUsername

recordLocation

stopShare

@POST (value = "api/vl/incidents"

abstract suspend fun createIncident(@Body request: IncidentRequest):

Creates a new incident.

@GET(value = "api/vl/users/me"
abstract suspend fun getUsername(): UserResponse

Gets the username of the current user.

@POST (value = "api/vl/incidents/locations"

IncidentResponse

abstract suspend fun recordLocation(@Body request: RecordLocationRequest

Records the location of the current user.

@DELETE(value = "api/vl/incidents/{id}"
abstract suspend fun stopShare(@Path(valuve = "id") id: Long

Stops sharing the location of the current user.

B Obrazek 4.2 HTML dokumentace k rozhrani BasicApi v aplikaci LocShare
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Kapitola 5

Zaver

V dusledku této prace byl tspésné splnén hlavni cil, kterym bylo vytvoreni néastroje
pro zlepseni bezpecnosti na silnicich prostfednictvim upozornéni na blizici se dopravni
prostiedky, zejména vozidla 1ZS. Pro dosazeni tohoto cile byly vytvoreny dva prototypy
mobilnich aplikaci pro operacni systém Android. Prvni aplikace, LocShare, umoznuje
signalizovat pritomnost vozidla a informovat o jeho poloze, zatimco druhéd aplikace,
LocTracker, zobrazuje blizici se vozidla pfimo na mapé v aplikaci, coz umoznuje ridi¢im
lépe reagovat na prichozi dopravni situace.

Béhem prace byla provedena analyza existujicich feseni, na jejimz zakladé byly sta-
noveny funkéni a nefunkéni pozadavky. Nasledné byl proveden navrh a implementace
aplikaci a backendu, ktery zprostredkovavd komunikaci mezi aplikacemi. Tyto aplikace
byly otestovany a zdokumentovany autorem prace a prokazaly svou funkénost a shodu
se specifikacemi.

Nicméné, existuji urcité oblasti, které lze v budoucim vyvoji projektu vylepsit. Prv-
nim z nich je zajisténi spolehlivéjsiho registra¢niho a prihlasovaciho procesu, napiiklad
prostfednictvim biometrického ovérovani pro uzivatele aplikace LocShare, aby bylo za-
branéno neopravnénému pristupu. Dale vzhledem k tomu, ze béhem vyvoje byly vytva-
feny pouze prototypy aplikaci, komunikace mezi nimi a backendem probihala pomoci
nesifrovaného protokolu HTTP. Nicméné prii pouziti v praxi je nutné zabezpecit tuto
komunikaci pomoci HTTPS, coz zajistuje Sifrovani dat béhem prenosu. Pro prechod
z HTTP na HTTPS je nutné nakonfigurovat SSL/TLS certifikaty na serveru, coz zabez-
peci Sifrovanou komunikaci. Také je nutné provést uzivatelské testovani s velkym poctem
ucastnikti, aby byla ovéfena stabilita systému a rychlost odezvy. S ohledem na komuni-
kaci pomoci sité 5G a asynchronni zpracovani pozadavki na backendu by vsak nemélo
dojit k zddnym problémim v této oblasti.

Celkove lze Tici, Ze tato bakaldrska priace muze predstavovat prinos v oblasti bez-
pecnosti silniéniho provozu pomoci mobilnich technologii a miize slouzit jako zaklad pro
dalsi vyzkumy a vyvoj v této oblasti.
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Obsah priloh

Zdrojové kédy implementace jsou k dispozici v nasledujicich GitHub repozitarich:
m Backend — https://github.com/bohpob/loc_backend

m Mobilni aplikace LocShare — https://github.com/bohpob/loc_share

m Mobilni aplikace LocTracker —https://github.com/bohpob/loc_tracker

Struktura souboru attachment.zip:

TEAAME . BXE ¢ v vttt et e struény popis obsahu média

o o o dokumentace
loc_backend/dokka

loc_share/dokka

loc_tracker/dokka

= =T adresar se spustitelnou formou implementace
loc_share/app.apk

loc_tracker/app.apk

| _src
timplementace ........ zdrojové kédy implementace jsou k dispozici na GitHub H
thesSiS . Zip. e e ee i zdrojova forma prace ve formatu KIEX
I =D PP text prace
| thesis A text prace ve formatu PDF
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