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Abstrakt

Bakalarska prace se zabyva problemati-
kou radiofrekvencni identifikace a jejiho
vyuziti v pramyslovych aplikacich. V te-
oretické ¢asti prace je vysvétlen princip
technologie z fyzikalniho a elektrotechnic-
kého hlediska. Déle jsou shrnuty moznosti
vyuziti technologie v primyslové praxi.
Praktickd ¢ast prace je vénovana navodu
zapojeni a naslednému zpracovani mode-
lové laboratorni tlohy, ktera demonstruje
zpusob aplikace technologie.

Kli¢ova slova: RFID, automatizace,
PLC, SCADA, TTA portal, transpondér,
ctecka

Vedouci: Mgr. Ing. Jakub Jura, Ph.D
12110 - Department of Instrumentation
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Abstract

The bachelor thesis deals with the issue of
radio frequency identification and its use
in industrial applications. The theoretical
part of the thesis explains the principle
of the technology from the physical and
electrical engineering point of view. Fur-
thermore, the possibilities of using the
technology in industrial practice are sum-
marized. The practical part of the thesis is
devoted to assembly instructions and sub-
sequent processing of a model laboratory
task that demonstrates the application of
the technology.

Keywords: RFID, automatization, PLC,
SCADA, TTA portal, transponder, reader

Title translation: RFID technology in
industrial automation
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Kapitola 1

Uvod

Technologie radiofrekvenéni identifikace (RFID) se stala vSudypiitomnym
FeSenim v Sirokém spektru prumyslovych odvétvi a zpusobila revoluci ve
zpusobu, jakym podniky ridi své operace. Umoznuje bezdriatovy prenos dat
mezi Stitky a ¢teckami prostfednictvim radiovych vin. Jeji dilezitost spociva
v mnoha klicovych aspektech, jakymi jsou zvyseni efektivity a automatizace
procesi, real time tracking, presnd identifikace a sledovani objektu, zlepSeni
zabezpeceni, snizeni naklad a minimalizaci ztrat.

Na rozdil od systémii ¢arovych kodi, QR kédt a NFC nabizi technologie
RFID vyhody z hlediska efektivity, flexibility a moznosti ukladani dat. RFID
snimani nevyzaduje vizudlni kontakt mezi komponentami, coz umoznuje
bezproblémovou a efektivni vyménu dat na vétsi vzdalenosti a skrze nékteré
druhy materiali.

Primarnim cilem této bakalarské prace je shrnout fyzikalni a elektrotech-
nické parametry technologie RFID a poskytnout uceleny prehled praktického
vyuziti v riznych prumyslovych odvétvich. Cilem praktické ¢asti prace je
vytvorit navod na zapojeni a zprovoznéni technologie a jeji nasledné demon-
strativni vyuziti ve vybrané modelové aplikaci simulujici zdsobovaci stanici
dodavatele materidli a smési. Logika modelové tlohy byla naprogramovana v
TIA Portalu a vizualizace, ovladani a monitoring celého procesu je fizen v
programu myDESIGNER spole¢nosti mySCADA.



Kapitola 2

Fyzikalni a elektrotechnické parametry
RFID

B 2.1 Zzakladni fyzikalni princip

Radiové vlny jsou druhem elektromagnetického zareni, které na spektru frek-
venci zareni lezi v oblasti mezi infracervenym zarenim a zarenim mikrovinnym.
Spektrum elektromagnetického zareni sestava z vice druht zareni rozdélenych
do kategorii na zékladé jejich frekvence. [I]

Elektromagnetické zareni se v prostoru sifi pricnym vinénim ve sméru
kolmém na vektory elektrického a magnetického pole, které jsou zaroven kolmé
viiéi sobé. Prendsend energie vznika ve zdroji, kterym je ménici se magnetické
pole, ¢i kmitajici elektricky ndboj. Radiové vinéni, narozdil od mechanickych
vln, ke svému sifeni nepotiebuje materidlové médium a béhem svého pohybu
samovolné neztrici energii. Pii kontaktu ¢i prichodu materidlem naopak
energii ztraci, odrazi se ¢i disipuje v jiné formy energie, napiiklad tepelnou.
Z toho vyplyva, ze pokud vIlnéni nenarazi na zddnou prekazku (ku prikladu
ve vakuu), pak se $if{ nekoneéné dlouho a muze tak dosahovat obrovskych
vzdalenosti, na které vinéni mtizeme prendset. Vinéni je charakteristické svou
frekvenci, vinovou délkou, amplitudou a rychlosti siteni, kterd v prostiedi
vakua priblizné odpovidé rychlosti svétla. Za zakladni zakony, které popisuji
charakter elektromagnetické zafeni, povazujeme Maxwellovy rovnice. Ty byly
zformulovany v 19. stoleti Jamesem Clerkem Maxwellem. [12]



2.1. Zakladni fyzikalni princip

Rédiové viny jsou podmnozinou spektra elektromagnetického zareni, které
ma rozpéti 100 KHz az 5,8 GHz. VInéni je déleno do nékolika subpasem.
Pro dcely RFID jsou typicky vyuzivand tfi pasma — nizkofrekvenéni, vysoko-
frekvencni a ultra vysokofrekvenéni.[I]

Na obrazku lze vidét schéma spektra elektromagnetického zafeni s
nizorné vyznacenymi frekvenénimi pasmy, do kterych spada technologie
RFID.

Electromagnetic Spectrum

Electric Radio Visible Ultra- Cosmic Gamma
Waves Light Violet X-Rays Rays Rays

9kHz 30kHz 300kHz 3000kHz 30MHz 300MHz 3000MHz 30GHz 300GHz 3000GHz

VLF LF MF HF VHF UHF SHF EHF Not designated
The *RFID* Frequencies

125-134 kHz 13,56 MHz 860-960 MHz 2,45 and 5,8 GHz

Obrazek 2.1: Elektromagnetické spektrum 1]

P1i ndvrhu feseni technologie RFID je nutné brat v potaz veskeré aspekty
negativné ovliviiujici prenos signalu. Sifen{ signalu brani objekty a materidlové
média, které vinéni stoji v cesté. Muze dochazet k mnohonasobnym odraztm,
difrakcim, refrakcim, ¢i disipaci vinéni a primo tak ovlivnit kvalitu pfijimaného
signdlu. RF signdl se v praxi prendsi na rtznorodé vzdalenosti, v ramci
mistnosti ¢i objekt, na velké vzdalenosti probiha prenos ve volném prostoru
napiiklad v atmosférickych vrstvach. [I]



2.2. Hardware

Radiové vinéni mé siroky zabér vyuziti v riiznych inzenyrskych a védeckych
oblastech. Mezi vybrané aplikace patii radarové systémy, lokalni a satelitni
bezdratova komunikace, telemetrie ¢i radioastronomie.[13]

. 2.2 Hardware

Technologie RFID se skldda z nékolika zékladnich fyzickych komponent.
Prvni komponentou je tag, ktery slouzi k identifikaci objektu, na néjz je
umistén. V paméti tagu se kromé jeho jedineéného ID nachazi také dalsi
udaje, které do néj byly zapsany. Aby mohl tag byt nacten, je zapotiebi Cteci
komponenty, neboli ¢tecky. Ta je zodpovédna za navazani komunikace s tagem
prostrednictvim signalu, ktery je vyslan anténou, a nasledné zpracovani dat,
které tag Ctecce poskytne. Nedilnou soucasti technologie je i middleware,
vrstva Fidiciho softwaru, kterd koordinuje komunikaci mezi hardwarovymi
komponentami a podnikovymi systémy ¢i aplikacemi. [6]

Na obrazku [2.2]1ze vidét vyobrazené zékladni funk¢ni schéma technologie.

Computer Database
g Data is transmitted into the RFID database
where it can be stored and evaluated.

RFID Tag

Attached to assets to
transmit stored data
to the antenna.

I| RFID Reader

Connected to the antenna
wirelessly and receives data
from the RFID tag. V/ A

Antenna

Receives the stored data from the tag and
transmits that data to an RFID reader.

Obrazek 2.2: Zakladn{ schéma RFID technologie[2]



2.2. Hardware

B 221 Tag

RFID tag, jindy téz oznacovan jako transpondér c¢i stitek, je klicova kom-
ponenta slozena z malého integrovaného obvodu a k nému pripojené antény.
Tag ma ve své paméti ulozena potfebna data, kterd je mozné bezdratove
prenést do c¢teciho zarizeni. Integrovany obvod tagu se sklada z mikroproce-
soru a pamétové ¢asti, ve které jsou ulozena data. V zavislosti na typu stitku
mohou byt data urcena pouze ke ¢teni, ¢i je mozné je jednou nebo vicekrat
prepisovat. Jednoduchy mikroprocesor zpracovava a predava informace béhem
komunikace se ¢teckou a zajistuje pristup a naklddani s paméti. Je téz zodpo-
védny za implementovani vhodného algoritmu pro prenos informaci, Sifrovani
dat a jejich manipulaci. Tag muze byt rozsifen o dodateéné komponenty ¢i
periferie, jakymi jsou napriklad snimace teploty, senzory vlhkosti, pohybu,
c¢idla. V takovém pripadé se mikroprocesor stara i o jejich fizeni. Anténa tagu
slouzi ke zprostredkovani komunikace se ¢teckou, a to vysilanim a prijimanim
radiofrekvencnich signalu. [6]

Transpondéry lze délit na zékladé vice kritérii, jako jsou uvedena na obrazku
Mezi nejzakladnéjsi kritéria patii rozdéleni dle funkcionality, operacni
frekvence, zdroje napdajeni a fyzického provedeni tagu. Tato kritéria jsou
podrobnéji rozebrana v nasledujicich podkapitolach, rozdéleni na zakladé
prenosového mechanismu je vénoviana samostatné sekce v dalsi ¢asti prace.

l Tag Classification I

I

| I ]

I
Power Frequency of _| Functionality I Protocol Energy Transfer
Source Operation | | and —
Communication
AN -
Protocol Protocol Near Eleld
Inductive p—{
Passive
UHF FarField | |
e
orace | | Cont
Microwave Interface Content
Transmitter
Chipped in Ta —
oo

Obrazek 2.3: Zpusoby klasifikace tagu [3]



2.2. Hardware

B Zdroj napajeni

V priipadé déleni tagi na zakladé zdroje napdjeni se rozlisuji tii zakladni
kategorie:

8 Pasivni tag
8 Aktivni tag

® Semiaktivni tag

Pasivni tagy nemaji vlastni zdroj napdjeni. Energie, ktera tag aktivuje, se
ziskava z elektromagnetického pole vytvoreného ¢teckou. Toto pole zpusobi,
ze se v anténé indukuje elektricky proud, ktery nasledné doda energii inte-
grovanému obvodu v tagu. Integrovany obvod pak na zakladé vnitini logiky
udéld, co je po ném pozadovano — poslani dat ¢tecee. Zivotnost pasivnich tagi
je relativné neomezend, jelikoz neni zévisla na zivotnosti baterie. Kritéria
zivotnosti jsou dana napriklad zivotnosti produktu, ¢i environmentalnimi
podminkami, kterym je tag vystaven, zptsobujici jeho opotiebeni. Mezi dalsi
vyhodu pasivnich tagt patii jejich malé rozméry a nizké porizovaci naklady.
[6, [14]

Nevyhoda pasivnich tagu spoc¢iva v relativné malé vzdalenosti, na kterou
jsou schopny prijimat a vysilat signal. Maximalni ¢teci vzdalenost tagu je
priblizné 6 metra, ale muze byt i nepatrné vyssi v zavislosti na provedeni
tagu, a to az 10 metrd. Na vétsich vzdalenostech komunikace s timto druhem
tagu zpavidla neni moznd. [15]

Anténa pasivnich tagt plni dtlezitou roli. Kromé zprostredkovani komu-
nikace slouzi k napajeni integrovaného obvodu tagu, kdy preménuje energii
prichoziho signdlu na indukovany proud. Design tagu se odviji od toho, zda
vyuziva magnetickou nebo elektrickou slozku prichoziho elektromagnetického
zareni. Tagy, které pracuji ve frekvenénim pasmu malych frekvenci, jsou
civkového charakteru (indukéni). Ve vyssich frekvencich se setkame s linedrni
konstrukei antény (radiacni). [6]

Pasivni tagy jsou velmi jednoducha a relativné levna zafizeni nevyzadujici
prakticky zadnou pravidelnou udrzbu. Jsou idedlnim fesenim v prumyslovych
aplikacich, kde je potieba jednoduchym zptisobem otagovat velky objem
produktu. [6]



2.2. Hardware

Aktivni tagy v sobé obsahuji vlastni zdroj energie (baterii), ktery je
nezavisly na vnéjsich podnétech. Aktivni tag funguje na principu pravidelného
vysilani energie do okoli, které pak zachyti ¢tecka, tato vlastnost se oznacuje
jako beacon rate. Signal mize byt vysilan v Sirokém rozpéti ¢asovych intervalii.
Vysilaci frekvence se muze pohybovat v fadu milisekund ¢i nékolika minut.
Vysilaci frekvence se voli podle konkrétniho vyuziti tagu, ovSem je tieba
myslet na to, Ze ¢im je vyssi, tim nizsi je zivotnost baterie. Zivotnost baterie
primo ovlivnuje zivotnost tagu. Baterie téz stoji za vyssi potizovaci cenou a
vétsimi rozméry aktivniho transpondéru. [6]

Aktivni transpondéry mohou diky vlastnimu zdroji napajeni vysilat signél
na vétsi vzdalenosti, a to az na stovky metri. Signal mize byt vysilan i v
naro¢néjsich podminkach a skrz urcité druhy materialti. Pokud jsou k taku
pridruzeny dalsi komponenty, jako teplotni ¢i chemické senzory, baterie stoji
za dodavkou energie i jim. Anténa aktivniho tagu plni méné dulezitou funkei,
nez anténa pasivniho tagu. Slouzi pouze k pfijimani a vysilani informace.
Nachéazeji svoje vyuziti v aplikacich, kde je tfeba pravidelné monitorovat
aktualni polohu objektu, na kterém je tag umistén, nebo potvrdit pritomnost
tagu. [6]

Semiaktivni tagy kombinuji charakteristiky aktivnich a pasivnich tagi.
Pouzivaji se v aplikacich, kde neni tifeba, aby tag pravidelné vysilal signél
dostupnému readeru. Princip funkénosti spociva v tom, Ze tag je v tzv. spicim
rezimu. Ve chvili, kdy se tag dostane do elektromagnetického pole ¢tecky, se
aktivuje baterie tagu. Ta pak vykona vsechny tkony, jako vysilani informaci,
¢i dodani energie sekundarnim komponentam stejné, jako je to v pripadé
aktivniho transpondéru. [6]

B Operaéni frekvence

Na zakladé vyse uvedeného rozdéleni frekvencénich pasem radiovych vin jsou
i jednotlivé druhy tagu designované pro fungovani v urcitém frekvencénim
pasmu. Volba technologie operujici v daném pasmu je dana vice faktory, mezi
podminky, ¢i jiné pozadavky, které souvisi s konkrétnim zptisobem vyuziti
tagu. Ze seznamu vsech pasem se pro RFID aplikace vyuzivaji tii pasma.



2.2. Hardware

® Low Frequency (LF) - 30 kHz az 300 kHz
® High Frequency (HF) - 3 MHz az 30 MHz

m Ultra High Frequency (UHF) - 300 MHz az 3 GHz

V ramci danych frekvenc¢nich pasem je definované uzsi pasmo frekvenci
specificky zvolenych pro RFID aplikace, které jsou definovany v rdmci mezina-
rodnich standardd ISO. Dané frekvence jsou zvoleny tak, aby bylo dosazeno
optimalnich parametrt technologie (Cteci rozsah, pruchod materidlem, Géin-
nost antény) a zaroven nedochézelo k interferenci s jinymi technologiemi, které
pracuji na bazi rddiovych vin. Jedna se napiiklad o technologie bezdratové
komunikace (Wi-Fi), broadcasting (AM a FM radio), satelitni komunikace,
naviga¢ni systémy, radarové systémy, a mnohé dalsi. [13]

Low Frequency Nizkofrekvenénim pasmem uvazujeme frekvenéni rozsah
mezi 30 kHz az 300 kHz s vlnovou délkou dosahujici az 2400 metri. Dané
rozpéti je pro tcely RFID aplikaci ztizeno na 125 az 134 kHz. Cteci
vzdalenost LF tagh je pomérné mald, rddové se pohybuje v nizkych
desitkach centimetrii, vyznacuji se nizkou prenosovou rychlosti malého
objemu dat. Zasadni charakteristikou je moznost vysilat signdl skrze
prostiedi, jakymi je kov ¢i voda. Nevyhodou LF transpondéru je riziko
kolize - neni mozné nacitat vice nez jeden tag v dany okamzik.

Nizkofrekvencni technologie se v praxi vyuziva naptriklad k identifikaci a
sledovani hospodarskych zvitat, identifikaci osob vstupujicich do objektii,
¢i v automobilovém pramyslu. [16] [17]

High Frequency Vysokofrekvenénim pasmem oznacujeme rozmez{ 3 MHz
az 30 MHz. V kontextu mezindrodniho standardu je frekvencéni pasmo
konkretizovano na frekvenci 13,56 MHz. Oproti LF pasmu je vinova délka
HF pésma kratsi, dosahuje délky piiblizné 22 metrii. Cteci vzdalenost HF
tagt je nékolik centimetri az jeden metr, prichod signalu skrze material je
limitovan na tenké kovové materialy a signél jiz nemtze prochézet vodou.
Prenos dat probihda vyssi rychlosti a ve vétsich objemech v porovnani s
LF. HF tagy mohou byt vybaveny antikoliznim mechanismem, tedy je
mozné nacitat vice tagi ve stejnou chvili.

HF technologie nachézi své uplatnéni v logistice, Tizeni a sledovani
zbozi v ramci skladil a dodavatelskych fetézcii, trackovani majetku v
ramci budovy, verifikaci osob (pasovéa kontrola, pristupové systémy), ¢i v
realizaci platebnich transakci pomoci bezkontaktnich platebnich karet.
16, [17]



2.2. Hardware

Ultra High Frequency Rozpéti 300 MHz az 3 GHz znacime jako ultra
vysokofrekvenéni pasmo, pro RFID je vymezeno rozmezi 860 az 960 MHz,
vyjimkou jsou frekvence 433 MHz a 2,45 GHz. Velikost viny se pohybuje
v rozpéti nékolika jednotek az nizsich desitek centimetrii. Rozpéti 860
— 960 MHz je kromé standardnich regulaci ddle regulovino na trovni
jednotlivych statt.

Pasivni UHF se vyuziva naptiklad pro inventarni icéely, v mistech myt-
nych kontrol, prevenci proti kradezi, naproti tomu aktivni UHF najde své
vyuziti v petrochemickém primyslu, sledovani prepravovaného nékladu
¢i vozidel a cenného majetku v ramci velkych zatizeni. |16, [17]

B Fyzické provedeni tagu

Jednim z kritérii pro volbu tagu je jeho fyzicka konstrukce. Ta pfimo ovliv-
nuje spolehlivost, Zivotnost a vykonnost technologie v konkrétni aplikaci.
Rizné provedeni tagt se lisi v mechanické odolnosti, velikosti ¢i potfizovacich
nakladech.

Diskové provedeni Jednim z nejbéznéjsich konstrukénich provedeni trans-
pondéru je v podobé disku ¢i mince. Jedné se o stitek kulatého tvaru o
praméru pohybujicim se v rozmezi nékolika milimetr az 10 cm. Pouzi-
tym vyrobnim materidlem je zpravidla polymer ABS, stitek tak disponuje
odolnosti vii¢i fade mechanickych vlivii. Stfedéna dira slouzi k jednodu-
chému upevnéni.

Sklenéna trubicka Transpondér, ktery se standardné pouziva jako implan-
tat pod kuzi chovné zvére, je zhotoven z nékolika milimetri dlouhé
sklenéné trubicky. Uvnitt trubicky se nachizi komponenty tagu, které
jsou ulozeny v mékkém adhezivnim materidlu, jakym je synteticka prys-
kyTice ¢i silikon.

Plastové kryti Do prostredi s vysokymi mechanickymi naroky je vhodné
zvolit transpondér v plastovém pouzdre. Plastové pouzdro je velmi odolné
a chrani tag pred mechanickymi vibracemi a teplotnimi rozdily.

Soucasti klica Dalsi variantou je transpondér zabudovan uvniti plastového
pouzdra, které je soucasti klice. Mezi typické aplikace patii imobili-
zér automobilu ¢i klice ke dvefim pro vstup do objektd s omezenym
pristupem.

Soucasti cipovych karet Laminaci transpondéru mezi nékolik vrstev PVC
folii Ize dosdhnout provedeni ve formé ¢ipovych bezkontaktnich karet.
Karty disponuji dobrym c¢tecim rozsahem.
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2.2. Hardware

Smart label Smart label je velmi tenké provedeni tagu, kdy je civka na-
nesena sitotiskem ¢i leptanim na tenkou plastovou folii. Vznikne tak
nélepka, kterou lze prilepenim umistit na velké mnozstvi objektu a
nésledné jednoduse sejmout ¢i prelepit. [I§]

Obrazek 2.4: Smart label tag [4]

Obrazek 2.5: Key tag [5]

10



2.2. Hardware

B Funkcionalita a organizace paméti

Organizace EPC Global uvadi klasifikaci stitkti do nésledujicich zakladnich
kategorii.

Class 0 (read only): tag je naprogramovan vyrobcem, nedd se ménit obsah
jeho pameéti

Class 1 (write once, read many): programovatelny uzivatelem
Class 2 (read write): opakované programovatelné uzivatelem
Class 3 (read write): tagu prislusi senzory

Class 4 (read write): schopnost komunikovat nezavisle na ¢tecce

Class 5 (read write): rozsifuje predchozi tfidu o schopnost komunikace s
pasivnimi zafizenimi [19]

Organizace paméti v tagu se odviji od toho, zda se jednd o aktivni tag
¢i pasivni tag. Pasivni tagy disponuji jednoduchou strukturou, jelikoz jsou
limitované vykonem a vypocetni schopnosti. Naproti tomu aktivni tagy nejsou
skrze pritomnost baterie v tomto hledisku limitovany, tudiz jejich design
paméti muze byt komplexnéjsi a disponuji rozsirenou moznosti zpracovavat
data. Specificky design si pak navrhuji vyrobci sami.

Zakladni struktura druhé generace tagt pracujicich v UHF pasmu ma
nasledujici podobu, ta odpovidd EPCgobal standardu.

Rezervovana pamét Obsahuje dvé 32 bitova hesla. Aktivaci kill password
dojde k trvalému znehodnoceni tagu, access password zpristupnuje zapis
informaci do tagu tim, ze mu udéli jeden ze Ctyf dostupnych stavi -
odemceno, trvale odemceno, uzamceno, trvale uzamceno.

EPC pamét Pamét alokovana pro EPC (elektronicky kéd vyrobku). V
tomto pamétovém bloku, ktery disponuje nejméné 96 bitd paméti, se
zpravidla nachézi kédy, sériova a servisni ¢isla. V tovarnim nastaveni
byva pamét prazdnd ¢i je naplnéna pseudondhodnym kédem.

Tag ID pamét Obsahuje unikdtni ID tagu, které je prifazeno vyrobcem.
ID tagu neni mozné editovat.

11



2.2. Hardware

User pamét Rozsifend pamét pro ukladani informaci uzivatelem. Muze byt
libovolné velkd [20]

Reserved Bank 0
EPC Bank 1
Tag ID Bank 2
User Bank 3

Obrazek 2.6: Organizace paméti tagu[6]

Tato pamétova struktura priblizné odpovida zakladni strukture pasivniho
tagu. V pripadé aktivnich tagi se skrz pritomnou baterii otevirda mnoho
moznosti, jak realizovat strukturu paméti tagu. [6]

B 222 Ctetka

Ctecka (reader, dotazovac) je druhd zakladni komponenta RFID technologie.
Primarni funkei ¢tecky je vysilani a ptijem signalu za tcelem zisku informaci
obsazenych v tagu, vymény dat, identifikace a trasovani polohy/pritomnosti
objektu s tagem. Ziskané informace pak preddva pridruzenym softwarovym
systémum vyssi irovné.

Ctecka je tvofena anténou, vysokofrekvenénim rozhranim a ¥idici sekef.
Vysokofrekvencni rozhrani je komponentou tagu, kterd je zodpovédnd za
vysilani signdlu tagu, modulaci, protikolizni Feseni a Sifrovani/dekédovani
dat. Takto predzpracovand data nasledné vyhodnocuje ridici sekce. Hlavnimi
komponentami fidici sekce jsou mikroprocesor a pamétovy blok. Plni operace
jako digitalni zpracovani signdlu, zpracovavd data, komunikuje s aplikaci a
resi jeji pozadavky. Anténa slouzi ke komunikaci s tagem. Je klicové, aby
pti ndvrhu RFID technologie byla zvolena vhodna anténa, kterda v danych
podminkach bezpecéné zajisti komunikaci. [3]

12



2.2. Hardware

Jednou z nejdulezitéjsich charakteristik ¢tecky maximalni pocet tagu, které
lze v jeden okamzik nacist, tento parametr se oznacuje jako tag density.
Pasivni RFID ¢tecky mohou v dany okamzik ¢ist v rozmezi 50 az 100 tagu,
pro aktivni zafizeni se hodnota pohybuje v rozmezi 50 az 900 tagi. Jednim
ze zpusobi, jak predejit zahlceni ¢tecek priliSnym mnozstvim tagu, je zajistit
jejich dostatecné mnozstvi a spravné rozvrhnout jejich umisténi a snimanou

oblast. [6]

Klasifikace ¢tecich zarizeni se rid{ dle nékolika kritérii, struktura na obrazku

2.7 popisuje mozné déleni.

RFID Readers
|
v y y y Y y L4
Communication — Interrogation Frequency Data Encoding RFID Reader
i L Interface RE Protocol Spectrum Protocols Antennas

Powered Non-Unique

from Serial Stationary Passive Simple Fixed Beam
Network Frequency

Battery- Network Handheld Active Unique Agile Scanned
Assisted Frequency Array

Obrazek 2.7: Zpusoby klasifikace ¢tecky[3]

B Zdroj napajeni

Ze sité Ctecka je napajena prostiednictvim kabeldZe ze zdroje elektrické
energie, oznacuje se jako fixni. Takovy typ c¢tecky se zpravidla fyzicky
neprenasi a pridélava se na stacionarni objekty, jako jsou stény, dvere,
vjezdy. Jsou vhodné pro aplikace, kde je kladen pozadavek na nepretrzité
¢i velmi casté sniméani tagu.

Baterie Ctecka napajena baterii je mobilni a vétsinou se jedné o ergonomicka
zalizeni prizptisobena k ru¢nimu pouziti. Tento druh ¢tecky umoznuje
volny pohyb pfi nac¢itani tagi. [3]
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2.2. Hardware

B Komunikaéni rozhrani

Sériové Sériova komunikace s aplikaci ¢i pocitacem probihd po sbérnici,
naptiklad RS-232, IC2 nebo USB. Komunikace je limitovana poctem
dostupnych porti. Prenos bitt sbérnici je pomalejsi oproti siftovému
propojeni.

Sitové Sitova komunikace je realizovana pomoci dratového nebo bezdrato-
vého pripojeni k siti pomoci standardnich protokolt, napr. Ethernet,
TCP/IP, LAN nebo WLAN. Pfenos dat je rychlejsi. [3]

B Vyslychaci protokol

Aktivni Komunikace mezi tagem a ¢teckou probihd aktivné, ¢tecka kromé
odposlouchavani i tag tzv. vyslycha, tedy samovolné zahajuje komunikaci,
vyzyva k odpovédi a vysild informace. Jedna se o obousmérny zptisob
komunikace mezi komponentami Aby tato komunikace byla moznd, musi
byt tag vybaven komponenty schopné informace dekédovat a zpravidla
také vlastnim zdrojem energie.

Pasivni Ctecka pouze odposlouchava informace prichazejici ze strany tagu.
Komunikace nastava ve chvili, kdy se tag nachazi ve ¢tecim poli étecky,
ktera tag zaregistruje. Tento zpiisob komunikace je typicky pro pasivni
RFID systém. [3]

B Fyzické provedeni ¢tecich zarizeni

OEM ctecka Slouzi k integraci do vlastnich systémi. Dodava se jako deska
a muze disponovat plechovym krytim, které poskytuje ochranu pred
rusenim a nezddoucimi mechanickymi vlivy. Pouziva se naptiklad v BDE
terminalech, robotice nebo pokladnich systémech.

Priamyslové ¢tecky Jednoducha implementace do existujicich systému po-
moci sbérnice. Jsou specidlné navrzeny pro aplikace v naro¢nych pod-
minkach, disponuji krytim proti prachu, vlhkosti, vibracim, teplotnim
rozdiltm.

Prenosné ¢tecky Slouzi jako univerzalni ru¢ni terminal. Pouzivaji se na-
priklad pro identifikaci zvirat, jako kontrolni zarizeni nebo platebni
termindly. [18]
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Obrazek 2.8: Pienosnd ¢tecka [7]

B 2.3 Pienos dat mezi transpondérem a cteckou

Bl 23.1 Pramyslové standardy

Technologie RFID podléha cetnym regulacim ze strany normalizacnich in-
stituci, at uz na mezinarodni, tu zastituje Mezinadrodni organizace pro nor-
malizaci (ISO), ¢i narodni Grovni (ANSI, DIN). Cilem regulace je vytvoreni
spole¢ného ramce a zaruceni interoperability, bezpecnosti a kvality. Standardy
vydané spolecnosti ISO se z hlediska RFID piimo tykaji vzdusného prostoru,
kterym je signal vysilan, formatu vysilanych dat a dalsich mensich oblasti.

18, 2211

ECPglobal, je organizace definujici radu protokolu a standarda pro RFID
technologie. Uzce spolupracuje s dal§imi normalizaénimi institucemi, jmeno-
vité s organizaci ISO. EPCglobal téz poskytuje akreditace a certifikace pro
dodavatele RFID technologii, ¢imz zastituje globalni standard pro datovy
obsah EPC (elektronicky kéd produktu). Jedné se o jedine¢ny identifika-
tor pridélovan jednotlivym tagim. Slouzi k jednoznacné, rychlé a pfesné
identifikaci objektu. [22]

Struktura EPC sestava ze ctyr ¢asti - hlavicky, EPC manazera, objekt
manazera a sériového ¢isla. Hlavicka specifikuje typ dat zakédovanych v EPC.
Mezi nejcastéjsi typy tdaju se fadi globalni ¢islo obchodni polozky (GTIN),
sériovy kod prepravniho kontejneru (SSCC) ¢i globalni identifikdtor vratného
majetku (GRAI). EPC manazer obsahuje ¢islo, které identifikuje subjekt
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2.3. Prenos dat mezi transpondérem a cteckou

(firmu). Objekt manazer blize specifikuje druh zbozi. Klasifikace je providéna
na zakladé vlastnosti zbozi ¢i tcelu. Produkty stejného druhu jsou od sebe
odliSené pomoci sériového ¢isla. [22]

V okamziku nacteni tagu preda ¢tecka nactené informace do sité EPCglobal
Network. Jedn4 se o soubor technologii, ktery umoznuje uzivateliim dynamické
sdileni logistickych informaci. Jejich znalost vyrazné usnadnuje logistické ope-
race, zefektiviiuje komunikaci mezi obchodnimi partnery a pomaha udrzovat
prehled, kontrolu a transparentnost. V ramci této sité si mohou uzivatelé
ovérit informace o nacteném prvku, napriklad jeho presnou aktualni polohu.
22]

SPOLECNOST A SPOLECNOST B

Zabezpeceni
EPCIS Ovéreni pravosti | EPCIS
Autorizace
Interni y E / Interni

systémy systémy
/ (ERP, WMS)
EPC - / EPC
Middleware \ Discovery Middleware

(ERP, WMS)
Services

Jt (ONS)

| Ctecka Cteéka
—

g

)
(((
)

__*(((

INESE NI N NEEMN)

Obrazek 2.9: Struktura EPC sité [§]

Zékladni struktura EPC sité je vyobrazena ve schématu [2.9], které modeluje
komunikaci mezi dvéma spole¢nostmi.

EPC Middleware Softwarova vrstva, kterd je zodpovédnd za filtraci a
smérovani idaju mezi jednotlivymi komponentami sité ¢i do internich
informacnich systémi dané spole¢nosti.

EPC Information Services (EPCIS) Databéze nactenych kédu a souvi-
sejicich udaju, které prislusi konkrétnimu uzivateli. Uzivatel ma moznost
rozhodnout o tom, zda k datim bude mit pristup néktery z dalsich
autorizovanych obchodnich partnert. Mezi hlavni idaje v databazi patii
nacteny kod, cas a datum nacteni, polohové tidaje a identifika¢ni idaje
prislusné ctecky.

Vyhledavaci sluzby (ONS) Obchodni partner ma moznost v siti vyhle-
dévat. Po zadani EPC kédu do vyhledavace ziskd pristup k seznamu
databéazi, ve kterych je dany kod evidovan.
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Interni systémy (ERP, WMS) Enterprise Resource Planning a Ware-
house Management System jsou zdkladni interni systémy spolec¢nosti,
které spolecné zajistuji sjednoceni obchodnich procest a jejich optimali-
zaci a spravu. [22]

B 2.3.2 Komunikace mezi tagem a éteckou

B Mechanismy pFenosu energie

Pro umoznéni prenosu dat mezi tagem a ¢teckou musi dojit k fyzikalnimu
propojeni komponent, aby dochézelo k vyméné energie. Ve chvili, kdy ¢tecka
vysila signdl a tag je v jejim dosahu, oscilacni obvod tagu zac¢ne vlivem stii-
davého magnetického pole rezonovat. Mechanismy prenosu energie (coupling
mechanisms) se rizni v zavislosti na pracovni frekvenci, vzdéalenosti mezi kom-
ponentami a zakladnim operaénim principu (aktivni, pasivni ¢i semiaktivni
tag). [18]

8 Rozlisujeme dva zakladni druhy prenosovych mechanismi:

Indukéni (Inductive coupling/Near-field): S indukénim péro-
vanim se setkdme zejména u pasivnich tagt, jelikoz pracuji na kratké
vzdalenosti. Na kratkou vzdalenost, nasobné mensi nez vlnova délka
vysilaného signalu, se elektromagnetické pole chova jako stridavé
pole. Frekvence vysilaného signalu priblizné odpovidd navrzené
rezonan¢ni frekvenci obvodu, a dochazi k rezonan¢nimu zesileni.
Kondenzator tagu se nabiji elektrickou energii, ulozené energie se
stiidavé vymeénuje z kapacitni na induktivni. Pomoci usmérnovace
dojde k vyuziti této energie pro funkce mikrocipu tagu, a nasledné
probiha komunikace mezi tagem a ¢teckou.

Kapacitni (Modulated backscatter coupling/Far-field): Ka-
pacitni parovani funguje na principu odrazeni energie vyslané ctec-
kou. Energie se odrazi od antény tagu, kde mala ¢ast signdlu se
odrazi, a zbytek nosného signalu rezonuje s anténou. Anténa dis-
ponuje odrazovymi charakteristikami, které lze regulovat pomoci
zmény zatizeni antény. Do odrazeného signédlu je béhém procesu
modulace zakédovana informace z tagu. Nasledné takto modulovany
signél putuje zpét ke Ctecimu zafizeni. 6l [I§]
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Far-Field Coupling

Near-Field Coupling

N

Cail
Tag

Reader Tag
Magnetic lines
Reader

Wave
prapogation

Obrazek 2.10: Prenosové mechanismy [6]

B Mechanismy prenosu dat

Prenos dat mezi ¢teckou a tagem je spojen s nasledujici posloupnosti procesii.

8 Kédovani Zpracovani dat pomoci vybraného algoritmu. Provadi se za
ucelem kompatibility, optimalizace a bezpec¢nosti. Mezi bézné vyuzivané
algoritmy radime NRZ direct, Manchester encoding, Miller encoding,
Unipolar RZ encoding.

® Modulace: Transformace nosné viny za tcelem prenosu informace ze
strany tagu. Jednd se o zménu charakteristickych parametrii, jakymi
jsou amplituda, frekvence, faze, vykon. Mezi bézné modula¢ni techniky
patii ASK (Amplitude Shift Keying), FSK (Frequency Shift Keying),
PSK (Phase Shift Keying). [6]

Zakladni zpusob prenosu dat se odviji od toho, zda tag disponuje jednodu-
chou 1 bitovou pameéti, ¢i komplexni n-bitovou paméti.

V pripadé jednobitového transpondéru dochazi k vymeéné jednoduché in-
formace, kterd nabyva dvou stavi ano/ne, respektive logickd 1 a 0. Tyto
stavy lze interpretovat jako tag je pritomen/nepritomen. Transpondéry tohoto
druhu se vyuzivaji v systémech sledovani zbozi, napiiklad v obchodech, kde
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funguji jako protikradezni mechanismus. Nakupem zbozi dojde k deaktivaci
transpondéru. [I8]

Realizace prenosu vétsiho mnozstvi dat se provadi vice zpusoby.

Plné duplexni provoz (FDX) Zahrnuje moznost obousmérné vymény dat
soucasné. Je nutné zajistit nepfetrzitou dodavku energie tagu.

Poloduplexni provoz (HDX) Prenos dat probihd obéma sméry, ale nikoli
soucasné. Tag vyzaduje kontinudlni dodédvku energie.

Sekvenéni provoz (SEQ) Charakterizuje se pulznim prenosem energie,
pri kterém se datovy prenos z transpondéru do ¢tecky odehrava mezi
jednotlivymi pulzy. [18]

Na schématu lze vidét, jak vypada casovy pribéh prenosu energie
(power) a informaci. V pripadé prenosu dat ze ¢tecky do transpondéru se
jedné o downlink, uplink znaci prenos informaci z tagu do ¢tecky.

gl T T T e
FDX | Downlink |1 Yoy @ [
Uplink | [ErrrTT— R E— )

Power
Downlink
Uphnk . : A |

HDX

SEQ

PR

Obrazek 2.11: Pienos dat mezi ¢teckou a tagem [9]
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Kapitola 3

Soucasna technicka feseni RFID v primyslu

Technologie RFID se stala univerzalnim fesenim mnoha problémil napiic¢
sirokym spektrem odvétvi. Jeji dilezitost spociva v radé klicovych aspekti,
jakymi jsou napriklad zvysSeni efektivity rfady procest a jejich automatizace,
real time tracking, presné sledovani a identifikace polozek, zlepseni bezpecnosti
a pristupu, identifikace osob, sniZeni nikladu a ztrat, a mnoho dalSich.

Jednim z cilii reSersni prace bylo provést vyzkum v oblasti praktickych
aplikaci technologie RFID v prumyslovém odvétvi. Zamérila jsem se na ta
nejzakladnéjsi konkrétni uziti, které jsou specifickd pro danou pramyslovou
oblast. Vyuziti RFID technologie byva v ramci dané oblasti mnohem Sirsiho
zabéru, ktery je do jisté miry velmi podobny ¢i stejny i pro dalsi oblasti,
konkrétné se jedna napiiklad o vyuziti pro tucely z hlediska logistiky, kontroly
kvality a managementu v ramci sklad, vyrobnich a distribucnich linek.
Dana feseni v ramci jednotlivych odvétvi pak funguji na zakladé podobnych
princip.

B 31 Automobilovy primysl

Automobilovy pramysl prosel v poslednich par dekadach vyznamnou restruk-
turalizaci a modernizaci. Adoptované strategie, jakymi jsou kupiikladu vyroba
a doddvka na zakazku, zero-error a just-in-time vyroba, vedly k potiebé sofis-
tikovanéjsiho a efektivnéjstho nakladani s daty. Radf se tim tak do odvétvi s
nejvétsimi ndroky na objem dat a jejich provazanost. [23]
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3.1. Automobilovy primysl!

Automobilovy priumysl je jednim z nejvyraznéjsich odvétvi priamyslu, kde se
technologie RFID vyuzivd, a to jiz pres 30 let. Mezi klicové specifické oblasti,
ve kterych se s RFID setkdme, patii napiiklad identifikace a autentizace
automobili a jejich dilu ¢i bezpecnostni systémy. [6]

B 3.1.1 Imobilizér

vvvvvv

pecnostnim zarizeni zvaném imobilizér. Imobilizér je elektronicka soucastka,
ktera zabranuje mozné kradezi vozidla. Po otoceni klicem, ktery se vklada
do spinaci skrinky, probéhne komunikace mezi transpondérem a prijimacem.
V roli transpondéru je zde kli¢, signal pak vyhodnocuje ridici jednotka auta.
Pasivni transpondér vysle unikatni kéd, ktery se musi shodovat s kédem v
ridici jednotce vozu. Ve chvili, kdy se shoduji, dojde k deaktivaci imobilizéru
a auto je mozné nastartovat. V opacném pripadé je imobilizér zodpovédny za
technické znemoznéni kradeze vozidla znehybnénim za chodu pohybujicich se
soucasti auta, zamezeni prutoku paliva ¢i dodavky elektrického proudu. Mo-
derni systémy mohou dale napriklad vyslat bezpecnostni upozornéni majiteli
vozidla ¢ spustit dalsi ochranné mechanismy, napriklad uzamdceni dveri. [24]

Konkrétni bezpecnostni reseni zahrnujici imobilizér miize byt odlisné pro
jednotlivé spole¢nosti, jednou z ¢astych variant je uchovavani proménlivého
kédu v ¢ipu klice. Ten se méni pii kazdém nastartovani auta. [24]

B 3.1.2 Rizeni zasob a flexibilni vyroba

RFID technologie do znactné miry zjednodusuji a zefektiviiuji montézni a
vyrobni procesy. Jejich implementace zvysuje prehlednost a presnost kontroly
a Tizeni zdsob. Jednim z cilit automobilového primyslu je udrzovat objem
zasob na nizké drovni, ale zdroven predchéazet jejimu nedostatku. RFID tak
poskytuje zptisoby, jak pfesné a efektivné tohoto docilit. Cim dal vice se
vyuziva strategie just-in-time z hlediska planovani doddavky automobilovych
soucasti, technologie RFID je tak idedlnim fesenim, které je dostatecné spo-
lehlivé a poskytuje presné informace. [6] Integrace RFID tagu do jednotlivych
komponent a montaznich jednotek zvysSuje miru automatizace montaznich
operaci v ramci jedné vyrobni linky. Tagy v sobé obsahuji informace, které
jsou zpracovavany kontinualné béhem celého montazniho procesu. Dosahu-
jeme tak plné flexibilniho vyrobniho systému, a zédroven mohou byt informace
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3.2. Wyroba a logistika

z tagl dale predavany do dalSich systémt montdznich linek, zahrnujicich
napiiklad inventar ¢i sklad. [6]

Piikladem z praxe, jak RFID zjednodusuje komunikaci a logistické operace,
je spoluprace mezi spole¢nosti TNT Logistics a spole¢nosti Ford. Implemen-
tované Teseni umoznuje ¢astecné automatizovany synchronizovany montazni
proces, kdy potfebné soucasti jsou dodavany kontinualné na zakladé poza-
davk. [6]

B 32 Vyroba a logistika

Uplatnéni RFID ve vyrobé a logistice zabira siroké pole pusobnosti. Zakladni
vycet implementace v ¢etném poctu oblasti:

® Sledovani probihajici prace

B Zajisténi kvality

® [dentifikace a sledovani zbozi
B [nventura

® Planovani vyroby

® Doplnovani zasob

B Zajisténi bezpecnosti
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3.2. Wyroba a logistika
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Obrazek 3.1: Zjednodusené schéma vyuziti RFID v logistickych procesech spo-
le¢nosti Volkswagen AG [10]

Logistické principy najdou své vyuziti napti¢ pestrym spektrem obort,
dalece presahujicim prumyslova vyuziti. Z hlediska primyslu jsem se zameérila
na uplatnéni RFID v ramci vyroby, skladovani a distribu¢nich systémi. [6, 25]

Technologie RFID hraje vyznamnou roli ve zpracovatelském pramyslu.
Vyrobni proces lze kategorizovat do t¥i trovni.

B 3.2.1 Dodavka surovych hmot

Pri prijmu dovezeného zbozi je nutné jej identifikovat a zaevidovat, aby
nasledné mohlo byt rozdéleno do prislusné ¢asti zarizeni. Pti prijezdu zaso-
bovacich vozt dochézi ke ¢teni tagi umisténych na paletich, které vezou.
Veskeré nactené informace se nasledné ukladaji a zpracovavaji v ramci WMS
(Warehouse Management System) ¢i ERP (Enterprise Resource Planning
System). [6l, 25]

Bl 3.2.2 Vyrobni proces

Své uplatnéni RFID systémy nachézeji pii kontrole predepsanych vyrobnich
postupu pro dany otagovany produkt, tag produktu v sobé mize obsahovat
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3.3. Dopravni primysl|

detailni informace o vyrobni historii a ptivodu produktu, jako napriklad
pouzité suroviny, technologické postupy, datum vyroby. Svou roli hraji i
béhem optimalizace tdrzby stroju a vybaveni tovarny. [6l, 25]

B 3.2.3 Skladovani

Organizace a prehled o stavu tlozného prostoru skladu. Po ovéreni dovazky
se jednotlivé polozky obsahujici tagy rychle nac¢tou do interni databéaze, je
tak ucinéno béhem pohybu palet pti vykladce. Oproti standardni procedure
manualniho skenovani jednotlivych ¢arovych kodi trva proces nacteni tagu
nékolik malo vtefin. RFID technologie predchéazi nutnosti jednotlivé zbozi
oznalit novym carovym koédem, data se jednoduse mohou zapsat do tagu.
Pohyb zbozi v rdmci zarizeni je znacné usnadnén a zefektivnén, pracovnici
maji prehled a kontrolu nad tim, kde se dané zbozi nachazi, vyskladnéni a
vydej je efektivni a s minimélni chybovosti. [6] 25]

Exemplarnim piikladem standardni aplikace RFID ve vyrobé je predni
vyrobce pevnych diski pro pocitace spolecnost Seagate Technology. Na kaz-
dém disku se nachazi RFID stitek, na kterém jsou ulozeny informace ohledné
vsech predeslych procesech, kterych je vice nez 20. Disk je pak distribuovan
na urcené misto a zpétné se dé veskera historie ze stitku dohledat, ¢imz je
predchézeno chybam a produkce zmetku je témér na nule. [6l 25]

B 33 Dopravni pramysl

RFID systémy najdou éetné vyuziti v prepraveé osob a zbozi. Jedna se zejména
o systémy vybéru mytného, kontrolu registrace aut, identifikaci aut, traffic
management ¢i systémy umoznujici pfistup a spravu vozového parku.

B 3.3.1 Automaticka identifikace vozidel

Identifikace vozidel zpravidla funguje na zakladé optického rozpoznani statni
poznavaci znacky (SPZ), oznacovano jako Automatic Number Plate Recogni-
tion (ANPR). Ne vzdy se dané feSeni jevi jako spolehlivé. Pokud je napiiklad
znacka znecisténa ¢i mechanicky odstranénd, identifikace vozidla se znac¢né
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3.3. Dopravni primysl|

komplikuje. Technologie RFID umoznuje proces rozpoznavani zjednodusit a
zautomatizovat. Auta vybavena tagem se stdvaji aktivnim subjektem, ktery
je mozné snadno identifikovat a nalézt jeho polohu. Pokud se napriklad jedna
o kradené vozidlo, bylo by mozné jeho pritomnost detekovat, kdyz se bude
nachdzet v pritomnosti silni¢ni ¢tecky. Implementace tagu tak piinasi i bezpec-
nostni benefity. Automatické identifikace je téz dilezita pro zisk aktudlnich
informaci ohledné Zelezni¢ni a autobusové dopravy. Dokazeme tak zpracovavat
data o presné poloze dopravnich prostfedku a na zakladé téchto udaju déle
korigovat provoz. [6 26]

B 3.3.2 Vybér mytného

Jedné se o jedno z nejbéznéjsich vyuziti RFID. Vybér mytného jiz nemusi
probihat zastaralym zptsobem manudlni platby, ktery znacné brzdil dopravu.
Zpusob vybéru elektronického mytného spocivd v umisténi tagu do rohu
predniho skla na strané ridice vozidla ¢i za mrtvy thel zpétného zrcatka. Tag
se na sklo nalepi pomoci adhezivni pasky a pfi odlepeni dojde k jeho zniceni.
Na mytné brané se pak na trovni nalepenych stitkt nachazi ¢tecky, které pri
prijezdu aut tag nactou a elektronicky vyslou pozadavek na strzeni platby. V
okamziku nacteni tagu zpravidla dochézi i k nacteni statni registracni znacky,
kterd se vizualné zpracuje a sesbirand data se porovnaji s informacemi v
databazi. Ctecky jsou instalovany takovym zptisobem, aby nedochézelo ke
¢teni tagu vozidel nachazejicich se v prilehlych jizdnich pruzich. [6, 27]

Bézna je i instalace ¢tecich zafizeni na prihradové konstrukce, tedy auta
nemusi projizdét mytnymi branami. Cteci rychlost dosahuje az 750 tagi
za sekundu, tudiz pohyb vozidel neni pro technologii prekazkou. Systém
elektronického mytného umoznuje plynulejsi chod dopravy, zadné ¢i minimalni
zacpy zejména v oblasti mytné brany, snizeni nakladl a poskytuje prehled a
kontrolu nad objemem silniéni dopravy. [6l 27]

B 3.3.3 Kontrola ptistupu

S kontrolou pristupu pomoci RFID se miizeme setkat pii vjezdu do zabezpe-
¢enych soukromych pozemkt ¢i na parkovistich. Po prijezdu k brané ¢tecka
nasnima tag, fidi¢ tak nemusi manualné prikladat ptistupové karty ¢i platit.
[6]
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Kapitola 4

Prakticka cast

Prakticka cast bakalarské prace se zabyva vlastnim zapojenim RFID techno-
logie do funkéni podoby a néaslednou nazornou implementaci na jednoduché
laboratorni tloze. Vybrana laboratorni tiloha ma za cil simulovat automatizo-
vané pracovisté pro naklddku a plnéni sypkych materidl. Soucasti reseni je
navrh a realizace fidiciho systému, ktery bude schopen spravovat procesy s
nakladkou spojené.

Prakticka ¢ast je rozdélena do nékolika logickych krokti, které zahrnuji
navod na zapojeni a zprovoznéni technologie v ramci podminek univerzitni
laboratore, definici procesti implementace na tloze, vytvoreni softwarového
modelu v TTA Portal, propojeni s RFID ¢éteckami, programovani jednotlivych
pracovnich krokt v PLC, vytvoreni uzivatelského rozhrani v mySCADA a
simulaci celého pracovisté.

B 4.1 Navod na sestaveni technologie

Vystupem prvni ¢asti je schéma zapojeni, technicka specifikace jednotlivych
komponent a navod na pospojovani dilcti do funkéni a pouzitelné zakladni
podoby.
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4.1. Navod na sestaveni technologie

B 4.1.1 Volba komponent

Propojena tloha se skldda z nékolika nezbytnych fyzickych komponent. Pro
zamyslené pouziti postacovalo standardni feseni pasivni RFID technologie,
které se uplatni v zédkladni logistické 1iloze. Volba komponent ze nésledné
odvijela od vzajemné kompatibility. Veskeré produkty jsou od vyrobce Siemens
a volba prislusnych komponent se fidila katalogovym doporucenim stanovenym
vyrobcem.

B Tag

K aplikaci byl zvolen transpondér 6GT2600-4AK00-0AX0 od spolecnosti
Siemens, zobrazeno na 4.1l Jednd se o bézny typ pasivniho tagu z cenové
dostupné rady a plné postacujici pro danou implementaci.

Vycet zékladnich technickych parametri z produktové stranky vyrobce:

® Pasivni tag - nedisponuje zdrojem energie ve formé baterie
8 Model MDS D428

® Kompatibilni s ¢teckami rady RF200/RF300/MOBY D

8 Vyska 20 mm, primér 24 mm

® Organizace paméti — UID (8 bytes), uzivatelskd pamét (2000 bytes),
systémova pamét (40 bytes)

® Maximalni ¢teci rozsah 150 mm
® Pracovni frekvence 13,56 MHz

B8 Zakonceni zavitem o velikosti M8&. Zptisob montéze nasroubovanim za-
jistuje bezpecné a odnimatelné pripevnéni, které je zejména vhodné v
prumyslovych aplikacich. [28]
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4.1. Navod na sestaveni technologie

Obrazek 4.1: Tag komponenta

B Ctecka

Cteci zaifzeni Siemens 6GT2821-4AC10, zobrazeno na bylo zvolené z rad
kompatibilnich s pouzitym tagem, které stanovil vyrobce.

Vycet zakladnich technickych parametri:

SIMATIC RF240R

Sitka: 50 mm, vyska: 30 mm, hloubka: 50 mm

Maximalni ¢teci rozsah: 65 mm

Pracovni frekvence: 13,56 MHz

® Nedisponuje schopnosti nac¢itat vice tagu zardz [29)
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SIEMENS

SIMATIC
RF240R

| ]
6GT2821-4AC10

g 3
. —

Obrazek 4.2: Cteci komponenta

B Komunikaéni modul

Zvolen komunika¢ni modul 6GT2002-0JE50, nize je uveden vycet zakladnich
technickych parametri.

Rada RF 186CI

Moznost pripojeni az dvou ¢tecich zarizeni

® Napdjeci napéti: 24V

Sirka: 60 mm, vyska: 45 mm, hloubka: 165 mm

Zptsob montaze: dvé diry pro srouby typu M4
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4.1. Navod na sestaveni technologie

B PLC

Pro fizeni tdlohy bylo zvoleno PLC od znacky Siemens fady SIMATIC S7-
1200 dostupné v laboratori. Cela logicka ¢ast tlohy, konfigurace komponent
a nasledné propojeni s vizualiza¢nim softwarem probihala v softwarovém
rozhrani TIA Portal (Totally Integrated Automation Portal). V laboratornim
zafizeni byla dostupna verze TIA Portal V18.

B 4.1.2 Fyzické a softwarové propojeni komponent

Po zvoleni kompatibilnich komponent vhodnych pro vybranou praktickou
aplikaci je mozné zacit s propojenim. PLC jednotka je v laboratofi jiz zapojena
a funkéni. Zapojeni komponent je pfevzato ze vzoru v Simatic Ident manuélu,
které lze vidét na schématu Redlné zapojeni, které schématu odpovida,
Ize vidét na obrazku 4.4,

@ @ Transponder
SIMATIC S7-1200

[ — I.iL.IJ_|I | [ “E *‘B
f— —_—
L Reader
o @ RF 186C]
X22
24 V DC
o-
|
o-
B PROFINET

Obrazek 4.3: Zékladni schéma zapojeni, upraveno z [11]
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4.1. Navod na sestaveni technologie

¥ e o
S R

Obrazek 4.4: Funkdni sestava

Na obrazku lze vidét podrobné schéma komunikac¢ni jednotky s jednot-
livymi porty pro zapojeni periferii.

Do prazdného Profinet portu se pripoji sbérnice, kteréd je na druhém konci
zapojena do komunika¢niho modulu do zdirky s ¢iselnym oznacenim 6, jako je
popsano ve schématu zakladniho zapojeni s vyuzitim jednoho modulu. Déle
je nutné modul pripojit ke zdroji napajeni. Kabeldz vyvedena ze zdroje se
zapoji do levé zditky cislo 5. Poslednim krokem je zapojeni RFID ctecky.
Komunika¢ni modul nabizi moznost zapojeni az dvou ¢tecek, a to do zditek s
¢iselnym znacenim 2.
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Obrazek 4.5: Design komunika¢niho modulu, upraveno z [11]

Timto je dokonceno fyzické pospojovani komponent, dalsim krokem je
konfigurace zarizeni v TIA Portalu. V TIA Portalu se zalozi novy projekt.
Ve stromé projektu lze vidét nékolik karet. Nejprve se vytvori propojeni TIA
s PLC zarizenim. Kliknutim do karty Add new device se zobrazi seznam
zalizeni, kterd lze pridat. Pro volbu PLC se klikne na kartu Controllers
a ve stromé s dostupnymi zafizenimi lze vybrat PLC té rady, se kterou se
fyzicky pracuje. Alternativné se di PLC komponenta do projektu vlozit i ptes
katalog produktii, ktery se nachazi v panelu na pravé strané obrazovky. Na
PLC SIMATIC S7-1200, ktery se nachazi v nasi laboratofi, 1ze najit znacku
CPU 1215C DC/DC/DC specifikujici typ procesoru a napéjeci/vstupni/vy-
stupni napéti. Na zakladé téchto informaci se zvoli spravny typ PLC, jako je
zaznaceno v obrazku Po potvrzeni operace se ve stromé projektu objevi
nové PLC zafizeni, jak lze vidét na snimku 4.7
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Obrazek 4.7: Zobrazeni PLC ve stromé projektu

33

Go to

7 Errors. Warnin

=4
» [ Drives & starters =
» [l Network components | &
» [l Detecting & Monito...
» [[§ Distributed 110 E
» [ Powersupplyand .. | —
» [ Field devices =3
=
» [ Other field devices =
a
]
>
=
S
-3
z




4.1. Navod na sestaveni technologie

V levém dolnim rohu grafického zobrazeni zvoleného PLC lze vidét dva
porty pro pripojeni Profinet sbérnice. Profinet je primyslovd komunikacni
sbérnice, kterd zprostiedkovava komunikaci v rdmci priimyslovych zafrizeni.
Po kliknuti na port se v dolni ¢asti obrazovky objevi karta s nastavenim
Profinet komunikace. Kliknutim na tlacitko Add new subnet se komunikaci
prifadi podsit PN/IE_1 a néasledné se zvoli IP adresa a maska sité. V rdmeci
laboratorni tlohy byla zvolena IP adresa zvoleného PLC zarizeni a prislusna
maska sité, coz je zaznaceno na obrazku

J General || 10 tags ” System constants " Texts

General
Ethernet addresses

Ethernet addresses

Time synchrenization Interface networked with
Operating mode

» Advanced options EULLETE PIIE_1

Interface options |

;
=)
=)
m

Media redundancy

-

Real time settings
Part [X1 P1]

Port [X1 P2]

Web serveraccess

Internet protocol version 4 (IPv4)}

- -

{8) SetIP address in the project

IPaddress: | 147 .32 . 168 . 118

Subnetmask: | 255 . 255 240 .0 |
[:] Use rauter

Routeraddress: [60 .0 .0 .o |

LI |

O IP address is set directly at the device

PROFINET

[:] PROFINET device name is setdirectlyat the device

E Generate PROFINET device name autornatically

PROFIMNET device name: |p|c_1

Converted name: | plcxb1doed

Device number: | o

Obrazek 4.8: Specifikace Profinet propojeni

V karté stromu lze po kliknuti na Online & diagnostics zkontrolovat, zda
je komunikace s PLC nastavena spravné. V karté Devices & networks lze
nahlédnout do schématu, jak jsou veskeré komponenty propojeny. Aktualné se
zde nachézi pouze vlozené PLC a prazdnd vétev profinet komunikace, ke které
zatim neni nic pripojeno. Dalsim krokem je pridani komunikacni jednotky
SIMATIC RF186CI. V katalogu se zadd RF186CI a vybere prislusny modul.
Ten se pretdhne na libovolné misto v rdmci okna. Pretdhnutim vétve profinet
komunikace k portu modulu se vytvoii propojeni, které lze vidét vizualné.
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4.1. Navod na sestaveni technologie

Vétev nyni nese pozadované znaceni PN/IE_1. Na zatizeni IID Device se
po kliknuti na Not assigned objevi seznam 10 kontroléri a vybere se PLC_1.
PROFINET interface_1, tedy jedina nabizend varianta, jako na snimku 4.9

& Metwork uu Connections | HMl connecticn |v| b % b |

11D device
RF186CI
PLC_1 [
PLC_1
CPU 1215C
<] I |
J General || 10 tags || System constants || Texts
- PROFINET Subnet I
General
General
» Domain management Configuration of the 10 system
Overview isochronous mode
= PLC_1.PROFINETIOSystem (... 10 controller: |PLC_1
Camzi Name: |PROFINETIO-System
Hardware identifier b e |
. il | 100
COverview of addresses I bl
b [:] Use name as extension for the PROFINET device name.
L]
Hardware identifier
Hardware identifier |269
= m v | Overview of addresses

Obrazek 4.9: Propojeni PLC a IID Device
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4.1. Navod na sestaveni technologie

Ve stromé projektu se v karté Ungrouped devices objevilo IID Device
[RF186CI]. Nyni se z katalogu do karty Device overview pretdhne jedna
nebo dvé ¢tecky v zévislosti na zvoleném fyzickém propojeni. Ctecky se pak
objevi i v karté IID Device ve stromové strukture, jako je zobrazeno na

snimku
rfid_af » Ungrouped devices » IID device [RF186CI]
JW‘ ||5E'm Network view |m1‘ Device view |_
£ ! F | d¢ [ 11D device [RF186CI] [=] G B 4 | | Deviceoverview | |
.E w -.. |Module
) rﬁ:j_ﬂf 2 * |ID device
B ~Add new device & 3 » PROFINETIO
X qu-h :::I:ES & networks Qg&“ ~ CMDIDO_1
-l_l -1 [CPU 1215C DC/DC/DC] b Communication
~ &= Ln;ngmuped devices -ﬂ- Digital inputs/outputs
~ [5) 1D device [RF186CI] Q e,
[l'f Device configuration C]) (F“\ Reader 2
| Online & diagnostics o i
g 11D device [RF186CI] B
Il cvoiipo_1 D L
u Reader_1 e '
[l Reader_2 (&l -
a 3
B SECUNT TETgT ki
3 E Cross-device functions |
» ﬁ Common data T"
b 5] Documentation settings
v (@ Languages & resources
v [ Version control interface
2 % Online access
2 § Card ReaderiUSB memaory
[ <1 ] |l el m >l

Obrazek 4.10: Pripojeni ctecek k IID Device

Nyni je vSe pripraveno pro zahédjeni prace s tagy. Pro kontrolu komunikace
mezi tagem a Cteckou existuje webové rozhrani, které lze nalézt po kliknuti
na IID Device. V dolni ¢asti obrazovky se zobrazi panel s obecnymi informa-
cemi k zafizeni, kde se nachézi karta Web Based Management. Po rozkliknuti
tlac¢itka se zobrazi Siemens SIMATIC RF186CI rozhrani.

Na tivodni strance se nachéazi zakladni informace ohledné modulu. Jelikoz
byly k modulu ptipojeny obé ¢tecky, zobrazuji se i ve schématu zapojeni. Ve
WBM lze déle nalézt panel pro nastaveni modulu, ¢tecek a pripojeni, panel
pro diagnostiku chybovych stavi a jiné, pro ucely dlohy je vSe jiz nastaveno
do funkéni podoby a dulezita je karta pro editaci tagii Edit transponder,

jako na obrazku 4.11.
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SIEMENS

Start page
Settings

Diagnostics

4.1. Navod na sestaveni technologie

Edit transponder

User management

Certificates

System

Help

|i| |1| E ﬁ 01/24/2023 14:07:29
Start page
x Device-specific information e o S
o Device type: SIMATIC_RF186CI Article number: | 6GT2 002-0JE50 RF240R RF240R
Hardware: 1 Serial number: S C-R7ATNGBK2023
Firmware: V2.1 FW version: V02.01.00.00_02.08.01
éo:nﬁguration 63CFASEA
Update FW

~ Project identifier
115.2 kBd
~ Description:

Location:
Contact:

Identifier;

name:

Change SNMP MIB-II System 0

1

Address information 2
IP address: 147.32.164.51 Gateway: 0.0.0.0 3
Subnet mask: 255.255.240.0 DHCP: y
. 5
ENdevics iidxadevice2989 MAC address: ec:1c:5d:bf:6c:b1 6
7

Set IP address T .
| Flashing

Device clock Communication module

150 8601 (UTC) | 2023-01-24T13:07:29+00 Synchronize with PC

Local time 01/24/2023 14:07:29

Obrazek 4.11: Webové rozhrani zapojeni

Nejprve se zvoli, s jakou ¢teckou bude tag interagovat a k prislusné ¢tecce
se prilozi tag. Predpokladem pouziti WBM je funkéni zékladni kostra PLC
programu, kterd zahrnuje funkci resetu ctecek. Teprve v ten okamzik je
mozné nacitat a zapisovat do tagu. Hlavni ¢ast obrazovky, jak lze vidét na
snimku 4.12, zabird piistup k paméti tagu. V panelu Tag fields lze vidét
nékolik vybranych poli celkové paméti. Pole UID je oblast, ve které se nachazi
neprepisovatelny identifikator tagu implementovany vyrobcem. Déle lze vidét
nékolik poli s prefixem OTP, jedna se o systémovou pamét tagu. Po kliknuti
na vybrané pole se zobrazi poloha prvniho bytu, délka zapisu a obsah vsech
byti. Udaje zapsané v bytech se v rdmci obdélniki graficky znazortiujicich
vybrany kus paméti zobrazi v hexadecimalni soustavé, v tabulce pod nimi
lze vidét prepis do ASCII formatu. Pro zapis do paméti tagu se vybere prvni
byt a délku zépisu, klikne se na tlac¢itko Read, do paméti se zapise prislusny
pozadovany obsah a po stisknuti Write se data propisou.
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4.2. Zprovoznéni laboratorni tlohy

Edit transponder

Interface selection
Reader interfaces

Read point

Readiwrite

Tag fields

uiD
OTP_FF80_FF83
OTP_FFa4_FFB7
OTP_FF88_FF8B
OTP_FF8C_FFBF

OTP_FF90_FF93

Start address

Length

Interface 1 ~ E

Readpoint_11 v RF240R [ ]

test

00 Initialize data

Obrazek 4.12: Pristup k datiim ulozenym v tagu

B a2 Zprovoznéni laboratorni ulohy

Vytvorena modelova laboratorni tloha predstavuje nakladaci stanici na sypké
materialy. Sklada se ze dvou pracovist, pricemz kazdé z pracovist je osazeno
RFID ¢teckou. Prvni pracovisté plni funkci vstupni bréany, u které dochézi k
nacteni ID objednavky ulozené na RFID transpondéru reprezentujici ndkladni
vozidlo. Nactené ID je poté porovnano s databazi a jsou nacteny informace o
objednévce. Po pfijeti objednavky operatorem na ovlddacim panelu je vyhod-
noceno misto nakladky materidlu a signalizovino pomoci svételné signalizace.
Toto pracovisté je také koneénym bodem pro nédkladni vozidla opoustéjici
celou stanici. Dochéazi zde k nac¢teni hodnoty skuteéného mnozstvi materi-
alu z transpondéru a tim k dokonceni dané objednavky. Druhé pracovisté
simuluje plnéni pozadovanym materidlem a zapisuje do paméti transpondéru
simulovanou hodnotu skute¢ného mnozstvi nalozeného materidlu. Na vybér
je z péti druht materidlu. Na celé stanici je mozné odbavovat pouze jednu
objednavku soucasné.
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4.2. Zprovoznéni laboratorni tlohy

Bl 4.2.1 PLC program

Na drive popsanou konfiguraci PLC projektu v prostfedi TIA Portal navazuje
tvorba samotného programu. Celé feseni pouziva jazyk SCL — Strukturovany
text. Nejprve je potfeba definovat potfebné datové bloky a dalsi podptrné
programové struktury. Databdze pouzitd v tomto piipadé je implementovana
v podobé pole v datovém bloku piimo v PLC. Prvné byla uvazovana varianta
propojeni Postgresql databaze a SCADA systému, ktery je propojeny s PLC.
Toto Teseni se vsak nepodarilo zprovoznit a to ani s podporou dodavatele
SCADA systému. Zvoleny SCADA systém mySCADA neni pripraven pro
podobnou aplikaci, proto se pristoupilo na variantu implementace databaze v
ramci datového bloku v PLC. Vytvoreny datovy blok Datatabase obsahuje
mimo indexovaci proménné také pole uzivatelského datového typu. Uzivatelsky
datovy typ Order_Data obsahuje strukturu informaci o objednéavce. Nahled
na definici tohoto datového typu je na obrazku 4.13.

Order_data

Marme Data type Default value Accessiblef.. Writa.. Visiblein .. Setpoint
<  Order_ID String[4] ‘0000 =] v v =
| Material_type Ulint 0 E E E D
< Material_amount Uint 0 =] =] ] =]
<2 Material_amount_loaded Uint 0 [ ) ] |
<20 Status String[15] E [ [« [ 0

Obrazek 4.13: Datové typy tykajici se objednavky

Dalsim dulezitym datovym blokem je IdentDatal. Ten obsahuje radu
proménnych typu string a array of byte, poptipadé array of char, které
nemohou byt definovany v tabulce tagt. Pro tento datovy blok je deaktivovana
volba Optimized block access ve vlastnostech tohoto datového bloku, jako
je vidét na obrazku [4.14l. Tento krok je nutny kvuli propojeni se SCADA
systémem. Zruseni této volby zrusi dynamickou alokaci adres v ramci datového
bloku, a tim je mozné na statickou adresu navéazat proménnou ve SCADA
systému.

J General || Texts |
General A
. Attributes
Infarmation
Time stamps
Compilation ["] onlystore in load memory

Protection

Attributes

Download without reinitializati...

[] Data block write-protected in the device
[] optimized block access
E Data block accessible from OPC UA

Data block acceszible via Web server

T v T aam

Obrazek 4.14: Vlastnosti datového bloku IdentDatal
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4.2. Zprovoznéni laboratorni tlohy

Vsechny ostatni proménné jsou definované jako tagy v prislusnych tabulkach.
Rada proménnych je poté pouzita pro propojeni se SCADA systémem. Pii
provazani proménné se SCADA je propojeni vytvoreno na zakladé adresy
proménné. Je tedy potieba dbéat na to, aby nedoslo ke konfliktu adres nebo
k jejich prohozeni. Proménna ve SCADA systému by se poté odkazovala
na adresu v PLC, ktera vsak jiz miize obsahovat jiné informace. Ndhled na
definované tagy je na obrazku

PLC tags
Mame Tag table Data type Address Retain | Acces.. Writa... Visibl...
< order_doesnt_exist fromSCADA Bool %24 =) =) =)
< station2_state station2 Int 2MV200 ™| ] =]
< order_ID station1 Word K18 E E E
< hopperl station2 Bool %00.0 E E E
< hopper2 station2 Bool 2%00.1 ™| ] =]
< hopper3 station2 Bool %00.2 E E E
< hopperd station2 Bool %00.3 E E E
< hoppers station2 Bool %Q0.4 ¥ ™) e
< station2_tag_proximity toSCADA Bool %M2.5 E E E
< station2_reader_error toSCADA Bool %M2.6 E E E
< station2_reader_done station2 Bool %M2.7 ¥ ™) e
< tag_mat_armount_addr station2 Dword %MD220 E E E
< tag_mat_amount_len station2 Word %hV230 E E E
< button_reset_reader2 fromSCADA Bool %M3.0 ¥ ™) e
< station2_reader_ready station2 Bool A%M3.1 E E E
< char_start station2 Dint %MD234 E E @
< char_count station2 Ulnt HMWZ 38 ¥ ™) e
< cancel_order fromSCADA Bool %M3.2 E E E
< force_read_readerl fromSCADA Bool %M3.3 E E @
< force_read_reader2 fromSCADA Bool %34 ¥ ™) e
< material_type_loading toSCADA Ulint AWKNE0 E E E
< material_amount_loading toSCADA Uint M3 2 E E @
< loaded_amount toSCADA Ulnt HhME4 ¥ ™) e
<2 tag_locaded_mat_amount_addr stationl Word ENN20 E E E
< tag_loaded_mat_amount_len  stationl Word M2 2 E E @
< material_amount_loading_real toSCADA Ulnt %MW 6 ¥ ™) e
< reader2_ready station2 Bool %M7B.0 E E E
< Leave_read_execute stationl Bool %M150.0 E E @
< irl Default tag table Int HhWE00 ¥ ™) e
< jr1 Default tag table Int M0 E E E
< kri Default tag table Int %MVIE0S E E @

Obrazek 4.15: Definice tagt v laboratorni iloze

Nyni jsou pripravené datové struktury a je mozné zacit s tvorbou samotného
kédu. Programova jednotka Startup se odbavi pouze pri prechodu PLC ze
stavu STOP do stavu RUN. Je tedy vhodna pro inicializaci urc¢itych parametr,
které je potieba nastavit jen jednou. Tato programova jednotka nastavuje
vychozi stavy stavovych automatti jednotlivych pracovist a také vychozi
koeficienty do funkce pro generovani pseudondhodného ¢isla. Pohled do této
procedury je k vidéni v turyvku kédu [4.1]
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4.2. Zprovoznéni laboratorni tlohy

"stationl_state"
"station2_state"

[l
gl =
.. O

"irl" := 111;
"jri" = 222;
"kr1" := 333;

Uryvek kédu 4.1: Vychozi stavy stavovych automatil pracovist

Jiz zminénda funkce pro generovani pseudondhodného ¢isla slouzi v celko-
vém pohledu pouze pro vygenerovani ¢isla od nuly do jedné pro simulaci
proménlivého mnozstvi nalozeného materidlu. Funkce je prevzata z webovych
stranek podpory Siemens. [30] Z pohledu implementace je definovdna jako
funkce a jeji vystup je pravé generované cislo.

B Programovani spojené s RFID

Prvky z rodiny SIMATIC IDENT pouzivaji svoji knihovnu v TTA Portal. Tato
knihovna obsahuje predpripravené funkéni bloky pro co nejsnazsi implementaci
téchto prvku do feseni. Existuji dva pristupy k programovani téchto prvkua
uzitim zminéné knihovny. Prvnim a pokrocilejsim zptsobem je pouziti tzv.
Ident Profile. Jedna se o komplexni funkéni blok obsahujici vSechny funkce pro
ovladani Ident prvki v jednom. Pii feseni této prace byl pouzit druhy pristup v
podobé jednotlivych funkénich bloka. Pro kazdou funkci je k dispozici zv1astni
funkéni blok s pristupnymi vstupy a vystupy. Implementace jednodussich
operaci je tedy ndzornéjsi a snadnéjsi na zavedeni. Jednotlivé pouzité funkéni
bloky jsou popsany v nasledujicich podkapitolach v mistech, kde jsou pouzity.
Podrobnéjsi informace jsou dostupné v dokumentaci k IDENT knihovné. [31]

B Prvni pracovisté

Stav tohoto pracovisté zac¢ind ve stavu, kde je potfeba resetovat ¢tecku. Pro
tento tkon je pouzit funkcni blok z knihovny IDENT Reset_reader. Grafické
znazornéni tohoto funkéniho bloku je na obrazku |4.16. Input HW_CONNECT
vyzaduje jako vstup dfive vytvoreny technologicky objekt, v tomto pripadé
odkazujici na prvni ¢tecku. Tento parametr funkéniho bloku svaze softwarovou
cast s ¢asti hardwarovou. Dalsim pouzitym vstupem je EXECUTE. Pokud je na
tento vstup priveden signal s nabéznou hranou, dojde k odbaveni funkéniho
bloku. Zde je signal reprezentovany stiskem prislusného tlac¢itka na HMI. Na
strané vystupi je pouzit signal DONE, signalizujici hodnotou TRUE, Ze doslo k
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4.2. Zprovoznéni laboratorni tlohy

provedeni funkce bloku v poradku a signal ERROR, signalizujici naopak chybu
béhem béhu. Ostatni vstupy a vystupy nejsou pouzity.

Reset_Reader

DONE —

BUSY —

— EN ERROR —
— EXECUTE STATUS

HW_CONNECT ENO —

Obrazek 4.16: Funkcni blok Reset_ Reader

Pokud probéhne reset étecky v porddku dojde k posunuti stavového au-
tomatu dal do stavu, kdy c¢tecka ¢ekd na pritomnost transpondéru v poli.
Pritomnost transpondéru je implicitni funkce fesend na bazi firmwaru. V
tomto misté je pouzit druhy IDENT funkéni blok — Read. Z nazvu jiz vyplyva
jeho funkce — ¢teni z uzivatelsky vyuzitelné paméti transpondéru. Grafické
znazornéni je na obrazku 4.17, Vstupy a vystupy maji stejny vyznam jako u
funkéniho bloku pro reset. Na HW_CONNECT je navazan opét technologicky ob-
jekt ¢tecky jedna a na EXECUTE je to ndbézna hrana piitomnosti transpondéru
v poli ¢tecky jedna nebo stisk tlacitka na HMI. Pritomnost transpondéru v
poli ¢tecky je ziskdvana z vystupu tohoto funkéniho bloku PRESENCE. Vystup
z tohoto bloku je tedy zaroven generatorem signalu pro odbaveni jeho funkce
— sledovani pritomnosti je pasivni funkce funkéniho bloku. Déle je potieba
definovat adresu v uzivatelské paméti transpondéru ADDR_TAG a délku dat
LEN_DATA, které se maji nacist. V tomto pripadé je adresa 100 a délka dat
4 — tedy 4 byty. Poslednim vstupné-vystupnim parametrem je IDENT_DATA.
Jednéa se o propojeni s datovym blokem, respektive s polem bytu do kterého
se ma posléze ulozit nactend data z transpondéru. V tomto piipadé k tomu
slouzi pole ID o délce 4 v datovém bloku IdentDatal.
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4.2. Zprovoznéni laboratorni tlohy

Read
— EN
— EXECUTE
ADDR_TAG DONE —
LEN_DATA BUSY —
ERROR —
STATUS
HW_CONNECT PRESENCE —
IDENT_DATA N ENO —

Obrazek 4.17: Funk¢ni blok Read

V dalsim kroku jsou data z pole spojeny do stringu pomoci funkce Chars_TO_Strg.
Ziskané ID v podobé stringu je poté porovnano s ID, které je zrovna odbavo-
vano a pokud je navic stav hodnoty LEAVING, je vyhodnoceno, ze se jedna o
objednavku opoustéjici celkové stanovisté. V tom pripadé dojde k nastaveni
stavového automatu do stavu, kdy dojde pomoci funkéniho bloku READ po-
psaného vyse k na¢teni skuteéného mnozstvi nalozeného materiélu. Cteno je
z adresy 104 a délka dat ke ¢teni je 2. Zménén je také parametr pro ulozeni
nactenych dat na pole dvou byt s ndzvem loaded_mat_amount_exiting
v datovém bloku IdentDatal. Kvili interpretaci této hodnoty je nasledné
pouzita funkce Deserialize, kterd prevede nactené pole s dvéma byty na
proménnou typu integer — celoc¢iselné c¢islo. Néasledné dojde k ulozeni této
hodnoty do databéze s stejné s aktualizaci stavu objednavky. Nahled na tuto
¢ast kédu je v aryvku kédu 4.2,
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4.2. Zprovoznéni laboratorni tlohy

IF "stationl_read_done" THEN

#P0S := 0;

RESET_TIMER("TON_readerl_done");

#Tag_RetVal := Deserialize (SRC_ARRAY := "
IdentDatal".loaded_mat_amount_exiting,
DEST_VARIABLE => "loaded_amount", P0S := #PO0S)

"Database".Order_database["Database".
Database_index_loading].Material_amount_loaded

:= "loaded_amount";

"Database".Order_database["Database".

Database_index_loading].Status := ’COMPLETED’;
"IdentDatal".order_status := ’COMPLETED’;
"material_amount" := 0;

"material_type" := 0;
"Leave_read_execute" := FALSE;
"stationl_state" := 20;

END IF;
Uryvek kédu 4.2: Cést kodu tykajici ¢teni tagu

Pokud se nejedna o objednavku, kterd opousti celkové stanovisté tlohy,
ale o objednavku novou, je po nacteni a prevedeni ID do podoby stringu
nastaven stav Tesici prohledani databdze. Pokud objednavka neni v databazi,
je vyhldsena chyba a rezim pracovisté 1 se vrati do stavu Idle, kdy ¢eka na
novy transpondér. V pripadeé, ze je v databazi ulozena objednavka pod timto
ID, dojde k nacteni informaci o objednavce — tedy typ a mnozstvi objednaného
materidlu. Tyto informace jsou posléze zobrazeny na HMI. V této chvili se
¢ekd na odpovéd od operatora pomoci HMI panelu. Pokud dojde k odmitnuti
objednavky, vraci se pracovisté zpét do stavu Idle. Po prijeti objednavky
probéhne kontrola, zda jsou hodnoty zadany spravné. Stav objednavky je
nastaven na ACCEPTED a probéhne inicializace druhého pracovisté. Nahled na
cast kédu tykajici se téchto funkci je v ¢asti kodu 4.3l
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4.2. Zprovoznéni laboratorni tlohy

IF "order_exists" THEN

IF "IdentDatal".order_status = ’COMPLETED’ OR "
IdentDatal".order_status = ’’ OR "IdentDatal".
order_status = ’ENTERED’ THEN

IF "material_type" <= 0 OR "material_type" > 5
THEN
"IdentDatal".log_info := ’Invalid material

type’;

RETURN ;
END_IF;

IF "material_amount" <= 0 THEN

"IdentDatal".log_info := ’Invalid material
amount ’;

RETURN ;

ELSE
"IdentDatal".log_info := ’’;

END_TIF;

"IdentDatal".ID_current_order := "IdentDatal".
stationl_ID;

"IdentDatal".order_status := ’ACCEPTED’;

"Database".Order_database ["Database".
Database_index_loading].Status := ’ACCEPTED
J .

"loaded_amount" := 0;

"stationl_state" := 20;

"station2_state" := 20;

ELSE

"IdentDatal".log_info := ’Another order in

progress ’;
END_IF;
END_IF;

Uryvek kédu 4.3: Cést kédu tykajici se kontroly existujici objednavky

B Druhé pracovisté

Druhé pracovisté obstarava plnéni nékladnich vozu (reprezentovano trans-
pondérem). Na zac¢atku je potfeba ¢tecku resetovat prislusnym tlac¢itkem na
panelu HMI. V programu je pro to pouzit stejny funkéni blok jako v ptripadé
pracovisté jedna, tedy Reset_Reader. Do parametru HW_CONNECT je dosazen
technologicky objekt druhé ¢tecky. Po resetu prechazi druhé pracovisté do
Idle rezimu a ¢eka na softwarovy pokyn od prvniho pracovisté. Po tomto
pokynu dojde k vyhodnoceni objednaného materidlu a sepnuti prislusného
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svételného signélu signalizujici konkrétni nasypku. Poté druhé pracovisté céeka
na pritomnost transpondéru v poli druhé ¢tecky. V okamziku, kdy transpon-
dér vstoupi do pole druhé ¢tecky, dojde k nacteni ID o délce 4 bytu ulozeného
na adrese 100. Opét se prevedou nactend data uloZena v array of byte na
string uzitim funkce Chars_T0O_Strg. Nasleduje porovnani, zda dorazil na
druhou ¢tecku spravny transpondér a pokud ano, aktivuje se ¢asovac¢ simulu-
jici dobu nakladani a stav objednavky je nastaven na LOADING. Po uplynuti
doby simulovaného nakladani se uzitim pseudondhodného ¢isla vytvori simu-
lovana hodnota skutecného mnozstvi nalozeného materialu. Nasledné je tato
proménnd typu integer prevedena pomoci funkce Serialize na pole bytu.
Tento krok je nutny za tcelem pripravy dat pro zapsani do uzivatelské paméti
transpondéru, do které je nutné zapisovat v bitovém formatu. Nahled této
casti kédu je v aryvku kédu 4.4.

30: //Prepare data to write
#test := "Rand"();

"material_amount_loading_real" := "
material_amount_loading" + 200 * #test; //
Umele odliseni hodnot

#P0OS := 0;

#Tag_RetVal := Serialize (SRC_VARIABLE := "
material_amount_loading_real", DEST_ARRAY
=> "IdentDatal".loaded_mat_amount, POS

:= #P0S) ;
"station2_reader_done" := FALSE;
"station2_state" := 40;

40: //Write mat amount
"tag_mat_amount_addr" := 104;
"tag_mat_amount_len" := 2;

"reader2 _write" (EXECUTE:="TON_writing".Q,
ADDR_TAG:="
tag_mat_amount_addr",
LEN_DATA:="tag_mat_amount_len

n
B

DONE=>"station2_reader_done",
ERROR=>"station2_reader_error

PRESENCE=>"
station2_tag_proximity",

HW_CONNECT :="Reader_2",

IDENT_DATA:="IdentDatal".
loaded_mat_amount) ;

Uryvek kédu 4.4: Cast kédu tykajici se prace s daty uklddanymi do tagu
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Pripravena hodnota je posléze uzitim funkce Write z knihovny IDENT
funkénich bloki zapsana do paméti transpondéru. Grafické znazornéni zmi-
néného bloku je na obrazku [4.18. Funkce jednotlivych parametrii je shodna
s funkénim blokem pro ¢teni. Rozdilem je, Ze do parametru IDENT_DATA se
pripojuje pripravené pole bytd nesouci serializovanou hodnotu. Data jsou
zapisovana na adresu 104 a délka zapisovanych dat jsou 2 byty. Po dokonceni
této procedury je prace druhého pracovisté hotova. Stav objednavky je v
tuto chvili LOADED. Jakmile transpondér opusti pole druhé ¢tecky, dojde k
nastaveni stavu objednavky na LEAVING a ndsledné k resetu programu druhé
¢tecky do vychoziho ¢ekaciho rezimu. Transpondér je nyni ocekavan zpét na
prvanim pracovisti k dokonceni objednavky.

Write
— EN
— EXECUTE
ADDR_TAG DONE —
LEN_DATA BUSY —
ERROR —
STATUS
HW_CONNECT PRESENCE —
IDENT_DATA - ENO —

Obrazek 4.18: Funkéni blok Write

B 4.2.2 SCADA

SCADA (Supervisory Control And Data Acquisition) systémy hraji klicovou
roli v modernim priumyslu. Tyto systému stoji v hierarchii o stupen vyse
nez PLC tidici systémy. Slouzi priméarné k fizeni a dozorovani vétsich celkt
distribuovanych tidicich systému a to i na velké vzdalenosti. Déle se casto
pouzivaji ke sbéru, analyze a vizualizaci dat v fadé procesech.

Pfi feseni této prace byl pouzit SCADA systém mySCADA za icelem vy-
tvoreni HMI obrazovky. HMI obrazovka je poté dostupna na SCADA serveru,
ktery se nachazi na stejné siti jako PLC. Prvnim krokem pti tvorbé zminéného
uzivatelského ovladani je vytvoreni spojeni s PLC. V ramci softwaru myDE-
SIGNER, coz je vyvojové prostredi pro mySCADA systém, je mozné vytvorit
primo propojeni s PLC pomoci S7 protokolu. Je potieba znat IP adresu PLC
a jeho produktovou radu — v tomto pripadé pracujeme s SIMATIC S7-1200.
Alternativné by bylo mozné vyuzit pripojeni pomoci UPC UA serveru, coz je
otevienéjsi a modernéjsi feseni, které se pouziva stale castéji v praxi.
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Pohled na vytvorené komunika¢ni propojeni SCADA systému s PLC je k
vidén{ na obrdzku 4.19.

J Edit Connection "PLC5" *
Type: Siemens 57 v
Alias:  |PLCH

TIAPLC: PLC_1 TIA
IP: 147,32, 168,118

Type: 57-1200 o

Slot: 1

Rack: =

Device: |PC ~

Obrazek 4.19: Propojeni SCADA k s laboratornim PLC

Nyni, kdyz je vytvorené spojeni mezi SCADA systémem a PLC, je potieba
zaCit vytvaret proménné ve SCADA systému a odkazovat je na spravné
proménné, respektive adresy v PLC. Je mozné se odkazovat jak na proménné
definované jako tagy, tak i na data v datovych blocich. Déle je téz potreba si
pohlidat spravnou volbu datového typu vytvorené proménné. Pokud je zvolen
jiny datovy typ, nez je pouzit v PLC, budou pravdépodobné prenasend data
Spatné interpretovana. Nahled na vybrané definované proménné v tabulce

tagi prostfedi myDESIGNER je na obréazku [4.20]

= Alias
script
[+ PLCS
[ pBs
B[ pes
% DES.STRINGD
% DB&.STRINGS
W DB6.5TRING12
W DB6.5TRING13
% DES.STRINGTD
[ oB1s
[m2
[ms
[ m100
[ mx2
[ mx3
[ qo
[ qwo
W dioo
W int
% MINT30
W MINT32
W MINT34
% MINT110
W MINT112

Tag@Conn Unit Read Scale Write Scale Type
DBS. STRINGD@PLCS Mot Set Mot Set String
DB6.STRINGS@PLCS Mot Set Mot Set Value
DB6.STRING12@PLCS Mot Set Mot Set Value
DB6.STRING1B@PLCS Mot Set Mot Set Value
DBS. STRINGFO@PLCS Mot Set Mot Set Value
IX0.0@PLCS Mot Set Mot Set Value
MINT50@PLCS Mot Set Mot Set Value
MUINT30@PLCS Mot Set Mot Set Value
MUINT32@PLCS Mot Set Mot Set Value
MUINT34@PLCS Mot Set Mot Set Value
MUINT110@PLCS Mot Set Mot Set Value
MUINT112@PLC5 Mot Set Mot Set Value

Obrazek 4.20: Seznam vybranych proménnych v systému SCADA
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4.2. Zprovoznéni laboratorni tlohy

Samotnd tvorba obrazovky HMI je pomérné snadna a provadi se v grafic-
kém prostredi. Z dostupnych prvki se vybiraji vhodné pro danou aplikaci a
presouvaji se do ¢asti okna, reprezentujici obrazovku. Jednotlivé prvky maji
parametry dle jejich funkce. Napiiklad na tlacitka lze navazat binarni pro-
ménné, které se po stisknuti zméni dle konfigurace. Pomoci slozeni kombinace
prvkia se posklada celda HMI obrazovka s jednotlivymi diive definovanymi
proménnymi. Podrobnéjsi informace o praci v projektech myDESIGNER  je
mozné ziskat v dokumentaci k tomuto softwaru. [32]

Vysledkem je ovladaci obrazovka pro laboratorni tlohu, ktera je k vidéni
na obrazku Popis jednotlivych prvki je uveden v tabulce

Cancel order Log; Reset readers
HEREEE 5[ 1@ @
® ., © © o ©
E ) E Gate Hopper

Gate: E Hopper: 0159

Force read tag

Q Force read tag Q
‘ 15| O 1 Barkdust
Biadiine o status:  LOADING
(@) 2 Compost
Q G Order num.: 0159
@] 3 Sand 5.0
Material: >
(@) 4 Fine gravel
Ordered amount:  6789.0
@ 5 Coarse gravel
Loaded amount: (.0

Obrazek 4.21: Ovladaci prostredi laboratorni tlohy

49

m



4.2. Zprovoznéni laboratorni tlohy

’ Cislo ‘ Text ‘ Cislo ‘ Text
1 Zruseni prijaté objednavky pred nalozenim 11 Manuélni nac¢teni ID na ctecce 1
2 Pritomnost transpondéru na c¢tecce 1 12 Manudlni nac¢teni ID na ¢tecce 2
3 Chyba c¢tecky 1 13 Odmitnuti objednavky
4 Informac¢ni a chybovy radek 14 Prijeti objednavky
5 Pritomnost transpondéru na ¢tecce 2 15 Svételnd signalizace typu materialu
6 Chyba c¢tecky 2 16 Stav objednavky
7 Reset ¢tecky 1 17 ID objednavky
8 Reset ¢tecky 2 18 Typ materidlu v numerickém formétu
9 ID transpondéru na cétecce 1 19 Objednané mnozstvi materidlu
10 ID transpondéru na c¢tecce 2 20 Skutecna hodnota nalozeného materidlu

Tabulka 4.1: Tabulka popisujici ovladaci prvky obrazovky

B 4.2.3 Pracovni cyklus pracovisté

Po vytvoreni a propojeni jednotlivych dil¢ich prvkia popsanych vyse je k
dispozici funkéni modelova laboratorni tloha reprezentujici nakladaci praco-
visté sypkych materiali. Uloha je ovlddéna ze SCADA prostiedi. Ovladaci
obrazovka s popisem je k vidéni na obrazku 4.21. Postup tlohou je tedy
nasledujici.

Pri prvnim spusténi je potteba provést reset obou ¢tec¢ek pomoci prislusnych
tlac¢itek na HMI. Pracovni cyklus zac¢ina prilozeni transpondéru k ¢tecce
reprezentujici vstupni pracovisté. Pokud bylo na transpondér ulozeno ID
objednavky, dojde k porovnani tohoto ID s databédzi. V pripadé shody se vypisi
informace o objedndvce v pravé ¢asti obrazovky. Objednavku je poté mozné
pfijmout nebo odmitnout pomoci prislusnych tlacitek na obrazovce HMI. V
pripadé prijeti se rozsviti svételna signalizace v zavislosti na objednaném
materidlu a druhé pracovisté je pripraveno na prijezd transpondéru. Stav
objednavky se nastavi na ACCEPTED a ¢ekd se na transpondér, nez dojde
k opusténi pole ¢tecky jedna. Tento stav je zachycen HMI obrazovkou na
obrazku |4.22 Kdyz situace nastane, dojde ke zméné stavu na TO LOAD. Tento
stav signalizuje, ze je nakladni viz, reprezentovan RFID transpondérem, na
cesté na druhé pracovisté. Stavy se zobrazuji jednak na obrazovce HMI a
stejné tak probiha aktualizace stavu v databézi.
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Q Cancel order Log: Reset readers
® .., ©® O o O G H
. - 4]
i = 3 ate pper
Gate: 0159 Hopper:
Q Force read tag Q Force read tag
1 Barkdust
Decline Accept © status: ACCEPTED
N O 2 Compost
e & Order num.: 0159
@ 3 Sand
Material: 5.0
@] 4 Fine gravel
g Ordered amount:  6789.0
o 5 Coarse gravel

Loaded amount: (0,0

Obrazek 4.22: Zobrazeni pritomnosti tagu v prostiedi myDESIGNER

Ve chvili, kde je transpondér detekovan v poli druhé ¢tecky, tedy plniciho
pracovisté, dojde k nacteni ID objednavky a k zahdjeni simulovaného plnéni.
Stav je nastaven na LOADING. Po dokonceni simulovaného plnéni je stav
nastaven na LOADED a pomoci pseudonahodného ¢isla je vytvorena simulovana
hodnota skute¢ného mnozstvi nalozeného materialu. Tato hodnota je poté
zapsana do paméti transpondéru. Ve chvili, kdy transpondér opusti pole
druhé c¢tecky, je stav nastaven na LEAVING. Nyni se ¢ekd na transpondér
na prvnim pracovisti (Ctecce). Jakmile je transpondér pritomny na prvni
¢tecce, dojde k nac¢teni hodnoty skuteéného nalozeného mnozstvi materidlu a
zapsani této hodnoty do databaze. Hodnota je také zobrazena na ovladaci
obrazovce HMI. Stav je nakonec nastaven na COMPLETED a tim je cely cyklus
pracovisté dokoncen. Je tedy mozné prijmout novy vuz (transpondér) na
prvnim pracovisti. Cely pracovni cyklus je zndzornén graficky na schématu

4.23.
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4.2. Zprovoznéni laboratorni tlohy

START
NACTENI ID A
RESET GTECEK POROVNANI S
AKTUALNE
VYRIZOVANOU
i OBJEDNAVKOU
— READY
SIMULACE PLNENI
PRITOMNOST l LOADING
TRANSPONDERU . -
NAPRVNI CTECCE VYPOCET SIMULQVANE
HODNOTY SKUTEGNEHO
v MNOZSTVi MATERIALU A
NACTENI ID A JENEARS
POROVNANI S
DATABAZI l LOADED
TRANSPONDER NA
SRR CESTE NA PRVNI
z PRACOVISTE
PRIJETI
OBJEDNAVKY l
OPERATOREM i
TRANSPONDER NA
ACCEPTED PRVNIM
v PRACOVISTI
TRANSPONDER NA !
CESTE K DRUHEMU
PRACOVISTI NACTENI ID A SKUTEENEHO
MNOZSTVi NALOZENEHO
TOLOAD l MATERIALU
TRANSPONDER NA l COMPLETED
DRUHEM
LB OBJEDNAVKA
DOKONCGENA

Obrazek 4.23: Schéma pracovniho cyklu
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Kapitola 5
Zavér

Cilem této prace bylo provést komplexni resersi v oblasti RFID technologii s
hlubsi analyzou fyzikalnich a elektrotechnickych aspekti technologie a jejitho
praktického vyuziti v primyslovém prostiedi. V ramci reserse byly zkoumény
principy fungovani systému RFID, vcetné procesu komunikace mezi Stitky a
¢teckami. Teoreticka ¢ast prace poskytla pevny zédklad pro nasledny navrh a
aplikaci RFID systému v praktické ¢asti.

Prakticka ¢ést prace se vénovala implementaci RFID technologie ve vy-
brané modelové aplikaci simulujici zdsobovaci stanici dodavatele materidla a
smési. Za timto tcelem byl nejprve vytvoren ndvod na zapojeni a zprovoznéni
technologie v prostredi laboratore. Nasledna ¢ast byla vénovana programovani
a zprovoznéni modelové laboratorni tlohy. Uloha tispéiné demonstruje funkci-
onalitu a vyhody RFID technologie ve sledovani a spravé aktiv v primyslovém
prostiedi.
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P¥iloha B

Seznam pouzitych zkratek

EPC
HF

ISO

LF

PLC
RFID
SCADA
UHF

Electronic Product Code

High Frequency

International Organization for Standardization
Low Frequency

Programmable Logic Controller

Radio Frequency Identification

Supervisory Control And Data Acquisition

Ultra High Frequency
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