FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Zadani bakalarské prace

Nazev: Sinis - systém pro kolejni klub Sincoolka
Student: Vojtéch Kvas

Vedouci: Ing. Filip Glazar

Studijni program: Informatika

Obor / specializace: Softwarové inZenyrstvi 2021

Katedra: Katedra softwarového inzenyrstvi
Platnost zadani: do konce letniho semestru 2024/2025

Pokyny pro vypracovani

Cilem této prace je dlikladné zanalyzovat softwarové fesSeni kolejniho klubu Sincoolka.
Na zakladé této analyzy, kterd bude mimo jiné obsahovat i popis procest potfebnych pro
provoz kolejniho klubu, navrhnéte novy podpurny software pro tento kolejni klub.
Realizujte pouze serverovou ¢ast aplikace. Pro budouci implementaci klientské ¢asti
aplikace pripravte kompletni dokumentaci. IdedIné postupujte dle nasledujicich kroka:

1) Analyzujte stavajici SW feseni

2) Popiste doménu a procesy, které v systému probihaji

3) Navrhnéte vhodné SW feseni pro novy systém, ktery pokryje stavajici funkcionalitu

4) Implementujte klicové moduly serverové ¢4asti aplikace véetn& vhodné zvolenych testd
5) Vytvoite dokumentaci pro nasledujici implementaci klientské &asti feSeni

Elektronicky schvalil/a Ing. Michal Valenta, Ph.D. dne 23. ledna 2024 v Praze.






Bakalarska prace

SINIS — SYSTEM PRO
KOLEJNI KLUB
SINCOOLKA

Vojtéch Kvas

Fakulta informacnich technologii
Katedra teoretické informatiky
Vedouci: Ing. Filip Glazar

16. kvétna 2024



Ceské vysoké udeni technické v Praze

Fakulta informacnich technologii

© 2024 Vojtéch Kvas. VSechna préava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském vysokém ucend technickém v Praze, Fakulté informacnich
technologii. Prdce je chrdnéna prdvnimi predpisy a mezindrodnimi umluvami o prdvu autorském a prdvech
souvisejicich s pravem autorskym. K jejimu uziti, s vyjimkou bezuplatnich zdkonnych licenci a nad rdmec
opravnent uvedenych v Prohldsent, je nezbytny souhlas autora.

Odkaz na tuto praci: Kvas Vojtéch. Sinis — systém pro kolejnd klub Sincoolka. Bakalaiska préace. Ceské
vysoké uceni technické v Praze, Fakulta informacnich technologii, 2024.



Obsah

Podékovani viii
Prohlaseni ix
Abstrakt X
‘Seznam zkratek xi
Uvod 1
3
‘2 Analyza soucasného softwarového reSeni 5
‘2.1 Technologie soucasného softwarového feSeni . . . . . . ... ... ... ... ... 5
2.1.1 PHP . . . . e 5

2.1.2 Nette . . . . . . e 6

2.1.3 Latte . .. . .. e 6

204 PoStreSql . . . . .o 6

2.1.5 JavaScript‘ .................................... 6

216 JQUELY « o o o o oo 7

2.1.7 DataTables . . . . . . . .. .. e 7

2.1.8 Git . . . . . 7

2.2 Databdzové VIStVal . . . . . .. 7
2.2.1 Databdzovy SVStéIDl ............................... 8

2.2.2 Databdzové schéma . . . . . . ... .. . L 8

‘2.3 Aplika¢ni vrstva . . . . ... oL e 9
2.3.1 Modul pro élenvf ................................ 10

2.3.2  Modul pro administrétorﬂ ........................... 11

2.3.8 Nzistroi& ..................................... 12

2.3.9 Nekonzistentni pojmenovavani . . . . . . ... ... ... .. 13

2.3.10 Transakce . . . . . . ... ... 14

2.3.11 Bezpec¢nostni nedostatkﬂ ............................ 14

‘3 Analyza nového feseni 17
‘3.1 Analyza existujicich feéenﬂ ............................... 17
3.1 Silicon Hill . . .. .. ... 17

3.1.2 Pod-o-led . . ... 17

3.1.3 Masafké ..................................... 18

3.1.4 Buben . . . ... 18

iii



iv

Obsah

305 BION . . oot 18
3.1.6  Registr clenu klubu Hlavkovy koleje . . . . . . ... .. ... ... .... 18
3.1.7 ZAa&vér analyzy . . . . . . ... 19

3.2  Nefunkéni pozadavky . . . . . . . . . . . e 19
3.3 Funkéni pozadavky . . . . . . . . .. e 19
3.3.1 Election —Volby . . . . .. .. ... ... .. 20

3.3.2 FEmail Alias — Emailovy alia# ......................... 22
3.3.3 Fitness — Posilovna . . . . . . . . . ... .. e 22
3.34 Member — Clen . . . . . . o 23
3.3.5 Network —Sit . . . . . . . . . .. 25
3.3.6  Payment —Platba . . . ... ... ... ... ... ... 27
3.3.7 Print —Tisk . . . . . . . . .. e 28
3.3.8 Session — Uzivatelské relac& .......................... 30
3.3.9 Stuff —Kelimek . . . . . . . . ... 30

3.4 AKEFL . . ... e e 31
3.5 Pripady uziti . . . . . . .. e 32
3.6 Diagram aktivit . . . . . .. .o 35
‘4 Navrh nového kolejniho svstémul 37
‘4.1 Technologie nového kolejniho systémul ........................ 37
4.1.1 Sprina ...................................... 37
4.1.2 Java ... 37
4.1.3 PostgreSQL‘ ................................... 38
414 Gradle . . . . . e 38
4.1.5 Docker CompoSe . . . . . . ... 38
4.1.6 Spring Data JPAl ............................... 39
4.1.7 Springdoc . . . ... e 39
4.1.8 Postman . . . . ... ... ... 39
4.19 J avaScript‘ .................................... 40

4.2 Struktural ........................................ 40
4.3 Doménovy model . . . . . . . .. e 41
4.4 Stavovy diagraml .................................... 42

5.1.1 Ulozeni MAC adresy . . . . . o v v v v e e e e e e e 43

5.1.2  Zobrazeni vSech validnich zafizeni . . .. ... .. ... .. ........ 43

5.2 BezDeCnOSt . . . . ... 44
521 JSON Web Token . . . ... ... 44

5.2.2 Autorizacé .................................... 44

5.3 Rozddleni k6dU . . . . . 45
6 Testovani 47
‘6.1 Automatizované testovani . . . . . . .. L 47
6.1.1 Popis skriptﬁl .................................. 47

6.1.2 Popis proménnych . . . .. ... ... Lo 47
6.1.3 Viditelnost proménnych . . . . ... ... ... ... ... 0L, 47
6.1.4 Testovani statusu odpovédi . . . . . . . . ... ... o 48

6.1.5 Testovani téla odpovedi . . . . . . . . . . ... 48

6.2 Manudlni testovani . . . . . . ... L 49
6.3 Shrnuti testovzinij .................................... 50




Obsah

‘7 Dokumentace a dalsi vyvoj

7.2 Dalsi vyvoj

Zévéa
Obsah priloh

7.1 Dokumentace . . . . . . . . ..

51
51
52

53

55

71



Seznam obrazku

3.1 Schéma modul . . . . . . . . . . . 20
4.1 Névrhovy model t8d . . . . .. .. ... 40
4.2 Stavovy diagram| . . . ... Lo e e 42
A.1 Databazové schéma soucasné pouzivaného systémuJ ................. 56
A.2 Doménovy model informac¢niho systému vyuzivaného na Masaice . . . . . . . .. 58
A.3 Doménovy model platby . . . . . . . . . ... 59
A.4 Doménovy model tisku . . . . . . . . . ... 60
A.5 Doménovy model élena . . . . . . . . . .. e e 61
A.6 Doménovy model kelimku, emailového aliasu a posilovny‘ .............. 62
A.7 Doménovy model sité a uzivatelské relace . . . . . . .. . ... ... ... .. .. 63
A.8 Doménovy model voleb‘ ................................ 63
A9 Pripady uziti . . . . . . . e 64
A.10 Aktivity diagram registrace élenaj ........................... 65
Seznam tabulek
Seznam vypist kédu
2.1 Ukézka kédu ze souboru usr_iface/volby.php . . . . . . ... .. ... ... ... 11
2.2 Ukédzka koédu ze souboru utils/ dict.php‘ ........................ 13
2.3 Ukézka kédu ze souboru ar/pages/usr_pass_reset.php . . . . . .. ... ... .. 14
‘4.1 Ukazka koédu ze souboru docker-compose.yml . . . .. ... .. .. ... .. .. 39
‘5. 1 Ukdzka kédu ze souboru src/main/java/cz/cvut/fit/kvasvojt/sinis/modules/ net—‘
‘ work/domain /Devicejaval . . . . . .o 43
5.2

vi



Seznam vypisu kédu

‘7.1 Ukézka kddu ze souboru src/main/java/cz/cvut /fit/kvasvojt/sinis/modules/ net—‘
work /controller/RoomController.java . . . . . . . .. .o 51

vii



Rad bych podéekoval vedoucimu prdace Ing. Filipu Glazarovi za jeho
cas a rady pri vypracovdani této bakaldrské prdce. Ddle bych rdd po-
dékoval Be. Pavlu Valachovi za pomoc s analyzou starého projektu
a upresnéni pozadavki systému. V neposledni radé bych chtél pode-
kovat rodin€ a prdtelum za jejich podporu.

viii



Prohlaseni

Prohlasuji, ze jsem predloZenou praci vypracoval samostatné a ze jsem uvedl veskeré pouzité
informacni zdroje v souladu s Metodickym pokynem o dodrzovani etickych principa pfi priprave
vysokoskolskych zavérecnych praci.

Beru na védomi, Zze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zakona ¢.
121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisi. V souladu s ust. § 2373 odst. 2
zékona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist, timto udéluji nevyhradni
opréavnéni (licenci) k uziti této moji préce, a to véetné vSech pocitacovych programi, jez jsou jeji
soucasti ¢i prilohou a veskeré jejich dokumentace (déle souhrnné jen ,Dilo%), a to vSem osobdm,
které si preji Dilo uzit. Tyto osoby jsou opravnény Dilo uzit jakymkoli zptsobem, ktery nesnizuje
hodnotu Dila a za jakymkoli dcelem (véetné uziti k vydélecnym tcelim). Toto opravnéni je
Casoveé, teritorialné i mnozstevné neomezené.

V Praze dne 16. kvétna 2024

ix



Abstrakt

Tato bakalarska prace se zabyva analyzou, ndvrhem a implementaci serverové ¢asti informacniho
systému pro kolejni klub Sincoolka. Klub nyni provozuje informacni systém, avSak soucasné reseni
méa nedostatky v bezpecnosti, konkrétné SQL injekce a XSS. Nedokonalosti systému spocivaji
v Clenitosti a prehlednosti kodu. Po popisu stavajiciho systému nasleduje analyza, navrh, imple-
mentace, testovani a API dokumentace nového feseni. Serverova ¢ast systému je implementovina
pomoci frameworku Spring, ktery poskytuje REST API, jazyku Java a databazového systému
PostgreSQL. Systém zpracovava osobni idaje o ¢lenech, uklada a paruje platby se ¢lenem za tice-
lem vytvoreni ¢lenstvi nebo nabiti konta pro tisk. Platby vznikly prosttednictvim platebni brany
nebo bankovnim prevodem. Systém umoznuje spocitat cenu vytisknuti dokumentu na kolejni
tiskdrné. Dale poméha s prubéhem voleb do zastupitelstva koleje a klubu. V neposledni radé
podporuje spravu mistni sité, predevsim ukldda sitova zarizeni a urcuje, které se mtize pripojit.

Klicova slova informacni systém, backend, kolej, Sincoolka, Spring, Java, PostgreSQL

Abstract

This bachelor thesis deals with the analysis, design, and implementation of the server-side com-
ponent of the information system for the Sincoolka dormitory club. The club currently operates
an information system, but the current solution has vulnerabilities such as SQL injection and
XSS. Deficiencies of system are in code modularity and clarity. The thesis includes analysis,
design, implementation, testing and API documentation of the new solution. The server-side
component of the system is implemented using the Spring framework, which provides the REST
APT of the system, Java language and database system PostgreSQL. The system processes per-
sonal information about members, stores and matches payments with the member, in order to
create a membership or charge an account for printing. Payments were made through a payment
gateway or bank transfer. The system allows you to calculate the price of printing a document on
a dormitory printer. It also helps with the organization of elections to the college council and the
club. Last but not least, it supports local network management, mainly storing network devices
and determining which ones can connect.

Keywords information system, backend, dormitory, Sincoolka, Spring, Java, PostgreSQL
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Uvod

Nékteri vysokoskolsti studenti ziji na kolejich, predevsim ti, ktefi maji skolu daleko. Na kolejich
nasledné vznikaji kolejni kluby, které poradaji spolecenské akce, poskytuji internetové pripojeni,
spravuji posilovny a vytvari socialni komunity.

Poskytovani nejruznéjsich sluzeb vyzaduje urcitou organizacni naroc¢nost, a proto se zacaly
vyvijet informacni systémy, které se spravou klubu pomadhaji. Pfedevsim se jednalo o kluby,
které mély néjaké zakonné povinnosti spjaté se spravou financi a poskytovanim internetu. Jednou
z nutnych podminek pro vznik kolejniho systému je mit cleny, ktefi ho jsou schopni a ochotni
vytvorit a spravovat, nebo klub musi mit dostatecné finan¢ni rezervy a systém svérit externi
firmé.

Podminky pro vznik kolejniho systému ma i kolejni klub Sincoolka, ktery ptisobi na Sinkuleho
a Dejvické koleji. Na téchto koleji jsou ubytovani mimo jiné studenti z fakulty informacnich
technologii, fakulty elektrotechnické i fakulty jaderné. Predevsim tito studenti se stavaji aktivnimi
spravci sité a informac¢niho systému. Spoleénymi silami je systém na Sinkuleho koleji vyvijen uz
10 let, bohuzel s ¢asem nevyklenul k dokonalosti, ale nasbiral nedostatky.

Vysledek této bakalafské prace nahradi stavajici systém pro spravu chodu klubu Sincoolka.
Z této prace budou mit prospéch predevsim spravci klubu Sincoolka, protoze stavajici systém je
neudrzitelny, jelikoz nemé ani jeden test, kod obsahuje duplicity a neni konzistentni. Tuto praci
oceni i prosti ¢lenové klubu, jelikoz novy systém jim prida nové funkcionality, které diive méli
k dispozici pouze spréavci sité, jako je naptiklad pridani uzivatelského zarizeni do sité. Ostatni
kolejni kluby se mohou inspirovat navrhem a funkcionalitami nového systému, které jsou v této
bakalarské praci navrzeny.

Téma bylo vybrano na zakladé ubytovani autora této bakalaiské prace na Sinkuleho koleji,
ktery je platnym clenem klubu Sincoolka. Po zbézném prozkoumdani stavu kolejniho systému
bylo rozhodnuto, ze je tfeba podniknout urcité kroky. Prestoze je kolejni klub Sincoolka nezisko-
vou organizaci, mé mnoho spolecnych prvka s komeréni sférou. Prozkoumaéni této problematiky
prinese zajimavy prinos do zivota.

Prvni kapitola je vénovana cilim této bakalarské prace. Dalsi kapitola se zabyva analyzou
soucasného softwarového feseni kolejniho klubu Sincoolka. Nésleduje popis domény a funkéni
pozadavky klubu Sincoolka. Ctvrta kapitola se zabyva navrhem nového kolejniho systému, na
kterou navazuje pata kapitola implementace aplikace. Po implementaci je na fadé dokumentace
pro podporu vyvoje klientské ¢asti aplikace. Projekt zavrsi testy, které otestuji funkénost pomoci
APIL
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Kapitola 1

Cile

Cilem této bakalarské préace je analyzovat a popsat soucasny software pro provoz kolejniho klubu
Sincoolka. Inspirovat se starym fesenim pro vytvoreni analyzy nového reseni. Vhodné je se vy-
varovat predeslym chybam a neopakovat nedostatky navrhu soucasného reseni.

Dalsim cilem je na zakladé analyzy navrhnout novy systém, ktery minimalné pokryje soucas-
nou funkcionalitu. Uz v ndvrhu je nutno pocitat s pripadnymi budoucimi zménami a rozsirenim
sluzeb klubu Sincoolka.

Dil¢im cilem je implementace serverové ¢asti nové navrzeného systému. Implementace musi
byt predevsim konzistentni a rozsiritelna.

Naésledujicim cilem je otestovani implementované serverové ¢asti, aby budouci vyvoj klientské
¢asti probihal bez potizi.

Poslednim cilem je vytvorit dokumentaci, kterd predevsim pomuze s budouci implementaci
klientské ¢asti. Bude se tedy jednat o API dokumentaci.
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Kapitola 2

Analyza soucasného softwarového
reseni

Tato kapitola je vénovana analyze soucasného softwarového feseni. Soupis funkénich pozadavki
Ize nalézt v nasledujici kapitole, kde bude kazdy pozadavek obsahovat atribut, zdali se vyskytuje
i ve staré implementaci.

Kolejni systém je prubézné vyvijen uz 10 let. Do projektu prispivaji neplaceni dobrovolnici
a nadsenci, kteri obvykle s opusténim klubu Sincoolka opousti i tento projekt. Tyto skutecnosti
se odrazi v ndvrhu aplikace, kvalité i prehlednosti kédu. Aplikace je napsana jako jeden monolit,
je vsak snaha tento monolit rozdélit na ¢ast pro administratory a ¢ast pro prosté uzivatele.

Systém mé4 na starosti ukladan{ osobnich tidaji ¢lenti klubu Sincoolka. Clenovi zobrazuje jeho
Clenské prispévky. Uklada a zaznamenava zmény osobnich internetovych zarizeni. Poméha s or-
ganizaci voleb. Spravuje ¢lenské karty do posilovny a umoznuje ¢lentim si za poplatek vytisknout
dokumenty na tiskarné.

2.1 Technologie soucasného softwarového reseni

Zakladni technologie se od pocatku vyvoje systému nezménily, spiSe postupné pribyvaly. Lze najit
v projektu soubory, které se od prvniho nasazeni neupravily. Predevsim tyto soubory obsahuji
bezpecnostni nedostatky a jsou neptrehledné.

2.1.1 PHP

Hlavni ¢4st systému je napsdna v PHP. Timto jazykem je implementovino okolo 90 % funkénich
pozadavku.

PHP je zkratka pro hypertextovy preprocesor. Jedna se o Siroce pouzivany open source skrip-
tovaci jazyk, ktery je vhodny pro vyvoj webovych stranek a muze byt vlozen do HTML. Tento
jazyk je odliSen od klientem provadéného JavaScriptu tim, Ze je vykonavan na serveru. Server
prevede PHP na HTML, které je odeslano klientovi. Klient obdrzi vysledky béhu tohoto skriptu,
ale nevi, jak vypada PHP kod. [1]

Hlavni prednost spociva v tom, ze je pro zacatecnika extrémné jednoduchy na nauceni, ale
i pfesto nabizi mnoho pokrocilych funkci pro profesionalni programatory. Ackoli se vyvoj tohoto
jazyka zaméfuje na serverové skriptovani, jde s nim udélat mnohem vice. [1]

PHP je mimoradné flexibilni nastroj pro serverové skriptovani, které umoznuje sbér dat z for-
muldit, generovani dynamického obsahu stranek nebo praci s cookies. Tato schopnost zahrnuje
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t¥i hlavni oblasti: serverové skriptovani, skriptovani z prikazové radky a psani desktopovych apli-
kaci pomoci PHP-GTK. Dostupnost zajistuji vSechny hlavni opera¢ni systémy a podpora je na
vétsiné dnesnich webovych serverti. Kromeé toho, ze umoznuje vystup HTML, PHP zvlddne i bo-
haté typy soubor, Sifrovani dat nebo odesilani e-mail. Jednou z jeho nejsilnéjsich vlastnosti
je podpora Siroké skaly databazi a komunikace s jinymi sluzbami pomoci rtuznych protokolu.
Existuje také nabidka uzite¢nych funkci pro zpracovani textu a mnoho dalsich rozsiteni, které

vvvvvv

2.1.2 Nette

V projektu lze nalézt framework Nette, vyuzivan je minimélné, predevsim se pouziva pro odesilani
elektronické posty.

Nette je vysoce vykonny PHP framework, ktery prinasi vyjimecnou kombinaci pohodli, bez-
pecnosti a efektivity do procesu vyvoje webovych aplikaci. Tento framework umoznuje vyvojarum
soustredit se na esencidlni aspekty tvorby aplikaci. Nette vede k psani ¢istého kdédu a efektivnimu
vyuzivani znovupouzitelnych komponent. Nette rovnéz zduraznuje bezpecnostni aspekty vyvoje,
coz se projevuje v integrovanych bezpec¢nostnich opatfenich. Hlavnim mottem je: ,,méné kodu =
dostatek bezpeci”. S flexibilni sadou balicki, které Nette nabizi, maji vyvojari moznost vyuzit
specializované ndstroje, jako je napiiklad ladici néstroj Tracy ¢i Sablonovaci systém Latte [3].
Tato vlastnost umoznuje prizptisobit framework specifickym potifebam projektu a maximalizovat
jeho efektivitu. Kromé toho, Ze Nette poskytuje stabilni a ovérené reSeni, dokaze drzet krok
s nejnovéjsimi trendy ve vyvoji webovych aplikaci a zustava agilni diky pravidelnym aktualizacim
a podpore novych verzi PHP. Jeho popularita mezi profesionaly a vyznamnymi spolecnostmi je
dukazem jeho vynikajictho vykonu a spolehlivosti. [4]

2.1.3 Latte

Latte je Sablonovaci systém. V tomto projektu je pfiblizné 25 % stranek vykreslovdino pomoci
Latte, zatimco zbylé stranky nevyuzivaji zadné sablony.

Latte [3] je Sablonovaci systém pro PHP, ktery efektivné bran{ proti dtoktim typu Cross-
Site Scripting neboli XSS [5] a zajistuje bezpetné zobrazovani uzivatelskych dat na strankach.
Poskytuje jednoduchou syntaxi podobnou PHP s tspornym rezimem pro zkraceny zapis. Latte
usnadnuje tvorbu webovych aplikaci bez nutnosti se naucit novy jazyk. Plna podpora vyvojovych
prostiedi a efektivni ladéni délaji z Latte spolehlivého partnera pro tvorbu rychlych, bezpeénych
a intuitivnich webovych stranek.

2.1.4 PostreSql

Pro ukladani dat je zvolen databazovy systém PostreSql. Veskera data tykajici se aplikace Sinis
jsou ulozena v jedné databézi.

PostgreSQL [6] je vykonny open source objektové-relaéni databdzovy systém, ktery pouziva
a rozsiruje jazyk SQL a nabizi mnoho funkei pro bezpecné ukladani a skadlovani datovych zatézi.
Jeho pivod sahd az do roku 1986 jako soucast projektu POSTGRES na univerzité v Berke-
ley. Za svou vice nez 35letou aktivni existenci si PostgreSQL vydobyl silnou reputaci diky své
spolehlivosti, rozsahlym funkcim a oddané komunité.

2.1.5 JavaScript

Déle se v projektu objevuje JavaScript [7]. Jedna se o lehky interpretovany programovaci jazyk

Vv

ne-webovych prostiedi ho také vyuziva, jako je napriklad Node.js, Apache CouchDB a Adobe
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Acrobat. JavaScript je prototypové orientovany dynamicky jazyk, podporujici objektové orien-
tované, imperativni a deklarativni styly. Dynamické schopnosti JavaScriptu zahrnuji konstrukci
objektu za béhu. Standardy pro JavaScript jsou Specifikace jazyka ECMAScript ECMA-262
a Specifikace mezindrodniho API pro ECMAScript ECMA-402. Java [9] a JavaScript jsou dva
velmi rozdilné jazyky, i prestoze jsou oba objektové orientované. Hlavni rozdil spoc¢iva v typovani.
JavaScript je dynamicky typovany a Java je staticky typovana. Dalsi podstatny rozdil spociva
v kompilaci. Java patii mezi kompilované jazyky, ale JavaScript je interpretovany skriptovaci
jazyk.

2.1.6 jQuery

Cisty Javascript je zde v mensiné, piedeviim se vyuziva jQuery [10] knihovna. Tato knihovna
usnadnuje préaci s JavaScriptem a manipulaci s HTML a CSS na webovych strankdch. Jedna se
o open-source knihovnu, kterd poskytuje jednoduchy a konzistentni zpiisob, jak pracovat s DOM,
coz je zkratka pro Document Object Model. Déle podporuje udalosti a asynchronni nacitani dat.

Hlavnim cilem jQuery je zjednodusit vyvoj interaktivnich a dynamickych webovych stranek
tim, ze poskytuje jednotny a kiizové kompatibilni zptisob manipulace s DOM, ktery je nezavisly
na konkrétnim webovém prohlizeci. To znamena, ze vyvojari nemusi psat oddéleny kod pro kazdy
prohlizeé, coz znacné usnadiiuje a zrychluje vyvoj webovych aplikaci. [10]

2.1.7 DataTables

DataTables je nékdy oznacovan jako jQuery DataTables, jednad se o populdrni jQuery plugin,
ktery umoznuje snadno manipulovat s tabulkami dat na webovych strankach. Tento plugin po-
skytuje bohaté moznosti pro filtrovani, fazeni a strankovani tabulkovych dat primo v prohlizeci.
11)

Hlavni vyhodou pouziti DataTables je jeho jednoducha integrace do existujictho webového
kédu. Stac¢i pridat odkaz na knihovnu DataTables, definovat HTML tabulku s daty a inicializovat
DataTables plugin pomoci jednoduchého voldni jQuery funkee. [11]

DataTable plugin umoznuje dynamicky nacitat data z ruznych zdroju, jako jsou JSON sou-
bory, XML dokumenty nebo nativni HTML tabulky. To umoznuje flexibilni manipulaci s daty
a snadnou integraci s riznymi technologiemi na strané serveru. [11]

Dalsi klicovou funkei je moznost filtrovani dat pomoci riznych kritérii, jako jsou textova pole,
rozbalovaci seznamy nebo ¢asova rozmezi. Uzivatelé mohou rychle vyhledavat a filtrovat data bez
nutnosti naditani stranky znovu. [11]

2.1.8 Git

Pro verzovani se pouziva git [12]. Jednd se o distribuovany systém spravy verzi, ktery se pouziva
ke sledovani zmén v kodu a spolupraci mezi vyvojari. Byl vyvinut Linusem Torvaldsem v roce
2005 a od té doby se stal jednim z nejpouzivanéjsich verzovacich systému na svéte.

Git umoznuje vyvojarim uklddat sviij kéd do repositart, sledovat zmény, vytvaret vétve pro
experimentovani. Umoznuje izolaci novych funkcionalit, které lze poté sloucit zpét do hlavni
vyvojové vétve. Timto zpusobem poskytuje kontrolu nad verzemi kédu a umoziiuje spolupraci
mezi vyvojari. [12]

2.2 Databazova vrstva
Databazova vrstva predstavuje klicovou soucast aplikace, kterd se stard o ukladani a spravu

dat. Jejim hlavnim cilem je zajistit efektivni manipulaci s daty a udrzovat jejich konzistenci
a integritu.



Analyza soucasného softwarového reseni

2.2.1 Databazovy systém

Pro uklddani dat je pouzit relaéni databazovy systém, konkrétné PostgreSQL [@] PostgreSQL
byl zvolen pro svou robustnost a podporu rozsdhlych datovych operaci.

2.2.2 Databazové schéma

Databazové schéma [@] je struktura, ktera definuje organizaci dat v databazi. Zahrnuje tabulky,
které jsou zakladnimi jednotkami dat, a sloupce, které urcuji vlastnosti dat v kazdé tabulce.
Déle schéma definuje vztahy mezi tabulkami. Pro zajisténi integritnich omezeni se pouzivaji
primarni a cizi klice, které identifikuji zaznamy a urcuji vztahy mezi nimi. Kromé toho mohou
byt ve schématu definovana omezeni integrity dat, jako jsou omezeni unikatnosti nebo omezeni
referen¢niho klice, kterda poméahaji udrzovat konzistenci a spravnost dat v databazi. Databazové
schéma je zakladem pro navrh a spravu databézi.

Strukturu databaze soucasného reseni lze nalézt ve sloZce sql i s jejimi migracemi. Zakladni
schéma je navrzeno spravné, ale s pribyvajicimi funkcionalitami postupné degradovalo. Databa-
zové schéma je zobrazeno pomoci obrazku A.1.

Normalni formy

Normalni formy [@] jsou respektovany, az na mensi vyjimky. Prvni norméalni forma je zde bez-
podminecné dodrzovana, protoze kazdy sloupec v tabulce obsahuje pouze atomické hodnoty.
Druhd normaélni forma je vzdy splnéna, protoZe se pouzivaji generované primarni klice. Tteti
normalni formu porusuje tabulka c_university, kde jsou uloZeny ndzvy univerzit a fakult. Fa-
kulta nezavisi primo na kli¢i, ale jednd se o samostatnou entitu. Stejné tvrzeni se muze fici
o tabulce socket, kterd obsahuje switch a port, ale v aplikacni vrstvé se tabulka socket nevyziva
a muze byt tedy smazana.

Volby a hlasy

Hlavnim nedostatkem databazového navrhu je, ze neukladd hlasy ke konkrétnim volbam, ale
pouze ke ¢lenovi, coz umoznuje ovérit, zdali uzivatel volil ¢i nikoliv, ale nelze si zobrazit hlasy
z predchozich voleb, protoze pred zacatkem novych voleb se musi tabulka voted vyprazdnit, aby
se nové hlasy mohly vklddat. Nelze tedy dohledat, jaké volby probéhly, kdo v nich volil a kdo
nikoliv. P¥ipadné volby stejného typu, které by méli casovy konflikt nejde realizovat, protoze by
doslo v tabulce voted ke kolizim.

Role a odpojeni

Dalsim nedostatkem tohoto navrhu je ukladani administratorskych prav, kterd jsou vazana na
¢lenstvi. Pokud se ¢lenstvi prodluzuje, neboli ¢len si zakoupi nebo obdrzi nové ¢lenstvi na dalsi
semestr je nutné prava prekopirovat do nového ¢lenstvi.

Také jsou v tabulce membership sloupce dc_ gym a dc_ net, jejich funkcionalitou je zamezeni
pristupu do posilovny a odstfihnuti ¢lena od internetu. Pro tyto sloupce plati stejna pravidla jako
pro administratorska prava, s tim rozdilem, ze jejich piipadné Spatné zkopirovani ¢len nenahlasi
a s radosti si bude uzivat pristupu do posilovny nebo k internetu. Jedné se rozhodné o Spatny
navrh, protoze zédkazy pristupu jsou docasné, napriklad na 10 dni. Nelze také zpétné dohledat
kdo, kdy, co a na jak dlouho byl zablokovan.

Logovani zmén

Kolejni klub poskytuje internet, a proto mé povinnost zpétného vyhledani uzivatele v pripadé
provadéni kriminaln{ ¢innosti. Z toho duvodu se loguji zmény internetovych zarizeni v tabulce
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nic_log. Loguje se pomoci triggeru. Logovaci tabulku by slo odstranit v pripadé zakazani pro-
vadéni zmén. Avsak systém neumoznuje clenovi pridavat zarizeni, ale pouze upravovat. Pridavat
zafizeni muze pouze spravce sité, kterému by diky smazani logovaci tabulky pribyla prace. Nelo-
guji se pouze zmény internetového zarizeni, ale také se zaznamendavaji ipravy pristupovych karet
do posilovny, aby se pripadné dal dohledat ¢len, ktery si odnesl vybaveni posilovny.

Tabulka variable

V databazi se nachazi tabulka variable se sloupci value a variable. Vyuziti spociva v ukladani
konfigurac¢nich atributt. Pro ukladani konfigurac¢nich proménnych by bylo vhodné vyuzit konfigu-
ra¢ni soubor. Pokud proménnd nepatrii do konfiguracniho souboru, tak lze vytvoril samostatnou
entitu, ktera bude jednoznacné pojmenovana, nebo problém vyresit pridanim atributu do exis-
tujici tabulky.

Duplicita hesel

V tabulce member se nachézi sloupce pass a pass2, oba representuji heslo, coz je redundantni.
Avsak obé hesla se pouzivaji v nésledujici aplika¢ni vrstvé, jedno heslo je zasifrované pomoci
MD4 a druhé za pomoci SHA-512. MD4 hash se pouziva pro pripojeni k WIFI a hash SHA-512
byla pridana pro autorizaci do systému, bohuzel nikdy nebyla plné implementovana.

Dalsi nedostatky

Ve schématu se nalézaji tabulky, které se nepouzivaji, jako je napfiiklad old__member nebo
ad__user_status.

Nelze prehlédnout absenci ciziho klice v tabulce kelimky, konkrétné sloupec id__member ma
zajistit spojeni s tabulkou member.

Pojmenovani tabulky kelimky bije do o¢i, ponévadz se jedna o jediné ceské slovo v celém
schématu.

Déle sloupec id__ref member v tabulce member by mél byt cizim kli¢em a vazat se na sloupec
id_member. V soucasném systému sloupec id_ref member nemd zadné vyuziti. Puvodné se
zamyslela funkcionalita, kterd by umoznila pridat uzivatele, jenz neni clenem klubu Sincoolka.
Dany uzivatel by chodil se ¢lenem klubu do posilovny, pravdépodobné by se jednalo o kamarada.
Sloupec id_ ref member mél zajistit vazbu mezi ¢lenem a jeho kamaradem.

2.3 Aplikac¢ni vrstva

Aplika¢ni vrstva, nékdy nazyvana také jako Business Layer nebo Logickd vrstva, predstavuje
klicovou ¢ast architektury softwarové aplikace. Tato vrstva obsahuje implementaci byznysovych
pravidel, logiky a procesu, které definuji chovani aplikace a zajistuji realizaci funkei potiebnych
k dosazeni cili systému. Hlavnim tcelem aplikaéni vrstvy je poskytnout rozhrani mezi uzivatel-
skym prostredim a datovou vrstvou. To znamend, Ze aplikace prijimé pozadavky od uzivateli,
provadi potfebné operace pomoci logiky aplikac¢ni vrstvy a poté pristupuje k datim ulozenym
v databazové vrstve.

V aplikacni vrstvé se nachézi logika pro zpracovani dat a vykonavani operaci souvisejicich
s byznysem. To mize zahrnovat validaci uzivatelského vstupu, zpracovani podnikovych pravidel,
provadéni vypoctil, transformaci dat a dalsi manipulace pottebné pro splnéni pozadavku aplikace.
Dilezitou vlastnosti této vrstvy je oddéleni byznysovych pravidel od ostatnich ¢asti aplikace, coz
usnadnuje udrzbu, rozsititelnost a znovupouzitelnost kédu.

Aplika¢ni vrstva byva obvykle umisténa ve slozce src, ale v tomto projektu je umisténa
v kofenovém adresari. Idedlni by bylo vytvorit adresat src, ve kterém by byly umisténé slozky
s kddem, nyni se slozky s kddem michaji se slozkami sql a docker.
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Aplikacni vrstva systému Sinis je logicky délena na ¢ast urcenou pro prostého ¢lena klubu.
Zde si ¢len muze prohlizet a ménit svoje osobni idaje, napriklad heslo. Dale mé moznost vytvorit
svij hlas ve volbach, upravit svoje zafizeni ur¢ené pro pripojeni k internetu. Vytvoreni nového
internetového zarizeni systém bohuzel nepodporuje, nové zarizeni smi vytvaret pouze spravce
sité. V neposledni fadé, si zde uzivatel mize prohlédnout svoji historii finan¢nich prispévki,
tisku a stavu konta, na kterém jsou uloZeny kredity pro vytisknuti dokumentt na tiskarné.

Dalsi ¢éast se zabyva administraci. Do administrace spada zaregistrovani nového c¢lena klubu,
pridani nového zarizeni pro pripojeni k internetu, vytvoreni nové karty do posilovny a prochazeni
zdznamu pristupi do posilovny. Sprava voleb zahrnuje prijem kandidatek a oznacovani uzivateli,
kteri hlasovali pomoci urny. Déle je nutné spojit nesparované platby a c¢leny. V neposledni fadé
se pridéluji kelimky ¢lentim klubu Sincoolka.

V mensi slozce je ulozen kéd poméhajici s pred-registraci nového uzivatele. K systému patii
nejruznéjsi skripty, které vykonavaji riznorodé tkoly, jako je naptiklad stahovani plateb z API
banky.

2.3.1 Modul pro cleny

Ve slozce usr__iface se nachéazi aplika¢ni logika pro spravu osobnich tdaji prostého clena. Modul
zobrazuje ¢lenovi jeho tdaje a informace zanesené v systému. Nékteré informace muze editovat,
jako napriklad sifové zarizeni nebo jeho fakultu. Za pomoci systému se da hlasovat ve volbach.

Na slozce usr__iface 1ze ocenit strukturu, jeden soubor representuje jednu webovou stranku
nebo funkcionalitu. Lze kritizovat michani logiky aplikace a dotazi do databéaze. Ve slozce
usr_iface se data piipravi pro latte $ablony. Sablony jsou umisténé ve slozce template, v tomto
piipadé ve slozce template/usr_iface. S pomoci Sablony se data vykresli uzivateli. V Sabloné
Latte nejsou zddné vyrazné nedostatky.

Za nedostatek lze povaZovat implementaci vytvoreni hlasu v souboru usr_ iface/volby.php,
jehoz uryvek si lze prohlédnout ve vypisu kédu 2.1. V tomto souboru se slozitymi podminkami
rozdéluje pridani hlasu do tabulky voted, aby se pak nésledné do tabulky vlozily ptriznaky pravda
a nepravda pro typy voleb. Napiiklad v podmince se podle proménné $sin rozdéli tok na dvé
moznosti. Pokud je hodnota $sin pravda, tak se vlozi do sloupce sin v databdzi hodnota pravda
a v nepravdivé vétvi se vlozi nepravda. Bylo by vhodné vétveni smazat a $sin pouzit jako vstupni
proménou do databazového ptikazu pro vytvoreni hlasu.
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<?php
foreach ($_POST as $key => $value) {
if ($key != "send") {
$result = $SQLnew->fetch("UPDATE candidates SET
votes=votes+1 WHERE id_member = 7", $key);
}
}
if ($sin) {

if ($board) {
$query = "INSERT INTO voted (id_member, board, sin, time_stamp)
VALUES (7, 't', 't', date_trunc('seconds',now()))";
$res = $SQLnew->query($query, $id_member);

}
else {
$query = "INSERT INTO voted (id_member, board, sin, time_stamp)
VALUES (7, 'f', 't', date_trunc('seconds',now()))";
$res = $SQLnew->query($query, $id_member);
}
}
2>

B Vypis kédu 2.1 Ukdzka kédu ze souboru usr__iface/volby.php

2.3.2 Modul pro administratory

Administratori mohou prohliZet data patfici ¢lentim, pripadné mohou ¢lenovi pridat sitové zari-
zeni, kartu pro pristup do posilovny a mnoho dalstho.

Pro zajimavost lze v projektu nalézt dva indexy. Prvni je umistén v korfenovém adresari,
druhy je ve slozce ar. Zkratka ar znamend admin registration. Zde jsou implementovany interakce
spraveu se systémem. Slozka ar si zije vlastnim zivotem. Naléza se zde css.css pro stylovani webové
stranky, ikona favicon.ico, samoziejmé stejné ikona se stejnym nazvem je ulozena i v kofenovém
adresari.

Déle jsou zde soubory tykajici se menu, které by bylo vhodné premistit do stejnojmenné
slozky. Idedlné do nové vytvorené slozky /templates/ar /menu, protoze vSechny az na jeden soubor
obsahuji ¢isté HTML. Soubor ar/menu_ rel.php kromé HTML navic vlastni PHP a JavaScript.

Ostatni PHP soubory se nalézaji v adreséfich ar/adm_login, ar/pages a ar/scripts. V jednom
souboru neni problémem najit HTML, PHP, JavaScript a dotaz do databéze, prikladem souboru,
ktery posbiral vSechny vrstvy, je /ar/pages/mm_ search.php.

I spravci se nékteré stranky vyrendruji pomoci latte, bohuzel se jedna o ojedinélé pripady. Kéd
starajici se o administraci ptisobi nepfehlednym dojmem. VSe napsdno Spagetovym zpusobem,
lze to predevsim pocitit v souborech, které maji okolo 400 radkt. Pravé proto je na Sinkoleho
koleji pouze jeden odbornik, ktery se v systému Sinis plné vyzna.

V adresafi ar/pages/statistiky se nachézi soubory, které spravcim ukazuji nejruznéjsi grafy.
Pro vykresleni graft se pouziva google.visualization.DataTable(). Napfiklad soubor ar/pages/sta-
tistiky /nation__members.php zobrazuje ndrodnost a pocet ¢leni.
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2.3.3 Modul pro prihlaseni clena

Tento modul se nachazi ve slozce usr_login. Tato slozka mé za kol se postarat o prihlaseni
a obnovu hesla uzivatele. Kéd v této slozce se budto vibec nevyuzivd, a ten, co se vyuziva
je nékdy duplicitni s ptrihlasovacim systémem ve slozce ar. Idedlni by bylo mit kéd tykajici se
prihlasovani v jedné slozce a predchazet tak duplicitam kédu.

2.3.4 Modul pro pred-registraci clena

S cilem urychlit proces registrace byla zavedena moznost, kterda umoznuje zadatelim o ¢lenstvi
vyplnit pred-registraéni formular, diky némuz si registrator lehce nacte data zdjemce o ¢lenstvi.
Tento modul se nachézi ve sloZce usr_ registrace. Cely proces registrace nového uzivatele neni
jednoduchy a Spagetové napsany kéd rozhodné neulehéi pripadné modifikace tohoto procesu.

V souboru usr_ registrace/registrace_ odeslani.php si kritiku zaslouz{ proveden{ transakce,
ktera zacne nékolika prikazy SELECT a nasledné provede prikaz INSERT INTO do jedné jediné
tabulky member, nasleduje pfikaz COMMIT. Na dalsich fadcich se nastavuje a uklada heslo
uzivatele, pridava zafizeni pro pripojeni k internetu a vytvaii ¢lenstvi na 5 dni, aby uzivatel mél
[I%istup k internetu, a vSe ukoncuje odeslani emailu. Tuto nedokonalost zobrazuje vypis kédu
Al

Novému ¢lenovi se tedy muze vytvorit ucet, ale nebude mit funkéni heslo ani moznost pripo-
jeni k internetu a neobdrzi email o registraci, ale kdyz se pokusi o vytvoreni nového tGctu, bude
mu systém hlasit, ze jeho email je uz zabrany.

2.3.5 Modul pro validaci emailu

Modul pro validaci emailu obsahuje jeden soubor validmail/validmail.php, jehoz funkcionalitou
je ovérit, zdali je email platny. Této funkcionality vyuzival informacni systém Silicon Hill, ktery
nabizel rizné kurzy i pro ¢leny klubu Sincoolka, proto Silicon Hill potfeboval ovérit platnost
emailové adresy. Tato funkcionalita se jiz dnes nevyuziva a tento adresar by bylo vhodné smazat.

2.3.6 DataTables a jQuery__tables

DataTables umoznuji efektivné prohledavat tabulku, jak jiz bylo dfive zminéno v technologiich.
Prohledévani a fazeni najde vyuziti predevsim v administratorské casti aplikace, kde pomaha
zobrazovat a prohledavat data.

Tento projekt mé velky problém s duplicitou, dikazem jest DataTables, které jsou v projektu
ulozené dvakrat, jednou pod jménem DataTables, podruhé pod jménem jQuery tables.

2.3.7 Komunikace se ¢teckou

Systém pro komunikaci se ¢teckou karet je umistén ve slozce card_ system. Systém karet umoz-
nuje precist pristupy do posilovny a kontrolovat ¢tecku, jestli je aktivni.

2.3.8 Nastroje

V kofenovém repositari je ulozena slozka utils, ve které se nalézaji pomocné funkce a uzitecné
nastroje. Ve slozce jsou ulozeny konfiguracni soubory pro pripojeni k databéazi a nastaveni odla-
dovace téz nazyvaného debugger. V souboru utils/auth.php jsou definované funkce pro prihlaseni,
odhlaseni, zjisténi role uzivatele a mnoho dalsiho. Tyto funkce podporuji DRY princip. Zkratka
DRY znamené ,,Don’t repeat yourself”, neboli ,Neopakuj se”. Aby DRY princip platil, se musi
funkce pouzivat, k ¢emuZ nedoslo napiiklad v souboru usr_login/zapom_ heslo.php, kde by se
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krasné dala vyuzit funkce update password, kterd jako parametry prijima id ¢lena klubu a nové
heslo. Uplné to samé by se dalo Fici o kédu v souboru ar /pages/usr_pass_ reset.php.

Soubor nazvany utils/bitwise.php se nastésti uz nepouzivd a mél by byt smazdn. V minulosti
se jednalo o implementaci pritazeni roli ¢lenovi klubu pomoci bitové masky. Od tohoto feseni se
upustilo, protoze implementace byla nepiehledna a slozita.

S pfepindnim jazyku stranky vypomdah4 utils/dict.php, mensi ukdzku lze shlédnout ve vypisu
kédu 2.2, Slova a véty jsou ulozeny pomoci asociativniho pole. Jak uz to v tomto systému byva,
klice nejsou konzistentné pojmenovavany, jeden je anglicky a bez problému nasleduje ¢esky nézev.
Nejvétsim nedostatkem je vkladani struktury dokumentu do hodnot proménnych.

Soubor utils/utils.php uklada nejriznéjsi funkce, které jsou vétsinou pouzivany pro validaci.
Funkce verifyCARD vzdy vrati true a ma komentar ,,// TODO STUB”. Nejvétsi problém tkvi
v tom, Ze je pouzivdna ve dvou souborech /ar/pages/card_member card_script.php a /ar/-
pages/usr__member__card__script.php.

<?php

'volby_check_your_room_1' => '<strong>DuleZité:</strong> Podle naSich zaznami
bydlite v pokoji ',

'volby_check_your_room_2' => '.<br>Neni-1li tomu tak, prosim,

<a href="https://sinis.sin.cvut.cz">pfihlaste se do SINISu</a>

a zménte si pokoj jesSté pred hlasovanim, v sekci UZivatelské udaje. Dékujeme!',

'volby_check_your_room_not_logged_in' => '<strong>Dilezité:</strong> Prosim,
<a href="https://sinis.sin.cvut.cz">pfihlaste se do SINISu</a>
a zkontrolujte si pokoj v sekci Uzivatelské udaje. Dékujeme!',

// footer

'footer_gdpr' => '<a href="https://su.cvut.cz/gdpr">Zasady ochrany

osobnich ddaju</a>',

'footer_sin' => '<a href="https://www.sincoolka.cz">Stranky klubu Sincoolka</a>',
'footer_regulations' => '<a href="https://wiki.sin.cvut.cz/verejne/predpisy">
Stanovy a predpisy</a>',

2>

B Vypis kédu 2.2 Ukdzka kédu ze souboru utils/dict.php

2.3.9 Nekonzistentni pojmenovavani

Pri prozkoumavani struktury projektu bylo identifikovano nékolik nedostatki, které by mohly
prispét ke zmateni a neefektivnosti pii spravé kédu. Jednou z hlavnich oblasti, kterd vyzaduje
pozornost, je nedostatecnd organizace souboru a slozek v adresarové strukture.

Nézvy souboru a slozek jsou pojmenovany anglicky za pouziti konvence snake case [H] Tato
konvence se vSak stoprocentné nedodrzuje, prikladem jsou nazvy slozek jQuery tables, valid-
mail, DataTables. Cesky nizev souboru se obéas objevi, tieba ve formé usr_iface/volby.php.
Nézvy proménnych se potykaji se stejnymi problémy jako ndzvy soubori. Napiiklad v souboru
usr__iface/volby.php se nachdz{ proménné $pocetListku a $candidates_board. Komentdfe jsou
z poloviny v Cestiné a z poloviny v angli¢tiné. V souCasném stavu kédu by se pouze anglicky
mluvici programator stézi vyznal. Konzistence neni silnou strankou projektu. Cely kod je psan
Spagetovym zpusobem, coz rozhodné na prehlednosti neprida.
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2.3.10 Transakce

V projektu chybi transakce, diikazem toho mutze byt soubor /usr_ iface/volby.php, ve kterém se
inkrementuje kandidattv pocet hlasii a poté je voli¢i vytvoren platny hlas. V pripadé chyby mezi
navySenim poc¢tu hlasi a pridéleni hlasu, bude ¢len mit moznost hlasovat dvakrat a nelze tomu
zabranit ¢i zpétné dohledat o jakého Clena se jednalo. Absence transakce je vyobrazena pomoci
vypisu kédu ﬁ

2.3.11 Bezpecnostni nedostatky

SQLInjection

SQL injection [] je zranitelnost webovych aplikaci, kterd umozinuje uto¢nikovi vlozit skodlivy
kéd do dotazu urcéeného pro databazi. SQL je zkratka pro Structured Query Language, tento
jazyk slouzi pro spravu databédze. S jeho pomoci se dotazuje a manipuluje s daty v databazi.
Pokud webova stranka nedostatecné osetii uzivatelsky vstup, muze dtocnik vlozit SQL kéd,
ktery se pak provadi na strané serveru spolu s ostatnim SQL kédem.

SQL injection ttoky maji razné ucely, vcetné ziskdni neopravnéného pristupu k databazi,
mazani dat, editace databdze nebo ziskéni citlivych informaci, jako jsou hesla uzivatelu. Aby se
zabranilo SQL injection ttoktm, je dilezité, aby vyvojari webovych aplikaci provadéli dostatecné
oSetfen{ uzivatelského vstupu, vysledkem by mélo byt znemoznéni vlozeni skodlivého kédu. [16]

Ucebnicovy piiklad takovéto zranitelnosti lze nalézt v souboru ar/pages/usr__pass_ reset.php,
uryvek tohoto souboru se nachazi ve vypisu kédu [2.3. Dalsi zranitelnosti se nachazi v souborech
ar/pages/pay_ unknow.php, ar/pages/utils_statusy.php a to zdaleka nejsou vSechny, v posledné
jmenovaném programator doufa, ze mu tam nikdo neposle SQL injection. Data mu prichazi
z jiného souboru, obsah proménnych si zajisfuje a validuje pomoci komentare, coz se rovna
nulové validaci.

<?php

$nove_heslo = genRandomString(10);

$salt = '$6$' . bin2hex(random_bytes(6));

$hash = crypt($nove_heslo, $salt);

$ntlmHash = NTLMHash($nove_heslo);

$query = "UPDATE member SET pass = '$hash', pass2 = '$ntlmHash'
WHERE id_member='{$_GET["id"]}'";

$result = pg_query($query);

$result = pg_query("SELECT * FROM member WHERE id_member='" . $_GET["id"]
ni II) ;

$out = pg_fetch_array($result);

$zprava = "Admin reset your password<br>Your new password for SINIS: "
$nove_heslo;

2>

B Vypis kédu 2.3 Ukdzka kédu ze souboru ar/pages/usr_pass_ reset.php
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Slabé Sifrovani hesel

Systém ochranuje uzivatelskd hesla hashovacimi funkcemi, bohuzel nedostatecné. Jedno heslo
uzivatele je ulozeno dvakrat, jednou pomoci MD4 a podruhé se vyuzije SHA-512. SHA-512 hash
je novéjsi a kryptograficky silnéjsi oproti MD4, i prestoze je v systému solena, neposkytuje do-
stateCnou bezpecnost vici brute-force utoku. Predevsim nebyla ani k ukladani hesel urcena,
vhodnéjsi je napriklad bCrypt. Pripadny dtoc¢nik si samozrejmé vybere MD4, vzhledem k tomu
Ze neni solena, muze pouzit i slovnikovy utok. MD4 hash je nutné ukladat, protoze se vyuziva
pro pripojeni k siti WI-FI. [17]

Cross-site scripting

Dalsim bezpecénostnim nedostatkem je Cross-site scripting, zkracené XSS [5], se naléza predevsim
v administratorské ¢asti aplikace, kterd nevyuziva Latte Sablony. XSS ttoky vkladaji skodlivé
skripty do davéryhodnych webovych stranek a zneuzivaji nedostatky ve validaci uzivatelského
vstupu. Utoénici tak mohou poslat §kodlivé skripty nevinnym uZivatelim. Lze timto zptsobem
ziskat pristup k citlivym informacim, jako jsou cookies nebo session tokeny. Tyto ttoky mohou
manipulovat s obsahem HTML a vést k riznym nasledktim, od kompromitace ucti po presmeé-
rovani uzivatell ¢i instalaci skodlivého softwaru.

Existuji ruzné typy XSS ttoktd, véetné odrazenych téz zvanych reflektovanych a ulozenych
XSS. Reflektované utoky jsou ty, kde je vlozeny skript odrazen z webového serveru, naptiklad
v chybové zprave, vysledku vyhledavani nebo jakékoliv jiné odpovédi, kterd obsahuje ¢asti nebo
cely vstup odeslany serveru jako soucast pozadavku. Reflektované utoky jsou doruceny obétem
napiiklad v e-mailové zpravé, kliknutim na zakeiny odkaz, odeslanim specialné vytvoreného
formuléafe nebo dokonce jen prochdzenim zékerného webu. Vlozeny kéd putuje na zranitelny web,
ktery odrazi utok zpét do uzivatelova prohlizece. Prohlize¢ poté provede kéd, protoze pochazi
z divéryhodného serveru. [5]

Ulozené tutoky jsou ty, kde je vlozeny skript trvale ulozen na cilovych serverech, obvykle
v databazi. Skript byl vlozen tto¢nikem a nésledné se zobrazuje naptiklad v diskuznim féru,
v zédznamech navstévniki a v komentari. Obét poté nevédomé ziskd zlomyslny skript ze serveru.
Ulozeny XSS je nékdy také oznacovan jako trvaly nebo Typ-II XSS. [5]
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Kapitola 3

Analyza nového reseni

Analyza je jednou z prvnich fazi vyvoje softwaru. V této kapitole je popsdna analyza nového
feSeni informacniho systému pro klub Sincoolka. Kapitola obsahuje kriatkou analyzu stavajicich
feseni ostatnich klubt, diagram aktivit, piipady uziti, funkéni a nefunkéni pozadavky.

3.1 Analyza existujicich reseni

Jesté pred analyzou by mélo zaznit, proc¢ se nepouzilo néjaké jiné uz drive implementované feseni.
Jednim z argumentt by mohlo byt, ze vyvoj a idrzba informac¢niho systému je nedilnou soucasti
klubu Sincoolka. Hlavnim dtvodem je predevsim fakt, ze na kolejni systém jsou kladeny unikatni
pozadavky. V soucasné dobé neexistuje projekt, ktery by dokazal splnit tyto specifické pozadavky.

Informacni systémy s podobnymi funkénimi pozadavky se provozuji na ostatnich kolejnich
klubech CVUT. Nasledujici odstavce kratce popisuji aktudlni stav kolejnich systémi a jejich
vhodnost pro kolejni klub Sincoolka. Stav nékterych systému stagnuje, jejich kondice je v roce
2%18 popsana v 6. kapitole diplomové prace zabyvajici se informac¢nim systémem Hlavkovi koleje
[18].

3.1.1 Silicon Hill

Klub Silicon Hill pisobi na koleji Strahov a stéle si udrzuje a vylepsuje vlastni systém. Silicon
Hill je priblizné 10 krat vétsi nez Sincoolka, dtsledkem je, zZe jejich systém robustnéjsi a obsahuje
funkcionality, které nenajdou vyuziti na kolejnim klubu Sincoolka, jako je napfiklad sprava roz-
pocti. Tento systém je nejzhavéjsim kandidatem pro klub Sincoolka. Toto feseni je odmitnuto
ze stejnych divodi, jako bylo odmitnuté v praci zvané Registr ¢lent klubu Hlavkova kole []
Predevsim se jednéd o vysoké naroky pro nasazeni a tdrzbu. I pfestoze je systém robustni, bylo
by nutné dodélat dalsi funkcionality, jako napriklad sprava kelimki.

3.1.2 Pod-o-lee

Na kolejnim klubu Pod-o-lee, sidlicim na koleji Podoli, se podafilo nasadit systém Hydra, ktery
je napsan pomoci mikro-sluzeb. Kolejni klub Pod-o-lee je priblizné dvakrat vétsi nez Sincoolka,
i presto vsak existuje domnénka, ze mikro-sluzby nejsou spravna cesta. Potize mohou nastat pri
nasazeni a pri komunikaci mezi sluzbami, monolit nepostihuji tyto problémy. Na vyvoji kolejniho
klubu se dle mych zkusSenosti podili mensi tym ¢itajici okolo 5 lidi, neni tedy tfeba izolovat
Vyvojové tymy.
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3.1.3 Masarka

Masarykova kolej disponuje kolejnim klubem Masarka. Dle zjisténych informaci opustili infor-
macni systém DIS a implementovali novy systém.

Spring [19] framework byl pouZit pro implementaci serverové ¢asti aplikace. PostgreSQL [6]
nasel uplatnéni pro ukladéni dat. Vue.js [20] implementuje klientskou ¢ast aplikace. Klientskd
¢ast se dotazuje na serverovou ¢ast pomoci rest API.

Cely systém je oproti pozadavkim klubu Sincolka jednoduchy. Clenové klubu Masaika plati
pouze jeden prispévek, aktualné 1 000 K¢. Za tento prispévek ¢len ziska veskeré vyhody klubu,
véetné posilovny. V kolejnich klubech byvéa standardem si za posilovny priplatit. Systém umoz-
nuje pouze platbu prevodem. Cely platebni systém by se musel v novém systému prepsat. Vstup
do posilovny je fesen pomoci rezervace a fyzického vypujceni klice. V pripadé osvojeni tohoto
systému kolejnim klubem Sincoolka, by ho bylo nutné skoro cely prepsat a dopsat nové funkcio-
nality, coz je mnohem vice ¢asové narocné nez zacinat od nuly.

Pro zajimavost je prilozeno schéma databaze @, kde je nespravné rozdélen ¢len do dvou
tabulek v zavislosti na tom, zdali je registrovan ¢i nikoliv. Tento problém se d& vyfresit pridanim
atributu. Konstantni a variabilni symbol jsou vzdy ¢isla, proto by méli byt reprezentovany pomoci
datového typu, ktery reprezentuje ¢islo.

3.1.4 Buben

Kolejni klub Buben z Bubenecské koleje se rozhodl opustit informacni systém KrlStin, za po-
moci administratorii ze Silicon Hill byl nasazen informacni systém kolejniho klubu Silicon Hill.
Nedostatek programatortt neumoznil vytvoreni ani spravu vlastniho systému.

3.1.5 BION

Fakultni klub BION, ktery se nachéazi na koleji v Kladné, stdle vyuziva stary systém KrlStin
a nadale se potyka s nedostatkem programéator.

3.1.6 Registr clenti klubu Hlavkovy koleje

Na Orliku a na Hlavkové koleji tispésné nasadili systém popsany v diplomové praci Registr ¢lent
klubu Hlévkova kolej [18], tento systém se blizi potFebdm a funkénim pozadavkim kolejniho
klubu Sincoolka, proto mu bude vénovana vétsi pozornost.

Systém pro spravu Sinkuleho koleje je mnohem obsahlejsi diky spravé kelimka a tisku. Tyto
nové funkcionality by se musely dodélat, ale to i v pripadé vybrani téch nejrozsahlejsich klubo-
vych informacnich systémi, jako naptiklad systém ze Sillicon Hill. V nasledujicich odstavcich je
popsana nevhodnost Registru ¢lenti klubu Hlavkovi koleje pro nasazeni a vyvoj. Hlavni rozdily
plynou z odlisného pohledu na problematiku provozu kolejniho klubu.

Nesoulad lze najit ve zpracovani plateb. Na obou kolejich se plati ¢lenstvi na ptl roku, neboli
na semestr. Clenstvi se vaZe na semestr, a proto by méla v systému existovat entita semestr, na
ni se budou platby krasné mapovat, protoze kazdy semestr m4 atributy od kdy, do kdy prijima
platby. Dalsi vyhodou Sinis fesenti je, ze se da zpétné jednoduse dohledat, kdo mél a nemél platné
¢lenstvi. Navic kolejni klub Sincoolka prijima platby kartou i prevodem. Cela logika souvisejici
s platbami by se musela prepsat.

Nedostatek tohoto systému je skryt v rolich. Dle schématu databaze kazdy uzivatel ma pouze
jednu roli, coz je pro Hlavkovu kolej dostacujici. V Sincooleho klubu jsou role vice ¢lenité a uzi-
vatel mize mit nékolik roli.

Dalsi rozdil se nachazi v pristupu do posilovny. Pristup by mél byt spojovan s kartou, ktera
ma svého majitele. Pristup by se nemél mapovat pfimo na ¢lena, protoze pripadné zmény budou
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problematické, naptiklad uzivatel ma nékolik riznych karet nebo karta je vazana na roli a nikoliv
na ¢lena. Dalsi nevyhodou je pripadné Spatné mapovani, nelze jednoduse zpétné opravit, pokud
je karta smazana. Podobny argument se da pouzit pro sitové sessions.

Prepsat informacni systém pro Hlavkovu kolej a nasledné mu pridat funkcionality, je vice
¢asové narocné nez zacinat od zacatku.

3.1.7 Zavér analyzy

»Analyzou existujicich feseni bylo zjisténo, ze pro potreby klubu Hldavkova kolej nelze doporucit
zadny z dostupnych informacnich systému. Jednotlivé systémy jsou bud prilis zastaralé a nékteré
kolejni kluby tak dokonce uvazuji o jejich aktualizaci ¢i nahrazeni jinym systémem, nebo jsou moc
robustni a rozsidhlé a vyzaduji tak mnohem vétsi odborné znalosti jednak pro spravu (ddrzbu)
a jednak pro dalsi pfipadny vyvoj.”’[18]. Ke stejnym zdvérum lze dojit i pro tento kolejni klub
Sincoolka. Systém pro kolejni klub Sincoolka by mél spliiovat unikatni funkéni pozadavky, jako je
napftiklad pridélovani kelimku, moznost vyuzit tiskdrnu za odpovidajici poplatek a mnoho dalsiho.
Systém by nemél obsahovat zakladni bezpecnostni zranitelnosti. Novy vyvojar neznaly systému
by se v ném mél lehce zorientovat a nebyt znechucen stavem kédu. V neposledni fadé by mél
byt systém jednodusSe nasaditelny. Tyto pozadavky nespliuje bohuzel zadny systém a pripadné
Upravy existujicich systému se zdaji byti vice ¢asové ndro¢né nez implementace nového feseni.

3.2 Nefunkcni pozadavky

Nefunkéni pozadavky predstavuji specifikaci ocekdvané funkcionality systému, kterd se nezameé-
fuje na konkrétni funkéni vlastnosti, ale spiSe na aspekty zajistujici spravné a efektivni fungovani
systému.

N1: Kéd musi byt prehledny
Popis: Prehlednost bude zarucena rozdélenim systému do modula.
N2: Autorizace a autentizace

Popis: Systém bude autorizovat a autentizovat uzivatele na zdkladé prokézéni znalosti
hesla, nebo tokenu.

N3: REST API
Popis: Serverova ¢dst bude implementovat REST AP [21].
N4: Framework

Popis: Aplika¢ni vrstva bude implementovana pomoci frameworku, konkrétné se bude jed-
nat o Spring.

3.3 Funkc¢ni pozadavky

Funkéni pozadavky jsou specifikaci toho, co systém musi délat. Tyto pozadavky definuji, jakym
zpusobem systém reaguje na uzivatelské vstupy, zpracovava data a provadi riuzné operace.

Funkéni pozadavky vznikly z funkénich pozadavku predchoziho systému a z pozadavki rozsi-
feni systému. Pozadavky byly zkonzultovany s Be. Pavlem Valachem, ktery je hlavnim spravcem
soucasného Teseni. Pro lepsi pochopeni nékterych funkénich pozadavki je v jejich popisech na-
znacen souvisejici business proces.

Implementace soucasné informac¢niho systému pro spravu kolejniho klubu Sincoolka je nepie-
hledna. Prehlednost se da zvysit rozdélenim aplikace na moduly. Vzhledem k tomu, Ze se jedna
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o znamy nedostatek, uz v analyze se budou funkéni pozadavky délit do moduli. Schéma modula
je zobrazeno pomoci diagramu 3.1].

Clenska relace Platba platba mize nabit Tisk
Ukladani Vytvaieni élenstvi a kredita konto kredity | gprava kredita
uZivatelskych relaci na zakladné platby st Kredit Cena tisku
Prohledavani Odpousténi plateb it ky JEPP .
uZivatelskych relaci a vytsky Uk‘f"‘.‘a'?' informaci

vlastni &lenstvi o vytiscich
se spojuje se zafizeni Kelimek
sit vlastni kelimek

Vydani kelimku

vlastni zafizeni

Sprava sifovych zafizeni

Zablokovani zafizeni Clen vlastni Email alias
Ur&eni validity zafizeni ” - emailovy alias Spra_va . o

Sprava osobnich Gdaju emailovych aliasu

Volby Posilovna
je komisafem lastni kart
Vytvofeni voleb | je kandidatem vasi u Sprava pfistupovych karet
Spréava volebnich | vlastni hlas Ukladani pfistupti do
komisafu i
posilovny

Sprava kandidatd
Vytvafeni hlasd

B Obrazek 3.1 Schéma modulta

MOSCoW je technika prioritizace pozadavki. Tato klasifikace pomaha 1épe porozumét, které
pozadavky jsou dulezité, a které nikoliv. [] Rozdéluje pozadavky do ¢tyf kategorii:
1: Must have

Preklad: Musi mit
Zkratka: M

2: Should have

Preklad: Mél by mit
Zkratka: S

3: Could have

Preklad: Mohl by mit
Zkratka: C

4: Won’t have

Preklad: Nemusi mit

Zkratka: W

3.3.1 Election — Volby

Na koleji se konaji volby, voli se do zastupitelstva Sinkuleho a Dejvické koleje nebo predstavenstva
klubu Sincoolka. Volit se d4 pomoci urny a on-line pomoci systému. Je nutné zajistit 100%
anonymitu, zadny hlas nepiijde zpétné spojit s kandidatem, pro kterého bylo hlasovano, protoze
spravci systému se obcas stavaji kandidaty a pripadné zpétné odhaleni, kdo pro koho volil by
mohlo zpusobit Spatnou povést voleb a toxickou atmosféru v klubovém vedeni. Navic je anonymita
hlasovani standardnim prvkem a pozadavkem voleb.
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F1:

F2:

F3:

F4.

F5:

Vytvoreni voleb

Popis: Systém umoziuje vytvorit volby. Je nutné rozlisit typy voleb, voli se do zastupitel-
stva Sinkuleho a Dejvické koleje nebo predstavenstva klubu Sincoolka. Déle je vhodné
definovat ¢asové rozmezi pro prijem kandidatek a hlastu. K volbam pujde nasledné pri-
tadit cleny volebni komise. Pribéh nékolika voleb miize mit ¢asové kolize, neboli voli se
zaroven do predstavenstva i zastupitelstva.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ne

Pridani a smazani ¢lent volebni komise

Popis: Lze pridat nebo odebrat ¢lenovi jeho uc¢ast ve volebni komisi. Veskerd pridani jsou
zaznamenana, konkrétné se zaznamend, kdo a kdy je provedl.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ne
Prijem kandidatek

Popis: Clen klubu se miiZe stit kandidatem. Musi kontaktovat volebni komisi a piedat jim
volebni plakat. Volebni komise nasledné zapise kandidata do systému i s jeho plakatem
neboli kandidatkou. Registrovat kandidatky lze jen v urCitém obdobi, nastaveném pri
vzniku voleb. Volebni plakat je jednostrankovy dokument typu PDF.

Priorita: S
Slozitost: Stredni

Je ve starém systému: Ano
Hlasovani

Popis: Kazdy ¢len muze hlasovat jen jednou. Lze hlasovat elektronicky i fyzicky za po-
moci urny. O urnové volby se stara volebni komise, ktera oznacuje a ovéruje ¢leny, kteri
hlasovali. O elektronické volby se stara systém, ktery je sam zahdji i ukonci.

Priorita: M
Slozitost: Vysoka

Je ve starém systému: Ano
Vyhodnoceni voleb

Popis: Probiha po skonceni hlasovani. Do systému se zadaji urnové hlasy. Systém spocita
hranici pro zvoleni a vyhodnoti, zdali je kandidat zvolen. Nasledné sestavi vysledné poradi
kandidata. V pripadé stejného poc¢tu hlast lze upravit poradi kandidatd rucéné.

Priorita: C
Slozitost: Vysoka

Je ve starém systému: Ne
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3.3.2 Email Alias — Emailovy alias

Systém umoznuje ¢lentim pridavat email aliasy.

Fe6:

F7:

Pridani emailového aliasu

Popis: Clen si muze pridat emailovy alias, pokud uz neni pouzivan nékym jinym. Alias
slouzi k prijemnéjsi a snazsi identifikaci ¢lena v ramci elektronické komunikace. Vychozi
alias je vytvofen pri registraci.

Priorita: S
Slozitost: Nizka

Je ve starém systému: Ano
Smazani emailového aliasu

Popis: Clen muze smazat sviij emailovy alias, pokud jiz o dany alias nema zajem. Clen
musi mit vzdy alespon jeden aktivni emailovy alias. Smazani aliasu umoziuje udrzovat
¢istotu a efektivitu spravy elektronické posty.

Priorita: S
Slozitost: Nizka

Je ve starém systému: Ano

3.3.3 Fitness — Posilovna

Kolejni klub poskytuje posilovnu pro ¢leny, ktefi si zaplatili fitness Clenstvi. Pfedevsim je nutné
védeét, jaké Cleny lze vpustit do posilovny. Déle je vhodné mit informace, kdo a kdy posilovnu
navstivil v pripadé vyskytnuti problému, naptiklad kréadeze.

F8:

F9:

Pristup do posilovny

Popis: Clen pfilozi kartu ke ¢teéce, kterd kartu nacte a ovéif. Pokud je karta piilozena
v navstévni dobu, je ¢lenovi povolen vstup do posilovny. Spravce posilovny ma pristup
kdykoliv. Systém Sinis poskytne rozhrani pro vypis vSech platnych karet. Platnost karty
¢lena je urcena absenci zablokovani pristupu do posilovny a platnym fitness ¢lenstvim.
Vypis musi obsahovat informace o tom, zda je ¢len spravcem posilovny, ¢i nikoliv.

Priorita: M
Slozitost: Vysoka

Je ve starém systému: Ano
Registrace karty

Popis: Spravce posilovny zaregistruje kartu clenovi. Kazdy ¢len mize mit pouze jednu
aktivni kartu.

Priorita: M

Slozitost: Nizka

Je ve starém systému: Ano
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F10:

F11:

F12:

3.3

Odebrani karty

Popis: Systém umoziiuje smazani karty. Je nutné védét, kdo a kdy a pro¢ kartu smazal.
Priorita: S
Slozitost: Nizka

Je ve starém systému: Ano
UlozZeni vstupu do posilovny

Popis: Systém umoznuje ukladat vstupy do posilovny a snazi se je spojit s pfislusnou
kartou, kterou vlastni clen.

Priorita: M

Slozitost: Stredni

Je ve starém systému: Ano
Prochazeni vstupiu

Popis: Spravce posilovny ma moznost prochiazet vstupy do posilovny.
Priorita: M
Slozitost: Nizka

Je ve starém systému: Ano

.4 Member — Clen

Tento model slouzi predevsim pro spravu osobnich tdaju ¢lena.

F13

Fl14:

: Registrace clena

Popis: Zajemce o ¢lenstvi maze vyplnit pred-registracni formuladr a nésledné prijit do
LABu, kde bude ovérena jeho identita registratorem a vyplnéna fyzickd smlouva, kterou
zadatel podepise. Pokud nejsou vyplnény pred-registracni tidaje, 1ze je doplnit na misté
za pomoci registratora. Clen je registrovan a ulozen v systému. Clenstvi je plné aktivo-
vano az po zaplaceni Clenskych prispévku. Systém predevsim realizuje pred-registracni
formular a ulozeni ¢lena. Je tfeba znat celé jméno, misto a datum narozeni, trvalou
adresu, ¢islo pokoje a univerzitu a fakultu, na které studuje. Nutnou podminkou pro
¢lenstvi nenf studium na vysoké skole ani ubytovani na pokojich Sinkuleho a Dejvické
koleje.

Priorita: M
Slozitost: Vyssi
Je ve starém systému: Ano

Zména hesla

Popis: Clen pozadd o zménu hesla, povérend osoba ovéri jeho identitu a nésledné mu
umozni zménu hesla. Clen si mtize zménit heslo sém v systému po prokézani znalosti
aktualniho hesla.

Priorita: S
Slozitost: Stredni

Je ve starém systému: Ano
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F15:

F16:

F17:

F18:

F19:

F20:

Analyza nového reseni

Zruseni uctu

Popis: Pokud ¢len podal Zadost o zruseni uctu, ma klub zdkonnou povinnosti smazat jeho
tdaje do konce nasledujiciho roku. Zadosti o zruseni étu ¢len automaticky prestéva
mit vyhody ¢lenstvi. Zrusenim uc¢tu dochéazi k deaktivaci veskerych ¢lenskych sluzeb,
predevsim pristupu k siti a do posilovny. Kvili poskytovani internetu je zékonnd po-
vinnost uchovavat idaje minimalné na 6 mésicti. Aby bylo umoznéno zpétné dohledani
majitele uzivatelské relace.

Priorita: C

Slozitost: Stfedni

Je ve starém systému: Ne

Pridani a smazani adresy

Popis: Systém umoznuje pfidat adresu clenovi klubu nebo ji smazat. Systém uklada
i smazané adresy.

Priorita: C

Slozitost: Nizka

Je ve starém systému: Ano, ale nejde smazat.

Vytvoreni zemé

Popis: Registrator mize do systému ptidat novou zemi, za tc¢elem vytvoreni adresy, Ci
mista narozeni budoucitho nebo soucasného c¢lena.

Priorita: C

Slozitost: Nizka

Je ve starém systému: Ne
Zména pokoje na koleji

Popis: Pokud se ¢len prestéhuje na jiny pokoj, zajde do LABu, kde mu registrator smaze
puvodni pokoj a vytvori novy. Podle pokoje se urcuje moznost ucasti ve volbach, kde
se voli zastupce koleje. Systém uklada i smazané pokoje.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ano

Pridani a odebrani univerzity a fakulty

Popis: Clen nebo registrator mize pridavat a odebirat spojeni mezi ¢lenem a fakultou.
V systému budou ulozeny veskeré zmény.

Priorita: S

Slozitost: Stiredni

Je ve starém systému: Ano
Vytvoreni univerzity a fakulty

Popis: Registrator mize vytvorit v systému fakultu nebo univerzitu.
Priorita: C
Slozitost: Nizka

Je ve starém systému: Ne
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F21:

F22:

Sprava roli

Popis: Oprdavnéna osoba na zdkladé podnétu muze pridavat a odebirat role ¢lentim. Vzdy
musi mit vySsi opravnéni nez priddvanad a odebirand role. Predseda se stard o hlavni
spravce posilovny a hlavni spravce sité, dale spravuje pokladniky a spravce kelimki.
Hlavni spravcové posilovny a sité se staraji o spravce posilovny a sité. Je vhodné ukladat
historii kdo a kdy byl jakym spravcem.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ano
Zablokovani pristupu

Popis: Spravce muze zablokovat ¢lenovi pristup na urcitou dobu. Lze zakazat pristup
do posilovny a pripojeni k internetu. Internet odstiihavaji spravci sité a pristup do
posilovny zablokovavaji spravci posilovny. Kazdé zablokovani musi mit duvod, ktery
bude prilozen k zablokovani ve formé textové zpravy.

Priorita: M
Slozitost: Stredni

Je ve starém systému: Ano, ale implementace ve starém systému je podivna.

3.3.5 Network — Sit

Hlavni funkcionalitou je sprava zarizeni, které se pripoji k internetu.

F23:

F24:

Pridani zarizeni pro pripojeni k internetu

Popis: Systém umoznuje pridat zafizeni pro pripojeni k internetu. Kazdé zafizeni musi
mit unikdtni MAC adresu. Je vhodné pridat popis, aby pridand zafizeni sla jednoduse
rozeznat.

Priorita: M
Slozitost: Stredni

Je ve starém systému: Ano
Smazani zarizeni pro pripojeni k internetu

Popis: Registrator nebo ¢len muze smazat zafizeni pro pripojeni k internetu. Clen muze
smazat pouze svoje zafizeni. Systém uklada i smazané zafizeni a k nému informace kdo,
kdy a pro¢ dané zarizeni smazal.

Priorita: M
Slozitost: Nizka

Je ve starém systému: Ano
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F25:

F26:

F27:

F28:

F29:
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Vypsat vSechna validni zarizeni

Popis: Systém zobrazi vSechna zafizeni, kterd maji pristup k internetu. Zarizeni nesmi
byt zablokované ani smazané a jeho majitel by mél byt drzitelem platného ¢lenstvi.
Platné ¢lenstvi nemusi mit uzivatelé s Cerstvé ovérenou identitou, nebo ti, ktefi nedavno
provedli pred-registraci.

Priorita: M
Slozitost: Vysoka

Je ve starém systému: Ano
Zablokovani zarizeni

Popis: Spravce sité mize zablokovat konkrétni zarizeni. Zarizeni se blokuje na urcitou
dobu. Systém ukldda kdo, kdy a pro¢ zarizeni zablokoval a umoznuje zablokovani sma-
zat.

Priorita: M
Slozitost: Stredni

Je ve starém systému: Ne

Sprava switch

Popis: Spravce sité muze pridat a odebrat switch.
Priorita: C

Slozitost: Stredni

Je ve starém systému: Ne
Sprava socketu

Popis: Spravce sité muze pridat a odebrat socket. Sockety jsou umisténé v pokojich.
Priorita: C
Slozitost: Stredni

Je ve starém systému: Ne
Sprava portu

Popis: Spravce sité muze pridat a odebrat port. Port propojuje socket a switch. S portem
se budou spojovat uzivatelské relace.

Priorita: C

Slozitost: Stredni

Je ve starém systému: Ne
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3.3.6 Payment — Platba

Hlavnim tkolem tohoto modulu je automatizovat mapovani plateb. Platby by mély vytvaret
korespondujici ¢lenstvi nebo nabit konto slouzici pro tisk na tiskarneé.

F30:

F31:

F32:

F33:

F34:

Vytvoreni platby

Popis: Aplikace umoznuje vytvorit platbu, kterd vznikla bankovnim prevodem nebo po-
moci platby kartou pfes platebni branu. Kazdou platbu se systém pokusi sparovat se
¢lenem a vytvorit ¢lenstvi nebo nabit konto kredity.

Priorita: C
Slozitost: Stredni

Je ve starém systému: Ano
Dodatec¢né sparovani

Popis: Pokladnik na zakladé podnétu od c¢lena sparuje nesparovanou platbu. Platba se
mapuje budto na ¢lenstvi nebo na tisk. V pripadé nespravného automatického i ru¢niho
sparovani je mozné parované platby zrusit a vytvorit nové. Systém uklada informace
o tom, jak parovani vzniklo, pripadné informace o tom kdo, kdy a pro¢ provedl smazani
parovani.

Priorita: M

Slozitost: Vysoka

Je ve starém systému: Ano

Odpusténi platby

Popis: Pokladnik muze odpustit platbu za clenstvi, jak zakladniho tak i sportovniho.
Obvykle se bude odpoustét platba aktivnim ¢lentm, kteri se staraji o chod klubu.

Priorita: M

Slozitost: Stredni

Je ve starém systému: Ano
Vytvoreni semestru

Popis: Pokladnik ma pravo vytvaret semestr, na néjz se budou vazat ¢lenstvi a tim padem
mapovat platby. Kazdy semestr nékdy zac¢ind a konci, ale mapovani plateb striktné
neodpovida zacatku a konci semestru.

Priorita: M
Slozitost: Stiredni

Je ve starém systému: Ano

Upraveni semestru

Popis: Pokladnik mé pravo upravovat semestr.
Priorita: S

Slozitost: Stredni

Je ve starém systému: Ne



28

F35:

F36:
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Prohlizeni plateb

Popis: Clen mé moznost si prohlédnout své sparované platby.

Priorita: S

Slozitost: Nizka

Je ve starém systému: Ano

Prohlizeni Clenstvi

Popis: Spravci maji moznost prohlizet ¢lenstvi ostatnich ¢lenti. Clen si muize prohlizet
pouze vlastni ¢lenstvi.

Priorita: S

Slozitost: Nizka

Je ve starém systému: Ano

3.3.7 Print — Tisk

Modul umoznuje za poplatek vytisknout dokument.

F37:

F38:

F39:

Nabiti konta offline

Popis: Clen si dojde do LABu v tifedni hodiny a spravce sité nebo pokladnik mu sméni
hotovost za kredity, pripadné vytvori danovy doklad. Systém pouze eviduje transakce
kredita. Uklada, kdo a kdy transakci vytvoril pripadné smazal.

Priorita: M
Slozitost: Stredni

Je ve starém systému: Ano
Nabiti konta prevodem

Popis: Kredity si 1ze nabit i on-line, budto pomoci platby kartou, nebo bankovnim prevo-
dem. Pokud ¢len vyplni spravné atributy platby, systém by mél automaticky vytvorit
patfi¢nou transakci.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ne

Nabiti bonusovych kredita

Popis: Bonusové kredity pridéluje spravce sité nebo pokladnik, pokud se vytisk tyka
provozu kolejniho klubu.

Priorita: S

Slozitost: Stiedni

Je ve starém systému: Ano
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F40:

F41:

F42:

F43:

F44:

Tisk

Popis: Clen si pozada o tisk, systém mu odecte patfiéné kredity a v piipadé nedostatku
kredita zobrazi chybovou zpravu. Jako prvni se odectou bonusové kredity. Systém
ukladd informace o tisku, konkrétné pocet vytisknutich stran a spotfebu toneru.

Priorita: S

Slozitost: Vysoka

Je ve starém systému: Ano

Reklamace

Popis: Vytisk se nepovede. Clen donese $patny vytisk do LABu a pozadé o vraceni penéz.
Povéfena osoba ovéri, ze reklamace je validni a vrati clenovi jeho kredity.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ano
ZrusSeni konta / Vraceni penéz

Popis: Pokud se ¢len rozhodne sménit kredity na hotovost musi zajit do LABu, kde
mu kredity budou sménény na hotovost. Systém ulozi informaci o sméné kredita na
hotovost.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ano

Zména ceny tiskarskych potreb

Popis: Pokladnik miiZze zménit cenu toneru nebo papiru. V systému se ukladd od kdy do
kdy je cena platnd, kdo a kdy cenu nastavil. Pfipadnou zménu ceny lze smazat.

Priorita: S

Slozitost: Vysoka

Je ve starém systému: Ne
Historie ceny zdrojui pro tisk

Popis: Pokladnik muze prochéazet historii cen zdroju pro tisk.
Priorita: S
Slozitost: Nizka

Je ve starém systému: Ne

29



30

Analyza nového reseni

3.3.8 Session — Uzivatelské relace

Tento modul uklada c¢lenské relace a snazi je spojit s portem a zarizenim.

F45:

F46:

Zaznamenavani uzivatelskych relaci

Popis: Systém bude ukladat uzivatelské relace a pokouset se je spojit s portem a se
zarizenim pomoci MAC adresy. Jedna uzivatelska relace mize obsahovat nékolik ip
adres.

Priorita: S
Slozitost: Stredni

Je ve starém systému: Ne
Vyhledani uzivatelskych relaci

Popis: Spravce sité mize prohledavat uzivatelské relace.
Priorita: S
Slozitost: Stiedni

Je ve starém systému: Ne

3.3.9 Stuff — Kelimek

Tento modul umoznuje rozdavat ¢lentim klubu kelimky. Sprava kelimkt by méla byt rozsititelna,
napftiklad pro distribuci jinych predméti.

F47:

F48:

Vydani kelimku

Popis: Systém uklddd komu byly kelimky vydany a komu ne. Déle jsou zaznamendany
informace, kdo a kdy kelimek vydal. Clen m4 narok na jeden kelimek za zivot.

Priorita: S

Slozitost: Stredni

Je ve starém systému: Ano

Zruseni vydani kelimku

Popis: Systém umoznuje zruseni vydani kelimku, v pripadé zdvady na vydaném kelimku,
¢i z jiného rozumného diavodu. Je nutné védét kdo, kdy a pro¢ zrusil vydani kelimku.

Priorita: S

Slozitost: Stiedni

Je ve starém systému: Ano



Aktéri

3.4 Aktéri

1:

10:

Zajemce o clenstvi

Popis: Zajemce o ¢lenstvi je uzivatel, ktery nemd ucet a neni ¢lenem klubu. V systému vsak
muze vyplnit pred-registracni formulaf pro zrychleni procesu registrace.

: Clen klubu

Popis: Clen klubu je uzivatel, ktery je plnohodnotnym ¢lenem. M4 ovéfenou identitu a nepo-
zadal o smazani uctu. Zaroven je drzitelem platného zédkladniho ¢lenstvi, pripadné i spor-
tovniho. Clen miize spravovat vlastni t¢et, prohliZet si informace v systému tykajici se
jeho osoby a ucastnit se voleb.

: Registrator

Popis: Registrator je clenem klubu a navic poméha s registraci novych ¢lentim, predevsim
ovéruje jejich identitu. M4 pravo pridavat a mazat Clenovi sitova zafizeni. Registrator muze
obslouzit zadost o smazani uctu. Registratorem se ¢len stane obvykle na vlastni zddost.

: Spréavce sité

Popis: Spravce sité dédi prava registratora a mé navic prava pro spravu sité, kterymi jsou
pridéavani a mazani soketu, porti a prepinact. Dale muze zablokovat konkrétni zafizeni,
nebo ¢lenovi uplné zablokovat pristup k internetu. Také spravuje uzivatelské relace.

: Hlavni spravce sité

Popis: M4 veskera prava jako spravce sité. Navic povySuje ¢leny na registratory a spravce
sité. Muze i odebirat role registrator a spravce sité.

: Pokladnik

Popis: Pokladnik se predevsim stard o parovani plateb, odpousténi plateb spravctim. Nabi-
jeni konta kredity pro tisk. Jednda se samoziejmé o ¢lena klubu. Navic ma prava pro zménu
ceny zdroju pro tisk, jako je napiiklad papir a toner.

: Spravce posilovny

Popis: Spravce posilovny je ¢lenem klubu a mé préava pro spravovani posilovny, jedné se
predevsim o pridavani vstupnich karet.

: Hlavni spravce posilovny

Popis: M4 veskerd prava jako spravce posilovny. Navic povysuje ¢leny na spravce posilovny,
také muze spravce posilovny degradovat na prostého Clena.

: Spravce kelimkua

Popis: Vydava kelimky ¢lentim a prijima pripadné reklamace.
Predseda

Popis: Predseda pridava a odebira hlavni spravce sité a hlavni spravce posilovny, dédle vytvari
¢leny volebni komise.
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11: Clen volebni komise — komisa¥

Popis: Clen volebni komise miize piidat nového ¢lena do volebni komise a odebrat stava-
jictho. Volebni komise pfijima kandidaty a pridava soucet urnovych hlasi, také ovéruje
a oznacuje voliCe, kteri volili v urnovych volbach. Volebni komise je vazédna pouze na jedny
volby. Clen muze byt ¢lenem volebni komise nékolika po sobé jdoucich voleb. Komisaf
nesmi byt kandidatem.

12: Spravce vseho — God admin

Popis: M4 prava vsech spréavci.

3.5

,

Pripady uziti

Pripady uziti jsou scénére, které popisuji, jak uzivatelé interaguji se systémem. Pripady uziti
jsou vyobrazeny pomoci diagramu |A.9.

UC1:

UucC2:

UucCs3:

UC4:

UC5:

UcCe:

Sprava osobnich tdaju

Aktér: Clen

Scénar: Clen si vybere tudaj, ktery chce upravit. Mze smazat stavajici nebo pridat
novy. Mezi osobni tdaje patii emailovy alias, sitové zafizeni, fakulta a adresa. Po
odeslani na server se data ulozi.

Vytvoreni hlasu ve volbach

Aktér: Clen

Popis: Clen vybere volby, ve kterjch chce volit. Vybere kandidata nebo kandidéty
a odesle hlas. Systém oznaci ¢lena jako volice, ktery jiz odevzdal hlas a kandidatovy
zvysi pocet hlast.

Vytvoreni vytisku

Aktér: Clen

Popis: Clen vytiskne dokument na tiskarné a systém odecte kredity z konta v zavislosti
na vyuziti toneru a poctu stran.

Sprava sitovych zarizeni

Aktér: Registrator a clen

Popis: Registrator vybere ¢lena a vybere sitové zarizeni, které chce smazat. Vybranému
nebo ¢lenovi bude moci také vytvorit nové zarizeni. Clen si mtze upravovat vlastni
sitova zafizeni.

Registrace uzivatele

Aktér: Registrator

Popis: Registrator si zobrazi pred-registracni formulai zadatele, pokud existuje. Zkon-
troluje zadateli identitu. Zkontroluje, doplni ¢i vytvori nutné udaje k registraci a za-
registruje uzivatele. Systém ulozi nového clena.

Pozadani o smazani ucétu
Aktér: Registrator

Popis: Clen muze pozaddat o smazani tctu. Registrator najde ¢lensky ucet a pozada
o jeho smazani. Systém zadost ulozi a tcet smaze dle zdkonnych pravidel.
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UcCr:

UucCs:

UuCo9:

ucCio:

UC11:

ucCi2:

UC13:

UC14:

UC15:

Zablokovani internetového pripojeni

Aktér: Spravce sité

Popis: Spravce sité vybere ¢lena, kterému nésledné zablokuje na uréitou dobu pfipo-
jeni k internetu. Systém zablokovani ulozi a po dobu zablokovani nebude zafizeni
vlastnéna ¢lenem zobrazovat ve validnich zarizenich.

Sprava prvkua sité

Aktér: Spravce sité

Popis: Spravce prida novy prvek sité, konkrétné prepinac, port nebo soket. Pokud vy-
bere existujici prvek tak ho mize i smazat. Systém uklada zmény.

Zablokovani internetového zarizeni

Aktér: Spravce sité

Popis: Spravce sité vybere zarizeni, které nasledné zablokuje na urcitou dobu, dle jeho
uvazeni. Systém zablokovani ulozi a po dobu zablokovani nebude zablokované zarizeni
zobrazovat ve validnich zafizenich.

Pridani uzivatelské relace

Aktér: Spravce sité

Popis: Spravce sité muze pridat uzivatelskou relaci. Systém se ji pokusi spojit se zafi-
zenim a s portem.

Prohledavani uzivatelskych relaci

Aktér: Spravce sité

Popis: Spravce sité muze prohledavat a filtrovat uzivatelské relace.
Sprava spravcu sité

Aktér: Hlavni spravce sité

Popis: Vybere ¢lena a pridd mu ¢i odebere roli registratora nebo spravce sité. Systém
ulozi zmény.

Sprava hlavnich spravci

Aktér: Predseda

Popis: Vybere ¢lena a ptridd mu ¢i odebere roli hlavniho spravce sité nebo hlavniho
spravce posilovny. Systém ulozi zmény.

Vytvoreni voleb

Aktér: Predseda

Popis: Muze vytvorit volby, vybere jakého jsou typu a nastavi dalsi volebni parametry.
Systém ulozi nové volby.

Sprava volebnich komisara

Aktér: Volebn{ komisar a Predseda

Popis: Vybere ¢lena a pridda mu, nebo odebere ¢lenstvi ve volebni komisi. Systém ulozi
zmeény.
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UCi1e6:

UucCi1rT:

UC18:

UC19:

UcC2o0:

UcC21:

ucC22:

UC23:

UC24:

Analyza nového reseni

Vyplnéni pred-registracniho formulare

Aktér: Zajemce o Clenstvi

Popis: Clen vyplni formulaf konkrétné jméno, fakultu, pokoj, adresu, misto a datum
narozeni. Zajemce data odesle a systém data ulozi.

Parovani plateb

Aktér: Pokladnik

Popis: Vybere platbu a nasledné ji mize namapovat na typ ¢lenstvi, semestr a Clena.
Nasledné data odesle. Systém tim padem vytvoii ¢lenstvi s piislusnymi vazbami. Nebo
miize platbu spojit s tiskem a systém vytvori transakci, kterd nabije ¢lenovi konto
patficnymi kredity.

Odpousténi plateb

Aktér: Pokladnik

Popis: Vybere ¢lena a vytvori mu odpustek s odivodnénim. Systém ukladéd kdo, kdy,
pro¢ a komu byl odpustén poplatek za clenstvi.

Zména ceny tisku

Aktér: Pokladnik

Popis: Pokladnik zméni cenu papiru nebo toneru do tiskarny. Systém zmény ulozi
a bude je pfi vypoctech ceny tisku respektovat.

Sprava konta

Aktér: Pokladnik a Spravce sité

Popis: Vyberou ¢lena a nahraji mu kredity, lze nahrat i zapornou hodnotu v ptipadé
zruseni konta. K transakci musi pridat komentaf. Systém navic ulozi autora transakce.

Vydani kelimku

Aktér: Spravce kelimku

Popis: Vyhledd clena a pritadi mu kelimek, ¢i zrusi vydani kelimku. Systém ulozi novy
stav i s autorem zmény.

Sprava pristupovych karet

Aktér: Spravce posilovny

Popis: Vyhleda c¢lena a pridd mu pristupovou kartu do posilovny nebo odebere stavajici.
Systém ulozi zmény a bude je reflektovat, pokud bude pozadan o vypis platnych karet.

Sprava spravcua posilovny

Aktér: Hlavni spravce posilovny

Popis: Vybere ¢Clena a pridd mu ¢i odebere roli spravce posilovny. Systém ulozi zmény.
Pridavani offline hlasa

Aktér: Volebni komisaf

Popis: Secte hlasy z urny a nasledné je nahraje do systému. Systém pomoci nich bude
pocitat vitéze voleb.



Diagram aktivit

UC25: Sprava kandidata

Aktér: Volebni komisar

Popis: Clen zazida o kandidaturu. Komisaf oznaéf ¢lena za kandidata a nahraje jeho
plakat. Na zadost ¢lena lze kandidaturu zrusit. Systém ukldada kandidaty i s jejich
plakaty.

3.6 Diagram aktivit

Nejslozitejsi aktivita, ktera se objevuje v klubu Sincoolka je registrace nového ¢lena, zobrazena
pomoci diagramu m Zbylé aktivity jsou pfimocaré, ¢i naprosto intuitivni. Cilem registrace
Clena je ziskat nutné udaje pro jednoznacnou identifikaci osoby. Informace se uchovavaji, protoze
kolejni klub poskytuje internetové pripojeni. Poskytovatelé internetu maji zdkonnou povinnost
ukladat informace o uzivatelich. S ohledem na Casovou naroc¢nost procesu ziskani potiebnych
informaci pro registraci nového uzivatele a vzhledem k tomu, ze vétsina novych ¢lent se registruje
na zacatku skolniho roku, byla priddna moznost vyplnéni pred-registracniho formulare. Tento
krok ma za cil urychlit a zjednodusit cely proces registrace.
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Kapitola 4

Navrh nového kolejniho systému

Tato kapitola se vénuje navrhu nového kolejniho systému. Jsou zde popsany technologie, struk-
tura systému a diagram stavu pro platbu kartou.

4.1 Technologie nového kolejniho systému

Systém bude v budoucnosti spravovan dalsimi dobrovolniky, ktefi nebyli piitomni p¥i pocatcich
vyvoje. Hlavni pozadavkem na pouzité technologie bude jejich popularita, ktera zajisti, ze dob-
rovolnik bude mit s technologii zkuSenost ¢i zdjem se ji naucit. Dalsim pozadavkem bude siroka
podpora, ktera je lehce spojena s popularitou. Technologie nesmi mit bezpecnostni zranitelnosti.
Idedlni bude, kdyz technologie bude mit komunitu, kterd ji stdle aktivné vyviji.

4.1.1 Spring

Spring [@] je framework nejenom pro jazyk Java, ktery zrychluje, zjednodusuje a zajistuje bez-
pecnost programovani. Jeho zaméreni na rychlost, jednoduchost a produktivitu ho ¢ini nejpopu-
larnéjsim Java frameworkem na svété. Diky svym flexibilnim knihovndm je Spring divérné zndmy
mezi vyvojari po celém svété. Poskytuje prijemné zkusenosti milionim koncovych uzivatelu, at
uz jde o streamovani TV, on-line nakupovani nebo jina feSeni. Spring také ziskal prispévky od
vsech velkych jmen v technologickém prumyslu, jako je napiiklad Alibaba, Amazon, Google,
Microsoft a dalsich. Diky flexibilnimu a komplexnimu souboru rozsiteni a knihoven tretich stran
umoznuje Spring vyvojaiim vytvaret témér jakoukoli aplikaci.

Pro tento systém byl Spring zvolen, protoze spliiuje veskeré nalezitosti definované v ivodu této
sekce. S jeho pomoci 1ze implementovat funkéni i nefunkéni pozadavky. Jednou z dalsich vyhod
je, 7e se vyucuje na CVUT FIT, coz mize motivovat ¢lena klubu ke spravé tohoto systému.
Spring je distribuovan pod licenci Apache License 2.0, coz znamen4, Ze je k dispozici zdarma pro
nekomeréni i komeréni projekty, coz je dalsi pozitivni aspekt frameworku Spring. [}

4.1.2 Java

Programovaci jazyk se rozhodoval mezi Javou a Kotlinem [%} Oba jazyky vyuzivaji JVM [&]
a jsou podporovany frameworkem Spring. Java i Kotlin jsou schopné splnit funkéni pozadavky
systému. Kotlin je novéjsi a plné interoperabilni s Javou, coz lze povazovat v nasem kontextu
za nevyhodu, pokud se vezme v potaz stav soucasného systému, tak je konzistence velkym pro-
blémem, z ¢ehoz lze usuzovat, ze pokud bude zvolen jazyk Kotlin, bude pti budoucim priddvanim
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novych pozadavku polovina soubort napséna v ¢isté Javé a polovina v Kotlinu, v horsim pripadé
se syntaxe obou jazyku potkéd v jednom souboru.

Kotlin nabizi tspornéjsi a elegantnéjsi syntaxi oproti Javé. Z hlediska popularity je na tom
Kotlin jednoznacné hiife nez Java, ale oba maji aktivni komunity, které se staraji o vyvoj. Java
je signifikantné vice rozsitend, ma vétsi podporu a Spring framework je primarné napsany pro
ni, proto je Java zvolena pro vyvoj tohoto projektu. [23]

Java [9] je vysoko troviiovy jazyk s objektové orientovanym pristupem, s automatickym
fizenim pameéti, aby se zabranilo bezpe¢nostnim problémum explicitni dealokace. Java patii mezi
silné a staticky typované jazyky. Pii ndvrhu se pfihlizelo k jednoduchosti, za tc¢elem snadného
chépani kédu. Je pribuzna s jazyky C a C++, ale je organizovana ponékud odlisné, pti¢emz
nékteré prvky C a C++ jsou vynechany a nékteré myslenky z jinych jazyku jsou zahrnuty.

4.1.3 PostgreSQL

PostgreSQL [6] je relaéni databdzovy systém s durazem na rozsifitelnost a spolehlivost. Hlavni
pozadavky na databizovy systém bylo, aby byl rela¢ni a zadarmo. PostgreSQL tyto pozadavky
splnuje. Navic je pouzit v souc¢asném feSeni, coz lze vnimat jako dalsi pozitivum, protoze soucasni
spravci nebudou mit problém s prechodem na novou technologii. Podrobnéjsi popis se naléza
v podsekci sekci ’m

4.1.4 Gradle

Gradle Build Tool [25] je rychly, spolehlivy a pfizptisobivy ndstroj pro automatizaci sestavovani
pomoci elegantniho, rozsiritelného a deklarativniho jazyka. Gradle je Siroce pouzivany nastroj
s aktivni komunitou a silnym ekosystémem vyvojart. Gradle podporuje Android, Java, Kotlin
Multiplatform, Groovy, Scala, JavaScript a C/C++. VSechny hlavn{ vyvojové prostiedi podporuji
Gradle, véetné Android Studia, IntelliJ IDEA, Visual Studio Code, Eclipse a NetBeans.

Pro sestaveni projektu byla moznost si vybrat z nékolika nastroju. Findlni volba padla na
nastroj Gradle. Hlavnim divodem volby je jeho rostouci popularita a Sirokd podpora. Oproti
svému hlavnimu konkurentu se jménem Maven m4 hezéi syntaxi a je rychlejsi. [26)

4.1.5 Docker Compose

Docker Compose [27] je néstroj pro definovéni a spousténi multi-kontejnerovych aplikaci. Slouzi
k jednoduchému a efektivnimu vyvoji a nasazeni. Compose zjednodusuje kontrolu celého apli-
kacniho stacku, umoznuje snadné spravovani sluzeb, siti a svazkd v jednom srozumitelném kon-
figura¢nim souboru typu YAML. Poté s jedinym piikazem lze vytvorit a spustit vSechny sluzby
z konfigura¢niho souboru. Compose funguje ve vSech prostredich: produkénim, vyvojovém, tes-
tovacim.

Konfigura¢ni soubory Docker Compose jsou snadno sdilitelné, coz usnadnuje spoluprici mezi
vyvojari, operacnimi tymy a dalSimi zainteresovanymi stranami. Tento spolupracujici pristup
vede k hladsim pracovnim postuptim, rychlejsimu feseni problémt a zvyseni celkové efektivity.
28]

Docker je vyuzit v této praci pro spousténi PostgreSQL databdze. Soubor YAML pouzity
v této préci lze vidét v ukazce kédu ’Ef
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version: '3.7'
services:
postgres:
image: postgres:15
restart: always
environment:
- POSTGRES_USER=sinis
- POSTGRES_PASSWORD=sinis
- POSTGRES_DB=sinis_db
ports:
- '5432:5432'
volumes:
- .docker/postgres-data:/var/lib/postgresql/data

B Vypis kddu 4.1 Ukdzka kédu ze souboru docker-compose.yml

4.1.6 Spring Data JPA

Pro mapovani dat do databaze se pouziva Spring Data JPA ] Jedna se o soucést rozsahlejsi
rodiny Spring Data a umoziiuje snadnou implementaci repositaia zalozenych na JPA. JPA je
zkratkou pro Java Persistence API.

Zajisténi datového pristupu pro aplikaci muze byt naro¢ny ukol. Je treba psat prilis mnoho
kédu i pro nejjednodussi dotazy. Spring Data JPA si klade za cil vyznamné zlep$it implementaci
datové vrstvy. [29]

4.1.7 Springdoc

Pro generovani dokumentace byla zvolena knihovna springdoc-openapi [M] Jednd se o java
knihovnu, kterd pomé&ha automatizovat generovani dokumentace API ve Spring projektech.
Springdoc-openapi funguje tak, ze zkoumad aplikaci za béhu, aby odvodila sémantiku API na
zékladé Spring konfiguraci, struktury trid a riznych anotaci. Podporuje automatické genero-
vani dokumentaci ve formatu JSON/YAML a HTML. Tuto dokumentaci 1ze doplnit komentéri
pomoci anotaci swagger-api.

4.1.8 Postman

Postman H] je platforma pro tvorbu a pouzivani API, ktera zjednodusuje kazdy krok zivotniho
cyklu APT a usnadnuje spolupraci pro rychlejsi vytvareni API. Umoznuje ukladani, katalogizaci
a spolupraci kolem vSech API artefaktt na jedné centralni platformé, véetné specifikaci, doku-
mentace, testovacich pripad a metrik. S kompletnim souborem néstroju pro navrh, testovani,
dokumentaci a sdileni API urychluje zZivotni cyklus API. Postman podporuje plny zivotni cyklus
fizeni API, umoznuje presun k lepsi kvalité API a podporuje spolupraci mezi tymy. Pracovni po-
stupy pomaéahaji organizovat praci s API a spolupracovat napfii¢ organizaci. Integrace s klicovymi
nastroji ve vyvojové pipeline, rozsititelnost skrze Postman API a oteviené technologie zajistuji
flexibilitu a rozsifeni moznosti. Postman je dostupny zdarma s moznosti prechodu na placené
plany pro pokrocilé moznosti.

Postman byl vybran predevsim kvuli jeho intuitivnimu pouziti, popularité a spravci soucas-
ného systému ho sami navrhli. Endpointy v aplikaci Postman navic usnadni vyvoj klientské casti
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aplikace, protoze si budouci vyvojar muze endpointy prochézet a interagovat s nimi, posilat data
a analyzovat odpovédi, coz je rozhodné lepsi nez statickd dokumentace. Dalsi vyhodou aplikace
Postman je jeji nabidka preddefinovanych funkci pro testovani a moznosti vytvoreni nahodnych
dat, kteréd se vkladaji do téla zadosti anglicky zvaného requet.

4.1.9 JavaScript

Testovani v aplikaci Postman je implementovano pomoci jazyku JavaScript. JavaScript byl zvo-
len, protoze se jednd o vychozi a nejpouzivanéjsi volbu pro Postman [gﬁ?] JavaScript byl jiz
popsan v kapitole zabyvajici se soucasnym softwarovym resenim, konkrétné v sekci 2.1.5.

4.2 Struktura

Novy informacni systém je rozdélen do nékolika moduli: volby, emailové aliasy, posilovna, sprava
osobnich udaju ¢lena, sit, platby, tisk, uzivatelské relace a prirazeni kelimku. Cilem rozdéleni do
modull je zvysSeni prehlednosti.

Kazdy model bude dale rozdélen na domény, které popisuji entity daného modulu. Repositare
slouzi pro vyhledavani a ukladani entity v databéazi. Servisni vrstva, téz zvand business vrstva,
se stard o logiku aplikace. Ovladace, anglicky pojmenované Controllers, poskytuji API pro ko-
munikaci s klientskou c¢asti aplikace. DTO je zkratkou pro Data Transfer Object. DTO poméaha
ovladactim prevadét objekty na data a data na objekty.

Kazdéa entita mé generativni id a velkd ¢ast entit m4 atributy createdAt, createdBy, created-
Comment, deletedAt, deletedBy, deletedComment a member, je tedy vhodné vytvorit abstraktni
tridy, aby se predeslo duplikaci kédu, nejen v doménové vrstve, ale i v navazujicich vrstvach.
Abstraktni doménové tiidy jsou zobrazeny diagramem t¥id 4.1,

«interface» RecordableDeleteEntity
Identifiable # deletedAt: LocalDateTime
fa) # deletedBy: Member

# deletedComment: String

+ delete(Member deletedBy, String deletedComment)

RecordableEntity J
# createdAt: LocalDateTime Extends
# createdBy: Member <}——Extend ‘
# createdComment: String
MemberRecord

# member: Member

B Obrazek 4.1 Ndvrhovy model t¥id



Doménovy model

4.3 Doménovy model

Doménovy model je strukturovany popis klicovych koncepti, entit a vztahtt v dané doméné, ktery
slouzi k porozumeéni a dokumentaci oblasti problému nebo feseni. Popisuje zakladni entity, které
se vyskytuji v systému a vztahy mezi nimi. Doménovy model nového systému je inspirovany
doménovym modelem soucasného feseni a zohlednuje nové ¢i pozmeénéné funkéni pozadavky.
Schéma doménového modelu z divodu piehlednosti nespojuje atributy createdBy a deletedBy
s entitou Member.

Doménovy modul je zobrazen pomoci kreslitka, které lze nalézt na adrese https://dbs.fit.cvut-
.cz/kreslitko. Realizace pomoci kreslitka byla snadnd, bohuZel kombinace velkého poctu entit,
neuspornost velikosti zobrazeni entity a mald pismena, si vyzaduje diagram rozdélit. Doménovy
model je rozdélen podle navrzenych moduld. Diagramy modult lze nalézt v prilohéch:

1. Doménovy model platby @
2. Doménov§ model tisku A.4
Doménovy model ¢lena @

ow

Doménovy model kelimku, emailového aliasu a posilovny
5. Doménovy model sité a uzivatelské relace

6. Doménovy model voleb A.8
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4.4 Stavovy diagram

Tiidy obsahujici atributy, které souvisi se zpétné vyhledatelnym smazdnim (deletedAt, dele-
tedBy, deletedComment) maji pouze dva vnitini stavy, budto je entita vytvofend a pak muze
byt nasledné smazana.

Novy systém zjednodusuje stavy pro platbu kartou, ve starém systému bylo nékolik stavi,
které byly redundantni jako napiiklad ok a paid. Redundance vznikla integraci vice platebnich
systému. Nové stavy jsou Cekajici/pending, zruSend/cancelled, zaplacend/paid a smazand/dele-
ted, zobrazeny ve stavovém diagramu 4.2,

Prvni tii reflektuji stav platby dle platebni brany. Posledni stav deleted muze vytvorit po-
kladnik. Stav oznacuje, jestli je platba smazand v rdmci naseho systému, napiiklad z divodu
chybného vytvoreni. Je nutné zminit, Ze pouze platba ve stavu zaplacend/paid vytvaii ¢lenstvi
a nabiji konto. Pokud je platba v jiném stavu, mapovani platby se neprovadi. V pripadé prechodu
ze stavu zaplacena do stavu smazand je nutné mapovani platby smazat.

h 4
‘ Gekajici/Pending ‘

Zrugena/Cancelled ‘

‘ Zaplacena/Paid

‘ Smazand/Deleted ‘

B Obrazek 4.2 Stavovy diagram



Kapitola 5

Implementace kolejniho systému

Implementace je klicovou fazi v kazdém projektu v oblasti informatiky, jedné se o jedinou c¢ést
vyvoje softwarového produktu, kterou nelze preskocit. Implementace predstavuje prechod od
teoretického konceptu k praktickému provedeni, kde se teorie méni ve funkéni a pouzitelny vy-
sledek.

5.1 Databaze

Struktura databaze je vytvarena v doménovych slozkach, kde jsou definované jednotlivé entity,
které se namapuji na tabulky. V souboru Datal.oader.java je definovano naplnéni databédze za-
kladnimi daty.

5.1.1 Ulozeni MAC adresy

Pri implementaci se objevil problém s datovym typem macaddr, tento datovy typ je urcen k ukla-
dani MAC adres. Datovy typ macaddr pouzivd PostrgreSQL, bohuzel neexistuje jednoduchy
zpusob pro mapovani textového fetézce na datovy typ macaddr. Vzhledem k tomu, Ze macaddr
zajistuje predevsim format dat, tak bylo rozhodnuto tento datovy typ opustit a implementovat
vlastni omezeni pro sloupec uklddajici mac adresy. ReSeni je zobrazeno v ukézce kédu [5.1.

@Column(name = "mac_address", nullable = false, length = 17)
OPattern(regexp = "~ ([0-9a-f]1{2}[:]1){5}([0-9a-f]1{2})$",
message = "Invalid MAC address format")

private String macAddress;

M Vypis kédu 5.1 Ukézka kédu ze souboru src/main/java/cz/cvut/fit/kvasvojt/sinis/modules/net-
work/domain/Device.java

5.1.2 Zobrazeni vsech validnich zarizeni

vvvvvv

Nejslozitéjsi dotaz do databéze vyzaduje endpoint ,GET /devices?isValid=true”, ktery vypisuje
vsechna validni sitova zafizeni. Validni zatfizeni je vlastnéné ¢lenem, ktery je drzitelem platného

43



44

Implementace kolejniho systému

zékladniho ¢lenstvi. Clenstvi mohl ziskat odpusténim platby nebo si ho koupil, samoziejmé, za-
znam platby ani informace o odpusténi platby nesmi byt oznaceny jako smazané. Zaroven zarizeni
by nemélo byt smazané ani zablokované. V neposledni fadé ¢len nesmél pozadat o smazani tictu
a spravce sité mu nezablokoval pristup k siti. Nelze opomenout internet zdarma na par dni pro
¢leny, ktefi provedli pred-registrace, nebo kterym byla ovérena identita. Dotaz si 1ze prohlédnout
v ukdzce kodu |A.2.

5.2 Bezpecnost

Autorizaci nelze implementovat bez autentizace. Autentizace je ovéreni identity uzivatele a au-
torizace je pridéleni prav. Tento systém vyuziva pro autentizaci JWT.

5.2.1 JSON Web Token

JSON Web Token se casto zkracuje na JWT [@] Jedna se o otevieny standard RFC 7519, ktery
definuje kompaktni a samostatny zpusob bezpe¢ného prenosu informaci mezi stranami ve formé
JSON objektu. Tato informace muze byt ovérena, protoze je digitdlné podepsana. JWT muze
byt podepsin pomoci tajemstvi napifklad algoritmem HMAC nebo paru verejného/soukromého
kli¢e realizovaného RSA nebo ECDSA.

JWT mohou byt Sifroviny pro zajisténi tajnosti mezi stranami. Podepsané tokeny mohou
Ovérit integritu tvrzeni, zatimco zaSifrované tokeny skryvaji tato tvrzeni pred ostatnimi stranami.
Kdyz jsou tokeny podepsany pomoci paru vefejného/soukromého klice, tak pouze strana, kterd
drzi soukromy kli¢, je ta, kterd ho mohla podepsala. [33]

Spring Security poskytuje robustni podporu pro autentizaci pomoci JWT. Pomoci Spring
Security lze snadno implementovat autentizaci a autorizaci zalozenou na JWT ve Spring Boot
aplikaci. [@]

5.2.2 Autorizace

Autorizace je zajiSténa anotaci @QPreAuthorize, tato anotace je vzdy umisténa u endpointu,
implementaci si 1ze prohlédnout v ukazce kédu [5.2. Vétsinou anotace vold funkci definovanou
v souboru security /MyAuthorization v p¥ipadé ukdzkového piikladu je voldna metoda ze t¥idy
MemberAuthorization, kterd dédi z MyAuthorization. Tuto anotaci 1ze nalézt u kazdého end-
pointu, ktery neni volné dostupny. Volné dostupné endpointy slouzi k poskytnuti informaci pro
vyplnéni pred registracniho formulére, jako jsou napiiklad ¢isla_pokoju nebo fakulty univerzit.
Ukéazka implementace autoriza¢ni funkce zobrazuje vypis kodu Ea

@PostMapping("/block-accesses")
Q@PreAuthorize("@memberAuthorization.canBlockAccess
(#loginMember, #blockAccessCreateDto)")
public ResponseEntity<BlockAccessResponseDto> create(
OValidated ORequestBody BlockAccessCreateDto blockAccessCreateDto,
OAuthenticationPrincipal Member loginMember

B Vypis kédu 5.2 Ukédzka kédu ze souboru src/main/java/cz/cvut/fit /kvasvojt/sinis/modules/mem-
ber/controller /BlockAccessController.java
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public boolean canBlockAccess(
Member loginMember,
BlockAccessCreateDto blockAccessCreateDto

) 1

if (loginMember.hasRole(RoleTypeEnum.ROLE_NET_ADMIN) &&
blockAccessCreateDto.getBlockAccessType() ==
BlockAccessTypeEnum. NETWORK_ACCESS) {
return true;

3

if (loginMember.hasRole(RoleTypeEnum.ROLE_GYM_ADMIN) &&
blockAccessCreateDto.getBlockAccessType() ==
BlockAccessTypeEnum.GYM_ACCESS) {
return true;
}

return false;

B Vypis kédu 5.3 Ukédzka kédu ze souboru src/main/java/cz/cvut/fit/kvasvojt/sinis/modules/mem-
ber/security /MemberAuthorization.java

5.3 Rozdéleni kédu

Systém je strukturovan do modult. Uz funkéni pozadavky jsou rozdéleny dle moduli. Kazdy
modul je délen na repositare, doménu, servisy, bezpecnost, kontrolory a dto. Domény definuji
entity, které se pomoci JPA [29] pfemén{ na tabulky v databdzi. Spousta entit je vytvorena
administratorem nebo Clenem a je vhodné uchovavat informaci, o tom kdo danou entitu vytvoril,
proto je definovana abstraktni tfida RecordableEntity.

Vétsina entit, ktera je vytvorena administratorem, mize byt i smazana, avsak i smazané entity
musi byt ulozeny pro zpétné vyhledani. Piikladem je nabiti konta pomoci hotovosti a nasledné
smazani. Clen by tvrdil, Ze hotovost zaplatil a administrator by si stal za tim, Ze ho nikdy nevidél
a penize by si nechal pro sebe. Tuto funkcionalitu zajistuje tiida RecordableDeleteEntity, ktera
dédi z RecordableEntity.

Clen ma relaci s nemalym poétem entit, a proto se vyplati vytvofit abstraktni t¥idu Recorda-
bleMember. Pro vétsinu entity plati, ze pokud maji vztah se ¢lenem, tak je tato entita vytvafena
a mazana Clenem nebo administratorem, proto RecordableMember dédi z RecordableDeleteEn-
tity.

V repositarich jsou definovany dotazy do databéaze. Pro tiidy, které dédi z RecordableDelete-
Entity existuje repositar se jménem RecordableDeleteEntityJpaRepository, v némz jsou v defi-
novany metody pro vypis vsech smazanych a nesmazanych zaznamu této entity. Tridy, které dédi
z RecordableMember maji pripraveny repositit MemberRecordJpaRepository. Tento repositar
umoznuje filtrovat zdznamy podle identifikdtoru ¢lena a podle toho, jestli neni smazan.

Servisy jsou definované ve slozce business. Na abstraktni repositaie navazuji abstraktni ser-
visy, ale i ty dédi ze tridy AbstractService, kterda implementuje zdkladni metody, jako napriklad
create, update a getAll. Servisy obsahuji logiku aplikace jako tfeba mapovani plateb. Za zminku
stoji smazani namapované platby. Pokud se smaze namapovana platba je treba smazat i mapo-
vani a pripadné oznacit za smazanou i transakci s kredity. Kredity slouzi pro tisknuti dokumenta
na tiskarneé.

Kontrolory definuji API. Kontrolory jsou zavislé na servisni vrstvé aplikace. Na abstraktni
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servisy navazuji abstraktni kontrolory. Ttida AbstractDeleteController implementuje metodu
deletion, jejiz funkci je oznacit entitu za smazanou. V tomto systému se kontrolory staraji o ma-
povani objektd na data a data na objekty. Pro mapovani je vyuzit ModelMapper ] a DTO
objekty definované ve stejnojmenné slozce.

Autorizace se naléza ve slozce security. V soucasné dobé ma tato slozka pouze jednu t¥idu,
jez dédi z MyAuthorization. Nékteré moduly ani tuto slozku nemaji, protoze veskeré autoriza¢ni
funkce, které modul vyzaduje jsou uz definovany v MyAuthorization. Jak uz se da z predeslého
textu odvodit, tcelem bezpecnosti je povolovat a zakazovat ¢lenim a administratoram pristup
ke koncovym bodtm aplikace.



Kapitola 6

Testovani

Obvykle po implementaci néasleduje testovani. Tato kapitola se zabyva testovanim implemento-
vané serverové Casti aplikace. Nejdiive se vygenerovala API dokumentace, kterda se nahrala do
aplikace Postman a nasledné se vytvorily testy pro pozitivni pruchod.

6.1 Automatizované testovani

Pomoci aplikace Postman se kontroluji pozitivni odpovédi na preddefinované REST API zadosti.
U odpovédi se v testech tohoto systému kontroluje status a télo HT'TP odpovédi.

6.1.1 Popis skripta

Postman umoznuje definovani nékolik ruznych skripti. Pre-request skript je vykonan pred ode-
slanim pozadavku. Post-response skript je vykonan po provedeni pozadavku a prijmuti odpoveédi.
Pre-request skript a post-response skript lze definovat na trovni celé kolekce, v tom pripadé se
skripty provedou pred a po kazdém pozadavku. Daji se definovat skripty na tirovni slozky, v tomto
projektu jsou endpointy shromazdované do slozek podle tagu a tagy representuji moduly. Lze tedy
definovat pre-request a post-response na kazdy pozadavek v ramci jednoho modulu. Samozrejmé
Postamn umoziiuje definovat pre-request a post-response skript na jeden jediny pozadavek. [36]

Pre-request skript pripravuje systém do optimélniho stavu, napiiklad pred vydanim kelimku,
je pomoci néj ¢lenovi zakoupeno ¢lenstvi. Post-response skript se nasledné vyuzije pro otestovani
odpoveédi.

6.1.2 Popis proménnych

Proménné umoznuji uklddat a znovu pouzivat hodnoty v Postmanu. Ulozenim hodnoty jako
proménné umoznuje na ni odkazovat v kolekcich, prostiedich, pozadavcich a testovacich skriptech.
Proménné pomahaji pracovat efektivné, spolupracovat s kolegy a nastavit dynamické pracovni
postupy. [37]

6.1.3 Viditelnost proménnych

1. Globélni proménné umoznuji pristupovat k datim mezi sbirkami, pozadavky, testovacimi
skripty a prostiedimi.
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2. Proménné shirky jsou k dispozici pro kazdy pozadavek ve sbirce a jsou nezavislé na prostie-
dich. Proménné sbirky se neméni na zakladé vybraného prostiedi.

3. Proménné prostredi umoznuji rozdélit proménné do riznych prostiedi, napriklad lokalni vyvoj
versus testovani nebo produkce.

4. Proménné dat pochazeji z externich soubortt CSV a JSON k definici sad dat. Proménné dat
maji aktudlni hodnoty, které pretrvavaji pozadavek nebo béh sbirky.

5. Lokalni proménné jsou docasné proménné, ke kterym se pristupuje ve skriptech pozadavki.
Hodnoty lokélnich proménnych jsou omezeny na jediny béh pozadavku nebo sbirky a po
skonceni béhu jiz nejsou k dispozici.

Pokud je proménnd se stejnym ndzvem deklarovana vicekrat s ruznou viditelnosti, bude pou-
zita hodnota uloZzend v proménné s nejuzeji definovanou viditelnosti. Naptiklad, pokud existuje
globalni proménnd s nazvem username a lokalni proménné s ndzvem username, pri spusténi po-
zadavku bude pouzita hodnota lokalni proménné. V testovani kolejntho systému jsou vyuzity
lokélni proménné a proménné definované v rdmeci sbirky. [37]

6.1.4 Testovani statusu odpoveédi

Testovani statusu je implementovano v testovacim skriptu celé kolekce. Testovani statusu je
vcelku jednoduché, protoze vSechny pozadavky obsahujici metodu POST vraci 201 s vyjimkou
endpointu login, ktery vraci 200. Pozadavky provedené metodou GET, PUT a PATCH vraci
status 200. Implementaci testu statust si lze prohlédnout v ukazce kédu 6.1.

if (
pn.request.method === "GET" ||
pm.request.method === "PATCH" ||
pm.request.method === "PUT" ||
pm.request.url.path[0] == "login"
) {

pm.test("Status code is 200", function () {
pm.response.to.have.status(200);
B;
} else if (pm.request.method === "POST") {
pm.test("Status code is 201", function () {
pm.response.to.have.status(201);

B

B Vypis kédu 6.1 Ukézka testovani statusu odpovédi za pomoci aplikace Postman

6.1.5 Testovani téla odpovedi

Spousta odpovédi mé podobné atributy, jako je napiiklad atribut createdAt. Hodnota tohoto
atributu v pripadé pozadavku vytvoreni nového zdroje musi mit ¢asovou hodnotu, kterd bude
rovna nebo starsi oproti soucasnosti a zaroven nesmi byt ptilis stara. V pripadé tohoto pozadavku
je vhodné neopakovat kod a test implementovat ve skriptu spole¢ném pro vSechny pozadavky.
Existuji vSak i unikatni pozadavky.
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Pro ukéazku testu, ktery je zaméren na obsah téla odpovédi, je vybran koncovy bod ,,GET
/membership-types”, ktery vypiSe typy ¢lenstvi. Tento endpoint bude mit vzdy stejnou odpoveéd
s témeér konstantni hodnotou atributii. Cena ¢i popis ¢lenstvi se rozhodné nebudou ménit kazdy
semestr. Proto se kontroluje celé télo odpovedi, tento test zobrazuje vypis kédu 6.2.

let expectedResponseBody =
L
{

"membershipType": "BASIC_MEMBERSHIP",

"description": "Clenstvi v klubu Sincoolka. " +
"MoZnost volit a byt volen do Predstavenstva. " +
"MoZnost plijcovat si majetek klubu k tomu urceny. " +
"Pripojeni do akademické sité. " +
"MozZnost vyuZiti kolejni tiskérny.",

"price": 1000

"membershipType": "SPORTS_MEMBERSHIP",

"description": "Pristup do posilovny a do sauny. " +
"VyZzaduje platné Zakladni Clenstvi.",

"price": 500

pm.test("Response body contains expected data", function () {
response = pm.response.json();
pm.expect (response) .to.deep.equal (expectedResponseBody) ;
B;

B Vypis kdédu 6.2 Ukdzka testovani téla odpovédi za pomoci aplikace Postman

6.2 Manualni testovani

Manualni testovani probihalo pfi vyvoji aplikace. Vsechny negativni scénére byly znovu otesto-
vany na konci vyvoje. Negativnim scénafem je mysleno, ze odpovéd na pozadavek nevrati 200
nebo 201, ale naptiklad 404, pokud adresa neni nalezena, vétsinou se jednd o nenalezeni entity
s id, o které je pozadano v dotazu. Konflikt je ohlasen statusem 409, tuto odpovéd lze ocekéavat
pfi pokusu oznacit za smazanou jiz smazanou entitu, nebo pii pridéleni kelimku ¢lenovi, ktery
uz vlastni kelimek a mnoho dalsich konfliktnich dotazi. Na $patnou zadost se vraci kéd 400,
prikladem jest absence nutného parametru. Déle je manudlné otestované parovani plateb a jejich
mazani. Nasledovalo testovani autorizace a autentizace zadosti.
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6.3 Shrnuti testovani

Automatické testy API pomoci aplikace Postman umoznuji byt spoustény opakované s minimél-
nimi ndklady. V soucasném stavu vsechny testy prochazi. Testy jsou implementované tak, ze i po
opakovaném spusténi nenastane selhani, prikladem mize byt vytvoreni semestru, kde atributy
pro mapovani platby nesmi vytvorit ¢asovy konflikt, neboli v jakémkoliv ¢asovém okamziku se
platba namapuje maximéalné na jeden semestr. Pomoci manualnich testi jsou otestovany ne-
spravné zadosti. Lze tedy aplikaci povazovat za funkéni, ale je nutné zminit, Zze testy nikdy
nemohou prokéazat bezchybovost aplikace, pouze mohou odhalit pritomnost chyby.



Kapitola 7

Dokumentace a dalsi vyvoj

7.1 Dokumentace

Dokumentace je generovana za pomoci knihovny spring-doc popsané v sekci . Tato knihovna
se sama snazi vygenerovat dokumentaci, ale ob¢as potiebuje napovédét anotacemi. V nasledujici
ukézce 7.1 se pomoci anotace @Operation nastavi souhrn a popis jednoho endpointu, nelze opo-
menout to, Ze knihovna spring-doc je schopnd vyuzit anotaci @ResponseStatus(HttpStatus.OK)
a s jejl pomoci vygeneruje odpovéd na pozadavek se statusem 200. Knihovna automaticky prida
k odpovédi se statusem 200 télo, které bude respektovat strukturu tiidy RoomResponseDto. Ve
t¥idé RoomResponseDto jsou definované anotace @Schema(example = 799”), kterd do odpovédi
pridaji ukazkové hodnoty.

Dokumentaci ve formatu YAML poskytuje endpoint ,GET /v3/api-docs.yaml”. Zobrazeni
dokumentace lze zakézat pomoci prikazu springdoc.api-docs.enabled=false v souboru appli-
cation.properties.

@0peration(
summary = "Get all rooms",
description = "This endpoint return all rooms, which can be be possibly

link to member."
)
OResponseStatus (HttpStatus. 0K)
0GetMapping("/rooms")
public Collection<RoomResponseDto> getAll() {
return convertManyToDTO(roomService.getAll());

}

M Vypis kédu 7.1 Ukézka kédu ze souboru src/main/java/cz/cvut/fit/kvasvojt/sinis/modules/net-
work/controller/RoomController.java
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7.2 Dalsi vyvoj

Pro nasazeni nového kolejniho systému, je nutné, aby nékdo navazal na tuto bakalarskou praci
a navrhl a implementoval klientskou ¢ast aplikace. Jeji ndvrh a implementace vsak nebude velkym
problémem, protoze tato prace definuje a testuje REST API, pomoci néhoz lze dopsat zbylou ¢ast.
P1i navrhu a grafického rozhrani se lze inspirovat soucasnym fesenim kolejniho klubu. Webové
stranky klubu sice nejsou viibec responsivni, ale zakladni struktura je vice nez inspirativni. Na
soucasné klientské ¢asti 1ze predevsim ocenit QR kdd pro platbu clenskych piispévki, kterou by
¢lenové rozhodné uvitali i v budouci klientské ¢asti.

Potreba jsou dodélat nebo prepsat existujici skripty, kterd integruji tento systém s jiz zave-
denymi strukturami. Prikladem takového skriptu mtze byt stahovani plateb ze serveru banky,
nebo skript pro komunikaci se ¢teckou. Dalsi zménou, kterou bude nutno provést je autorizace
uzivatele pri pouzivani sité WIFI, novy systém totiz nepodporuje MD4 hash, tento fakt byl sa-
moziejmé konzultovan uz pri vytvareni analyzy. Tuto zménu vSak lze povazovat za jednoznacné
bezpecnostni zlepseni, protoze se uzivatelské heslo nebude nikde uklddat jako MD4 hash, ktera
je z dnesniho pohledu nedostacujici.

Kolejni klub zvazuje rezervacni systém pro multimedialni mistnost. Pravdépodobné bude na-
sazené néjaké open-source feseni. Pokud se tak stane, bylo by vhodné rezervacni systém propojit
se systémem implementovaném v této bakalarské praci.



Hlavnim cilem této prace bylo zanalyzovat, navrhnout a implementovat serverovou ¢ast infor-
macniho systému pro kolejni klub Sincoolka. Tento novy systém méa nahradit stavajici. V této
bakalarské préci je tedy tispésné implementovan systém, ktery svoji funkénosti pokryva stavajici
feseni kolejniho klubu.

Tato prace zacala popisem softwarového Teseni soucasného systému. Systém je vyvijen dlou-
hou dobu a mé spoustu nedostatkt, kterym je nutno se vyvarovat. Pfi seznameni se softwarovym
fesenim, 1ze lehce nahlédnout do funkénich pozadavku systému, ¢ehoz lze vyuzit pro analyzu no-
vého systému. Dale byly popsany technologie pomoci nichz byl soucasny systém vyvijen. Nasle-
doval popis databazové schématu, zakladni rozdéleni systému a zavazné nedostatky. Pri popisu
bylo prioritizovano zahrnuti klicovych aspekti, aby préace ztstala srozumitelna a rozumné dlouha
pro ctenare.

Nésledovala analyticka ¢ast. Soucasti analyzy bylo kratké nahlédnuti do podobnych systémi,
jednalo se o systémy provozované na kolejnich klubech CVUT. U funkénich pozadavki je pridan
atribut, zdali se tato funkcénost objevuje i v aktudlné nasazeném systému, ¢i se bude jednat
o novou funkcionalitu. Po funkénich pozadavcich nésledovaly pripady uziti a diagram aktivit.

Po analyze prichazi na fadu névrh, ve kterém jsou popsany pouzité technologie a divody
pro jejich vybrani a pouziti. Nasleduje popis struktury systému a mensi diagram zobrazujici
abstraktni tridy urcené pro doménovou vrstvu. Nakonec je popsan stavovy diagram pro platbu
kartou.

Za névrhem nasleduje implementace. V implementaci je popsan problém s datovym typem,
ktery se objevil pfi implementaci modelové tiidy Device, a jeho feSeni. Dale je v implementaci
zace a autorizace. V neposledni fadé je popsano rozdéleni kdédu, pricemz je kladen duraz zejména
na abstraktni tiidy.

Testy tspésné ovéfily funkénost implementace. REST API je testovano pomoci aplikace
Postman. Postman vyuziva JavaScript k testovani positivniho priichod aplikaci, negativni odpo-
védi jsou otestovany rucné.

Dokumentace je generovana primo z kédu za pomoci knihovny spring-doc. Vygenerovanou
dokumentaci 1ze naptiklad nahrat do Postmanu a nasledné intuitivné posilat dotazy na API.

Vsechny cile a pozadavky byli splnény. Systém nad ramec cilt implementuje funkéni po-
zadavky, které se nevyskytuji v soucasném systému, predevsim se jedna o uzivatelské relace
a organizaci voleb. K nasazeni aplikace jesté chybi klientska céast, kterd vsak nebyla soucasti
této prace. Nové uzivatelské rozhrani muze byt inspirovano soucasnou webovou strankou. Diky
otestovanému a zdokumentovanému API nebude dodélani klientské ¢asti predstavovat vyrazné
narocnou zalezitost.
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©_university

university: varchar(10)

faculty: varchar(80) c_status

university_en: varchar(10) I
title: varchar(30)
faculty_en: varchar(60)

id_status: integer

id_university: integer

‘ university:id_university variable

member .
value: timestamp

kelimky

id_member: integer
author: integer

time_stamp: timestamp

id: integer

first_name: varchar(30)

iable: har(30
middle_name: varchar(30) vartiable: varchar(30)

last_name: varchar(30)
id_number: varchar(11)

c_nationality

short_name: varchar(3)
long_name: varchar(35)

old_member

id: integer

first_name: varchar(30)
last_name: varchar(30)
id_number: varchar(11)
active_mail: varchar(50)
sin_mail: varchar(50)
old_i
old_uid: integer

ieger

P¥#ilohy

mail_generator

id_member: integer
link: varchar(15)

id: integer

alias

id_member: integer
alias_mail: varchar(50)

datum: date id: integer
university: integer . . . . ’ . T )
o residence_country:id_nationality _ |id_nationality: integer
location: integer - N - - id_member
active_mail: varchar(50) birthplace_country:id_nationality voted
R . ad_user_status
sin_mail: varchar(50) - - | b
id_member: integer
pass: varchar(512) id_member: integer - g
i time_stamp: timestamp
note: varchar(100) read_party_2017_welcome: boolean - bool
pass2: varchar(32) urna: baolean
id_ref member: integer id: integer b_naf’ t:onlean
. . . sin: boolean
birthplace_city: varchar(100) payment_member_mapping id_member dei: boolean
birthplace_country: integer i
residence_street: varchar(100) time_stamp: timestamp with time zone id_member
residence_city: varchar(100) membership_member: boolean e
residence_country: integer membership_net: boolean candidates
- . ) gym_access_log
residence_num: varchar(20) membership_gym: boolean id_member: integer
date_agreement_ends: date method: varchar(64) id_member: integer positions: integer
preferred_lang: site_language entry: boolean votes: integer
pays_merchant_id: varchar({18) ) . .
. ) time_stamp: timestamp urna: integer
id_member: integer id_member: integer
L . id_member id_member id_member
location:id_location
k. )
id_member id_member
v author:id_member author:id_member id_member
©_location membership payment print

dormitory: varchar(3)
room: varchar(4)

id_member: integer
from_date: timestamp
to_date: timestamp

id_location: integer

status: integer
author: integer
note: varchar(100)

b id_member
author:id_member

id_member: integer
sum: integer

variable: bigint

specific: bigint

author: integer
time_stamp: timestamp

id_member: integer

pages: integer
color: varchar(3)
format: varchar(2)

price: double precision

both_sides: varchar(3)

nic_log

id_nic: integer
id_member: integer
mac: macaddr

ip: inet

dns: varchar(30)
time_stamp: timestamp
author: integer

ipB: inet

enable_ip6: boolean
enable_eapol: boolean
description: text

type: text

id_nic

time_stamp: timestamp
mess: varchar(255)
disconnecter: boolean
admin_net: boolean
admin_gym: boolean
mm: boolean
chairman: boolean
election: boclean
member: boolean
net: boolean

gym: boolean

de_net: boolean
de_gym: boolean
free: boolean

tmp: boolean
r_kelimky: boolean

note: varchar(128)
end_of_semester: timestamp
method: payment_method
pays_merchant_id: varchar(186)
pays_order_id: varchar(16)
pays_status: payment_status
pays_status_description: text
pays_payment_start: timestamp
bank_transaction_id: varchar(16)
transaction_info: json

time_stamp: ti

coverage_c: d

coverage_k: d

author: integer

type: varchar(20)

coverage_m: double precision
coverage_y: double precision

mestamp

ouble precision

ouble precision

id: integer

nic

id_member: integer
mac: macaddr

id: integer type: varchar(1)
- ?p: ir!et
socket author:id_member ip6: inet

location:id_location

id_nic: integer
location: integer
switch: varchar(6)
port: integer

vlan: integer id_nic

id membper |dns:varchar(30)

last_activity: imestamp
author: integer ip
description: varchar(50)
enable_ipB: boolean

» | enable_eapol: boolean

id: integer

rfid_card

id_member: integer
card_id: varchar(128)
note: varchar(100)
master_flag: boolean
author: integer

id_rfid_card: integer

,

c_ip

id_nic: integer

ip: inet

B Obrazek A.1 Databdzové schéma soucasné pouzivaného systému

id: integer
. author:id_member
id_member id_member
author:id_member -
rfid_card_log

id_rfid_card: integer
id_member: integer
author: integer
card_id: varchar(128)
note: varchar(100)
master_flag: boolean
time_stamp: timestamp

t id_rfid_card
—
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<?php
$SQLnew->beginTransaction() ;
try {
//kontrola, jestli nmenti sin_mail uz pouztit
$result = $SQLnew->query("SELECT * FROM member
WHERE sin_mail = ?", $sin_mail);
$mail _exists = $result->getRowCount() > 0;
$posuvnik = 1;
while($mail_exists) {

$sin_name = $first_name . "." . $last_name . $posuvnik;
$sin_name = str_replace(" ", "", $sin_name);
$sin_mail = $sin_name . "@sin.cvut.cz";

$sin_mail = str_replace(" ", , $sin_mail);

//tterujeme pres maily, az narazime na takovy, ktery neexistuje
$result = $SQLnew->query ("SELECT id_member FROM
member WHERE sin_mail = ?", $sin_mail);
$mail _exists = $result->getRowCount() > 0;
$posuvnik++;
}
//jednotny format datumu
$_SESSION["reg_data"]["id_number"] =
transformDATE ($_SESSION["reg_data"] ["id_number"]);
//vlozeni uzivatele do DB
$SQLnew->query ("INSERT INTO member", array(
'first_name' => $_SESSION["reg_data"]["first_name"],

'active_mail' => $_SESSION["reg_data"] ["active_mail"],
'sin_mail' => $sin_mail,
'pass2' => 'temp'
)5
//zjistent nainkrementovaneho ID_member
$id_member = $SQLnew->getInsertId();
//nastaveni jazyka
$lang = $_SESSION["lang"] = $_SESSION["reg_data"] ["preferred_lang"];
$SQLnew->commit () ;
} catch(Exception $e) {
$SQLnew->rollback();
//vysvetlujici chybova hlaska a kontakty
error_500($e);
}
//pridant hesla
$SQLnew->query ("UPDATE member SET pass2 = ? WHERE id_member = 7",
NTLMHash ($_SESSION["reg_data"] ["passwd"]),
$id_member
)3

2>

B Vypis kédu A.1 Ukédzka kédu ze souboru usr_iface/volby.php



Prilohy

users
+F active registrations
date_of birth
date_of birth
email
email
name
name
password

permanent_address permanent address
place of birth place_of birth
registration datetime registration_datetime
room_number room_number

surname
surname
o7 id
username
o7 id
A
reservation_items
o+ active
description_text
max_concurrency
max_duration roles
name name
room_number o rid
availability_start
availability_end
email user_id:id
o vid
A
user_id:id role_id:id
user_id:id A user_id:id e
e ( W tiser—id:idy
user_id:id
bans log_records
o ban_end o datetime
user_roles
note message
o7 user_id
o ban_start type .
. ) o-frole_id
user_id user_id
o rid o7 id
reservation_item_id:id
payments
account_number
reservations o= amount devices
bank_code
o reservation_end o active
date
note mac_address
5 message_for_recipient
o reservation_start name
note
reservation_item_id user_id
iy user_id
user_i e
constant_symbol P
ovid o7 id

variable_symbol
o transaction_id

iHid

B Obrazek A.2 Doménovy model informacéniho systému vyuzivaného na Masafce



* sum: integer

* created at: timestamp

O created by: integer

* created comment: varchar{256)
O delete ak: timestamp

O delete by: integer

O delete comment: wvarchar256)

Credit_card

* merchant_id: varchar({16)

* order_id: varchar(16)

* status: varchar(256)

* status_description: varchar{256}
* payment_start: varchari256)

O id_member: integer

0 mapped_fto: varchar(256)

Bank_transfer

O wvariable : integer

O specific: integer

0O constant: integer

* bank_transaction_id: varchar({256)
* transaction_info_json: warchar(256)
* note: varchar(256)

Payment A

can be mapped

Payment_forgiveness

* created at: timestamp

o created_by: integer

* created_comment: varchar(256)
O delete_at: timestamp

o delete_by: integer

0 delete_comment : varchar(256)

o vy

B Obrazek A.3 Doménovy model platby

N
c:ml\d be related

“
i
\
.

create

Payment_mapping N

* is automatic : bool

* created comment:

O delete at: timestamp

O delete by: integer

0 delete comment: varchar(256)

transaction could be related

L= L
* created at: timestamp
O created by: integer

varchar{256) Semestr

* year: integer
* is winter: boolean

*

relates to * start: timestamp
y * end: timestamp
\ * updated at: timestamp
O updated by: integer
fould be related g Y .
1
1
l
i
L}
i i’
] ’
] !
] F
’
'I F Membership_type
¥’
fcould be mapped to  has has * type: varchar(256)
* description: warchar{256)
A A .,
Membership -

created at: timestamp

ember owns

6S



member owns

B Obrazek A.4 Doménovy model tisku

——

~

Transaction

* credit: integer

* bonus credit: integer

* created at: timestamp

created by: integer

created comment: varchar{256)
deleted at: timestamp

0 deleted by: integer

0 deleted comment: varchar(256)

L =]

=]

reate

':cuuld be related

Resource

type: wvarchar(256)

price: integer

price begin: timestamp

price end: timestamp

created at: timestamp

O created by: integer

* created comment: varchar{256)
0 deleted at: warchar(256)

0 deleted by: integer

0 deleted comment: wvarchan256)

*

* % * =

Print

* both_sides: boolean

which print used resource

which resource were use

hich

1
:huw much is used

A

Resource_use

* amount: double

09
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Roles

U* name: warchar(256)
U* description: varchar(256)

Block_access

* message for_block_ member: varchar(256)
* blacked_end: timestamp

* created_at: timestamp

* block_access_type: varchar|256)

O created_by: integer

* created_comment: varchar(256)

O delete_at: timestamp

O delete_by: integer

0 delete_ comment: varchar(256)

has block

room has

Address
ity : varchar{100)
“ street: varchar{100}
* street number : varchar(20)

Role_assignment

* created_comment: varchar(256)
* created_at: timestamp

© created_by: integer

0 delete_at: varchar{256)

© delete_by: integer

© delete_comment: varchar(256)

* type: warchar{256)
* created at: timestamp
O created by: integer

O deleted at: timestamp
O deleted by: integer

U* country_long: varchar(35)

* created comment: varchar(256) -

O deleted comment: varchar(256)

Country

isin U* country_short: varchar(3)

bormn in

:rnem bership belongs to

University

U* university: varchar{10}

U * university en: warchar{10}

har(256)

B Obrazek A.5 Doménovy

model ¢lena

Faculty
* faculty_en: varchar(60)

* faculty: varchar(60)

* 0

ooao

Faculty_associate

created at: timestamp

created by: integer

created comment: varchar(256)
deleted at: varchar{256}
deleted by: integer

deleted comment: varchar(256)

Room

U * dormitery : varchar(3)
U™ rgom: varchar(4)

Studies or works

Member

first_name: varchar(30)
middle_name: varchar{30)
last_name: varchar(30)
identity check: boolean
identity_check_by: integer
password : varchari256)}
active_email : varchar{50)
note: warchar{256)
f d lang: varchar(256)

Room_accommeodation

* created at: timestamp

0 created_by: integer

* created_comment: varchar(256)
0 deleted at: timestamp

0 deleted_by: integer

0 deleted_comment: varchar(256)

device belongs to

birth_city : varchar(256)

created at: timestamp

created comment: varchar{256}
O deletion_request_at: timestamp

o deletion_comment : varchar{256)
© deletion by: integer

o will_be_delete at: varchar(256)

ok w4 ow oxow o ow ow oa a

19



mn

_— Member

* first name: wvarchar{30)
* middle name: warchar(30)
* last name: wvarchar{30)
* identity check: boolean
* identity check by: integer
* password : varchar{256)
* active email: varchar{50}
*
*

rG

note: varchar(256)

preferred lang: wvarchar{256)
* birth city: varchar{256)
* created at: timestamp
* created comment: varchar(256)
0 deletion request at: timestamp
— O deletion comment: warchar(256)
0O deletion by: integer
O will be delete at: varchar{256)

1

I

I

I

I

I

I

I

I

I

| I
:membership belongs to tr_ansactinn belongs to .-
I

1

belengs o

OWNs

5tuff_assignment

* created comment: varchar(256)
* created at: timestamp

O created by: integer

0 delete at: timestamp

0 delete by: integer

0 delete comment: warchari256)

Email_sinis_alias

* email : varchar{128)
* created at: timestamp
O created by: integer

belengs to

oWns

* created comment: wvarchar(256)
0 deleted at: varchar(256)

0 deleted by: integer

0 deleted comment: warchar{256)

Fitness_card

* card id: varchar{128)

* created at: timestamp

© created by : integer

* created comment: varchar{128)
O deleted at: timestamp

O deleted by: integer

O deleted comment : varchar(256)

B Obrazek A.6 Doménovy model kelimku, emailového aliasu a posilovny

relates has

Stuff
U* type: varchar{256)
* price: varchar(256)
* description: varchar{256)

P

Fitness_access log

* entry: boolean

* entry at: timestamp

* reader: varchar{256)

* created at: timestamp

O created by : integer

* created comment: varchar{256)
0 deleted at: wvarchar(256)

O deleted by: integer

O deleted comment: warchar(256)

<9
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Switch

* name: wvarchar(g)

* created at: timestamp

o

created by: integer

*

O delete at: timestamp
O delete by: integer
]

delete comment: varchar(256)

created comment: varchar(256)

Session_address
varchar{256)
* start at: warchar(256)
@ end at: varchar(256)

* adress:

Port

* name: varchar{256)

* created at: timestamp

..... *

O created by: integer

created comment: varchar(256)
O delete at: timestamp

O delete by: integer

in connected to

0 delete comment: varchar(256)

I:I‘EIEEES
A

Socket |

room has

* name: varchar(256)

* created at: timestamp

O created by: integer

* created_comment: varchar(256)
0 delete at: timestamp

0 delete_by: integer

0 delete_comment: varchar(256)

* ipvd: varchar{20)

Block_device

* message for block member: varchar(256)

* blocked end: timestamp
* created at: timestamp
O created by : integer

* created comment: varchar({256)

O delete at: timestamp
0 delete by: integer

O delete comment: warchar(256)

+
+
+
+
+

*

Session

session start: timestamp

session stop: timestamp

mac address: warchar(256)
radius: integer
created at: timestamp
0O created by :
created comment: warchar{256)

integer

Ip_adress

is block

B Obrazek A.7 Doménovy model sité a uzivatelské relace

Offline_votes

* vote_counter: integer

* priority_for_result order: integer
* created at: timestamp

o created by : integer

* created comment: varchar{256)
o deleted at: timestamp

o deleted by : integer

© deleted comment: varchar(256)

N .
~_ member is
~

A

Candidate

* online_vote_counter: integer

* created at: timestamp

o created by: integer

* created_comment: varchar(256)
© deleted at: varchar(256)

o deleted by: integer

o deleted_comment : varchar(256)

B Obrazek A.8 Doménovy model voleb

has
Sl member makes
Iy
Vote
" is online: boolean
* created at: timestamp _ belongs to

O created by: integer
* created comment: varchar{256)

Election_type

U* type: varchar{256)

" description : varchar(256)

* min percentage of all votes: double

belongs to

Device

has _ belongst® 4 * mac address: varchar(256)
* type: varchar{256)
* ipwB : varchar{256)
@ dns: warchar(30)

* last activity: timestamp
* description : warchar{256)

relates * is enable ipv6: boolean -
* created at: timestamp - member owns
O created by: integer
* created comment: varchar(256)
@ delete at: timestamp
@ delete by: integer
O delete comment: wvarchar{256)
oy
““““““ T Tl member is
A
Commisar
* created at: timestamp
Election

* description: varchar(256)

* candidate start: timestamp
candidate stop: timestamp
candidate publish: timestamp
election start: timestamp
election stop: timestamp
result publish: timestamp
voters count: integer

created at: timestamp

O created by: integer

* created comment: varchar{256)
0 deleted at: timestamp

O deleted by: integer

O deleted comment: varchar(256)

*
*
*
*
x
*
*

O created by: integer

* created comment: varchar(256)
0 deleted at: timestamp

O deleted by: integer

0 deleted comment: varchar{256)

takes care of

€9



Prilohy

Diagram pfipadu uziti )

UC16: Vypinéni
pred-registraéniho
formulare

UG1: Sprava
oesobnich Gdaja
Zajemee o Clenstvi

uc2: Vytvofeni

hlasu ve volbéach

Glen klubu UC17: Parovani
plateb

T

Extends
Extends

UC4: Sprava
sifovych zarizeni
UC18: Odpousténi
plateb

<]_

UCS5: Registrace
uzivatele

UC19: Zména ceny Podladnik

A Registrato tisku

s

UC6: Pozadani o
smazani uétu

Extends

UC20: Sprava konta

<]—

UcT:
Zablokovani
internetového
pripojeni

Extends

Spravee kelimki

uc21: Vydani
kelimku

r ucs:
Zablokovani

internetového

zafizeni

UCS: Sprava
prvki sité

uc22: Sprava

Spravce sité piistupovych karet)’

Spravee/ \ posilovny

i

uc11:
Prohledavani
uzivatelskych
relaci

Extends UC10: Piidani

zivatelskeé relace Extends

UG23: Sprava
spravel posilovny

—>

UC12: Sprava
spravci sité

<]_

Hlavni spravce sité UCc24: Pridavani

offline hlasd

UC13: Sprava

Hlavni spravce posilovny
hlavnich spravel

>

UC25: Sprava
kandidata

<]—

UC14: Vytvoreni
voleb

Predeseda Volebni komisaf

UG15: Sprava
volebnich komisaru

Extend: AI Extend:

Spravee vseho
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Registrace nového élena
Zadatel o élenstvi Registrator Systém
Predvypini registracni
formulaf
|
Zadatel a regisrator se
sejdou v LABuU
Je registrator
schopny ovefit
identitu?
“ @
L)
ano
Podepisi fyzickou
smiouvu
| vypiniDovypini |
registraéni formular
Vaechny
povinné
atributy
vypinény?
Dovypinéni povinnych | ne
udaju
ano
‘ UloZi nového &lena
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@Query(

"SELECT d FROM Device d " +

"JOIN BlockDevice bd ON bd.device = d " +

"LEFT JOIN Membership ms ON d.member = ms.member " +

"JOIN BlockAccess ba ON ba.member = d.member " +

"JOIN Member member ON d.member = member " +

"JOIN MembershipType mt ON ms.membershipType = mt " +

"LEFT JOIN PaymentMembershipForgiveness pf ON pf.membership = ms " +
"LEFT JOIN PaymentMapping pm ON pm = ms.paymentMapping " +

// free internet

"WHERE " +

"((( member.identityCheck = true AND " +

" (DATEDIFF(day, member.identityCheckAt, CURRENT_DATE())" +
" < :freeldentityCheck)) " +

" OR (DATEDIFF(day, member.createdAt, CURRENT_DATE())" +
" < :freePreRegistration)) " +

// has valid membership and payment is not deleted

"O0R (" +

" ms.semester.startOfMappingPayment < CURRENT_TIMESTAMP " +
" AND CURRENT_TIMESTAMP < ms.semester.endOfSemester " +

" AND ms.membershipType.membershipType = :membershipType " +
" AND " +

(O

" pm IS NULL " +

" AND pf IS NOT NULL " +

" AND pf.deletedAt IS NULL " +

") OR (" +

" pf IS NULL " +

" AND pm IS NOT NULL " +

" AND pm.deletedAt IS NULL " +

DIPE

// is access not blocked
" AND NOT( ba.blockAccessType = :blockAccessTypeEnum " +
" AND CURRENT_TIMESTAMP < ba.blockedEnd AND ba.deletedAt IS NULL ) " +

// is device not blocked

"AND NOT ( CURRENT_TIMESTAMP < bd.blockedEnd AND bd.deletedAt IS NULL ) " +

"AND d.deletedAt IS NULL "

)

Iterable<Device> findValid(
@Param("membershipType") MembershipTypeEnum membershipType,
OParam("blockAccessTypeEnum") BlockAccessTypeEnum BlockAccessTypeEnum,
OParam("freePreRegistration") Integer
freeInternetAccessAfterPreRegistration,
O@Param("freeIdentityCheck") Integer freeInternetAccessIdentityCheck

)3

B Vypis kédu A.2 Ukézka kédu ze souboru src/main/java/cz/cvut/fit /kvasvojt/sinis/modules/networ-
k/repository/DeviceRepository.java
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