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Abstrakt

Cilem této prace je vytvorit ulohu pro
moznosti analyzy odposlechnuté komuni-
kace probihajici na primyslovém etherne-
tovém switchi Scalance XC208. V praci
je nejdrive reserse na téma vyrobnich sys-
téml multiagentnich a holonickych. Zaro-
ven je v praci reserse na zaklady sitové
komunikace. V praktické ¢asti je vytvo-
fena tuloha na odposlech port switche za
pomoci SNMP protokolu v TTIA portalu.
V posledni ¢ésti je uvedena ukazka ana-
lyzy OPC UA komunikace v programu
Wireshark.
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Abstract

The aim of this thesis is to create a task
for analysis of intercepted communication
on ethernet switch Scalance XC208. In
the thesis, there is research on topic multi-
agent manufacturing systems and holonic
manufacturing systems . Also there is
research on basics of network communi-
cation. The practical part contains TTA
portal code using SNMP protocol for real-
ising the task of interception of communi-
cation. In the last part of thesis, there is
sample analysis of OPC UA in Wireshark.
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network communication, ethernet,

Scalance XC208, SNMP, PLC, SCADA

Title translation: Industrial Ethernet

for I 4.0 DCS



Obsah

Cast |
Teoreticka cast prace

1 Uvod

2 Uvod do primyslu 4.0

2.1 Distribuovany systém .........

2.2 Umela inteligence (Al)

2.2.1 IoT (Internet of things) ... ..

222 Bigdata ..................

2.2.3 Cloud computing ..........

2.2.4 Digitalni dvojce............

3 Holonicky vyrobni systém

31Holony ............ .. ... ...

3.1.1 Schéma holonu ............

3.1.2 Referencni architektura
PROSA ... .. . .. ... ...

3.2 Standardizace HMS ...........

3211IEC61499 ........ ... ... ..

4 Multiagentni vyrobni systém
4.1 Agenti

4.1.1 Architektura agenta ........

5 Kooperace a koordinace
multiagentnich (autonomnich)
systémii

5.1 Metoda kooperace ............

5.1.1 Contract Net Protocol ... ...

5.2 Kompetitivni metoda

6 Aplikace autonomnich systémi
6.1 MAS v ramci pocitacovych siti .
6.1.1 Cloud computing ..........

6.1.2 Internetova bezpecnost

6.1.3 Dalsi vyuziti MAS v ramci
pocitacovych siti ..............

6.2 MAS v rdmci robotiky

6.3 MAS pro modelovani komplexnich

systémil . ...

6.4 MAS ve méstech..............



7 Sitova komunikace

7.1 Referen¢ni model ISO/OSI. . ...

7.1.1 Tok dat skrz OSI model .... [33
7.1.2 Aplikacéni vrstva ...........
7.1.3 Prezentacn{ vrstva ......... 35
7.1.4 Rela¢ni vrstva ............. 35
7.1.5 Transportni vrstva .........
7.1.6 Sitova vrstva ..............
7.1.7 Spojova vrstva. ............
7.1.8 Fyzicka vrstva .............
7.2 OPC UA komunikace ......... 47|
7.3 Ethernet..................... 47|
7.3.1 Pfenosovd média . .......... 48]
7.4 Switch(pfepina¢) .............
Cast Il
Prakticka cast prace
8 Odposlech komunikace v ramci
switche XC208 54

8.1 Nastaveni SNMP v ramci WBM 56

vi

8.2 Nastaveni projektu v TIA portalu

8.3 MIB Browser. ................ 57
8.4 Aplikace SNMP ..............

8.4.1 Aplikace SNMP pro monitoring
teploty/ typu zarizeni ..........

8.4.2 Aplikace SNMP pro odposlech
portu switche

8.5 OPC UA komunikace / SCADA

8.6 Analyza odposlechnuté

komunikace . ................... 69
9 Zaveér 73
Pilohy
A Literatura 77

B Seznam pouzitych zkratek

C Obsah prilozeného CD



Obrazky

2.1 Architektura distribuovaného
systémufl] ........ ..o
3.1 Schéma holonu [2] ............
3.2 PROSA architektura [3] .......
3.3 Funkéni bloky[4] ..............
4.1 Struktura agenta[5] ...........

7.1 Zapojeni do hvézdicové

topologie[6] ....................
720SIModel [7] ................
7.3 TCP Datagram...............
7.4 UDP Datagram ..............
7.5 Zéakladni princip IP[§] .........
7.6 Slozeni IP adresy[9] ...........
T7TRIAS[I0) oo
7.8 Rez vldknem[IT] ..............
8.1 Scalance XC208[12] ...........
8.2 Nastaven{ SNMP v WBM.. .. ... 56

vii

8.3 Spojeni PLC a Switche v TIA
portalu ........... ... ... .. ...,

8.4 WBM MIB slozka ............

8.5 WBM Browser ...............

8.6 Funkéni blok GET[13] .........

8.7 Definované proménné. .........

8.8 Bloky GET2 a GET3 .........

8.9 Monitorovani kodu............

8.10 Funkéni blok SET[13] ........

811 Network 2 ..................

812 Network 10 .................

8.13 PLC nastaveni OPC UA server

8.14 OPC UA Server zabezpeceni . .

8.15 OPC UA licence . ............

8.16 Server Interface..............

8.17 Vysledny pohled .. ...........

8.18 Nastaveni promiscuous mode . .

8.19 Nastaveni filtru ve Wiresharku

66



8.20 Analyza paketu.............. Tabul ky

8.21 Analyza paketu..............
8.22 Read Request ...............
8.23 Read Request ...............
824 Ping PLC...................

viii






Cast |

Teoreticka Cast prace



Kapitola 1

Uvod

Préace se zabyva prumyslovou komunikaci jakozto nutnym predpokladem pro
vyspélé systémy fizeni v duchu iniciativy pramyslu 4.0.

V praktické ¢asti prace jsem naprogramoval tilohu pro moznosti odposlechu
sitové komunikace v rdamci jednotlivych porti primyslového ethernetového
switche XC208. Uloha je nahrana do PLC S7-1200, které nésledné komunikuje
se switchem za pomoci sitového protokolu SNMP. PLC je ovladdano SCADA
systémem ve kterém je vytvorena vizualizace celé tlohy. Komunikace mezi
SCADA systémem a PLC probihd za pomoci nezasifrovaného komunikac¢niho
protokolu OPC UA. Na zavér praktické ¢asti zanalyzuji probéhlou OPC UA
komunikaci pomoci programu Wireshark a zaroven identifikuji jednotlivé
struktury probéhlé OPC UA komunikace.

V teoretické casti prace nejdrive popisuji ruzné koncepty pokrocilych fidicich
systému jako jsou holonické vyrobni systémy nebo multiagentni vyrobni
systémy a zaroven s tim spjaté principy jejich koordinace a kooperace. nasledné
se prace vénuje popisu komunikac¢nich struktur.

Primysl 4.0 si mimo jiné klade za cil zmény napti¢ spolecnosti. Tento
cil je v planu dosdhnout za pomoci automatizace, a ta je spjata primarné s
prumyslovou vyrobou. Z téchto divodi je potieba stile vice myslet na aplikaci
a vylepsovani vyrobnich systému. Diky této revoluci se tak napriklad dostavaji
do popredi myslenky vychazejici od filozofa Arthura Koestlera ohledné tzv.
holonti.



Kapitola 2

Uvod do priimyslu 4.0

Technologicky pokrok nuti firmy prizptisobovat se zméndam a dokézat si udrzet
pozici na trhu. S rostouci konkurenci v produktivité a kvalité préace je potfeba
se zamérit na vylepseni manazerskych a vyrobnich procesi. Nedilnou soucasti
pramyslu 4.0 je digitalizace. K tomu nam mohou dopomoci technologie jako
jsou internet véci (Internet of Things), big data, Cloud computing, digitalni
dvojce nebo také aditivni vyroball4]. Tyto technologie jsou soucésti Sirsiho
konceptu, nazgvany jako Priimysl 4.0 nebo také Ctvrtd priimyslova revoluce.
Primysl 4.0 je vniman jako dalsi krok primyslové revoluce, kterd miize
vyrazné zmeénit vnimani{ primyslu, a zménit pristup v komunikaci mezi
lidmi a stroji stejné jako v interakci mezi dodavateli, vyrobci a zdkazniky.
Myslenka Pramyslu 4.0 je zalozena na konceptu integrovani virtualnich a
fyzickych systému za pomoci Cyber-physical systems (CPS). Efektivnim
vyuzitim IoT, cloud computing, Al a big data a jejich nasledna integrace do
automatiza¢niho procesu vyrazné zlepsi priumysl nejen po strance provozni,
ale také po ekonomickém a enviromentdlnim aspektu. [15]

B2 Distribuovany systém

7 definice plyne, ze distribuovany systém je takovy systém, ktery je slozen z
nékolika autonomnich vypocetnich prvki, které se uzivateli jevi jako jeden
koherentni systém. Tato definice odkazuje na dvé charakteristické vlastnosti
distribuovanych systému. Prvni z nich je ta, ze vypocetni elementy jsou na
sobé nezavislé. Vypocetnim elementem muze byt jak hardwarové zarizeni,
tak softwarovy proces. Druhou dulezitou vlastnosti je predstava uzivatele, ze

4



2.1. Distribuovany systém

pracuje s jednotnym systémem. To znamend, Ze autonomni vypocetni elementy
musi mezi sebou spolupracovat. Zpusob, jakym zaridit tuto spoluprici je
klicové pro distribuované systémy. [16]

Jako distribuovany systém oznacujeme:

® systém, ktery obsahuje vice nez jeden pocita¢ nebo procesor[I]

® program, krery je rozdéleny na dil¢i celky, ty si vzajemné predavaji data
[

® data, kterd jsou poc¢itdna na raznych procesorech/poéitacich [I]

. P P process

computer

Obrazek 2.1: Architektura distribuovaného systémul[l]

Na obrazku 1.1 vidime architekturu distribuovaného systému, kde je pro-
gram rozlozeny na jednotlivé pocitace, které jsou propojeny dvoubodovymi
spoji. Komunikaé¢ni spoje mezi procesy nekopiruji propojeni pocitact. V nékte-
rych pripadech se totiz pocéitace navic podileji na zprosttedkovani komunikace
mezi ostatnimi pocitacovymi procesy, a to i presto, ze samy vykonavaji své
vlastni vypocty. [1]



2.2. Umél3 inteligence (Al)

B 2.2 Umala inteligence (Al)

Existuje velké mnozstvi definic, kterymi lze popsat umeélou inteligenci, jednou
z nich je napriklad tato: "Umél4 inteligence je schopnost stroju napodobovat
lidské schopnosti, jako je uvazovani, uceni se, planovani nebo kreativita." [17].
Mezi tkoly, které je schopné Al vykonavat fadime, napriklad rozpoznavani
feCi, strojové vidéni, prekladani jazyka. Aplikace Al zahrnuji také napriklad
webové vyhledavani, systém doporuceni daného obsahu aj. Umélou inteligenci
Ize délit na tzv. Uzkou umélou inteligenci (NAI), kdy se jedné o systémy, které
jsou schopny resit jednu vymezenou tlohu. Prikladem muze byt virtualni
asistent Google/Apple. Druhym typem je Obecnd uméld inteligence (AGI),
ktera je schopna resit zadané tlohy na stejné nebo vyssi trovni, nez by je Tesil
¢lovék. Toto je schopna zvlddnout bez predchoziho uceni vymezenych tiloh. V
prumyslu se mizeme s vyuzitim Al setkat u vyrobnich systémi, jako tomu je
u multiagentnich systémt, kde se vyuzivaji aplikace strojového vidéni nebo
strojového uceni. Al muze ze ziskanych dat prebirat a vizualizovat zasadni
informace pro lidskou obsluhu, predikovat budouci selhédni nebo napriklad
predpokladat, jak moc velky lidsky zasah bude potreba do reSeni daného
problému. [18]

B 2.2.1 IoT (Internet of things)

IoT, z prekladu internet véci, lze popsat, jako miliony objektt, které mohou
vnimat, komunikovat a sdilet informace, kdy je vSe zaroven vzajemné pro-
pojeno pres soukromé nebo verejné IP sité. U téchto vzajemné propojenych
objektu jsou zaroven pravidelné sbirdana a analyzovana data. Na zakladé zna-
losti téchto dat jsou nésledné iniciovany akce za ticelem planovani, rozhodovani
a managementu. Takto lze pohlizet na internet véci. IoT je bézné definovano
jako sit fyzickych objektti. Internet neni pouze siti pocitaci, ale siti zatfizeni
vSech typt a velikosti, jako jsou vozidla, chytré telefony, hracky, kamery,
zalizeni v domovech, pricemz vse je pripojené k siti, vzajemné komunikuje a
sdili informace, které jsou zalozené na stanovenych protokolech. Tyto znalosti
mohou byt vyuzity naptiklad v trasovani, pozicovani, bezpecnosti atd. Tech-
nologie vyuzivané v rdmci IoT mohou byt napfiklad RFID (Radio Frequency
Identification, v prekladu rozpoznavani zédkladé radiovych frekvenci) nebo IP
protokol[19].



2.2. Umél3 inteligence (Al)

B 2.2.2 Big data

Zijeme v éfe velkého objemu dat, kdy ¢fm dal vice roste jejich velikost a data
se stavaji ¢im dal vice rozmanita. Tento narist a rozmanitost zptsobuje, ze se
byt generovana z riznych zdroji, napiiklad z jiz zminéného IoT, emaild,
védeckych dat, dokumenti, webovych stranek a dalsich. K tomu, abychom
byli schopni zpracovavat tato data, se ¢asto vyuziva uméld inteligence (AI)
jako tfeba machine learning (ML) a deep learning (DL)[20]. Termin big
data byva casto naduzivan a proto je dulezité rozeznat, co to jsou big data.
Tii nejzakladnéjsi charakteristiky k definovani terminu Big data je jejich
objem, rozmanitost a rychlost. Rozmanitosti je myslen fakt, ze data jsou
z vicero kategorii (nezpracovana data, strukturovana, semi-strukturovand a
nestrukturovand) Objem oznacuje velmi velké mnozstvi generovanych dat,
obvykle v petabytech nebo vyssich jednotkach. Rychlost se zabyva ptilivem
dat prichazejicich z ruznych zdroju.[21]

Diky velkému objemu dat tak vznikd spousta moznosti, jak je vyuzit. V
prumyslu se tato data vyuzivaji k lepsi analyze potieb a pozadavkim klienti.
Diky tomu lze prinést zcela nové produkty a inovace. S tim se poji i mozné
zvyseni produktivity a snizeni nakladu, tim, Ze budeme schopni predikovat
prodej. Big Data najdou uplatnéni také napriklad v otdzce zivotniho prostredi,
zdravotni péce, vefejného sektoru atd.[21]

Bl 2.2.3 Cloud computing

Jedna z definic 1ika, Ze Cloud je rozsdhlé ulozisté jednoduse pouzitelnych a
pristupnych virtualizovanych zdroji, jako je naptiklad hardware, vyvojové
platformy a sluzby. Tyto zdroje mohou byt dynamicky rekonfigurovany k
upraveni proménné zatéze, coz také umoznuje optimalni vyuziti zdroju. Tento
model je zaloZzen na vzdéaleném internetovém pristupu, napiiklad skrze webovy
prohlize¢. Zakladnim principem Cloud computingu je propujéeni vypocetniho
vykonu serveriu uzivateli.[22]



2.2. Umél3 inteligence (Al)

Cloud computing se vyznacuje predevsim témito body:

® Multitenancy - neboli sdileni zdroju pocitace mezi uzivateli[23]

® Aktualnost - poskytovatel musi zarucit, Ze software je vzdy aktualizovany
tak, aby se uzivatel do tohoto procesu nevmésoval|23]

® Pristup pfes internet - jak jiz bylo zminéno, dilezitou vlastnosti je, aby se
uzivatel mohl pfipojit skrze internet a vyuzit tak sofwaru odkudkoliv(23]

® Skalovatelnost, elasticita - uzivatel ma moznost operativné ménit vypo-
¢etni zdroje[23]

® Pay per use utility model - cenovy tarif, nastaveny riuznymi kritérii, jako
je napriklad mnozstvi spotiebovanych dat a doba po kterou uzivatel
sluzbu plati (napf. jednordzovy, mésiéni, roc¢ni poplatek)[23]

® Virtualizace - virtualizaci se oznacuje technologie, kterd nam vytvari
virtudlni reprezentaci fyzickych komponent, jako jsou servery, tloziste,
sité. Software virtualizace pfenasi funkce téchto hardwarovych zafizeni
do virtualniho prostredi pro ovladani vice virtudlnich stroji soucasné.
To poméha ridit infrastrukturu vice efektivné.[23] Prikladem takového
softwaru mtze byt open-source program Docker[24].

Stézejni vyhodou Cloud computingu je jeho vysoka skalovatelnost a spolehli-
vost. Tyto vlastnosti je ale potfeba podporovat, tedy napriklad pii vypadku
aplikace je nutné, aby byl uzivatel presmérovan na jinou instanci bez ztraty
rozpracovanych dat. Nevyhodou je nutnost internetového pripojeni, bez ného
neni mozné ziskat pristup k dattim. Dals$i nevyhodou miize byt zavislost na
poskytovateli. Firmy vlastnici cloud ztraci moznost rozhodovat.[23]
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B 2.2.4 Digitalni dvojée

S konceptem digitalniho dvojcete poprvé prisel v roce 2002 Michael Grie-
ves v ramci prumyslové prezentace. Digitalni dvojce v origindlni podobé je
popisovano jako digitalni pocitacovy model fyzického systému, vytvoreny
jako entita sebe samého. [25] Toto bylo v roce 2012 doplnieno o definici od
E. Glaessegena : "Digitdlni dvojce je integrovany multifyzikdlng, vicestupriovd
pravdépodobnostni simulace komplexniho produktu, kde se vyuzivd nejlepsich
dostupnyjch fyzikdlnich modelu, aktualizace senzoru atd. pro napodobeni Zivota
prislusného dvojcete. " [26]

Diky konceptu digitalniho dvojcete je mozné v pramyslu odhalit rizné
chyby a nedostatky jesté predtim, nez se dany stroj nebo zafizeni uvede
do provozu. Tento model nalezl velké vyuziti ve vyrobnich zavodech, kde je
mozné diky tomuto pristupu zkratit dobu zprovoznéni linek, pripadné jesté
zvysit jejich efektivitu [25]



Kapitola 3

Holonicky vyrobni systém

Impulsem pro vyvoj technologie holonickych vyrobnich systému (anglicky
Holonic manufacturing systems), které maji za 1kol realizovat systémy inte-
ligentniho fizeni a prumyslové vyroby, byla nastupujici slozitost vyrobnich
systému. Zaroven bylo potreba udrzet stavajici kvalitu a produktivitu, pricemz
hlavni diraz byl kladen na flexibilitu. Poc¢atek koncepti HMS se datuje k

roku 1990.[27] [28]

Fungovani holonického systému je zaloZeno na relativné autonomnich ridi-
cich systémech, které nazyvame holony. Ty jsou fyzicky propojeny s regulova-
nymi systémy. Diky tomu jsme schopni zajistit cely proces vyroby pomoci
malych distribuovanych jednotek. Cely koncept je zamyslen tak, aby zde
nebyla v idedlnim pripadé zadna centralni jednotka, kterda by proces regulo-
vala. Kazdy holon ma omezeny pristup k celkovym informacim o strukture,
schopnostech a cilech vyrobniho systému jako celku. I presto jsou holony
schopny fungovat samostatné a spolupracovat mezi sebou vyménou informaci,
coz je nezbytny predpoklad pro dosazeni pozadovanych cilu.[4]

Holony provadéji potrebné regulacni procesy lokalné a samostatné po
vétsinu provozni doby. Vyjimkou jsou kritické situace, jako je pretizeni zafizeni,
vypadek subsystému nebo zména vyrobniho planu. V téchto situacich holony
informuji ostatni holony, prostfednictvim zprav, a spousti slozité procesy
spoluprace, aby se situace zménila Ucelnym zpusobem, napr. k prevenci
disledkt poruchy, rozlozeni zatéze nebo proaktivni rekonfiguraci vyrobniho
systému.[4]
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3.1. Holony

B 31 Holony

Arthur Koestler v roce 1968 zavedl termin "holon", ktery popisuje zédkladni
organizacni jednotku biologickych a spolecenskych systémti. Slovo holon
vzniklo kombinaci feckych slov holos, tedy celek a slova on, znamenajici ¢ast.
Koestler zminuje, ze holon, ktery si mizeme predstavit napiiklad jako néjaky
stroj, je autonomni a samostatnd jednotka, kterd ma jistou troven svobody v
rozhodovani. Mize tedy Tesit problémy bez konzultace s nadfizenymi, resp.
bez primych pokynii. Zaroven jsou vSak holony rizeny nékolika autoritami
soucasné, diky poskytnutym informacim o problému. [28] [29]

Tyto predpoklady podporuji princip decentralizovaného fizeni, zaroven
tento pristup prispivd ke stabilité rizeni tohoto systému. Koestler tak pri-
chézi s pojmem Hierarchie holonu, tzv. Holarchie, ta je fizena informacemi
od nadrizenych jednotek, informacemi od podrizenych jednotek a zaroven
informacemi z vnéjsiho prostiedi. [28]

Pro vyuziti v oblasti prumyslového fizeni holony naleznou vyuziti v dopravé,
transformaci a ukladani informaci a fyzickych objektt, které lze fadit do
hierarchistickych struktur. Holony, které jsou pouzivané pro fizeni v redlném
case, jsou propojeny s fyzickym zarizenim vyrobniho systému. Z ¢ehoz vyplyva,
ze muze pozorovat a také fyzicky ovliviiovat vyrobni proces. To si lze pfedstavit
jako vypnuti elektrického proudu pii poruse, spusténi pohonu dopravniku aj.
Zékladni vlastnosti holonu je jeho rekurzivita, kdy dana funkce je opakované
voldna dokud neni zastavena podminkou, kterd je predem stanovena. [4]

Obecnéjsi tvahy vedou k myslence holonického vyrobniho zavodu. V tomto
zévodé jsou vsechny zde provadéné operace zalozeny na principu holonu.
Zacinaje objednavkou produktu, pres planovani, vyrobu az po doruceni kli-
entovi. Kazda slozka, kterd existuje bud fyzicky a nebo virtualné (stroj,
objednavka,..), je vniména jako autonomni holon. Komunita holoni nam
zajisti automaticky béh vyrobniho procesu, priéemz neni potfeba centralniho
fizeni. [4]
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3.1. Holony

B 3.1.1 Schéma holonu

Holon tedy vnimame jako autonomni prvek schopny kooperace ve vyrobnim

systému.
‘riitFri Ufivateln Lpracovavan
—— vretinl Rozhodowani A .P [ : ’ u, ,
rozhrani rochrani informaci
Fyricki Fineni
Zpracovivini
pohybu
+ Fyzické wyhkondvani éinnosti

Obrazek 3.1: Schéma holonu [2]

Na Obrazku 2.1 lze vidét schéma holonu s jeho jednotlivymi ¢astmi.

® Cast fyzického vykonavani ¢innosti neni nezbytnd pro uréité spektrum
holonu. Piikladem muze byt rozvrhovaci nebo planovaci holon.[2§]

® Oblast zpracovani pohybu je slozeno ze samotné fyzické jednotky. Ta
mé za tkol vykondvat vyrobni operace. Cést fyzického Fizeni stoji za
samotnym Fizeni pohybu (fidici jednotka u PLC)[28)]

® Oblast zpracovavani informaci je poté slozena z vnitiniho rozhrani, které
se stard o komunikaci s ostatnimi holony. Dale z ¢asti rozhodovani, kdy
jde pravdépodobné o software s Al a Casti uzivatelského rozhrani, které
je urceno obsluze k sledovani holonu a néslednému udavani piikazu. [28§]

Nejpouzivanéjsim modelem je holon skladajici se ze subsystému nizsi irovné
zalozené na funkcénich blocich a obalu tvorici softwarovy agent, kdy se berou
v potaz 3 trovné komunikace. Komunikace probihd v samotném holonu, kdy
mezi sebou interaguji funkéni bloky a softwarovy agent. Komunikovat mezi
sebou mohou také na trovni softwarovych agenti nebo na tirovni funkénich
bloku. Tento zpusob je definice holonu je pak obdobny definici agentum (viz
kapitola Multiagentni systém). PTi standardizaci komunikace mezi holonu je
pak mozné tyto holony zafadit do komunity agenti v podniku.[30]
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3.1. Holony

B 3.1.2 Referenéni architektura PROSA

Referencni architektura PROSA popisuje holarchii jako takovou, nepopisuje
schéma jednotlivych holonti. Zkratka PROSA vychéazi z jednotlivych slozek
holoni, ktefi tuto architekturu reprezentuji. Jde o Product (Produktovy)
holon, Resource (Zdrojovy) holon, Order (Objednévaci) holon a Staff (Per-
sondlni) holon. Na obrazku 3.2 lze vidét modulovy pohled na architekturu
PROSA, kde v jednotlivych modulech jsou konkrétni typy holont, spojujici
sipky znaci jednotlivé zavislosti. [31]

Resource
hialon
Staft
halon
Y Y
Product Cirder
halon holon
[ Module ——= Depends-on

Obrazek 3.2: PROSA architektura [3]

13



3.1. Holony

B Resource holon

Takovy holon zodpovidd za vyuzivani a aplikaci jednotlivych zdroji pro
konkrétni oblast vyuziti. Napiiklad v rdmci logistiky to konkrétné znamena,
ze vSechny dopravni prostredky a stroje na manipulaci s materidlem bude
tento holon predstavovat. Kazdy zdrojovy holon se sklada jak z fyzické c¢asti,
tak z ¢ésti softwarové, kterd ovlada dany zdroj.[3] Resource holon se stard o:

® Zobrazovani reality - Zobrazovani aktualniho a budouciho stavu zdroje.[3]

® Predavani informaci ostatnim holontim - Procesni informace, mistni
topologie, ruzné limitujici informace (maximalni kapacita) atd.[3]

® Udrzovani a spravovani harmonogramu - Kazdy holon spravuje harmo-
nogram, kde jsou zapisovany vsechny budouci operace/ tikony. Zdrojovy
holon méa pravomoc v organizovani jednotlivych operaci.[3]

® Virtudlni provedeni operace - To slouzi pro Order holony, ktefi mohou
Source holon pozadat o virtudlni vystup daného tikonu.[3]

® Sprava zdroji - Kontrola a monitorovani realnych zdroju.[3]

Bl Product holon

Hlavni tkony, o které se stard product holon:

® Udrzovani procesnich znalosti - Takovy holon ma povédomi o probihaji-
cim procesu, jako je napriklad jeho pldnovani, parametry a naroky na
kvalitu.[3]

8 Urcovani provoznich moznosti - Order holon je informovan o moznosech
dalsich operaci.[3]

8 Poskytovani provoznich informaci - Preddvani procesnich parametra
resource holonu pred zapocetim jeho operace. [3]
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3.1. Holony

B Order holon

Order holon odpovida tkonu nebo zadéni, ktery musi byt vykonan . Je
zodpovédny za zpracovani alokace zdroju (pridélovani omezeného mnozstvi
zdroju).[3]

Order holon je zodpovédny za:

® Zobrazovani reality - Napriklad informace o aktualnim stavu objednavky
(umisténi objednévky, jaka objednévka je aktuélné zpracovavana, zdroje
vyuzivané k zpracovani objednéavky,..[3]

8 Vyhledavani a vybér feseni - Hledd mozna feseni pro vykondani tkolu, to
komunikuje s product holonem, aby mohl tyto operace virtualné vykonat
a zjistil dostupnost zdroji. Na zakladé dostupnych dat vybere nejlepsi
vyhledané feseni. Ostatni holony o tomto zdméru informuje a rezervuje
si potfebné zdroje k provedeni operace. [3]

I Staff holon

Staff holon je vniman jako tzv. asisten¢ni holon, kdy zminénym zakladnim
typam holont muze asistovat a pomahat jim se svymi znalostmi v urcitych
aspektech jejich rozhodovani. Zakladni holony jsou ovSem stale zodpovédny
za své findlni rozhodnuti. Diky staff holoniim jsme schopni zavést do systému
jistou centralizaci. Tyto holony ziskdvaji své znalosti z ruznych algoritmi, Al
metodam, ¢i pristupem clovéka. [3]

B Interakce mezi holony

Komunikace product holonu s order holonem je zalozena na tom, jak tspésné
vykonat sviij kol za pouziti urcitych zdroji. Na zakladé vysledku virtudlniho
vykonan{ iikonu, order holon preda informaci o vykonani a dalsich moznych
zdroju. Na zékladé této informace product holon preda zpravu order holonu
o dalsich moznych operacich.[3]
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3.2. Standardizace HMS

Product holon s resource holonem sdili provozni informace. Pfi vytvareni
seznamu moznych budoucich operaci pro order holon, product holon nejdrive
zjisti od resource holonu informace o dostupnych zdrojich, aby védél, jaké
operace je mozné vykonat. Resource holon od product holonu také je seznamen
o technickych predpokladech pro spravné zpracovani objednavky.[3]

Resource holon s order holonem spolu interaguji pro operace spojené s
rezervaci jednotlivych zdroji. Resource holon predava order holonu vysledky
virtudlné vykonanych operaci a pri pozadavku od order holonu, rezervuje
potfebné zdroje. Jakmile je operace spusténa, resource holon dava také
informace o prubéhu a vysledku operaci. [3]

. 3.2 Standardizace HMS

Vyzkum zabyvajici se holonickymi systémy a uplatnovani jeho myslenek se
soustiedil kolem mezinadrodniho konsorcia HMS. Pro implementovani vize
holonického vyrobniho podniku je zasadni zpracovani informaci na vice trov-
nich:

B droven fizeni v redlném case, kterd je tizce spjata s fyzickou strankou
vyrobniho zatizeni[4]

B {roven planovani a rozvrhovani vyroby na vicero trovnich - od jednotli-
vych vyrobnich tseki po cely zavod[4]

® troven dodavatelského-odbératelského Tetézce, zajistujici presun materi-
alu, produktu, sluzeb,...[4]
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3.2. Standardizace HMS

B 3.2.1 IEC 61499

Rizeni v redlném ¢ase holonickymi systémy je zalozeno na standardu IEC
61499, pracujici s funkénimi bloky (function blocks), ktery se zaméfuje na
komponentni pristup. Standard rozsituje jiz zavedenou architekturu stan-
dardem IEC 1131-3 pro programovaci jazyky PLC. Neznatelnéjsi zménou je
oddéleni datovych a fidicich signalu, jak lze vidét na obr 3.3 [32][4]

Fidici signaly

B
s

funkgni blok
Ui ] ~ et ] ehied Fidici
=i v e vstupy vystupy
= m -] - v
P — pr——— p—
! S| f :
algoritmy | i alooriimy i S |
[ s o B Hyspmcliad | B jateorimy - datove
mierni P mterni datové : r VYStupy
HLEEr ter
s i vstupy terni
bt data dala

s
L

-l
o4

datové signdly

Obrazek 3.3: Funkéni bloky[4]

Signély, které ptijdou na Fidici vstupy zjisti spolu s informaci stavu (interni
data) chovani bloku, pfi¢emz zvoli spravny algoritmus, ten z datovych vstupt
vypocte hodnoty datovych vystupu. [4] Standard muze byt vniman jako
abstrakce systémovych komponent, které jsou implementované a kontrolované
softwarem FBs. Ridici aplikace je vytvofena spojenim vicero FBs. Model
fizeny FBs dava inteligenci a autonomii zdrojim systému, coz jim umoznuje
rozhodovaci schopnosti. Vyhodou standardu ITEC 61499 je, ze jako modelovaci
jazyk je pfimo spustitelny a proto primo pfipraveny pro simulace. Simulac¢ni
model muze byt bezproblémové nahrazen hardware rozhranim realnych sen-
zoru a akénich ¢lent. Diky funkénim blokim je zajisténa vyborna modularita,
ktera nam umoznuje znovu pouzit softwarové komponenty. Pro standard IEC
61499 je dulezita distribuovanost systému (v ptipadé, ze FBs umistime fyzicky
na jiné zafizeni, funkéni propojeni nebude ovlivnéno). [32]
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Kapitola 4

Multiagentni vyrobni systém

Jako multiagentni systém vnimame ve vyrobé takovy systém, ve kterém
pusobi agenti, ktefi maji znamky urcité elementarni inteligence, diky které
jsou schopni vyresit zadany problém. U MAS dochézi k interakci urcitych
agentl mezi sebou a nebo v prostredi, ve kterém kooperuji. Multiagentni
systémy s holonickymi spolu sdili velké mnozstvi principt. Primérni rozdil
mezi agenty a holony je takovy, ze zatimco u agentu je zakladem zpracovani
dat, tak holony se véazi fyzicky k vyrobnimu procesu. [33]

Pro MAS je stézejni, ze kazdy agent ma pouze urcity thel pohledu na
danou problematiku, tedy ma informaci pouze o urcitém segmentu problému
a nemd kompletni informaci. Z toho divodu je zaveden takzvany Middle
agent (stfedni agent), ktery spravuje seznam sluzeb nabizenych jednotlivymi
agenty. Agent, ktery pozaduje urcité sluzby nejdiive kontaktuje Middle agenta,
ten ho nasméruje k agentu s pozadovanymi informacemi. Middle agenty lze
délit na Facilitatora a Mediatora. Facilitator se chova jako zprostiedkovatel
mezi agentem posilajici zadost a agentem poskytujicim sluzbu. Implementace
medidtora je zalozena na tom, ze jednotlivé subjekty spolu komunikuji naprimo
a tim se snizuje zatéz na medidtora. Dvodem, pro¢ vyuzivat MAS je pro
jejl efektivitu, nizké naklady na ¢innost, flexibilita a spolehlivost pro feseni
komplexnich tkont. [34]

Multiagentni systémy se v mnohém shoduji se systémy holonickymi. Prin-
cipy, které sdili jsou predevsim v oblasti komunika¢nich protokolil, koordinac-
nich a komunikacnich strategii, oblast rozhodovani a rozvrhovani. Zakladnim
prvkem u obou systému je autonomnost a kooperativnost jejich jednotek [4]

18



4.1. Agenti

MAS jsou standardizovany organizaci FIPA, kterd prichazi s definicemi
mechanismt externi komunikace mezi agenty v ramci nichz je definovian
napiiklad standard jazyka ACL.[4]

Mozné déleni MAS:

® 7 pohledu vedeni - V takovém MAS je jeden agent Vidce, ktery stanovuje
cile a tkoly ostatnim agentim. MAS mtze byt s vidcem nebo bez
vidce. [35]

® 7 pohledu rozhodovaci funkce - V piipadé linedrniho MAS, rozhodnuti,
které ucini agent je proporcionalni k vnimanym parametrim. Opacnym
typem je nelinedrni MAS [36]

® 7 pohledu heterogenity - Homogenni (vsichni agenti maji stejné charak-
teristiky a funkcionality) nebo heterogenni.|[37]

8 7 pohledu parametr dohody - V néjakych aplikaci se musi dohodnout
na parametrech. Zékladni déleni je na zakladé jednoho, dvou ¢i vice
parametri. Parametry muze byt napiiklad rychlost, pozice, ...[38]

® 7 pohledu mobility - Agenti mohou byt staticti ¢i dynamicti. Staticti
jsou umistény na jedné pozici v prostredi, zatimce dynamicti se pohybuji
po vymezeném prostoru [39]

B a1 Agenti

V réamci rtznych zdroja a literatur nalezneme mnoho definic pro definovani
agent podle toho, v jaké technické oblasti se s nimi mizeme setkat. Jelikoz
se s MAS lze setkat v ruznych odvétvich, rozeberu v této ¢asti jednu z vice
obecnéjsich:
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4.1. Agenti

"Agent: Subjekt, ktery je umistén v prostredi snimé rizné parametry,
které jsou vyuzity v ramci rozhodovani, na zdkladé konkrétnich cili sub-
jektu. Subjekt na zdkladé téchto rozhodnuti provede potrebnou akci v tomto
prostiedi."[5]

B Subjekt - Subjektem je v této definici zamyslen agent. Softwarovy, hard-
warovy nebo kombinace. [5]

® Prostredi - Odkazuje na misto, kde je agent umistén. Prostfedi ma tyto
klicové vlastnosti:

Pristupnost - Jak pTesné je agent schopen vnimat a sbirat data z
prostfedi pro své rozhodovani.[5]

Predvidatelnost - Mira predvidatelnosti vysledk jednotlivych ¢in-
nosti. V prostiedi, které je predvidatelné, agent dokaze presné znat
status nadchazejici ¢innosti[5]

Dynamicnost - Ta souvisi se zménami, které se stanou v prostredi
bez spojitosti s ¢innosti agenta. Prostredi, které se méni pouze s
¢innosti agenta se nazyva statické.[5]

Kontinuita - Prostiredi muze byt bud spojité nebo diskrétni. Spojité
prostredi se d&4 popsat pomoci spojité funkce - agent pohybujici se
ve fyzickém prostredi. V ramci diskrétniho prostiedi agent vstupuje
do predem urcenych stavi.[5]

® Parametry - To odkazuje na razné typy dat, které muize agent prijimat.
Napiiklad pozice, rychlost, vzdalenost,...[5]

® Akce - Jednotlivi agenti vykonavaji riizné akce, které ovliviuji prostiedi.
Napf. robot pohne pfedmétem z bodu A do bodu B. [5]

Pro jednotlivé agenty je klicové dosazeni pozadovanych cilii. Pro dosazeni
svych cili agent vnima své prostiedi a na zakladé toho vykonava své akce.
Agent muze vyuzit také znalosti ostatnich agentu.[5]
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4.1. Agenti

Diky témto vlastnostem jsou MAS jsou schopny vykonavat komplexni
ukony:

® Socializace - Agenti sdili data mezi sebou, to poméahé celkovému vykonu.

[5]

® Autonomnost - Kazdy agent vykondva nezavisle sva rozhodnuti. [5]

® Proaktivita - Agenti vyuzivaji raznych zdroju dat (okoli, senzory, hisotrie)
pro predikovani situaci pro vylepseni jejich celkové efektivity.[5]

B 4.1.1 Architektura agenta

Architektura se vyznacuje vicevrstevnatosti, v pripadé agentnich systémi jde
o télo/obal. Obal agenta zodpovida za oblast planovani. Tato ¢ast se také
stard o socidlni interakce. Obal tvofi komunikac¢ni vrstva a model socialniho
chovani. Pokud jde o télo agenta, to neprijimé zddné informace o komunité. Na
obrazku 4.1 vidime strukturu agenta v prostfedi. Znalosti sousediciho agenta,
historie pfedchozich vykonanych akci spole¢né s cili a vaimanim prostiedi se
zpracuje v Inference (z angli¢tiny zavér), na zékladé toho agent vykona akci.

[5]

Agent2

C Goals | | History | | Neighbour
T N T knowledge
Agent 1 ! / ' TN /
B — ’ Sense — Action
Goals | | History | | Neighbour Inference | .
N T knowledge \ IR

Sense ' ‘ ]
Action
. Inference [—_ =

Obrazek 4.1: Struktura agental5]
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Kapitola 5

Kooperace a koordinace multiagentnich
(autonomnich) systémii

Pro dosahovani efektivnich vysledkt v autonomnich systémech je zapotrebi
metod kooperace a koordinace, které zajisti harmonicky a koherentni pru-
béh jednotlivych agentii. I pres nutnost urcitého omezeni chovani agenta
(to spoCivd v nutnosti zapojeni se do celkového systému), prindsi koordi-
nace a kooperace s ostatnimi agenty vyhody, které by pro néj jinak nebyly
pristupné.[40] Mezi hlavni diavody, pro¢ systém musi byt koordinovany patii:

® Agent musi brat v ivahu zavislosti mezi jednotlivymi tikony agentia. V
pripadé, ze kazdy agent ma dany svij tkon, ve kterém vsak existuje vza-
jemna zavislost s ikonem jiného agenta, je dulezité, aby na to jednotlivi
¢lenové brali zretel. Diky tomu jsme schopni v multiagentnich systémech
zabranit kolizim nebo zrychlit jednotlivé akce. Mtize se jednat naptiklad
o pripad, kdy pro vykonani ¢innosti jednoho agenta je zapottebi, aby
jiny agent dokoncil sviij tkon. Agenti také mohou vykonavat své ¢innosti
paralelné, poté je nezbytné jejich koordinace.[41]

8 Koordinovanost MAS je dilezitd, kdyz jednotlivi agenti potfebuji na-
vzajem sdilet vypocetni zdroje, riizné kompetence nebo informace pro
dokonceni svych tikola[41]

Existuje mnoho zptisobi, jakymi se d4a nahlizet na koordinaci MAS. Jako
nejzasadnéjsi rozdéleni je vniméano takové, které bere v potaz metodu kooperu-
jicich agentu proti metodé kompetitivnich (konfliktnich) agentt. Dalsi dulezité
déleni je takové, které rozliSuje koordinaci pro uzavieny systém a koordinaci
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5.1. Metoda kooperace

pro otevreny systém, ten vnimame jako takovy systém, do kterého mohou
autonomné vstoupit a zaroven ze kterého mohou odejit riizni heterogenni
agenti. V takovém rozsahlém systému se stiraji rozdily mezi kooperativnimi
a kompetitivnimi agenty. [41][42]

B 5.1 Metoda kooperace

Zékladnim principem pro Teseni tiloh v distribuovaném systému je rozdélit
problém na mensi ¢asti, které mohou byt vzajemné logicky propojeny. Reseni
téchto casti se ndsledné distribuuje mezi jednotlivé autonomni jednotky dle
jejich aktualniho stavu, ktery zavisi mimo jiné napiiklad na pozadovanych
zdrojich nebo jejich vyrobnich kapacit. Cely mechanismus je postaven na
zajisténi vzajemné soudrznosti bez nutnosti centralniho rizeni. Toto se Fidi
za pomoci zasilani zprav mezi jednotlivymi prvky. Hlavnim predpokladem
pro tuto metodu je, Ze rizné autonomni jednotky (agenti) jsou vuci sobé
benevolentni, tedy jsou schopni vzajemné kooperace a toho vyuzivaji pro
dosazeni spole¢nych cila. Dle N.Jennings [43] si lze tuto metodu predstavit
jako metodu zavazkl a z toho vyplyvajicich socidlnich konvenci. Zavazky
jsou zde vnimany jako jisté ¢innosti, které agent musi vykonat pro vykonani
konkrétniho tkonu, zatimco konvence predstavuji podminky, dle kterych si
agent vybird konkrétni zavazky. Zavazky jsou pro agenty dillezité z hlediska
planovani dalsich ¢innosti a zaroven pro predikei ¢innosti ostatnich agentu. [41]

Il 5.1.1 Contract Net Protocol

Protokol pouzivany pro realizaci kooperace se zabyva zpravami, které si mezi
sebou jednotlivi agenti poslou. Jedna se o vysokotroviovy protokol. Samotné
rozdeéleni roli, tedy ktery agent bude plnit roli manazerskou a ktery resitelskou
protokol nezajistuje. To vychazi z tkoll jednotlivych agentti, kdy jeden agent
muze vykonavat obé role zaroven v zavislosti na jednotlivych tkolech a
jejich vzajemnému propojeni. Protokol funguje na principu posloupnostech
vyjednavani, kdy agent s manazerskou roli je informovan o nec¢innych agentech.
Necinny agent dostane informaci o nepridélenych tikolech. Na zakladé svych
kompetenci vybere tikkony pro néj vhodné a zasle nabidku manazerskému
agentu. Ten ze ziskanych nabidek vybere nejvhodnéjsi a ostatni odmitne.
Agent, ktery Tesi dany tkol, se na zdkladé vlastni analyzy rozhodne pro
vykonani ikolu sdm nebo s dopomoci dalsich agentd. V tom pripadé by
takovy agent prijal dvoji roli, jak manazerskou, tak Fesitelskou.[44][45]
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B 5.2 Kompetitivni metoda

Softwarové jednotky spolu pottebuji interagovat i z jinych divodi, nez pro
ucely vzajemné spoluprace, diky které jsou schopny vytvorit jeden efektivni
systém. Lze si to predstavit na prikladu internetové komerce, kdy jednotlivi
agenti zastupuji vlastni zajmy, tedy nespolupracuji spolu pro dosazeni spo-
le¢nych cild. Zajmy jednotlivych agenti mohou jit do konfliktu s ostatnimi
jednotkami a proto je dulezité, aby byl systém vice odolnéjsi vici ¢astecnym
porucham jednotlivych komponent. Kooperace mezi jednotlivymi agenty, kteri
nemaji spole¢ny cil, se nazyva kompetitivnost. Interakce mezi agenty probiha
pomoci tzv. vyjedndvani, kdy vysledkem je kontrakt, tedy dohoda. Cely tento
proces je zalozen na protokolu, ktery stanovuje jednotlivym agenttim pravidla
pro vzidjemnou vymeénu strukturovanych zprav v podobé pevného sifového
ramce. Pro tuto metodu se také vyuziva Contract Net Protocolu, ktery je
vSak upraven tak, aby byl schopen pracovat s agenty, ktefi nemaji spoleény
cil.[41]

Klicovym bodem vyzkumu je zdokonalovani procesu vyjedndvani mezi
kompetitivnimi agenty tak, aby doslo k co nejlepsim vlastnostem celkového
systému. Jelikoz agenti sleduji pouze své vlastni cile a planuji nejlepsi strategie
pro jejich naplnéni. Pro feseni tohoto problému se ¢asto vychézi z teorie her.
Teorie her je pojem oznacujici ¢ast aplikované matematiky zabyvajici se
konfliktnimi situaci, ve kterych je zapotiebi rozhodovani. Pro teorii her jsou
typické matematické modely snazici se analyzovat konfliktni situace. Tyto
modely zaroven nabizi co nejlepsi strategie pro jednotlivé strany. Jedna z
variant, vychézejici z ¢lanku tymu okolo Pablo Gémez Esteban, vychéazi z
predpokladu, ze po néjakém case, co spolu kompetitivni agenti kooperuji,
jejich pristup se mtze vyvinout kooperativné vzhledem k ostatnim agenttim
a obracené. Takové jednani zavisi vSak na jejich cilech, které potrebuje splnit.
Toto je modelovano pomoci ARA metody (Adversarial Risk Analysis, v
prekladu Analyza rizik protivnika).[46]

Jiny pohled pracuje s jazykem pro komunikaci mezi agenty (Agent Commu-
nication Language, ACL), diky kterému jsou jednotlivi agenti schopni mezi
sebou komunikovat a zaroven pochopit chovani ostatnich agenti. Tento model
je vydany nadaci FIPA.[41]
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Kapitola 0

Aplikace autonomnich systému

Vyuziti autonomnich systémi spadéd do vice sekci technickych oborti, velmi
rozsahle zasahuje do oblasti pocitacovych siti, do robotiky, nalezne uplatnéni
také v ramci méstské infrastruktury nebo naptiklad v modelovani komplexnich
systémul[5].

B 6.1 MAS v ramci potitadovych siti

Se stale naristajicim vyvojem novych pocitacovych technologii, které jsou
¢im dal tim vice propojovany s internetovou siti, poc¢itacova sit se zeslozituje
a je tak komplexnéjsi. Pro prekonani této slozitosti se ve velké mire vyuziva
pravé multiagentnich systému[5].

Bl 6.1.1 Cloud computing

Sluzby cloud computingu jsou obvykle poskytovany skrze internet. Cloud
computing vyuziva jako jednu ze svych hlavnich technologii virtualizaci, tedy
jak jiz bylo zminéno, fyzické zafizeni je v ramci virtualizace sdileno mezi vice
uzivateli, jako tzv Virtualni zatizeni. Z toho plyne komplexnost, kdy hlavnimi
potifebami je sprava cloudovych zdroji, komunikace a také ictovani vyuziti
vypocetnich zdroji jednotlivymi uzivateli. Za pomoci MAS je v cloudu navrzen
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6.1. MAS v ramci pocitacovych siti

ramec pro provadéni souboru nezavislych ukold, tzv. Bag-of-Tasks (BoT).
Skupina agentt tak sbird informace o dostupnych zdrojich a poskytovatelech
cloudu pro kazdy jeden tikol v BoT. Agenti priradi kazdému zakaznikovi
odpovidajiciho poskytovatele cloudu a nasledné probihd vyjednavani o zdrojich
nabidnutych zdkaznikovi a o cené, ktera by méla byt zaplacena poskytovateli.
Pro studovani redlné efektivity MAS je vyuzivano simulaci, které sleduji
prirazovani jednotlivych tkolu, ¢as po kterou je kol provadén a také cena z
pohledu koncového uzivatele. [47][48]

V ramci cloud computingu je MAS vyuzivan pro zajisténi bezpecnosti,
automaticky managment sluzeb, nebo také monitorovani dostupnych zdroju. [5]

B 6.1.2 Internetova bezpeénost

Vzhledem k autonomité MAS je idedlni feseni vyuziti agent v internetové
bezpecnosti, jelikoz je schopen se ucit a detekovat nové hrozby. Systém na
detekovani internetovych hrozeb je navrzen v [49]. Systém se skldda z celkem
5 agentt, kdy kazdy méa svoji specifickou roli. Jedna se o agenta sbératelského,
ten se sbird data z internetového protokolu SNMP a routovacich tabulek. Tato
data zasle detekujicimu agentovi. Ten vyuziva nastroj pro detekci poskozenych
¢i jinak neobvyklych paketti, vzeslé vysledky néasledné zasle rozhodovacimu
agentovi, ktery rozhodne, zda se jedna o skodliva data a pripadné vyda
rozhodnuti, které zmirni jejich celkovy dopad na systém. Toto rozhodnuti
doda mobilnimu agentovi, ktery zasle data reakénimu agentovi. Ten ucini
odpovidajici rozhodnuti.[49)

MAS lze vyuzit také v ramci ochrany viéi tabnabbing ttoktim, coz jsou
takové utoky, které jsou uzivané v ramci webovych sluzeb. Tento utok je
veden za tcelem vyldkani prihlasovacich idaju (hesel) z uzivatele. V tomto
pripadé agenti monitoruji oteviené zalozky a kontroluji celkem 5 zvolenych
ukazatelil pro ovéreni pravosti stranek, naptiklad URL adresu, obrazky nebo
text. Simulace které porovnavaly agentni metodu s metodami bez agentnimi,
ukdzaly vétsi presnost agentnich metod.[50]
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B 6.1.3 Dalsi vyuziti MAS v ramci poéitacovych siti

Mimo jinych metod lze MAS vyuzit také v rdmci socidlnich siti, které jsou
velmi komplexni napriklad z pohledu velkého mnozstvi uzivatelt prichazejicich
a odchazejicich ze sité, zajistovani spojeni mezi uzivateli, atd. Spojeni MAS
se socialnimi sitémi lze vyuzit napriklad pro sbér dat o chovani uzivatele na
siti. Na zakladé téchto nasbiranych dat je vytvoren profil uzivatele, ten je
vlozen do predikéniho systému, ktery je schopen predpovidat budouci chovani
uzivatele (like, sdileni, oblibena témata,...). Déle lze MAS vyuzit napriklad v
ramci trasovani v ramci sité, kdy MAS zajistuje nalézani cesty pro jednotlivé
pakety od pocatecni destinace do cilové, MAS pak sleduji ruzné metriky, jako
napiiklad takto sledovani poctu tzv. hopu (jeden tsek cesty mezi odesilatelem
a adresatem).[5]

B 6.2 MAS v ramci robotiky

Problematika v ramci robotiky se da dle [51] popsat v rdmci dvou klicovych
problémi: kooperace a koordinace mezi roboty a planovani jejich trajektorie.
Vyuziti agentt v rdmci robotiky se pak da rozdélit do dvou kategorii. V jedné
kategorii mame softwarové agenty starajici se o rozhodujici ¢innosti, planovani
cesty, plnéni jednotlivych tkoll, komunikaci a v té druhé hardwarové agenty
odpovidajici fyzickym soucastem robota. Postup MAS v rdmci robotiky je pak
uveden na nasledujicim ptikladé. Hardwarovy agent vyuzije senzoru, naptiklad
kamery, aby zachytil obrdazek. Agent starajici se o komunikaci zasle tento
snimek agentovi obstaravajici zpracovani obrazku. Po zpracovani snimku
nalezne prekazky v okoli a zjisti svoji polohu. Tato informace je zaslana
rozhodovacimu agentovi, ktery ur¢i nejkratsi moznou cestu s co nejméné
prekazkami, kterym bude potfeba se vyhnout[51].

. 6.3 MAS pro modelovani komplexnich systémi

Diky flexibilité, skalovatelnosti a autonomnosti multiagentnich systémau je
mozné modelovat komplexni systémy za nizsich cenovych a zdrojovych na-
kladu. Agent Based Modeling (ABM, modelovani zaloZzené na multiagentnim
systému) vyuzivd metologie zaloZené na pravidlech (rule-based methodology,
cilem této metodologie je nalézt v datech takové pravidelnosti, které lze
vyjadiit pomoci IF-THEN podminek). [52]
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Vyhody ABM oproti jinym metodam jsou:

Moznost kombinovéni a nasazovani na jiné vypocetni modely [52]

Flexibilita jednotlivych predpokladu [52]

Flexibilita ziskanych znalosti, ty se mohou ménit na zdkladé pozorovani
prostiedi [52]

Moznost paralelniho vykondvani zvysuje efektivitu [52]

Sledovani havarijntho chovani[52]

Metody ABM je vyuzivano napiiklad v ramci [52] pro modelovani zdsobo-
vaciho retézce. Zasadnim v tomto Tetézci je, ze kazdy prvek je modelovany
samostatné, ma své vlastni podminky chovani a je schopny definovat své
interakce s ostatnimi subjekty. V této metodé se opét vyuziva rozdéleni agentti
do dvou stézejnich skupin, planovaci agenti a fyzi¢ti agenti. V tomto Tetézci
dodavatel a zédkaznik vyuziva 6 planovacich agentti. Agent spravujici poptavku
zékaznika, agent fidici planovani zdroju, ktery komunikuje s vyrobci a objed-
nava potrebné produkty. Agent analyzujici poptavku na zdkladé aktualnich a
historickych dat. Vrchni planovaci agent, ktery se stara o planovani celkové
produkce. Agent planujici produkci, ktery pracuje s daty planovaciho agenta,
tyto data transformuje na dil¢i kousky. A na konec planovaci agent smérujici
vyrobu na jednotlivé agenty. V ramci fyzickych agentd pak operuji 3 druhy
agentu starajici se o vykonavani fyzickych tkold, jako je vyroba, pfijiméani a
skladovani materiala atd. [52]

ABM lze také vyuzit napriiklad pro chytra mésta, kdy je schopné kontrolovat
dopravni zécpy, znecisténi, atd. [5]

. 6.4 MAS ve méstech

V poslednich letech vznikd poptdavka po spravovani meést za pomoci MAS,
tento koncept je jinak nazyvany také jako smart cities. V rdmci [53] Khayyat
a Awasthi implementuji metodu zaloZenou na multiagentnim systému pro
organizaci distribuce nakladt. Metoda vyuziva 6 riznych agenti. RFIDG
agent vyuziva RFID tagu (identifikace zaloZena na radiovych frekvencich) pro
spravu dodavky zdroji. Zakaznik néasledné zasle pozadavek nakupu zbozi na
retailer (maloobchodni) agenta nebo dodavatelského agenta. Dle obdrzeného
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pozadavku nésledné agenti prohledavaji databédzi s pozadovanym zbozim.
Nasledné je zbozi zaslano dodavatelskému agentovi, ktery se stard o zaslani
zbozi zakaznikovi. Sitovy agent urci optimalni cestu dodavatelskému agentovi,
ve které idealné neni dopravni zacpa. Administrativni agent nasladné upozorni
obé strany dohody na pravidla a podminky.[53]

Dalsi vyuziti MAS lze nalézt v kontrolovani a spravovani prepravniho
systému nebo pro spravu budov, jako jsou napiiklad vyhtivaci systémy. MAS
muzeme také nalézt v inteligentnich dodavatelskych sitich, kdy se napriklad
agenti staraji o balancovani vyrobené a poptavané energie.[5]
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Kapitola 7

Sitova komunikace

Ma prakticka cast, zabyvajici se programovanim tlohy pro umoznéni odposle-
chu sitové komunikace, vyuziva prvka pocitacové sité, sitovych protokola a
riznych dalsich pocitacovych principii. Pocitacovou sit definujeme jako sku-
pinu nebo systém navzajem propojenych zarizeni. Pocitacova sit se sklada ze
tTi typu fyzickych komponent. Prvnim typem jsou koncova zarizeni, kterymi
jsou mysleny pristroje na konci samotného fetézce, jako jsou servery, stolni
pocitace, tiskarny, ale také chytré mobilni telefony, bezpecnostni kamery nebo
treba inteligentni osvétleni. Druhym typem jsou sitova zarizeni zprostredkova-
vajici spojeni s koncovymi zarizenimi. Témito zarizenimi mohou byt napiiklad
switche nebo routery. Posledni komponentou jsou kabely predavajici elek-
tricky signal, optickd vlakna, radiové viny atd. Duvod, pro¢ je pocitacova sit
vyhodna, lze vysvétlit na jejich klicovych vlastnostech. Pomoci ni jsme schopni
zajistit sdileny pristup k vypocetnim zdrojim, programtim nebo datovym
souborim. V pripadé, ze bychom chtéli z tiskdarny vytisknout dokument na
nasem pocitaci, a nevyuzili jsme pocitacové sité, napojili bychom se kabelem
z pocitace primo do tiskdrny a bez potizi by se pozadavek splnil. Problém
by nastal v pripadé, kdybychom chtéli k tiskarné pripojit dalsi zarizeni. V
tom okamziku by bylo nutné prepojit kabel z poc¢itace na jiné zarizeni, anebo
poridit dalsi tiskarnu s kazdym dalsim zarizenim. [54]
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Obrazek 7.1: Zapojeni do hvézdicové topologie[6]

Pro tento pripad je tedy velice vyhodné vyuzit aktivnich prvka pocitacové
sité, jako jsou huby nebo switche, diky kterym budou moci jednotlivi ¢lenové
mezi sebou komunikovat a sdilet informace. Na obrazku 7.1 je uveden priklad
zapojeni pocitacové sité do hvézdicové topologie pies hub, kdy jednotliva
zaFizeni mohou mezi sebou komunikovat a sdilet vypocetn{ zdroje. Ukolem
pocitacové sité je tedy realizace komunikace mezi jednotlivymi zafizenimi.
Samotné komunikace se Tidi sifovymi protokoly, diky kterym jsme schopni
usmeérnovat komunikaci mezi jednotlivymi prvky. [54]
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B 7.1 Referenéni model ISO/0SI

Open System Interconnection model (OSI) je teoretickym referenénim mode-
lem mezindrodni organizace pro standardizaci (ISO), ktery vznikl za tcelem
vytvoreni zakladnich pravidel pro potfeby komunikace v pocitacovych a tele-
komunikacnich sitich. V. OSI modelu je komunikace mezi systémy rozdélena
na sedm odlisnych, myslenych vrstev, jak 1ze vidét na obrazku 7.2, od vrchni
vrstvy to jsou: aplikacni, prezentacni, rela¢ni, transportni, sitova, spojova
a fyzickd. Kazda vrstva OSI modelu ma jasné definovany rozsah funkci a
metod, jak jednotlivd vstva komunikuje se sousedicimi vrstvami. Kazda z
téchto vrstev je schopna poskytovat rozsah svych funkcionalit do vrstev nad
ni a byt obsluhovana vrstvou pod ni. Pokud bereme v tivahu komunikaci mezi
vrstvami v rdmci Hosta A (obréazek 7.2), naptiklad komunikace mezi vrstvou
transportni a sitovou, tato komunikace se potom tidi pravidly rozhrani. V
pripadé komunikace transportni vrstvy Hosta A a Hosta B se komunikace
poté Tidi protokoly.[55]

_

Host A Host B

Presentation Presentation

o 4

0010000 11110000 10101100 11000011

Actual Data Flowing

Obrazek 7.2: OSI Model [7]
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B 7.1.1 Tok dat skrz OSI model

Pro to, aby data posilana skrz pocitacovou sit z jednoho zatizeni na druhé
byla pro ¢lovéka c¢itelna, museji data posland ze zarizeni projit vSech sedm
vrstev od vrchu. Od aplikac¢ni vrstvy po fyzickou. Tato data prijme fyzicka
vrstva prijimaciho zafizeni a putuje vzhiiru vrstvami az do aplika¢ni vrstvy
piijemce, jak je uvedeno na obrazku 7.2.[55]

B 7.1.2 Aplikacéni vrstva

Tato vrstva je nejblize koncovému uzivateli. Je to jedina vrstva, ktera intera-
guje s daty poskytnutymi uzivatelem. Aplika¢ni vrstva poskytuje uzivateli
sitové sluzby. V této vrstvé uzivatel primo interaguje se softwarem (systémem),
ktery zajistuje komunikaci mezi klientem a serverem. Tato vrstva se zabyva
pouze takovymi aplikacemi, pro které je vhodné zavést standardizovany po-
stup, napriklad mechanismus prenosu e-mailu, webového prohliZece, sdileni
slozek, zpracovavani zprav nebo pristup k databdzim. Do této vrstvy tedy
nepatri rozhrani klienta, jehoz design je na samotném vyrobci. Nejbéznéjsimi
protokoly v aplika¢ni vrstvé jsou HTTP, FTP, DNS[56].

Il SNMP protokol

SNMP protokol (anglicky Simple Network Management protocol), ktery déle
vyuzivam v praktické ¢asti prace, byl vyvinut pro potreby spravy siftovych
zafizeni, jako je napiiklad monitorovani ¢i upravovani a konfigurovani jednot-
livych nastaveni/statutu zatfizeni. SNMP je ptivodné vyvinut pro switche a
routery (viz 7.8), 1ze jej ovSem vyuzit také pro tiskarny, IP kamery a dalsi
zafizeni. SNMP protokol je zaloZen na agentnim systému, kdy si cely proces
muzeme popsat na zakladé t¥i slozek. Hlavni slozkou je spravované zafizeni,
naptiklad ethernetovy switch, agenti vykondavajici ikony na spravovaném
zatizeni a nakonec spravcovsky pocitac, ze kterého cely tento proces monito-
rujeme. Zékladnim pojmem v ramci SNMP je OID (zkratka pro angl. Object
Identifier, identifikdtor objektu), ktery mé hierarchickou strukturu oddélujici
jednotlivé uzly. Vsechno, co lze v ramci zafizeni monitorovat nebo upravo-
vat, mé sviij vlastni OID identifikator. Nékteré OID jsou urcené pouze pro
¢teni informaci, u jinych lze také upravovat parametry. Typickym prikladem
parametru, ktery lze pouze monitorovat miize byt teplotni senzor zarizeni.
OID identifikator ma formét String, kdy muze mit napiiklad tuto formu:
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'1.3.6.1.2’, kdy tecky oddéluji uzly, vyznam jednotlivych uzli v rdmci tohoto
OID stromu by byl poté nasledujici[57]:

1 : ISO - standard ze kterého se vychazi

® 1.3 : Organizace spravujici tento standard (ISO/IEC 6523)

1.3.6 : DoD

1.3.6.1 : Internet

1.3.6.1.2 : Management zafizeni

Tyto OID identifikatory jsme schopni prelozit do textového vyznamu diky
MIB slozce (Management information base), ktera se stard o tuto stromovou
strukturu, jak byla naznacena vyse. V ramci SNMP protokolu existuji 3
verze, SNMP 1, SNMP 2c¢ a SNMP3. Nejvétsim rozdilem v ramci verzi téchto
protokolu je zabezpeceni prenosu dat. Pro verze 1 a 2c pro ziskani téchto dat
neni zapottebi zaddvat zadné uzivatelské jméno, staci pouze community string,
coz predstavuje jakési heslo pro pristup k informacim. Data z téchto verzi
protokolti nejsou zasifrovana. V ramci SNMP3 systém jiz vyzaduje uzivatelské
jméno a heslo. Tato data jsou navic Sifrovana[5§].

V ramci SNMP jsou definoviany funkce: GetRequest, GetNextRequest,
GetBulkRequest, SetRequest, Traps. Get slozi jako pozadavek agentovi pro
podani informace o proménnych v ramci spravovaného zarizenim a jako
odpovéd se vrati aktualni hodnota. Zatimco odpovéd u GetNext navazuje na
hodnotu predchozi proménné. GetBulk navic vnasi pozadavek na vice iteraci
pozadavku GetNext. Funkce Set je pouzivana pro zménu proménné hodnoty
v rdmci zafizeni[58].
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B 7.1.3 Prezentaéni vrstva

Ukolem této vrstvy je zajisténi formétovani a pieklad dat do takového tvaru,
ktery je specifikovany v aplikacni vrstvé pro zasifrovani odchazejicich dat do
nizsi vrstvy OSI a samoziejmé také rozsifrovani prichozich dat z nizsich vrstev.
To znamena, ze tato vrstva prekladd data z nejvyssi vrstvy tak, aby byla
data citelnd pro vrstvy nizsi a naopak. Z téchto diivodi jsou odchozi data
zasifrovana do specifického formatu, ktery je dan prezentacni vrstvou. Pro
rozsifrovani dat se postupuje reverznim zptsobem. Prezentac¢ni vrstva zahrnuje
konverzi protokolt, zasifrovani/rozsifrovani dat, kompresi/dekompresi dat.
Vrstva se nezabyva vyznamem jednotlivych dat[55].

Il TLS protokol

TLS, z angli¢tiny Transport layer security (bezpe¢nost transportni vrstvy),
je kryptograficky protokol, ktery zajistuje bezpec¢nou komunikaci v ramci
internetu. Protokol TLS nahradil jeho predchidce SSL. V ramci protokolu
HTTPS se vyuziva protokolu TLS pro zasifrovani dat. TLS protokol je zalozen
na dvou fazich, handshake protokolu pro ovéreni autenticity a nasledné
probéhne samotna Sifrovaci faze[59].

B 7.1.4 Relacni vrstva

Tato vrstva se stard o mechanismy pro vytvafeni, spravovani a ukoncovani
relaci mezi koncovym uzivatelem a procesy aplikaci. Relaci je myslena doba,
po kterou probihd komunikace mezi témito uzly. Komunikacni relace je
zalozena na pozadavcich a zpétnych vazbach mezi aplikacemi. Tato vrstva také
rozhoduje o tom, zda se bude jednat o spojeni duplexni nebo poloduplexni. U
duplexniho spojeni oba uzly prijimaji a zaroven vysilaji data. U poloduplexni
se tyto ukony stiidaji, kdy jeden uzel data prijiméa, druhy vysila a naopak.
Prikladem komunikac¢niho protokolu je X225 nebo ISO 8327. Tento protokol
se starda o to, aby v pripadé ztraty spojeni se pokusil o navazani tohoto spojeni.
V pripadé, ze toto spojeni neni delsi dobu pouzivano, tento protokol ukonci
spojeni a znovu ho obnovi. Zakladni jednotkou relac¢ni vrstvy je rela¢ni paket
vkladajici se do transportniho paketu]56].
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B 7.1.5 Transportni vrstva

Transportni vrstva se stard o rozdéleni jednotlivych odeslanych dat do paketi
které nasledné prevezme sitova vrstva a posle je prijemci. V opacném pripadé
se stara o sestaveni packetti dohromady. Tento protokol je zodpovédny za
spolehlivost, za spojovanou komunikaci (anglicky connection-oriented com-
munication). Spojovanou komunikaci se rozumi komunikace, se kterou je
navazana relace (viz rela¢ni vrstva) pred tim, nez probéhne samotny pfenos
dat[60].

B Ukoly transportni vrstvy

® Proces dorucovani: Pro spravné doruceni segmentu dat, transportni
vrstva vyzaduje sitovy port, sitovy port je 16 bitova adresa, nesouci ¢isla
od 0 do 65535. Znamé porty jsou od 0 do 1023. Pro HT'TP protokol je to
naptiklad 443, pro SMTP 25 nebo pro SNMP 161. Registrované porty od
1024 do 49151, kdy registrace podléha ICANN. Porty v rozsahu od 49152
do 65535 nejsou pevné pridéleny a jsou definovany jako dynamické[60].

® Multiplexoviani a demultiplexovani: K procesu multiplexovani dochézi
v okamziku, kdy jsou data obdrzend z vice probihajicich procest od
odesilatele. Procesy jsou rozliSovany dle sitovych porta. Tyto analogové
¢i digitalni datové toky jsou nésledné zkombinovany do jednoho signalu
pro vyssi efektivitu. Demultiplexovani je reverzni proces, kdy u prijemce
datovy tok ze sitové vrstvy distribuuje do vice procesu[60].

® End-to-end (konec-konec) spojeni mezi systémy: Jedna se o takové pro-
pojeni, kdy veskeré ¢innosti a operace se vykonavaji v koncovych bo-
dech komunikacni sité nebo co moznd nejblize zarizeni, které chceme
obsluhovat [60].

® Transportni vrstva je zodpovédna za kontrolu toku dat. Jedna se o pro-
ces spravovani miry toku dat mezi dvéma uzly k zabranéni presyceni
pomalého ptijemce rychlym odesilatelem. Jelikoz sitova vrstva stanovuje
maximalni velikost packetu (MTU), ktery muze byt posldn béhem jedné
transakce sifové vrstvy, je potfeba rozmélnit velkd data z protokold
nebo dlouhd proudéni dat do mensich celktt nazyvanych segmenty. Ob-
vyklou hodnotou MTU je 1500 byt kterou nalezneme napiiklad u dat
posilanych technologii Ethernet[60].
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B TCP protokol

Transmission control protokol je jednim z hlavnich protokol pro fungovani
internetu. TCP dava do popredi spolehlivost vici latenci, poradi jednotlivych
tkoni je dilezité. Jedné se o protokol zalozeny na spojové komunikaci. Z
¢ehoz vyplyva, ze je nutné navazat spojeni pred samotnym odeslanim. Za
timto dcelem vyuziva trojcestny handshaking. Piijemce i odesilatel si béhem
navazovani spojeni zvoli ndhodné zvoli své poradové ¢islo. Od tohoto ¢isla
zvétseného o 1 nasledné ¢isluje odesilané byty. Prvni datagram odeslany
jednotlivymi stranami ma priznak SYN. Navazani spojeni probiha ve 3 krocich.
Zatimco IP se stard o technologii posilani packetd, TCP zajistuje vyménu
dat mezi zarizenimi v siti. Pro zajisténi, ze jednotlivé packety se dostanou k
piijemci neporuseny, TCP/IP model, fragmentuje jednotlivd data. Naptiklad
pokud se uzivatel chce pripojit na webovou stranku, dany server kdekoliv na
sveété tento pozadavek zpracuje a uzivateli zasle zpatky HTML stranku. Dany
server k tomuto tkonu vyuzije HTTP protokol (Aplika¢ni vrstva). HTTP
pozada TCP o navazani spojeni a posle HTML soubor. TCP tato HTML data
fragmentuje na malé packety a posle do mezisitové vrstvy, kterd se nésledné
postara o trasovani packetu. TCP uzivatele nasledné pocka na dokonceni
prenosu dat a jakmile ziskd vSechny packety, potvrdi prenos[61].
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Na obrazku 7.3 je TCP datagram, ktery obsahuje zvrchu tato pole:

8 Zdrojovy a cilovy port, 16 bitova pole

® Poradové ¢islo, 32 bitové pole, ukazuje, kolik dat bylo posldno béhem
doby trvani TCP.

8 Potvrzovaci ¢islo, 32 bitové pole, vyuzivino prijemcem pro pozadavek
dalsiho segmentu.

8 Offsetové pole, 4 bitové pole, urcuje velikost TCP hlavicky

® Po offetovém poli nasleduje rezerované pole, které neni vyobrazeno na
obrazku 5.9. Tomu vzdy nalezi 0.

8 Priznaky, 9 bitové pole, nékdy také kontrolni bity. Ty jsou vyuzivany
pro zajisténi a ukonceni spojeni, posilani dat. Jedné se naptiklad o SYN,
URG nebo ACK

® Okénko, 16 bitové pole, specifikujici kolik bita prijme prijemce. P¥ijemce
tak mize odesilateli fict, mtze prijmout vice dat, nez aktualné piijima.

8 Kontrolni soucet, 16 bitové pole, kontrolujici TCP hlavicku

® Urgent pointer, 16 bitové pole, urcujici kde konéi urgent data v ptipadé,
ze byl URG bit nastaven.

m TCP volby, toto pole je volitelné v rozsahu 0 az 320 bitu. [62]

Transmission Control Protocol
0 15|16

Source Port Destination Port
Sequence Number
Acknowledgment Number
Header L... Flags Window
Checksum Urgent Pointer

TCP Options

Obrazek 7.3: TCP Datagram
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Vlastnosti TCP:

® Cislovani segmentti: TCP sleduje posilani/prijimani segmenti a pfitazuje
jim na zakladé toho specificka cisla.

B Spojova komunikace

® Duplexni spojeni - pri tomto spojeni lze posilat data obéma sméry
soucasne.

8 Kontrola toku dat - to ma za tkol limitovat miru toku dat pro zajisténi
spolehlivosti.

® Kontrola chybovosti - pro bezpeéné posilani dat, TCP m& kontrolni
mechanismy kontrolujici jednotlivé segmenty.

= Kontrola pretizeni[61]

39



7.1. Referenéni model 1SO/OSI

Il UDP Protokol

Hlavnim rozdilem UDP oproti TCP je, ze nAm nedava zaruky doruceni a
komunikace je vedena nespojované. Neni proto potreba pred odesilanim dat
navazat spojeni. UDP jako takové je vhodné pro aplikace, kde vyzadujeme
nizkou latenci nebo tam, kde tolerujeme komunikacni ztraty. UDP protokol ne-
zajistuje kontrolu chyb. Misto zpracovavani zpozdénych packett dovoluje UDP
jejich zahozeni. Toho je vyuzivano pii audio nebo video komunikacich[63].

Hlavicka UDP je 8 bytova, kdy oproti TCP hlavicce, 20-60 bytové prenasi
vyrazné méné informaci. Téchto 8 byti pfenasi nezbytné informace, zbytek
nalezi datim, jak 1ze vidét na obrazku 7.4. Zdrojovy port o velikosti 2 bytt zde
slouzi pro identifikaci adresy portu odesilatele. Jelikoz v ramci UDP protokolu
nemusi odesilatel ocekavat reakci od prijemce, zdrojovy port nemusi byt pouzit.
Pokud neni, je nastaven na nulu. Cilovy port je také o velikosti 2 bytt, avsak
slouzi k identifikaci portu ptijemce. Pole délky specifikuje velikost hlavicky
v bytech, kdy miniméalni hodnota je 8 bytt. Kontrolni soucet o velikosti 2
byt pokryva hlavicku i data. Slouzi pro kontrolu chyb. Pro IPv4 je toto pole
volitelné, povinné pro vétsinu pripada IPv6. Pokud toto pole neni vyuzito, je
vypliieno nulami[64].

User Datagram Protocol
]

Source Port Destination Port
Length Checksum

Payload

15|16

Data

Obrazek 7.4: UDP Datagram
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Vihody UDP:

® Rychlost - jelikoz se UDP nestara o zajisténi spojeni a o spolehlivost dat,
je vyrazné rychlejsi nez TCP

® Nizka latence

® Prenos - UDP podporuje prenos vice prijemctim, toho se da vyuzit
napriklad u video hovorti, on-line her

® Mensi velikost dat oproti TCP

® Jednoduchost - Oproti TCP, UDP protokol ma jednodussi provedeni.
Diky tomu je snazsi ho implementovat. [63]

Nevyhody tohoto protokolu ¢astecné vychazeji z jeho vyhod. Nespolehlivost
protokolu muze vést ke ztraté nebo duplicité dat. Protokol nekontroluje
pretizeni, muze tedy posilat data v takové mire, ze zptisobi pretizeni sité.
Zahltit muaze i prijemce, jelikoz nedisponuje kontrolou toku dat. UDP protokol
je nachylny k DOS tutoktm. Kvuli témto nevyhodam ma UDP protokol mensi
$itku vyuziti a neni vhodny pro vétSinu aplikaci, jako naptiklad posildni
emailu, kde vyzadujeme spolehlivost[63].

B 7.1.6 Sitova vrstva

Utelem sitové vrstvy je prenos dat z jednoho zdroje do druhého umisténgch v
odlisnych sitich. Data z vyssich vrstev OSI modelu odpouzdii do datagramu
(které také nazyvame packety) s hlavickou sitové vrstvy[65].

Sitova vrstva ma na starosti routing (trasovani) jednotlivych packetu.
Posila data skrz napfi¢ propojenymi zafizenimi (routery). Funkei jednotlivych
zalizeni a softwaru je ridit prichozi packety z vice zdroju, zjistit jejich cilovy
bod a nasledné poslat data nejkratsi cestou k dalsimu bodu tak, aby nakonec
data dorazila k ptijemci65].

Sitova vrstva nabizi jak nespojovanou (connectionless communication),
tak spojovanou (connection-oriented) komunikaci pro dorucovani packetu
napric¢ pocitacovou siti. Nespojovana komunikace je nejbéznéjsi v sitové vrstve.
P1i tomto druhu komunikace se datové packety premistuji od odesilatele k
piijemci bez toho, aniz by prijemce musel odeslat potvrzeni k této ¢innosti[65].
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Kazdé zarizeni komunikujici v rdmci pocitacové sité mé prifazenou vlastni
logickou adresu. Napriklad v ramci internetu stanovuje IP protokol kazdému
zaTizeni pripojenému k siti IP adresu. Samotné adresovani je tvoreno také
v ramci spojové vrstvy, to se vSak vztahuje k mistnim fyzickym zafizenim.
Oproti tomu logicka adresa je nezavisla na konkrétnim hardwaru a musi byt
unikétni napfic¢ celou siti.[55]

Sitova vrstva musi posilat data do spojové vrstvy. Neékteré technologie
spojové vrstvy maji vSak omezenou kapacitu velikosti prijimanych dat. Pokud
packet, ktery odesilame ze sitové vrstvy je prilis velky, sitova vrstva musi
packet rozdélit na prislusny pocet dili a poslat jednotlivé dily do spojové
vrstvy. Jakmile data dorazi k pfijemci, musi sitova vrstva ptijemce jednotlivé
dily packeti spojit zpatky do jednoho.[65]

Bl IP protokol

Zékladnim principem Internetového protokolu je posilani datagrami z jednoho
zalizeni do druhého skrz internetovou sit, ktery lze také vidét na obrizku
7.5, kde napt. klient odesila datagramy do serveru skrz navzajem propojenou
sit[g].

P’

e
'\:"’j;,‘

]‘

> \ﬁ
Client server
Local Network Remote Network

Obrazek 7.5: Zakladn{ princip IP[8]
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Protokol je navrzen pro pfenos dat na libovolném typu sité, ktera umi
napi Ethernet. Velké bloky dat IP fragmentuje dle parametra fyzické sité
na mensi ¢asti, ty nasledné dokaze spojit dohromady. V ramci jedné sité
(LAN, WLAN, WAN) lze IP datagram poslat ptimo. Ve vétsiné piipadu
vsak IP datagram musi byt poslat nepfimo pomoci trasovani (routing), to
je zajisténo routery. IP protokol plni tyto funkce také za pomoci protokolu
ICMP a TCP/IP trasovacich protokolu[g].

Hlavni charakteristikou IP je:

Univerzalni adresovani

® Nespojovana komunikace

Nespolehlivost komunikace - IP nesleduje datagramy, které jiz vyslal

Bez zpétné vazby - neposild potvrzeni o doruceni dat[g]

IPv4. Ctvrta verze IP pouziva 32 bitovou IP adresu, tato verze je stéle
nejpouzivanéjsi napri¢ internetem. Unikatni adresa, kterda mé za tikol jedno-
znacné identifikovat sitové rozhrani (Unicast). V pripadé, Ze ma systém vice
sitovych rozhrani, pak obvykle kazdé ma svoji IP adresu. Zapis IP adresy se
obvykle provadi do desitkové soustavy, napt. 77.75.79.53. Lze se setkat také s
bindrnim zapisem nebo hexadecimalnim, ten je vsak vétsinové vyuzivan pro
zapis MAC adres. [60]

Nevyhody 1Pv4:
® Vycerpani adresniho prostoru [66]
® Neni mozné strukturovat IP adresu dle skute¢né topologie sité [66]

® Slozita konfigurace [66]

® Nevyzaduje mechanismus ovéfeni probéhlé komunikace [66]
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Na obrazku 7.6 lze vidét, ze IP adresa je slozena z ¢asti adresy lokalni sité
a z Casti adresy zarizeni v siti.

- 4B -

Adresa sité Adresa pocitace

Obrazek 7.6: Slozeni IP adresy[9]

Sitova maska. Pro urceni adresy sité se vyuziva tzv. sitové masky, kdy
nam urcuje bity, které jsou uréeny pro adresu sité. Z toho principu se musi
jednat také o 32 bitovou adresu. Pokud bychom sitovou masku rozepsali do
binarni soustavy, tak pro adresu sité pripadaji jednicky, ostatni bity jsou
nulové. Maska sité pro adresu typu C m4 tvar 255.255.255.0. [9]

IPv6. IPv6 je sada protokolt, ktery fesi problémy aktualni verze IPv4 jako
jsou vycerpani adres, zabezpeceni, automaticka konfigurace atd. IPv6 adresy
vyuzivaji 128 bitovou IP adresu, coz umoznuje rozdéleni adres odrazejicich
topologii internetu. Podoba IPv6 adresy se zapisuje v hexadecimalnim zapisu,
napft. 2a02:2078:0105:1337:0000:0000:0000:0002. [66] [9]
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B 7.1.7 Spojova vrstva

Spojova vrstva je takova vrstva, kde spousta bezdratovych nebo dratem
spojenych technologii LAN (WLAN) vyuzivd svych funkei. Technologie jako
jsou Ethernet, FDDI a Wi-Fi (803.11) jsou ob¢as oznacovany jako technolgiemi
spojové vrstvy[67]

Jednotlivé funkce spojové vrstvy tedy jsou:

® LLC: Rizeni logického spoje se tyka funkei, které jsou pozadované pro
zajisténi a rizeni logickych spojeni mezi mistnimi zarizenimi v siti. Lze
tedy fici, ze LLC se stara o Tizeni toku dat, tak, aby odlisné technologie
mohli mezi sebou bezproblémové komunikovat. Ukolem LLC je zarovei
multiplexovani, které se stara o to, aby se v jedné siti dalo vyuzivat vice
sitovych protokolu (IP,...). Nejbéznéji vyuzivanym protokolem v rdmci
LAN sitovych technologii je IEEE 802.2 LL.C protokol.

® MAC: MAC se stard o postupy, které zafizeni pouziva k fizeni pristupu
sitovych medii. Jelikoz vice siti vyuziva sdileného média (jako je sitovy
kabel), tak je nutné stanovit pravidla pro spravovani media pro vyhnuti
se konflikttim.

B Ramcovani dat: Spojova vrstva je zodpovédna za zapouzdieni dat z
vyssich vrstvev do framu (rdmec), které jsou odesldny do fyzické vrstvy.

® Adresovani: Spojova vrstva je nejnizsi vrstvou OSI modelu, ktera se
stard o adresovani. Ta oznacuje jednotliva zafizeni informacemi o jejich
cilovém uzlu. Kazdé zafizeni mé svoji unikatni adresu, tzv. MAC adresu,
kterd je vyuzivana spojovou vrstvou pro zajisténi toku dat ke spravnému
prijemci.

B Detekce a vyporadavani se s chybami: Spojova vrstva spravuje chyby,
které se objevi v nizsich vrstvé. Jednd se napiiklad o kontrolu cyklické
redundance[67].

B 7.1.8 Fyzicka vrstva

Zékladni funkei fyzické vrstvy je skute¢ny prenos dat. Mohlo by se zdat, ze
funkei fyzické vrstvy je pouze o sitovém hardwaru nebo Ze fyzicka vrstva je o
sitovych kartach a kabelech. Fyzicka vrstva ovsem definuje mnoho sitovych
funkei, tedy neni to pouze o hardwaru a softwaru. Zaroven vsak nelze definovat,
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ze hardware méa pouze spojitost s fyzickou vrstvou, kdy napriklad ethernetova
sitova karta spada jak pod fyzickou, tak pod spojovou vrstvu. Fyzicka vrstva
je tedy tou nejnizsi vrstvou, ktera se stard o posilani bindrnich dat do siteé.
Nejjednodussi zarizeni, jako jsou opakovace nebo huby pracuji na této vrstve.
Zarizeni, jako je napriklad ethernetovy switch pracuje na vyssi vrstve, jelikoz

vvvvvv

nul.[55]

Funkce fyzické vrstvy:

® Definovani hardwarové specifikace: Do této kategorie spadaji specifikace
provozu jednotlivych kabelt, konektori, sitovych karet atd. Funkce
hardwarovych zafizeni spadaji obecné do fyzické vrstvy.[55]

® Fyzicka vrstva je zodpovédna za kédovani a signalizaci, kdy méni poslana
data z biti na signély, které mohou byt poslany déle do sité.[55]

® Prenos dat a piijem dat. Po zakédovani jednotlivych dat, fyzickd vrstva
posle data a reverzné také prijme bez rozdilu jestli jde o bezdratové
technologie nebo technologie vedené dratem.[55]

® Tato vrstva také stanovuje jednotlivé topologie siti.[55]
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. 7.2 OPC UA komunikace

Zkratka OPC UA komunikace, kterou vyuzivim v rdmci své praktické ¢asti,
se skldda z anglického Open Platform Communication (oteviend komunikaéni
platforma) a Unified Architecture (sjednocend architektura). Jednd se o tzv.
machine-machine komunikac¢ni protokol, ktery se starda o komunikaci mezi
jednotlivymi zafizenimi. Je zalozen na client-server modelu, kdy typicky v
tomto vztahu server disponuje daty, kterd po ném zad4 klient. Protokol OPC
UA vychazi z jeho predchidce OPC zalozeného na technologii COM/DCOM.
OPC UA je jiz vSak rozsiten mezi vice OS hlavné diky vyuziti protokola
TCP/IP a neni tak vazany na konkrétni OS. Hlavni zabér OPC UA je zamyslen
do prumyslové vyroby (predevsim PLC) a je proto vyhodné jej vyuzit pro
sbér dat v rdmci pramyslové sité. Kdy napriklad jedno PLC muze fungovat
jako server a druhé jako klient. Toto je omezeno softwarem jednotlivych PLC,
kdy nékteré verze PLC mohou fungovat pouze jako server. OPC UA vyuziva
bindrniho protokolu opc.tcp://Server a webového protokolu http://Server. O
bezpecénost dat posilanych pomoci tohoto protokolu se staraji procesy spojené
s Sifrovanim, autorizaci a autentizaci elektronickych podpisu. [68]

. 7.3 Ethernet

Ethernetem oznacujeme komunikaéni standard pouZivany zejména v LAN
a MAN sitich. Technologie ethernetu byly vyvijeny v mezi lety 1973 a 1974,
komercné predstaven byl az v ranych osmdesatych letech v rdmci standardu
IEEE 802.3 ("The Ethernet, A Local Area Network. Data Link Layer and
Physical Layer Specifications"), postupné nahradil LAN technologie jako
Token Ring, ARCNET, FDDI. Ze standardu tedy vyplyva, ze v rdmci OSI
modelu, Ethernet operuje v prvnich dvou vrstvach, fyzické vrstvé a spojové
vrstvé. PDU v rdmci ethernetu je rdmec (frame). Vyhoda ethernetu spociva
v nizkych nakladech a velkych prenosovych rychlostech, oproti vyuziti tech-
nologie Wi-Fi. V ramci technologie ethernet je mozné mezi sebou propojit az
1024 zarizeni. Pro zabranéni kolizim v ramci sdileného prenosového media se
vyuziva protokolu CSMA /CD.[69]
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B 7.3.1 Pfenosova média

V pocatcich ethernetu se pro prenos dat vyuzivalo koaxiadlnich kabelu, pie-
nosové rychlosti u koaxidlnich kabeli jsou 10 Mbit/s, coz je pro dnesni
dobu nedostacujici. K celosvétovému rozsiteni ethernetu prispéla technologie
10Base2[70].

B Kroucena dvojlinka

Jak jiz z nazvu vypovid4, kabel je tvoreny barevné rozliSenymi pary vodici,
které jsou pravidelné zakrouceny a zaroven jsou do sebe zakrouceny i sa-
motné pary. Kroucenim vodi¢a dosahujeme lepsich elektrickych vlastnosti.
Minimalizujeme preslechy mezi pary a zaroven omezujeme vyzarovani elek-
tromagnetického zareni do okoli a jeho prijem z okoli (elektromagneticka
indukee). Signél se vodi¢i vede symetricky. Pro pocitacovou sit se bézné
vyuziva 4 para vodicu, které jsou zakonceny osmi pinovou koncovkou RJ45,
jak lze vidét na obrazku 7.7. Kroucena dvojlinka se radi do kategorii Cat
1 az Cat 8, kdy kabely vyssich kategorii (pro prumyslové uziti) vyuzivaji
tzv. stinéni (STP) oproti kabelim z téch nizsich (UTP). Stinéni slouzi k
ochrané kabelu pred vnéjsimi elektrickymi poli, k tomu se vyuziva foliovy
stit. Kroucené dvojlinky prenasi data v poloduplexné nebo plné duplexné.
Nejrozsitenéjsi rychlosti v ramci ethernetového rozhrani je aktudlné 10Gbit/s.

Uliay

12345678
.M N oo 1
[ 2 I 3
RJ45

(7 oo 7 |

I
B! (6]
N
[8] I g
' Ethernet Patch Cable Ethernet Crossover Cable

Obrazek 7.7: RJ-45[10]
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® Cat 6 - sitka pasma 250 MHz, pfenosové rychlosti 1Gbit /s, maximélni
povolend délka kabelu 55 metra[72]

m Cat 6a - sitka pasma 500MHz, prenosové rychlosti 10Gbit/s, max.
100m[72]

m Cat 7 - sitka pasma 600MHz, prenosové rychlosti 10Gbit /s, stinény, max.
100m [72]

® Cat 8 - sitka pasma 2000MHz, prenosové rychlosti 40/20 Gbit/s, stinény,
max. 30m[72]

B Optické vlakno

Zatimco kroucend dvojlinka se vyuziva pro mensi vzdalenosti, kabely z optic-
kého vlakna jsou vyuzivany pro vedeni na vétsi vzdalenosti. Pro vzdalenosti do
2km se vyuzivd mnohovidovych vldken, pro vétsi vzdalenosti jednovidovych.
[73]

Pro posilani dat napti¢ kabelem z optického kabelu se nevyuziva elek-
trickych signali, jako tomu je u kroucené dvojlinky, ale vyuziva svételnych
pulsti. Divodem, proc¢ je vyhodné vyuzit svétlo pro vedeni internetového
provozu je rychlost a délka jeho vedeni, kdy mizeme aktudlné jednovidovym
vlaknem dosdhnout vzdalenosti vedeni az 100km, diky jeho nizkému tlumeni
(mira klesani signélu). U kroucenych dvojlinek s ptibyvajici délkou klesd sila
elektrického signalu. Dalsi vyhodou optického vldkna je, Ze ndm nevznika
elektromagnetickd indukce, tedy ani zadné ztraty tim zptsobené.[73]

Vicevidové vlakno. Na obrizku 7.8 vidime fez vldknem, zprava lze vidét
sklenéné jadro, coz je ¢ast, kterou se siti svétlo. U vicevidového vlakna je jadro
10x vétsi, nez u jednovidového (50-60 mikronu). Nésleduje oplasténi (sklo),
které je u obou druhii vlaken okolo 125 mikroni velké. Zajistuje, aby se svétlo
sitilo jadrem. Paprsky svétla jsou vysilany pod riznym thlem (index lomu) a
odrazi se od stén jadra. Diky tomu paprsek se nesifi rychlosti svétla, ale asi o
31 procent pomaleji. Ostatni ¢asti kabelu slouzi pro zvyseni jeho odolnosti.
Viceividova vlakna maji vétsi tlumeni nez vldkna jednovidova, prenos proto
probiha na vzdélenosti do 600m. Prenosové rychlosti se u vicevidového vldkna
pohybuji do 10Gbit/s.[74]
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CABLE JACKET STRENGTHENING,

FIBERS COATING CLADDING <ORE

Obrazek 7.8: Rez vlaknem|[IT]

Jednovidové vlakno. Velikost jadra jednovidového vldkna se pohybuje okolo
5-9 mikronti. Vzhledem k jeho velikosti se vyrazné zvysi thel odrazu v jadre, to
vede k prodlouzeni drahy paprsku a ten se $ifi vldknem rovnobézné (neodrazi
se od rozhrani). Diky tomu jsme schopni dosdhnout mensiho tlumeni a proto
se jednovidova vlakna vyuzivaji pro prenos na velké vzdéalenosti a to az 100km.
Duvodem, pro¢ se vyuziva jak jednovidového, tak vicevidového vlakna, je
cena. Sifka pasma u jednovidovych vldken je teoreticky neomezena. Nejvyssi
prenosové rychlosti u komerénich jednovidovych vlédken jsou 100Gbit/s.[73]

50



7.4. Switch(prepinac)

B 74 Switch(pfepinac)

Switch je viceportové zarizeni v pocitacové siti vyuzivané jako centralni bod
pro hvézdicovou topologii. Je to zafizeni spojové vrstvy OSI modelu, pro
posilani dat tedy pracuje s MAC adresy. Nékteré switche dokéazi posilat data
také v ramci sitové vrstvy OSI modelu, do nich se pridava trasovaci funkce.
Tyto switche se nékdy nazyvaji jako Layer 3 switche. Switch je vniman jako
nastupce hubi, narozdil od nich vSak rozesild datové ramce pouze na zarizeni,
jehoz MAC adresa je uvedena v hlavicce. Switch operuje v plné duplexnim
rezimu. [9)

Switch funguje na principu prepojovani zprav, kdy ramec z jednoho rozhrani
prijme, ten ulozi do vyrovnavajici paméti, prozkouma hlavicku ramce, detekuje
a opravi chyby a poté posle rdmec do odpovidajicitho rozhrani na zakladé
MAC adresy. Vysilani do cilového rozhrani probiha dtive, nez do switche
dorazi cely rdmec a to po prijeti prvnich 64 bytd kdy vi, Ze nevznikla zadna
kolize na daném segmentu za tcelem minimalizace zpozdéni.[9]

V pripadé, ze switch neznd MAC adresu prijemce, posle datovy rdmec do
vSech rozhrani (vyjma odesilatele), v tuto chvili se chova jako hub. Jakmile
odpovidajici zafizeni odpovi, tuto adresu si switch nasledné ulozi a pfi dalsim
posilani rdmecu jiz zasle odpovidajicimu zafizeni.[9)]

V pripadé, ze jsou v siti vytvoreny smycky za tcelem redundance, mohou
data od jednoho odesilatele prochédzet riznymi rozhranimi (i stejnym switchem
vicekrat) chaoticky. Proto je vytvofen protkol SPT (Spanning tree protokol),
ktery stanovi které trasy se nebudou vyuzivat, tim zmizi ze sité smycky.[9]
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Cast Il

Prakticka cast prace
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Kapitola 8

Odposlech komunikace v ramci switche
XC208

V ramci praktické ¢asti mam za kol naprogramovat tlohu, pomoci které
bychom byli schopni odposlechnout komunikaci probihajici na switchi Scalance
X(C208. Na obrazku 8.1 mtzeme vidét obrazek z dokumentace switche, ktery
disponuje 8 ethernetovymi porty, LED displayem pro zobrazovani stavu
jednotlivych porti, pripadné chybovych stavia switche. Mimo nap&jecich
portl a resetovaciho tlacitka switche se na ném také nachézi C-Plug slouzici
k ukladani informaci o nastaveni zafizeni a sériové rozhrani, které lze vyuzit
pro pristup k rozhrani piikazového radku. Pro tucely praktické ¢asti vyuziji
pouze technologii spojenymi s ehternetovymi porty.
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8. Odposlech komunikace v ramci switche XC208

@ Electrical ports @ Signaling contact

@ Grounding screw Serial interface

@ Knurled screw @ "SELECT | SET" button

@ Securing bar LED display

@ Levering aid for moving the securing bar with a @ C-PLUG slot
screwdriver

Power supply

Obrazek 8.1: Scalance XC208[12]

Soucasti switche Scalance XC208 je také IP adresa a webové rozhrani
(WBM), pomoci kterého jsme schopni provést konfiguraci switche. V rdmci
tohoto ethernetového switche lze mimo jiné provést rozdéleni sité do rtiznych
VLAN, nastavit sitovou redundanci nebo v rdmci webového rozhrani provést
vyhledavani a konfiguraci PROFINET zafizeni.

Pro ucely praktické priace odposlechu jednotlivych porti vyuziji SNMP
protokol.

Jako klienta pro OPC UA komunikaci vyuziji SCADA software. Zkratka
SCADA se sklada z anglickych slov Supervisory Control And Data Acquisition,
tedy v prekladu systém pro kontrolu a sbér dat. SCADA tedy nemad ridici
funkci, ale spise monitorovaci[75].

V ramci SCADY (klient) bude probihat komunikace pomoci OPC UA
protokolu s PLC 1200 (server) ve kterém bude naprogramovéna tloha za
pomoci SNMP knihovny, kdy PLC bude vznaset pozadavky na agenty switche.
Agenti podle typu pozadavku nasledné adekvatné odpovi.
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8.1. Nastaveni SNMP v ramci WBM

Mimo odposlechu sifové komunikace vyuziji SNMP protokol také k demon-
straci funkcionalit jako je napftiklad monitorovani teploty zarizeni.

B 8.1 Nastaveni SNMP v ramci WBM

Pro pracovani s SNMP je nejdiive potieba zkontrolovat nastaveni v ramci
WBM, aby nasledna komunikace pomoci PLC probéhla v potadku. Dtlezité
informace z obrazku 8.2 jsou hodnoty Community string, jelikoz pro ucely
programu v TTA portalu vyuzivim SNMP verze v2c. Community string pro
GET je public, pro SET private. Déle 1ze z obrazku vy¢ist vyuziti UDP portu
161.

Simple Network Management Protocol (SNMP) General
SINEMA Configuration not accepted yet: With restart of device, all configuration changes will be lost

General | SHNMPv3 Users | SNMPv3 User to Group mapping | SNMPV3 Acoessl SNMPV3 Views | Notifications .

SNMP: [ SNMPy1/v2civ3 v|
[ 8NMPv1iv2e Read Only
SNMPv1ivZc Read Community String: public
SNMPv1/vZc Read/Write Community String: private
SNMPv3 User Migration
SNMP Engine ID: 80.00.10.e9.05.38.4b.24.d3.b8.78
SMNMP Agent Listen Port: 161

Set Values

Obrazek 8.2: Nastaveni SNMP v WBM
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B 8.2 Nastaveni projektu v TIA portalu

Pro préci s PLC a switchem je vyuzit TIA portal V18. Po pridani jednotlivych
zatizeni do TTA portalu je potieba propojit zafizeni pomoci PN/IE spojeni
(viz obrazek 8.3) stejné tak, jak jsou propojena ve skutecnosti. Nésledné do
projektu nahraji SNMP knihovnu se kterou nadéle budu pracovat.

PLC 1 Switch_1
CPU 1215C SCALANCE XC208

FLC_1

[PMAE_T: 147.32.168.117

erMnE 1|
PN/IE_1 [PNNIE_1: 147.32.168.222|

Obrazek 8.3: Spojeni PLC a Switche v TTA portalu

B 8.3 MIB Browser

Pro vyhledavani jednotlivych OID identifikatort pro komunikaci s agentem
switche je zapotiebi vyuzit MIB browser. Pro tento ucel jsem vyuzil volné
dostupny software iReasoning MIB Browser. Pro vyhledavani v tomto prohli-
ze¢i je nutné znat IP adresu switche a mit stazenou jeho MIB slozku. Ta lze
stahnout z WBM switche, viz obrazek 8.4.

LoginWelcomeMeassage  Login Welcome Message Load [ |
MIB SCALANCE X200 MSPS MIE
RunningCLI *show running-config all' CLI settings

Obrazek 8.4: WBM MIB slozka
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Nésledné lze vyhledavat ve stromové strukture MIB Browseru pottebné
OID (obrazek 8.5).

@& iReasoning MIB Browser — ] *
File Edit Operations Tools Bookmarks Help
Address: |147.32.168.222 ~ | Advanced... |OID: 136121150 ~ | Operations: | Get Next v & Go
SNMP MIBs Result Table
P MIB Tree - Name/OID value Type | IPPort o
= iso.org dod.internet
& mgmt ]
= | mib-2 0
2 | system g
@ sysDescr L
----- & sysObjectiD =]
- sysUpTime =
Fs
- sysServices “
< >
Name sysName ~
al|n] 136121158
MIB RFC1213-MIB
Syntax DisplayString (OCTET STRI... .|+

| Jiso.org.dod.internet mgmt.mib-2.system.sysName.0

Obrazek 8.5: WBM Browser

B 8.4 Aplikace SNMP

B 8.4.1 Aplikace SNMP pro monitoring teploty/ typu zafizeni

7 divodu jednodussi aplikace nejdrive popisu postup programu pro monitoring
teploty zarfizeni/typu zafizeni. V dalsi sekci se ndsledné budu vénovat nastaveni
switche pro odposlech jednotlivych porta.
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Pro icely monitorovani vyuziji funkéniho bloku SNMP GET, viz obrazek
8.6.

LSNMP_Get
Baal — execlle done ——— Bool
Boal — abort busy ——1—— Bool
Boal — getMext abarted ———— Bool
String[20] — community error —— Bool
String ——— olD statiis —— Word
Time ———— timeOut diagnostics — “typeDiagnostics”
"LSNMP_typeConnParam” connfaram "LSNMP_typeConnParam”
“"LSNMP_type\arBind” varBinding "LSNMP_type\arBind®

Obrazek 8.6: Funkéni blok GET[I3]

Pro aplikaci knihovny je nejdiive zapotiebi definovat proménné, se kte-
rymi budu nadéle pracovat (obrazek 8.7). U vsech dalsich aplikaci knihoven
bude vypadat seznam proménnych obdobné, jen se bude lisit v zavislosti na
konkrétnim funkénim bloku.

4

Static

= » FB_CALL GET *LSNMP_Get" =] =] =} =] Requests information for
= ¥ POM Struct MNon-retain E E B
= v N Struct Non-retain =] =) =]
. execute Bool Nen-retain =] =] =} =]
= abort Bool Non-retain Q g B D
L] getNext Bool Non-retain =] =) =] [
. community String[20] Nen-retain =] =] =) =]
= olD string MNon-retain Q E E D
L] timeOut Time T#0ms Non-retain = =) =] [l
5 v Inout Struct Nor-ret.. [ -] =] =] =]
= p cennParam “LSNMP_typeConnP... Neon-retain @ E E D
= b varBinding *LSHMP_typeVarBin Non-retain =] =) =] =)
= v out Struct Non-retain =] =] =)
= done Bool Nen-retain Q E E D
= busy Bool Nen-retain =] =) =] [l
. aborted Bool Non-retain =] =] =) =]
. error Bool Nen-retain =] =] =} =]
L] status Word MNon-retain E E B D
= » diagnostics “typeDiagnostics” Non-retain =] =) =] [ Provides a structure for detailed diagnost
. TempVal Int 0 Nen-retain =] =] =} =]

Obrazek 8.7: Definované proménné

V prvni ¢asti kédu 8.1 nastavuji parametry pripojeni, kdy connlD a local
port (rozsah 1 az 4095) musi byt unikatni ¢isla pro jednotliva vyuziti SNMP
protokolu (v pfipadé ze ptichézi vice pozadavki na SNMP agenta). IP adresa
switche, se kterym komunikujeme. Na rddku 18 nastavuji vstup GetNext na
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FALSE pro pozadavek tagu pro nize zvolené OID. Pouzité OID na radku
24 je pro teplotu switche. Na konec na radku 29 vyvolam funkéni blok s

prifazenymi parametry.

Kéd 8.1: Nastaveni parametru pro funkéni blok

REGION TypeConn

#P0OM. InOut . connParam.localPort := 2020;
#POM. InOut.connParam.connID := 16#70;
#POM. InOut . connParam.hwIdentifier := 64;
//IP
#POM.InOut.connParam.ipAddress.ADDR[1] := 147;
#POM.InOut.connParam. ipAddress.ADDR[2] := 32;
#POM. InOut.connParam.ipAddress.ADDR[3] := 168;
#POM.InOut.connParam. ipAddress.ADDR[4] := 222;
END_REGION
REGION IN
#POM.IN.execute := "Clock_1Hz";//Tik 18
#POM.IN.getNext := FALSE;
IF #POM.Out.done THEN
#POM.IN.getNext := TRUE;
END_IF;
#POM.IN.community := ’public’;

#POM.IN.oID :=
#POM.IN.timeOut

END_REGION

#FB_CALL_GET (execute

varBinding,

diagnostics) ;

’1.3.6.1.4.1.4329.20.1.1.1.1.79.7.1.16.07;
1= T#ls;

:= #POM.IN.execute,

abort :=
getNext :=
community :=

oID

timeQut :=
connParam :=
varBinding :=

done

busy =>
aborted
error
status
diagnostics

60

#POM.IN. abort,
#POM.IN.getNext ,
#POM.IN.community ,

:= #POM.IN.oID,

#POM.IN. timeOut ,

#POM. InOut.connParam,
#POM. InOut.

=> #POM.QOut .done,
#POM . Out . busy,

=> #POM.Out.aborted,
=> #POM.QOut.error,

=> #POM.Out.status,
=> #POM.Qut.
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Vytvoreny blok GET2 a GET3 (viz obrazek 8.8) nasledné vlozim do Main
nekonecné smycky, vystupni hodnoty téchto bloki ukladam do proménnych,
které nasledné vyuziji pro zobrazeni v ramci SCADA. V pripadé teploty jesté
probiha konverze z hexadecimalniho vystupu na integer. Pro zobrazeni typu
zafizeni je konverze na String.

¥  Network 19: ...
WDB2
"GETZ_DB"
WB12 CONV
"GET2" Sint to Int
[— EN ENOD EN —
"GET2_DB".PONL.IN "GET2_DB".Ternp
OutwvarBinding. out — Val
value[0] ™
¥  Network 20:
WB14
"GET3_DEB"
813 Chars_TO_Strg
“GET3" String
— EN ENO EMN ENDQ ———
"GET3_DE".POM.IN "GET3_DE".POM.
OutvarBinding. Strg DevType
value — chars
0 — pChars
30 Cnt

Obrazek 8.8: Bloky GET2 a GET3

Pri monitorovani pribéhu kédu nam funkéni blok GET vraci stavovou
hodnotu v hexadecimalnim kédu jako 0000, coz znaci tispésné provedeni
¢innosti.

#POM.
#POM.
#P0OM.
#POM.
#POM.
#POM.

$P0M.

.EX...
.abort
.ge...
=T, . .
.0ID

S Blloac

.done
busy
Flooc
Zooc
“Hooc

TRUE
FRALSE
TRUE
"public"
'1.3.6.1...
T#15

TRUE
FALSE
FALSE
FALSE

1&#0000

Obrazek 8.9: Monitorovani kédu
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B 8.4.2 Aplikace SNMP pro odposlech portii switche

Princip, jakym probiha odposlech porti switche je takovy, Ze na zvoleny port
(v nasem pripadé Port 8, na tom méme pripojené zatizeni ze kterého budeme
monitorovat odposlechnutou komunikaci) zrcadlime probéhnutou komunikaci
z ostatnich nami vybranych porti. Nejdiive proto musime povolit zrcadleni
v ramci switche, nasledné nastavime port, na ktery probéhlou komunikaci
budeme zrcadlit a na konec vybereme jednotlivé porty které potiebujeme
monitorovat. Pro zménu nastaveni v ramci switche vyuzijeme funkéni blok

SET, viz obrazek 8.9.

LSMMP_Set
Boal — execlbe done — Bool
Boal — abort busy ——1—— Bool
String[20] — community abarted ——— Bool
Time ——— timeOut error ———— Bool
status — Word

diagrostics — "typeDiagnostics”
"LSNMP_typeConnParam” connfaram “LSMMP_typeConnParam”
"LSMME_typeVarBind” varBinding "LSNMP_typeVarBind®

Obrazek 8.10: Funkéni blok SET[13]

Pro zajisténi, aby se nastavované parametry (OID a jeho pozadovand
hodnota) nastavily spravné, v kédu je vyuzito také funkéniho bloku GET
pro ovéreni hodnot. Bez tohoto ovéreni se poté v dusledku stavalo, ze se
nepropsaly veskeré pozadované hodnoty.

Jelikoz je princip kédu pro ostatni tlacitka obdobny, budu vétsinu popisovat
pouze na tlacitku pro zapnuti monitorovani. Na obrazku 8.10 je vidét Network
2 na kterém je vyuzito bloki, které se spusti v piipadé, ze tlac¢itko (které je
ulozeno pod proménnou MirrorButt) zméni sviij stav z 1 na 0 nebo obrécené.
To néasledné setuje proménné, které jsou vyuzity v dalsim Network. Timto
krokem zajistime spusténi SNMP Set bloku pouze se zménou polohy tlacitka.
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Network 2: ...

Se zmenou polohy tlacitka, respektive probehne set promennych MirrSButt a MirrS1Butt

"SCADA_DBT. "SCADA_DB" Mirr "SCADA_DB® Mirrs
MirrarButt S1Butt Butt
Ie |
{F| {5} {5}
"SCADA_DB" Mirr
FPoshem

"SCADA DB
MirrarButt
Il
1M |
"SCADA_DE" Mirr
Neghlem

Obrazek 8.11: Network 2

Tyto proménné nésledné spousti blok SET2, v ramci kterého po vykonani
urc¢itych ¢innosti se znovu vyresetuji.

B Network 10:

w Blok SET2 se spusti pouze s promennou MirrS butt nebo MirrS Tbutt pro zajisteni chodu pouze po
dobu, kdy v ramci SMMP protokolu nastavuji (SET) parametry

%DBS
"SET2 DE"
*SCADA_DB" Mirrs B4
Butt SET 2"
| | EN ENO

"SCADA_DBE".Mirr
51Butt

Obrazek 8.12: Network 10
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8.4. Aplikace SNMP

Nastaveni parametru pripojeni je obdobné jako u SNMP GET, v ramci SET
je vsak zapotfebi nastavit typ vstupni hodnoty (kéd 8.2), budeme zadavat
integer a tomu prislusi dle dokumentace 02. Délka vstupni hodnoty je 1,
jelikoz v nésledujicim pripadé budeme nastavovat pouze 1 nebo 2 (disable
nebo enable).

Kaéd 8.2: Nastaveni parametri pro funkéni blok

REGION varBinding
#POMO . InOut . varBinding.type := 16#02;
#POMO . InOut .varBinding.length := 1;
; END_REGION

V ramci kédu 8.3 v pripadé, Ze je spusténé tlacitko probéhne kod, ktery
postupné nastavi zrcadleni porti. Néasledné se ovéri pomoci bloku GET na
radcich 12-15 (v kédu pojmenovano jako CALL), jestli jsou hodnoty skutec¢né
propsané do switche. Na konec resetuje proménnou MirrSButt a kéd pokracuje
na nastaveni zrcadleni na port 8.

Kad 8.3: Kod pro tlacitko na aktivovani zrcadleni

IF "SCADA _DB".MirrorButt
THEN
IF "SCADA_DB".MirrSButt
THEN

#POMO . InOut .varBinding.oID :=
’1.3.6.1.4.1.4329.20.1.1.1.1.1.6.1.0";
#POMO . InOut . varBinding.value [0] := 16#2;

#FB_SET_O (execute := #P0OMO.IN.execute,...);

IF "CALL_DB".POM.InOut.varBinding.value[0] = 16#2
AND "CALL_DB".POM.InOut.varBinding.oID =
’1.3.6.1.4.1.4329.20.1.1.1.1.1.6.1.0°

THEN

"SCADA_DB" .MirrSButt := FALSE;
END_IF;
ELSE

#POMO . InOut . varBinding.oID :=
°’1.3.6.1.4.1.4329.20.1.1.1.1.1.6.2.0°;

#P0OMO . InOut . varBinding.value [0] := 16#8;

#FB_SET_O (execute := #POMO.IN.execute,...);
IF "CALL_DB".POM.InOut.varBinding.value[0] = 16#8

AND "CALL_DB".POM.InOut.varBinding.oID =
’1.3.6.1.4.1.4329.20.1.1.1.1.1.6.2.0°

THEN
"SCADA_DB".MirrS1Butt := FALSE;
END_IF;
END_IF;

64



2)

8.4. Aplikace SNMP

V pripadé nesplnéni podminky zapnutého tlacitka pro odposlech probéhne
kod, ktery zakaze odposlech. S tim zaroven probéhne postupné zkontrolovani
ostatnich Network pro jednotlivé porty, které by zrcadlily svlij provoz do
zminéného portu 8. Pokud by byly zaplé, probéhne jejich postupné vypnuti,
viz kéd 8.4

Kéd 8.4: Deaktivovani portu

IF "CALL_DB".POM.InOut.varBinding.value[0] = 16#1 AND "CALL_DB
".POM.InOut.varBinding.oID =
’1.3.6.1.4.1.4329.20.1.1.1.1.1.6.1.0°

THEN
"SCADA_DB".MirrSButt := FALSE;
"SCADA_DB" .MirrS1Butt := FALSE;
"SCADA_DB".Portl := FALSE;
"SCADA_DB".PortlS := TRUE;
"SCADA_DB".Porti1iS1l := TRUE;
END_IF;

Ovérovani pomoci GET bloku sou¢asné probihd pomoci IF /ELSIF podmi-
nek a konkrétnich nastavenich OID (kéd 8.5)

Kad 8.5: Ovérovani OID pomoci GET bloku

IF "SCADA _DB".MirrSButt //overovani jednotlivych 0ID

THEN
#POM.IN.community := ’public’;
#POM.IN.oID := ’1.3.6.1.4.1.4329.20.1.1.1.1.1.6.1.0"°;
#POM.IN.timeOut := T#1s;

ELSIF "SCADA_DB".MirrS1Butt AND NOT "SCADA_DB".MirrSButt

THEN
#POM.IN.community := ’public’;
#POM.IN.oID := 1.3.6.1.4.1.4329.20.1.1.1.1.1.6.2.0";
#POM.IN.timeOut := T#ls;

Ostatni bloky pro jednotliva tlacitka nésledné probihaji na podobném
principu.
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B 85 OPC UA komunikace / SCADA

Pro potieby ovlddéni pozadovanych dat v rdmci SCADA je zapotiebi nastavit
PLC jako OPC UA server. To nastavime v Device configuration v sekci OPC
UA server, viz obrazek 8.12, kde zdroven vidime i nastaveny port 4840.

Server

>  General

‘ope.tep:li147 32.168.117:4840

> Options

Obrazek 8.13: PLC nastaveni OPC UA server

Pro budouci potrebu odposlechu dat nastavime server tak, aby neprobihalo
zadné sifrovani dat (obrazek 8.13).

Mo security

Basic128Rsal5 - Sign
Basic128Rsal5 - Sign & Encrypt.
Basic256 - Sign

Basic256 - Sign & Encrypt
Basic2565ha256 - Sign
Basic2565ha256 - Sign & Encrypt

|~ I
a
8
8
8
=]
=

Obrazek 8.14: OPC UA Server zabezpeceni
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8.5. OPC UA komunikace / SCADA

Pro funkénost celého nastaveni v PLC je jesté potreba nastavit pofizenou
licenci v rdmci nastaveni OPC UA serveru (obrazek 8.14).

OPC UA

Runtime licenses

Type of required license: | SIMATIC OPC UA57-1200 basic

Type of purchased license: | SIMATIC OPC UA 57-1200 basic

Obrazek 8.15: OPC UA licence

Na zavér vytvorim Server Interface s daty, které budu chtit posilat v ramci
OPC UA komunikace.

= & switch_port Interface -
o <@ MirrorButt BOOL RDIVR <@ "SCADA_DB" "MirrorButt”
L] <@ Portl BOOL RDIVIR <@ "SCADA_DB"."Port1”
L] <@ Port2 BOOL RDIVR <@ "SCADA_DB" "Port2”
L] <@ Port3 BOOL RDIVIR <@ "SCADA_DB" "Port3®
L] < Portd BOOL RDIVIR <@ "SCADA_DB"."Port4”™
L] <@ Port5 BOOL RDIVIR <@ "SCADA_DB" "Port5"
L] <@ Ports BOOL RDIVIR <@ "SCADA_DB" "Port6”™
L] < Port? BOOL RDIVIR <@ "SCADA_DB"."Port7”
L] <@ TempVal INT RDIMR <@ "GET2_DB"."TempVal"
L] <@ DevType STRING RDIVR <@ "GET3_DB" "POM" "DevType"
L] < DIo BOOL RDIVIR <@ "Dlo”
L] < bQo BOOL RDIVR <@ "DQo”
<Add news

Obrazek 8.16: Server Interface
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8.5. OPC UA komunikace / SCADA

Jako OPC UA klient pouziji SCADA software myDesigner, ktery béznym
zpusobem nastavim pro OPC UA komunikaci s mym PLC. Nésledné do ného
nahraji pozadované proménné v podobné tagi, nakonec vytvorim pohled ze
kterého se cely proces bude spoustét. Zaroven do vysledného projektu zasadim
i testovaci tlacitka s PLC tagy pro digitalni vstup a vystup pro ovéreni OPC
UA komunikace. Na obrazku 8.16 je vysledny pohled. Pomoci testovacich
tlacitek je ovéreno, ze komunikace mezi klientem a server probiha. Zaroven v
tomto pohledu méme zapnuty odposlech komunikace, kdy se nam na port 8
zrcadli port 4. Aktualni teplota switche Scalance XC208 je 34 stupnu Celsia.

Odposlech portti switche
Port 1 .
Port 2 .
Port 3 .
N ‘. Testovaci tlagitk
Zarlzenll estovaci tlacitka Port 4 -
SCALANCE XC208 .
Port 5 .
Teplota zarizeni:
Port 6 .
Port 7 .

Obrazek 8.17: Vysledny pohled
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8.6. Analyza odposlechnuté komunikace

M 86 Analyza odposlechnuté komunikace

Pro analyzu odposlechnuté komunikace vyuziji programu Wireshark, ktery
slouzi témto uceltim. Po vybéru sitového rozhrani je zapotiebi zkontrolovat
nastaveni v sekci Capture Options. Zde povolime promiscuous (obrézek 8.18),
ktery ndm umozni v programu zachytit komunikaci, kterd je uréena také
jinym sitovym kartam.

M wireshark . Capture Options x

Input Output Opticns

Interface Traffic Link-layer Header Promisc Snaplen (B) Buffer (MB) Monitor Mode  Capture Filter
Pfipojeni k mistni siti* 3 Ethernet default
Pfipojeni k mistni siti* 7 Ethernet default
Pfipojeni k mistni siti* & Ethernet default

Ethernet Ethernet default

Adapter for loopback traffic capture BSD loopback default
Ethernet 2 Ethernet default

[N R R

< >

I Enzble promiscuous mode on all interfaces I e ||

Capture filter for selected interfaces: | | Enter a capture filter .. ~] Compile BPFs

i Napoveda

Obrazek 8.18: Nastaveni promiscuous mode

Analyzu odposlechnuté komunikace demonstruji na OPC UA komunika¢nim
protokolu, kdy na zakladé predchozi prace vim, ze PLC (server), které je
pripojené na portu 4 switche komunikuje s OPC UA klientem v tomto pripadé
pocitac s IP adresou 147.32.168.109. Tuto komunikaci budu monitorovat ze
zalizeni pripojeného na port 8. Proto mizu ponechat nastaveni odposlechu
portu tak, jak je uvedeno na obr. 8.17, tedy zapnuty odposlech portu 4. OPC
UA komunikaci dle nastaveni serveru mam nezasifrovanou. Diky tomu bude
mozné vidét tok nezasifrovanych dat.

Ve wiresharku zapnu zachytavani paketu a nastavim filtr na opcua (obrazek
8.19). Diky tomu vidim, vSechny pakety které jsou posilany v rdmci tohoto
protokolu. Ze znalosti komunikace v rdmci switche vim, Ze na zafizeni na portu
8 (ze kterého monitorujeme port 4) neprobiha zadné komunikace pomoci OPC
UA. Zaroven také vim, ze OPC UA na portu 4 probiha pouze se zafizenim
s IP adresou definovanou vyse. Na zdkladé vyse uvedeného si mohu dovolit
nepridavat zaddné dalsi filtry, v opacném pripadé by bylo zapotiebi jesté pridat
filtry napriklad na zékladé IP adresy zdroje/cile, pripadné MAC adresy pro
zachyceni mnou pozadované komunikace. Na obrazku 8.19 zaroven je oznacen
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8.6. Analyza odposlechnuté komunikace

paket pro dalsi analyzu, z tohoto zdkladniho pohledu lze vycist naptiklad
zdrojova a cilova IP adresa, protokol a délka paketu.

Activities £ Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

] o = = — m (=

A [opcua

0. ime Source Destination Protocol Length Info
1967.. 1319.8395454.. 147.32.168.117 147.32.168.1689 360 UA Secure Conversation Message: ReadResponse
1969.. 1320.3627493.. 147.32.168.109 147.32.168.117 348 UA Secure Conversation Message: ReadRequest
1969.. 1320.5066589.. 147.32.168.117 147.32.168.109 360 UA Secure Conversation Message: ReadResponse
1972.. 1321.3588360.. 147.32.168.169 147.32.168.117 348 UA Secure Conversation Message: ReadRequest
1973.. 1321.4997371.. 147.32.168.117 147.32.168.1689 360 UA Secure Conversation Message: ReadResponse
1975.. 1322.3498274.. 147.32.168.109 147.32.168.117 348 UA Secure Conversation Message: ReadRequest
1975.. 1322.5067800.. 147.32.168.117 147.32.168.109 360 UA Secure Conversation Message: ReadResponse
1977.. 1323.3426272.. 147.32.168.169 147.32.168.117 348 UA Secure Conversation Message: ReadRequest
1977.. 1323.4937881.. 147.32.168.117 147.32.168.1689 360 UA Secure Conversation Message: ReadResponse
1979.. 1324.3332189.. 147.32.168.109 147.32.168.117 348 UA Secure Conversation Message: ReadRequest
1980.. 1324.4938879.. 147.32.168.117 147.32.168.109 360 UA Secure Conversation Message: ReadResponse
1982.. 1325.3260845.. 147.32.168.169 147.32.168.117 348 UA Secure Conversation Message: ReadRequest
1982.. 1325.4880684.. 147.32.168.117 147.32.168.1689 360 UA Secure Conversation Message: ReadResponse

1985.. .3193958.. 147.

.4931266...
0

147.32.168.117
168.169

348 UA Secure Conversation Message:
UA Secure Conversation Messa

ReadRequest
ReadResponse

147. 147.32

80237 5 - Opcla Secure Conversation Message: ReadResponse
1991.. 1329.2928688.. 147.32.168.169 147.32.168.117 Opcla 348 UA Secure Conversation Message: ReadRequest
1992.. 1329.4701649.. 147.32.168.117 147.32.168.1689 Opcla 360 UA Secure Conversation Message: ReadResponse
1994.. 1330.2851294.. 147.32.168.109 147.32.168.117 Opcla 348 UA Secure Conversation Message: ReadRequest
1995.. 1330.4673719.. 147.32.168.117 147.32.168.109 Opcla 360 UA Secure Conversation Message: ReadResponse
1996.. 1331.2803360.. 147.32.168.169 147.32.168.117 Opcla 348 UA Secure Conversation Message: ReadRequest
1996.. 1331.4592990.. 147.32.168.117 147.32.168.1689 Opcla 360 UA Secure Conversation Message: ReadResponse
1997.. 1332.2715829.. 147.32.168.109 147.32.168.117 Opcla 348 UA Secure Conversation Message: ReadRequest
1998.. 1332.4538183.. 147.32.168.117 147.32.168.109 Opcla 360 UA Secure Conversation Message: ReadResponse
1999.. 1333.2689472.. 147.32.168.169 147.32.168.117 Opcla 348 UA Secure Conversation Message: ReadRequest
2080.. 1333.4410969.. 147.32.168.117 147.32.168.1689 Opclla 360 UA Secure Conversation Message: ReadResponse

Obrazek 8.19: Nastaveni filtru ve Wiresharku

Pf#i hlubsim prozkouménim tohoto paketu nésledné v sekci OPC UA proto-
kolu vidim, ze v ramci paketu je dvanécti prvkové datové pole (obrazek 8.20).
12 prvku odpovida tagtum, které posilam z PLC do OPC UA klienta (2 I/O
tagy pro testovaci tlacitka, 8 tagli pro odposlech portid a na konec 1 tag pro
monitorovani teploty a 1 tag pro monitorovani nédzvu zafizeni)

Security Token Id: 1
Security Sequence Number: 69
Security RequestId: 18
v Opcla Service : Encodeable Object
v Typeld : ExpandedNodeld
NodeId EncodingMask: Four byte encoded Numeric (@x01)
NodeId Namespace Index: @
NodeId Identifier Numeric: ReadResponse (634)
v ReadResponse
ResponseHeader: ResponseHeader
v Results: Array of DataValue
ArraySize: 12

Obrazek 8.20: Analyza paketu
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8.6. Analyza odposlechnuté komunikace

Po blizsim nahlédnuti do jednotlivych prvku tohoto pole lze naptiklad vidét
hodnotu druhého prvku pole (obrézek 8.21), kdy se jednd o string s hodnotou
SCALANCE X(C208. Tato hodnota odpovidéd posilanym datim v ramci OPC
UA komunikace. Zaroven vidime, ze odpovidaji i ostatni hodnoty tohoto pole.

» EncodingMask: ©xB8d, has value, has source timestam
s =

Vafiant Type: String (Bx8c)
String: SCALANCE XC208

SourceTimestamp: Apr 230, 2024 15:32:43,100990000 CEST
ServerTimestamp: Apr 30, 2024 15:32:43.100996000 CEST

has server timestamp

~ Value: Variant
Variant Type: Boolean (Bx@1)
Boolean: True

SourceTimestamp: Apr 30, 2024 15:32:43,108404000 CEST
ServerTimestamp: Apr 20, 2024 15:32:43,108404000 CEST

~ [3]: Datavalue

» EncodingMask: @x0d, has value, has source timestamp

~ Value: Variant
Variant Type: Boolean (@x81)
Boolean: False

SourceTimestamp: Apr 30, 2024 15:32:43.113658000 CEST
ServerTimestamp: Apr 30, 2024 15:32:43.113658000 CEST

~ [4]: DataValue

» EncodingMask: ©x0d, has value, has source timestamp

~ Value: Variant
Variant Type: Boolean (8x81)
Boolean: True

SourceTimestamp: Apr 30, 2824 15:32:43.116596080 CEST
ServerTimestamp: Apr 30, 2024 15:32:43.116596000 CEST

» EncodingMask: @x8d, has value, has source timestamp, has server timestamp

has server timestamp

has server timestamp

Obrazek 8.21: Analyza paketu

Pro pripad, Zze méa vice prvku daného pole stejnou hodnotu, jako je tomu
napriklad u jednotlivych proménnych ethernetovych porti, kdy prvek mize
nabyvat booleovskych hodnot True nebo False, je zapotrebi dané prvky blize
identifikovat, abychom si byli skutecné jisti s kterou proménnou pracujeme.
V prostredi Wireshark tak vybereme packet s OPC UA Read Request, jak je

uvedeno na obrazku 8.22

Obrazek 8.22: Read Request
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9686 15.131587 147.32.168.109 147.32.168.117 Opcla 348 UA Secure Conversation Message: ReadReguest
9726 15.273984 147.32.168.117 147.32.168.189 Opcla 360 UA Secure Conversation Message: ReadResponse

18296 16.122166 147.32.168.109 147.32.168.117 OpcUa 348 UA Secure Conversation Message: ReadRequest
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11196 17.116536 147.32.168.109 147.32.168.117 Opcla 348 UA Secure Conversation Message: ReadReguest
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8.6. Analyza odposlechnuté komunikace

Nasledné kdyz nahlédneme do datového pole, opét vidime 12 prvki. Pro
ukézku znovu zanalyzuji druhy prvek, jak lze vidét na obrazku 8.23. Z
uvedenych dat lze vy¢ist hodnota pridéleného tagu v ramci SCADY, tedy 4:11.
Zaroven této proménné neni pridélené jméno, jak muizeme vycist ze spodniho
ramecku. Pro jednoznacné urceni proménné je hodnota tagu dostacujici.

v [1]: ReadValueld
v Nodeld: Nodeld
. @eel = Encudinﬁﬁask: Four byte encoded Mumeric (@x1)
Namespace Index: 4
Identifier Numeric: 11
Attributeld: Value (Bx808008000d)
IndexRange: [OpclUa Null String]
~ Databtncoding: Qualitiedilame
Id: @
Name: [OpcUa Null String]

Obrazek 8.23: Read Request

Kdybychom pottebovali ze zafizeni na portu 8 monitorovat ping z pfi-
kazového tadku pocitace s IP adresou 147.32.168.109 na PLC s adresou
147.32.168.117, nastaveni odposlechu zlistane stejné, pouze bude potfeba
upravit nastaveni filtru ve Wiresharku. Filtr na obrazku 8.22 je nastaven tak,
aby se zobrazovaly pouze pakety s odpovédi od PLC. Z obrazku vidime, ze
odpovéd prisla 4 krat a ping probéhl tspésné.

Activities i Apr30 15:49 e
*enp3s0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
m = |=
W ® R [E Q &= S = QQaQE
| ‘\p.src ==147.32.168.117 and ip.dst == 147.32.168.109 and icmp
——

0. Time Source Destination Protocol Length Info

13634 62.636213508 147.32.168.117 147.32.168.109 TCHP 74 Echo (ping) reply  1d=6x0e@l, seq=3118/11788 =255 (request in 13033)

13217 63.649732908 147.32.168.117 147.32.168. 109 TCHP 74 Echo (ping) reply  id=x@@01, seq:illgfi 55 (request in 13214)

y LLei-285 (request in 13479)
13728 65.671814379 147.32.168.117 147.32.168.109 ICMP 74 Echo (ping) reply 1d=0x@001, seq=3121/125b6, tt1=255 (request in 13725)

- 13480 64.654693398 147.32.168.117 147.32.168.109 74 Echo 1d=0x8e81,

Obrazek 8.24: Ping PLC
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Kapitola 9
Zavér

Tuto praci jsem zacal reSersi na téma vyrobnich systému a zejména jejich
vyuziti v pramyslové praxi. Probrany byly hlavné vyrobni systémy holonické
a multiagentni, kdy tyto systémy mezi sebou sdili mnoho spole¢nych princip,
hlavnim rozdilem vSak mezi systémy je, Ze holonické systémy jsou primo spjaty
s fyzickym zarizenim zatimco multiagentni nikoliv. Multiagentni systémy maji
dilezitou roli naptiklad v ramci pocitacovych siti, kdy je jich vyuzivano
pro ruzné potreby tohoto odveétvi, jako je napriklad u SNMP protokolu,
ktery jsem vyuzil pro svoji praktickou ¢ast. Vyuziti holonickych systémt lze
nalézt napriklad v oblasti logistického Tetézce. Duraz v bakalarské praci byl
také kladen na kooperaci a koordinaci autonomnich systémi. Vzhledem k
vyuzivani prvki sitové komunikace v praktické ¢asti jsem v ramci reserse také
rozebral referenéni ISO/OSI model a jeho jednotlivé, ktery je vyuzivan pro
popis fungovani sité. Popsany byly nékteré dilezité protokoly, jako napriklad
TCP/IP.

V praktické ¢asti se vénuji naprogramovani tilohy pro odposlech komunikace
pomoci prumyslového ethernetového switche Scalance XC208, kdy pro tento
ucel byl vyuzit SNMP protokol. Za pomoci PLC S7-1200 a ovladani pres
Scada systém pomoci OPC UA komunikace se mi podarilo vytvorit plné
funkéni tlohu pro odposlech jednotlivych portt switche. Mnou vytvorené
feseni je funkéni pro odposlech skrze posledni port (port 8), mozné vylepseni
této tlohy vidim v naprogramovani reseni pro moznost odposlechu z libovolné
zvoleného portu. Pii spusténi programu po delsi dobé necinnosti switche
(rdmec dntt) také vyjimecné dochdzi k zablokovani odposlechu skrz port, ktery
byl pivodné zvoleny pro opacnou ¢innost. Toto je vSak mozné zménit v ramci
WBM switche. Reseni odposlechu portti switche lze ¢asteéné vykonat také v
ramci WBM switche nebo v TTIA portalu pfi spusténi switche do stavu "Go
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9. Zavér

Online"pti spojeni pomoci SNMP protokolu. Tato uvedend reSeni nejsou z
mého pohledu uzivatelsky prizniva.

V posledni ¢asti praktické c¢asti dojde k analyze probihajici OPC UA
komunikace mezi Scadou(OPC UA klient) a PLC S7-1200 (server), kdy
tuto komunikaci pii nastavovani serveru zvolim jako nezasifrovanou. Pomoci
programu Wireshark lze nésledné vidét hodnoty posilanych pakett, které
zjevné odpovidaji realité.
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