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Uvod

V dnesni dobé je stale vétsi zajem o porozumeénti slozitosti lidského organismu a
jeho reakeim na rizné vnéjsi i vnitini podnéty. S nartistajicimi pozadavky systému
clovék - stroj roste i pozadavek na monitorovani dusevnich stavii operatora. Dusevni
stav muzeme odhadovat na zakladé vybranych fyziologickych veli¢in. Hledanim spo-
jitosti mezi fyziologickymi proménnymi a dusevnim stavem se zabyva psychofyzi-
ologie a tato oblast zaziva rozvoj diky relativni dostupnosti senzorové techniky i
vypocetniho hardwaru.

V praci se budu zabyvat vyvojem prototypu zafizeni pro méreni vybranych fyzio-
logickych veli¢in a na zakladé toho estimovat psychické charakteristiky ¢lovéka. To
bude zahrnovat rozvahu nad moznymi koncepty feseni. Nezbytnosti bude vybrat
spravny hardware pro zpracovani dat a jejich naslednou vizualizaci, pro naplnéni
pozadavkt internetu véci a jednoduchost musi hardwarové prvky komunikovat bez-
dratove. V internetu véci se podobné problémy casto fesi pouzitim vyvojovych desek
Bude nutné vytesit otazku sestaveni a zapojeni senzori pro méteni elektrodermalni
aktivity, dychani a tepové frekvence. Senzory budou napojené na vyvojové desky
ESP32, ty budou data zpracovavat, prepocitavat na potfebné hodnoty a bezdratove
je posilat dale do pocitace Raspberry Pi, jenz bude fungovat jako médium zprostred-
kujici komunikaci. Dale musi mit cely projekt vyresené nezavislé napajeni. Nejlepsi
volba bude vyuziti baterii, s nimi bude zafizeni prenosné. Baterie bude pottebovat
nabijeni. Na trhu se daji sehnat pomérné jednoduché efektivni moduly, které ba-
terie chrani pred nesetrnym nabijenim a zaroven mohou prevadét vystupni napéti
z baterie na pozadovanou hodnotu. Aby bylo zafizeni méné nachylné na poniceni
a vhodnéjsi k manipulaci, bude 3D tiskdrnou vytvoren kryt. Pres vyse zminéné
Raspberry budu dale plnit vytvorenou databazi daty ze senzori, ktera si bude brat
webova aplikace Grafana a bude vykreslovat pribéhy mérenych veli¢in.



Kapitola 1
Psychofyziologické jevy

Psychofyziologie predstavuje obor, ktery zkouma psychické procesy a chovani
jedince ve vztahu k fyziologickym pochodiim. Zaméruje se tedy na vyzkum kognitiv-
nich, emocionalnich, motivacnich a behaviordlnich procest z pohledu biologickych
déju a nésledné i z pohledu na zdravi a nemoci [1]. Psychofyziologické jevy jsou
procesy, které propojuji psychické procesy a fyziologické reakce. Diilezité je, Ze se
daji zaznamenavat a na jejich zakladé je mozné vyhodnocovat dusevni stav clovéka.

1.1 EDA

Elektrodermalni aktivita (EDA) zahrnuje Sirsi skdlu pojmu jako jsou odezva
kozniho odporu (SRR - Skin Resitance Response), hladina kozniho odporu (SRL -
Skin Resistence Level), odezva kozni vodivosti (SCR - Skin Conduction Response),
hladina kozni vodivosti (SCL - Skin Conduction Level), odezva kozniho potencidlu
(SPR - Skin Potential Response), hladina kozniho potencidlu (SPL - Skin Potential
Level). Kazdd proménna specifikuje jiného a nejvétsi rozdil mezi nimi predstavuje
pouzitd méfici metoda [2]. V tomto projektu .

EDA je fenomén zahrnujici promeénlivy elektricky odpor lidské kuze, tésné souvi-
sejici s aktivaci sympatického vétve nervového systému. Vodivost kiize se zvysuje
s produkci potu. Poceni je v lidském téle nejintenzivnéjsi na dlanich a chodidlech,
kde jsou potni zlazy casto drazdény v dusledku hmatovych vjemu. Z toho divodu
jsou tyto oblasti lidského téla jedny z nejcitlivéjsich. Pot obsahuje vodu s ionty,
takze dokaze vést elektricky proud. Pokud se dostane na kiizi, snizuje se jeji odpor,
ktery je narozdil od vnittku téla nezanedbatelné velky a pokud je kiize dokonale
sucha, brani vedeni proudu lidskym télem. Za léta vyzkumu bylo zjisténo, ze pokud
je okolni teplota vyssi nez 25 °C zac¢ind psychologicky vyznam EDA klesat [3].

Casovou fadu kozntho odporu lze charakterizovat pomalu se ménici tonickou aktivi-
tou (tj. irovni kozni vodivosti; SCL) a rychle se ménici fazickou aktivitou (tj. SCR)
[4]. Fazickd aktivita vyjadiuje okamzitou zménu kozni vodivosti jako odpovéd na
zietelny podnét. Tonicka aktivita se da vysvétlit jako reakce na podnéty v delsim
casovém useku, alespon 30 sekund. Pouziva se pro popis celkového emocionalniho
stavu zkoumaného ¢lovéka a jeho bdélosti.
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1.1.1 Historie

Emil du Bois-Reymond v roce 1849 poprvé popsal proudéni elektrického proudu
ktzi. Tehdy si viibec neuvédomoval, ze by to mohlo souviset s potnimi zlazami a
jejich sekreci. K tomuto poznatku se dostali az o téméf t¥icet let pozdéji dva Svycaii
Hermann a Luchsinger, ktefi si vSimli, Ze proud je nejlépe veden na dlanich rukou
a tehdy je napadla spojitost, ze EDA by mohla souviset s aktivitou potnich zlaz.
Spojitost mezi zménami krevniho toku a zménami kozniho odporu popsal ve své
studii francouzsky védec Joseph Vigourox [5].

O par let pozdéji zacalo testovani na lidech, slo zejména o nervové labilni nebo dro-
gami posilnéné pacienty, zkratka chtéli védci zjistit, jak moc vodivost klize ovlivnuji
nestandardni psychické stavy clovéka. Velky prispévek k tomuto rozvoji ucinil rusky
védec Ivane Tarkhnishvili, ktery vyvinul pristroj pro sledovani zmén kozniho odporu
v Case.

Prvniho pojmenovani se EDA dockala v roce 1907. Tehdy ji Jordan Peterson s
Carlem Jungem pojmenovali ,psychogalvanicky reflex“. Uz o dva roky pozdéji pri-
sel svycarsky neurolog Otto Veraguth s nazvem, ktery se dlouho pouzival, a sice
sgalvanicky kozni reflex” (GSR). Vyraz ,elektrodermalni aktivita“ se pro popis to-
hoto psychofyziologického fenoménu pouziva celosvétové od roku 1981.

Vyznam EDA zacal ve 20. stoleti exponencidlné rust a tento trend trva dodnes.
Za pomérné kratkou dobu se EDA objevila ve stovkach védeckych publikaci a jeji
monitorovani se ¢im dal castéji prosazuje do modernich Iékarskych metod.

1.1.2 Meéreni

Od pocatkt snimani EDA byl popsany dvé metody méreni: endosomatickd a
exosomaticka. Mérici zatizeni v dnesni dobé jsou zalozené na téchto dvou metodach.

Pred samotnym méfrenim mtize probéhnout statickd a dynamicka kalibrace méticiho
zafizeni. Staticka kalibrace se provede prostym pripojenim elektrod exosomatického
meétictho zarizeni k rezistoru se znamym odporem. Dynamicka kalibrace se provede
po pripojeni subjektu k zarizeni. Konkrétné hluboké nadechnuti, hlasité tlesknuti,
placnuti do vnitini dolni ¢asti paze nebo tvare, zakaslani, poskrabani, lehké stipnuti
by mély vést ke zvyseni tirovné kozni vodivosti priblizné po jedné sekundé [6]. Pokud
je jisté, ze mérici zarizeni funguje, ale dynamicka kalibrace se na vysledku neproje-
vila, je mozné, ze zkoumany subjekt je odolny vuci zménam EDA. Presné cislo se
nevi, ale odhaduje se, Ze mezi obyvateli planety je 5 az 20 % tzv. non-responderti.

Exosomatickd metoda

Exosomatickd metoda spociva v privedeni velmi malého napéti na kizi zkou-
maného subjektu. Velikost tohoto napéti byva zhruba 0,5 az 1 V [6]. Tato metoda se
muze jesté dale vétvit podle pouzitého typu proudu na AC exosomatickou metodu
(na kuzi subjektu je pfivedeno stiidavé napéti) a DC exosomatickou metodu (na
kazi subjektu je pfivedeno stejnosmérné napéti). Zkouméa se zména intenzity vnéj-
stho proudu, ktera zavisi na zménach kozniho odporu.
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DC exosomaticka metoda je v dnesni dobé nejpouzivanéjsi ze vSech, protoze je jed-
nodussi nez AC exosomatické (elektrody nemusi ménit svou polaritu). V oblasti DC
jesté nedoslo ke shodé, zda je lepSi mérit se zdrojem konstantniho napéti nebo se
zdrojem konstantniho proudu. V ptipadé obvodu s konstantnim zdrojem napéti lze
vodivost kiize mérit primo jako vystup obvodu, nemusi dochazet k dalsi transformaci
dat. Obvody s konstantnim zdrojem proudu jsou vsak stabiln¢jsi a presnéjsi, avSak
je tieba vénovat velkou pozornost moznému poskozeni potnich kanalkt v disledku
injektovaného proudu pies malou plochu kuze [7].

Endosomaticka metoda

Jeji vyskyt neni tak ¢asty jako u metody exosomatické. PTi endosomatické me-
todé neni na kuzi subjektu privedeno zadné pridavné napéti. Zavisi zde pouze na
rozdilu elektrickych potencidlu mezi méfenym a zvolenym referencnim bodem. Ac-
koli se jednd o pomérné neznamy bioproces, pripousti se, ze zmény kozniho poten-
cidlu béhem sympatické aktivity mohou byt vyvolany reabsorpci sodiku pres stény
potnich kanédlki a naslednou zménou iontového potencidlu v potnich kanélcich [7].
Endosomatickd metoda je sice jesté jednodussi nez DC exosomaticka, protoze nejsou

potifeba zadné zesilovace nebo spojovaci elektrické obvody ale mize mit vétsi od-
chylky.

Obrazek 1.1: Schéma exosomatické metody [6]

1.2 Dychani

Dychéani, jakozto jeden z vrozenych reflexti ¢lovéka, ovliviiuje ¢innost vSech zi-
votné dilezitych organt, a tedy celého organismu. Frekvence dychani mtze byt velmi
snadno ovlivnéna emocionalnimi vykyvy, podobné jako elektrodermalni aktivita. Je
vsak v silach c¢lovéka naucit se dychani ovladat a tim zlepsit schopnost regulace
emoci. Rychlé nadechy a vydechy zvysuji hladinu stresovych hormonti, coz dostava
psychiku do stavii izkosti a napéti. Pfi zaméreni na pomalé a hluboké dychani do-
chazi ke stimulovani parasympatické nervové vétve, tudiz se snizuje hladina stresu
a uvolnuje se mysl.

Pri zjistovani psychického stavu subjektu hraje velkou roli pomér délky nadechu ku
délce vydechu. Tomuto poméru se fika sttida. Pokud je pomér blizky nebo roven 1,
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tzn. nadech a vydech trva priblizné stejnou dobu, je velmi pravdépodobné, zZe sub-
jekt se nachazi v neprijemné situaci a je vystresovany. Pokud se naopak pomér blizi
hodnoté 1:9, zfejmé mame co do ¢inéni se subjektem v rezimu relaxace. Typicka
hodnota stiidy pro bézny stav dychani je nékde okolo 0,5.

1.3 Aktivita mozku

Jedna z nejcastéjsich technik pro vyhodnocovani psychického stavu élovéka v
technickych systémech spociva v meéreni aktivity mozkovych vin. Tato metoda se
nazyva elektroencefalografie (zkracené EEG) a spociva v ¢asovém zaznamu bioelek-
trického potencialu na povrchu hlavy pomoci specidlni ¢epice na hlavé zkoumanych
pacienttt. Cepice obsahuje elektrody, které detekuji sumdrni iontové proudy neu-
ronti a hlasi je jako rozdily napéti v mimobunécném prostoru s nizkym odporem
[8]. Frekvence zdznamu EEG zdvisi na aktivité ascendentniho retikularniho aktivac-
niho systému (ARAS). ARAS se sklada z nékolika neuronélnich okruht spojujicich
mozkovy kmen s mozkovou kirou [9]. Fylogeneticky se jedna o velmi starou struk-
turu nervstva, ktera je tvorend mnoha malymi neurony nahromadénymi v nestejné
velikych jadrech propojenych velkym mnozstvim spoji. S postupujici inavou se ak-
tivita tohoto systému zpomaluje, naopak pri vyruseni ze spanku nebo probouzeni
zacind aktivita systému opét nabihat a cloveék se dostava do stavu bdélosti. Pribéhy
této aktivity jsou vidét na zdznamech z EEG. Jak aktivita systému v riznych sta-
vech vypada je mozné si prohlédnout na obrazku 1.3.

P1i sniméani pomoci EEG se méri signal miliardovych populaci neuront. Signal jed-
noho neuronu by se totiz pres lebku, jez piisobi jako elektricky izolant, neprojevil.
To se zajisti zptsobem, jemuz se tika ,systém 10-20“. Zvoli se referenc¢ni body, v
praxi to jsou body v sagitdlni roviné nasion (na kofeni nosu) a inion (na hrbolku
tylni kosti) a body v koronarni roviné, tzv. preaurikularni (pred usnimi boltci). Dalsi
body jsou od referen¢nich bodt rozmistény mezi jejich spojnicemi vzdy ve stejnych
vzdélenostech od 10 do 20 % v zavislosti na velikosti hlavy [10]. Na tyto body se
umistuji elektrody, jejichz pocet je standardné 19, z ¢ehoz je 8 parovych a 3 nepa-
rové. Elektrody jsou oznacené pismeny podle ¢asti hlavy, kam patii (napf. pismeno
T oznacuje elektrodu na spankovou kost), a ¢isly podle toho, zda patii na levou
(liché ¢islo) nebo pravou (sudé ¢islo) hemisféru. Nepéarové elektrody maji misto ¢i-
selného symbolu oznaceni malym pismenem z. I pres fakt, Zze se méri miliardové
populace neuronti, je potfeba signal zesilit pomoci zesilovace a odfiltrovat od Sumu.
Takto upraveny signal se vykresluje na obrazovku. I kdyz se méfeni metodou EEG
v praxi pouziva docela c¢asto, mize byt pomérné komplikované, protoze elektrické
signaly jsou slabé, a navic ty vyslané z protilehlych zdhybt Sedé kiry mozkové ve
stejnou dobu a s podobnou velikosti se mohou mezi sebou vyrusit.
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Obrazek 1.2: Oznaceni elektrod podle rozmisténi na hlavé [11]

Na obrazku nize jsou vidét priklady stavi, které pri méreni aktivity mohou
nastat. Na obrazku 1.4 jsou poté vsechny stavy popsany.

Frequency Speed Mental state Electroencephalography (EEG) recording
band (Hz)

Slow
Delta 1-4 Deep sleep w
Theta 4-8 Drowsy W\/\/\

Alpha 8-12 Relaxed \W\ /\W

Beta 12-30 Focused W M PM kfww\bw\[w\[ VLJU\

1 second

Fast

Obrazek 1.3: Psychické stavy subjektti mérenych s pomoci EEG [12]
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typ rytmu | normalninebo | rozsah amplitu | doba lokalni oblast podminky
nenormalni frekvence | da pfitomnost | nebo prevahy pfitomnosti
(Hz) irytmu difuzni nebo
maxima
alfa normélni 8-12 5-100 5-100% difusni okcipitalni a bdéni, relaxace,
parietdIni zavFené ofi
beta normalni 18-30 2-20 5-100% difusni precentrdlni | bdéni, motoricky
a frontalni ki
gama normalni 30-50 2-10 5-100% difusni precentralni | bdéni
a spankova a frontalni
deprimace
delta normalni, 0,5-4,0 20-200 variabilni difusni variabilni ospalost bdéni
nenormalni
theta normalni (?) 5-7 5-100 variabilni lokalni frontalnia bdeéni, vzruseni
nenormalni temporalni neba:stres
kappa normalni 8-12 5-40 lokalni variabilni predni a bdéni pfi feseni
tempordlni problému
lambda normélni (?) :“i“:‘vnl e | 27100 variabilni lokalni parieto- vizuaini stimul.
nebo astré viny okcipitalni heha atexient o
K-komplex | normalni (?) poditivné ostrs | 33 5() variabilni difusni vertex bdéni - sluchové
;':;;‘E.”;Z“_ stimulace
normalni negativni 50-100 | variabilni difusni vertex ospalost — riznd
stimulace
spankovd | normalni 12-14 5-100 variabilni lokalni precentralni | néstup spanku
vietena

Obréazek 1.4: Popis dusevnich stavi pomoci EEG [13]

1.4 Srdecni aktivita

Mezi dalsi vyznamné ukazatele psychického stavu miize byt zahrnuta také sr-
decni aktivita. Pod timto srdec¢ni frekvenci neboli tep. Krevni tlak je definovan jako
tlak krve na stény tepen. Tlak méreny pii kontrakci srdce se nazyva systolicky, za-
timco tlak méfeny pri relaxaci srdce se nazyvéa diastolicky [14]. Diastolicky tlak by
tedy mél byt nepiekvapivé nizsi, obecné se uvazuji hodnoty okolo 80 mmHg (milime-
try rtutového sloupce), u systolického potom ptiblizné 120 mmHg, zalezi hlavné na
stari a pohlavi. Jak se tepny stahuji a zase roztahuji v disledku proudéni krve, vznika
oscilujici pribéh oznacovany jako srdeéni tep. Podobné jako u predchozich psycho-
fyziologicky jevil se ve vypjatych situacich méni krevni tlak i srdec¢ni frekvence.
Normalni hodnoty srdec¢ni frekvence jsou 60 az 100 pulzti za minutu u dospélych a
100 az 120 pulzi za minutu u déti [14]. Pi velké fyzické nebo psychické zatézi se
miuze srdecni frekvence az zdvojnasobit. Tlak muze také velmi stoupnout, coz neni
dobré pro stény tepen. Kromé toho se ukazalo, ze lidské organy, jsou vice nachylné k
poskozeni spise zménami tlaku nez jeho ustalenymi hodnotami, a v disledku toho lze
variabilitu tlaku povazovat za nezavisly rizikovy faktor kardiovaskularni morbidity
[15]. Pro méteni krevniho tlaku se v praxi pouzivaji dvé metody - pfimé invazivni a
neprimé neinvazivni.

Invazivni (intraarteridlni) monitorovani krevniho tlaku je béZné pouzivanou techni-
kou na jednotkach intenzivni péce a Casto se pouziva také na operacnim séale. Tato
technika zahrnuje zavedeni katétru do vhodné tepny a nasledné zobrazeni namérené
tlakové viny na monitoru [16]. Tento zdznam je nejpresnéjsi pro zjisténi prubéhu,
ale je pochopitelné ¢lovéku neptijemny, a tak se pouziva jen v nejnutnéjsich pripa-
dech, kdy se ocekavaji nahlé vykyvy krevniho tlaku, kdy pacienti dostavaji léky na
udrzeni hodnoty tlaku, anebo pfi vaznych poranéni hlavy. Vyhoda této metody je
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prave presnost, dale odpada riziko stresu z nafukovani manzety pii neinvazivni me-
todé. Také to mize byt jedind mozna metoda pro pacienty s morbidni obezitou nebo
edémem. Zavedeni celého systému vsak muze byt v nékterych pripadech (pacient v
soku) obtizné, v oblasti zavedené kanyly mohou vznikat infekce, lokalni trombdzy,
to se vSak déje v ojedinélych pripadech. Cely systém je ale nakladnéjsi nez u nein-
vazivni metody a monitorovaci zafizeni je plné zavislé na dodévce elektrické energie

[16].

Neinvazivni metody jsou tu s nami priblizné od pocatku 19. stoleti. Jejich zakla-
dem byvaji nafukovaci manzety, které se standardné obepinaji okolo horni ¢asti levé
paze. Pokud je vsak tato ¢ast u pacienta poranéna, lze pouzit i predlokti nebo nohu.
Manzeta by méla byt zhruba o 20 % Sirsi nez prumér pouzité ¢asti koncetiny. PFilis
malé manzety vedou k nadhodnoceni krevniho tlaku a naopak [17]. Manzeta se pak
nafoukne na tlak vyssi, nez je systolicky tlak v tepné. Pti dosazeni tohoto tlakového
bodu stény tepny brani pritoku krve. Poté se manzeta vypusti pod systolicky tlak,
¢imz se obnovi prutok krve [15].

Pro méreni srdecni frekvence se pouzivaji dva druhy zafizeni. Prvni typ je asi obecné
znaméjsi elektrokardiograf (EKG) a funguje tak, Ze zaznamenava elektrickou akti-
vitu generovanou depolarizacemi srdec¢niho svalu (negativni zména elektrického na-
boje), ktera se $iii jako pulzujici elektrické viny smérem ke kuzi. Ackoli je mnozstvi
elektrické energie ve skutecnosti velmi malé, l1ze ji spolehlivé zachytit pomoci EKG
elektrod pfilozenych ke kazi (v pV) [18]. Pribéh vin snimé monitor s funkei detekce
elektrického proudu. Druhym typem je tzv. fotopletysmograf (PPG) fungujici na
zakladé odrazu vysilaného infracerveného svétla. Podle mnozstvi odrazeného svétla
se pozna rozsiteni tepen. Mozné je timto typem sledovat i hladinu kysliku v krvi

[19].



Kapitola 2

Zjistovani dusevniho stavu v
technickych systémech

Spousta pracovnich pozic v dnesnim svété je zalozena na interakci mezi ¢lo-
vékem (operatorem) a strojem. V piipadech, kdy méa clovék velkou zodpovédnost,
muze dojit ke katastrofé v disledku jeho selhani. To uz svét z historie zna, at uz je
feC o ¢ernobylské jaderné elektrarné nebo tieba bhépélské chemické tovarné. Z toho
divodu jsou dnes silné tendence redukovat nebezpeci tim, ze bude interakce pro clo-
véka priblizena jeho momentalnim schopnostem a dovednostem. Jelikoz je pomérné
snadné popsat chovani stroje, je diilezité spravné popsat i chovani ¢lovéka. To vSak
neni zdaleka tak jednoduché, ponévadz u clovéka ¢ini velky vliv na vykon i jeho
psychicky stav. Spolehlivost systémii ¢lovék — stroj s uvazovanim vlivi prostiedi lze
popisovat mj. pomoci fuzzy modeli. Pravdépodobnostni analyza spolehlivosti pou-
ziva zakladni intenzitu poruch pro stroj a zakladni intenzitu chyb pro ¢lovéka, jejich
zévislosti na vlivech prostiedi se zjistuji empiricky [20]. Pomoci fuzzy modelt umime
zminéné zavislosti vyhodnotit kvalitativné. Spolehlivost stroje a spolehlivost ¢lovéka
se vyjadruje na zakladé odhadt zdkladni intenzity poruch, respektive zakladni in-
tenzity chyb. V obou pripadech jsou to jesté indikatory spolehlivosti systému. Mezi
tyto indikdtory se fadi napiiklad MTTF (Mean Time To Failure) nebo MTBF (Mean
Time Between Failures). Sttedni doba do vzniku poruchy (MTTF) vyjadiuje sta-
tickou spolehlivost majetku nebo zarizeni, které se neopravuje. Sttedni doba mezi
opravami (MTBF) je obdoba predchoziho, ale po¢ita se s opravami. Tyto indikatory
zavisi na teploté okoli, environmentalnich podminkach, ¢etnosti pracovnich cykla a
zatézovacim profilu zafizeni [21]. Déle existuje jesté napiiklad stredni doba do ob-
noveni MTTR (Mean Time To Repair), jez vyjadifuje prumérny cas necinnosti, nez
dojde k opravé nebo vyméné (napt. baterie v zafizeni). Spolehlivost ¢lovéka zase
ovliviiuje tinava, stres, kvalifikace nebo prostredi, které mutze na psychiku plsobit
znepokojivé nebo ho miize néjakym zptsobem rozptylovat. Zavedenim lingvistic-
kych proménnych pro uvedené veli¢iny a pouzitim fuzzy pravidel lze vytvorit model
respektujici uvazované ¢initele [20].

2.1 BIOCYS

V osmdesatych letech se jako jedni z prvnich pokusili o inteligentni rozhrani ¢lo-
vék - stroj védci z japonského Kjota. Nejdrive byly vytvoreny experimentalni studie
popisu myslenkovych projevii ¢lovéka na zakladé fyziologickych méteni jeho zaklad-
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nich psychosomatickych parametri [22]. Vytvorili k tomu biokyberneticky analy-
zacni systém (BIOCYbernetic analysis System), ktery slouzi k ziskavéani i zpracovani
fyziologickych dat. Nezbytnou soucast celého systému tvori expertni systém NURO-
BIO, podilejici se velkou mérou na analyze poznavacich stavii operatora. Kromé
néj se cely BIOCYS sklada ze systému ur¢eného pro tvorbu modelovych neptijem-
nych situaci, do nichz se mize operator béhem obsluhy stroje dostat. Dale systémy
pro zpracovani rec¢i a namérenych dat z fyziologickych senzorii. Systém vyhodnoco-
val celkem 6 fyziologickych veli¢in, na jejichz zakladé byly vyhodnocovany poznéavaci
stavy operatora. Méftila se velikost o¢ni ztitelnice vyjadiujici miru zajmu o stimulac¢ni
podnét, frekvence mrkani vypovidajici o zasobé novych informaci v ramci podnétu,
rychlost pohybu od¢i, jez vypovida o schopnosti udrzeni pozornosti. Dalsi veli¢inou
byl kozni potencial, urcujici, jaké emoce operator proziva, srde¢ni frekvence vypovi-
dajici o stupni fyzické nebo psychické zatéze a dychaci frekvence, jez odrazi emocni
aspekt poznéavaciho stavu [22]. Na zakladé téchto fyziologickych dat expertni systém
NUROBIO urcuje v ¢asovém intervalu tii vtefin jeden ze sedmi predpokladanych po-
znavacich (kognitivnich) stavi operétora, a sice ziskavani informace, zapamatovani
si zjisténych informaci a identifikace stavu, rozvaha o organizaci feseni, zpracovani
v paméti, hledani klice k feseni, zmény v postupu feSeni a zmatek [23].

Samoziejmé by takovy systém nemél velky smysl, kdyby kromé dynamického zjis-
tovani stavu operatora neposkytoval i dynamickou zpétnou vazbu. Jelikoz se s ta-
kovymi systémy pocita zejména do prostredi, kde se chyba operatora neodpousti a
muze byt fatalni (velin jaderné elektrarny) obsahuje systém i tfi moznosti dynamické
zpétné vazby. Prvni moznosti je poradni, jez pomaha operatorovi pri zachvatu pa-
niky. Systém ma v této chvili za kol posilat smysluplné rady a pomoct operatorovi
prekonat tézkou chvili. Druha moznost zpétné vazby je dohlizeci, ktera se uplat-
nuje, kdyz u operatora dochazi ke ztraté pozornosti. Tteti volba je vlastni adaptivni
zpétna vazba zajistujici prisun prislusného mnozstvi informace v zavislosti na aktu-
alnim stavu operdatora [22].

2.2 CPAI

S exponencidlnim rozvojem letecké dopravy strmé stoupd poptavka po pilo-
tech. Téch se vsak v odvétvi nepohybuje tolik, aby byla poptavka naplnéna, a tak se
vymysleji zpusoby, jak nastaly problém vyresit. Objevuji se tzv. Single-Pilot Opera-
tinos (SPO) tendence, kdy se na palubé letadla nachdzi pouze jeden pilot. Udava se,
ze zhruba do 5 let by se tato myslenka mohla zacit celkem casto objevovat v praxi
[24]. JelikoZ je ale pilotovani letadla ndroéna c¢innost, kde se chyby rovnéz neod-
pousti, protoze vedou ke ztratam mnoha zivot1, je potfeba néjak zajistit bezpecnost
tohoto trendu. Az 70 % leteckych havérii je zpusobenych prave lidskou chybou [25].
Proto probiha v leteckém odvétvi velky vyvoj technologii, podobnych jako je vyse
popsany BIOCYS, které by vyrazné pomahaly pilotim pripadnym chybam predejit.
Jednou takovou technologii je CPAI (Cognitive Pilot-Aircraft Interface). Pracovni
proces systému CPALI je rozdélen do tii fazi. Nejdiive je sniman fyziologicky stav pi-
lota nékolika moznymi senzory. Ty jsou soucasti specialniho obleku se senzory PPG
meéricimi rozsiteni tepen, EKG pro méreni srdecni frekvence, senzory pro méreni
krevniho tlaku, télesné teploty a kozniho odporu. Pilot je v kokpitu sniman také
kamerou zabirajici jeho tvar a upirajici pozornost na jeho poc¢inani. Také se mize
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starat i o eye tracking a s nim spojenou frekvenci mrkani, velikost zritelnice apod.,
pokud nejsou k tomuto tcelu uréeny napriklad specidlni bryle. Pomoci fNIRS nebo
EEG Ccelenek a ¢epic méri systém CPAI aktivitu mozku [26]. Po této fazi néasleduje
faze vyhodnocovani psychického stavu pilota. Posledni faze je rekonfigurace systému
dle soucasného stavu pilota, podobné jako je tomu u systému BIOCYS. Varovné a
vystrazné symboly jsou rozsviceny, pokud jsou zjistény fyziologické stavy pilota v
nepiijatelném rozsahu [25]. Na obrazku nize je vidét koncepéni pracovni postup.

Extraction of Identification &
Pilot Physiological Detection Physiological Parameters Classification Estimation of
States 7| (Physiological sensor suite ) (Heart rate, Respiratory rate (Workload and Cognitive State (t)
i and Blink rate) Fatigue)
| Diagnosis-Human Capacity
. Extraction of
Exie:a;ézz:;mns Detection External Parameters Trigger of > Estimationof | |
pe 7| (Sensors and system data) (Operational Complexity and new tasks Mental Demand
* Environmental H . .
Environmental Complexity)
Diagnosis-Task Requirements

System Reconfiguration
(Automation level <
adjustment)

Automation
Level

—
Estimation of Cognitive
Condition (t+1)
r—— ‘—
Y

HMI
Complexity

Interface
Reconfiguration

-~

Caution/Warning
Flags

Obrazek 2.1: Koncepéni pracovni postup CPAI [25]

2.3 Dalsi kontrolni principy

V dnesni dobé, kdy za volant aut usedaji starsi a starsi ridici, zaziva velky boom
monitorovani zivotnich funkeci fidice, coz by mohlo vést k redukci automobilovych
havarii. Ve spolecném projektu odborniki z BMW a pracovnikt Technické univer-
zity v Mnichové se v predchozim desetileti podarilo vyvinout senzorovu jednotku
integrovanou do volantu mérici parametry zivotnich funkci fidice, jako napt. srde¢ni
frekvenci, elektricky odpor pokozky a syceni krve kyslikem [27]. Tato jednotka byla
jako prvni vhodna pro sériovou vyrobu a integraci do vozu a Tidice pii jizdé viibec
neomezuje. Hlavni soucasti zatizeni k méreni zédkladnich zivotnich parametri ridice
automobilu béhem jizdy jsou dva dotykové senzory bézné dostupné na trhu [27].
Prvni z nich slouzi k méreni srde¢ni frekvence a okysliceni krve a funguje, podobné
jako ten pouzity v tomto projektu, na bazi odrazeného svétla. Svétlo, které vysila je
infracervené. Druhy senzor méri elektricky odpor kiize. Senzory posilaji bezdratove
hodnoty do mikroradice, ktery je vyhodnocuje a je schopen urcit stav ridice. Umi
zjistit nadmérny stres, nadkritickou hodnotu tlaku, ridi¢ si pfi prestavce v rizeni
muze udélat i mensi test sdm. Systém by dale mohl umét ztisit sam hudbu, zablo-
kovat hovory nebo pri pripadném zjisténi nestandardniho zdravotniho stavu ridice
snizit rychlost vozidla ¢i zapnout vystrazna znameni.
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Déle stav tidice mohou snimat i kamery, které kontroluji pohyby o¢i a miru jejich
otevieni. Zkoumaji tak, zda tidi¢ neni prili§ unaveny.

V ramci kontroly operatora jakéhokoli fizeni se dnes hojné vyuziva i pomérné jed-
noduché | tla¢itko mrtvého muze“ (DMS - Dead Man Switch). Tlac¢itko mrtvého
muze, nebo také tlacitko bdélosti, funguje tak, ze pokud operator nevykona néjakou
¢innost, kterou da najevo, ze je plné pti védomi, stroj se zastavi, chod se prerusi.
Tlacitko mize sepnout okamzité, napiiklad v newyorském metru je packa, kterou
pokud strojvedouci pusti, vlak se ihned zastavi. Tlac¢itko vsak také nemusi sepnout
okamzité, prikladem muze byt systém kontroly bdélosti v autopilotu letadla. Pilot si
muze odskocit na toaletu a v tu chvili by nebylo dobré, aby systémy v letadle zacaly
jednat samy. To samé se déje v tramvaji, kde fidi¢ zmackne tlacitko a ma chvili na
to, nez ho musi zméacknout znovu. Mnohé DMS také funguji tak, ze vyzaduji, aby se
operator dotykal vice bodl na stroji, aby jej mohl ovladat. Princip spoc¢iva v tom, ze
pokud mate obé ruce na spinacich, ani jedna z nich nemtze byt uvnitf nebezpecné
casti stroje [28].

Nabizi se samoziejmé otazka, pro¢ nenechat stroje v dobé takového technického po-
kroku pracovat sami, ale je spousta argumentii, pro¢ to nedélat. V takovém pripadé
by schopnosti operatora naprosto degradovaly. Operator by ztratil veskerou chut a
vili o systém a stroj pecovat a pri pripadné poruse by nemél Sanci uvést stroj opét
do chodu.
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Dostupné ridici zarizeni

V tomto projektu byla pro vypocty pouzita vyvojova deska ESP32; ale existuji
i dalsi hojné pouzivané. ESP32 je oznaceni holého ¢ipu, pouzitd vyvojova deska se
nazyva ESP32 DEVKIT DOIT, pro zkraceni ale bude pouzivano oznaceni ESP32.
Vyvojové desky se dodavaji se vSemi potfebnymi obvody pro napéjeni a programo-
vani ¢ipu, jeho pfipojeni k poéitaci a piny pro pripojeni periferii [29].

ESP32 je vykonny, levny a nizkoenergeticky modul s moznosti pfipojeni k WiFi a
zalizenim s Bluetooth, a proto se hodi pro celou skalu bezdratovych aplikaci. Dispo-
nuje dvaatticetibitovym LX6 mikroprocesorem Tensilica Xtensa Dual-Core se SRAM
paméti o velikosti 512 kB. Existuje nékolik typt vyvojovych desek ESP32 s riznymi
parametry. Samotny ¢ip ESP32 obsahuje 48 pinti, ne vSechny vsak byvaji dostupné
pro pripojeni periferii. Deska ESP32 DEVKIT DOIT obsahuje 36 GPIO pini, ke
kterym muzeme periferie pripojit. Piny 3V3, GND a VIN slouzi k napajeni periferii,
pokud je deska napajena ze zdroje pres mikro USB port. Desku je mozné napdjet
pres piny samotné, pokud neni napajena pres port. ESP32 ma velkou vyhodu ve
své multiplexnosti, protoze o tom, jestli bude pin fungovat jako UART (univerzalni
asynchronni pfijimac-vysilac), SPI (sériové periferni rozhrani) nebo I12C (sbérnice),
rozhoduje programator kédu. Samoziejmé ma ESP32 defaultni nastaveni pini.

ESP32 DEVKIT V1 - DOIT

version with 36 GPIOs

EN . LY [ GP1023 | [vsPi MoOSI
Input only | [ RTC_GPIOO | Sensor vP |[ ADc1 cHo | GPIO36 | K3 Ll | GPI022 12€ SCL
Input only | (TRTC_GPID3 ) Sensor VN | ADC1 CH3 | GPIO39 | K3 L | GPIO1 |[ UARTOTX

Input only | CRTC_GPIOE || ADC1 CHé |( GPIo34 | B Ll | GPIO3 || UARTORX
Input only | [ RTC_GPIOS |( apc1cH7 || GPIO35 | B3 Ll | GPIO21 12CSDA

ESP-WROOM-32

RTC_GPioS | (“TowcHs |( aoca cva | Griosz | id

[(Ric_Gpios )(“Toucka | apca cHs [ Grio33 | i
[CRTc_GPi06 )(_ DACL ) (apca crs |[GPio25 | [Kd
RTC_GPIO7 | DAC2 ADC2 CH9 || GPI026 | |id

[Ric GPoa7 | (ToucHs | (Abcz ch7 | [Grioz7 | g
[RIc_Grios | Hsei cLk | (T ToucHs | [ Apcz cHs || GPIO14 |
RIC G015 | (HsP1miso | (“ToucHs | | aoca cHs | Grio12 | Rl

[ RTC_GRO14 | HSPI MOSI | ToucHa | [ aDc2 cHa || GPIO13 | [Rd
+ ([SHDJS02Y Grios |

* [SWE/Soa) crioi0 |

* [ESe/emp) crionl |

e
.

Ll ((GFI013 | (WSPI MISO
bl | GPIO18 || VSPICLK
il GPIOS [ vseicso
GPIO17 || UART 2 TX
hll | GPIO16 || UART 2 RX
Ll [ GPio4 | Apcz cvo | ToucHD | [ RIC GRoo |
LB [ GPIO2 || ADC2 cv2 |[ TOUCH2Z || ATC GROL2
Ll ((GPIO15 | [(ADc2 cn3 |((TOUCHS | [ HSPicso | [TRic Ghos |
bl | GPIOO |[ ADC2 CH1 |(_TOUCHL | [ RIC GMOI1
- M [ Grios | (ISBI/SEIN *
. Ml [ GPio7 | (S00/500) *

- Ml | Grios | [SERIEIRD «

=

Obrazek 3.1: ESP32 DEVKIT DOIT pinout [29]
Déle je mozné pouzit nékteré z pint jako digitalné-analogové (DAC) nebo
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analogove-digitédlni (ADC) prevodniky. Deska dale obsahuje tlac¢itka BOOT a RE-
SET pro restart desky, integrovanou anténu pro WiFi pfipojeni, LED diody (cer-
vend sviti pfi napdjeni desky, modra muze byt pouzita napriklad pro signalizaci, ze
je deska pripojena k WiFi, apod.) a jiz zminény mikro USB port pro napéjeni nebo
import kdédu z pocitace.

3.1 Dalsi vyvojové desky

3.1.1 ESP8266

Vyvojové desky s modulem ESP8266 jsou vlastné predchidci desek s modulem
ESP32. Oproti ESP32 maji pouze jednojadrovy mikroprocesor, pamét SRAM mé
kapacitu pouze 160 kB. Dale maji pomalejsi WiFi pripojeni, Bluetooth u nich neni
podporovano vibec. V poc¢tu GPIO pinti se se svym poc¢tem 17 pinti nemohou rovnat
generaci ESP32. Byly predstaveny o dva roky diive v roce 2014 a jejich cena se
pohybuje priumérné zhruba na poloviné svych mladsich pribuznych, tedy zhruba na
70 Ke.

3.1.2 Arduino

Existuje velké mnozstvi modelt desek Arduino, jejich vyvoj zapocal v roce 2005.
U kazdého typu desek Arduino lze nalézt procesor od firmy Atmel a dalsi elektro-
nické komponenty. Dalsi spolecna vlastnost je modra barva.

Arduino Mini je nejmensi oficialni verze Arduina. Za takto oklesténou velikost bylo
nutné zaplatit dan v podobé nepritomnosti USB portu, a proto je pii jeho pro-
gramovani nutné pouzit externi USB 2 Serial prevodnik [30]. Bézi na procesoru
ATmega328, coz pro néj znamend, ze v rychlosti, narozdil od velikosti, nezaostava.

Podobné je na tom s velikosti Arduino Nano, ale jelikoz uz mikro USB port obsa-
huje, je ptece jen o kousek vétsi a zaroven neni uz zadny externi prevodnik potieba.
Jinak jsou jejich vlastnosti témér identické.

Pokud by si nékdo chtél vytvorit vlastni herni ovladac, zvolil by desku Arduino
Micro. Obsahuje totiz nestandardni typ ¢ipu ATmega32u4, ktery se pro pocitac
muze tvarit jako mys nebo klavesnice a je schopen vyslat prikazy podobné stisknuti
klavesy nebo posunuti mysi [30]. Ostatni desky by to zvladly také, ale bylo by nutné
prepsat kod prevodniku v ¢ipu.

Obrazek 3.2: Arduino Micro [30]
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S velmi zajimavou inovaci se Arduino ukézalo v roce 2007, kdy prislo na scénu
LilyPad Arduino. Vzhledem se ostatnim Arduino deskam vymyka, protoze je urc¢ena
k nasiti na oblek a vytvoreni naptiklad blinkrii integrovanych v odévu. Pro vasnivé
cyklisty tedy néco, co by v jejich vybavé nemeélo chybét.

Obréazek 3.3: LilyPad Arduino [30]

Nasledujici véty budou vénovany nejpopularnéjsi vyvojové desce Arduino, kte-
rou je Arduino Uno. Zajimavosti je, Ze spole¢nost Espressif, kterd stoji za vznikem
ESP32 se zabyva navrhem softwaru, ktery zajistuje kompatibilitu Arduina Una a
ESP32; i kdyz podobnostni rozdily jsou mezi témito deskami obrovské. Malou odboc-
kou bych jesté rad zminil, Ze nejvétsi podobnost desce ESP32 predstavuje Arduino
Zero nebo Arduino 101, které napriklad dokazi komunikovat pres WiFi a Bluetooth.

Ale zpét k Unu. Arduino Uno je deska zalozend na mikrokontroléru typu AT-
megad28P, jehoz pamét SRAM ma pouze 2 kB, coz je pouze zlomek toho, co ma
ESP32. Uno bylo spole¢nosti Arduino.cc vyvinuto v roce 2010. Od té doby proslo
nékolika inovacemi a upgrady. Deska obsahuje 20 vstupnich/vystupnich pint pro
piipojeni periferif. Z toho je 14 pint digitalnich. Sest z téchto pint mize fungovat
jako PWM (Pulse Width Modulation) vystupy. PWM se pouziva napiiklad pro re-
gulaci jasu LED diod nebo ftizeni rychlosti motoru. Dalsich 6 pini je pro vstupy
nebo vystupy analogové. Uno déle disponuje USB portem typu B. Port ma velké
uplatnéni, nebot se pres néj bud nahrava kod, anebo se pres néj Arduino dé napajet.
Déle se d4 napéajet pres bézny barelovy konektor, ktery prijima zdroje v rozmezi 6
- 20 V. Optimalni napajeci napéti je vsak mezi 7 - 12 V. Samotné pracovni napéti,
které Uno poskytuje je 5 V. Na deskdach Arduino se nejcastéji objevuje 16 MHz
krystalicky oscilator, ktery umoznuje vykonavat casové zavislé funkce. Nejinak je
tomu v tomto pripadé.

V porovnani s deskou ESP32 je Arduino Uno prostsi zafizeni, jednodussi na progra-
movani. Neni zde tak vysoké riziko pokazeni béhem zapojovani. Je robustnéjsi, takze
se s nim lépe manipuluje. Na druhou stranu diky vétsi paméti a moznosti pripojeni
Bluetooth a WiF'i dovoluje ESP32 pracovat na komplexnéjsich projektech. Je navic
levnéjsi, takze se da Tict, Ze za méné penéz je mozné dostat vice moznosti.
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Arduino Uno m4 své velmi blizké pribuzné. Napriklad Arduino Ethernet ma misto
USB portu Ethernet port pro pripojeni k siti a slot pro microSD kartu. Arduino
Bluetooth zase nahrazuje USB port Bluetooth modulem pro zajisténi dalsiho typu
bezdratové komunikace. Arduino Pro postradda USB port uplné a pro jeho progra-
movani je nutny u Arduina Mini zminény externi prevodnik. Proto se hodi spise k
pevnému zabudovéani do projektu [30]. VSechny v tomto odstavci zminéné desky jsou
az na své popsané rozdily stejné jako Arduino Uno.
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Obrazek 3.4: Arduino Uno pinout [31]

AVR (

Dale existuji desky jako Arduino Leonardo, Arduino Ytun, které jsou designove
také podobné Unu, ale pouzivaji jiné ¢ipy. U Leonarda je to stejny ¢ip, jako pouziva
Arduino Micro, tedy ATmega32u4. Arduino Yun je pak jesté specifictéjsi, ponévadz
pouziva ¢ipy 2. Jednak také ATmega32u4, jednak Atheros AR9331 urceny pro béh
odlehéené verze Linuxu. Ve vybavé je softwarovy bridge (prostfednik, most), ktery
zajistuje komunikaci mezi obéma ¢ipy [30].

Nasleduji dva zastupci, ktefi vznikli rozsitenim desky Arduino Uno, a sice Arduino
Mega2560, a jesté vykonnéjsi Arduino Due s ¢ipem Atmel SAM3X8E. Ma taktovaci

vvvvvv

dalsi volné piny.

Prechazim ke kategorii hybridnich desek Arduino. Arduino Esplora je specialni typ
desky, ktery je idealni pro vytvoreni vlastni herni konzole. Komunikuje rovnéz po-
moci ¢ipu ATmega32u4 a obsahuje joystick, piny pro pripojeni LCD displeje, poten-
ciometr atd. Prosté komponenty potirebné k vytvoreni spravného herniho zazitku.
Dalsi hybridni deska s ¢ipem ATmega32ud a integrovanym kompasem se nazyva
Arduino Robot. Celkem neprekvapivé se hodi k vytvoreni robota.

Ze série téch velmi vykonnych desek je zahodno zminit jesté Arduino Intel Galileo,
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ktera vznikla ve spolupraci s firmou na vyrobu procesorii Intel. Celkem neprekvapive
tak bézi na c¢ipu Intel® Quark SoC X1000, coz je 32bitovy procesor s frekvenci 400
MHz [30].

Arduino Tre je nejvykonnéjsi ze vSech Arduino desek, podobné jako Yun obsahuje
2 Cipy a svou rychlosti a hardwarovymi moznostmi dokaze konkurovat i minipoci-
tacim Raspberry Pi.

Obrazek 3.5: Arduino Tre [30]

3.1.3 STM32

Stejné jako v pripadé desek Arduino, i v pripadé vyvojovych desek STM32 od
spolecnosti STMicroelectronics existuje Siroka Skala modeli, které nabizeji rizné
moznosti pro vyvoj embedded systémi. Od roku 2005, kdy zacal vyvoj desek Ar-
duino, se také objevila vyvojova deska STM32, ktera se rovnéz stala popularni diky
svym vlastnostem a vykonu.

Desek STM32 je podobné jako desek Arduino nepreberné mnozstvi a existuji mo-
dely s podobnymi vlastnostmi. Vyvojové desky STM32 vsak byvaji vykonnéjsi a
sofistikovanéjsi, jejich pamét SRAM byva radoveé vyssi nez desek Arduino. Bézi na
procesorech ARM Cortex. I kdyz jsou k zacate¢nikim, co se programovani a zapo-
jovani tyce, pomérné privétivé, v tomto ohledu se Arduinu nevyrovnaji.

S vyvojovymi deskami se v prvnim desetileti 21. stoleti lidové feceno roztrhl py-
tel, a tak neni divu, Ze se objevily i dalsi vyvojové desky jako 8bit nebo ARM. V
podobnych, ale jesté komplexnéjsich projektech (ostatné i v dalsim rozsiteni tohoto
projektu) se bézné pouzivaji moduly s ndzvem Raspberry Pi.

3.2 Raspberry Pi

V tomto projektu slouzi mikropocita¢ Raspberry Pi 4B jako broker MQTT
komunikace (vysvétleno v nasledujici kapitole) a zaroven jako médium pro tvorbu
grafického rozhrani. S timto pocitacem, jehoz cena startuje zhruba od 1000 K¢ v
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zavislosti na velikosti opera¢ni paméti, se daji vytvorit uz velmi komplexni projekty
v ramci automatizace. Aby byl plné nezavisly na jiném zafizeni, je k nému treba
nabijecky, mysi, klavesnice, micro HDMI kabelu, monitoru a micro SD karty, jez
bude obsahovat operaéni systém Raspbian. Ctvrta fada mikropoéitaét Raspberry
Pi ma operacni pamét RAM od 1 do 8 GB, taktovaci frekvence procesoru je 1,5
GHz. To je zhruba o 1 GHz méné nez maji dnes bézné dostupné procesory ve stol-
nich pocitacich. Je ale tfeba vzit v potaz, ze se ¢tvrta rada téchto zafizeni vyrabi uz
pét let. Obsahuje USB porty generace 3.0, pro nabijeni ma USB-C port. Je mozné
ptipojeni jak k Bluetooth, tak k WiFi (2,4/5 GHz), soucésti je i Ethernet. Raspberry
také disponuje 40 GPIO piny. Zvladne dekédovat videa se 4K rozliSenim. Na desce
je zabudovano 5 LED diod. Cervena sviti pii napéajeni, zelena signalizuje detekci
vlozené SD karty, jedna oranzova znaci pripojeni pres Ethernet, dalsi oranzova se
rozsviti pfi pfenosu dat pres Ethernet, které presahne rychlost 100 Mbps. Posledni
oranzova dioda v rozsviceném stavu znac¢i prenos dat obéma sméry [32].

Modelt mikropocitac Raspberr Pi uz vyslo celkem sedm. Kromé péti modelu z
hlavni fady vysly jesté modely Zero a Pico. Po vydani modelu 4 nasledovaly uz jen
Pico a model 5. Oproti predchozim modelim mé& Raspberry Pi 4 pomérné zasadné
vétsi operacni pamét. Oproti prvni fadé vydané v roce 2012 ma vice GPIO pint
(Raspberry Pi verze A a Raspberry Pi verze B pouze 26 pinti). Poprvé bylo bez-
dratové pripojitelné k siti az Raspberry Pi 3 z roku 2016. Modely Zero a Pico zase
neobsahuji Ethernet a maji mensi operacni pamétf nez hlavni rada.

Raspberry Pi mize mit v domécnosti fadu vyuziti. Muze slouzit jako bézny stolni
pocita¢, nékteri fajnsmekti si s jeho pomoci vytvareji i retro herni konzole. V kom-
binaci s kamerami mize vytvorit sledovaci systém. Velkou roli hraje v oblasti IoT
jako ridici jednotka rtznych systému. V ramci automatizace ho miizeme najit napii-
klad v programovatelnych logickych automatech (PLC). S jeho pomérné privétivou
porizovaci cenou se stal ve svém odvétvi velmi popularni komponentou.

102 [#16) . 1 Respberry Pi 4 Model B
©Raspberry Pi 2018

| |
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. C: 20953-RP148
< lode in

Obréazek 3.6: Raspberry Pi 4 Model B [33]
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Bezdratova komunikace

Ve fungovani projektu hraje stézejni roli protokol MQTT, pomoci kterého jsou
vypocitané hodnoty z vyvojové desky ESP32 posilany do pocitace Raspberry Pi 4,
ktery funguje jako tzv. MQTT broker.

MQTT protokol je dnes jednim z nejpouzivanéjsich protokoli internetu véci (IoT).
Internet véci se v poslednch letech stal ve svété dilezitym pojmem. Moderni firmy,
které chtéji poskytovat zakazniklim co nejlepsi sluzby a chtéji zlepsit efektivitu
chodu, by se bez IoT v dnesni dobé neobesly. Stejné tak chytré domacnosti. IoT
zprostredkovava tok dat siti bez jakékoliv interakce clovéka (kromé pocéatecniho
nastaveni zarizeni nebo tpravy jeho instrukei), umoznuje neustély monitoring ak-
tudlnich stavi, popripadé prikazy k automatickému vykonani pozadovanych tkont.
Jelikoz IoT tvori zafizeni obsahujici vestavéné systémy s pristupem k siti, neni po-
treba komunikujici zatizeni v IoT propojovat datovymi kabely. Komunikace je proto
dostupnéjsi, jednodussi, méné cenové narocna a instalace takové sité zarizeni je snad-
néjsi, protoze neni nutné tahat kabely napri¢ dilnami nebo vyrobnimi halami v ramci
spolec¢nosti.

INTERNET
: : © LAN/WAN
loT GATEWAY'S %or loT GATEWAYS
B
g o L e

]n[ g pﬁ;%ﬁﬂ

SENSORS AND CONTROLLERS

Obrazek 4.1: Schéma IoT [34]

Stejné jako v bézné internetové komunikaci, kdy se pouzivaji WiFi routery
pro propojeni lokalni sité s globalni siti poskytovanou nékterou z internetovych

19



4.1. MQTT protokol 20

spolecnosti, se i v pripadé IoT pouzivaji centralni zarizeni, které komunikaci mezi
perifernimi zafizenimi zprostfedkovavaji. Riké se jim IoT gateway neboli IoT bréana.
IoT brany prijimaji signdl ze zafizeni (napfiklad senzort) a posilaji je v pripadé
potieby déal. Ne vSak vSem zarizenim, ale vétSinou tém, jimz je informace z prijatého
signalu urcena. Do této sité se d4 implementovat jesté dalsi logika, jez mtze zpozdit
signal k vypnuti svétla pTi opousténi mistnosti nebo je mozné ji pouzit pri postupném
rozsitovani aplikace na premapovani aj.

4.1 MQTT protokol

vvvvvv

pouzivanych v ramci IoT, ptivodné byl navrzen firmou IBM. Tento protokol vyu-
zivd mezi zacCastnénymi zafizenimi vztahu Publish - Subscribe. Zafizeni fungujici
jako publisher (¢asto jimi byvaji ruzné senzory) odesilaji zpravy, pricemz se ne-
staraji o to, co se s nimi dale déje. Tyto zpravy prijima MQTT broker, ktery je
uchovava, dokud se o né neprihlasi dalsi zafizeni. V tuto chvili prichdzi na fadu
zalizeni typu subscriber, jenz do MQTT brokeru vysle signal, které zpravy si vy-
zaduje. To je zprosttedkovano zpusobem, ze vsechny zpravy odeslané publisherem
dostanou svoje téma (topic) a na zdkladé tohoto tématu se o né hlasi pravé sub-
scriber. Priklad zapisu tématu ze senzoru teploty na zahradé rodinného domu miize
byt ,rodinny dum/zahrada/senzor teploty“. Datovd hodnota zpravy se pak na-
zyva payload. Payload miize byt rtizného datového typu. Omezen je pouze velikosti
(dnes 256 MB), jinak zalezi pouze na aplikaci, zda je v payloadu ulozen textovy
retézec, ¢iselnd hodnota, soubor s koncovkou JSON nebo jiné moznosti ulozeni dat.

Zajimavou funkci tvori v protokolu tzv. Quality of Service. QoS se definuje jako
dohoda mezi odesilatelem zpravy (publisherem) a piijemcem (subscriberem), kterd
definuje troven zaruky doruceni pro konkrétni zpravu [35]. Uroveti zéruky se pohy-
buje v mnoziné 3 &sel - 0, 1, 2. Uroveti 0 znamend, ze publisher pogle zpravu a vice
uz se o ni nestara. Pti arovni 1 ¢eka publisher, zda byla zprava dorucena alespon
jednomu subscriberovi, pricemz nejvyssi uroven zajistuje, ze publisher ¢eka, dokud
mu neni ozndmeno, ze o vSe potiebné se prihlasil pravé jeden subscriber. Ze vsech
nejcastéjsi je zakladni nulta droven.

Komunikace startuje tim, ze se zarizeni pripoji k brokeru pomoci TCP (Transmis-
sion Control Protocol) nejcastéji pres port 1883. Pokud chce uzivatel zvysit bezpec-
nost vzhledem k odposlouchavani toku dat, muze pouzit protokol TLS (Transport
Layer Security) na portu 8883. Kdyz chce publisher odeslat néjakou zpravu, sdm
vytvori téma. Pokud broker o daném tématu jesté neslysel, tak ho nezahodi, ale
automaticky téma zalozi. Subscriber musi téma znat, jinak by se o zpravu nemél jak
prihlasit. Subscribefi mohou i mezi néktera lomitka pouzit znaky jako je ,,+“ nebo
»# . Pokud subscriber vyzaduje téma ,rodinny dum/+ /senzor_teploty“, dostane
hodnoty ze vSech senzorii teploty v rodinném domé. Pokud by se ptihlasil o téma
,rodinny dum/zahrada/#“, dostane informace ze vSech senzorti umisténych na za-
hradé rodinného domu. Existuje jesté jeden znak pouzivany v zapisu tématu, jimz je
znak $. Tento znak je vyhrazen tzv. specidlnimu tématu. Casto ho pouzivé broker a
slouzi k ovlivnéni chovani klient. Piikladem muzou byt zpravy ,$CONNECT* pro
navazani spojeni mezi klientem a brokerem nebo ,$PUBLISH* slouzici k publikovan{
zprav do brokeru.
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4.2 Dalsi protokoly IoT

Ptivodné se mezi zasvécenymi tak néjak pocitalo s tim, Ze protokolem pouziva-
nym pro komunikaci v ramci IoT bude obecné zndmy protokol HTTP (Hypertext
Transfer Protocol). Jelikoz byl jiz velmi rozsifen a celosvétové uzivan, jeho imple-
mentace do [oT se zdala jako idealni feseni. Pro uchovavani dat meélo v praxi slouzit
REST API. Pri testovani se vsak ukazalo, ze pro komunikaci v rdmci IoT je protokol
HTTP nevhodny, protoze si vyzaduje velkou rezii provozu. Béhem komunikace se
totiz objevuje velké mnozstvi informaci, jez je velmi slozité v ramci malych vesta-
vénych zarizeni vibec zpracovat. Cely proces komunikace si potom vyzaduje velké
mnozstvi ¢asu a energie, coz se pro naplnéni ptuvodniho planu s jednoduchosti a
rychlosti [oT zdalo nepiipustné. Proto se od protokolu HTTP upustilo.

Ne vsak tplné. Na podobném principu byl vyvinut protokol CoAP (Constrained
Application Protocol). Jedné se o ,odlehéenou® verzi HTTP, stejné jako zminény
protokol vyuziva modelu request-response (pozadavek-odpovéd), ale tento model je
v ném prizpusoben potfebam omezené sité. CoAP naptiklad podporuje koncept po-
zorovani, ktery umoznuje zatrizenim prihlasit se k odbéru zmén ve zdrojich namisto
neustalého dotazovani na aktualizace. Tim se omezuje zbytecnd vyména dat a Setti
se energie [36]. Pozadavky tradi¢nich protokolu (jako HTTP) na neustalé pripojeni
a spravu relaci mohou byt pro zafizeni s prerusovanym pripojenim a nizkymi energe-
tickymi rezervami prilis zatézujici, coz v koneéném diisledku snizuje jejich provozni
efektivitu [36]. HTTP hlavicky, které prendseji dopliujici informace ke komunikaci,
jsou v CoAP nahrazeny bindrnimi priznaky, TCP protokol je nahrazen protokolem
UDP, ¢imz se zjednodusuje rezie s navazovanim a spravou spojeni, avSak zaroven
UDP funguje bez zaruky doruceni zpravy. Protokol CoAP podporuje unicastovou i
multicastovou komunikaci. Unicastova komunikace znamena komunikaci ¢isté mezi
dvéma zarizenimi. Oproti tomu znakem multicastové komunikace je moznost ode-
slat jednu a tu samou informaci ve stejny ¢as mnoha jinym zafizenim. Zrovna to se
muze v [oT casto hodit, pokud je napriklad vice akénich ¢lent zavislych na jednom
senzoru [36]. Z porovnani CoAP s MQTT vychazi, Ze oba protokoly jsou nenaroc¢né,
navrzené pro omezené sité, funguji na navrhovém modelu publish-subscribe a nabi-
zeji vice trovni kvality sluzeb (QoS). Jedna z odlisnosti je ta, ze protokol MQTT
funguje podobné jako HTTP na protokolu TCP, ne UDP jako je tomu u protokolu
CoAP. Déle je potfeba zminit, ze CoAP se hodi pro scénare, kde je dulezita prima
interakce se zdroji a principy RESTful, napriklad pro monitorovani a ovladani zari-
zeni [oT. Oproti tomu MQTT je idedlni pro scénére, kde zatizeni potiebuji efektivné
publikovat data vice odbérateltim, jako jsou telemetrie v redlném case, monitorovani
a aplikace pro vzdalené snimani [36]. Postupem ¢asu s ristem pozadavki za¢ind byt
protokol CoAP rosifovan a jeho vyhoda oproti protokolu HT'TP zacina zanikat.

Protokol AMQP (Advanced Message Queuing Protocol) funguje na velmi podobnych
principech jako vyse vysvétleny protokol MQTT. Také zde existuje jeden centralni
broker prijimajici zpravy od publishert a rozesilajici je ¢ekajicim subscriberiim. Na-
rozdil od MQTT muze AMQP fungovat i jako PPP (Point-to-Point) protokol. Ale
zpét k architekture typu publish-subscribe. Zpravy odeslané publisherem prochézeji
postou (Exchange modul), jez zpravy roztiidi do front, odkud uz si kazdy subscri-
ber vybira ty, které ho zajimaji. AMQP také pouziva protokol TCP. Co muze byt
jeho obrovskou nevyhodou v pomyslném souboji s MQTT, je fakt, Ze neni mozné s
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jeho pomoci zjistit informace o stavu klienta. V ramci komunikace pomoci MQTT
je bézné, ze kdyz dojde k odpojeni klienta, uzivateli prijde ihned zprava. Maximalni
teoreticka velikost zprav se zde uvadi az 2 GB, maximalni doporucena velikost je
vSak 128 MB. Sluzba QoS mé v piipadé AMQP o troveti méné. Urover 0 je bez
potvrzeni doruceni, iroven 1 je s potvrzenim. Vzhledem k tomu, ze MQTT protokol
byl vytvoren ptimo pro IoT, coz AMQP nebyl, je prvni jmenovany v ramci IoT
rozsitenéjsi.

S protokolem XMPP (eXtensible Messaging and Presence Protocol) se dnes po-
tkd témer kazdy. Byl vytvoren pro zprostfedkovani komunikace mezi uzivateli pres
textové a hlasové zpravy nebo videohovory na zakladé jazyka XML (eXtensible Mar-
kup Language). Funguje na architekture klient-server. To znamend, Ze pri odesilani
zpravy prostfednictvim protokolu je zprava nejprve odeslana na server, ktery ji na-
sledné pfesméruje na spravného klienta [37]. Server spravného klienta bez problému
pozné, protoze kazdému klientovi k serveru pripojeném je prirazen tzv. Jabber ID.
Jedna se o unikatni identifikator, ktery mé tvar podobny emailovym adresam, a
sice ,user@server“, kde ,user“ muze byt jméno uzivatele klienta a ,server® znaci
klienta, ze kterého je odeslana zprava. Pokud je klient ovéfen a spojeni je navazano
(pouziva se pojem ,oteviené“) umoznuje protokol odesilat data mezi uzly libovolné.
To je velky rozdil oproti protokolu HT'TP, kde je mozné, aby server odeslal data ke
klientovi pouze na zakladé klientova pozadavku.

Jednim z mnoha dalsich protokoli je DDS (Data Distribution Service). DDS byl
navrzen pro implementaci M2M komunikace (Machine-to-Machine) do IoT. Nepo-
tfebuje tedy narozdil od MQTT nebo AMQP centralizovaného brokera, ktery by
ridil proces dorucovani zprav [38]. Protokol DDS je jednoduchy a vhodny k rozsiro-
vani, protoze pracuje na multicastové tirovni komunikace se vSemi zainteresovanymi
zalizenimi a vyuziva principu plug-and-play. Tedy je schopen nové pridanému za-
fizeni pridat bud roli publishera, nebo roli subscribera, takze je znam datovy typ
informaci od zafizeni a smér jejich toku. Pro bezpecnost komunikace uziva protokolii
DTLS a SSL. Je vsak zde par nevyhod, kvili kterym se ¢etnosti vyskytu neradi pred
MQTT nebo CoAP. Je pomérné naroény pro mald zatizeni (klienty v rdamci IoT).
Ackoliv narozdil od XMPP je u néj mozna sluzba QoS, k jejimu vyuziti je treba
¢isté komunikace pomoci DDS.

V ramci [oT je mozné se setkat také s dalsimi protokoly, jakou jsou Bluetooth,
Zigbee, Z-Wave, 6LowPAN, Thread, WiFi nebo NFC.



Kapitola 5

Prakticka cast

5.1 Vyroba senzoru méreni EDA

Obrazek 5.1: Senzor méreni EDA

Jelikoz jsem mél moznost vidét par zarizeni pro méreni EDA snazil jsem se
drzet fungujictho konceptu. Reseni je zalozeno v podstaté na schématu exosoma-
tické metody na obrazku 1.1. Opatfil jsem si nasivaci stiskaci knofliky (patentky),
neoboustranny suchy zip a mékké médéné lanko s izolaci od staré elektroniky.

Patentky byly pouzity z divodu potteby vétsi hladké plochy vodivého materidlu.
Tyto plochy se potom za pomoci suchého zipu pripevni na briska dvou prsti. Me-
chanismus je zapajen do vyvojové desky ESP32, ktera do obvodu pusti stejnosmérné
napeéti. Lidska kuze potom funguje jako rezistor v obvodu.

Opattil jsem si dvé zhruba CtyTiceticentimetrova vlakna médéného lanka. Po zahtati
hrotu péjeci stanice jsem vldkna napajel jednim koncem k patentkam.

Déle jsem rozdélil suchy zip, abych mél dva stejné dlouhé pruhy na dva prsty. Jelikoz
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byl suchy zip neoboustranny, byla sesita jedna podélna strana a pred sesitim druhé
strany jsem na kraji pasku vytvoril malou dirku pro secvaknuti dvou ¢asti patentky
k sobé. Kdyz byla patentka usazena a drzela na misté u kraje pasku ze suchého zipu,
byla sesita i druha podélna strana pasku. Tak doslo k zakryti jedné strany patentky;,
a napajeny spoj patentky a dratu byl zakryt, coz redukuje moznost jeho vytrhnuti.

Obrazek 5.2: Aplikace senzoru na brigka prsti

Nasledovalo napédjeni druhych koncii vldken na desku ESP32, ale o tom vice v
sekci Zapojeni senzoril.

5.2 Vyroba senzoru dychani

Na vyrobu druhého senzoru, tedy senzoru dychani bylo v zékladu potieba stej-
nych véci jako na senzor méreni EDA. Stejné jako v prvnim pripadé jsem si opatfil
patentky, mékké lanko s izolaci a neoboustranny suchy zip. Déle vsak bylo nutné
sehnat gumovou textilii (Sife alesporl cca 7 milimetrt, délka cca 2 metry) a zaza-
dat vedouciho této prace o kousek specidlniho pruzného vldkna (conductive rubber
cord).

Conductive rubber cord je vlakno vyrobené z pryze, kterd je impregnovana uhli-
kovou cerni. VIdkno je vodivé a meéri se pomoci néj zména polohy. VIdkno totiz
svym natahovanim a stahovanim méni odpor. Na trhu neni prilis snadné k dostéani
a nejedna se o uplné nejlevnéjsi zalezitost, a proto byl pii vyrobé pouzit jen zhruba
deseticentimetrovy kousek.

Jako v pripadé s prvnim senzorem jsem odstranil izolaci z koncu vlakna a napajel
konce na patentky.

Nachystal jsem si dvé kabelové izolované koncovky ve tvaru vidlice, vysunul jsem je
za pomoci klesti z izolace a koncem s otvorem naklepal na hrot ostrého predmétu,
abych si otvory rozevrel. Poté jsem do nich vlozil oba konce vodivého pryzového
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vlakna, nasadil je na lanko tésné u patentek a klestémi secvakl k sobé. Tim doslo k
tomu, Ze jsem si vodivé propojil oba konce lanka. Aby se kabelové koncovky nemohly
samovolné hybat, poskodit lanko nebo pryzové vlakno napéjel jsem jejich vidlicovy
konec k patentkam. Vidlice byly napajeny na zadni stranu patentek, aby se patentka
dala secvaknout.

Gumovy pas jsem si na dvou mistech prodéravél. Vzdalenost dér je zhruba takova,
aby pryzové vlakno nebylo prilis napnuté (pfi aplikaci by se mohlo pretrhnout) a z&-
roven, aby nebylo prilis volné (je potieba, aby se pii aplikaci natahovalo a stahovalo
- nadech, vydech). Lanka vedouci z obou patentek jsem kousek od nich stdhl par
stehy, abych jesté snizil riziko vytrhnuti lanka. Pas jsem déle posil suchym zipem.
Aby nedoslo k velké redukci napinani gumy, neni posity po celé délce, ale pouze na
ctyrech oblastech. Nejspis to neni zcela idealni Teseni, lepsi by bylo pouzit néjaky
druh elastického suchého zipu, ale po vlastnich zkuSenostech vim, ze neni témér
nikde k sehnéni v podobé, v jaké by bylo potieba [39].

Obrazek 5.3: Detail stézejni ¢asti senzoru dychani

5.3 Zapojeni senzori

Zapojeni senzoru pro méreni EDA vypadd nasledovné. Z pinu D26, ktery mize
fungovat jako D/A prevodniky, je vysilan spojity prubéh napéti. Pin D25 je vodivé
propojen s pinem D35. Sem je zaroven privedeno i prvni vldkno senzoru. Druhé
vlakno je spojené s rezistorem a jsou spolecné napajené na pin D34. Druhy konec
rezistoru je napdjen na pin GND. Hodnota rezistoru je 0.5 M{2. Tato hodnota neni
zcela nahodnd, radové se rovna skutecnému odporu kuze, tudiz dochazi k mensim
vychylkdm ve vypoctech.

Zapojeni senzoru dychani je vlastné uplné stejné, pouze doslo k zapojeni na dalsi
vyvojovou desku ESP32. Druhy rozdil je, ze rezistor ma tentokrate hodnotu pouze
2 k. Dtvod, pro¢ ma tento rezistor 250krat mensi hodnotu nez v prvnim pripadeé,
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je prosty. Odpor 10 cm vodivého pryzového lanka je fadové v nizsich jednotkach
k2. Kdyby byl pouzit pfi zapojeni rezistor o odporu tolikrat vyssim, dochazelo by
k vyraznym vychylkam vypoctenych hodnot. Skutecné zapojeni obou desek je vidét
na obrazcich 5.7 a 5.8.

REFERENCNI ODPOR

Obrazek 5.4: Schéma zapojeni

Zapojeni ma tvorit tzv. mérici mustek. Pri feSeni miustku se vychazi z reSeni
klasického délice napéti [40]. Pomoci Kirchhoffovych zdkont se urci:

W DALy Ty, 6
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Z

Obrazek 5.5: Schéma nahrazeni délie napéti [40]

Miistkova metoda se zacala pouzivat, protoze mérici zarizeni, kterd meéla casto
velkou zakladni jednotku, mély ve svych aplikacich mérit zmény velmi malé.
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Obrazek 5.6: Zapojeni méfictho mustku [40]

Miustkové zapojeni, jak je znazornéno na obrazku se sklada ze Ctyr odport.
Cty¥i odpory mtiZzou byt tvoreny libovolnou kombinaci R, L, C soucéstek. M&ii se
vystupni napéti mezi body C, D, jak je znazornéno na obrazku. Napéti mezi body
B+ a B- je napajeci. Konstantni hodnoty odport se odectou, drobnéd zména napéti
je zpisobena zménou odporu na nékteré ¢asti mistku. Castou komponentou, kterd
se do obvod pridava je zesilovac¢. Zmény napéti jsou totiz porad pomérné malé. Navic
zesilova¢ zmensuje i vystupni impedanci. Standardizovany vystup je bud napétovy
s hodnotami od 0 do 10 V, ktery se pouziva pri prenosu signalu na vétsi vzdéalenost.
Je ale nachylnéjsi k ruseni nez proudovy vystup, jehoz standardizované hodnoty
vystupu jsou 0 - 20 nebo 4 - 20 A.

Meérici mustky jsou déleny podle poctu pevnych znamych odporti na ¢tvrtmustek
(1 pevny odpor ze 4), pulmustek (2 pevné odpory ze 4) a miustek (zaddny pevny
odpor), déle podle pouzitého vstupniho napéti na stejnosmérné a stiidavé. Velky
vyznam mé v praxi déleni na mistky vyvazené a nevyvazené. Vyvazeny mustek
funguje tak, ze se kompenzac¢nim rezistorem reguluje vystupni napéti mezi body
C a D na nulu. Tento typ se vSak v praxi nepouziva zdaleka tolik jako mistek
nevyvazeny. V ném se méii rozvazeni mustku a méfend veli¢ina (odpor) je pfimo
umeérna vystupnimu napéti. Mustky se dale déli také podle mérené veliCiny, kterou
muze byt kapacita (De Sautyho, Wientiv nebo Scheringtiv mistek), maly odpor
(Wheatstonetv mistek), velmi maly odpor (Thomsontiv mustek) nebo naptiklad
indukénost (Owentiv mustek) [41].

Senzor srdecniho tepu je zapojen nasledovné. Pin, jenz je na senzoru oznacen ,,+“,
je spojen s pinem 3V8 na desce ESP32. Pin senzoru s oznacenim - je priveden
do pinu GND a pin se symbolem ,,S“ musi byt ptriveden do jednoho z analogovych
pint desky ESP32. V tomto pripadeé je to pin s ¢islem 32.
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ESP32 DEV KIT DOIT

Senzor EDA | 15 Senzor srdeéni frekvence

D23

D22
UASTX/D1
UAZRX/D3

D21 —2a

Obrazek 5.7: Zapojeni senzorii do prvni desky ESP32

ESP32 DEV KIT DOIT

Senzor dychani S U BT
= ADC/D36* D22 —
| e ADC/D39* UABTX/D1 -t
ADC/D34* UABRX/D2 —
= ADC/D35% D21 e
S ADC/D32 D19 —al
] ADC/D33 D18 e
- ADC/DACO/D25 D5 —
R ADC/DACL/D26 UA2TX/D17 e
- ADC/D27 UA2RX/D16 —a=
—L ADC/D14 ADC/D4 —L
— ADC/D12 LED®/D2 e
—_— ADC/D13 ADC/D15 —i
—= GND GND e
- VIN 3v3 —
g 8

Obrazek 5.8: Zapojeni senzoru dychani do druhé desky ESP32

5.4 Napajeni vyvojovych desek ESP32

Aby nemuselo byt ESP32 neustéle napajeno pres USB port a ten mohl slouzit
pouze pro nahravani aktualizovanych verzi koédu, bylo potfeba vymyslet nezavislé
napéajeni. To jsem nakonec vytesil pouzitim baterie LiPol (lithium-polymer) s kapa-
citou 1500 mAh a napétim 3,7 V a nabijecim modulem lithiovych baterii TP4056 s
boostem MT3608, ktery prevadi napéti do rozsahu 2-24 V, a tak se daji z baterie
spolehlivé napajet dalsi komponenty, které maji potiebné napéti v tomto intervalu.
Nabijeci modul zase sdm o sobé kontroluje a ochranuje baterii pred prebitim a nese-
trnym nabijenim pii podbiti. Abych mohl napéjet z baterie vyvojové desky a zaroven
mohl kontrolovat stav baterie, pouzil jsem LED indikator stavu kapacity, ktery ob-
sahuje 4 LED diody symbolizujici 25 %, 50 %, 75 % a 100 % nabiti baterie.

Zapojeni pak vypada takto. Bateriim jsem urizl konektory, jez se nehodily mym
zameérn a vzniklé konce jsem napdjel na LED indikator. Zaroven jsem ke zminénym
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koncim napéajel dalsi vodiva vldkna, kterd jsem privedl na piny BAT+ a BAT- na
nabijecim modulu. Samoziejmé bylo nutné dodrzet, aby kladny pél baterie pasoval
ke kladnému pinu a zaporny k zapornému. Mezi zaporny podl baterie jsem jesté vlo-
zil kolébkovy vypinac, tim zajistim moznost vypnuti napajeni, kterd v poloze 0 na
kolébkovém vypinaci prestane obvod zasobovat napétim. Dalsim kouskem vodivého
vlakna jsem propojil pin VOUT- nabijeciho modulu s pinem GND na desce ESP32.
Stejnym zpusobem také pin VOUT+ na modulu a VIN pin na ESP32.

Indikator stavu baterie BAT+
25% 50%, 13%, 100%
0000 [O]

e ESP32 DEV KIT DOIT

D23

D22
UABTX/D1
UABRX/D3
D21

p1e

D18

D5

Nabijeci modul

- T L ear |:

Baterie _—__ ,—BAT+
+ [

VOUT-

VOUT+

FERRREREREREEEE

Obrazek 5.9: Obvod pro napéjeni ESP32 a nabijeni baterie

Timto zptisobem je docileno pomérné efektivniho napajeni vyvojovych desek
a zaroven efektivni kontroly stavu baterii a jejich dobijeni. Bylo by vSak pomérné
neefektni, kdyby se zarizeni néjak nezakrytalo a mohlo by to zptsobit i problémy s
manipulaci. Proto bylo nutné vytvorit si v programu Autodesk Inventor model krytu
pro cely mechanismus. Tento model byl poté preveden na format vhodny pro slicer
(program prevadéjici vytvorené modely soucasti na modely vhodné pro 3D tisk)
a vytisknut na 3D tiskarné. Jak je vidét na obrazku nize, kryt ma zespodu hacky,
kterymi se da uchytit napriklad za kus latky. V mém pripadé jsem si poridil feminek
na ruku a mechanismus pro méfeni a vyhodnocovani elektrodermdlni aktivity jsem
nasadil na néj. Druhy mechanismus pro dychani ma své misto primo na hrudnim
gumovém pasu, ktery je jeho soucasti.
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Obréazek 5.11: Finalni podoba senzoru dychani

5.5 Komunikace pres MQTT

Po zapojeni senzorti bylo nacase prejit k programovani a nastavovani bezdra-
tové komunikace mezi vyvojovymi deskami ESP32 a pocitacem Raspberry Pi 4. Nize
je okomentovany kod vytvoreny v platformé Arduino IDE, ktery zajistuje pripojeni
desky ESP32 k WiFi a nastartovani komunikace pomoci MQTT protokolu mezi des-
kami a pravé pocitacem Raspberry Pi 4. Dale kéd obsahuje vypoctové vzorce pro
potfebné hodnoty odporti, zabaleni vyslednych hodnot do souboru formatu JSON a
odeslani (publishing) pres MQTT protokol. Zarovern nechavdm vypoctené hodnoty
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posilat na obrazovku pres sériovy monitor, coz muze v néjakych situacich poslouzit
jako jednoduchy debugger, pokud by se nékde ve vypoctu nachazela chyba. Sériovy
monitor ale funguje pouze, pokud je deska ESP32 ptipojena USB kabelem do po-
Citace, ze kterého byl kéd importovan, a je zapnut program Arduino IDE. Jesté je
dobré zminit, ze kod obsahuje funkci, kterd pritadi desce ID a dokud se komunikace
neuskutecni, kazdych 5 vtefin kontroluje jeji stav.

Rédek s heslem k WiFi ve skutecnosti vypada jinak. Heslo musi byt ve spravném
tvaru. Zde jsem ho kvili bezpec¢nosti prepsal.

#include <ArduinoJson.h>
#include <ArduinoJson.hpp>
#include <WiFi.h>

#include <Wire.h>

#include <PubSubClient.h>

#define VOLTAGE 3.3 // maximum supply voltage

#define PINSCALE 4096.0 // ESP32 pins show values between O and
4096

#define DACGSR 25

#define GSRPIN1 35

#define GSRPIN2 34

#define RESISTORGSR 510000.0 // resistor value in

#define PULSEPIN 36

const charx*x ssid "Pajik1b";

;s const char* password = 1 skok sk ok ok ok ok ok ok ok ok ok ok kokok kokokok ! s

const char* mqtt_serv "172.20.10.4";

WiFiClient espClient;
PubSubClient client (espClient);

long lastMsg = O0;

float gsr = 0.0; // galvanic skin response initiation
float pulse= 0.0; // pulse value initiation
int sumOfLoops = 0; // when this variable reach value of 10,

sending average of 10 GSR values over MQTT

float array0fGsrValues[10]; // array for 10 GSR values to make an
average

float array0OfPulseValues[10]; // array for 10 pulse values to make
an average

void setup() {
delay (100) ;

Serial.begin (115200) ;

// Connect to WiFi
Serial.println("");

Serial.print ("Connecting to: ");
Serial.println(ssid);

WiFi.begin(ssid, password);

while (WiFi.status () != WL_CONNECTED) {
delay (500) ;
Serial.print(".");

3
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Serial.println("");
Serial.print("WiFi Connected,
Serial.println(WiFi.localIP());

// Set
client

}

MQTT Server details
.setServer (mqtt_serv,

void loop() {

IP:

")

1883) ;

// Check if connected to MQTT Server

if (!client.connected()) {
reconnect () ;

}

StaticJsonDocument <40> doc;
char output [40];

// Delay between sending messages

long now = millis();

if (now - lastMsg > 10) {
lastMsg = now;
pulse = analogRead (PULSEPIN) ;

// Generate a sine wave
int value = 255;
dacWrite (DACGSR, value);
// GSR sensor; read
int gsrSensorValuel =
int gsrSensorValue2 =
// Convert the analog
voltage (0 - 3.3 V):

float gsrVoltagel
float gsrVoltage2
// Skin resistance calculation
float gsr = (gsrVoltagel

the inputs

b

// Adding values to arrays and
array0fGsrValues [sumOfLoops] =
array0fPulseValues [sumOfLoops]
sumOfLoops++;

// Average and entry of values
if (sumOfLoops == 10) {
float sumOfGsrValues = 0.0;
float sumOfPulseValues =
for(int i = 0;
sumOfGsrValues =
sum0OfPulseValues =

X
float avgOfGsr =
float avgOfPulse =

0.0;
i < sumOfLoops;
sum0fGsrValues + array0fGsrValues[i];
sumOfPulseValues + arrayOfPulseValues[i

on analog pins 34, 35:

analogRead (GSRPIN1) ;
analogRead (GSRPIN2) ;
reading (which goes from 0 - 1023) to a

gsrSensorValuel * (VOLTAGE / PINSCALE);
gsrSensorValue2 * (VOLTAGE / PINSCALE);

- gsrVoltage2)*RESISTORGSR/gsrVoltage?

increasing variable
gsr;
= pulse;

i++) {

sum0fGsrValues / sumOfLoops;
sumOfPulseValues / sumOfLoops;

if (isfinite(avg0£fGsr)) { // Checking the finiteness

doc["g"] = avgOfGsr;

// Adding average to an array of chars
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3

if (isfinite (avg0fPulse)) {

}

//

doc["p"] = avgOfPulse;

Serialise JSON and send

serializeJson (doc, output);

Serial.println (output) ;

client .publish("/esp/sensors/gsr", output);
sumOfLoops = 0;

2 }

void reconnect () {
while (!client.connected()) {
Serial.print ("MQTT not connected... Trying to connect... ");

// Create client ID
String clientId = "ESP32Client-";
clientId += String(random(Oxffff), HEX);

// Attempt connection

if (client.connect (clientId.c_str())) {
Serial.println("Connected!");

} else {
Serial .print ("Failed, code: ");
Serial .println(client.state());
delay (5000) ;

Zdrojovy kéd 5.1: Kod pro vypocet odporu kuze a srdeéni frekvence

Kéd nahrany do druhé desky néasleduje nize. Az na par pozménénych jmen promén-
nych a par konstant je stejny. Také je v ném absence radki icastnicich se vypoctu
srdecni frekvence.

#include
#include
#include
#include
#include

#define
#define

4096
#define
#define
#define
#define

const charx* ssid
5 const char* password
const char* mqtt_serv

<ArduinoJson.h>
<ArduinoJson.hpp>
<WiFi.h>

<Wire.h>
<PubSubClient .h>

VOLTAGE 3.3 // maximum supply voltage
PINSCALE 4096.0 // ESP32 pins show values between O and

DACBR 26

BRPIN1 35

BRPIN2 34

RESISTORBR 2000.0 // resistor value in

"Pajik1b";
"kubajekokotscislem34";
"172.20.10.4";

WiFiClient espClient;

PubSubCl

ient client(espClient);

long lastMsg = O;
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float br = 0.0; // breathing resistance initiation
int sumOfLoops = 0; // when this variable reach value of 10,

sending average of 10 breathing resistance values over MQTT
float arrayOfBrValues [10]; // array for 10 breathing resistance
values to make average

void setup() {
delay (100) ;

Serial.begin(115200) ;

// Connect to WiFi
Serial.println("");

Serial.print ("Connecting to: ");
Serial.println(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay (500) ;
Serial.print(".");

}

Serial.println("");
Serial.print ("WiFi Connected, IP: ");
Serial.println(WiFi.localIP());

// Set MQTT Server details
client.setServer (mqtt_serv, 1883);
}

void loop() {
// Check if connected to MQTT Server
if (!client.connected ()) {
reconnect () ;

}

StaticJsonDocument <40> doc;
char output [40];

// Delay between sending messages

long now = millis();
if (now - lastMsg > 10) {
lastMsg = now;

// Generate a sine wave
int value = 255;
dacWrite (DACBR, value);

// Breathing resistance sensor; read the inputs on analog pins

34, 35:
int brSemnsorValuel analogRead (BRPIN1) ;
int brSensorValue2 = analogRead (BRPIN2);

// Convert the analog reading (which goes from 0 - 1023) to a

voltage (0 - 3.3 V):

float brVoltagel = brSensorValuel * (VOLTAGE / PINSCALE);
float brVoltage2 = brSensorValue2 * (VOLTAGE / PINSCALE);
// Breathing resistance calculation
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float br = (brVoltagel - brVoltage2)*RESISTORBR/brVoltage2;
// Adding value to the array and increasing variable
array0fBrValues [sumOfLoops] = br;

sumOfLoops++;

// Average and entry of values

if (sumOfLoops == 10) {
float sumOfBrValues = 0.0;
for(int i = 0; i < sumOfLoops; i++) {
sum0fBrValues = sumOfBrValues + array0fBrValues[i];
3

float avg0fBr = sumOfBrValues / sumOfLoops;
if (isfinite(avg0fBr)) {
doc["b"] = avgO0fBr; // Adding average to an array of chars
}
// Serialise JSON and send
serializeJson(doc, output);
Serial.println(output) ;
client.publish("/esp/sensors/br", output);
sumOfLoops = O0;

}

void reconnect () {
while(!client.connected()) {
Serial.print ("MQTT not connected... Trying to connect... ");

// Create client ID
String clientId = "ESP32Client-";
clientId += String(random(Oxffff), HEX);

// Attempt connection

if (client.connect(clientId.c_str())) {
Serial.println("Connected!");

} else {
Serial.print("Failed, code: ");
Serial.println(client.state());
delay (5000) ;

}

Zdrojovy kod 5.2: Kéd pro vypocet dychéni

Funkce void setup, void reconnect a void loop po ¥adek 67 prevzato z [42].

5.6 Konfigurace Raspberry Pi

Po pripojeni vyvojovych desek ESP32 k napajeni a nahrani kédu nasledovalo
nastavovani pocitace Raspberry Pi 4. Je dobré si k pocitaci poridit i specialni na-
pajeni. Napajeni obsahuje USB-C konektor, jeho hodnota napéti je U = 5,1 V,
hodnota proudu je I = 3 A. Ponévadz jsem k projektu vyuzil zcela nové Raspberry
Pi 4, musel jsem z oficidlich stranek Raspberry stahnout operacni systém. Soubor
jsem nahral na mikro SD kartu, spustil ho, nastavil potifebné véci a takto nachysta-
nou SD kartu jsem vlozil do slotu na Raspberry. Déle bylo nutné pripojit Raspberry
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ke stejné WiFi, k niz ma pristup ESP32. Nazev pripojeni je uveden v kédu. Abych
toho docilil, musel jsem pripojit Raspberry k siti pres kabel s konektorem RJ45. Pro
vyzkouseni pripojeni k siti jsem vyuzil prikazu nize.
1 ping <ip-address>
Zdrojovy koéd 5.3: Prikaz pro vyzkouseni spojeni
Poté jsem vyuzil dalsiho komunika¢niho protokolu SSH (Secure Shell), abych se
pripojil po siti k Raspberry a mohl ho ovladat pres terminal ve svém notebooku.

Diky tomu nebylo potieba dalSich véci, jako jsou micro HDMI kabel, pocitacova
mys nebo klavesnice.

Ptipojeni pres SSH tispésné probéhlo, nasledovalo pripojeni ke zminované WiFi siti.

sudo nmcli dev wifi connect Pajikl5 password <metwork-password>

Zdrojovy kéd 5.4: Piikaz navazani bezdratového spojeni

Raspberry bylo timto pripojeno bezdratové k siti a mohlo dojit k odpojeni sitového
kabelu.

5.6.1 Vytvoreni dockeru

Pro 1ucely mé prace jsem na Raspberry potieboval zprovoznit aplikace pro
MQTT komunikaci, prijem dat, uchovavani dat, a grafické zpracovani dat. Pro
MQTT komunikaci, aby se z Raspberry mohl stat broker, jsem pouzil open source
aplikaci od spolecnosti Eclipse s nazvem Mosquitto. O piijem dat a jejich nésledné
odesilani do databaze InfluxDB se stard Node-RED, vyvojovy néstroj pro vizudlni
programovani. Samotnd databaze InfluxDB byla vyvinuta spole¢nosti InfluxData na
programovacim jazyce Rust. O graficky vystup celého projektu se pak stara aplikace
Grafana, coz je open source webova aplikace pro analyzu a interaktivni vizualizaci.
Pro jednoduchou spravu téchto aplikaci z riznych zarizeni jsem zvolil cestu jejich
zabaleni do kontejnert, k tomu jsem vyuzil softwaru s nazvem IOT Stack, ktery
se fadi mezi tzv. dockery. Docker zaridi jednotné rozhrani a jednoduché spusténi
aplikaci na mnoha operacnich systémech.

Bude nasledovat seznam prikazl, které bylo nutné vepsat do termindlu, aby se
vSechny nainstaloval docker, ktery bude zakladem pro vSechno dalsi.

sudo apt update

2> sudo apt upgrade

curl -fsSL https://raw.githubusercontent.com/SensorsIot/I0Tstack/
master/install.sh | bash

Zdrojovy koéd 5.5: Prikazy pro instalaci dockeru

Po tspésné instalaci bylo mozno vrhnout se k nastavovani vsech stazenych aplikaci.
Presunul jsem se do slozky a pustil IOT Stack.

1 cd I0Tstack/
> ./menu.sh

Zdrojovy kéd 5.6: Prikazy pro spusténi dockeru

Po spusténi se objevi obrazovka, ktera obsahuje menu.
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I0Tstack Main Menu

- <
Docker Commands
Miscellaneous Commands
Backup and Restore
Native Installs
ExaE

Obréazek 5.12: Uvodni obrazovka programu IOT Stack

Vybral jsem prvni moznost ,,Build Stack“. Objevila se obrazovka se seznamem
aplikaci k volbé vytvoreni kontejneru.

I0Tstack Build Menu
ers to build

adguardhome

- Options

Options
Options

Options

v

Controls:

[Space] to select or deselect image

[Up] and [Down] to move selection cursor

[Right options for containers that support them
d or collapse build menu size

[Enter] to
[Escape] to cancel build

Obrazek 5.13: Vybér aplikaci

Projel jsem seznam a mezernikem vybral moznosti grafana, influxdb, mosquitto
a nodered. U prvnich tfech se vSe obeslo bez problému a vybér byl potvrzen rozsvi-
cenim modré vlajecky napravo s napisem ,Pass®“. Pti vybéru moznosti nodered se
vsak objevily varovné vykti¢niky a napis ,Issue®. Po stisknuti pravé sipky se objevi
nasledujici stranka.
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Controls:
[Up] and [Down] to move selection cursor
[H] Show/hide this text

Select & build addons list

Go back

Documentation:

https://sensorsiot.github.io/I0Tstack/Containers/Node-RED

Obrazek 5.14: Moznosti kontejneru aplikace Node-RED

Bylo potreba vybrat moznost ,Select & build addons list“ a poté se vratit zpét
do seznamu aplikaci. V seznamu jsem zaskrtl jesté moznost portainer-ce. Ten umi
poskytnout pres webové rozhrani kvalitni prehled a spravu aplikaci v dockeru. Na-
sledovalo potvrzeni stiskem klavesy Enter. To byl vytvoren specidlni soubor, ktery
obsahuje vSechny potiebné komponenty.

Zpétky v tvodnim menu jsem poté zvolil moznost ,Docker Commands“ a na dalsi
strané ,Start stack“. Po dobéhnuti celého procesu jsem IOT Stack opustil. Do ter-
minalu se da napsat prikaz, ktery zkontroluje, zda jsou vSechny aplikace v béhu.

docker -compose ps

Zdrojovy kéd 5.7: Kontrola aktivity kontejnera

Objevila se zprava na obrazku niZe, jez znaci, ze vSechny aplikace bézi a je mozno
pokracovat dale.

grafana /run. p (
influxdb /entrypoint.sh influxd Up Cheal

mosquitto /docker—e ntrypoint.sh fusr ... Up Chealth:
nodered ./entrypoint.sh Up Chealth:
portainer-ce  /portainer Up

Obrazek 5.15: Kontrola stavu aplikaci

Toto je mozné zkontrolovat i jinou cestou, a sice pres Portainer. Portainer je
k nalezeni na adrese ve tvaru ,http://ipadresazatizeni:9000¢, kam se musi napsat
skutecnd IP adresa zafizeni, na kterém docker bézi, v tomto pripadé tedy pocitac
Raspberry Pi 4. Tam je pri prvnim prihlaseni nutné nastavit ptrihlasovaci jméno a
heslo.

5.6.2 Sbér a ukladani dat

Po kontrole, ze vSe bézi, jak mé, se preslo k vytvoreni databaze, abych si pri-
pravil misto pro ukladani dat ze senzor.
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docker exec -it influxdb influx
Zdrojovy koéd 5.8: Prikaz pro spusténi databdzového programu
Tento prvni prikaz, ktery jsem napsal do termindlu mé ptrenesl do kontejneru, kde

jsem mohl zacit tvorit databézi, na obrazku nize je vidét prostredi pro tvorbu data-
baze.

: docker exec -it influxdb influx
Connected to http://localhost:8086 version 1.8.18

InfluxDB shell version: 1.8.10
>

Obrazek 5.16: Databize InfluxDB v terminélu

Nasledoval prikaz, jimz jsem vytvoril novou databazi s ndazvem sensor_data.
CREATE DATABASE sensor_data

Zdrojovy kod 5.9: Prikaz pro vytvoreni databaze

Databazi jsem pomoci ptrikazu quit opustil a jal jsem se vytvorit kéd do prostredi
Node-RED, abych databazi mohl zacit plnit daty.

Node-RED je k nalezeni na adrese podobné té u aplikace Portainer, ale za dvojtecku
se misto ¢isla 9000 musi napsat ¢islo 1880. Tato ¢isla zavisi na portu, na némz probiha
komunikace prislusné aplikace se zarizenim.

@<, Node-RED =7 Deploy ~ =

Q MQTT komunikace hd > + - i debug il &8 -

~ common Y tlow v | @

inject

(]

G2y /esp/sensors/gsr set msg.payload

complete
]

[v1.x] 172.20.10.4:8086/sensor_data sensor_data
catch

(]
/esp/sensors/br set msg.payload

status

link in

link call
link out

comment
v function

funetion

Obrazek 5.17: Prostredi Node-RED

Do Node-REDu nebylo treba pro tucely mé prace doinstalovavat dalsi knihovny.
Pouzil jsem uzly MQTT in ze sekce network, dale change ze sekce function a nako-
nec influxdb out ze storage. Aby doslo ke spravnému nastaveni a cela komunikace
mohla probihat, bylo nutné vsechny uzly upravit. Dvojklikem jsem je tedy postupné
rozklikl. Do prvniho uzlu jsem vyplnil sekci Topic a Name. Topic musi byt vyplnén
stejnou sekvenci, jez se nachazi v kédu nahraném do desky ESP32 na radku 108 v
uvozovkéch, tedy /esp/sensors/gsr. Jméno muze byt libovolné, ja zvolil pro piehled-
nost to stejné. Protokol také samoziejmé musi védét, jaké zatizeni ma byt zvoleno
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jako broker. Po rozkliknuti ikony tuzky na prvnim fadku napravo se objevila, za-
lozka Connection, kde jsem do sekce Server vyplnil IP adresu pouzitého pocitace
Raspberry. Uzel MQTT in bylo tfeba pouzit dvakrat, ale ve druhém jsem nahradil
/esp/sensors/gsr za /esp/sensors/br jak v sekci Topic, tak v sekci Name.

Edit change node Edit change node > JSONata Expression editor

pelete Cance m canee m

1 Properties & B H R

1k =T
¥ Name 2 “gsr": msg.payload.g,

3 "pulse": msg.payload.p
= Rules 4 X

Set v ~ msg. payload
x
to the value | = { "gsr": msg.payload.g, "p ==
Function reference Test
$abs v | Insert

$abs(number)

Returns the absalute value of the number parameter.

Obrazek 5.18: Nastaveni uzlu change

Nastaveni dalsiho uzlu je znazornéno na obrazku vyse. Dvojklikem jsem otevtel
nastaveni uzlu change a zménil funkci uzlu na Set a do kolonky niZe jsem vybral
moznost Frpression. Tu jsem potom jesté upravil rozkliknutim tii tecek a vepsanim
textu, jak je vidét na obrazku vpravo. To mi zafizuje spravné parsovani prijima-
ného JSON souboru. Ve druhém uzlu change je tato ¢ast nahrazena pouze vyrazem
,, breathing": msg.payload.b®.

Edit influxdb out node

Edit influxdb out node > Edit influxdb node

Delete Cancel Delete Cancel
& Properties 4 B H 1 Properties & 3B
W% Name ¥ Name
£ Server [v1.x] 172.20.10.4:8086/sensor_data v ¥ Version 1. ~
M Measurement| sensor_data | £ Host 172.20.10.4 Port | 8086
(0 Advanced Query Options £ Database sensor_data

Tip: If no retention policy is specified, autogen will be assumed. & Username

& Password

[ Enable secure (SSL/TLS) connection

Obrazek 5.19: Nastaveni uzlu influxdb out

Zbyval posledni uzel, a sice influzdb out. Opét je potirebné nastaveni vidét na
obrazku nize. Bylo nutné vyplnit IP adresu MQTT brokeru, vyplnit jméno databaze,
kterou jsem predtim pres terminal vytvoril a zvolit jméno tabulky, do niz se data
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ukladaji. Ja zvolil stejny nazev jako pro celou databazi, to jest ,sensor data“.

S Node-REDem jsem byl timto hotov, posledni prisla na fadu aplikace Grafana.
Jesté predtim jsem ale chtél zkontrolovat, zda se databaze spravné plni daty. Uvedl
jsem do chodu desky ESP32 a pomoci USB kabelu jsem do nich nahral aktualni
podobu kédu. Ze je ve v poradku a komunikace je navizana, ndm potvrdi zprava
ze sériového monitoru na obrazku nize, ale pouze v pripadé, Ze jsou desky ESP32
pripojeny ptes USB.

P T

Yy NI, | L AN I |
MOTT not connected... Trying to connect... Connected!

Obrazek 5.20: Potvrzovaci zprava ze sériového monitoru

V terminalu jsem opét pouzil prikaz nize.
docker exec -it influxdb influx

Déle nasleduji ptrikazy pro kontrolu sbéru dat v databazi. Senzory jsem si na sebe
nasadil, protoze u senzoru elektroderméalni aktivity by nebyly hodnoty, které by se
mohly zobrazit, protoze ruka vytvori sepnuti celého obvodu.

USE sensor_data

show measurements
select * from sensor_data

Zdrojovy kéd 5.10: Prikazy pro kontrolu sbéru dat

5.6.3 Vizualizace dat

A ted tedy ke Grafané. Opét jeji adresa vypadd podobné jako predchozi, za
dvojteckou nasleduje ¢islo 3000. Pocatecéni uzivatelské jméno i heslo bylo na zac¢atku
y,admin®, hned na zacatku je vyzadovano zménéni hesla. Po zméné jsem rozklikl
moznost Data Sources - Add your first data source, poté InflurDB. V sekci HTTP
jsem vyplnil URL adresu opét v podobé jako v predchozich pripadech, za dvojtec-
kou ¢islo 8086, v sekci InflurDB Details nazev databaze ,sensor data“. U HTTP
Method jsem zvolil moznost GET a minimalni ¢asovy interval nastavil na 1 vtefinu.
V zélozce nalevo jsem vybral ikonu Dashboards se ¢tyimi ¢tverecky a zvolil moznost
New dashboard, nasledné Add a new panel.
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@ Lastiminute ~ Q@ & Time series

Galvanic Skin Response

All

~ Panel options

Transparent background

®
default | sensor_data
* Panel links
mean()
> Repeat options
% fill{null)

~ Tooltip

Obrazek 5.21: Tvorba vizualizace

Zde na obrazku je vidét, jak jsem postupoval primo pri tvorbé grafii. Je dile-
zité zvolit v sekci FROM spravnou databazi, pokud jich je vice. J& v tomto pripadé
zvolil jedinou moznost, a sice ,sensor data“. V sekci pod tim se dalo zvolit, jaky
psychofyziologicky jev chci v daném grafu zobrazit. V pravém panelu jsem zménil
nazvy a nakonec jsem rozvinul moznost Time series a zménil vizaz grafu.

Jelikoz vsechny aplikace bézi v dockeru, bylo trochu slozitéjsi vysledné grafy jesté
doupravit. Abych zmensil refreshovaci frekvenci vykreslovani hodnot a také byl scho-
pen zobrazit grafy na libovolné vytvorené webové strance, musel jsem pres terminal
upravit soubor docker-compose.ymi.

1 cd I0OTstack/
2 nano docker-compose.yml

Zdrojovy koéd 5.11: Piikazy ke vstupu do editace souboru dockeru
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: grafana
: grafana/grafana
: unless-stopped

TZ=Etc/UTC
GF_PATHS_DATA=/var/lib/grafana
GF_PATHS_LOGS=/var/log/grafana
GF_SECURITY_ALLOW_ EMBEDDING=true
GF_AUTH_ANONYMOUS_ENABLED=true
GF_DASHBOARDS_MIN_REFRESH_INTERVAL=1s

./volumes/grafana/data: /var/lib/grafana
./volumes/grafana/log:/var/log/grafana

[ 3 3 3
: 3@s
: 16s

Obrazek 5.22: Uprava souboru docker-compose.yml

Pro vyse zminéné ucely jsem do zminéného souboru pridal posledni 3 odrazky pod
usek environment. Takto pripraveny projekt uz potieboval pouze figuranta.

5.7 Navod k pouziti

1.
2.

Pripojte mikropocita¢ Raspberry Pi 4 model B do napdjeni.

V internetovém prohlize¢i (na jakémkoliv zarizeni, klidné i pres Raspberry)
vyhledejte adresu http://ipadresaraspnerrypi:3000.

. Nasadte na pasek krabicku se senzory méreni odporu kiize a srdecni frekvence

a pasek obepnéte kolem libovolné ruky zkoumaného clovéka.

. Gumovy pas senzoru dychani omotejte kolem hrudniku zkoumaného clovéka

a poté zahaknéte za pas krabicku s elektronikou.

. Nasadte suché zipy senzoru meéreni odporu kiize na dva prsty na ruce zkouma-

ného a treti prst necht lehce polozi na senzor srdec¢ni frekvence.

. Na obou krabickach uvedte vypina¢ do polohy I a sledujte na obrazovce pru-

béhy. Grafy jsou popsané.

. Pro odstranéni senzort aplikujte reverzni postup.
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5.8 Postup pri nabijeni
1. Nabijecku s USB mini konektorem stréte do otvoru pod vypinacem.
2. Vypinac¢ musi byt pro nabijeni uveden do polohy I.
3. Kontrolujte stav baterie pomoci tlac¢itka na LED indikatoru.

4. A7 budou na indikatoru svitit vSsechny 4 LED diody, odpojte nabijecku a
vypina¢ uvedte zpét do polohy 0.

5.9 Postup pri nahrani kédu

Tento postup je zde pouze v pripadé, ze byste zarizeni chtéli pouzit k jinym
uceliim, nez je urc¢eno. Do desky ESP32 se da nahrat kod dle libosti. V zakladé bude
zafizeni funkéni v podobé, jakd byla v tomto projektu popsana.

1. Stréte kabel s USB mini konektorem do druhého otvoru nez pii nabijeni. Deska
ESP32 by se méla rozsvitit ¢ervené, protoze detekuje napdjeni.

2. Nahrajte z pocitace libovolny kod.

3. Kabel mtizete odpojit a zapnou vypinac¢em napajeni z baterie, anebo mizete
nabijet i samotnym kabelem.

4. Pro vraceni projektu do pocatecni podoby se zde nachézeji kody ptvodniho
projektu. Nahrajte je pres kabel zpét do desek ESP32.



Z.aver

V rédmci této prace byl navrzen a sestrojen pristroj pro méreni elektrodermélni
aktivity, dychani a srdecni frekvence. Na zacatku probéhla reserse zakladnich psy-
chofyziologickych jevii a také reSerse jejich snimani a vyhodnocovani dusevniho stavu
v technickych systémech. Nasledoval rozbor vSech moznych pouzitelnych hardwaro-
vych prvki a pouzivanych komunikac¢nich protokolt v ramci IoT.

V praktické ¢asti jsem se nejprve obeznamil s moznosti sestrojeni celého méticiho
zatizeni. Podle fungujiciho konceptu jsem vytvoril senzory méfeni elektrodermélni
aktivity a dychani, senzor tepové frekvence byl koupen. Desky ESP32 jsem si pri-
pravil, aby se na né daly pajenim pripevnit senzory. Dale jsem desky pripojil k
moduliim TP4056, na néz jsem vyvedl i poly baterie. Mezi baterii a modul jsem
vlozil vypina¢. Mél jsem moznost umistit tlac¢itko bud takto nebo ho dat mezi mo-
dul a vyvojovou desku. Rozhodl jsem se pro prvni feSeni, protoze modul by baterii
pomalu vybijel a pokud by dlouho neméla byt pripojena k nabijec¢ce, mohlo by ji to
poskodit. V aplikaci Autodesk Inventor jsem vytvoril kryt, ktery jsem nechal na 3D
tiskarné vytisknout. Premgyslel jsem o dvou konceptech krytu, jeden by byl trosku
otevienéjsi a bylo by snaze vidét, co se skryva uvnitt, ale po ivaze jsem zvolil kryti
celého mechanismu. Je to pohodInéjsi pro manipulaci, redukuje moznost vytrhnuti
kabelu nebo jiného poskozeni zafizeni. Pripravil jsem si kod pro zpracovani hodnot
ze senzoru a pro zprostredkovani bezdratové komunikace. Po zvazeni klad a zaporu
jednotlivych protokolt v ramci IoT jsem usoudil, Ze nejlepsi bude pouzit protokol
MQTT. Bylo treba nastavit bezdratovou komunikaci i na Raspberry Pi, kde jsem
dale pres aplikaci Node-RED vytvoril kod pro ziskavani dat z brokeru, databazi pres
InfluxDB pro uchovavani dat a graficky vystup pres aplikaci Grafana.

Senzor tepové frekvence bohuzel ukazuje po uvedeni do chodu zvlastni hodnoty. Do-
sel jsem k nazoru, ze chyba je zptsobena bud velkou poruchovosti daného senzoru
nebo nedostateénym napajecim napétim. Podle dokumentace by sice napéti 3,3 V z
pinu 3V3 desky ESP32 mélo stacit, ale na internetu jsem se casto docetl o stejném
problému, ktery uzivatelé casto tesili bud zménou napajeni nebo koupi jiného sen-
ZOr'l.

Projekt ukazal, ze komponenty pouzivané v rdamci internetu véci jsou vhodné pro
sirokou skalu aplikaci, zejména diky své cenové dostupnosti a nepftilis obtizné ma-
nipulaci. Je s nimi mozny sbér a analyza dat v redlnem case, coz je vlastnost, kterd
se pri zjistovani dusevniho stavu operatora velmi hodi.

Byly identifikovany také moznosti dalsiho vylepseni zafizeni, véetné zvysSeni pres-

nosti méreni, optimalizace uzivatelského rozhrani a dalsi miniaturizace, coz by umoz-
nilo integraci zarizeni do bézného obleceni a poskytlo uzivatelim pohodli a volnost
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pohybu.
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