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Abstrakt

Tato bakalarska prace fesi problém volby vhodného hardwaru vyuzivaného pro béh
mailového kolaboracniho feseni firmy IceWarp. Soucésti bakalarské prace je
zhodnoceni aktudlniho feSeni a navrhy na jeho vylepseni diky simulaci chovani
uzivateltl napfi¢ rtznymi prostredimi, kde lze aplikaci vyuzivat. Tvorba programi
pro simulaci uzivatelské aktivity je zalozena na analyze chovani redlnych uzivateld,
kdy simulované operace jsou vzdy vybirdny s ohledem na dané prostiedi, které
vyuzivad specifickou mnozinu protokoli pro zajisténi své funkcionality. Simulaci
uzivatelskych aktivit zajiStuje implementace tfivrstvé architektury programu, jejiz
presnost je nasledné optimalizovana vici produkénimu prostredi pomoci metod pro
porovnavani casovych rad. Doprovodnym prostredkem pro tuto optimalizaci je
monitorovani produkéniho i simula¢niho prostredi aplikaci Zabbix. Vzhledem
k nutnosti ochrany dat redlnych wuzivateli, tak jsou pro servery simulujici
uzivatelskou aktivitu zajiSténa syntetickd data, pro jejichz tvorbu je implementovan
program, ktery na zdkladé statistickych vlastnosti dat redlnych uzivatel
z produkcéniho prostiedi vytvari syntetickd data se stejnymi vlastnostmi. Cilem
prace je zajistit isporu zdroji pri skalovani servertd na kterych je aplikace IceWarp
nainstalovana a umoznit firmé IceWarp 1épe poznat chovani svych uzivateli.
Samotné fteseni nabizi moznost simulaci opakovat na jakémkoliv dostupném
hardwaru s riznou uzivatelskou distribuci napri¢ vSemi dostupnymi prostredimi, ve
kterych lze aplikaci IceWarp vyuzivat.

Klicova slova: hardwarové pozadavky aplikace, naro¢nost aplikace, simulace
uzivatelské aktivity, tvorba syntetickych dat, e-mail, analyza chovani uzivatelu,
Python, Bash, Zabbix



Abstract

This Bachelor’s Thesis addresses the problem of choosing the appropriate hardware
to run the IceWarp mail collaboration solution. It includes an evaluation of the
current solution and suggestions for its improvements by simulating user behaviour
across different environments where the application can be used. The programs for
simulating user activity are created based on the analysis of real-life user behaviour,
where the simulated operations are always selected considering the given
environment that uses a specific set of protocols to ensure its functionality. The
simulation of user activities is provided by the implementation of a three-layered
program architecture, whose accuracy is then optimized against the production
environment by using time series similarity methods. Monitoring the production and
simulation environments in the Zabbix application is an additional means of this
optimization. Due to the need to protect real-life user data, synthetic data is
provided to the servers simulating user activity. The implemented program creates
this data with the same properties as the statistical properties of real-life user data
from the production environment. The Thesis s goal is to provide a resource-saving
solution for scaling the servers on which the IceWarp application is installed and to
enable IceWarp to deepen the understanding of its users’ behaviour. The solution
offers the ability to repeat the simulation for any available hardware with different
distributions of users across all available environments in which the application can

be used.

Keywords: application hardware requirements, application intensity, user activity
simulation, synthetic data generation, e-mail, user behaviour analysis, Python, Bash,
Zabbix
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Uvod

Odhadovani hardwarovych pozadavki aplikace bez jakychkoliv analytickych
podkladt muze vést k nevhodné volbé téchto pozadavki a selhani aplikace. Proto se
firma IceWarp Technology s.r.o. (déle jiz IceWarp) v ramci vydani nové verze své
aplikace s nazvem IceWarp Epos rozhodla pro tvorbu projektu na analyzu chovani
uzivatelt, jejich ndslednou simulaci a tvorbu doporuceni pro optimalizaci hardwaru.
Firma IceWarp je tedy zadavatelem této bakaldiské prace.

Produkt, ktery je firmou IceWarp nabizen je komplexni mailové
kolaborativni feSeni nabizejici celou fadu funkci od e-maili, pres sdilené kalendére,
slozky, dokumenty, tymové konverzace, konference a mnoho dalsiho. Vsechny
z téchto komponent uzivatel nalezne uvnitt jednoho okna libovolného internetového
prohlizece. Produkt lze také vyuzivat na telefonnich zarizenich pres ActiveSync
protokol nebo v desktopovych aplikacich jako je napriklad Outlook ¢i eM Client.

S rostoucim poctem zakaznikd spole¢nosti IceWarp se zacala nabizet otazka,
zdali se v rdmci hardwaru ve firmé zbytecné neutraci, nebo naopak, jestli nenastala
situace, kdy projekt selhal z davodd podhodnoceni narocnosti produktu a na
hardwaru byly prostfedky nemistné usetfeny. Cilem této prace je tuto otdzku
zodpovédét a dat spolecnosti IceWarp seznam doporuceni na optimalizaci hardwaru,
na kterém je aplikace nasazena, a to jak v cloudovém prostiedi, tak on-premise
prostiedi, které je obvyklou volbou pro zakazniky v ramci velkych zakéazek,
naptriklad ve statnim sektoru.

Této hardwarové optimalizace bude docileno pomoci analyzy chovani
uzivatell, kterd bude provadéna predevsim z jiz existujicich logh nebo pripadné
z dostupnych dat jednotlivych uzivatelt/serveri v IceWarp API. Na béazi této
analyzy bude mozné urcit, jak se primérny uzivatel v jednotlivych prostiedich
chovéd, a jak je toto chovan{ pfendSeno na jednotlivé ¢asti aplikace (protokoly). Na
téchto protokolech bude poté simulace provedena a vyhodnocena jeji spravnost vici
redlnym serverim s obdobnym poctem uzivateli. Vystupy z této analyzy jsou
dalsim cilem préace, jelikoz zajisti, ze firma bude 1épe znat chovani svych uzivateld.

S ohledem na ochranu dat redlnych wuzivateli je nutné zajistit data
synteticka, kterd ale budou vytvorena na zdkladé redlnych statistik. Z toho divodu
bude treba vytvorit nastroj, ktery zajisti analyzu distribuce velikosti e-maild ve
schrankach u jednotlivych uzivatel, a vhodnym zptisobem zajisti tvorbu obdobnych
schranek se syntetickymi e-maily, nad kterymi bude simulace mailové Ccasti
provadéna. U ostatnich komponent kromé e-maili nebudou synteticka data potirebna,
jelikoz data budou vytvarena pifimo uvnitt simula¢nich programi, nebo budou mensi
vzorky redlnych dat importovany. Jedna se tedy o dalsi ¢éast, kterd pomiuze firmé
IceWarp lépe poznat jeji uzivatele.

Po prvni fazi hrubé implementace bude provedena tvorba simulac¢niho,
monitorovaciho a analyzacniho prostfedi. Pomoci naméfenych dat nastane
optimalizace implementovanych programt, aby se zajistila vhodna frekvence
jednotlivych simulovanych operaci a uvnitf simula¢niho prostiedi bude cely systém
otestovan. Vysledky z téchto testd budou slouzit k vysledné optimalizaci hardwaru



napri¢ vsemi cloudovymi datacentry a poté také jako doporuceni pro zdkazniky on-
premise.

Na zavér prace bude zhodnocena celkovd cenovd naroc¢nost reseni, slozitost
jeho ddrzby a procesni dopady ve firmé. Soucasti této ekonomické kapitoly bude
také vypocet TCO pred a po optimalizaci hardwaru a shrnuti ostatnich

ekonomickych dopadu, které nelze jednoduse monetiarné vyjadrit.






1 Teorie

1.1 IceWarp

Firma IceWarp (dffve zndma také jako Merak) ma své hlavni sidlo v Ceské
republice, ale své pobocky mé také v  USA, Némecku a Indii. [1] Jednd se o firmu
poskytujici e-mailové kolaborativni feseni, které kromé e-mailové elektronické
komunikace obsahuje také celou fadu dalSich funkcionalit. Produkt je nabizen jak
v cloudovém feseni formou pravidelného meésicniho predplatného, tak s moznosti
on-premise instalace. Forma on-premise instalaci je obvykle preferovanou volbou
v ramci zakazek ve statnich sektorech, které Ipi na ochranu dat svych uzivateli.

Celkové lze funkcionality produktu rozdélit na 8 hlavnich komponent a to e-
mail, TeamChat, konference, kalendar, kontakty, dokumenty (cloudové ulozisté),
tkoly a poznamky. Nad vsSemi témito funkcionalitami je od vydani verze Epos
v roce 2023 postaven centrdlni dashboard, ktery plné umoznuje prizptsobeni
aplikace uzivatelskym predstavdm. [2] Kromé vyse zminénych funkcionalit je
IceWarp vybaven také umélou inteligenci a velkym mnozstvim integraci aplikaci
tretich stran, aby bylo mozné vykonavat denni rutinu veskerych aplikaci pouze
uvnitt jednoho okna prohlizece. IceWarp je mozné vyuzivat nejen ve webovém
prohlizeci, ale také v desktopovém klientu nebo v mobilnich zarizenich. Ve
vsSech téchto pripadech se lisi funkcionalita a dostupnost vyse zminénych komponent.

1.1.1.  Webovy klient (IceWarp WebClient)

Webovy klient je hlavnim prostredim, které je firmou pro uzivani aplikace
doporucovano, ¢imz se také jedna o jednu z nejkritictéjsich casti produktu IceWarp
z hlediska uzivatelského vytizeni. V pripadé e-mailové komponenty se jednd o
béznou e-mailovou schranku, srovnatelnou napiiklad se schrankou od Seznamu ¢i
Microsoft Outlook. IceWarp v této komponenté navic nabizi moznost funkce
SmartAttach, kterd umoznuje odeslani e-mailu s velkou prilohou, kterd je lokalné
nahrdna do souborti, a misto ni je sdilen pouze link v téle e-mailu. Tato
funkcionalita zajistuje jednoduché sledovani a kontrolu nad sdilenym souborem. [3]
Pro budouci testy je diilezité zminit, ze limit aplikace na velikost odeslaného e-mailu
je 2 GB, ackoliv vétsina e-mailovych klientd mimo IceWarp by takovy e-mail
odmitlo, jelikoz jejich limity jsou v faddech desitek MB. [4] TeamChat slouzi ke
spravé a komunikaci tymt, obdobné jako tomu je v konkurencni aplikaci Microsoft
Teams. Zde je také mozné odesilat soubory, zpravy, odkazy a v reidlném case
editovat dokumenty. V aplikaci je mozné také spravovat své vlastni kontakty a
poradat online konference. Déle aplikace umoznuje sdilené kalendare, soubory nebo
fulltextové vyhledavani. Vse vyse zminéné vcetné poznamek a tkola lze pohodlné
kontrolovat z jednoho mista — dashboard.
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Obrézek 1: IceWarp WebClient [5]

1.1.2. Desktopovy klient

Desktopovy klient IceWarp Desktop Client (IWDC) je volné ke stazeni na
oficidlnich strdnkdch firmy. [6] Jednd se o aplikaci, kterd obsahuje témér vsechny
zédsadni funkcionality, jako vySe zminény webovy klient, ale byva ziddanéjsi od
zédkaznikl prechazejicich z Microsoft Outlook pro jeji vétsi podobnost s prostiedim

Outlooku.

1.1.3. Mobilni zarizeni

Pouzivani IceWarpu pres mobilni zafizeni umoznuje nejomezenéjsi pocet
funkcionalit. V minulosti bylo jedinym moznym feSenim pripojeni pfes ActiveSync
neboli EAS vyvinuty spolec¢nosti Microsoft. Mobilni zafizeni pfipojené pres tento
protokol podporuje praci s e-maily, kalendari, kontakty, tkoly a pozndmkami uvnitf
telefonu, ackoliv ve velmi omezeném rezimu, ve srovnani s funkcionalitami
dostupnymi z webového nebo desktopového klienta. [7] V poslednich mésicich se
zacCalo pracovat na vyvoji mobilni aplikace, kterd tento pltvodni zptsob uzivani
mobilniho telefonu v souvislosti s aplikaci nahradi, ale vzhledem k tomu, ze je stéle
v zacatcich svého vyvoje, a tudiz obsahuje minimum funkcionalit, tak v ramci

simulovani uzivatelské aktivity bude vynechdna. [8]



1.2 Protokoly vyuzivané aplikaci IceWarp

1.2.1. SMTP

SMTP je protokol z rodiny sifovych protokolt TCP/IP komunikac¢niho
modelu operujici na aplikacni vrstvé. Protokol je vyuzivan pro odesilani a prijimani
e-mailli napti¢c SMTP servery. Klient, ktery ma zdjem o odeslani posty otevie TCP
spojeni smérem k SMTP serveru prijemce. SMTP server obvykle nasloucha na portu
25 (v pripadé nezabezpecenych spojeni) nebo v pripadé zabezpecenych SSL spojeni
na portu 465 ¢i 587. Dané porty se lisi dle implementaci jednotlivych SMTP servert,
ale port 465 jakozto vychozi pro zabezpecené SSL spojeni je jiz povazovan za
zastaraly a je doporuceno vyuzivat port 587. [9] V rdmci SMTP komunikace se
vykonavaji mezi serverem a klientem sekvence dialogti pozadavek-odpovéd s pomoci
specifickych ptikazi protokolu SMTP. [10] Béhem této komunikace jsou vyuzivani

zékladni 4 agenti pro pfenos posty: [9]

1. MUA (Mail User Agent) — Aplikace, kterd zajistuje odeslani posty

2. MSA (Mail Submissions Agent) — Prijimé postu od klienta a zajistuje
verifikaci hlavicek

3. MTA (Mail Transfer Agent) — Zajistuje pfenos e-mailu mezi
jednotlivymi SMTP servery. V pripadé modernich systému MTA
nahrazuje i funkcionalitu MSA. Z Linuxovych operac¢nich systémau je
znamym MTA naptiklad néstroj sendmail

4. MDA (Mail Delivery Agent) — Posledni agent pfed kompletnim pfijetim
posty na server. Zajistuje doruceni posty do spravné slozky na serveru

ptijemce

Pokud komunikace probéhne tspésné, SMTP server prijemce danou postu
ulozi do svého tlozisté. SMTP protokol jiz neni zodpovédny za zobrazovani posty

ptijemctim z SMTP serveru.



Obrazek 2: Schéma interakce uvnitr protokolu SMTP

1.2.2. IMAP

IMAP, stejné jako SMTP, je protokol z rodiny TCP/IP komunika¢niho
modelu operujici na aplika¢ni vrstvé. Jeho hlavni funkcionalitou je zajisténi
zobrazovani posty ze serveru prislusnym klientim, ktefi se viuci IMAP serveru
autentizuji. Oproti starSim protokoltim, jako napriklad POP3, které zajistovaly
stejnou funkcionalitu, ma tu vyhodu, ze umoznuje uzivatelim pristupovat k e-
mailim z jakéhokoliv zafizeni. Posta totiz neni lokadlné stahovana, nybrz IMAP
zajistuje primy pristup k posté na serveru bez nutnosti lokalni kopie. A pravé
z toho dvodu je v pripadé jeho vyuziti jakdkoliv zména v jednom postovnim
klientu ihned wviditelnd i uvnitf jinych pripojenych klientd. Jednd se tedy o
mezivrstvu mezi postovnim klientem a serverem. Jako jeho témér jedinou nevyhodou
je uvéddéna nutnost internetového pripojeni pro pfistup k e-mailim. [11] IMAP
vyuzivd pro svou funkcionalitu port 143 (v ptipadé nezabezpecenych spojeni) nebo
v pripadé zabezpecenych SSL spojeni port 993. Stejné jako v pripadé SMTP je
vyrazné doporuceno pouzivat port umoznujici sifrovani pomoci SSL. [12]



Klienty, které s protokolem IMAP pracuji, implementuji mnoho principu,
které jsou pred koncovymi uzivateli skryty. Pro jednotlivé operace s e-maily je
nutné znat syntax piikazt pro praci s IMAP serverem. Kazdy z prikazt odpovida
nasledujici syntaxi, kde tag je identifikdtor daného prikazu. Tag je klientem
vygenerovand sekvence pismen a znaku slouzici pro jednoduchou identifikaci daného
prikazu:

tag command [arguments]

Standardni prikazy pro praci s jednotlivymi e-maily, které budou nize
rozebrany, jsou obvykle dostupné ve své standardni varianté, a pak s klicovym
slovem UID pred samotnym prikazem. Je doporucovdno vyuzivat moznosti UID,
jelikoz se jedna o ¢iselny identifikdtor, ktery se v ¢ase existence e-mailu nezméni. [13]

1.2.2.1. Pripojeni

Pro pripojeni k IMAP serveru lze vyuzit néstroju telnet/netcat nebo
pripadné pro sifrované spojeni nastroj OpenSSL uvnitt Linuxové prikazové radky.

| tag openssl s client -crlf -connect imap server:993 |

Po pripojeni na server je nutné se autentizovat, pro to slouzi piikaz LOGIN.

| tag LOGIN user@email.com passwordl23 |

Po autentizaci je mozné vykonavat veskeré IMAP operace nad schrankami daného
uzivatele. [14]

1.2.2.2. IMAP modseq, ziskavani obsahu schranek

Po prihlaseni uzivatele do klienta, a tim i tedy autentizaci na IMAP server,
tak v pripadé vétsiny klientt je jako prvni zobrazena dorucend posta. Pro prechod
mezi slozkami slouzi prikaz SELECT:

| tag SELECT ,INBOX™

Po prechodu do slozky je typické, ze si klient pozadd IMAP server o synchronizaci
obsahu aktudlni slozky. K tomu v pripadé modernéjsich klientt slouzi hodnoty
modseq (mod-sequence). Tento princip je soucdsti CONDSTORE rozsiteni protokolu
IMAP. Modseq je unikatni, kladnd a nutné se zvysujici hodnota, kterou server
ptritazuje kazdému z e-maill pfi jejich prijmu a pripadné zmeéni na novou hodnotu,
pri jakékoliv zméné v metadatech daného e-mailu. [15]

Pokud slozka, kterd byla v predchozim kroku zvolena, tak jesté nebyla
uzivatelem daného klienta v minulosti navstivena, je pfikaz SEARCH k zjisténi vSech
klientem nezndmych e-mailti odeslan s hodnotou modseq rovno 1. V pripadé, ze jiz
klient slozku eviduje, tak vyuzije hodnotu HIGHESTMODSEQ, kterou si lokalné
udrzuje pro kazdou slozku a pozadd o vSechny e-maily s modseq hodnotou vyssi
nezli HIGHESTMODSEQ. [15]

tag UID SEARCH MODSEQ 1:*




Jakmile je klientem prijata odpovéd, tak je dle specifik daného klienta
zpracovana, a po Castech, ¢i pripadné najednou, jsou dané e-maily vyzvednuté
pomoci prikazu FETCH. Do zavorek za samotny piikaz se specifikuje, jakad Cédst e-
mailu je pozadovana. Diky této specifikaci je mozné vyzvednout pouze metadata
(vlajky, modseq hodnota daného e-mailu apod.) bez nutnosti stahovat cely e-mail
nebo naopak v pripadé, ze je cilem ziskat cely obsah vcetné hlavicek, mtze byt
vyuzito formatu RFC 822. [16] Kazdy z klientd k tomuto pfistupuje dle své vlastni
implementace, a je tedy nutné pocitat s tim, ze nékteré klienty prvni zajistuji
hlavicky a poté az télo nebo dokonce jednotlivé ¢dsti téla (bodyparts) zvlist, coz
muze zvysovat zatéz vytvarenou na cilovy server.

tag UID FETCH 1,8,10 (RFC822)

Po ziskani vSech e-mailt je server klientem dotdzan na aktualni HIGHESTMODSEQ
hodnotu kterou si lokalné aktualizuje.

tag STATUS INBOX (HIGHESTMODSEQ) |

Vyse zminény scénar je typickou inicializaci e-mailového klienta pii
prihlaseni uzivatele. Zminéné prikazy nabizi sirokou skdlu dalsich moznosti, kdy je
mozné naptiklad vyhleddvat e-maily podle specifickych priznaku, hlavi¢ek apod. [13]
Stejné tak lze primo bez vyuziti prikazu SEARCH pozadat o e-maily od stanoveného
modseq pfimo uvnitt FETCH. [17] To vse jiz zavisi na implementaci specifickych e-
mailovych klientd.

1.2.2.3. Presuny, mazani a kopirovani e-mailt

Dalsi ze zasadnich funkcionalit e-mailovych klientd jsou operace pfesunt,
kopirovani a mazani jednotlivych e-maild. V pripadé kopirovani existuje
v implementaci protokolu IMAP samostatny ptikaz COPY.

tag UID COPY 1:10 destination mailfolder

Pro mazani neexistuje ve standardni implementaci protokolu IMAP
samostatny prikaz. Obvyklou klientskou implementaci mazani e-maild je pridani
vlajky \Deleted s pomoci ptikazu STORE. V tomto bodé miize byt implementace
klienti riznd, kdy v nékterych pripadech veskeré e-maily s vlajkou \Deleted jsou
presunuty do vychozi slozky pro smazané e-maily, nebo jsou tam pouze zobrazovany
uvnitt klienta, ale ve skutecnosti jsou stale ve své plivodni slozce. V kazdém pripadé
pro absolutni smazani e-mailu z IMAP serveru je nutné uvnitt slozky, kde je e-mail
fyzicky pritomny, odeslat piikaz EXPUNGE, ktery zajisti smazani veskerych e-maild
v dané slozce, které maji vlajku \Deleted. [18] V pfipadé, Ze je potfeba piikaz
EXPUNGE pouze na specificky rozsah e-maild, nikoliv na celou slozku, staci pridat list
jednotlivych UID za klicové slovo EXPUNGE.

tag UID STORE 1,2,3,4,5,6 +flags.silent \deleted
tag UID EXPUNGE




Kopirovani e-mailtu se lisi dle verze IMAP serveru. V pripadé nékterych
starsich IMAP servertu muze byt nutné provést celou sekvenci prikazi STORE, COPY
a EXPUNGE. [19]

tag UID COPY 15:30 destination mailfolder
tag UID STORE 15:30 +FLAGS.SILENT (\Deleted)
tag UID EXPUNGE

Zlomovy bod ve vyvoji protokolu IMAP nastal v roce 2013, kdy byl v ramci
RFC 6851 predstaven piikaz MOVE, ktery obstard cely pfesun autonomné. [20] Pied
pouzitim piikazu MOVE je nutné ovérit, ze je prikaz podporovan, k ¢emuz ndm mulze
pomoci vhodné zpracovani odpovédi serveru na prikaz CAPABILITY.

‘ tag MOVE 15:30 destination mailfolder |

1.2.3. WebDAV

WebDAV protokol je webovy protokol (rozsiteni protokolu HTTP) vznikly
v roce 1999 a aktudlné vyuzivany ve verzi RFC 4918 z roku 2007. [21] Protokol
poskytuje moznost kooperace a spravy soubori ulozenych na webovém serveru. Tato
sprava zahrnuje jednoduché operace jako mazani, presuny a editovani soubort, ale
také komplexnéjsi tkoly jako zamykani souborti, priaci s metadaty apod. Tato prace
se soubory je vykondvadna pomoci specifickych prikazt pro WebDAV jako je LOCK,
PROPFIND, GET, PUT, MOVE apod. [22] Pozadavky i odpovédi jsou ve formatu XML,
kdy kromé piikazu jsou také specifikovana ptikazova data (télo pozadavku). Cilem
této specifikace je ziskat od serveru pouze takové informace o zdroji, které pro
klienta maji vyznam, a omezit tak zasilani nepotfebnych dat.

Z pozice uzivatele protokolu data uvniti WebDAV serveru vypadaji jako
stromova adresdfova struktura, coz zjednodusuje praci s protokolem. V pripadé
IceWarp je protokol vyuzivan uvnitt desktopové aplikace pro editaci a spravu
kontaktd, kalendari, poznadmek a tkolt. Nasledujici obrazek shrnuje typicky proces
komunikace mezi klientem a WebDAYV serverem.
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LOCK
Utivatelsky agent zajisti zamknuti daného
zdroje pomoci piikazu LOCK. Tim zamezi
ostatnim v editaci zdroje

PROPFIND
Poskytne vlastnosti zdroje

GET
Ziské obsah zdroje

PUT
Po dokonéeni zmén na zdroji je pfikaz PUT
pouzit k jeho uloZeni zpét na HTTP server

GET
Odstrani uzamknuti na zdroji

Obrazek 3: Schéma mozné interakce uvnitr protokolu WebDAV

Pred praci s WebDAV serverem je vhodné ovérit, jaké konkrétni prikazy
z celkové sady prikazti podporuje. K tomu slouzi prikaz OPTTONS. Odpovédi serveru
na piikaz OPTIONS je seznam dovolenych ptikaza.

PROPFIND neboli ,property find“ je prikaz, ktery slouzi k ziskani vlastnosti
specifikovaného zdroje. Soucasti odpovédi na prikaz PROPFIND muze byt kromé
jména také druh zdroje, datum vytvoreni nebo modifikace. Piikaz PROPFIND tedy
zajistuje podrobné informace o specifikovaném adresari a ostatnich dostupnych
podadresérich. [23]

GET slouzi pro ziskani citelného obsahu entity, nad kterou je vyvolan. Jako
ptiklad si lze predstavit pozadavek na ziskani obsahu jedné specifické poznamky,
jejiz ID je jiz znamo. Odpovédi serveru je v tomto pripadé udéalost ve formétu
vNote (RFC 5545). Stejnym zpusobem jsou v aplikaci reprezentovany kalendarové
udélosti. Prikazova data jsou v pripadé GET specifikovana pouze v URL, a proto je
jeho vyuziti vhodné pouze pro jednoduché operace, jako je ziskani obsahu celého
souboru. Nenf vhodné s prikazem GET posilat jakékoliv informace v téle pozadavku.
[24] Pokud by v zaméru klienta bylo také obsah néjak upravit a poté odeslat tuto
zmeénu na server, tak k tomu slouzi prikaz PUT.
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GET
https://icewarp.onice.io/webdav/martin@icewarp.onice.io/Notes
/6509dd80b78

BEGIN:VNOTE

VERSION:1.1

PRODID:-//IceWarp//IceWarp Server 14.1.0.0 RHEL7 x64//EN
SUMMARY:New: This is a test note created by JMeter
UID:6509dd80b785

X-SERVER-UID:6509dd80b785

CLASS:PUBLIC

CREATED:20230919T1742247%7
LAST-MODIFIED:20230919T1742247
DTSTAMP:20230919T1742247

END : VNOTE

Uryvek kédu 1: Priklad pozadavku GET a néslednd odpovéd serveru

Komplexnéjsi prikazy pro spravu zdroji jsou prikazy REPORT a SEARCH,
které jsou blize specifikovany v RFC 3253 a RFC 5323. Jejich funkcionalita by
teoreticky mohla byt nahrazena piikazem POST, ale pouziti REPORT a SEARCH je
idempotentni a bezpecné, coz v pripadé POST neni zaruceno. [24] Vyuzity jsou v
situaci, kdy funkcionalita GET neni dostatecnd — je nutné specifikovat télo
pozadavku.

SEARCH hleda uvnitf kolekci na serveru dle specifikovanych parametra v téle.
Umoznuje tak vyhleddvat na zakladé specifickych vlastnosti a predevsim obsahu.
Odpovédi serveru je seznam zdroju, které splnuji kritéria. Télo pozadavku byva
oproti REPORT velmi komplexni. [25]

Naproti tomu REPORT je méné podrobny a umoznuje klientim pozadovat
specifické informace, jako jsou vlastnosti zdroji, informace o serveru nebo vlastni
hlaseni definované serverem. Nezaméruje se tedy tak na obsah samotnych zdroju
jako na filtrovani podle metadat. [26]

SEARCH /path/to/collection HTTP/1.1
Host: example.com
Content-Type: application/xml

<?xml version="1.0" encoding="utf-8"?>
<D:searchrequest xmlns:D="DAV:">
<D:basicsearch>
<D:select>
<D:prop>
<D:getetag />
<D:displayname />
<D:resourcetype />
<D:sync-token />
<supported-calendar-component-set
xmlns="urn:ietf:params:xml:ns:caldav" />
<supported-address-data
xmlns="urn:ietf:params:xml:ns:carddav" />
<xmpp-uri
xmlns="http://calendarserver.org/ns/" />
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<calendar-color
xmlns="http://apple.com/ns/ical/" />

<D:supported-report-set />

<D:current-user-privilege-set />

</D:prop>
</D:select>
<D:from>

<D:scope>
<D:href>/path/to/collection</D:href>
<D:depth>infinity</D:depth>
</D:scope>
</D: from>
<D:where>
<D:is-collection />
</D:where>
</D:basicsearch>
</D:searchrequest>

Uryvek kédu 2: SEARCH pozadavek

REPORT /path/to/resource HTTP/1.1
Host: example.com
Content-Type: application/xml

<?xml version="1.0" encoding="utf-8" ?>
<D:sync-collection xmlns:D="DAV:">
<D:sync-token />
<D:prop>
<D:getcontenttype />
<D:getcontentlength />
<D:getlastmodified />
</D:prop>
</D:sync-collection>

Uryvek kédu 3: REPORT pozadavek

1.2.4. Exchange ActiveSync (EAS)

Exchange ActiveSync neboli EAS je protokol vytvoreny spole¢nosti
Microsoft. Protokol je zalozeny na protokolu HTTP a formatu XML. EAS umoznuje
mobilnim telefontim pristup k datim organizaci na serveru, na kterém bézi
Microsoft Exchange. Data organizace jsou v tomto kontextu e-maily, kalendare,
kontakty a tkoly. EAS podporuje také SSL, jakozto zabezpecenou formu pripojeni.
Ze serveru, se kterym je mobilni telefon pomoci protokolu spojen, je mozné také
Castecné ovladat telefon. Je proto nutné, aby zabezpeceni ze strany serveru bylo
maximalizovano, jelikoz se zde nabizi moznost i plné resetovat pripojené mobilni
zafizeni. [27]

Béhem komunikace je vyuzivano hodnot SyncKey, které je nutné dodrzovat,
jelikoz bez dodrzovani pravidel SyncKey nebude komunikace povazovana za validni.
Jednd se o kladné, zvysujici se hodnoty, které slouzi k synchronizaci a validaci
komunikace. [28] Komunikace je zahdjena synchronizaci slozek pomoci piikazu
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FolderSync, ktery je zasilin HTTP metodou POST. V pripadé FolderSync by vzdy
hodnota SyncKey méla byt rovna 0. Hodnota 0 znaci serveru, ze se jednd o zacatek
komunikace. Odpovédi na tento pozadavek je kompletni adresdfova struktura
daného wuzivatele na serveru. Z tohoto vystupu poté je mozné dohledat ID
jednotlivych mailovych, kalendafovych a dalsich slozek.

POST https://icewarp.onice.io/Microsoft-Server-
ActiveSync?User=martin@icewarp.onice.io&DeviceId=EASHealthChe
ck&DeviceType=IceWarpTest&Cmd=FolderSync

<FolderSync xmlns="FolderHierarchy:">
<SyncKey>0</SyncKey>
</FolderSync>

Uryvek kédu 4: FolderSync pozadavek a nasledna odpovéd serveru

Ve chvili, kdy jsou dostupné veskeré informace o adresafové strukture
uzivatele, tak je mozné nad jednotlivymi slozkami vykonavat operace vytvareni,
mazani a editovani. Operace s EAS byvaji velmi komplexni, a to jak z pozice
klienta, tak z pozice serveru. Disledkem toho je, ze protokol EAS je velmi pomaly
v porovnani s jednodussimi protokoly rozebranymi v predchozich kapitolach.
Prikladem komplexnosti pozadavk protokolu je nasledujici pozadavek na tvorbu
kontaktu. V pfipadé vytvareni/mazini poznamek ¢i udalosti je pozadavek obdobny.

POST https://icewarp.onice.io/Microsoft-Server-
ActiveSync?User=martin@icewarp.onice.io&DeviceId=EASHealthChe
ck&DeviceType=IceWarpTest&Cmd=Sync

POST data:
<Sync xmlns="AirSync:">
<Collections>
<Collection>
<SyncKey>0</SyncKey>

<CollectionId>4136a932eb7724a00cb87c3fb%eleald</CollectionId>
<GetChanges/>
<WindowSize>25</WindowSize>
<Options>
<BodyPreference xmlns="AirSyncBase:">
<Type>1</Type>
<TruncationSize>32768</TruncationSize>
</BodyPreference>
</Options>
<Commands>
<Add>
<ClientId>134</ClientId>
<ApplicationData>
<Body xmlns="AirSyncBase:">
<Type>1</Type>
<Data/>
</Body>
<EmaillAddress
xmlns="Contacts:">martin.zvelebil@icewarp.com</EmaillAddress>
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<FileAs xmlns="Contacts:">Martin,
ZVELEBIL</FileAs>
<FirstName xmlns="Contacts:">Martin</FirstName>
<LastName xmlns="Contacts:">Zvelebil</LastName>
<MobileTelephoneNumber
xmlns="Contacts:">123456789</MobileTelephoneNumber>
<Picture xmlns="Contacts:"/>
</ApplicationData>
</Add>
</Commands>
</Collection>
</Collections>
</Sync>

Uryvek kédu 5: Pozadavek na tvorbu kontaktu

Protokol sdm o sobé z velké casti umi také nahradit fungovani protokold
IMAP a SMTP, kdy mize zajistit jak zaslani e-mailu, tak také jeho nasledné
vyzvednuti ze serveru, pfesuny a mazani. Veskeré tyto operace i s priklady jsou
zdokumentovdny na webu Microsoftu. [29] V rdmci této prace bude k jednotlivym
pozadavklim nahlizeno jako na celek bez nutnosti rozboru jednotlivych elementi
operaci.
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2 Prizkum/Analyza

’ ./ Va4 o 2’ A4 V4 o v
2.1 Stavajici reseni pouzivané ve firmé

V praxi je otdzka aproximace ndrocnosti aplikace vyzvou pro fadu firem a
v pripadé jejiho Spatného feSeni muze vést az k selhdni projekta za miliony korun
naptriklad z duvodu nedodrzeni slibeného up-time. Pokud aplikace nemé jedno jediné
vyuziti, ale moznosti vyuziti aplikace jsou témér neomezené, obtiznost tohoto tkolu
se jesté zvysuje. V takovou chvili je nutné pro vyteseni této otazky zacit uvazovat i
aspekty, které nemusi byt na prvni pohled vubec dulezité. Bude aplikace nasazena
v zemi, kde jsou néjaké tradice? Jaké je v zemi nabozenstvi? Jaky je pracovni trend?
Jakym zptisobem byvala v predchozich projektech v dané zemi aplikace pouzivana?
Veskeré tyto faktory mohou zasadné ovlivnit hardwarové pozadavky na danou
aplikaci. Cilem feseni je tyto faktory zahrnout jako celek a vytvorit model, ktery by
meél byt, co nejvice univerzalni a nabizet variabilitu dle specifikace vyuziti daného
serveru.

Aktualni feseni ve firmé vynechava nejen tyto faktory, ale vseobecné je
zalozeno predevsim na ponauceni z predchozich projektt, které nebyly uspésné
zakonceny nebo naopak z projektt dspésnych. Proces odhadu zacind ve chvili, kdy
prijde pozadavek na urceni hardwarovych pozadavkid pro zakaznika. Tento
pozadavek je prijat obchodnim oddélenim a nésledné ihned predan na technické
tymy. Uz v tuto chvili je jasné, ze proces neni optimalizovany, jelikoz by v idealnim
pripadé tento pozadavek mélo byt schopné vyridit obchodni oddéleni pouhym
zaddnim pocCtu uzivatelt do tabulky a vystupem by byl seznam (nejen)
hardwarovych pozadavka na aplikaci a aplikace podptrné.

Pozadavek je dale zpracovan technickym oddélenim infrastruktury. Ze
strany vyvoje aplikace neexistuji jakékoliv podklady jako jsou testy vykonnosti
aplikace nebo propustnosti jednotlivych ¢asti aplikace. Oddéleni infrastruktury tedy
ru¢né odhaduje hardwarové naroky nového projektu na zakladé predchozich projekti,
bez ohledu na specificka vyuziti aplikace ze strany uzivateld. V pripadé podplrnych
serverll byva urceni hardwarové narocnosti relativné jednoduché, jelikoz se pouzivaji
naptiklad aplikace tretich stran, které maji specifikovano kolik pozadavkd jsou
schopny na urceném hardwaru zpracovat nebo jsou to velmi nendrocné komponenty.
V pripadé hostitelskych serverti aplikace IceWarp jiz neni situace tak jednoducha.
Poté, co jsou data =z predchozich projektd porovnana, se tym seniornich
zaméstnancii na poradé shodne na urc¢itém odhadu funkéniho nastaveni. Se
sepsanymi pozadavky na CPU, RAM, velikost tlozisté apod. predavd tym
infrastruktury pozadavek zpét na obchodni oddéleni, které s vysledkem konfrontuje
zékaznika.

I pres veskeré zkusSenosti tymu, ktery pozadavky odhadl, tak mohou nastat
odchylky, které nebyly zohlednény. V takové situaci je nutné skalovat cely projekt
podle aktualnich vysledki, coz mutze byt zalezitosti az nékolika mésicti. V nékterych
pripadech takové preskalovani jiz neni mozné a chybny odhad hardwarové
narocnosti muze ve vysledku vést k celkovému ukonceni projektu.
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Tato prace si dava za cil optimalizovat vyse popsany proces bez nutnosti
vyuziti seniornich zaméstnanct, jejichz c¢as je nejdrazsi. Zaméreni je spiSe na
umoznéni dedikovat odhad néro¢nosti na juniorni ¢leny infrastrukturniho tymu,
ktefi budou schopni jednoduse dle redlnych dat rozhodnout, jaké pozadavky na
hardware budou kladeny. V idedlnim pripadé vytvorit specifikaci tak presnou, ze vse
bude schopné vyftidit obchodni oddéleni s pomoci jednoduché tabulky, a tym
seniornich kolegli poté pomoci vystupd z implementace této prace ovéri, zda se
server chova dle ocekavani. S timto cilem se také poji zajisténi téchto redlnych dat,
kterd v tuto chvili neexistuji v jakékoliv podobé. Tato data bude castecné mozné
ziskat z logl jednotlivych casti aplikace, ¢i monitorovacich systému. Z vétsi casti
bude nutné zalozit GUplné nové monitorovaci a vyhodnocovaci systémy, a predevsim
programy, které budou simulovat chovani uzivateld, aby mohl byt vytvoren profil
prumeérného uzivatele aplikace, ktery bude mit jednoznac¢né receno, kolik pozadavki,
na jakou cast aplikace za den prace zhruba vyvola.

Za vedlejsi vystup lze povazovat také doporuceni pro jiz existujici servery,
kdy bude mozné nasimulovat pro kolik dalsich uzivatelG bude aplikace jesté
povazovana za stabilni na daném hardware. Tim vznikd univerzalni,
znovupouzitelny nastroj na testovani jakékoliv instance aplikace IceWarp. Diky
témto simulacim také bude mozné stanovit naptiklad limity velikosti odesilanych e-
maild, které nyni neexistuji a nastavaji poté problémy na trovni protokold, které
prilis§ velké e-maily neumi zpracovat. Pfi nezpracovanych e-mailech nastavaji
nekonecné smycky, které mohou vést k absolutnimu vytizeni stroje. V aktudalni
chvili jsou tyto smycky feseny ruc¢né s pomoci technikli a monitorovacich systému a
zaroven predimenzovanim hardwaru, na kterém je aplikace nasazena, aby i
v pripadé néjaké smycky aplikace byla ve stabilnim stavu.

2.2 Nastroje na tvorbu syntetickych dat

Pro simulaci uzivatelské aktivity je potfeba dat, na kterych bude simulace
provedena. Uzivatelé, kteri aplikaci pouzivaji také maji sva vlastni data, se kterymi
provadi jednotlivé operace. Data téchto uzivateli ale nesmi byt béhem testovani,
jakkoliv narusena a z toho divodu je nutnosti tvorba dat syntetickych a pokud
mozno takovym zplisobem, aby byla strukturalné co nejblize datiim redlnym.

Nejcastéjsi dkon v aplikaci IceWarp je priace s e-maily. At uz se jednad o
praci uvnitt webového, desktopového nebo mobilniho klienta, vzdy je zédkladem e-
mailova komponenta. E-mailovych dat je nejvice nejen co se tyce poctu, ale také co
se tyce velikosti. Zaroven se jednd o data nejvice citlivda. Z toho divodu je nutné
zajistit tvorbu syntetickych e-mailovych schranek.

Tvorba jinych syntetickych dat by v urcitych pripadech také mohla byt
uzitecna, ale v ramci uspory casu bude tvorba syntetickych udalosti, poznamek
apod. nahrazena funkcionalitou primo uvnitif simulujicich programt, které si data,
se kterymi budou pracovat, vytvori a pak také smazou. V pripadech, kdy je potreba
néjakd data pripravit predem, budou vytvorena shodnou strukturou na vsech
uzivatelich, kdy bude zajisténo jejich automatické importovani. Tento scénar sice
neodpovida uplné presné realnému vyuziti, ale tvorba téchto syntetickych dat
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vyzaduje uzkou spolupraci s databdazi a jejich tvorba a nasazeni by vyzadovala
mnoho dalsich prostiredki, které aktudlné nejsou dostupné. Z toho davodu budou
vytvoreny pouze syntetické e-mailové schranky.

Se vzrustajici popularitou umélé inteligence zacind byt tvorba syntetickych
e-mailovych schrianek jednodussi, ale zadné z feseni plné nesplnuje pozadavky této
prace. Presnéji feceno, zadné z existujicich feseni nezarucuje, ze data, ktera generuje,
budou zalozena na redlnych statistikdch uzivatelii. Zadna z dostupnych aplikaci
nenabizi ani moznost vygenerovani faleSnych e-mailti o specifikované velikosti, nybrz
pouze generdtory zatéze (Postman — Bind Email QA4) [30] pfipadné aplikace
zajistujici jednodussi tvorbu e-maild pro efektivni marketing (Mailchimp, Stripo).
Dalsi skupinou dostupnych aplikaci zajistujici generovani syntetickych dat jsou
aplikace, které zajistuji syntetickd data s ohledem na ochranu uzivatell, ale nejsou
schopné vygenerovat primo data vyuzitelnd do e-mailii/e-maily samotné. Takova
skupina aplikaci je vhodna napiiklad pro testovani datové analyzy, algoritma nebo
strojového uceni, jelikoz vystupem byvé tabulka dat (databize dat), se kterymi lze
dale pracovat. Prikladem této skupiny je mostly.ai. [31]

Z tohoto divodu bude nutnd vlastni implementace programu, ktery zajisti
jak analyzu distribuce velikosti jednotlivych e-maild uzivateltt v jejich schrankéch,
tak také tvorbu jednotlivych e-mailti a jejich uskupeni do schranek na bazi této
analyzy. Sekundarni vyhodou vlastniho feseni bude plnd kontrola nad obsahem dat
a jejich snadna modifikace v pripadé zmény trendd v chovani uzivateld.

2.3 Nastroje umoznujici simulovani chovani

uzivatelu

2.3.1. IceWarp WebClient

Aplikace IceWarp, jak jiz bylo zminéno v teoretické casti, témér nikdy
v historii nebyla podrobena jakymkoliv testtim, které by si kladly za cil urcit
vykonnost a naroc¢nost aplikace. Ackoliv existuje jedna vyjimka, a to IceWarp
Annihilator.

Tento nastroj nebyl zaméfen na simulaci chovani uzivateld, nybrz byl
koncipovan spise jako test zatézovy. Formou ramp-up testu vytézoval specifikovany
server a vracel relevantni vysledky. Tento nastroj byl vyhodnocen ve spolupraci
s tymem vyvojara jako nevhodny, a to hned z nékolika davodi:

e Stari — Néastroj byl vyvinut pro verzi aplikace IceWarp z roku 2013. Od té
doby se aplikace transformovala na mnohem komplexnéjsi a probéhl témér
kompletni refactoring.

e Pouzité technologie — Nastroj je napsan v jazyce Pascal, ktery nespliuje
soucasné standardy této problematiky.

e Dostupnost zdrojového kédu — Zdrojovy kéd neni témér dostupny, jelikoz
byl projekt nevhodné verzovan a je soucasti celého technického zakladu
aplikace z roku 2013 a nelze oddélit.
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e Nejednd se o simulaci — Néstroj neni schopny specifikovat pocet uzivateli,
nybrz funguje spiSe jako performance test zamérujici se na pocet pozadavku,
které server zvlada odbavit.

Z duavodu nevhodnosti jediného dostupného néastroje bude nutné v pripadé
webového klienta vytvorit ndstroj, ktery simulaci vhodnym zpusobem zajisti pres
IceWarp API. Bude nutné zvolit jazyk, ktery je jednoduse spustitelny na
Linuxovych serverech a podporuje komplexni zpracovani textovych fetézcl
(odpovédi API). Program, ktery bude mit tuto simulaci na starost, bude vykondvat
jednotlivd volani na API a tim simulovat klikdni na jednotlivé komponenty a
funkcionality uvnitif komponent. Vzhledem k rozmanitosti moznosti vyuzivani
webového klienta by tento program mél podporovat moznost sestaveni vlastnich
scénarti chovani uzivateli a tim pokryt, pokud mozno, co nejvétsi mnozstvi
uzivatelskych skupin.

2.3.2. IMAP

Pro IMAP jiz byly shrnuty nejzédkladnéjsi operace protokolu v teoretické
c¢asti. 1 pres rozsahly priazkum nebyl autor schopny nalézt nastroj, ktery by
automatizované a ndhodné byl schopny s IMAP serverem komunikovat, a tyto
operace tedy vykonaval. Je tomu tak pravdépodobné z divodu, ze vyuziti IMAP
serveru se lisi napfi¢ implementacemi jednotlivych klienthi a samotnd simulace
chovéni neni jiz pouze zéalezitosti odeslani e-mailu nybrz sekvenci operaci, které maji
nutné logickou nédvaznost.

Nutnosti tedy bude tvorba vlastniho néstroje, ktery bude schopen operace
uvniti e-mailovych slozek specifikovanych uzivatelt vykonavat, a to i s ohledem na
jejich data. Dtllezité pro feseni tedy bude, aby ptvodni data uzivateli nebyla
narusena a frekvence jednotlivych vytipovanych operaci 2z teoretické casti
odpovidala redlnému vytizeni generované jednim uzivatelem na jednom e-mailovém
klientu. Neméné dtlezité bude, aby pravdépodobnost jednotlivych nahodnych
operaci byla nastavitelnd a operace byly vykonavany jak na jednotlivych e-mailech
tak na skupinkiach e-maild. Pri pfechodu mezi slozkami je ocekdvano zajisténi
standardniho synchronizac¢niho procesu pomoci HIGHESTMODSEQ a FETCH ptikazu.

2.3.3. SMTP

V pripadé SMTP je dllezitd frekvence, s jakou se e-maily odesilaji a jaké
jsou jejich velikosti — obdobné jako u tvorby syntetickych dat. Diky jednoduchosti a
rozsitenosti protokolu SMTP existuji vefejné dostupné statistiky, které rikaji, ze
prumérny kanceldfsky zaméstnanec odesle za den zhruba 40 e-maila. [32] Tyto
statistiky, stejné jako v pripadé ostatnich simulac¢nich modult (kde tyto statistiky
dostupné nejsou), budou ovéfeny pomoci porovnani dat ze simulovanych a redlnych
serveri. Co se tyce velikosti téchto jednotlivych e-mailt, tak v tomto pripadé bude
mozné plné navazat na tvorbu syntetickych schranek, kde bude vyuzito analyzy
velikosti e-maild uvnitt existujicich e-mailovych schranek. Tim bude zajisténa
vhodna distribuce velikosti i pfi odesilani e-maili. Jediné nalezené existujici feseni,
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které je schopné automatizované testovat SMTP server a spliiuje vétSinovou c¢ast
pozadavku se nazyva SMTP Bomberman.

¢ SMTP Bomberman [33]

o Open-source néastroj pro automatizované odesilani e-maili o
specifikované velikosti na cilovy server napsany v jazyce Go.
Nastroj umoznuje nastavit velikost odesilanych e-maila a jejich
pocet.

o Jeho zasadni nevyhodou je absence moznosti nastavit frekvenci
odesilani e-maili, a tudiz se jednd spise o test vykonnosti, ale
nejedné se o vhodné feseni na simulaci uzivatelské aktivity.

o Jeho dalsi nevyhodou je neredlnd tvorba e-maila, jelikoz
odesilané e-maily neobsahuji hlavicky vyzadované standardem
RFC 822 a zaroven neni mozné tyto e-maily modifikovat, tudiz
neobsahuji ani prilohy.

o V neposledni fadé byl vyhodnocen jako nevhodny z davoda
skromné dokumentace k projektu a nulové udrzbé projektu.

Jak jiz bylo zminéno, z kompletnich reseni se jednd o jediné, které splnovalo
pozadavky. I pres to, vzhledem ke zminénym nevyhoddm, bylo zamitnuto autorem
prace. Konecnym feSenim tedy i v tomto pripadé bude vlastni implementace.
Jestlize diky tvorbé syntetickych dat bude zajisténa slozka plna validnich e-maili,
tak stac¢i zajistit vhodného MTA, ktery predem pripravené e-maily odesle
v pozadovanych rozestupech.

e Mutt — e-mailovy klient [34]
o Komplexni e-mailovy klient podporujici IMAP a POP, piijem a
editaci e-maild uvniti prikazové radky apod.
rozhrani.
o Interaktivni, graficky
e Exim (sendmail) - MTA Linuxové ptikazové radky [35]
o Jednoduchy nastroj ptrikazové radky zajistujici odesilani e-mailu
mezi SMTP servery, které jsou k prenosu nutné.

o Nema zaddné uzivatelské rozhrani.

Vzhledem k tomu, ze pro odesilani prfedem pripravenych e-mailt je potreba
pouze jednoduché funkcionality MTA agenta, tak jako nejvhodnéjsi nastroj vychézi
sendmail, jakozto nejméné komplexni ndastroj umoznujici jednoduché zpracovani
v prikazové radce. Exim je novéjsi rozsifeni nastroje sendmail, které prevzalo e-
mailovy trh néstroji sendmail. V roce 1996 byl sendmail vyuzivdan na 80 %
vefejnych e-mailovych servert, kdezto v dnesni dobé to jsou pouze 4 %. [35] Exim
nabiz{ vyssi bezpecCnost, komplexnéjsi konfiguraci e-mailt (jako naptiklad tvorbu e-
mailu uvnitf skriptu) nebo uziti proménnych. Jak jiz bylo zminéno, tyto vyhody
nejsou pro tuto praci zasadni, jelikoz e-maily budou predem pripravené, a proto
bude vyuzito starsiho a jednodussiho MTA — sendmail.
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2.3.4. WebDAV

Diky tomu ze je WebDAV soucasti rodiny webovych protokolu, tak jej lze
testovat podobnym zpusobem jako jakékoliv webové aplikace. Implementace
protokolu WebDAYV byva rliznd napti¢ aplikacemi, které ho vyuzivaji, a tudiz nelze
ocekavat existenci programu, ktery by protokol uvniti aplikace IceWarp vhodné
otestoval. Diky tomu, ze se jednd o webovy protokol, existuje mnoho aplikaci, které
jeho testovani mohou znac¢né ulehcit.

K testovani vykonnosti webovych aplikaci jsou znamé automatizacni
programy jako Selenium nebo Puppeteer, ale ty jsou vhodné spise pro test
funkcionalit nezli zajisténi syntetické zatéze. Ve srovndni s nimi jsou programy
Apache JMeter nebo Gatling pro syntetickou zatéz optimalizovanéjsi. Oba tyto
nastroje jsou napsané v jazyku Java a o Gatlingu se mluvi jako o modernéjsi verzi
Apache JMeter. Oba tyto nastroje podporuji rozhrani pro tvorbu HTTP pozadavka,
jejich zpracovani a editaci. Kromé téchto néstroji stoji za zminku také Tsung,
Apachebench a Locust. Tyto nastroje pro ucel simulace protokolu WebDAV nejsou
vhodné at uz 2z divodd zdlouhavého zapisu ve formatu XML s absenci
doprovodného GUI, nedostatecné vykonnosti nebo nedostatecnému poctu
funkcionalit.

S ohledem na autorovy predchozi zkuSenosti byl pro ucely této prace zvolen
program Apache JMeter. Urcitou nevyhodou oproti Gatlingu muze byt fakt, ze
veskeré funkcionality jsou ,modulovany“ a dedikovany na specificky modul, ktery
ma svou vlastni syntaxi. V pripadé Gatlingu je vse rizeno v jazyku Scala, ktery
muze byt vhodnéjsi v pripadé vyssich nirok na dynamicnost scénaii. Oba tyto
programy potfebuji ke svému béhu JVM. Vyhodou Apache JMeter je také velka
uzivatelska zdkladna a velké mnozstvi integraci (modult). Diskutovanou nevyhodou
by mohl byt fakt, ze vysledkem z GUI je soubor ve formatu XML, ktery je tézko
Citelny a bez GUI téméf neni mozné scénare upravit. [36]

Tim, ze WebDAV je vyuzivan uvnitt IceWarp desktopového klienta, ktery
ma oproti webovému klientu omezenéjsi pocet funkcionalit a frekvence jeho
vyuzivani je v praxi mnohokriat mensi, tak neni ocekdvana od testovych scénara
takova modularita. Cilem néastroje simulace WebDAV bude tedy vhodné zahrnout
nejzasadnéjsi funkcionality protokolu do jednoho opakujiciho se scénare. Dilezité,
stejné jako v pripadé vsech ostatnich simulac¢nich modult, bude zajistit vhodnou
frekvenci odesilanych operaci. Z meéfeni z minulych internich projektd firmy zaroven
vychézi najevo, ze jednotlivé razné operace WebDAV protokolu jsou oproti jinym
protokolim vice zaménné, jelikoz jejich narocnost na server byva ve vsech pripadech
podobna. To jesté vice prispiva k tomu, ze jeden opakujici se scénar bude
dostatecné dobre reprezentovat uzivatele operujiciho na protokolu WebDAV.

2.3.5. Exchange ActiveSync (EAS)

Situace je v pripadé EAS obdobna jako u protokolu WebDAV. Jedna se o
webovy protokol a k jeho testovani, stejné jako v pripadé WebDAV, bude vyuzito
Apache JMeter, jak bylo odivodnéno v pfedchozi ¢dsti (2.3.4).
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Co se tyce specifikace zaddni implementace, cilem néstroje bude zahrnout
veskeré zakladni funkcionality popsané v teoretické c¢asti do jednoho scénére, ktery
bude mozné periodicky spoustét. Z méreni v ramci predchoziho interniho projektu
firmy vyslo najevo, ze protokol EAS je oproti WebDAVu az 10x pomalejsi, a i
z toho duvodu je v rdmci vize firmy nahradit ho vlastni mobilni aplikaci. Z toho
duvodu se jedna o néstroj, na jehoz implementaci je kladen nejmensi narok a bude
povazovan za dostatecny pouze jeden scénafr bez modularity sekvence operaci.
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3 Navrh a implementace nastroju

Cely systém simulace uzivatelskych aktivit je postaven na simulaci péti ¢asti
(moduld): IceWarp WebClient, SMTP, IMAP, WebDav a EAS. Kazdy z téchto
modult byl implementovan vlastnim zpusobem ve specifickém jazyku s vlastnim
konfigura¢nim souborem. Diky rozdilnosti jazyku jednotlivych implementaci bylo
nutné zajistit rozhrani, které bude schopné zajistit kontrolu nad vsemi moduly.
Z toho duvodu je zédkladem celého projektu tfiirovinova architektura.
skripti  se jednd o jednotlivé procesy, v pripadé modula realizovanych
v programovacim jazyku Python se jednd o jednotlivd vladkna. Nad nimi jsou ve
druhé vrstvé jejich spravci — wrappery. Tento wrapper je zpravidla napsan ve
skriptovacim jazyku Bash a m&a na starost kompletni spravu procesnich moduli.
V pripadé Python modult tuto funkci zastava program, ktery vytvari jednotliva
uzivatelska vldkna. Na nejvyssi drovni je jednoduchy Bash skript, ktery pfijima na
vstupu kolik uzivatela je tfeba simulovat a zajistuje predani této informace druhé
urovni, kterad dle toho spusti potfebny pocet procesnich vldken. Tento skript nejvyssi
urovné je zaroven zodpovédny za globdlni editovani vsech konfigurac¢nich soubort
napri¢ moduly. Pred spusténim je tedy nutné tento globalni konfiguracni soubor
nastavit ve slozce Controller/configedit. Simulovani uzivatelé jsou rozliSovani

nasledovneé:

Uzivatel IceWarp WebClient (WebClient modul)

Genericky SMTP uzivatel (SMTP modul)

Genericky IMAP uzivatel (IMAP modul)

Uzivatel mobilntho zafizeni (EAS modul)

Uzivatel desktopového klienta (SMTP + IMAP + WebDav modul)
Uzivatel Outlooku (SMTP + IMAP modul)

IR O o

Jesté pred samotnou implementaci jednotlivych modult je nutné shrnout jakym
zpusobem funguje tvorba syntetickych schranek. Vystup =z kapitoly tvorby
syntetickych schranek je poté vyuzit nékterymi ze simulac¢nich modula.
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Obrédzek 4: Schéma projektu (1. ¢dst)
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Obréazek 5: Schéma projektu (2. ¢dst)
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3.1 Syntetické e-mailové schranky

V pripadé syntetickych e-mailovych schranek je vhodné zminit adresarovou
strukturu dané ¢asti projektu. Je tomu tak z duavodu, Ze tato Cdst neni nijak pfimo
provazana s ostatnimi moduly simulace a jedna se tedy o separatni program, jehoz
dulezitost ovSsem nesmi byt opomijena. Tato struktura si klade za cil pomoci
s orientaci v textu.

Program event generator.py je jediny z programi nasledujici adresarové
struktury, ktery nebude blize popisovan, jelikoz se k nému nevaze zadna analyza a
jedna se o prosty generdtor udalosti do kalendare. Jak jiz bylo zminéno v teoretické
Casti, syntetickd data jsou dilezitd i v pripadé jinych komponent aplikace IceWarp,
nezli e-maill, ovsem neni dbano takovym zpisobem na jejich statistickou spravnost.

—— calendars

—— configs

\ —— from addresses.txt

\ ——— subjects.txt

\ lL—— to addresses.txt

—— Created Mailboxes

\ L—— u<num>

}— Frequence Data

\ l—— u<num> data.txt

—— Template mailbox folder structure
| L—— <multiple empty subfolders>
— Template Files

}— Template Mails Automatically Generated
\ L—— <id>.imap

— Template Mails By Hand

\ L—— <id>.imap

}—

}—

—— email generator.py

—— event generator.py

}__

L

shuffle mailbox.py

Adresarovd struktura syntetickych e-mailovych schranek

Produkéni servery spolecnosti IceWarp bézi na opera¢nim systému Linux
(konkrétné CentOS) a pro analytickou ¢dst kapitoly syntetickych schranek je nutné
komplexnich textovych operaci na produkénich serverech. K tomu je vhodny
skriptovaci jazyk Bash. Oproti alternativimu Pythonu v tomto pfipadé nabizi
jednodussi zpracovani textovych wvstupl a blizsi kontakt s OS serveru, ktery
poskytne informace o velikosti jednotlivych e-mailti ve schrankach uzivatel.

Ve chvili, kdy bude existovat statistika distribuce velikosti e-mailil, tak bude
vyuzito kombinace Bashe a Pythonu, pro zpracovani a optimalizaci téchto dat, a

jejich aplikovani na tvorbu syntetickych schranek. Zde je dilezitd soucinnost
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skriptovaciho jazyka Bash a programovaciho jazyka Python. Python poskytuje
jednoduché rozhrani pro tvorbu syntetickych e-maili o specifikované velikosti diky
knihovné email. Oproti tomu Bash je jednoduchy na pouzivani a umoznuje lepsi
praci s textem. Zaroven je jednoduse spustitelny na kazdém Linuxovém zarizeni.
Pro pochopeni toho, jak lze k takové analyze a tvorbé schrianek pristupovat,
bylo vyuzito publikace ,Statistical Methods for Generating Synthetic Email Data
Sets“. [37] Ackoliv samotna implementace neni pfimo obrazem tohoto védeckého
dokumentu, autorovi pomohla ke komplexnéjsimu chapani problematiky.

3.1.1. Frekvencni analyza schranek reialnych

uzivatelu

Jak jiz bylo zminéno v dvodu kapitoly o syntetickych schrankach, pro
frekvencni analyzu bylo vyuzito skriptovaciho jazyka Bash, konkrétné se jednd o
soubor freq analysis.sh. Pro tuto analyzu bylo zvoleno 10 vzorovych serveru
z rlznych casti svéta a raznych odvétvi cinnosti, ale v pripadé prisnéjsich
pozadavkl ze strany zadavatele na vétsi statisticky vzorek je mozné kdykoliv
analyzu opakovat a ziskat tak jesté presnéjsi vysledky. Celkovy uzivatelsky vzorek
¢inil 12 011 emailovych uzivatel spolecnosti IceWarp. Jednotlivy uzivatelé byli
rozdéleni do 7 skupin dle celkové velikosti jejich e-mailovych schranek:

Skupina Velikost schranek Zastoupeni skupiny v celkovém poctu vzorkt
U1l 0-40 MB 5226 (43,5 %)

U2 41-220 MB 1417 (11,8 %)

U3 221-650 MB 1053 (8,8 %)

U4 651-2560 MB 1586 (13,2 %)

U5 2561-10240 MB 1286 (10,7 %)

U6 10241-35840 MB 1193 (9,9 %)

ur 35841+ MB 250 (2,1 %)

Tabulka 1: Rozdéleni uzivateli dle velikosti schranek

Volba tohoto rozdéleni vznikla odhadem na zdkladé zkuSenosti autora s
produktem, kdy cilem bylo vytvorit rovnomérné rozdéleni dat. Po ziskani poctu
uzivatelli reprezentujici jednotlivé skupiny bylo zjisténo, ze se dané skupiny
priblizuji rovnomérnému rozdéleni s vyjimkou Ul a odhad byl tedy spravny.
Duvodem, proc¢ je pocet zastupct Ul ve srovnani s ostatnimi skupinami vysoky je
fakt, ze mnoho firem vytvori e-mailovy tcet veskerym svym zaméstnanctm, ale
mnoho z nich ho ve vysledku témér nevyuzivid. Pro ucely této frekvencni analyzy
nebyly do méfeni zahrnuty zcela prazdné ucty s velikosti schranky 0, protoze by
doslo ke zkresleni vysledki.

Analyza byla provedena jednoduchym programem, ktery pro kazdého
uzivatele specifikovaného na vstupu spustil prikaz find na veskeré soubory s
koncovkou .imap v jeho e-mailovém adresiri. Pro kazdy z téchto e-maili program
zajistil pomoci prikazu du -bs jeho velikost v bytech a ta byla vydélena proménnou
CHUNK _SIZE=1024, ¢imz se e-maily shlukovaly do skupin po 1 KiB. Tudiz napiiklad

26




e-mail o velikosti 10300 B a 11000 B byl v rdmci méfeni bran jakozto e-mail o
shodné velikosti.

Skupina | Pocet analyzovanych e- Celkova velikost e-mailt skupiny
mailt

Ul 1 362 833 42,87 GB

U2 1 586 119 200,27 GB

U3 1 852 784 502,12 GB

U4 4 798 191 1 881,17 GB

U5 10 183 249 5 580,99 GB

U6 18 723 713 23 760,6 GB

ur 9 312 264 5 248,54 GB

Tabulka 2: Celkové mnozstvi analyzovanych dat dle uzivatelskych skupin

Vysledkem tohoto métreni byl tedy pro kazdou skupinu soubor, ktery
obsahoval na kazdém radku velikost jednoho e-mailu ze vzorku v KiB. Tudiz
naptriklad vystupem skupiny 4 byl soubor s 4 798 191 radkami.

3.1.2. Konverze dat

Pracovat s desitkami miliont fddek dat a na jejich zakladé tvorit synteticka
data neni praktické. Proto si autor polozil nékolik otdzek ohledné vhodné granularity:
Neni v ramci syntetické tvorby dat témér ekvivalentni, jestli velikost e-mailu je 105
MB nebo 107 MB? A je ekvivalentni také e-mail, ktery ma 100 MB a 200 MB? Jak
zvolit vhodnou granularitu ekvivalence velikosti? Nalézt odpovédi na tyto otazky si
autor klade za tkol v této kapitole. Popsané feseni je implementovano v souboru
convert data.sh.

Pro ukazku konverze dat bylo vyuzito uzivatelské skupiny U5, ale stejny
princip byl aplikovan na vSechny uzivatelské skupiny. Z vystupu analyzy skupiny
Ub vychéazi, ze celkem uzivatelé méli ve schrankach 31 747 rtznych skupin velikosti
e-mailti. Mnoho z nich ma ovSsem procentudlni zastoupeni v miliontindch procent,
jelikoz se jedna o pouhé jednotky zastupca z celkovych vice nez 10 milionti. Takové
skupiny s podobnymi velikostmi je tedy vhodné sloucit. Slucovani dat muze mit
negativni vliv na jejich vlastnosti a je tedy nutné zvolit vhodnou metodu, ktera tyto
negativni vlastnosti slucovani minimalizuje. Tento problém byva v anglické
literatufe nazyvan jako ,data binning“ nebo ,data discretization®. Do porovnani po
vyzkumu autora vstupuji zdkladni tii modely shlukovani — exponenciadlni, linedarni a
Q|n/Siterations|

V implementaci lze nalézt Ctyri proménné, které tyto modely formuji. Ze
zacCatku je urcen pocet datovych skupin, které je nutné nechat bez konverze, tudiz je
nastavena hodnota start index (od kolika KiB zacit se slucovdnim velikostnich
skupin e-mailll). Proménnd chunk fikd, kolik skupin je nyni slu¢ovdno a adder kolik
bude pfiddno v dalsi iteraci do proménné chunk. Ctvrtou proménnd iterations
specifikuje po kolika iteracich dojde k dalsimu pfiddni adder do chunk. V kazdé
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iteraci je také modifikovan samotny adder, dle zvoleného modelu. Naésledujici

tabulka shrnuje hodnoty proménnych a funkce modifikujici adder v jednotlivych

modelech.

2|_n/ Siterations|

Linearni

Exponencidlni

start _index = 30
iterations = 10
chunk = 2

adder = 2

adder = adder * 2

start _index = 30

iterations =5

chunk = 2
adder =1
adder = adder + 2

start _index = 30
iterations =95
chunk = 2

adder =1

adder = adder + 2

Tabulka 3: Porovnani hodnot proménnych v pripadé riiznych modelii aproximace

V nésledujicich dvou grafech je shrnut vychozi stav distribuce pro skupinu

Ub. Zaroven si lze povsimnout, ze cCetnost skupiny zahrnujici 61 KiB je razantné

vyssi oproti okolnim skupindm. Jednd se o totiz o velikost uvitaciho e-mailu aplikace

IceWarp, ktery mnoho uzivateld nikdy nesmazalo a jeho cetnost je vyssi predevsim
u nizsich skupin U1-U3.

900000
300000
700000
600000

500000

Pocet

100000
300000
200000

100000

0

I 6

A

11 16 21 26 31 36 41 46 51

Velikost v KiB

56 61 66 71

76 81 86 91 96 101

Graf 1: U5 vychozi stav (Frekvence e-mailit pod 100 KiB)
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Graf 2: U5 vychozi stav (Frekvence e-mailii nad 100 KiB)

V nésledujicich grafech je shrnuto, jakym zptsobem jednotlivé modely
modifikovaly data. Tato modifikace byla aplikovana az od start index=30, tudiz
e-maily pod 30 KiB zustaly zachovany s vychozi distribuci.
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Graf 4: Vyvoj proménné chunk size v pripadé 2/7/5terations] o hroximace

Metoda 2In/diterations] zaiistyje nejlepsi zplosténi dat, ovSem za cenu velkych
skokli v datech, které nejsou zddané. Takové skoky v datech znaci, ze v momenté
navyseni poctu séitanych skupin (chunk size) bylo navyseni piilis vysoké.
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Graf 6: Vyvoj proménné chunk_ size v pripadé linearni aproximace

Metoda linedrni naopak nema témér zadné skoky v datech, ale naproti tomu
data témeér nezplostuje oproti vychozimu stavu, a tudiz by v ptripadé velkych e-
mailt jen tézko nastalo jejich vygenerovani, jelikoz jejich pravdépodobnost by stéale
byla velmi mala. Tudiz pro budouci vyuziti v implementacni casti je tato metoda
také nevhodna.
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Graf 8: Vyvoj proménné chunk_ size v pripadé exponencialni aproximace

V pripadé metody exponencidlni se jednd o kompromis, kdy skoky v datech
nejsou tak znatelné jako v pifipadd metody 2l»/¥terations] gle metoda zdroven zajistuje
velmi podobné kvalitni zplosténi dat. Toto zplosténi je pozadovano za zadouci, aby i
v pripadé e-mailt nejvyssich velikosti nastalo jejich generovani. Jako nejlepsi se
tedy jevi metoda exponencidlni, kterd je obdobné aplikovana na vsechny uzivatelské
skupiny. Vystupem pro U5 je tedy namisto pivodnich 31 747 velikostnich skupin
pouhych 163, kdy nejvétsi skupiny zahrnuji az 678 skupin z nemodifikovanych dat
v jedné skupiné. Kazda ze 163 skupin je oznacena maximalni velikosti svého
zastupce v KiB a poctem e-mailti v dané skupiné.

Pro ostatni uzivatelské skupiny byl aplikovan stejny zpasob pomoci
exponencidlni metody. Vysledky pro vsSechny uzivatelské skupiny jsou dostupné ve
sloZzce Frequence Data.

3.1.3. Tvorba syntetickych schranek

Po provedeni vyse popsanych tdkont jsou zajiSténa data o distribuci velikosti
jednotlivych e-mailt v uzivatelskych schrankach a jsou optimalizovana pro jejich
realné vyuziti. Jediné, co schazi pro tvorbu syntetickych schranek jsou e-maily
z danych velikostnich skupin. V idedlnim piipadé by bylo vhodné mit e-maily pro
kazdou ze skupin z redlného provozu — takové, co obsahuji vSechny specifické
hlavicky rGznych e-mailovych klientd apod. To ovSem neni mozné, jelikoz
potencidlnich velikosti, které by bylo tfeba vygenerovat jsou desetitisice. Z toho
dlivodu timto zpisobem byly pokryty alespon skupiny nejcetnéjsi 1-100 KiB. Tyto
e-maily byly ziskdny z firemni schranky autora nebo pripadné rucné vytvoreny
odesilanim e-mailt z rdznych klient s prilohami a télem o specifikované velikosti.
Pro skupiny, kde takové e-maily dostupné nebyly, tak bylo nutné zajistit jejich
generator. Z dostupnych existujicich nastroji zaddny nepodporuje tvorbu e-maild
s prilohami (MIME parts), télem a hlavickami dle RFC 822 a z toho duvodu bylo
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nutné nastroj vytvorit. Konkrétné pro tvorbu syntetickych e-maili je vhodna
knihovna email jazyka Python. Tato knihovna podporuje vse z vysSe zminéného a
diky tomu bude i synteticky vytvoreny e-mail svou strukturou nerozeznatelny od

toho z redlného provozu.

3.1.3.1.  Tvorba syntetickych e-maili

Program email generator.py vytvofeny za tcelem tvorby syntetickych e-
maila prijiméa jako vstup velikost generovaného e-mailu, jméno vystupniho e-mailu,
slozku s prilohami, které muze vyuzit, a vystupni slozku, kam se vysledny e-mail
zapise. V konfigura¢nich souborech je jesté nutné nastavit mnozinu predméti,
odesilateli a prijemct. Ve chvili, kdy program mé veskeré tyto informace, vytvori
z nich hlavicky a zapise vychozi télo e-mailu, aby bylo zajisténo, ze vygenerovany e-
mail mé vzdy néjaké télo. Poté program projde dostupné prilohy od nejvétsich po
nejmensi a pokusi se vybrat nejmensi mozné mnozstvi, aby zaplnil pozadovanou
velikost e-mailu. Tyto prilohy jsou tzv. ,MIME parts“ — soucast MIME rozsireni
formatu e-mailovych zprdv pro podporu jinych znakt mimo ASCII. Pro kazdou
z téchto casti je specifikovdn jeho typ — ,Content-Type“. V pripadé této
implementace je podporovano pouze image/jpeg, image/png a zbytek je pro
usnadnéni identifikovano jako application. Jednotlivych moznosti Content-Type
existuje mnohem vice, ale pro tyto ucely této prace neni nutné vyuzit vsechny. [38]
Po odecteni velikosti priloh, vychoziho téla e-mailu a hlavicek je télo e-mailu
doplnéno dostatecnym poctem ndhodnych znakt, aby e-mail splnoval pozadovanou
velikost. Tyto 3 ¢asti (hlavicky, télo a MIME parts) jsou poté spojeny za sebe pro
zajisténi korektnosti e-mailu dle RFC 822 a ulozeny pod specifikovanym nazvem do

slozky.

3.1.3.2.  Skript na tvorbu schranek

Po vytvoreni syntetickych e-maila je treba veskeré predchozi Casti spojit
dohromady a vytvorit program, ktery na zdkladé naméfenych a optimalizovanych
dat urc¢i pocet a velikost jednotlivych e-maild v syntetické schrance. K tomu bylo
vyuzito opét skriptovaciho jazyka Bash ve skriptu create mailbox.sh. Vstupem

programu je statisticky soubor ve formatu:

<velikost nejvétsiho moZného emailu v KB - ID skupiny>
<chunk> <% zabér skupiny mistem> <% z4beér skupiny poltem>

Kromeé statistického souboru je tfeba specifikovat v proménnych na zacatku
skriptu velikost vysledné schranky pro danou uzivatelskou skupinu. Tato velikost by
méla byt v rozmezi dané uzivatelské skupiny, jak bylo nadefinovano v kapitole 3.1.1.
Dale je také treba definovat slozku pro automaticky generované e-maily programem
v jazyce Python, slozku s ruc¢né vygenerovanymi e-maily a slozku pro soubory
vysledné e-mailové schranky.

Program zacina od velikostnich skupin s nejvétsi velikosti a dle statistického
souboru vypocita, kolik by dand skupina méla zabirat mista. Pokud je vysledek
tohoto vypoctu vétsi nezli minimalni moznd velikost e-mailu dané skupiny, tak
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skript pozadované kvantum e-maili vytvori a zbytek mista, které méla skupina
zabirat, je pricteno do zasobniku. Jestlize je velikost mensi, nezli minimélni mozna
velikost e-mailu dané velikosti skupiny, tak velikost skupiny je pouze zapsana do
zasobniku. Zasobnik je v tomto kontextu pouze proménnd udrzujici informaci o tom,
kolik mista nebylo predchozimi skupinami zabrino, ackoliv dle statistického vypoctu
byt meélo. V dalsi iteraci se prechazi na skupinu nizsi akordt se k vypocCtu pricita
také zasobnik. Kazda skupina tedy muize pro své vygenerovani ze zasobniku cerpat a
pripadné prebytky do néj opét vraci.

Po posledni iteraci s velikostni skupinou 0-1 KiB, tedy skupinou nejmensi, je
zahajena druhd faze, jejimz cilem je vyuzit pripadny zustatek v zasobniku. Vstupem
této druhé faze je velikost zasobniku a procentudlni pravdépodobnost vyskytu e-
maild, které nebyly vygenerovidny (tudiz celd paméfova alokace skupiny byla
zapoCtena do zdsobniku). E-maily jsou vytvofeny dle pravdépodobnosti jejich
vyskytu, pokud je dostatek mista v zasobniku. Jestlize i pres vSechnu optimalizac¢ni
snahu zbyvd v zasobniku misto, je vytvoren jeden e-mail o zbytkové velikosti
zasobniku, ¢imz je zarucena presna velikost schranky dle nastavenych proménnych.
Tato zbytkova velikost zasobniku je ovSsem v pripadé velkych uzivatelskych skupin
Ub-U7 netolerovatelné velka a presahuje i velikost nejveétsi velikostni skupiny.

Resenim tohoto problému by mohla byt jemnéjsi aproximace vstupnich dat,
coz by zajistilo vice vzorki, z kterych se vybird a také tedy vice moznosti, kde se
zasobnik muze aplikovat. Dalsi moznosti, jak tento problém vyftesit je optimalizace
volby velikosti vytvareného e-mailu. Tato varianta je vhodnéjsi, jelikoz zajisti
nejlepsi statistické vysledky s jakymkoliv vstupnim souborem.

3.1.3.3. Optimalizace skriptu

V idedlnim pripadé by skript mél vygenerovat takovy pocet e-maila o néjaké
velikosti spadajici do dané skupiny, aby byla presné pokryta vypoctena alokace
skupiny. Pred optimalizaci skriptu byla vzdy zvolena maximalni mozna velikost
generovaného e-mailu pro danou skupinu, coz ale v néjakych pripadech vedlo ke
zbytecné velkému pricteni velikosti do zasobniku. Ovsem v jedné skupiné muze byt
vice variant moznych velikosti vygenerovanych e-mailt, které stile spadaji do téze
skupiny a néjaké jsou vhodnéjsi nez jiné. Tato optimalizace vede k volbé toho
nejvhodnéjsiho reseni. Pro jednodussi pochopeni nasleduje ukézka na prikladu.

Zadany je vypocet alokace skupiny na 139 128 B a identifikdtor skupiny je
37 810 B. Predchozi skupina je identifikovana jako 34 120 B. Diky témto informacim
je mozné zjistit, ze e-maily spadajici do této skupiny jsou vsSechny, které jsou
v rozmez{ (34 120 B, 37 810 B]. To znamend, ze pokud cilem je vygenerovat co
nejméné e-maild pro danou skupinu, bude zvolena velikost 37 810 B, coz je
ekvivalentni 3.68 e-mailim. V takovém pripadé by zapis do zasobniku ¢inil 25 698
B. Naproti tomu pro nejmensi moznou velikost 34 121 B to vychézi na 4,08 e-maili
se zapisem 2 644 B do zasobniku. Existuje vsak i optimalnéjsi feseni, které do
zasobniku zapise prakticky 0 B. V tomto ptripadé by se jednalo o tvorbu 4 e-maild o
velikosti 34 782 B. Takové plné optimalni feseni je dostupné pouze ve chvili, kdy je
nasledujici vzorec pravdivy:
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[X] - |¥Y] > 0, kde
X = PoCet e-maild v pripadé horni mezi velikosti
Y = PoCet e-mailtt v pripadé dolni mezi velikosti

Na predchozim prikladé je mozné pozorovat, ze volba nejvétsi velikosti neni
vzdy nejvhodnéjsim fesenim. Pokud je zminény vzorec nepravdivy, tak je zvolena ta
varianta, jejimz vysledkem bude nejmensi zapis do zdsobniku aneb ta z variant, jejiz
desetinné ¢ast poctu e-maili je nejmensi. Jestlize je vzorec pravdivy a optimélnich
feseni je vice, tedy vysledek vypoctu vzorce je vétsi nez 1, je vybran medidn
z optimdlnich feseni. Medidan je vybran z toho dtvodu, ze se jednd o reSeni, které
nejlépe pruméruje rozptyl velikosti dané skupiny. Diky této optimalizaci, i v pfipadé
vygenerovani nejvétsich mailovych schranek U6 a U7 o velikostech v desitkach GB,
neni prebytek v zasobniku vétsi nezli nejvétsi generovana skupina. Pokud je néjaky
prebytek v zasobniku i po ukonceni optimalizovaného skriptu, je vytvoren jeden e-
mail o velikosti zasobniku, ktery doplni pozadovanou velikost schranky.

3.1.3.4. Ovéreni statistické spravnosti vygenerované
schranky

Skript kromé samotného generovani také vytvari statisticky soubor o pravée
vygenerované schrance, jehoz hodnoty jsou porovnatelné se vstupnimi statistickymi
hodnotami. Toto porovnani bylo provedeno pro vsechny velikostni skupiny e-mail
uzivatelské skupiny U3 az U7 pomoci vypoctu:

IX / Y|, kde
X = Ocekavané zabrané misto e-mailovou skupinou
Y Synteticky tvorenou skupinou skutecné zabrané misto

Tento vzorec byl aplikovan na vSechny velikostni skupiny. Na tuto mnozinu
vyslednych hodnot byl poté aplikovan primér a medidn pro kazdou uzivatelskou
skupinu. Tento vypocet byl proveden jak pro ocekdvany pamétovy zabér dané
velikostni skupiny, tak pro ocekdvany pocet e-maild v dané skupiné vaci vsem
vygenerovanym e-mailim. Tato statistika nebyla vypracovdna pro uzivatelské
skupiny Ul a U2, jelikoz velikost generované schranky je prilis mald, a tudiz nebyl
z mnoha velikostnich skupin vygenerovan zadny e-mail. Tvorba této statistiky by
byla komplikovana a vysledky by nebyly nijak zdsadné prinosné pro ucely této prace.
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Prameérna Medidn Primeérna Medidn
odchylka odchylky odchylka odchylky
velikosti velikosti poctu poctu
Ul - - - -
U2 - - - -
U3 11,70 % 5,95 % 12,99 % 6,59 %
U4 11,32 % 0,90 % 13,60 % 3,11 %
U5 5,25 % 0,35 % 6,07 % 1,24 %
U6 2,98 % 0,51 % 2,97 % 2,48 %
U7 1,06 % 0,12 % 1,04 % 0,44 %

Tabulka 4: Overeni statistické spravnosti syntetickych schranek

Z tabulky 4 vyplyva, ze ¢im vétsi je velikost vytvarené schranky, tim jsou
odchylky mensi. Zaroven je dilezité zminit, Ze se jednd o pomér ocekdvaného
zabraného mista/poc¢tu a kolik skutecné dand skupina ve vysledku v syntetické
schrdnce zabrala mista/poctu. Pokud by vypoétem byl absolutni rozdil mezi
oc¢ekdvanym procentudlnim podilem dané skupiny na velikost/pocet a vyslednym,
tak by se vysledné hodnoty pohybovaly v fadech desetitisicin procent. Celkové lze
fici, ze pri tvorbé prumérného serveru s distribuci uzivatela viz. kapitola 3.1.1.
nebude odchylka presnosti schranek oproti realité prevysovat jednotky procent.

3.1.3.5. Distribuce e-mailu do slozek

Ve slozce, kam byla schranka vytvorena, jsou veskeré e-maily nejprve pouze
v jedné slozce, coz neodpovida redlnému scénari. Z toho divodu je nutné do dané
slozky prekopirovat pripravenou adresafovou strukturu a nad korenovou slozkou
obsahujici .imap soubory spustit program shuffle mailbox.py. Ten zajisti
nelinedrni distribuci .imap souborli napfi¢ slozkami a jejich podslozkami. Tim je
schranka hotova.

3.2 Moduly (3. vrstva)

3.2.1. IceWarp WebClient

V pripadé modulu na simulaci IceWarp webového klienta se jedna o
komplexni skript ve skriptovacim jazyce Bash. Jednotlivd volani na API pii
jednotlivych c¢innostech uvniti aplikace nejsou firmou zdokumentované a z toho
divodu bylo nutné si je rucné v ramci webového prohlizece vzdy odchytit,
analyzovat a prepsat do vhodné formy uvnitt skriptu.

Konkrétné se jednalo o analyzu sifového provozu a odchytavani pozadavkl
webmail.php, které jednotlivd volani obsahovaly. Timto zplisobem byly postupné
zachyceny vsSechny nejdalezitéjsi funkcionality webové aplikace. Celkem je
implementovano bezmadla 60 kritickych funkcionalit webového klienta. Veskeré tyto
funkcionality jsou dokumentované v ramci README.md tohoto modulu i s priklady
uziti. Nékteré z téchto funkci jiz obsahuji vice atomickych funkci spojenych v jednu.
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Prikladem muze byt funkce MailFolderFlow, kterd simuluje prochazeni
specifikované slozky vcetné scrollovani a otevirani specifikovaného poctu e-maili.
Zaroven jsou k dispozici i vice atomické operace jako je vymazani kontaktu,
TeamChat mistnosti apod. Neméné dulezité je simulovani prihlaseni, kdy se
vykonava mnoho inicializa¢nich operaci klienta a autentizace samotna.

Pro simulaci uzivateli bylo potfeba vytvorit scénarfe. Scéndfem v tomto
kontextu je sekvence kritickych funkcionalit s optimdlnimi rozestupy mezi
jednotlivymi operacemi. Celkem jsou pripravené 4 scénare, kdy kazdy z nich ma za
ukol simulovat jinak vyspélého uzivatele webového klienta. Od uzivateli, pro které
se jednd o malo vyspélého e-mailového klienta, az po ty, kteri kazdou komponentu
webového klienta vyuzivaji denné. Tvorba scénara probihala ve spoluprici
s internim tymem firmy IceWarp, aby bylo zamezeno jednostrannému pohledu na
uziti webového klienta. Pivodni plan tvorby scénard na zdkladé dat o vyuzivani
jednotlivych funkci webového klienta musel byt nahrazen z divodt nedostatku
podkladid ze strany firmy IceWarp. Tyto scénare jsou voleny nahodné béhem
spusténi instance skriptu. Obdobné, jako v néasledujici ukazce scénare kalendarové
komponenty je tomu v pripadé vsech komponent:

MeasureComponentTime "start" "Calendar"
InitCalendarComponent
CreateAndDeleteEventProcedure
ChangeCalendarView "week"
CalendarFlow "4" "5"

CalendarFlow "-2" "3"
ChangeCalendarView "workweek"
CreateAndDeleteEventProcedure
CalendarFlow "0" "O"
ChangeCalendarView "month"
CalendarFlow "-3" "QO"

CalendarFlow "5" "1"
CreateAndDeleteEventProcedure
SearchInEventsProcedure "meeting" "2"
SearchInEventsProcedure "a" "10"
CalendarClickTrash

EmptyCalendarTrash

ChangeCalendarView "day"
CreateAndDeleteEventProcedure
MeasureComponentTime "stop" "Calendar"

Uryvek kédu 6: Priklad scéndie pro kalenddfovou komponentu WebClient modulu

3.2.2. SMTP

Pro simulovani uzivatelské aktivity ze strany protokolu SMTP bylo opét
vyuzito skriptovaciho jazyka Bash. Tento program simuluje odesilani
specifikovaného poétu e-maila za primérnou pracovni dobu (8 h). Jak bylo zminéno
v prizkumné c¢asti k protokolu SMTP, tak tento pocet je prozatim nastaven na 40 a
bude v néasledujicich kapitolach zpfesnén podrobnou analyzou. K odesilani e-maili
je vyuzivan nastroj sendmail. Pokud jeden uzivatel odesle 40 e-maili za 8 h, tak se
jednd o jeden e-mail za 12 minut. Samotné odeslani e-mailu je ovsem zalezitost
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milisekund, maximéalné jednotek sekund a diky tomu je mozné jednou instanci
skriptu simulovat vice uzivateli zaroven. Nejprve je nutné ovérit, ze skript takovy
pocet uzivatell je schopen simulovat pomoci piikazu:

./smtp_user simulator.sh --maxval <emaily za sménu>

Vystupem prikazu je maximalni pocCet uzivatelu, které jedna dand instance
skriptu zvlddne simulovat pii daném poctu odeslanych e-maili za sménu jednoho
uzivatele.

Pred samotnym spusténim skriptu je potfeba ovérit, ze e-maily, které budou
odesilany z vychozi slozky Semail folder, maji spravné nastaveni hlavicek From:
a To:. Jestlize nemaji, tak je lze nastavit v souboru $config file a spustit piikaz:

./smtp_user simulator.sh --configure

Tento priikaz zajisti nahrazeni hlavicek From: a To: ve vSech e-mailech
uvnitt slozky $Semail folder. Jakmile je slozka s e-maily pfipravena, tak lze skript

spustit pomoci:

./smtp_user simulator.sh --run <emaily za sménu>
<pocet simulovanych uzivatel®>

Skript po spusténi vypocita frekvenci odesilani e-mailid dle specifikovanych
parametri a néasledné v nekone¢né smycce nahodné vybird e-maily ze slozky
semail folder které odesle pomoci nastroje sendmail. Pokud by operace odeslani
trvala déle, nez na ni je vyhrazeno dle predchoziho vypoctu, tak je program schopny
se adaptovat a v néasledujicich iteracich tento fakt vykompenzovat, aby pocet
odeslanych e-mailt sedél s predpoklady. Veskeré informace o odesilanych e-mailech,
jejich velikostech a pripadné odezvé ¢i problémech s odesldnim Ize nalézt v souboru,
ktery je uveden v proménné $log file.

3.2.3. IMAP

V pripadé protokolu IMAP by Bash jako jazyk pro feseni nebyl vhodny,
vzhledem k tomu, ze pro navazani relace v termindlu je nutné vyuziti programu
openSSL. Po pripojeni a autentizaci, kterd byla popsana v teoretické casti je
uzivatel pritomny v interaktivnim openSSL klientu. Coz je pro sekvencni zpracovani
v termindlu nevhodné. Z toho divodu bylo vyuzito programovaciho jazyka Python
a knihovny imaplib, kterd je urCena k praci s IMAP serverem. Diky volbé
programovaciho, a nikoliv skriptovaciho jazyka, tak se otevird nova moznost
vicevlaknové aplikace. Soucasti implementace tedy je také podpora vice vldken, kdy
kazdé vldkno simuluje jednu aktivni relaci (jednoho aktivniho uzivatele).
Vicevlaknova aplikace umoznuje efektivnéjsi tvorbu jednotlivych relaci, nezli tomu
je v pripadé skriptovacich jazykt. U skriptovacich jazykt je totiz nutné pro kazdou
relaci vytvorit samostatny proces, nebo v ramci jednoho procesu vytvaret zatéz za
vice uzivateli, jako tomu je v pripadé SMTP modulu popsaného vyse.

Program spusti pozadovany pocet uzivatelskych vldken, kterd béhem svého
béhu postupné restartuje, ¢imz se vldkna musi znovu prihlasit a cely inicializac¢ni
proces zopakovat. Toto opatfeni je v programu za Ucelem priblizeni se k redlnému
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scénari, kdy se uzivatelé odpojuji a pripojuji, ackoliv v aktudlni chvili jsou veskeré
programy funkéni pouze s konstanté zadanym poctem uzivatelu. Kazdé z téchto
vldken je z pocatku neaktivni po dobu urCenou proménnou UMP, kterd specifikuje,
kolik uzivateli by mélo navazat svou relaci kazdou minutou. Tim je zajiSténo
volnéjsi rozlozeni prihlaseni uzivateld, ale zaroven je jistota zajisténi prvotniho
narustu prihldsenych uzivatelt (typické napf. v rannich hodindch, kdy zaméstnanci
pfichézeji do svych zaméstnani, kde je IceWarp vyuzivan).

Naésleduje navazani IMAP relace. Jelikoz se pocitd s moznym spousténim
tohoto simuldtoru na redlnych uzivatelich, tak si kazdé vlakno vytvori své vlastni
testovaci prostredi ve vychozi slozce dorucené posty, kterou musi nutné mit kazdy
validni uzivatel — ,inbox*“. Toto testovaci prostfedi je tvoreno korenovou slozkou, ve
které je Sfolder stack podslozek. Uvnitf téchto podslozek je celkem
semail stack e-maild, které si program nakopiruje z dorucené posty. Pokud neni
dostatecny pocet e-maili uvniti slozky dorucené posty, tak prohledava i ostatni
slozky daného uzivatele. Tim je ziskdno prostredi, které jiz nezavisi na datech
uzivatele, ackoliv s jeho daty pracuje, ovSsem bez rizika ztraty téchto dat.
V mezicase tvorby téchto slozek je také testovano jejich pfejmenovavani a prechody
mezi jednotlivymi slozkami.

V' testovacim prostfedi jsou provddény ndhodné operace presunt (70 %
pravdépodobnost volby operace), kopirovani (25 %) a mazéani (5 %) e-maila. Pro
kazdou z téchto operaci je vybran nahodny pocet ndhodnych e-mailti z intervalu
[$min email cnt, $max email cnt]. Rozestup mezi jednotlivymi operaci je
opét urcen ndhodnym cekanim v intervalu [$MIN WAIT TIME, $MAX WAIT TIME].
Kazdad z IMAP operaci je logovdna s dobou jejiho trvéni do souboru $LOG FILE.
Kromé toho v logovacim souboru je mozné vycist pro kazdy zadznam uzivatele, ID
vlakna, cas, typ operace apod. Tento log muze slouzit pro budouci analyzu, stejné
jako v pripadé vsech modult.

Pri vybéru jakékoliv slozky je nutné ziskat jeji aktualni podobu. K tomu
slouzi princip s hodnotami mod-sequence popsany v teoretické casti. Tento princip
je také implementovéan, a tudiz pri prechodu mezi slozkami po néjaké operaci je
vzdy slozka synchronizovdna. V soucasnosti neni k programu pripojena databéze,
kterd by data o nejvyssi modseq hodnoté pro danou slozku spravovala, ale je toto
zajiSténo za pomoci obycejného souboru, ktery je chranén pred zapisovanim jinych
vldken v dany okamzik pomoci zdmkt. Tento soubor méa na kazdé radce trojici
,uzivatel:jméno__slozky:hodnota“. Jestlize prejde program do slozky, hleda dvojici
yuzivatel:jméno__slozky“ v souboru, a jestlize je dvojice nalezena, hodnota je
extrahovana a pouzita. V pripadé, Ze dvojice nalezena neni, tak je vracena vychozi
hodnota 1. Ta znaci, ze slozka nikdy v minulosti nebyla na daném IMAP klientu
navstivena. Aby v souboru nebyla nikdy zbytecna data, tak po tvorbé relace je vzdy
pro daného wuzivatele porovnan aktualni obsah souboru s jeho adresarovou
strukturou. Pokud kterékoliv jméno slozky souvisejici s jeho e-mailovou adresou
v souboru neni pfitomno v aktudlni adresarové struktufe, je zdznam smazan.

Vysledkem je tedy komplexni nastroj, ktery plné simuluje zdkladni
uzivatelské operace na protokolu IMAP. Kazdy e-mailovy klient vyuzivd IMAP

39



trochu jinym zptsobem, ale vyse popsany zpusob je casty v aplikacich firmy

IceWarp, a proto byl vybran jako ten nejvhodnéjsi.

3.2.4. WebDav

V pripadé WebDav, jak jiz bylo popsidno v casti analytické, bylo vyuzito
programu Apache JMeter. Jelikoz se jednd o specifické prostredi, bylo pro ucely této
prace stézejni najit spravny zpusob prace s programem. Tvorba operaci jiz vychéazela
pouze z orientace v programu a vyuziti riznych modult pro zpracovani vystupd a
vstupt.

Zékladem implementace v programu je takzvand ,thread group“. Tu si lze
predstavit jako obycejny program, ktery si spravuje sva jednotlivd vldkna. Podobné
jako tomu je v pripadé IMAP modulu. Takovych ,thread group® lze mit v jednom
JMeter zdrojovém souboru vice, v tomto pripadé je jen jedna. Na zacatku je vhodné
vytvorit si proménné, které budou napfi¢ jednotlivymi operacemi vyuzivané,
obdobné jako kdyz jsou konfigurovatelné proménné na uvod zdrojového kodu
v programovacich jazycich. Néasleduje vycteni prihlasovacich ddaja pro jednotlivé
uzivatele ze souboru a jejich prifazeni danému vldknu. Poté jiz stac¢i spravné
nastavit autorizaci a je mozné postupné vytvaret HTTP pozadavky. Sekvence a
frekvence pozadavkil je zalozena na analyze logh z redlného provozu.

Na 1Uvod programu jsou odeslané PROPFIND priikazy napfi¢ adresafovou
strukturou vychozi slozky WebDav nastavené v globalnich proménnych. Z odpovédi
serveru jsou vyextrahovany cesty ke slozkam kontaktd, kalendait, e-maild apod.
Extrahovani z odpovédi je vzdy provadéno modulem XPath2 Extractor. Tato
extrakce je provadéna pomoci vyjadirovaciho jazyka XPath. Poté nasleduje OPTIONS
prikaz, ktery zjistuje jaké WebDav metody server podporuje. Vzhledem k tomu, ze
servery, na kterych bude test provadén, maji vSechny stejnou podporu WebDavu,
tak odpovéd serveru na tento pozadavek dale neni nijak zpracovana. Je dilezité
zminit, ze pokud by odpovéd méla byt zpracovana, tak na rozdil od ostatnich metod
WebDavu, je zde odpovéd serverem odeslana v hlavickach odpovédi, a nikoliv v téle
odpovédi.

Z prikazu SEARCH RESOURCES jsou extrahovany identifikdtory jednotlivych
zdroji (resource id), nad kterymi v nésledujici ¢é4sti programu budou
vykonavané operace. Zdrojem v tomto kontextu jsou uz konkrétni slozky, které
obsahuji data zpracovavana protokolem WebDav. O téchto zdrojich zatim neni
zndma zadnd informace, kromeé jejich identifikdtoru. K tomu, aby bylo mozné
identifikovat druh =zdroje, slouzi WebDav metoda REPORT odesland na URL
obsahujici resource id. Tato metoda totiz specifikuje obsah zdroje, a poté pomoci
vhodné XPath formule je mozné vyextrahovat jednotlivé polozky zdroje a urcit,
jakého jsou typu. Tim je tedy mozné vsechny polozky roztiidit podle toho, jestli se
jednd o poznamky, kontakty ¢i kalenddfové udélosti/dkoly. Ukoly a kalendafové
udélosti jsou v rédmci programu vnimany ekvivalentné, jelikoz jejich format je témér
stejny. Jediné, v ¢em se v implementaci lisi mezi dkoly a kalendafovymi udalostmi,
je prohozeny cas zacatku a konce v pripadé dkoli. Vsechny polozky dané slozky,
které spadaji do néjakého typu, jsou poté pomoci BeanShell PreProcessoru spojeny
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v jeden string. Tento string je nasledné vstupem do WebDav metody REPORT, ktera
zajisti od serveru obsah vsech specifikovanych polozek uvnitf stringu. Tim jsou
v jednom pozadavku zajistény veskeré informace o vSech polozkidch daného typu
ve specifikované slozce. Tento REPORT je provadén zvlast pro kazdy druh zdroje.
V pripadé pozndmek je navic nutné pomoci zdkladni metody GET ziskat individualni
poznamky.

V pripadé programi vytvorenych v Apache JMeter neni soucédsti zadna
ndhodnost scénaria. Scénar je tvoren sekvencné, jak jiz bylo popsdno v analytické
casti. Vysledkem je tedy sekvence operaci, kterd odpovidd jednomu specifickému
vyuzivani protokolu WebDav. V pripadé, ze by se sekvencnost scénafe v case
ukdzala jako nevhodnd, tak by bylo nutné zajistit vice raznych scénéait, simulujicich
ruzné vyspélé uzivatelské pozadavky, stejné jako je tomu v pripadé WebClient
modulu.

Vse vyse zminéné je dobfre editovatelné v grafickém rozhrani Apache JMeter,
ovSsem toto rozhrani neni vhodné a samotnymi vyvojari neni doporucované na
zatézové/simulacni testy. Z toho divodu bylo nutné zajistit program, ktery bude
klicové casti zdrojového kédu ve formatu XML pro Apache JMeter konfigurovat.
K tomu slouzi soubor webdav. sh, ktery umoznuje tvorbu zdrojového souboru pro
Apache JMeter dle konfiguracniho souboru ve slozce configs. Podle nastavenych
hodnot prepise kéd uvniti XML souboru a vygeneruje tak novy vstupni zdrojovy
kéd pro JMeter. Tento proces je dostupny pod prepinacem --prepare. Pokud tento
zdrojovy kéd ve formatu XML je jiz pripraveny, tak je mozné pomoci —-run odeslat
tento soubor na JMeter server a nastartovat béh. Tento program zaroven dohlizi na
korektni ukonceni programu na externim JMeter serveru a néasledné smazani

zbytecnych dat po jejich stazeni na lokalni server.
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~ & WebDAV performance tester

¥ «© WebDav
/% Global variables v = RESOURCES_ITERATION
¢ Load credentials from given file ~ /* REPORT_RESOURCE_SPECIFIC
2% Authorization manager - do not change password field ? Extract Calendar/Tasks IDs
~ / PROPFIND /webdav ¥ Extract Contacts IDs
() Timer 1 # Extract Notes IDs
v // PROPFIND /webdav/inbox/$ {email &) Timer 7
% HTTP Cookie Manager < _ Concatenate all EVENTS/TASKS into one string for HTTP body data
(&) Timer 2 = _ Concatenate all CONTACTS into one string for HTTP body data
v /’ PROPFIND /webdav/users/${email} < _ Concatenate all NOTES into one string for HTTP body data
* default_inbox_path /" Debug Sampler
? default_outbox_path ¥ = Only Calendar reports
 default_notes_path v // REPORT CALENDAR/TASK ITEM
? default_contacts_path ) Timer 8
* default_tasks_path v = Only Contacts reports
? default_calendar_path v // REPORT CONTACT ITEM
() Timer 3 &) Timer 9
v // OPTIONS /webdav ~ = Only Notes reports
() Timer 4 v // REPORT NOTES ITEM
v // OPTIONS USER SPECIFIC /webdav/${emalil) & Timer 10
() Timer 5 ~ : Get each note
v // SEARCH_RESOURCES /webdav/${email} v // GET_NOTE_SPECIFI(
¥ Extract Resources IDs &) Timer 11
() Timer 6

Obréazek 6: Struktura modulu WebDav v programu JMeter (obsahujici optimalizacni c¢asovace)

Soucéasti zadani od zadavatele bylo také zjistit, jak moc m& na protokol
WebDav vliv aktudlni vytizeni serveru. K vygenerovani zatéze na pozadi bylo
vyuzito Linuxového néstroje Flexible IO Tester (FIO). Vysledkem byl v pfipadé
vétSiny pozadavki nartst doby vytizeni o 9-15 %. V pripadé néaroc¢néjsich
pozadavkl jako je napiiklad PROPFIND /webdav se jednalo ovSem o 224 % néartst
z primérnych 2354 ms na primeérnych 7617 ms. Nasledujici graf toto srovnani
zobrazuje. Jednd se o vsSechny odeslané pozadavky z vyse popsaného scénéare
sefazené dle doby vyhotoveni.
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Graf 9: Porovnani protokolu WebDav bez zitéze/se zatézi (Pozadavky serazeny vzestupné dle
doby vyhotoveni)

3.2.5. Exchange ActiveSync (EAS)

Stejné jako v pripadé WebDav, tak i zde byl vybran jako vhodny program
Apache JMeter. O jeho specifikdch viz. predchozi kapitola.

V pripadé ActiveSync jsou na uvod pomoci FolderSync ziskdny informace o
slozkdch a pomoci XPath2 Extractoru vyextrahovany identifikatory kalendare,
kontakta, poznamek, rozepsanych e-mailt, prichozi posty, kose a odeslané posty. Ve
chvili, kdy jsou dostupné ID jednotlivych slozek, je mozné uvnitf nich vytvaret,
mazat a manipulovat s daty. Program tedy ve tfech separatnich cyklech vytvori, a
po ndhodném case opét smaze, udalost, kontakt a pozndmku. Jednd se o redlné
polozky s fiktivnimi tdaji. Ve ctvrtém cyklu, ktery je nejkomplexnéjsi, probiha
kompletni sprava e-maild, coz zahrnuje jejich synchronizaci, vyhledavani v e-
mailech, odesilani e-maill, ziskdvani obsahu e-maild (FETCH), jejich ¢teni a nésledné
smazani. Kazdy z téchto ¢tyr cykli je separatné ovladdatelny a lze nastavit jeho
frekvenci.

Vysledkem je aplikace, kterd pokryva veskeré nejdtlezitéjsi funkcionality
protokolu ActiveSync v sekvenc¢nim scénafi. Rozestupy mezi jednotlivymi operacemi
jsou plné konfigurovatelné a jednotlivé Casti scénare lze vynechdvat. Stejné jako
v pripadé WebDav modulu, pokud by se sekvencnost scénare ukazala jako nevhodnd,
bylo by nutné zajistit vice ruznych scénara simulujici vice druht wuzivatelské
pouzivani, obdobné jako tomu je v pripadé WebClient modulu.

K pripravé zdrojového kédu z termindlu pro Apache JMeter slouzi program
activesync.sh. Jeho funkcionalita je témér shodnd jako v pripadé modulu
WebDayv. Jedinym zasadnim rozdilem je nutnost vstupniho souboru s nazvy zarizeni,
kterd se budou registrovat na cilovém serveru. Tyto ndzvy musi byt unikatni
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z divodu sekvence SyncKeys, se kterou tvori par. Jak bylo popsdno v teoretické
Casti, pokud by pod identifikdtorem jednoho zafizeni sekvence SyncKeys nesla ve
spravném poradi a byla naruSena, tak je komunikace povazovana za neplatnou.
K ¢emuz by doslo v situaci, kdyby na dvé vldkna byl aplikovian stejny ndazev

zalizeni.

v & TestPlan
? v = Create and delete multiple contacts
~ (O ActiveSync
v /¥ Create a contact
? Get contact UID

~ = Once Only Controller

% Load credentials from given file

&) Timer 8
% HTTP HeaderManager &) Timer
= Global variables v /* Delete the contact
. &) Timer 9

2% HTTP Cookie Manager £ i e
v t t ti t
/% Authorization Manager - do not change password field B AN e e noes

< _ Extract variable lengths
~ = Provision only first iteration

v /* Create a note
? Get note UID

&) Timer 10
~ /* Provision 1 (Get policy) 'QIJJell erh
- ete the note
¥ XPath2 Extractor € @ '35
= +) Timer
&) Timer 1
2156 ~ . Create and Send and fetch and move and delete mail
~ /¥ Provision 2 (Acknowledge)
o ~#* Dummy FolderSync
&) Timer 2

~ / Mail fi
v * FolderSync #* Mail sync folder

? Get Calendar ID
* Get Contacts ID
? Get Notes ID
? Get Drafts ID

&) Timer 12
v : lterate_through_GAL
v : Every three letters
~ /¥ Searchin GAL
&) Timer 13

A ~ /¥ Send Mail - works, clientid is something randomly selected
? Get Trash ID 2
? Get Sent ID &) Timer 14

& Timer 3 ~ /¥ Sent folder sync - Before the test email is created

@) Timer 15

~ iz Ifany variable is not set, report it
2" Add an email to Sent folder

v /¥ ERROR: Some folder not found. Email: ${email}.

4

# Extract the messageld

@) Timer 4 =
) on't ; () Timer 16
hd Fing ontuse me
~ /* Sent folder sync - AFTER the test email is created
? Regular Expression Extractor & = Y
< () Timer 17
) Timer 5
Inbox folder sync
~ : Create and delete multiple events £ '
~ /¥ Fetch that email
v /¥ Create an event i
() Timer 18

# Get event UID
G Timer 6
~ /* Delete the event

~ /* Read that email
() Timer 19

o ~ /* Move to folder (trash)
&) Timer 7
¥ Extract the messageld in Trash

~ /¥ Fetch that email from Trash
&) Timer 20

~ /¥ Delete mail
(&) Timer 21

Obréazek 7: Struktura modulu EAS v program JMeter (obsahujici optimalizacni ¢asovace)

Tak jako v pripadé WebDav protokolu, i zde bylo soucasti prani zadavatele
porovnéani rychlosti protokolu EAS bez zatéze a pfi maximalnim vytizeni serveru.
Zde byl néarust doby vyhotoveni v pripadé vétsiny pozadavkia mezi 15-40 %.
Nenastava zde zadny zasadni vykyv, jako tomu bylo v ptripadé WebDav. Nasledujici
graf toto srovnani zobrazuje. Jednd se o vsSechny odeslané pozadavky z vyse

popsaného scénéare serazené dle doby vyhotoveni.
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Graf 10: Porovndni protokolu EAS bez zdtéze/se zatézi (Pozadavky serazeny vzestupné dle
doby vyhotoveni)

Poslednim grafem k této kapitole je porovnani protokolu WebDav a EAS.
Ackoliv se muze zdat, ze protokoly jsou znac¢né odlisné, tak jejich funkcionalita je
v urcitych pripadech uziti velmi podobna, pouze se lisi zptsob, jakym dojdou k cili.
Témér vse, co umi protokol WebDav, je obsazeno uvniti protokolu EAS, ktery
ovsem nabizi mnoho dalsich funkcionalit. Jiz v minulosti se uvazovalo o nahrazeni
protokolu EAS a podle vysledki porovnani je zfejmé pro¢. Toto porovnani na
datech nevytizenych serveru ilustruje, jak moc je protokol EAS pomaly oproti
WebDavu. Konkrétné primérnd doba vyfizeni pozadavku je v pripadé WebDav
protokolu 417 ms. Naproti tomu v pripadé EAS se jednd o 3770 ms, coz z ného déla
vice nez 9x pomalejsi protokol. V obou ptipadech byl dostupny rozdilny pocet
vytizenych pozadavkid k analyze a z toho diivodu nejsou grafy stejné v ramci osy X.
To ovsem nemd vliv na ilustraci casové neefektivity protokolu EAS, kde je mozné
pozorovat, ze ani nejpomalejsi pozadavek protokolu WebDav neni pomalejsi nezli
nejrychlejsi pozadavek protokolu EAS.
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Graf 11: Porovnéani protokolu EAS vs. WebDav (Pozadavky sefazeny vzestupné dle doby
vyhotoveni)

3.3 Wrappery (2. vrstva)

Kazdy z vyse zminénych moduld, ktery je implementovan v Bash nebo
v Apache JMeter je nutné néjakym zplusobem ovladat, spravovat jeho jednotlivé
procesy nebo pripravit jeho parametry pred spusténim. A pfesné k tomu slouzi
wrapper. Takové wrappery tedy jsou ¢tyii — SMTP, WebClient, WebDav a EAS.
IMAP jako jediny svij wrapper nemad, jelikoz sprava vlaken je diky komplexnosti
jazyka Python implementovana pfimo uvnitf programu. Kazdy z wrapperi je
implementovan pro specifické potfeby daného modulu ve skriptovacim jazyce Bash.
Samotné moduly jsou 3. vrstvou — tou nejnizsi. Wrappery jsou prostfednik mezi
kontrolnim skriptem (1. vrstvou) a jednotlivymi moduly.

Nejjednodussi mezi wrappery je WebMail wrapper, ktery ma na starost
spravu jednotlivych procesti, a to predevSim jejich korektni spusténi a pripadné
ukonceni. Kromé toho z konfigura¢niho souboru vycitd e-mailové adresy, na které
ma cilit a predava je 3. vrstveé.

O néco komplexnéjsi je wrapper pro SMTP, ktery kromé vyse zminéného pro
WebMail mé navic na starost zajisténi korektniho vstupu pro SMTP modul a tvorbu
pouze tolika procesu, kolik je nutné. Toto je provadéno z davodu, ze jeden SMTP
proces simuluje desitky az stovky wuzivateli, jak bylo popsdno v implementaci
SMTP. Kazdy proces méa ale maximalni pocet uzivateli, které muze pii danych
parametrech simulovat.

Odlisny od predchozich je WebDav wrapper. Tento wrapper navic musi
zajistit, aby pred samotnym spusténim skripti byly pripraveny také zdrojové
soubory ve formatu XML pro JMeter. Dalsim rozdilem je zpracovani logt. Jakmile
je obdrzen signal ukonceni, tak tento signal je distribuovan z wrapperu do 3. vrstvy
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(webdav. sh), kterd korektné ukonc¢i veskeré procesy na vzdaleném JMeter serveru a
zajisti stazeni informac{ o béhu (logt). Jakmile wrapper zjisti, Zze veskeré webdav. sh
procesy skoncily, tak veskeré logy, ze vsSech procesti a vldken spoji dohromady,
chronologicky sefadi jednotlivé zdznamy a prida je do globalniho logovaciho souboru
modulu. V pripadé WebDav neni mozné nechavat program zapisovat do lokalnich
souboru rovnou, jelikoz se program nespousti lokalné, nybrz na vzdaleném serveru.
Zaroven je doporucené, aby kazdy Apache JMeter proces mél za béhu svij vlastni
log z duvodu pripadnych casové zavislych chyb, které program umi feSit pouze
v ramci vlaken, nikoliv v rdmci procesu.

Posledni EAS wrapper je rozsifenim predchoziho WebDav wrapperu.
Podporuje veskeré funkcionality jako WebDav wrapper, ale s tim rozdilem, Ze navic
zajistuje tvorbu soubort s nazvy zarizeni pro kazdy spoustény proces. Zaroven je
dobré zminit, ze oba tyto wrappery vytvari dva témér totozné zdrojové kédy, které
se poté odesilaji na spusténi na server. Jednd se o zdrojovy kéd s maximalnim
poctem vlaken, které jsou jednim procesem na JMeter serveru podporovany a pak
pripadnym dopoctenym poctem vldken do specifikovaného poctu uzivatelt. Pokud je
tedy maximalni pocet vldken pro jeden proces 30 a wrapper obdrzel informaci o tom,
ze je nutné simulovat 100 uzivatel, tak spusti 3x Apache JMeter proces, jehoz
zdrojovy kéd je nakonfigurovany na 30 uzivatelti/vldken a 1x Apache JMeter proces,
ktery je nakonfigurovany na 10 uzivatelt.

Dulezitost 2. vrstvy tedy vyplyvad z toho, ze se jednd o komplexni
komunikator mezi kontrolni vrstvou, kterda ma na starost pouze odeslani informaci o
poctu simulovanych uzivateld a nejnizsi vrstvou, kterd vykonava veskerou simulac¢ni
praci. Kromé komunikace zajistuje také datové vstupy.

3.4 Kontrolér (1. vrstva)

Nejvyssi vrstvu lze nazvat jako kontrolér, jelikoz urcuje préaci vSech nizsich
vrstev a jednad se o prostfednika mezi wrappery a uzivatelem. Jeho prace spociva v
editaci konfigurovatelnych proménnych napii¢ vSemi programy na hierarchicky
nizsich vrstvach a predani informaci wrapperim o poctu simulovanych uzivateld na
jednotlivych protokolech.

Pro editaci souborid slouzi program configedit.sh. Tento program precte
obsah souboru globalconfig.cfg, ktery obsahuje vSechny konfigurovatelné
proménné napii¢ moduly. Tyto proménné prepise ve vSech zdrojovych kdédech, kde je
potieba, a =zajisti tak spravné spusténi vsech moduld. Je tedy pred spusténim
dulezité zkontrolovat konfigura¢ni soubor a pripadné hodnoty zménit. Zasadni je
nemeénit formét konfiguracniho souboru, ale pouze hodnoty jednotlivych proménnych.

Jakmile je editace zdrojovych a konfigura¢nich soubord hotova, program dle
specifikovanych parametria pro pocet uzivateli na WebClient, SMTP, IMAP,
ActiveSync, eMClient a Outlook spusti wrappery jednotlivych modult. Jakmile
kontrolér obdrzi signal ukonceni, tak tento signal predd vsem wrapperim, které
spustil, a ti jiz dale distribuuji tento signdl nejnizsi vrstvé a zpracuji pripadné
vystupy, jak bylo popséno vyse.
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4 Postup optimalizace nastroju

4.1 Popis problému optimalizace frekvence

operaci

Po dokonceni kroku popsanych v implementac¢ni ¢asti, umi kazdy z modula
vytvaret pozadavky na danou cast aplikace, zaznamenat odezvu a pripadné néjakym
zpusobem rozhodnout o dalsim pozadavku, ktery odesle. Jako zdsadni problém se
ovsem v ramci testovani jednotlivych simula¢nich modult ukézalo, ze testy zasadné
ovlivinuje frekvence operaci, které kazdy uzivatel odesle. Z toho davodu je vétsina
z modull v tomto stavu zatim jako simulacni program nepouzitelnd a spise se jedna
o stresové testy nezli o testy simulac¢ni.

Je vhodné klast si otazku, jestli je nutné testy optimalizovat natolik, aby
spravné reprezentovaly jednotlivé uzivatele. Odpovédi je ano. Pokud by bylo mozné
z existujicich statistik urcit kolik operaci na daném protokolu prumérny uzivatel
provede, tak by celd tato cast byla nepotifebnd, ale jak bylo zminéno v Uvodnich
kapitolach prace, takové potiebné podklady pro vypracovani neexistuji a ziskat je
v aktudlnich firemnich podminkach neni mozné. V idealni situaci, kdy by tato data
byla dostupna, by stacilo postupnym zvysovanim poctu odeslanych pozadavki
(ramp-up test) pockat na situaci, kdy bude server vytizen takovym zplsobem, ze
bude povazovan za nespolehlivy. V takové situaci by byl zaznamenan pocet operaci
za cCasovy usek, které jesté byl server schopen odbavit, nez byl prohlasen za
nespolehlivy a tento pocet by se prevedl na pocet uzivateli pouhym vydélenim.

Ovsem tento idedlni scénar prevodu poctu operaci na pocet uzivateld neni
realisticky. Z toho divodu bylo nutné peclivym porovnavanim redlnych serverd se
servery simula¢nimi optimalizovat frekvenci odesilanych operaci z jednotlivych
instanci simula¢nich moduli. To znamend, ze v ramci produkcéniho cloudového
prostiedi byly vytipovany vzorové servery, jejichz hardware bude reprodukovan do
simulacniho prostfedi. Poté, co budou zajistény dva identické servery, tak na
simula¢nim serveru bude spusténa simulace o stejném poctu uzivatel jako se bude
v danou chvili vyskytovat na produkénim serveru s kterym je porovnani tvoreno.
Po urceném casovém tUseku bude simulace ukoncena a bude vyhodnoceno
procesorové a pamétové vytizeni na jednotlivych protokolech v pripadé simula¢niho
i produkéniho prostiedi. Po vyhodnoceni téchto dvou aspektd bude nutné upravit
¢ekaci dobu mezi jednotlivymi pozadavky. Toto bude nutné opakovat az do chvile,
kdy metriky vyhodnocovani podobnosti ¢asovych fad budou pod stanovenou urovni.
Vedle téchto metrik bude také nutné data opticky kontrolovat.

Z vyse zminéného tedy vychdazi, ze je nutné zajistit prostiredi, kde bude
mozné vytvaret jednotlivé simulac¢ni servery. K tomu bude slouzit firemni interni
testovaci systém zalozeny na Linuxovém néstroji virsh — uzivatelské rozhrani pro
spravu virtualnich serverd. Tyto servery je nutné také monitorovat, aby bylo mozné
ziskat statistiky o jejich vytizeni a zajistit nad nimi vysokou kontrolu. Pro tento dcel
bude zalozen monitorovaci server Zabbix 6.0. Na zavér bude nutné veskeré vystupy
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dat dohromady a vhodnym zpusobem je analyzovat v Pythonu s knihovnami
mathplotlib a numpy.

4.2 'Tvorba testovaciho prostredi

Pro tvorbu testovaciho prostfedi jiz existuje firemni server nakonfigurovany
pro jednoduchou tvorbu a spravu virtudlnich serveri pomoci Linuxového nastroje
virsh. Pro konfiguraci simulac¢nich serverti bylo potfeba z produkcnich servert
zjistit: pocet jader, velikost RAM, typ databéze, typ souborového systému a jeho
velikost. Pro ziskdani téchto informaci o vytipovanych produkénich serverech bylo
vyuzito Linuxovych piikazi Iscpu, lsmem, df a Ishw. [39] U vsSech testovacich
serveru je databaze vedena na separatnim serveru a stejné tak uzivatelskd data jsou
na pripojeném NFS souborovém systému ve slozce /mnt. Velikost pripojeného NF'S
systému se lisi dle jednotlivych simulac¢nich serverti a je zalozena na velikosti
produké¢nich serverti. Specifikace NF'S je shodnd s produkénimi servery zakazniki.
Zékladni misto pro systém na kazdém vytvoreném simulacnim serveru bylo
stanoveno na 50 GB. V pripadé pripojeného NFS systému se jedna az o jednotky
TB.

Kromé cilovych serveri, které zastupuji funkci produkcénich zdkaznickych
serverti, bylo nutné zajistit jednotné spoustéci prostfedi pro eliminaci moznych
odchylek z divoda vytizeni serveru jinym procesem. Pro tento cel byly vytvoreny
separatni JMeter servery a jeden hlavni exekuc¢ni server, ktery bude mit na starost
celou testovaci strukturu jednotlivych modula. V pripadé testovani EAS a
WebDAYV vyuzije exekucni stanice vypocetni sily dvou JMeter serverii.

Z davodu nutnosti odstépit cast z jiz existujictho firemniho projektu,
kterého neni autor této prace soucasti, byla tato kapitola po analytické praci autora
predana jiné casti tymu ve firmé IceWarp, kterd zajistila tvorbu vyspecifikovanych
serveri pomoci Ansible software. Vysledkem jsou jiz zminéné JMeter servery a
exeku¢ni stanice, ale také 2 simula¢ni servery o malé velikosti (typicky desitky
uzivateli) — 4 jadra CPU, 8/12 GB RAM, 2 simula¢ni servery pro stfedné velké
zdkazniky (stovky az jednotky tisic uzivateli) — 8 jader CPU, 12/16 GB RAM a 1
simulacni server pro extra velké zakazniky — 12 CPU, 24 GB RAM. Co se tyce typu
procesoru, tak se konkrétné jedna o Intel Xeon 4210R Silver, stejné jako v pripadé
produkénich serveri.

Autor dale sadm zajistil tvorbu uzivateli a vhodné distribuce e-mailovych
schranek a veskerych dat. Na kazdém serveru bylo nutné na zakladé dat
z analytické ¢asti vytvorit domény a uzivatele a tém nakopirovat vzorové e-mailové
schranky ve specifikované frekvenci. Pro kazdou uzivatelskou skupinu byly
vytvoreny tfi rlizné verze e-mailovych schranek, které byly ndhodné voleny. VsSechny
tyto schranky vychdazely z origindlnich statistickych dat, kazda ovSem méla jinou
velikost v rdmci povoleného rozmezi. Poté bylo tfeba kazdy server nakonfigurovat
dle jeho velikosti a naplnit ho kromé e-mailovych dat také daty GroupWare. Mezi
GroupWare data patii kalendéare, poznamky, tkoly, dokumenty a kontakty. Pro
tento ucel stacilo obohatit WebClient modul o nové funkcionality importu dat pres
IceWarp API. Zajisténi dat k importu probéhlo ve vsech pripadech ru¢ni tvorbou
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v IceWarp WebClientu a néaslednym exportem ve vhodném formétu s vyjimkou
kalendait na které byl vyuzit modifikovany, volné dostupny program ical-fake-
meetings-generator. [40] Na vlastnosti dat typu GroupWare nebyla provedena
zadné analyza, jelikoz jim neni prisuzovana takova dulezitost jako e-mailovym
schrankdam a z toho duvodu na vSech uzivatelich bude pouze jedna stejnd vzorova
struktura sestavajici se z jednotek dokumenti, tkold, poznamek apod.

Na zavér pro zajisténi funkéniho testovaciho prostfedi bylo potfeba
nakonfigurovat lokalni DNS server, jelikoz je celé prostiedi nasazené uvnitf uzaviené
sité. Zaroven by nebylo vhodné pouze za ucCelem simulace porizovat domény u
poskytovatele DNS a z toho duvodu veskerda komunikace probihd vyhradné na
doménach lokdlnich. Tento DNS server zajistuje bezchybnou komunikaci mezi

jednotlivymi servery a je na serverech nastaven jako primarni.

Ul U2 U3 U4 U5 U6 U7

CPU 4, RAM 8 26,6 % | 26,6 % | 20,0 % | 20,0 % | 6,7 % - -

CPU4, RAM 12 [416% |155% |71% |250% [96% |12% |-

CPU 8, RAM 12 52,0 % | 31,0% | 6,6 % 5,2 % 4,0 % 0,8 % 0,4 %

CPUS8, RAM 16 |495% |112% |80% |11,0% [82% |104% |1,7%

CPU 12, RAM 24 | - - - - - - -

Tabulka 5: RozloZeni uzivatelskych skupin na testovacich serverech

Vzhledem k nedostatku prostfedki na serverech firmy v dobé tvorby
testovacitho prostredi, bylo nutné vyradit z testovani nejvétsi server. Zaroven
v dobé tvorby uzivateli nebylo mozné vyhodnotit data o distribuci rtznych
uzivatelskych skupin na dostatecné velkém statistickém vzorku, coz mulze vytvaret
lehké zkresleni dat o distribucich jednotlivych uzivatelskych skupin. Vzhledem
k formam testd by tento rozdil nemél byt zasadni.

4.3 'T'vorba monitorovaciho prostredi

Monitorovani serveri a vyhodnocovani uklddanych metrik je zdkladnim
ukonem kazdé firmy, kterd si sama zajisfuje svou infrastrukturu pro hostovani
aplikace. Pro monitorovani infrastruktury existuje mnoho aplikaci, nékteré fungujici
pres agenty, nékteré bez nich. Mezi nejznaméjsi priklady takovych aplikaci patii
Zabbix, Prometheus, Nagios nebo Sematext Monitoring. [41] Spole¢nost IceWarp si
zajistuje monitoring své interni, ale také produkéni infrastruktury pravé pomoci
aplikace Zabbix 6.0. V ramci této prace bude prostiedi Zabbixu zachovano a
vytvoren zcela novy Zabbix server, ktery bude mit na starost monitoring
vytipovanych produké¢nich, exekucénich a simula¢nich servert.

Ackoliv by se zde mohla nabizet moznost vyuzit jiz existujictho monitoringu
produkénich serveria a pouze vhodné nakonfigurovat nové vytvorené simulacni
klienty, tak to nelze povazovat za vhodné. Je nutné pamatovat na to, ze data, ktera
poté budou analyzovéana, tak budou muset byt vytazena primo z databaze, a to
v pripadé velkych produkénich monitorovacich systéma mize zbytecné zasahovat do
vykonu a stability monitorovaciho serveru. Z toho davodu bude striktné oddéleno
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produkéni monitorovaci prostiedi a testovaci monitorovaci prostfedi pro tucely
tohoto projektu, ackoliv data z vytipovanych produkénich serveru tim padem budou
muset byt odesildna na dva monitorovaci systémy zaroven.

Instalace cistého Zabbixu byla dedikovana na ostatni ¢leny tymu, obdobné
jako v pripadé tvorby prazdnych simulacnich servert. Vychozim bodem je tedy
prazdné instalace Zabbixu 6.0. Pro zajisténi monitorovani jednotlivych servert bude
nutné nastavit tzv. ,autodiscover“ a data, ktera je zddano sbirat na strané Zabbixu.
Zaroven bude potfeba spravné nakonfigurovat jednotlivé servery (klienty), které
maji byt monitorovany. V tomto modelu je nazyvan monitorovaci server jakozto
Zabbix-Server a monitorované servery Zabbix-Agent. [42]

4.3.1. Nastaveni Zabbix serveru

Na tvod, po cisté instalaci Zabbixu, je vhodné si nastavit ,templates” a
»items®, jako specifikaci, co se ma na danych serverech monitorovat. Velka cast
z téchto templates byla dostupnad z produkc¢nich servert. Tudiz pomoci funkce
export/import z produkéniho Zabbixu bylo mozné naklonovat urcité templates. Aby
tato funkce fungovala bezchybné, tak je nutnd shoda verzi aplikace Zabbix mezi
servery. Tato funkcionalita zajisti reprezentaci monitorovacich predpisti ve formatu
XML, které lze poté importovat na novy Zabbix server pomoci jednoho tlacitka. [43]
Po importovani z produkéniho monitorovacitho prostredi byly tyto templates
procistény o polozky zbytecné pro tuto praci. Jako zasadni polozky pro monitoring
kazdého serveru byly autorem ve spolupraci s vedoucimi projektu vyhodnoceny:

e Celkové vytizeni serverového CPU, vytizeni CPU jednotlivymi sluzbami
aplikace IceWarp (IM, Control, IMAP/POP3, GW, SMTP)

e Celkové vyuziti paméti RAM, vyuziti RAM jednotlivymi sluzbami aplikace
IceWarp

e Pocet aktivnich spojeni na sluzbu

o Celkovy pocet registrovanych uzivateld na daném serveru

e Odhad procentualniho poctu aktivnich uzivateld ze vSech registrovanych na

daném serveru

Je nutné zminit, ze toto nejsou jediné polozky, které jsou v ramci téchto
serveri monitorovany. Takovych polozek je zhruba 100. Vyse vyjmenované jsou
polozky, které jsou povazovany za ty naprosto zasadni pro budouci vyhodnocovani
presnosti simula¢nich modula. V pripadé nékterych z nich bylo nutné je také
doimplementovat.

Za demonstraci takové dodatecné implementace monitorované polozky muze
byt napriklad celkovy pocet registrovanych uzivateld na daném serveru. Po
rozkliknuti template a zdlozky items je v pravém hornim rohu moznost ,add item*.
Po nastaveni typu polozky, ndzvu, frekvence sbirani této informace a doba jejiho
uchovéni je mozné ji ulozit. [44] Kazdd z téchto polozek je urcend predevsim polem
,Lype“ a ,Key“. Type specifikuje, jakym zptsobem se data na server dostanou.
Celkem je téchto specifikaci ve verzi 6.0. dostupnych 17. Typicky se mlze jednat o
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situaci, kdy agent zasild data na server nebo naopak Zabbix server je zodpovédny za
jejich ziskani apod. Kli¢ je prikaz, kterym se dana data ziskdvaji. Zabbix sdm o sobé
podporuje celou fadu prikazi, které zjednodusuji proces konfigurace a ziskdvani dat.
[45] V tomto piipadé, kdy cilem je ziskat celkovy pocet registrovanych uzivatelii na
daném serveru, tak z hlediska klienta musi byt zajiSténo, ze dané sbirand hodnota
bude uvnitt néjakého souboru na monitorovaném serveru. Ve chvili, kdy takovy
soubor je na monitorovaném serveru dostupny, tak je mozné kli¢ nastavit na
hodnotu vfs.file.contents[/path/to/file]. Tento Kkli¢ zajisti precteni obsahu
souboru.

Zpusobu, jakymi Ize jednotlivé monitorované polozky nastavovat, je nespocet
a pro jejich kompletni popis je doporuceno projit si celou obsdhlou dokumentaci na
oficidlnich strdnkdch aplikace Zabbix. [46] Kromé téchto polozek bylo také nutné
zajistit obrazovky, které budou vsechna data vhodné graficky vizualizovat, takzvané
,dashboards®“ a pripadné ,triggers“ pokud néjakd data prekroc¢i stanovenou mez.
Ackoliv jejich konfigurace probéhla, detailni popis téchto krokd je v této praci
vynechén s odkazem na oficidlni dokumentaci. [46]

Poté, co jsou pripravena pravidla pro monitorovani, tak je vhodné pro
uleh¢eni price s jednotlivymi Zabbix agenty zavést na serveru ,autoregistration
rule“. Toto pravidlo slouzi k tomu, ze pokud kterykoliv server, pokud odesle sva
data smérem na Zabbix server, tak bude zaregistrovan a bude mu pridéleny
nadefinovany ,template“, skupiny a jiné specifikované nastaveni. Jednéd se tedy o
dobry néastroj pro automatickou registraci jednotlivych agentti, ktefi budou
monitorovani, bez nutnosti zdsahu administratora. [47]

4.3.2. Nastaveni Zabbix klientu

Nastaveni klientd je zavislé na nastaveni monitorovacich serverti. Podle
specifikace sbirani jednotlivych polozek je nutné nastavit také klienta, ktery musi
byt nastaven pro pripadné odesildni dat na server, povoleni urcitych prikaza ze
strany serveru apod. Instalace probiha ze standardnich Linux repozitait. Po stazeni
je nutné upravit konfiguracni soubor zabbix agent.conf, ktery je v adresari
/etc, pripadné /etc/zabbix. Pokud je nutné monitorovani na dvou separatnich
Zabbix serverech, tak soubor muze vypadat napriklad nasledovné:

PidFile=/run/zabbix/zabbix agentd.pid
LogFile=/var/log/zabbix/zabbix agentd.log
LogFileSize=0
Server=<PROD-PROXY>,<MY-ZABBIX-SERVER-IP>
ServerActive=<PROD-PROXY>:10071,<MY-ZABBIX-SERVER-IP>:10051
ListenIP=<THE-CLIENT-SERVER-IP>
ListenPort=10050
Include=/etc/zabbix/zabbix agentd.d/
Timeout=30

AllowKey=system.run|[chronyc tracking¥*]
AllowKey=system.run|[ss¥*]
AllowKey=system.run[cat /proc/net/sockstat*]

Uryvek kédu 7: Podoba konfiguracniho souboru zabbix _agent.conf
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V prilozeném prikladu si  lze povsimnou tfi Tfaddek ve formatu
AllowKey=system.run[command]. Tato fadka slouzi ke specifikaci, co za
Linuxovy priikaz ma Zabbix server povoleni na daném klientu spustit. Jedné se tedy
o priklad toho, kdy je dtlezité védét, co je ze strany Zabbix serveru monitorovano, a
jakym zptasobem, abychom to pripadné mohli ze strany klienta povolit. Zaroven je
dtlezité zminit, ze pouzivani system.run by mélo byt minimalizovano a pokud je
prece jen nutné, tak je doporuceno povolit pouze specifické prikazy. V pripadé
povoleni vsech prikazt pomoci AllowKey=system.run[*] by uto¢nik s pristupem
k monitorovacimu serveru mohl mit témér plnou kontrolu nad monitorovanym
serverem. V aktudlnich podporovanych verzich Zabbixu je toto zakazané, a tudiz to
neni ani mozné nastavit, kazdopadné i v takovém pripadé je dobré mit na mysli, ze
je vhodnéjsi prikaz plné specifikovat a vyhnout se obecnosti. Pro kompletni list
moznosti konfigurac¢niho souboru je dostupny v dokumentaci. [48]

Po nastaveni konfiguracniho souboru klienta staci zajistit restartovani sluzby
zabbix—-agent a povoleni komunikace se specifikovanym serverem na firewallu a
monitoring bude funkéni. V pripadé, ze je firewallem iptables, tak takové pravidlo
muze vypadat naptiklad takto:

-A INPUT -s <zabbix server ip> -p tcp -m tcp --dport 10050 -m
state —-state NEW,ESTABLISHED -7j ACCEPT

Uryvek kodu 8: IPtables pravidlo pro povoleni komunikace mezi serverem a klientem

4.4 'Tvorba analyzac¢niho prostredi

V tuto chvili zbyvd jen data vhodnym zplisobem reprezentovat,
vyhodnocovat a optimalizovat jednotlivé moduly. Diky nové vytvorenému Zabbix
serveru je mozné bez starosti o kritickou infrastrukturu vytvaret SQL dotazy primo
nad databazi, kterda statistiky o monitorovanych serverech zaznamenava. K tomu
slouzi nasledujici SQL dotaz:

SELECT clock - ${start time}, value FROM S{tablename}
WHERE clock > S${start time}
AND clock < ${end time}
AND itemid =
(
SELECT itemid FROM items WHERE name = S${stat}
AND hostid =
(
SELECT hostid FROM hosts WHERE host =
S{server}

)

Uryvek kédu 9: SQL prikaz pro ziskéni monitorovanych dat ze Zabbix databdze

Tento dotaz na zdkladé ndzvu monitorované polozky, casu zacatku testu a
jména serveru vrati ze Zabbix databédze dva sloupce (¢as od zaditku testu a hodnotu
specifikované polozky v dany cas). Kromé vyse zminéného je nutné védét, jaky je
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nastaveny u dané polozky ,,Type of information®, jelikoz podle toho Zabbix databéze
uklada jednotlivé polozky do ruznych tabulek své databéaze.

Pro tato data je vytvoren v jazyce Python program, ktery zajisti vypocet
medidnu a pruméru z dat a vykresli porovnani grafu sledované polozky do grafu.
Kromé pruméru a medidnu jsou také sledované hodnoty, které se pouzivaji
k podrobnéjsi analyze podobnosti cCasovych fad. Konkrétné se jednd o hodnoty
MAPE, MAE a DTW. Ackoliv metrik pro porovnavani podobnosti ¢asovych rad je
mnoho, tyto byly zvolené jako ty nejvhodnéjsi dle dostupnych zdroju. [49] Nejlépe
pro tyto ucely vychézi dle dostupnych védeckych praci pravé DTW. [50] Jako hlavni
ukazatel pro vyhodnoceni podobnosti casovych rad je stdle vyuzividn primér a
medidn  vykreslovanych dat, ovsem podstatu zminénych ukazateld pro
vyhodnocovani podobnosti nelze opominat, jelikoz na rozdil od priméru a medianu
um{ metriky mnohem lépe zohlednit tvary grafii a podobnost jejich vlastnosti. [49]

Pro kazdou ze sledovanych metrik zajisti program také vykresleni grafu
poctu spojeni ve stejném casovém tseku. Cilem je vypoctené hodnoty MAPE, MAE,
DTW minimalizovat tim, ze frekvence odesilanych operaci je optimalizovana co
nejblize realité. Zaroven je také cilem, aby se primér a median ze simulacnich dat a
produkc¢nich dat, pokud mozno rovnaly. Vystupy z tohoto Python programu jsou
hlavnim voditkem, jak frekvenci jednotlivych operaci v pripadé vsech moduld

upravovat.
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Graf 12: Priklad grafu — porovnani produkéniho a simulacniho prostredi zvolenych metrik
(Vyuziti CPU v tomto pripadé)
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Graf 13: Priklad grafu — pocet spojeni casové korespondujici s grafem CPU vyse

Program umi pracovat ve dvou rezimech — jeden je vhodny pro optimalizaci
podle poctu spojeni, kdy jsou pouze vykreslovana redlnd data metrik a spojeni ze
simula¢niho a produkéniho prostiedi (MODE=1). Ten druhy pozaduje z produkce na
vstupu graf prumérného vytizeni na jednoho aktivniho/licencovaného uzivatele
(MODE=0). Tento graf metrik je prubézné ndsoben poctem spojeni v simula¢nim
prostiedi a porovnavan s grafem metrik simula¢niho prostiedi. Coz je vhodné pro
optimalizaci podle poctu licencovanych/odhadovanych aktivnich uzivateld.

4.5 Aplikace optimalizac¢nich a analyzacnich
technik

Na optimalizaci modulta lze pohlizet ze dvou pohleda. Jednim pohledem je
situace, kdy by cilem jedné instance modulu bylo simulovat jedno spojeni. Toto je
vhodnéjsi zptlisob, ktery ovSem nelze vzdy praktikovat. Z toho divodu se nabizi
druhy pohled na optimalizaci, ktery ji vede vic¢i poc¢tu licencovanych uzivateld,
ze kterych se koeficientem urci pocet uzivatell, ktefi se podileli na vrcholné zatézi

serveru.

4.5.1. Optimalizace pomoci poc¢tu spojeni

Tento zpusob optimalizace vyuziva programu z kapitoly 4.4. v (MODE=1). Pti
redlnych testech se ukézalo, Ze tato optimalizace je vhodna pouze pro moduly, které
si i pri své neaktivité udrzuji aktivni relaci. Takovym protokolem je v pripadé
aplikace IceWarp pouze IMAP, kdy klient, pokud zrovna od serveru nic nevyzaduje,
tak posila prikaz NOOP/IDLE, ktery udrzuje relaci aktivni.
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Opac¢nym prikladem muze byt protokol SMTP, ktery jiz z podstaty jeho
fungovani zadny takovy prikaz nenabizi. Obdobné tomu je i u jinych protokoli,
které jsou v ramci simulaci vyuzivany. Ackoliv naptiklad v pripadé pripojeni
pomoci EAS je mozné sledovat, kdy naposledy byla provedena néjakd operace, jedna
se o vyuzivani dat ulozenych primo v databazi a aplikace IceWarp toto v sobé
nemd integrovano. Tudiz v pripadé vsSech jinych protokoli bude nutné optimalizaci
provadét vzhledem k poctu licencovanych uzivateli.

V pripadé IMAP bylo provedeno zhruba 10 testi v délce trvani 1 az 3
hodiny, které si dévaly za cil ménit krajni hodnoty intervalu [$MIN WAIT TIME,
$MAX WAIT TIME]. Tyto testy byl vykondvény pro 40, 100 a 180 simulovanych
uzivatelt. Nakonec byly tyto hodnoty stanovené na [35, 215]. Tato optimalizace
v tuto chvili neni povazovana za finalni, jelikoz se jednalo o porovnani s jednotkami
serverl jejichz spojeni nebyla zprimérovana. Vzhledem k tomu, ze chovani napric
riznymi produkénimi servery je velmi rozdilné, tak i v pfipadé IMAPu bude
provedena sekundarni optimalizace pomoci poc¢tu licencovanych uzivatela.

4.5.2. Optimalizace pomoci poc¢tu licencovanych

uzivatelu

Tento zpusob optimalizace vyuzivd programu z kapitoly 4.4. v (MODE=0).
Aby bylo mozné tento mod pouzit, tak je tfeba ziskat primérna data pro jednotlivé
sluzby aplikace IceWarp (Control, IMAP/POP3, GW, SMTP). Toho bylo docileno
pomoci programu analyse production data.py, ktery je soucasti analyzacniho
prostiedi. Optimalizace samotna se po otestovani na mensich simulac¢nich serverech
s 4 jidry a 8/12 GB RAM presunula na nejvétsi server s 8 jadry a 16 GB RAM.
Pro vsechny produkéni servery se stejnym hardware bylo tedy zajiSténo ziskani
tydennich dat z databaze Zabbixu ohledné vytézovani jednotlivych sluzeb aplikace
IceWarp. Tyto soubory s tydennim vytizenim jsou vstupem programu. Dalsim
dtlezitym vstupem je koeficient aktivnich uzivateld, ktery iika, kolik procent
z licencovanych uzivatelt se pravdépodobné podilelo na nejvétsim vytizeni serveru.
Pro tento koeficient v aktudlni chvili ze strany firmy neexistuji podklady, ovsem po
experimentalnim prezkouméani dat v monitorovacim systému byla hodnota
nastavena na 0.35 (35 % aktivnich uzivateli) pro vSechny zkoumané servery.

Program poté hledda v téchto datech ciselnou rfadu s nejvétsim souctem o
pozadované délce. Tim zajisti nalezeni casového okna, kdy byl server nejvice vytizen.
Toto je provedeno pro kazdy server a data jsou vzhledem k poctu uzivateli na
serverech zpriméroviana dvéma zpusoby:

1. Hodnota v casovém bodé je vydélena poctem uzivateld daného serveru.
Vysledky této operace jsou napric servery pro bod ve stejném case seCteny a
vydéleny poctem serverd. Tento zplisob se ukazal jako nevhodny pro data o
procesoru, ale byl vyuzit pfi optimalizaci SMTP protokolu, kdy se jednalo o
rostouci graf. V pripadé této optimalizace bylo také nutné upravit hledéni
Ciselné fady na tu s nejvétsim rozdilem prvniho a posledniho prvku, nikoliv
nejveétsi soucet.
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2. Hodnoty v casovém bodé jsou napfii¢ servery secCteny a vydéleny souctem
uzivatelt na vsSech serverech. Tento vysledek je poté jesté vydélen poctem
serveru. Tento zpusob se ukdzal jako skveéld aproximace pro pramérné

zatizeni vytvarené jednim uzivatelem.

Vysledkem je tedy soubor obsahujici fadu dat o specifikované délce. Data
této rfady reprezentuji prumérné procentudlni zatizeni CPU jednim uzivatelem na
dané sluzbé. Pri porovnavani téchto dat se simulaci je tedy treba celou radu vzdy
vynasobit poCtem uzivatelli na simula¢nim serveru. Program kromeé toho umi také
dohledat, jaky byl v danych casovych ramcich na sluzbé pocet spojeni, ale jak jiz
bylo zminéno, toho v aktudlni chvili vzhledem ke specifikdm urcitych protokold
nebude vyuzito.

V tuto chvili je vSe pfipravené pro samotnou optimalizaci v (MODE=0). Za
priklad této optimalizace bude uveden modul WebClient, ktery vytézuje predevsim
sluzby Control a GW. Stejnym zptsobem byly optimalizovany veskeré ostatni
moduly celého projektu, pouze s tim rozdilem, ze se optimalizovaly jiné hodnoty
rozestupu mezi operacemi a jiné spektrum operaci. V pripadé néjakych moduld se
jednalo o zménu pouze dvou hodnot, u komplikovanéjsich moduld, jako naptiklad
WebClient se jednalo o zménu vice drovni necinnosti (10x vice hodnot). Sledovéiny
vzdy byly vsechny sluzby, které jsou danym modulem vytézovany.

WebClient modul vyzadoval tedy pridani prikaz pro nec¢innost mezi funkce
pripravenych scénari. Pro tento tcel je funkce SleepForRandom, kterda ma 10 drovni
necinnosti, kde 1 je nejnizsi a 10 je nejvyssi. Tato funkce s parametrem 1-10 byla
prolozena do pripravenych scénait dle odhadu redlného uzivatelského cekani a poté
byla optimalizovana pouze samotna funkce a krajni hodnoty intervalu, ze kterého se
doba necinnosti ndhodné vybird. Napiiklad pro troven necinnosti 1 se interval
vysplhal z pivodniho odhadu [2, 7] na [28, 37]. V pripadé drovné 10 se
jednalo o skok =z [100, 150] na [310, 550]. Jednalo se o mnoho
néekolikahodinovych testd, které byly poté vyhodnoceny vysSe zminénymi programy.
Hodnoty byly néasledné upravovany az dokud vytizeni nebylo na simulacnim a
aproximovaném produkénim serveru pro dany pocet aktivnich uzivateld témér
shodné. Testy byly vykonavany pro 50, 150 a 300 uzivateli. Na nésledujicich grafech

jsou simulac¢ni data zndzornéna cervené a produkeni zelené.
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Porovnani - Procentudlni vytizeni CPU

—— simc8mlé6.onice.io - lceWarp Control CPU.txt
—— mode_avgedsum_approx.servers.linear - lIceWarp Control CPU.txt
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Graf 14: Prvni test WebClient modulu pro 300 uzivatelii (Z pohledu sluzby Control)

Porovnani - Procentudlni vytizeni CPU
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Graf 15: Posledni test WebClient modulu pro 300 uzivatelii — optimalizovany (Z pohledu
sluzby Control)

Jak lze pozorovat vyse, prvotni odhad byl oproti produkénim serverim
nepresny a optimalizace velmi pomohla k presnosti simulace. Pro sluzbu GW se
jednalo o obdobnou situaci, s tim rozdilem ze pfi prvnich testech byl rozdil jesté
znatelnéjsi. V pripadé ze funkce na dobu necinnosti ve scénarich vibec obsazena
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nebyla, server kompletné prestal reagovat po spusténi jiz 20-30 simulovanych
uzivatelt (vyuziti CPU sluzby Control bylo v fddu stovek procent).

Tabulka 6: Porovnani klicovych ukazatelii v radé testi s 300 uzivateli modulu WebClient

V pripadé protokolu IMAP, ktery byl jako jediny optimalizovian také poctem
spojeni se doslo k zavéru, ze bude lepsi hodnoty intervalu jesté snizit na vyslednych
[25, 170].
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5 Aplikace nastroji — navrh

postupu optimalizace hardwaru

Nyni lze veskeré moduly povazovat za optimalizované a schopné spolehlivé
simulovat pozadovany pocet uzivateli. Diky tomuto faktu je nyni mozné navrhnout
postup, jak na zdkladé simulace chovani uzivatelt zlepsit kvalitu navrhu a jaké je
praktické vyuziti tohoto néstroje.

Z hlediska postupu aplikace néstroji je nutné testovaci a monitorovaci
prostiedi, které jiz bylo vytvorené v kapitole 4. Je dulezité zminit, ze tento krok je
také soucdsti postupu pro optimalizaci hardwaru (dédle HW), pouze bylo nutné
prosttredi zajistit i pro samotnou optimalizaci simulacnich moduld, tudiz tato cast je
v této kapitole vynechana.

Jakmile je prostredi pripravené, je mozné zacit veskeré optimalizované moduly
spolecné aplikovat. Otazky, na které firma IceWarp neznala odpovéd, lze nyni
pomalu zacit zodpovidat:

e Je mozné produkénimu serveru X snizit alokaci jader procesoru na
polovinu?

e Je mozné udélat obdobnou operaci i s paméti RAM?

e A jak je to z hlediska pripojeného NFS, které je vyuzivano jako
ulozisté aplikace?

e Jak se chova aplikace IceWarp na 2, 4 nebo 8 jadrech pfi stejném
poctu aktivnich uzivatela?

e Meéli bychom pro 850 licencovanych uzivateli zvolit spise 2, 4, 6 nebo 8
jader procesoru? A kolik GB paméti RAM?

e Velmi vytizeny produkcéni server vyzaduje dalsi alokaci prostredki,
bude stacit zvysit pocet jader procesoru z 6 na 8 nebo bude potifeba 12
jader?

o Jaka je korelace mezi CPU utilizaci hostujictho serveru a odezvou
aplikace IceWarp?

o Jaké jsou v aktualni chvili odezvy na obvyklé operace uzivatelt pfi
simulaci jednotek uzivateli na produkénim serveru X7

Postup optimalizace tedy zacind volbou jedné z téchto nezodpovézenych
otazek, jelikoz aplikace nastroje se lisi dle zodpovidané otédzky. Pro ucely této prace
bude zodpovézena otazka, jak se chova aplikace IceWarp na 2, 4 nebo 8 jadrech pii
stejném poctu aktivnich uzivatelti. VedlejsSim produktem zodpovézeni této otazky
bude také odpovéd na otazku, kolik jader procesoru je tfeba pro 850 licencovanych
uzivateld, jelikoz to bude pocet uzivateld, které budeme v ramci testovani vyuzivat.
Respektive pocet uzivateltt bude roven poctu licencovanych uzivateli vynasobenych
koeficientem aktivnich uzivatell, ktery byl stanoven na 0.35, coz znamena, ze testy
budou proviadény s 298 aktivnimi uzivateli.

Je dulezité zminit, ze bohuzel v aktudlnich podminkidch neni mozné zjistit

z produkc¢nich serveru, kolik uzivateli se vyskytuje v ramci jednotlivych klienta
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(Outlook, Webovy, Desktopovy apod.). Z tohoto divodu bude rozlozeni téchto 298
aktivnimu uzivateli napri¢ jednotlivymi klienty odhadnuto nasledovné:

e 150 IceWarp WebClient
e 13 SMTP generickych

e 25 IMAP generickych

e 30 ActiveSync

e 50 IWDC

e 30 Outlook

Po spusténi prvnich testd vyslo najevo, ze aktudlni zpdsob monitoringu
jednotlivych sluzeb aplikace IceWarp je nevhodné navrzeny. Na zakladé téchto testu
doslo tedy ke zméné, kdy pii monitorovani jednotlivych sluzeb bylo potfeba upravit
data sbirand Zabbixem pomoci proc.cpu.util tak, aby odpovidaly sbirané
statistiky prameérnému zatizeni naptri¢ vsemi jadry. Aktudlni statistiky totiz toto
zohlednovaly pouze u celkového vytizeni serveru, ovSsem v pripadé monitorovani
jednotlivych sluzeb aplikace se jednalo o soucet vytizeni vsSech jader procesu.
Zaroven diky této zméné bylo mozné urcit kolik procent z celkového vytizeni
serveru tvori praveé aplikace samotnd nebo jeji jednotlivé casti.

5.1 Popis postupu testu

Test zacind stazenim repozitare projektu a editaci veskerych hodnot
konfigura¢niho souboru aplikace ve slozce Controller. Poté je mozné spustit samotny
usersimulator.sh, ktery zajistuje nejvyssi kontrolni vrstvu, jak bylo popsano
v Casti implementacni. Dle pozadovaného testu jsou zvoleny parametry skriptu,
v pripadé vyse zminéného testu by tedy spusténi vypadalo nasledovné:

[ . /usersimulator.sh "150w" "13s" "25i" "30a" "50e" "300"

Skript v tuto chvili za¢ne informovat o postupném spousténi jednotlivych wrappert
a jednotlivych modult. Jakmile je spusténi ukonceno, je stav simulatoru povazovan
za stabilni.

Ve chvili, kdy je simulator stabilni, je nutné prubézné sledovat statistiky o
vsech sledovanych atributech v monitorovacim systému Zabbix. Tyto statistiky je
také mozné diky programt@m ve slozce Analyse correlation lokalné stdhnout
pfimo z databaze Zabbix serveru a poté porovnavat s produkcénimi servery, jako
bylo provaddéno ve fazi optimalizace. Mezi hlavni sledované statistiky by meélo patrit:

e Primérné vytizeni jednoho jadra CPU pro jednotlivé sluzby

e Primérné vytizeni jednoho jadra CPU pro vSechny sluzby aplikace IceWarp
v souctu

e Celkova utilizace/doba necinnosti procesoru

e Vyuzivand paméf RAM jednotlivymi sluzbami

e Statistiky o systému NFS (volitelné)
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Po ukonceni testu je mozné provést analyzu odezvy jednotlivych moduli na
individudlni operace vykondvané simuldtory. Tato analyza musi byt provedena
z logt, kde moduly kazdou provedenou operaci zaznamenavaji i s odezvou serveru.
Tato analyza bude pro ucely prace vynechana. Server je povazovan za stabilni
v pfipadé, Ze hodnota CPU utilizace nepfesdhne 80-85 %. Dle dostupnych dat je
optimélni CPU utilizace v datacentrech mezi 40 a 80 % s ohledem na vykon a
zivotnost HW. Hodnota 80-85 % by méla byt cilovd v nejvice vytizenych hodindch a
prekracovéna jen pro kratké casové dseky. [51; 52]

Vyuziti dat ze Zabbix databaze se lisi dle zodpovidané otazky. Pokud
otazkou bylo chovani aplikace na rizném poctu jader, je tieba testy opakovat na
rizném HW a vhodné porovnat vysledky sledovanych parametria pfimo v GUI
Zabbix Serveru nebo lokalné po jejich stazeni.

V pripadé otazky, jakou specifikaci HW zvolit pro 850 uzivateld, je treba
sledovat pravé CPU utilizaci spolecné s primérnym vytizenim jednoho jadra CPU
pro vsechny sluzby aplikace a volitelné i ostatni sledované metriky. Poté je treba
urcit hodnotu, na které jiz server nebude povazovan za stabilni nebo provést vyse
zminénou analyzu logli a sledovat nartst odezvy béhem nardstu vytizeni CPU
aplikaci. Tim by se sledovand hodnota utilizace CPU orientovala také podle odezvy
samotného serveru na rizné operace.

Pokud by tdaje o rozlozeni uzivatelti napri¢ klienty byly dostupné, vysledna
presnost simulace a jeji predchozi optimalizace vic¢i produkei by byla mnohem vyssi.
Firma IceWarp do budoucna prislibila zajisténi téchto statistik, coz umozni
efektivnéjsi vyuziti tohoto postupu. Diky témto statistikdm bude také mozné
urcovat servery, které maji nestandardni vychylky v aktivité vac¢i poctu
licencovanych wuzivateld,, a tomu prizptsobit pripadny test zvySenim poctu
simulovanych uzivateli. Aktudlné toto zvyseni je mozné aplikovat, ovsem je k tomu
nutné rozlozeni uzivatelt odhadnout a sledovat, zda vytizeni procesu na produkcénim
a simulovaném serveru jsou napri¢ sluzbami aplikace podobné. Tim se simulator
prizptisobi specifikdm, které jsou s danym serverem spojeny.

Toto zvyseni poctu simulovanych uzivatell je tieba aplikovat napiiklad ve
chvili, kdy je zodpovidanou otazkou kolik jader procesoru pridat pro velmi vytizeny
specifikovany produkéni server.

Diky zodpovézeni téchto a dalsich otdzek je mozné na hostovaném HW
usettit vyznamné financni a lidské prostiedky nebo pripadné predejit nespokojenosti

zakaznikl s nespolehlivymi odezvami serveru.
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6 Porovnani vysledku z jiz

realizovanych projektu

K dispozici je mnoho produkénich serverd, u kterych je podezieni, Ze jsou
zbytecné predimenzované nebo naopak se jednd o servery, kde pridéleny HW je
nedostatecny. Tato kapitola nabizi porovnani simulovanych serveria a téch

produk¢nich a navrh optimalizace nékterych z nich.

6.1 Aplikace postupu na 2/4/6/8 jadrech
CPU s 298 aktivnimi uzZivateli

Pri spusténi simuldtoru s 298 aktivnimi uzivateli nejevil systém s 16 GB

svvs

spusténi simuldtoru nasledovné:

| ./usersimulator.sh "150w" "13s" "25i" "30a" "50e" "300"

Po ukonceni hodinovych testd na vsech ¢tyrech hardwarovych specifikacich
vyslo najevo, ze pokud by se jednalo o priamérny produkéni server s pramérnym
chovanim uzivatelli, tak by optiméalni specifikaci byla 2 jadra CPU, kterd dosahla
prumérné CPU utilizace 42 %. Co se tyce samotné paméti RAM, tak po vice
nasledujicich testech vyslo jako dostatecnych 4-6 GB. Ackoliv se dle testi muze zdat
4 GB dostatec¢nych, aplikace obcas trpi na neoptimalizované c¢isténi paméti RAM
sluzbou IMAP a pri nékolikadennim béhu simuldtoru by se ukazalo, ze se pamét
postupné plni (pfi pfihlasovani a odhlasovani uzivateli). Zaroven i po dobéhnuti
testli, tak se pamét RAM nevycisti, ale zlistane stejné vyuzita i po ukonceni testu.
Z toho duvodu vychéazi lépe zvysit paméf RAM na 6 GB, ackoliv 4 GB by
v krajnich pripadech mohly byt dostatecné.

Je dulezité zminit, ze se jedna o testy prumérnych uzivateld. Jsou produkéni
servery, které jsou svym vyuzitim velmi specifické, a pocet jader i paméti RAM by
pro né nebyl dostatecny. Z toho divodu je vzdy dtlezité prizpusobit testy k danym
serverum. Naésledujici tabulka shrnuje primérné hodnoty sledovanych parametri

napric testy.

C8M16 C6M16 C4M16 C2M16 C2M6 C2M4

CPU utilization | 11.3 % 14.9 % 21.3 % 34.9 % 37.9 % 419 %

RAM utilization | 10.9 % 10.8 % 10.7 % 11.2 % 34.1 % 49.2 %

IW CPU 5.5 % 7.4 % 10.1 % 179 % 19.1 % 21.2 %

CPU IO wait 0.6 % 0.9 % 1.1 % 1.8 % 1.9 % 1.9 %

Tabulka 7: Priimérné sledované hodnoty pro jednotlivé HW specitikace béhem hodinového

testu (po inicializacni [#zi)

Z tabulky vyse je zfejmé, ze se zdvojnasobenim poctu jader nepfichazi piimo
dvakrat takovy vykon, ale koeficient zvysSeni vykonu je nizsi (1.6-1.9x). Zaroven lze
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pozorovat, ze pri ¢tyrnasobném snizeni paméti RAM meéla tato zména vliv i na
vykon CPU.

6.1.1. Ovéreni maximalniho poctu uzivateli pro

vyslednou konfiguraci

Kdyz pro server s 850 licencovanymi uzivateli je mozné na zakladé predchozi
kapitoly tvrdit, ze pro prumérné uzivatelské chovani je vhodnéd konfigurace 2 jader
CPU a 6 GB RAM, je vhodné také ovérit horni hranici poc¢tu aktivnich uzivatelq,
kterou server pojme. Cilem je tedy vytvorit takovy test, ktery bude obdobnou
distribuci napric¢ klienty vytézovat CPU béhem hodinového testu v priméru mezi
80-85 % a vyse se dostane pouze na kratké casové tseky.

Po sérii testd vyslo najevo, ze i pri vytizeni serveru vsemi 850 licencovanymi
uzivateli, by server byl stile povazovan za spolehlivy, jelikoz primérnd hodnota
CPU utilizace se pohybovala kolem 83 %. Tudiz se potvrdilo, Ze zvolend konfigurace
s 2 jadry je idedlni v pripadé priamérného chovani uzivateli. Vysledny test, ktery
byl stale server schopen ustat spolehlivé byl nasledovny:

./usersimulator.sh "300w" "50s" "90i" "100a" "170e" "1400" |

Hodnoty utilizace paméti RAM se také pohybovaly v akceptovatelném
rozmezi 50-55 %. Z hlediska CPU IO wait se jednalo o zvyseni z 1.8 % na 3.0 %.
Ke statistikdm o vhodném vytizeni NFS serveru nebyl proveden zadny prizkum,
ovsem i pres to neni narlst odezvy povazovan za markantni. V pripadé hlavni
sledované statistiky o dobé kompletace pozadavku se doba zvysila v pripadé c¢teni
z 1.0 ms na 1.6 ms a v pripadé zapisu z 3.0 ms na 3.8 ms.

Linux: CPU utilization

100 %

last min max

a
M Linux: CPU utilization [ava] 81.2812 % 76.5767 % LERUER 91.375 9
Trigger: Linux: High CPU utilization  [> 90]

Graf 16: Zabbix monitoring — hodnota CPU utilizace pro test s koeficientem aktivnich

uzivatelii roven 1
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298 Active — C2M6 850 Active — C2M6
WC vsechny pozadavky 0.2302 s 0.2653 s
SMTP send e-mail 0.6313 s 0.7032 s
IMAP Fetch 0.1201 s 0.1797 s
WD REPORT resource 0.1597 s 0.1842 s
EAS Delete/Create item 3.3396 s 3.7140 s

Tabulka 8: Analyza priimérné odezvy vybranych operaci jednotlivych modulti pri rozdilném

poctu aktivnich uzivatelii v 1 h testu (desitky tisic pozadavkii)

6.2 Ovéreni vykonnosti pro 1 jadro CPU

Cilem této kapitoly je zjistit, zda je mozné provozovat IceWarp pro jednotky
uzivateli také na jednom jadre pii 4 GB RAM. V tuto chvili nové vytvarené
servery s jednotkami uzivateli, zacinaji na 2-4 jadrech CPU. Testy budou
provadény nasledovné:

e T1 — béh aplikace IceWarp bez zatéze uzivateli
e T2 - 10 WebClient uzivateli (se zvysenou aktivitou)
e T3 - 10 WebClient 4+ 5 IWDC uzivatel + 3 Outlook

T1 T2 T3
CPU utilization 26.4 % 33.1 % 37.5 %
RAM utilization 34.3 % 45.2 % 45.2 %
IW CPU 4.0 % 6.1 % 7.5 %
CPU IO wait 0.05 % 0.13 % 0.45 %

Tabulka 9: Priumérné sledované hodnoty pro jednotlivé automatické testy jednoho jadra

Pri testech s malym poctem uzivateli hraje mnohem vétsi roli specifi¢nost
chovani uzivatell, kterou bez telemetrie nelze urcit. Z toho davodu byly pro tyto
testy zvysSené aktivity uzivateli zhruba o 100-170 %. Vyhodou téchto testd pro
minimum uzivateli je, ze v pripadé pochybnosti, je mozné jejich vysledky i ruc¢né
oveérit a prizplsobit maximalnimu moznému vytizeni uzivatelského rozhrani klientt.

V pripadé testi na jednom jadre je nutné povazovat vysledky pouze za
orientacni a vysledné hodnoty nebrat jako jediny zdroj pravdy. Cilem bylo
predevsim zjistit, zda aplikace je schopna chovat se spolehlivé na jednom jadre a pri
tom odbavit maly pocet uzivatel. Vzhledem k vykyvim chovani uzivatell, které
jsou v pripadé jednoho jadra mnohem vice znatelné, byl po sadé rucnich testu
v kombinaci s témi automatizovanymi stanoven maximélni pocet licencovanych
uzivatelt pro jedno jadro na 10-15. V budoucnu se po tydnech monitorovani nabizi
prostor na zpresnéni a potencidlni zvyseni tohoto limitu.
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6.3 Vytipovani problémovych produkcénich

serveru

V tuto chvili je jiz zndmé, jak se zména HW projevi na vykonu serveru. Je
tedy treba zjistit, jaké servery se jevi jako neoptimalizované. K tomu byla vyuzita
specificky modifikovana verze programu popsaného v sekci 4.5.2.

Program zajisti z databaze Zabbix serveru pro kazdy produké¢ni server Sest
monitorovanych polozek a vSechny jejich hodnoty za posledni tyden:

e Pocet licencovanych uzivateli
e Celkova pamét RAM

e RAM utilizace

e CPU pocet jader

e CPU utilizace

o IceWarp utilizace CPU

Nalezne nejvytizenéjsi sekvenci o specifikované délce CPU utilizace a
nasledné vyhleda v ostatnich péti polozkovych souborech, jaké byly jejich statistiky
ve stejném casovém intervalu. Vysledkem programu je .csv soubor, ktery shrnuje
minimalni/primérné/maximalni vytizeni CPU utilizace v této nejvytizenéjsi
sekvenci, celkové statistiky béhem jednoho tydne (RAM i CPU), chovdni RAM
paméti béhem této nejvytizenéjsi sekvence, pocet uzivateld, jader, paméti apod.

Hlavni sledovanou hodnotou je utilizace CPU. Pokud server v poslednim
tydnu jevil zndmky pretizeni, kdy primérna hodnota CPU utilizace v nejvytizenéjsi
moment piekracovala 85 %, tak je tfeba se zamyslet nad pfiddnim jader CPU.
Pokud se naopak pro néjaky server ani v nejvytizenéjsSich hodinach CPU utilizace
nepfiblizovala hranici 85 %, ale pohybovala se v fadu nizsich desitek, tak je na
zvazeni, jestli serveru jadra CPU neubrat. Obdobny zptsob lze aplikovat na pamét
RAM. Ostatni statistiky v souboru slouzi jako pomocné.

Velice podobnym zptsobem, byly také zajistény statistiky pro vypocet
prumérného vyuziti Glozisté jednim uzivatelem napfi¢ vsemi cloudovymi datacentry.

Tato hodnota bude vyuzita pii zhodnoceni ekonomickych dopadt této prace.

6.4 Aplikace optimalizace na produkc¢ni

server

Simulace jiz byly provedeny a problémové servery vytipovany. Pro ukazku
aplikace optimalizace byly vybrany tifi produkéni servery. Dva ze serverti maji
pridélenych priliS mnoho zdroji a treti naopak vyzaduje vice zdroji, nez ma
alokovano. Do budoucna bude optimalizace nasazena postupné napri¢ cloudovymi
datacentry. Nize je tabulka, kterd shrnuje vysledky z predchozi kapitoly, ze kterych
vyplyva, jaké zmény bude tfeba v ramci cloudu vytvaret. V tuto chvili pouze
s ohledem na CPU, ackoliv do budoucna bude vhodna optimalizace i z hlediska
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RAM. To ovSsem muze nastat az po optimalizaci CPU, jelikoz je mezi zménou CPU
a RAM korelace, ktera byla nastinéna v predchozich kapitolach.

Prilis mélo zdroja Optimalné zdroju Prilis mnoho zdroju

Zastoupeni 0.6 % 3.0 % 96.4 %

Tabulka 10: Procentudlni zastoupen{ serverii s nedostatecnou/optimdini/prebytecnou
konfiguraci (Vyhodnoceno dle CPU)

U zdkaznikd on-premise bude optimalizace nasazena obdobnym zpusobem,
kdy po ovéreni vysledki optimalizace na cloudovych datacentrech bude pro nové
zédkazniky doporucovana novd HW specifikace. Nize jsou dostupné tabulky
porovnani klicovych ukazatelt tfi optimalizovanych serveru pred a po optimalizaci.
Délka dat vyuzitych pro evaluaci je jeden tyden pred optimalizaci a jeden tyden po
optimalizaci. V idedlnim ptipadé by bylo vhodné mit tato data spiSe v rozmezi
celého meésice, ovSsem z davodl nedostatecné kapacity Zabbix serveru, z jehoz

databéaze jsou data extrahovana, je délka doby uklddanych dat nastavena na 7 dni.

PS 1 PS 2 PS 3
Vychozi pocet jader 4 4 2
Pocet uzivatela 62 8 161
Primérnd CPU utilizace 6.94 % 2.92 % 40.64 %
Pramérnd CPU utilizace v peaku | 16.37 % 4.15 % 99.80 %
IW CPU utilizace v peaku 6.00 % 0.52 % 86.11 %
RAM utilizace v peaku 85.28 % 76.24 % 32.66 %

Tabulka 11: Sledované hodnoty pred optimalizaci (1 tyden)

PS 1 PS 2 PS 3
Vysledny pocet jader 2 1 4
Pocet uzivateli 62 8 161
Primérna CPU utilizace 22.39 % 12.06 % 17.01 %
Pramérnd CPU utilizace v peaku | 65.67 % 14.84 % 45.87 %
IW CPU utilizace v peaku 9.46 % 2.2 % 32.3 %
RAM utilizace v peaku 67.80 % 66.46 % 55.85 %

Tabulka 12: Sledované hodnoty po optimalizaci (1 tyden)

plyne, (PS1)
optimalizace méla za dusledek velky narust CPU utilizace, ktery byl o dost vétsi,

Z tabulky vyse ze v pripadé produkcniho serveru 1
nez by dle predchozich testd bylo ocekavané. Zda k tomuto nartstu doslo zvysenou
aktivitou uzivatelii nelze bez telemetrickych dat urcit. Dulezité je, ze hodnota
prumérné CPU utilizace ve sledovaném dvouhodinovém peaku nepresahla hodnotu
90 %, ale zdroven se drzi nad 50 %. Optimalizace tedy v tomto pripadé byla
uspésnd a snizeni na pouhé jedno jadro by vedlo k tomu, ze by prumérna utilizace
v peaku teoreticky presdhla 100 % a server by tedy nebyl naddle responzivni.

V pfipadé produkéniho serveru 2 (PS2) by se mohlo zdét, Ze jsou zdroje
stdle nevyuzité. Je tomu doopravdy tak, ovSsem méné nez jedno jadro jiz serverum

pridélit nelze. Zde je nazornd ukazka, ze v rdmci optimalizace je cilem se zamérit
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hlavné na mensi servery, které maji mnohokrat vice nebo pripadné stejné zdroju
jako servery s desetindsobnym pocCtem uzivateli. Pravé u téchto nejmensich servert,
kterych je nejvice, tak bude tUspora nejvétsi.

Produkéni server 3 (PS3) vyzadoval navySeni poctu jader, ackoliv dle
predchozich testi by mél byt vychozi pocet jader dostateény. Zamérné byl vybran
server, ktery z pramérného vyuziti serveru uzivateli nejvice vybocCuje a na pomeér
poctu uzivateld vytvari vétsi nezli ocekdvanou zatéz. Zde optimalizace prispéla
k tomu, aby se ve chvili nejvétsiho naporu aplikace nestala neresponzivni, a tedy
nepiesahovalo vytizeni CPU hranici 90 %, ale zarovern se nepohybovala tato hodnota
v nizsich desitkdch procent. Na datech v tabulce lze opét pozorovat, ze sledovany
tydenni Gsek neni dostatecny a v tydnu, kdy optimalizace nastala, lze z grafii poctu
spojeni na ruznych sluzbach aplikace sledovat pokles oproti tydnu pred optimalizaci.
Tyto grafy nejsou v praci pritomny, ovsem jsou také soucasti monitorovaciho
systému, kde byl tento vykyv zaznamenan. Proto by se mohlo jevit, ze zvyseni jader
na dvojnasobek vyvolalo vice nez dvojnidsobné zvyseni vykonu, coz neni mozné.
Optimalizace v kazdém pripadé prispéla zlepseni vykonu serveru a zlepseni odezvy
v dobé nejvétsiho vytizeni.

V pripadé vsSech optimalizovanych serverti zlstala nastavend hodnota
paméti RAM stejnd. Zde je mozné pozorovat fakt, ze aplikace po sobé spravné
neuvoliuje pameét a proto zde neni mozné hledat jakoukoliv korelaci mezi poctem
uzivatelt a vyuzitim paméti RAM. Toto lze také pozorovat na grafu utilizace paméti
RAM pro produkéni server 3 nize. Graf utilizace paméti je témér vzdy rostouci,
dokud nedojde k prudkému poklesu, ktery je obvykle zptsoben vypadkem sluzby
nebo pripadnym cilenym restartem. Z toho duvodu je také pamét RAM
z optimalizace vynechana a jeji budouci optimalizace je dale rozebrana v nasledujici
kapitole.

Linux: Memory utilization

wo% *

Memory
Trigger:

Graf 17: Utilizace paméti RAM a jeji nevhodné uvolnovani
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7 Zhodnoceni ekonomickych a
procesnich dopadu navrhovanych

v
z1men

Cilem této kapitoly je ctenafri priblizit ekonomické dopady prace a
specifikovat nové vzniklé, pripadné optimalizované procesy ve firmé IceWarp. Mezi
ty nejlépe vycislitelné dopady muze patfit tzv. TCO (Total Cost of Ownership),
ktery urcuje celkové néklady spojené s hostovanim IceWarp aplikace a samotnym
provozem. Vysledky této prace také napomadhaji tomu, aby zadné projekty
v budoucnu neskoncily selhanim z divodu podhodnoceni HW specifikace projektu.
Spatné navrzeny HW obvykle vede k pomalejsi odezvé serveril, s ¢imz se poji
nespokojenost zdkaznikli a potencidlni ztrata prijmi v fadech milion korun. Tyto
dopady jednoduse vycislit nelze, ale jedna se o prevenci pred ztratou prijmua firmy a
potencidlni ztraty davéry od zakazniki.

7.1 Casova narocnost feSeni / Cena TfeSeni

Casova naro¢nost navrhovaného feSeni pro simulaci uZivatelské aktivity za
ucelem optimalizace hardwaru mailového kolaborac¢niho feseni je vycislena poctem
hodin potfebnych pro tvorbu feseni v idedlnim pripadé, kdy by firma IceWarp
dodala podklady, které byly prislibeny. V pripadé této prace se vzhledem
k nedostatku podklad casovd narocnost feSeni zvysila oproti idedlnimu pripadu
zhruba o 20 %. Vypocet ceny feseni také predpokladd, Ze zhotovitel ma hlubokou
znalost vyuzivanych protokold a jeho povinnosti je pouze naucit se specifika vyuziti
protokoli v aplikaci IceWarp a praci s jednotlivymi klienty aplikace. Dalsim
predpokladem je existence jednoho jednoduchého testovaciho serveru jiz pred
zaCatkem projektu (nikoliv celého simula¢niho prosttredi).

Pocet hodin
Ul 50-80
U2 30-50
U3 80-130
U4 90-110
Ub 350-550
U6 24-40
u7 60-100
U8 40-60
U9 24-60
Soucet | 748-1180 hodin

Tabulka 13: Casova narocnost reseni v idealnim pripadé
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Popis jednotlivych ¢innosti, jejichz ¢asova narocnost je popsdna v tabulce vyse:

e Ul
o Analyza aplikace IceWarp vcetné sezndmeni se s jednotlivymi
klienty

o Analyza stavajiciho feSeni, pruzkum existujicich nédstroju na tvorbu
syntetickych dat, vykonnostniho benchmarkingu a simulace uzivatela

o Analyza dat redlnych uzivatel a tvorba syntetickych dat se stejnymi
vlastnostmi

o Sbér pozadavkl pro simuldtory uzivatelskych aktivit, analyza logu
jednotlivych protokola pro zjisténi specifik jejich vyuziti v aplikaci
IceWarp, volba programovacich jazykt, navrh architektury

o Tvorba implementace pro simulatory uzivatelskych aktivit, realizace
nadvrhu (optimalizace moduli, tak jak byla vykondna v této praci,
neni soucasti Ub, jelikoz je predpokladem, ze frekvence jednotlivych
operaci byla dodana firmou a fesSitel pouze ovéruje, ze frekvence
v jeho simuldtoru je ekvivalentni — U6)

o Ovéreni implementace s telemetrickymi daty, kterd zajistuji
informace o frekvenci jednotlivych operaci, vytizeni napric
jednotlivymi klienty apod.

o Tvorba simula¢niho prostfedi (IceWarp servery, JMeter servery,
Zabbix servery, tvorba uzivateld, ndvrh a realizace importovani dat)

o Aplikace vysledného néastroje v simulac¢nim prostiredi a zodpovézeni
kladenych otazek, porovnani s produkcénimi servery, doporuceni na
optimalizaci

o Tvorba dokumentace

Pro vse z vyse zminéného plati, Ze je nutné, aby implementace byla
jednoduse opakovatelnd a co nejvice automatizovana. To napriklad znamena, ze
soucasti U7 je také tvorba nastroju, které automatizované uzivatele o pozadované
distribuci zalozi, vytvori schranky o pozadované velikosti apod.

Vysledna casova narocnost projektu se tedy pohybuje nékde mezi 748-1180
hodinami v idedlnim pripadé. Pokud by se vzala v potaz pramérnd hodinova mzda
dle portdlu prumerneplaty.cz na pozici IT Specialista, tedy 320 K¢, poté by se dal
projekt nacenit na 240-378 tisic K¢. [53]
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7.2 Vliv optimalizace na TCO

TCO neboli celkové nédklady spojené s vlastnictvim je financni metrika,
kterd meéri celkové nédklady na porfizeni, provoz a udrzbu aktiva po dobu jeho
zivotnosti. V tomto pripadé je aktivem aplikace IceWarp a vSe potiebné pro jeji
provoz. Zahrnuje pfimé i nepfimé ndklady. [54] Dulezité parametry vstupujici do
vypoctu v pripadé jakékoliv aplikace hostované v cloudovém datacentru jsou:

Poplatky tc¢tované poskytovatelem cloudu
Naklady na aktualizaci OS
Néklady na aktualizaci aplikace
Naklady na podporu uzivateli systému
Néaklady na vyvoj aplikace
Cena za umisténi serveru do datacentra (pouze za misto)
Cena za 1 kWh elektiiny
Cena za 1 jadro CPU
Cena za 1 GB paméti RAM

. Cena za 1 GB SSD

. Cena za 1 GB HDD

. Zivotnost jednotlivych HW komponent

© 0 NS oe W=

— =
— O

—_ =
w N

. Spotteba jednotlivych HW komponent

Pro tacely vypoctu TCO v této praci bude vétsina z boda zanedbédna. Cilem
této kapitoly je totiz predevsim ukazat mnozstvi usetfenych prostredkt diky
samotné optimalizaci, a nikoliv vypocitat presné naklady, které firma musi pfi
provozovani aplikace uvazovat.

Bod 1. je v pripadé firmy IceWarp zanedbatelny, jelikoz si své datacentra
spravuje firma sama a nemda tedy zadného poskytovatele jako je napriklad AWS.
Body 2.-6. jsou, co se tyce vlivu optimalizace na vypocet TCO neménné. Hodnoty,
které se diky vysledkim této prace méni, jsou body 7. — 13. Respektive tato préace
zajistuje snizeni potfebného hardwaru primérné pro jednoho licencovaného uzivatele,
coz zajistuje napriklad mensi mnozstvi spotfebované elekttiny.

Polozka Cena

Umisténi 1 serverové skiiné 0Od 8550 K¢ / meésic [55]
1 kWh elekttiny 7.82 K¢ [55]

1 jaddro CPU 974 K¢

1 GB paméti RAM 137 K¢

1 GB SSD 9.49 K¢

1 GB HDD 1.02 K¢

Primérna doba zivotnosti HW 4-6 let

Pramérnd maximalni spotieba 1 jadra CPU 10 W

Tabulka 14: Prehled cen jednotlivych parametrii vstupujicich do vypoctu TCO [55]
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Vyse zminéné hodnoty vychézi z redlnych hardwarovych specifikaci serveru
firmy v datacentrech pri priazkumu aktudlnich cen na trhu od spolecnosti ANAFRA
s.r.o. [56] Firma IceWarp si neptédla zvefejiiovat konkrétni HW specifikace serverii
ani zpusob virtualizace. Z toho divodu bude ve vypoctu uvazovan monoliticky
hardwarovy pristup, kdy kazdy ze serveri mé pevné dedikovany pocet jader, a tedy
nelze v mezicase nevyuzivani jader CPU tyto prostredky pridélit jingym serveram.
Tato situace je v pripadé cloudu neredlnd a v dnesni dobé se jiz nepouziva, ovsem
v pripadé mnoha on-premise zdkaznikl je stale aktudlni.

V tuto chvili je pridéleno v souctu na cloudu 2572 jader veskerym
produkénim serverim. Jak vychézi ze statistik v kapitole 6.4., v pfipadé 0.6 %
serveri, které maji nedostatek CPU se jedna o navyseni celkem 14 jader. V pripadé
96.4 % serveril, které maji priliS§ mnoho zdroju, tak se jednd v pruméru o sniZeni
poctu jader o polovinu, tedy 50 % tuspora poctu jader. Tento prumérny pripad
vychazi z toho, zZe témér zadny z téchto servert i v nejvytizenéjsich hodinach
nepiesahoval hodnotu 50 % CPU utilizace. Soudet poctu jader pridélenych témto
serverum je rovnych 2500 jader. Pokud by se tedy z téchto 2500 jader CPU povedlo
usettit polovinu, jedna se o tsporu 1250 jader. Od toho je treba odecist jadra, ktera
bylo tfeba v ramci optimalizace pridat, tedy vysledna dspora je rovna 1236 jadram
CPU. Diky této optimalizaci se jedna pouze z hlediska CPU o tsporu 1 204 000 Kc.
Redlnd uspora diky virtualizaci bude nékolikrat mensi, ovsem konkrétni uspora
velmi zavisi na zpiasobu virtualizace, kterd neni znadma. Co se tyce spotieby energie,
tak béhem jednoho meésice by v pripadé 1250 usetfenych jader probéhla udspora
energie 9300 kWh. Takova tspora je ekvivalentni 72 726 K¢. Pokud vynésobime
tuto castku stfedni hodnotou zivotnosti komponent, tedy 5 let, jedna se o 363 630
Ke.

Béhem spousténi testi simulovanych uzivatel se také podarilo zjistit, ze
aplikace IceWarp, predevsim sluzba IMAP, béhem ukonceni relace uzivatele
nevyprazdni data z paméti RAM, a pamét tedy zustdvd naddle zaplnéna
nepotfebnymi daty z neexistujici relace uzivatele. Na zakladé této skutecnosti se
firma rozhodla prejit na systém kernelového profilovani a dalsich zmén
v implementaci. Tyto zmény jsou jiz v kompetenci seniornich zaméstnanct firmy.
Tato zména podlozena daty ze simulaci by do budoucna méla zajistit isporu pameéti
RAM o 30-40 % dle prvotniho testovani. Aktudlné veskeré cloudové servery maji
v souctu pridélenych 5940.6 GB paméti RAM. V pripadé dokonceni této
optimalizace se tedy bude jednat o tsporu 1782-2376 GB RAM pouze z této prvotni
optimalizace. To je ekvivalentni uspore 244-326 tisic K¢. Jakmile bude dosazeno
tohoto stavu, je mozné znovu vyuzit vytvorené nastroje se zamérenim na
optimalizaci RAM a zajistit tak jesté vétsi isporu penéznich prostredki.

Poslednim parametrem, jehoz hodnotu pomohla tato prace zjistit, je
prumérné misto vyuzité jednim licencovanym uzivatelem na cloudu. To vychéazi
v pruméru na 4343 MB pro jednoho uzivatele. Tedy cena mista za jednoho
licencovaného uzivatele je v priméru 4.42/41.21 K¢ dle pouzitého typu tlozisté.
Tuto hodnotu nelze prilis optimalizovat, jelikoz planovani mista pro jednotlivé
servery je tvoreno pomoci NFS kvétovani, které pracuje s velikosti jako se sdilenym
fondem zdrojt. Tato metrika bude pro firmu prospésna pro kompletni vypocet TCO,
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ovSem v ramci vypoctu uspory diky tomuto Feseni neni podstatna. Do budoucna by
meéla poslouzit také pro zménu marketingového planu firmy, ktery v aktudlni chvili
slibuje pro kazdého uzivatele az stovky GB dat, které by samy o sobé presahovaly
cenu porizené licence.

Pokud se tedy secte celkovda duspora v pripadé monolitického navrhu
hardwaru napri¢ vSemi datacentry, jednd se o tdsporu 1 852 500 K¢ ve stfednim
pripadé, kdy by tspora kernelovym profilovanim byla rovna 35 %. Tato tspora je
vypoctena na jeden zivotni cyklus komponent, ktery ve stfednim piipadé je stanoven
na 5 let. Primérnd mésicni dspora se tedy rovna 30 877 K¢, coz znamend, ze se
investice firmy do tohoto feseni muze vratit jiz v rozmezi 8 az 13 mésict.

Tato celkova tspora nezapocitava blize neurcenou optimalizaci RAM, ktera
nastane pomoci vytvorenych nastroji po implementaci profilovani. Co se tyce
zlepseni zivotnosti HW, tam zadnd zdsadni zména nenastane, jelikoz problémy
s HW byly spiSe v jeho nedostatecném vyuziti nez v prilisném zatézovani. To by
mohlo vést k otdzce, zda nenastane vlivem navrhovanych zmén snizeni zivotnosti
komponent, ale vzhledem k tomu, ze optimalizace dbala i na nepfretézovani zdroju,
tak by tato situace nastat neméla.

7.3 Ostatni ekonomické dopady

Dalsimi ekonomickymi dopady jsou takové, které nelze jednoduse vyjadrit
Castkou, ovSem jsou primo ovlivnéné vysledky této priace. Tyto dopady souvisi
predevsim s prevenci selhani pripadnych budoucich velkych projektd poskytovani
feseni firmy IceWarp zdkaznikim. V pripadé, ze je smluvné garantovany cas bez
vypadku pres 99 % je prostor pro chyby skuteéné maly a je nutné mit servery dobte
navrzené. Procentudlni zastoupeni doby, kdy aplikace ma byt stabilni, tak obzvlast
v pripadé velkych zakazek ve verejném sektoru, je pevné stanovena ve smlouvéach,
které poskytovatel sluzby musi dodrzovat. V pripadé jejich nedodrzovani mohou byt
na poskytovatele uplatnény pokuty nebo ukonceni spoluprace ze strany zdkaznika.
V ramci analyzy predchozich projektovych feSeni autor narazil na nevhodné
navrzené servery, které by v tuto chvili pfi aplikaci znalosti vysledkd této prace
nemohly byt schvéleny. V té dobé nebylo mozné v konkrétnich pripadech zdkaznika,
ktery se snazil usetfit na hardwaru, presvédcit, ze dand specifikace je doopravdy
nutna, jelikoz k tomu neexistovaly  jakékoliv  podklady. Toto vedlo
k poddimenzovani HW a nedodrzeni smluvnich podminek

Dalsim ekonomickym dopadem, ktery aktualné nelze vycislit a tzce souvisi
s prevenci pred selhavanim velkych projektt jsou zakaznici on-premise. Téchto
zakazniklt je aktudlné ve firmé majoritni Cist a jedna se jak o malé firmy, tak o
firmy s desitkami tisic uzivateli. Ve vsech pripadech, jakmile zakaznik zada o
licenci produktu, tak konzultuje také HW pozadavky na aplikaci IceWarp. V tuto
chvili jiz odpovéd na tuto otdzku muze byt v pripadé jakéhokoliv mnozstvi
uzivatell jednoduse zodpovézena.
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7.4 Procesni dopady

V prvotni fazi si prace kladla za cil vytvorit takovy néstroj, ktery by poskytl
natolik presna data, aby na zdkladé matematického vzorce bylo mozné hardware pro
hostujici server urcit i bez jakékoliv technické znalosti. S pozdéjSim pochopenim
komplexnosti problému se ukédzalo, ze takové feseni neni v aktudlni chvili bez
telemetrickych dat mozné, a i v pripadé, ze by takova data byla dostupnd, tak by se
jednalo o velmi komplikovany tkol.

I pres tyto skutecnosti, tak autor vytvoril pro pocet jader CPU univerzalni
vzorec, ktery predpovidd na dané specifikaci budouci utilizaci CPU, pfi urcitém
poctu uzivatel. Cilem tedy je pro dany vzorec najit takové parametry, aby se
utilizace CPU (vysledek vypoctu) pohybovala v rozmezi pozadovanych hodnot.
Tento vzorec neni v praci zverejnén, jelikoz je potfeba jeho dikladné ovéreni i pro
testy s vétsim mnozstvim jader a uzivateld, ¢ehoz nebylo mozné s aktudlnimi
prostiedky v testovacim prostiedi docilit.

Tento vzorec pomiize k optimalizaci procesu volby poctu jader pro hostujici
servery aplikace IceWarp. Poté, co se statisticky ovéri spravnost tohoto vzorce,
budou moci urcovat pocet jader i zaméstnanci mimo technickd oddéleni. Nebude
tedy potfeba pro zajisténi hardwarové specifikace vytézovat kapacitu seniornich
zameéstnancu firmy, jejichz cas je nejdrazsi.

7.4.1. Vznik nového procesu

Vysledky prace také prispély k tvorbé nového procesu. Konkrétné v tuto
chvili je tfeba zmény v hardwarové specifikaci provést napii¢ vSemi cloudovymi
datacentry. Jakmile dojde ke zméné, je tfeba zajistit, aby kazdy zaméstnanec
technického oddéleni mél moznost reagovat na pripadné vykyvy od ocekdvaného
stavu serveru.

Z toho diavodu v aplikaci Zabbix wvznikly nové spoustéce, které pri
tFicetiminutovém kontinudlnim vytizenim CPU serveru nad 90 % vytvori ozndmeni.
Obdobnym zptsobem pro pamét RAM. Pokud se za jeden tyden vygeneruji vice nez
Ctyri tato oznameni pro dany server, pak je tfeba ze strany tymu podpory o situaci
informovat tym infrastruktury, ktery provede pripadné pfidani poctu jader. Tento
proces je naprosto zdsadni pro spravné fungovani optimalizace, jelikoz servery, kde
jsou odchylky od ocekdvaného chovani uzivatel nejvétsi, tak mohou vykazovat
znamky nedostatecné odezvy serveru. Do budoucna by mél byt monitorovaci systém
ve spolupraci s virtualizacnimi systémy schopen tyto problémy fesit sidm bez
pric¢inéni zaméstnancu zajistujici monitoring aplikace.

7.5 Budouci rozsiritelnost reseni

Aktudlni feseni nabizi také do budoucna rozsiritelnost o dalsi funkcionality ¢i
pripadné vylepseni stavajiciho systému. Prvnim zasadnim bodem pro zlepseni
funkcionality by bylo vhodné nahradit v pripadé vétSiny systému skriptovaci jazyk
Bash za programovaci jazyk Python. Béhem faze spousténi testt se ukazalo, ze Bash
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neni vhodny pro aplikace, kde je tfeba paralelné vytvaret az tisice vldken. Je tomu
tak z toho duvodu, Ze Bash neumi pracovat s vldkny, ale je vzdy tfeba spoustét
novy proces, ktery pripadné vytvari dalsi podprocesy. Autor o tomto problému védél
jiz béhem implementace, ovSem z pocatku byl Bash ze strany firmy preferovan.
Postupné projekt ovsem nabyl vétSich rozmért, nez bylo ocekdvano, a Bash se
projevil jako nevhodny. Déale by bylo vhodné vyradit funkcionalitu JMeter serveru,
které by nemél byt problém nahradit Pythonem se spravnymi knihovnami. JMeter
se sice ukazal jako spolehlivy, ovSem tvorba zmén v samotnych scénarich je velmi
slozitd a dlouhodobé neudrzitelnd pro ucely tohoto projektu.

Zakladem rozsiritelnosti aktudlnitho feSeni by mélo byt, zapracovani
telemetrickych dat do jednotlivych modult a ovéfeni statistické spravnosti simulace
oproti redlnym serverim pomoci logové analyzy. Tuto logovou analyzu by do
budoucna také bylo prospésné automatizovat. Z jednotlivych moduld by tato
automatizace méla byt schopnad vytvorit souhrn odezvy protokolu v pripadé
jednotlivych druht volani. V navaznosti na zapracovani telemetrickych dat by bylo
vhodné zlepsit komunikaci mezi jednotlivymi vrstvami implementace, kterd v
pripadé fatalnich chyb béhu testu vykazuje obcasné nedokonalosti.

Kontrolni skript by také mohl prijimat parametr, ktery bude schopny
prizplisobit frekvenci operaci ve vsSech jednotlivych modulech. Diky tomuto
parametru, ktery by musel vychazet pravé z telemetrickych dat, by bylo mozné
vzdy provést simulaci naprosto ekvivalentni pravé sledovanému produkénimu
serveru pro jeden casovy usek. V tomto pripadé by parametry byly staticky
zménény na zacatku testu a pri béhu jiz neménné. Poslednim a nejvice technologicky
narocnym rozsifenim by mohla byt funkcionalita, kterd by pouze na zdkladé
predlozenych  nékolikahodinovych dat  produkéniho  serveru, v kombinaci
s telemetrickymi daty, upravila v redlném case frekvenci operaci jednotlivych
modult, a tedy vytvorila na simula¢nim serveru stejnou kfivku vytizeni CPU, RAM
a NFS.
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Hlavnim cilem této prace byla optimalizace hardwaru mailového
kolabora¢niho feseni za pomoci analyzy chovani uzivateli a nasledné tvorby
simulédtoru jejich chovani.
protokoliu aplikace IceWarp a klientu, které tyto protokoly vyuzivaji. Nasledovala
analyza soucCasného feseni a pruzkum néstroju, které mohou pomoci s optimalizaci
aktudlniho stavu. Néstroje, které by pomohly k optimalizaci aktudlniho stavu témeér
neexistuji, a tudiz bylo nutné provést vlastni ndvrh tiivrstvé architektury. Tato
architektura umoznuje opakované spousténi testd, nezavislost mezi jednotlivymi
moduly, které simuluji specificky protokol aplikace, a dédéni zodpovédnosti mezi
jednotlivymi vrstvami.

Po implementaci bylo nutné moduly optimalizovat, coz vzhledem k absenci
telemetrickych dat muselo byt provedeno matematicky, na zékladé dat z realnych
serverd, prizpusobeni parametri testl témto datim a vyhodnoceni klicovych
ukazatelii. Ve chvili, kdy byla optimalizace dokoncena a jednotlivé moduly tvorily
zatéz na cilovy server ekvivalentni k redlnym uzivatelim, bylo mozné se presunout
do faze testovani.

V této fazi vzniklo testovaci, monitorovaci a analyzacni prostfedi. Béhem
desitek testti byly eliminovany posledni chyby. Vysledky z téchto testd, at uz
lokalni zdznamy z logli nebo data z monitorovaciho systému Zabbix, byly vyuzity
k samotné optimalizaci hardwaru v produkcénim prostiedi.

Tato optimalizace byla v ramci prace aplikovdna pouze na jednotky serveri
ze stovek vytipovanych, ¢imz bylo zajiSténo ovéreni spravnosti. Lze prepokladat, ze
v budoucnosti firma IceWarp optimalizaci postupné nasadi napfri¢ vsemi cloudovymi
datacentry a s nové vzniklymi procesy bude mozné rychleji reagovat na pripadné
odchylky specifického vyuziti serveru skupinou uzivateld.

Autorovo feseni problému zajistilo firmé lepsi porozuméni chovani uzivatela,
nastroj na tvorbu syntetickych e-mailovych schranek, které odpovidaji realné
statistické distribuci, a moduly, které shrnuji chovani uzivateld v jednotlivych
protokolech. V neposledni fadé feseni zajistilo také pozitivni vliv na hodnotu TCO,
kterou snizilo az o 31 000 K¢ mésicné v ndkladech na provozovani cloudovych
datacenter. Vyuziti tohoto projektu neni omezeno pouze na optimalizaci hardwaru,
ale do budoucna muze slouzit také pro stanoveni uzivatelskych limitt pro velikost
odesilanych e-maild nebo v upravené verzi jako testovaci néastroje funkcénosti
aplikace. V neposledni radé se také jednd o nastroj, ktery muze urcit, které
protokoly je vhodné nahradit za jiné nebo pripadné jaké operace vykondvané
uzivateli jsou pro aplikaci ty nejnaroc¢néjsi.

Vysledny trivrstvy model umoznuje svym béhem zodpovédét celou fadu
otazek, dle prani uzivatele, pokud vhodné prizptisobi parametry testti své otazce.
Tato vlastnost je velmi dulezitd pro rozporovani nepodlozenych rozhodnuti
vrcholného managementu a jeho presvédceni o nevhodném rozhodnuti na zédkladé
dat z testu.
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Tato prace prinesla béhem témeér 1000 hodin, které celé feseni zabralo,
nespocet osobnich pfinosiu i pro mé jako autora, a jsem velmi riad, Ze jsem tento
projekt mohl vypracovat sdm od zacidtku az do konce. Ackoliv se povedlo béhem
vice nez roku trvani projektu splnit veskeré cile prace, tak nékteré volby béhem
tvorby feseni bych zpétné povazoval za nevhodné. Jako priméarni chybu bych
zhodnotil upfednostnovani skriptovaciho jazyka Bash ve spolupraci s ndstrojem
Apache JMeter pred programovacim jazykem Python. Toto rozhodnuti bylo z velké
Casti ovlivnéno ze strany zadavatele a ja jakozto resitel nemél dostatecny rozhled pro
rozporovani tohoto ndavrhu. Sekundarnim aspektem, ktery negativné ovlivnil
vysledek, je absence jakychkoliv telemetrickych dat, které byly z pocatku prislibeny.
Absence téchto dat vedla k vyznamnému navysSeni naroc¢nosti projektu a zvyseni
nepresnosti vysledki. Do budoucna by firma IceWarp méla tato data zacit sbirat,
protoze diky tomu bude mozné postupné feseni dostat do stavu naprosté dokonalosti.
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