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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani primeérné narocné

Hodnoceni ndrocnosti zaddni zdavérecné prdce.

Pfedlozena prace je viceméné kompilacniho charakteru, predstavuje studii shrnujici soucasny stav pozndani v oblasti QKD
v kombinaci s vlastnimi ndvrhy, nicméné osobné bych u inzenyrského dila mnohem radéji vidél praktickou ¢i
experimentalni ¢ast.

Splnéni zadani splnéno

Posudte, zda predloZend zdvérecnd prdce splriuje zaddni. V komentdri pfipadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spInéno, pokuste se posoudit zavaZnost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

Predlozena prace zadani splniuje, student se zabyval ve své praci vSsemi body dil¢imi body. Své pfipominky uvadim v ¢asti
“Dalsi komentdre a hodnoceni.”

Zvoleny postup reSeni spravny
Posudte, zda student zvolil sprdvny postup nebo metody reseni.
Prace ma charakter studie, z cehoZ vyplyva i zvoleny postup k jejimu vytvoreni.

Odborna uroven C - dobie

Posudte troveri odbornosti zavérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Prace obsahuje fadu faktickych chyb a nespravnych zavér(, které zminuji v ¢asti hodnoceni, coz je dle mého nazoru
zpUsobeno tim, Ze zabér studenta byl pfilis velky. Pokud by se zaméfFil na jednu specifickou oblast, nap¥. DoS/DDoS utoky
na KMS, tak by mél vétsi Sanci téma obsahnout Iépe, navrhnout feseni v¢. implementace a prispét tak k bezpec¢nosti QKD
systému.

Formalni a jazykova uroven, rozsah prace A - vyborné

Posudte sprdvnost pouZzivani formdlnich zdpist obsaZenych v prdci. Posudte typografickou a jazykovou stranku.
Prace se Cetla velmi dobfe, nenachazel jsem v ni prohtesky vici anglickému jazyku, nicméné neni to pohled rodilého
mluvciho, ¢ili nemdZu vyloucit, Ze zde chyby jsou.

Vybér zdroju, korektnost citaci A - vyborné

Vyjddrete se k aktivité studenta pfi ziskavani a vyuZivani studijnich materidld k feseni zavérecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vSechny relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky radné
odliseny od vlastnich vysledki a tvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu
s cita¢nimi zvyklostmi a normami.

Prace obsahuje osmdesat odkazl, pficemz pouzita literatura zahrnuje ¢lanky jak z posledni doby, tak plvodni pfelomové
prace od vyznamnych autord jako napt. Shannon, Feynman, Bennet, Brassard, atd. a to mi udélalo radost, Ze si student dal
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praci a ¢lanky dohledal, precetl a pouzil. Déle je zde fada ¢lankd od velmi vykonnych védcl soucasné doby, prace

s literaturou se mi libi. Mrzi mne jen, Ze nenasel knihu vydanou nakladatelstvim Springer s titulem “Quantum Key
Distribution Networks” z roku 2022, viz https://www.springerprofessional.de/en/quantum-key-distribution-
networks/23479114 , ktera je pfimo k tématu jeho diplomky a kapitole sedma v ni je vénovéna Security in QKD, myslim, Ze
by pomohla.

Dalsi komentare a hodnoceni

Vyjddrete se k urovni dosaZenych hlavnich vysledki zdvérecné prdce, napfr. k drovni teoretickych vysledku, nebo k trovni a
funkcnosti technického nebo programového vytvoreného reseni, publikacnim vystupim, experimentdlni zrucnosti apod.
Nékolik vybranych postieh(, kdy nesouhlasim s tvrzenim v DP:

Kap. 2.3.2 “the technology is not available for implementing quantum repeaters.”
Jedno z feSeni kvantového opakovace je zde, https://journals.aps.org/prl/abstract/10.1103/PhysRevLett.130.213601
Btw. koncept pro QKD repeater s vyuZitim entanglovanych fotonu je znam jiz pomérné dlouho.

Kap. 2.1 o QKD Networks nezahrnuje stav poslednich cca deseti let, doporucuji si precist tento ¢lanek,
https://dl.acm.org/doi/pdf/10.1145/3402192 a podivat se rovnéz na pfipady uZiti z projektu OpenQKD, dke byla
postavena fada zajimavych uZiti QKD siti, viz zde https://opengkd.eu/opengkd-in-action/

Kap. 1.1.4. Cituji:“To successfully break RSA, factorising a 2048-bit long number, which is currently the most
commonly used modulus...”

2048 bitl pro RSA je jiz malo, viz. https://www.johndcook.com/blog/2019/05/23/nsa-recommendations/ , doporuduji se
podivat na minimalni pozadavky na kryptografické algoritmy od NUKIB, pro RSA kli¢e je poZadovéano 3072 bit(
https://nukib.gov.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf

Conclusion. Cituji: “In Chapter 4, we suggested several improvements for the quantum networks .... and enhancing
security practice by combining keys from a quantum key distribution with other key exchange methods.

Koncept kombinovani kli¢d je nejen znam ale rovnéz prosazovan v souvislosti s PQC. Zajimavéjsi by bylo provést
implementaci a jesté |épe integraci s nékterymi stavajicimi reSenimi ¢asto vyuzivanymi jako IPsec, TLS ¢i SSH, to je hot
topic, inspirace napt. zde https://atos.net/wp-content/uploads/2023/04/Cybersecurity-Trustway-Paper-Hybridation-
Cryptography-EN.pdf .

Ill. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pripadné otdzky, které by
meél student zodpovédét pri obhajobé zdavérecné prdce pred komisi.

Otazka:

1. V préci je akcentovan opakované problém konvencnich algoritm( asymterické kryptografie v dobé
kvantovych pocitac(, cozZ je spravné, nicméné mi chybi alespon zminka o symetrické. Dokazal byste fici,
jak ohrozuje Groverdv algoritmus bezpecnost AES?
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2. Mohl byste provést analyzu na jakou vzdalenost bychom se mohli dostat na jednom QKD spoji, vemte
v Uvahu napf. ultra loss fibers, Twin field a soucasné mozZnosti vyrobcl (napf. Toshiba uvadi, Ze zvlada link
budget az 30 dB).

PfedloZenou zavérecnou praci hodnotim klasifikaénim stupném C - dobre.
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