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Il. HODNOCENI JEDNOTLIVYCH KRITERI{

Zadani narocné;si
Hodnoceni ndroénosti zadani zdvérecné prdce.

Zadani prace si definuje za cil vytvoFeni néstroje pro modelovani hrozeb pomoci klasifikace MITRE ATT&CK. Jelikoz je nutné
hluboce porozumét metodam kybernetické bezpeénosti, nastudovat fadu néstroj kybernetické bezpecnosti, zpracovat
velké mnoZstvi dat a naprogramovat vlastni nastroj, tak praci hodnotim jako ndro¢néjsi.

Splnéni zadani spinéno

Posudte, zda pfedloZend zdvérecnd prdce splfiuje zaddni. V komentdfi pfipadné uvedte body zaddni, které nebyly zcela
spinény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spinéno, pokuste se posoudit zdvaZnost, dopady a
pfipadné i piiciny jednotlivych nedostatkd.

Zadani bylo pIné spinéno.

Zvoleny postup fesSeni spravny

Posudte, zda student zvolil sprévny postup nebo metody Feseni.

Student zvolil spravny postup fedeni pFi fe$eni teoretické &dsti prace. U praktické ¢asti navrhnul sprévné podobu nastroje a
vhodné zvolil programovaci jazyk Python. Nicméné praktické provedeni implementace je bohuzel Zalostnd. Hodnotim
postup jako spravny s menSimi vyhradami.

Odborna troven C - dobie

Posud'te trovefi odbornosti zdvérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladii a
dat ziskanych z praxe.

Student nastudoval vhodné prameny a na zakladé nich navrhnul a naimplementoval nastroj, ktery by mohlo byt byvalo
mozné pouit pfimo v praxi. Po odborné strénce teoreticka &ast a text neobsahuje Z4dné nedokonalosti. Ocefuji zejména
navrieni vhodnych krokd, které musi organizace podniknout, aby provedla adekvétni zlep3eni bezpe€nosti proti APT
hrozbdm na zékladé vefejné dostupnych informaci.

Nicméné odborna Urover Python kddu je bohuZel na opaéné hranici spektra nei ta teoretickd. V bodech:

s  Navrh celého nastroje je chaoticky — student napfiklad vytvofil samostatny soubor, ve kterém je jedna obrovskd

neprehledna funkce

e Student nedodriuje zabéhly PEP8 coding-style

o  K&d neobsahuje téméF zadné komentéfe, ani dokumentaéni stringy, ani dokumentovéni argumentd funkci a

navratovych hodnot

e Student se ¢asto zanofuje v jedné funkci tfeba aZ 7 krat

¢ Poti'ebné knihovny jsou napsané pouze v README.md a to jesté bez verzi, coZ znamend, Ze dle tohoto ,,ndvodu na

instalaci” nastroj pravdépodobné v budoucnu nebude nikdo moci nainstalovat a spustit.

o Student importuje nékteré knihovny dvakrat, a Fadu knihoven &i jejich Easti importuje aniz by je v ndstroji pouZival
Uroveii praktického fedeni dokresluje napfiklad to, Ze student ve funkci getTechnigues2() nacita hned dvakrat po sobé
soubor , Techniques_to_mitigate.json” pti¢em3 pouZivé jen jeden z vystuptl. Nebo napfiklad ve for cyklu opakované vytvari
konstanty.
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Celkové mél student zvolit jiny postup fe$eni a to formou Python knihovny, kterd se nainstaluje z PyPl pomoci jednoho
pfikazu. JelikoZ se jednd o nastroj se skvélou mySlenkou a mohl by o néj byt ve firméch zdjem, tak je $koda, e kéd neni
zabalen do knihovny nebo alespo# zvefejnén na GitHub.

Formadlni a jazykova trovei, rozsah prace B - velmi dobie

Posudte sprdvnost pouZivdni formdlnich zdpis( obsaZenych v prdci. Posudte typografickou a jazykovou strdnku.

Z hlediska anglického jazyka by bylo mozné préci je$t& zlep3ovat. Napiiklad se v praci vétinou pouzivéd prvni osoba
jednotného Cisla, ale obcas se piejde na prvni osobu mnozného &isla. Uvital bych kdyby v préci byla kapitola
Implementace, rozdélena na kapitoly Ndvrh a Implemetace. Bohusel takto napsana kapitola Implementace je lehce
chaotickd a mate ¢tendfe, napiiklad posledni obrazek je bez popisku a bylo by vhodné jej umistit na zaéatek kapitoly
Implementace, resp. do kapitoly Navrh.

Kapitola Testovéni bohuZel tiplné chybi i pfes to, Ze zadanim je vytvoFeni nastroje, a tudiz i jeho otestovani. Navic kapitola
Implementace obsahuje dvé A4 taktik, které ale do kapitoly nazvané implementace by vibec neméli patfit, spie by méli
byt v teoretické ¢asti prace. Rozsah préce je od Gvodu po zévér 39 stran pfi¢emz obsahuje fadu obrdzka, proto rozsah
prdce hodnotim lehce pod priimérem, jeliko? od diplomové price bych o&ekaval 50 A4 stran od tvodu po zavér.

Vybér zdrojh, korektnost citaci A - vyborné

Vyjddrete se k aktivité studenta pfi ziskdvdni a vyuZivdni studijnich materiéli k Feeni zévéreéné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vSechny relevantni zdroje. Ovérte, zda jsou vSechny pfevzaté prvky rfédné
odliSeny od vlastnich vysledki a tvah, zda nedoslo k poruseni citaéni etiky a zda Jjsou bibliografické citace dplné a v souladu
s citaCnimi zvyklostmi a normami.

Citacni etika studenta neni v rozporu z bé&Znou praxi u zavére¢nych praci.

Dalsi komentaie a hodnoceni

Vyjddrete se k drovni dosaZenych hlavnich vysledki zdvéreéné prdce, nap¥. k trovni teoretickych vysledkd, nebo k drovni a
funkénosti technického nebo programového vytvofeného Feseni, publikaénim vystupim, experimentdini zruénosti apod.
VloZte komentd¥ (nepovinné hodnoceni).

lll. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvéreéné prdce, které nejvice oviivnily Vase celkové hodnoceni, Uvedte pfipadné otdzky, které by
mél student zodpovédét pfi obhajobé zdvéreéné prdce pred komisi.

Celkové jsem byl do kapitoly Implementace tématem, textem a navrienymi kroky obrany nads$eny. Nicméné
kapitola Implementace je lehce chaoticka a provedeni implementace v jazyce Python je Zalostné. Proto jsem se
rozhodl dét findIni hodnoceni horsi B (skoro C).

PfedloZenou zavérecnou praci hodnotim klasifikaénim stupném B - velmi dobre.
Otdzky k obhajobé:
1. Do nastroje je vloZen parametr ,geolokace”. Co znamené pro organizaci vyuZivajici nastroj, pokud Gtoénik
pouZije APT hrozbu z jiného konce svéta neZ bylo plivodné vybrano v nastroji?

2. Jak jste vytvofeny nastroj testoval?
3. Zkusil jste pouZit nastroj &i navriené kroky u fedeni kybernetické bezpenosti v redlné firmé?

Datum: 15.6.2024 Podpis: / M
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