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Abstrakt

Testovani sitovych parametru privatnich siti 5G je klicové pro ovérovani stavu sité
a kvality sluzby, coz je dilezité predevsim pro provozovani kritickych aplikacich,
kde jejich vypadek mtze mit neblahé nasledky. Tato diplomova prace je vénovana
privatnim sitim 5G vyuzivanych v Primyslu 4.0 a ndvrhu metodiky pro jejich
testovani pomoci platformy F-Tester zalozenou na dokumentu RFC 6349. Meto-
dika popisuje postupy pro zjisténi sitovych parametri a chovani sité pro pripady,
mezi které se radi testovani maximalni propustnosti sité, testovani konkurence
mezi TCP a UDP toky v siti pomoci vicebodovych zatézovych testii, zatézovani
sité konstantnimi ¢i proménnymi UDP toky a emulovani uréitého sitového pro-
vozu, kterému muze byt sit bézné v prumyslu vystavovana. Navrzena metodika
je vyuzitelna hlavné pro vykonnostni testovani privatnich siti 5G. Ovéreni této
metodiky probéhlo ve spole¢nosti Continental Automotive, ktera implementuje
privatni sit 5G. Jednotlivé testovaci scénare pomoci platformy F-Tester probéhly
ve stacionarnich bodech a za pohybu. Jsou uvedeny namérené veli¢iny v ¢ase jako
je propustnost sité, zpozdéni ve smycce, ztratovost paketi i signalové parametry
a zjisténé jevy jsou diskutovany. Déle bylo zpracovano doporuceni pro rozsirovani
pokryti signdlem a diferenciaci sluzeb v prumyslovych arealech.

Klicova slova: privatni sité 5G, Pramysl 4.0, F-Tester, testovani sifovych para-
metrt, TCP, FlowPing, QoS

Abstract

Testing the network parameters of private 5G networks is crucial for verifying the
network status and quality of service, which is especially important for running
critical applications where their failure can have fatal consequences. This diploma
thesis deals with private 5G networks used in Industry 4.0 and the design of a me-
thodology for testing them using the F-Tester platform based on RFC 6349. The
methodology describes procedures for determining network parameters and ne-
twork behaviour for cases that include testing the maximum network throughput,
testing competition between TCP and UDP flows in a network using multi-point
stress tests, overloading networks with constant or variable UDP flows, and emu-
lating certain network traffic that a network may be exposed to in the industry.
The proposed methodology is mainly usable for performance testing of private 5G
networks. The validation of this methodology took place at company Continental
Automotive which implements a private 5G network. Testing scenarios were per-
formed with stationary and moving F-Testers. Measured network parameters over
time, such as network throughput, latency, packet loss rate and signal parameters,
are illustrated in figures and the found phenomena are discussed. Next, recom-
mendations for signal coverage expansion and service differentiation in industrial
campuses were suggested.

Keywords: private 5G networks, Industry 4.0, F-Tester, testing of network pa-
rameters, TCP, FlowPing, QoS

vii



viil



Obsah

[Gvod

(1

Prumysl 4.0

(1.1  Vyuziti datove vedy v prumyslul . . . . . . .. ... .. .. ...
(1.2 Vyuziti umelé inteligence a strojoveho uceni v prumysluf . . . . .
[1.3  Situace v ¢ceskem prumyslul. . . . . . . ...

2_Sité 5G|

[2.1 Architektura a jadro siti 5G SA| . . . . . . ... oL,
[2.2  Kmitoctova pasma siti 5G| . . . . ... ..o

2.2.1  Vyuziti kmito¢tovych pasem v Ceské republice . . . . . .
[2.3  Vyuziti siti 5G v prumyslul . . . . .. ..o
[2.4  Porovnani privatnich siti 5G s Wi-Fi sitémil. . . . . . . . .. ..
[2.5 Pokryti signalem v prumyslovych arealechl . . . . . ... .. ..

Problematika QoS a diferenciace sluzeb|

[3.1 Priciny naruseni QoS| . . . . . . . .. ...
[3.1.1  Klasifikace zpozdeni v IP sitichl . . . .. .. ... .. ..
[3.1.2  Minimalizace zpozdeni v IP sitichf . . . . . . ... .. ..

[3.2 Modely QoS| . . . . . ... ..o

[3.3 Metody zajisténi QoS|. . . . . . . . .. ...

3.3.1 Predchazeni pretizeni| . . . . . . . . ... ... ... ...

3.3.2 ReSenfzahlceni . . ... .. .. ... ... ... .....
[3.3.3  Omezovani a tvarovani sitoveho provozu| . . . . . . . . .

[3.4 Nasazeni VLAN v prumyslu pro diferenciaci sluzebl . . . . . ..

[3.5 Network slicing pro prumysl| . . . . . ... ... ... ... ...

[3.6  Definice parametru pomoci SLA|. . . . . . ... ... ... ...

Rozbor testovani sitovych parametru na transportni vrstve|

[4.1  Testovani pomoci TCP a UDP. . . . ... ... ... ... ...
[4.1.1 Aplikace FlowPing| . . . . ... .. ... ... ......
[4.1.2  Aplikace iPerf a jeji verze| . . . . . . . . ... ... ...

[4.2  Nastaveni testu typu TCP|. . . ... ... ... ... ... ...
4.2.1 Algoritmy CUBICa BBR] . ... ... ... ... ....

Navrh metodiky pro testovani privatnich siti 5G]

[>.1  Vyuziti testu typu FlowPing| . . . . . ... ... ... ... ...
(5.2 Vyuziti testu typu iPert3 TCP| . . . . . ... ... ... .. ...
0.2.1 Automadticke nastavovani velikosti TCP oknal. . . . . . .

[>.3  Vicebodove zatézove testy| . . . . . . . . ... L.

Testovani privatni sité 5G ve spolecnosti Continentall

[6.1 Prvotni testy privatni site 5G| . . . . . . . .. ... L.
[6.1.1 Zapojeni a pouzité nastroje pro prvotni testy|. . . . . . .
[6.1.2 Realizace a vysledky prvotnich testul . . . . .. ... ..

1

w

© o O O

23
25
25
26
26
27
28
29
31
32
32
33

35
37
38
39
40
43
44

45
48
20
ol
52



[6.1.3  Vyhodnoceni prvotnich testuf. . . . . . .. ... ... ... 61

[6.2  Vymezeni pokrocilého testovanil . . . . ... ... ... ... ... 62
6.3  Vicebodové zatézove testy| . . . . . . ..o 63
[6.3.1  Vyhodnoceni vicebodovych zatezovych testul . . . . . . .. 69

[6.4 Testovani promennymi toky| . . . . . . .. ... 72
6.5 Testovani automatickeého nastavovani velikosti TCP oknal . . . . . 75
[6.5.1 Vyhodnoceni testovani automatického TCP oknal . . . . . 77

[6.6 Vyhodnoceni parametru signalu vhale 1| . . .. .. ... ... .. 80
[6.7 Testovani urovné signalu mimo halu 1f. . . . . . .. .. ... . .. 80
[6.8  Doporuceni pro rozsirovani pokryti signalem a diferenciaci sluzeb| — 82
[Zavérl 83
[Seznam pouzité literatury| 85
Seznam obrazkul 91
beznam tabulekl 95
[Seznam pouzitych zkratek| 97
[A_Prilohal 101
[A.1 Graty s vysledky prvotnich testuf. . . . . . . ... ... ... ... 101
[A.2 Soubory obsahujici namérena data z prvotnich testu/. . . . . . . . 106
[B_Prilohal 107
[B.1 Graty s vysledky vicebodovych testul . . . . . ... ... ... .. 107
[B.2  Graty zobrazujici vystupy z testovani automatickeho TCP okna] . 120
[B.3 Slozka obsahujici nameérena datal. . . . . . . ... ... ... ... 126




Uvod

Tato diplomova prace se zabyva privatnimi sitémi 5G z pohledu vyuziti v pri-
myslu. Dokument Analyza ceského pramyslu 2024 [1] vydany Ndrodnim centrem
Primyslu 4.0 popisuje tiroveni digitalni zralosti firem v Ceské republice. Z néj vy-
plyva, ze digitalizace muze prispét firmam k vyssi vyrobni efektivité, sbéru dat,
produktivité, optimalizacim logistickych tras a konkurenceschopnosti. Hlavni mo-
tivaci firem k tomu, aby se digitalizaci zabyvaly a implementovaly dané reseni je
efektivita lidi a zkraceni casu, ktery je potfeba k uvedeni nového produktu na
trh, a to bez ztraty kvality.

Digitalizace je dusledkem nartstu sitového provozu, ktery souvisi s obsluhou
vysokého poctu senzorii a dalsich zatizeni v rdmci tovarny i jejiho okoli. S tim ros-
tou i naroky na sitovou infrastrukturu vyuzivanou v pramyslu. Mezi typické po-
zadavky na komunikac¢ni infrastrukturu se fadi vysoka prenosova rychlost, nizké
zpozdéni pri prenosu a nizka ztratovost paketi. Vhodna je naptiklad privatni
sit 5G, kterda disponuje témito vlastnostmi. Cilem této diplomové prace je ana-
lyzovat vlastnosti siti 5G predevsim z pohledu vyuziti v pramyslu, navrhnout
metodiku pro jejich testovani pomoci platformy F-Tester a zpracovat doporuceni
pro rozsifovani pokryti a diferenciaci sluzeb v primyslovych arealech.

Diplomova prace je rozdélena do sSesti kapitol. Kapitola 1] je zamérena na
koncept Prumysl 4.0 a dilezitost dat, kterd mohou byt nasledné vyuzita pro
umélou inteligenci a strojové uceni. Kapitola je uzaviena popisem soucasné situace
v ¢eském primyslu. Analyzou siti 5G se zabyva kapitola 2] a ¢ast této kapitoly je
vénovana popisu vyuziti siti 5G v prumyslu. Kapitola [3| nastinuje problematiku
QoS a diferenciace sluzeb v komunikacnich sitich.

Kapitola |4 je zamérena na testovani siti na transportni vrstvé pomoci pro-
tokoli TCP a UDP. Na zdkladé této kapitoly a dokumentu RFC 6349 [2] je
navrzena metodika pro testovani privatnich siti 5G pomoci platformy F-Tester,
kterou obsahuje kapitola [5] Kapitola[6] popisuje ovéfeni této metodiky na privatni
siti 5G spolecnosti Continental Automotive v Brandyse nad Labem. Obsahuje
vyhodnoceni dosazenych vysledkil i doporuceni pro rozsitovani pokryti signalem
a diferenciaci vyuzivanych sluzeb v siti.






1. Prumysl 4.0

Hlavni myslenkou konceptu Primysl 4.0 (Industry 4.0) je propojeni vyrob-
nich stroju, produktt a vSech systémiu priumyslového podniku. Cilem je vytvorit
inteligentni distribuovanou sit riznorodych entit a subsystému, které pracuji re-
lativné autonomné a navzajem komunikuji podle potreby [4]. Dochazi ke spojeni
virtualniho svéta s fyzickym, kde ¢asti fyzického svéta budou disponovat vysoko-
rychlostnim pripojenim se svou individuédlni IP (Internet Protocol) adresou, coz
je princip IoT (Internet of Things). Softwarové moduly predstavuji fyzické prvky
ve virtudlnim prostoru [5]. Hlavni rysy konceptu Primysl 4.0 jsou [6]:

« digitalizace,

» automatizace,

e senzory a aktuatory,

« autonomni roboti,

« transformace vyrobnich procesi,
o kyberneticko-fyzické systémy,

e komunikacni infrastruktura,

» datova ulozisté a cloudové vypocty,
o kybernetika a uméla inteligence,
» big data,

 internet véci,

o multiagentni systémy,
 aditivni vyroba,

o rozsitena realita,

o virtualizace a simulace.

Pro zvysujici se pozadavky na procesy je vhodné mit pripravenou komunikacni
infrastrukturu. Automatizace je disledkem nartstu komunikace, ktera souvisi
s obsluhou vysokého poc¢tu senzorti a dalsich zatizeni. Mezi typické pozadavky na
komunikac¢ni infrastrukturu se radi vysoka prenosova rychlost, nizké zpozdéni pri
prenosu a spolehlivost. Vhodnd je napiiklad 5G Standalone sit (viz kapitola [2]),
kterd mé dle potieby nastavené vlastni jadro a hardware [5].

Pro optimalizaci logistickych procesii je uzitecné mit informace o poloze ob-
jekti na urovni jednotlivych tovaren, budov, komplext nebo i na drovni regiont.
Dilezité to je pro sledovani a fizeni pohybu materialu nebo zbozi. Digitalni vozik
muze vyjet ven z haly a neztrati konektivitu naptiklad diky 5G Standalone siti,



kterda dokéaze zajistit pokryti tovarny i jejtho okoli. Vyuziti této geolokace (zjis-
téni polohy objektti) nahradi instalaci RTL (Real Time Location) systému, ktery
vyuziva tagy RFID (Radio Frequency Identification).

Pro Prumysl 4.0 je klicovy sbér a vyhodnoceni dat z rtznych zdrojiu, mezi
které se fadi firemni informacni systémy nebo data z vyrobnich stroji. Vyznamny
pojem je big data, ktery zahrnuje kombinaci strukturovanych, polostrukturova-
nych a nestrukturovanych dat. Zahrnuta jsou predevsim textova, obrazova, ob-
chodni, bezpecnostni a namérena data. Pojem big data je charakterizovan velkym
objem ruznorodych dat z raznych prostredi a rychlosti generovani, shromazdo-
vani a zpracovavani dat. Objem dat se pohybuje v fadech terabajtl, petabajtii
a dokonce i exabajti dat, ktery se vytvoril a shromézdil v prubéhu ¢asu [7].

1.1 Vyuziti datové védy v prumyslu

Datova véda se zabyva sbérem, ptripravou a analyzou dat. Ziskani dat a prace
s nimi je o tom usnadnit rizné procesy ve firmé a o definovani, zejména na
zacatku, k cemu by data mohla slouzit a jakou informaci z nich lze ziskat. Datova
véda poskytuje pro vyrobni firmy [8]:

» rozhodovani,

o predikovani,

 integraci dat,

o spravné tridéni dat,

o Tizeni firmy efektivné jako celek,

 snizeni chybovosti ve vyrobnim procesu,

e zapojeni umélé inteligence a strojového ucenti,
e ekonomické tspory,

o vylepsovani produkti,

o spokojenost zakaznikii.

Integrace dat je vzajemné propojovani dat ziskanych z rtznych systému. Po-
kud jsou posuzovana jednotliva data separatné, tak je nelze hodnotit ve vzajem-
ném kontextu. Kdyz jsou data integrovana a porovnavana v ramci firmy, tak lze
vytvorit ispory, 1itit firmu efektivné jako jeden celek, planovat a predvidat rtizné
situace. Napriiklad integrace dat umoznuje operatorim vyrobni firmy rozhodo-
vani na zakladé dat, nikoliv na zakladé toho, co si mysli. Také nemuseji obchéazet
firemni oddéleni nebo tovarny s tuzkou a papirem, aby si pripravili vstupy pro
dalsi rozhodnuti ¢i firemni porady. Déle reprezentace dat pomoci virtualni reality
muze usnadnit praci pracovnikiim. Virtudlni realita rozsituje lidské vnimani svéta
pomoci bryli. Predava vizualni informace v podobé textovych popiskt a obrazki,
které jsou umistény nékde v zorném poli pracovnika nebo jsou primo umistény
do prostoru pozorovanych objekti.



Manazerim integrace dat zajistuje to, ze kdyz prijdou do firmy, tak mohou
mit okamzity prehled o situaci ve firmeé, coz jim usnadni jejich rozhodovani. Uvidi
prehled celé firmy v jedné aplikaci a usoudi, co je spravné nebo Spatné. Dale, aby
se predeslo neshodam na firemnich poradach o tom, kdo ma spravna data, je
vhodné mit jeden zdroj dat (Data Warehouse). Z jednoho zdroje dat lze udélat
analyzu, vidét reporting, tvorit predikce nebo vyuzit umeélou inteligenci. Zaro-
ven lze ulozena data snadno sdilet, a tim bude firma transparentni. Tak vznika
moznost sdilet data s ostatnimi firmami, které vstupuji do procesu, jako jsou na-
priklad dodavatelé, a tézit ze ziskanych dat ulozenych na jednom misté. Idealni
je prezentovat tyto tidaje online a také brat v potaz bezpecnosti riziko, které tato
transparentnost muze prinést.

Typicky model ve firmach je, ze mame stranu OT (Operational Technology,
vyrobni ¢ast) a IT (Information Technology). Tyto dvé ¢asti jsou ¢asto oddélené
a nekomunikuji spolu. Proto je vhodné je propojit a ziskat tak mnoho moznosti,
jak vyuzit data z OT v IT (viz obrazek . Zaroven je nutné mit pripravenou
komunikacni infrastrukturu, jako je naptiklad 5G Standalone sit (viz kapitola ,
kterda ma dle potieby nastavené vlastni jadro a hardware.

Dalsim prikladem vyuziti datové védy je prediktivni udrzba. Predvidanim se
minimalizuji vypadky, optimalizuje se planovani a prodluzuje se Zivotnost zari-
zeni. Pokud mam k dispozici data nasbirand ptimo z vyroby, tak lze zabranit
porucham nebo odstavkam vyroby. Napriklad pro firmy z automobilového prii-
myslu mize vypadek produkce znamenat vysoké pokuty.

OoT IT
Stroje Ulozisté

Zatizeni Propojena Vypocetni vykon

tovarna
Senzory Infrastruktura
Monitorovani Zpracovani
vyroby dat

Obrazek 1.1: Integrace OT a IT.



1.2 Vyuziti umélé inteligence a strojového uceni
v prumyslu

Datova véda spolu s umélou inteligenci a strojovym ucenim jsou nepostra-
datelnymi prvky pro Prumysl 4.0. Datova véda je nezbytna pro umélou inteli-
genci a strojové uceni. Uméla inteligence (Al — Artificial Intelligence) je soubor
softwarovych nebo hardwarovych technologii. Pomaha automatizovat, zrychlovat,
zpresnovat nebo skédlovat lidské kognitivni schopnosti, mezi které se napriklad fadi
rozeznavani okoli, analyzovani zvuku, porozumeéni feci, zpracovani informaci, ge-
neralizovani informaci, dedukovani dalsi fakt a rozhodovani dle vypozorovanych
nebo vypocitanych dat [9].

Skalovani kognitivnich schopnosti umozni vysokou efektivitu napiiklad pfi
analyzovani fotografii nebo videi. Pomoci umélé inteligence se zhlédne naptiklad
milion fotografii a urc¢i se, jestli je na fotografiich napriklad tygr ¢i néco jiného.
Clovék takové mnozstvi fotografif za stejny ¢as posoudit nedokéze. Uméla inte-
ligence tedy umoznuje strojim nebo systémum chapat, uvazovat, interpretovat,
ucit se, ucinit rozhodnuti a prizptisobovat se [9].

Strojové uc¢eni (ML — Machine Learning) je podmnozinou datové védy a umélé
inteligence (viz obréazek . Zahrnuje algoritmy, které pomahaji s vylepSenim
stroji pod dohledem nebo bez dohledu. Jedna se o aplikovanou statistiku, kde
jsou zakladnim predpokladem trénovaci a testovaci data. Na trénovacich datech
se vyladi model strojového uceni. Tim se ukaze, jak vypada vstup a ocekavany
vystup. Natrénuje se tak, aby mél uspokojivé vysledky a pak se model testuje na
testovacich datech, kterd jsou odlisna od trénovacich dat. Tim se ovéruje, jestli
model funguje. Pokud ne, tak se dale upravuji parametry, aby se vysledky blizily
oc¢ekdvanym vystuptm. Napriklad se zjisti, Ze model funguje s 85% pravdépodob-
nosti [9].

Uméla Strojové

Datova véda : . « .
inteligence uceni

Obrazek 1.2: Vazba datové védy, umélé inteligence a strojového uceni.

Cim vice je k dispozici dat, tim kvalitnéjsi dany model je. Nejéastéjsim pii-
kladem modelu jsou neuronové sité. Model ma vstup a vypocita néjaky vystup.
Naptiklad na vstupu miize byt obrazek, fecova nahravka nebo zadédni napsat
clanek a na vystupu tak bude kategorie zobrazeného objektu, transkript nebo
clanek.

Potencial umélé inteligence pro Prumysl 4.0 muze mit do budoucna piinos
v tom, ze na zakladé zadani dokaze vygenerovat co nejlepsi feseni pro urcity
pripad. Standardni automatizace je zalozena na ocekavatelné opakovatelnosti, coz



znamena, ze roboti pracuji s predméty, o kterych se jiz vi, kde jsou, jak vypadaji
a jak se ma s nimi nalozit. V pripadé umélé inteligence se ocekava, ze nastane
stav, kdy se dosdhne automatizace i pro nestrukturované projekty, respektive
jejich strukturovanost by byla mensi nez v soucasnosti.

Umeéla inteligence ma ptinos i pro bezpecnost clovéka a stroje. Miuze ridit au-
tentizaci i autorizaci technologii, zaznamenéavat kdo a kde co udélal a zpracova-
vat obrazova data (pro strojové uceni). Muze mit vyuziti pro detekei a klasifikaci
raznych druhti prekazek, planovani trajektorie a inteligentni kooperace s ¢love-
kem. Napriklad autonomni roboti musi reagovat na situace, se kterymi se pfti
experimentech nepocitalo, a také musi sami vytesit, jak se vyhnout atypickym
prekazkam, tedy prizpiisobit se situacim, na které nebyli trénovani. Diky umélé
inteligenci jsou schopni se autonomné pohybovat, samostatné planovat trajekto-
rie, vykreslit mapy (geolokace v redlném case) a prizpusobovat se prostiedi.

Autonomni roboty Ize napriklad vybavit senzorikou na sledovani teploty, vlh-
kosti a ¢istoty ovzdusi. Mohou slouzit pro inspekéni tcely v primyslovém pro-
stfedi a mohou poskytnout zpétnou vazbu, kterd se vyuzije ve virtualni realité
a vytvori dojem, jako by byl operator na misté robota. Vhodné je, aby auto-
nomni roboti komunikovali pres sif 5G Standalone kvili vlastnostem této sité

(viz kapitola [2).

1.3 Situace v Ceském primyslu

Situaci v ¢eském primyslu popisuji analyzy vypracované Ndrodnim centrem
Pramyslu 4.0 [1, 3], které vznikly ve spolupraci s vyrobnimi firmami. V roce 2023
tyto firmy uvedly, Zze maji predevsim nedostatek kvalifikovanych pracovnich sil.
Déle je brzdila vysoka mira inflace a s tim i vysokd mira penéz, ktera firmam
znepiistupnovala investi¢ni avéry potiebné pro jejich rozvoj. Také byly problémy
s dodavkami oceli a elektrotechnickych komponent.

Ceské ekonomika je charakteristicka tim, Ze riist mezd se vzdy zvySoval vice
nez rust produktivity prace a dlouha léta to bylo priblizné dvojnasobné, v roce
2023 to bylo ¢tyrnasobné. Z toho plyne, ze firmy potrebuji zvysovat efektivitu
své prace. Z konvencnich zptusobi se firmy vétsinou vycerpaly, avsak datova véda
miize zvysit efektivitu prace. Spravna interpretace dat muize za relativné malé
financni prostiredky vyrazné prispét k vyssi produktivité a k celkovému fungovani
vyrobnich firem [3].

V praxi délaji vyrobni firmy fadu chyb. Naprosta vétsina firem néjaka data
sbhira, ale pak je problém zejména integrace ziskanych dat, spravné tiidéni, vyhod-
noceni a casto se sbhiraji neliplna nebo nepresna data, coz miize vést k chybnym
zavérum. Neékteré firmy nemaji aktualni data, zverejnuji je v intervalech od jed-
noho dne az po mésice [3].

Hlavni motivaci firem k tomu, aby se digitalizaci zabyvaly a implementovaly
dana Teseni je efektivita lidi a rychlost uvedeni na trh. Napiiklad pro strojirenstvi
je predevsim diulezité zvysit flexibilitu vyroby, kvalitu vyroby a dohledatelnost
vyrobku. Automobilovy prumysl vede v digitalizaci dodavatelsko-odbératelskych
fetézeu, logistiky, kontroly kvality a dirazu na rozvoj zaméstnancu [1].

Svaz primyslu a dopravy Ceské republiky vypracoval priizkum [I0], ktery mo-
nitoruje, co se v prostredi implementace konceptu Primysl 4.0 odehrava. Celkem
98 prumyslovych firem bylo zahrnuto pro sbér dat v roce 2023 v srpnu. Spektrum



respondentu pokryvalo hlavni odvétvi ceské ekonomiky. Témér 60 % firem m4
definovanou strategii pro digitdlni transformaci firmy. Firmy od digitalni trans-
formace nejcastéji ocekavaji [10, [11]:

zlepSeni trzni pozice ve vztahu ke konkurenci, coz zahrnuje efektivni vy-
robu, optimalizaci uplatnovani jejich prvkt na trhu a lepsi vybér dodavatelt
v ramci otevieni se né¢jakému digitalnimu okoli,

vétsi odolnost vici krizim a recesim, tedy rychlejsi reakci na aktualni déni
kolem sebe a prizpiisobivost obchodni i vyrobni strategie,

zachovani soucasné pozice na trhu, dalsi mozné dopady digitalizace jsou
ocekavany pozdéji.

Nejcastéjsi cile firem v oblasti digitalni transformace, které chtéji dosahnout
v pristich letech jsou [10, [11]:

zvyseni produktivity,
zlepseni kybernetické bezpecnosti,

modernizace I'T struktury.

Mezi trendy vysledované za poslednich 5 let patii [11]:

implementace prvka Primyslu 4.0, ktera se posouva, avSak pomalu,
rostouci podil firem se zpracovanou strategii pro digitalni transformaci,

trvajici motivy pro investice do prvka Primyslu 4.0, mezi které se radi
poskytovani novych sluzeb, zrychleni vyvoje a uvadéni novych vyrobk na
trh,

téma kybernetické bezpecnosti, které rezonuje a vzrostl podil firem, které
investovaly do vylepseni zabezpeceni firemnich dat,

rostouci podil firem, které nasazuji prvky Primyslu 4.0 v oblasti adminis-
trativnich cinnosti,

problém v nasazovani novych technologii, kde je ¢astou prekazkou nedosta-
tek kvalifikovanych pracovniki.
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2. Site 5G

Na vyvoj siti 5G pisobi organizace 3GPP (3rd Generation Partnership Pro-
ject) a ITU (International Telecommunication Union). ITU stanovi doporucené
postupy a 3GPP vytvori technické standardy [12]. Obrazek zobrazuje troju-
helnik, ktery obsahuje oblasti pro nasazeni siti 5G. V jeho rozich jsou tii zasadni
vlastnosti, a to vysokorychlostni prenos dat, nizké zpozdéni a moznost pripojit
velky pocet zaiizeni na km?. Nedosahne se vech téchto vlastnosti zdroven, kom-
binuji se dle pozadovanych sluzeb. Tyto vlastnosti jsou definovany ITU jako [12]:

« eMBB — enhance Mobile Broadband (pokrocilé mobilni vysokorychlostni
sité),
« URLLC - Ultra Reliable and Low Latency (vysoce spolehlivé komunikace

s nizkym zpozdénim),

« mMTC - Massive Machine Type Communication (masivni komunikace
mezi stroji ¢i zafizenimi).

Pokrocilé mobilni
vysokorychlostni sité

(eMBB)
A
/
// \\
Gigabit 7/ &%\\
za sekundu , OA\— Video sluzby
/ g@ \
/ \ Prace a zabava pres
/ \ cloudové slui{))
Chytré / @ \
domécnosti/domy , e——— Rozsifena realita
/ AN
/ e—— Primyslova automatizace

/
Hlasové sluzby /,’ ® @ \\

\ Komunikace

/ A ° — . . .
Chytrd mésta —i—e H ﬁ .\ zachrannych sloZek
L/ ______ - ¥ __ofr Autonomni vozidla
Masivni komunikace Vysoce spolehlivé komunikace
mezi stroji/zatizenimi s nizkym zpozZdénim
(mMTC) (URLLC)

Obrazek 2.1: Oblasti nasazeni siti 5G [3].

Atribut eMBB zajistuje vysoké prenosové rychlosti a vyssi mobilitu. Po-
skytuje prenosovou rychlost az desitky Gbit/s a mobilita je ptiblizné 500 km/h
(vhodné pro vysokorychlostni Zeleznice). Je nepostradatelny pro streamovani vi-
dei ve vysokém rozliseni a pro virtualni realitu. Atribut URLLC prinasi spoleh-
livost a nizké zpozdéni (az 5 ms v jednom sméru prenosu). Spolehlivost 99,999 %
je pro prenosové rychlosti 50 kbit/s az 10 Mbit/s. Aplikace a zarizeni vyzadujici
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nizké zpozdéni jsou naptiklad komunikace v silni¢ni dopravée, robotické operace,
fizeni dronti ¢i monitorovani vyroby. Atribut mMTC poskytuje propojeni vel-
kého mnozZstvi zafizeni k siti 5G v uréité oblasti, a to az milion zaf{zen{ na 1 km?
s prenosovou rychlosti 1 az 100 kbit/s na jedno zarizeni. Jednd se o vyznamny
atribut pro tovarny s vysokou hustotou vyrobnich stroji, senzoru a aktuétoru [5].

Sit 5G ma dvé etapy (viz obrazek . Prvni etapa zahrnuje nesamostatny
rezim NSA (Non-Standalone), tedy 5G koexistuje s mobilni siti 4G. Je vyuzito
technologie 5G NR (New Radio), ktera je podiizend 4G technologii, coz zajistuje
pouze vyssi prenosovou rychlost (eMBB), ale ne zbylé dva klicové atributy sité
5G [13].

() (((‘:))

] A e L

(— .
--- Control Plane Data Plane --= Control Plane = —— Data Plane
eMBB /" URLLC )( mMTC X eMBB +/ URLLC ~/ mMTC «/

Obréazek 2.2: Rozdily ve strukture siti 5G NSA a 5G SA [15].

Druhéa etapa je samostatny rezim SA (Standalone), kterd jiz neni zavisla na
siti 4G pro signalizaci a datovy prenos. Zakladnova stanice 5G je pripojena pouze
do jadra sité 5G. Sit 5G SA jiz diky jadru sité 5G umoznuje, kromé vysoké
prenosové rychlosti, také nizké zpozdéni a propojeni velkého mnozstvi zafizeni
k siti, zatimco sit 5G NSA je predevsim charakterizovana vysokou prenosovou
rychlosti [13]. Tedy mezi hlavni jevy, které sit 5G SA umoznuje, se fadi [14]:

« nizké zpozdéni pri pfenosu (garance az 5 ms),

v Ve . s’ k/h v ~7 ’ v .1. v/ z k 2
¢ moznost pripojeni vysokého poctu zarizen{ (az milion zaifzeni na 1 km?),
 vysokd prenosova rychlost (az 10 Gbit/s),

« stabilita, kterda je garantovana a jeji dostupnost lze vyuzivat pro kritické
procesy (napiiklad zabezpeceni lidi na pracovisti),
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» bezpecnost (vSechna komunikace je Sifrovana a nikdo neautorizovany se ne-
mize pripojit),

e tvorba privatnich siti 5G (kampusovych siti),

» network slicing a edge computing.

2.1 Architektura a jadro siti 5G SA

Obrézek zobrazuje architekturu sité 5G SA. Zékladem je jadro sité 5G
(Core Network) a radiova pfistupova sit (RAN — Radio Access Network). Za-
kladnové stanice 5G (gNB — Next Generation Node B) je jiz pfipojena pouze do
jadra sité 5G, které zajistuje predevsim autentizaci, autorizaci, zabezpeceni, mo-
bility management, spravu relaci a agregaci provozu z pripojenych zarizeni [16].
Toto jadro je softwarova zalezitost a je zalozeno na principu nativniho cloudu,
coz umoznuje tvorit skalovatelné aplikace v dynamickych prostredich, mezi které
patii vefejné, privatni a hybridni cloudy [I7].

Bez cloudu by nemohl existovat edge computing, ktery umoznuje priblizeni
vypocetnich zdroju k mistu, ve kterych jsou data generovana. Tak lze spoustét
aplikace a zpracovavat data blizko koncovému zatizeni, tedy prenést vypocetni ka-
pacitu na ,hranu“ sité. To umozni snizeni zpozdéni pti prenosu, zrychleni procest
a zajisténi analyzy dat umoznujici rychlou dostupnost k aktualnim vysledktim.
Edge computing je dulezity naptiklad pro inteligentni vyrobni systémy v tovar-
néach, kde zarizeni musi zpracovavat data z ruznych senzori v redlném case [1§].

Virtualized Cloud-Native
5G Network Functions

Disaggregated RAN

5G Public Cloud

S "
o Cell site
setee {lm) a
C°°“// Internet/
. %% Transport (110 oo Transport (100 ee] Providers
, o = < = -
Mobile 5G Radio QXD T
Broadband Node (gNB) Edge Centralized Service
Computing 5G Network Provider
Functions Applications

and Internet

Distributed 5G Network
Functions and Edge Services

Obrazek 2.3: Architektura sité 5G SA [I8].

Jadro sité 5G podporuje network slicing, coz umoznuje tvorbu virtualnich
vrstev, které jsou ruzné nastaveny dle potfeby pro néjaké sluzby [I8]. Naptiklad
jedna vrstva je optimalizovana pro sluzby, které vyzaduji nizké zpozdéni pti pre-
nosu, druha pro vysokou prenosovou rychlost a treti pro vysoky pocet zafizeni.
Sité 5G SA jsou flexibilni a umoznuji tak vytvorit sit dle pozadavki zakaznika.

Je vhodné zajistit konektivitu zakladnovych stanic 5G pomoci optickych vla-
ken (backhaul), aby nevzniklo tzv. 4zké hrdlo a nedoslo tak k omezeni vlastnosti
siti 5G. Mezi hlavni vyhody optickych vldken se fadi velka sitka pasma (200 THz),
maly ttlum (0,2 az 0,3 dB/km), odolnost proti elektromagnetickému zétreni, bez-
pecnost prenosu a vysoka systémova spolehlivost [19].
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2.2 Kmitoctova pasma siti 5G

Pro mobilni sité 5G byla v Evropé stanovena tfi kmitoc¢tova pasma 700 MHz,
3,4-3,8 GHz a 26 GHz. Tyto pasma jsou nasazovana pro ruzné aplikace. Standard
siti 5G definuje tti kmitoctova pasma [5]:

« nizka (low-band, pod 2 GHz),
o stredni (mid-band, 2 az 6 GHz),
 vysokd (high-band, 24 az 100 GHz).

Kmitoc¢tové pasmo okolo 700 MHz (low-band) je typické tim, ze jeho sitka
pasma zasadné limituje objem prenasenych dat. Ma omezenou maximalni dosazi-
telnou prenosovou rychlost a vysoké zpozdéni pri prenosu. Toto pasmo je vhodné
pro [oT zafizeni, kterd nepotiebuji nizké zpozdéni pti prenosu nebo pro pokryti
rozsahlych lokalit, kde neni pozadavek na obslouzeni velkého poc¢tu koncovych
zafizeni soucasné [5].

Kmitoc¢tové pasmo 3,4-3,8 GHz (mid-band) umoznuje pfenosové rychlosti ve
stovkach Mbit/s. Pokryti lokalit signdlem je mensi nez u kmito¢tového pasma
low-band. Toto pasmo umoznuje vyuzit technologii beamforming diky viceprv-
kovym anténam. Antény pomoci této technologie dokazou signdl smérovat na
konkrétni zatizeni, coz Setii spotiebu energie a kapacitu spektra, a tim je zajistén
efektivnéjsi provoz sité [5.

Kmitoc¢tové pasmo 26 GHz (high-band) podporuje vyuziti milimetrovych vin,
které umoznuji prenosové rychlosti v fadech Gbit/s, nizké zpozdéni pii prenosu
a pripojeni velkého mnozstvi zaifzeni. Sifeni radiovych vin je v fadech stovek
metri. Pro vyuzivani tohoto kmitoctového pasma je potfeba vybudovat mnoho
malych zékladnovych stanic (small cells), které jsou napojeny idealné na optickou
sit [5].

2.2.1 Vyuziti kmito¢tovych pasem v Ceské republice

Cesky telekomunika¢ni Giad (CT(J) dne 7. srpna 2020 spustil vybérové rizeni
k vyuzivani kmitoc¢tovych pasem 700 MHz a 3,4-3,6 GHz [20]. Ty si mezi sebe roz-
délily subjekty CentroNet, a.s, Nortic Telecom 5G a.s., O2 Czech Republic a.s.,
T-Mobile Czech Republic a.s. a Vodafone Czech Republic a.s. (viz tabulka .
Dne 11. srpna 2020 CTU zapoéal vefejnou konzultaci k ndvrhu [21] ¢sti planu
vyuzit{ kmito¢tovych pdsem 24,25-27,5 GHz. CTU v tomto navrhu zpistup-
nil v kmitoctovém pasmu 26 GHz uceleny tsek o sitce 1 GHz pro poskytovani
ultra-vysokorychlostnich sluzeb. Motivaci bylo vytvoreni prostoru pro inovativni
vyuziti tohoto kmitoc¢tového pasma a také umoznéni praktického ovérovani tech-
nickych feseni pro tcely poskytovani verejné dostupnych sluzeb a dalsich aplikaci.
Pripominky k tomuto ndvrhu mohly subjekty podéavat do 11. zari 2020.

K tomuto navrhu se vyjadrily subjekty T-Mobile Czech Republic a.s., Qual-
comm Communications SARL, MBC Czech Republic s.r.0. a Vodafone Czech Re-
public a.s. Subjekt T-Mobile Czech Republic a.s. uvedl v zavéru dokumentu pro
uplatnéni pripominek, stanovisek a nazort [22]: ,Z uvedeného je zrejmé, Ze v uvol-
néni pasma 26 GHz neni obecné priorita ani pro rok 2020, ani pro nejblizsi roky.
Naopak povazZujeme za nutné, aby se pred samotnym zpristupnenim pdsma uddla
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celd rada dilcich opatreni/kroki tak, aby toto milimetrové pdsmo mohlo skutecné
slouzit jako pdsmo pro vyznamny rozvoj 5G a v mezidobi nedoslo k jeho neefektiv-
nimu vyuziti, které zablokuje jakékoliv dalsi vyuziti. Jsme presvédceni, Ze redind
potreba zpristupneni pdsma 26 GHz se ukdze az po zavedeni primdrniho 5G pdsma,
tedy pasma 3.X GHz, a jeho uplatnéni pro skutecné 5G komercni modely. Pro vjse
wvedené diwody Ziddme Cesky telekomunikacni vrad, aby konzultaci v soucasné
chvili zastavil a k diskuzi o podminkdch vyuziti pasma 26 GHz se vrdtil aZ po alo-
kact pasma 3.X GHz a jeho nasledném pouZziti pri rozvoji siti. V opacném pripade
je nutné se vypordadat minimalné s nedoresenymi otdzkami predloZenymi v ramci
pripominek vyse.“

Subjekt Vodafone Czech Republic a.s. v zavéru dokumentu pro uplatnéni pri-
pominek, stanovisek a nazort uvedl [23]: , Vzhledem k vise uvedenému mdme za
to, Ze z pohledu 5G neni v tuto chvili jasnd nutnost a potrebnost otevreni uva-
Sovaného useku 26,5-27,5 GHz. V Ndvrhu neni wvedeno, zda CTU jiz eviduje
zajem poskytovateli sluzeb o jeho zpristupnéni ke komercnimu vyuZiti, zejména
pro 5G. Proto spolecnost Vodafone Zdda o prerusent aktivit smeérujicich ke zméné
dotéeného PVRS a znovuotevreni diskuse nejdrive koncem roku 2021.“

Dne 13. f{jna 2020 rada CTU schvalila opatfeni pro zpiistupnéni tseku kmi-
toctového pasma 26 GHz k experimentalnimu provozu budoucich siti 5G. Zajemci
podle néj budou moci na zakladé individualniho opravnéni v kmitoc¢tovém pasmu
24,25-27,5 GHz pokusné vyuzivat tsek o Sitce 1 GHz. Ziskané zkusenosti maji
v budoucnu pomoci stanovit zptisob, jakym se kmitoctové pasmo 26 GHz zpri-
stupni k budoucimu komerénimu vyuzivani v sitich 5G. V zavéru dokumentu
CTU je uvedeno [24]: , Divodem pro zavedeni podminek pro experimentdlni pro-
voz IMT/5G je aktudlni absence bezprostredni trini poptavky po vyuZiti pdsma
26 GHz aplikacemi 5G a ddle potreba doplnéni dalsich technickiyjch a pldnovacich
podminek, které ale v soucasnosti neni mozné dopredu upresnit bez predchozich
zkusenosti a udaji o konkrétnich technickych resenich 5G.“

Tabulka 2.1: Vysledky aukce kmito¢tovych pasem z roku 2020 [20].

Pridélené tseky Pridélené tuseky
Vitéz aukce kmito¢tu v pasmu kmito¢tu v pasmu
700 MHz 3,5 GHz

02 Czech Republic a.s 703-713 / 758-768 MHz  3540-3560 MHz
T-Mobile Czech Republic a.s. 713-723 / 768-778 MHz  3480-3540 MHz
Vodafone Czech Republic a.s. 723-733 / 778-788 MHz  3560-3580 MHz

CentroNet, a.s - 3400-3480 MHz

Nordic Telecom 5G a.s. - 3580-3600 MHz
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2.3 Vyuziti siti 5G v pramyslu

Etapa 5G SA ma diky svym vlastnostem idedlni predpoklady pro tvorbu pri-
vatnich siti 5G (kampusovych siti), které maji klicové uplatnéni v pramyslu.
Jedna se o soukromou sit pokryvajici vnitini i venkovni oblasti, ke které lze po-
moci specifickych SIM karet pripojovat riizna zatrizeni. Vyhodou této sité je, ze
je plné dedikovana pro jednoho dané¢ho zdkaznika pro interni pouziti. Dle po-
zadavku je tedy nastavené vlastni jadro a hardware. Diky tomu mé& zakaznik
absolutni kontrolu nad svou komunikaéni siti.

Privatni sit 5G je flexibilni a pfinasi znacné vyhody ve spolehlivosti a v moz-
nosti propojit cokoliv s ¢imkoliv, coz dava prostor moznostem pro zefektivnéni
vyroby, zabezpeceni fungovani kritické infrastruktury nebo pro zvyseni produk-
tivity firmy. Dalsi vyhodou je, ze privatni sit je oddélend napriklad od verejnych
mobilnich siti a Wi-Fi siti. To znamenad, Ze se pri pretizeni navzajem tyto sité
negativné neovliviiuji. Nevyhodou téchto siti je, ze ne vSechny koncova zatizeni
jsou kompatibilni s 5G standardy. Tedy je nutné investovat do novych zarizeni
a platit za licenéni kmitoctové pasmo.

Nasazeni privatni sité je vhodné napriklad ve vyrobnich halach a firméach, které
chtéji nebo jiz provozuji pocitacem fizené stroje, roboty ¢i autonomni vozitka.
Déle je vhodna i pro logistické spolecnosti, kterym tato sit pomtze zajistit lepsi
organizaci jejich dep. Privatni sité 5G nabizi [14]:

» propojeni velkého mnozstvi senzort, ¢idel, autonomnich vozidel a vyrobnich
zalizeni v aredlu (zvysi se efektivita a bezpecnost),

 nizké zpozdéni pii prenosu dat (napiiklad umozni zaméstnancim praci
v prostiedi rozsitené nebo virtudlni reality a zajisti plynuly obraz),

« prenosovou rychlost dat az 10 Gbit/s,

e nahravani velkého mnozstvi dat,

o moznost venkovniho pokryti,

o Usporu nakladt i ¢asu pri skoleni pracovnikii pomoci rozsireni reality,
o prediktivni udrzbu (fizené umélou inteligenci),

o predchazeni omezeni standardniho provozu vyrobnich linek,

o sledovani a optimalizovani vyroby v realném case,

o shér dat z vyrobnich stroju v redlném case,

« trasovani a sledovani, tedy presnou geolokaci zafizeni, stroje nebo materialu
ve vyrobni hale ¢i skladu v redlném case,

» zabezpeceni a spolehlivost.

Vyrobni sité se predevsim skladaji z enormniho mnozstvi aktuatori ¢i sen-
zori a dalsich zarizeni, které spolu spolupracuji a generuji i zpracovavaji velky
objem dat, jako napftiklad informace o poloze objektti z riznych zdroji. Tato
data jsou bézné ukladana pomoci cloudovych sluzeb a mohou byt i zpracovavana
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za pomoci cloudovych vypocti. Privatni sité 5G jsou vhodnou souéasti podpory
sluzeb (aplikaci), které jsou vyuzivany v ramci konceptu Pramysl 4.0 [14]:

Monitorovani a rizeni v readlném case poskytuje nepretrzité monitoro-
vani a Tizeni pramyslovych procest a zafizeni pomoci senzorti. Umoznuje
vcasnou detekci anomalii nebo odchylek, coz zajisti rychlou reakci pro zajis-
téni nepretrzité vyroby. Tento systém vyzaduje nizké zpozdéni pri prenosu
(1 az 10 ms) a vysokou pfenosovou rychlost do 1 Gbit/s.

Digitalni dvojce slouzi pro simulaci soucasnych ¢i budoucich vyrobnich
zalizeni pro optimalizaci a testovani. Umoznuje ovérit, ze vse bude fungo-
vat tak, aby se neohrozila soucasnéd vyroba. Vytvoreni digitdlniho dvojcete
vyrobniho zafizeni zlepsi efektivitu testovani a snizi prostoje bez dopadu na
realnou fyzickou vyrobni linku. Tato aplikace vyzaduje vysokou prenosovou

rychlost 500 Mbit/s az 1 Gbit/s.

Prediktivni adrzba vyuziva senzory a analyzu dat k predpovidani po-
ruch zarizeni za pomoci umélé inteligence a strojového uceni. Diky tomu
muze systém proaktivné planovat ¢innosti idrzby a minimalizovat prostoje
vyrobni linky. Pro tuto aplikaci je vhodna prenosova rychlost v rozsahu od
100 Mbit/s do 1 Gbit/s.

Monitorovani dodavatelského retézce se implementuje integraci zari-
zeni [oT pro sledovani a monitorovani pohybu zbozi. Dochézi k poskytovani
dat v redlném case o stavu zasob a harmonogramech dodavek, které mohou
byt poskytnuty vSem zucastnénym stranam. Tato sluzba vyzaduje sttedni
pfenosovou rychlost 100 az 500 Mbit /s.

Rozsirena realita umoznuje poskytnuti vzdalené pomoci pro odstranovani
problémi, udrzby a skoleni. Odbornik muze navigovat nebo skolit pracov-
niky v redlném case, aniz by byl fyzicky pritomen. Tato aplikace vyzaduje
nizké zpozdéni pri prenosu (1 az 10 ms) a vysokou prenosovou rychlost

(az 1 Gbit/s).

Autonomni vozidla a drony se vyuzivaji pro manipulaci s materidlem,
spravu zasob, video analyzu a dohled. Umoznuji zvysit efektivitu logistiky
a minimalizaci manudlnich zasahti. Vyzaduji nizké zpozdéni pii prenosu
(1 az 10 ms) a pfenosovou rychlost v rozsahu od 100 Mbit/s do 1 Gbit/s.

Roboti v tovarné jsou nasazeni pro spolupraci pfi montazi nebo baleni
néjakych predmétu. Vyzaduji nizké zpozdéni pti prenosu (1 az 10 ms) a vy-
sokou prenosovou rychlost (500 Mbit/s az 1 Gbit/s) pro plynulou spolupraci
a okamzitou reakci na dynamické prostredi.

Rozvoj privatnich siti 5G (kampusovych siti) otevird mobilnim operatortim
nové prilezitosti pro nabidky sluzeb a zdroj prijmi. Firmam lze napriklad posky-
tovat specificky nastavené jadro, presné lokacni sluzby a komponenty sité s ga-
rantovanou urovni kvality sluzeb. To vsechno pomaha firmam zvysSovat efektivitu
a snizovat naklady [25]. Naptiklad mobilni operator T-mobile Czech Republic a.s.
nabizi vybudovani kampusové sité (viz obrézek , ktera vyuziva prevazné tech-
nologie spole¢nosti Ericsson spol. s.r.o.
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Obréazek 2.4: Priklad kampusové sité — privatni sitée 4G/5G [26].

2.4 Porovnani privatnich siti 5G s Wi-Fi sitémi

Za dobu existence Wi-Fi siti vzniklo mnoho variant standardt pod oznacenim
IEEE 802.11x, kde ,,x* oznacuje variantu standardu (viz tabulka . Nejnovéjsi
verze Wi-Fi 6 Tesi problémy starsich variant, mezi které se radi predevsim nizky
pocet pripojenych zafizeni nebo ruseni od okolnich pristupovych bodu. Wi-Fi sité
byly navrhnuty jako nahrada strukturované kabelaze a pro poskytnuti mobility
v ramci budov. Vytvari bezdratovou komunikac¢ni infrastrukturu pro zarizeni,
kterd jsou vyuzivana v domdcnostech, firmach nebo v priamyslu (napiiklad pro
pocitace, stroje, senzory, aktuatory, roboty, voziky ¢i kamery) [19].

V soucasné dobé, zejména v Ceské republice, jsou Wi-Fi sité vyuzivany i pro
realizaci vzdalenych pfipojeni a venkovnich smérovych spojii. Radi se mezi typické
bezdratové technologie, které se vyuzivaji v pristupovych sitich. Tento model pri-
pojeni je hojné vyuzivan kvili nizkym nakladiim na realizaci a také poskytuje
dostacujici pfenosové parametry pro nenarocné uzivatele. V ptipadé definice bez-
dratovych Wi-Fi sitich je nutné rozliSovat, zda se jednd o verejnou datovou sit
poskytovatele zajistujici pripojeni koncového tcastnika k Internetu nebo o lokalni
Wi-Fi sit tcastnika za koncovym bodem vefejné datové sité [19].

Dedikované privatni sité 5G maji predevsim diky svym vlastnostem ambici
nahradit Wi-Fi sité v primyslu nebo muze byt bézné, ze tyto dvé sité budou
provozovany spolecné v zavislosti na potiebach firmy. Lisi se v mnoha aspektech,
mezi hlavni se fadi [27, 28]:

« kmitoc¢tové pasmo (licen¢éni a bezlicenéni),
 spolehlivost,

o predikovatelnost,
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o zpozdéni pii prenosu,

e pocet pripojenych koncovych zarizenich,
o mobilita,

o zabezpeceni.

Wi-Fi sité vyuzivaji kmitoctové pasmo 2,4 GHz a 5 GHz, coz jsou bezlicenéni
pasma. Tedy tato pasma lze ihned zacit vyuzivat bez povoleni a poplatki, avsak
je nutné pocitat s rusenim z jinych zdroji a s nizs$im odstupem signalu od sumu.
Existuje i rozsiteni Wi-Fi 6E, které navic umoznuje kmitoc¢tové pasmo 6 GHz.
Pro privatni sité 5G jsou vyuzivana kmitoctova pasma 3,4-3,8 GHz a pripadné
i 26 GHz, coz jsou licenéni pasma, u kterych neni kvili legislativé jednodu-
ché a primocaré jejich nasazeni. Vyhodou licen¢nich pasem je to, ze dostupnost
sitky pasma lze garantovat, a tim zajistit vyssi prenosovou rychlost a spolehlivost
site [27].

Tabulka 2.2: Varianty standardu Wi-Fi [19].

Oznaceni Rok Frekvenéni Sitka Teoreticka prenosova
varianty ~ vyddni pasmo [GHz] kandlu [MHz] rychlost [Mbit /s]

Wi wm sns o e
(3812%11 }i) 1999 24 * !
B we  w o e
(38121?111 g W09 245 2040 -
gf’Vij}ia;) 2014 5 20; 40; 80; 160 867
(8\%21;1;1&(; 2019 2.4: 5 20; 40; 80; 160 11000

Pti rozhodovani, zda vyuzit privatni sif 5G nebo Wi-Fi sif, je nutné stanovit,
zda sit bude slouzit pro kritické ¢i nekritické aplikace. Wi-F1i sité jsou vhodné pro
vybudovani sité pro nekritické aplikace. Naptiklad jsou pozadavky na mobilitu,
nikoliv na stabilni nizké zpozdéni pii prenosu, které je potiebné pro rychlé reakce
v redlném cCase na néjakou udalost. Privatni sité 5G jsou naopak vhodné pro
kritické aplikace, které vyzaduji nizké zpozdéni pii prenosu (v fadu jednotek
milisekund), vysokou spolehlivost a dodrzeni SLA (Service Level Agreement).
Napriklad na této siti muze zaviset vyrobni linka, kde vypadek produkce muze
znamenat vysoké ztraty [28].
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Pro kritické aplikace 1ze vyuzit Wi-Fi sité, avsak jeji vlastnosti nejsou pro
toto nasazeni vyhovujici. Zpozdéni pri prenosu u Wi-Fi siti se nelisi radové, ale
muze vyrazné kolisat v case. Nelze tedy garantovat ani predikovat. Dale hlavnimi
duvody jsou pripadné kolize zpusobujici ztratovost paket kvili bezlicenénimu
pasmu nebo kvili po¢tu zatizeni, kterd jsou k siti pripojend. Wi-Fi sité umoznuji
pripojit Tadové desitky koncovych zatizenich a privatni sité 5G umoznuji znacné
vyssi pocéet pripojenych koncovych zarizeni [28§].

Pozadavek na mobilitu je klicovy pro robotickd vozitka nebo autonomni ro-
boty, ktefi se pohybuji po tovarné. V privatnich sitich 5G je zajisténi mobility
robustnéjsi nez u Wi-Fi siti. V privatnich sitich 5G si koncova zafizeni monitoruji
zakladnové stanice v okoli a pokud kvalita signalu presahne urc¢itou hranici, tak
se provede handover (zména zékladnové stanice kvuli pohybu koncovych zarizeni
pro nepretrzité spojeni), a tim udrzovat urcitou troven kvality sluzeb. U Wi-Fi
siti je bézné, ze koncové zafizeni je pripojeno k pristupovému bodu, dokud ne-
ztrati signdl, bez ohledu na to, zZe se jiz nachazi v z6né se silnéjsim signalem od
jiného pristupového bodu. Tedy az po ztraté signalu dochéazi k vyuzivani jiného
pristupového bodu. Jsou nasazovany mechanismy, které maji tento nedostatek
reSit a odpojit koncové zarizeni drive, ale neni to tak kvalitni provedeni jako
u privatnich siti 5G [2§].

Obé tyto sité poskytuji zabezpeceny komunikacni kanal, avSak privatni sité
5G nabizi robustnéjsi zabezpeceni, protoze jejich hlavnim prvkem bezpecnosti je
SIM karta, bez které se koncova zarizeni do sité neptipoji. Obsahuje klice pro
identifikaci a autentizaci zafizeni v siti. Moznost utoku na sif 1ze realizovat tim,
ze by utoc¢nik SIM kartu fyzicky z koncového zafizeni vyjmul a zneuzil pomoci
svého zatizeni. Wi-Fi sité jsou zabezpeceny na trovni klice, ktery je spoleény pro
celou sit ¢i pro kazdé koncové zarizeni zvlast. Dalsi moznost je ovéreni pomoci
RADIUS (Remote Authentication Dial In User Service) serveru. Hlavni pfi¢inou
zranitelnosti Wi-Fi siti jsou nedokonalosti v protokolech WPA (Wi-Fi Protected
Access) i WPA2. Existuji i utoky na Wi-Fi sité, které mohou byt zalozeny na
,podvodném pristupovém bodu* nebo ,phishing pristupovém bodu* [28].

2.5 Pokryti signdlem v primyslovych arealech

Umisténi pristupovych boda pro pokryti v priamyslovych areilech ma dveé
hlavni roviny:

o pokryti urcitého prostoru signalem,
« kapacitni planovani pro sluzby (aplikace) vyuzivané v pramyslu.

Napriklad z hlediska pokryti signalem néjakého aredlu staci ¢tyti pristupové body,
ale nebude dostatecna prenosova kapacita pro vyuzivani vysokého poctu zarizeni
anebo nebude umoznéna geolokace zatizenich. Tedy planovani pokryti je zavislé
na konkrétnich pozadavcich na sluzby pro dany aredl. Pti stanoveni poctu, umis-
téni a koncentrace pristupovych bodu v aredlech je nutné brat v tvahu [29):

 pocet pripojenych senzoru a dalsich zarizeni v ruznych ¢astech aredlu (na-
priklad néktera zarizeni mohou byt i v pohybu jako jsou autonomni roboti

¢i digitdlni vozitka),
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o zajisténi drovné QoS a dodrzeni SLA, predevsim pro kritické aplikace (na-
priklad brat v potaz ¢asti arealu, kde budou provozovany sluzby vyzadujici
spolehlivost a nizké zpozdéni pii prenosu),

o slabd mista (napfiklad boéni mistnosti ¢i rohy areéli),
o usporadani, strukturu arealu a pripadné zdroje ruseni,

« mozné selhani piistupového bodu (zavést redundanci).

Béhem budovani privatni sité 5G je uzitecné sledovat parametry signalu, a tim
odhalit problémova mista a pripadné dle potieby pridat vice pristupovych bodi.
Mezi hlavni soubor parametri signalu slouzici pro posouzeni kvality patii [30, [31]:

o RSSI (Received Signal Strength Indication) je indikator intenzity prijima-
ného signalu:
— velmi dobré: RSSI > -65 dBm,
— dobré: -65 dBm < RSSI < -75 dBm,
— slabé: -75 dBm < RSSI < -85 dBm,
— velmi slabé: RSSI < -85 dBm.
« RSRQ (Reference Signal Receive Quality) predstavuje ukazatel kvality pfi-
jimaného referen¢niho signalu:
— velmi dobré: RSRQ > -10 dB,
— dobré: -10 dB < RSRQ < -15 dB,
— slabé: -15 dB < RSRQ < -20 dB,
— velmi slabé: RSRQ < -20 dB.

« RSRP (Reference Signal Receive Power) je troven vykonu pfijimaného
referencniho signédlu:

velmi dobré: RSRP > -80 dBm,
— dobré: -80 dBm < RSRP < -90 dBm,
— slabé: -90 dBm < RSRP < -100 dBm,
— velmi slabé: RSRP < -100 dBm.
« SINR (Signal to Interference plus Noise Ratio) predstavuje odstup signalu
od interferenci a Sumu:
— velmi dobré: SINR > 20 dB,
— dobré: 13 dB < SINR < 20 dB,
— slabé: 0 dB < SINR < -13 dB,
— velmi slabé: SINR < 0 dB.
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Pro privatni sité 5G v Evropé jsou vyuzivana kmitoc¢tova pasma 3,4-3,8 GHz
a nejspise v budoucnu bude nasazeno kmitoctové pasmo 26 GHz. Vyuzivané
pasmo ma zasadni vliv na parametry sité (viz podkapitola . Kapacita ko-
munikacniho kanalu (Shannon-Hartleytuv teorém) v bit/s je ddna vztahem

S
C = B -log, (l—l—N), (2.1)

kde B je sirka kmito¢tového pasma kandlu v Hz a S/N je pomér vykonu uzitec-
ného signalu k sSumu v prenosovém kandalu. Také je nutné zajisti pti tvorbé privatni
site 5G to, aby tzv. uzké hrdlo bylo vytvoreno bezdratovou sit, a ne naptiklad
nizkou vykonnosti serverti nebo nevhodnym vybérem kabeli, které pripojuji pii-
stupové body.
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3. Problematika QoS
a diferenciace sluzeb

Kvalita neboli jakost sluzeb (QoS — Quality of Services) je komplexni pohled
na sluzby, ktery je specifikovan I[TU-T. Tyto specifikace nasledné prebiraji posky-
tovatelé sluzeb. ITU-T v doporuceni E.800 [32] definuje QoS jako: ,,Souhrn vlast-
nosti telekomunikacni sluzby, které maji vliv na jeji schopnost splnovat stanovené
nebo implicitni potreby uZivatele sluzby.* Také ETSI (European Telecommunicati-
ons Standards Institute) v technické zpravé [33] definuje QoS z pohledu datové
sité jako: ,,Schopnost segmentovat sitovy provoz nebo rozlisovat typy provozi tak,
aby sit zachdzela s urcitym provozem jinak nezZ s ostatnimi.”

Cilem QoS je pomoci sady néstroju a technik poskytovat sluzby (doruceni
dat) na urcité urovni a dodrzovat SLA (Service Level Agreement), aby posky-
tovatel sluzeb neplatil pokuty pro nedodrzovani sjednané smlouvy. QoS je ovliv-
néno vsemi komponentami sité jako jsou napriklad smérovace, prepinace, servery
a prenosova média. ITU-T v doporuceni 1.350 [34] popisuje obecnou vykonnostni
matici 3x3, kterd bere v potaz kritéria (rychlost, pfesnost a spolehlivost) a faze
(sestaveni spojeni, prenos informace a zruseni spojeni). Existuji i komplexnéjsi
vykonnostni matice 7x11 dle ITU-T v doporuceni E.802 (viz obrazek [3.1)).

Kvalitativni kritéria QoS
Faze Rychlost | Pfesnost | Dostupnost | Spolehlivost | Bezpecnost | Jednoduchost | Pruznost
Prodej a pred-
smluvni aktivity
Poskytovani
>
i)
>N v
= Zména
%)
E o
\g Servisni podpora
=
Oprava
Ukoncenf
= PSP
o | Sestaveni spojeni
)
a,
= | Prenos informace
4
2 | Zruenispojeni
Uétovani
Rizenf sit& zakaznikem

Obrazek 3.1: Komplexni vykonnostni matice 7x11 [35].

QoS bylo tradi¢né z pohledu koncového uzivatele pti telefonovani. S prichodem
novych typu technologii pro komunikaci je nutné brat v potaz to, ze ne vsechny
sluzby jsou stejné (naptiklad IoT). Sluzby nemusi vyzadovat doruceni v redlném
case a prijemce nebo odesilatel dat muze byt clovek ¢i stroj. I s podobnymi
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sluzbami lze zachazet riznymi zptusoby v zavislosti na tom, zda je vyuzivaji lidé
nebo stroje [36].

QoS je posuzovano pomoci parametru (ukazateli). Mezi zakladni parametry
kvality pti prenosu digitdlniho signalu patii [36]:

e bitova chybovost,

o blokova chybovost,

e zpozdéni pri prenosu,

o kolisani zpozdéni pri prenosu,
o Cetnost ztracenych paketi.

Napiiklad pro interaktivni sluzbu VoIP (Voice over Internet Protocol) je jednim
z dllezitych parametri zpozdéni pti pfenosu. Spravcee sité mize pro provoz sluzby
VoIP nastavit vyssi prioritu a upfednostnit tak jeji sifovy provoz, aby nebyla
zhorsena kvalita pri zahlceni média, tedy omezit vybrané sluzby ve prospéch
jinych. QoS je typicky realizovano na smérovacich, kde jsou zahazovany pakety,
které presahuji nastavené parametry datovych tok.

QoS nesouvisi piimo se zakaznikem, ale tyka se média a sité samotné. Meé-
fitko QoE (Quality of Experience) bere v potaz zkusenosti koncového uzivatele se
sluzbou, zafizenim uZivatele a sitovou infrastrukturu (viz obrazek [3.2). Tedy na-
bizi subjektivni zhodnoceni uzivatelskych oc¢ekavani a pociti na konkrétni sluzby.
Meritko je vyuzivano naptiklad pro posouzeni webové stranky, videa, telefonovani
a gamingu [37].

Lokalni sit’ Lokalni sit’
HTTPS | HTTPS
VoIP ‘ Piistupova Posky tovat el VolP

" — internetového Server
FTP () sit pfipojent FTP
1 QOS ,
] 1
I QOE .

Obrazek 3.2: Hranice pro posuzovani QoS a QoE v siti [36].

Mezi specifikace QoS parametru se fadi [36]:

« jednoznacny nézev (naptiklad stfedni hodnota doby ¢ekéni),
 jednoznac¢nd definice (napiiklad k ¢emu se to vztahuje),

o zdroj ziskdvani udaju (napriklad z logi call centra nebo od zdkaznika),
« zpusob ziskavani udaju (kde a jak se bude mérit),

« Cetnost vyhodnoceni (doba sledovani),

« zpusob nezavislé kontroly (kdo bude posuzovat plnéni zavazu ve smlouveé),
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o cilovd hodnota (napriklad pravdépodobnost doby c¢ekdni déle nez urcity
cas),

o trend vyvoje (zda se blizi hodnota k cili nebo dochazi ke zhorseni ¢i zlep-
Seni),

o prezentace vysledku (napiiklad ve formétu CSV nebo JSON).

3.1 Priciny naruseni QoS

Mezi typicky sitovy provoz patii napiiklad interaktivni sluzby, data manage-
mentu sité, data smérovacich protokoli, kritické aplikace a video na pozadani.
Tyto sluzby maji rozdilné pozadavky na prenosovou rychlost, zpozdéni pti pre-
nosu a na ztratu paketi. Tedy mezi pric¢iny, které hlavné degraduji kvalitu sluzeb
jsou:

 nedostateénd prenosova rychlost (pficinou rostouciho zpozdéni pfi prenosu
a ztraty paketu),

 ztrata paketu (intenzita prichozich paketu prekro¢i dostupnou kapacitu od-
choziho rozhrani),

o stav sifovych prvki a jednotlivych rozhrani v prenosové ceste,
e zpozdéni pti pfenosu a jeho rozptyl.

Rozptyl zpozdéni (doba ptenosu siti) neboli jitter v IP sitich popisuje nepra-
videlnost prichodt paketti. Pakety multimedialnich tokt obvykle prichazi do sité
v pravidelnych intervalech. Nicméné do svého cile mohou dorazit s rtiznym zpoz-
dénim, v jiném poradi, vicekrat anebo viibec. Rozdilné cesty prenosu v siti jsou
pficinou nejednotného zachézeni s jednotlivymi pakety [38], [39].

3.1.1 Klasifikace zpozdéni v IP sitich
Zpozdéni pii prenosu v IP sitich je klasifikovano do téchto skupin [40]:

« Doba zpracovani (Processing Delay) je doba pottebnd pro analyzu zahlavi
paketti a presun paketti ze zasobniku vstupniho rozhrani do zasobniku vy-
stupniho rozhrani. Radi se do kategorie proménného zpozdéni, které je dano
sitovym prvkem jako je naptiklad prepina¢ nebo smérovac.

o Prioritiza¢ni zpozdéni (Queuing Delay) znamend zpozdéni zpusobené
prioritizaci paketii. Je zptusobené zménou poradi zpracovani paketi dle pri-
oritizac¢nich pravidel. Také patii do kategorie proménného zpozdéni.

 Serializaéni zpozdéni (Serialization Delay) zna¢i dobu potfebnou pro
odeslani paketu na fyzické rozhrani. Radi se do kategorie fixniho zpozdéni,
které je dano prenosovym médiem.

« Doba sifeni signalu prenosovym médiem (Propagation Delay) pred-
stavuje cas prenosu paketu prenosovym médiem, které je dano fyzikalnimi
limity a také patii do kategorie fixniho zpozdéni.
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3.1.2 Minimalizace zpozdéni v IP sitich

Zpozdéni pti prenosu je v IP sitich klicové napriklad pro interaktivni nebo
kritické aplikace. Dale ovliviiuje celkovou uzivatelskou zkusenost s aplikaci. Mezi
moznosti, jak minimalizovat zpozdéni a jeho rozptyl v IP sitich patii [41], 42 [43]:

e Zvyseni prenosové rychlosti na rozhrani — Dochazi ke snizeni zpoz-
déni umisténi paketu na prenosové médium, avsak tato moznost je napri-
klad u radiovych spoju fyzikalné nemozna kviili vlastnostem kmitoctovych
pasmem.

« Nastaveni prioritizace — Dochézi k upfednostniovani vybranych sluzeb
(napriklad interaktivnich sluzeb) na tkor zbylych sluzeb, které napiiklad
nejsou tak citlivé na zpozdéni.

« Komprese zahlavi paketu — Smérovace se nastavi tak, ze misto casti
zahlavi paketu druhé nebo treti vrstvy referenéniho modelu ISO/OSI daji
néjaky identifikator naptiklad o velikosti 4 bytt. Vyuziva se to u pomalych
spoju, tedy predevsim klesne serializacni zpozdéni u rozhrani s nizkou pre-
nosovou rychlosti. Nevyhodou je, ze vznikne zpozdéni, které je zptisobené
touto kompresi a naslednou dekompresi.

o Fragmentace s proklddanim — Zpozdéni je minimalizovano diky tomu,
ze je zavedena fragmentace a systém s prioritami. Principem fragmentace
je rozdéleni jednoho velkého paketu na vice paketi. Témto nové vzniklym
paketiim je nutné pridat zahlavi, coz zatizi rozhrani, a tim se snizi efekti-
vita prenosu. S aktivovanou fragmentaci neprojde na rozhrani paket vétsi,
nez je nastaveno. Napiiklad FTP paket o teoretické velikosti 1500 byt je
fragmentovan na tii pakety o velikosti 500 bytu a VoIP paket o velikost
100 byt s vyssi prioritou nebude cekat déle, nez je obsluha FTP paketu
o velikost 500 bytt. Pravé diky fragmentaci a zavedeni priorit je VoIP paket
vloZzen mezi rozdélené FTP pakety (to je princip fragmentace s proklada-
nim). V prostiedi IP neni absolutni priorita, tedy to, co je na rozhrani, se
musi jiz odeslat. Fragmentace s prokladanim je vhodna pro pomalé spoje
stejné jako komprese zahlavi paketu.

3.2 Modely QoS

Modely QoS predstavuji sadu schopnosti pro zajisténi urcité tirovné sluzby.
Modely se lisi v tom, jak umoznuji sluzbam posilat data a jakymi zptsoby se sit
pokusi tato data dorucit do cile. Napriklad jeden model 1ze pouzit pro interaktivni
sluzby, jako je VoIP a video konference, zatimco jiny model je vhodnéjsi pro prenos
e-mailt a souboru. Napiiklad software Cisco podporuje tii typy modelt [43]:

« Best Effort Service je model, pri kterém neni garantovan prenos paketii
do cile a nejsou rozlisovany typy sluzeb. V tomto modelu jsou vSechny sluzby
na stejné urovni, a tak si toky mezi sebou konkuruji o jednu spolecnou
prenosovou rychlost pri néjakém zpozdéni, ztraté paket a zabezpeceni.
Neni tak zarucena zadna troven QoS. Je zde uplatiovan rezim fronty FIFO
(First In First Out).

26



o Integrated Services oznacuje model, ktery je tokové orientovan na kon-
krétni jedno spojeni, a to garantuje QoS. Umoznuje detailni nastaveni po-
zadované drovné QoS pro kazdou sluzbu (End to End). Je zde moznost
rezervace prenosovych prostfedkil a omezeni intenzity sluzeb. Tento model
je neaplikovatelny pro rozsahlé sité (neskalovatelny), protoze kazdy sméro-
va¢ musi udrzovat informaci o stavu vsech toki. Cim vice tokt, tim jsou
vyssi naroky na vykonnost hardwaru. Model ma moznosti ovérit, zda lze
uskutecnit nové spojeni. Tedy musi byt garantovano, jestli napriklad dany
hovor miuze vzniknout. Pokud by to sif nezvladla, tak nové spojeni ne-
vznikne a probihajici spojeni nebudou ovlivnéna.

« Differentiated Services predstavuje model, ktery je agregacné oriento-
van. Pakety sluzeb jsou rozrazeny do teoreticky 64 tiid a v kazdém uzlu
sité jsou dana pravidla, jak na pakety z urcité tiidy reagovat. Napriklad je
vytvorena tiida zajistujici nizké zpozdéni, coz je vhodné pro interaktivni
sluzby. Pro znackovéni, na 3. vrstvé referenéniho modelu ISO/OSI, bylo
upraveno zahlavi protokolu IP a ptiddno pole DSCP (Differentiated Servi-
ces Code Point), které je o velikosti 6 bytu. Diky agregaci toku je vykon-
nostné mozné tento model nasadit v rozlehlych sitich typu Internet. Tedy
tento model je velmi dobre skalovatelny na rozdil od modelu Integrated
Services. Nevyhoda agregace je, ze se v ramci tiidy toky nerozlisuji mezi
sebou a kvili tomu model negarantuje troven QoS. Pokud toky ve tiidé
narostou na urcitou mez, tak si toky v ramci jedné tiidy za¢nou konkuro-
vat a vzajemné poskozovat, coz ma za nasledek rostouci ztratovost paketii
(degradaci sluzeb).

3.3 Metody zajisténi QoS

Zajistit QoS lze rezervaci prenosové kapacity pro jednotlivé typy sluzeb nebo
dohledem nad zpozdénim, rozptylem zpozdéni a ztratovosti paketii. Dale mezi
metody, které zajistuji QoS se fadi [43]:

o Predchazeni pretizeni:

— Random Early Detection,

— Weighted Random Early Detection.
« Rizeni zahlceni sité:

— Priority Queuing,

— Custom Queuing,

— Weighted Fair Queuing,

— Class Based Weighted Fair Queuing.

e Omezovani a tvarovani sitového provozu (Traffic Policing, Shaping).
e Vhodnéjsi vyuziti prenosovych prostredkii:
— komprese zahlavi,

— fragmentace s prokladanim.
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3.3.1 Predchazeni pretizeni

Algoritmy pro predchazeni pretizeni (Congestion Avoidance) monitoruji zati-
zeni rozhrani ve snaze predvidat a vyhybat se pretizeni (preteceni paméti). Pro
TCP (Transmission Control Protocol) toky jsou vyuzity algoritmy RED (Ran-
dom Early Detection) a WRED (Weighted Random Early Detection). Bez téchto
algoritmi dochézi v pripadé pretizeni rozhrani, kdy paket byl odeslan do plné
softwarové paméti (fronty), ke ztraté pakett, a tim k degradaci sluzeb. Pro roz-
hodnuti o zahozeni paketi z fronty je vyuzit algoritmus Tail Drop, ktery pii plné
fronté zahazuje jakékoliv dalsi prichozi pakety, dokud neni pretizeni odstranéno.
Ztrata paket kvili preteceni paméti mize mit napiiklad za nasledky to, ze do-

jde k [43]:
» synchronizaci TCP tok,
o vyhladovéni“ TCP toku agresivnéjsimi TCP toky,
» nemoznosti rozlisit, ktery paket bude zahozen.

K synchronizaci TCP toki nastane, pokud po preteceni paméti dojde k ome-
zeni TCP toki soucasné (soucasné ustoupeni ze své rychlosti odesilani paketii)
a poté jsou TCP toky restartovany témér soucasné, a tak jsou synchronizovany.
Tedy TCP toky skoro soubézné zvysuji svou prenosovou rychlost odesilani, coz
zpusobi, ze vyuziti rozhrani naroste a znovu nastane jeho zahlceni. Tento cyklus
se znovu opakuje (viz obrazek . To se déje pri vyuzivani algoritmu Tail Drop.
Disledkem je vyuziti prenosové kapacity ve tvaru pilového zubu na rozhrani, coz
je pri¢inou neefektivniho vyuziti rozhrani [43].

Principem algoritmu RED je to, ze jsou pri zaplnéni paméti (fronty) nad
urc¢itou hranici ndhodné zahazovany pakety vsech toku se stejnou pravdépodob-
nosti. Pravdépodobnost ztraty paketu roste se zvysujicim se vyuzitim paméti.
Diky RED jsou TCP toky rozsynchronizovany, a tim bude vyssi primérné vy-
wziti kapacity rozhrani (viz obrézek . Tedy pomaly nabéh nékterych TCP
tok nastane drive diky algoritmu RED nez u algoritmu 7Tail Drop. RED funguje
v rezimech [43]:

o Beze ztrat — Vyuziva se, pokud primérné vyuziti paméti je mezi nulou
a hodnotou ,,minimum threshold*.

 Vyhybani se pretizeni — Je postupem casu zvysovana pravdépodobnost
ztraty pakett, pokud prumeérné vyuziti paméti je mezi hodnotami , mini-
mum threshold“ a ,maximum threshold®.

o Ztrata 100 % — Vyuziva se v pripadé, pokud pramérné vyuziti pamdéti
presahuje hodnotu , maximum threshold*.

Algoritmus WRED vyuziva profili RED, ale pti rozhodovani o zahozeni bere
v tvahu vyznamnost paketi (IP precedence — priorita paketu, DSCP — Differen-
tiated Services Code Point), ¢imz podporuje QoS. To znamend, ze pravdépodob-
nost zahozeni pri WRED je ovlivnéno nejen mirou naplnéni fronty, ale i prioritou
paketu. Tedy prednostné jsou zahozeny pakety s nizsi prioritou [43].
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Obrazek 3.4: Priklad prubéhu tii TCP toku po vyuziti algoritmu RED [43].

3.3.2 ReSeni zahlceni

Reseni zahlceni (Congestion Management) slouzi k Fizeni pfetizeni na odcho-
zich rozhranich, jakmile k nému dojde. Provoztim sluzeb ve fronté je prirazena
trida a jsou vyuzivany rtzné rezimy obsluhy této fronty, tedy vybéru dalsiho
paketu pro odesilani. Napiiklad software Cisco podporuje tyto rezimy fronty [43]:

» Priority Queuing (PQ) je rezim fronty zaloZen na principu absolutni pri-
ority. To znamena, ze pakety zarazené do tridy s vyssi prioritou maji vzdy
prednost pred pakety, které jsou z tridy s nizsi prioritou. Jsou zde typicky
Ctyti tridy s prioritami (vysokd, stfedni, normélni a nizka). Vstupni pakety
jsou rozrazeny do téchto trid tim, ze obdrzi znacku tridy. Na zakladné této
znacky jsou pakety pomoci metody ukazatelii z fronty vybirany a odesilany
na odchozi rozhrani. Principem je, ze pokud se méa odeslat paket na roz-
hrani, tak vzdy je vybran paket z ttidy s vyssi prioritou. Nevyhoda tohoto
mechanismu je tzv. monopolizace rozhrani, coz znamena, ze tridy s vyssi
prioritou mohou ziskat celou prenosovou kapacitu a t¥idy s nizsi prioritou
nemusi mit zddnou. Nésledkem je, ze nékteré pakety budou stéle ve fronté.
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o Custom Queuing (CQ) je rezim fronty zaloZen na principu, kolik kterd
sluzba z celkové kapacity rozhrani proporcionalné dostane prenosové ka-
pacity. Rozdéluje se dostupné kapacita rozhrani mezi tiidy (fesi situaci
monopolizace rozhrani u rezimu fronty PQ). Napriklad t¥i desetiny kapa-
city se vyuzije pro prvni tiidu, dvé desetiny pro dalsi tridu atd. Vyuziva se
metoda Weighted Round Robin, pti které se postupné obchazeji jednotlivé
tfidy a pokud je pro danou tridu paket ve fronté, tak se odesle na odchozi
rozhrani tolik, kolik je definovdno pro danou ttidu a prijde na fadu dalsi
trida. Nevyhoda je, ze zde neni priorita, ktera by néjaky paket uprednost-
nila pred ostatnimi. Tedy nelze nastavit to, které pakety pujdou jako prvni
a neni mozné garantovat urcité minimalni zpozdéni. Tento rezim fronty je
nevhodny pro systémy, které vyzaduji nizké zpozdéni.

« Weighted Fair Queuing (WFQ) je rezim fronty, ktery se snazi vSem pa-
kettim dat stejnou kapacitu, tedy kazdému spojeni garantuje pristup k od-
chozimu rozhrani, ale negarantuje prenosové rychlosti. Ma prednastaveno
256 front a je mozné nastavit az 4069 front. Umoznuje automatickou klasi-
fikaci (uzivatel konfiguruje jen pocet front), pti které je kazdé spojeni iden-
tifikovano podle parametri na zakladé zdrojové adresy, cilové adresy, pro-
tokolu, zdrojového portu, cilového portu a IP precedence. Néktera spojeni
mohou spadat do jedné spoleéné fronty (stejny identifikdtor toku), pokud
pocet spojeni presahne nakonfigurovanou hodnotu front. V tomto pripadé je
ve fronté uplatnovan rezim FIFO. Pti pretizeni tento rezim fronty zahazuje
pakety nejagresivnéjsich toku.

« Class-Based Weighted Fair Queuing (CBWFQ) je rozsifenim rezimu
fronty WFQ o uzivatelem definované tridy. Pakety se do tiid nezatazuji au-
tomaticky, ale dle definice uzivatelem. Ve tridach jiz je moznost rezervace
prenosové rychlosti. Je zde vyuzivano az 64 tiid. Do posledni tridy jsou zata-
zovany pakety, které klasifikator neumi roztridit a na né je aplikovan rezim
fronty WFQ nebo FIFO. V ptipadé, ze pakety urcité tiidy prichazi s vyssi
nez garantovanou intenzitou, jsou prebytecné pakety zahozeny i pokud neni
zcela vyuzito odchozi rozhrani.

« Low-Latency Queuing (LLQ) je rozsitenim rezimu fronty CBWFQ. Je
zde navic tiida, kterd ma nejvyssi prioritu, tedy pakety této t¥idy jsou vy-
brany na odchozi rozhrani vzdy jako prvni. Pro tuto ttidu se musi néjaka
prenosova kapacita z celkové kapacity rezervovat. Naptiklad do t¥idy s nej-
vyssi prioritou spadaji néjaké kritické nebo interaktivni sluzby a do zbylych
trid se Tadi sluzby naptiklad pro databaze. Prioritnim tfidam je v tomto
rezimu fronty garantovano minimalni zpozdéni paketi a maximalni dovo-
lend prenosova rychlost. Pti prekroceni garantované meze pro prenosovou
rychlost dochéazi ke ztraté nadbytecnych paketii i u ttidy s nejvyssi prioritou.
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3.3.3 Omezovani a tvarovani sitového provozu

P1i nasazeni metody omezovani sitového provozu (Traffic Policing) dochéazi
k zahozeni prebytecnych paketii pokud nabizené zatizeni presahne nastavenou
mez. Obrézek [3.5] zobrazuje princip této metody, tedy je ofezdn provoz, ktery
prekracuje mez omezen{ naznacenou Cervenou prerusovanou ¢drou [44].

Metoda tvarovani sitového provozu (Traffic Shaping) reguluje sitovy provoz,
pokud nabizené zatizeni dosdhne nastavené meze. Dochazi k zadrzovani paketti
ve fronté, které budou pozdéji poslany v pribéhu casu. Tedy miize dochazet ke
zpozdovani provozu sluzeb nebo omezovani celkové propustnosti. Obrazek [3.6]zob-
razuje princip této metody, tedy vysledkem je rozloZeny sitovy provoz v ¢ase [44].

Metoda tvarovani vyzaduje fronty s dostatecnou kapacitou pro ukladani pa-
kett, zatimco metoda omezovani ne, protoze u této metody dochazi k zahazovani
pakettl. Uelem téchto metod je udrzovat ur¢ity maximélni sitovy provoz a ni-
jak neni garantovana miniméalni mez pro tento provoz. Napiiklad metodu ome-
zovani vyuzivaji poskytovatelé internetového pripojeni na urcity ptichozi sitovy
provoz, a naopak metodu tvarovani vyuziji zakaznici na urcity odchozi sitovy
provoz, aby jejich provoz nebyl zbytecné zahozen kviili ur¢ité mezi stanovené ve

smlouvé [43], 44].

a r N
f= . , E
k3 Pfenosova R
k= rychlost E Prenosova rychlost
il I A NA N AW b WL At e A .
N . QL
q;;)‘ Traffic =
[ . . QL
N Policing g
S =
s Nt
Z o
Cas Cas
Obrazek 3.5: Metoda omezovani sitového provozu — Traffic Policing [44].
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Obrazek 3.6: Metoda tvarovani sifového provozu — Traffic Shaping [44].
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3.4 Nasazeni VLAN v pramyslu pro diferenciaci
sluzeb

Diferenciace sluzeb ma za cil upfednostnovat urcity sifovy provoz dle poza-
davku firmy. Sluzby (aplikace) vyuzivané v prumyslu maji rizné naroky napriklad
na spolehlivost a zpozdéni pfi prenosu. Jednou ze zédkladnich moznosti pro zajis-
téni diferenciace sluzeb v privatnich sitich 5G je pomoci VLAN (Virtual Local
Area Network), coz je na trovni Ethernetu. VLAN slouzi k logickému rozdéleni
sité bez ohledu na fyzické usporadani. Tak je skupina koncovych zafizeni segmen-
tovana podle pozadavku. Tedy urcité vyuzivané sluzby (aplikace) lze rozdélit do
riznych VLAN dle potfeby pro zajisténi urcité urovné QoS [45].

VLAN je zaloZena na principu znackovani dat. Standard IEEE 802.1Q (VLAN
tagging) dovoluje rozdéleni fyzické sité na vice virtudlnich siti. Dochézi k rozsiteni
hlavicky ethernetového ramce o tzv. tag, ktery specifikuje do jaké virtualni sité
dany rdmec patii [45]. Nasazeni VLAN v ramci prumyslu predevs§im umoznuje:

o Zajisténi urcité arovné QoS — VLAN lze vyuzivat ve spojeni s modely
QoS k prioritizaci ur¢itého provozu. Napriklad pro kritické aplikace, které
vyzaduji nizké zpozdéni pti prenosu.

o Flexibilitu a skalovatelnost — Moznost snadno prekonfigurovat sit dle
ménicich se pozadavki, jako je pridavani novych senzori, aktudtorti nebo
vyrobnich linek.

o Zabezpeceni a centralizovanou spravu — Moznost oddéleni riiznych
casti sitové infrastruktury.

3.5 Network slicing pro pramysl

Koncept network slicing je podporovan jadrem sité 5G. Umoznuje tvorbu vir-
tudlnich vrstev, které jsou ruzné nastaveny dle potieby pro néjaké sluzby (apli-
kace) a sdili stejnou fyzickou sit (viz obrazek . Privatnim sitim 5G poskytuje
diferenciaci sluzeb naptiklad dle rozdilnych narokt na troven QoS. Network sli-
cing zajisti, ze vykon a bezpecnost jedné vrstvy nebude ovlivnéna provozem jinych
vrstev, coz je dulezité predevsim pro kritické aplikace [1§].

Napriklad jedna vrstva je optimalizovana pro aplikace, které vyzaduji nizké
zpozdéni pri prenosu, druhd pro vysokou prenosovou rychlost a tieti pro vysoky
pocet pripojenych zatizeni. Dale nékteré vrstvy mohou byt nakonfigurovany tak,
zZe jejich provoz neopusti privatni sit 5G a naopak jiné vrstvy maji moznost staho-
vat aktualizace pro software z Internetu a zaroven jsou tak izolovany od kritického
provozu [46]. Mezi hlavni vyhody konceptu network slicing patii:

e moznost resit problematiku QoS,
e izolace urcitého provozu,

» optimalizace vyuziti zdroju,

o flexibilita,

e moznost experimentii se siti v ramci jedné vrstvy.
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Obrazek 3.7: Priklad konceptu network slicing pro pramysl [46].

3.6 Definice parametrt pomoci SLA

Service Level Agreement (SLA) je termin oznacujici smlouvu mezi poskytova-
telem a uzivatelem sluzby, ktera ma za cil zajistit spolehlivé poskytovani sluzeb na
urc¢ité urovni QoS. SLA urcuje ocekavani uzivatele a odpovédnost poskytovatele
sluzby za nedodrzeni podminek, takze poméha v ptripadé problému predchéazet
sporum. ITU-T v doporuceni M.3342 [47] definuje zdkladni obsah SLA, ve kterém
jsou:

e Obchodni ujednani popisujici obecné obchodni informace a postupy sou-
visejici se sluzbou. Miuze obsahovat obecna pravidla, podminky (poruseni
sluzeb a napravy), informace o fakturaci, postup pii ukonéeni sluzby a kon-
taktni udaje.

o Definice sluzeb, ktera nastinuje podrobné informace o poskytované sluzbé
a jeji arovni.

« Technologicka cast poskytujici podrobné informace o parametrech QoS,
navrhu systému, mechanismech zalohovani, upgradech sité a obsahuje tech-
nicka doporuceni.

o Reporty QoS obsahujici parametry QoS ziskané monitorovanim sluzby za
ucelem vyhodnoceni arovné poskytovanych sluzeb sjednané ve smlouve.
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Mezi priklady sledovanych parametri v ramci SLA se typicky radi maximalni,
minimalni nebo stfedni hodnoty jako jsou [47]:

« BER (Bit Error Ratio),

« ES (Errored Seconds),

« OI (Outage Intensity),

o SA (Service Availability),

o UAS (Unavailable Seconds),

e zpozdéni pfi prenosu,

o stfedni doba mezi poruchami,

o stfedni doba mezi vypadky,

o stredni doba opravy,

o stfedni doba poskytovani sluzby,
o stfedni doba do obnoveni sluzby.

Mezi zékladni ¢innosti pro dodrzovani SLA se napriklad radi proaktivni testovani
sité, pravidelna udrzba, zalohovani a dimenzovani kapacity. Vypadek poskytované

Vv

pretizenim sitovych prvki, poklesem sitovych parametri pod stanovenou mez,
kybernetickymi titoky nebo nartstem interferenci a Sumem.
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4. Rozbor testovani sitovych
parametri na transportni vrstveé

Motivaci pro testovani komunikacnich siti mtze byt sledovani kvality sluzby
(QoS), kontrolovani SLA, dodrzovani norem, monitorovani stavu sité, predévaci
fizeni, diagnostika poruch ¢i certifikace. Bez testovani nelze garantovat a ani
hodnotit kvalitu sluzeb. Pti testovani je diilezité respektovat danou sit a limity
vybaveni testovaciho zatizeni. Je ¢asto zbytecné prilis zatézovat sit pti testovani,
protoze to nemusi byt rezim, ve kterém bude sif bézné provozovana. Pted testo-
vanim komunikacnich siti je nutné stanovit:

« cile testovani,
 jaky je o¢ekavany vystup a mezni parametry sité (pokud jsou k dispozici),

« jak se testy budou koncipovat (napriklad vybér standardi, metody a koli-
krat se budou testy opakovat pro statistickou vérohodnost),

jaké testovaci zafizeni se vyuzije.

Pro testovani je nutné, aby hardware testovaciho zafizeni byl vykonnéjsi nez
testované rozhrani, a tim nedoslo ke zkresleni vysledki. Déle je nutné brat v po-
taz, zda néjaka jina aplikace nevyuziva komunikacni sit, coz by vedlo také ke
zkresleni vysledkl. Statistické vyhodnoceni je zpiisob, jak odstranit ndhodné
chyby béhem testovani, proto je vhodné provést nékolik opakovani testi. Také
je doporuceno pfi testovani zrusit synchronizaci ¢asu s NTP (Network Time Pro-
tocol) serverem, aby se pri testech neménil Cas, protoZe nastane problém pri
zaznamenavani zpozdéni pri prenosu (zdsadni pro testovani Wi-Fi a mobilnich
siti).

Priklady zavéra z testovani siti jsou funguje/nefunguje, splnéno/nesplnéno
(porovnano s né&jakymi mezemi), ¢asovy prubéh sitovych parametri, vysledky
z ruznych casovych tsekii dne nebo néjaka statistickd hodnota. Pti vyhodnoceni
vysledki je potieba brat v iivahu to, ze:

o rizné metody testovani (nastaveni testti) davaji rizné vysledky,

e vzestupny a sestupny prenosovy smeér se ovliviiuje navzajem,

o zpozdéni a ztratovost paketti degraduji prenosovou rychlost sité,

o sité se skladaji z mnoha rtznych heterogennich komponent,

o sité jsou velice rozsahlé a geograficky rozlehlé,

o sité se kontinualné vyviji a upravuji,

» testovana sit se v ¢ase méni a paterni trasy jsou pod Zivym provozem,
« monitorovanim siti se ovliviiuje jejich chovani a parametry,

« neznalost néceho neznamena, ze se to nedéje.
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Metody testovani komunikacnich siti se déli podle vrstev komunikac¢niho mo-
delu TCP/IP a podle toho, zda se méfi za provozu (in service) nebo bez provozu
(out-of service) [48]:

o Aplikacni vrstva — mérice rychlosti na webovych strankach poskytovatela
a aplikaCnich serverii.

o Transportni vrstva — vyuziti TCP a UDP:

— vyuziti TCP dle dokumentu RFC 6349,
— aplikace FlowPing (vyuziti UDP).

o Sitova vrstva — vyuziti IP:

— in service: IP Ping, Trace Route,

— out-of service: aplikace iPerf nebo FlowPing.
e Spojova vrstva — Ethernet:

— in service: monitorovani dle IEEE 802.3ah, .1ag, ITU-T Y.1731 — OAM
(Operating and Maintanance),

— out-of service: test RFC 2544, metoda SAM (Service Activation Me-
thodology) dle ITU-T Y.1564.

o Fyzicka vrstva — rizné dle konkrétni technologie:

— monitorovani blokové chybovosti dle ITU-T G.826 (napf. ze zabezpe-
¢eni CRC — Cyclic Redundancy Check),

— out-of service: BERT (Bit Error Rate Test) pomoci PRBS (Pseudo
Random Binary Sequence) dle ITU-T G.821.

Riizné metody testovani davaji riizné vysledky. Zadna metoda nenf viespasna,
kazda ma své limity a omezeni. Nékteré metody jsou vyuzivany jako referencéni
a slouzi pro feseni sport ¢i reklamaci. I méné presné metody jsou dobré z provoz-
nich diivodt a mohou dat informaci o tom, zZe v siti je néjaka degradace. Umisténi
a konektivita mériciho serveru ma vliv na vysledky testovani. Typicka soustava
pro testovani zahrnuje [31]:

« Meérici server je vyuzivan jako protistrana pro testy, které jsou spustény na
meéricim zarizeni. Pro pripad sestupného sméru poskytuje méficimu zafizeni
data na vyzadani. Aby se predeslo negativnim vliviim na testy, tak musi byt
pro meérici server zajistén vysoky vypocetni vykon, vysoka velikost pameéti
a vysoka rychlost pripojeni k Internetu.

o Meérici zarizeni je vybaveno néjakym softwarem a méricimi nastroji. Za-
chycuje ziskanda data, ktera nasledné uchovava v paméti. Pro pripad sestup-
ného sméru je ve funkci prijemce dat. Je nutné, aby vypocetni a sitovy
vykon byl dostateéné vysoky kvili zamezeni negativniho vlivu na testy.

« Prenosova trasa je posloupnost (kaskada) spojenych ptrenosovych uzli,
kde prvnim prenosovym uzlem je mérici zarizeni a poslednim je méfici ser-
ver.
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4.1 Testovani pomoci TCP a UDP

Pro testovani sifovych parametrii jsou vyuzivany vlastnosti protokola trans-
portni vrstvy. TCP (Transmission Control Protocol) je charakteristicky tim, zZe
se pokousi alokovat co nejvice dostupné prenosové kapacity a zohlednuje ostatni
toky. Posila data na zédkladé potvrzovani doruceni s ohledem na zpozdéni a ztrato-
vost dat pri prenosu. Zakladni princip komunikace pomoci TCP je ten, ze vysilaci
strana c¢ekd s vysilanim dalsiho bloku dat dokud nedostane potvrzeni o doruceni
predchoziho bloku dat. Existuje pripad odesilani blokii dat metodou ,,okna“, kde
velikost TCP okna je objem dat vyslany bez toho, aniz by bylo doruéeno potvrzeni
od prijimaci strany (viz obrazek . Tedy TCP garantuje spolehlivé dorucovani
dat a opakované vysila data pri ztraté, coz snizuje prenosovou rychlost [4§].

Dale TCP zajistuje regulaci datového toku dle stavu sité. Diky jeho zpétné
vazbé dokéze reagovat na stav sité, coz snizuje ¢i zvySuje prenosovou rychlost
pro TCP toky dle potieby. Na regulaci ma negativni vliv zpozdéni pii prenosu,
protoze dostat informaci o ztratovosti dat je vhodné co nejrychleji proto, aby se
TCP rychleji adaptoval a neklesala vykonnost sité. Regula¢ni mechanismus, pro
cetnost vysilanych paket, umoznuje mérit prenosovou rychlost. Také se pomoci
TCP prirozené méri zpozdéni prenosu ve smycce.

Vysilaci strana Prijimaci strana
3] D Data
o=t
:  »
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&) D -
P‘ -
2 \Y
wn Y'Le - - _ -
g1 0 oty -
g 4~ - - -

I
\
Béh casu |

Obréazek 4.1: Diagram zobrazujici odesilani bloki dat metodou ,okna® [48].

UDP (User Datagram Protocol) negarantuje spolehlivé dorucovani dat, a tim
vznika jejich ztratovost, takze pomoci tohoto protokolu se detekuje ztratovost
dat (pakett). Je charakteristicky tim, ze posila data bez ohledu na stav komuni-
kac¢niho kanalu. Tedy na rozdil od TCP nema UDP regulaci na datovy tok, a tak
je nutné pro testy nastavit néjakou prenosovou rychlost. Mezi metodické nastroje
pro testovani siti patri:

« konstantni toky (CBR - Constant Bit Rate) — vyuziti UDP (aplikace
iPerf),
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« proménné toky (VBR - Variable Bit Rate) — vyuziti TCP (aplikace iPerf)
nebo emulace pozadovaného profilu UDP toku (aplikace FlowPing),

+ kombinace konstantnich a proménnych tokt — typicky model realného
provozu.

Mezi hlavni zkoumané sitové parametry se radi:

o prenosova rychlost ve vzestupném smeéru,

o prenosova rychlost v sestupném sméru,

« ztratovost paketu (PLR — Packet Loss Rate),
 zpozdéni ve smyé¢ce (RTT — Round Trip Time),
e kolisani zpozdéni.

Prenosova rychlost ve vzestupném sméru udava mnozstvi prenesenych dat za
jednotku ¢asu (pocet bitu za sekundu) ve sméru od koncového zafizeni smérem
k poskytovateli internetové pripojeni a pro sestupny smér plati smér opacny. Ztra-
tovost paketl vyjadiuje procento paketi, které nedosahnou svého cile. Zpozdéni
ve smycce je uplynuld doba mezi odeslanim prvniho bitu segmentu TCP a pii-
jmem posledniho bitu, ktery potvrzuje segment TCP.

Vyuzitim TCP a UDP pii testovani lze ziskat tento soubor sifovych parame-
tri. Pomoci TCP se testuje prenosové rychlost (propustnost sité) a zpozdéni ve
smycce. Pomoci UDP lze validovat ztratovost paketi. Tato ziskand data z testl
pri vyuziti UDP mtizou objasnit naptiklad neoc¢ekdvané nizkou prenosovou rych-
lost zjisténou pomoci TCP. Parametry jako zpozdéni a ztratovost pakett de-
graduji prenosovou rychlost sité. V ramci QoS je vhodné zkoumat vSechny tyto
parametry.

4.1.1 Aplikace FlowPing

FlowPing je volné dostupna aplikace, ktera byla vyvinuta na katedre tele-
komunikac¢ni techniky, FEL, CVUT v Praze [49]. Umoziiuje piedeviim testovat,
generovat datovy provoz a definovat intervaly reportovani dat. Vyuziva UDP nad
[Pv4 a IPv6 a pracuje v rezimu klient /server. Aplikace umoznuje definovat kom-
plexni pribéhy pro testovani, tedy béhem testovani lze nejen generovat konstantni
tok, ale napriklad i zatéz na sit, ktera se linearné zvysuje ¢i snizuje v ¢ase. Dokaze
urcit zpozdéni ve smycce, jitter a ztratovost paket. Dale indikovat pakety mimo
poradi a duplicitni pakety.

Tato aplikace dokaze ménit velikost odesilanych paketi, coz je uzitecné pro
zjisténi toho, zda je sit citlivd na tzv. packet rate (pocet paketi za sekundu).
Naptiklad pri vyuziti velkych paketii dokaze sit prenaset deklarovany objem dat,
ale nedokaze to v situaci, kdy je snizena velikost paketi, a tim je sit zahlcena
velkym poctem paketii, nikoliv objemem dat. Je mozné realizovat i asymetrické
testy, pti kterych je mozné zmensit objem dat v jednom z prenosovych sméru [50].

Aplikaci FlowPing lze vytvorit rostouci tok (ramp test), a tim otestovat ka-
pacitu sité. Dochazi k detekci zahlceni sité, kdy je linedrné rostouci prenosova
rychlost a v rdmci vystupu testu lze vidét bod, kdy sit zasadnim zptisobem zacne
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provoz omezovat (zacne rust ztratovost paketi). Déle lze vytvorit profil preno-
sové trasy pii specifickém zatizeni. Naptiklad sit je zatizena TCP toky (ty se snazi
vyuzit maximum prenosové kapacity) a na pozadi je spusténa aplikace FlowPing,
ktera slouzi k tomu, aby se v néjakych intervalech snimalo zpozdéni a ztratovost
paketlt. To miize byt vyuzito pro testovani sité a ziskani dat, které lze vyuzit pro
emulaci sité [50]. Tuto emulaci lze realizovat napriklad zarizenim E-Shaper [51],
které dokaze zpozdovat a zahazovat pakety v siti. Tedy emulovat technologie,
které byly zméreny pomoci aplikace FlowPing.

4.1.2 Aplikace iPerf a jeji verze

Aplikace iPerf slouzi pro testovani vysokorychlostnich siti a dokaze generovat
toky pomoci protokoli transportni vrstvy TCP, SCTP ¢i UDP nad IPv4 a IPv6.
Jednd se o volné dostupnou aplikaci, kterd je zalozena na principu klient /server.
Umoznuje mérit napiiklad prenosovou rychlost, zpozdéni ve smycce, jitter a ztra-
tovost paketl. Dokéaze testovat sestupnym a vzestupnym prenosovy smeér a také
testovat pomoci paralelnich tokt, které jsou nezbytné pro efektivnéjsi vytizeni
prenosového kanalu [52].

Aplikace iPerf ma dvé verze iPerf2 a iPerf3, které jsou vyvijeny paralelné
a maji mezi sebou nékolik zasadnich rozdilu [52, [53]:

e Rezim server — iPerf2 v rezimu server dokaze obslouzit nékolik klientu.
Pro iPerf3 v rezimu server plati to, Ze jedna instance serveru obslouzi pouze
jednoho klienta, a proto je nutné spoustét vice serveru k obslouzeni vice
paralelnich klientii.

e Vykon — iPerf3 je vykonnéjsi oproti iPerf2, protoze iPerf3 planuje odesilani
dat v presné danych intervalech. iPerf2 vygenerované pakety ihned odesila
na sitovou kartu a nedochézi k zadnému planovani odesilani dat.

o Narocnost — iPerf2 je spusténa jako jedna aplikace a kazdy novy pripojeny
tok je formou vldkna. Naopak u iPerf3 je vse formou procesti, coz je nutné
brat v tvahu pri vytiZzeni operac¢niho systému zafizeni a pri alokaci pameéti
pro testovani.

« Pocet spojeni — iPerf2 umoznuje vytvorit obousmérny test, a tim v jed-
nom spojeni testovat oba prenosové sméry. iPerf3 pri dualnim testu vytvari
dvé instance, coz ma za nasledek generovani priblizné dvakrat vice pakett
béhem testovani nez u iPerf2.

o Informace o spojeni — Pro iPerf2 jsou dostupné informace jen ze strany
klienta, kde je spoustén test. iPerf3 umoznuje stahnout i logy ze strany
serveru, coz poskytuje ziskat vice dat pro naslednou analyzu.

o Parametry — Rezim server u iPerf3 je dynamicky, to znamena, ze para-
metry testl, které jsou nastaveny na klientovi, se vykomunikuji v ramci
serveru na zacatku spojeni. iPerf2 si nedokaze vyménit parametry testu pri
zahajeni spojeni, a kviili tomu je nutné nastavovat parametry staticky jak
na klientovi, tak na serveru.

e Vystupni format — iPerf2 podporuje format CSV a iPerf3 podporuje for-
mat JSON.
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4.2 Nastaveni testu typu TCP

Hlavnim cilem testovani pomoci TCP je zjisténi propustnosti (TCP through-
put) sité a zpozdéni prenosu ve smycce (RTT — Round Trip Time). Propustnost
je pocet uspésné prenesenych bitl za jednotku casu, kterd je testovana v urcitém
bodé na zakladé prenosu TCP. Zpozdéni prenosu ve smycéce urcuje rozdil casu
od odeslani prvniho bitu prijemci po doruceni posledniho bitu ptislusného TCP
potvrzeni na transportni vrstvé. Dokument RFC 6349 [2] specifikuje parame-
try a zpusob vyhodnocovani testovani na transportni vrstvé referenéniho modelu
ISO/OSI. Testy jsou zalozeny na vlastnostech TCP, tedy na potvrzovani doruceni
datovych segmentii a také na tom, ze TCP zajistuje regulaci datového toku dle
stavu siteé.

Vysledky testovani pomoci TCP jsou blizké vnimani sluzby uzivatelem, jelikoz
TCP vyuziva vétsina aplikaci. RFC 6349 [2] nespecifikuje jasny névod, jak namé-
it propustnost sité (dosazitelnou prenosovou rychlost). Problém casto nastava
v tom, zZe je zde volnost pri nastavovani poc¢tu TCP toki a pro rozdilny pocet
TCP toku jsou ziskavany ruzné vysledky. Dale je nutné brat v potaz rizné typy
algoritmu pro zamezeni pretizeni sité (napriklad CUBIC a BBR), u kterych je pti
stejnych parametrech prenosové linky zasadni rozdil v propustnosti sité. U algo-
ritm1, které v disledku ztraty indikuji pretizeni sité, ma mald ztratovost pakett
(naptiklad 0,1 %) znatelny dopad na propustnost sité pii vyuzivani TCP. Dile-
zité je do protokolu z testovani uvést nastaveni vyuzivanych testi. V dokumentu
RFC 6349 jsou definované tyto metriky a parametry [48]:

o minimum TCP RWND (Receive Window) — velikost TCP okna v bajtech
pro potvrzovani prijeti paketi,

« BDP (Bandwidth Delay Product) — nasobek kapacity datového spoje (v bi-
tech za sekundu) a zpozdéni mezi obéma konci spoje (v sekundéach),

« BB (Bottleneck Bandwidth) — nejnizsi hodnota prenosové kapacity celé
testované trasy vyjadrend v bitech za sekundu (tzv. dzké hrdlo, zjisti se
napiiklad zkuSebnimi testy),

« MTU (Maximum Transmission Unit) — maximalni velikost paketu pouzi-
telnd pro datovy spoj (bez nutnosti segmentace),

e Send and Receive Socket Buffers — velikost vysilaci a pfijimaci vyrovnavaci
paméti.

Dokument RFC 6349 [2] davé zdkladni mantinely pro to, aby se lépe a vérnéji
merily sifové riiznorodé ¢asti sité a rozhrani s ohledem na konkrétni aplikace.
Vyuziva se pro odhad vychoziho nastaveni TCP okna, které se u aplikace iPerf3
meéni. Je dilezité, z jaké hodnoty TCP okna se zacind, protoze regulacni proces je
ruzné rychly a uspésny dle nastaveni vychozi hodnoty okna. Prilis velké nastaveni
adaptace TCP okna a sif nebude rychle reagovat, coz zvysuje ztratovost paket,
limituje propustnost sité a muze zahlcovat vyrovnavaci paméf. Kvili tomu se
nenameéri realné vyuzitelna prenosova kapacita pripojky.

Cim je mens{ velikost TCP okna, tim je men3f objem dat poslén v ¢ase. Tedy
¢im je vyssi velikost TCP okna, tim je vyssi prenosova rychlost. Nutné je vzit
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v potaz kvalitu sité pri volbé velikosti TCP okna. Optické sité jsou napriklad
charakteristické tim, Ze jsou spolehlivé, a tak lze vyuzit velikost TCP okna tieba
512 KB. Mobilni sité naopak méni své sitové parametry dynamicky, a tak je
vhodnéjsi vyuzivat mensi velikost TCP okna (64 ¢i 128 KB) pro zajisténi stabil-
néjstho spojeni. Pri Casté ztratovosti je neefektivni znovu posilat data napriklad
o velikosti 512 KB. Vhodnou velikost TCP okna lze vypocitat pomoci vzorce

BDP
RWND > = (4.1)
BDP lze spocitat pomoci vzorce
BDP = RTT - BB. (4.2)

S velikosti TCP okna souvisi i pocet TCP toku. Pro ur¢itou velikost TCP okna se
pii zvysujicim se zpozdéni prenosu ve smycce (RTT) redukuje propustnost. Z ob-
razku je patrné, ze napriklad pti vyuziti jednoho TCP toku nelze u velikosti
TCP okna 512 KB a pfi zpozdéni ve smycce (RTT) 100 ms dosdhnout prenosové
rychlosti 50 Mbit/s. Kvili tomu, aby se dosdhlo co nejvérohodnéjsi pokryti celé
kapacity prenosové trasy a vyplnila se maximélni pfenosova kapacita, se vyuziva
vice TCP toki. Stanoveni vhodného poc¢tu TCP tokt lze pomoci vzorce

S BDP

~— 8- RWND’
kde N je pocet TCP tokil (zaokrouhleno na nejblizsi vyssi celé ¢islo) [54]. Cim
vyssi pocet TCP toku je nastaven (navzajem si konkuruji), tim bude vyuzivdna
mensi velikost TCP okna pti prenosu. Diky tomu je rychlejsi reakce na zmény
v siti. PTi nastaveni zbytecné vysokého poctu TCP toku se prenosovy kanal pre-
tézuje, a tim muze nastat pokles v prenosové rychlosti. Tedy naméri se preno-
sova rychlost nizsi, nez kdyby tam bylo méné TCP toki. Obecné je doporuceno
nejdiive provést zkusebni testy s riiznym nastavenim a sledovat reakci zkoumané
sité.

Propustnost (dosazitelnd prenosova rychlost) na transportni vrstvé je nizsi
oproti sitové, spojové a fyzické vrstvé kvili pridanému zahlavi paketim. Dalsi
pric¢inou snizeni propustnosti tvori nedorucené pakety, které TCP vyzaduje opa-
kované preposlat a zéroven se uplatnuji jeho regulacni mechanismy (ochrana sité
pred pretizenim), pii kterych dochazi k pozvolnému nabéhu pri sestaveni spojeni
a zpomalovani komunikace pfi nartustu ztratovosti [48].

N (4.3)
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Obrazek 4.2: Maximalni dosazitelnd propustnost u TCP spojeni.
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4.2.1 Algoritmy CUBIC a BBR

TCP miuze napiiklad vyuzivat algoritmy CUBIC a BBR (Bottleneck Bandwi-
dth and Round-trip) pro zamezeni pretizeni sité, které negativné ovliviiuje sitové
parametry a muze blokovat nova spojeni. Algoritmy jsou odpovédné za to, ze
kdyz maji dostupnou prenosovou kapacitu, tak zintenzivni mnozstvi dat vstu-
pujicich do prenosového kanalu. Pokud dostupnou prenosovou kapacitu nemaji,
tak mnozstvi dat snizi. Tyto algoritmy predchazeji zahlceni sité jinymi zpusoby.
Algoritmus CUBIC zvysuje prenosovou rychlost a pokud detekuje ztratu paket,
tak snizi prenosovou rychlost. Po nasledném obnoveni ztracenych paketl roste
prenosova rychlost pres kubickou funkci. Naptiklad u vétsiny distribuci Linux je
nastaven jako vychozi algoritmus CUBIC [55].

Algoritmus BBR zvysuje prenosovou rychlost, jestlize je plna vyrovnavaci pa-
mét. Poté dochazi ke snizeni prenosové rychlosti a béhem toho je ¢as pro obnoveni
ztracenych paketii, které byly ztraceny pri prenosu se zvysenou prenosovou rych-
losti. Napriklad pti vyuzivani YouTube je nasazovan algoritmus BBR. Hlavni
rozdil mezi algoritmy CUBIC a BBR je ten, ze BBR delsi dobu ignoruje nartista-
jici ztratovost paketu [56]. Tedy algoritmus CUBIC oproti algoritmu BBR diive
snizi prenosovou rychlost jako reakci na narustajici ztratovost paketi (viz obrazek
na kterém je zobrazen priklad, kde BB = 100 Mbit/s, RTT = 100 ms a byl
vyuzit jeden TCP tok).

Obecné plati, ze pri vyuziti algoritmu CUBIC je dosahovano vyssi prenosové
rychlosti, pokud je hodnota BDP mal4 a je k dispozici velkd vyrovnavaci pamét.
Naopak pti vyuziti algoritmu BBR je dosahovano vyssi prenosové rychlosti pri
vysoké hodnoté BDP a je k dispozici mélo vyrovnavaci paméti. Algoritmus BBR
malé vyrovnavaci paméti mize dochézet k castym retransmisim paketii. Pokud
je néjaka aplikace citlivd na ztratovost paketi, tak algoritmus BBR neni vhodny.
Algoritmus CUBIC je vhodny pro sité s velkym zpozdénim paketi. Naopak al-
goritmus BBR je vhodny pro sité s vysokou prenosovou rychlosti a s nizkym
zpozdénim pii prenosu [56].

« CUBIC « BBR
1001, .
>
S 754
=
2 50/
g
=
a, 25‘
e
A
0‘! T T T T T T T T
0,001 0,01 0,1 1 2 5 10 20 50

Ztratovost paketl [%]

Obrazek 4.3: Priklad reakce algoritmtit CUBIC a BBR na ztratovost paketti, kde
BB = 100 Mbit/s, RTT = 100 ms a byl vyuzit 1 TCP tok [57].
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4.3 Platforma F-Tester

Platforma F-Tester poskytuje ovéfeni vykonnosti a spolehlivosti komunikac-
nich siti zaloZzenych na rodiné protokoli TCP /IP. F-Tester 5G umoznuje testovani
mobilnich siti napriklad i za jizdy. Nékolik verzi zatizeni F-Tester (viz obrézek
a bylo vyvinuto na katedie telekomunikac¢ni techniky, FEL, CVUT v Praze.
Lze vytvorit scénére z testll s riznym datovym profilem generovanych dat. Vy-
sledky testovani jsou vyhodnoceny korelovanymi ¢asovymi pribéhy odezvy na-
ptiklad v podobé propustnosti (prenosové rychlosti), zpozdéni paketi ve smycce
a ztratovosti pakett pri prenosu. Déle je i mozné mérit radiové parametry RSSI,
RSRQ, RSRP, SINR a SNR [5].

Je mozné provadét kratkodobé nebo dlouhodobé testovani. Kratkodobé tes-
tovani slouzi pro prehledové ovéreni funkcénosti a zjisténi meznich parametri.
Dlouhodobé testovani umoznuje ziskani dat v horizontu hodin, dnt, tydni, mé-
sicii a také umoznuje testovani stability komunikace. F-Tester zobrazi vysledky
testl v tabulkach a grafech. Dale je mozné tyto vysledky vygenerovat ve formatu
PDF, JSON nebo CSV. Typy testl, ze kterych se tvorl scénafe pro testovani
komunikac¢nich siti jsou [58]:

o Testy vyuzivajici TCP (iPerf3):
— testovani propustnosti datového toku v sestupném nebo vzestupném
prenosovém smeéru,
— zjisténi zpozdéni paketit ve smycce a stability spojent,

— konfigurovatelné parametry jako je naptiklad pocet paralelnich TCP
toku, velikost TCP okna a MSS (Maximum Segment Size),

— moznost nastaveni velikosti TCP okna staticky nebo dynamicky;,
— volba typu TCP algoritmu Reno, CUBIC, BBR a Hybla.

Testy vyuzivajici UDP (iPerf3, FlowPing):

— tvorba toku s konstantni ¢i proménnou prenosovou rychlosti,
— zjisténi mezi propustnosti sité,

— zjisténi stability pri konstantnim toku,

— vyhodnoceni zpozdéni ve smycce,

— validace ztratovosti paket.

Obrazek 4.4: F-Tester NGA [59)]. Obrazek 4.5: F-Tester 5G [60].
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5. Navrh metodiky pro testovani
privatnich siti 5G

Metodika pro testovani privatnich siti 5G pomoci platformy F-Tester popisuje
postupy pro zjisténi sitovych parametru (vhodné pro ovéfovani parametri QoS
a SLA) a chovani sité pro pripady, mezi které patri:

* testovani maximalni propustnosti (dosazitelné prenosové rychlosti) sité,
o zatézovani sité konstantnimi ¢i proménnymi toky,
o testovani konkurence mezi toky v siti,

« emulovani urc¢itého sitového provozu, kterému je sif bézné v prumyslu vysta-
vovana a zjistit, zda sif dokaze poskytnou podminky, které sluzba vyzaduje.

Platforma F-Tester (viz podkapitola umoznuje vygenerovat soubor CSV,
ktery obsahuje parametry v zavislosti na case jako je propustnost, RTT, PLR,
jitter, RSSI, RSRQ, RSRP, SINR, SNR, RWND, CWND, rezim MIMO, vyuzité
kmitoctové pasmo, IMEI, ID bunky, informace o vyuzivané modulaci a kanalu.

Metodika bere v tivahu rtizné nastaveni privatnich siti 5G. Pro scénare tes-
tovani jsou vyuzivany testy typu FlowPing (vyuziti UDP), iPerf3 UDP a iPerf3
TCP, které jsou teoreticky popsané v podkapitole Nastaveni testti typu iPerf3
TCP vychéazi z dokumentu RFC 6349 [2]. Obrazek zobrazuje vyvojovy dia-
gram popisujici kroky této metodiky. Kapitola [4] obsahuje problematiku testovani
komunikacnich siti, a to, co je nutné brat v ivahu pti testovani a nastavovani jed-
notlivych testil, ze kterych se skladaji scénate testovani.

Obrazek znazornuje priklad schématu zapojeni soupravy pro testovani.
Zde je do privatni sité 5G pripojeno nékolik F-Testeru 5G (fixni a pohyblivé, pro
stacionarni testovani a testovani za pohybu) a F-Tester v rezimu server, ktery
slouzi jako protistrana pro F-Testery 5G. Nutné je vyuzivat protistranu pro tes-
tovani s dostatecnou kapacitou a vykonem, aby zde nebylo vytvoreno tzv. wzké
hrdlo a nedochézelo ke zkresleni testovani. F-Testerim 5G je nutné pridélit IP
adresy a SIM karty pro privatni sit 5G.

F-Tester
server F-Tester 5G
(protistrana) (fixni)
2
F-Tester 5G -ﬁ\ / F-Tisflr' 5,();
ixni pohyblivy
(fixni) F-Tester 5G

(pohyblivy)

Obrazek 5.1: Priklad zapojeni soupravy pro testovani privatni sité 5G.
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Obrazek 5.2: Vyvojovy diagram metodiky testovani siti platformou F-Tester.
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Pro testovani ve stacionarnim bodé je doporucena délka jednotlivych testii
tak, aby byly zahrnuty vsechny aspekty, které by testovani mohly ovlivnit. Obecné
plati, Ze se ma testovat ,do ustdleni“ a idedlné opakované béhem dne s dosta-
tecnou casovou a provozni diverzitou pro statistickou vérohodnost. Pro stano-
veni délky testovani je nutné brat v potaz zpozdéni pti prenosu a pripadné ve-
likost TCP okna (mnozstvi prenesenych dat bez potvrzeni). V privatnich sitich
je zpozdéni maximéalné stovky milisekund, takze naptiklad test trvajici 1 minutu
je vypovidajici, avsak pro sité se zpozdénim 1 sekunda je tato doba kratka pro
vypovidajici test. Protokol z testovani sité by mél obsahovat:

o cile testovani,

e seznam pouzitych nastroju,

» hodnoty pouzité pro nastaveni jednotlivych test,
o cCasové udaje,

e 1misto testovani,

 chronologii test,

e pocet opakovani,

o zjisténé sifové parametry pro oba prenosové smeéry,
® gra’fY7

 statistické zpracovani,

 porovnani s tolerancnimi mezemi (QoS, SLA) a zaveér.

Obrazky a zobrazuji uzivatelské rozhrani, ve kterém se nastavuji testy
a obrazek [p.5] ukazuje uzivatelské rozhrani pro sestaveni scénafe z definovanych
testi. Obrazek nastinuje chronologicky nezbytné kroky pro testovani pomoci
platformy F-Tester.

MOdify Test Test TCP = 256KB Windows Size 256

Window size is in KBytes, max value is 8192kB. To use OS defaults use value 0.
Test Type Iperf3 TCP
Maximum Segment Size 1400

Name Test TCP - 256KB MSS is in Bytes, values from range 88 - 1460 bytes are allowed.

Use a simple and descriptive name of a test. Congestion Algorithm 5

Description
Bitrate 0

Bitrate in kbit/s (L4). Use 0 for unrestricted.

Amount of Data 0
You can describe a test in more details. Amount of data to tranfer in KB. 0 means no limit.

Duration ) Advanced Timeout ®

Options  Show Advanced Timing options for iperf3 tests.
How long should the test be executed.

iPerf Report Interval 1

Direction of Transmission ® Upstream © Downstream

Time range between iPerf reports bandwidth, jitter etc. in seconds. Minimal value is 1.
Number of Parallel Streams 6
Save Test Cancel

Up to 10 streams can be set.

Obrazek 5.3: Uzivatelské rozhrani pro nastaveni testu typu iPerf3 TCP.
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Modify Test FlowPing 95 Mbit/s Advanced Timing

Options  Show Advanced Timing options for flowping tests.

Test Type FlowPing Bitrate (start) 95000

Bitrate in kbit/s (L4).
Name FlowPing 95 Mbit/s .
Bitrate (end) 95000
Use a simple and descriptive name of a test.
Bitrate in kbit/s (L4).

Description Busyloop ®

Use Busy Loop (100% CPU), more accurate bitrate.

Packet Size 1400

Packet size may be set in range 40 - 1460 bytes (L4).
You can describe a test in more details.
FlowPing Report Interval 1
Duration ()

Time range between FlowPing reports bandwidth, jitter etc. in seconds.
How long should the test be executed.
Save Test Cancel

Direction of Transmission @ Upstream ® Downstream © Symmetric

Obrazek 5.4: Uzivatelské rozhrani pro nastaveni testu typu FlowPing.

Test Name Start Time Duration Destination

TCP - 256KB (upstream) 0 1h F-Tester Continental v
TCP - 256KB (downstream) 1h F-Tester Continental A v
FlowPing - 100 kbit/s, 128B (symmetric) F-Tester Continental A

Add Test

Save Scenario Cancel

Obrazek 5.5: Uzivatelské rozhrani pro sestaveni scénife testovani.

Konfigurace . iy
3 " Urceni Casu 2
testi Konfigurace SRends Dostupné
; G 2 spusteni ,
a nastaventi scénare A vysledky
. scénare
protistrany

Obrazek 5.6: Sekvence krokt pro testovani pomoci platformy F-Tester.

5.1 Vyuziti testta typu FlowPing

Aplikace FlowPing (viz podkapitola , kterd vyuziva UDP, slouzi pro
tvorbu toku emulujici néjaké sluzby (zatézové testy) a pro validaci ztratovosti
paketl. Tedy lze vytvorit konstantni nebo proménlivy tok v ¢ase emulujici néja-
kou aplikaci vyuzivanou v Prumyslu 4.0 a sledovat reakci sité. F-Tester pro test
typu FlowPing umoznuje nastavit délku testu, prenosovy smér, velikost paketi
(do 1460 B) a néjakou konstantni prenosovou rychlost nebo nastavit pocatecni
hodnotu prenosové rychlosti, ktera se béhem testu bude linearné zvysovat do na-
stavené konecné hodnoty. Z téchto testl lze sestavit urcity scénar pro testovani,
ktery se dle stanoveného casu spusti. Déle je nutné vzit v potaz mozné hardwa-
rové omezeni, které muze limitovat vyuziti FlowPingu napriklad do 250 Mbit/s
u platformy PC Engines APU3.
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Pomoci aplikace FlowPing lze modelovat testy s:
e konstantnim tokem,

o davkovym tokem (burst test),

« rostoucim tokem (ramp test).

Vyuzivanim konstantnich tok lze emulovat signély z kamer ¢i stream dat napti-
klad pro bryle, které budou slouzit pracovnikim pro virtualni realitu, kde mohou
absolvovat nacvik riznych ¢innosti. Déle lze konstantni tok pridat do scénére pro
validaci ztratovosti paketl pii vyuzivani testu typu iPerf3 TCP. Testy s davkovym
tokem (viz obrazek maji za ukol emulovat situace, pri kterych muze nastat,
ze v jeden okamzik dojde narazové k vysilani velkého mnozstvi dat ze senzort
nebo dalsich zafizenich (reakce sité na mnoho vyslanych dat v jeden okamzik).
Testy s rostoucim tokem (viz obrézek [5.8) emuluji linedrni nrtist zatiZenf sité
v case. Slouzi k ovéreni mezi propustnosti. Tedy pro odhaleni meze zatizeni sité,
pri které je stdle minimalni zpozdéni a ztratovost pakett. To je dilezité napriklad
pro Tizeni roboti, aby reagovali co nejrychleji na povely. Déle tyto testy mohou
slouzit pro zkusebni testy (pokud nejsou dostupné informace o nastaveni siti) pro
zjisténi parametrii, které jsou nutné pro nastaveni testu typu iPerf3 TCP.
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Obrazek 5.7: Prubéh davkového toku v case.
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Obrazek 5.8: Prubéh rostouciho toku v case.
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Také 1ze pomoci aplikace FlowPing najit mez pro zatéz v siti, kdy je jesté
plynuly naptiklad video stream do bryli pro virtualni realitu. Znalost této meze
predejde tomu, aby kvalita této sluzby pri provozu byla pro uzivatele frustrujici.
Aplikaci FlowPing se vytvori urcita zatéz na zkoumanou sif a soucasné se sleduje,
jakou ma tato zatéz vliv na kvalitu video streamu do téchto bryli. Na zakladé
téchto testii se nasledné vypracuje doporuceni pro vyuzivani sité nebo se zvazi
navyseni kapacity sité dle potfeb néjaké aplikace ¢i na druhou stranu dpravu
rozliseni, video kodeku a kompresniho poméru pro snizeni datového toku.

5.2 Vyuziti testt typu iPerf3 TCP

TCP je charakteristicky tim, Ze se pokousi alokovat co nejvice dostupné preno-
sové kapacity. Tedy tyto testy reprezentuji typicky prenos vétstho mnozstvi dat,
napriklad stahovani soubort. Vyuziti TCP pfi testovani slouzi predevsim pro zjis-
téni maximalni propustnosti sité a hodnoty RTT (viz podkapitola. Platforma
F-Tester umoznuje u testu typu iPerf3 TCP nastavit délku testu, prenosovy smér
(vzestupny ¢i sestupny smér), pocet paralelnich TCP toku (az 10 toku), velikost
TCP okna (do 8192 KB), MSS (do 1460 B), typ algoritmu pro zamezeni preti-
zeni sité (CUBIC, Reno, BBR a Hybla) a pripadné limity na prenosovou rychlost
a pocet prenesenych dat. Z téchto testli lze sestavit urcity scénar, ktery se dle
stanoveného casu spusti.

U testu typu TCP je klicové nastavit spravné velikost TCP okna a pocet TCP
tokl (postup obsahuje kapitola , aby nedoslo ke zkresleni vysledkii testovani.
Je nutné vzit v potaz, ze teoretickd maximalni propustnost spojeni pti pouziti
TCP je déana rovnici

TPrep = (5.1)

RTT "’
kde WS je velikost TCP okna (mnozstvi dat, které jsou do sité poslana aniz by
bylo vyzadovano potvrzeni od protéjsi strany) v bajtech na strané vysilace a RTT
(Round Trip Time) je zpozdéni ve smycce, tedy ¢asovy interval, ktery uplyne
od vysilani segmentu do prijmu jeho potvrzeni. Obrazek zobrazuje omezeni
propustnosti (dosazitelnd prenosova rychlost) v zévislosti na RT'T a RWND. Déle
je nutné vzit v potaz velikost vysilactho okna CWND (Congestion Window),
ktera znaci, ze pokud se neméni dynamicky case, tak limitem mutze byt nastaveni
testu, pridélena pamét, nedostatecny vykon ¢i néjaky problém u protistrany pro
testovani, kdy neni schopna data prijimat. Pokud se hodnota CWND v pribéhu
testu méni dynamicky, tak to indikuje, ze tzv. wdzkym hrdlem je testovana sift,
coz je vyhovujici stav pro testovani, aby nedoslo ke zkresleni vysledkii. Navyseni
propustnosti TCP spojeni lze dosahnout nastavenim vyssiho pocétu paralelnich
TCP toku v testu dle rovnice [4.3] Vysledna propustnost je sumace vsech toki.
Naptiklad je to nutné vzit v potaz pti vyuzivani kmitocétového pasma 26 GHz
(sitrka kandlu 200 MHz), u kterého je znacny nartst prenosové rychlosti.

Déle u testu typu TCP je nutné vénovat pozornost volbé algoritmu pro zame-
zeni pretizeni sité naptiklad kvili reakci téchto algoritmii na ztratovost pakett
(viz podkapitola [4.2.1)). To znamend, Ze i mald ztrdta pakett (napiiklad 0,1 %)
ma znatelny dopad na propustnost TCP u algoritmii, které kvili ztraté detekuji
zahlceni sité. Vhodné nastaveni parametri testu typu iPerf3 TCP vychéazi z toho,
Ze jsou znamé nastavené parametry sité bud z dokumentace nebo ze zkusebnich
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test. Dilezité je, aby se zapsalo do protokolu nastaveni testt TCP a vSechny
podminky, za kterych bylo testovani vykonavano. To, co je nutné brat v iivahu
pii vyhodnocovani vysledki testovani popisuje kapitola [4]

Obrézek [5.9) zobrazuje scénér slozeny ze tii testii. Dva jsou typu iPerf3 TCP,
které testuji prenosovy smér vzestupny (uplink) a sestupny (downlink). Tret{ test
je typu FlowPing, ktery ma za cil validovat ztratovost paketti. Tento scénar, ktery
je aplikovatelny pro stacionarni testovani a testovani za pohybu. Je predevsim
vhodny pro zjisténi maximalni propustnosti sité. Ziskané hodnoty pri zatizeni
obou pfrenosovych smérti zaroven jsou vice relevantni, protoze je sif vice vytizena
a u TCP spojeni se vzestupny i sestupny smér navzajem ovliviiuji. Je mozné
i sestavit komplexnéjsi scénaf (tzv. ddvkovy rezim), pri kterém se v urcity cas
bude testovat pouze vzestupny smér a po kratké pauze, pro stabilizaci systému,
sestupny smér. Po dalsi pauze se testuji oba sméry soucasné (viz obrazek .
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Obrazek 5.9: Scénar vyuzivajici TCP a aplikaci FlowPing.
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Obrazek 5.10: Komplexni scénai vyuzivajici TCP a aplikaci FlowPing.

5.2.1 Automatické nastavovani velikosti TCP okna

Platforma F-Tester ma moznost automatického adaptivniho nastavovani veli-
kosti TCP okna dle velikosti dostupné paméti, ktera je zjiSténa jesté pred spus-
ténim daného testu. Pro vyuziti této moznosti se pii nastaveni testu typu iPerf3
TCP zada u velikosti TCP okna hodnota 0 KB. Pfi vyuzivani automatického
adaptivni nastavovani velikosti TCP okna je nutné vzit v potaz to, ze pokud
dojde ke ztratovosti paketi pri vyuzivani velkého TCP okna, tak dojde k opétov-
nému poslani celého bloku dat o velikosti stanoveného TCP okna, a tim se snizuje
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propustnost sité. To znamena, 7Ze pri Casté ztratovosti paketii je neefektivni znovu
posilat data naptiklad o velikosti 1024 KB. Déle pti vyuzivani velkého TCP okna
bude dlouho trvat jeho adaptace a vcas se nezjisti, ze se zvysuje ztratovost paketi,
a tim dojde k limitaci propustnosti sité.

Zaradit tuto moznost pro testovani maximalni propustnosti privatni sité 5G
v prumyslu je vhodné, protoze se jedna o stabilni prostiedi a o spolehlivou sit.
Pro nestabilni prostiedi je vhodné vyuzivat pevné nastavené nizsi TCP okno
(napriklad 64 KB ¢i 128 KB) a vyuzivat vyssi pocet TCP toki pro nezkreslené
testovani. Déale je pri vyuzivani automatického nastavovani velikosti TCP okna
nutné pocitat s tim, ze hodnota RTT (¢asovy interval, ktery uplyne od vysildni
segmentu do piijmu jeho potvrzeni) se dynamicky méni kvili Castym zméndm
velikosti TCP okna (mnozstvi dat poslanych do sité bez potvrzeni), které nema
v testu stanovenou maximalni hodnotu.

5.3 Vicebodové zatézové testy

Vicebodové zatézové testy pomoci nékolika F-testert 5G jsou urceny ke zkou-
mani, jakym zptusobem si toky v privatni siti 5G konkuruji a jak si planovac
zakladnové stanice poradi se zménami pozadavkl jednotlivych terminald. Pro
vicebodové testy je vhodné (doporuéeni vyplyvajici z testovani privatni sité 5G
popsané v kapitole @ mit v siti pro sluzby nastavené QoS parametry, aby pla-
novac nepridéloval prenosovou kapacitu nepredvidatelné. Mezi testy pro sdilené
toky se Tadi sledovani komunikace vici jednomu pristupovému bodu. Napriklad
jeden F-Tester 5G (fixn{) bude generovat TCP toky, které budou maximalné za-
tézovat pristupovy bod A. Druhy F-Tester 5G (pohyblivy) bude generovat také
TCP toky maximalné zatézujici jiny pristupovy bod B a v pribéhu se premisti do
mista, ve kterém se pripoji k pristupovému bodu A. Tak bude zkouméano rozdéleni
kapacity pristupového bodu (jeho ptizptsobeni) pro dva F-Testery 5G generujici
TCP toky (viz obrazek [.11]).

.®
PY Yo
.s® 3
[ .Q
-
"

F-Tester 5G
(pohyblivy)

Obrazek 5.11: Priklad prabéhu vicebodovych zatézovych testi.

Déle napiiklad na jednom F-testeru 5G je spustén test typu FlowPing (ge-
neruje UDP toky) s rostoucim tokem a na druhém F-testeru 5G je spustén test
typu iPerf3 TCP (reprezentace néjaké aplikace vyuzivané v prumyslu). UDP toky
jsou dominantni v ramci zabirani kapacity nad TCP toky. To znamena, ze TCP
toky se prizptusobuji stavu sité. Tim bude zkoumana degradace kvality aplikace
vyuzivané v prumyslu zpisobenou ,agresivnéjsim“ UDP tokem.
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6. Testovani privatni sité 5G
ve spolecnosti Continental

Spolec¢nost Continental Automotive Czech Republic s.r.o. v Brandyse nad La-
bem provozuje privatni sit 5G implementovanou spolecnosti T-mobile Czech Re-
public a.s. Signal zatim pokryva 5000 m? vyrobni plochy, coZ poskytuje osm
ptistupovych bodu (Radio Dots, viz obrézek . Do sité bude pripojeno vice
nez tisic zafizeni a senzoru [61]. Systém Radio Dots od spolecnosti Ericsson
podporuje 4x4 MIMO, carrier aggregation, network slicing, geolokaci, modulaci
256 QAM (Quadrature Amplitude Modulation), TDD (Time Division Duplex)
a FDD (Frequency Division Duplex) [62]. Zarizeni IRU (Indoor Radio Unit, viz
obrazek je soucasti Radio Dots systému. Jednd se o jednotku, ktera agre-
guje signaly a napdji zafizeni Radio Dots (lze pfipojit 8 az 16 Radio Dots) [63].
Deklarované nastavené hodnoty parametrii privatni sité 5G jsou:

o kmitoctové pasmo 3,5 GHz,

o Sitka pasma 60 MHz,

e prenosova rychlost ve vzestupném sméru (uplink) 200 Mbit/s,
e prenosova rychlost v sestupném sméru (downlink) 550 Mbit /s,

e zpozdéni v jednom smeéru prenosu 10 ms.

wi=sld 4
e lq“\w

b

Obrazek 6.1: Radio Dot [62]. Obrazek 6.2: Indoor Radio Unit [63].

Ve spolecnosti Continental Automotive byla a je vyuzivana bezdratova tech-
nologie Wi-Fi, kterda bude s privatni siti 5G koexistovat. V prvni fazi je privatni
sit 5G nasazena jako experimentalni pro ziskdvani dat z vyrobnich stroji a pro
feseni s vyuzitim rozsifené reality pro zaskolovani novych zaméstnanci. V dalsi
fazi tato sit pomuze s vyuzivinim autonomnich voziku a strojového vidéni [61].

Vlastnosti privatni sité 5G jsou klicové pro prechod na plné digitalni firmu
v ramci konceptu Prumysl 4.0. Cilem spolecnosti Continental Automotive je po-
stupné rozsirovat privatni sit 5G do dalsich vyrobnich hal a ptipojovat dalsi roboty
a senzory tak, aby byly maximalné vyuzity vlastnosti této sité. Tim bude efek-
odstavky vyrobnich linek z divodu nec¢ekanych poruch zarizeni diky prediktivni
udrzbé.
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Nizké zpozdéni pii prenosu umoznuje praci v prostredi rozsitrené nebo vir-
tualni reality, coz zajisti tsporu nékladt a ¢asu pii skoleni zaméstnancti. Pro-
stfednictvim virtudlni reality lze bez rizika absolvovat nacvik riznych ¢innosti
v oblastech, ve kterych by v realném svété mélo néjaké pochybeni nepriznivé
nasledky [64]. Dalsi priklady moZznosti vyuziti privatni sité 5G v Pramyslu 4.0
obsahuje podkapitola [2.3]

Testovani parametri privatni sité 5G v prosttedi Prumyslu 4.0 je klicovym
krokem k ovéreni spolehlivého a efektivniho provozu. Tedy zjistovat limity site,
aby nésledné béhem provozu bylo mozné maximalné tézit z vlastnosti této sité,
které jsou dulezité pro pramyslové aplikace. Dale je vhodné provérovat bezpec-
nostni opatteni, Sifrovani, fizeni pristupu pro ochranu citlivych dat a integrity
komunikace v rdmci privatni sité 5G. Mezi hlavni zkoumané prvky privatni sité
5G se tadi:

« prenosova rychlost (propustnost sité),
e zpozdéni pri prenosu,

» ztratovost paketi pii prenosu,

o parametry signalu,

o pokryti vyrobni haly signélem.

6.1 Prvotni testy privatni sité 5G

Prvotni testy ve spolecnosti Continental Automotive v Brandyse nad Labem
probéhly v patek 10. 11. 2023. Mély za cil zjistit fadové hodnoty sitovych parame-
tri (na transportni vrstvé) privatni sité 5G. Na zdkladé téchto zjisténych hodnot
byly nastaveny testy, ze kterych se sklddaly scénédre pro pokrocilejsi testovani (viz

podkapitola [6.2).

6.1.1 Zapojeni a pouzité nastroje pro prvotni testy

Na obréazku je zobrazeno propojeni nastroji pro prvotni testovani do pri-
vatni sité 5G. Pro testovani sifovych parametri této sité byly pouzity tyto na-
stroje:

o F-Tester 5G v batohu (pohyblivy),
o F-Tester v rezimu server jako protistrana pro testy (rozhrani 1GE),

o SIM karta od spole¢nosti Ericsson,

4x4 MIMO antény,

e notebook a mobilni telefon.

V F-testeru 5G (pohyblivy) byla umisténa SIM karta od spolecnosti Ericsson.
F-Tester v rezimu server byl zapojen do infrastruktury a slouzil jako protistrana
pro testy. Obrazek zobrazuje F-Tester v rezimu server spolu s IRU jednotkou
a obrazek zobrazuje Radio Dot. Mobilni telefon a notebook se vyuzili pro
obsluhu F-Testerti.
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Obrazek 6.5: Radio Dot (vlevo) umistény vedle Wi-Fi modemu (vpravo).
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6.1.2 Realizace a vysledky prvotnich testa

V ramci prvotnich test probéhly testy za pohybu a stacionarni testy, pri
kterych byl vyuzit F-Tester 5G (pohyblivy, umistén v batohu) a jeden F-Tester
v rezimu server slouzici jako protistrana pro prvotni testy. Zjisténé hodnoty byly
vyuzity pro vhodné nastaveni testi, ze kterych se skladaji scénare pokrocilého
testovani. Nespravné nastaveni testli, tedy hlavné velikosti TCP okna a pocet
TCP tokii, vede ke zkresleni namétenych vysledkii. Na obrazku [6.6]je mapa haly 1
zobrazujici mista (Cervené body), ve kterych byly provedeny prvotni testy privatni
sité 5G. Dale je zde zobrazena cesta (fialové Sipky), béhem které bylo provedeno
testovani za pohybu (pomalou chtzi).

Prechod
do haly 2

Start testovani

oK) G

ORadio Dot

F-Tester
server

Obrazek 6.6: Mapa haly 1 zobrazujici mista a cestu prvotniho testovani.

Scénar, ktery byl vyuzit pri testovani za pohybu se skladal ze dvou testt typu
iPerf3 TCP (pro prenosovy smér vzestupny a sestupny) a jednoho testu typu
FlowPing. Testy vyuzivajici TCP mély nastavenou velikost TCP okna 256 KB,
pocet TCP toku 6, velikost MSS 1400 B a vyuzivaly algoritmus CUBIC. Apli-
kace FlowPing (nastavena konstantni prenosova rychlost 100 kbit/s a velikost
paketu 128 B) byla spusténa na pozadi pro validaci ztratovosti paketi. Naméte-
nou propustnost sité zobrazuje obrézek a namérené zpozdéni ve smyccee (RTT)
obrazek[6.8] Ztratovost paketit byla 0 % po celou dobu. V téchto obrazcich s grafy
jsou v ¢ase vyznacené tiseky v haléch. Cisla 1 az 6 vyznacuji body v hale 1, které
jsou také vyznaceny na obrazku . Usek mezi &sly 7 a 8 zobrazuje priichod po-
dél stény v hale 2 sousedici s halou 1. Usekem mezi ¢isly 8 a 9 probihal priichod
halou 2 do haly 3. Testovani v tiseku mezi ¢isly 9 a 10 probihalo v hale 3 a v bodé
vyznaceném ¢érou ¢islo 10 probihal ndvrat do haly 1 pres halu 3 a 2. Obrézek [6.9)
zobrazuje naméfenou hodnotu RSRP a obrdzek [6.10] hodnotu RSRQ. V priloze
jsou parametry signalu zobrazeny v grafech (viz obrazky a .

Tabulka[6.1]zobrazuje nastaveni prvotnich testi, ze kterych se skladaly scénéfe
pro testovani. V bodé A byly spustény scénare 1A a 2A. V bodu B byly spustény
scénéate 1B, 2B, 3B a 4B. Ve scénarich 1A a 3B byl vyuzit test typu iPerf3 TCP
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pro oba prenosové sméry a test typu FlowPing. Pomoci TCP se nejdrive testo-
val sestupny smér (downlink) po dobu 60 sekund. Po 30 sekundéch od spusténi
scénare se spustily dalsi TCP toky na 60 sekund, které testovaly vzestupny smeér
(uplink). Velikost MSS byla nastavena na 1400 B. Test typu FlowPing (nastavena
konstantni prenosova rychlost 100 kbit/s a velikost paketu 128 B) byl spustén na
pozadi po celou dobu testovani (90 sekund) pro zjisténi ztratovosti pakettu. Vy-
slednou propustnost sité zobrazuje graf na obrazku [6.11| a zpozdéni ve smycce
(RTT) zobrazuje graf na obrazku m Ztratovost paketu byla 0 % po celou dobu
testovani. Pro zbylé scénare jsou grafy propustnosti sité a zpozdéni ve smycce
v pifloze [A.1] Vysledky prvotnich testi v bodech A a B obsahuje tabulka [6.2]

— TCP (downlink) — TCP (uplink)

1 2 i3 i4  isigi7 8 ‘9 110
3501 | : .

N W
)
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Propustnost [Mbit/s]

0 2 4 6 8 10 12 14 16 18 20
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Obrazek 6.7: Graf zobrazujici propustnost sité béhem testovani za pohybu.
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Obrazek 6.8: Graf zobrazujici RTT béhem testovani za pohybu.
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Obrazek 6.9: Mapovani naméiené hodnoty RSRP v hale 1.
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Obrazek 6.10: Mapovani namérené hodnoty RSRQ v hale 1.
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Tabulka 6.1: Nastaveni scénédru pro prvotni testovani v bodech A a B.

Oznaceni Typ Délka Prenosovy Pocet Velikost TCP TCP

scénafe testu trvani [s] SImér toki okna [KB]  algoritmus
1A TCP 60 Downlink 6 256 CUBIC
1A TCP 60 Uplink 6 256 CUBIC
2A TCP 100 Downlink 10 512 BBR
1B TCP 100 Downlink 10 512 BBR
2B FlowPing 190 Symmetric - - -
3B TCP 60 Downlink 6 256 CUBIC
3B TCP 60 Uplink 6 256 CUBIC
4B TCP 100 Downlink 10 1024 CUBIC

Poznamka: U vsech testi byla hodnota MSS nastavena na 1400 B. Na pozadi béhem
testovani pomoci scénaia 1A a 3B byla jesté spusténa aplikace FlowPing (symmetric)
s konstantnim datovym tokem (pfenosova rychlost 100 kbit/s a pakety s velikosti
128 B) pro validaci ztratovosti paketi.

Tabulka 6.2: Vysledky prvotniho testovani v bodech A a B.

Ozna- Min. Prim. Max. Min. Prim. Max.
Ceni propustnost propustnost propustnost RTT RTT RTT
scénére [Mbit /s] [Mbit /s] [Mbit /s] [ms]  [ms]  [ms]
1A (Downlink) 258 324 351 22 29 40
1A (Uplink) 115 140 149 21 53 73
2A (Downlink) 209 369 419 21 51 67
1B (Downlink) 201 315 385 18 49 78
2B (Symmetric) 10 10 10 17 18 18
3B (Downlink) 151 187 284 25 46 61
3B (Uplink) 59 82 104 58 100 123
4B (Downlink) 193 348 387 46 109 153

Poznéamka: U scénaru 1A a 3B byla ztrdtovost pakettt 0 % po celou dobu testovani.
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Obrazek 6.11: Graf zobrazujici namérenou propustnost sité scénaiem 1A.
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Obrazek 6.12: Graf zobrazujici namérené RTT scénarem 1A.
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6.1.3 Vyhodnoceni prvotnich testti

Zéakladni nastavené hodnoty parametri privatni sité 5G pro fyzickou vrstvu
byly pro prenosovou rychlost ve vzestupném sméru 200 Mbit/s (uplink), v se-
stupném sméru 550 Mbit/s (downlink) a zpozdéni v jednom sméru pfenosu bylo
10 ms. Z testovani, pti kterém byla maximélné vytézovana sit (testy typu iPerf3
TCP naptiklad scénafem 1A), vyplynulo, Ze prumérna propustnost na trans-
portni vrstvé u testi pro vzestupny smér byla okolo 140 Mbit/s a pro sestupny
smér byla kolem 320 Mbit/s. PTi testovani obou pfenosovych sméri souc¢asné do-
chazelo v sestupném sméru k poklesu o par desitek Mbit/s a ve vzestupném sméru
nikoliv. Avsak ukazalo se, Ze scénairem 1A nebyla privatni sit 5G maximalné vyti-
zena, tedy nejedna se o namérenou maximalni propustnost. Konstantni hodnota
CWND v pribéhu testu po vétsinu casu indikuje, ze tzv. uzkym hrdlem neni
testovana sit, coz neni vyhovujici stav pro testovani maximalni propustnosti sité.
Pokud se hodnota CWND neméni v ¢ase dynamicky, tak limitem muze byt nasta-
veni testu, pridélend pamét, nedostatecny vykon ¢i néjaky problém u protistrany
pro testovani, kdy neni schopna data prijimat.

K retransmisim paketti dochazelo u testi, které mély nastavenou velikost TCP
okna 512 KB a 1024 KB. Daéle z testovani za pohybu vyplynulo, Ze v rozich haly
dochazelo k poklesu propustnosti privatni sité 5G o zhruba 20 %. Prenosova
rychlost je nizsi na transportni vrstvé ve srovnani s fyzickou vrstvou napriklad
kvili dodatecné rezii zavadéné zéhlavimi paketi, segmentaci, detekei chyb (za-
bezpecovacim kédem), fizenim toku a dalsimi mechanismy protokolia. Na rozdil
od domacnosti je pro prumysl predmétem zajmu prenosova rychlost v obou pre-
nosovych smérech dle riiznych narokt vyuzivanych sluzeb a u privatnich siti 5G
ji lze prenastavit dle potieb.

Pro praktické aplikace v primyslu jsou vypovidajici o zpozdéni pii prenosu
testy typu FlowPing. Hodnota RTT (zpozdéni ve smycce) pro jednotlivé pakety,
zjisténé aplikaci FlowPing (vyuziti UDP), je kolem 18 ms (viz obrazek[A.11)) a jed-
nosmérné zpozdéni je priblizné 9 ms. Hodnota RT'T zmérena pomoci testu typu
iPerf3 TCP odpovida celému cyklu odeslani bloku dat o velikosti stanoveného
TCP okna vcetné jeho zpétného potvrzeni. Tedy kvili riznym velikostem TCP
oken jsou hodnoty RTT jiné oproti namérenému RTT testem typu FlowPing.

P1i vyhodnocovéani vysledki je dulezité brat v potaz nastaveni testi (napri-
klad poc¢et TCP toku, velikost TCP okna a vyuzity algoritmus proti pretizeni)
a nastaveni testované sité. Napriklad v bakalarské praci Testovani siti 5G pro
obecné pouziti a aplikace v primyslu a energetice [65] byla testovdna privatni sit
5G v CIIRC (Cesky institut informatiky, robotiky a kybernetiky) vybudovana
také spolecnosti T-Mobile a zalozena na technologiich od spolec¢nosti Ericsson.
V ur¢itém bodé byla v hale CITRC dosazena prumeérna prenosova rychlost v se-
stupném sméru okolo 500 Mbit/s, pro sestupny smér okolo 65 Mbits/ a zpozdéni
ve smy¢ce 18 ms (kmitoctové pasmo 3,5 GHz a sitka pasma 60 MHz). I presto,
ze byla vyuzita stejna technologie, kmitoc¢tové pasmo, tak vysledky nelze primo
porovnat, jelikoz sité byly jinak nastavené a pri testovani byly vyuzity jinak na-
stavené testy. Také v CIIRC byla mensi hala a mensi hustota pristupovych bodi.
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6.2 Vymezeni pokrocilého testovani

V ramci pokrocilého testovani privatni sité 5G dne 18. 3. 2024 ve spolec-
nosti Continental Automotive byly provedeny scénare ve stacionarnich bodech
a za pohybu vcetné vicebodovych zatézovych testi. Na obrazku [6.13| je zobra-
zeno propojeni zafizenich do privatni sité 5G. Pro testovani sifovych parametr
privatni sité 5G byly pouzity tyto nastroje:

F-Tester 5G v batohu (pohyblivy),

F-Tester 5G (fixni),

dva F-Testery v rezimu server jako protistrana pro testy (rozhrani 1GE),
dvé SIM karty od spolecnosti Ericsson,

notebook a mobilni telefon.

Jadro
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privatni
sité 5G A\

% F-Tester E

Radio Dots

Piepinac (8 kusir)

F-Tester 5G server
(fixni) 2 kusy) &—=
Indoor
Radio Unit F-Tester 5G PY
| e = e (pohyblivy)

Obrazek 6.13: Schéma zapojeni testovani privatni sité 5G.

Cilem pokrocilého testovani ve stacionarnich bodech a za pohybu bylo:

overit navrzenou metodiku popsanou v kapitole

ziskat poznatky pro pripadnou tupravu metodiky;,

testovani maximalni propustnosti site,

testovani konkurence mezi toky v siti (vicebodové zatézové testy),
zatézovani sité davkovym tokem (burst test),

zatézovani sité rostoucim tokem (ramp test),

testovani chovani automatického nastavovani velikosti TCP okna,

testovani irovné signalu v hale i mimo halu véetné venkovniho prostoru.
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6.3 Vicebodové zatézové testy

Cilem vicebodovych zatézovych testu (viz podkapitola bylo zkoumani
konkurence mezi toky v privatni siti 5G. Obrazek zobrazuje F-Tester 5G
(fixni) umistény na dvou F-Testerech (zde byl umistén po celou dobu testovani),
které jsou pouzity jako protistrana pro testy (rezim server) pro F-Tester 5G (fixni)
a F-Tester 5G (pohyblivy, umistén v batohu viz obrazek . Dva F-Testery
v rezimu server byly vyuzity pro zajisténi dostatecné kapacity a vykonu, aby
zde nebylo vytvoreno tzv. uzké hrdlo a nedochazelo k ovliviiovani soubéznych
test. Obréazek zobrazuje umisténi nastroji pro testovani a fialové Sipky
zobrazuji cestu, ve které probihalo testovani za pohybu pomoci F-Testeru 5G
(pohyblivy). Priblizné v pulce vyznaceného tiseku pro vSechny scéndre spusténé
na F-Testeru 5G (pohyblivy) byl test pro dany smér v poloviné jeho délky trvani
od spusténi. Tedy naptiklad ve vétsiné pripadi v tseku XY byl testovan sestupny
smér a v useku YX byl testovan vzestupny smeér.

Obrazek zobrazuje strukturu scénare, ktery byl vyuzit pii vicebodovych
zatézovych testech. V urcity c¢as byl testovan pouze sestupny smér (downlink)
a po kratké pauze, pro stabilizaci systému, byt testovan sestupny smér (uplink).
Tabulka [6.3] obsahuje popis nastaveni scénait, které byly vyuzity pro vicebodové
testy. Tabulky a obsahuji vysledky testovani pro jednotlivé scénére. Scé-
nare byly spoustény v poradi, ve kterém jsou v tabulce uvedeny, tedy scénare
Al a A2 byly spustény jako prvni a scénatr R2 byl spustén jako posledni v ramci
vicebodovych testt.

Scénéie jsou oznaceny pismenem a ¢isly 1 nebo 2. Cislo 1 oznacuje scénaf,
ktery byl spustén na F-Testeru 5G (pohyblivy) a ¢islo 2 znadéi scénaf, ktery
byl spustén na F-Testeru 5G (fixni). Na zakladé vysledku z prvotnich testi (viz
podkapitola vyplynulo, Ze pro testovani pomoci TCP v sestupném sméru
(downlink) bylo vhodné vyuzivat velikost TCP okna 256 KB, pocet TCP toku 10
a algoritmus CUBIC. Pro vzestupny smér (uplink) bylo vhodné vyuzivat velikost
TCP okna 256 KB, pocet TCP toki 6 a algoritmus CUBIC. Na pozadi byla spus-
téna aplikace FlowPing (symmetric) s konstantnim datovym tokem (nastavend
prenosova rychlost 100 kbit/s a pakety s velikosti 128 B) pro validaci ztratovosti
paketu (PLR).

Nastaveni TCP testt vychazelo z rovnic [.1] [£.2) a £.3] Do téchto rovnic byly
dosazeny tadové hodnoty ziskané pomoci prvotnich testii. Pro prenosovy smér
sestupny (downlink) bylo dosazeno BB = 400 Mbit/s a RTT = 30 ms. Pro smér
vzestupny (uplink) bylo dosazeno BB = 150 Mbit /s a RTT = 50 ms. Byla zvolena
velikost okna 256 KB, protoze béhem prvotnich test byly detekovany retransmise
paketti u testu, které mély nastavenou velikost TCP okna 512 KB a 1024 KB.
Déle pokud se sit zafne chovat dynamicky (zmény sifovych parametru a kva-
lity prenosu), tak pri nastavené zbytecné veliké velikosti TCP okna bude dlouho
trvat adaptace TCP okna. Napriiklad se v¢as nezjisti, ze se zvysSuje ztratovost
pakett1, a tim dojde k limitaci propustnosti sité. Také je nutné brat v ivahu, ze
pri nastaveni zbytecné vysoké hodnoty velikosti TCP okna muze dojit k pretizeni
vyrovnavaci paméti sifového prvku. Stanoveni poctu TCP tokt zahrnuje rezervu
pro dostatecné vyplnéni prenosové kapacity.
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Obréazek 6.14: F-Tester 5G (fixni) polozen na dvou F-Testerech (rezimy server)
a IRU jednotce.

Obrazek 6.15: F-Tester 5G v batohu (pohyblivy).
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O Radio Dot

F-Tester server
(2 kusy)
F-Tester 5G
(fixni)

Obrazek 6.16: Mapa haly 1 zobrazujici mista a cestu testovani za pohybu.

|5
= w0
7= TCP TCP
22| (downlink)
8 =
(a9
60 80 140
Cas [s]

Obrazek 6.17: Struktura scénare pro vicebodové testy.
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Tabulka 6.3: Nastaveni scénaru pro vicebodové zatézové testy.

Oznaceni  Typ Délka  Prenosovy Pocet Velikost TCP TCP

scénare testu  trvani [s] smeér toku okna [KB]  algoritmus
Al, A2 TCP 0-60 Downlink 10 256 CUBIC
A1, A2 TCP 80140  Uplink 6 256 CUBIC
B1, B2 TCP 0-60 Downlink 10 256 CUBIC
Bl,B2 TCP 80140  Uplink 6 256 CUBIC
C1, C2 TCP 0-60 Downlink 10 256 CUBIC
C1, C2 TCP  80-140 Uplink 6 256 CUBIC
C2 UDP 0-30 Downlink 1 - -
D1, D2, T2 TCP 0-60 Downlink 10 256 CUBIC
D1,D2, T2 TCP  80-140 Uplink 6 256 CUBIC
D2, T2 UDP 0-30 Downlink 1 - -
Y2, X2 TCP 0-60 Downlink 10 256 CUBIC
Y2,X2 TCP 80140  Uplink 6 256 CUBIC
Y2, X2 UDP 0-30 Downlink 1 - -
W2, U2 TCP 0-60 Downlink 10 256 CUBIC
W2, U2 TCP 80140  Uplink 6 256 CUBIC
El, E2 TCP 0-60 Downlink 10 256 CUBIC
El,E2 TCP 80140  Uplink 6 256 CUBIC
F1 TCP 0-60 Downlink 10 256 CUBIC
F1 TCP  80-140 Uplink 6 256 CUBIC
G1, G2,82 TCP 0-60 Downlink 10 256 CUBIC
G1, G2, 52 TCP  80-140 Uplink 6 256 CUBIC
R2 TCP 0-60 Downlink 10 256 CUBIC
R2 TCP  80-140 Uplink 6 256 CUBIC
R2 UDP 100-130 Uplink 1 - -

Poznamka: U testi typu TCP (iPerf3) byla hodnota MSS nastavena na 1400 B
a prenosova rychlost pro testy typu UDP (iPerf3) byla nastavena na 100 Mbit/s
u scénare C2, D2, T2, Y2, X2 a 50 Mbit/s u scénaie R2. Velikost pakett pro testy
typu UDP byla nastavena na 1200 B. Na pozadi béhem testovani byla spusténa
aplikace FlowPing (symmetric) s konstantnim datovym tokem (pfenosova rychlost
100 kbit/s a pakety s velikosti 128 B) pro ovéreni ztratovosti paketi.
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Tabulka 6.4: Namérena propustnost sité a RT'T pomoci vicebodovych
zatézovych testi.

Ozna- Min. pro- Prim. pro- Max. pro- Min. Priam. Max.
ceni pustnost pustnost pustnost RTT RTT RTT
scénére [Mbit /s] [Mbit /s] [Mbit/s]  [ms] [ms] [ms]

A1 (Uplink) 27,26 65,68 160,70 39,60 147,90 221,70
A1l (Downlink) 334,83 369,20 415,34 27,90 43,90 53,20
A2 (Uplink) 100,83 111,50 132,74 59,70 89,10 108,00
A2 (Downlink) 34,46 43,57 52,47 14,10 37,80 56,10
B1 (Uplink) 25,72 49,37 168,36 38,40 177,20 261,90
B1 (Downlink) 328,88 353,49 407,63 35,80 45,50 53,40
B2 (Uplink) 99,82 115,15 132,73 60,90 85,60 106,90
B2 (Downlink) 33,43 43,87 52,47 14,01 37,90 54,50
C1 (Uplink) 28,29 65,55 155,22 50,50 142,80 210,00
C1 (Downlink) 271,57 340,23 420,46 30,80 47,70 62,50
C2 (Uplink) 98,25 113,68 136,95 58,80 85,30 119,50
C2 (Downlink) 0,00 22,91 49,38 14,07 36,10 99,20
D1 (Uplink) 26,23 51,86 169,73 37,40 169,60 227,50
D1 (Downlink) 275,86 351,32 445,07 30,06 46,50 68,00
D2 (Uplink) 98,01 111,51 135,30 64,60 90,10 109,00
D2 (Downlink) 0,00 23,63 50,92 17,00 36,50 72,10
Y2 (Uplink) 119,85 127,50 132,69 59,70 76,00 108,40
Y2 (Downlink) 0,00 23,91 55,55 16,50 37,10 85,70
X2 (Uplink) 122,87 127,61 137,88 59,60 76,10 91,20
X2 (Downlink) 0,00 23,66 47,84 17,60 37,70 87,60
W2 (Uplink) 113,68 124,92 135,25 62,10 77,40 89,20
W2 (Downlink) 33,95 43,26 51,44 16,80 37,10 53,10
U2 (Uplink) 124,12 129,78 134,59 63,30 75,20 86,70
U2 (Downlink) 270,31 382,13 403,46 32,60 41,90 51,00
T2 (Uplink) 121,15 128,81 136,30 4850 74,60 130,90
T2 (Downlink) 275,76 336,77 400,80 35,70 48,10 62,10
E1 (Uplink) 26,75 65,71 154,13 4250 148,60 248,30
E1 (Downlink) 0,00 116,82 415,59 29,06 164,30 503,30
E2 (Uplink) 96,59 112,40 132,13 62,20 88,10 117,60
E2 (Downlink) 343,13 387,40 413,50 30,60 41,30 49,00
F1 (Uplink) 140,64 156,05 176,02 37,70 53,00 68,90
F1 (Downlink) 322,50 406,04 444,98 27,05 38,80 48,30
G1 (Uplink) 26,75 63,58 155,74 40,10 150,30 227,60
G1 (Downlink) 343,57 372,74 428,85 30,04 43,10 69,40
G2 (Uplink) 99,04 115,50 137,11 62,70 86,00 106,90
G2 (Downlink) 32,92 4251 53,50 16,30 38,10 56,10
S2 (Uplink) 120,74 131,02 137,04 56,70 74,30 88,30
S2 (Downlink) 28,29 44,15 52,98 17,50 38,10 56,20
R2 (Uplink) 75,53 104,52 134,34 61,00 98,20 137,60
R2 (Downlink) 35,49 4412 51,44 15,50 37,40 55,70
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Tabulka 6.5: Namétend ztratovost paketi (PLR) béhem
vicebodovych zatézovych testu.

Oznaceni Prenosovy Minimalni Primérné Maximalni

scénédfe smér PLR [%] PLR [%] PLR [%]

Al Uplink 0,00 0,00 0,00
Al Downlink 0,00 0,00 0,00
A2 Uplink 0,00 0,00 0,00
A2 Downlink 0,00 0,45 3,06
B1 Uplink 0,00 0,00 0,00
B1 Downlink 0,00 0,00 0,00
B2 Uplink 0,00 0,69 3,13
B2 Downlink 0,00 0,05 2,86
C1 Uplink 0,00 0,00 0,00
Cl1 Downlink 0,00 0,00 0,00
C2 Uplink 0,00 0,00 0,00
C2 Downlink 0,00 10,31 29,90
D1 Uplink 0,00 0,00 0,00
D1 Downlink 0,00 0,00 0,00
D2 Uplink 0,00 0,02 1,02
D2 Downlink 0,00 10,82 36,46
Y2 Uplink 0,00 0,00 0,00
Y2 Downlink 0,00 11,37 33,33
X2 Uplink 0,00 0,00 0,00
X2 Downlink 0,00 11,3 32,02
W2 Uplink 0,00 0,00 0,00
W2 Downlink 0,00 0,39 5,26
U2 Uplink 0,00 0,00 0,00
U2 Downlink 0,00 0,00 0,00
T2 Uplink 0,00 0,00 0,00
T2 Downlink 0,00 0,00 0,00
El Uplink 0,00 0,00 0,00
El Downlink 0,00 0,00 0,00
E2 Uplink 0,00 0,00 0,00
E2 Downlink 0,00 0,00 0,00
F1 Uplink 0,00 0,00 0,00
F1 Downlink 0,00 0,00 0,00
Gl Uplink 0,00 0,00 0,00
G1 Downlink 0,00 0,00 0,00
G2 Uplink 0,00 0,00 0,00
G2 Downlink 0,00 0,82 5,26
S2 Uplink 0,00 0,00 0,00
S2 Downlink 0,00 0,62 3,09
R2 Uplink 0,00 0,00 0,00
R2 Downlink 0,00 0,49 2,04
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6.3.1 Vyhodnoceni vicebodovych zatézovych testt

Obrazky az zobrazuji grafy s naméfenymi sifovymi parametry na
transportni vrstvé v Case pro vybrané scénare. Zbytek grafu je v piiloze [B.1}
Scénare, které jsou oznaceny stejnym pismenem probihaly v urcity cas soubézné.
Nékteré scénéare probéhly, kdyz byl jeden F-Tester neaktivni. Slouzily pro zkou-
maji, jak planova¢ zakladnové stanice pridéli prenosovou kapacitu, ktera je jiz
k dispozici.

Na obrézku pro scéndi Al a A2 je vyznacen tsek AB, ve kterém byl sou-
Casné testovan sestupny smér (downlink) obéma F-Testery. Zde nedoslo k rovno-
mérnému pridéleni prenosové kapacity. V siti nebyla aplikovana zadna prioritizace
pro sluzby nebo vybrané SIM karty (QoS). Pro scénar Al doslo k poklesu pro-
pustnosti o par desitek Mbit/s. Pro scénai A2 se propustnost pohybovala mezi
34 Mbit/s az 52 Mbit/s, a to i jiz po uvolnéni prenosové kapacity. V rdmci zkou-
mani pridéleni prenosové kapacity planovacem zakladnové stanice, probéhly né-
které scénare, kdyz byl jeden F-Tester neaktivni. Pro scénaf Y2 (viz ObI‘éZGk7
béhem kterého byl F-Tester 5G (pohyblivy) neaktivni, nebyla stéle pridélena do-
stupné prenosova kapacita. Ta byla pridélena, az kdyz F-Tester 5G (fixni) byl
po restartu a F-Tester (pohyblivy) byl odpojen z privatni sité 5G, coz probéhlo
v rdmci scénare U2 (viz obréazek [B.13).

Ve vyznaceném tseku CD (viz obrézek, kdy byl testovan vzestupny smér
(uplink), doslo k podobnému jevu, avsak na rozdil od sestupného smeéru, zde byla
namérena testem spusténym na F-Testeru 5G (fixni) vyssi propustnost a po skon-
ceni scénare Al doslo k mirnému vzristu propustnosti. Béhem spusténého scénare
A1 nedochézelo k retransmisim paketi v zadném prenosovém sméru. Pro scénar
A2 ve vzestupném sméru také ne, ale v sestupném sméru ano. Pocet retransmisi
paketlt byl okolo osmi a testem typu FlowPing byla v priméru nameérena ztra-
tovost paketu 1 % pro sestupny smér. Dale také nastala situace, kdy pro scénaie
s oznacenim E1 doslo k tomu, Ze F-Testeru 5G (pohyblivy) byla odebrana preno-
sova kapacita (propustnost dosahovala 0 Mbit/s, viz obrézek po spusténi
TCP toki z F-Testeru 5G (fixni).

Z téchto vicebodovych testti vyplynulo doporuceni pro navrzenou metodiku
(viz podkapitola , ze je vhodné mit v siti pro sluzby nastavené QoS parame-
try, aby planovac¢ zakladnové stanice nepridéloval prenosovou kapacitu nepredvi-
datelné. I kdyz nemusi byt nastaveny explicitni parametry QoS, tak parametry,
jako je uroven signalu, interference a Sum, mohou ovlivnit pridélovani prenosové
kapacity planovacem zékladnové stanice mezi zafizenimi. F-Tester 5G (pohyb-
livy) mél radiové parametry piiznivéjsi pro prenos nez F-Tester 5G (fixni).

V tseku AB (viz obrazek byl v rdmci scénare C2 spustén jeden tok
UDP s nastavenou pienosovou rychlosti 100 Mbit /s a velikosti paketi 1200 B. To
emuluje signaly z kamer ¢i stream dat napiiklad pro bryle, které budou slouzit
pracovnikiim pro virtudlni realitu. UDP toky jsou dominantni v rdmci zabirani
kapacity nad TCP toky. To znamend, ze TCP toky se prizplisobuji stavu sité, coz
se zde projevilo. Béhem pobihajiciho testu s UDP tokem dochazelo u nékterych
TCP toki u scénare C2 k desitkdm retransmisim paket, bez UDP toku bylo
zhruba o polovinu retransmisi méné. Ztratovost pakettt UDP toku se pohybovala
mezi 18 % az 24 %. U scénéie C1 nedochazelo k retransmisim paketii.
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e A1 TCP (downlink) ¢ A1 TCP (uplink)
e A2 TCP (downlink) e A2 TCP (uplink)
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Obrazek 6.18: Graf zobrazujici naméfenou propustnost sité scénarem Al (pohyb
z bodu X do bodu Y a zpét do bodu X) a A2.
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Obrazek 6.19: Graf zobrazujici namérené RTT scénafem Al (pohyb z bodu X do
bodu Y a zpét do bodu X) a A2.
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e C1 TCP (downlink) e C2 TCP (uplink)

e C2 TCP (downlink) e C2 UDP (downlink)
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Obrazek 6.20: Graf zobrazujici naméfenou propustnost sité scénarem C1 (pohyb
z bodu X do bodu Y a zpét do bodu X) a C2.

e C1 TCP (downlink) e C1 TCP (uplink)
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Obrazek 6.21: Graf zobrazujici namérené RTT scénafem C1 (pohyb z bodu X do
bodu Y a zpét do bodu X) a C2.
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6.4 Testovani proménnymi toky

Testovani proménnymi toky mélo za cil emulovat urcité situace, které mohou
v prumyslovych sitich nastat. Zatézovani sité davkovym tokem (burst test, scé-
nar I1), reprezentuje situaci, kdy dochézi k narazovému vysilani velkého mnozstvi
dat ze senzoru ¢i dalsich zatizenich. Zatézovani sité rostoucim tokem (ramp test,
scénar J1) predstavuje situaci, pii které dochazi k postupné aktivaci komunikace
ruznych zatizenich v siti. Obrazek [6.22] zobrazuje Cerveny bod na mapé, kde byly
tyto testy provedeny. Tabulka obsahuje nastaveni jednotlivych scénaii a ob-
rézky az zobrazuji grafy s naméfenymi parametry v ¢ase. Pii testovani
scéndrem 12 byla ztratovost pakett 0 % a pii testovani scénarem J1 zacalo do-
chazet ke ztratovosti paketu (ztratovost neptesahla 0,9 %) od sekundy 168 pii
propustnosti 148 Mbit /s.

11&%

F-Tester server

I (2 kusy)
F-Tester 5G

(fixni)

eaitH

Femaities,

Obrazek 6.22: Mapa haly 1 zobrazujici misto testovani proménnymi toky.

Tabulka 6.6: Nastaveni scénarta pro testovani proménnymi toky pomoci
asymetrického FlowPingu.

Oznaceni Typ Casovy  Pfenosovy Ptenosova Prenosova
scénaie testu usek [s] smeér rychlost (start) rychlost (konec)
11 FlowPing 0-40 Uplink 100 Mbit/s 100 Mbit/s
11 FlowPing 60-100 Uplink 100 Mbit/s 100 Mbit/s
I1 FlowPing 120-160 Uplink 100 Mbit/s 100 Mbit/s
Il FlowPing 180220  Uplink 100 Mbit /s 100 Mbit/s
J1 FlowPing  0-180 Uplink 1 Mbit/s 200 Mbit /s

Poznamka: U vsech testi byla velikost paketu nastavena na 1400 B.
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Obrazek 6.23: Graf zobrazujici propustnost sité béhem spusténého scénare I1.
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Obrazek 6.24: Graf zobrazujici namérené RTT scénarem I1.

73



¢ FlowPing (uplink)
200

=
Ul
(@]

100

Propustnost [Mbit/s]

Ul
(e}

0 20 40 60 80 100 120 140 160 180
Cas [s]

Obrazek 6.25: Graf zobrazujici propustnost sité béhem spusténého scénaie J1.
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Obrazek 6.26: Graf zobrazujici namérené RTT scénarem J1.
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6.5 Testovani automatického nastavovani veli-
kosti TCP okna

Cilem testovani automatického adaptivniho nastavovani velikosti TCP okna
bylo ovérit chovani této moznosti pro privatni sité 5G a nasledné doporucit jeho
vyuziti do navrzené metodiky. Zaroven byla testovana maximalni propustnost
sité. Testovani probéhlo pomoci F-Testeru 5G (pohyblivy). Obrazek zobra-
zuje cestu (fialové sipky), ve které probihaly testy za pohybu (pomalou chizi).
Tabulka [6.7] obsahuje nastaveni jednotlivych scénditi. V tseku AB byly spustény
scénatfe N1 a O1. Pfi prechodu z A do B byl testovan sestupny smér (downlink)
a vzestupny smér (uplink) pfi prechodu z B do A. V tseku AC (sousedni hala)
byly provedeny scénére P1 a Q1. Sestupny smér (downlink) byl testovan pii pre-
misténi z A do C a vzestupny smér (uplink) pfi pfemisténi z C do A. Pfiblizné
v pulce tseku pro vsechny scénare byl test pro dany smér v poloviné jeho délky
trvani od spusténi. Vysledky obsahuji tabulky [6.8 a [6.9]

O Radio Dot I F-Tester server (2 kusy) a F-Tester 5G (fixn{)

Sousedni hala

Obrazek 6.27: Mapa hal zobrazujici cestu méreni.

Tabulka 6.7: Nastaveni scénari pro testovani automatického TCP okna.

Oznaceni Typ Casovy Prenosovy Pocet Velikost TCP TCP

scénafe  testu tsek [s] smeér toku okna [KB]  algoritmus
N1,Ql TCP 060 Downlink 10 0 CUBIC
N1,Q1 TCP 80140  Uplink 6 0 CUBIC
01, P1 TCP 060 Downlink 10 256 CUBIC
O1,P1 TCP 80140  Uplink 6 256 CUBIC

Poznamka: U vsech testu byla hodnota MSS nastavena na 1400 B. Na pozadi
béhem testovani byla spusténa aplikace FlowPing (symmetric) s konstantnim
datovym tokem (prenosova rychlost 100 kbit/s a pakety s velikosti 128 B) pro
validaci ztratovosti paketu.
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Tabulka 6.8: Namérena propustnost sité a RTT.

Ozna- Min. Pram. Max. Min. Pram. Max.
ceni propustnost propustnost propustnost RTT  RTT RTT
scénare [Mbit /s] [Mbit /s] [Mbit /s] [ms] [ms] [ms]
N1 (Uplink) 137,35 155,88 172,83 40,90 58,50 82,30
N1 (Downlink) 294,44 420,36 495,85 20,50 76,50 142,20
O1 (Uplink) 140,62 157,88 167,38 37,70 52,10 68,40
O1 (Downlink) 291,84 404,24 440,79 29,80 39,70 99,20
P1 (Uplink) 21,60 64,91 113,67 21,60 64,91 113,67
P1 (Downlink) 160,61 270,58 406,09 30,4 64,40 114,00
Q1 (Uplink) 20,58 44,51 94,72 62,80 132,90 183,20
Q1 (Downlink) 211,23 305,54 397,52 23,9 101,50 152,70
Tabulka 6.9: Namérend ztratovost paketu (PLR).
Oznaceni Prenosovy Minimalni Pramérné Maximalni
scénéafe smér PLR [%] PLR [%] PLR [%]

N1 Uplink 0,00 0,00 0,00

N1 Downlink 0,00 0,30 13,00

01 Uplink 0,00 0,00 0,00

o1 Downlink 0,00 0,00 0,00

P1 Uplink 0,00 0,00 0,00

P1 Downlink 0,00 0,00 0,00

Q1 Uplink 0,00 0,00 0,00

Q1 Downlink 0,00 0,00 0,00
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6.5.1 Vyhodnoceni testovani automatického TCP okna

Obrézek [6.28| zobrazuje graf s namérenym RTT pro scénafe N1 a O1. Obrazek
zobrazuje graf s naméfenou propustnosti sité pro scénare N1 a O1 . Zbylé
grafy jsou v priloze [B.2] Ackoliv jsou vysledky scénait vykresleny do spoleénych
grafu, tak byly spustény v jiny cas. Jsou vykresleny spole¢né, aby byl zobrazen
rozdil chovani mezi vyuzivanim pevné nastavené¢ho a automatického TCP okna
(mnozstvi dat, které jsou do sité posldna bez potvrzeni). Obrazek zobrazuje
vyvoj CWND v case pro scénai N1 a obrazek pro scénar O1.

V grafech jsou tseky (vyznaCené preruSovanymi carami se stejnou barvou)
zobrazujici dobu, kdy doslo po vyrazném snizeni k postupnému navysovani veli-
kosti TCP oken jednotlivych TCP toku pro scénar N1 (viz obrazek , ktery
meél nastaveno automatické TCP okno. To mélo souvislost s dynamicky se ménici
hodnotou RTT (zpozdéni ve smycce), protoze se jednd o hodnotu odpovidajici
celému cyklu odeslani bloku dat o velikosti stanoveného TCP okna vcetné jeho
zpétného potvrzeni. Scénarem N1 byla naméfena v sestupném sméru v priameéru
vyssi propustnost sité v case pravé kvili ménici se velikosti TCP okna oproti
scénari O1, ktery mél nastavenou maximalni velikost TCP okna na 256 KB.

Hodnota CWND znadf, Ze pokud se neméni dynamicky (viz obrazek pro
scénar O1 s nastavenou velikosti TCP okna 256 KB) v ¢ase, tak limitem muze byt
nastaveni testu, pridélend pamét, nedostateény vykon ¢i néjaky problém u pro-
tistrany pro testovani, kdy neni schopné data ptijimat. Pokud se hodnota CWND
v prubéhu testu méni dynamicky, jako tomu je pro scénar N1 s nastavenym auto-
matickym TCP oknem (viz obrazek , tak to indikuje, ze tzv. uzkym hrdlem
je testovana sif, coz je vyhovujici stav pro testovani, aby nedoslo ke zkresleni
vysledkt. Také na tuto dynamickou zménu miize mit vliv vyuzivany TCP algo-
ritmus.

Z testovani chovani automatického adaptivniho nastavovani velikosti TCP
okna vyplyva, ze pro spolehlivé sité je vyuzivani této moznosti vhodné pro tes-
tovani maximalni propustnosti sité. Je nutné vzit v potaz to, Zze pokud nastane
ztratovost paketu pri vyuzivani velkého TCP okna, tak dojde k opétovnému po-
slani celého bloku dat o velikosti stanoveného TCP okna, a tim se snizuje pro-
pustnost sité. To znamenad, Zze pri casté ztratovosti paketl je neefektivni znovu
posilat data napriklad o velikosti 1024 KB. Béhem testovani pomoci scénaria O1
a P1 (velikost okna 256 KB) nedochézelo k retransmisim paketi. U scénare N1
(automatické TCP okno) doslo k retransmisim stovky paketi v ¢ase 15 sekund
(ztratovost paketi 2 %) a 30 sekund (ztratovost paketu 13 %) béhem testovani
sestupného sméru (divod poklesu TCP okna) a ve vzestupném sméru nikoliv.
Pro scénar Q1 nedochézelo k vyraznému poctu retransmisi paketi.
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Obrazek 6.28: Graf zobrazujici namérené RTT scénarem N1 (pohyb z bodu A do
bodu B a zpét do bodu A) a O1.
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Obrazek 6.29: Graf zobrazujici propustnost sité pro scénar N1 (pohyb z bodu A do
bodu B a zpét do bodu A) a O1.
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Obrazek 6.30: Graf zobrazujici rozmezi hodnot CWND béhem spusténého scénate

N1 (pohyb z bodu A do bodu B a zpét do bodu A) pro 10 TCP toku (downlink, 0 az
60 s) a 6 TCP toku (uplink, 80 az 140 s).

600

550

500

N
ul
o

CWND [KB]
N
(@]
e

350

300

250/ 7
0 10 20 30 40 50 60 70 80 90 100 110 120 130
Cas [s]

Obrazek 6.31: Graf zobrazujici rozmezi hodnot CWND béhem spusténého scénare
O1 (pohyb z bodu A do bodu B a zpét do bodu A) pro 10 TCP tokua (downlink, 0 az
60 s) a 6 TCP toka (uplink, 80 az 140 s).
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6.6 Vyhodnoceni parametrd signalu v hale 1

Obrazky a zobrazuji naméfené parametry signalu scénaiem O1. Po-
pis téchto parametri obsahuje podkapitola . Namétené hodnoty SNR (pri-
mérné vyssi nez 30 dB) a RSRQ (nameéfeno -10 dB) se fadi do skupiny velmi
dobré. Hodnota SINR, (priameérné pod 0 dB) patii do skupiny velmi Spatné, pro-
toze pristupové body (Radio Dots) v hale 1 byly umistény blizko u sebe. V siti
dochazelo k fizené interferenci, ale to je planovany stav. To znamend, ze SINR pa-
rametr neni pouzitelny pro posouzeni stavu této sité. Namérené hodnoty RSRP
a RSSI se tadi do skupiny velmi dobré, jelikoz primérné hodnoty RSRP byly
v pruméru vyssi nez -80 dBm a primérné hodnoty RSSI byly v priméru vyssi
nez -65 dBm.

6.7 Testovani drovné signalu mimo halu 1

Cilem testovani trovné signdlu mimo primyslovy areal bylo zjistit moznost
pripojeni utoc¢nika se SIM kartou do sité bez nutnosti vstoupit za plot priumyslo-
vého aredlu. Byl vyuzit test typu iPerf3 TCP (velikost TCP okna 64 KB, 6 TCP
toku, MSS 1400 B, algoritmus CUBIC) v sestupném sméru (downlink). Testovani
zapocalo v mistnosti, kterd sousedi s halou 1. Poté se §lo ven chodbou (dlouha
priblizné 20 metru), kterd byla rozdélena dvermi, az ven z budovy. Tabulka
obsahuje pribézné hodnoty sifovych parametri. Pripojit se k privatni siti 5G za
plotem primyslového aredlu nebylo mozné, a to ani v blizkosti zdi budovy, ve
které jsou vyrobni haly. Takze moznost pripojeni utoc¢nika se SIM kartou k pri-
vatni siti 5G mimo budovu nelze, coz je vyhovujici stav pro bezpecnost.

Tabulka 6.10: Vysledky testovani tirovné signalu mimo halu.

Hodnota Hodnota  Propustnost

Misto RSRQ RSRP v sestupném
[dB] [dBm]|  sméru [Mbit/s]
Mistnost vedle haly 1 -11 -86 39,77
Zacatek chodby vedouci z budovy -11 -96 37,78
Prosttedek chodby vedouci z budovy -12 -111 35,75
Konec chodby vedouci z budovy -14 -118 4,10
U vchodu do budovy -20 -125 0,03
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Obrazek 6.32: Graf zobrazujici namérené SNR, RSRQ a SINR scéndfem O1 (pohyb
z bodu A do bodu B a zpét do bodu A).
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Obrazek 6.33: Graf zobrazujici namérené RSRP a RSSI scéndfem O1 (pohyb
z bodu A do bodu B a zpét do bodu A).
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6.8 Doporuceni pro rozsirovani pokryti signa-
lem a diferenciaci sluzeb

Pokryti signalem v hale 1 je velmi dobré dle zjisténych parametra signalu pri
testovani. Pro dalsi haly lze doporucit, ze pro pokryti signdlem by bylo mozné
rozmistit zarizeni Radio Dots s mensi hustotou (napriklad ¢tyri). Nicméné pro
potieby geolokace objektii v hale to neni vyhovujici, protoze pro presnou geolokaci
je husta sit nutna. Problematika pokryti v primyslovych aredlech je popsana
v podkapitole [2.5]

Je vhodné vyuzivané sluzby v privatni siti 5G diferencovat (QoS parametry),
tedy pritadit je do néjaké kategorie, ktera je vhodné nastavend pro jejich fun-
govani. Jednotlivé typy sluzeb maji rozdilené potieby na prenosovou kapacitu
a jsou ruzné citlivé naptiklad na zpozdéni ¢i ztratovost paket. Napriklad néjaka
technologie vyzaduje 5 Mbit/s a zpozdéni pti prenosu nesmi presahnout 80 ms,
aby byla jistota, ze dané tkony v ur¢itém nastaveni zvladne.

Diferenciaci sluzeb v privatni siti 5G je vhodné aplikovat pomoci techniky
network slicing, coz systém Radio Dots od spole¢nosti Ericsson podporuje. Pri-
padné lze diferenciaci sluzeb fesit v ramci Ethernetu (VLAN). V kapitole 3] je
popsana problematika diferenciace sluzeb pro primysl. Doporucend klasifikace
(network slice) jednotlivych sluzeb, které se zatim fadi mezi oc¢ekavané nasazené
sluzby ve spolecnosti Continental Automotive, je:

» Vysokd priorita (zpozdéni 1 az 10 ms):
— monitorovani stavu vyrobnich linek (kritické aplikace).

« Kategorie 1 (pfenosova rychlost stovky Mbit/s, zpozdéni 1 az 10 ms, ztré-
tovost paketi 0 %):

— roboti (vyrobni, se senzory ¢i vyuziti strojového vidéni),

— virtudlni realita (Skoleni pracovniku ¢i poskytovani navadéni pii praci).
« Kategorie 2 (prenosova rychlost stovky Mbit /s, zpozdéni 1 az 10 ms):

— autonomni vozidla.
« Kategorie 3 (pfenosova rychlost desitky Mbit/s, zpozdéni desitky ms):

— bezpecnostni kamery,

— geolokace.
« Kategorie 4 (ptfenosova rychlost desitky Mbit/s, zpozdéni do sto ms):

— sbhér dat z vyrobnich stroju pro sledovani poc¢tu vyrobkt a ostatnich
statistik.

« Kategorie 5 (pfenosova rychlost jednotky Mbit/s, zpozdéni stovky ms):

— zbyly sifovy provoz.
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Zaver

V ramci této diplomové prace byl nastinén koncept Primysl 4.0, analyzovany
vlastnosti siti 5G, popsana problematika QoS a diferenciace sluzeb v komunikac-
nich sitich pro pramysl. Dale prace obsahuje rozbor metod testovani pomoci TCP
a UDP. Z téchto metod a z dokumentu RFC 6349 se odvijel navrh metodiky pro
testovani privatnich siti 5G pomoci platformy F-Tester. Metodika byla ovérena ve
spolecnosti Continental Automotive v Brandyse nad Labem, ktera implementuje
privatni sit 5G v rdmci vyrobniho sektoru.

S rostoucimi pozadavky na digitalizaci primyslu rostou i naroky na sifovou
infrastrukturu, kterd ma zajistit nizké zpozdéni pii prenosu (zdsadni parametr
pro automatizaci v primyslu), vysokorychlostni prenos dat, spolehlivost a vy-
soky pocet pripojenych zarizeni. Témito vlastnostmi disponuje privatni sit 5G,
a tim se stava klicovou soucasti Priumyslu 4.0. Vhodné je tyto sité pribézné mo-
nitorovat a testovat. Navrzena metodika pro testovani privatnich siti 5G pomoci
platformy F-Tester je vyuzitelnd predevsim pro vykonnostni testovani. Popisuje
kroky vcetné toho, co je nutné vzit v potaz, pro zjisténi sitovych parametri a cho-
vani sité pro pripady, mezi které se fadi testovani maximalni propustnosti site,
testovani konkurence mezi TCP a UDP toky v siti pomoci vicebodovych zatézo-
vych testi, zatézovani sité konstantnimi ¢i proménnymi toky a emulovani urcitého
sitového provozu, kterému muze byt sit bézné v primyslu vystavovana.

Testovani siti obecné predstavuje mnoho parametri volnosti. Jak presné tes-
tovat sité pomoci TCP neni nikde presné definovano, jelikoz existuji koncova
zalizeni vyuzivajici napriklad rtizné algoritmy pro zamezeni pretizeni sité jako je
CUBIC ¢i BBR. Testovani pomoci TCP ovliviiuje mechanismus, pomoci kterého
se TCP reguluje. To je divod, pro¢ kazdé mérici zafizeni muze ukazovat rtizné
vysledky a také je nutné vzit v potaz, jaky je testovaci proces, limity hardwaru
a jak jsou nastaveny komponenty v siti. Dokument RFC 6349, ze kterého na-
vrzena metodika v této praci vychéazi, neposkytuje navod, jak propustnost siti
testovat, jak postupovat v pripadé ztratovosti a jaky algoritmus proti zamezeni
pretizeni vybrat. Dilezité je, aby se zapsalo do protokolu nastaveni testai TCP
a vSechny podminky, za kterych bylo testovani vykonavano. U privatnich siti 5G
je vyhoda, Ze je to uzavieny a predikovatelny systém.

Ze scénaiu urcenych pro testovani maximalni propustnosti (testy typu iPerf3
TCP) privéatni sité 5G ve spolecnosti Continental Automotive vyplynulo, Ze pru-
mérné propustnost sité pro vzestupny smér byla okolo 150 Mbit /s a pro sestupny
smér byla kolem 400 Mbit /s na transportni vrstvé. Primérné namétené zpozdéni
v jednom smeéru prenosu se pohybovalo okolo 10 ms. Nastavené hodnoty para-
metra privatni sité 5G pro fyzickou vrstvu v dobé testovani byly pro prenosovou
rychlost ve vzestupném sméru 200 Mbit /s, v sestupném sméru 550 Mbit /s a zpoz-
déni v jednom sméru prenosu bylo 10 ms. Pfenosova rychlost na transportni vrstvé
ve srovnani s fyzickou vrstvou je nizsi kvili dodatecné rezii zavadéné zahlavimi
paketi, detekci chyb, fizenim toku a dalsimi mechanismy protokoli.

Béhem realizace vicebodovych zatézovych testi (spusténi testovacich scénaia
na vice F-Testerech soucasné) pro zkoumani konkurence mezi TCP a UDP toky
v siti nenastalo rovnomérné pridélovani prenosové kapacity, takze planovac za-
kladnové stanice pridéloval prenosovou kapacitu nepredvidatelné. V privatni siti
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5G nebyla aplikovdna zadna prioritizace pro sluzby nebo vybrané SIM karty
(QoS). Z tohoto jevu vyplynulo dodateéné doporuéeni pro navrzenou metodiku,
ze je vhodné mit v siti pro sluzby nastavené QoS parametry, aby nebylo prideé-
lovani prenosové kapacity nepredvidatelné. V ramci vicebodovych testti, kdy byl
do scénéare na jednom F-Testeru pridan UDP tok, doslo k oc¢ekavanému stavu.
Tedy UDP tok byl dominantni v rdmci zabirani kapacity nad TCP toky (TCP
toky se prizpusobuji stavu sité). AvSsak pro UDP tok, kterému byla nastavenda
prenosova rychlost na 100 Mbit/s, dochazelo ke ztratovosti paketi okolo 25 %.
P1i nastavené prenosové rychlosti 50 Mbit/s nikoliv.

Vyuzivani testi s automatickym adaptivnim nastavovanim velikosti TCP okna
pro testovani maximalni propustnosti privatni sité 5G v pramyslu je vhodné, jeli-
koz se jedna o spolehlivou sit a o stabilni prostredi. U siti s dynamicky ménicimi
se parametry je doporuceno spise vyuzivat staticky nastavené nizsi TCP okno
(napriklad 64 ¢i 128 KB) a vyuzivat vyssi pocet TCP toku pro nezkreslené testo-
vani. Divodem je to, ze pokud dojde naptiklad ke ztratovosti paketu pri vyuzivani
velkého TCP okna, tak dojde k opétovnému poslani celého bloku dat o velikosti
vyuzivaného TCP okna, a tim se snizuje propustnost sité, a tedy dochazi ke
zkresleni vysledki testovani.

Namérené hodnoty RSRQ (primérné namétfeno -10 dB), RSRP (pramérné
vyssi nez -80 dBm), RSSI (pramérné vyssi nez -65 dBm), SNR (pramérné vyssi
nez 30 dB) se fadi do skupiny velmi dobré a namérend hodnota SINR (primeérné
pod 0 dB) do skupiny velmi spatné. Hodnota SINR byla pramérné pod 0 dB,
coz bylo pri¢inou umisténi pristupovych bodu (Radio Dots) v hale 1, které byly
blizko u sebe. V siti dochazi k fizené interferenci, ale to je planovany stav. To
znamena, ze SINR parametr neni pouzitelny pro posouzeni stavu této sité.

Bylo také provedeno testovani irovné signalu venku mimo vyrobni haly. Z to-
hoto testovani vyplynulo, Ze ptipojit se k privatni siti 5G za plotem primyslového
arealu nebylo mozné, a to ani v blizkosti zdi budovy, ve které jsou vyrobni haly.
To je vyhovujici stav pro bezpecnost privatni sité 5G, protoze napriklad ttocnik
se SIM kartou se k privatni siti 5G mimo budovu nepfipoji. Obecné umisténi pri-
stupovych bodt pro pokryti v primyslovych arealech ma dvé hlavni roviny, a to
pokryti uréitého prostoru signalem a kapacitni planovani pro sluzby vyuzivané
v prumyslu. Pro dalsi haly spolecnosti Continental Automotive v ramci pokryti
signalem lze doporucit, ze by bylo mozné rozmistit zarizeni Radio Dots s mensi
hustotou (naptiklad ¢tyfi Radio Dots), ale souc¢asné rozmisténi (osm Radio Dots)
je nutné pro sluzbu geolokace objektu, ktera se zde v budoucnu bude vyuzivat.

V siti je vhodné aplikovat diferenciaci sluzeb, protoze vyuzivané sluzby pro
prumysl maji rizné potieby na prenosovou rychlost, zpozdéni ¢i ztratovost pa-
kett. Tedy rozradit je do néjaké kategorie (problematika QoS), ktera je vhodné
nastavena pro jejich optimélni fungovani a dale zajistit, aby kritické sluzby mély
nejvyssi prioritu, aby nenastaly néjaké neblahé nasledky naptiklad na vyrobni
lince. V privatni siti 5G lze diferenciaci sluzeb dosahnou pomoci techniky network
slicing, pripadné to lze fesit v ramci Ethernetu (VLAN). Mozné dalsi smérovani
této prace by mohlo byt pri vicebodovych zatézovych testech vyuzivat vyssi po-
cet F-Testeru 5G nebo provozovat néjaké sluzby (naptiklad bryle pro virtualni
realitu) béhem testovani a zaroven mit nastavené néjaké parametry QoS. Dalsi
moznosti je aplikovat navrzenou metodiku na privatni sit 5G, ktera vyuziva kmi-
toctové pasmo 26 GHz.
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A. Priloha

A.1 Grafy s vysledky prvotnich testa
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Obrazek A.1: Graf zobrazujici RSRQ, SNR a SINR béhem testovani za pohybu.
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Obrazek A.2: Graf zobrazujici RSSI a RSRP béhem testovani za pohybu.
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Obrazek A.3: Graf zobrazujici namérenou propustnost sité scéndrem 2A.

e TCP (downlink)
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Obrazek A.4: Graf zobrazujici namérené RTT scénaiem 2A.
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Obrazek A.5: Graf zobrazujici naméfenou propustnost sité scénarem 1B.
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Obrazek A.6: Graf zobrazujici namérené RT'T scénarem 1B.
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e TCP (downlink) e TCP (uplink)
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Obrazek A.7: Graf zobrazujici naméfenou propustnost sité scénarem 3B.
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Obrazek A.8: Graf zobrazujici namétené RTT scénarem 3B.
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Obrazek A.9: Graf zobrazujici naméfenou propustnost sité scénarem 4B.
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Obrazek A.10: Graf zobrazujici namérené RTT scénarem 4B.
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Obrazek A.11: Graf zobrazujici namérené RTT scénarem 2B (UDP toky, prenosova
rychlost 10 Mbit /s a velikost paketu 1400 B).

A.2 Soubory obsahujici namérena data z prvot-
nich testt
Soucasti diplomové prace je slozka s namérenymi daty. V této slozce je pod-

slozka s nazvem prvotni_testy. Obsahuje soubory .pdf, .csv a .zip vygenerované
platformou F-Tester v ramci prvotnich testu.
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B. Priloha

B.1 Grafy s vysledky vicebodovych testi
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Obrazek B.1: Graf zobrazujici namérené RSRQ a SNR scéndfem A1l (pohyb z bodu
X do bodu Y a zpét do bodu X) a A2.
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Obrazek B.2: Graf zobrazujici namérené RSRP a RSSI scénafem Al (pohyb z bodu
X do bodu Y a zpét do bodu X) a A2.
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e B2 TCP (downlink) e B2 TCP (uplink)

400
2
2 300
=)
2
2 2001
2]
=
2 M
2 100
(=9

W""N\'"""‘M’WV“'

0 10 20 30 40 50 60 70 80 90 100 110 120 130 140
Cas [s]

Obrazek B.3: Graf zobrazujici naméfenou propustnost sité scénafem Bl (pohyb
z bodu Y do bodu X) a B2.
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Obrazek B.4: Graf zobrazujici namérené RTT scénéfem Bl (pohyb z bodu Y do
bodu X) a B2.
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e D1 TCP (downlink) e D2 TCP (uplink)
e D2 TCP (downlink) e D2 UDP (downlink)
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Obrazek B.5: Graf zobrazujici naméfenou propustnost sité scénafem D1 (pohyb
z bodu X do bodu Y a zpét do bodu X) a D2.
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Obrazek B.6: Graf zobrazujici namérené RTT scéndrem D1 (pohyb z bodu X do
bodu Y a zpét do bodu X) a D2.
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e TCP (downlink) e TCP (uplink) e UDP (downlink)
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Obrazek B.7: Graf zobrazujici naméfenou propustnost sité scénafem Y2, ktery byl
spustén po odpojeni F-Testeru 5G (pohyblivy) z privatni sité 5G.
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Obrazek B.8: Graf zobrazujici namérené RT'T scénarem Y2, ktery byl spustén po
odpojeni F-Testeru 5G (pohyblivy) z privatni sité 5G.
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e TCP (downlink) e TCP (uplink) » UDP (downlink)
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Obrazek B.9: Graf zobrazujici naméfenou propustnost sité scénarem X2, ktery byl
spustén po odpojeni a nasledném ptipojeni F-Testeru 5G (fixni) k privatni siti 5G.
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Obrazek B.10: Graf zobrazujici namérené RTT scénarem X2, ktery byl spustén po
odpojeni a nésledném pripojeni F-Testeru 5G (fixni) k privatni siti 5G.
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e TCP (downlink) e TCP (uplink)
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Obrazek B.11: Graf zobrazujici naméfenou propustnost sité scénarem W2, kdy byl
F-Tester 5G (fixni) odpojen.
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Obrazek B.12: Graf zobrazujici namérené RTT scénarem W2, kdy byl F-Tester 5G
(fixni) odpojen.

112



e TCP (downlink) e TCP (uplink)
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Obrazek B.13: Graf zobrazujici namérenou propustnost sité scénarem U2, kdy pred
jeho spusténim byl F-Tester 5G (fixni) po restartu.
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Obrazek B.14: Graf zobrazujici namérené RTT scénarem U2, kdy pred jeho
spusténim byl F-Tester 5G (fixni) po restartu.
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e TCP (downlink) e TCP (uplink) » UDP (downlink)

N W
Ul
(@]

Propustnost [Mbit/s]

0 10 20 30 40 50 60 70 80 90 100
Cas [s]

Obrazek B.15: Graf zobrazujici namérenou propustnost sité scénarem T2.
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Obrazek B.16: Graf zobrazujici namérené RTT scénafem T2.
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Obrazek B.17: Graf zobrazujici naméfenou propustnost sité scénarem E1 (pohyb
z bodu X do bodu Y a zpét do bodu X) a E2.
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Obrazek B.18: Graf zobrazujici naméfené RTT scéndfem E1 (pohyb z bodu X do
bodu Y a zpét do bodu X) a E2.
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Obrazek B.19: Graf zobrazujici namérenou propustnost scénarem F1, ktery byl
spustén pii neaktivnim F-Testeru 5G (fixni).
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Obrazek B.20: Graf zobrazujici namérené RTT scénarem F1, ktery byl spustén pti
neaktivnim F-Testeru 5G (fixni).
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Obrazek B.21: Graf zobrazujici naméfenou propustnost sité scénafem G1 (pohyb
z bodu X do bodu Y a zpét do bodu X) a G2.
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Obrazek B.22: Graf zobrazujici naméfené RTT scéndfem G1 (pohyb z bodu X do
bodu Y a zpét do bodu X) a G2.
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Obrazek B.23: Graf zobrazujici naméfenou propustnost scénarem S2, ktery byl
spustén pri neaktivnim F-Testeru 5G (pohyblivy).
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Obrazek B.24: Graf zobrazujici namérené RTT scénafem S2, ktery byl spustén pti
neaktivnim F-Testeru 5G (pohyblivy).
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e TCP (downlink) e TCP (uplink) » UDP (uplink)
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Obrazek B.25: Graf zobrazujici namérenou propustnost scénarem R2, ktery byl
spustén pri neaktivnim F-Testeru 5G (pohyblivy).
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Obrazek B.26: Graf zobrazujici namérené RTT scénarem R2, ktery byl spustén pti
neaktivnim F-Testeru 5G (pohyblivy).
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B.2 Grafy zobrazujici vystupy z testovani auto-
matického TCP okna
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Obrazek B.27: Graf zobrazujici rozmez{ hodnot RWND béhem spusténého scénére
N1 (pohyb z bodu A do bodu B a zpét do bodu A) pro 10 TCP toku (downlink, 0 az
60 s) a 6 TCP toku (uplink, 80 az 140 s).
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Obrazek B.28: Graf zobrazujici rozmezi hodnot RWND béhem spusténého scénate
O1 (pohyb z bodu A do bodu B a zpét do bodu A) pro 10 TCP toku (downlink, 0 az
60 s) a 6 TCP toku (uplink, 80 az 140 s).
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Obrazek B.29: Graf zobrazujici namérené SNR, RSRQ a SINR scénarem N1 (pohyb
z bodu A do bodu B a zpét do bodu A).
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Obrazek B.30: Graf zobrazujici naméfené RSRP a RSSI scéndfem N1 (pohyb
z bodu A do bodu B a zpét do bodu A).
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e P1 TCP (downlink) ¢ Q1 TCP (downlink)
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Obrazek B.31: Graf zobrazujici naméfenou propustnost sité scénarem P1 (pohyb
z bodu A do bodu C a zpét do bodu A) a Q1.
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Obrazek B.32: Graf zobrazujici naméfené RTT scéndfem P1 (pohyb z bodu A do
bodu C a zpét do bodu A) a Q1.
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Obrazek B.33: Graf zobrazujici rozmezi hodnot RWND béhem spusténého scénate
P1 (pohyb z bodu A do bodu C a zpét do bodu A) pro 10 TCP tokua (downlink, 0 az
60 s) a 6 TCP toku (uplink, 80 az 140 s).
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Obrazek B.34: Graf zobrazujici rozmezi hodnot CWND béhem spusténého scénaie
P1 (pohyb z bodu A do bodu C a zpét do bodu A) pro 10 TCP toku (downlink, 0 az
60 s) a 6 TCP toka (uplink, 80 az 140 s).
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Obrazek B.35: Graf zobrazujici namérené SNR, RSRQ a SINR scénéfem P1 (pohyb
z bodu A do bodu C a zpét do bodu A).
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Obrazek B.36: Graf zobrazujici naméfené RSRP a RSSI scénéfem P1 (pohyb
z bodu A do bodu C a zpét do bodu A).
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Obrazek B.37: Graf zobrazujici rozmezi hodnot RWND béhem spusténého scénate
Q1 (pohyb z bodu A do bodu C a zpét do bodu A) pro 10 TCP toka (downlink, 0 az
60 s) a 6 TCP toku (uplink, 80 az 140 s).
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Obrazek B.38: Graf zobrazujici rozmezi hodnot CWND béhem spusténého scénaie
Q1 (pohyb z bodu A do bodu C a zpét do bodu A) pro 10 TCP toku (downlink, 0 az
60 s) a 6 TCP toka (uplink, 80 az 140 s).
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Obrazek B.39: Graf zobrazujici namérené SNR, RSRQ a SINR scénafem Q1 (pohyb
z bodu A do bodu C a zpét do bodu A).
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Obrazek B.40: Graf zobrazujici naméfené RSRP a RSSI scéndrem Q1 (pohyb
z bodu A do bodu C a zpét do bodu A).

B.3 Slozka obsahujici namérena data
Soucasti diplomové préace je slozka s namérenymi daty. Slozka obsahuje tii

podlozky f tester 5g fix, f tester_5g pohyb a prvotni_testy. Jejich ob-
sahem jsou soubory .pdf, .csv a .zip vygenerované platformou F-Tester.
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